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Anotace

Tato prace je vénovana fenoménu zneuzivani déti na socialnich sitich. Jejim
hlavnim cilem je navrh modelu efektivniho vzdélavani déti a mladeze v oblasti
bezpecCnosti na socialnich sitich se zamérfenim na rizikovou komunikaci. Jeden
z vedlejsich cili prace spociva v analyze profill na socialnich sitich a nasledném
vytvofeni modelového bezpeéného profilu. Prace neni délena na teoretickou
a praktickou cast, ale tyto Casti se vzajemné prolinaji. V praci je predstaveno
prostfedi toho ¢asu oblibenych socidlnich siti, dale profily agresorll a zejména
rizika, na ktera mohou déti a mladez narazit béhem svého virtualniho zivota (napf.
kybergrooming, sexting). Soucasti diplomové prace jsou také aktualni vysledky

vyzkumného Setfeni, které jsou srovnavany s dfive ziskanymi vysledky.

Klicova slova

Kybergrooming * sexting * socialni sité * online komunikace * rizikové chovani *

ochrana osobnich udaju * socidlni inzenyrstvi

Annotation

This thesis is dedicated to the phenomenon of child abuse on social media. Its
main aim is to propose a model for effective education of children and youth in the
area of social media safety, with a focus on risky communication. One of the
secondary aims of the thesis is to analyze social media profiles and subsequently
create a model safe profile. The thesis is not divided into theoretical and practical
parts, but these parts are intertwined. The thesis introduces the environment of
currently popular social media platforms, profiles of aggressors, and especially the
risks that children and youth may encounter during their virtual life (such as cyber
grooming, sexting). The thesis also includes current results of research

investigations that are compared to previously obtained results.

Key words

Cybergrooming * sexting * social networks * online communication * risky behavior
* protection of personal data * social engineering
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UvoD

Téma mé diplomové prace Zneuzivani déti a mladeze na socialnich
sitich jsem si zvolil v navaznosti na svou bakalarskou praci. Problematice
rizikového chovani déti na internetu se intenzivné vénuji od roku 2019, kdy jsem
s touto problematikou priSel poprvé do styku vramci odborné staze na
Ministerstvu $kolstvi, télovychovy a mlédeze Ceské republiky (dale jen MSMT) na
odboru prevence. Prekvapilo mé, jak je tato oblast do jisté miry tabuizovana
a nezmapovana. Proto jsem se rozhodl| rizikovému chovani déti na internetu,
potazmo zneuzivani déti na internetu vénovat svUj studijni i volny ¢as a napomoci
tak zpfistupnéni této problematiky Siroké vefejnosti. Strucné predstaveni

zminované problematiky je popsano v nasledujicich odstavcich.

Evoluce Clovéka a lidské civilizace je naprosto pfirozena, a v poslednich
desetiletich se znacné zrychluje. Zejména védecko-technicka revoluce a nové
technologické vynalezy tuto enormni zménu podporuji. Nejvétsim ,problémem*
této doby zacina byt fakt, ze co bylo v€era jesté aktualni, je dnes jiz pfekonané.
Zasadnim Cinitelem zmén je internet, ktery je i zakladnim predmétem zajmu této
prace. Pristup k internetu je dnes prakticky neomezeny. Kazdy, kdo ma zajem se
k nému pripojit, tak mize ucinit prakticky kdykoliv. Témér v kazdé domacnosti
v Ceské republice se nachazi alespori jedno zafizeni pfipojené k internetu. ' Jesté
pred deseti lety byl nejCastéjSim zafizenim s pfipojenim k internetu osobni pocitac
nebo notebook. To ale jiz davno neplati! Dnes k pristupu na internet vyuziva
vétsina, zejména mladsi populace, mobilni telefon. Pfipojeni k Wi-Fi siti je dnes
mozné na nékterych stanicich MHD velkych mést. Svou palubni sit' nabizi také
nékteré prazské tramvaje a autobusy. Rychlost a kvalita téchto sluzeb sice
nedosahuje zavratnych hodnot, nicméné pro nenarotného uzivatele, ktery si
potiebuje vyhledat navazujici spoj, zcela postaci. Naro¢négjsi uzivatelé maji pro
pristup kinternetu zakoupeny balicky mobilnich dat ve svych chytrych

telefonech. 2 Mnozstvi takto zakoupenych dat pak zalezi na naro¢nosti uzivatele,

1 Dle Ceského statistického tradu v roce 2022 mélo pfistup k internetu 85 % doméacnosti.
2 Rok 2000 - Cena za 1 kB dat byla 0,71 K&. Rychlost internetu dosahovala nékolik desitek kB/s.
Rok 2023 — Cena za neomezena data od 653 KE mési¢né. Rychlost internetu v siti 5G az 1Gbit/s
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nicméné dnes jiz neni problém zakoupit i zcela neomezené balicky. Technologicky
pokrok zasahl i prazské metro, odkud jesté pred nékolika mésici nebylo mozné ani
telefonovat. Dnes jsou jiz témér vSechny tunely pokryty mobilni siti Ctvrté
generace, ktera je pro surfovani na internetu naprosto dostacujici. Vhodné zvoleny
baliCek mobilnich dat pak uzivateli umozni pfipojeni k internetu i na Ctyfiadvacet
hodin denné. Tim se z internetu stava soucast kazdodenni reality. OvSem jak se
spravne fika ,vS§eho moc skodi“ a pfi pouzivani internetu je tfeba dbat zakladnich
pravidel. Ta slouzi zejména pro bezpeénost a zdravi uzivatell, jelikoz i na

internetu se da vybudovat zavislost.

Mnoho lidi, zejména ¢lend generace Z (2000-2010), moznost
neomezeného pfipojeni vita s otevienou naruCi. Momentalné nastupujici
generace Alfa (2010-...) to dokonce povazuje za néco samoziejmého. Internet
v mobilnim telefonu €asto totiz slouzi jako prostfedek k uniku do takzvané virtualni
reality. Za timto pojmem se mohou schovavat napfiklad socialni sité nebo online
hry. Online hry ale nejsou pfedmétem této prace, proto je kladen vétsi diraz na
prvni zminovany priklad, socialni sité. Socialni sité nabizi novou moznost
komunikace. Online komunikace ma mnoho vyhod, mezi které patfi zejména
moznost komunikace nezavisle na Case a prostoru nebo moznost anonymity. Tyto
vyhody jsou casto vyuzivany v profesnim zivoté, ¢i mladymi lidmi pfi studiu.
Mnohem c&astéji jsou ale vyuzivany k zabavé a bézné mezilidské komunikaci.

Z vyhod se ale za nespravného uzivani mohou stat i nevyhody.

Jiz zmihovana anonymita mUze byt zneuzita pro pachani zla. Online
komunikace totiz skryva zasadni nebezpeéi. Clovék si téméf nikdy nemdze byt
jisty s kym pravé komunikuje. To plati zejména u pratel, které ziska pravé na
socialnich sitich. Zejména déti jsou duvérivé a ¢asto si neuvédomuji mozna rizika.
Nechaji se unést silou okamziku a vefejné o sobé nasdili mnoho informaci, které
by méli zUstat spise v soukromi. Tyto informace se pak mohou dostat do rukou
agresoru, ktefi jsou v této praci nazyvani predatory. Pro predatory je pak velmi
jednoduché informace zneuzit a navazat tak né€jaky vztah s ditétem ¢i mladistvym.
Rizikem kybersikany, které hrozi spise z okruhu realnych znamych obéti se tato

vvvvv

osobou. Ktomu dochazi prostfednictvim socialnich siti, na kterych dochazi
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k takzvané sextingové komunikaci. Ta mUze snadno prerlst v kybergrooming
nebo vydirani. Bohuzel i samotny kybergrooming je ¢astym rizikem pro neopatrné

mladé uzivatele internetu.

Tato prace se zaklada na literature zabyvajici se bezpe¢nym chovanim na
internetu, zavislosti na modernich technologiich, ale i konkrétnimi hrozbami
a riziky online komunikace. Zaroven je v této praci zuzitkovano znacné mnozstvi
zkuSenosti a znalosti ziskanych na odbornych pfednaskach a odbornych stazich
na MSMT, které jsem opakované absolvoval. V neposledni fadé patfi mezi zdroje
dokumentarni film V siti (2020), ktery se stal fenoménem poslednich let. Déle jako
dilezité zdroje poslouzily rdzné informaéni a preventivni projekty v cele

s nejznaméjsim, dnes jiz ukoncenym projektem Seznam se bezpecné.

Prace neni klasicky fazena na teoretickou a praktickou ¢ast, ale cilené v ni
dochazi k prolinani téchto ¢asti. Vyjimku tvofi kapitola vénovana efektivnimu
vzdélavani, ktera je Cisté prakticka. V jinych pripadech praktické poznatky
vychazeji z preventivnich program( pfipadné se za praktickou ¢ast povazuje
navod k vytvoreni idealniho profilu na socialni siti. Jelikoz bylo dotaznikové Setreni
provedeno vramci bakalarské prace, bylo od jeho opétovného provadeéni
upusténo ve prospéch vytvoreni planu efektivnino vzdélavani. Efektivni
vzdélavani v oblasti rizikového chovani déti a mladeze na socialnich sitich je totiz
stale okrajovou zalezitosti. Vzdélavani by mohlo bat mozné v ramci nékterych
predmétl typu medialni vychova na zakladnich s$kolach. Bohuzel vétSina
pedagogl nema s touto problematikou Zzadné zkusenosti a nevédi proto, jak vyuku
uchopit. Vhodné metodiky pro vyuku zatim neexistuji, a tak se Casto Zzaci
o problémech na socialnich sitich dozvidaji az kdyz se objevi a to uz je velmi

pozde.

Citovani pramenu v této praci probiha v souladu s citaéni normou ISO 690
metodou poznamek pod Carou. Diplomova prace byla psana v nékolika etapach
v ramci posledniho ro€niku magisterského studia. Soucasti prace jsou i pfilohy ve
formé kvantitativniho dotaznikového Setieni a jeho vyhodnoceni. Sbér dat probihal
od podzimu roku 2022 do konce ledna 2023. Data byla sbirana prostfednictvim

internetového dotazniku, ktery byl Sirokou rodinou a prateli sdilen mezi déti



a mladez ve véku od 13 do 17 let. Data vyhodnocena z dotaznikového Setfeni
slouzila jako podklady pro sepsani jednotlivych kapitol. Zarover dochazelo
k porovnani dat mezi dotaznikovym Setfenim v ramci diplomové prace a o dva
roky drfive realizovanym dotaznikovym Setfenim v ramci bakalarské prace.
Soucasti prace jsou take tfi ilustrace, které bylo pro lepsi orientaci vhodné umistit

pfimo do textu.

Hlavnim cilem prace je vytvoreni modelu pro efektivni vzdélavani

v oblasti bezpeci déti a mladeze na socialnich sitich.

Diléi cilt prace bylo uréeno celkem pét:

1. Analyza dat v oblasti sdileni osobnich udajU.

2. Analyza a rozbor profill na socidlnich sitich.

3. Vytvorfeni navodu pro zalozeni idealniho profilu.

4. Analyza preventivnich programu a jejich vyuziti pro efektivni vyuku.

5. Zpracovani novych odpovédi z dotaznikového Setfeni a jejich vzajemné
porovnani.

Zakladni hypotézou je predpoklad, ze socialni sité jsou nedilnou

soucasti zivota novych generaci, jejichz prislusnici si ale piné neuvédomuiji

re

rizika spojena s nevhodnym pouzivanim socialnich siti.

Dil¢ich hypotéz bylo ur¢eno celkem pét:

H1. Nové aplikace mohou snizit riziko zneuzivani déti a mladeze na socialnich

sitich.

H2. Vychozi nastaveni soukromi na socialnich sitich neni pro déti a mladez

dostatecné.
H3. Dostupnost pomoci obétem je na dostatecné urovni.

H4. Ochrana déti pfed zneuzivanim na socialnich sitich by méla byt zalozena
na spolupraci mezi rodi¢i, Skolami, preventivnimi organizacemi
a samotnymi socialnimi sitémi.

H5. Déti a mladez se na socialnich sitich chovaji bezpecnéji nez v roce 2021.
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1 VYMEZENi ZAKLADNICH POJMU

V prvni kapitole diplomové prace jsou vymezeny zakladni pojmy souvisejici
s problematikou zneuzivani déti a mladeze na socialnich sitich. Problematizujici
definice jsou nezbytnym predpokladem pro vyty&eni predmétné oblasti a identické

a kontextualni pochopeni fesené problematiky.

1.1 Déti a mladez

vvvvvv

vi, o koho se jedna, nicméné& vymezeni neni tak ziejmé. Clanek 1, Umluvy
o pravech ditéte za dité povazuje ,kazdou lidskou bytost mladsi osmnacti let,
pokud podle pravniho radu, ktery se na dité vztahuje, neni dosaZzeno zletilosti
drive® Trestni zakonik v § 126 shodné uvadi, ze: ,Ditétem se rozumi osoba
mladsi osmnacti let, pokud trestni zéakon nestanovi jinak.“. * Naprosto odlisné
vymezeni se nachazi v zakoné o soudnictvi ve vécech mladeze. Tento zakon
mluvi o osobach do osmnacti let jako o mladezi. Ty poté rozdéluje na déti
a mladistvé. V § 2 odst. 1, pism. b) se uvadi, ze: ,ditétem se rozumi mladsim
patnacti let ten, kdo v dobé spachani &inu jinak trestného nedovrsil patnacty rok
véku*, v nasledujicim pismeni je uvedeno, ze: ,mladistvym se rozumi ten, kdo
v dobé spachani provinéni dovrsil patnacty rok a neprekrocil osmnacty rok svého
véku“. > S pojmem nezaopatrené dité pracuje zakon o stabilizaci verejnych
rozpoCtl. Ten rozdéluje déti do tfi kategorii dle véku, do Sesti let, od Sesti do
patnacti let a od patnacti do Sestadvaceti let. ® Pedagogicky slovnik definuje
,mladez jako socialni skupinu tvofenou lidmi ve véku pfiblizné patnact az
pétadvacet let, ktefi jiz ve spole¢nosti nepini role déti, avSak spolecnost jim jesté
nepfiznava role dospélych. Ma charakteristicky zpldsob chovani a mysleni, jiny
systém vzort, norem a hodnot. Kazda generace mladeze reprodukuje nékteré

7 vr

kulturni hodnoty dané spole¢nosti, jiné odmita a vytvari hodnoty nové*“. 7’

Podobnych ale i odliSnych definic existuje mnoho, zalezi na situaci, pro kterou ji

3 Umluva &. 104/1991 Sb., o pravech ditéte

4 Zakon ¢. 40/2009 Sb., trestni zakonik

5 Zakon ¢. 218/2003 Sb., o soudnictvi ve vécech mladeze

6 Zakon €. 261/2007 Sb., o stabilizaci veiejnych rozpodéti

7PRUCHA, Jan, Eliska WALTEROVA a Jifi MARES. Pedagogicky slovnik. 6., aktualiz. a roz$. vyd.
Praha: Portal, 2009. ISBN 978-80-7367-647-6.
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potirebujeme. Zavedeni jednotné definice povazuiji za potrebné, pro dalsi vyzkumy

v této oblasti.

1.2 Internet

Pojem internet, ktery se v této praci neobjevuje prilis ¢asto, nicméneé cela
problematika na ném stoji. Bez internetu by novodobé socialni sité fungovat
nemohly. Je tedy zakladnim kamenem pfipadného zneuzivani déti a mladeze na
socialnich sitich. Samotny pojem ma nékolik definic, které jsou v zakladé
podobné. Podle Vykladoveého slovniku Cambridge internet predstavuje: ,Velky
systém propojenych pocitacu po celém svété, ktery umoZzriuje lidem sdilet
informace a komunikovat mezi sebou.“® Tato definice je poté doplnéna
o informaci, ze k internetu se mohou pripojit i mobilni telefony. Oproti slovniku
Cambridge je potfeba postavit definici druhé vyznamné britské univerzity, Oxford.
,Mezinarodni poc&itacova sit propojujici dalsi sité a pocitace, ktera umozriuje lidem

sdilet informace po celém svété.“ °

Posledni definice pochazi od marketingové firmy TechTarget, ktera pojem
predstavuje takto: ,Internet, nékdy nazyvany jednoduse ,sit”, je celosvétovy
systém pocitacovych siti — sit siti, ve kterych uzZivatelé na kterémkoli pocitaci
mohou, pokud maji povoleni, ziskavat informace z jakéhokoli jineho pocitaCe
(a nékdy mluvit pfimo s uZivateli na jinych pocitacich).” 19 Z téchto definic vyplyva,
ze se jedna o sit, ktera propojuje pocitaCe, v dnesni dobé i mobilni telefony,
s pocitaci a mobilnimi telefony po celém svéte. Tyto pfistroje slouzi lidem, ktefi se
s jejich pomoci propojuji s jinymi lidi a sdileji informace mezi sebou. K tomu jsou

pouzivany prave socialni sité, kterym se tato prace vénuije.

1.3 Kyberprostor

S internetem uUzce souvisi pojem kyberprostor, z anglického cyberspace.

Jednotnda definice opét neexistuje, pro porovnani se zde objevi definice

8 Internet — English meaning.: Cambridge Dictionary [online]. Cambridge University: Cambridge
Dictionary, 2022 [cit. 2022-11-25]. Dostupné z:
https://dictionary.cambridge.org/dictionary/english/internet

9 Internet noun — Definition [online]. Oxford University: Oxford Dictionaries, 2022 [cit. 2022-11-
25]. Dostupné z: https://www.oxfordlearnersdictionaries.com/definition/english/internet

10 What is the Internet? [online]. TechTarget, 2022 [cit. 2022-11-25]. Dostupné z:
https://www.techtarget.com/whatis/definition/Internet

12


https://dictionary.cambridge.org/dictionary/english/internet
https://www.oxfordlearnersdictionaries.com/definition/english/internet
https://www.techtarget.com/whatis/definition/lnternet

IT specialistl a definice z hlediska trestniho prava. Projekt Sprava sité vytvari na
svych webovych strankach slovnik pojmU, které se tykaji sité. Dle jejich definice
je kyberprostor ,o0znaceni pro virtualni realitu interaktivniho pocitacového svéta.
Laicky re¢eno je kyberprostor veSkery internet jako takovy. V nadsazce se da
ibéZné setkat s tim, Ze kyberprostorem dnes rozumime néco jako na zpusob tzv.
patého dimenzionalniho rozméru naseho lidského byti ve vesmiru. To, co ma byt
hlavni devizou kyberprostoru je, Ze jednotlivy uZivatelé internetové sité mohou
rychle a snadno spolu komunikovat, posilat si soubory i platit za smluvené
obchody. Napf. takovy cloud by bez kyberprostoru nemohl vibec existovat,
protoze samotny princip cloudingu je zaloZzen na tom, Ze je k dispozici z jakéhokoli
pfistupového bodu.“ 1! Tato definice je pomé&rné slozita a rozsahla. PCR na svych
webovych strankach definuje kyberprostor jasnéji a struénéji. ,Kyberprostor je
virtualni prostredi, které nema zacatek a ani konec, nezna hranice narodnich statu

a nelze urcit, jak rozsahly je.“ 12

1.4 Socialni média a socialni sité

Definice téchto dvou pojmu je slozita, nebot ty jsou ¢asto chapany jako
synonyma. | odborné publikace s nimi tak pracuji, nicméné podle nékterych zdroj
neznamenaji to stejné. Socialni média jsou nastroje, které umoznuji lidem
vytvaret svij vlastni obsah a sdilet ho s jinymi uzivateli v rdmci socialnich siti.
Socialnim médiem je konkrétni platforma, napfiklad nejznaméjsi Facebook Ci
Instagram. Socialni siti je pak okruh uzivatelt na socialnich médiich. Napfiklad
okruh pratel na Facebooku, okruh sledujicich na Instagramu nebo riizné skupiny
na diskuznich forech. '* Konkrétni socialni média jsou podrobné rozebrana

v samostatnych kapitolach.

Medialni slovnik obsahuje definici, kde je pojem socialni sité rovny
zahraniénimu pojmu Social Media. Tato rovnice je v Ceské republice obecné

pfijimana. Konkrétni definice dle medialniho slovniku zni takto: ,Socialni sité

11 Co je to kyberprostor?. Sprava-sité.eu [online]. CR: Aira GROUP, 2022 [cit. 2022-12-03].
Dostupné z: https://www.sprava-site.eu/kyberprostor/

12 Kyberkriminalita. Policie Ceské republiky [online]. CR: Policie CR, 2022 [cit. 2022-12-03].
Dostupné z: https://www.policie.cz/clanek/kyberkriminalita.aspx

13 Socialni média. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2022 [cit. 2022-12-03]. Dostupné z:
https://cs.wikipedia.org/wiki/Soci%C3%A1In%C3%AD_m%C3%A9dia
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(anglicky prekladano Social Media — socialni média) jsou zvilastni skupinou
internetovych sluzeb umozriujici vzajemné virtualné-spolecenské propojovani lidi
na internetu, komunikaci a spole¢né aktivity. Mezi hlavni socialni sité se povazuje
Facebook, Linkedin ¢i Twitter.“ '* Pro potreby této prace je vyuzivana tato definice,
spoleéné s definici z mé oblibené publikace, Bezpeéné na internetu, od Martina
Koziska a Vaclava Piseckého. Tato kniha reaguje na aktualni trendy v oblasti
internetu a socialnich médii. Pfedevsim pak na ¢innost nejohrozengjsi skupiny
v tomto prostredi, déti. Ale zpét k definici. Autofi prfedstavuji socialni sit’ jako
Jinternetovou sluzbu, ktera umozriuje svym c¢lenum vytvaret verejné, uzavrené
nebo i firemni profily, prezentace, diskuzni féra a nabizi prostor pro sdileni
fotografii, videi obsahu a dal$ich aktivit.“ 1> Jiz zminéné dvé definice se hodi pro
potfeby této prace nejlépe, nicméné je dulezité predstavit i dalsi pouzivané

definice.

V dnesni dobé témér kazdy Clovék ve véku mezi tfinacti a pétapadesati lety
pfidel do styku s né&jakou socialni siti. '® Casto se s nimi setkavaji i mladsi osoby;,
ackoliv to neni v souladu se zasadami pouzivani. Vyjimkou nejsou ani starsi
osoby, pro které jsou socialni sité znaCnym rizikem, stejné jako pro nezletilé. Kdyz
se jich zeptame, co to ta socialni sit’ je, nejCastéji zazni jednoduché odpovédi typu
Facebook nebo Instagram, pfipadné jina ze socialnich siti. Podrobnéjsi vysvétleni
uz ale tak jednoduché neni. V publikaci Bezpecnost v online prostiredi uvadi autofi
nasledujici definici: ,Socialni sit v ramci pocitacového pojeti mizeme definovat
Jako online sluzbu, ktera na zakladé registrace umoZzni vytvorit profil uzivatele, pod
kterym Ize tuto sluzbu vyuZivat zejména ke komunikaci, sdileni informaci,
fotografii, videa atd. s dal§imi registrovanymi uzivateli.“ 77 Odbodnou definici ma
na svych webovych strankach iprojekt Internetem bezpecné. Ja bych si tuto

definici dovolil doplinit a lehce upravit. Pro mnoho socialnich siti totiz neni nezbytna

14 Socialni sité — Social Media. MEDIAGURU [online]. Praha: PHD, 2022 [cit. 2022-12-03].
Dostupné z: https://www.mediaguru.cz/slovnik-a-mediatypy/slovnik/klicova-slova/socialni-site-
social-media/

15 In: KOZISEK, Martin a Vaclav PISECKY. Bezpe&né n@ internetu: priivodce chovanim ve
svété online. Elektronické. Praha: Grada Publishing, 2016, s. 24. ISBN 978-80-271-9074-4.

16 Digital 2022: Czechia. In: DataReportal [online]. Singapur: Kepios, 2022 [cit. 2023-03-03].
Dostupné z: https://datareportal.com/reports/digital-2022-czechia

17 Soci4lni sité. In: KOHOUT, Roman a Radek KARCHNAK. Bezpe&nost v online prostredi.
Karlovy Vary: Biblio Karlovy Vary, 2016, s. 40. ISBN 978-80-260-9543-9.

14


https://www.mediaguru.cz/slovnik-a-mediatypy/slovnik/klicova-slova/socialni-site-
https://datareportal.com/reports/digital-2022-czechia

registrace pro prohlizeni obsahu sdileného na socialnich sitich. To znamena, ze
pokud si Clovék neupravi své soukromi v nastaveni socialni sité, sdili veskeré
informace, fotografie a videa se vSemi, a to i nepfihlaSenymi uzivateli. Nastaveni

soukromi je vénovana ¢ast kapitoly tykajici se profilll na socialnich sitich.

Webova stranka IT slovnik vyklada pojem takto: ,Socialni sit je internetova
sluzba umozZrujici svym c¢&lenim tvorit a sdilet s ostatnimi osobni obsah,
komunikovat s nimi, sdruzovat se a vzdjemné se bavit.“. '8 Tato definice rovnéz
neni nejpresnéjsi, protoze vni neni zahrnuto jiz zminované sdileni
s neregistrovanymi uzivateli. Mozna je to dané neaktualnosti definice, jelikoz vyvoj
socialnich siti jde kazdym dnem kupfedu. Je mozné, ze dfive bylo opravdu
nezbytné se i pro prohlizeni obsahu registrovat, nicméne je to nepravdépodobné.
Dalsi variantou je snaha o pozitivni definici, kdy se autofi snazi predstavit socialni
sité jako néco dokonalého, nicméné zde nepoukazuji na mozna rizika, mezi ktera

se mUze radit napriklad i pfistup neregistrovanych osob.

Velmi zajimavou definici pouziva v knize Cybercrime docent Kolouch.
,rermin socialni sit oznacuje druh sluzby, ktera umoZriuje uzivatelum
komunikovat, sdilet data a informace (vice ¢i méné trvalym zplsobem) a provadét
dalsi aktivity. Timto se socialni sité vyrazné odliSuji od jinych zpisobi
komunikace, jako je napf. telefonicky hovor.“ V definici autor, stejné jako vétsina
dalSich upozornuje na fakt, ze socialni sité slouzi mimo komunikace i ke sdileni
dat a informaci, které se mohou stat trvale vefejnymi. Na rozdil tfreba od

telefonického hovoru, ve kterém informace, které zazni nelze dohledat. °

Danah Boydova ve své knize Je to sloZitéj§i Socialni Zivot teenageri na
socialnich sitich uvadi: ,Termin socialni média pouzivam pro webové stranky
a sluzby, které so objevily na zacatku tisicileti, jako jsou socialni sité, stranky pro
sdileni videi, platformy pro blogy a mikroblogy a podobné nastroje, jez uzivatelum

umoznuji vytvaret a sdilet viastni obsah. Termin socialni média vSak nepopisuje

18 Co je to Socialni sit? - IT Slovnik [online]. CR: IT-Slovnik.cz, 2022 [cit. 2022-11-25]. Dostupné
z: https://it-slovnik.cz/pojem/socialni-sit

19 Socialni sité. In;: KOLOUCH, Jan. CyberCrime [online]. Praha: CZ.NIC, z. s. p. 0, 2016, s. 151
[cit. 2023-02-21]. ISBN 978-80-88168-18-8. Dostupné z:
https://knihy.nic.cz/files/edice/cybercrime.pdf
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pouze tyto komunikacni nastroje a platformy, odkazuje také ke zpusobu
uvazovani, ktery se zrodil kolem roku 2005 jako fenomén v technologiich
a byznysu, fenoménu, ktery se oznacuje jako ,Web2.0““ 2° \ této definici se
objevilo, Zze socialni média ovlivnily zplUsob uvazovani. Je tedy nadmérné
pouzivani socialnich siti pouze soucast vyvoje nové generace? To je jednou ze

zasadnich otazek soucéasnosti.

1.5 Sexualni nasili

Organizace Persefona na svych webovych strankach uvadi rozsahlou
definici sexualniho nasili. Sexualni nasili je jeden z nejhorSich a nejvice
zranujicich zlo¢inu, kdy dochazi k naruseni dusevni a télesné integrity osobnosti

a k napadeni ¢i popirani svobody ¢lovéka. 2!

K sexualnimu utoku dojde v pfipadé, kdy osoba zneuzije své sily
a sexualnim zpusobem prekro¢i hranice druhé osoby bez jejiho svoleni. Mimo
fyzické doteky sem spada také psychicky natlak nebo nepfijemné pozorovani.
Zminéné svoleni je obrovskym problémem. Nelze ho rozdélit na pouhé ano ¢i ne.
Casto totiz dochazi k souhlasu pod natlakem, zddvodu nezralosti nebo

nevédomosti. Takto vyré¢ené ano pak nelze brat jako souhlas. 22

Druhé vysvétleni sexualniho nasili pochazi z centra pro obéti domaciho
a sexualniho nasili ProFem. Tato organizace na svych webovych strankach uvadi
jako jednu z definic tu, kterou vyslovil byvaly tajemnik OSN Anténio Guterres.
"Sexualni nasili pfedstavuje poruseni prava kazdého jednotlivce na distojny Zivot,
hrozbu pro kolektivni mir a bezpecnost lidstva.“ Dale bylo odkazovano na
mezinarodni trestni pravo, kde je sexualni nasili béhem konfliktu povazovano za
zlo€in proti lidskosti. Jak se vidét, jednotnou a univerzalni definici tohoto pojmu je
obtizné vymezit. Nicméné nejpouzivanégjSi bude zfejmé tato definice Svétove
zdravotnické organizace: ,Jakékoli sexualni jednani zahrnujici pokusy o dosazeni

sexualniho styku, nezadouci sexualni poznamky a navrhy, ¢&iny sméfujici

2017, s. 18. ISBN 978-80-7470-165-8. 3

21 Co si predstavit pod pojmem sexualni nasili. Persefona [online]. CR: Persefona, 2015 [cit.
2022-12-17]. Dostupné z: https://www.persefona.cz/co-si-predstavit-pod-pojmem-sexualni-nasili
22 Tamtéz
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k obchodovani ¢i jinak namifené proti sexualité jedince, které vyuZivaji natlak.
Mize byt provadéno kymkoli, nezavisle na vztahu mezi obéti a pachatelem,

a v jakémkoli prostiedi véetné domova a prace.“ 23

1.6 Online sexualni nasili

Pod pojem online sexualni nasili se skryva nékolik dalSich pojmu, které
budou vysvétleny v samostatnych kapitolach. Radime mezi né napiiklad sexting
&i kybergrooming. Policie Ceské republiky (dadle PCR) na svych webovych
strankach, v sekci kyberkriminality, vydala ¢lanek o zneuzivani déti na internetu.
Hned v prvnim odstavci PCR uvadi, ze se jedna o zavazny problém sougasného
internetového svéta. Dale upozornuje na nejvétsi riziko a tim je anonymita, kdy je
zaroven velmi jednoduché vydavat se za nékoho jiného. Obéti, kterymi jsou
nejCastéji deéti a mladistvi, agresor neboli predator vyhledava a kontaktuje
nejCastéji na socialnich sitich nebo v online hrach. Pravé mladé obéti si Casto
neuvédomuiji rizika a v kyberprostoru ztraci veskeré zabrany. Casto nepoznaji
hrozici nebezpeci a snadno se nechaji presveédcit napfiklad k zaslani erotickych
fotografii nebo videi, pfipadné se nechaji vylakat na schlizku s neznamou osobou,

ktera ma jediny cil, sexualné zneuzit svou obét’. 4

1.7 Generace

Sociologicky Ustav Akademie véd Ceské republiky spravuje online
Sociologickou encyklopedii. V té je generace rozsahle definovana. Pro potreby
této prace bude pouzita pouze cast definice. ,velka, socialné diferencovana
Sskupina osob, které jsou spojené dobové podminénym stylem mysleni a jednani
a prozZivajici podstatna obdobi své socializace ve shodnych historickych
a kulturnich podminkach. V pfeneseném slova smyslu oznacuje pojem generace
i myS$lenkové proudy, ideje, tech. vyrobky (viz napf. generace pocitacova) na
stejné drovni feseni, vychazejici ze shodnych predpokladi.” > Zjednodusené se

da generace oznacit za celosvétovou skupinu vrstevniku, ktefi prochdzi procesem

23 Sexualni nasili — Profem. ProFem [online]. CR: proFem, 2022 [cit. 2023-12-17]. Dostupné z:
https://www.profem.cz/cs/s-cim-pomahame/sexualni-nasili

24 Zneuzivani déti na internetu. Policie Ceské republiky [online]. CR: Policie CR, 2022 [cit. 2022-
12-17]. Dostupné z: https://www.policie.cz/clanek/zneuzivani-deti-na-internetu.aspx

25 Generace — Sociologick4a encyklopedie. Sociologicka encyklopedie [online]. CR: Sociologicky
astav AV CR, 2020 [cit. 2023-01-31]. Dostupné z: https://encyklopedie.soc.cas.cz/w/Generace
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socializace v podobném casovém rozmezi nekolika let. Maji proto podobny styl
Zivota a zplsob mysleni. Pro potfeby této prace jsou dllezité zejména dvé
generace, generace Z a generace Alfa, jejichz vymezeni se vénuji nasledujici
podkapitoly. Rozdéleni generaci zobrazuje nasledujici obrazek — Prehled

generaci. %

1880 1890 1900 1910 1920 1930 1940 1950 1960 1970 1980 1990 2000 2010 2020 2030

Generation Alpha
Firstof Lastof Firstof Lastof ~early 2010s — mid-2020s
cohort cohort cohort cohort
turns18 turns18 turns 60 turns 60 Zoomers / Generation Z |
+1997-2012 |
: Millennials / Generation Y
First of Last of Firstof Last of +1981-96
cohort cohort cohort  cohort |
born  born turns 70 turns 70| Generation X
+1965-80
Baby Boomers
+1946-64
Silent Generation
+1928-45

] Greatest / G.|. Generation
il 1901-27

Lost Generation
+1883-1900

1880 1890 1900 1910 1920 1930 1940 1950 1960 1970 1980 1990 2000 2010 2020 2030

Obrazek 1.1: Prehled generaci
1.7.1 Generace Z

Urcit presné rozmezi, kdy se zrodila generace Z a kdy nastupuje generace
nova je velmi slozité. Nazory se velmi rizni. NejCastéji prezentovany rok zrodu
této generace je rok 1995.27 Jiné, prevazné zahrani¢ni zdroje odkazuji na rok 1997
(Obrazek 1.1 — Prehled generaci). Nicméné podle nékterych zdroju nastoupila
Generace Z az kolem roku 2000. Ukonéeni generace je témér vsude shodné. Je
jim rok 2010, 2 kdy nastoupila nova generace. Nékteré zahrani¢ni zdroje v$ak
oznacuji konec generace Z az v roce 2012, kdy ale dochazi dva roky k prekryvani
generaci. Tato data se zfejmé upravi podle nové ziskanych poznatkl o nejnové;si

generaci.

26 Generation timeline. In: Wikimedia [online]. San Francisco (CA): Wikimedia Foundation, 2022
[cit. 2022-12-03]. Dostupné z:
https://upload.wikimedia.org/wikipedia/commons/3/3e/Generation_timeline.svg

27 Generace Z. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2023 [cit. 2023-01-11]. Dostupné z: https://cs.wikipedia.org/wiki/Generace_Z

28 Generace X, Y, Z a Baby boomers. Sité v hrsti [online]. CR: sitevhrsti, 2023 [cit. 2023-01-11].
Dostupné z: https://sitevhrsti.cz/generace-x-y-z-baby-boomers/#Generace_Z 2000-2010
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Generace Z je znama také pod pojmem internetova generace a lidé v ni
narozeni jsou prezdivani digitalni domorodci. Charakterizuje ji pravé vysoka
mira vyuzivani internetu. Generace Z na internetu sdéluje své nazory pomoci
blogu &i socidlnich siti. Pravé socidlni sité se zacaly mocné rozsifovat v dobé
puberty aranného dospivani této generace. Staly se tak nedilnou soucasti
kazdodenniho zivota vétsSiny lidi této generace, ktera se dokaze velmi rychle

prizpUsobit novym vécem, které ji neustale obklopuiji. 2°

1.7.2 Generace Alfa

Australska spolecnost McCrindle zabyvajici se vyzkumnou a analytickou
Cinnosti uvadi na svych webovych strankach, ze generace Alfa je nejmladsi
generaci. NejCastéji se jedna o déti generace Y narozené po roce 2010. Podle
vyzkumu spolecnosti McCrindle se kazdy rok narodi pfiblizné 2,5 milionu ¢lenu
generace Alfa. Do roku 2025, kdy se predpoklada nastup nové generace, ma
populace generace Alfa Cinit téméf dvé miliardy &lenl. Stane se tak nejvétsi
generaci v historii lidstva. Ackoliv jsou nejmladsi generaci, jiz nyni maji znacny vliv
na znacku a kupni silu. Nejstarsim je priblizné tfinact let a v tomto véku jiz davno
vytvareji nové prostredi socialnich siti. Zaroven se stavaji vlivnymi osobami

popularni kultury, zejména na socialnich sitich. 3°

1.8 Generaéni konflikty

S rozdilem v generacich pfichazeji také generacni konflikty. NejlepSim
zahajenim této podkapitoly je pouziti citatl nékterych slavnych osobnosti. ,Mladi
biologické neosvobozuje od blbosti a hlouposti, stejné jako stari nezarucuje
moudrost. Jsou blbi dédkové a hloupé déti.“ 3! Tyto véty pochazi z ust Jana
Wericha. Snazi se v nich poukazat na to, ze chyba neni jen na jedné strang, ale
svym zpUsobem mohou za konflikty vSichni Uc€astnici. ,Nase mladez miluje

pfepych. Nema spravné chovani. Neuznava autority a nema uctu pred stafim. Déti

29 Generace X, Y, Z a Baby boomers. Sité v hrsti [online]. CR: sitevhrsti, 2023 [cit. 2023-01-11].
Dostupné z: https://sitevhrsti.cz/generace-x-y-z-baby-boomers/#Generace_Z 2000-2010

30 Understanding Generation Aplha — McCrindle. McCrindle [online]. Australie: McCrindle, 2022
[cit. 2023-01-11]. Dostupné z: https://mccrindle.com.au/article/topic/generation-alpha/generation-
alpha-defined/

31 Jan Werich citat - citaty.net [online]. CR: citaty.net, 2022 [cit. 2023-01-08]. Dostupné z:
https://citaty.net/citaty/14031-jan-werich-mladi-biologicke-neosvobozuje-od-blbosti-a-hloupos/
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odmlouvaji rodi¢iim, srkaji pfi jidle a tyranizuji své ucitele.” 32 Pravdépodobné jiz
béhem 5. stoleti pf. n. |. pronesl Sékratés toto moudro. Jiz v t& dobé se objevovaly
generacni konflikty. Je velmi pravdépodobné, ze generacni konflikty jsou staré
jako lidstvo samo. Asi kazdy Clovék v mladi alespon zkousel odmlouvat svym
rodi¢um. Béhem dospivani si myslel, ze vSe zvladne sam a lépe nez rodice, od
kterych poslouchal, ze je nesikovny nebo neschopny. Nicméné Casem se stane
sam rodicem a vlastné se presune do té dalsi Casti, kdy poucuje a snazi se co
nejlépe vychovat své dit€, které odmlouva. Nasledné se z n€j stane starsi Clovek,
ktery ma vétsinu svého zivota za sebou a kritizuje mladez, ze s tim, jak se chova
to daleko nedotahne. Podle psycholozky a lektorky Zuzany Starostikové jsou
mezigeneracni konflikty normaini a funkéni jev. Ve své prezentaci v roce 2017
zminovala, ze je aktualné spolu ziji Ctyfi lidské generace. Je proto prakticky
nemozné upliné vzajemné pochopeni. Zaroven je velmi obtizné vcitit se do potfeb
druhych z jiné generace. Pravdépodobné tomu napomohlo také to, ze lidé jiz neziji
tolik pohromadé. Dfive bylo bézné ze spolu zila cela rodina v jednom domé.
Nachazeli se v ni zastupci véech generaci a travili spolu velké mnozstvi Casu.
Nicméné ve 20. stoleti vznikl trend navy$ovani poétu domadacnosti (domd,
samostatnych bytovych jednotek,...) s imz ale nesouvisela zména poctu
obyvatel. Stalo se to, ze se rodiny zacali rozdélovat a kazda z generaci si
zakladala svUj novy domov. Doslo tedy ke zmensovani rodin, kdy spolu nej¢asté;ji

Ziji pouze dvé osoby v jedné doméacnosti. 32

1.9 Socialni inzenyrstvi

Spolecnost Avast Software s.r.0. zabyvajici se pocitaCovou bezpecnosti na
svych webovych strankach uvadi nasledujici definici. ,Socidlni inzenyrstvi je
snaha podvodem vylakat od duvéerivych uzivatel( jejich osobni informace, jako
Jsou hesla nebo bankovni udaje, pfipadné ziskat pfistup k jejich pocitaci, za
ucelem instalace $kodlivych programd. Zlodgji a podvodnici pouZivaji techniky
socialni inzenyrstvi. Je totiz snadnéj§i podvodem vylakat uZivatelské heslo, nez

32 S6kratés citat - citaty.net [online]. CR: citaty.net, 2022 [cit. 2023-01-08]. Dostupné z:
https://citaty.net/citaty/21792-sokrates-nase-mladez-miluje-prepych-nema-spravne-chovani/
33 MEZIGENERACNI KONFLIKTY Mgr. Zuzana Staroétikova [online]. In: Olomouc, 2017 [cit.
2022-11-27]. Dostupné z:
https://www.olomouc.eu/administrace/repository/gallery/articles/21_/21743/mezigeneracni-
konflikty.cs.pptx
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slozité obchazet zabezpeceni pocitace.” 3* Mlze se zdat, ze tento pojem se
zneuzivanim déti a mladeze na socialnich sitich vibec nesouvisi, ale opak je
pravdou. Socialni inzenyrstvi je totiz souborem technik a strategii, které slouzi
k manipulaci s lidmi. Kybergrooming je poté proces, ktery vyuziva technik
socialniho inZzenyrstvi k vylakani obéti na schlzku. Primarnim cilem

kybergroomingu je pak sexualni zneuziti obéti. 3°

V knize Bezpecné na internetu autofi Martin Kozisek a Vaclav Pisecky
uvadi tuto definici socialniho inzenyrstvi. ,Je zpdsob manipulace lidi za ucelem
provedeni urcité akce nebo ziskani urcité informace. Ve vétsiné pripadu ttoénik
nepfichdzi do osobniho kontaktu s obéti. Utoky obsahuji prvky presvédéovani
a manipulace a jsou vedeny bud’ nahodné€, nebo cilené na konkrétni osoby.
Socialni inzenyri se dokazi poucit ze svych chyb a svoje utoky dokazi neustale
vylepSovat a prizplsobovat prostiedi.“ % Podle autoru je pry daleko snazsi se na

heslo zeptat obéti nez ho prolamovat jinym zplsobem utoku.

34 Co je socialni inzenyrstvi?. Avast [online]. CR: AVAST Software, 2023 [cit. 2023-01-26].
Dostupné z: https://www.avast.com/cs-cz/c-social-engineering

35 09.pdf. In: Pediatrie pro praxi [online]. CR: Pediatr.praxi, 2015 [cit. 2023-01-26]. Dostupné z:
https://www.pediatriepropraxi.cz/pdfs/ped/2015/05/09.pdf

% KOZISEK, Martin a Vaclav PISECKY. Bezpe¢né n@ internetu: privodce chovanim ve svété
online. Elektronické. Praha: Grada Publishing, 2016, s. 37. ISBN 978-80-271-9074-4.
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2 SOCIALNI SITE JAKO KOMUNIKACNI PROSTREDEK

Dne 3. 3. 2020 byl na socialni sit’ YouTube nahran video zaznam webinare.
Webinaf je online seminai nejCastéji pro néjakou ¢ast odborné verejnosti, ale
nékteré jsou pfistupné i pro laickou vefejnost. Webinar, na ktery je zde
odkazovano je mozné nalézt pod nazvem ICT — Socialni sité jako hlavni
komunikacéni prostiedek mladé generace — Eliska Vyhndnkova. 3" Autorka v ném
podrobné rozebira problematiku socialnich siti. Podle Vyhnankové jsou socialni
sité opravdu nejpouzivanéjsim komunikaénim prostfredkem mladych lidi. Do této
kategorie zahrnuje i mladé dospélé€, pro které jako uskali uvadi, ze po odchodu ze
socialnich siti Casto ztrati veskery kontakt na nékteré své znamé a kamarady. Lidé
omezili pouzivani emaill, psani SMS zprav a telefonovani. Misto toho vyuzivaji

socialni sité a instant messengery. 38

2.1 Facebook

Facebook je stale dominantni socialni siti v Ceské republice. Zpravodajsky
web MediaGuru.cz, ktery se vénuje médiim, marketingu a reklamé, pravidelné
vydava na svych strankach ¢lanky o socialnich sitich. Z grafiky sdilené na zacatku
roku 2023 vyplyva, ze v Ceské republice vylo v lednu roku 2022 na Facebooku asi
5.100.000 uzivatell z Eeské republiky, pficemz 960.000 bylo ve véku patnact az
Sestadvacet. Bohuzel socialni sité néjak neovéruji vék, realny vék uzivatell proto

mUze byt rozdilny a ¢asto nizsi, nez je uvedeny. **°

Facebook je zaroven jednou z nejstarsich socialnich siti, ktera se jako prvni

stala skute¢né globalni. BEhem dvou let od spusténi se na tuto socialni sit mimo

37 |ICT — Socialni sité jako hlavni komunikacni prostfedek mladé generace — EliSka Vyhnankova.
In: YouTube [online]. CR: Projekt SYPO, 2020 [cit. 2023-01-11]. Dostupné z:
https://www.youtube.com/watch?v=uT1BFah5zbQ

38 Socialni sité jako hlavni komunikacni prostiedek mladé generace. Narodni pedagogicky institut
Ceské republiky [online]. CR: NPI, 2023 [cit. 2023-01-11]. Dostupné z:
https://www.npi.cz/vzdelavani/21-webinare/7127-socialni-site-jako-hlavni-komunikacni-
prostredek-mlade-generace3

39 Social23. In: MEDIAGURU [online]. CR: PHD, 2023 [cit. 2023-02-06]. Dostupné z:
https://mediagurucdneu.azureedge.net/media/23436/social23.png
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studentu, pro které byla plvodné zamyslena, mohla pfipojit kazda osoba na svété

starsi tfinacti let s pristupem k internetu. 40

Tato socialni sit’ je idealni pro predatory, ktefi se pokousi o zneuziti déti.
Vétsina uzivatell totiz nema svUij profil dostateéné zabezpeceny, a tak se k jejim
fotografiim dostane témér kdokoliv. Najit si vhodnou obét’ taky neni pfilis slozité.
Hlavné déti maji potrebu vse ,lajkovat a komentovat‘. Tak u verejného prispévku
nechaji palec nahoru, pfipadné néjaky komentar, kde se pod jejich jménem ukryva
i odkaz na jejich soukromy profil. Tam se nachazi ¢asto velké mnozstvi verejnych
informaci, fotografii a také moznost dané osobé napsat soukromou zpravu.
Predator si takto vybere casto i nékolik potencidlnich obéti a vsechny je
kamaradsky oslovi. 4! Existuji pak dvé moznosti, jak vypada predatorav profil.

Tomu se vénuje samostatna podkapitola Profil predatora.

2.2 Instagram

MediaGuru.cz ve své infografice uvadi, ze v lednu 2022 mél Instagram
v Ceské republice 3.900.000 uzivateld. Na Instagramu tvofi znadnou &ast
uzivatell pravé déti, mladez a mladi dospéli od tfinacti do pétadvaceti let.

Konkrétné se jedna pfiblizné o 1.700.000 uzivateld. 42

Instagram je socialni siti zamérenou prevazné na fotografie, kratka videa
a chatovani. Instagram nabizi rozsahlé moznosti pro upravovani fotografii pomoci
nejriznéjsich filtrd. S nimi poté fotografie vypadaji jako snimky pofizené
polaroidem ve Ctvercovém formatu, Ci retro ¢ernobilé snimky. Tyto fotografie se
poté daji sdilet na profilu, kde vydrzi do smazani, nebo na pribéhu, ktery ma
omezenou dobu trvani na Ctyfiadvacet hodin. OvSem i takovy pfibéh se da ulozit
pro pozdéjsi shlédnuti. Instagram ale vice dba na soukromi a bezpeénost svych
uzivatell, proto automaticky nastavuje profily déti do Sestnacti let pfipadné
mladeze do osmnacti let jako soukromé. To se sice da v nastaveni zménit, ale

vychozi nastaveni profilu jako soukromy, je rozhodné krok spravnou cestou. DalSi

40 The Social Network. In: IMDDb [online]. Anglie/USA: IMDb.com, 2023 [cit. 2023-01-26].
Dostupné z: https://www.imdb.com/title/tt1285016/

41 Fora a socidlni sité. In: PETROWSKI, Thorsten. Bezpec€i na internetu: pro vSechny. Liberec:
Dialog, 2014, s. 70-71. Tajemstvi (Dialog). ISBN 978-80-7424-066-9.

42 3ocial23. In: MEDIAGURU [online]. CR: PHD, 2023 [cit. 2023-02-06]. Dostupné z:
https://mediagurucdneu.azureedge.net/media/23436/social23.png

23


http://MediaGuru.cz
http://IMDb.com
https://www.imdb.com/title/tt1285016/
https://mediagurucdneu.azureedge.net/media/23436/social23.png

vyhodou, ale i nevyhodou je urcita anonymita, kdy na Instagramu jsou na rozdil
od Facebooku profily vedeny pod prezdivkami. Uréitd anonymita je rozhodné
dobrou véci pro potencialni obéti, které dodrzi i dalsi bezpecnostni prvky a nechaji
svuyj profil jako soukromy. Na druhou stranu je anonymita vyhodna i pro predatory.
Ti se snaze schovaji za prezdivkou a profil plny fotografii zvifat a pfirody tak

0 0sobé nic nenapovi. 43

Velkym rizikem Instagramu je sdileni intimnich fotografii. Nahota sice neni
povolena, ale vyzyvavé fotografie socidlni siti nevadi. Zde mUze dochazet k tomu,
ze prevazné mladi chlapci sleduji profily ,modelek®, které sdili své intimni
fotografie. U nich se casto nachazi odkaz na OnlyFans, ¢i jinou placenou
platformu, pro sdileni umélecké tvorby, které prevazné divky vyuzivaji pro prodej
svych intimnich fotografii. MUze se u nich ale nachazet i vyzva ke sdileni za
,odménu do soukromé zpravy“. Touto odménou byvaji nejCastéji fotografie bez
cenzury, které se daji oznacovat za pornografii. Mize tak dochazet k trestnému
Cinu Sifeni pornografie ve smyslu § 191 odstavce 2), Trestniho zakoniku. Ten zni

takto: 44

,Kdo pisemné, fotografické, filmove, pocitacové, elektronické nebo jiné
pornografické dilo

a) nabizi, pfenechava nebo zpristupriuje ditéti, nebo
b) na misté, které je détem pristupné, vystavuje nebo jinak zpristupriuje,

bude potrestan odnétim svobody az na dvé léta, zakazem &innosti nebo
propadnutim véci.“

2.3 TikTok

TikTok je socialni siti, ktera velmi rychle vyrostla do obrovskych méfitek.
Zaroven se dostal velmi rychle do popredi mezi pét nejuzivanéjsich socialnich siti.
MuUze za to hlavné rychlost zmén trendl na socidlnich sitich, na které prostredi
dokazalo reagovat. MediaGuru.cz odhaduje, ze v Ceské republice ma TikTok

priblizné 1.400.000 uzivatell. V poloviné roku 2022 byla zvefejnéna informace, ze

43 Instagram [online]. USA: Meta, 2023 [cit. 2023-02-06]. Dostupné z: https://www.instagram.com/
44 Zakon ¢. 40/2009 Sb., Trestni zakonik
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se TikTok v CR blizi k hranici dvou milion(i uzivatel(. Jejich vékové rozlozeni

bohuzel neni dostupné. Jedna se vSak prevazne o déti a mladez. 4°

Principem této socidlni sité je vytvareni a sdileni kratkych videoklipt. Dfive
se jednalo o velmi kratké videoklipy, do patnacti sekund, od poloviny roku 2021 je
mozné nahravat videa dlouha az tfi minuty. Zajimavé je vékové slozeni uzivatell
socialni sité TikTok. Podle zahraniéniho webu Exploding topics spada nejvice
americkych uzivatell do vékové kategorie mezi deset a devatenact let. Jedna se
priblizné o 25 %. Druhou nejvétsi kategorii jsou lidé od dvaceti do devétadvaceti
let, kterych je 22,4 %. Nejméné zastoupenou je kategorie padesat a vice s 11 %.
Obdobné jako v Americe bude odpovidat vékové sloZeni i v Evropé a v Ceské
republice. Nicméné tato data nemusi byt upiné pfesna. Videa na TikToku sleduji
a Casto ivytvareji i mladsi déti, které vyuzivaji Uéty svych rodi¢l na jejich
telefonech, pfipadné na sdileném domacim tabletu. V tomto pfipadé se pak ale
déti snadno dostanou i k nevhodnému obsahu, u kterého videa propaguiji alkohol
a dalSi navykové latky. Ackoliv TikTok nepovoluje verejné sdilenou nahotu,
0 vyzyvave scénky osob ve spodnim pradle na ném nouze neni, a i takovy obsah
se détem zobrazuje. Déti takové chovani poté nevnimaji jako Spatné, a dokonce
se samy pokouseji vyzyvave tance napodobovat a natacet vlastni videa. V pripade
Spatného zabezpecleni soukromi se tato videa stavaji vefejnymi a mohou se dostat

k potencidlnim predatordm. 46

Dne 8. 3. 2023 byla socialni sit’” TikTok oznacena Narodnim ufadem pro
kybernetickou a informaéni bezpe&nost (dale jen NUKIB) za bezpeénostni hrozbu.
Zaroven bylo vydano ,VAROVANI pred hrozbou v oblasti kybernetické
bezpecnosti spocivajici v instalaci a pouZivani aplikace TikTok na zafizenich
pristupujicich k informacnim a komunikacnim systémim kritické informacni
infrastruktury, informacénim systémuam zakladni sluzby a vyznamnym informacnim
systémdm.” Hrozba byla hodnocena na urovni ,Vysoka“. To znamena, ze se jedna
o pravdépodobnou ¢&i velmi pravdépodobnou hrozbu. V souvislosti s mnozstvim

shromazdovanych dat a zptsobu jakymi je s nimi nakladano, NUKIB doporugil

45 Social23. In: MEDIAGURU [online]. CR: PHD, 2023 [cit. 2023-02-06]. Dostupné z:
https://mediagurucdneu.azureedge.net/media/23436/social23.png
46 TikTok [online]. USA: TikTok, 2023 [cit. 2023-02-06]. Dostupné z: https:/www.tiktok.com/cs-CZ/
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zakazat instalaci a pouzivani aplikace TikTok na soukromych i pracovnich
zafizenich vyuzivanych k pracovnim Ucéelim. Zaroven vyzval i Sirokou verejnost
ke zvazeni pouzivani socialni sité TikTok. U tzv. zgimovych osob bylo doporuceno

nepouzivani aplikace. 47

2.4 Snapchat

Aplikace Snapchat byla vydana 8. ¢ervence 2011 s plvodnim nazvem
Picaboo. Primarné se tato aplikace pouziva k posilani multimedialnich zprav mezi
dvéma Ci vice osobami. NejCastéji se jedna o fotografie doplnéné o text, které se
zobrazi pouze na urcity ¢as do deseti sekund, pfipadné videa s délkou do deseti
sekund. V novéjsi verzi Ize pak nastavit odeslani fotografie na nekone¢né dlouho,
dokud ji prijemce nezavre, pripadné neustalé opakovani videa, opét dokud ho
pfijemce nezavre. Zaroven lze povolit Ci zakazat opétovné prehrani. | to Ize ale
udélat maximalné jednou, poté zprava zmizi. Mimo soukromé nebo skupinové
zpravy nabizi Snapchat také takzvané ,My story* podobné jako Instagram nabizi
pfibéh. Jedna se o fotografii Ci video sdilené mezi pratelé nebo vefejné po dobu
Ctyfiadvaceti hodin. Tuto multimedialni zpravu je pak mozné zobrazit vicekrat.
Snapchat je velmi oblibenou socialni siti pro provozovani sextingu. Prave to, ze
eroticky obrazek nebo video po nékolika sekundach zmizi, dava nékterym
uzivatelim pocit bezpeci. Pokud by si pfijemce pofidil snimek obrazovky, tak se
to odesilatel okamzité dozvi diky notifikaci aplikace. A s dalSim odesilanim si to jiz

rozmysli. Bohuzel to ale tak bezpecné neni. 48

Francouzsky web s nazvem Moyens.net, ktery by se dal prelozit jako
prostfedky nebo vyznam, je online magazin veénujici se predevsim technologickym
novinkam. V roce 2022 uvedl Clanek Je bezpecné posilat nahé fotky na
Snapchat?, ktery upozorfiuje na rizika této socialni sité. ACkoliv Snapchat smaze
odeslané multimedialni zpravy po zobrazeni, neexistuje zadna jistota, ze ¢lovek
na druhé strané je ten, za koho se opravdu vydava a ze si fotografii nebo video

neulozi. Jak jiz bylo zminéno, Snapchat na snimek obrazovky upozorni

47 Aplikace TikTok predstavuje bezpeénostni hrozbu. In: Narodni Gfad pro kybernetickou a
informaéni bezpeénost [online]. CR: NUKIB, 2023 [cit. 2023-03-08]. Dostupné z:
https://www.nukib.cz/cs/infoservis/hrozby/1941-aplikace-tiktok-predstavuje-bezpecnostni-hrozbu/
48 Snapchat — The fastest way to share a moment! [online]. USA: Snap, 2023 [cit. 2023-02-06].
Dostupné z: https://www.snapchat.com/
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odesilatele. | presto v8ak k pofizovani takzvanych screenshotl dochazi. Jejich
tvlrci se brani, Ze je to jen pro jejich osobni potiebu, s ¢imz odesilatel nakonec
souhlasi. Dal§i moznosti je pofizovani videozaznamu obrazovky pomoci aplikace
treti strany. Jelikoz se jedna o aplikaci treti strany, ktera pfimo nezasahuje do
socialni sité Snapchat, tak pfi pofizeni takového videozaznamu neprijde
odesilateli upozornéni. Ten poté ani nevi, ze si pfijemce archivuje veskeré
fotografie a videa a mysli si, ze bezpecné zmizela po urcitém ¢ase na prehrani.
Ulozené fotografie a videa pak mohou mit mnoho vyuziti. Casto dochazi k tomu,
ze erotické fotografie a videa ukladaji cizi lidé. NejCastéji predatori, ktefi se
vydavaji za nékoho jiného, v odesilateli vzbudi divéru a ziskané materidly
nasledné zneuziji. Prvni moznosti zneuziti je vydirani odesilatele, druhou
moznosti zalozeni nového profilu, kde bude takové fotografie sdilet pro vzbuzeni
davéry a ziskani dalsich, pfipadné je pouzije v komunité predator( pro vzajemnou
vymeénu. Jak to presné funguje je vysvétleno v kapitole Sexualni zneuzivani déti

a mladeze na internetu. 4°

2.5 Twitter

Socialni sit Twitter slouzila plvodné spise jako mikroblog. UZivatelé
Twitteru mohou na svou stranku spat kratké vzkazy do 280 znak( doplnéné
o fotografii €i video. Twitter vSak neni tak striktni ke sdileni jako jiné socialni sité.
Napfiklad nahota této socialni siti nevadi. Staci si pouze zalozit profil s veékem pres
osmnact let a jiz se daji erotické fotografie a videa prohlizet potazmo sdilet. Tyto
multimedialni zpravy byvaji Casto zakryty upozornénim, ze mohou obsahovat
citlivy obsah. Nicméné algoritmy nejsou stoprocentni a ¢asto se tak mlze stat, Ze
varovani chybi a eroticka fotografie je dostupna pro vsechny. Z pohledu sextingu
a sdileni vlastnich erotickych snimkl je tedy Twitter pfisnéj$i nez Snapchat, na
kterém muze své erotické fotografie i dité nebo mladistvy. Nicméné je dostupnou
platformou pro sledovani takového obsahu mladistvymi a détmi. Opét zde stejné
jako na Instagramu vznikaji profily divek, které si pfivydélavaji erotickymi

fotografiemi, chatem a videochatem. Na Twitteru ale kromé vyzyvavych fotografii

49 Je bezpecné posilat nahé fotky na Snapchat?. In: Moyens I/O [online]. Francie: Moyens 1/O
Magazine, 2022 [cit. 2023-02-06]. Dostupné z: https://cz.moyens.net/socialni-site/je-bezpecne-
posilat-nahe-fotky-na-snapchat/
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ve spodnim pradle mohou sdilet i fotografie se zcela obnazenym télem, jako
reklamu na jiz zmifované OnlyFans. Stejné jako na Instagramu zde tedy mize
dochazet k trestnému Cinu Sifeni pornografie ve smyslu § 191 odstavce 2),

Trestniho zakoniku. %°

2.6 Instant messengery a relay chaty

Instant messenger nebo relay chat? VétSina ceské populace
pravdépodobné ani jeden pojem nezna. Presto s nimi pfichazeji ttmér denné do
kontaktu. Relay chat pouziva misto navstévy klasické webové stranky specificky
program. Takovy program pak prebira komunikaci mezi uzivatelem a webovou
strankou. Program pak nabizi uzivateli vlastni uzivatelskou obrazovku. NejCastéjsi
variantou je takzvany IRC-protokol (Internet Relay Chat), pro ktery je potfeba IRC
klient. Tento IRC klient je jiz zminovany program pro chatovani. Nejvétsi vyhodou
relay chatu je uréitd anonymita, kdy jedina verejné dostupna informace o uzivateli
je pouze prezdivka. Obrovskou nevyhodou relay chatl je jejich nizka drovern
zabezpeceni, kdy je pomérné snadné soukromé zpravy dvou osob sledovat
a ukladat. Proto se dnes jiz od téchto sluzeb upousti, ackoliv staly vzorem pro

vznik instant messengerd.

Instant messaging je formou textové komunikace, kdy se dvé osoby
ucastni jedné konverzace v soukromé internetové chatovaci mistnosti. K tomu
pouzivaji nejCastéji pocitaC nebo mobilni telefon. Pfi instant messagingu dochazi
k posilani zprav okamzité v realném cCase. Zaroven tato sluzba umoznuje
sledovat, kdy jsou pratelé uzivatell pfipojeni. Pokud jsou oba uZzivatelé pfipojeni,
takzvané online, mohou spolu komunikovat v realném Case. To znamena, ze jsou
zpravy obvykle doruc¢eny do nékolika desitek milisekund. Nicméné spousta

messengerU dovoluje zasilat zpravy i uzivatellm, ktefi nejsou pravé pripojeni

50 Home / Twitter [online]. USA: Twitter, 2023 [cit. 2023-02-06]. Dostupné z:
https://twitter.com/home

51 Féra a socialni sité. In: PETROWSKI, Thorsten. Bezpeci na internetu: pro vSechny. Liberec:
Dialog, 2014, s. 112-115. Tajemstvi (Dialog). ISBN 978-80-7424-066-9.
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a jsou takzvane offline. Tém se zprava zobrazi ve chvili, kdy se pfipoji k internetu,

nebo oteviou komunikaéni platformu. 52

Asi nejznaméjSim zastupcem instant messengerl je Messenger od
Facebooku. >3 Puvodné se jednalo o zpravy zasilané prostrednictvim Facebooku,
nicméné s postupem &asu vznikla samostatna aplikace Messenger. Ta kromé
chatovani umoznuje i sdileni fotek, videi, souborl nebo sdileni polohy. Kromé
online chatovani nabizi Messenger i moznost internetového hovoru ¢i videohovoru

s prateli.

Podobnych messengerl existuje velké mnozstvi. Za zminku stoji jesté dalsi
dva znamé a velmi ¢asto pouzivané messengery, WhatsApp >4 a Viber. 55 Oba
funguiji na podobném principu. Clovék, ktery si aplikaci stahne a vytvofi si sv(j
ucet se prihlasi s telefonnim Cislem. Ve svych pratelich poté vidi své kontakty,
které dany messenger také pouzivaji. Vyhodou je opét moznost posilani zprav
pfipadné uskutec¢néni hovoru ¢i videohovoru s kymkoliv, jen pomoci internetu.
Tyto messengery se hojné vyuzivaji pro komunikace z dovolenych v exotickych
destinaci, kde je ¢asto za mobilni sluzby uctovan vysoky poplatek. Wi-Fi pripojeni
je véak mozné na vétsiné hotell. Zaroven je jednoduché jejich zneuziti. Predator
si muze koupit SIM kartu prakticky v kterékoliv trafice a s novym, pIné anonymnim
¢islem muze zacit obtéZovat. Staci mu k tomu jen informace z nezabezpeéenych
profild na jinych socialnich sitich, odkud si zkopiruje telefonni ¢islo a ulozi si ho
do svého seznamu kontaktl. Pak uz mlze obét kontaktovat napfiklad jako
kamarad, ktery ztratil telefon a ma nové telefonni &islo. O tom, jak to mlze

pokraCovat a koncit pojednava kapitola online sexualni nasili.

52 L ARSON, Gary W. Instant messaging — Communication — Britannica. Encyclopedia Britannica
[online]. Velka Britanie / USA: Encyclopedia Britannica, 2023 [cit. 2023-02-06]. Dostupné z:
https://www.britannica.com/topic/instant-messaging

53 Messenger [online]. USA: Meta, 2023 [cit. 2023-02-06]. Dostupné z:
https://www.messenger.com/

54 \WhatsApp [online]. USA: WhatsApp, 2023 [cit. 2023-02-06]. Dostupné z:
https://www.whatsapp.com/?lang=cs

55 Home — Viber [online]. Israel: Viber Media S.ar.l., 2023 [cit. 2023-02-06]. Dostupné z:
https://www.viber.com/en/

29


https://www.britannica.com/topic/instant-messaging
https://www.messenger.com/
https://www.whatsapp.com/?lang=cs

3 PROFILY NA SOCIALNICH SITiCH

Zalozit profil na kterékoliv ze socialnich siti neni vibec obtizné. S trochou
nadsazky to zvladne i malé dité. Dnesni mladé generace maji tolik zkusenosti
s modernimi technologiemi, ze to pro né neni problém jesté pred desatym rokem
zivota. Zalozit email, vyplinit profilové informace, nahrat profilovou fotografii, ovefit
email a profil na socialni siti je aktivni. Uz zbyva jen pfidat néjaké pratele. Jestli
jsou to lidé, které opravdu zname neni tak dulezité, vzdyt se pfeci mizeme poznat.
Ale zde se nachazi prvni uskali. Internet je velmi anonymni prostfedi. Ano na
socialnich sitich se sice Casto nachazi jméno, pfijmeni a fotografie, nicméné se
neda nijak ovérit, jestli jsou tyto informace pravdivé. Zaroven ale ne kazda socialni
sit’ tyto informace vyzaduje. Na nékterych se da vystupovat pouze s prezdivkou,

coz dokaze miru anonymity jesté zvysit.

v v

Danah Boydova ve své knize Je to slozZitéj§i odkazuje na knihu Life on the
Screen psycholozky Sherry Turkleové. Jiz vroce 1995 zacCala Turkleova
vykreslovat vznik odliSné budoucnosti. Jeji pfedstavy pfipominaly spise virtualni
svéty ze sci-fi romanl. Kdyz vidéla, jak je prvni uzivatelé, kterymi byli predevsim
déti, vrhli do nového svéta virtualni reality, zaCala mluvit o zcela nové spolecnosti.
Jiz v té dobé dochazelo ke snaham nékterych lidi zneuzit fiktivni identity k ublizeni

druhym. 56

Dulezitym prvkem je nastaveni soukromi vlastniho profilu na socialni siti.
Kazda socialni sit' ma jiné vychozi nastaveni a nabizi i jiné moznosti nastaveni
soukromi. Kazdy uzivatel si pak mUze nastavit své soukromi, jak uzna za vhodné.
Napfiklad uzivatel, ktery se snazi najit nové pratele nebo partnera, necha vétsi
Cast profilu verejné pristupnou nez uzivatel, ktery ma socialni sité jen pro udrzeni
kontaktu s byvalymi spoluzaky. Ten si svUj profil vypIni co nejméné a informace
skryje maximalné pro okruh svych pratel. Pro ochranu déti a mladistvych by mélo
byt vychozi nastaveni co nejvice soukromé. ldealné zobrazeni pouze pro né

samotné, pfipadné pouze pro pratele. Stejné tak moznost je kontaktovat pomoci

teenagerd na socialnich sitich. Praha: Akropolis, 2017, s. 53. ISBN 978-80-7470-165-8.
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soukromé zpravy by méla byt zachovana pouze pratelim. Rozhodné by toto

nastaveni ztizilo praci potencialnim predatorim.

3.1 Profil bézného détského uzivatele

V nasledujicim odstavci se nachazi analyza profilu mladistvého uzivatele,
ktery neni z hlediska bezpecénosti idealni. Jako inspirace slouzil konkrétni verejné
dostupny profil na socialni siti Facebook, ktery vS§ak z divodu ochrany osobnich

udaju nebude presné citovan.

Bézny uzivatel ve véku od tfinacti do osmnacti let se snazi svUj profil udélat
CO nejvice zajimavym a atraktivnim. Proto o sobé vyplni co nejvice informaci. Ne
vzdy se jedna o realné informace. Napfiklad u déti na druhém stupni zakladni
Skoly, pfipadné u mladeze v prvnich ro€nicich stredni skoly je oblibenou pracovni
pozici ,Test pilot ve spole¢nosti Durex“. Je vice nez ziejmé, ze nikdo z nich
nemuze byt zaméstnan a uz vlbec ne na takové pozici, kterou dana firma ani
nenabizi, nicméne profil s touto informaci je atraktivnéjsi nez profil bez uvedené
pracovni pozice. Jako dal$i zajimava informace muze byt vyplnéna vysoka skola.
Tam se nejcastéji objevuji zahranicni vysoké Skoly v €ele s univerzitami Oxford
a Harvard. Mimo realné univerzity uvadi ¢asto déti a mladistvé také ,vysokou
Skolu Zivota“. Nicméné spousta informaci je realnych atam se radi napfiklad
bydlisté, nebo adresa skoly, kterou dité navstévuje. V tom nejhorSim pfipadé
uvede jesté konkrétni tfidu a tyto informace ponecha verejné dostupné. Vyplnéni
dalsich zajmu a konickul, které dité ma, dava potencidlnimu predatorovi moznost
vybéru zajimavych témat pro komunikaci s obéti. Tomu napomUze také Spatné
nastaveni soukromi, kdy ma dité napfiklad vefejné dostupny seznam pratel,
vsechny fotografie, Ci vesSkeré prispévky. Pak uz predatorovi zbyva jen napsat
soukromou zpravu ditéti, o kterém vi spousty informaci a diky nim ziska dalsi
potfebné informace pro rozvijeni konverzace. Tu pak muze sméfovat presné tam

kam chce.

Projekt Sance Détem méa na svém YouTube kanalu epizodu cyklu video

rozhovory s obornikem zaméfenou na bezpecnost déti na internetu. %7

57 Déti a rizika socialnich siti. In: YouTube [online]. CR: Sance Détem, 2014 [cit. 2023-02-07].
Dostupné z: https://www.youtube.com/watch?v=3QncEyELmTo
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Odbornikem toho dilu byl pan Roman Maca z Narodniho centra bezpecnéjsiho
internetu. Ten béhem rozhovoru vytvari profil na socialni siti Facebook. Na
ilustracnim profilu poté upozorrfiuje na nebezpecéné prvky. Zakladnim nebezpecim
je profilova fotografie. Jako idealni potencialni obét’ oznacuje blondatou ctrnacti
letou hol€i¢ku s rizovou masli. Dale upozorfiuje na zverejnéni osobnich informaci.
Mezi tyto informace se fadi datum narozeni, email, Cislo mobilniho telefonu &i
adresa bydlisté. Mimo kontaktni udaje je mozné vyplnit udaje tykajici se Skoly
a zajmuU nebo rodiny a vztahl. Pokud nebude vhodné nastaveno soukromi profilu,
budou vSechny tyto informace vefejné dostupné. U fotografii mimo nastaveni
soukromi zdUrazruje také fotografie s kamarady. U téch by mél byt dulezity
souhlas ke sdileni od kamarada. V opac¢ném pfipadé muze dochdzet ke
kybersikané. Po fotografiich nasleduje seznam pratel, ktery v pfipadé nevhodné
nastaveného soukromi idealnim mistem pro potencialniho predatora. Ten si
v seznamu muze vyhledat konkrétni déti napriklad mezi spoluzaky. V pripadé
hledani pratel vyzdvihuje ze Facebook neumi tfidit vyhledavani podle véku.
Poslednim nebezpecim jsou takzvané dalsi aktivity. Mezi ty patfi napfiklad
navstivena mista, filmy, hudba, sporty a mnoho dalSich. Navstivena mista mohou
pomoci potencialnimu predatorovi sledovat kde a kdy se dité obvykle pohybuje.
Filmy, hudba a sporty mohou spojovat urcité komunity. Napfiklad pokud je vasim
oblibenym filmem Titanic, vyplnite tuto informaci a zjistite, ze stejnou informaci
vyplnilo pfes padesat miliont lidi po celém svété. To opét mize slouzit k nabuzeni

dojmu spole¢nych zajmu.

3.1.1 Sdileni osobnich udaji 2015

V publikaci Rizikové formy chovani ¢eskych a slovenskych déti v prostredi
internetu uvadi Kopecky a spol. nasledujici data tykajici se osobnich udaju, které
déti bézné zverejriuji na internetu. Vyzkum probihal do roku 2015 a celkem se
ucastnilo 22.209 déti. Z celkového poctu uvedlo 17.099 déti, ze na internetu bézné
zverejnuje své jméno a prijmeni. Celkem 12.529 déti pak zverejnuje fotografii
svého obli¢eje. SvUj soukromy e-mail verejné poskytuje 12.375 déti, coz je stale
vice nez polovina. Alarmuijici jsou také pocty deti, které zverejnuji své telefonni
Cislo a adresu bydlisté. V prvnim pripadé se jedna o 4.695 déti, coz odpovida

21,14 %. Svou adresu verejné sdili témér 15 % déti, kdy toto procento odpovida
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poCtu 3.285 déti. Pouze 2.232 déti tedy 10,05 % tazanych odpovédelo, ze na

internetu nezverejiuji zadné osobni udaje.

Oproti témto datim se v publikaci nachazi také data tykajici se osobnich
informaci, které déti sdili se svymi internetovymi kamarady. Jedna se o lidi, které
znaji pouze prostrednictvim internetu, nikoli osobné. V tomto vyzkumu odpovidalo
celkem 22.162 déti. Jméno a pfijmeni se svymi internetovymi kamarady sdili
13.930 déti. Tento pocCet odpovida 62,86 %. Fotografii obliCeje pak svému
internetovému kamaradovi posle 9.691 déti, coz odpovida 43,73 %. Kdyz
porovname tato Cisla, s Cisly stejnych parametrl v predchozi ¢asti, dostaneme se
k vysledku, ze déti vice sdili své jméno, pfijmeni a fotografie vefejné, nez
v soukromych zpravach se svymi internetovymi kamarady. Podobné na tom je
i sdileni soukromého e-mailu. S internetovymi kamarady jej sdili 39,08 %
dotazovanych, tedy 8.660 déti. Oproti tomu své telefonni Cislo sdili s internetovymi
kamarady 22,28 % déti a adresu bydlisté 15,73 % dotazovanych. U téchto dat je
vidét mirny narUst, coz by se dalo vysvétlit vy$si davérou v jednotlivé internetové
kamarady nez ve verejné sdileni. | presto jsou vSak tato Cisla velmi vysoka.
Zajimavy je pak pocet déti, které internetovym kamaradim nevéfi a nesdili s nimi
tak zadny osobni udaj. V tomto prfipadé se jedna o 21,74 % dotazovanych, tedy
4.817 déti. 58

3.1.2 Sdileni osobnich udaji 2021

Podobny vyzkum tym odbornikli ve slozeni Kamil Kopecky, René
Szotkowski a Pavla DobeSova opakoval i vroce 2021. Vtomto roce Ccital
vyzkumny vzorek 5.675 respondentl détského véku. Prvni misto opét obsadilo
jméno a pfijmeni. Tyto osobni udaje verejné sdili 5.082 déti, coz odpovida témer
90 % vSech dotazovanych. Fotografii svého obliceje verejné sdili 3.801 déti, a to
odpovida necelym 67 %. V poradi dalsi nejCastéji zverejiiovanou osobni informaci
je e-mail. Ten zverejnuje 65,06 % déti. Presnéji se jedna o 3.692 déti z celkového
poCtu 5.675 dotazovanych. DalSim porovnavanym osobnim udajem je telefonni

Cislo. To vefejné umistuje 1.670 déti, tedy celkem 29,43 %. Poslednim

58 KOPECKY, Kamil, René SZOTKOWSKI a Veronika KREJCI. Rizikové formy chovani éeskych
a slovenskych déti v prostiedi internetu. Olomouc: Univerzita Palackého v Olomouci, 2015, s. 69-
71. ISBN 978-80-244-4861-9.
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sledovanym osobnim udajem je adresa bydlisté. U adresy mUzeme sledovat asi
nejvétsi propad, kdy svou adresu sdili jen 605 déti, coz odpovida 10,66 %
dotazovanych. Na zavér zbyva trochu zalostna hodnota, 4,48 %. Ta za sebou

skryva 254 déti, které na internetu nezverejnuji zadné osobni udaje.

| v roce 2021 bylo souéasti vyzkumu sdileni osobnich Udajd s internetovymi
kamarady. Ugastnilo se ho shodné& 5.765 déti. Prvni misto obsadilo jako vzdy
jméno a pfijmeni. Tyto udaje sdéli lidem, které zna pouze prostrednictvim
internetu lehce pres 75,03 % déti. Konkrétné se jedna o 4.258 tazanych. Druhou
pricku prekvapivé neobsadila fotografie obliceje, jako tomu bylo ve vSech
pfedchozich ¢astech vyzkumu. Fotografie obliCeje se s 41,46 % a poctem 2.353
déti propadla na treti pozici. Vystridal ji email, ktery se svymi internetovymi
kamarady sdili 2.655 déti, a fotografii pfedbéhl o vice nez 5 %. Narust
zaznamenalo i soukromé telefonni Cislo. To sdili s ¢lovékem, kterého zna pouze
pres internet 2.099 déti, tedy 37 % dotazovanych. Adresa bydlisté se pak
pohybuje opét tésné nad hranici 10 %. Konkrétné adresu sdéli 575
z dotazovanych déti. Tentokrat je zakon&eni o néco vice pozitivni. Zadné osobni
udaje nesdéli internetovému kamaradovi 1.011 déti, coz odpovida 17,81 %

z celkového poctu 5.765 respondent(l. 5°

3.1.3 Budoucnost osobnich udaju

Pfi porovnani zminovanych vyzkumui by se za béznych okolnosti dal
predpovédet urcity vyvoj. Nicméné socialni sité se vyvijeji enormni rychlosti, a to
co bylo aktualni v roce 2015 bylo v roce 2021 zastaralé. Zaroven v roce 2023 jiz
davno neplati to, co platilo v roce 2021. Osobné jsem se o tom presvedCil pfi
vytvareni dotaznikl pro potieby mé absolventské prace a nasledné mé bakalarské
prace. Rozdil pouhého roku jiz znamenal zasadni rozdily v odpovédich. V obou
vyzkumnych Setfenich se ho ucastnilo sto déti a mladistvych mezi dvanacti
a sedmnacti lety z velkych mést i malych vesnic. Moznym dlvodem pro zasadni

zmény béhem jednoho roku mohl byt nastup pandemie COVID-19. Vlivem

5 |n: KOPECKY, Kamil, René SZOTKOWSKI a Pavla DOBESOVA. Rizikova komunikace a
seznamovani ¢eskych déti v kyberprostoru [online]. Olomouc: Univerzita Palackého v Olomouci,
2021, s. 65-57 [cit. 2023-02-20]. ISBN 978-80-244-5915-8. Dostupné z:
https://doivup.upol.cz/pdfs/doi/9900/04/3400.pdf
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prisnych restrikci v€etné uzavirani skol zacaly déti travit daleko vice ¢asu na
internetu a tim i na socialnich sitich nez v dobé pfed pandemii. Zaroven tim, ze
déti a mladez na socialnich sitich travili vice ¢asu, zacali brat socialni sité jako
béznou soucast jejich zivota, bez které by ztratili témér veskery socialni kontakt
mimo rodiny. Proto vznikla potfeba umistovat na socialni sité stale vice pfispévku.
S pfispévky se poji také osobni udaje. Seznamit se s nékym novym, at’ uz
partnerem nebo kamaradem, v dobé pandemie bylo prakticky nemozné. Teda
mimo prostfedi socialnich siti. Jenze aby profil pusobil dostate¢né duveryhodné,
bylo nutné vyplnit uréité mnozstvi osobnich udajl. Pro déti a mladez se tak stalo
sdileni osobnich udaji samoziejmosti. A nékteré typu jméno a pfijmeni nebo
fotografie obliceje uz dnesSni mladez ani za osobni udaj, ktery by se nemél

zvefejhovat nepovazuje.

3.2 Idealni profil détského uzivatele

Na otazku, jak by mél vypadat idealni profil détského uzivatele neexistuje
jednoznacna odpoved. Zakladem je jednoznacné spravné nastaveni soukromi
a idealni mira vyplnéni osobnich informaci. Inspiraci pro tvorbu této kapitoly byl
Nepalsky web ChildSafeNet. 60

Profilova fotografie a jméno s pfijmenim jsou zakladnimi udaji, které
zUstanou vzdy vefejné dostupné pro vsechny. Jako idealni profilovou fotografii
ditéte povazuji napriklad filmovou postavi¢ku, €i oblibené zvife. Pokud by uz na
profilové fotografii mélo byt samotné dité, je vhodné pozit fotografii kde dité neni
presné vidét. Vhodnou fotografii tak je tfeba vyrez zaméreny na oko, ¢i fotografie
necelého téla zezadu s nasazenou kapuci. DalSim idealnim zabezpecenim je
néjaka uprava jmeéna. Za upravu jména se da povazovat napriklad nahrazeni ¢asti
jména prezdivkou ¢i napsani jména pozpatku. | to mize potencidlnimu predatorovi
ztizit vyhledani konkrétni détské obéti. V idealnim pfipadé na profilu nebudou
vyplnény zadné dalsi osobni udaje. Bohuzel toho nelze zcela docilit, proto je
potfeba u vyplnénych Udaju spravné nastavit soukromi. Pokud to Ize, tak je

vhodné nastavit zobrazeni pouze pro me, pripadné pouze pro pratele. Ve druhém

60 Resources for Children an Young People. Child Safe Net [online]. Nepal: Childsafenet, 2023 [cit.
2023-02-21]. Dostupné z: https://www.childsafenet.org/resources-for
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pfipadé uz je ale nezbytné hlidat si svlj seznam pradel. Pridavat si do néj pouze
osoby, které uzivatel osobné zna a opét je u ngj tfeba nastavit soukromi na
zobrazeni pouze pro pratele. Nize jsou prilozeny snimky mnou vytvoreného

idealniho détského profilu na socialni siti Facebook.
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Obrazek 3.2: Nastaveni soukromi

V knize BezpecCi na internetu pro vSechny se nachazi samostatna kapitola
Facebook — bezpecné na socialni siti, ktera se vénuje anonymité a bezpeci na
socialni siti Facebook. Jedna se o jakési navody na zalozeni bezpecného
a anonymniho profilu na Facebooku, které se daji aplikovat i pro idealni détsky

profil. Nicméné tyto navody jiz nejsou zcela aktualni, jelikoz Facebook méni své
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uzivatelské prostredi a zvySuje pozadavky pro vytvoreni nového uctu, ¢i hlida
zasadni Upravy osobnich Udaji na soucasnych uétech. Nicméné zaklady zUstavaji
stejné. Pfi zakladani nového uctu je tieba provést zasadni rozhodnuti tykajici se
vystupovani na této socialni siti. Jedna se o pouziti redlného jména. Misto n€j Ize
pouzit prezdivku jako pfi vytvareni idealniho détského profilu, nicménée to neni
v souladu s obchodnimi podminkami Facebooku. V knize nasleduji podkapitoly,
které jiz nejsou aktualni, proto na né nebude bran zretel. Dostali jsme se tak
k vyplnéni pracovnich zalezitosti a vzdélani. Tato pole by méla zUstat idealné
prazdna, nebo v pfipadé vyplnéni by mélo byt spravné nastaveno jejich soukromi
pouze pro vlastnika ucu, nebo maximalné pro okruh pratel. Nasledujici krok se
tyka profilové fotografie. Ktera neni nezbytné nutna pro bezpeény profil.
Pro pfipad, ze se uzivatel rozhodne nahrat obrazek néceho jiného nez sebe, autor
zdUraznuje pfipadné potize s nahranim obrazku, ktery je chranén autorskym
pravem. Nasledujici podkapitola se vénuje ochrané soukromi. V té autor
upozornuje zejména na problematiku verejnych prispévkl, které mize shlédnout
jakykoliv uzivatel Facebooku. V neposledni fadé zdUrazruje moznost nastaveni

soukromi ,Jenom j&‘, ktera je tou nejbezpecnéjsi moznosti nastaveni soukromi. &

3.3 Profil predatora

Existuje mnoho internetovych seridll, které se vénuji problematice
zneuzivani déti na internetu. V roce 2020 mél v kinech premiéru dokumentarni
film V siti, ktery se této problematice vénuje také. VSechny dila se snazi
upozoriiovat na profil agresora, ktery se v této problematice oznacuje jako

predator.

Jak takovy profil predatora vypada neni ale uplné jednoduché definovat.
V zasadé predatofi pouzivaji dva typy profild. V prvnim pfipadé predator vystupuje
jako dospéla osoba. V tomto pfipadé ale mlze velmi ¢asto narazit na to, ze détem
rodiCe vstépuji, aby se nebavili s cizimi dospélymi. Ale i tento problém dokazi
predatori prekonat. K ditéti se chovaji mile, jevi 0 néj zajem a Casto o ném maji

nastudované informace z jejich profilu na socialni siti. Tyto informace pak

61 Facebook — bezpectné na socialni siti. In: PETROWSKI, Thorsten. Bezpedi na internetu: pro
vSechny. Liberec: Dialog, 2014, s. 137-151. Tajemstvi (Dialog). ISBN 978-80-7424-066-9.
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prezentuji jako spole¢né zajmy. V tom okamziku mUze dité prestat dbat na rady
rodiéu, protoze cizi dospely pro né prestava byt cizim, ale stadva se osobou se

spoleCnymi zajmy. Proto se dité rozhodne v konverzaci pokracovat.

Druha moznost jiz potfebuje trochu socialniho inzenyrstvi. S pomoci
verejnych fotografii, které predator ukradne, se za¢ne vydavat za nékoho jiného,
ve véku podobném potencialni obéti. Profil vyplni podle nejnovéjSich trendl.
Oznaci nové filmové trhaky za oblibené filmy, doplni si nové oblibené serialy
a vyplni fiktivni skolu, kterou navstévuje. Mezi dalSi oblibené informace na profilu
se fadi napriklad fotografie domacich mazlickli nebo popularnich pamatek, &i
videa z koncertl, na kterych vSak osoba z profilové fotografie nemusi byt vidét.
Zkuseni socialni inzenyfi maji takovych profili desitky, kdy je maji vzajemné
v pratelich, aby pusobili vice dlvéryhodné. Takovému profilu pak dité spiSe uveéri
a odpovi na uvodni zpravu. Aniz by si uvédomovalo, Ze na druhé strané muze
sedét Uplné& jiny &lovék nez na fotografiich. Casto se tak stava, ze misto étrnactileté

holky se za profilem skryva i o nékolik desitek let starsi muz. 2

Jako ukazka konkrétniho pfipadu socialniho inzenyrstvi poslouzi pro
potfeby této prace Pripad faleSné kamaradky z preventivnino programu

#martyisdead uvedeny u stejnojmenné kapitoly.

62 Nikdy nevi$. In: YouTube: saferinternetczech [online]. CR: saferinternetczech, 2013 [cit. 2023-
02-21]. Dostupné z: https://www.youtube.com/watch?v=079-
OFUeYrk&list=PLQe7s_IKdHIAycTLmMN_ojbey-joyldxRh
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4 SEXUALNI ZNEUZiVANIi DETi NA INTERNETU

Po roce 2020, ve kterém mél premiéru dokumentarni film V siti, se stalo
zneuzivani déti na internetu tématem mnoha diskuzi ve spole¢nosti. Néktefi lidé
tvrdi, ze se jedna pouze o zveliceni drobného problému, ze ve skuteCnosti neni
mozné aby predatofi takto napadali nic netusici déti. Druhy tabor zastava nazor,
ze takovych predator(l je mnohem vice a podobnych pfipadd mohou byt tisice.
OvsSem jedno maji tyto dva tabory lidi spolecné. Z velké casti se timto tématem
zacali zabyvat az po shlédnuti zmifovaného dokumentarniho filmu V siti. Do té

doby vétsinu lidi ani nenapadlo, jak situace na socialnich sitich vypada.

Samoziejmé, Ze zde uz dfive bylo mnoho jinych pfipadl sexualniho
zneuzivani déti na internetu. Prikladem by mohl byt pfibéh skautskych vedoucich
Piskota a Meluzina, ktefi byli pravomocné odsouzeni na 10 let za zneuziti 39 déti.
Mimo tyto pfipady existovala také rfada projektl, véetné nékolika internetovych
seridlll, které se na toto téma snazili upozorfovat a pomahat s osvétou pfipadné

reSenim problému. Témto projektim je vénovana samostatna kapitola.

41 Sexting

Sexting je pomérné novodoby fenomén. V roce 1999 se na trhu objevil prvni
mobilni telefon s fotoaparatem. Fotoaparat se nachazel na pfedni strané nad
displejem, kdy velikost objektivu byla téméf totozna s velikosti displeje. Jeho
dostupnost vSak byla velmi omezena. Japonska firma Kyocera dodavala zbozi
hlavné na velké asijské a americké trhy. Druhym dlUvodem nedostupnosti byla
cena. Zminovany telefon byl prodavan s cenovkou 325 americkych dolarli, coz
v kvétnu roku 1999 odpovidalo pfiblizné 11.500 K¢&. 82 Jen o dva roky pozdéji pfisli
operatofi s moznosti zasilani multimedialnich zprav znamych jako MMS. Internet
se poprvé v mobilnich telefonech objevil kolem roku 1998 nicméne jesté v roce
2002 byl velmi nedostupny, a to hlavné kvuli cené 512 - KE za 1MB. Odeslani
jedné fotografie pomoci internetu by se tak prodrazilo. V roce 2004 pfiSel prvni

telefon, ktery se mohl pripojit k WiFi siti. Jednalo se o telefon Nokia 9500, ktery se

63 The first camera phone was sold 22 years ago, but what was it?. In: Andoid authority [online].
USA: Authority media, 2023 [cit. 2023-02-21]. Dostupné z: https://www.androidauthority.com/first-
camera-phone-anniversary-993492/
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odborniky povazuje za predchldce dnesnich smartphonl. Ve stejné roce se
objevily prvni zminky o sextingu v souvislosti s kauzou Davida Beckhama a jeho
asistentky Rebeccy Loos. Jejich SMS zpravy obsahovaly velmi intimni komunikaci
doplnénou o grafické materialy. Toto jednani bylo oznaCovano za novou formu
sexu po telefonu. 8 O rok pozdéji se objevily prvni zminky od Sextingu. Tehdy byl
provozovan piedev§im pomoci pocitacu. Pripadné erotické fotografie vznikaly na
digitalni fotoaparaty, ze kterych byly pfenaseny do pocitact pomoci USB kabell

a nasledné posilany jako prilohy u e-mailovych zprav. 8

Jednoznaéna definice sextingu neexistuje. Proto si kazdy autor definuje
sexting podle svych potieb. Osobné bych definoval sexting jako ,komunikaci

obsahujici sexualni tématiku v podobé textovych zprav, obrazkd, ¢i videi."

V knize Bezpecné na internetu se objevila nasledujici definice: ,Sextingem
se rozumi zasilani textovych zprav, fotografii nebo videi se sexualnim obsahem.*
Kozisek a Pisecky zaroven upozornuji na vztah popularity sextingu a masoveho
vyuzivani modernich informacnich technologii, kdy sexting provozuji nejen
dospéli, ale i déti. Autofi dale déli sexting do dvou urovné podle Ucéastniki na
partnersky a s neznamou osobou. Obé tyto formy jsou velmi rizikové, pricemz

sexting s neznamou osobou je povazovan za rizikové;jsi. 8

Ze sexting neni zadanym zptsobem komunikace uvedla ve své védecké
praci Nicola Doéring. Némecka profesorka oznacuje pojem sexting jako
neologismus vznikly ze slov sex a texting. Za samotny sexting pak povazuje
soukromou vyménu vlastnich sexualnich snimkU prostfednictvim mobilniho
telefonu nebo internetu. Zaroven sexting oznacuje jako novy a vysoce rizikovy
fenomén chovani mezi mladezi, zejména pak mladymi divkami. Tomuto chovani
by se mélo zabranit prostfednictvim lepsiho vzdélavani o zavaznych rizicich, ktera

predstavuje. Mimo samotnou definici uvadi také statisticka data. Nicméne ty je

64 SZOTKOWSKI, René, Kamil KOPECKY a Pavla DOBESOVA. Sexting u &eskych déti [online].
Olomouc: Univerzita Palackého v Olomouci, 2020, s. 30. [cit. 2023-02-22]. ISBN 978-80-244-
5794-9. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/odborne-studie/144-sexting-
u-ceskych-deti-2020-szotkowski-kopecky-dobesovalfile

65 Sexting — Wikisofia [online]. CR: wikisofia, 2022 [cit. 2023-02-21]. Dostupné z:
https://wikisofia.cz/wiki/Sexting

66 KOZISEK, Martin a Vaclav PISECKY. Bezpe&né n@ internetu: priivodce chovanim ve svété
online. Elektronické. Praha: Grada Publishing, 2016, s. 83. ISBN 978-80-271-9074-4.
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potieba brat s rezervou, jelikoz jejich sbér probihal pfed rokem 2014 ve spojenych
statech americkych a vékové kategorie respondentl se Casto lisily. Uvadi proto,
ze vlastni zkusenosti se sextingem ma rozmezi 2,5 %— 21 % déti a mladeze ve
veéku od deviti do osmnacti let. Nicméné upozoriiuje také na moznost necestného

jednani, kdy déti nemusely odpovidat pravdivé. €7

Docent Kolouch v Knize CyberCrime rozdéluje pojem sexting také na dvé
¢asti, zaroven upozornuje jiz v samotné definici na nejvétsi riziko sextingu. ,Pojem
sexting vznikl kombinaci slov sex a texting, z ¢ehoz vyplyva i jeho vyznam. Jde
o elektronické rozesilani textovych zprav, fotografii &i videa se sexualnim
obsahem. Takovyto material se sexualnim podtextem mize byt na socialni sité i
Jina datova ulozisté nahravan primo jeho samotnymi autory nebo jinym uzivatelem,
ktery k takovému materialu ziskal pfistup.“ Zminovanym nejvétsim rizikem je
ztrata kontroly nad odeslanym materidlem, ktery se snadno muze stat verejnym.
Toto riziko si vétsina lidi a prevazné mladistvych neuvédomuije. 8 Vice informaci

o rizicich sextingu se nachazi v jedné z nasledujicich samostatnych podkapitol.

4.1.1 Typologie sextingu

Sexting muzeme délit nékolika zplsoby. Opét zalezi na autorovi, jak tuto
typologii pojme. NejCastéji se déli do dvou kategorii: dobrovolny a natlakovy.
Ptipadné sexting muzeme délit konsenzualni, nonkonsenzualni, ve formé touhy
po pozornosti a pritéZujici sexting. Jiné déleni spociva v rozdéleni na dva zakladni
typy: self-sexting a peer-sexting. Osobné za uplny zaklad povazuji déleni sextingu

na dobrovolny a natlakovy a také podle typu zasilanych zprav.

Prvnim takovym typem jsou zpravy s erotickymi texty. Ty zahrnuji pouze
textové zpravy, ve kterych jsou popisovany touhy, prani a sexualni fantazie autora,
pfipadné autorll. Nejcastéji jsou takové zpravy zasilany pomoci instant

messengery a jsou doplhovany vhodnymi emotikony.

67 DORING, Nicola. Consensual sexting among adolescents: Risk prevention through abstinence
education or safer sexting? Cyberpsychology: Journal of Psychosocial Research on

Cyberspace [online]. 2014, 8(1) ISSN 1802-7962. Dostupné z: doi:10.5817/CP2014-1-9

68 Socialni sité. In: KOLOUCH, Jan. CyberCrime [online]. Praha: CZ.NIC, z. s. p. 0, 2016, s. 314-
315 [cit. 2023-02-21]. ISBN 978-80-88168-18-8. Dostupné z:
https://knihy.nic.cz/files/edice/cybercrime.pdf
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Druhym typem jsou erotické fotografie. Mezi ty spadaji fotografie
polonahych ¢€i zcela nahych tél, nebo jejich ¢asti, pfipadne jiné erotické fotografie,
které zachycuji sexualni aktivity nebo pozice. Tyto fotografie mohou byt zasilany

jako soucast sextingu spolu s erotickymi texty, nebo zcela samostatné.

Za treti se jedna o sexualni videa. Ty zahrnuji videa zachycujici sexualni
aktivity nebo pozice. Nejcastéji se jedna o striptyz a masturbaci. Tato videa mohou
byt opét zasilana jako soucast sextingové komunikaci spolu s textovymi zpravami

a fotografiemi, Ci zcela samostatné.

Ctvrtym typem je takzvany cybersex neboli pogitadovy &i virtualni sex.
V tomto pripadé se jedna o sexualni interakci prostfednictvim internetovych chatt
s webkamerami €i nékterych socialnich siti, které umoznuji videohovory. Samotny
videohovor muze byt doplnén dal$imi textovymi zpravami, fotografiemi &i

videozaznamy zaslanymi do chatu.

Déleni na sexting natlakovy a dobrovolny ve své publikaci Sexting
a kybersikana pouziva i pani doktorka Holla. ,Dobrovolny sexting je forma
sexualni aktivity dospivajicich a dospélych, prostfednictvim které chtéji jednotlivci
uspokojit sexualni zvédavost.“ Zarovern mlze sexting slouzit také jako prostfedek
sexualniho sblizeni mezi dvéma osobami, a to bez potfeby blizkosti. Pro
provozovatele sextingu je daleko snazsi odhodit stud, kdyz je druha strana nevidi
pfimo, ale vidi jen jejich fotografii i video. Zaroven néktefi dospivajici pouzivaji
sexting na upozornéni na sebe a na jakési lakani osoby zajmu. V praxi to vypada
tak, Ze sextingem vyjadfuji svou naklonost, dlivéru ale i zavazek vUuci partnerovi.
Je nutné dodat ze dobrovolny sexting byva zpravidla provozovan mezi partnery,
nebo lidmi, ktefi se znaji delSi dobu. V dnesni dobé ale neni nutné, aby dochazelo
k osobnim kontaktlim, a tak se k sextingu pfiklanéji hlavné pary, které od sebe
déli velka vzdalenost, nebo pary které se seznamili na internetovych seznamkach

a chtéji o partnerovi védét Uplné vse, nez se odhodlaji na prvni realnou schizku. °

Oproti dobrovolnému sextingu stoji sexting natlakovy pfipadné vynuceny.

Ten ,muZe predstavovat formu sexualniho obtéZovani a nese vy$Si riziko

69 Typoldgia sextingu. In: HOLLA, Katarina. Sexting a kyber$ikana. Bratislava: IRIS, 2016, s. 49-
50. ISBN 978-80-8153-061-6.
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zneuziti.* " Zjednodusené k natlakovému sextingu dochazi, kdyz jedna osoba
vyzyva druhou osobu k posilani sexualnich fotografii, videi nebo zprav pod
natlakem nebo za pomoci zastrasovani. Toto jednani je velmi neetické
a v podminkach ¢eského pravniho fadu i nezakonné. Natlakovému sextingu je
potfeba se branit. Napfiklad vyhledanim pomoci u duvéryhodné osoby,
organizace, &i podanim trestniho oznameni. Re$eni sexualniho nasili na internetu

se vénuje posledni kapitola této prace.

S délenim sextingu na self-sexting a peer-sexting pfisli autofi autory Van
der Hof a Koops, na které ve své publikaci Sexting u ¢eskych déti odkazuje doktor
Szotkowski a kolektiv. Self-sexting spociva v odesilani vlastnich sextingovych
materiall, napfiklad fotografii ¢i videi. Oproti tomu pfi peer-sextingu jsou posilany
erotické fotografie a videa nékoho jiného, pficemz k takovému sdileni dochazi
nejcastéji mezi stejné starymi kamarady. Béhem sextingu mulze dochazet
k prolinani téchto dvou aktivit. PGvodné soukromé obrazky a videa se stanou
materidlem peer-sextingu velmi jednodusSe. Staci je sdilet tieti osobé, coz je

nejvétsim rizikem samotného sextingu. ™

PFfi déleni sextingu do Ctyf kategorii odkazuje Holla na jiné zahranicni
autory, ktefi se rlznym kategoriim vénovali ve svych publikacich. Zaroven jsou
nasledujici odstavce doplnéné o vysledky vlastniho dotaznikového Setfeni, které
bylo poprvé vyhodnocovano v roce 2021 v ramci bakalarské prace, kdy se ho
Ucastnilo 100 respondentl. Stejné dotaznikové Setfeni bylo s odstupem cCasu
vyuzito i k ziskani aktualnich podkladu pro diplomovou praci. Vyzkumného Setreni
ukonéeného v lednu roku 2023 se Ucastnilo celkem 210 respondentl. Kompletni

zadani a vysledky se nachazi v prilohach této prace. 72

70 Typolégia sextingu. In: HOLLA, Katarina. Sexting a kyber$ikana. Bratislava: IRIS, 2016, s. 49-
50. ISBN 978-80-8153-061-6.

1 Typologie sextingu a motivace k jeho realizaci. In: SZOTKOWSKI, René, Kamil KOPECKY

a Pavla DOBESOVA. Sexting u éeskych déti [online]. Olomouc: Univerzita Palackého

v Olomouci, 2020, s. 33 [cit. 2023-02-22]. ISBN 978-80-244-5794-9. Dostupné z: https://www.e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/144-sexting-u-ceskych-deti-2020-szotkowski-
kopecky-dobesova/file

2 MATOUS, Petr. Rizikové chovani déti a mladeZe na internetu. Praha, 2021. Bakalai'ska prace.
Policejni akademie CR. Vedouci prace PhDr. Luka$ Urban, Ph.D.
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Konsenzualni sexting

Konsenzualni neboli souhlasny sexting se v soucasnosti povazuje za
normalni formu sexualniho vyjadrovani a intimni komunikace v romantickych
a partnerskych vztazich. Zasilani erotickych textl, fotografii a videi se stava
soucasti experimentovani ve vztazich dospivajicich osob. Dospivajici tak
v kyberprostoru objevuji nové moznosti a hranice svého chovani a jednani, coz se
promita i do experimentovani a objevovani jejich vilastni sexualni identity
prostrednictvim socidlnich siti. 7 V dotaznikovém $etieni ukonc¢eném v roce 2021
meélo s konsenzualnim sextingem zkusenost 29 % dotazovanych. V roce 2023

obdobné odpovédélo necelych 32 % respondentu.

Nonkonsenzualni sexting

Natlakovy sexting neboli nedobrovolny sexting Casto zahrnuje urcitou
miru sexualnino obtézovani a Casto i natlaku a nasili, které je spojovano
s vydiranim. Jako pfiklad natlaku maze byt i Zadost chlapce, ktery Zada divku, aby
mu zaslal intimni fotografii s argumentem, ze jestli ho opravdu miluje, tak to udéla.
Pri natlakovém sextingu nemusi nutné dochazet ke zneuzivani fotografii a videi
intimniho charakteru. Nicméné velmi C¢asto dochazi kjejich zneuziti
v podobé dalsiho vydirani. Pripadné mohou byt takové intimni materialy dale
sdileny bez souhlasu autora. 7 V roce 2021 provozovalo sexting z donuceni
celkem 2 % déti z celkového poctu respondentl. Z poctu 31 déti, které sexting
provozovali nebo provozuji, stejna hodnota odpovidala témér 6,5 %. Znamena to
tedy, ze se témeér 6,5 % respondentl stalo obétmi sexualniho nasili na internetu.
V roce 2023 sexting z donuceni provozovalo priblizné 1,5 % déti a mladeze
z celkového poctu 210 respondentl. Kdyz se zaméfime na pomér konsenzualniho
a nonkonsenzualniho sextingu, v tomto roce se k nonkonsenzualnimu sextingu

priznalo 4,3 % ze 70 respondentu, ktefi se sextingem maji zkusenosti.

73 DORING, Nicola. Consensual sexting among adolescents: Risk prevention through abstinence
education or safer sexting? Cyberpsychology: Journal of Psychosocial Research on
Cyberspace [online]. 2014, 8(1). ISSN 1802-7962. Dostupné z: doi:10.5817/CP2014-1-9

74 Typoldgia sextingu. In: HOLLA, Katarina. Sexting a kyber$ikana. Bratislava: IRIS, 2016, s. 51.
ISBN 978-80-8153-061-6.
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Sexting ve formé touhy po pozornosti

Déti prfedevSim v obdobi dospivani touzi po co nejvétsi pozornosti
ostatnich. K ziskani pozornosti slouzi chlapcim a dévcéatim pravé vytvareni
a nasledna distribuce erotickych ¢€i sexualnich fotografii a videi. Holla odkazuje na
zahraniéni vyzkum z roku 2011 7° kdy takto konalo 19 % dotazované mladeze.
Vzhledem k rostoucim trendm v této oblasti bude nyni, v roce 2023 tato hodnota
zfejmé vySsi. Déti a mladez si vSak neuveédomuiji hlavni riziko sextingu, kterym je
moznost Uniku takovych material(l ke treti osobé a nasledné do prostoru internetu,
odkud uz nebude mozné inkriminované materialy smazat. ® V ramci vlastniho
vyzkumu v roce 2021 bylo zji$téno, Ze upoutani pozornosti je divodem pro zaslani
erotické fotografie u témer 58 % déti, které erotickou fotografii nékomu zaslaly.
Z celkového poctu 100 respondentl stejna hodnota odpovidala 18%. Zaroven je
dalezité zminit, ze v rdmci této otazky bylo mozné vybrat vice dlvodU pro zaslani
erotické fotografie. Vroce 2023 na obdobnou otazku odpovidalo stejnym
zpUsobem kladné vice nez 47 % dotazovanych, ktefi maji s poslanim erotické
fotografie zkusenosti. Z celkového poctu respondentl odpovida tato hodnota

necelym 16 % déti a mladeze.

Pritézujici sexting

PlUvodné témér neskodny konsenzualni sexting probihajici mezi dvéma
osobami v partnerském vztahu se mlze ¢asem a okolnostmi zménit v natlakovy
az deviantni sexting. O takovém sextingu pak hovofime jako o pfitézujicim.
Zaroven se muze fadit do nonkonsenzualniho sextingu. Pfi pfitézujicim sextingu
dochazi ¢asto mimo Sifeni soukromych zprav erotického charakteru tretim

osobam také k Sikanovani a vydirani. 7

4.1.2 Motivace a duvody sextingu
DUvodU pro provozovani sextingu existuje mnoho a ¢asto dochazi k jejich

prolinani. V publikaci Rizikové formy chovani Ceskych a slovenskych déti

75 \WOLAK, J. and FINKELHOR, D. (2011). Sexting: A typology. Durham, NH: Crimes against
Children Research Center. Dostupné z: https://scholars.unh.edu/ccrc/48/

76 Typoldgia sextingu. In: HOLLA, Katarina. Sexting a kyber$ikana. Bratislava: IRIS, 2016, s. 51-
52. ISBN 978-80-8153-061-6
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v prostredi internetu autofi odkazuiji v kapitole Pro¢ lidé realizuji sexting na dalSi

zahraniéni autory. Davody vsak rozdélili do péti hlavnich kategorii. 8

Sexting je vniman jako souc¢ast romantickych vztah

Jak jiz bylo zminéno v prfedchozich podkapitolach, mladi lidé casto
vyuzivaji sexting k upoutani pozornosti. Slouzi tak zejména v zacatcich
partnerskych vztahl jako nastroj flirtovani, vzruseni a poznavani. V pozdéjsich
fazich navazaného vztahu mulze byt sexting povazovan za znak lasky, intimity
a vzajemné duvéry mezi partnery. Dals$i skupinou partneru, ktefi provozuji sexting,
jsou partnefi dlouhodobé fyzicky odlouceni. Ti jsou Casto odkazani pouze na
komunikaci prostfednictvim mobilnich telefon(i a zejména socialnich siti. "° V roce
2021 zaslalo erotickou fotografii svému sou¢asnému partnerovi 10 % ze vSech
odpovidajicich a svému byvalému partnerovi 11 % respondentt. V roce 2023 na
stejnou otazku obdobné odpovédélo 19,5 % respektive 13,8 % odpovidajicich. Je

vSak nutné dodat, ze v obou pfipadech bylo mozné vybrat zaroven vice odpovedi.

Sexting jako nastroj pro potlaéeni nudy

Druhou kategorii motivace k sextingu je potlaceni nudy. Mnoho vyzkumd
dokazuje, ze mladi lidé Casto provozuji sexting, pravé proto aby se nenudili.
Vyzkumna zprava Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru
z roku 2017 obsahuje informaci, ze je nuda divodem pro sexting pro pfiblizné
25 % divek a témér 29 % chlapcl. & Nudu jako divod pro provozovani sextingu
vybralo v roce 2021 vice nez 35 % déti, které zaslaly intimni fotografii. V roce 2023
byla nuda divodem pro zaslani intimni fotografie pfesné pro 20 % respondent,
ktefi svou erotickou fotografii nékomu nékdy zaslali. Opét je treba zminit, ze bylo

mozné vybrat vice dlvodu pro zaslani fotografie zaroveri.

8 KOPECKY, Kamil, René SZOTKOWSKI a Veronika KREJCI. Rizikové formy chovani &eskych
a slovenskych déti v prostiedi internetu. Olomouc: Univerzita Palackého v Olomouci, 2015, s. 43-
46. ISBN 978-80-244-4861-9.

78 Tamtéz s. 45.

80 Motivace pro provozovani sextingu — predstava déti. In: KOPECKY, Kamil a René
SZOTKOWSKI. Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru [online]. Olomouc:
Centrum prevence rizikové virtualni komunikace ©, 2017, s. 8 [cit. 2023-02-22]. Dostupné z:
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Sexting jako produkt socialniho tlaku

Motivaci k provozovani sextingu muze byt i touha po zapadnuti do néjaké
socialni skupiny. Nejcastéji se jedna o skupinu spoluzakl nebo kamaradul, ale
muze se jednat i o natlak partnera ¢i partnerky. V ramci partnerského vztahu byva
¢astéji divka pfinucena partnerem k sextingu. Pfinuceni partnerkou se také muze
stat, pfevazné kdyz je divka starsi nez chlapec. Ackoliv se mUze zpocatku jednat
o sexting natlakovy, pozdéji se mlze stat béZnou soucasti jejich vztahu a prejit tak
v sexting konsenzualni. Mimo partnerské pfipady existuji také pfipady, kdy se
napfiklad skupina spoluzacek rozhodla, ze spole¢né nafoti intimni fotografie, které
si vzajemne nasdileji. Nanestésti tyto fotografie unikly tfeti strane a béhem kratké

doby se divky staly teréem posméchu a kybersikany. 8

Sexting jako produkt konzumni spole¢nosti a nastroj sebeprezentace

Sexting velmi uUzce souvisi také s pozadavky soucasné konzumni
spole€nosti, coz je velké riziko hlavné pro déti a mladez. V ramci médii a zejména
pak v reklamée je lidska sexualita prezentovana velmi vyrazné. Na coz dospivajici
déti reaguji a vénuji tomu patficnou pozornost. Problémem je jednak podsouvani
vzorU fyzické krasy médii, ale hlavné fakt, Ze sexting provozuji i celebrity. Zaroveri
byva sexting ¢asto soucasti filmU, serialt ¢i hudebnich klipt. Vzhledem k tomu, Ze
se déti a mladez se sextingem setkavaji u svych idoll, nepovazuji ho pak za

nebezpecny, ale naopak za néco normalniho a pfirozeného. &

Sexting jako nastroj pomsty

Existuje fada pripadl, kdy se sexting stal nastrojem pomsty. V prvni fadé
se to stava vramci pritézujiciho sextingu, kdy napfiklad byvaly partner maze
vydirat svou byvalou partnerku. Pfipadné zklamany a nastvany partner po
rozchodu jeji intimni fotografie rovnou sdilel na internet. Ta se poté mize snadno
stat terCem dalsiho sexualniho natlaku, vydirani nebo kybersikany. V jinych

pfipadech mohou slouzit intimni fotografie k vydirani ditéte a pfipadné az ke

81 KOPECKY, Kamil, René SZOTKOWSKI a Veronika KREJCI. Rizikové formy chovani &eskych a
slovenskych déti v prostiedi internetu. Olomouc: Univerzita Palackého v Olomouci, 2015, s. 46.
ISBN 978-80-244-4861-9
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kybergroomingu, jako tomu bylo v pfipadé jedné z herecek v dokumentarnim filmu
Vsiti. To ze se bézna komunikace déti, pfipadné ditéte a dospélého zméni

v sexting a nasledné vydirani se bohuzel stava pomérné ¢asto. &

Rozborem statistickych dat z vyzkumné zpravy Sexting a rizikové
seznamovani Ceskych déti v kyberprostoru se da snadno urCit nejCastéjsi
motivace déti a mladeze pro provozovani sextingu. Ackoliv se procentualni
hodnoty u odpovédi lisi, poradi nejvétsich motivaci je stejné u obou pohlavi. Prvni
pricku obsazuje touha po upoutani pozornosti. Na druhém misté se nachazi flirt
s Clovékem, ktery se dané osobé libi nasledovany touhou po pfiteli nebo pritelkyni.
Dal$i poradi odpovédi uz se v zavislosti na pohlavi lisi. Povazuji za dllezité zminit
ddvod donuceni pfitelem nebo pritelkyni. Divek, které partner donutil k zaslani
erotické fotografie ¢&i jiného materidlu bylo témér 30 %, zatimco chlapcU, které
k tomu donutila pfitelkyné bylo pfiblizné 18 %. Druhym dUlezitym statistickym
udajem je zasilani erotickych fotek pro zabavu. Jako duvod sextingu oznacilo
zabavu vice nez 27 % chlapcU, zatimco divek, které provozuiji sexting pro zabavu
bylo asi 19 %. 8

4.1.3 Rizika sextingu

Nejvétsim rizikem sextingu je samotné neuvédomovani si rizik. DUsledky
sextingu mohou byt fatalni. Sexualni material, ktery je v prUbéhu sextingu
poskytovan, je asi tim nejvice intimnim materialem, jaky mdze osoba poskytnout.
Proto je pfipadné zneuziti téchto materialt velmi citlivym tématem. Osoba, ktera
se stane obéti zneuziti svych takzvanych sextl, se ¢&asto uchyluje
k sebeposkozovani, které mlze vést az k sebevrazdé. Zneuziti ¢asto pfichazi
v pfipadé sextingu s cizi osobou. Ta totiz zpravidla nema zadny hlubsi vztah
s obéti. Clovék, ktery poskytne sexualné zabarveny material ve formé fotografii, &i

videi okamzité ztraci kontrolu nad takovym materidlem. Predator pak muze

8 KOPECKY, Kamil, René SZOTKOWSKI a Veronika KREJCI. Rizikové formy chovani ¢eskych a
slovenskych déti v prostiedi internetu. Olomouc: Univerzita Palackého v Olomouci, 2015, s. 46.
ISBN 978-80-244-4861-9

8 Motivace pro provozovani sextingu — predstava déti. In: KOPECKY, Kamil a René
SZOTKOWSKI. Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru [online]. Olomouc:
Centrum prevence rizikové virtualni komunikace ©, 2017, s. 8 [cit. 2023-02-22]. Dostupné z:
https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/96-sexting-a-rizikove-
seznamovani-2017/file
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nakladat s takovymi materialy, jak sam chce, jelikoz moralni hodnota jej vétsSinou
netizi. Poskytnuté sexualni materialy se pro predatora Casto stavaji jakymsi
pfedmétem obchodu. Mifi s nimi do komunity podobnych lidi, kde mezi sebou
intimni fotografie a videa vyménuji, pfipadné prodavaji. NejCastéji o tom autor
materidlll vibec netusi, jelikoz je druhou stranou ubezpeéovan, Ze intimni
materialy ma jen pro své soukromé ucely, ze se na ne jen podiva a rozhodne si je
nebude ukladat. Tato jednoducha lez ¢asto staci k ziskani davéry. Pokud agresor
najde nékoho, kdo mu poskytne to, po ¢em touzi, zacne chtit vic. V pfipadeg, ze
obét odmitne poskytnout vice intimnich materiall, pfichazi na fadu vyhrozovani.
Predator nejc¢astéji vyhrozuje zvefejnénim intimnich materidll, a to bud
soukromou zpravou pratelim a rodiné obéti, nebo vefejnym vyvésenim na
internet. K tomu ale zpravidla nedochazi. Bud se obét’ zalekne a poskytne dalsi
fotografie Ci videa, nebo se agresorovi postavi, stim, ze dalSi materialy
neposkytne. Pak zalezi na agresorovi, jak se snimky nalozi. Jestli je bude chtit
nadale pouzivat jen pro soukromé ucely, pfipadné pro vyménny obchod
v komunitach, nebo fotografie opravdu sdili vefejné. V obou pfipadech ale mlze
dojit k tomu, ze se dfive Ci pozdéji dany sexualni material objevi na vefejnych
webovych strankach. V takovém pripade je jiz pozdé néco fesit. Fotografie a videa
si totiz mohl ulozit do svého zafizeni kazdy &lovék, ktery na né narazil. Zivotnost
takto zverejnénych materialll je pak témeér nekonecna. Velmi rychle se Sifi
a béhem nékolika hodin od zvefejnéni se mohou objevit na desitkach webovych

stranek po celém svéte. Nasledné vymazani je prakticky nemozné. 8

4.1.4 Sexting z pohledu trestniho prava

Sexting jako takovy neni v zakoné definovan jako trestny ¢in, presto vsak
za urcitych okolnosti mize byt nelegalni. NejdUlezitéjsi je v tomto pfipadé vék.
Pokud oba zucastnéni dovrsili véku osmnacti let, odpada problematika vyroby
a Sifeni détské pornografie. V takovém pfipadé je sexting prakticky zcela legalni.
Vzniknout mohou jen problémy tykajici se problematiky autorskych prav nebo
ochrany soukromi. Sexting dospélych ale neni pfedmétem této prace. Proto je

tfeba se presunout k nejcastéjsSim pripadim, kdy jednomu z aktér(, potencialni

85 KOZISEK, Martin a Vaclav PISECKY. Bezpe¢né n@ internetu: privodce chovanim ve svété
online. Elektronické vydani. Praha: Grada Publishing, 2016, s. 83. ISBN 978-80-271-9074-4.
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détské pornografie. 86

Zasadnim problémem je samotna vyroba détské pornografie, jelikoz zde se
sama potencialni obét’ stava pachatelem trestné Cinnosti. Podle § 192 trestniho
zakoniku, je vyroba a jiné nakladani s détskou pornografii nelegalni. Od trestani
potencialni obéti se vSak Casto upousti, jelikoz takto jednala pod natlakem. Na
radu pfichazi tedy § 193 trestniho zakoniku, zneuziti ditéte k vyrobé pornografie.
Zasadni je pak odstavec 1) ,Kdo pifiméje, zjedna, najme, zléaka, svede nebo
zneuzije dité k vyrobé pornografického dila nebo koristi z uc¢asti ditéte na takovem
pornografickém dile, bude potrestan odnétim svobody na jeden rok az pét let."
Pouziti pravé zminéného odstavce je nejCastéjSi a zaroven témér jedinou
moznosti, jak potrestat predatora v oblasti sextingu s nezletilou osobou. Druhou
moznosti pak muze byt uziti § 201 trestnino zakoniku, ohrozovani vychovy ditéte.
V tomto pripadé je ale obtizné dokazovat napleni skutkové podstaty daného

trestného &inu. 8’

Tyto zakony jsou z mého pohledu absolutné nedostateéné. Vyvoj v oblasti
rizikového chovani déti a mladeze na internetu, které je uzce spojeno také se
zneuzivanim déti na internetu, potazmo na socialnich sitich, sleduji velmi
podrobné jiz od roku 2019. Za dobu c¢tyf let doslo k enormnimu narlstu
odhalenych pfipadl zneuzivani déti a mladeze prostrednictvim internetu.
Nicméné velka ¢ast pfipadl skoncila pouze podminénym trestem a ochrannou
sexuologickou |é¢bou. Pouze v jednotkach pfipadl doslo mimo ochranné
sexuologické lé€by také k nepodminénému trestu odnéti svobody. NejCastéji se

ale jednalo o recidivisty.

4.2 Kybergrooming

,V davnych dobach pred socialnimi médii rozhodné existovali sexualni
predatofi, nicemové a Cihajici muzi, ktefi Cekali na pfilezitosti zneuZzit divku, ktera
se citi tak trochu ztracena, nebo se zrovna pohadala s rodici. Ale to byli strasaci

Z masa a kosti, na které mohli pozorni rodi¢e davat pozor — zirajici muZzi na hristi,

86 Zakon ¢. 40/2009 Sb., Trestni zakonik
87 Zakon ¢. 40/2009 Sb., Trestni zakonik
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pfilis kamaradsky prodavac nebo slizoun potulujici se po obchodnim centru. Ale
ted jsou v loZnici va$i dcery, proklouzli vstupnimi dvefmi pfes rodi¢ovskou bariéru
a pfistali ji doslova v kliné — v jejim pocitac¢i. UZ neni nutné vyhlizet na ulici,
sexualni predatori a prekupnici ted” mohou napsat tisicim mladych divek pres
Instagram, Facebook, Twitter a mnohem castéji pres WhatsApp a Snapchat,
odkud zpravy po chvili mizi i s predatorovou elektronickou stopou. Pokud jenom
jedna z nich odpovi..." 88 Toto nebyl zacatek hororového pribéhu, ale kazdodenni
realita, ktera se déje vSude kolem nas. Neznamé mnozZstvi sexudlnich predatoru,
ale i zkusenych socialnich inzenyr kazdy den oslovuje stovky, tisice, mozna az
statisice déti, predevsim divek po celém svéte. Jejich cil je jen jeden: vylakat na

osobni schlzku a sexualné zneuzit. Pravé to je i cilem kybergroomingu.

Definic kybergroomingu opét existuje vétsi mnozstvi. Pro potreby této prace
byly vybrany tfi nasledujici. Prvni pochazi z publikace Bezpecné na internetu.
,Kybergrooming je takové chovani uZivatelt, jehozZ cilem je pomoci internetovych
komunikacnich prostiedkt a jinych technologii vyvolat v dospélém/ditéti pocit
davéry a prostrednictvim faled$né identity ho zneuzit nebo vylakat na osobni
schizku. Za kybergrooming mize byt povaZzovano také zneuZiti déti a mladistvych
k jinému ucelu, napriklad ve jménu terorismu (dité se stava ve jmeénu viry
teroristou). Proces manipulace s ditétem ma pak nékolik fazi.“ & Druha definice
ponékud kratSi a dle mého nazoru presnéjSi definice pochazi z publikace
Bezpecnost v online prostredi. ,Kybergrooming je psychicka manipulace
prostrednictvim modernich komunikacnich technologii s cilem ziskat divéru obéti,
vyladkat ji na osobni schiizku a zpravidla sexualné zneuzit.“ °° Treti definice pak
pochazi z webu childsafenet.org, na kterém je kybergrooming definovan jako
Lporoces online sprateleni se s mladym c&lovékem, za ucelem usnadnéni online
sexualniho kontaktu a/nebo fyzického setkani s nim, s cilem spachat sexualni
zneuziti.* Na webu je dale popisovan proces kybergroomingu jako vybudovani

emocionalniho online spojeni nékoho (Casto dospélé osoby) s ditétem. Toto

88 In: KARDARAS, Nicholas. Svitici déti: zavislost na modernich technologiich a jak se ji zbauvit.
Brno: Zoner Press, 2021, s. 110. Technologie (Zoner Press). ISBN 978-80-7413-451-7.

89 |n: KOZISEK, Martin a Vaclav PISECKY. Bezpe&né n@ internetu: priivodce chovanim ve svété
online. Elektronické vydani. Praha: Grada Publishing, 2016, s. 72. ISBN 978-80-271-9074-4.

% KOHOUT, Roman a Radek KARCHNAK. Bezpeénost v online prostredi. Karlovy Vary: Biblio
Karlovy Vary, 2016, s. 49. ISBN 978-80-260-9543-9.
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spratelené nese budouci zaméry sexualniho zneuzivani, vykofistovani détské
obéti nebo obchodovani s lidmi. Za hlavni cil kybergroomingu je ozna¢eno: ziskani
davéry ditéte, ziskani osobnich Udaju ditéte a ziskani intimnich materiall, ¢asto
sexualni povahy za ucelem vyhrozovani a vydirani pro ziskani dalSich podobnych
intimnich materiall. Za ty mUzeme povazovat napfiklad sexualni zpravy (sexty),

fotografie nebo videa.

4.2.1 Socialni inzenyrstvi jako nastroj kybergroomingu
Socialni inzenyrstvi bylo definovano jiz v uvodni kapitole. Nyni se
pfesouvame do jeho praktického vyuziti v oblasti zneuzivani déti a mladeze na

socialnich sitich.

Existuji dva zakladni typy socialnich inzenyru, délené podle jejich pfistupu.
Prvnim typem je virtualni kamarad, ktery se orientuje spiSe v oblasti sextingu, ale
i ten mUze prejit v kybergrooming. Virtudlni kamarad se bude snazit s ditétem
vybudovat néjaky vztah a postupné se bude pokouset o jeho zintimnéni. Bohuzel
jsou déti €asto naivni a neuvédomuiji si rizika takové konverzace, proto na ni
pomeérné Casto pfistoupi. Na vyzvu pak zaslou své vlastni intimni fotografie, nebo
videa a predator je mav hrsti. S takovym materialem se ¢asto zméni jeho chovani.
Zatne pozadovat vice intimnich materidll ,pro svou osobni potrebu”,
a konverzace pak sméfuje vzdy jen k tématlim okolo sexu a masturbace. Ditéti
toto zaCne byt nepfijemné a postavi se proti predatorovi, ze se uz fotit nechce, ze
se nechce bavit o takovych vécech. Na to predator zareaguje nejCastéji
vyhrozovanim. ,Pokud mi neposles, co chci, poslu ja tvoje fotky tvym rodiciim.*
Pripadné ,Pokud mi neposles, co chci, zverejnim tvoje fotky na Facebooku.”
Détska obét se Casto zalekne, protoze si uvédomi svou chybu a zasle dalSi intimni
material. Takto to poté pokracuje, dokud obét’ neodmitne, nebo tuto véc nékomu
nenahlasi. Ze se dité svéii dospélé osobé&, nebo kamaradovi bohuzel neni piilis
Casté, protoze se za své jednani stydi. Proto se snazi ukonCit tento problém
nereagovanim. Drtiva vétsina predatorl totiz svého jednani zanecha poté, co obét’
odmitne poslat dalSi intimni materialy. Poté si predator vyhleda novou obét’, nebo

jich ma najednou vice. Vydirani pak muze mit alternativni konec pravé ve formeé

91 Cyber Grooming. Child Safe Net [online]. Nepal: Childsafenet, 2023 [cit. 2023-03-08]. Dostupné
z: https://www.childsafenet.org/new-page-15
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kybergroomingu, kdy predator vylaka dité na schlizku. Na té mlze pozadovat
napriklad penize, nebo jen spole¢nost, za to, Ze intimni materialy smaze. To mlze
a nemusi udélat, ale i v pfipadé€, ze materialy pfed obéti smaze, neznamena, ze

j€ nema ulozené tieba doma v pocitaci.

Jinou situaci pak je, kdy predator na internetu nabizi ,brigadu“. Za intimni
fotografie a videa pfipadné hovor s webkamerou, kde se potencialni obét ukaze
naha, nabizeli predatori dfive napfiklad dobiti kreditu nebo rovnou novy telefon.
Dnes nabizeji prevazné penize v hotovosti a elektroniku. Z pocatku se jedna spise
o sexting, jenze pod zaminkou predani penéz, ¢i darku dochazi k vylakani ditéte

na schizku. Konec takovych pripadl mlze byt tragicky. %2

4.2.2 Faze kybergroomingu

V publikaci Bezpecnost vonline prostfedi autofi shrnuji  prabéh
kybergroomingu do Sesti kratkych bodud. Zpravidla byva dodrzeno presné poradi
vSech Sesti krokl, nicméné se muze stat, Zze dojde ke spojeni nékterych krokd,

pripadné k upinému preskoceni nékterych krokd. 23

1. Vzbuzeni divéry a snaha izolovat obét od okoli.

2. Podplaceni darky, penézi, budovani pratelského vztahu.

3. Ziskani nebezpeénych materiall k vydirani.

4. Emocionalni zavislost na utocnikovi.

5. Osobni schizka.

6. Sexualni obtézovani, zneuziti.

Zbyla East podkapitoly vénované fazim kybergroomingu vyhazi z publikace

Bezpeéné na internetu. %4

Predator oslovi potencialni obét na zakladé informaci ziskanych z inzeratu

obéti, pfipadné vyuzije informace, které ma obét verejné dostupné na svém

92 |n: KOZISEK, Martin a Vaclav PISECKY. Bezpe&né n@ internetu: priivodce chovanim ve svété
online. Elektronické vydani. Praha: Grada Publishing, 2016, s. 74. ISBN 978-80-271-9074-4.

93 KOHOUT, Roman a Radek KARCHNAK. Bezpeénost v online prostredi. Karlovy Vary: Biblio
Karlovy Vary, 2016, s. 50. ISBN 978-80-260-9543-9

% |n: KOZISEK, Martin a Vaclav PISECKY. Bezpe&né n@ internetu: priivodce chovanim ve svété
online. Elektronické vydani. Praha: Grada Publishing, 2016, s. 72-82. ISBN 978-80-271-9074-4.
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soukromém profilu na socialni siti. Cim vice informaci ma uvedenych tim je pro
kybergroomera snazsi projit prvni fazi kybergroomingu, ktera se nazyva vzbuzeni
davéry. Predator se stavi do role osoby, ktera ditéti rozumi. Vymysli si, Zze ma
stejné zajmy, o jakych obét’ pise na svém profilu, nebo ze se setkava s podobnymi
problémy jako ona a na nékteré zna reseni. Konverzaci ¢asto agresor zahajuje
pod néjakou zaminkou, napfiklad: ,Nechodi§ nahodou na $kolu x/y?“, to ze na tu

Skolu chodi ale predator jiz davno vi z profilu obéti.

Vytvoreni faleSného profilu je pro predatora nezbytné. Zpravidla neni
zadouci, aby obét znala identitu utoénika. Proto si za pomoci socialniho
inzenyrstvi predator vytvori nejen svUj vlastni profil, ale i dalsi fale$né profily, aby
mohl potvrzovat pravost svého hlavniho profilu a budit tak dojem realnosti. Takove
profily byvaji ¢asto kvalitné udrzovany. Casté prispévky prevazné ve formé
fotografii budi v détech vétsi zajem a zaroven neplsobi nebezpeéné, na rozdil od

profilu, kde chybi profilova fotografie a zeje prazdnotou.

Faze poznavani a manipulace ditéte mlze byt rozdilné dlouha v zavislosti
na vyspeélosti ditéte a na urovni jeho strachu ¢i touze po dobrodruzstvi. Nékteré
déti se nechaji vylakat na osobni schizku béhem par dni, ujinych se to predatorovi
nedafi ani po nekolika mésicich snazeni. K vylakani ditéte nejcastéji utocnik

pouziva motivaci ve formeé financni odmeény, ¢i vécného daru.

Emocni zavislost je dalSi moznou fazi kybergroomingu. Trpélivy predator
udrzuje dlouhodoby kontakt s potencidlni obéti. Mize vzniknout silné pratelské ¢&i
milostné pouto. V navazaném vztahu se pak dité neboji s ¢imkoliv svéfit, Casto
i s intimnimi problémy. Prave tyto informace se v rukou predatora stavaji mocnou

zbrani.

Nasledujici faze se jiz tyka osobni schiizky, kdy predator voli mista, odkud
obét nemuze lehce uniknout a v jejich okoli se obvykle nenachazi mnoho lidi.
Posledni faze Uzce souvisi s osobni schuzkou. V posledni fazi dochazi
k napadeni, obtézovani nebo zneuziti ditéte. Pravé proto se predator snazi volit
odlehla mista pro osobni schlizku. Pocéet takovych pfipadl je v posledni dobé
alarmujici, bohuzel je vSak velmi vysoka latence, kdy se obéti stydi svérit a své

zkuSenosti se boji ohlasit.
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4.2.3 Dokumentarni film V siti

.11 hereCky, Trhi pokojicky, 10 dni a 2.458 potencialnich sexualnich
predatort. Experiment, ktery naléhavym zpisobem otevira tabuizované téma
zneuzivani déti na internetu. Novy dokumentarni film Barbory Chalupové a Vita
Klusaka obraci predatorské taktiky proti jejich strajcam.” 93

Tak zni upoutavka na dokumentarni film, ktery vypravi pfibéhy tfi
dospélych, ale mladé vypadajicich herecek, které se v ramci nataceni, na nékolik
dni vratily do svych dvanacti let. V ateliéru jim byly postaveny vérné kopie
détskych pokojickl, ovéem bez jedné stény. Misto té se nachazel stab
s odbornymi poradci, ktefi vSe fidili. Mimo détské pokojiCky dostaly divky také
profesionalné pfipravené profily na socialni siti Lidé.cz, ktera byla v roce 2020
zrusSena. Na této socialni siti je pak kontaktovalo zminovanych 2.458 potencialnich
predator. Vétsinou vse zacéinalo nevinnym chatovanim, ale to se velmi rychle
meénilo. Divky pak chatovali a skypovali s muzi vSech vékovych kategorii, ktefi méli
vesmes stejny cil. Sex prostrednictvim videohovoru. Mimo to pak divkam zasilali
fotografie svych pfirozeni, vlastni videa nebo odkazy no pornografické stranky.
Néktefi predatofi se dokonce pokouseli i osobni schlizku, na kterou divky pod
natlakem a vydiranim nakonec pfichazely. Samoziejmé s ochrankou a skrytymi

kamerami.

% O filmu. V SiTI [online]. CR: V siti, 2021 [cit. 2023-02-22]. Dostupné z: https://vsitifilm.cz/o-
filmu.html
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5 OSVETOVE PROJEKTY

Preventivnich a osvétovych programl se predevs$im v prostfedi internetu
nachazi velké mnozstvi. Nékteré jsou vice propracované a dokazi na prvni pohled
zaujmout, jiné jsou ponékud jednodussi, ale zase rychle struéné a vystizné

interpretuji danou problematiku.

5.1 Seznam se bezpeéné

Preventivni projekt Seznam se bezpecné! sice v roce 2018 skoncil s aktivni
¢innosti, nicméné je to stale jeden z nejvyznamnéjSich projektl v oblasti
bezpeéného chovani na internetu. Poradna projektu pomohla vice nez 18.000
uzivatell. Pracovnici projektu navstivili 160 Skol, divadelni inscenace #si_user
zaznamenala 105 repriz a dalSi desetitisice shlédnuti zaznamu na platformé
stream.cz a jednotlivé dily pofadu Seznam se bezpecné shlédly statisice divaku.

Za zrodem projektu stal predevsim Martin Kozisek. %

Seznam se bezpec¢né 1 %7

Reportér Miroslav Vanura ve spolupraci s Martinem Koziskem v ramci
projektu Seznam se bezpecné informuji o hrozbach, které Cihaji pfevazné na
détské uzivatele internetu. Jiz z Gvodnich zabérd béha mraz po zadech. ,Tohle to
se déje ve Ctyfi odpoledne, co vidime. Nékdo prosté onanuje ¢trnactileté holce do
webkamery.“ Takto zni komentar Vanury k situaci, kterou KoziSek zobrazuje na
cenzurovaném monitoru. Ktomu, aby se potencialni ¢trnactileté divce naskytl
tento pohled, stacila jen informace o jejim véku. Nebylo nutné, aby sama viastnila
webkameru. Agresorovi stacilo k uspokojeni jeho touhy jen to, ze se diva. Jini
predatori ale tak skromni nejsou. Détské obéti lakaji na odménu, kdyz se i ony

ukazi na kameru nahé.

Jini predatofi pouzivaji fale$né profily k navazovani kontaktl s détmi

a mladezi. NejCastéji se jedna o profily mladych divek. Svou pravou totoznost pak

% Nekrolog: Seznam se bezpeéné!. E-Bezpeéi [online]. CR: e-bezped&i, 2018 [cit. 2023-03-02].
Dostupné z: https://www.e-bezpeci.cz/index.php/novinky/1313-nekrolog-seznam-se-bezpecne
7 Seznam se bezpeéné 1. In: Stream.cz [online]. CR: Bezpe&né online, 2023 [cit. 2023-02-27].
Dostupné z: https://www.stream.cz/seznam-se-bezpecne/seznam-se-bezpecne-1-231352
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pfiznavaji az po urCitém Case, kdy uz maji s obéti vybudovany néjaky vztah. Ve
videu je upozornovano také na zasadni vétu komunikace. ,Hlavné to nikomu
nerikej.* Tuto vétu pouziva snad kazdy predator, ktery nechce, aby jeho obét
s néekym komunikovala o jejich spoleéném psani. Bohuzel tuto vétu berou détské
obéti ¢asto az pfiliS vazné a o pripadnych problémech v prostorach socialnich siti

nemluvi ani s rodici.

Varnura ve videu odkazuje také na Linku bezpeci, a to v souvislosti
s pfipadem divky, které vyhrozoval jeji byvaly pritel. Ten chtél na internet verejné
povésit jeji intimni fotografie. Divka kontaktovala spoleénost Seznam.cz
a pozadovala vymazani fotografii z e-mailové schranky mladiky. Administratofi
bohuzel toho dé&lat nemohou, a tak byla divka odkazana na PCR. Bohuzel vyvijeny
tlak psychicky neunesla a tento pripad skoncil tragicky. Pravé Linka bezpeci nebo
jind poradna mohla divce zachranit Zivot a pomoci pfipad vyfesit. Kvuli nizké

urovni informovanosti a prevence se divka ke kontaktovani poradny nedostala.

ZavérecCna cast prvniho videa odkazuje na pripad kybergroomingu, kdy se
star§i muz pokousel vyldkat nezletilou divku na schizku prostfednictvim
internetové komunikace. Divka se nastésti v€as svéfila a komunikaci za ni prebral
jeji otec, ktery se pozdéji spojil s policii. Podle pokynl s muzem domluvil schiizku,
na které na n&j éekala PCR, ktera muze zadrzela. Divka se zachovala naprosto
spravné, kdy se rozhodla s obtéZovanim na internetu svéfit rodic¢im. Obdobné by

se méla zachovat kazda obét’ v podobné situaci.

Seznam se bezpecné 2 %

,Kde je poptavka, tak je i nabidka. Téch pripadii mame nékolik desitek.
Téch déti je tfreba padesat za vecer a téch lovcu je kolem desitky. A ti si viastné
muazou v pohodé vybrat, na koho maji chut a koho chtéji viastné ten vecer mit
u sebe doma.“ Tak znéji slova Martina KoziSka, ktery v dobé nataceni délal

spravce socialni sité lidé.cz a online chatl pro spoleénost Seznam.cz. Druhy dil

% Seznam se bezpeéné 2. In: Stream.cz [online]. CR: Bezpeé&né online, 2023 [cit. 2023-02-27].
Dostupné z: https://www.stream.cz/seznam-se-bezpecne/seznam-se-bezpecne-2-231357
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projektu Seznam se bezpecné se vénuje problematice détské prostituce

a zneuzivani déti k vyrobe pornografie.

PFfibéh ctrnactiletého chlapce neni ani zdaleka ojedinély. Na internetu ho
oslovil neznamy muz s nabidkou finan¢ni odmény. V domnéni, ze se jedna
o brigadu, chlapec na nabidku odpovédél. Muz mu sdélil, ze se jedna o foceni.
Z pocCatku vSe vypadalo jako foceni pro reklamni agenturu, ale po néjakém case
muz zacal pozadovat fotografie, na kterych bude chlapec nahy. Muz dokonce
vyzadoval i potvrzovaci fotografie s datumem a video, na kterém mél byt chlapec
svle€eny do pul téla a mél sdélit jeho vék. Chlapec vse zaslal v domnéni, Ze za to
dostane zaplaceno reklamni agenturou. Pozdéji ale v§e nahlasil rodi¢im, ktefi
kontaktovali administratory Seznamu. Ti tento Cin, stejné jako mnoho dalSich
nahlasili PCR.

Dalsi ¢asti tohoto dilu obsahuji informace o socialnim inzenyrstvi, kterému
je vénovana samostatna kapitola této prace a zpovéd pedofila. Pedofilie je sama
0 sobé rozsahlé téma, o kterém by se dala psat vlastni diplomova prace. Pro

potieby této prace vSak neni nezbytné tuto problematiku rozebirat.

Posledni ¢ast ukazuje, jak je pro predatora snadné najit obét. Do verejné
chatovaci mistnosti Kozisek napsal, ze nabizi 2.000 K¢ za brigadu. Na tuto
nabidku reagovalo dvacet déti s pozadavkem blizSich informaci. KoziSek
odpovéedeél, ze se jedna o sex. Nasledné az pét déti odpovi, ze ma zajem a Cekaji
na konkrétni podminky. V jiném pripadé Sestnactilety chlapec nabizel svou intimni
fotografii za 500 K¢ ,pétactyricetileté zené®, za jejimz profilem se schovaval
Kozisek. Pod pfislibem finan¢niho obnosu fotografii opravdu zaslal. Nasledné se
dohodli na odmeéné ve vysi 5.000 K¢ pro chlapce za sex. Na domluvenou schizku
chlapec opravdu pfisel, kdyz ale na smluveném spatfil reportéry s kamerami,
utekl.

Détska prostituce ale funguje i naopak. Chatovaci mistnost pro déti v 15:30
odpoledne. ,Nékdo na ted Praha?‘ pise Sestnactileta divka vefejné. Kdyz se
Kozisek ozval, zjistil, ze se jedna o nabidku oralniho sexu u klienta v auté. Za tuto
sluzbu si divka uctuje 500 K&. Dohodli si tedy schlizku u jednoho z obchodnich

center v Praze. Ve smluveny Cas divka na misto pfisla. Pod prislibem anonymity
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divka reportérovi pfiznala, ze tuto €innost provozuje jiz dva az tfi roky, vzdy, kdyz
potfebuje penize. Obdobnym zpUsobem se snazi vydélavat také dalsi divky,

a dokonce i chlapci ve véku od tfinacti let.

Seznam se bezpecné 3 °

Treti dil byl nato€en s odstupem vice nez jednoho roku a jeho pojeti je velmi
odli$né od predeslych dilu. Tento dil mapuje pfipad zneuzivani déti skautskymi
vedoucimi PiSskotem a Meluzinem, ktery byl zminén jiz v uvodu kapitoly
o sexualnim zneuzivani déti. V té dobé se jednalo o nejvétsi pripad zneuzivani
déti v Ceské republice. Predatofi dokazali vyuzit svych vysoce rozvinutych
schopnosti v oblasti socialniho inzenyrstvi, manipulace s lidmi a dokonalé znalosti
skautského prostredi. Spojenim pak vznikla mocna zbran, kterou dokazali utocit
takika pfed zraky nic netusicich rodict. Celkem takto zneuzili devétatricet déti.
U kolika dalsich se o to pokusili neni zvefejnéno, ale jeden z pachatell naznacil,

ze by se mohlo jednat i o vice nez tisic potencialnich détskych obéti.

5.2 #Martyisdead

Serial #martyisdead je spoleCnym dilem internetové televize mall.tv, v této
praci nekolikrat zminovaného odbornika na kybernetickou bezpecnost Martina
Koziska a sdruzeni CZ.NIC. Jak naznacuje zacatek tohoto odstavce, plvodné se
jednalo pouze o serial na internetové televizi, jehoz cilem bylo poukazani na
tabuizovana témata a nasledné rozpoutani debat mezi verejnosti. Nasledné byly
vytvofeny i dalSi vyukové materialy, a predevsim vzdélavaci videa, ktera
jednoduchou formou vysvétluji laické verfejnosti ty nejvétsi problémy

kyberprostoru. 100

Cely seridl zaCina vlastné od konce, smrti patnactiletého Martina
pfezdivaného Marty. Po tomto momentu se objevuje mnoho otazek, na které se
snazi najit odpovédi Martyho otec. Co vedlo bezproblémového Martyho k tomu,

aby se na svij mobil natacel v situacich, ve kterych béha mraz po zadech? Musel

9 Seznam se bezpeéné 3. In: Stream.cz [online]. CR: Bezpeé&né online, 2023 [cit. 2023-02-27].
Dostupné z: https://www.stream.cz/seznam-se-bezpecne/seznam-se-bezpecne-3-231362

100 \Webserial - #martyisdead [online]. CR: Internet Mall, 2020 [cit. 2023-02-21]. Dostupné z:
https://martyisdead.mall.tv/
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Marty zemfit, aby jeho blizci poznali, jak priSerné mu bylo a co zazival pred svou
smrti? Byl skutecné patologickou zriidou, nebo obéti systematického vydirani?*
MartinGv otec se nechce smifit s nezodpovézenymi otazkami, proto bere do rukou
Martyho notebook, kde je pfihlasen na socialni siti Facebook. Otvira soukromé
zpravy a to, co v nich naléza, ho nepfestava udivovat. S kazdou dalSi zpravou se
vSak objevuji nové otazky, a tak se Martiniv otec pousti do patrani. Postupné
sklada obraz poslednich tydnt Martyho Zivota a zjiStuje, Ze nemusi byt vse tak,

jak se na prvni pohled zd3a. 191

Mimo seridlu a zminénych vyukovych videi, se na strankach nachazi také
sekce vénovana skute¢nym pfipadim. V té se nachazi celkem pét pfibéhl. Jeden
z nich byl vybran jako soucast této prace. Pfipad falesna kamaradka byl vybran
hlavné z dlvodu pouziti socialniho inzenyrstvi. Pomoci toho si predator vytvoril
falesny profil, diky kterému si vybudoval vztah se svou obéti. Tu nasledné vydiral

a nechybélo mnoho, aby mél cely pfibéh tragicky konec.

Fale$na kamaradka 192

Jedenactileta divka, fikejme ji Ani¢ka, byla na socialni siti Facebook
kontaktovana jinou, neznamou jedenactiletou divkou, té budeme fikat Natalka. Po
schvaleni pratelstvi pfisSla na fadu vyména zprav. Ta zpocatku vypadala
v poradku. Konverzace se tykala zdanlivé béznych véci, které vsak mohly Natalce
slouzit i jako duveérné informace. Kdyz se Natalka dozvédéla, kde Anicka bydli,
kam chodi do Skoly a znala i jeji dalsi zajmy, zacala se konverzace ubirat jinym
smérem. Natalka zacala psat, ,Ze bydli prakticky sama, Ze je osaméla, maminka
Se o ni nestara a Ze nema Zadné sexualni znalosti ani zkusenosti.“ Pak chtéla od
Anicky vedét vSe co v oblasti sexu zna a vi. Ta vSe, co védéla odepsala zpét.
Natalce to vSak nestaCilo a zacCala se dozadovat fotografii Anic¢Cina pfirozeni
a zajimalo ji, ,jestli jiz ma chloupky*. Anicka byla pfesvédcena o tom, ze pomaha
své kamaradce. Proto postupné poridila fotografie nejen svého pfirozeni, ale

iprsou a jinych Casti téla, které postupné Natalce posilala. Natalce ale tyto

101 \Webserial - #martyisdead [online]. CR: Internet Mall, 2020 [cit. 2023-02-21]. Dostupné z:
https://martyisdead.mall.tv/

102 Pib&hy kyber$ikany: Fale$na kamaradka. In: #martyisdead [online]. CR: Internet Mall, 2020
[cit. 2023-02-21]. Dostupné z: https://martyisdead.mall.tv/pribehy-2/
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fotografie nestacCily. Pozadovala proto po Ani¢ce dalSi fotografie a videa, kde
masturbuje. Dokonce Ani¢ku navadéla, jak ma masturbovat a co si pfi tom zavadét
do pfirozeni. V tomto okamziku jiz byla Ani¢ka vydirana sexualnimi materialy,
které své domnélé kamaradce poslal. Béhem dvoudenni komunikace takto
vytvofila a zaslala AniCka deset fotografii a sedm videi. Nékteré materialy
pochazely dokonce ze Skolniho prostfedi, jelikoz Natalka davala Ani¢ce ultimatum,
kdy musela fotografii €i video pofridit a odeslat do tfi minut. Jako nastroj donuceni
slouzila Natalce vyhruzka, ze pokud to Ani¢ka neudéla, zasle veskeré fotografie

a videa jeji matce, kterou méla Ani¢ka oznacenou na profilu na Facebooku.

,Slituace se stavala pro divku neunosnou, nevédéla, jak se dostat ze
zaCarovaného kruhu vydirani a vytvafeni dal§iho materialu, rozhodla se proto
spachat sebevrazdu. Fale$né kamaradce napsala, Ze uz ji nic nepoSle, at vse
rfekne jeji mamé, Ze ji na tom uz nezalezi, protoze bude stejné mrtva a Ze jde
skocit pod viak. V konverzaci uvedla pfesné misto, kde chce sebevrazdu spachat.

Dale napsala dopis na rozlou¢enou, nechala jej v kuchyni a odeS$la.*

Kdyz matka AniCky po navratu z prace nasla doma dopis na rozlou¢enou,
okamzité kontaktovala policii. Na zakladé souhlasu matky bylo vstoupeno do
facebookové komunikace Ani¢ky s Natalkou. Posledni zpravou byla pravée
informace o tom, ze chce AniCka spachat sebevrazdu, véetné konkrétniho mista,
kde chce svUj zivot ukonéit. Diky tomu se podafilo divku véas nalézt, jak sedi

u koleji. Ani¢ka byla nasledné prevezena do psychiatrické [€Cebny.

A jak to bylo s Natalkou? Z té se vyklubal osmatricetilety socialni inzenyr.
V souladu se zakonem byl vyhledan a zadrzen. Policii se ke svému jednani v piné
mire pfiznal. Mimo to také vydal svou facebookovou komunikaci, kde podobnym

zpUsobem, jako s Anickou, jednal i s dal$imi divkami.

Bohuzel u muze nebyl proveden znalecky sexuologicky posudek. Nicméné
byl policii podan podnét na podani obzaloby statnimu zastupci. Predator byl poté
obzalovan u pfislusného soudu. Soud ho uznal vinnym a byl pravomocné

odsouzen k trestu odnéti svobody ve vysi tfi let.
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Osobné tento trest nepovazuji za adekvatni vzhledem k ¢inim, kterych se
predator dopustil. Nicméné v porovnani s jinymi konkrétnimi pfipady uvedenymi
v pfilohach této prace se jedna o jeden z pfisnéjsich trestl. V dalSich pfipadech
byly udéleny tresty odnéti svobody v fadu i jen nékolika mésicl s podminénym

odkladem na zkusebni dobu v fadu jednotek let.

5.3 Saferinternetczech

Na projekt saferinternetczech bylo odkazovano jiz v kapitole 3.3 Profil
predatora. V té bylo Cerpano hlavné z videa Nikdy nevi$, publikovaného uctem
projektu na socialni siti YouTube. Jednoducha webova stranka saferinternet.cz se
vénuje tfem dUlezitym kategoriim. Pro potfeby této prace je dulezitd prvni
kategorie, ktera nese nazev Socidlni sité. DalSi dvé kategorie se vénuji
technologiim a financim. Clanky vénované socialnim sitem jsou velmi zajimavé
a obsahuji mnoho statistik, bohuzel nejen t&ch pozitivnich. Casto se objevuji
statistiky tykajici se kybersikany, sextingu nebo jiného nasili na socialnich sitich,
které je pachano na détech. Vétsi ¢ast ¢lankd se vSak vénuje bezpecnosti

a ochrané soukromi na konkrétnich socialnich sitich. 103

Na jiz zminovaném kanale saferinternetczech na socialni siti YouTube se
kromé videa Nikdy nevi§, které se vénuje problematice kybergroomingu nachazi
i dalSi videa upozornujici na rizika v prostredi socialnich siti. Jedno z videi se tyka
Sikany a kyberSikany véetné kyberstalkingu a ponizovani na socialnich sitich.
Dal$i se vénuje zverejnovani prispévkl na internet, kdy je upozorfiovano na to, ze
nahrané soubory, napfiklad fotografie ¢i videa mohou jiz nikdy nemusi jit zcela
vymazat. Posledni video se vénuje porusovani prava na ochranu osobnosti, kdy
je upozornovano na sdileni fotografii a videi nékoho jiného, bez jeho souhlasu.
Opét se mUze jednat o formu kybersikany. Nejzasadnéj$i na téchto videich vSak
neni samotny pfibéh, ale nasledny rozbor problematiky. Ten provadi odbornici
z odvétvi psychologie, prava, nebo center pomoci obétem. Jednim z hlavnich

hlas( je byvaly vedouci krizové Linky bezpeéi Peter Porubsky. 194

103 Socialni sité [online]. CR: Safer Internet, 2023 [cit. 2023-02-21]. Dostupné z:
https://www.saferinternet.cz/socialni-site/

104 Saferinternetczech [online]. CR: saferinternetczech, 2023 [cit. 2023-02-21]. Dostupné z:
https://www.youtube.com/@saferinternetcz
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6 EFEKTIVNI VZDELAVANI

Pohledy na vzdélavani v oblasti rizikového chovani déti a mladeze obecné
existuji dva. Prvni pouzivaji znamé prislovi, ze ,zakazané ovoce chutna
nejlépe‘, a ze Cim vice se o takovém chovani bude verejné mluvit, tim vice si jej
budou chtit déti vyzkouset. To vSak dnes neni uplné pravda, protoze k sextingu
a kybergroomingu se déti Casto dostavaji jesté dfive, nez se setkaji s prvni
prevenci. Casto tak sexting provozuiji, aniz by v&déli, 8eho se vlastné dopousti. Ze
se jedna o sexting mohou déti zjistit i nékolik let poté, co ho aktivné zacaly

provozovat.

S druhym pohledem souhlasim daleko vice i ja. Prevenci je tfeba zapocit
dfive. V dnesni dobé maji mobilni telefony s pfistupem k internetu jiz déti v prvni
tridé zakladni skoly. Ackoliv je vétSina socialnich siti omezena vékem minimalné
na trinact let, profily s faleSnym vékem si zakladaji déti uz ve Ctvrtych tfidach, tedy
kolem véku deseti let. Idealni doba pro zah3ajeni prevence je tedy nékde pred
desatym rokem zivota déti. Kdo by pak mél byt zakladnim zdrojem prevence je
velmi obtizné urcit. RodiCe nebo vzdélavaci instituce? Dle mého nazoru na tuto
otazku existuje jen jedna spravna odpoved. Idealni prevence Ize dosahnout pouze
v pfipadé zapojeni rodiny i skoly. Mnoho preventivnich projektd proto nabizi
vzdélavaci seminare pro celé skoly, na které jsou zvany rodice s détmi. V pripade
vzdélavaci aktivity pouze pro déti zlstane v jejich mysli mnoho nezodpovézenych
dotaz(, na které rodi¢e zfejmé nebudou znat odpoveéd nebo nebudou chtit
odpovidat, aby svého potomka chranili. Pokud se vSak budou také ucastnit
vzdélavaci akce, pochopi, jak je situace se zneuzivanim déti a mladeze na
socialnich sitich vazna. Zaroven budou vice schopni pfipadné dotazy svym détem
zodpovedét. Dité se totiz na citlivou otazku zepta spise vlastniho rodiCe nez ucitele
pfed celou tfidou. Efektivni model vzdélavani by pak mél zahrnovat nékolik

klicovych prvkd.

6.1 VcEasné a pravidelné vzdélavani

Jak jiz bylo zminéno v uvodu této kapitoly, prevenci je nutné zahgjit vcas.
Vramci vyuky na zakladnich Skolach se prvni informace o sextingu

a kybergroomingu dostavaji k zakim pfiblizné v sedmé tfidé v ramci ob¢anské

63



vychovy. Nékteré zakladni Skoly zavedly samostatny pfedmét medialni vychova,
ktery je vSak mnohem ¢&astéji vyuéovan v ramci nékolika predmétl, coz je z mého
pohledu v dnesni internetové dobé zcela nedostatecné. Problémem je i ta
skuteCnost, ze zaci maji mnohdy vétsi znalosti a zkusSenosti v oblasti médii nez
vyuCujici takového predmétu. Vratme se ale na zacCatek. Brzky zacatek
a pravidelnost jsou pro efektivni prevenci dilezité. Zaky nestaéi na rizika virtualni
komunikace upozornit pouze jednou. Je tieba s nimi resit aktualni situace v ramci
jejich vyvinu. Urcita prevence rizikového chovani na socialnich sitich by tak méla
probihat minimainé jednou za Ctvrtleti. V idealnim pfipadé pak v ramci jedné

vyuCovaci jednotky kazdy mesic.

6.2 Odborna prevence

Prevence, kterou jsou schopni zajistit uCitelé vSak zavisi jen na jejich
vzdélani v dané oblasti a zajmu o problematiku. Proto je z mého pohledu vice nez
vhodné vyuzit béhem vyuky i odbornikl. Ti mohou byt z rlznych oblasti. Nejcasté;ji
se bude jednat o ¢leny organizaci, které se zabyvaji primarni prevenci. Nicméné
osobné mohu doporucit pfednasky pana KoziSka, ktery se mimo primarni
prevence venuje také sekundarni a terciarni. Z oblasti sekundarni prevence nabizi
moznost odbornych prednasek také mnoho projektd pomahajicich obétem. Ty
jsou nezbytné pro pfipad, Ze se jiz néjaky zak setkal se zneuzitim a nevi, jak svyj
problém Fesit. Terciarni prevenci pak mohou prednaset napfiklad pfislusnici PCR
zabyvajici se kyberkriminalitou nebo lidé z oblasti vyzkumu rizikového chovani
déti a mladeze na socialnich sitich. Odborna prevence by méla byt zafazena do
vyuky alespon jednou roéné, v idealnim pfipadé pak jednou béhem kazdého
pololeti. Vhodné je také usporadani prednasek Ci besed pro rodi¢e s détmi,
kterych se ale budou zaroven ucastnit i ucitelé. Protoze jen spole€nymi silami se

da docilit dostate¢né urovné prevence.

6.3 Interaktivni prvky vyuky

Asi nejzakladnéjsim interaktivnim prvkem ve vyuce mohou byt kratké
preventivni dokumenty nebo vyukova verze celovecerniho dokumentu V Siti.
Pfipadné i k serialu #martyisdead by bylo mozné vytvorit pracovni listy. Zaroven

tento serial pfimo vyzyva k dalsi interaktivni vyuce. Tentokrat ve formé hranych
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scének. Postavit déti do modelovych situaci pod vedenim pedagoga muze byt
vhodnym doplnénim medidlni vychovy. Dulezité je vzdy dohrat aktualni scénku do
uplného konce. Tedy vCetné feSeni problému a nasledného trestu pro agresora.
Pravé rozprava nad tresty a nasledky pro agresora mohou déti od pripadného

budouciho agresivniho chovani odradit.

6.4 Zapojeni rodiny do Skolni prevence

Jiz nékolikrat bylo zmifiovano, ze pro fungujici prevenci je tfeba spojit
rodinnou a skolni prevenci do jedné celistvé. Pravé proto by méli byt rodice
pravidelné informovani a zvani na besedy s détmi. | jeden e-mail mési¢né po
vyucovaci jednotce vénované rizikim v prostredi internetu mize velmi pomoci
a pro rodice by nemél byt tak velkou zatézi. V této zpraveé by mélo byt popsano co
a jak bylo s détmi probirano, dalsi informace a problematice a pfehled odpovedi
na mozné otazky. Zaroven by byla vhodna Ucast rodi¢u alespori jednou, idealné
dvakrat roéné na odborné prednasce tykajici se prevence. Hodinu, pripadné
devadesat minut, dvakrat za rok by mohl vénovat pro vétsi bezpeli svych déti
snad kazdy rodi€. Odborné prfednasky pak mohou vést k dalSim diskuzim
v domacim prostredi. S témi by pak mohly rodi€im pomahat preventivni weby,
které obsahuji velké mnozstvi informaci a jednotlivych rizicich spole¢né s realnymi
pfipady. Opét je dulezité, aby k diskuzim dochazelo pravidelné. Sice i jedna
rozprava muUze pomoci, ale pro udrzeni kvalitni prevence je tfeba vénovat

problematice daleko vice Casu.

6.5 Individualni pomoc

V pfipadé, ze béhem vyuky dojde k zjisténi néjakého nezadouciho jevu
u zaku, je treba aby ucitel dokazal individualné pomoci. Nejjednodussi je obratit
se na Skolniho metodika prevence, pfipadné vychovného poradce nebo skolniho
psychologa. Ti mohou zakim s problémy pomoci nejvice. Zaroven je dllezité
o problémech informovat rodice. Néktefi zaci ale mohou byt znaéné proti, aby
rodiCe o problému védéli. Proto je nezbytné, aby pedagog ditéti dokazal vysvétlit
o jak vazny problém se jedna a ze by to rodiCe méli opravdu védét, aby se
pfipadné zneuzivani mohlo vyresit a aby doslo k potrestani predatora. Zaroven je

dilezité, aby alespon jedna ze zmirfiovanych dospélych osob znala zakladni
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pravidla pro rizikovou komunikaci na socialnich sitich a dokazala tak dité poucit.
Dulezitou soucéasti pouceni je napfiklad informace o vyznamu ukladani
a nemazani zprav a o zpusobu ignorace agresora. V tom je dllezité pfistupovat

individualné ke kazdému ditéti, respektovat jeho soukromi a nadale ho chranit.

6.6 Sledovani a vyhodnoceni preventivniho vzdélavani

Soucasti kazdé vyuky by mélo byt jeji dlouhodobé sledovani
a vyhodnocovani jeji kvality. Vzdélavani, které nema pfinos, a naopak spise skodi,
neni vhodné udrzovat ve skolnich osnovach. Proto musi byt model efektivniho
vzdélavani v oblasti bezpecného chovani na internetu zcela definovan a popsan.
To je dlUlezité zejména pro jeho prfipadné budouci Upravy. | kvalitni vzdélavaci
program case zestarne svou neaktualnosti mize zna¢né uskodit. Proto je tfreba
neustalého sledovani a aktualizovani osnov medialni vychovy podle aktualnich
trendU. Protoze co bylo aktudlni pred péti lety mUze byt dnes zastaralé, a naopak

pred péti lety neznama socidlni sit mize mit dnes miliardy uzivateld.

6.7 Zakladni zasady efektivniho vzdélavani

Efektivni vzdélavani v oblasti prevence rizikového chovani na socialnich
sitich by mélo byt provadéno podle uréitych zasad. Nasledujicich nékolik bodU

muze pomoci v sestavovani vhodné naplné vyucovacich jednotek.

1. Témata

Prvni zasadou je volba vhodnych témat. Zadné téma neni tabu, ale néktery
témata je vhodnéjsi probirat az se star$imi zaky. Dulezité je vénovat pozornost
véem tématim z oblasti rizikového chovani na socialnich siti. Mimo sexting
a kybergrooming na které se zaméfuje tato prace se muze jednat napfiklad

o kybersikanu, online podvody nebo zavislost na internetu zvana netolismus.

2. Zdroje informaci

Druha zasada je spojena se zdroji informaci. Idealnimi zdroji mohou byt
odborné publikace, pfipadové studie ¢i nékolikrat zminovana videa a dokumenty.
Vyklady by mél byt vzdy doplnény prezentaci s vhodnymi obrazky. Prave vizualni

prvky u zakl a studentl vzbuzuji pozornost nejvice.
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3. Aktivni pristup

Vzdélavani by mélo byt co nejvice interaktivni. Praktické aktivity ve smyslu
modelovych cvieni jsou pro pochopeni problematiky zasadni. Diky nim se dafi
zakim a studentlm |épe pochopit, jak rizika v redlném svéte funguji a jak se

zachovat v situacich, které vyzaduji obezretnost.

4. Kritické mysleni a rozhodovani

Efektivni vzdélavani by mélo podporovat kritické mysSleni a rozhodovani
déti a mladeze. Zaci a studenti by mé&li byt schopni posoudit, jaké jsou diisledky
jejich jednani na socialnich sitich, a zvazovat, jaké jsou moznosti feSeni, pokud

se dostanou do nebezpecné situace.

5. Cilené vzdélavani

Konkrétni Casti vzdeélavani by méli byt cilené na urc€itou vékovou skupinu
zakl. S mladsimi détmi je tak vhodné probirat zakladni koncepty typu zakladani
profild, vytvareni bezpecénych hesel a sdileni osobnich informaci. Vzdélavani

starSich studentl by pak mélo byt zaméreno napfiklad na rizika socidlnich siti

v oblasti vztah( nebo kariéry.

6. Kontinualni vzdélavani

V zavislosti na predchozim bodé je tfeba aby vzdélavani navazovalo.
Zaroven je dulezité predeslou problematiku ve zkratce opakovat. Hlavni vyhodou
kontinualniho vzdélavani je jeho aktualnost. Vyuku lze vzdy upravit podle

aktualnich trendu a rizik socialnich siti.

7. Spoluprace s rodi¢i a komunitami

Nékolikrat zminovana spoluprace s rodii je opravdu nezbytné nutna.
Vhodna je ale i spoluprace v ramci komunit, které déti navstévuji. Mezi zaky
oblibené pocitacové krouzky urcité mohou rozsifovat povedomi o bezpeci na
internetu a na socialnich sitich. Prevenci rizikového chovani na socialnich sitich
se mohou vénovat napfiklad i komunity v rdmci skautskych oddilt, dramatickych

krouzk( nebo lekci cizich jazykuU.
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7 RESENi ZNEUZiVANIi DETi A MLADEZE NA SOCIALNICH
SiTicH

V idealnim pfipadé by tato kapitola byla zcela nadbyte¢na, protoze pokud

by vsichni dodrzovali zakony a zakladni pravidla bezpecného chovani na

internetu, vlbec by k situacim zneuzivani déti a mladeze na socidlnich sitich

nedochazelo. Bohuzel v idealnim svéte nezijeme, proto se velmi Casto stava, ze

se dité stane obéti internetového predatora. Pak je nezbytné zacCit situaci co

nejdfive resit.

7.1 Zakladni moznosti reSeni

Zakladnim mistem pro feSeni by mél byt domov. Obét’ by se méla sveéfit
svym rodi¢im nebo jiné dospélé osobé. Dospéld osoba by pak méla dité
vyslechnout, snazit se posbirat virtualni komunikaci ditéte s predatorem a vSe
predat na oddéleni PCR. Policie pak predatora vramci zédkonnych moznosti
vystopuje, zadrzi a obvini. V idealnim pfipadé bude predator soudem shledan
vinnym a bude odsouzen k nepodminénému trestu odnéti svobody. Bohuzel
pravni Uprava v Ceské republice neni aktualni vzhledem k rizik(im, ktera &ihaji na
ty nejzranitelngjsi obéti, déeti, v prostredi internetu. Dal$i nevyhodou souc¢asnych
zakonu je jejich benevolence, kdy v pfipadé odsouzeni k nepodminénému trestu
je ¢asto vyse trestu v rozmezi nékolika mésicu, az let. Mnohem castéji se vSak

pristupuje k moznosti odlozeni trestu na zkusebni dobu, takzvané podmince.

re

7.2 Prehled kroku pri re$eni zneuzivani na socialnich sitich

1. Vytvoreni bezpecného prostiedi — socialni sité by mély vytvaret bezpecné
prostiredi pro déti a miladistvé, vCetné zasad chovani. Vytvoreni
bezpeéného profilu by pak mélo byt popsano vramci prluvodce pfi
zakladani profilu na socialni siti.

2. Nahlaseni podezielého chovani — pokud i presto dojde ke kontaktovani
ditéte osobou, ktera se snazi o jeho zneuziti, je tfeba situaci nahlasit
spravclm socidlni sité. Nahlaseni profilu predatora, jehoz pfilohou by mélo
byt stru¢né osvétleni problému by mélo byt jednodussi a pfistupné

i v nabidce soukromych zprav.
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3. Blokace predatora — s nahlasenim profilu predatora souvisi i jeho blokace.
Zamérné je tento krok umistén az za nahlaseni, jelikoz nahlaSenim
muzeme pomoci i dals$im potencidlnim obétem. Blokace pomlze pouze
obéti, ktera predatora zablokuije.

4. Reseni problému s osobou blizkou — po zmareni kontaktu s predatorem je
pro jeho dopadeni a potrestani potfeba, aby dité resilo svlj problém
s dospélou osobou, kterda mu muze vice pomoci.

5. Pravni kroky — s dospélou osobou je pak pro obét’ v détském veéku daleko
snazsi jit na mistni oddéleni PCR a celou situaci nahlasit. PCR by méla
situaci provéfit v zakonem stanovenych mezich. V pfipadé shledani

protipravniho jednani by mél celou situaci resit soud.

7.3 Moznosti pomoci ve Skole

Pravé skola je mistem, kde po domové travi déti nejvice Casu. Proto by
i Skola méla byt schopna pomoci obéti zneuzivani na socialnich sitich. Velmi ¢asto
totiz k rizikové komunikaci mize dochdazet i v prostorach skoly. Proto vznikaji
pozice pro specialné proskolené pedagogy, ktefi maji za kol v pfipadé problému
pomoci zakim a studentlim svych skol. Ti by se pak neméli bat obratit se na své
pedagogy, protoze i ti mohou pomoci a vzdy je lepsi resit problémy s nékym nez

sam, coz v pfipadé détskych obéti plati dvojnasob.

Skolni metodik prevence

Skolnim metodikem prevence se miize stat prakticky kterykoliv z &len(i
pedagogického sboru. Tato ¢innost bohuzel neni pFili§ popularni. Prace v oblasti
prevence socialné patologickych jevl neni pro kazdého. Hlavnim pfedmétem této
funkce je metodicka, koordinaCni a poradenska c&innost v oblasti rizikového
chovani. Zaroven by dobry metodik prevence mél zvysovat informovanost
o potencidlnich rizicich, a to nejen u svych kolegl a zaku, ale i u rodi€u zakul.

Cilem informovanosti je zajisténi co nejvétsi a nejkvalitngjsi primarni prevence
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vUigi rizikovému chovani. Skolni metodik prevence lzce spolupracuje s tfidnimi

uciteli, vychovnym poradcem a $kolnim psychologem. 10

Vychovny poradce

Naplni prace vychovného poradce je zejména kariérni poradenstvi u zaku
a studentl. Mimo kariérni poradenstvi se zabyva i problémovymi zaky, ktefi se
dopustili néjakého nezadouciho jednani. Za nezadouci jednani muzeme
povazovat napfiklad nadmérné absence, neomluvené absence, ale i pachani
trestné Cinnosti. NejCastéji se jedna o pachani Sikany potazmo kybersikany.
K témto problémUm velmi ¢asto dochazi pravé na pudé skoly. Kromé agresoru
pracuje vychovny poradce také s obétmi. Vychovny poradce Casto spolupracuje

s rodici, socialnim odborem, soudy, probacni a mediac¢ni sluzbou nebo lékari. 1%

Skolni psycholog

Asi nejCastéji se zaci, ktefi maji problémy obraceji na skolniho psychologa.
Ten ma za cil co nejefektivnéji pomoci zakim s jejich problémy. Nejcastéji se
jedna o vychovné nebo vyukové problémy, nicméné ani to, ze se zak stane obéti
kybernetickeé trestné €innosti neni neobvyklé. Individualnimi rozhovory s zaky se
snazi zjistit vée o problému a nasledné formou poradenstvi a terapie pomoci.
Zaroven velmi Uzce spolupracuje s rodi¢i, kterym mulze poskytnout cenné rady
ohledné pfistupu k ditéti, pfipadné k reseni daného problému. Pro dité, které se
stalo obéti zneuziti na socialnich sitich je pravé skolni psycholog osobou, které se
se svymi problémy rozhodnou svéfit. Kvalitni $kolni psycholog pak mize velmi

napomoci pfi objasnovani pripadu. 197

7.4 Projekty, které mohou pomoci

Pokud se dité stane obéti predatora, ¢asto se za to stydi. Hlavné pfed svymi

rodici, ktefi dité mnohokrat varovali a snazili se mu omezovat pristup k rizikovym

105 Skolni metodik prevence. Narodni Ustav pro vzdélavani [online]. Praha: NUV, 2011-2022 [cit.
2023-03-01]. Dostupné z: http://www.nuv.cz/projekty/rspp/skolni-metodik-prevence

106 \/ychovny poradce. Narodni Gstav pro vzdé&lavani [online]. Praha: NUV, 2011-2022 [cit. 2023-
03-01]. Dostupné z: http://www.nuv.cz/projekty/rspp/vychovny-poradce

107 Skolni psycholog. Narodni Ustav pro vzdélavani [online]. Praha: NUV, 2011-2022 [cit. 2023-
03-01]. Dostupné z: http://www.nuv.cz/projekty/rspp/skolni-psycholog
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webovym strankam. Obét pak potfebuje jinou moznost, na koho se muze idealné
anonymné obratit. Proto zde vznikaji projekty pomoci obétem. V ramci jedné
z odbornych stazi na MSMT jsem mé&l moznost Ugastnit se zasedani krajskych
Feditell prevence se zastupci z MSMT. Na zmifiovaném jednani probihala také
prezentace nékterych projektl, které nabizeji pomoc détskym obétem. Nékteré

z nich budou v nasledujicich odstavcich pfedstaveny.

E-Bezpedi

Celorepublikovy projekt zabyvajici se prevenci, vzdélavanim, vyzkumem,
intervenci a osvétou v oblasti rizikového chovani na internetu. V poslednich letech
se projekt vénuje také pozitivnimu vyuzivani informacnich technologii ve vzdélani
a bézném zivoté. Projekt E-Bezpedli je realizovan Centrem prevence rizikove
virtualni komunikace Pedagogické fakulty Univerzity Palackého ve spolupraci
s dalSimi organizacemi. Mimo dalSi rizikové chovani se projekt zaméruje na
sexting, kybergrooming a rizika socialnich siti, Cemuz se vénuje i cela tato prace.
V ramci projektu E-Bezpeci probihaji vyznamné terénni prace se véemi veékovymi
kategoriemi. Do této terénni prace spada zejména prednaskova, preventivni
avzdélavaci cCinnost. Multimedialni besedy doprovazeny prezentacemi
a videoukazkami, jsou poradany nejen pro zaky a studenty, ale také pro celé
rodiny, pfipadné pro pedagogy nebo policisty. Mimo preventivni programy
realizuje projekt E-Bezpeli také celorepublikova vyzkumna Setfeni zamérena
prevazné na rizikovou komunikaci v online prostfedi. Posledni velmi dUlezitou
Cinnosti je provozovani online poradny. V ramci poradny jiz naslo pomoc pres
5.500 détskych obéti kyberkriminality. 198

Linka bezpe¢i

Linka bezpeci je asi nejznaméjsSi organizaci, ktera se zabyva nonstop
pomoci détem. Bezplatnou telefonni linku 116 111 obsluhuje Ctyfiadvacet hodin
denné nékolik odbornikl, ktefi jsou kdykoliv pfipraveni pomoci détem a mladezi

v naro¢nych zivotnich situacich. Mimo telefonni Cislo je mozné linku bezpeci

108 Projekt E-Bezpedi [online]. Olomouc: Univerzita Palackého v Olomouci, 2022 [cit. 2023-03-
01]. Dostupné z: https://e-bezpeci.cz/index.php/o-projektu/oprojektu
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kontaktovat na e-mailové adrese pomoc@linkabezpeci.cz, pfipadné pomoci
online chatu dostupného na webovych strankach organizace. Nevyhodou
emailové komunikace je delSi doba doruceni odpovédi. Stejné tak online chat neni
dostupny nonstop. Webové stranky obsahuji dalsi dllezité informace tykajici se
moznych potizi v€etné sextingu a kybergroomingu. Problémy jsou stru¢né
prfedstaveny a doplnény modelovymi priklady vcetné rad, jak se zachovat

v pfipadé, Zze se doty¢ny stane obéti. 19

Persefona

Organizace Persefona se vénuje zejména dlouhodobé komplexni pomoci
obétem domaciho nasili, sexualniho zneuzivani a znasilnéni. Pravé mezi sexualni
zneuzivani mlUzeme zaradit i natlakovy sexting ¢i kybergrooming. Nevyhodou
organizace je jeji uzké pole plsobnosti. Funguje totiz pouze pro Jihomoravsky
kraj. Hlavni vyhodou je jiz zminovany dlouhodoby pfistup k obétem. Svym
klientdm Persefona nabizi socialni, psychologickou a pravni pomoc. Pravé
kvalitné poskytovanou pomoc by v pfipadé rozsifeni do dalSich kraji nebylo
mozné dostatec¢né poskytovat. Proto organizace funguje pouze ve svém kraji
pusobnosti. Pokud se na ni pomoci telefonu, online chatu nebo kontaktniho
formulare obrati osoba z jiného kraje nebude zcela odmitnuta. Bude odkazana na

jiné organizace s celorepublikovou plsobnosti. 110

Nebud' obét’

Obdobné jako Persefona v Jihomoravském kraji funguje i organizace
Nebud’ obét! v kraji Moravskoslezském. Tato organizace se ale vice zamérfuje na
prevenci a odhaleni pripadného zneuzivani déti na internetu. Mimo preventivnich
pfednasek pro zaky a studenty se organizace zamérfuje také na cilovou skupinu
rodi¢l, pedagogu, a uredniku, ktefi se v ramci profese setkavaji s détmi. To vse
bohuzel probiha pouze na uzemi Moravskoslezského kraje. Webové stranky

Nebud’ obét! jsou ale dostupné vSsem. Zmého pohledu se jedna o nejlépe

109 | inka Bezpedi [online]. Praha: Linkabezpeci, 1994-2023 [cit. 2023-03-01]. Dostupné z:
http://www.linkabezpeci.cz/

110 persefona [online]. Brno: Persefona, 2015 [cit. 2023-03-01]. Dostupné z:
https://www.persefona.cz/
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zpracované preventivni webové stranky. Nabizi vysvétleni pojml z oblasti
kyberkriminality, odborné clanky ohledné problematiky zneuzivani déti na
internetu, realné pribéhy, ale také realné dotazy s odpoveédmi. Ty jsou anonymné
pokladany realnymi obétmi, ale spolu s odpovédi jsou zvefejnény pro pfipadné
dalsi obéti, které se setkaji s podobnymi problémy. Zasadni pro potreby této prace
je sekce ,Pomoc*. V té se nachazi vysledky vyzkumnych Setreni v oblasti chovani
déti na internetu, ale i pfistupu rodic¢l. Na dalsi karté se nachazi nékolik sad
pravidel bezpecného chovani na internetu. Néktera pravidla bohuzel nejsou pfilis
aktualni, jelikoz vyvoj novych socialnich siti je daleko rychlejSi nez vyvoj novych
preventivnich opatreni. Vétsi ¢ast se vSak da z e-mailové komunikace, pro kterou
byly pravidla puvodné vymysSlené, pouzivat i pro bezpecnou komunikaci na

socialnich sitich. 11

Internetem bezpeéné

Kromé& pomoci obétem nabizi projekt Internetem bezpecné i rady pro
bodem je zachovat klid. Jen klidny rodi¢ si mize pohovofit s ditétem o pfipadné
zavadoveé komunikaci. Rodi¢ by mél ditéti vysvétlit pro¢ vyhodnotil komunikaci jako
zavadovou a upozornit ho na mozna rizika. Pokud by rodi¢ nevédél jak na to,
vétsina moznych rizikovych komunikaci je popsana a pojmenovana na webovych
strankach projektu. Vzhledem ktomu, ze rodi€ reagoval v klidu, dité se
nezablokuje a nebude se bat svéfit s pfipadnymi problémy. Oproti jinym
odbornikiim je zde lehce odliSny postup pro nasledné feseni. V prvnim kroku je
dilezité nechat zafizeni v takovém stavu, vjakém ho rodi¢ nasel. Druhy krok
s nim Uzce souvisi, je totiz dllezité nic nemazat a vSe idealné zalohovat. Treti krok
se znacné liSi od jinych rad, jak rizikovou komunikaci fesit. Autofi projektu
Internetem bezpecné radi neblokovat zadného uzivatele, a to ani potencialniho
predatora. Ten sice bude nadale moci kontaktovat svou obét, ale nepojme
podezieni, ze se pfipad fesi. Na konci se nachazi jedna velmi dllezita rada.

,S pfipadnym utoénikem nekomunikujte z profilu svého ditéte — u pripadného

11 Nebud obét! [online]. Ostrava: Nebud' obét!, 2023 [cit. 2023-03-01]. Dostupné z:
http://nebudobet.cz/
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soudniho fizeni se mize hajit tim, Ze védél, Ze nekomunikuje s ditétem.“ Ale i na
tuto radu existuje druhy pohled. V Seznam se bezpecné 1 byl zminén pribéh divky,
za kterou prevzal komunikaci otec a domluvil s predatorem schizku. K tomu ale

doslo pod kontrolou PCR ve chvili, kdy se pfipravovalo zadrzeni predatora. 12

112 INTERNETEM BEZPECNE [online]. Karlovarsky kraj: Internetem bezpec¢né, 2018 [cit. 2023-
03-01]. Dostupné z: https://www.internetembezpecne.cz/
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ZAVER

Nejvétsim problémem zneuzivani déti a mladeze na socialnich sitich je
vysoka latence téchto pfipadl. Skautsti vedouci Piskot a Meluzin prokazatelné
zneuzili 39 déti, nez se pfipadem zacaly zabyvat organy ¢inné v trestnim fizeni.
Podle odbornik( mohla dvojice vedoucich zneuzit na socialnich sitich az 120 déti.
U vétsiny to vSak nebylo prokazatelné. Podle zpovédi jednoho z pachatelu, s cilem
zneuzit, oslovili vice nez 1.000 déti. Podobnych pfipadl tu muize byt velké
mnozstvi, ale strach obéti a vyvinuté socialni inzenyrstvi predatorl je drzi skryté

v utrobach socialnich siti a celkové internetu.

Co se tyka hlavniho cile této prace, vytvofeni modelu pro efektivni
vzdélavani v oblasti bezpeli déti a mladeze na internetu, bohuzel nebyl
v dostate¢né mire vyzkousen, aby se dala potvrdit i vyvratit jeho efektivnost.
Prvni diléi cil zaméfeny na analyzu dat v oblasti sdileni osobnich udaju byl
naplnén. Vyuzita data byla co nejaktualngjsi z let 2015 a 2021. Tento rozsah byl
pro porovnani a analyzu rozdil( idedlni. Analyza a rozbor profild na socialnich
sitich se rovnéz vydafila. Pouzit byl typicky facebookovy profil ditéte ve véku
priblizné patnacti let. Z profilu je zfejmé, ze se osoba snazi zaujmout mnozstvim
a zajimavosti vyplnénych informaci. Néktere jsou zcela zretelné falesng, jiné zase
velmi nebezpecné. Co se tyka profilu agresora, ten byl mnohokrat popisovan jak
v dokumentarnim filmu V siti, tak ve videich projektu Seznam se bezpecné. Taktéz
kniha Bezpecéné na Internetu nabizi pfehled informaci o profilu predatora. Z téchto
informaci byly popsany dva druhy typickych profilt predatora. S timto cilem Uzce
souvisel i nasledujici, kterym bylo vytvoreni navodu pro zalozeni idealniho profilu
ditéte. Opét byl vybran profil na socialni siti Facebook, jelikoz se jedna o jednu
z nejoblibené&jich socidlnich siti v nasi zemi. Ctvrty cil byl naplnén pouze
¢astecné. Analyza preventivnich programU byla provedena Uspésné, avsak jejich
vyuziti pro efektivni vyuku zatim nebylo uspésné aplikovano. Posledni cil byl
rovnéz naplnén pouze casteCné. Dotaznikové Setfeni bylo opét uspésné
realizovano, dokonce s vétsim pocétem respondentu, ale na samostatnou kapitolu
vénujici se srovnani vyzkumnych Setfeni jiz v praci nezbylo misto. Nicménée
porovnani vysledkl je dostupné v ramci tabulek, které jsou soucasti priloh této

prace a nékteré vysledky jsou prezentovany a srovnany primo v textu prace.
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Zakladni hypotézu této prace, predpoklad, ze socialni sité jsou nedilnou
soucasti zivota novych generaci, jejiz pfislusnici si ale neuvédomuji rizika spojena
s nevhodnym pouzivanim socialnich siti, je dle zjisténych informaci mozné
verifikovat. Moderni generace opravdu povazuji socialni sité jako néco, bez ¢eho
nemohou existovat. Tomuto pohledu velmi pomohla doba restrikci a uzavreni skol
v obdobi pandemie COVID-19. Vté dobé totiz pro déti a mladez prakticky
neexistovalo jiné mozné udrzeni kontaktu se svymi prateli, nez pomoci socialnich
siti ¢i mobilnich hovorl a SMS zprav. Spolu s vy$Sim a ¢astéj$im uzivanim
socialnich siti opada také strach. Déti si rizika spojena se sdilenim osobnich udajl

neuvedomuiji, protoze u nich konkrétné ke zneuziti (zatim) nedoslo.

Druhou hypotézu, nové aplikace mohou snizit riziko zneuzivani déti
a mladeze na socialnich sitich, budu muset dle dosazenych informaci falzifikovat.
Nové aplikace sice maji velky potencial snizovat riziko zneuzivani déti a mladeze
na socialnich sitich, ale bohuzel ho zcela nevyuzivaji. S touto hypotézou souvisi
i treti zminéna, vychozi nastaveni soukromi na socialnich sitich neni pro déti
a mladez dostate¢né. Vychozi nastaveni soukromi je jednim z potencialt novych
aplikaci, ale zaroven snadno implementovatelny bezpeénostni prvek i do téch
stavajicich. Nejpouzivangjsi socialni sité se jiz uchylili k vychozimu nastaveni
détskych profilt na soukromé. Jedna se o velmi pozitivni krok, které mtze pomoci

hlavné neznalym détem, které si zakladaji svUj prvni profil na socialni siti.

Treti hypotéza, dostupnost pomoci obétem je na dostate¢né urovni, je dle
mého uvazeni verifikovatelnd. Pomoc po celé Ceské republice je dostateéna.
V nékterych krajich je dokonce na velmi vysoké urovni, diky krajskym projektim.
Jedinou neznamou je rozsah pomoc obétem na Skolach. Je velmi individualni,
jestli zakladni nebo stfedni $kola dokaze dostateéné pomoci svym zakdm
a studentlim v jednotlivych problémech souvisejicich se zneuzivanim déti

a mladeze na socialnich sitich.

Ctvrta hypotéza, ochrana déti pfed zneuzivanim na sociélnich sitich by
meéla byt zalozena na spolupraci mezi rodici, Skolami, preventivnimi organizacemi
a samotnymi socialnimi sitémi, se ukazala jako zcela pravdiva. Nejefektivnéjsi

prevence se da docilit jen spojenim vsech jednotlivych prvkd ochranu. Idealni
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moznosti pak je usporadani preventivnich prenasek pro rodice a déti v ramci
Skoly. VSichni tak budou mit stejné zakladni informace, které se posléze daji vice

rozebirat, nebo o kterych je mozné vést oteviené diskuze.

Posledni hypotéza je velkym zklamanim. O¢ekavani, ze dokumentarni film
V siti a medializace prfipadl, které se v dokumentu objevily, povede k vétsi
opatrnosti déti a mladeze nebylo naplnéno. Naopak vysledky dotaznikového
Setfeni ukazuji, ze déti a mladez se chovaji v prostredi internetu méné bezpecné,
nez v roce 2021. Zaroven si ale své nebezpecné chovani neuvédomuiji. Vice nez
46 % dotazovanych se domniva, ze se na internetu chovaji na 80-99 % a priblizné
16 % dotazovanych odpovédélo, ze se chovaji bezpecné na 100 %. V roce 2021
takto odpovidalo 50 % respektive 16 % dotazovanych. Zaroven ale v roce 2023
presné tretina respondentl zaslala nékomu na socidlnich sitich své erotické

fotografie. V roce 2021 takovou fotografii zaslalo 31 % dotazovanych.

Uplnym zavérem je nezbytné zopakovat, Ze rizika socidlnich siti jsou
znaéna. Clovék si nemUze byt nikdy jisty s kym doopravdy komunikuje, pokud
danou osobu realné nezna. OvSem i v takovém pripadé se da narazit na falesny
profil. NejzranitelngjsSimi uzivateli socialnich siti jsou bohuzel déti a mladez.
Nicméné obéti nejriznéjsich typl kybernetické trestné c¢innosti v prostredi
socialnich siti se mUze stat kazdy. Nemusi se nutné jednat o sexualni zneuzivani
spojené se sextingem a kybergroomingem. Bohuzel existuji i jiné dlvody pro
vydirani. Socialni inzenyfijsou sijich plné védomi a kazdy den se pokousi napadat
velké mnozstvi lidi. Proto je potfeba uvédomovat si toto riziko a s novymi kontakty
zaCinat konverzaci velmi obezfetné. Pokud by tato prace pomohla, byt jen
jednomu Clovéku, tak méla smysl. Pro tento pripad, ale i pro pfipad, ze prace
nikomu nepomuze, je mym cilem dale pracovat na vytvareni a vylepSovani

efektivhino modelu vzdélavani v oblasti rizikového chovani déti na internetu.
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Priloha ¢. 1 — Zadani dotaznikového Setreni z let 2021 a 2023

Rizikové chovani déti a mladeze na internetu

1.  Pohlavi
a. Chlapec
b. Divka
2. Vék (Doplnte)
3. Cas straveny denné na internetu (mimo Ucely distanéni vyuky):
a. Méné nez 1 hodina
b. 1-2 hodiny
c. 2-3,5hodiny
d. 3,5-5hodin
e. Vice nez 5 hodin
4. Mate neustaly pristup k internetu v mobilnim telefonu?
a. Ano
b. Ne
5. Internet pouzivate nejcastéji na:
a. Pocitaci
b. Mobilu
c. Tabletu
d Jiné ...
6. Pouzivate denné socialni sité?
a. Ano
b. Ne
7.  Které socialni sité pouzivate? (Vice moznosti)
a. Instagram
Facebook
Messenger
TikTok
Snapchat
WhatsApp

-~ ® o 0 T



g. YouTube

h. Twitter
i. Google+
joodiné

8. Na socialni sité pfispivate?
a. Neékolikrat denné

b. Alespon jednou denné

c. 3-6krat tydné

d. 1-2krat tydné

e. 1-3krat mési¢né

f. Méné Casto

9. Na socialnich sitich sdilite: (Vice moznosti)
a. Své fotky

Sva videa

Citaty

Vtipné obrazky

Videa (Hudebni, vtipna, herni...)

- o o o0 T

Nazory
9. JINé L
10. Setkalla jste se se zneuzitim Vami sdileného obsahu?
a. Ano
b. Ne
11. Vyhledavate nové kontakty na internetu?
a. Ano
b. Ne
12. Nové kontakty vyhledavate na: (Vice moznosti)
Socialnich sitich
Online seznamkach
Jiné
NEVYHLEDAVATE nové kontakty

o 0o T o



13. Nové kontakty vyhledavate z ddvodu: (Vice moznosti)
a. Navazani nového kamaradstvi
b. Hledani partnera/partnerky
c. Nuda
d. Zpestfeni dne
e. Touha po dobrodruzstvi
foodiné
g. NEVYHLEDAVATE nové kontakty
14. Béhem komunikace posilate: (Vice moznosti)
a. Zpravy
b. Fotografie
c. Videa
d. Jiné ...
15. Poslal/a jste nékdy nékomu intimni fotografii?
a. Ano
b. Ne
16. Na poslané fotografii jste byl/a: (Vice moznosti)
a. Ve spodnim pradle
b. Zakryty/a napf. rukou
c. Uplné& nahy/a
d. Jiné ...
e. NEPOSLAL/A jste takovou fotografii
17. Intimni fotografii jste poslal/a: (Vice moznosti)
a. SoucCasnému priteli/pfitelkyni
Byvalému pfiteli/pritelkyni
Kamaradovi/Kamaradce
Clovéku, ktery se mi libil (usiloval/a jsem o n&))

Kratké znamosti

- o o o0 T

Clovéku, se kterym jsem se znal/a jen pres internet
Jiné
NEPOSLAL/A jste takovou fotografii

5 @



18. Intimni fotografii jste zaslal/a z divodu: (Vice moznosti)
a. Chtél/a jste upoutat pozornost

Flirtoval/a jste s nékym

Touha po pfiteli/pfitelkyni

Darek pro pritele/pritelkyni

Jako odpovéd na obdrzenou fotografii

- o o o0 T

Na prani pfitele/pritelkyné

Touha po uznani

J @

Donuceni pritelem/pritelkyni

i. Donuceni cizi osobou

j.  Znudy

k. Pro zabavu

LoJiné .

m. NEPOSLAL/A jste takovou fotografii
19. Byla tato fotografie zneuzita proti Vam?

a. Ano

b. Ne

c. NEPOSLAL/A jsem takovou fotografii
20. Mate strach ze zneuziti odeslané fotografie?
Ano
Ne
JiNé L
d. NEPOSLAL/A jsem takovou fotografii

21. Vidél/a jste alespon jeden z dilu ,Seznam se bezpecné“?

o T ®

a. Ano
b. Ne
22. \Vidél/a jste nékterou z verzi dokumentu ,V siti“?
a. Ano
b. Ne
23. Zanechal na vas néktery z dokumentl néjaké nasledky?
a. Ano
b. Ne

c. Nevidél/a jste je



24. Po zhlédnuti dokumentu ,V siti“ jste pfi online komunikaci:

a.
b.
C.
d.

e.

Opatrnégjsi

Stejné opatrny/a

Meéné opatrny/a

JINé L

Nevidél/a jste dokument

25. Myslite si, ze se chovate bezpeéné na internetu?

a.

- ® o o0 T

Na 100 %
Na 80-99 %
Na 60-79 %
Na 40-59 %
Na 20-39 %
Na 0-19 %



Pfiloha €. 2 - Vyhodnoceni dotaznikového Setfeni z roku 2021

1. Pohlavi
Divka 58
Chlapec 42
Tabulka 1 - Pohlavi
2. Vék
13 7
14 13
15 28
16 29
17 17

Tabulka 2 - Vék

3. Cas straveny denné na internetu (mimo vyuku)

Méné nez 1 hodinu 3
1-2 hodiny 8
2-3,5 hodiny 39
3,5-5 hodin 30
5 a vice hodin 20

Tabulka 3 - Cas straveny denné na internetu

4. Mate nonstop pristup k internetu v mobilu?
Ano 87

Ne 13
Tabulka 4 - Nonstop pristup k internetu

5. internet pouzivate nejcastéji na:
Pocitaci 16
Mobilnim telefonu 84
Tabletu 0

Tabulka 5 - Pouzivani internetu

vs oz

6. Pouzivate denné socialni sité?
Ano 91

Ne 9
Tabulka 6 - Socialni sité kazdy den




vs oz

7. Které socialni sité pouzivate? (vice moznosti)

Instagram 89
Facebook 61
Messenger 86
TikTok 58
Snapchat 63
WhatsApp 40
YouTube 74
Twitter 27
Google+ 16
Jiné: (NiZe rozepsané) 16
Hiwe 3
Badoo 5
Blindr 3
Tinder 3
Discord 1
Pinterest 1
Tabulka 7 - Pouzivané socialni sité
8. Na socialni sité prispivate:
Nékolikrat denné 12
Alespon 1 denné 3
3-6krat tydné 9
1-2krat tydné 15
1-3krat mésicné 27
Méné casto 34
Tabulka 8 - Frekvence prispivani
9. Na socialnich sitich sdilite: (vice moZnosti)
Své fotky 82
Svd videa 39
Citaty 26
Vtipné obrazky 29
Videa (vtipnd, hudebni, herni... 33
Nazory 42
Jiné: (NiZe rozepsané) 10
Uddlosti 2
Nic 4
Navody 2
Sport 2
Tabulka 9 - Sdilena data
10. Zneuzil nékdo Vami sdileny obsah?
Ano 18
Ne 19

Tabulka 10 - Zneuziti obsahu

Vil



11. Vyhleddavate nové kontakty na internetu?

Ano 48
Ne 52
Tabulka 11 - Vyhledavani novych kontaktt
12. Nové kontakty vyhledavate na: (vice moZnosti)
Socidlnich sitich 44
Online seznamkach 17
Jiné: (NiZe rozepsané) 13
Diskusni fora 8
Ve hie 4
Amatéri 1
NEVYHLEDAVATE nové kontakty 52
Tabulka 12 - Misto vyhledavani novych kontaktt
13. Nové kontakty vyhledavate z dlivodu? (vice moZnosti)
Navazani kamaradstvi 44
Hledani partnera/partnerky 23
Nuda 37
Zpestreni dne 22
Touha po dobrodruzstvi 19
Jiné: (NiZe rozepsané) 10
Hledani spoluhraca 2
Vzruseni 5
Sexchat 3
NEVYHLEDAVATE nové kontakty 52
Tabulka 13 - Diivod vyhledavani novych kontaktt
14. Béhem komunikace posilate: (vice moZnosti)
Zpravy 95
Fotografie 47
Videa 27
Jiné: (NiZe rozepsané) 18
Hovory 11
Odkazy 2
Ukoly 2
Nic 1
Hraji 2
Tabulka 14 - Posilana data béhem komunikace
15.Poslal/a jste nékdy nékomu intimni fotografii?
Ano 31
Ne 69

Tabulka 15 - Zaslani intimni fotografie

VIl



16. Na poslané fotografii jste byl/a: (vice moZnosti)

Ve spodnim pradle 28
Zakryty/a (napf. rukou) 20
Uplné nahy/4a 14
Jiné: (NiZe rozepsané) 7
Bez obliceje 5
Video 2
NEPOSLAL/A jste takovou fotografii 69
Tabulka 16 - Obsah intimni fotografie
17. Intimni fotografii jste poslal/a:
Soucéasnému pfiteli/pfitelkyni 10
Byvalému pfiteli/pFitelkyni 11
Kamaradovi/kamaradce 16
Clovéku, ktery se vam libil (usiloval/a jste o n&j) 23
Kratké znadmosti 12
Clovéku, se kterym jste se znal/a jen pFes internet 14
Jiné: (NiZe rozepsané)
Viem, nestydim se za své télo
Jako provokaci na profil
Holkdm na seznamce
NEPOSLAL/A jste takovou fotografii 69
Tabulka 17 - Osoba pro, kterou byla fotografie ur¢ena
18. Intimni fotografii jste zaslal/a z dlivodu:
Chtél/a jste upoutat pozornost 18
Flirtoval/a jste s nékym 18
Touha po pfiteli/pfitelkyni 20
Dérek pro pritele/pritelkyni 8
Jako odpovéd na obdrzenou fotografii 20
Na prani pritele/pritelkyné 12
Touha po uznani
Donuceni ptitelem/pfitelkyni
Donuceni cizi osobou
Z nudy 11
Pro zdbavu 8
Jiné: (NiZe rozepsané) 10
Vzruseni 6
Sexchat 1
Na prani kamaradky/kamarada 2
Chtéla jsem se ukazat
NEPOSLAL/A jste takovou fotografii 69

Tabulka 18 - Duvod zaslani fotografie



19. Byla tato fotografie zneuzita proti vam?

Ano 4
Ne 27
NEPOSLAL/A jste takovou fotografii 69

Tabulka 19 - Zneuziti fotografie

20. Mate strach ze zneuziti odeslané fotografie?

Ano 15
Ne 14
Jiné: (NiZe rozepsané)

UzZ se stalo

Dokud budeme spolu, tak ne

NEPOSLAL/A jste takovou fotografii 69

Tabulka 20 - Strach ze zneuziti fotografie

21. Vidél/a jste néktery z dilti ,Seznam se bezpeéné*?

Ano 17

Ne 83

Tabulka 21 - Seznam se bezpecné

22. Vidél/a jste nékterou z verzi filmu ,V siti“?

Ano 62

Ne 38

Tabulka 22 - V siti

23. Zanechal na vas néktery z dokumenti néjaké dusledky?

Ano 39
Ne 23
Nevidél/a jste je 38

Tabulka 23 - Dusledky dokumentt

24. Po zhlédnuti dokumentu ,,V siti” jste pfi online komunikaci:

Opatrnéjsi 21
Stejné opatrny/a 36
Méné opatrny/a 3
Jiné: (NiZe rozepsané) 2
Jak v éem 2
Nevidél/a jste dokument 38

Tabulka 24 - Opatrnost po zhlédnuti dokumentu

25. Myslite si, Ze se chovate bezpecné na internetu?

Na 100% 16
Na 80-99% 50
Na 60-79% 29
Na 40-59% 4
Na 20-39%

Na 0-19% 1

Tabulka 25 - Bezpecné chovani



Pfiloha €. 3 = Vyhodnoceni dotaznikového Setfeni z roku 2023

1. Pohlavi
Divka 117
Chlapec 93
Tabulka 26.1 - Pohlavi
2. Vék
13 35
14 29
15 46
16 49
17 51
Tabulka 27.1 - Vék
3. Cas straveny denné na internetu (mimo vyuku)
Méné nez 1 hodinu 12
1-2 hodiny 25
2-3,5 hodiny 82
3,5-5 hodin 58
5 a vice hodin 33
Tabulka 28.1 - Cas straveny denné na internetu
4. Mate nonstop pristup k internetu v mobilu?
Ano 193
Ne 17
Tabulka 29.1 - Nonstop pfistup k internetu
5. internet pouzivate nejcastéji na:
Pocitadi 39
Mobilnim telefonu 168
Tabletu 3
Tabulka 30.1 - Pouzivani internetu
6. PouzZivate denné socidlni sité?
Ano 185
Ne 25

Tabulka 31.1 - Socialni sité kazdy den

Xl



7. Které socialni sité pouzivate? (vice moznosti)
Instagram 183
Facebook 169
Messenger 176
TikTok 191
Snapchat 138
WhatsApp 112
YouTube 165
Twitter 60
Google+ 0
Jiné: (NiZe rozepsané) 82
Tinder 23
Badoo 19
Discord 17
Blindr 12
Pinterest 7
Telegram 4

Tabulka 32.1 - Pouzivané socialni sité
8. Na socialni sité prispivate:
Nékolikrat denné 16
Alespon 1 denné 32
3-6krat tydné 20
1-2krat tydné 41
1-3krat mésicné 39
Méné &asto 62
Tabulka 33.1 - Frekvence pfrispivani
9. Na socialnich sitich sdilite: (vice moZnosti)
Své fotky 148
Svd videa 129
Citaty 38
Vtipné obrazky 31
Videa (vtipnd, hudebni, herni...) 58
Nazory 91
Jiné: (NiZe rozepsané) 43
Nic 20
Uddlosti 11
Navody 7
Sport 5
Tabulka 34.1 - Sdilena data
10. Zneuzil nékdo Vami sdileny obsah?
Ano 47
Ne 163

Tabulka 35.1 - Zneuziti obsahu

Xl



11. Vyhleddavate nové kontakty na internetu?
Ano 113
Ne 97
Tabulka 36.1 - Vyhledavani novych kontakta
12. Nové kontakty vyhledavate na: (vice moZnosti)
Socialnich sitich 71
Online seznamkach 29
Jiné: (NiZe rozepsané) 21
Diskusni féra 14
Ve hre 7
NEVYHLEDAVATE nové kontakty 97
Tabulka 37.1 - Misto vyhledavani novych kontaktua
13. Nové kontakty vyhledavate z dlivodu? (vice mozZnosti)
Navazani kamaradstvi 78
Hledani partnera/partnerky 45
Nuda 69
Zpestreni dne 47
Touha po dobrodruzstvi 31
Jiné: (NiZe rozepsané) 20
Vzruseni 11
Sexchat 6
Hledani spoluhraca 3
NEVYHLEDAVATE nové kontakty 97
Tabulka 38.1 - Divod vyhledavani novych kontakta
14. Béhem komunikace posilate: (vice moZnosti)
Zpravy 204
Fotografie 119
Videa 68
Jiné: (NiZe rozepsané) 30
Hovory 19
Hraji online hry 4
Ukoly 3
Nic 3
Odkazy 1
Tabulka 39.1 - Posilana data béhem komunikace
15.Poslal/a jste nékdy nékomu intimni fotografii?
Ano 70
Ne 140

Tabulka 40.1 - Zaslani intimni fotografie

Xl



16. Na poslané fotografii jste byl/a: (vice moZnosti)
Ve spodnim pradle 58
Zakryty/a (napf. rukou) 41
Uplné nahy/4a 33
Jiné: (NiZe rozepsané) 18
Bez oblieje 12
Video 6
NEPOSLAL/A jste takovou fotografii 140
Tabulka 41.1 - Obsah intimni fotografie
17. Intimni fotografii jste poslal/a: (vice moZnosti)
Soucéasnému pfiteli/pfitelkyni 41
Byvalému pfiteli/pFitelkyni 29
Kamaradovi/kamaradce 30
Clovéku, ktery se vam libil (usiloval/a jste o n&j) 59
Kratké znadmosti 19
Clovéku, se kterym jste se znal/a jen pFes internet 33
Jiné: (NiZe rozepsané) 13
UzZivatellm seznamky 9
Vsem, nestydim se za své télo 3
Vydéraci 1
NEPOSLAL/A jste takovou fotografii 140
Tabulka 42.1 - Osoba pro, kterou byla fotografie uréena
18. Intimni fotografii jste zaslal/a z dGvodu: (vice moZnosti)
Chtél/a jste upoutat pozornost 33
Flirtoval/a jste s nékym 41
Touha po pfiteli/pfitelkyni 36
Dérek pro pritele/pritelkyni 17
Jako odpovéd na obdrZzenou fotografii 31
Na prani pritele/pritelkyné 15
Touha po uznani 7
Donuceni ptitelem/pfitelkyni 2
Donuceni cizi osobou 1
Z nudy 14
Pro zabavu 11
Jiné: (NiZe rozepsané) 25
Vzruseni 11
Sexchat 7
Na prani kamaradky/kamarada 4
Chtél/a jsem se ukazat 3
NEPOSLAL/A jste takovou fotografii 140

Tabulka 43.1 - Divod zaslani fotografie

XV



19. Byla tato fotografie zneuzita proti vam?

Ano 11
Ne 59
NEPOSLAL/A jste takovou fotografii 140

Tabulka 44.1 - Zneuziti fotografie

20. Mate strach ze zneuziti odeslané fotografie?

Ano 40
Ne 27
Jiné: (NiZe rozepsané) 3

Uz se to stalo

Pokud se nerozejdeme, tak ne

NEPOSLAL/A jste takovou fotografii 140

Tabulka 45.1 - Strach ze zneuziti fotografie

21. Vidél/a jste néktery z dilti ,Seznam se bezpeéné*?

Ano 48

Ne 162

Tabulka 46.1 - Seznam se bezpecné

22. Vidél/a jste nékterou z verzi filmu ,V siti“?

Ano 128

Ne 82

Tabulka 47.1 - V siti

23. Zanechal na vas néktery z dokumenti néjaké dusledky?

Ano 73
Ne 56
Nevidél/a jste je 81

Tabulka 48.1 - Dasledky dokumentu

24. Po zhlédnuti dokumentu ,,V siti” jste pfi online komunikaci:

Opatrnéjsi 43
Stejné opatrny/a 73
Méné opatrny/a 9
Jiné: (NiZe rozepsané) 4
ZdleZi na situaci 4
Nevidél/a jste dokument 81

Tabulka 49.1 - Opatrnost po zhlédnuti dokumentu

25. Myslite si, Ze se chovate bezpecné na internetu?

Na 100% 35
Na 80-99% 98
Na 60-79% 58
Na 40-59% 11
Na 20-39% 6
Na 0-19% 2

Tabulka 50.1 - Bezpecné chovani
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