VYSOKE UCENI TECHNICKE
V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY

A KOMUNIKACNICH TECHNOLOGII
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI
DEPARTMENT OF TELECOMMUNICATIONS

SYSTEM PRO DETEKCI RAMCE GPON

GPON FRAME DETECTION SYSTEM
DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Martin Holik
AUTHOR

VEDOUCI PRACE Ing. Tomas Horvath, Ph.D.
SUPERVISOR

BRNO 2018



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Diplomova prace

magistersky navazujici studijni obor Telekomunikaéni a informaéni technika
Ustav telekomunikaci

Student: Bc. Martin Holik ID: 164284
Roénik: 2 Akademicky rok: 2017/18
NAZEV TEMATU:

Systém pro detekci ramce GPON

POKYNY PRO VYPRACOVANI:

Cilem diplomové prace je navrh a implementace feSeni pro detekci chyb v ramcich GPON s vyuzitim
databazového systému SQL. V teoretické Casti se seznamte s problematikou databazovych systému a detailngji
s ramci GPON a vyskytem jejich chyb. V praktické ¢asti se zaméfte na systém Microsoft SQL. V tomto typu
databazového systému dle pokynl navrhnéte a implementujte databazovou strukturu ramcd GPON. Vysledna
aplikace ¢i sada skriptl v jazyce Python by méla umoznovat ¢teni dat z navrzené databaze SQL a analyzu
vybranych chyb ramci GPON z teoretické ¢asti.

DOPORUCENA LITERATURA:

[1] LACKO, Luboslav. Mistrovstvi v SQL Server 2012: [kompletni privodce databazového experta]. Brno:
Computer Press, 2013. ISBN 978-80-2513-773-4.

[2] Microsoft. Data Mining Tutorials (Analysis Services), 2017, [online], Dostupné z: https://docs.microsoft.com/en-
us/sql/analysis-services/data-mining-tutorials-analysis-services

Termin zadani: 5.2.2018 Termin odevzdani: 21.5.2018

Vedouci prace: Ing. Tomas$ Horvath, Ph.D.
Konzultant:

prof. Ing. Jifi MiSurec, CSc.
pfedseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tfetich osob, zejména nesmi zasahovat nedovolenym
zpUsobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledku poru$eni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., véetné moznych trestnépravnich dusledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunika¢nich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Tato diplomova prace je zaméfena na systém pro detekci GPON ramct. V préci je teoreticky
rozebrana problematika souvisejici se s optickymi sitémi, navrhem a spravou databazového
systému. Jako prakticky vystup prace je navrzen systému umoziujici detekci ramct

a vytvoten skript pro analyzu pfenaseného provozu.
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ABSTRACT

This diploma thesis deals with GPON frame detection system. Partial problems of designing
databases, optical networks and management of database system are described in theoretical
parts. Practical parts this thesis are focused on design of system for detecting GPON frames

and script for analysing of traffic.
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UuvoD

Cely svét kolem kazdého z nds je zdrojem nesmirného poctu informaci, se kterymi se dnes
a denné¢ setkavame. S daty je nakladano riznym zplUsobem podle individualnich potieb
Clovéka, ale vzdy jsou ukladany jako jednotlivé kolekce neboli databaze. Databaze nemohou
byt povazovany jen za vydobytek dnesni doby, ale jsou znamé jiz po cela staleti. I pies jejich
dlouhodobou existenci jsou za opravdové piedchidce kazdé databaze povazovany knihovny
¢1 I€karské kartotéky.

S rostoucim poétem informaci jsou zvétSovany i kapacity ulozist, uchovavajici stale
vétsi mnozstvi databazi, které musi byt néjakym zplisobem udrzovany a dopliovany.
S rychlym vyvojem IT technologii je kladen diraz na rychlé a bezpeéné ukladani dat
do elektronické podoby, jejich rychlou, snadnou a bezpe¢nou dostupnost a pienositelnost
odkudkoliv kamkoliv. S timto vyvojem je samoziejmé kladen i zvySeny duraz na bezpe¢nou
distribuci, nezadouci modifikaci informaci z databazi, jejich kvalitni uloZeni a zamezeni tak
piipadnému znehodnoceni na zéklad¢ poskozeni hardwarovych technologii.

Pti zvySovani narokt na rychlost a dostupnost dat jsou zvySovany i pozadavky na
kvalitni a spolehlivé piipojeni k Internetu nejen ze stran firemnich zakaznikti ¢i jinych
organizaci, ale v neposledni fad¢ i domacnosti i jednotlivych koncovych uzivateli. S timto
trendem doslo v poslednich deseti letech k obrovskému vzestupu pienosu informaci po
optickych vlaknech nejen v patefnich a distribu¢nich sitich. Jejich ptisobnost se ¢im dal vice
rozSifovana skrze pasivni optické sit¢ az do siti pfistupovych. Tyto sité jsou zakonceny
optickymi rozvadéci v bytovych objektech nebo domacnostech.

S vyvojem novych standardd, nejen v optickych komunikacich, sice dochazi ke
zvySeni rychlosti a kvality, ale nastava i uskali v komunikaci. V soucasné dobé neexistuji
7zadné standardy pro komunikaci po optickych vldknech, ale vSe je definovano pouze
doporucenimi, které vyrobci zatizeni nemusi dodrzovat. Uz od zacatku samotného vyvoje je
vSak tato architektura zcela odliSnd od jinych technologii i referenéniho modelu ISO OSI a az
doposud neexistuje zadny zpusob, jak jeji komunikaci monitorovat a analyzovat béZzné
dostupnymi analyzatory. Pro analyzu sice mohou byt pouzity komeréni analyzatory, ale
velkou otazkou je jejich vysoka cena s dal§imi licenénimi poplatky.

Tato prace je zaméfena na navrh systému pro detekci GPON ramce a analyzu
pfenaSenych dat prostfednictvim pasivnich optickych siti. Prvni kapitola se zabyva

problematikou databazovych systému a navrhii databdzi, kterd je pozdé€ji vyuzita k navrhu



vysledné databaze. V druhé kapitole je pojedndno o rozvoji pasivnich optickych siti
a praktického nasazeni. Dale je vysvétlen princip pienosu dat po GPON siti smérem ke
koncovému uzivateli.

Tteti kapitola pojednava o navrzeni databaze pro detekci a uklddani GPON ramct.
V kapitole je dale rozebrana jeji implementace do databazového systému Microsoft SQL
Server 2016 prostiednictvim Microsoft Server Management Studia. V neposledni fad¢ jsou
zde rozebrany inékteré moznosti konfigurace databazového systému, jeho sprava, sprava
databazi a ukazka spojeni s databazi prosttednictvim jazyka Python.

V posledni kapitole je popsan princip analyzy a spravy dat zachycenych sondou
FPGA. Sdaty je vtéto praci pracovan0 na dvou urovnich, tj. na strané SLQ serveru
prostfednictvim jazyka Transact SQL a na strané¢ analyzacniho skriptu napsaného

V programovacim jazyce Python.



1 DATABAZOVE SYSTEMY

Vsude kolem nés a zejména na poli vypocetni techniky jsou databazové systémy a baze dat na
kazdém kroku implementovany do vétSiny sluzeb, aniz by si to koncovy uzivatel uvédomil.
Typickym piikladem mohou byt registry pocitae, soubory na disku pocitace, kontakty
Vv emailovém adresafi atd.

Databaze je kolekce riizné provazanych spolu souvisejicich dat uspotddanych do
né¢jakého snadno modifikovatelného, tizené¢ho a pfistupného systému. Databdze obvykle
obsahuje sloucenych nekolik celkli bez redundance dat. Do databaze miize ptistupovat vice
uzivatell s jinymi opravnénimi [33].

Pro komunikaci s databazi se pouziva tzv. dotazovaci jazyk. Ten na zakladé¢ dotazt
ziska odpovéd’ od databaze. V praxi existuji dva typy databazovych systémi — univerzalni
a specializované. Rozdil je v pouziti dotazovaciho jazyka. V univerzdlnich databazovych
systémech je pouzivan jazyk podle struktury, zatimco specializované systémy dotazovaci
jazyk nemaji a jsou vytvafeny na zakazku tzv. ,,na kli¢* naptiklad pro bankovni systémy,

mobilni operatory, rezervacni systémy aj. [7].

1.1  Historicky vyvoj

Smysl sbirani dat je dan lidskou povahou a je znam jiz z obdobi pravéku, odkud se dochovalo
mnoho nalezi, jako jsou hlinéné desticky nebo malby. Za prvni systém databaze je povazovan
az systém kartotéky. Jde o kolekci karet, do které Cloveék zakladd materialy podle urcitého
uspofadaného systému a v piipad¢ potieby lze dany zaznam najit, modifikovat a zpét zalozit
do kartotéky. V oblasti databazi $lo o prilomové, ale srostouci velikosti znaéné pomalé
feSeni. S vyvojem prvnich pocitaci byla data digitalizovina a wukladdna pomoci
dérnostitkového systému Hermana Hollerithe. S dal$im rozvojem pocitacli a prvnim sériové
vyrabénym pocitatem firmou IBM (International Business Machines Corporation) vznikla
povinnost ukladat data do databazi a strojovy kod byl pozd€ji nahrazen vys$Sim
programovacim jazykem. Uzaviené datové systémy zacaly byt neefektivni a problematické.

Data bylo potieba sdilet mezi vice systémy. Jako dusledek vznikly databazové modely [8].



1.2 Databazové modely

Databazové modely zobrazuji zpisob ukladani dat a logickou strukturu mezi polozkami
databaze. Definuji, jak lze k zaznamim pfistupovat a ukazuji jak databazi navrhnout. Vétsina

modeld 1ze reprezentovat i grafem [30].

1.2.1 Hierarchicky model dat

Databazovy model zalozeny na struktuie rodi¢-potomek. Jeden rodi¢ miize mit vice potomkii,
ale kazdy potomek pouze jediného rodie. Zaznamy tak vytvari stromy a nejvyssi zdznam
oznacujeme jako koten (root). Tento model byl vytvoien v 70. letech minulého stoleti firmou
IBM a prvné nasazen na salovych pocitacich. V dne$ni tobé ma tento model mnoho
nedostatkt, které byly vyfeSeny jinymi modely. Problematicky je 1 samotny pfistup
k sousednim potomkim — vzdy je nutné jit pfes rodi¢e. Dal§im problémem je modifikace

databaze, kde se zejména jedna 0 pridavani a ruseni zaznama [7][8][30][34].

1.2.2 Sitovy model dat

Sitovy model vychazi z nedostatkl predchoziho modelu a umoziiuje lepsi pristup k objektiim
databaze. Jsou vytvoreny mnohonasobné vazby mezi polozkami databaze a tim odstranéna
redundance polozek v databazi. K objektim lze ptistupovat piimo a uz neni nutné ptistupovat

pies jednoho nebo vice rodicu [8][30][34].

1.2.3 Objektoveé orientovany model dat

Databazovy model vychazejici z objekt a metod. Jednotlivé polozky databaze (objekty) jsou
vzajemné povazany, pFistupny a spravovany pomoci metod. Casto jsou pouZivany
V objektovém programovani. Vyhodou modelu je odstranéni limitace ukladani udaji do

tabulek, jako je tomu u rela¢niho modelu a ukladat multimedialni data [30].

1.2.4 Relacéni model dat

Jedna se dnes o hojné pouzivany a rozSifeny datovy model z roku 1970. Vychazi ze vztaht
tzv. relaci, které si Ize predstavit jako propojené tabulky s fadky a sloupci. Radky tabulky jsou
oznacovany jako zaznamy (record) a jednotlivé sloupce jako vlastnosti. Kazda bunka (atribut,
polozka) je definovdna hodnotou urcitého datového typu, kterd je stejna pro celou vlastnost tj.
sloupec tabulky. Pti tvorbé databazi je nutné dodrzet zakladni tyto pravidla:

e Databaze musi byt nezavisla na potadi zdznami a atributdl.



e Hodnoty atributi musi tvofit doménu — vSechny atributy musi byt stejného datového
typu.
e Hodnoty v databazi musi byt elementarni, tzn. dale ned¢litelné.
e Nesni obsahovat redundantni zaznamy — kazdy zaznam v databazi musi byt jedine¢ny
a oznacen kli¢em, pomoci kterého je tabulka indexovana.
Kli¢ v tabulce musi byt alesponl jeden, ktery oznacujeme jako primarni. Tabulku je mozné
setfidit 1 pomoci vice kli¢ii, které nazyvame piidavné, nebo Castéji sekundarni. Pfi tvorbé
relaci je mozné pouzit 1 primarni kli¢ z jiné tabulky. Takovy kli¢ pak nazyvame cizim klicem
[71[34].

Tabulky lze kromé€ samotnych relaci propojit 1 tzv. relacnimi tabulkami obsahujici
kli¢e uspotadané z vice tabulek. Vztahy mezi tabulkami existuji trojiho typu[8]:

e 1:1 — pfi provazani dvou tabulek je pfifazen jednomu zaznamu z prvni tabulky
maximalné€ jeden zaznam v druhé tabulce.

e 1:N — jeden zdznam z prvni tabulky muaze byt provazan s vice zaznamy. Napiiklad
pokud prvni tabulka obsahuje seznam zakazniku e-shopu a druha Ciselny seznam
objednavek, pak plati, Ze jeden zdkaznik muize mit vice objednavek, ale kazda
objednavka patti pravé jednomu zakaznikovi.

e N:M - vice zaznamlim z prvni tabulky odpovida vice zaznamt z druhé tabulky.

S relacni databazi uzivatel komunikuje prostfednictvim strukturovaného dotazovaciho jazyka
(SQL — Structured Query Langurage), jehoz syntaxe je velmi podobna slovim piirozené
angli¢tiny. Piikazy jazyka lze rozd¢lit na 3 typy [7][8][27]:

e piikazy pro manipulaci s daty — SELECT, UPDATE, INSERT, DELETE,...

e prikazy pro fizeni dat — GRANT, REVOKE,...

e piikazy pro definici dat - DROP, CREATE, ALTER,...

Na zéklad€ doporuceni se pro piehlednost dotazii pisi velkymi pismeny piikazy a ostatni ¢asti
dotazt, v€etné parametru tabulek, pismeny malé abecedy. V dotazech se muze vyskytovat
i zastupny znak hvézdicka (*), ktery zastupuje celek.

Prace stabulkami neni jen o vytvafeni dotazii, ale je nutné definovat zikladni
prostiedek pro syntézu dat z tabulek tzv. relaéni algebru. Relaéni algebra urcuje [28]:

e projekci tabulky — vybér polozek (sloupcti) — pii projekci tabulky je z ptivodni tabulky
vytvofena tabulka nova tak, Zze jsou odstranény polozky A i B. Projekce tabulky

umoziiuje odstranit piipadnou duplicitu zaznam.



o selekci tabulky — vybér zaznami — z pivodni tabulky je vytvofena nova tabulka
obsahujici pouze takové zaznamy, které splituji danou podminku.

e spojeni tabulek

1.3 Architektura databazi

Architektura je zplsob rozdéleni zatéze databazového systému a jeho komponent na
dostupnych hardwarovych kapacitach stroji a pocitacové sité. Kromé lokalni architektury,
kdy je vSe soustfedéno na jednom zatizeni (napt. MS Access), existuji dalsi tfi typy
architektur [2] [3] [4].

1.3.1 Centralni architektura

Jde o zastaralou technologii z obdobi salovych pocitacu, kdy zatéz bézela na jednom pocitaéi.
Uzivatel prostiednictvim terminalové sit¢ komunikoval s centralnim pocitacem a pies sit’ mu
byla dopravovana pouze data obsahujici informace o rozloZeni tidajii na obrazovce. Centralni
pocitace zpravidla musely obsluhovat vice terminali, a proto odezva systému nebyla

okamzita [2][3][4].

1.3.2 Architektura file-server

S rozvojem a snizenim cen osobnich pocitaci a pocitacovych siti, bylo mozné rozlozit zatéz
mezi osobni pocitac a centralni ulozisté. Databaze je umisténa centralné pro vsechny klienty,
ale systém fizeni baze dat je instalovan pouze na klientskych stanicich. Uzivatel tak
komunikuje prostfednictvim dotazovaciho jazyka se systémem fizeni baze dat (SRBD). Pies
pocitacovou sit’ jsou tak pfendSeny pouze soubory a dotazy na soubory z ulozisté. VSechno
zpracovani tak probiha s ohledem na vykon klientského pocitace. Nevyhodou architektury je

nutnost vlastnit sit’ s dostate¢nou pienosovou kapacitou [2][3][4].

1.3.3 Architektura klient-server

Architektura klient-server je obdobou piedchozi architektury, ktera kladla minimalni
poZadavky na samotny server udrzujici databazi. V této architektufe je nejvétsi vykon kladen
pravé na server, coZ je vyhodné z hlediska sit¢ a klientli. Klienti nemusi disponovat velkym
vypocetnim vykonem a pocitatovou siti neprochazi obrovské shluky dat. Komunikace zac¢ina
na klientské stanici, na které je formulovan dotaz pro SRBD a odesldn na server. Server

s ohledem na sviij pocetni vykon a podle ptichozich poZzadavkii dotaz zpracuje a vrati zpét



pouze klientem pozadovana data. Ve srovnani s pfedchozim modelem je vyrazné sniZena
pozadovana prenosova kapacita sité, ale za cenu mnohonasobné vysSiho vykonu server.
V praxi ale plati, ze samotny databdzovy server mize mit zatéz rozdélenou mezi vice

fyzickych stroji, ¢imz je vytvorena tzv. distribuovana databaze [2][3][4].

1.4 Systémy fizeni baze dat

Databazovy systém, neboli SRBD, je softwarové vybaveni pocitace, specializujici se na
efektivni operace s bazi dat. Vykonnost takového systému je zavisla nejen na hardwarovém
vybaveni pocitace Ci serveru, ale 1 na mnozstvi udaji v databazi a jejich vhodném ulozeni.

Proto je nutné dbat i na spravny navrh samotné databaze [6][8][9].

1.4.1 MySQL

Svédsky multiplatformni databazovy systém, zaloZeny na relaénim modelu a architektuie
klient-server. Je Sifen pod bezplatnou licenci spole¢nosti Sun Microsystems a povazovan za
jeden z aktualné nejrozsifenéjsich databazovych systému. Zakladni sprava vychazi z koncepce
Linuxu, tj. lze relativné snadno spravovat skrze dotazovaci jazyk z piikazové fadky a neni
potteba zadnych grafickych nastroji. Grafické komponenty jako je napi. MySQL Workbench
nebo phpMyAdmin je nutné doinstalovat zvlast. Casto je nasazovan na servery v kombinaci
zvané LAMP (Linux Apache MySQL PHP) a tvofi tak zdklad webovych servert. Vyvoj
projektu sméfuje k maximalnimu moZnému vykonu SRBD, proto jsou nékteré funkce znaéné

zjednodusené [22][23][32].

1.4.2 Microsoft SQL

Profesionalni databazovy software urceny pro komerc¢ni sféru. Jedna se o placeny produkt, ale
obsahuje 1 velmi omezenou volnou edici. Neni multiplatformni jako v ptipadé MySQL. Je
primarné ureny pro servery Windows, ale je mozné jej nasadit v dockeru (kontejnerova
virtualizace) i v prostiedi Linuxu konkrétné v distribucich Ubuntu 16.04, Red Hat Enterprise
Linux 7 a SUSE Linux Enterprise Server 12. Microsoft SQL obsahuje n¢kolik edici, které
limituji maximalni vyuzitelné hardwarové parametry. Microsoft SQL resp. Edici Azure, je
mozné nasadit v cloudu a sdilet ji jako platformu (Platform As Service — PAAS). Kromé
relaéni databize nabizi i dal§i analytické nastroje. Tento SRBD je vhodny pro analyzy dat,

datové sklady atd. S databdzi lze komunikovat pomoci SQL jazyka. Ackoliv MS SQL



I MySQL jsou zalozeny na SQL jazyku, nemusi platit, Ze dotaz fungujici v jedné databazi,
musi fungovat i v druhé [19][20].

1.4.3 InterSystems Caché

Multiplatformni hierarchicky systém fizeni baze dat pracujici s Caché objekty. Jeho vnitini
stromova struktura je vyhodnd napt. pro systémy chorob v 1ékatstvi. Caché server obsahuje
svtj vlastni jazyk, ktery neslouzi pouze pro spravu dat, ale umoznuje napsat i celé aplikace.
Kromé tohoto jazyka je 1 definovana podpora pro jazyk SQL. Prace s databazovymi objekty je
stejna jako Vv objektove orientovaném programovani (OOP), a proto navrhy je mozné vytvaret

pomoci jazyka UML (Unified Modeling Language) [12][13].

1.4.4 Oracle DB

Jedna se o multiplatformni a nejdaveéryhodnéjsi rela¢ni databazi pro komer¢ni sféru,
konkurujici MS SQL. Jeji edice se liSi opét hardwarovymi omezenimi a cenou. Spravu
databaze lze zajiStovat jazykem SQL. Databaze mé oddélenou logickou a fyzickou
architekturu, ktera ji ¢ini velmi robustni, a proto ji je mozné nasadit i na vypocetni gridy.
Dalsi vyhodou Oracle DB je moznost pouzivat ji globalné napfi¢ rozsahlymi sitémi.

Komunikaci mezi riznymi technologiemi siti zajist'uje integrovana aplikace [5][25].

1.4.5 MariaDB

MariaDB je rela¢ni databaze, kterd vznikla jako dalsi vyvojova vétev MySQL. Prvni verze
obsahovaly stejné dopliiky a funkce jako puvodni MySQL. V pozdé&jsich verzich vyvojafi
upustili od stejného Cislovani a vydali se rozdilnym smérem. Oba systémy fizeni baze dat
maji stejné API, na kterém mohou vyvojafi stavét své aplikace, a proto je relativné snadné

migrovat data mezi témito databazemi [1][29].

1.4.6 Mongo

Mongo je noSQL databaze, podobna relacnim, ale data jsou uklddana do tabulek ve formatu
JSON. Pavodné byla vyvijena pro poskytovani platformy jako sluzby (PAAS), umoziujici
nasazeni v cloudu. Na software MongoDB se vztahuje licence GNU Affero General Public

License a ovladace Apache Foundation [14][31].



2 PASIVNIi OPTICKA SIT

S rozvojem pocitact a Internetu doslo rovnéz K prilomu v oblasti pfenosovych pfistupovych
siti. Optické sité jsou rozdéleny na pasivni a aktivni (AON, Active Optical Network), které
vyzaduji po cesté aktivni prvky pro zpracovani signdlu (napi. zesilovace). Tyto sité jsou
zakladem transportnich siti[24].

Pasivni optické sit¢ (PON — Passive Optical Network) jsou nasazovany
Vv ptistupovych sitich tj. mezi koncovym ucastnikem a transportni siti. Plivodni metalicka
vedeni jsou pozvolna nahrazovéna optickymi nebo kombinovanymi sitémi, li§icimi se
zpusobem ukonceni optického rozvodu. Jsou 0znacovany:

e FTTN (Fiber To The Node) — Vlakno do uzlu, rozvod je ukoncen v optickém
rozvadéci v okruhu nékolika kilometrii od koncového ucastnika.

e FTTC (Fiber To The Curb) — Rozvod k ,,obrubniku“ opticky rozvod je zakonfen
v okoli nékolika stovek metri od zdkaznika. DalS§i rozvody jsou feSeny jinymi
technologiemi napt. ADSL, VDSL,...

e FTTB (Fiber To The Building) — Vlakno do budovy, rozvod je ukoncen v rozvadéci
umisténym v budové napt. bytové domy. Piipojka k zdkaznikim je vedena jinou
formou ptenosu (WiFi, PLC, UTP rozvody,...)

e FTTH (Fiber To The Home) — Opticka sit’ je ukonCena na hranici bytové jednotky
koncového zédkaznika naptf. byt. Timto zakonCenim je docileno upIného optického
spoje.

e FTTA (Fiber To The Antenna) — Jejich uplatnéni nalezneme u siti mobilnich
operatord, nebo jinych vysokorychlostnich bezdratovych systémi. Pivodni antény 3G
a 4G siti, véetné vSech predchozich, m¢ly rozvody mezi zakladnovou stanici
umisténou na zemi a jednotkou obsluhujici bezdratovy ptfenos vedeny koaxidlnim
kabelem. S rostoucimi naroky na vysoké pitenosové rychlosti a experimenty s 5G
sitémi je koaxialni kabel mezi jednotkami nahrazen optickym vlaknem, které vede az
do antény [10].

Od optickych zakonceni sité jsou dalsi rozvody opét metalické. Divodem nahrazovani
metalickych vedeni optickymi je zabranit zvySovani pfenosovych ztrat a tim i1 sniZovani

prenosové rychlosti na delsi vzdalenosti mezi ti¢astniky [15][16][24].
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2.1 Topologie site

Pasivni opticka sit’ je spojeni typu Point-To-Multipoint. Hlavni myslenkou pasivni optické
sité je prenaset signal bez dalSiho upravovani (zesilovani), a proto je sit’ slozena ze zékladnich
prvku:

e ONT (Optical Network Terminate) — Optické sitové zakonceni, ukoncuje optickou
trasu u uzivatele a zajist'uje adaptaci protokolli mezi uzivatelskou a optickou siti.

e ONU (Optical Network Unit) — Opticka sitova jednotka. Plni stejnou funkci jako
jednotka ONT, ale nachazi se v optickych rozvodnicich odkud je signal Sifen jinymi
technologiemi.

e OLT (Optical Line Terminate) — Optické linkové zakonCeni Se nachazi na strané
poskytovatele (provozovatele) PON. OLT zajistuje kromé konverze protokoli mezi
patetni a pasivni optickou siti také dohled a spravu nad jednotkami ONU a ONT t;.
urcuje ¢as pro vysilani jednotlivych koncovych jednotek.

e Splitter — Pasivni prvek umoznujici vétveni pasivni sité. PrenaSeny signal je
rozboCovan v poméru 1:N, kde N mtze byt 2, 4, 8, ... 64, 128. Cena téchto prvki
zavisi na poCtu portli, na které je signal dale vétven. Protoze ani splittery nejsou
aktivni zatizeni, vkladaji do cesty signdlu atlum a tim zhorSuji pfenos. S rostoucim

délicim pomérem roste celkovy utlum vedeni [15][16][24].
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Splitter 1:N

Provozovatel PON

Splitter 1:N

o=

Splitter 1:N

Splitter 1:N

4—Optickd vldkna

Metalické vedenf

Obr. 1: Topologie PON

Vyhodou pasivnich siti jsou provozni a potizovaci naklady. Protoze sit’ je sloZena z pasivnich
prvku, které nepotfebuji napajeni, lze naklady minimalizovat a rovnomérné rozdélit mezi
jednotlivé ucastniky.

Kazdy prvek v siti do cesty vklada utlum. Tim dochdzi k omezeni 1 maximalni
vzdalenosti, kterou lze optickou siti pieklenout. Tyto parametry jsou upiesnény postupné
vyvijenymi standardy APON (ATM Based PON), BPON (Broadband PON), GPON (Gigabit-
capable PON) atd. [11] [15][16][24]

2.2 Standard GPON

Standard G984.1 schvaleny organizaci mezinarodni telekomunikaéni unii ITU (International
Telecomunication Unit). Pouziti tohoto standartu, garantuje dostate¢nou kapacitu pro dnes
bézné pouzivané sluzby a zaroven poskytuje i dostate¢nou rezervu pro sluzby budouci.
Standard GPON vychazi z dfive vydanych standardi APON a BPON, ale vyuZziva
mirné¢ upraveny vrstvovy model, ¢imZ neni docileno zpétné kompatibility. Ramcovani
vychazi z ¢asového déleni jako u ATM. PienaSeny jsou jednotlivé GPON ramce, které nejsou

fixn¢ definovany bitovou velikosti, ale casovym intervalem 125 ps. Podle ptenosové rychlosti
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sité¢ je definovano kolik biti obsahuje jeden GPON ramec. Ve standardu GPON jsou
definovany dvé prenosové rychlosti 1,244 a 2,488 Gbit/s [11][24].

Pro komunikac¢ni sité je dulezitd obousmérna (full-duplexni) komunikace. V piipadé
pasivnich optickych siti je pro kazdy smér nezbytné pouzit zafeni o jinych vinovych délkach.
Stim by bylo nutné vybudovat dvojitou sit’ — jedno vlakno pro odchozi smér druhé pro
ptichozi. Aby nedochédzelo k duplikovani sité, a tim i rGstu ceny na realizaci a udrzbu,
vyuziva se vlnového multiplexovani (WDD — Wavelength Division Multiplex) umoznujiciho
pienos pouze po jednom spole¢ném optickém vlakné [24].

Dalsi rozdil je ve zpilsobu pfenosu informaci v sestupném a vzestupném smeéru.
Pienos uzivatelskych dat v PON je mozny pouze po zapouzdieni do GEM ramci (GPON

Encapsulation Mode).

GEM payload

0-4095b

PLI 126 GEM port ID 126 PTI 3o HEC 13

Obr. 2: Struktura GEM ramce

Na obr. 2 je zobrazena struktura GEM ramce. Velikost GEM ramct neni pevné stanovena,
protoze kazdy GEM ramec se sklada z hlavicky ramce o fixni velikosti 5 bajtii a prenasenych
dat o velikosti mezi 0 — 4095 bajty. Pokud jsou uzivatelska data vétSi velikosti, nez je
maximalni definovana velikost GEM ramce, jsou data fragmentovana do vice ramcu. Kazdy
ramec je sloZen z bloki [11]:
e PLI (Payload Lenght Indicator) — Indikator délky pole uzivatelskych dat je blok
o velikosti 12 bitd. Hodnota pole definuje proménou délku velikosti pienaSenych
uzivatelskych dat.
e GEM port ID — Blok z 12 bitt, oznacujici identifikator provozu a pomocnych
informaci pro multiplexovani.
e PTI (Payload Typ Indicator) — Blok 3 bitii nesouci informaci o typu uzivatelskych dat
a kompletnosti GEM ramce (jestli uZivatelské data nejsou fragmentovéana). Pokud neni
ramec kompletni, ur€uje poradi ramce (prvni nebo posledni).
e HEC — Ochranné kddovani hlavicky (13 bitit). Kvili variabilni proménné délce GEM
ramci musi byt GspéSné dekodovana hlavicka. Bez spravné dekodovaného ramce
nelze zjistit zac¢atek dalSiho ramce.

e GEM payload — uzivatelska data s proménnou délkou.
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2.2.1 Provoz na GPON v sestupném sméru

Ze schématu FTTx siti je patrné, Ze do cesty jsou vkladany optické splittery, které sit
rozvétvuji. Komunikace probihd od fidici jednotky OLT smérem k uzivateli tj. jednotkam
ONU/ONT. Z podstaty splitterti, které stoji v cesté ke koncovym jednotkam, dochazi
k duplikovani GPON ramct. Kazda koncova jednotka tak obdrzi i ramce, které pro ni nejsou
urceny. Takto snadno ziskané ramce by mohly vést k snadnym a piedev$im nezadoucim
odposlechim komunikace. Proto byva komunikace Sifrovana blokovou Sifrou AES
(Advanced Encryption Standard).

Sestupny smér je dulezity i pro smér vzestupny, protoze podle hodnot z GPON zahlavi
je nastavovana doba, kdy mohou jednotlivé jednotky odesilat svd data. Jak bylo diive
uvedeno, aby bylo mozné ptfenaset uzivatelska data, musi byt zapouzdiena. Zapouzdieni dat

se provani na nékolika Grovnich vychazejicich z GPON modelu [11][24].

.y GEM
Hlavicka Payload
GEM ramec 1 GEM ramec 2 .o GEM ramec n
Hlavicka GPON GTC Payload

Obr. 3: Zapouzdiovani v GPON

Standard GPON vyuziva pii pfenosu ¢asového multiplexu (TDM — Time Division Multiplex).
GEM ramce, obsahujici uzivatelska data, jsou zapouzdifovany do GPON ramct. Hlavicka

kazdého GPON ramce se sklada z poli jak je uvedeno na nasledujicim obrazku 4 [11]:

FRAME
FEC 1b Rsvd 1b | counter Blen 12b | Alen 1220 | CRC 1b
30 bitd

PSYNC4s | IDENT 48 | PLOAMd 138 BIP s8 PLEND 48 | PLEND 48 | BWmap nxsB

Obr. 4: Struktura hlavicky GPON ramce
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PSYNC — dana sekvence 32 biti. Vyskytuje se na zac¢atku kazdého ramce a zajistuje
synchronizaci fyzické vrstvy.
IDENT — 32 bitt, urcuje vlastnosti a nastaveni hlavicky
o FEC — Definuje nastaveni proti chybovému kodovani. Pokud je bit nastaven na
hodnotu 1, je ochrana pouzita.
o Rsvd (Reserved) — Volny a nepouzivany jeden bit.
o Frame counter — Pocitadlo ramct. Kazdy rdmec ma svoje Cislo, které je
s kazdym dal$im inkrementovéno o jednicku. Po vyCerpani vSech 30 bitd, tj.
pretedeni &isla 2% za¢ina ¢islovani od nuly.
PLOAM (Physical Layer Operation and Maintenance) — 13 bajtova zprava. Informace
obsazené v PLOAM burice obsahuji fidici a pomocné zpravy.
BIP (Bit Interleaved Parity) — Buiika obsahuje 8 bajtii prokladaného kdédovani. Tyto
bity ovéfuji vSechny bitové chyby vyskytujici se v hlavicce GPON ramce od
piedchoziho pole BIP s vyjimkou paritnich bitt.
PLEND (Payload Length fielD) — Bunka o velikosti 4 bajty. Obsahuje informace
0 poli BWmap, kter¢ je dulezité pro spravny odchozi provoz sité. Pro zajisténi pienosu
zpravy V neposSkozeném tvaru, je pole odesilano dvakrat za sebou a zabezpetena
kontrolnim souctem.
o BLen - Pole o velikosti 12 biti definuje velikost pole BWmap.
o Alen — Pozuistatek z pfenosu ATM bunék. Dnes se nepouziva a prenasi se
nulové bity.
o CRC — kontrolni soucet.
BWmap - Pole nabyva velikosti podle poctu koncovych klientskych stanic.
S rostoucim poctem stanic je v poli vice 8 bajtovych struktur. Kazda ONU/ONT
jednotka ma zde definovany parametry pro upstream.
o AllocID — 12 bitové pole, definujici, pro kterou jednotku ONU nebo ONT je
definovand dand 8 bitova struktura.
o Flags — Pole flags definuje parametry odchoziho provozu. Piiznakové pole je
sloZeno z 12 biti, ale pouzito je zatim pouze 5 bitd.
o Start time a Stop time — v burikach je vyhrazeno 16 bitu, které definuji dobu od

zacatku GPON ramce pro zahdjeni a ukoncené pienosu koncovou jednotkou.
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o CRC (Cyclic Redundancy Check) — Pole CRC obsahuje 8 bitti pro zabezpeceni
bezpecného pienosu. Poskozenim pole BWmap muize byt zni¢ena veskera

sitova komunikace.

Struktura 1
8 Bajtl
Struktura 2
8 Bajtl

BWmap
(N x 8 Bajtli)

Struktura N
8 Bajtl

AllocID | Flags @ Starttime  Stoptime  CRC
12b 12b 16b 16b 8b

Obr. 5: Schéma pole BWmap

2.2.2 Aktivacni proces

Jak bylo uvedeno diive, kazd4 pasivni optickd sit’ je slozena z jednotek koncovych
(ONU/ONT) a fidich (OLT). Po fyzickém pfipojeni do sit€¢ je nutnou casti navézat
komunikaci s aktivni siti resp. provést jeji synchronizaci, pfidéleni identifikaénich udaju
a provést jeji aktivaci v siti. Tato komunikace, nazyvajici se aktivacni proces, je prvnim
a zaroven nejdilezitéjSim stavem pro spravné fungovani koncové jednotky Vv siti. Béhem
svého pusobeni v siti jednotka prochazi, resp. miize prochazet nékolika opera¢nimi stavy [11]:

e O1.: Initial state

e (2: Standby

e (O3: Serial number
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e 0O4: Ranging

e O5: Operation

e 0O6: PopUp state

e O7: Emergency state
Aktivaéni proces je definovan prvnimi ¢tyfmi definovanymi operacemi, ale Ize také rozdélit
na faze:

e Parameter learning — ziskani provoznich parametrd

e Serial number acquisition — ptifazeni ONU-ID koncové jednotce

e Ranging
Prvni fdze mlzZe byt oznacena jako pasivni a je nutnd pro dal$i komunikaci. Po zapnuti musi
koncova jednotka provést synchronizaci svého piijimace. Synchronizace je provadéna
sledovanim sitové komunikace a detekci zacatki GPON ramci (tzv. HUNT STATE).
Uspé&sna synchronizace je povazovéana pii detekci M po sobé jdoucich poli PSYNC, kde M je
dano vyrobcem (avSak minimalné¢ M je rovno tfemi). Po prvnim uspé$né¢ detekovanym
zacatku ramce jednotka inkrementuje ¢ita¢ a presune se do piedsynchroniza¢niho stavu (PRE-
SYNC), ve kterém setrva do detekovani dal$iho ramce. Pti spravné detekci M—1 po sobé
nasledujicich rdmct je jednotka synchronizovana a piejde do stavu Sync. Pii nespravné
detekci jednoho z ramca jednotka opét piechazi do stavu hunt state a musi byt znovu
synchronizovana. Do rezimu hunt state piejde i pfi ztraté synchronizace v pozdéjSich stavech.
V této situaci jsou vymazany i dfive vyjednané parametry (Alloc-1D, ONU-ID atd.).

Po synchronizovani je jednotka schopna detekovat zacatky zahlavi a ¢eka na zahajeni

komunikace a vyjednavani pottebnych parametrii, faze O2, O3 a cast O4 resp. Serial number

acquisition. V této fazi dochazi k vyméné posloupnosti PLOAM zprav viz obr. 6.
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Upstream Overp ead
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SN Reque
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Serial number ONU ®

(Volite Iné) Exten ded Burst Lenght

Assign ONU-ID

Assign ONU-“)\"P

Assign ONU-”3 ?>
Tiché okn

Range Requ_:

Serial number ONU ®

Ranging Time

L —
Ranging Time

I

Obr. 6: Aktiva¢ni proces [11]

Aktivace je zahdjena vSesmérovou PLOAM zpravou Upstream Overhead definujici globalni
parametry. Pro zamezeni moZnosti vyskytu chyb v pfenosovém kanalu je odesldna vicekrat.

Upstream_Overhed je nasledovana volitelnou, vicekrat odeslanou vSesmérovou zpravou

Extended Burst Lenght definujici preambule v nasledujicich stavech.

Po nastaveni a uptesnéni globalnich parametrii je OLT vSesmérové zaSle Zadost
0 odeslani sériového C¢isla jednotky ONU zpravou SN _Request. Aby nemohlo béhem
ziskavani sériového Cisla dojit ke kolizi s normalnim provozem je vytvotfeno pied a po zadosti

tzv. Quiet Window (tiché¢ okno),
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S prazdnym polem BWmaptrvajicim 250 ps. Na tuto zadost jednotka odpovi PLOAM zpravou
Serial_Number_ONU, obsahujici sériové Cislo jednotky. Na zaklad¢ sériového ¢isla je OLT
schopno pfifadit konkrétni jednotce konkrétni ONU-ID vSesmérovou zpravou
Assign ONU _ID. Po pfidéleni vlastniho ONU-ID, jsou OLT a ONU schopny mezi sebou
komunikovat unicast zpravami a ONU se piesouva do stavu O4 tj. ranging.

Béhem této faze je jednotka synchronizovana pro upstream pienos. Hlavnim
problémem je riznd vzdalenost mezi ONU resp. jejich Cas pro prenos. Faze je zahdjena
pienosem Quiet Window s trvanim 202 ps a ndsledovana ptenosem Range Request, na které
ONU odpovi opetovnym odeslanim PLOAM zpravy Serial Number ONU. Na zdklad¢ téchto
zprav je OLT schopno vypocitat vzdalenost a zpozdéni, se kterym ma ONU odesilat GPON
ramce. Tohle zpozdéni oznacené jako equalization-delay je koncové jednotce ONU oznameno
PLOAM zpravou Ranging Time. Po nastaveni zpoZdéni je aktivani proces dokoncen,
jednotka ptechazi do operacniho stavu (O5) a mulze zacit komunikovat a prenaSet dalSi

provoz.

O1: Initial state

I

02. Standby

Expirace T1 I Deactivate

03:Serial number

Disable I

O4: Ranging

I

05: Operation

LOS/LOF

Expirace T2

06: PopUp D

Enable
0O7: Emergency stop

Obr. 7: Stavy jednotky ONU [15]
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2.2.3 Deaktivace ONU

K deaktivaci ONU jednotky mize dojit z mnoha divodi. Kazda jednotka obsahuje alarm
upozornujici o ztraté optického signalu (LOS/LOF), jehoz spusténi ma za nasledek okamzité
pfesuSeni upstream komunikace az do jeho vyfeSeni. Pokud je alarm spustén b&hem
aktiva¢niho procesu, dojde i ke ztraté synchronizace a jednotka automaticky prechazi do stavu
O1 viz obr 7. Do stavu O2 jednotka piejde béhem aktivace pfi vyprSeni ¢asovace T1, ktery
stanovuje maximalni dobu na ptfesun do dalSiho stavu.

Stav O6: PopUp je stav, do kterého jednotka piejde pii spusténi alarmu za bézného
provozu (stav O5). Vyvolany alarm spousti casova¢ T2, béhem kterého ma jednotka moZnost
provést obnoveni optického signalu synchronizovani s GTC ramcem a opétovného navratu do
stavu O5. Pokud dojde k jeho vyprSeni a jednotka neobdrzi ani PopUp zpravu od OLT, ONU
automaticky ptfechazi do stavu Ol1l. Béhem svého provozu muize jednotka ONU obdrzet
cilenou nebo vSesmérovou PopUp zpravu, ktera ji natfidi ptejit do jednoho z predchozich
stavil. Pokud jsou detekovany OLT jednotkou kolize GTC ramce v upstream pienosu. Odesila
vSesmérovou PopUp zpravu, vracejici jednotky ONU do ranging (stav O4). Po nastaveni
equalisation delay se jednotka ONU muze opét vratit do bézen¢ho rezimu (O5). Pti ziskani
cilen¢ zpravy PopUp jednotka ONU piechazi do Stanby stavu (O2) a musi byt zahajen
aktivacni pfenos.

Stav O7: Jednotka ONU miize byt nasilné deaktivovana (napi. pii poruse) do
nouzového refimu (Emergency Stop) jednotkou OLT. Toho je docileno po piijeti zpravy
Deactivate. ONU_ID s parametrem disable. V nouzovém rezimu jednotka ONU nesmi
odesilat zadna data, ani jinak komunikovat po optické siti. Toho je docileno nucenym
vypnutim laseru. V tomto stavu jednotka musi setrvat az do odstranéni pti¢iny poruchy. Po
jejim odstranéni je opét aktivovana zpravou Disable ONU _ID s parametrem allow a pfechazi
do stavu Standby (O2) [15].

Zvlastnim zpiisobem deaktivace ONU jednotky je odeslanim PLOAM zpravy Dying
Gasp. Zpravou je OLT informovana o ukon¢eni komunikace po siti a nenasledujiciho pokusu
na obnoveni synchronizace a navazani opétovného spojeni. Pfi€inou odeslani zpravy Dying
Gasp muZe byt ndsilné odpojeni od zdroje napédjeni. Po opétovném piipojeni je zahdjen

aktivacni proces.
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3  KONFIGURACE SYSTEMU MS SQL

Pro realizaci praktické ¢asti bylo pouzito systému MS SQL. Monitorovani provozu a analyza
GPON sit¢ je naroc¢na cinnost, kterd vyzaduje stabilni a dostatecné vykonné feSeni.
Databazovy systém Microsoft SQL je pokrocily software, umoziujici optimalni rozlozeni

zatéze na daném hardwaru a vyuziti pokrocilych nastrojii pro analyzu.

3.1 Server management studio

Microsoft SQL Server Management Studio (SSMS) je integrované prostfedi pro spravu
a fizeni databaze, nabizejici nejen nastroje a grafické rozhrani, ale i editor pro tvorbu SQL

dotaza €1 skriptd.

3.1.1 Autentizace uzivatele

Po spusténi prostiedni SSMS je uzivatel vyzvan K vybéru serveru a ke své autorizaci, kterou
je mozna provést nékolika zptisoby. Uroveri autentizace ma dva moédy — SQL server
autentizace a Windows Autentizace nebo jen Windows Autentizace. Ve vychozim nastaveni
je zapnuta pouze autentizace S nastavenimi Windows. Uzivatel ma k dispozici nékolik
moznosti, jak se do systému ptihlasit. Prvni tfi jsou kombinace s nastavenim pro Active
Directory (AD) server a posledni moznosti je pfihlasit se sudaji uzivatelského uctu ve
Windows. Ve druhém modu je kromé zminénych moZnosti umoznéno piihlasit se
s uzivatelskym uctem pro SQL server. Vyhodou pouziti SQL serveru je vytvofit uzivatele
umoziujiciho se ptihlasit pouze do databaze a upravovat ji podle nastavenych prav. Uzivatel
nema moznost se s témito udaji ptihlasit do sit¢ Windows, nebo k pocitaéi.

Dalsi polozkou pii pfihlasovani do systému MS SQL je nutné vybrat, k jaké sluzbé se
chce uzivatel pfipojit. K nastavovani a upravé databaze (piipadné databdzi) je nezbytné se
ptipojit k databazovému enginu. DalSi moZnosti je vybrat si analyzacni sluzby (Analysis
services), integracni sluzby (Integration services), Reporting services nebo piihlaseni ke

cloudovému ulozisti Azure.

21



ald Connect to Server -

SQL Server

Server type: | Database Engine w |
Server name: |WIN-REE5073530A vl
Authentication: | SQL Server Authentication W |

Login: |garfield W |

Password: |

Remember password

| Connect || Cancel || Help || QOptions == |

Obr. 8: Piihlasovaci okno

Po uspé$ném piihlaSeni do systému je mozné provadét, podle nastavenych prav, razné
databazové operace — import, export, vytvareni, editaci a mazéani databazi, upravovat

schémata, vytvaret uzivatele, ptidélovat jim opravnéni atp.

3.1.2 Fyzické uloZeni soubor

Kazdy databazovy systém musi ukladat data na disky. Databdze vytvoiena systémem MS
SQL mize byt tvoiena ze tfech typ souborii — databazového primarniho souboru (.mdf),
databazového sekundarniho souboru (.ndf) a transakéniho logu (.1df). Kazda fungujici
databaze je tvofena minimalné primarnim souborem a transak¢nim logem.

Data ulozena v databazi jsou obsazena v primarnim datovém souboru, jehoz velikost
muze byt systétmem MS SQL limitovana. Naopak transakéni log byva vyrazné mensi
a obsahuje informace o vSech operacich s databazi. Pti tvorbé databaze na serveru je vyhodné
ukladat transakéni log na jiné diskové pole, protoze pomoci néj 1ze obnovit data z havarované
databaze. Tyto soubory obsahuje kazda databdze nejvyse jednou, ale mize obsahovat vice
sekundarnich souborti. Do sekundarnich souborit mohou byt uzivatelem pfesmérovany casto
ptistupné tabulky z primarniho souboru. Rozmisténim téchto soubori lze rovnomérngji

rozdélit zatiZzeni serveru mezi vice diski, poli, ptipadné stroji.

3.1.3 Zakladni nastaveni MS SQL

Cilem prace je zachytavat data z FPGA sondy umisténé na jiném serveru. Zachycena data ze

sondy jsou zpracovavana skriptem a nasledné ukladana do databaze. Aby bylo mozné data do
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databaze ulozit, je nutné povolit v MS SQL management studiu ovéfovani uzivateld SQL
serverem a vytvorit uzivatele, ktery ma do databaze prava zapisu.

Zakladni nastaveni SQL serveru lze provést v SSMS otevienim nabidky properties
enginu databaze. Pro povoleni ovéfovani SQL serverem je nutné piejit do zalozky security
a zatrhnout v bloku Server Authentitication volbu SQL server and Windows authentication
mode. Aby bylo mozné tato pravidla po uloZeni zmén aplikovat, je nezbytné restartovat
databazi spravujiciho agenta opét pres kliknuti na engine databaze a zvolit restart. SQL agent
je sluzba, vétSinou spousténa se startem serveru a umoziuje vykovavat naplanované ulohy
napft. replikaci ¢i udrzbu. Jejim restartovanim jsou docasné vSechny databaze nedostupné a pii

novém startu agenta jsou nactena zmeénéna nastaveni.

g Server Properties - WIN-RSE507353Q4A [= =[]
Selecta page 0 . )
5 - Hel

& General ';g =H 13 Hep

= Memary

P

-1 e Server aLthentication

£

12 Connections ) Windows Authentication mode

& Database Seftings )

|2 Advanced (®) SQL Server and Windows Authentication mode

& Permissions
Login auditing
O Nore
® Failed logins only
O Successful logins only
) Both failed and successful logins

Server proxy account
Connech [[] Enable server proxy account
Server:
WIN-RBES073530A —

Connection: )
WIN-RBE5S0 7353 AN Administrator, Options

["] Enable Common Criteria compliance
[[] Enable C2 audit tracing

27 View connection properties

[[] Cross database ownership chaining

Progress
Ready

ok || cancdl

Obr. 9: Vastaveni ovéfovani uzivateli

V zalozce properties lze zjistit zakladni nastaveni serveru resp. jazykova nastaveni, jméno
serveru, jakou velikosti paméti RAM systém disponuje atp. V dalSich zalozkach okna lze
nastavit pocet aktivnich spojeni na SQL server, vychozi nastaveni kam ukladat nové databaze,
nebo nastavit opravnéni k databazovému enginu pro jednotlivé uzivatele ¢i jejich skupiny.

Po rozbaleni baliku databdzového enginu je mozné zasahovat do struktury SRBD.
Jednotlivé baliky upravuji nastaveni pro jiné oblasti — replikaci dat (Replication), zabezpeceni

databazového enginu (Security) nebo spravu jednotlivych databazi (Databases).
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Po povoleni SQL autentizace je mozné vytvaret nové uzivatele nebo skupiny v zalozce
security. Dalsi struktura opét odpovida intuitivné svému obsahu. Vytvareni novych uzivateli
je pristupné pod kontextovou nabidkou slozky Logins a volbou New Login. V nove otevieném
okné se zalozkou General musi byt dopInéno uzivatelské jméno, nastaven zpusob autentizace
uzivatele, vychozi jazyk a vychozi databaze. Pokud neexistuje zadna vytvofena databaze,
nastavuje se $ablona pro databaze — master. Volba Sablony umozni uzivatelim se ptipojit ke
v§em uzivatelskym databazim, které jsou specifikovany v zalozce User Mapping. V zalozce
status je nezbytné nastavit povoleni k pfipojeni a ptihlaseni na engine databaze pro nového
uzivatele. Po jeho vytvofeni musi byt zkontrolovana piidélena prava rozkliknutim

databazového enginu a zalozky opravnéni (Permissions).

| Login - New = |[= -

Selecta page I . .
= Script - Hell
& General "‘—js - 5 e
% Server Roles
' User Mapping Login name: | Garfield || Search
% Securables .
E;. Status () Windows authentication
®) 501 Server authentication
EEISSWDI‘d: |............. |
Confirm password: |............. |

Enforce password policy
Enforce password expiration
User must change password at next login

C) Mapped to cetificate
Connection (0) Mapped to asymmetric key
VN REES073590A Bt
Connection: Mapped Credentials Credertial Provider
WIN-R8ESO 73530 A\Administrator
3¢ View connection properties
Progress
Ready Default database: |rnaster hd |
Default lanquage: | <default> b |

Obr. 10: Vytvofeni uzivatele v MS SQL

Mezi uzivatelskymi Gcty je i et systémového administratora, oznacen jako sa. Pro zvySeni
bezpecnosti a stability systému je doporuceno tento ucet nepouzivat a zakazat. Povoleni uctu

je ptittocich z internetu vyhoda pro ttocnika, kterému uz zbyva jen prolomit heslo.

24



3.1.4 Import testovaci databaze

Zakladem prace s MS SQL systém bylo importovat libovolnou databdzi a sezndmit se
S prostienim management studia. Nejvhodné&jsi zptisob, jak se seznamit s takovym systém, je
experimentovat na néjaké obsahlejsi vzorové databazi volné stazitelné z internetu. Po stazeni
databaze AdventureWorks2014 a jejim rozbalenim z komprimovaného souboru na disku
serveru, musi byt databdze uzivatelem obnovena ze zalozniho souboru s piiponou .bak.
Obnoveni databaze se provadi otevienim nabidky nad polem database v databazovém enginu
a spusténim volby Restore Database. V nové otevieném okné musi byt vybran jako zdroj
databaze zatizeni a specifikovana cesta k databazi. Po potvrzeni tlacitkem ok je o ispésné

dokonceném importu uzivatel informovan dialogovym oknem.

A Restore Database - AdventureWorks2014 = | = -
ﬂ Ready
Select a page 58 Script - | B Help
& General
27 Files g
& Options ouree
() Database:
® Device [C:\AdventureWorks2014 bak | -]
Database: [ AdvertureWorks2014 v]
Destination
Database: |Ad\n'el‘dureWnrkSZD1d » |
Restore to: |The last backup taken (17. Eervence 2014 16:18:18) | ‘ Timeline... |
Restore plan

Backup sets to restore:

Restore  Mame Component  Type  Server Database
| Adventure\Works2014-Full Databass Backup  Database Full VCG-SCULLEY\SQL2014MULT!  Adventure

Connection
=7 WIN-RBESO73S3QA

[WIN-RBES0 73530 AN Administrat
or]

Vigw connection properties

Progress
. Dons < m >
v
oK | | Cancel ‘ | Help |

Obr. 11: Obnoveni databaze

3.1.5 Vytvoreni databaze FLOW

Po instalaci SQL serveru je nékolik databazi v SRBD jiz obsazeno. Jedn se o tzv. snimky

(snapshots), ve kterych jsou ulozeny piedchozi stavy databazi napf. body obnoveni
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a systémové databaze S preddefinovanymi pocateCnimi nastavenimi. JSou to systémové
databéze:

e Master — obsahujici informace o konkrétnim SQL serveru

e Model - slouzici jako $ablona pro uzivatelsky vytvorené databaze.

e Msdb — obsahujici informace pro SQL server agenta.

e Tempdb — slouzici jako docasné uloziste.
Uzivatelské databaze je mozné vytvaret pies pravé tlacitko na Databases a zvolenim nabidky
New Database. V nové otevieném okné se stanovi pocatecni nastaveni, jméno databaze, jeji
vlastnik a vlastnosti v€etné maximalni povolené velikosti na pevném disku primarniho
souboru, sekundarnich souborti a transakéniho logu. Nastavenim polozky compatibility level
v zalozce moznosti (Options) je definovano, S jakou nejstar$i verzi Microsoft SQL serveru
bude vytvarena databidze kompatibilni. Po odklepnuti tlacitka OK je nova uZzivatelska
databaze vytvoiena a zbyva ji jen nastavit strukturu.

MS SQL je relacni databaze zaloZena na tabulkach. Tabulku lze pfidat otevienim
nabidky table pfislusné databaze, dale new a new table. V nové otevieném okné jsou
nastaveny parametry tabulky tj. nazvy vlastnosti (prvni sloupec), datové typy (druhy sloupec),
které jednotlivé polozky obsahuji, viz obr. 12. Posledni sloupec nastavuje nutnost zapisu do
buniky. NejCastéji byva vynucovan zapis do buncék obsahujici primarni nebo sekundarni klic.
Podle pravidel rela¢ni databaze nesmi existovat v databazi zadny zdznam, ktery obsahuje

prazdny nebo duplicitni primarni klic.
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=p. Solution

WIN-RBE5073530A. Flow - dbo.Flow +# X
Column Mame Data Type Allow Nulls

¥7: D
SYS_UPTIME
UNIXS
FIRST
LAST
IP_SOURCE text
IP_DEST text
PROTO text
SOURCE_PROTO tet
DEST_PROTO text

O
O
O
O
O
O
O
O
O

timestamp timestamp

Column Properties |

Allow MNulls

Data Type

Default Value or Binding
4 Table Designer

(General)

Obr. 12: Parametry tabulky FLOW

3.1.6 Connector na databazi

Databaze je ulozena na vzdaleném serveru a je nutné do ni ukladat data. Po povoleni SQL
autentizace a vytvofeni nového uZivatele je mozné vytvofit program napsany v pythonu
umoznujici zapis a ¢teni do databdze. Python je multiplatformni programovaci jazyk, ktery se
hodi pro vzajemnou kompatibilitu mezi opera¢nimi systémy.

Zakladni koncept vychazi z python baliku pyodbc obsahujiciho metody pro piipojeni
k Microsoft SQL databazi. Tato knihovna je volné ke stazeni z pypi repositafe. Instalace je
velmi jednoduchd, pti¢emz staci do piikazového fadku nebo PowerShellu Windows (ptipadné
konzole v OS Linux) zadat piikaz pip install pyodbc.

Sprava pfipojeni je zobrazena na nasledujicich tadcich:
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Programovy kod 1: Ukazka ptipojeni k databdzi

1 conParam=["localhost", "Flow", "garfield", "#***x&kkxxxn]

3 connection = pyodbc.connect ('DRIVER={0ODBC Driver 13 for SQL
Server}; SERVER="+conParam[0]+"'; DATABASE="+conParam[1l]+"';UID
='+conParam([2]+"';PWD="+conParam[3]) #vytvoreni spojeni

cursor = connection.cursor ()

Prvni fadek ukladd do pole conParam fetézce s parametry pro ptipojeni. Jsou to
V potadi parametry ndzvu nebo IP adresy serveru, kde je spustén databazovy systém, nazev
pfipojované databaze, jméno a heslo uzivatele, opravnéného pracovat s databazi. Na druhém
radku je otevieno spojeni s definovanymi parametry. Hodnota pole DRIVER urcuje do jaké
verze systému MS SQL je vytvaieno spojeni. Po uspé$ném vytvofeni spojeni je vytvoien
ukazatel na pfipojeni a lze s pfipojenim pracovat. Po ukonceni prace je spojeni ukonceno

piikazem connection.commit()

Programovy kod 2: Ukazka dotazu SELECT

1 | cursor.execute ("SELECT * FROM
["+conParam[1]+"].[dbo].[Flow]")

2 item = cursor.fetchone ()

Program s databazi komunikuje prostiednictvim SQL jazyka. Metoda execute()
obsahuje jako parametr, jehoz obsahem je SQL dotaz, ulozeny jako textovy fetézec. Odpoveéd’
od SQL serveru zpracovava metoda fetchone(). Jejim zavolanim na ukazatel spojeni jsou
ulozeny do proménné ziskané hodnoty z databaze FLOW. Pro ukladani do databaze je pouzit

nasledujici ptikaz.
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Programovy kod 3: Ukazka dotazu INSERT

1 record=[str(123456),str (12345), str(1234), str(123),
2 | "textl", "text2", "text3", "textd", "text5"]

cursor.execute ("INSERT INTO [dbo].[Flow] (SYS UPTIME, UNIXS,
4 FIRST, LAST, IP SOURCE, IP DEST, PROTO, SOURCE PROTO,
5 DEST_PROTO) VALUES ("\

6 | +record[0]+", "+record[1l]+", "+record[2]+", "+record[3]+","
7 \ +record[4]+", "+record[5]+", "+record[6]+",

8 | "+record[7]+"," \ +record[8]+")"

Funkce cursor.execute() znovu zasila dotaz SQL serveru. Do parametru metody je
vlozen dotaz na vloZeni zaznamu do tabulky INSERT. Parametry jednotlivych bunék tabulky

jsou ulozeny v proménné record.

3.2 Prvni navrh databaze

Zachycena data sondou FPGA je poticba ulozit pro dal$i zpracovani a analyzu. Jakakoliv
data, ukladana na pevny disk, musi mit pfedem definovanou strukturu a format. Ziskana data
lze ukladat do soubord, ale nevyhodou tohoto zpusobu ukladani je dalsi prace s daty. Pti
a neopatrnou manipulaci s textovym soborem muze dojit K ipIné ztraté dat. Vyhodou pouziti
databazového systému je nadefinovani struktury pro ukladani dat a nastaveni opravnéni
jednotlivym uzivatelim. Pravidla, definovana jednotlivym uzivatelim, mohou uzivatelim
stanovit rtizna bezpecnostni opatieni napiiklad ¢teni, ukladani, mazani, editaci atd.

Pro danou problematiku byla navrzena databaze GPON, skladajici se ze dvou tabulek
PCBdheader a GEMheader, obsahujicich informace o zachyceném provozu. Ze zachycenych
dat jsou oddé€leny informace tykajici se zahlavi a dat pfenasenych GPON ramcem. Obsah
hlavicky ramce, oznaovany jako PCBd, je ukladan do tabulky PCBDheader. Pfenasena data
ramcem (GTC payload) jsou dale rozkédovana do podoby pienasenych GEM ramct a opét
rozdélena na pienasena data (GEM payload) a hlavicku (GEM header). Data ze zahlavi GEM
ramce jsou ulozena v tabulce GEMheader. Do obou tabulek jsou ukladany pouze uzitecné
informace pro uzivatele bez informaci o kédovacich a paritnich bitech. Strukturu tabulek Ize

vidét na nasledujicim obrazku:
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PCBdheader GEMheader
,PK ID_PCBd : bigint $ec 1D_GEM: bigint
PSYNC : bigint FK I1D_PCBd : bigint
N
IdFEC : bit PLI : smallint
IdRsvd : bit GEMportID : smallint
IdFRAME_COUNTER : int 1 PTI : tinyint

PLOAM_ONU_ID : tinyint

PLOAM_MessagelD : tinyint

PLEND1_BLEN : smallint

PLEND1_ALEN :smallint

PLEND2_BLEN : smallint

PLEND2_ALEN : smallint

Obr. 13: Navrh databaze

Tabulka se zahlavim GPON ramce obsahuje na kazdém tadku informace z poli PSYNC,
IDENT, PLOAM a obou poli PLEND. Hodnoty jsou ukladany do celo¢iselnych proménnych
V decimalnim tvaru. Maximalni velikost proménné je definovana s ohledem na maximalni
ukladanou hodnotu. Prvnim sloupcem tabulky je automaticky inkrementovany primarni kli¢
ID_PCBd stanovujici pofadi zdznamu v tabulce. Druhy sloupec, obsahujici polozku PSYNC,
oznacuje informace o zacatku ramce. Pokud by hodnoty v tomto sloupci byly rizné, jedna se
o0 chybu pii dekddovani dat. Pole IDENT je rozdéleno do tiech sloupci. Pole IdFEC muze
nabyvat maximalni hodnoty 1. Odpovida tak logickému datovému typu. Pokud je v ramci
pouzito zabezpefeni FEC kodovanim, je udaj v tabulce nastaven na jednicku a odpovida
logické hodnoté true. Dalsi bit je rezervni a mél by byt koncovymi jednotkami na siti
ignorovan a nastaven na nulu. Pomérné dilezitym udajem z pole IDENT je pocitadlo ramct,
oznacujici Cislo pfenaSen¢ho rdmce. Ze zachycenych dat pak lze snadno detekovat chyby pti
zachytavani, protoze kazda hodnota tohoto pole by méla byt skazdym ramcem
inkrementovana o jedni¢ku. Ze zpravy PLOAM jsou pro downstream dileZité hodnoty ONU-
ID, které identifikuje danou ONU a pole messagelD definujici typ fidici zpravy. Zbylé
sloupce se tykaji poli PLEND. Pti bezchybném pienosu by méla byt data sobou poli stejna.
Hodnota pole BLEN urcuje velikost pole BWmap a tim i konec PCBd zahlavi. Dalsi pole,

bezvyznamné pro pienos, je ALEN. Téchto 12 biti by mélo byt opé€t ignorovano koncovymi
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jednotkami a nastaveno na nuly. Divod zachytavani téchto poli je tuto skute¢nost ovéfit,
ptipadné detekovat nestandartni chovani.

Tabulka GEMheader je v porovnani s PCBdheader obsahuje méné informaci a je
Z podstaty provozu na GPON siti v relaci 1:N. Jeden GPON ramec obsahuje vice pfenasenych
GEM ramct. Parametry tabulky jsou tak tvofeny ze dvou kli¢d, a to primarniho ID GEM
a ciziho ID_PCBd. Prvni kli¢ je automaticky inkrementovan uréuje jednoznac¢nost zdznamu
Vv tabulce. Druhy kli¢ je pievzat z tabulky PCBdheader a urcuje, ke kterému PCBd zahlavi,
resp. ve kterém GPON ramci byla data pfenesena. Déle nasleduje trojice sloupct
s informacemi se zahlavim GEM ramce. V poli PLI je stanoveno, kolik bajti je pfenaseno
vtéle rdmce a polem PTI je upfesnéno, zdali je ramec kompletni. Posledni hodnota
GEMportID ukladd informace o provozu. Na zaklad¢ této hodnoty je stanoven virtualni
komunika¢ni kanal mezi OLT a ONU. Koncové jednotky ocekavaji od OLT definovanou
hodnotu GEMportID. Pokud je ptichozi hodnota neodpovidd ocekavané, byva automaticky
zahozena. Timto mechanismem je zajiSténo piifazovani spravnych dat do koncovych siti za

koncovou optickou jednotkou.

3.2.1 Implementace

Po vytvoieni UML modelu databaze nésleduje implementace do MS SQL systému. Databaze
GPON je vytvoifena stejnym postupem jako databaze FLOW. Po vyvolani dialogového okna
pro vytvofeni databaze (Database — New Database), je vyplnén nazev databaze GPON
a databaze vytvorena stiskem tla¢itka OK. Nabidkou pro vytvaieni tabulek (Table — New —
Table) jsou postupné definovany obé tabulky. Nastaveni parametrt tabulky PCBdheader

ukazuje obr. 14.

31



Solution

WIN-RBE5073530A....- dbo.PCEDheader & X
Column Mame Data Type Allow Mulls
¥3| ID_PCBD  bigint
PSYMC bigint
[dFEC bit
[dRsvd bit
[dFRAME_COUMTER int
PLOAM_OMNU_ID tinyint
PLOAM_MessagelD tinyint
PLEMD1_BLEM smallint
PLEMDT_ALEM smallint
PLEMDZ2_BLEM smallint
PLEMDZ2_ALEM smallint

[

Column Properties

FN |dentity Specification Yes
(s Identity) Yes
Identity Increment 1
Identity Seed 1

1 [ L1 1P

ldentity Specification

Obr. 14: Nastaveni parametru tabulky PCBdheader

Po vyplnéni parametrii je nezbytné definovat primarni kli¢ tabulky. Nastaveni klice je
provedeno oznacenim polozky (ID_PCBd) vyvolanim nabidky pfes pravé tlac¢itko mysi
avolbou Set Primary Key. Pro nastaveni automatické inkrementaci slouzi nabidka ldentity
Specification v zalozce Column Properties. Obr. 14 ukazuje i nastaveni velikost automatické
inkrementace klie. Po uloZeni je vytvofena a zobrazena tabulka v mezi tabulkami databaze

GPON.

Stejnym zplisobem je vytvofena i druhd tabulka GEMheader, jejiZ nastaveni zobrazuje
obr. 15.
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'j-;_.:-. Solution?
WIN-REE5073530A....- dbo.GEMheader & X
Column Mame Data Type Allow Mulls
¥2! ID_GEM  bigint
ID_PCED bigint
PLI smallint
GEMportlD smallint

PTI tinyint

] & & & OO

Colurmn Properties

4 |dentity Specification
(s ldentity)
|dentity Increment
Identity Seed

|dentity Specification

Obr. 15: Nastaveni parametru tabulky GEMheader

V uloZené tabulce je nutné nadefinovat cizi kli¢ (ID PCBd) z piedchozi tabulky. Nastaveni
klice vytvari relaci 1:N mezi tabulkami a tim znemozni zapis hlavicky GEM réamce bez
piifazeni ke ID PCBd kli¢i. Timto spfazenim je nastaveno, ktery GPON ramec dany GEM
ramec pienasel. Po rozbaleni tabulky GEMheader v Object Exploreru jsou zobrazeny vSechny
vlastnosti prislusné tabulky. Slozka obsahuje vSechny nadefinované klice tabulky. Vyvolanim
kontextové nabidky nad slozkou Keys a zvolenim nabidky New Foreign Keys, jsou zobrazeny

vlastnosti klice (viz obr. 16).
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Foreign Key Relationships _

Selected Relationship:

FK_GEMheader_GEMheader Editing properties for existing relaticnship.

4 (General) “
Check Existing Data On Creati Yes

FR Tables And Columns Specific| D

Foreign Key Base Table  GEMheader

Foreign Key Columns ID_GEM
Primary/Unique Key Base GEMheader
Primary/Unique Key Colu |D_GEM
4 ldentity
(Mame) FK_GEMheader_GEMheader

Description

4 Table Designer

b

Add || Delete |

Obr. 16: Zobrazeni parametrii ciziho kli¢e

Kliknutim na tla¢itko s teckami je v dal§im okné zobrazeno samotné nastaveni, kde pole
Relationship name obsahuje nazev ciziho kli¢e. Tento kli¢ mize byt libovolné¢ definovan
uzivatelem, ale pro leps$i orientaci je uvadén ve tvaru FK_aktualniTabulka_zdrojovaTabulka.
V dalsim kroce musi uzivatel definovat, ze které tabulky ma byt pouzit primarni kli¢ (Primary
key table) a stanovit, které sloupce budou propojeny. Nastaveni pro tento kli¢ je zobrazuje
obr. 15. Potvrzenim akce tla¢itkem OK jsou aplikovany zmény na nadiazené okno (obr. 16).
Pied potvrzenim nastaveni jsou nutna nastavit pravidla Delete Rule a Update Rule v sekci
Table Designer — INSERT And Update specific pro chovani ciziho kli¢e pfi mazani a vkladani
zaznamu do tabulky. Z vybérové nabidky jsou k dispozici moznosti [26]:
e Zadna akce (No action) — Uzivateli neni povoleno akci provést. O situaci je
informovan dialogovym oknem.
e Kaskada (Cascade) — Odstrani v§echny zdznamy s cizim kli¢em.
e Nastavit hodnotu Null (Set Null) — Nastavi hodnotu zdznamu na Null, pokud to zapis
do polozky umoziuje.

e Nastavit vychozi (Set default) — Nastavi vychozi hodnotu daného sloupce.
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Tables and Columns _

Relationship name:

FK_GEMheader_GEMheader

Prirnary key table: Foreign key table:
PCEDheader v| | GEMheader |

R |

OK | | Cancel

Obr. 17: Nastaveni ciziho kli¢e

3.3 Finalni navrh databaze

Po implementaci a pii pokusu pouzit porovnani navrh bylo odhaleno né¢kolik zasadnich
nedostatki. NavrZena databaze byla navrZzena tak, aby uchovavala pouze ¢itelné informace
pro Clovéka a nepocitala s zadnou podrobnou analyzou na trovni celych ramcu. Jeji ucel byl
pouze pro zobrazeni pfendSenych dat a analyzu o tom jaka spojeni jsou vytvaiena. Proto bylo
potiebné upravit resp. vytvofit novy navrh, ktery by tyto nedostatky eliminoval a umoznil
data ukladat bindrné, aby je bylo moZné dalSimi nastroji a nejen SQL serverem zpracovavat.
Po odhaleni nedostatkil byl vytvofen navrh, ktery umoziuje nejen ukladat celé GPON
rdmce, ale hlavné ukladat je v bindrni podobé. Nevyhodou proti prvnimu ndvrhu je
skute¢nost, ze neni uvazovano ukladat data ihned v podobé GEM ramcd, proto s nimi neni
V préaci pracovano a prace je zaméfena pouze na ramce GPON. GEM ramce byli vylouceny
Z divodu dalsiho nutného parsovani GPON dat, které uz parser GPON ramcii neobstarava a je

nutné pro tohle parsovani vytvofit parser jiny.
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PCBDheader PCBDheaderPLEND
1 N
,PK gpon_header_id : bigint FK gpon_header_id : bigint
Psync : binary(4) ’PK plend_id : bigint
IdentFEC : bit blen : binary(2)
IdentRsvd : bit alen : binary(2)
IdentFrameCounter: binary(4) Crc: binary(1)
PloamdOnuld : binary(1)
PCBDheaderBWMAP
PloamdMessageld : binary(1) N
FK gpon_header_id : bigint
PloamdData : binary(10)
’PK AllocStructurelD : bigint
PloamCrc: binary(1)
alloc_id : binary(2)
Bip : binary(1)
pls_u : bit
GEMframe ploam_u : bit
N .
FK gpon_header_id : bigint fec_u : bit
,PK gem_id : bigint bdr_u : binary(1)
PLI :binary(2) reserved : binary(1)
GEMportlID : binary(2) StartTime : binary(2)
PTI : binary(1) StopTime : binary(2)
HEC : binary(2) Crc: binary(1)
Payload : varbinary(4096)

Obr. 18: Finalni navrh databaze

Na obrazku 18 je uvedeno schéma nového navrhu. Je sloZeno ze tii zdkladnich tabulek pro
ukladani dat a to PCBDheader, PCBDheaderPLEND a PCBDheaderBWMAP. Protoze parser
pracuje sekvenéné, jsou data do tabulek ukladdna v tomto potadi. Nejdiive jsou uloZzeny tdaje
do tabulky PCBDheader, kterd si vygeneruje automaticky primarni kli¢ gpon header id
a s timto kli¢em jsou pole PLEND a BWMAP propojena v nésledujicich tabulkach vazbou
1:N. Tato vazba je zavedena z diivodu vétsiho poli PLEND a BWMAP. Kazdy ramec pienasi
dvé pole PLEND a jedno pole BWMAP. Udaje z pole BWMAP jsou ukladana po
jednotlivych strukturach, proto je i zde zavedena vazba 1:N.

definovany pies cely databdzovy systém a je pro néj zaveden datovy typ bigint. Tento

obrovsky typ je zaveden zdmérné, aby nedoSlo k vy€erpani primérnich klich pti ukladani.
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S pouzitim datového typu int by k vycerpani kli¢i doslo pfi rychlosti 8000 ramct za sekundu
priblizné po 149 hodinach, zatimco u datového typu bigint je tento rozsah nevycerpatelny,
protoze lze vytvofit az 25%-1 kli¢d. Druhé pole tabulky uklada informaci o synchroniza¢ni
posloupnosti PSYNC podle standardu jde o posloupnost 4 bajti, ktera je do MS SQL
databaze ulozena jako datovy typ binary o délce 4 bajty. Po synchrozniza¢ni posloupnosti je
do tfech sloupcti ukladano pole IDENT jsou to sloupce IdentFEC, IdentRsvd
IdentFrameCounter. IdentFEC a IdentRsvd jsou reprezentovany datovym typem bit. Tento
datovy typ uloziiuje ukladat fyzicky pouze jeden bit do paméti pocitace. Ukladani funguje na
principu vyclenéni jednoho bajtu v paméti pocitace a do n¢j lze ulozit vzdy jeden takovy bit.
Po naplnéni bajtu naplnén osmi riznymi bity, je vytvofen dalsi bajt pro devaty bit. Pole
IdentFrameCounter je uklddano jako 4 bajty, ale ve skuteCnosti je ukladano pouze 30 bitl
a zbylé dva jsou doplnény nulami. DalSi ctyfi sloupce v tabulce uchovavaji sloupce
0 PLOAM zpravach, které jsou opét logicky rozdéleny po vyznamnych bajtech — jeden bajt
pro ONU-ID ve sloupci PloamdOnuld, jeden bajt pro ulozeni o jaky typ PLOAM zpravy se
jedna ve sloupci PloamdMessageld, deset bajtii dat obsazenych v PLOAM zpravé do sloupce
PloamdData a posledni bajt uchovavajici ve sloupci PloamCrc informaci z kontrolniho souctu
celého pole PLOAM. Posledni sloupec celé tabulky Bip je vyhrazen pro jeden bajt informujici
o pouzitém doptfedném kédovani BIP.

Druhé tabulka uchovava informace u polich PLEND ze zahlavi GPON ramce. Polozka
gpon_header id je cizi kli¢ z tabulky PCBDheader. Druhy kli¢ plend id je datového typu
bigint a slouzi jako primarni kli¢ tabulky. Za nim nasleduji sloupce blen, alen, Crc
identifikujici polozky BLEN, ALEN a CRC v poli PLEND. Pro ukladani je opét pouzit
binarni datovy typ binary s odpovidajici velikosti.

Posledni tabulka uklada jednotlivé alokované struktury zpole BWMAP,
identifikovany primarnim klicem AllocStructureID  opét jako bigint a cizim kli¢em
gpon_header_id z tabulky PCBDheader. Po nich nasleduji sloupce pro jednotlivé polozky
alokované struktury pole BWMAP. Sloupec alloc id o velikosti dvou bajtti definuje pro jakou
ONU je alokovana struktura ur¢ena. Skupina dalSich ¢tyfech sloupct (pls_u, fec u, bdr u
areserved) je definovdna pro ulozeni ptiznakd. Po pfiznacich jsou vyc¢lenény dva sloupce
StartTime a StopTime pro definovani vysilaciho ¢asu ONU jednotky. Posledni sloupce je
stejné€ jako v piedeslych tabulkach rezervovan pro jeden bajt CRC kddovani.

Databaze GPON obsahuje také n€kolik tabulek, které jsou pouzity aZ pii zpracovavani
dat. Jejich struktura je zobrazena na obrazku 19. Tabulka error codes uchovava piehled

navratovych koda, které jsou vraceny vykonanymi procedurami. Zbylé dvé tabulky
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_PLOAMdownstream a _PLOAMupstream uchovavaji informace o PLOAM zpravach
definovanych podle standardu ITU-T G983.4 z roku 2014.

_error_codes _PLOAMupstream
’PK error code : smallint ,PK message name : nvarchar(35)
error message : nvarchar(200) message id : binary(1)
notice : nvarchar(200) dec messageid : tinyint
_PLOAMdownstream

,PK message name : nvarchar(35)

message id : binary(1)

dec messageid : tinyint

Obr. 19: Struktura tabulek nastavenimi procedur

Posledni vyraznou zménou prosla 1 tabulka uchovavajici GEM rdmce viz obrazek 18.
Navaznost na tabulku PCBDheader zlstala zachovana, ale zptisob ukladani byl zménén takeé
na binarni datovy typ binary a pfibyla sloupec Payload pro ukladani dat. Tento sloupec je
definovan jako datovy typ varbinary o maximalni délce 4096 bajtti.

VétSina hodnot byla pfevedena na datovy typ binary. Ackoliv se nejedna o dynamicky
datovy typ je v tomto piipadé lepSipro ukladani dat, protoze data jsou definovéana pravé na
nastavenou velikost, resp. nelze ulozit jen ur¢ity pocet biti. Jedinné vyuzity datového typu
varbinary je pti ukladani pfendSenych dat, protoze jejich délka je opravdu proménliva. Rozdil
mezi typy je v ukladani do paméti pocitace. Datovy typ binary ulozi do paméti hodnotu
0 stejné velikosti, jak je v databazi definovano. U proménlivé délky datového typu varbinary
jsou ke stanovené velikosti pficteny pokazdé dva bajty uchovavajici udaj o tom, jaka je

skutecna velikost hodnoty.

3.3.1 Implementace

S upravenym modelem bylo jednodussi ptivodni tabulku PCBdheader smazat SQL piikazem
DROP TABLE PCBdheader a vytvofit novou v prizkumniku databaze GPON kliknutim na

vyvolanim nabidky (Tables — New — Table...) a vytvotit nové formaty podle obrazku 20.

38



r_-:-.; Solution1 - WIN-R8BE507355QA.GPON... =

WIM-REESO73530A....- dbo.PCBDheader + X0
Column MName Data Type Allow Mulls

NE' gpon_header_id bigint

Psync binary(4)
IdentFEC bit

IdentRswd bit

ldentFrameCounter binary(4]
PloamdCnuld binary(1]
PloamdMessageld binary(1)
PloamdData binary(10)

ODoo0o0ogoddd

PloamdCrc binary(1)

Column Properties

2L El
FR |dentity Specification
(s Identity)
Identity Increment
Identity Seed
Indexable
Identity Specification

Obr. 20: Vytvofeni tabulky PCBDheader

Stejnym zplsobem byly vytvofeny i tabulky pro zachytdvani zbylé casti GPON ramce
PCBDheaderPLEND a PCBDheaderBWMAP viz obrazky 21 a 22.
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r_-:-.; Solution - WIN-RBE5073530QA.GP...
WIN-REE5073530A.. PCBDheaderPLEND + 2
Column Mame Data Type Allow Mu
gpon_header_id bigint
 plend_id bigint

blen binary(2]

alen binary(2)

Crec binary(1)

Column Properties |

AN

[ Full-text Specification Mo

Has Mon-50L Server Su Mo

4 |dentity Specification  Yes

(s ldentity] Yes
|dentity Increment 1
[dentity Seed 1

Indexable Yes

le ¥~ mls vconc ok Bl

ldentity Specification

Obr. 21: Vytvofeni tabulky PCBDheaderPLEND
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WIN-RBES073530.. PCEDheaderBWMAP & X
Column Mame Data Type Allow Mulls

gpon_header_id bigint
AllocStructurelD bigint

alloc_id binary(2)
pls_u bit
ploam_u bit
fec_u bit
bdr_u binary(1]
reserved binary(1]
StartTime binary(2]
StopTime binary(2]

Crec binars(1]
m

[
[
|
[
[
[
0
[
[
[
-

Column Properties

== | &
- | L =

Full-text Specification Mo

Has Mon-50L Server Sub: Mo

Identity Specification Yes
(Is Identity) Yes
Identity Increment 1
|dentity Seed 1

|dentity Specification

Obr. 22: Vytvoieni tabulky PCBDheader BWMAP

Po vytvofeni poslednich dvou uvedenych tabulek je nutné je propojit cizim klicem
gpon_header id a vytvofit tak relace 1:N mezi tabulkami. Postup nastaveni ciziho klice je
stejny jako v kapitole 3.2.1, rozdilné jsou pouze hodnoty v poslednim kroku postupu viz
obrazky 23 a 24.
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Relaticnship name:

FE_PCBDheaderPLEMD _PCBDheader

Brimary key table: Foreign key table:

PCEDheader | PCEDheaderPLEND

gpon_header_id gpon_header_id

Obr. 23: Nastaveni ciziho kli¢e v tabulce PCBDheaderPLEND

Relaticnship name:

FK_BWMAP_PCBDheaderl

Brimary key table: Foreign key table:

PCEDheader v | | PCEDheaderBWMAP

gpon_header_id gpon_header_id

Obr. 24: Nastaveni ciziho kli¢e v tabulce PCBDheaderBWMAP

42



Pti praci s databazi a spousténi jednotlivych procedur a funkei budou postupné dynamicky
vytvaret dalsi tabulky. Struktura téchto tabulek je déna jednotlivymi procedurami, které tyto
tabulky vytvari, ale ve vétsing ptipadi bude jejich struktura a datové typy prevzaty z ptivodni

tabulky PCBDheader.

3.4 Procedury a funkce

Silnou funkcionalitou databdzového systému je moznost pouzivani procedur a funkci. Jsou to
bloky kédu, umoznujici sekvenéni zpracovavani a jsou ulozeny na SQL serveru. Do procedur
a funkci lze zapsat mnohonasobné a rizné provazané SQL dotazy, jejichz funk¢nost mize byt
modifikovana riznymi vstupnimi parametry. RozliSujeme procedury a funkce podle jejich
vystupu na dva typy:
e Skalarni — vystupem je jedna skalarni hodnota, napft. ¢islo
e Tabulkové — vystupem je tabulka
Vyhodou jejich pouziti je vytvofeni pokrocilych dotazi, které mohou byt volany
jednim ptikazem a provedou pokrocilé transakce ¢i rizné manipulace s tabulkami a daty aniz
by uzivatel musel tyto dotazy vytvéiet a volat prostfednictvim SQL serveru sam. V télech
procedur Ize pouzit i nékteré bézné programatorské syntaxe jako jsou podminky a cykly.
Dalsi jejich nespornou vyhodou procedur a funkci je zvySeni bezpecCnosti pii
manipulace s daty. Jejich t€lo mize byt Sifrované na MS SQL serveru ulozeno a uzivatel tak
nema piehled o jejim vnitinim kédu a pii vhodném omezeni prav pro vzdalené volani

procedur Ize snadno vytvofit i aplika¢ni rozhrani.
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4  ZPRACOVANI DAT

Kazdy databazovy systém je navrzen jako zakladna pro uklddani dat. Tato data je dilezité
vhodné¢ ulozit a ve véts$ing piipadl jsou data i dale zpracovavana, tfidéna, pfesouvana atp.

Pro ulozeni dat a nasledné dal$i zpracovani jsou data v této praci ukladavana v surové
formé tj. ve form¢ binarnich fetézci. Vyhodou uklddani dat do binarni podoby je ve
skutec¢nosti snizeni vypocetni kapacity pro nasledujici praci s externimi programy, skripty atd.
V ptipad¢ parseru by prevadéni ptijatych dat z binarni podoby na ¢itelnou hodnotu zbytecné
prodlouzilo €as zpracovani a 1 kdyz jde o pocetni operace provadéné na vykonnych strojich
s vice procesory a poli SSD diskli. Vyhodou datab4dzového systému MS SQL je mozZnost
zobrazit binarn¢ uloZzena data v pfijatelné podobé jako jsou fetézce s hexadecimdlnimi
hodnotami. Tyto data Ize v ur¢ité mife zpracovavat a prevadét, pokud je to nezbytné nutné, do
deciméalniho, pro ¢lovéka snadno c¢itelného tvaru. V nékterych piipadech je tento prevod pii
piimém ukladani spiSe nezaddouci protoze pro uloZeni jednoho bitu musime pouZzit napf.
buiiku s celo¢iselnym datem, jehoz velikost pro uloZeni na disku pocitace jiz neni jeden bit,
ale je mnohonasobné¢ vétsi. Po ulozeni vétSiho mnozstvi takto prevedenych dat dochazi
i k obrovskému nartistu velikosti databaze. Za jednu vtefinu je v sestupném sméru GPON sité
pieneseno 8000 GPON ramct a pii této stejné rychlosti je pfeneseno za jednu hodinu
28 miliontt GPON ramct. Proto pii praci s daty je nutné vzit tyto Ciselné udaje v tvahu.

Navrzena databaze uklada data ze sestupného sméru GPON sité. V praktické casti
prace je s témito daty provadéno filtrovani dat a analyza vztaZzena na celou komunikaci vSech
jednotek nebo konkrétni jednotky ONU.

Analyzacni ¢ast je sloZzena ze dvou celkii a to podle zplisobu zpracovani. Nejvice
naroné operace na zpracovani jsou provadény na SQL serveru, zatimco zobrazeni
vyfiltrovanych dat je provadéno jazykem Python. Cilem tohoto rozdéleni bylo vytvofit na
MS SQL serveru jednoduché aplika¢ni rozhrani za pomoci ulozenych procedur a funkci, které
bude z daty provadét obsahlé transakce. Skrze toto rozhrani jsou data predavana k finalnimu
Python skriptu. Pfedpoklad vyuziti tohoto skriptu je cilen spiSe na béznou pocitacovou stanici,
kterd data zobrazi uzivateli a nemusi vZzdy disponovat takovym pocetnim vykonem jako MS
SQL server.

Dal§im divodem pro vytvofeni rozhrani bylo zvySeni rychlosti zpracovani,
Zptistupnéni dat a jejich vizualizace do ptehlednéjsi podoby nejen pro dalsi budouci aplikace

napf. pii tvorb¢ jiného softwaru.
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4.1 Zpracovani dat T-SQL

Zpracovani na MS SQL serveru je realizovano procedurami a funkcemi. Vytvotrené procedury
a funkce jsou ulozeny na serveru a bézny uzivatel nema ptistup ke koédu funkce. Princip prace
je zalozen na zavolani procedury nebo funkce, ta vykona vnitin¢ definovanou sekvenci
ptikazii a provede navraceni hodnoty nebo nekteré funkce ulozi zpracovana data do nové nebo
upravené jiz vytvorené tabulky. Nékteré procedury a funkce, zejména ty které pouzivaji jako
vystup tabulku, vraci jako navratovou hodnotu ¢iselnou hodnotu informujici o chybovém
stavu. Navracend chybova hodnota s ozna¢enim nula symbolizuje spéSné vykonany ptikaz.
Chybové hodnoty jsou oznaCeny, ackoliv trochu nelogickym zplsobem, zapornou
celoCiselnou hodnotou. Zipornd hodnota byla pii vytvareni vyuzita zamérné, z divodu
odliseni od bézné hodnoty. Jazyk T-SQL vraci jako vystupny hodnoty parametra a procedur
ve vétSiné piipadi poZadovanou hodnotu. Pokud vSak doslo k chybé pti zpracovani napt. pti
nevalidnim SQL dotazu, je uzivatel o této skutecnosti vracen chybovou hlaskou. Problém
vSak nastava u uzivatelskych procedur a funkci. I kdyz je kod vykonan v potadku, nemusi byt
vypsana validni hodnota. Dale pro oSetfeni kritickych stavii, naptiklad pokud procedura hleda
udaje, které v tabulce nejsou nalezeny, jsou navraceny praveé tyto zaporné hodnoty. Prehled
navracenych a aktualné definovanych hodnot je uloZen v tabulce s nazvem _error_codes.

Vytvotené procedury, funkce i1 tabulky maji specifické oznaCovani nazvli za ucelem
pocitano s jistou nepiehlednosti pfi pojmenovani. Ackoliv na funkénost serveru ¢i kodu
pojmenovani nema zasadni vliv je navrzena struktura odd€lovana logicky na interni a obecné
objekty. Za objekty interni jsou na serveru oznaceny vSechny nazvy obsahujici na zacatku
podtrzitko, zatimco bézné tabulky jsou pojmenovéany bez této syntaxe. Jako interni objekty
jsou oznaceny ty objekty, které ukladaji data pro zpracovani, naptiklad chybové kédy (tabulka
_erroc_codes) a standardem definované PLOAM zpravy (tabulky PLOAMdownstream
a_PLOAMupstream). Tato analogie byla picjata ze syntaxe objektové orientovaného
programovani v Pythonu.

Vsechny vystupy zprocedur a funkci jsou ukladany do stejné databaze GPON.
Nekteré procedury vyuzivaji pro ukladani docasnych dat docasné tabulky pojmenované pod
oznacenim temporary_table_x, kde x je libovolné celé ¢islo. Tyto tabulky jsou pravidelné po
ukonceni SQL procedury odstranény a jejich odstranéni je kontrolovdno i pfed spousténim
procedur. Pokud docasnd tabulka nebyla odstranéna na konci béhu posledni procedury, je

odstranéna okamzité po spusténi procedury aktudlni, aby nedoslo k poSkozeni vyfiltrovaného
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vystupu nevhodnymi daty. Pokud dojde béhem vykonavani SQL procedury k neo¢ekavanému
stavu a naslednému padu, docasna tabulka v databazi zistane, ale jeji pfitomnost v zadném

ptipad¢ neovlivni zddné dalsi vykondvané instrukce SQL serverem.

4.1.1 Ukladani dat

Ukladani dat je prvnim krokem pro dal$i manipulaci s daty nejen na urovni SQL serveru.
Podle zékladni syntaxe jazyka SQL jsou data uklddana vkladacim piikazem se syntaxi
podobnou INSERT INTO table name (sloupecl, sloupec2, ...)VALUES (hodnotal,
hodnota?2,...). Piikaz je slozen z povinné a nepovinné ¢asti. Do vy¢tu sloupcti a hodnot je
povinné uvést vSechny hodnoty, které jsou uvedeny jako NOT NULL bez DEFAULT
hodnoty. Pokud jsou vychozi hodnoty nastaveny, neni takové polozky do ptikazu uvadet.
Ukladani do  databaze je provadéno pres tifi tabulky PCBDheader,
PCBDheaderPLEND a PCBDheaderBWMAP, z divodu zamezeni vyskytu duplicitnich
sloupcti v databazi a oddé€leni spolu souvisejicich datovych struktur. Nevyhodou rozdé€leni je
sloZitéjsi ukladani do databaze. Kvili provazani tabulek relacemi, jsou vSechny tabulky
propojeny skrze primarni kli¢ tabulky PCBDheader a proto je nutné uvadét tento dynamicky
generovany kli¢ 1 ve zbyvajicich tabulkadch. Problém nastava pii vytvareni piikazu INSERT,
protoze pro zbyvajici dvé tabulky se stava povinnym parametrem.
Pro ukladani dat do navrzeného systému jsou pouzity procedury se vstupnimi

parametry:

e saveGponHeader

e savePlendRecord

e saveBwMapAllocStructure
Funkéni cast kazdé procedury je sloZzena z modifikovaného dotazu insert. Pro prvni tabulku je
vykonny koéd zobrazen ve vypisu programového kodu €. 4. Jako vstupni parametry jsou

vkladany hodnoty datového typu bajt nebo bit.
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Programovy kod 4: Vykonna kod procedury saveGponHeader

1 | CREATE PROCEDURE dbo.saveGponRecord

2 @Psync binary(4),

3 @IdentFEC bit,

4 @IdentRsvd bit,

5 @IdentFrameCounter binary (4),

6 @PloamdOnulId binary (1),

7 @PloamdMessagelId binary (1),

8 @PloamdData binary (10),

9 @PloamdCrc binary (1),

10 @Bip binary (1)

11 | Aas

12 BEGIN

13 INSERT INTO [dbo].[PCBDheader]

14 ([Psync],

15 [IdentFEC], [IdentRsvd], [IdentFrameCounter],
16 [PloamdOnuId], [PloamdMessageId],

17 [PloamdData], [PloamdCrc], [Bip])

18 VALUES

19 (@Psync,

20 @IdentFEC, @IdentRsvd, @IdentFrameCounter,
21 @PloamdOnuld, @PloamdMessagelId, @PloamdData,
22 @PloamdCrc,

23 @Bip)

24 END

Zbylé dvé metody ukladajici data do tabulek PCBDheaderPLEND
a PCBDheaderBWMAP obsahuji principialné stejny kod pouze s obménénymi parametry
a s volitelnou vstupni proménou @gpon_header_id. Ackoliv tento parametr je dulezity pro
spravné ukladani, jeho doplnéni je oSetfeno ve vnitinim kodu procedury, viz programovy kod
5. Zadanim specifického parametru je mozné ulozit do tabulky doplijici, resp. jiné hodnoty

a provazat je s ptvodnim GPON ramcem.
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Programovy kod 5: Vnitfni kod funkce returnlLastIndex()

1 | CREATE PROCEDURE [dbo].[returnLastIndex]

2 @table NVARCHAR (max) = 'PCBDheader'

3 | AS

4 BEGIN

5 SELECT IDENT CURRENT (Qtable) AS lastIndex;
6 |END

Ve vyse uvedeném uryvku kodu je ukazana vnitini ¢ast procedury returnLastindex
s volitelnym parametrem @table pro zadavani nazvu tabulky, ve které ma byt nalezen
posledni pouzity kli¢. Vstupni parametr je datového typu nvarchar a jako vychozi hodnota je

nastaven ndzev tabulky PCBDheader.

4.1.2 Analyza provozu

Analyza resp. filtrovani zachyceného provozu je zpracovavana procedurou trafficAnalyzing.
Procedura zpracovava vsSechna zachycena data a na zdklad¢ vstupniho parametru provadi
filtrovani a ukladani pozadovaného provozu do nové tabulky. Filtrovani podle daného
vstupniho parametru provadi modifikaci filtrovaciho piikazu SELECT INTO. Doplnéni
druhého klicového slova v dotazu zptsobuje uklddani ziskanych dat do docasné
temporary_table 2. UloZena data jsou fazena podle identifikaéniho ¢isla zahlavi ramce

gpon_id header a fazena postupné¢ podle zachyceni a ulozeni do databaze.
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Programovy kod 6: Procedura trafficAnalyzing()

CREATE PROCEDURE trafficAnalyzing(@ploam onuld
binary (1)=NULL)
AS
BEGIN
DECLARE @newTableName NVARCHAR (30) ;
DECLARE @broadcast binary(l) = OxFF
IF @ploam onulId IS NULL
SET @newTableName = 'trafficAnalyzing ALL';
ELSE
BEGIN
/*Print ONU-ID in hex*/
SET @newTableName = 'trafficAnalyzing '+
master.sys.fn varbintohexstr (€@ploam onuld);
/*Print ONU-ID in dec*/ /*
SET @newTableName = 'trafficAnalyzing '+
CAST (CAST (@ploam onuld AS INT) AS VARCHAR (max));
*/
END
DROP TABLE IF EXISTS temporary table 2;
DECLARE @sgl varchar (max) ;

SET @sgl = 'DROP TABLE IF EXISTS [GPON]. [dbo].['+
@newTableName+']"';
EXEC (@sqgl);

IF @ploam onulId IS NULL
BEGIN

SELECT Psync,
IdentFEC, IdentRsvd, IdentFrameCounter,
PloamdOnuld, PloamdMessageld,
PloamdData, PloamdCrc,
Bip, gpon header id

INTO temporary table 2

FROM PCBDheader

ORDER BY gpon header id ASC;
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34 | END

35 ELSE

36 BEGIN

37 SELECT Psync,

38 IdentFEC, IdentRsvd, IdentFrameCounter,
39 PloamdOnulId, PloamdMessageId, PloamdData,
40 PloamdCrc,

41 Bip, gpon header id

42 INTO temporary table 2

43 FROM PCBDheader

44 WHERE (PloamdOnuId = (@ploam onuld

45 OR

46 PloamdOnuId = @broadcast) AND

47 | gpon header id >= dbo.firstMessageOfGpon (€ploam onuld)

48 ORDER BY gpon header id ASC;

49 END

50 EXEC sp rename 'temporary table 2', @newTableName;
51

52 RETURN O;

53 | END

Vstupni parametr @ploam_onuld definuje zpusob zpracovani. Jeho vychozi hodnota
je nastavena na NULL a pokud neni pfi volani zménéna, jsou vSechna zachycena data zapsana
do nové tabulky. Vstupni hodnota je definovana jako binarni vstup o velikosti jednoho bajtu
a zadanim hodnoty ve tvaru 0xXX, kde X je hexadecimalni vyjadfeni ONU-ID lze definovat,
pro jakou ONU jednotku mé byt analyza komunikace vyfiltrovana. Vstupni parametr také
ovliviiuje zplsob pojmenovani vystupni tabulky. Jako prefix tabulky je pro vSechny vystupy
nastaven fetézec trafficAnalyzing , zatimco sufix je definovan na ALL pro hodnotu NULL
nebo po pretypovani systémovou funkci master.sys.fn_varbinarytohexstr() na hexadecimalni
fetézec obsahujici ¢islo jednotky ONU jednotky. Jako alternativni moznosti je nastavit sufix
pomoci pretypovani CAST(CAST(@ploam_onuld AS INT) AS VARCHAR(max)) na celé ¢islo,
ale tato moznost neni nastavena.

Nastavenim nazvu nové tabulky je nutno ovéfit absenci nové i docasné tabulky

temporary_table_2. Odstranéni tabulky provadi piikaz DROP TABLE IF EXISTS
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nazev_tabulky. Pfi testovani a mazani tabulky s vygenerovanym nazvem dle vstupniho
parametru nelze provést mazani ptimo, ale pouzit tzv. dynamicky generovany SQL dotaz.
MS SQL nedokaze zpracovat Cast nazvu tabulky ulozeného do proménné, proto je dotaz
nejprve cely sestaven jako fetézec, ulozen do proménné @sgl a nasledné vykonan piikazem
EXEC(@sql).

Po pftipraveni prostiedi je vykonano samotné filtrovani. Piikaz SELECT pro analyzu
celého provozu vytvori identickou tabulku s tabulkou PCBDheader. Pti zadani specifického
zafizeni je upravena filtrovaci podminka WHERE. Jsou vybrany vSechny ramce obsahujici
v poli PloamOnuld danou ONU-ID nebo ramce obsahujici broadcastové ONU-ID rovno 255,
zadanou v hexadecimalnim tvaru OxFF ale od prvniho gpon header id od pfipojeni dané
jednotky. Vyfiltrovani tohoto prvniho GPON ramce provadi funkce firstMessageOfGpon() se
vstupnim parametrem @ploam_onuld.

Vyfiltrovana data jsou v poslednim kroku piejmenovana funkci sp_rename na nazev

tabulky definované v proménné @newTableName a vracen bechybovy navratovy kod 0.

4.1.3 Aktivace jednotky ONU

Filtrovani aktiva¢niho procesu je slozeno z procedury onuActivatingProcess a funkce
firstMessageOfGpon() jejichz kody jsou obsahlejsi a proto jsou uvedeny v piiloze 2 a 3.

Funkce firstMessageOfGpon() je zakladem celého vyhledavani aktivaéniho procesu.
Ve svém téle vykonava sekvenci prikazu, které vyhledavaji zpravy pouzivané béhem
aktivaniho procesu v databazi a jako navratovou hodnotu vraci @gpon_frame_id prvniho
ulozeného GPON ramce obsahujiciho nékterou z aktiva¢nich PLOAM zprav.

Struktura funkce je podobnd jako u procedury analyzujici zachycenou komunikaci,
kde na zakladn¢ jednoho volitelného parametru @ploam_onuld , se stejnymi moznostmi jako
bylo uvedeno diive, je definovano, co ma byt obsahem vyhledavani. Zavolanim funkce bez
parametru je vraceno gpon header id prvniho fadku ztabulky PCBDheader. Piidanim
parametru s ¢islem ONU jednotky je ovéfena navaznost na tabulku PLOAMdownstream
uchovavajici ndzvy PLOAM zprav s odpovidajicimi ID PLOAM zprav. Formou otestovani
jsou nacteny do proménnych identifikatory zprav, pouZivanych dale pii zpracovani —
Ranging_Time, Assign ONU-ID, Extended Burst Lenght a Upstream_Overhead. Po
uspéSném nacteni, skript pokracuje k filtrovani. V opa¢ném piipad€ je navricen zaporny
chybovy kod.

Filtrovani zacind otestovanim, zdali v zachyceném procesu jsou pfitomny zpravy

S ONU-ID dané jednotky a zaroven existuje i PLOAM zprava Ranging Time. V opacném
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ptipad¢ je vracen prvni fadek tabulky a funkce konci. V kladném ptipadé je do proménné
@filtered piedstavujici tabulku, ulozen vzestupné podle gpon header id vsechen provoz
od zafatku pienosu po posledni zpravu Ranging Time adresované dané ONU. V dal$im
kroku vyhledavano id ptedchozi zpravy Assign ONU-ID ve vyfiltrovaném obsahu tabulky
@filtered a pii nalezeni uloZzeno do proménné @tmp. Nasledné je ovéfeno, jestli bylo id
nalezeno, tzn. hodnota @tmp neni rovna NULL. Po ové&feni skriptu pokracuje dale
vyhledavanim dalsi zpravy nebo se ukonci a vrati predchozi hodnotu ulozenou v @gpon_id.
Vyhledavani zpravy Assign ONU-ID zavisi na obsahu dat PLOAM zpravy, konkrétné na
prvnich osmi bitech, které definuji ¢islo ONU-ID jednotky. Protoze PLOAM data jsou
v tabulce uloZeny jako celych deset bajti, je prvni bajt ziskan kombinaci voladni funkci
varbinaryToStringOfBits() pievadéjici celych deset bajti PLOAM dat na fetézec jednotlivych
bitd a funkci stringOfBitsToVarbinary() pievadéjici zpét tento fetézec na binarni ¢islo. Obé
tyto funkce jsou popsany v kapitole 4.1.6. V téle druhé metody je volana funkce SUBSTRING,
ktera vybira z textového fetézce biti pravé pozadovanych prvnich 8 biti dat. Pokud je i tato
zprava nalezena, procedura muze prestoupit k poslednim kroku a to k vyhledavani zprav
Extended Burst Lenght a Upstream Overhead. Prvni z téchto zprav je definovana jako
volitelna, proto nemusi byt vzdy nalezena. Pokud je nalezena, stejnym zptisobem je uloZeno
do docasné proménné jeji id. Podobny postup je i v ptipadé druhé zpravy. Skript je ukoncen
s navracenim hodnoty obsahujici gpon header id posledni nalezené zpravy.

Pokud pfi vyhledavani zprav néktera z hledanych zprav neni nalezena je vzdy
navracena hodnota gpon header id posledni nalezené zpravy. Na zaklad¢é takto nalezeného

identifikatoru lIze pak nasledné sestavit cely aktivacni proces.

4.1.4 Deaktivace jednotky ONU

Jak bylo vysvétleno diive, jednotka mize byt deaktivovana dvéma zptsoby:
e Samovolné — napiiklad odpojenim zafizeni od zdroje napajeni coZ je signalizovano
odeslanim zpravy Dying_Gasp
e Jednotkou OLT - ktera provadi odpojeni jednotky odeslanim zpravy
Deactivate. ONU-ID.
Filtrovaini komunikace pfi deaktivaci jednotky je zajiSt€no procedurou

onuDeactivatingProcess s volitelnym parametrem @ploam_onuld viz programovy kod 7.
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Programovy kéd 7: Procedura onuDeactivatingProcess()

CREATE PROCEDURE onuDeactivatingProcess ((@ploam onuld
binary (1) = NULL)
AS
/* Checking input params */
IF EXISTS (SELECT [message id] FROM _PLOAMdownstream
WHERE [message name]='Deactivate ONU-ID')
DECLARE (@deactivate onu id binary(l) = (SELECT
[message 1d] FROM PLOAMdownstream
WHERE [message name]='Deactivate ONU-ID');
ELSE
BEGIN
/*PRINT 'Upstream Overhead not exist in
_ PLOAMdownstream';*/
RETURN -1;
END
DECLARE @newTableName NVARCHAR (30) ;
IF @ploam onulId IS NULL
SET @newTableName ='deactivatingProcessOnu ALL';
ELSE
BEGIN
/*Print ONU-ID in hex*/
SET @newTableName =
'deactivatingProcessOnu '+

master.sys.fn varbintohexstr (€@ploam onuld);

/*Print ONU-ID in dec*/ /*

SET @newTableName =
'deactivatingProcessOnu-'+ CAST (CAST (€@ploam onuld AS INT)
AS VARCHAR (max) ) ;

*/

END
DROP TABLE IF EXISTS temporary table 1;
DECLARE @sgl varchar (max) ;
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34 SET @sgl = 'DROP TABLE IF EXISTS [GPON].[dbo].['+
35 | @newTableName+']"';

36 EXEC (@sqgl);

37 SELECT PloamdMessageld, PloamdOnuld,PloamdData,

38 gpon header id

39 INTO temporary table 1

40 FROM PCBDheader WHERE (

41 PloamdMessagelId=Q@deactivate onu id

42 ) ORDER BY gpon header id ASC;

43 IF @ploam onuld IS NOT NULL

44 BEGIN

45 DELETE FROM temporary table 1

46 WHERE (

47 PloamdMessagelId = @deactivate onu id
48 AND

49 PloamdOnuld != (@ploam onuld)

50 END

51 EXEC sp rename 'temporary table 1', @newTableName;
52 return 0;

Procedura na zaklad¢ zvoleného parametru provadi filtrovani komunikace a zapis do
piislusné tabulky, stejné jako tomu bylo u procedury onuActivatingProcess.

V prvnim kroce po spusténi procedury jsou nacteny informace o zpraveé
Deactivating_ONU-ID z tabulky PLOAMdownstream. Pokud zprava neni definovana, nebo
jeji nékteré jeji parametry, procedura konci s navracenim chybového kodu, reprezentovanym
zapornym celym cislem.

Po nacteni hodnot je na zdklad€ vstupniho parametru nastaveno pojmenovani vystupni
tabulky, do které budou uloZena filtrovana data. Princip je stejny jako o u procedury
onuActivatingProcess, ale je pouzity jiny prefix tabulky — deactivatingProcessOnu_.
Nastavenim jména procedura, ovéti neexistenci doc¢asné tabulky temporary_table_1 a tabulky
definované nazvem uloZené v proménni @newTableName. Pokud neexistuji, jsou vytvofeny
pfipadné staré smazany a vytvofeny nové piikazem DROP IF EXISTS. Vytvoteni tabulky

S nazvem uloZeném v proménné je definovano pomoci dynamického SQL.
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Samotné ulozeni dat do docasné¢ tabulky provadi piikaz SELECT INTO, ktery
vyfiltruje a ulozi vSechny zpravy Deactivate ONU-ID. Pfi zvoleném vstupnim parametru
s ¢islem konkrétni onu, jsou z této tabulky piikazem DELETE odstranény vSechny zpravy,
které této jednotce nepatii.

Procedura je dokoncena uspéSnym piejmenovanim tabulky na pozadovany nazev
prikazem sSp_rename a navracenim chybového kodu, reprezentujici uspésné dokonceni

vykonané procedury.

4.1.5 PocCet zprav

Pro zobrazeni poctu pfijatych zprav je pouzita funkce numberOfReceivedMessages()
S volitelnym parametrem cislem ONU-ID a navratovou hodnotou reprezentovanou datovym
typem bigint.

Vykonné ¢asti kodu predchazi deklarace vystupniho parametru @result a definovanim
broadcastového ONU-ID @broadcast, obsahujiciho hexadecimalni hodnotu OxFF uloZenou
jako datovy typ binary. Po deklaraci je jako o vétSiny metod na zakladé vstupniho parametru
vykonan blok koédu zaloZen na spojeni piikazu SELECT a agrega¢ni funkce COUNT().
S volanym defaultnim parametrem funkce provede soucet vSech fadki tabulky PCBDheader
a hodnoty ulozi hodnotu do proménné @result. Se specifikaci konkrétni jednotky ve vstupnim
parametru je pouzit stejny dotaz, ale je doplnéna filtrovaci podminka WHERE. V podmince je
definovano, ze musi byt vybrany vSechny zpravy od gpon_header_id vétsiho nebo rovnému
prvni piijaté zpravé v celé komunikaci (zjisténo funkci firstMessageOfGpon()) a zaroven
musi vybrat vSechny zpravy, které obsahuji konkrétni ONU-ID jednotky nebo zpravy
oznacen¢ jako broadcastové.

Na zavér je provedeno otestovani, jestli jsou nékteré hodnoty nalezeny. Problém
nastava pii volani funkce piikazu SELECT. Pokud ptikaz SELECT nenajde shodu s zadnym
fadkem v tabulce, neni navracena hodnota 0 ale NULL. T-SQL pf#i pouziti procedur a funkci
musi mit nadefinovan i navratovy datovy typ. I kdyz dokaze navratit hodnotu NULL, je to
V této situaci spiSe nezadouci, protoZe pii dalSim zpracovani napt. python skriptem by bylo
nezbytné otestovat, zdali neni navracena hodnota NULL a zaménit ji za hodnotu nula.
Mnohem jednodussi je otestovat tuto moznost piimo v SQL kédu funkce. Pokud neni nalezen
zadny fadek obsahujici definovanou podminku WHERE a proménna @result tak obsahuje
hodnotu NULL, je v téle podminky IF nahrazena hodnota NULL za ¢islo nula. Nakonec je
vracen odpovidajici pocet fadkl piijatych PLOAM zprév.
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Programovy kod 8: Vypocet poctu ptijatych zprav

CREATE FUNCTION numberOfReceivedMessages
(ploam onuld binary (1)=NULL)
RETURNS BIGINT
AS
BEGIN
DECLARE (@result bigint;
DECLARE @broadcast binary(l) = OxFF
IF @ploam onulId IS NULL

/*A11l catch messages on DOWNSTREAM*/

SELECT (@result COUNT (*) FROM PCBDheader;
FELSE

SELECT (@result

COUNT (*) FROM PCBDheader
WHERE (
gpon_header id >= dbo.firstMessageOfGpon (@ploam onuld)
AND
(PloamdOnuld = (@broadcast OR PloamdOnuld = @ploam onuld)
) ;
IF @result IS NULL
SET @result = 0
RETURN (@result;
END

4.1.6 Prevodni funkce

T-SQL obsahuje mnoho definovanych moznosti jak ptrevadét data na jind dat. Typickym
ptikladem mohou byt ve skriptech pouzité funkce CAST(@hodnota AS datovy typ), nebo
funkce CONVERT(). Pti vytvaieni skriptli doSlo k problému s extrahovanim ¢asti PLOAM
dat, protoze T-SQL neumi pracovat s fetézcem bitl. Béhem aktiva¢niho procesu je nezbytné

precist par biti z PLOAM dat a nasledné je prevést zpét do datového typu binary. To zajiStuji

funkce varbinaryToStringOfBits() a stringOfBitsToVarbinary().

funkce do fetézce bitli. Kviilli omezeni SQL serveru funkce umi pfevadét datovy typ varbinary
o maximalni délce 2000 bajtii, ale to pro souCasnou aplikaci je pln€ dostacujici. Po ovéfeni

maximalni velikosti vstupni proménné, je tento vstup preveden na fetézec s hexadecimalni

Prvni funkce slouzi k pfevodu binarné uloZené hodnoty danou jako vstupni parametr
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hodnotou ve tvaru 0x..., kde za teckami nésleduji symboly hexadecimalni soustavy. Po
inicializaci potfebnych proménnych je ptestoupenu do cyklu WHILE s opakovanim dokud
iterani proménna @i je mensi nebo rovna délce fetézce. V okamziku kdy jsou si tyto dvé
hodnoty rovny je vracen fetézec obsahujici jednotlivé bity. Iterovani cyklu za¢ind od hodnoty
@i=3, protoze prvni dva znaky fetézce jsou prefixem pro oznaCeni binarni hodnoty.
V kazdém kroku cyklu dochazi deklaraci docasné proménné @tmp a vloZeni do funkci
substring casti fetézce @hex, mezi indexy @i a @i+1, které v tomto piipadé obsahuje jeden
konkrétni znak hexadecimalni soustavy. V druhém kroku cyklu je do vystupni proménné
@string doplnén pievod na jednotlivé bity. Rozhodovani v piikazu SET zajistuje piikaz
CASE, v jehoz téle jednotlivé podminky definuji, na zakladé jaké hodnoty ma byt do fetézce
@string doplnén binarni vystup. V poslednim kroku je o jednicku inkrementovana iteracni
proménna @i. Po spInéni podminky cyklu je jako vystup funkce vracen vysledek uloZeny

Vv proménné @result.

Programovy kod 9: Pfevodni funkce varbinaryToStringOfBits()

1 | CREATE FUNCTION varbinaryToStringOfBits

2 ( @bin varbinary (max) )

3 RETURNS VARCHAR (max)

4 | AS

5 BEGIN

6 IF LEN (@bin) > 2000

7 RETURN -5;

8 DECLARE @hex varchar (max)=

9 master.sys.fn varbintohexstr (@bin);

10 DECLARE @i int = 3;

11 DECLARE (@string VARCHAR (max) = '';

12 WHILE @i <= LEN(Q@hex)

13 BEGIN

14 DECLARE @tmp varchar(l) = SUBSTRING (QGhex, @i,
15 @i+1)

16 SET @string = (

17 CASE

18 WHEN @tmp = 'O' THEN @string + '0000'
19 WHEN @tmp = '1' THEN @string + '0001'
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20 WHEN @tmp = '2' THEN @string + '0010'
21 WHEN @tmp = '3' THEN @string + '0011"'
22 WHEN @tmp = '4' THEN @string + '0100'
23 WHEN @tmp = '5' THEN @string + '0101'
24 WHEN @tmp = '6' THEN @string + '0110'
25 WHEN @tmp = '7' THEN @string + '0111'
26 WHEN @tmp = '8' THEN @string + '1000'
27 WHEN @tmp = '9' THEN @string + '1001'
28 WHEN @tmp = 'a' THEN @string + '1010'
29 WHEN @tmp = 'b' THEN @string + '1011'
30 WHEN @tmp = 'c' THEN @string + '1100'
31 WHEN @tmp = 'd' THEN @string + '1101'
32 WHEN @tmp = 'e' THEN @string + '1110'
33 WHEN @tmp = 'f' THEN @string + '1111'
34 END )

35 SET @i = Q@i+1;

36 END

37 RETURN (@string;

38 | END

Druhé funkce provadi inverzni operaci k prvni funkci, tj. pfevod fetézce s vyjadienim
bitli zpét na textovy fetézec obsahujici hodnotu datového typu varbinary. V prvnim kroku
skriptu je ovéfena délka vstupniho fetézce. Pokud délka @inputString neni zbytku délitelna
Ctyfmi, je do proménné @string pied hodnotu @inputString doplnén chybéjici pocet
nulovych bitl. V opa¢ném ptipade, tj. hodnota je délitelnd beze zbytku, jsou tyto dvé hodnoty
identické a dale je pracovani pouze s prom&nou @string. Po verifikaci jsou deklarovany
inicializa¢ni parametry zejména na zacatek vystupni proménné, kde je doplnén prefix Ox,
oznacujici v T-SQL zacatek binarni hodnoty. S deklarovanymi parametry lze pifestoupit ke
zpracovavani dat cyklem WHILE, ktery iteruje za stejnych podminek jako u pfedchozi funkce.
Jednotlivé iterujici kroky jsou také principidlng stejné, ale vyhledavani probiha po 4 znacich
fetézce. Pii pfevodu mezi bindrni a hexadecimalni soustavou jsou totiz nezbytné pro pievod
potieba praveé Ctyfi bity. I ukladani do vystupni proménné @result je zalozeno na stejném
principu s piikazem CASE, ale odpovidajici Ctyfi bity jsou v podmince WHEN pievedeny na

ptislusny znak hexadecimalni soustavy a doplnény do vysledného fetézce @result.
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V poslednim kroku cyklu je zvySena inkrementacni proménna o Ctyfi, coz zajistuje posunuti
vytvofeni podietézce také o Ctyfi znaky v dalSim kroku cyklu. Po splnéni podminky nutné pro
be¢h cyklu je cyklus ukoncen a jako vystup funkce navracen textovy fetézec s prevedenou

hodnotou v proménné @result.

Programovy kod 10: Funkce stringOfBitsToVarbinary() — oSetieni vstupu

1l | SET @string = (
2 CASE
3 WHEN LEN (@inputString)%4 = 0 THEN Q@inputString
4 WHEN LEN(@inputString)%4 = 1 THEN '000' + @inputString
5 WHEN LEN (@inputString)%4 = 2 THEN '00' + @inputString
6 WHEN LEN (@inputString)%4 = 3 THEN '0' + QinputString
7 END
Programovy kod 11: Funkce stringOfBitsToVarbinary() — upravena podminka
1 | SET Qresult = (
2 CASE
3 WHEN @tmp = '0000' THEN @result 0"
4 WHEN @tmp = '0001' THEN @result 1
5 WHEN @tmp = '0010' THEN @result 2!
6 WHEN @tmp = '0011' THEN @result '3
7 WHEN @tmp = '0100' THEN @result "4
8 WHEN @tmp = '0101' THEN Qresult + '5°'
9 WHEN @tmp = '0110' THEN @result 6!
10 WHEN @tmp = '0111' THEN @result '
11 WHEN @tmp = '1000' THEN @result '8!
12 WHEN @tmp = '1001' THEN @result "9’
13 WHEN @tmp = '1010' THEN @result 'A’
14 WHEN @tmp = '1011' THEN @result 'B'
15 WHEN @tmp = '1100' THEN @result 'c!’
16 WHEN @tmp = '1101' THEN @result 'D'
17 WHEN @tmp = '1110' THEN @result 'E'
18 WHEN @tmp = '1111' THEN @result 'F!
19 END )
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4.2  Zpracovani dat v Pythonu

Vystupy volanych procedur a funkci jsou déle zpracovany python skriptem a vystupem ze
skriptu zobrazeny koncovému uzivateli. Vystupy jsou zobrazeny uzivateli dvojim zptisobem:
e Textovym — zpracované hodnoty jsou uzivateli zobrazeny prostiednictvim textového
vystupu z konzole jazyka python nebo
e Tabulkovym — vystupy jsou pievedeny do tabulky a ulozeny do HTML souboru, ktery
muze uzivatel oteviit libovolnym webovych prohlizecem.
Spousténi analyzy je provedeno spuSténim skriptu gpon.py. Pro UspéSné spusténi a spravné
dokoncCeni skriptu je nutné do systému nainstalovat nejnové€jsi baliky pip, pandas, pyodbc

a s nimi 1 jejich dilezité zavislosti naptiklad ptes ptikazovou konzoli powershell piikazy:

Programovy kod 12: Instalace zavislosti z pipu

.\python.exe -m pip install --upgrade pip
2 | .\python.exe -m pip install pandas pyodbc

Analyzaéni skript vyuziva pro zpracovani knihovnu pandas, ktera obsahuje nastroje a
funkce pro analyzu a praci s daty. Vyhodou pouziti knihovny pandas jsou jeji mocné nastroje
pro praci s poli. Dalsi knihovny jsou importovany ze slozky lib. Jde pfedevsim o jednoduché
knihovny umoznujici skriptu néjakou specializacni funkci napf. vytvofeni pfipojeni
k databazovému enginu MS SQL (s podporou baliku pyodbc), zapis do HTML souboru atp.
Vsechny vykonné funkce jsou deklarovany v hlavni ¢asti skriptu. Po spusténi skriptu jsou
prubézné generovany vysledky na textovy vystup python termindlu a v podobé HTML

soubort do slozky output.

4.2.1 graphic.py

Mezi jednotlivymi kroky analyzy a po spusténi skriptu jsou do textového vystupu vypisovany
grafické vystupy z knihovny graphic.py. V této knihovné jsou definovany casti, které se
opakuji a znepifehlednily by zbytecné hlavni kdd. Kazda funkce je sloZena ze série piikazl

print(), jak je uvedeno v ukazce programového kodu 13.
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Programovy kod 13: Ukézka kodu v grafické knihovné

def boldLine () :

print ('=s==s==============—=—————————————— oo
T S —
4 | ===
5
6 | def gk gponFrame () :
7 print ('<-—--—=-—--——-—- 125 us —-——==————————- >')
8 print
9 print('-—======——— ")
10 print ('| PCBd header | Payload [ ")
11 print('-——==—==———— ")
12
13 | def gk ident():
14 print ('-—=—=—=—--=-—————— ")
15 print ('| FEC (1lb) | RSVD (lb) | FRAME COUNTER (30b) |")
16 print ('-—=—=—=—--=-—————— ")

4.2.2 MsSglConnector.py

V prvnim kroku hlavniho skriptu je otevieno spojeni do databazového enginu. To je zajiSténo
knihovnou lib/MsSqlConnector.py, jejiz koncept vychazi z connectoru na databazi uvedeného
v kapitole 3.1.6. Upraveny databazovy connector je zobrazen v ukazce programového kodu
14.

Pod importem baliku pyodbc jsou definovany dvé funkce zajiStujici piipojeni a
odpojeni od databaze. Funkce databaseConnection() ma nastaveny v zahlavi volitelné
parametry a na zac¢atku kodu 1 defaultni parametry pro pfipojeni k databazi. Pokud nejsou
volitelné parametry nastaveny, nedojde ke zméné volitelnych parametrii a v dal§im kroku
dojde k otevieni spojeni do databaze piikazem pyodbc.connect(). Po vytvofeni spojeni je
definovan 1 cursor ukazujici na dané spojeni, pomoci kterého mohou byt nésledné
vykonavany jednotlivé SQL dotazy v databazi. Metoda vraci jako navratovy parametr spojeni
connection a ukazatel cursor.

Metoda closeDatabaseConnection() s povinnym parametrem connection spojeni na

databazi ukoncuje piikazem connection.commit().
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Programovy kod 14: Upraveny MsSQL connector

import pyodbc
def databaseConnection (ip=None, user=None, password=None) :
#defaultni nastaveni
_IP = "localhost"
_USER = "garfield"
PASSWORD = MWhkkkk,kx%x%xW

_ DATABASE = "GPON"

if ip is not None:
_IP = str(ip)

if user is not None:
_USER = str (user)

if password is not None:

_ PASSWORD = str (password)

connection = pyodbc.connect ('DRIVER={ODBC Driver 13 for
SQL Server}';SERVER=' + IP + ';DATABASE=' + DATABASE + \
';UID=' + USER + ';PWD=' + PASSWORD)

cursor = connection.cursor ()

return connection, cursor

def closeDatabaseConnection (connection) :
if connection is not None:
connection.commit ()
else:

print ("ERR: spojeni nelze uzavrit")

4.2.3 htmlCreator.py

O vypis do HTML souboru se stara knihovna lib/htmliCreator.py. Obsahuje funkci

createHtml() pro vytvofeni a zapis do souboru. Ma zadefinovany dva povinné a dva volitelné

vstupni parametry. Mezi povinné patii fileName, definujici nastaveni jména souboru a data,

obsahujici HTML vystup tabulky z knihovny pandas. Za voliteIné parametry jsou parametry
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css definujici odkaz na CSS styly pro formatovani tabulky a notice, ktery je pouzit pfi
doplnéni vystupu z knihovny pandas naptiklad statistikami. Po vstupu do funkce je ovéfeno,
zdali maji byt pouzity vychozi kaskddovy styly pro z bootstrap knihovny nebo uzivatelsky
definované. Po ovéfeni je vytvoien novy soubor v cesté path s ndzvem souboru z proménné
fileName. Novy soubor je otviran s parametrem ‘w’, ktery umoziuje zapis do soubory se
zahozenim celého predeslého obsahu. Do otevieného souboru je pomoci piikazi file.write()

po tadcich zapsan novy obsah. Po ukonceni zapisu je otevieny soubor uzavien piikazem

file.close().
Message name Message-ID Binary message ID

0 Assign_Alloc-ID 10 b'\n'

1 Assign_ONU-ID 3 b"\x03'
2 BER_Inertval 18 b'\x12'
3 Configure_Port-1D 14 b'\x0e'
4 Configure_VP/NC 7 b"\x07'
5 Deactivate_ ONU-ID 5 b'\x05'
6 Disable_Serial_Number 6 b"\x06'
7 Encrypted_Port-1D 8 b'\x08'

Obr. 25: Ukazka vygenerovaného ptehledu PLOAM zprav

4.2.4 convert.py

Poslednim modulem skriptu je modul lib/covert.py, definujici velice jednoduché prevodni
funkce byteTolnt() a byteToStringOfBites(). Jde o velice jednoduché funkce, které v nejsou
V pythonu definovany. Prvni funkce umoziiuje prevést piijatou hodnotu datového typu byte
z databaze a pouzit ji jako celé Cislo. I kdyz python datovy typ byte pti vypisu zobrazi jako
celé ¢islo, do vytvareného souboru je vypsan jako posloupnost nesmysinych znak. Metoda
prochazi cyklem for bit po bitu v celém bajtu a kazdy bit pretypovava na celé Cislo, které
pricita k vysledku number.

Druha funkce byteToStringOfBytes() pievadi vstup z datového typu byte na celé Cislo

a to nasledné pomoci vestavéné funkce bin pievede na posloupnost bitu.
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4.2.5 Analyzacni skript gpon.py

Skript gpon.py je spoustéci skript celé analyzy. V zahlavi skript jsou importovany nezbytné
knihovny. Jednotlivé fadky importuji knihovny a pfitazuji jim zkratky pro pouziti v kodu.

Pod importovanymi knihovnami se nachdzi jednotlivé funkce specializujici se na
jednotlivé analyzy. Tyto funkce jsou uvozeny podtrzitkem podle podobné analogie jako je
tomu u objektové orientovaného programovani v pythonu. I kdyz jde pouze o sadi
jednoduchych skripti a objektové orientované programovani neni pouzito, znakem podtrzitko
je minéno, ze uvedend funkce se nevyskytuje nikde mimo skript, ve kterém je zapsana. To
plati 1 pro skripty ve sloZce lib. Pod deklaraci a funkénim koédem jednotlivych funkci je
zapsan samotna vykonny kod spoustéjici jednotlivy ¢asti analyzy. Tento blok kodu je oznacen
komentarem # MAIN SCRIPT.

Kazda analyza¢ni funkce ve skriptu gpon.py vytvati sviij vlastni vystup do HTML

souboru a vraci vysledek analyzy do hlavniho bloku, kde je vypsdn do terminalového

vystupu.

4.2.5.1 Priprava HTML souboru

Ackoliv data jsou do HTML souboru zapisovana funkci z modulu htmlCreator.py, je nezbytné
tato data pro vystup do souboru piipravit. Tuto piipravu provadi metody _createHtml()
a _mark_errors().

Metoda _createHtml() sice obsahuje tfi vstupni parametry, ale sviij vykon potiebuje
pouze uvedeny dataframe vystup z knihovny pandas oznaCovany jako df. Jako dataframe
analytici pouzivajici pandas oznacuji dvourozmérné pole s hodnotami, zpracovavané touto
knihovnou. Na tento vystup jsou aplikovany styly umoznujici barevné formatovat vyslednou
podobu. Pro formatovani a aplikaci barev lze pouzit metody apply(), ktera lze aplikovat jen na
nékteré sloupce, nebo metodu applymap() aplikujici barevné formatovani na celé
dvourozmérné pole. Jako atribut téchto funkci je uvedena funkce _mark_errors(). Dalsi
metodou aplikovanou nad styly je metoda set table attributes(). Jako vstupni parametr
funkce je definovan fetézec obsahujici HTML tagy, které maji pfisluSet vygenerované
tabulce. V tomto piipadné je ptidan fetézec ptirazujici jaké tiidy kaskadovych styli maji byt
na tabulku pouzity. Po aplikaci uvedenych stylti a dopliujicich parametrii je vykonana nad
dataframem metoda render(), ktera zajisti ptevod celého dataframu s parametry do podoby
HTML kédu. Tento vygenerovany kod je preddm spolu i se zbylymi dvéma parametry do

htmICreatoru.
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Metoda _mark_errors(), jak bylo uvedeno, je volana z dfive vysvétlené metody
a predstavuje filtr provad¢jici barevné podbarveni tabulky. Jako parametr se ptedavaji
jednotlivé bunky pole. V prvnim kroku je nastavena vychozi ¢ernd barva pisma. Dalsi kod je
definovan pro datovy typ fetézec. Cyklus for prochazi postupné cely fetézec a hleda jeden ze
znakl uvedenych v mnoziné chars. Pti nalezeni takového znaku je barva buiiky zaménéna na
¢ervenou a cyklus ukonéen. Zvolena barva je vracena a metodou applymap() aplikovana na

prozkoumanou buiiku.

Ploam
Ploam- message
PSYNC FEC Rsvd FrameCounter OnulD ID name PloamData PloamCRC BIP GPON_ID
0 3064672736 1 0 850499514 0 *32 Undefined  b"\x01\xffY\xab\xaa\x00\x00\x00 96 0 1

message! \x83'

1 3064672736 1 0 850499515 0 *32 Undefined  b"x01\xffY\xab\xaa\x00\x00\x00 96 0 2
message! \x83'

2 3064672736 1 0 850499516 0 *32 Undefined  b"x01\xffY\xab\xaa\lx00\x00\x00 96 0 3
message! \x83'

3 3064672736 1 0 850539434 0 *32 Undefined  b"x01\xffY\xab\xaa\x00\x00\x00 96 0 7
message! \x83'

4 3064672736 1 0 850539435 0 *32 Undefined  b"\x01\xffY\xab\xaa\x00\x00\x00 96 0 8
message! \x83'

5 3064672736 1 0 850539436 0 *32 Undefined  b"\x01\xffY\xab\xaa\x00\x00\x00 96 0 9
message! \x83'

6 3064672736 1 0 882631484 0 *32 Undefined  b"x01\xffY\xab\xaa\x00\x00\x00 96 0 12
message! \x83'

Obr. 26: Zobrazeni detekce chyb v HTML souboru

4.2.5.2 Zjisténi vSech jednotek na GPON portu

Ke zjisténi vSech dostupnych jednotek na pasivni optické siti slouzi metoda onulds(). Jedna se
o metodu bez vstupnich parametra a jako vystup je vraceno pole obsahujici jednotlivé ONU.

Metoda na prvnim fadku vytvoti prazdné pole onus a poté zavola nad dotaz SELECT,
ktery prohleda tabulku PCBDheader a seskupi vSechny hodnoty podle ONU-ID jednotky.
Vracenou odpoveéd’ ulozi do proménné response a projde ji cyklem for potadcich. V kazdém
fadku zjisti ONU-ID a ulozi ji jako pole onu jako binarni a celé ¢islo. Celé pole onu je pak
ptipojeno do dynamického pole onus a po skonceni cyklu jsou smazadny proménné response a
onu.

Vysledné pole onus je pak predano knihovné pandas, ktera jej metodou DataFrame()
upravi do podoby tabulky a definuje mu ptidélené nazvy zadanim parametrem columns. Cely
vystup je uloZen do proménné dataframe, ktery je vypsan do textové konzole a ptfedan do

metody _createHtml() za ucelem vytvoieni HTML souboru s nazvem ollOnus.
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4.2.5.3 Vypis vSech existujicich zprav dle standardu ITU-T G983.4

Ridici informace pro ONU jednotky se nazyvaji PLOAM zpravy. Pichled viech zprav
definovanych  standardem ITU-T  G983.4 je ulozen v databazi v tabulce
_PLOAMdownstream. O jejich vytah zdatabdze a vypise se stara metoda
_ploamMessagesOverview(). Metoda neobsahuje zadny vstupni parametr a ihned po spusténi
je vytvoren SQL dotaz SELECT, ktery ziskd obsah téchto zprav ze serveru a setfadi je podle
nazvu zpravy s abecednim potadi. Ziskana odpovéd je zpracovavana stejné jako u metody
onulds() po tadcich, pfevedena na tabulku knihovnou pandas, vytiSténa na obrazovku
a zapsana do souboru ploamOverview.html metodou _createHtml(). Ukazka HTML vystupu

viz obrazek 25.

4.2.5.4 Analyza provozu

K analyze celého nebo c¢asti provozu pro konkrétni jednotku ONU je urcena metoda
allTraffic(). Na zakladé vstupniho parametru jsou se podobnymi parametry zavolany
procedury na SQL serveru, které¢ vytvoii analyzu provozu a ulozi ji do novych tabulek.
Z téchto tabulek je odpovéd’ ziskat SQL dotazem SELECT a naslednou odpovéd’ zpracovat
a predat ke zpracovani grafickému rozhrani.

Po piijeti odpovédi je provedeno ovéieni, zdali neni odpovéd’ prazdna a ptipadné je
skript ukonCen s vypisem zpravy informujicim uzivatele. V opacném piipad¢ skript muize
zacit analyzu zpracovavat. Odpoveéd’ od serveru s obdrzenymi daty je prochdzena po tadcich
cyklem for. Na zac¢atku cyklu je vytvofeno prazdné pole, do kterého jsou postupné skladany
V jednotlivych krocich ¢asti zahlavi GPON ramce z odpovédi serveru. V téle cyklu je také
aplikovan aparat pro detekci chyb pienaSenych zprav. Po pfifazeni do proménné gponFrame
PLOAM ONU-ID, je provadéno testovani, zdali pfijatd zprava odpovidd né&které
Z definovanych zprav ze standardu ITU-T. Tyto zpravy jsou ulozeny v poli ploamMessages
a byli nacteny z tabulky PLOAMdownstream po startu skriptu. ID zprava nalezena v této
proménné je pfipojeno do pole gponFrame a hned za nim je pfipojen i jeji nazev. Pokud
zprava Vv databazi neexistuje, je pred hodnotu s identifikatorem PLOAM zpravy vepsan znak
*’ aptipojena hlaska o oznamujici podezielou zpravu. Tyto upravené hodnoty jsou pozdéji
pii vypisu do HTML souboru 0znaceny Cervené. Pii detekci chyby je také inkrementovana
proménna errorCounter, ktera pocita pocet chybnych zprav. Cely sestaveny GPON ramec je
nasledné v poslednim kroku uloZen do proménné gponFrames, kterd v sobé uchovava

vSechny ziskané radmce z databaze.
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Po ukonceni béhu cyklu jsou docasné proménné tmp a frame smazany a pole
gponFrames je pfedano funkci DataFrame z knihovny pandas, ktera provede sestaveni
tabulky s definovanymi nazvy sloupci a aplikaci styli na jednotlivé bunky z tabulky.
Analyzovana data knihovnou pandas jsou na konci analyzy vypsana do termindlu a pfedana
metod¢ _createHtml(), ktera provede vytvofeni HTML souboru a na jeho konec zapiSe

I obsah proménné errorCounter, zobrazujicim uzivateli poc¢et chybnych GPON ramci.

4.2.5.5 Aktivace a deaktivace jednotky

O analyzu pfenosu obsahujiciho zpravy z aktiva¢niho procesu nebo pii deaktivaci jednotky
analyzuje metoda onuProcess(), ktera jako povinny parametr proces obsahuje fetézec
definujici, jakou operaci ma provést. Slouceni téchto dvou procesit do jedné funkce je
provedeno z divoda analogie obou dale volanych procedur na SQL serveru. Analogii mezi
procedurami onuActivatingProcess a onuDeactivatingProcess je mysleno jejich pouziti.
Ackoliv obé metody vraci riizna data, jejich vystupy a vstupni parametry maji stejnou
strukturu.

Po vstupu do metody jsou piecteny vstupni parametry a na jejich zakladé je nastaven
odpovidajici vystup. Podle zvoleného parametru proces je vybrana vhodna metoda a tabulka,
ze které se maji data analyzovat. Na zaklad¢ volitelného parametru onuld je zahajena analyza
pro specifickou ONU.

S nastavenymi vstupnimi parametry pro SQL volani, metoda predédva nazev tabulky
ulozeny v tableName metodé _formatOutputActDeact(). Uniti této metody jsou ziskany
piikazem SELECT data z tabulky jejiz nazev byl pfedan z nadfazené metody. Ziskana data
jsou pievedena do vysledné podoby cyklem for, ktery vykonava velice podobné instrukce
veetn¢ detekce chyb stejné jako v kapitole 4.2.5.4. Jedinym rozdilem je pouze zpracovani

mensiho poctu poli v zdhlavi GPON ramce.

4.2.5.6 Pocet prijatych zprav
V nekterych piipadech je vhodné znat i pocet pienesenych, resp. ptijatych zprav konkrétni
jednotkou ONU. Ziskavani poétu zprav je zafizeno metodou numberOfReceivedMessages()
s volitelnym parametrem onulD. Pfi pouZiti vychozi hodnoty parametru, je zavolana na SQL
serveru stejnojmenna procedura vracejici poc€et vSech zachycenych GPON ramct. Po zadéani
ONU-ID v hexadecimalnim tvaru je navracen vzdy poZadovany vystup.

Vystup z knihovny je renderovan s upravenou stylizaci knihovnou pandas a predan

jako v predchozich pripadech metodé¢ _createHtml(). Upravenou stylizaci jsou do sloupce
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SUM vystupniho HTML souboru piidany statistiky, zobrazujici statistiky mezi celkovym
poctem prijatych zprav a poétem piijatych zprav jedinou jednotkou ONU.

OnulD SUM
0 ALL onus
1 0
2 18

Obr. 27: Ukazka statistik pfijatych zprav

4.2.5.7 Hlavni ¢ast skriptu

Hlavni ¢ast skriptu je uvozena komentarem #MAIN SCRIPT a sklada se z jednotlivych blokd,
spoustéjici jednotlivé analyzy. Jejich zakomentovanim a odkomentovanim lze ovliviiovat
vystup analyzy. Ve vychozim nastaveni skript provadi analyzu pro vSechny jednotky ONU,
které detekoval po spuSténi metody onulds(). Kromé této analyzy vytvaii vystup i pro
celkovou komunikaci napt. vSechny zachycené aktivacni procesy atp. Mezi jednotlivymi
vystupy jsou volany metody z modulu graphic.py, které provadi jednoduché grafické oddéleni
V terminalu.

Po spusténi skriptu a pocate€nim navazani spojeni s databdzi je nastavena knihovna
pandas pro optimalni zobrazeni v termindlu ptikazem pd.set option( display.width’, 1024),
kde celé ¢islo predstavuje, kolik znakii miiZze byt vypsano na jeden fadek terminalu. Po tomto
nastaveni jsou z grafické knihovny vypsany zédkladni Gdaje o skriptu véetné jednoduchého
nastinéni struktury GPON ramce a nésledné je spusténa analyza. Vystup analyzy do

terminalového vystupu je vyobrazen na obrazcich 28 a 29.

68



Analyza celeho provozu: 18

PSYNC
3064672736
3064672736
3064672736
3064672736
3064672736
3064672736
3064672736
3064672736
3064672736
3064672736
10 3064672736
11 3064672736
12 3064672736
13 3064672736
14 3064672736
15 3064672736
16 3064672736
17 3064672736
18 3064672736
19 3064672736
20 3064672736
21 3064672736
22 3064672736

VWONOUAWN RO

FEC Rsvd FrameCounter
1 2} 850500705
850500706
850500707
850540624
850540625
882632675
882632676
882632677
882712514
882752511
624545054
624545955
624545956
624585873
624585874
624585875
624625793
624665713
18292829
18292830
18292831
18412589
18452508

CPOOOOOPOOOOPOPOPOOOO O

OnuID Ploam-ID

18
18
18
18
18
18
18
18
18
18
18
18
18
18
18
18
18
18
18
18
18
18
18

*30
*30
*30
*30
*30
*30
*30
*30
*30
*30
*30
*30
*30
*30
*30
*30
*30
*30

Ploam message name

Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined
Undefined

message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!
message!

PloamData
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b*\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b*\x14\xff\x00\x00\x00\x00\x00\x00\x00\Xx00 "
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b*\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b’ \x14\xff\x00\x00\x00\x00\x00\x00\x00\x00 "
b*\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00 "
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b*\x14\xff\x00\x00\x00\x00\x00\x00\x00\Xx00"
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b*\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00 "
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b*\x14\xff\x00\x00\x00\x00\x00\x00\x00\Xx00 "
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b*\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"
b*\x14\xff\x00\x00\x00\x00\x00\x00\x00\Xx00"
b'\x14\xff\x00\x00\x00\x00\x00\x00\x00\x00"

Pocet chyb detekovanych chyb behem prenosu:23
Pozn: * oznaceni chyby

Obr. 28:Analyza provozu jednotky v terminalu

PloamCRC

96
96
96
96
96
96
96
96
96
96
96
96
96
96
96
96
96
96
96
96
96
96

BIP GPON_ID

e

CPOPOPOPOPOOPOPOPOOO OO

4

5

6
10
11
15
16
17
20
22
23
24
25
29
30
31
32
33
37
38
39
43
44

Deaktivacni process pro ONU: 18
WARNING: Nebyla vracena zadna data

Pocet prijatych zprav:

[['ALL onus', 44], ['e', 21], ['18', 23]]

Obr. 29: Vypis chybového vystupu a poctu zprav do terminalu
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ZAVER

Jak je znamo, pasivni optické sité jsou Spi¢kou pro pfipojeni uGcastnikil v posledni mili.
V dnes$ni dobé jde o dobie se rozSifujici trend, disponujici dostateCnymi rezervami pro
prenosova média — optické kabely.

Pasivni optické sité¢ nejsou novym pojmem v soucasnych trendech. Pro ptenos dat po
téchto sitich jsou stanovena pouze doporuceni ITU G.989/984/987/989 a neexistuji zadna
pevné definovana pravidla pro pienos. Vzhledem k absenci standardu prozatim existuji jen
velmi drahé komeréni nastroje pro monitorovani provozu a zjisténi skutecné komunikace
GPON ramci.

Tato diplomova prace je zaméfena na problematiku zachytdvani a ukladani dat
Z pasivni optické sit¢ FPGA sondou. Obsahem praktické ¢asti bylo seznameni s relaénim
systémem fizeni baze dat Microsoft SQL Server a provést navrh struktury pro ukladéani
zpracovanych dat z FPGA sondy. Po vytvofeni navrhu byla tato struktura implementovana
jako databaze GPON na MS SQL server 2016. Po navrZzeni a implementaci prvniho navrhu
databaze se objevily problémy s nedostatkem ziskavanych dat a jejich ulozenim z FPGA
sondy. Po vytvotfeni druhého navrhu modelu a jeho implementaci bylo vytvofeno rozhrani na
SQL serveru, které umoziuje parseru, zpracovavajicimu data z FPGA sondy, do databaze
uspesné a jednoduse ukladat.

Do navrzené a implementované databaze byla parserem ulozena data se kterymi je
provadéna analyza z hlediska spravného pfenosu a zakladnich déji odehravajici v komunikaci
na GPON siti. Typickym piikladem je aktivace a deaktivace jednotky ONU, analyza
komunikace, detekce vSech aktivnich jednotek na pasivni optické siti atp.

Jako prakticky vystup je vytvofen obecny Python connector do databazového enginu
MS SQL s vyuzitim knihovny pyodbc, umoziiujici zépis a ¢teni z databaze.

Jako hlavni vystup prace je vytvofen skript jazyce Python a rozhrani na MS SQL
serveru, umoznujici provadét filtrovani a analyzu provozu na zékladé zachycenych dat.
Vysledny Python skript, s vyuzitim upraveného connectoru na databazi a baliku pandas,
provadi analyzu dat. Data jsou ziskavana a filtrovana skrze procedury ulozené na SQL
serveru. Vysledky analyzy jsou zobrazovany do konzolového vystupu programovaciho jazyka
Python, a také ukladany do formy stylizovanych HTML tabulek s vyuzitim bootstrap
kaskédovych styla.
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Béhem prace bylo narazeno na nékolik nedostatkl, mezi néz lze zatadit problém
s balikem pandas. Ten je sice povaZzovan za mocny nastroj pro praci s poli v jazyce Python,
ale pti jeho pouziti a nasledné manipulaci s jiz na¢tenymi daty vzdy doslo k automatickému
pretypovani celého pole na datovy typ byte.

Druhym a hlavnim nedostatkem prace bylo nedostatecné mnozstvi zachycenych dat
a jejich velikost. Na serveru je vytvofeno kromé rozhrani pro praci s GPON ramci i struktura
pro ukladani GEM ramcu. Ale vzhledem k povaze dat a odchylce jejich struktury od
standardu ITU-T G983.4, parser umoznil dekdédovat pouze Cast zahlavi. Parser v nékterych
piipadech dekodoval i PLOAM zpravy, které nejsou definovany standardem.

Na zékladé informaci ziskanych se mize, ale nemusi tak jednat o nezadouci provoz

ven z pasivni optické sité do internetu nebo opacné.
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75



SEZNAM PRILOH

Ptiloha 1 — Python connector na databazi
Ptiloha 2 — Aktiva¢ni proces

Ptiloha 3 — Zjisténi prvniho ramce ONU

76



PRILOHA 1 — PYTHON CONNECTOR NA
DATABAZI
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import pyodbc

#definice parametru (serverName, dbName, UID, pass)

conParam=["localhost" , "Flow", "garfield", "mon21dE1i8"]

connection = pyodbc.connect ('DRIVER={ODBC Driver 13 for SQL

Server}; SERVER="+conParam[0]+"'; DATABASE="+conParam[1l]+"';UID

+conParam[2]+"'; PWD="+conParam[3]) #vytvoreni spojeni
cursor = connection.cursor () #ukazatel na spojeni
print ("Cist nebo ukladat do databaze? "
" (moznosti: c-cist,u-ukladat)")
tmp = input("c/u: ")
if (tmp =="c"):
cursor.execute ("SELECT * FROM

["+conParam[1l]+"].[dbo].[Flow]")

print (" [ID], [SYS UPTIME], [UNIXS], [FIRST], [LAST], [IP SOURCE]
, [IP_DEST], [PROTO], [SOURCE PROTO], [DEST PROTO], [timestamp]"
) while True:
item = cursor.fetchone ()
if not item:
break
print (item)
if 1 >= 1000:
break
i = 1i+1

print ("Cteni dokonceno")
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else:
#record=[[SYS_UPTIME],[UNIXS],[FIRST],[LAST],[IP_SOURCE],
#[IP_DEST],[PROTO],[SOURCE_PROTO],[DEST_PROTO]]
record=[str(123456),str(12345),str(1234),str(123), "textl", \

"text2", "text3", "textd", "textbh"] #vytvoreni zaznamu

cursor.execute ("INSERT INTO [dbo].[Flow] (SYS UPTIME, UNIXS,
FIRST, LAST, IP SOURCE, IP DEST, PROTO, SOURCE PROTO,
DEST_PROTO) VALUES ("\

+record[0]+", "+record[1]+", "+record[2]+", "+record[3]+", "'
"+record[4]+"", ""+record[5]+""', ""+record[6]+"", ""+record[7]
+"', ""+record[8]+"")")

print ("Zaznam ulozen™)
connection.commit ()

print ("Spojeni ukonceno")
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CREATE PROCEDURE onuActivatingProcess (
@ploam onuId binary(l) = NULL)

AS
IF EXISTS (SELECT [message id] FROM _PLOAMdownstr
WHERE [message name]='Upstream Overhead')
DECLARE (@upstream overhead id binary(l) =
(SELECT [message 1d] FROM PLOAMdownstr
WHERE [message name]='Upstream Overhe
ELSE
RETURN -1;
IF EXISTS (SELECT [message id] FROM PLOAMdownstr
WHERE [message name]='Extended Burst Length')
DECLARE (extended burst lenght id binary (1)
(SELECT [message 1d] FROM PLOAMdownstream
WHERE [message name]='Extended Burst Lengt
ELSE
RETURN -2;
IF EXISTS (SELECT [message id] FROM PLOAMdownstr
WHERE [message name]='Assign ONU-ID')
DECLARE (@assign onuld id binary(l) =
(SELECT [message id] FROM PLOAMdownstream
WHERE [message name]='Assign ONU-ID');
ELSE
RETURN -3;

cam

eam

ad');

ecam

h');

eam

IF EXISTS (SELECT [message id] FROM PLOAMdownstream

WHERE [message name]='Ranging-Time')
DECLARE (@ranging time id binary(l) =
(SELECT [message id] FROM PLOAMdownstream
WHERE [message name]='Ranging-Time');

ELSE
RETURN -4;

DECLARE @newTableName NVARCHAR (30) ;
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IF @ploam onuId IS NULL
BEGIN
SET @newTableName = 'activatingProcessOnu ALL';
ELSE
BEGIN
/*Print ONU-ID in hex*/
SET @newTableName = 'activatingProcessOnu '+
master.sys.fn varbintohexstr (€@ploam onuld);
END
DROP TABLE IF EXISTS temporary table O;

DECLARE @sgl varchar (max) ;

SET @sgl = 'DROP TABLE IF EXISTS
[GPON] . [dbo].["+ @newTableName+']"';
EXEC (@sqgl);

SELECT PloamdMessageld, PloamdOnuld,PloamdData,
gpon_header id
INTO temporary table O
FROM PCBDheader
WHERE (
(PloamdMessageId=@upstream overhead id) OR
(PloamdMessageld=(@extended burst lenght id) OR
(PloamdMessageId=@assign onuld id) OR
(PloamdMessageId=@ranging time id)
) ORDER BY gpon header id ASC;
IF @ploam onulId IS NOT NULL
BEGIN
DELETE FROM temporary table O
WHERE (PloamdMessageld=@ranging time id
AND PloamdOnulId != (@ploam onuld

END
EXEC sp_rename 'temporary table 0', (@newTableName;

RETURN O;
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CREATE FUNCTION firstMessageOfGpon
( @ploam onuld binary (1))

RETURNS BIGINT

AS
BEGIN
IF @ploam onulId IS NULL
RETURN (SELECT TOP 1 gpon header id FROM
PCBDheader) ;

DECLARE @broadcast binary(l) = OxFF

IF EXISTS (SELECT [message id] FROM PLOAMdownstream

WHERE [message name]='Ranging-Time')

DECLARE (@ranging time id binary(l) =
(SELECT [message i1d] FROM PLOAMdownstream
WHERE [message name]='Ranging-Time');

ELSE
RETURN -4;

IF EXISTS (SELECT [message id] FROM PLOAMdownstream

WHERE [message name]='Assign ONU-ID')

DECLARE (@assign onuld id binary(l) =
(SELECT [message i1d] FROM PLOAMdownstream
WHERE [message name]='Assign ONU-ID');

ELSE
RETURN -3;

IF EXISTS (SELECT [message id] FROM PLOAMdownstream
WHERE [message name]='Extended Burst Length')
DECLARE (@extended burst lenght id binary(l) =

(SELECT [message id] FROM PLOAMdownstream
WHERE [message name]='Extended Burst Length');

ELSE
RETURN -2;

IF EXISTS (SELECT [message id] FROM PLOAMdownstream

WHERE [message name]='Upstream Overhead')
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DECLARE (@upstream overhead id binary(l) =
(SELECT [message id] FROM PLOAMdownstream
WHERE [message name]='Upstream Overhead');
ELSE
RETURN -1;
IF (SELECT COUNT (*) FROM PCBDheader
WHERE PloamdMessageld=@ranging time id AND
PloamdOnulId=@ploam onuld ) > 0
BEGIN
DECLARE (@gpon id bigint =
(SELECT TOP 1 gpon header id

FROM PCBDheader ORDER BY gpon header id

DESC) ;

DECLARE @tmp bigint;

DECLARE @filtered TABLE (
gpon_header id bigint,
PloamdOnulId binary(1l),
PloamdMessageId binary(l),
PloamdData binary (10)

)

INSERT INTO @filtered

SELECT gpon header id, PloamdOnuld,
PloamdMessagelId, PloamdData

FROM PCBDheader

WHERE (gpon header id <= (@gpon id
AND PloamdOnulId=@broadcast)

ORDER BY gpon header id DESC;

SET @tmp = (SELECT TOP 1

filtl.gpon header id

FROM (SELECT gpon_ header id, PloamdData

FROM @filtered

WHERE PloamdMessageId=@assign onuld id

y£iltl
WHERE (dbo.stringOfBitsToVarbinary (
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67 SUBSTRING (dbo.varbinaryToStringOfBits (
68 filtl.PloamdData),

69 )

70 ) = @ploam onuId

71 ) ORDER BY gpon header id DESC)

72 IF @tmp IS NOT NULL

73 BEGIN

74 SET @gpon_ id = @tmp;

75 SET @tmp = (SELECT TOP 1

76 filt2.gpon header id FROM (

77 SELECT gpon_ header id,

78 PloamdMessageld,

79 PloamdOnuId

80 FROM Q@filtered

81 WHERE

82 PloamdMessageId=@extended burst lenght id
83 ) filt2

84 WHERE (

85 (filt2.gpon header id <= @gpon id)
86 AND (filt2.PloamdOnuld=Q@broadcast)
87 ) ORDER BY gpon header id DESC)
88 END

89 IF @tmp IS NOT NULL

90 BEGIN

91 SET @gpon id = @tmp;

92 SET @tmp = (SELECT TOP 1

93 filt3.gpon header id FROM (

94 SELECT gpon_ header id,

95 PloamdMessageId, PloamdOnuld
96 FROM @filtered

97 WHERE

98 PloamdMessageld=Qupstream overhead id
99 ) £ilt3

100 WHERE (
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END

(filt3.gpon header id <= (@gpon_ id)
AND (filt3.PloamdOnuld=@broadcast)
) ORDER BY gpon header id DESC);

IF @tmp IS NOT NULL
SET @gpon_ id = @tmp
END

RETURN @gpon_ id;
END
IF EXISTS (SELECT gpon header id FROM PCBDheader
WHERE PloamdOnuld = @ploam onuld)
BEGIN
SET @gpon_id = (SELECT TOP 1 gpon header id
FROM PCBDheader
WHERE (
(PloamdOnuId=@broadcast)
OR
(PloamdOnuId=@ploam onuld)
) ORDER BY gpon header id ASC
) 7
RETURN @gpon_ id;
END
RETURN NULL;
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