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Abstrakt

Tato préace se zabyva navrhem a implementaci vylepseni systémovych testi projektu JShel-
ter. Systémové testy projektu JShelter obsahuji jisté nedostatky, které budou odstranény.
Dale budou také systémové testy vylepseny a rozsifeny o nové funkcionality zaloZené na
metodach analyzy webovych stranek. V ramci této prace bude také navrzen novy mechanis-
mus prochazeni webovych stranek zalozeny na jiz existujicim mechanismu Marka Schauera.
Tento mechanismus bude zalozeny na nastrojich OpenWPM, Selenium a Kubernetes. Do
tohoto mechanismu budou také zaclenény vylepsené systémové testy. Tento mechanismus
bude implementovan. Vysledky ziskané pomoci tohoto mechanismu budou také vyhodno-
ceny.

Abstract

This thesis deals with the proposal of improving and implementation the system tests of
the JShelter project. The system tests of the JShelter project contain certain shortcomings
that will be removed. Furthermore, the system tests will also be improved and expanded
with new functionalities based on website analysis methods. As part of this thesis, a new
website crawling mechanism will also be proposed based on the already existing mechanism
of Marek Schauer. This mechanism will be based on OpenWPM, Selenium and Kubernetes.
Improved system tests will also be integrated into this mechanism. This mechanism will be
implemented. The results obtained using this mechanism will also be evaluated.
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Kapitola 1

Uvod

Kazdy softwarovy produkt prochazi pti vyvoji riznymi fazemi, jednou z nich je testovani.
Testovani je nedilnou soucésti vyvoje kazdého softwarového produktu, diky testovani je
mozné urcit, zda byl produkt vytvoren spravné a nevykazuje zadné nezadouci chovani.

Spravnost chovani produktu jako celku je ovéfovana systémovymi testy, které mohou
mit ruzny charakter v zavislosti na testovaném produktu. Ve vétsiné pripadi se jedna o testy
automatické, testovani tedy probiha vzdy podle stejnych postupi a se stejnymi daty.

Na FIT VUT v Brné je vyvijen vyzkumny projekt JShelter, jehoz cilem je poskytnou
uzivateli vétsi soukromi prii prochézeni webovych stranek. Projekt JShelter se snazi chranit
uzivatele pred sledovanim jeho aktivity (napiiklad omezenim vytvareni otisku prohlizece)
a omezuje webovym strankdam pristup k vybranym informacim uzivatele a prohlizece (na-
priklad informace o grafické karté a poloze uzivatele).

Cilem této prace bude navrhnout vylepseni jiz existujicich systémovych testti projektu
JShelter, které disponuji urcitymi nedostatky. V ramci této prace budou nedostatky sys-
témovych testi odstranény a testy budou dale vylepseny a rozsifeny o nové funkcionality
pomoci metod analyzy webovych stranek. Tyto vylepSené testy budou implementovany
a zacClenény do jiz existujicitho mechanismu prochazeni webovych stranek, ¢imz dojde k vy-
tvoreni univerzdlniho néstroje pro automatizované testovani projektu JShelter. Vysledky
ziskané pomoci tohoto mechanismu budou analyzovany a vyhodnoceny.

Diky tomuto nastroji bude mozné provadét automatizované testovani projektu JShel-
ter na velkém mnozstvi vstupnich dat. Piinosem bude také sjednoceni dvou mechanismu
— systémové testy projektu JShelter a mechanismu prochazeni webovych stranek do jed-
noho univerzalniho néstroje, ktery bude mozné vyuzit i v jinych nastrojich souvisejicich
s projektem JShelter.

Prace je ¢lenéna do nékolika kapitol, které popisuji jednotlivé kroky nédvrhu vylepseni. Ve
druhé kapitole jsou predstaveny systémové testy projektu JShelter a mechanismus procha-
zeni webovych stranek. Treti kapitola popisuje metody analyzy rozlozeni webové stranky.
Ve ¢tvrté kapitole je pak predstaven navrh vylepsSeni systémovych testi projektu JShelter
a navrh nového mechanismu prochézeni webovych stranek. Samotna implementace nového
mechanismu prochézeni webovych stranek je popsana v paté kapitole. V sesté kapitole jsou
analyzovany a vyhodnoceny vysledky ziskané pomoci tohoto mechanismu. Celad prace je
shrnuta v sedmé zavérecné kapitole.



Kapitola 2

Systémové testy projektu JShelter

a analyzator volanych webovych
API

JShelter' je rozsifeni webového prohlizece, které poskytuje uzivateli kontrolu nad udalostmi,
jez probihaji v prohlizeci, a déale také poskytuje uzivateli ochranu pred sledovanim jeho
aktivity.

Vsechny moderni webové prohlize¢e maji implementovanou podporu jazyka JavaScript,
coz je objektové orientovany a udalostmi TFizeny skriptovaci jazyk, ktery je hojné vyuzi-
van pro tvorbu webovych stranek. Kromé podpory jazyka JavaScript implementuji webové
prohlizece také pomérné velké mnozstvi JavaScriptovych API, skrze kterd lze pristupovat
i do ¢asti operac¢niho systému, v némz bézi webovy prohlize¢. Nékterd JavaScriptova API
umoznuji pristup ke kamere, mikrofonu nebo také k riznym senzorum, kterymi zarizeni
disponuje. Diky témto API muze mit webova stranka, respektive aplikace, kterd zde bézi,
pristup k citlivym datim uzivatele. Na zdkladé informaci ziskanych z téchto API mohou
webové stranky vytvaret tzv. otisk webového prohlizece, nebo dokonce otisk konkrétniho
zalizeni uzivatele, ze kterého webové stranky navstévuje [4]. Nejen tyto poznatky stély za
vznikem projektu JShelter.

2.1 Systémové testy projektu JShelter

Cilem systémovych testi je predevsim otestovat funkéni projekt jako celek. Pri systémovém
testovani jsou testovany funkéni a nefunkéni pozadavky. Funkéni pozadavky mohou zahr-
novat vypocty, technické detaily, manipulaci, zpracovani dat a dalsi specifické funkce, jez
definuji, co mé systém plnit [21]. Jednd se mnozinu funkci, které jsou pro uzivatele aplikace
(systému) dostupné, a které tedy muze pouzivat.

Nefunkéni pozadavky definuji kritéria, na zédkladé kterych je mozné rozhodnout o kva-
lité systému [23]. Mezi vlastnosti systému, jez mohou nefunkéni pozadavky vyzadovat pro
splnéni pozadované kvality, patfi mimo jiné vykon, omezeni (provozni ¢i jind), modifikova-
telnost, prenositelnost, spolehlivost, pouzitelnost a dalsi [5].

Lze tedy rici, ze funkéni pozadavky definuji, co mé systém umét, respektive ¢im ma
disponovat, a nefunkéni pozadavky definuji, jak mé byt systém vytvoren, aby dosahoval
pozadované kvality.

https://jshelter.org/
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Systémové testy projektu JShelter, tehdy jesté pod nazvem JavaScript Restrictor, byly
vytvoreny jako soucast diplomové prace Martina Bednére v roce 2020. Jak jiz bylo zmi-
néno, cilem systémovych testh projektu JShelter je otestovat projekt jako celek. Vzhledem
k tomu, ze JShelter je rozsiteni webového prohlizece, které mize pomérné znacné ovlivnit
chovani a vzhled webové stranky, je nutné ovérit, zda je obsah navstivené webové stranky
s aktivnim rozsitenim JShelter odlisSny od obsahu webové stranky, ktera byla zobrazena bez
tohoto rozsiteni. V pripadé ze je zobrazeny obsah navstivené webové stranky s rozsifenim
JShelter odlisny od webové stranky navstivené bez tohoto rozsiteni, je nezbytné tento stav
zaznamenat. Na zdkladé vysledki systémovych testi je mozné projekt JShelter neustéle
zdokonalovat. Systémové testy se skladaji ze dvou hlavnich ¢asti — ziskavani dat a analyzy
ziskanych dat.

2.1.1 Ziskavani dat

Ziskavani dat spoc¢iva v automatizovaném navstiveni urc¢itého mnozstvi nejnavstévovanéj-
Sich webovych stranek podle Zebficku Tranco”. V rdmci systémovych testi je navitévovano
500 webovych stranek. Samotné automatizované navstiveni (prochazeni) webovych stranek
je realizovano paralelné a distribuované pomoci néastroje Selenium, konkrétné pomoci jeho
prostfedi Selenium Grid, které je implementovano v jazyce Java.

Existuje vice moznosti, jak lze prostiedi Selenium Grid vyuzit. V rdmci systémovych
testl je vyuzita varianta hub and node. Prostredi obsahuje jeden prvek hub, ktery slouzi
jako hlavni ¢ast, jez ridi samotné prochazeni webovych stranek a optimalné vyuziva prvky
typu node. V ramci varianty hub and node zde muze figurovat jeden ¢i vice prvka typu
node, ktery detekuje nastroj Selenium WebDriver. Nastroj Selenium WebDriver komuni-
kuje a 7idi ¢innost webového prohlizece pomoci HTTP pozadavku [22]. V tomto piipadé
byl pouzit webovy prohlize¢ Google Chrome. Jednotlivé prvky nastroje Selenium Grid mo-
hou bézet soucasné i na riznych zafizenich s rtiznymi operacnimy systémy; jejich vzdjemna
komunikace probiha skrze sif. Prvky typu node jsou identifikoviny pomoci IP adresy a si-
tového portu [11].

Automatické prochézeni webovych stranek pomoci Selenium Grid s pozadovanymi pa-
rametry je spousténo a Tizeno skripty implementovanymi v jazyce Python. Tyto skripty
také provadi ivodni konfiguraci testovaciho prostiedi na zakladé hodnot, které jsou v nich
obsazeny.

Testy bézi ve dvou pruchodech, nejprve bez aktivniho rozsiteni JShelter, nasledné s ak-
tivnim rozsifenim JShelter. Pii navstiveni webové stranky se zachycuje snimek obrazovky
a zdznamy v konzoli. Tato data jsou pozdéji vyuzita k samotné analyze. URL adresy webo-
vych stranek urcenych k navstiveni jsou ulozeny ve formatu CSV. Tyto URL adres nasledné
vysSe zminéné skripty, které ridi chod testt, predavaji nastroji WebDriver [1].

Velka ¢ast modernich webovych stranek je tvorena dynamickym obsahem, pti opakova-
ném nacteni, se jejich obsah méni — jednd se o prirozenou vlastnost. Tento fakt systémové
testy projektu JShelter nijak nezohlednuji. Dalsi nevyhodou je fakt, ze pti prochézeni webo-
vych stranek v rdmci systémovych testl nejsou dale prochazeny podstranky.

2.1.2 Analyza dat

Analyza ziskanych dat se déli na dva samostatné celky — analyza zdznami v konzoli a ana-
lyza snimkt obrazovky. Pri analyze zdznami v konzoli se porovnavaji zaznamy ziskané

*https://tranco-list.eu/
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z webového prohlizece bez rozsiteni JShelter a zdznamy z webového prohlizece s aktivnim
rozsitenim JShelter. Na zakladé jejich shody nebo podobnosti je mozné urcit, zda konrétni
zaznamy vznikly jako reakce na pritomnost rozsiteni JShelter ¢i nikoliv. Pti analyze za-
znamu v konzoli se vyuziva tIi metod:

e presna shoda,
e Levenshteinova vzdalenost,
e kosinova podobnost.

V pripadé ze je Levenshteinova vzdalenost nebo kosinova podobnost vyssi nez stanovena
uroven, je zaznam prohlasen za shodny. Stejné tak dojde-li k presné shodé zdznami. U takto
shodnych zdznami neni nutné uvazovat o jejich souvislosti s rozsirenim JShelter.

Analyza snimku obrazovky, tedy vizudlni analyza, vyuziva metody rozdilu snimku ob-
razgovky. Snimky jsou porovnavany po jednotlivych pixelech, nasledné vznikne novy snimek,
slozeny pouze z rozdilu jednotlivych pixeli. Tento rozdilovy snimek je preveden do odstint
sedi. Nasledné je cely snimek agregovan do jediné hodnoty vypoctenim primérné hodnoty
pixelu. Timto postupem je ziskdno ¢iselné ohodnoceni, které udava, jak moc se od sebe
snimky 1isf [1].

2.2 Analyzator volanych webovych API

Analyzator volanych webovych API byl vytvoren v ramci diplomové prace pana Marka
Schauera v roce 2021. Tento analyzator funguje na podobném principu jako systémové testy
projektu JShelter predstavené v kapitole 2.1. Automatizované prochézeni webovych stranek
je implementovano v prostiedi OpenWPM?, které v sobé zapouzdiuje také jiz zminény
néstroj Selenium, dale pak webovy prohlize¢ Mozilla Firefox [8].

2.2.1 Princip webového crawleru

Automatizované prochézeni webovych stranek je realizovano pomoci tzv. webového crawleru.
tomatizovany program, ktery prochézi webové stranky a sbira z nich informace. Principem
webového crawleru je prochézeni webového prostoru pomoci URL odkazi a nasledné sta-
hovani obsahu webovych stranek za tcelem dalsiho zpracovani.

P1i prochazeni jednotlivych webovych stranek webovy crawler shromazduje rtizné infor-
mace, napriklad nazvy stranek, obsah, klicova slova, popisy nebo obrazky. Tyto informace
mohou byt nésledné vyuziviny mj. pro tvorbu webovych vyhledavacu [17].

2.2.2 Princip funkce analyzatoru webovych API

P1i automatizovaném prochézeni webovych stranek bylo v prohlizec¢i aktivni rozsiteni Web-
API Manager, jehoz hlavnim cilem je blokovani uzivatelem zvolenych JavaScriptovych API.
Toto rozsireni bylo v ramci diplomové prace jesté rozsireno za tcelem ziskavani dat o vola-
nych JavaScriptovych API, kterd byla nasledné pouzita k tvorbé statistik. Informace o vola-
nych API jsou ziskdvany pomoci tzv. Proxy objektu. Diky témto Proxy objektum je mozné
zachytit a také predefinovat chovani existujicich objektu v JavaScriptu [16]. Pro vybér

3https://github.com/openwpm/0OpenWPM
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vhodné sady webovych stranek byl pouzit, stejné jako u systémovych testi projektu JShel-
ter, zebricek Tranco s rozdilem, ze webovych stranek bylo navstiveno vice konkrétné 10000.
Dalsim rozdilem je zptisob ulozeni URL adres webovych stranek urc¢enych k navstiveni. Sa-
motné URL adresy stranek se nachazi v souboru formatu JSON. Cesta k tomuto souboru
je zadavana jako parametr pri spusténi nastroje OpenWPM. Prochézeni bylo spousténo na
vice zafizenich soucasné za ucelem navstiveni vice stranek v mensim case [20].

Samotny nastroj OpenWPM je koncipovan pro béh v kontejneru Docker®. Docker je
open-source platforma pro vyvoj, nasazeni a béh aplikaci v kontejnerech. Kontejner je izo-
lované prostiedi, které obsahuje aplikaci a vSechny jeji zavislosti, coz znamen4, ze se apli-
kace miize spoustét na jakémkoli pocitaci bez nutnosti instalace zavislosti na dany pocitac.
Docker umoznuje jednotny zptisob baleni a distribuci aplikaci v kontejnerech. To je uzitec¢né
zejména v cloudovém prostiedi, kde mohou byt aplikace snadno skalovatelné [7].

2.2.3 Kubernetes

Tento pfistup je pomérné naroény na vypocetni vykon, pozdéji byl proto vysledek diplo-
mové prace pana Schauera pireveden do prostiedi Kubernetes. Prostiedi, respektive nastroj
Kubernetes, slouzi jako systém pro orchestraci virtualizace na drovni opera¢niho systému.
Tento nastroj podporuje mj. pravé kontejnery Docker. Kubernetes zajistuje neustalou do-
stupnost — v pripadé selhani jednotky, je vytvorena jednotka nova, pripadné je proveden
pokus o obnoveni ptivodni jednotky.

Pomoci Kubernetes lze zvysit efektivitu prochazeni webovych stranek diky pristupu
StatefulSets. Tento ptistup vytvari a udrzuje v béhu urcity pocet bézicich jednotek. Tyto
jednotky jsou nazyvany pod. Kazdy pod vyuziva jeden kontejner Docker. Pravé urcity pocet
téchto podii vykondva samotné prochézeni webovych stranek [15]. Pro uchovani seznamu
webovych stranek, které jsou uréeny k navstiveni, je pouzita databdze Redis’. Veskera
inicializace, naplnéni Redis databaze daty a logika prochazeni je implementovana pomoci
skriptu v jazyce Python. Architekturu prostiedi s analyzatorem volanych webovych API
zobrazuje obrazek 2.1.

youtube.com

@ python” — ] OpenWPM

a e @ 3 5 microsoftcom | |

tWit ter, com

QRRAL

: Tranco

Obréazek 2.1: Architektura prostredi s analyzdtorem volanych webovych API. Inspirace
z [14].

“https://www.docker.com/
Shttps://redis.io/
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Kapitola 3

Metody klasifikace zobrazenych
webovych stranek

Hlavnim cilem metod klasifikace zobrazenych webovych stranek je ziskani uzitecnych in-
formaci o obsahu a vzhledu webové stranky. Téchto metod je vyuzivano velmi ¢asto pti
automatizovaném prochazeni webovych stranek, jehoz cilem je prichod a analyza velkého
vzorku webovych stranek. V téchto pripadech neni mozné projit webové stranky rucéné
z davodu velké ¢asové narocnosti a mozného subjektivniho hodnoceni.

Tyto metody je mozné na zakladé zpusobu klasifikace rozdélit na tii kategorie:

e metody zalozené na analyze vzhledu,
e metody zalozené na analyze dokumentového objektového modelu,
e metody zalozené na strojovém uceni.

Metody zaloZené na analyze vzhledu mohou byt heuristické, v pfipadé manudlni ana-
lyzy mohou vychazet z lidské intuice. Pfi automatizované analyze mohou vyuzivat rizné
algoritmy, které mohou byt zalozené na strojovém uceni.

Metody zalozené na analyze dokumentového objektového modelu (angl. Document Ob-
ject Model), zkracené DOM. Pomoci DOM je mozné k webové strance pristupovat jako
k datové struktufe strom, coz je vhodné zejména pro programovaci jazyky. DOM se sklada
z objekti, reprezentujici jednotlivé elementy, které jsou tvoreny znackami [13]. Tyto metody
se zaméruji na konkrétni znacky a jejich atributy, pracuji se strukturou znackovaciho jazyka
HTML pomoci DOM. Ptikladem takové znacky, kterd je analyzovana, muze byt hodnota
atributu href znacky <a>.

Posledni kategorii jsou metody zalozené na strojovém uceni. Zde se vyuziva algoritmu
strojového uceni pro komplexni analyzu obsahu webové stranky. Pomoci algoritmi stro-
jového uceni je analyzovan nejen vzhled stranky, ale i jeji obsah a dalsi vlastnosti. Pro
dosazeni uspokojivych vysledkt téchto metod je nezbytné vyuzit kvalitni sadu trénovacich
dat [9].

3.1 Analyza rozlozeni stranky

Tato metoda byla predstavena v ¢lanku od Lei Fu et al. [9]. Metoda vychazi z kategorie
metod zaloZenych na analyze dokumentového objektového modelu. Cilem této metody je



detekce sekei rozlozeni webové stranky (angl. layout), z jejichz obsahu jsou néasledné zis-
kany informace. Motivaci pro vznik této metody bylo zajimavé zjisténi autort — klasicka
analyza DOM modelu v ptipadech velkého vyskytu hypertextovych odkazl vykazuje chyby.
Autori se tedy rozhodli vylepsit jiz existujici algoritmus Vision-based Page Segmentation
(VIPS) [3].

Metoda provadi analyzu a extrakci dat pomoci nasledujicich krokii:

1. analyza dokumentového objektového modelu,

2. analyza rozlozeni stranky pomoci algoritmu VIPS,
3. filtrovani okrajovych blokii,

4. detekce hranic kandiddtnich bloku obsahu,

5. extrakce obsahu.

Pro analyzu DOM modelu je nejprve nutné samotny DOM model vytvorit. Vétsina vy-
sokourovnovych programovacich jazyka disponuje rozhranim pro prevod HTML dokumentu
do DOM a umoznuje s DOM modelem déle pracovat. V ramci prevodu do DOM je také
provedena syntaktickd kontrola.

3.1.1 Algoritmus VIPS

Algoritmus VIPS provadi analyzu rozlozeni webové stranky na zdkladé DOM modelu. Nej-
prve jsou extrahovany vsechny bloky na zakladé stromové struktury HTML v DOM. Na-
sledné jsou vyhledavany ve stromové struktufe DOM vhodné HTML elementy, které by
mohly predstavovat oddélovace mezi jednotlivymi sekcemi stranky. Na zakladé téchto od-
délovacu, jez jsou reprezentovany svislymi a horizontdlnimi ¢arami, které neprotinaji zadny
blok, je vytvorena struktura webové stranky. V ramci algoritmu VIPS je webova stranka
W reprezentovana jako trojice:

W = (B,S,9) (3.1)

B = {By,Bs,...B,} je mnozina bloku, které nejsou prekryty. S = {S1,S52,...S5,} je ko-
necnd mnozina oddélovact, kde kazdy oddélova¢ mé svoji vahu, definujici jeho viditelnost.
0 znaci relaci kazdych dvou bloki v mnoziné blokti B. Relaci kazdych dvou blokt § lze
vyjadrit jako:
0:BxB— SU{NULL} (3.2)
Mame-li dva bloky — B; a B; z mnoziny blokt B takové, ze §(B;, Bj) # NULL, lze Tici, ze
tyto dva bloky jsou od sebe oddéleny oddélovacem &(B;, B;), nebo se nachazi vedle sebe.
V opacném piipadé lze Tici, Ze mezi bloky B; a B; se nachazi dalsi bloky. Diky tomuto
mechanismu, lze pomoci algoritmu VIPS rozdélit webovou stranku na nékolik nezavislych
blokt, které jsou oddéleny oddélovaci z mnoziny S; tyto bloky je mozné lokalizovat pomoci
souradnic. Mnozina blokt tvorici rozlozeni webové stranky je dale oznac¢ovana jako Sy, [9, 3].
Vzniklo nékolik implementaci tohoto algoritmu, mezi které patii implementace v ja-
zyce Java, jez vznikla v rdmci diplomové prace pana Tomése Popely [18]. Existuje také
implementace' v jazyce Python, vychézejici z ptivodni implementace od firmy Microsoft.
Dalsim krokem metody analyzy rozlozeni stranky je filtrovani okrajovych bloku, které
pracuje s vystupem predchoziho kroku, tedy analyzy pomoci algoritmu VIPS. Cilem tohoto

https://github.com/wushuartgaro/VipsPython
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kroku je odstranéni okrajovych blokt, které vétsinou neobsahuji zadny zajimavy obsah,
muze se jednat o reklamni bloky, naviga¢ni listy aj. Pti filtrovani jsou z mnoziny Sy, od-
stranény bloky, jejichz sitka pokryva celou stranku. Po odstranéni téchto bloka je u vSech
blokl nachézejicich se v mnoziné Sy, provedena jesté jedna filtrace. Jejim cilem je detekce
blokil, které se nachéazi v levé ¢asti stranky. Takto detekované bloky jsou vlozeny do mno-
ziny levych bloku Sp,. Pri detekei je vyuzito dvou prahovych hodnot — a a 8. Autori této
metody zvolili hodnoty o« = 10 px a § = % [9]. Tento krok je popsan také v nésledujicim
pseudokodu:

Algoritmus 1 Treti krok analyzy rozlozeni stranky [9]

: function TOP_ BOTTOM__SCAN(Sy)
: if current_ block.width == webpage.width then

1
2
3. || Remove current block from Sy,

4: function BOTTOM__TOP__SCAN(Sy)

5: body

6 if current_ block.width == webpage.width then

7. || Remove current block from Sy,

8: for all block € Sy, do

9 if (block.left < « || block.right < ) && block.width / webpage.width < 5 then
10: ‘ continue

11: else

12 | | Add block into Sy,

Dalsi krok je zaméren na detekci obsahovych blokt v mnoziné Sy,. Cilem je nalézt bloky,
které ohranicuji bloky obsahové. Tato detekce probihd na zdkladé tii parametriu:

e Délka textu v bloku
e Pomér mezi délkou textu hyperlinkovych odkazi a celkovou délkou textu

e V pripadé Ze je v bloku obsazen interaktivni objekt, kterym muze byt naptiklad
<form>, blok neni chédpan jako obsahovy

V tomto kroku se podobné jako v predchozim vyuziva prahovych hodnot a a 3, dile zde
figuruje mnozina Sie, kterd obsahuje docasné kandidatni obsahové bloky. Tato mnozina
slouzi pro pomocné tucely. Mnozina S obsahuje bloky, které jsou koneénymi kandidat-
nimi bloky obsahu. Nakonec zde jesté figuruji bloky By a B;, mezi nimiZ se nachédzi prave
kandidatni bloky obsahu z mnoziny Sg,. Algoritmicky popis tohoto kroku se nachazi nize:

Algoritmus 2 Ctvrty krok analyzy rozlozeni stranky [9]

for all block € Sy, do

L if block.text_length > « & block.link text_ration < 8 & block.no_ form then
. Add block into Sy

Sort block in S, by block.width

Find the blocks which have the most and the same width, then add them to S

Pick out the beginning block By and ending block B; from Sy,

return By and B,




V poslednim kroku jsou z blok obsahu v mnoziné Sy, které se nachazi mezi bloky
By a By, extrahovany informace ve formé textu. Zde je jesté tento krok popsdn pomoci
algoritmu:

Algoritmus 3 Péty (findlni) krok analyzy rozlozeni stranky [9]
1: for all block € Sy do

2: L if block is between By and B; then

3:  content += block.text

4: return content

3.2 Analyza odkazt z hlavni stranky webové prezentace

Cilem analyzy odkazu z hlavni stranky webové prezentace v ramci této prace bude detekce
zajimavych sekci webové stranky. Zajimavé sekce ¢asto obsahuji interaktivni prvky — na-
priklad formuldre. Jedna se o sekce webovych stranek, které uzivatelé casto vyhledavaji
a pouzivaji, je tedy vhodné tyto sekce detekovat a zamérit se na jejich chovani pri aktivnim
rozsiteni JShelter. Déle je také zadouci rozsireni JShelter testovat na ruznych typech webo-
vych stranek (e-shopy, zpravodajské weby...), je tedy dulezité analyzovat chovani riznych
zajimavych sekci riznych typt webovych stranek. Mezi tyto zajimavé sekce mtzeme zaradit
napriklad nakupni kosik v pripadé e-shopi, sekce prihlaseni uzivatele, kontaktni formular
a dalsi.

Tato metoda provadi analyzu hypertextovych odkazii v jazyce HTML. Hypertextovy
odkaz umoznuje uzivateli prejit na jinou webovou stranku kliknutim. V jazyce HTML je
tento odkaz reprezentovin elementem <a> a jeho atributem href, ktery obsahuje URL ad-
resu stranky, na niz je proveden prechod. Obsahem atributu href mize byt také zobecnéni
URL adresy — fetézec URIL Retézec URI (Uniform Resource Locator) se sklddé z nékolika
casti, z nichz nejdulezitéjsi jsou:

e Schéma — zplisob pfenosu informaci, ktery je identifikovan siftovym protokolem nebo
klicovym slovem.

e Doména nejvyssiho radu, doména druhého radu, pripadné domény nizsich rada, ze
kterych se skladd adresa webové stranky

Mezi dalsi ¢asti, z nichz se skldda URI, patfi mimo jiné: sitovy port, cesta k souboru, nédzev
souboru, dotaz na formuladrova data a dalsi. Prikladem fetézce URI muze byt:
https://www.fit.vut.cz/search/?q=UIFS [12, 2].

Tato metoda obsahuje dva hlavni kroky:

1. Analyza dokumentového objektového modelu
2. Analyza hypertextovych odkazii

V ramci prvniho kroku je postupovano podobné jako u prvniho kroku metody analyzy
rozlozeni stranky predstavené v kapitole 3.1. V tomto kroku jsou také ziskany URL adresy
vSech odkazu z hlavni stranky webové prezentace.

Ve druhém kroku je provedena samotnd analyza odkazi. Z mnoziny ziskanych odkazu
je nejprve nutné odstranit odkazy, které nesméruji na webové stranky. Jedna se napriklad
o odkazy, nevyuzivajici protokoli HT'TP a HTTPS, nebo odkazy obsahujici schéma mailto,
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file aj. Déle jsou také odstranény odkazy, které sméruji mimo doménu webové prezentace.
Nasledné je analyzovan samotny text odkazu, z néjz je mozné detekovat zajimavou sekci
webové stranky pomoci klicovych slov. Pro tuto analyzu je stézejni zejména umisténi na
serveru a také nazev souboru. V urcitych c¢astech odkazu je tedy nutné vyhledat klicova
slova, kterd mohou identifikovat zajimavou sekci webové stranky. Pro vyhledavani klicovych
slov v odkazu je vyuzita Levenshteinova vzdélenost.

3.2.1 Levenshteinova vzdalenost

Levenshteinova vzdélenost uvadi, kolik operaci se znakem (vkladani, mazani a zaména) je
nutné provést k tomu, aby vznikl z jednoho porovnavaného fetezce fetézec druhy [10]. Pro
vyuziti Levenshteinovy vzdélenosti pii detekci existence klicovych slov v odkazu je vhodné
jeji vyslednou hodnotu ¢, prevést do relativni reprezentace ¢, pomoci vztahu:

Ca

(3.3)

o= max(len(stringl), len(string2))
Predikat len(string) udava délku textového fetézce string. Relativni reprezentace ¢, muze
nabyvat hodnot < 0,1 >, kde 0 zna¢i tplnou shodu retézctli, naopak 1 znaci iplnou odlisnost
fetézcu [1].

Implementace vypoctu Levenshteinovy vzdalenosti existuji mimo jiné v jazycich Py-
thon” a PHP?.

Stanovenim podobnosti dvou fetézcti — textu odkazu a klicového slova, a porovnanim
s urcitou prahovou hodnotou ¢, lze detekovat odkaz na zajimavou sekci webové stranky.

*https://pypi.org/project/Levenshtein/
3https://www.php.net/manual/en/function.levenshtein.php
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Kapitola 4

Mechanismus rizeni prochazeni
webovych stranek a vylepseni
systémovych testi

V této kapitole bude predstaven mechanismus fizeni prochézeni webovych stranek s vyuzi-
tim metod predstavenych v kapitole 3. Déle zde bude také predstaveno vylepseni systémo-
vych testt projektu JShelter.

4.1 Mechanismus rizeni prochazeni webovych stranek

Navrzeny mechanismus bude vychazet z mechanismu Marka Schauera predstaveném v ramci
kapitoly 2.2 z divodu, Ze jiz predstaveny mechanismus byl navrzen a implementovan po-
mérné robustné. Dalsim diivodem pro vyuziti tohoto mechanismu byl pozadavek vedouciho
této prace, jehoz cilem je sjednoceni mechanismu pro prochdzeni webovych stranek a me-
chanismu vybéru podstranek. Cilem bude zaintegrovat existujici systémové testy projektu
JShelter do jiz zminéného existujiciho mechanismu. Systémové testy budou jesté v ramci
této prace vylepseny. Kéd vytvoreny v ramci této prace bude vyuzivam i v jynych néastrojich
souvisejicich s projektem JShelter.

V ramci systémovych testu jiz nebude potfebnda Cast zajistujici ziskavani dat. Tato
¢ast je jiz implementovana v ramci prostredi OpenWPM, respektive prostiedi Selenium,
které je jeho soucasti. Ze systémovych testi bude tedy zachovana pouze Cast obstaravajici
analyzu dat. Jelikoz se analyzovana data skladaji ze snimki obrazovky a zdznami v konzoli,
bude nutné upravit konfiguraci prostfedi OpenWPM tak, aby byla tato data ukladana.
Tato tprava je mozna diky vyuziti prostfedi Selenium, které tyto funkcionality podporuje.
Vyhodou tohoto Teseni je také fakt, ze systémové testy i obsluha a konfigurace prostredi
OpenWPM jsou implementovany v jazyce Python. Pii vzdjemné komunikaci mezi témito
komponentami bude mozné vyuzit nativni rozhrani, které jazyk poskytuje.

4.2 Vylepseni systémovych testt

V ramci vylepseni systémovych testil projektu JShelter budou do testit implementovany
néasledujici funkcionality:

o analyza rozlozeni webové stranky metodou predstavenou v kapitole 3.1,
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o analyza odkazu z hlavni stranky webové prezentace metodou predstavenou v kapi-
tole 3.2,

e rozhrani pro konfiguraci systémovych testi.

Systémové testy s timto rozsifenim budou zaclenény do mechanismu fizeni prochazeni webo-
vych stranek navrzeném v kapitole 4.1

Cilem metody analyzy rozlozeni webové stranky, jejimz jadrem je algoritmus VIPS, je
predevsim extrakce obsahu z obsahovych ¢asti webové stranky. Pro Gcely detekce zajima-
vych sekci webové stranky by bylo vhodné detekovat spise sekce webovych stranek, které
obsahové nejsou, a to zejména pro to, ze zajimavé sekce webovych stranek se vétsinou na-
chézi praveé v ¢astech neobsahovych. Za timto icelem bude implementovan pravy opak této
metody, respektive pravy opak krokt 3 a 4. Diky modifikaci této metody je mozné deteko-
vat okrajové bloky obsahu, ve kterych se mohou nachazet pravé zajimavé sekce webovych
stranek. Pro druhy krok této metody bude vyuzita jiz zminénd existujici implementace
algoritmu VIPS v jazyce Python.

Pozorovanim bylo zjisténo, ze odkazy vedouci na zajimavé sekce webovych stranek velmi
¢asto obsahuji klicova slova, ktera tyto sekce identifikuji. Tato klicova slova se nachazi v ¢asti
odkazu, obsahujici umisténi podstranky. URL adresa sekce e-shopu s ndkupnim kosikem
muze mit napiiklad tento tvar: https://www.czc.cz/kosik. Metoda bude implemento-
vana v jazyce Python, a to zejména z divodu vytvoreni homogenniho prostiedi — ostatni
komponenty v rdmci této prace také jsou nebo budou implementovany v jazyce Python.
Vyhodou jazyka Python je také pomérné velkd podpora knihoven, které umozinuji analyzu
a zpracovani obsahu HTML stranky do formatu DOM. Zde bude pouzita knihovna Beauti-
ful Soup', vychazejici z populdrnich analyzatori (angl. parsers) Ixml a html5lib. Beautiful
Soup mimo jiné umoznuje vyhledavani elementi v DOM a podporuje format Unicode [19].

S textem odkazu jsou nasledné provedeny retézcové operace popsané v druhém kroku
metody v kapitole 3.2. Vysledny fetézec odkazu je nasledné vstupem pro vypocet Leven-
shteinovy vzdélenosti, druhym vstupem je fetézec klicového slova z mnoziny klicovych slov
reprezentujicich urc¢itou zajimavou sekci webové stranky. Pomoci vztahu 3.3 je poté vy-
slednd hodnota Levenshteinovy vzdalenosti ¢, mezi témito fetézci prevedena do relativni
reprezentace c,. Je-li hodnota relativni reprezentace ¢, vétsi nez prahova hodnota ¢y, lze
tento odkaz prohlasit jakou vedouci na zajimavou sekci webové stranky.

Hlavni nevyhodou systémovych testi projektu JShelter je Spatnd modifikovatelnost.
Zejména prahové hodnoty Levenshteinovy vzdalenosti a kosinové podobnosti je mozné
zménit pouze upravou zdrojového kédu, coz muze byt napiiklad v rdmci experimentovani
pomérné nevhodné. Za ucelem modifikovatelnosti bude implementovano rozhrani, které
umozni lepsi nastaveni prahovych hodnot a dalsich parametru systémovych testt. Imple-
mentace rozhrani bude spocivat v jeho zaclenéni do konfigura¢niho souboru nastroje Open-
WPM. Do tohoto souboru budou pridany dalsi konfigura¢ni proménné, jez budou reprezen-
tovat jednotlivé konfigura¢ni parametry.

Nevyhodou systémovych testl je také zptsob pojmenovani vygenerovanych adresaru
pro data urcend k analyze a vystupni data. Nazvy téchto adresari jsou pri kazdém spus-
téni stejné. Existuji-li jiz tyto adresare a je provedeno spusténi systémovych testl, adresaie
s daty jsou prepsany. Tento stav bude vyfesSen pridanim ¢asového razitka (angl. timestamp)
do nazviu adresart, ¢imz se docili vytvoreni adresaiu s unikatnimi nazvy pri kazdém spus-
téni.

"https://pypi.org/project/beautifulsoupsd/
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Novy mechanismus Tizeni prochazeni webovych stranek s integrovanymi systémovymi

testy popisuje obrazek 4.1 nize:

@ python —

OpenWPM

M e @

youtube.com

microsoft.com

Systémové testy
projektu JShelter

Analyza webové
stranky

tWitter ¢,

Obréazek 4.1: Schéma navrzeného mechanismu prochazeni webovych stranek s integraci sys-

témovych testu projektu JShelter
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Kapitola 5

Implementace vylepseni
mechanismu rizeni prochazeni
webovych stranek a systémovych
testu

Vylepseni mechanismu fizeni prochazeni webovych stranek a vylepseni systémovych testii
bylo implementovano jako rozsiteni nastroje OpenWPM. V ramci implementace byl také
nastroj OpenWPM pouzivany v mechanismu Fizeni prochazeni webovych stranek aktuali-
zovan na nejnovéjsi verzi 0.21.1. Stavajici skripty nastroje byly rozsiteny, a také vytvoreny
skripty nové.

5.1 Vylepseni mechanismu rizeni prochazeni webovych stra-
nek

Pro tcely systémovych testi bylo nutné mechanismus rizeni prochazeni webovych stranek
upravit tak, aby umoznoval dvoji prichod, a tedy dvoji navstiveni kazdé webové stranky.
Pro tyto tucely byl implementovan parametr --jshelter. Piitomnost tohoto parametru
pri spousténi mechanismu zajisti pravé jiz zminéné dvoji navstiveni kazdé webové stranky.
Druhé navstiveni se 1isi od prvniho pritomnosti aktivniho rozsiteni JShelter. Obé navsti-
veni maji spolecnou piitomnost rozsfieni uBlock Origin', jehoz hlavnim cilem je blokovani
zobrazeni reklam na webové strance. Diky tomuto rozsiteni by mél byt zredukovan dyna-
micky se ménici obsah webové stranky, ktery by mohl znehodnocovat data, jez jsou pozdéji
vyuzita jako vstupni data systémovych testi.

5.1.1 Beé&éh mechanismu

Mechanismus vyuziva nastroje Kubernetes, ktery aplikuje virtualizaci pomoci nastroje
Docker. Virtualizace pomoci nastroje Docker byla zvolena pro svoji nendro¢nost, dale také
proto, zZe zafizeni, na némz Kubernetes bézi, nemusi disponovat podporou hardwarové virtu-
alizace, ktera je vyzadovana napiiklad nastrojem QEMU. Prostiedi Kubernetes je ovladano

https://ublockorigin.com/
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néstrojem minikube”, ktery umoziiuje béh lokélniho prostfedi v ramci jednoho zafizeni.
Tento nastroj zajistuje také lepsi spravu tohoto prostiedi.

Pro prvni spusténi mechanismu je vyzadovano bézici prostiedi Kubernetes s jiz apliko-
vanou konfiguraci. Aplikace konfigurace je provedena nactenim konfigurac¢nich soubort ve
forméatu YAML, obsahujicich mj. iidaje o poc¢tu podu urcenych k navstiveni webovych stra-
nek, konfiguraci podu, ve kterém bézi databaze Redis ¢i nazev jmenného prostoru, v némz
tyto pody bézi.

Nastroj OpenWPM umoznuje ziskavat data potfebna pro tcely systémovych testu. Pri
béhu nastroje OpenWPM jsou tedy ziskdvana nasledujici data:

e snimky obrazovky,

o snimky celé obrazovky (snimek celého zobrazeného DOMu),

e zdrojové kédy zobrazené webové stranky v jazycich HTML, CSS a JavaScript,
e zaznamy nastroje OpenWPM.

Soubory obsahujici data, jez se vztahuji ke konkrétni webové strance nesou nédzev: <id
navitévy>-<otisk URL stranky><pfipadné pfipony><pfipona souboru>, kde ID na-
vstévy je unikatni vygenerované ¢islo navstévy webové stranky, otisk URL stranky je vytvo-
fen algoritmem MD5 a ptipadnd pfipona obsahuje dodate¢né informace o souboru (napfi-
klad informace, Ze data, nachazejici se v souboru vznikla pfi aktivnim rozsiteni JShelter).

Néstroj OpenWPM vyuzivd webovy prohlize¢ Firefox. Vzhledem k tomu, ze funcki-
onalita pro ziskdvani zaznamu z konzole webového prohlizece nebyla dosud pro Firefox
implementovana® a jiny webovy prohlize¢ neni v sou¢asné dobé nastrojem OpenWPM pod-
porovan, neni mozné tyto zdznamy ziskavat.

Veskerd data, kterd za béhu nastroje OpenWPM vznikaji (zdznamy nastroje, snimky
obrazovky, ... ), jsou uloZena na tzv. persistentnich jednotkach (angl. Persistent Volumes).
Tyto jednotky jsou dostupné i po ukonceni mechanismu prochézeni a lze k nim pristupovat
pomoci tzv. dummy podi. K persistentni jednotce je mozné ptipojit dummy pod podobnym
zpusobem, jakym jsou pripojovany jednotky v unixovych systémech (piikaz mount). Plati
tedy, ze ke kazdému podu, ktery vykonava navstévovani webovych stranek, nédlezi také jeden
dummy pod a také jedna persistentni jednotka.

Cinnost vykonavana mechanismem fizeni prochézeni webovych stranek je popsina na-
sledujicim algoritmem:

“https://github.com/kubernetes/minikube
*https://github.com/mozilla/geckodriver/issues/1698
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Algoritmus 4 Prikazy vykondvané mechanismem fizeni prochézeni webovych stranek

1: interesting_ sites = |]

2: for all site € sites do

3 site.GetCommand|()

4 site.SaveScreenshotCommand()

5: site.ScreenshotFullPageCommand()

6 site.VipsAnalysis()

7 site. DumpPageSourceCommand()

8 if run_ with_ jshelter == True then
9: | site.Screenshot AnalysisCommand()
10: | interesting sites.append(site.GetInterestingSitesLinks())
11: for all inter_site € interesting sites do

12: inter_ _site.GetCommand|()

13: inter_ site.SaveScreenshotCommand|()

14: inter site.ScreenshotFullPageCommand|()
15: if run_ with_ jshelter == True then

16: || inter_site.ScreenshotAnalysisCommand()

Vyse popsand sekvence prikazi je vykonavana pro jeden béh navstiveni webovych stra-
nek — pfi navstiveni s rozsitenim JShelter je tedy vykondna dvakrat.

5.1.2 Prikazy nastroje OpenWPM

Néstroj OpenWPM poskytuje svoji funkcionalitu v podobé tzv. piikazi. Pomoci téchto pii-
kazu je mozné modifikovat ¢innost mechanismu fizeni prochizeni webovych stranek. Jed-
notlivé prikazy popsané v algoritmu 4 jsou zapouzdieny v piikazu InterceptJavaScript-
Command (). Tento prikaz vznikl v rdmci diplomové prace Marka Schauera pro tcely analyzy
volanych JavaScriptovych APT [20].

V ramci implementace vylepseni systémovych testi projektu JShelter a mechanismu
fizeni prochézeni webovych stranek byl piikaz InterceptJavaScriptCommand() rozsiten
o prikazy popsané vyse. V ramci nastroje OpenWPM jsou dostupné tyto piikazy: GetCom-
mand (), SaveScreenshotCommand (), ScreenshotFullPageCommand () a DumpPageSource-
Command (). OpenWPM poskytuje také dalsi ptikazy, ty vsak nebyly v rdmci této implemen-
tace vyuzity. Prikazy VipsAnalysis(), ScreenshotAnalysisCommand() a SaveLogsCom-
mand () byly implementovany jako rozsireni nastroje OpenWPM. Funkcionality jednotlivych
prikazu jsou popsany v nésledujici tabulce:

’ Prikaz ‘ Funkcionalita
GetCommand () Navstiveni webové stranky dle zadané URL
SaveScreenshotCommand () Potizeni snimku obrazovky
ScreenshotFullPageCommand () Potizeni snimku celé obrazovky
DumpPageSourceCommand () Ziskani zdrojovych kodu webové stranky
VipsAnalysis() Analyza snimku obrazovky algoritmem VIPS
ScreenshotAnalysisCommand() | Obrazova analyza ze systémovych testti od M. Bednate
SaveLogsCommand ()* Ziskavani zaznamu z konzole webového prohlizece

Tabulka 5.1: Funkcionality prikazt nastroje OpenWPM
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5.1.3 Podpirny skript pro ziskavani dat z nastroje OpenWPM

Nevyhodou stéle ziistava skutecnost, ze data vznikajici pri béhu OpenWPM jsou v pripadé
opakovaného spusténi prepsana. Pro odstranéni tohoto nedostatku byl implementovan v ja-
zyce Python podpiirny skript get_datadir. Cilem tohoto skriptu je zkopirovat adresar
s nazvem datadir, jenz obsahuje data vznikla pii béhu OpenWPM, do hostitelského pro-
stfedi, a to vSe az po dokonceni béhu nastroje OpenWPM.

Skript kazdych 30 sekund kontroluje stav jednotlivych podi, jez vykondvaji navstévo-
vani webovych stranek. Dokonci-li néktery pod svou ¢innost, skript zajisti zkopirovani adre-
sare datadir z persistentni jednotky skrze dummy pod. Adresar datadir je pri kopirovani
prejmenovan na nazev ve forméatu: datadir_<&asové razitko>_<id podu>, vznikne tak
unikatni nazev, ¢imz je vyfresen problém predstaveny v kapitole 4.2.

Tento skript je vhodné spustit pii béhu prosttedi OpenWPM. Jeho spusténi neni nut-
nost, resi vsak problém popsany vyse.

5.1.4 Struktura adresare datadir

Struktura adresafe datadir je néasledujici:

/
| <nazev podu>-<id podu>.sqlite ... vystup analyzatoru volanych webovych
API

| _openwpm.log ... za&znamy nastroje OpenWPM

| _screenshots
*.png ... snimky obrazovky, rozdilové snimky, vystupni snimky algoritmu
VIPS
*.html ... vystupy systémovjch testl nastroje JShelter

| _sources

L*.html ... zdrojové kédy navstivenjch webovych strének

Zaznamy nastroje OpenWPM je mozné zobrazit také pri béhu podu — tedy v dobé, kdy
pod provadi navstévovani a analyzu dat z webovych stranek. Porizovani téchto zaznamu je
realizovano knihovnou logging”, jez je standardni knihovnou jazyka Python.

Zaznamy jsou zpravidla formatu: <pavodce zaznamu> - <zavaZnost> - <zprava>.
Do souboru openwpm.log jsou navic ukladany s ¢asovym razitkem. Zavaznost identifikuje
miru vlivu udalosti na samotny chod nastroje OpenWPM. Miry zdvaznosti jsou pfebirany
pravé z knihovny logging, jedna se naptiklad o DEBUG, INFO ¢i ERROR. Prikladem takového
zaznamu muze byt:
intercept_javascript_command - INFO - I am going to visit following subpage
of http://google.com: https://www.google.com/about/.

5.2 Detekce odkazti na zajimavé podstranky

Ze zdrojovych kédu zobrazené webové stranky je mozné ziskat odkazy, které je mozné
analyzovat. Pro samotnou analyzu je nejprve nutné nacist HTML soubor se zdrojovymi
kédy. Soubor je nasledné zpracovan knihovnou Beautiful Soup s pomoci jejichz funkcionality
jsou vyhledédvany absolutni odkazy na webové stranky, tedy takové odkazy, které vyuzivaji

4Tento piikaz neni z ditvodit popsanych v kapitole 5.1.1 vyuzivan.
Shttps://docs.python.org/3/1library/logging.html
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protokoly HT'TP nebo HTTPS. Schéma téchto odkazii, jakozto fetézcti URI, tedy obsahuje
klicova slova http nebo https.

7 téchto odkazii jsou dale vyfazeny takové odkazy jejichz URL adresa obsahuje jiné
doménové jméno nez to, které nalezi aktudlni webové strance. Timto zptisobem jsou elimi-
novany odkazy na jiné webové stranky — dale se tedy analyzuji pouze odkazy na podstranky
aktualni webové stranky. Detekovany jsou také relativni odkazy, a to na zakladé pocatec-
niho znaku ,,/“ Detekce klicovych slov, pfipadné pocatecniho znaku ,/“, jsou provadény
pomoci regularnich vyrazu.

V dalsim kroku jsou v odkazech na podstranky vyhleddvana klicova slova na zdkladé
dvou kritérii: vyskytem klicového slova v odkazu na zdkladé regularniho vyrazu a na zakladé
hodnoty Levenshteinovy vzdalenosti mezi odkazem a klicovym slovem. Pokud se nachézi
klicové slovo v odkazu a zaroven je jeho relativni reprezentace hodnoty Levenshteinovy vzda-
lenosti mensi nez 0,9, je odkaz vyhodnocen jako odkaz vedouci na zajimavou podstranku
aktualni webové stranky. Prahova hodnota relativni reprezentace hodnoty Levenshteinovy
vzdalenosti byla stanovena experimentovanim. Tuto hodnotu je mozné ménit v konfiguraci
nastroje OpenWPM, stejné tak je mozné ménit i seznam klicovych slov.

Odkazy vedouci na zajimavé podstranky jsou nasledné naplanovany pro budouci na-
vstiveni. U webovych stranek navstivenych z téchto odkazi se jiz tato analyza neprovadi —
zamezi se tak velmi zdlouhavému a teoreticky i nekone¢nému prochazeni podstranek. Je-li
stejny odkaz na zajimavou podstranku detekovan vicekréat, zajimava podstranka je navsti-
vena pouze jednou, diky tomu neni zbytecné provedeno nékolik navstév stejné podstranky.

5.3 Integrace algoritmu VIPS

Do mechanismu byla integrovana implementace algoritmu VIPS v jazyce Python zminéna
v kapitole 3.1.1. Vstupem tohoto algoritmu je snimek obrazovky porizen béhem navstiveni
webové stranky, algoritmus nasledné provede analyzu. Vystupem je série snimka s vyzna-
¢enymi obsahovymi bloky a textové soubory s obsahy detekovanych blokti obsahu. V ramci
integrace bylo rozhrani implementace algoritmu VIPS mirné upraveno tak, aby pfijimalo
jako vstup soubory s nazvem ve formatu, jenz vytvari nastroj OpenWPM.
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Obréazek 5.1: Ukazka vystupu algoritmu VIPS

Puvodné byly zvazovany pro vstup algoritmu VIPS snimky celé obrazovky (snimky

celého zobrazeného DOMu), tyto snimky se vsak ukézaly byt nevhodné pro tyto ucely.

Funkcionalita ziskavani snimkt celé obrazovky dosud nebyla v nastroji Selenium, jenz je
zapouzdien a vyuzit v nastroji OpenWPM, implementovana. Autori OpenWPM vyuzivaji
vlastni implementaci, kterd nevytvari prili§ dobré vysledky. Snimky celé obrazovky jsou
skladany ze snimkt obrazovky zobrazenych ve vytezu stranky viditelném v okné webo-
vého prohlizece (angl. viewport). Timto sklddanim vsak ve vysledném snimku vzniknou
pomérneé siroké ¢asti obsahujici pouze ¢ernou barvu. Jednu z téchto ¢asti je mozné vidét na

obrazku 5.2. Z tohoto divodu byly pouzity pro vstup pravé snimky wviewportu.

RockyThao

Perfect Toy for th

1 bought ne on Am had the same tune but different lyrics. | requested a return and
bought this one. It pays to read the reviews first, even for an Inexpensive thing like this toy. I should have,

Helpful Report

Obrazek 5.2: Nedostatky snimku celé obrazovky na jeho ¢asti
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Po sérii testovani bylo zjisténo, ze algoritmus VIPS neni prilis vhodny pro ziskavani
dat z modernich webovych stranek. Jak je mozné vidét na obrazku 5.1d, algoritmus dete-
kuje pouze jediny blok obsahu, ktery neobsahuje zadné informace. Z tohoto divodu nebyl
algoritmus VIPS pouzit pro ziskdvani zajimavych podstranek a sekci webové stranky.

5.4 Integrace systémovych testti projektu JShelter

V ramci integrace systémovych testi projektu JShelter do nastroje OpenWPM bylo vhodné
integrovat pouze tu ¢ast systémovych testil zajistujici analyzu ziskanych dat. Cést obsta-
ravajici ziskavani dat nebylo smysluplné integrovat — OpenWPM obsahuje vlastni mecha-
nismus pro ziskavani dat jako jsou naptiklad snimky obrazovky. Nevyhodou tohoto reseni
vsak je, ze neni mozné ziskat zdznamy z konzole webového prohlizece z divodi popsanych
v kapitole 5.1.1.

Integrovana byla tedy pouze analyza snimkii obrazovky. V rdmci této integrace byly po-
uzity a upraveny ptivodni zdrojové kédy Martina Bednaie vyuzivajici knihovnu OpenCV®.
V ramci téchto systémovych testl jsou porovnavany snimky obrazovky porizené bez aktiv-
niho rozsiteni JShelter a s aktivnim rozsitenim JShelter, nasledné je vypoctena priamérna
hodnota pixelt rozdilového snimku. Tato hodnota je vypisovana do zdznamu nastroje Open-
WPM a také do vystupu systémovych testi.

Vystupem systémovych testli je soubor ve formatu HTML zobrazujici t¥i snimky: sni-
mek obrazovky porizeny bez aktivniho rozsiteni JShelter, s aktivnim rozsifenim JShelter
a rozdilovy snimek snimkt predchozich. Déle je zde zobrazena primeérna hodnota pixeli
rozdilového snimku. Tento vystup je mozné vidét na obrazku 5.3.

What's covered in these terms

We know it's tempting to skip these Terms of

Obrazek 5.3: Vystup systémovych testl rozsiteni JShelter

Shttps://docs.opencv.org/4.x/index.html
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5.5 Sestaveni a modifikace Docker kontejneru

Jak bylo zminéno v kapitole 5.1.1, cely mechanismus fizeni prochazeni webovych stranek
vyuziva Docker kontejnert. Je tedy vhodné popsat zakladni tkony pro préaci s nimi, zejména
sestaveni a modifikace. Nastroj, aplikace ¢i tloha bézici v kontejneru Docker je izolovana
od okolniho prostiedi a nelze do ni za jejiho béhu prilis zasahovat. To prinasi nevyhodu
v podobé nutnosti znovu sestavit Docker kontejner i pfi velmi malé modifikaci.

Pro sestaveni kontejneru Docker se vyuzivé instrukci obsazenych ve zvlastnim souboru,
ktery obvykle nese nazev Dockerfile. Tento soubor obsahuje instrukce, tedy piikazy, jez
jsou provedeny pii sestavovani, muze se jednat napiiklad o instalaci dodateénych balicku
do kontejneru, vkladani soubort nebo provedeni piikaz uvniti kontejneru. Vysledkem pro-
cesu sestaveni je soubor obsahujici tzv. obraz kontejneru (angl. image). Tento obraz je po
sestaveni ulozen v instanci nastroje Docker [6].

Pro modifikaci kontejneru Docker neni nutné provadét kompletni proces sestaveni. Je
mozné sestavit novy obraz kontejneru s vyuzitim obrazu jiz existujicitho — urc¢eného k mo-
difikaci. Timto zptusobem jsou vytvareny tzv. vrstvy (angl. layers), kazdou modifikaci (na-
priklad zménou nebo pfidanim souboru) vznikne jedna vrstva. Toto sestaveni, jez provadi
modifikaci, je provadéno také pomoci souboru Dockefile, ten vSak obsahuje pouze pii-
kazy provadéjici modifikace. Piikladem takového souboru Dockerfile mize byt napriklad
vypis 5.1.

# Dockerfile for Docker image modification
FROM xkonec83/web_crawler:v1.0_to_be_modifficated

RUN modiffication_command
COPY modiffication_file.py /opt/OpenWPM/modiffication_file.py

Vypis 5.1: Priklad souboru Dockerfile pro modifikaci existujiciho obrazu

Vyhoda v tomto zplisobu modifikace spociva predevsim v rychlosti samotného procesu
modifikace, respektive sestaveni obrazu kontejneru s vyuzitim obrazu jiz existujiciho.

Je-li obraz sestaven, je nutné jej exportovat z instance nastroje Docker bézici na hos-
titelském operacnim systému do souboru ve formatu tar. Nasledné je nutné tento soubor
presunout do instance nastroje Kubernetes, ktery bézi v Docker kontejneru. Zde je nutné
obraz v podobé tar souboru importovat do zde pritomné instance nastroje Docker, ktera
slouzi jako zdroj Docker obrazu pro béh samotného nastroje Kubernetes. Funkcionalitu pie-
souvani soubort mezi hostitelskym opera¢nim systémem a Docker kontejnerem, ve némz
bézi nastroj Kubernetes, poskytuje nastroj minikube. V samotném nastroji OpenWPM bé-
zicim v podu bézi vice instanci webového prohlizece Firefox (ve vychozim stavu 3). Pocet
téchto instanci je mozné skalovat.

Struktura celého provozu mechanismu fizeni prochazeni webovych stranek zobrazujici
také vrstvy tvorené nastrojem Docker je zobrazena nize na obrazku 5.4.
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Obréazek 5.4: Struktura provozu mechanismu rizeni prochazeni webovych stranek

Pri procesu sestavovani jsou kladeny pomérné vysoké naroky na rychlost tlozisté —
zejména pri exportu a importu obrazu. Pfi sestavovani obrazu je vhodné, aby zafizeni, na
kterém je tento proces provadén, disponovalo dostate¢né rychlou internetovou konektivitou.
Obraz kontejneru Docker, v nemz bézi nastroj OpenWPM, je zalozen na obrazu, ktery je
pii sestavovani stazen z repozitaie Docker Hub'.

Pro ¢astecnou automatizaci byl vytvoren skript build.sh, ktery provede sestaveni ob-
razu kontejneru Docker, jeho export a presun do kontejneru v némz bézi nastroj Kubernetes.

"https://hub.docker.com/
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Kapitola 6

Analyza vysledku ziskanych
implementovanym nastrojem

Ziskévani a analyza dat probihala na virtudlnim serveru bézicim v prostfedi Proxmox!'.

Server disponoval parametry nachazejicimi se v tabulce 6.1.

’ Operacni systém ‘ Procesor ‘ Operacni pamét ‘ Ulozisté
| Ubuntu 22.04.2 LTS | 4 x AMD | 18 GB | 120 GB |

Tabulka 6.1: Parametry virtualniho serveru

Nastroj Kubernetes mél k dispozici pouze 16 GB RAM. Zbyvajici 2 GB RAM byly
ponechany volné pro potreby operacniho systému a jeho sluzeb.

6.1 Vykonnost implementovaného nastroje

Cilem implementovaného néstroje je navstiveni pokud mozno nejvétsiho poc¢tu webovych
stranek a jejich zajimavych podstranek v pokud mozno nejmensim c¢ase. Odkazy na webové
stranky a jejich podstranky byly ziskany z zebricku Tranco. Pro nalezeni optiméalni konfigu-
race, kterd docili optimalni vykonnosti, bude nutné vhodné nastavit nasledujici parametry:

e pocet webovych stranek a jejich podstranek uréenych k navstiveni,
e pocet podu vykonavajicich samotné navstiveni,
e pocet instanci webového prohlizece Firefox bézicich v jednom podu.

Tyto parametry byly modifikovany v néasledujicich experimentech, jejichz cilem bylo
nalezeni jejich optimalnich hodnot. U experimenti budou sledovany a zaznamenavany na-
sledujici parametry:

e doba potfebna k navstiveni webovych stranek a jejich analyze,
e vytizeni procesoru,

e vytiZzeni operac¢ni paméti.

"https://www.proxmox.com/en/
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Experimenty pobézi tak dlouho, dokud nebudou navstiveny a analyzovany vsSechny
webové stranky a jejich podstranky, které byly nastroji zadany. Pro detekci zajimavych
podstranek bylo vyuzito klicové slovo ,,cart”, byla ocekavana detekce sekce kosik na webo-
vych strankach e-shopi.

6.1.1 Experiment 1

Cilem toho experimentu je ziskani vychozich hodnot, na zakladé kterych budou voleny
parametry v dalsich experimentech.

’ Webové stranky (a podstr.) \ Pody \ Instance Firefoxu ‘
y 2 (15) |1 ] 3 |

Tabulka 6.2: Parametry experimentu 1

Béhem experimentu byly zaznamendny nasledujici hodnoty:

’ Doba béhu [hh:mm.:ss] ‘ VytiZeni procesoru ‘ Vytizeni opera¢ni paméti ‘ Zaj. podstr. ‘
| 00:10:11 \ 15 % \ 25 % \ 1 |

Tabulka 6.3: Vysledky experimentu 1

7 hodnot v tabulce 6.3 miizeme vidét, ze navstiveni a analyza pomérné malého mnozstvi
webovych stranek, respektive jejich podstranek zabere nastroji vice nez 10 minut. Muzeme
si také povsimnout detekce jedné zajimavé podstranky.

6.1.2 Experiment 2

Tento experiment si klade za cil ovérit, zdali povede navysSeni poctu podu ke snizeni doby
potfebné pro navstiveni a analyzu webovych stranek. Zvoleny byly tyto parametry:

| Webové stranky (a podstr.) [ Pody | Instance Firefoxu |
] 2 (15) | 4 ] 3 \

Tabulka 6.4: Parametry experimentu 2

Experimentem 2 bylo dosazeno téchto hodnot:

’ Doba béhu [hh:mm:ss] \ Vytizeni procesoru \ Vytizeni operacni paméti \ Zaj. podstr. ‘
y 00:10:27 \ 17 % \ 28 % \ 1 |

Tabulka 6.5: Vysledky experimentu 2

Ze ziskanych hodnot v tabulce 6.5 je patrné, ze experiment 2 trval dokonce o 16 sekund
déle nez experiment 1. Duvodem je s nejvétsi pravdépodobnosti systém distribuce odkazu
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na webové stranky z databdze Redis. Odkazy na webové stranky jsou distribuovany jednot-
liviym podum, respektive instancim webového prohlizece, bézicim uvniti podu véetné jejich
podstranek. Pri spusténi nastroje tedy doslo k témér okamzité distribuci odkazii dvéma
instancim webového prohlizece v prvnim podu. Ostatni pody ztstaly nevyuzity. Doba béhu
mirné vzrostla, pravdépodobné kvili rezii mezi vice pody.

6.1.3 Experiment 3

Tento experiment bude slouzit jako reference k experimentu 4. Dojde k navyseni poctu
webovach stranek. Z davodu vyuziti pouze jednoho podu se ocekava pomeérné dlouhd doba
béhu.

’ Webové stranky (a podstr.) \ Pody \ Instance Firefoxu ‘
| 10 (98) 1] 3 |

Tabulka 6.6: Parametry experimentu 3

Experiment 3 poskytl tyto hodnoty:

’ Doba béhu [hh:mm.:ss] ‘ Vytizeni procesoru ‘ VytiZzeni operacni paméti ‘ Zaj. podstr. ‘

| 00:55:23 \ 31 % \ 16 % \ 2 |

Tabulka 6.7: Vysledky experimentu 3

Doba béhu dle ocekavani vzrostla, jeji narust vsak nebyl pfimo timérny zvyseni poctu
webovych stranek. Diky vétsimu vzorku webovych stranek byly také nalezeny dveé zajimavé
podstranky. Tyto vysledky budou pouzity pro porovnani v experimentu 4.

6.1.4 Experiment 4

V tomto experimentu bude navysen pocet podu, lze tedy oc¢ekavat nizsi dobu potfebnou pro
navstiveni a analyzu vsech webovych stranek.

] Webové stranky (a podstr.) ‘ Pody ‘ Instance Firefoxu ‘
y 10 (98) | 4 ] 3 \

Tabulka 6.8: Parametry experimentu 4

Experiment 4 pfinesl tyto vysledky:

’ Doba béhu [hh:mm:ss] \ Vytizeni procesoru \ Vytizeni operacni paméti \ Zaj. podstr. ‘
| 00:41:33 \ 82 % \ 51 % \ 2 |

Tabulka 6.9: Vysledky experimentu 4
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Dle vysledkti experimentu v tabulce 6.9 poklesla doba potfebné pro navstiveni a analyzu
webovych stranek témér o 14 minut. Pomérné znatelné vsSak vzrostlo vytizeni procesoru.
Dale bylo zjisténo, ze jeden ze Ctyr podiu nebyl vyuzit, z tohoto divodu bude v nasledujicim
experimentu zvysen pocet webovych stranek.

6.1.5 Experiment 5

Cilem tohoto experimentu je ziskani hodnot pii prochézeni velkého mnozstvi webovych
stranek.

’ Webové stranky (a podstr.) ‘ Pody ‘ Instance Firefoxu ‘
y 100 (= 950) | 4 ] 3 \

Tabulka 6.10: Parametry experimentu 5

V ramci experimentu 5 byly do tabulky 6.11 zaznamenény tyto hodnoty:

] Doba béhu [hh:mm:ss] ‘ Vytizeni procesoru ‘ Vytizeni operac¢ni paméti ‘ Zaj. podstr. ‘
] 01:48:47 \ 90 % \ 51 % \ 21 |

Tabulka 6.11: Vysledky experimentu 5

Prestoze bylo navstiveno a analyzovano témér desetkrat vice webovy stranek nez v pred-
chozim experimentu, doba potfebna pro tuto ¢innost vzrostla pouze priblizné 2,6 krat.
Pozitivni vliv vice podid na dobu béhu nastroje se tedy projevil az pri velkém mnozstvi
prochazenych webovych stranek. Bylo také nalezeno 21 zajimavych podstranek.

6.1.6 Experiment 6

V tomto experimentu bude zvySen pocet instanci webového prohlizece Firefox. Doba po-
trebné pro navstiveni a analyzu webovych stranek by tedy méla byt kratsi nez v experimentu

5.

| Webové stranky (a podstr.) [ Pody | Instance Firefoxu |
y 100 (= 950) | 4 ] 5 \

Tabulka 6.12: Parametry experimentu 6

Byly zaznamenany tyto hodnoty:

’ Doba béhu [hh:mm.:ss] \ VytiZeni procesoru \ VytiZeni operac¢ni paméti \ Zaj. podstr. ‘
y 01:08:30° \ 100 % \ 79 % \ 21 |

Tabulka 6.13: Vysledky experimentu 5

2Experiment skonéil netspéchem.
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Tento experiment skoncil netspéchem, jenz se projevil zastavenim navstévovani a ana-
Iyzy webovych stranek. V dobé zastaveni bylo jiz navstiveno a analyzovéano vice nez 90%
webovych stranek. Pri¢inou netispéchu tohoto experimentu byl s nejvétsi pravdépodobnosti
nedostateény vypocetni vykon serveru — procesor byl po celou dobu experimentu vytizen
ze 100 %.

6.1.7 Shrnuti experimenta

7 vysledki téchto experimenti vyplyva, ze vyuziti vice podi je smysluplné pri vétsim poctu
webovych stranek urcenych k navstiveni a analyze. V experimentu 3 popsaném v kapi-
tole 6.1.3 byly pri poc¢tu 10 webovych stranek efektivné vyuzity 3 pody. Neefektivni vyuziti
podi, pusobi na vykonnost néstroje spiSe negativné, proto je nutné zvolit vhodny pocet
podu tak, aby byly vSechny efektivné vyuzity. Nejvhodnéjsi hodnoty parametrii byly zvo-
leny v experimentu 5 v kapitole 6.1.5. V tomto experimentu bylo také dosazeno témér
maximalniho vytizeni procesoru serveru. I presto byl proveden experiment 6, pii kterém
bylo dosazeno maximalniho vytizeni procesoru serveru. Tim bylo dosazeno limitu skalovani
tvoreného vypocetnim vykonem serveru.

Obecné tedy plati, ze zvysovani poc¢tu podu je smysluplné pouze tehdy, je-li nutné na-
vstivit a analyzovat vétsi mnozstvi webovych stranek. S timto navySovanim vsak vzristaji
pozadavky na vypocetni vykon, zejména procesoru. Pozadavky na vypocetni vykon tak
mohou byt pomérné vysoké.

Navstivenim 100 webovych stranek, respektive priblizné 950 jejich podstranek, bylo
detekovano 21 zajimanych podstrdnek. Manualni kontrolou bylo zjisténo, zZe z téchto pod-
stranek vedlo 7 z nich do sekece kosiku. Uspésnost detekce nebyla tedy nijak vysoka (=~ 33%),
urc¢ity podil zajimavych podstranek vsak detekovan byl.

6.1.8 Cinnost rozsireni

Po dokonceni experimenti byly analyzovany vystupy systémovych testi projektu JShelter
a zédznamy nastroje OpenWPM. P1i analyze a pozorovani zaznami nastroje OpenWPM bylo
zjisténo, zZe pri porizovani snimki celé obrazovky prikazem ScreenshotFullPageCommand ()
dojde k chybé, jez je zptsobena nedspésnych spusténim JavaScriptového kédu. Cilem to-
hoto kédu je navratit hodnotu window.innerHeight, kvili tomu nemtze byt snimek celé
obrazovky porizen.

Dale bylo pozorovanim snimki obrazovky zjisténo, ze vzhled webovych stranek s aktiv-
nim rozsitenim JShelter i bez néj se zasadné nelisi.

Analyzator volanych webovych API po celou dobu experimentt pracoval korektné. Své
vystupy zapisoval do vystupnich soubori formatu SQLite.

6.2 Nedostatky implementovaného nastroje

Jako nedostatek se ukazala nevhodnost algoritmu VIPS pro detekci zajimavych sekci webové
stranky. Algoritmus VIPS byl publikovan v roce 2004 [9]. Segment webovych stranek vsak od
té doby prosel velmi intenzivnim vyvojem. Z tohoto divodu jiz algoritmus VIPS nedosahuje
pri analyze modernich webovych stranek uspokojivych vysledki.

Jako nedostatek implementovaného nastroje mize byt povazovana jeho ,roztristénost*.
Kazdy jeden pod, ve kterém nastroj OpenWPM bézi, produkuje sva vystupni data. Bézel-li
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nastroj s vyuzitim Ctyr podi, vznikly Ctyri adresare datadir nachézejici se na prislusnych
persistentnich jednotkach.

Pomérné velkym nedostatkem jsou vysoké naroky na vypocetni vykon a doba béhu né-
stroje. Navstiveni a analyza velkého mnozstvi (stovek) webovych stranek trva nékolik hodin.
V pripadé jesté vétsiho mnozstvi se doba pohybuje v fadd dnil, potazmo tydnil nepietr-
zitého béhu. Z téchto duvodi neni prilis vhodné provadét navstiveni a analyzu webovych
stranek na PC nebo notebooku, je vhodnéjsi vyuzit server.

6.3 Budouci vyvoj

Vyvoj implementovaného nastroje neni zdaleka u konce. Budouci vyvoj by mél byt zaméren
na odstranéni jeho nedostatkl a zlepseni jeho funkcionality.

Pro detekci zajimavych sekci webové stranky by mél byt zvolen vhodnéjsi algoritmus nez
je algoritmus VIPS. Nabizi se zde moznost vyuziti jiz existujicich komplexnich algoritmt
zalozenych na strojovém uceni, pripadné je mozné navrhnout algoritmus zcela novy. Tyto
moderni algoritmy by mély dosahovat podstatné lepsich vysledki nez algoritmus VIPS.

Algoritmy zaloZené na strojovém ucéeni by mohly najit uplatnéni také pti analyze odkazi
ziskanych z webové stranky, jez by mohly vést na zajimavé podstranky.

Prostor pro zlepseni je mozné také pozorovat z hlediska vykonnosti. Z tohoto divodu
by bylo zadouci optimalizovat nastroj OpenWPM. Diky velkému mnozZstvi prochazenych
a analyzovanych webovych stranek by se i mala optimalizace mohla znatelné projevit na
dobé béhu. V budoucnu je také zddouci navysit vypocetni vykon zafizeni, na kterém néastroj
pobézi. Timto navysenim bude snizena doba béhu nastroje. Bude také mozné vyuzit vice
podi a instanci prohlizece Firefox diky vyssimu vypocetnimu vykonu.

V budoucnu by bylo vhodné implementovat do nastroje OpenWPM podporu webového
prohlizece Chrome. Tim by byl mj. vyTfesen problém popsany v kapitole 5.1.1. Diky této
podpore by bylo také mozné provadét navstévovani a analyzu webovych stranek pomoci
webovych prohlizec¢ti s riznymi renderovacimi jadry.

Diky dobre zvolenému konceptu rozsitovani funkcionality nastroje OpenWPM pomoci
prikazi bude mozné implementovat i dalsi nové funkcionality rizné povahy.

Vyuziti Docker kontejneri s sebou prinasi moznost pouzit pro implementovany nastroj
také technologie jako jsou napiiklad Docker Swarm® nebo Nomad®. Existuji také zpravidla
placené cloudové sluzby, které poskytuji nastroj Kubernetes. Tyto sluzby poskytujl mj.
spolec¢nosti Google, IBM nebo Microsoft.

3https://docs.docker.com/engine/swarm/
‘https://www.nomadproject.io/
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Kapitola 7
Zaver

V této praci byly predstaveny systémové testy projektu JShelter véetné jejich nedostatku
a mechanismus prochazeni webovych stranek Marka Schauera. Déale zde byly predstaveny
metody analyzy webovych stranek na ruznych principech, které budou pouzity k detekci
zajimavych sekci webovych stranek. S pomoci téchto metod bylo navrzeno vylepseni systé-
movych testt, jez zaroven odstrani jejich nedostatky. Mezi tyto nedostatky lze zaradit fakt,
ze systémové testy duplikuji mechanismus prochéazeni stranek jiného néstroje. Dale také
skutec¢nost, ze mechanismus prochazeni webovych stranek nefunguje na webovych stran-
kéch s dynamickym obsahem a Ze jsou analyzovany pouze titulni stranky. V neposledni
fadé je nutné zminit také spatnou a slozitou konfiguraci samotnych testu.

V této préci byl sjednocen mechanismus prochazeni webovych stranek v ramci systé-
movych testil a ndstroj pro zjistovani pouzivanych webovych API. Vznikl tak univerzalni
nastroj, ktery mutze byt vyuzit i v jinych nastrojich souvisejicich s projektem JShelter.
Dale byl také implementovan mechanismus vybéru podstranek s ohledem na diverzitu na-
vstivenych stranek z pohledu ocekavaného obsahu. Do tohoto nastroje byl také integrovan
algoritmus VIPS. Konfigurace systémovych testi byla integrovana do konfigurace nastroje
OpenWPM, ¢imz vzniklo jednotné rozhrani pro konfiguraci nastroje jako celku.

Vysledky ziskané pomoci implementovaného nastroje byly analyzovany a vyhodnoceny.
Byly predstaveny jeho nedostatky a navrzena mozna budouci rozsiteni a vylepsSeni tohoto
nastroje.

Diky tomuto ndstroji je mozné automaticky prochézet a analyzovat webové stranky.
Tento nastroj také umoznuje detekci zajimavych podstranek. Data, kterd jsou ziskavana
prochazenim a analyzou webovych stranek, jsou vyuzita k testovani projektu JShelter po-
moci systémovych test, jez jsou soucasti implementovaného nastroje.
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Priloha A

Obsah prilozeného pamétového
média

/

| crawler/ ... zdrojové soubory implementovaného nastroje
Extension/ ... zdrojové soubory analyzatoru volanjch webovjch API
scripts/ ... skripty vyuZivané pro sestaveni Docker obrazu
openwpm/ ... zdrojové soubory nastroje OpenWPM
k8s/ ... konfiguraéni soubory nastroje Kubernetes
*.py ... zdrojové soubory crawleru a algoritmu VIPS
IMAGE_BUILD.md ... ndvod pro sestaveni, nasazeni a spusSténi
implementovaného nastroje

| tex/ ... zdrojové soubory technické zpravy ve formatu ELX

. xkonec83_bp.pdf ... tato technicka zprava ve formatu PDF
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