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Abstrakt 
Tato p r á c e se zabývá n á v r h e m a i m p l e m e n t a c í vy lepšení sy s t émových t e s t ů projektu JShel-
ter. Sys t émové testy projektu JShelter obsahuj í j i s t é nedostatky, k t e r é budou ods t r aněny . 
Dá le budou t a k é sys t émové testy vy lepšeny a rozš í řeny o nové funkcionality za ložené na 
m e t o d á c h a n a l ý z y webových s t r á n e k . V r á m c i t é t o p r á c e bude t a k é n a v r ž e n nový mechanis
mus p rocházen í webových s t r á n e k za ložený na již exis tu j íc ím mechanismu M a r k a Schauera. 
Tento mechanismus bude za ložený na nás t ro j í ch O p e n W P M , Selenium a Kubernetes. D o 
tohoto mechanismu budou t a k é zač leněny vy lepšené sys témové testy. Tento mechanismus 
bude i m p l e m e n t o v á n . Výs ledky z í skané p o m o c í tohoto mechanismu budou t a k é vyhodno
ceny. 

Abstract 
This thesis deals w i th the proposal of improving and implementat ion the system tests of 
the JShelter project. The system tests of the JShelter project contain certain shortcomings 
that w i l l be removed. Furthermore, the system tests w i l l also be improved and expanded 
wi th new functionalities based on website analysis methods. A s part of this thesis, a new 
website crawling mechanism w i l l also be proposed based on the already existing mechanism 
of Marek Schauer. Th is mechanism w i l l be based on O p e n W P M , Selenium and Kubernetes. 
Improved system tests w i l l also be integrated into this mechanism. This mechanism w i l l be 
implemented. The results obtained using this mechanism w i l l also be evaluated. 
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Kapitola 1 

Úvod 

K a ž d ý sof twarový produkt p rocház í př i vývoj i r ů z n ý m i fázemi, jednou z nich je t es tován í . 
Tes tován í je ned í lnou součás t í vývoje k a ž d é h o sof twarového produktu , d íky t e s tován í je 
m o ž n é urč i t , zda by l produkt v y t v o ř e n s p r á v n ě a nevykazuje ž á d n é nežádouc í chování . 

Sp rávnos t chování p roduktu jako celku je ověřována s y s t é m o v ý m i testy, k t e r é mohou 
mí t r ů z n ý charakter v závislost i na t e s t o v a n é m produktu . Ve vě t š ině p ř í p a d ů se j e d n á o testy 
a u t o m a t i c k é , t e s tován í tedy p r o b í h á vždy podle s te jných p o s t u p ů a se s t e jnými daty. 

N a F I T V U T v B r n ě je vyví jen v ý z k u m n ý projekt JShelter, j ehož cí lem je poskytnou 
uživatel i vě tš í s o u k r o m í př i p r o c h á z e n í webových s t r á n e k . Projekt JShelter se snaž í ch rán i t 
už ivate le p ř e d s l edován ím jeho ak t iv i ty (nap ř ík l ad o m e z e n í m v y t v á ř e n í ot isku prohl ížeče) 
a omezuje w e b o v ý m s t r á n k á m p ř í s t u p k v y b r a n ý m in fo rmac ím uživate le a prohl ížeče (na
př ík lad informace o grafické k a r t ě a poloze už iva te le ) . 

Cí lem t é t o p r á c e bude navrhnout vy lepšen í již existuj ících sy s t émových t e s t ů projektu 
JShelter, k t e r é d i sponuj í u r č i t ý m i nedostatky. V r á m c i t é t o p r á c e budou nedostatky sys
t é m o v ý c h t e s t ů o d s t r a n ě n y a testy budou dá le vy lepšeny a rozš í řeny o nové funkcionality 
p o m o c í metod ana lýzy webových s t r á n e k . T y t o vy lepšené testy budou i m p l e m e n t o v á n y 
a zač leněny do již exis tuj íc ího mechanismu p r o c h á z e n í webových s t r ánek , č ímž dojde k vy
tvo řen í un ive rzá ln ího n á s t r o j e pro a u t o m a t i z o v a n é t e s tován í projektu JShelter. Výs ledky 
z ískané p o m o c í tohoto mechanismu budou ana lyzovány a vyhodnoceny. 

Díky tomuto nás t ro j i bude m o ž n é p rovádě t a u t o m a t i z o v a n é t e s tován í projektu JShel
ter na velkém m n o ž s t v í v s t u p n í c h dat. P ř í n o s e m bude t a k é s jednocení dvou m e c h a n i s m ů 
- sys témové testy projektu JShelter a mechanismu p rocházen í webových s t r á n e k do jed
noho un ive rzá ln ího nás t ro j e , k t e r ý bude m o ž n é využ í t i v j iných nás t ro j í ch souvisejících 
s projektem JShelter. 

P r á c e je č leněna do někol ika kapi tol , k t e r é popisuj í j edno t l ivé kroky n á v r h u vylepšení . Ve 
d r u h é kapitole jsou p ř e d s t a v e n y sys t émové testy projektu JShelter a mechanismus p rochá 
zení webových s t r á n e k . T ř e t í kapi tola popisuje metody a n a l ý z y rozložení webové s t r ánky . 
Ve č t v r t é kapitole je pak p ř e d s t a v e n n á v r h vylepšení sy s t émových t e s t ů projektu JShelter 
a n á v r h nového mechanismu p rocházen í webových s t r á n e k . S a m o t n á implementace nového 
mechanismu p rocházen í webových s t r á n e k je p o p s á n a v p á t é kapitole. V šes té kapitole jsou 
ana lyzovány a vyhodnoceny výs ledky z ískané p o m o c í tohoto mechanismu. Ce lá p r á c e je 
shrnuta v s e d m é závěrečné kapitole. 

2 



Kapitola 2 

Systémové testy projektu JShelter 
a analyzátor volaných webových 
A P I 

JShel ter 1 je rozší ření webového prohl ížeče , k t e r é poskytuje uživate l i kontrolu nad u d á l o s t m i , 
jež p rob íha j í v prohl ížeči , a dá le t a k é poskytuje uživatel i ochranu p ř e d s ledováním jeho 
aktivity. 

Všechny m o d e r n í webové prohl ížeče maj í implementovanou podporu j azyka JavaScript , 
což je ob jek tově o r ien tovaný a u d á l o s t m i ř ízený skr ip tovac í jazyk, k t e r ý je ho jně využí
ván pro tvorbu webových s t r á n e k . K r o m ě podpory j azyka JavaScript imp lemen tu j í webové 
prohl ížeče t a k é p o m ě r n ě velké m n o ž s t v í J a v a S c r i p t o v ý c h A P I , skrze k t e r á lze p ř i s t u p o v a t 
i do čás t í o p e r a č n í h o s y s t é m u , v n ě m ž běží webový prohl ížeč . N ě k t e r á J avaSc r ip tová A P I 
umožňu j í p ř í s t u p ke k a m e ř e , mikrofonu nebo t a k é k r ů z n ý m senzo rům, k t e r ý m i zař ízení 
disponuje. D í k y t ě m t o A P I m ů ž e mí t webová s t r á n k a , respektive aplikace, k t e r á zde běží , 
p ř í s t u p k c i t l ivým d a t ů m uživa te le . N a zák ladě informací z í skaných z t ěch to A P I mohou 
webové s t r á n k y v y t v á ř e t tzv. otisk webového prohl ížeče , nebo dokonce otisk k o n k r é t n í h o 
zař ízení už ivate le , ze k t e r é h o webové s t r á n k y navš t ěvu je [4]. Nejen tyto poznatky s t á ly za 
vznikem projektu JShelter. 

2.1 Systémové testy projektu JShelter 

Cílem sys t émových t e s t ů je p ř e d e v š í m otestovat funkční projekt jako celek. P ř i s y s t é m o v é m 
te s tován í jsou t e s továny funkční a nefunkční požadavky . Funkčn í p o ž a d a v k y mohou zahr
novat výpoč ty , technické detaily, manipulaci , zp racován í dat a dalš í specifické funkce, jež 
definují, co m á s y s t é m plni t [21]. J e d n á se m n o ž i n u funkcí, k t e r é jsou pro už iva te le aplikace 
( sys tému) d o s t u p n é , a k t e r é tedy m ů ž e použ íva t . 

Nefunkční p o ž a d a v k y definují k r i t é r ia , na zák ladě k t e r ý c h je m o ž n é rozhodnout o kva
li tě s y s t é m u [23]. M e z i vlastnosti sy s t ému , jež mohou nefunkční p o ž a d a v k y vyžadova t pro 
sp lnění p o ž a d o v a n é kvality, p a t ř í mimo j iné výkon , omezen í (provozní či j i n á ) , modifikova-
telnost, p řenos i t e lnos t , spolehlivost, použ i t e lnos t a dalš í [5]. 

Lze tedy říci, že funkční p o ž a d a v k y definují, co m á s y s t é m u m ě t , respektive čím m á 
disponovat, a nefunkční p o ž a d a v k y definují, jak m á bý t s y s t é m vy tvo řen , aby dosahoval 
p o ž a d o v a n é kvality. 

x h t t p s : / / j shelter.org/ 
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Sys témové testy projektu JShelter, tehdy j e š t ě pod n á z v e m JavaScript Restrictor, byly 
v y t v o ř e n y jako součás t d ip lomové p r á c e M a r t i n a B e d n á ř e v roce 2020. Jak již bylo zmí
něno , c í lem sys t émových t e s t ů projektu JShelter je otestovat projekt jako celek. Vzhledem 
k tomu, že JShelter je rozší ření webového prohl ížeče , k t e r é m ů ž e p o m ě r n ě z n a č n ě ovlivni t 
chování a vzhled webové s t r ánky , je n u t n é ověři t , zda je obsah navš t ívené webové s t r á n k y 
s a k t i v n í m rozš í řen ím JShelter odl išný od obsahu webové s t r ánky , k t e r á byla zobrazena bez 
tohoto rozšíření . V p ř í p a d ě že je zob razený obsah navš t ívené webové s t r á n k y s rozš í řen ím 
JShelter odl išný od webové s t r á n k y navš t ívené bez tohoto rozšíření , je n e z b y t n é tento stav 
zaznamenat. N a zák l adě výs ledků sy s t émových t e s t ů je m o ž n é projekt JShelter neus t á l e 
zdokonalovat. Sys t émové testy se skládaj í ze dvou h lavn ích čás t í - z ískávání dat a ana lýzy 
z ískaných dat. 

2.1.1 Z í s k á v á n í dat 

Získávání dat spočívá v a u t o m a t i z o v a n é m navš t íven í u r č i t ého m n o ž s t v í ne jnavš těvovaně j -
ších webových s t r á n e k podle žebř íčku Tranco 2 . V r á m c i sy s t émových t e s t ů je navš t ěvováno 
500 webových s t r á n e k . S a m o t n é a u t o m a t i z o v a n é navš t íven í (p rocházen í ) webových s t r á n e k 
je rea l izováno pa ra l e lně a distribuovane p o m o c í n á s t r o j e Selenium, k o n k r é t n ě p o m o c í jeho 
p r o s t ř e d í Selenium G r i d , k t e r é je i m p l e m e n t o v á n o v jazyce Java. 

Existuje více možnos t í , jak lze p r o s t ř e d í Selenium G r i d využ í t . V r á m c i sy s t émových 
t e s t ů je v y u ž i t a varianta hub and node. P r o s t ř e d í obsahuje jeden prvek hub, k t e r ý slouží 
jako h lavn í čás t , jež ř íd í s a m o t n é p rocházen í webových s t r á n e k a o p t i m á l n ě využ ívá p rvky 
typu node. V r á m c i varianty hub and node zde m ů ž e figurovat jeden či více p r v k ů typu 
node, k t e r ý detekuje n á s t r o j Selenium WebDriver . N á s t r o j Selenium WebDriver komuni
kuje a ř íd í č innos t webového prohl ížeče p o m o c í H T T P p o ž a d a v k ů [22]. V tomto p ř í p a d ě 
by l použ i t webový prohl ížeč Google C h r o m é . J e d n o t l i v é p rvky n á s t r o j e Selenium G r i d mo
hou běže t současně i na různých zař ízeních s r ů z n ý m i o p e r a č n í m y sys témy; jejich v z á j e m n á 
komunikace p r o b í h á skrze síť. P r v k y typu node jsou identif ikovány p o m o c í IP adresy a sí
ťového por tu [11]. 

A u t o m a t i c k é p r o c h á z e n í webových s t r á n e k p o m o c í Selenium G r i d s p o ž a d o v a n ý m i pa
rametry je s p o u š t ě n o a ř ízeno skripty i m p l e m e n t o v a n ý m i v jazyce Py thon . T y t o skripty 
t a k é p rovád í ú v o d n í konfiguraci t e s tovac ího p r o s t ř e d í na zák ladě hodnot, k t e r é jsou v nich 
obsaženy. 

Testy běž í ve dvou p r ů c h o d e c h , nejprve bez a k t i v n í h o rozší ření JShelter, ná s l edně s ak
t i v n í m rozš í řen ím JShelter. P ř i navš t íven í webové s t r á n k y se zachycuje sn ímek obrazovky 
a z á z n a m y v konzoli . Tato data jsou pozděj i v y u ž i t a k s a m o t n é ana lýze . U R L adresy webo
vých s t r á n e k u rčených k navš t íven í jsou u loženy ve f o r m á t u C S V . T y t o U R L adres nás l edně 
výše z m í n ě n é skripty, k t e r é ř ídí chod t e s tů , p ředáva j í nás t ro j i WebDr iver [1]. 

Velká čás t m o d e r n í c h webových s t r á n e k je t v o ř e n a d y n a m i c k ý m obsahem, p ř i opakova
n é m nač t en í , se jejich obsah m ě n í - j e d n á se o p ř i rozenou vlastnost. Tento fakt sys témové 
testy projektu JShelter nijak nezohledňuj í . Dalš í n e v ý h o d o u je fakt, že př i p r o c h á z e n í webo
vých s t r á n e k v r á m c i sy s t émových t e s t ů nejsou dá le p r o c h á z e n y p o d s t r á n k y . 

2.1.2 A n a l ý z a dat 

A n a l ý z a z í skaných dat se dělí na dva s a m o s t a t n é celky - a n a l ý z a z á z n a m ů v konzoli a ana
lýza s n í m k ů obrazovky. P ř i ana lýze z á z n a m ů v konzoli se porovnáva j í z á z n a m y získané 

2 h t t p s : / / t r a n c o - l i s t . e u / 
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z webového prohl ížeče bez rozš í ření JShelter a z á z n a m y z webového prohl ížeče s a k t i v n í m 
rozš í řen ím JShelter. N a zák ladě jejich shody nebo podobnosti je m o ž n é urč i t , zda k o n r é t n í 
z á z n a m y vzn ik ly jako reakce na p ř í t o m n o s t rozší ření JShelter či nikol iv. P ř i ana lýze zá
z n a m ů v konzoli se využ ívá t ř i metod: 

• p ř e s n á shoda, 

• Levenshteinova vzdá lenos t , 

• kosinová podobnost. 

V p ř í p a d ě že je Levenshteinova vzdá lenos t nebo kosinová podobnost vyšší než s t a n o v e n á 
úroveň, je z á z n a m p roh lá šen za shodný . S te jně tak dojde-li k p ře sné s h o d ě z á z n a m ů . U takto 
s hodných z á z n a m ů nen í n u t n é uvažova t o jejich souvislosti s rozš í řen ím JShelter. 

A n a l ý z a s n í m k ů obrazovky, tedy v izuá ln í ana lýza , využ ívá metody rozdí lu s n í m k ů ob
razovky. S n í m k y jsou p o r o v n á v á n y po j edno t l i vých pixelech, ná s l edně vznikne nový sn ímek , 
složený pouze z rozdí lu j e d n o t l i v ý c h pixelů . Tento rozdí lový sn ímek je p ř eveden do o d s t í n ů 
šedi. N á s l e d n ě je celý sn ímek agregován do j ed iné hodnoty v y p o č t e n í m p r ů m ě r n é hodnoty 
pixelu. T í m t o postupem je z í skáno číselné ohodnocen í , k t e r é udává , jak moc se od sebe 
s n í m k y liší [1]. 

2.2 Analyzátor volaných webových API 

A n a l y z á t o r vo laných webových A P I b y l v y t v o ř e n v r á m c i d ip lomové p r á c e pana M a r k a 
Schauera v roce 2021. Tento a n a l y z á t o r funguje na p o d o b n é m pr inc ipu jako sys témové testy 
projektu JShelter p ř e d s t a v e n é v kapitole 2.1. A u t o m a t i z o v a n é p rocházen í webových s t r á n e k 
je i m p l e m e n t o v á n o v p r o s t ř e d í O p e n W P M 3 , k t e r é v sobě z a p o u z d ř u j e t a k é j iž z m í n ě n ý 
nás t ro j Selenium, dá le pak webový prohl ížeč M o z i l l a Firefox [8]. 

2.2.1 P r i n c i p w e b o v é h o crawleru 

A u t o m a t i z o v a n é p rocházen í webových s t r á n e k je rea l izováno p o m o c í tzv. webového crawleru. 
W e b o v ý crawler (v češ t ině je t a k é m o ž n é se setkat s v ý r a z e m webový p roh ledavač) je au
t o m a t i z o v a n ý program, k t e r ý p rocház í webové s t r á n k y a sb í r á z nich informace. P r inc ipem 
webového crawleru je p r o c h á z e n í webového prostoru p o m o c í U R L o d k a z ů a ná s l edné sta
hování obsahu webových s t r á n e k za úče lem da lš ího zpracování . 

P ř i p rocházen í j edno t l i vých webových s t r á n e k webový crawler sh romažďuje r ů z n é infor
mace, n a p ř í k l a d n á z v y s t r á n e k , obsah, klíčová slova, popisy nebo obrázky . T y t o informace 
mohou bý t ná s l edně využ ívány mj. pro tvorbu webových vyh ledávačů [17]. 

2.2.2 P r i n c i p funkce a n a l y z á t o r u w e b o v ý c h A P I 

P ř i a u t o m a t i z o v a n é m p rocházen í webových s t r á n e k bylo v prohl ížeči a k t i v n í rozší ření Web-
A P I Manager, j ehož h l a v n í m cí lem je b lokování už iva te l em zvolených J a v a S c r i p t o v ý c h A P I . 
Toto rozší ření bylo v r á m c i d ip lomové p r á c e j e š t ě rozš í řeno za úče lem získávání dat o vola
ných J a v a S c r i p t o v ý c h A P I , k t e r á byla ná s l edně p o u ž i t a k t v o r b ě statistik. Informace o vola
ných A P I jsou z í skávány p o m o c í tzv. P r o x y o b j e k t ů . D íky t ě m t o P r o x y o b j e k t ů m je m o ž n é 
zachytit a t a k é předef inovat chování existuj ících o b j e k t ů v JavaScriptu [16]. P r o v ý b ě r 

3 h t t p s : //github.com/openwpm/OpenWPM 
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v h o d n é sady webových s t r á n e k by l použ i t , s te jně jako u sys t émových t e s t ů projektu JShel-
ter, žebř íček Tranco s rozdí lem, že webových s t r á n e k bylo navš t íveno více k o n k r é t n ě 10000. 
Da l š ím rozd í l em je z p ů s o b u ložení U R L adres webových s t r á n e k u rčených k navš t íven í . Sa
m o t n é U R L adresy s t r á n e k se nacház í v souboru f o r m á t u J S O N . Cesta k tomuto souboru 
je z a d á v á n a jako parametr př i s p u š t ě n í n á s t r o j e O p e n W P M . P r o c h á z e n í bylo s p o u š t ě n o na 
více zař ízeních současně za úče lem navš t íven í více s t r á n e k v m e n š í m čase [20]. 

S a m o t n ý n á s t r o j O p e n W P M je konc ipován pro b ě h v kontejneru Docker . Docker je 
open-source platforma pro vývo j , na sazen í a b ě h apl ikac í v kontejnerech. Kontejner je izo
lované p ros t ř ed í , k t e r é obsahuje apl ikaci a všechny její závislost i , což z n a m e n á , že se apli
kace m ů ž e s p o u š t ě t na j akémkol i poč í t ač i bez nutnosti instalace závis lost í na d a n ý p o č í t a č . 
Docker umožňu je j e d n o t n ý z p ů s o b ba len í a dis t r ibuci ap l ikac í v kontejnerech. To je už i tečné 
ze jména v c loudovém p ros t ř ed í , kde mohou bý t aplikace snadno šká lova te lné [7]. 

2.2.3 K u b e r n e t e s 

Tento p ř í s t u p je p o m ě r n ě n á r o č n ý na v ý p o č e t n í výkon, pozděj i b y l proto výs ledek diplo
mové p r á c e pana Schauera p ř e v e d e n do p r o s t ř e d í Kubernetes. P r o s t ř e d í , respektive nás t ro j 
Kubernetes, slouží jako s y s t é m pro orchestraci virtualizace na úrovn i o p e r a č n í h o sy s t ému . 
Tento n á s t r o j podporuje mj. p rávě kontejnery Docker. Kubernetes zajišťuje n e u s t á l o u do
stupnost - v p ř í p a d ě se lhán í jednotky, je v y t v o ř e n a jednotka nová, p ř í p a d n ě je proveden 
pokus o obnoven í p ů v o d n í jednotky. 

P o m o c í Kubernetes lze zvýši t efektivitu p r o c h á z e n í webových s t r á n e k d íky p ř í s t u p u 
StatefulSets. Tento p ř í s t u p vy tvá ř í a ud ržu je v b ě h u u rč i tý p o č e t běžících jednotek. T y t o 
jednotky jsou n a z ý v á n y pod. K a ž d ý pod využ ívá jeden kontejner Docker. P r á v ě u rč i tý poče t 
t ě c h t o podů vykonává s a m o t n é p rocházen í webových s t r á n e k [15]. P r o uchování seznamu 
webových s t r á n e k , k t e r é jsou u rčeny k navš t íven í , je p o u ž i t a d a t a b á z e R e d i s ' . Veškerá 
inicializace, n a p l n ě n í Redis d a t a b á z e daty a logika p r o c h á z e n í je i m p l e m e n t o v á n a p o m o c í 
s k r i p tů v jazyce Py thon . Arch i t ek tu ru p r o s t ř e d í s a n a l y z á t o r e m volaných webových A P I 
zobrazuje ob rázek 2.1. 

i * python 

O b r á z e k 2.1: Arch i tek tu ra p r o s t ř e d í s a n a l y z á t o r e m volaných webových A P I . Inspirace 
z [14]. 

4 h t t p s : //www.docker.com/  
5 h t t p s : / / r e d i s . 10/ 
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Kapitola 3 

Metody klasifikace zobrazených 
webových stránek 

H l a v n í m cí lem metod klasifikace zobrazených webových s t r á n e k je z ískání už i t ečných in
formací o obsahu a vzhledu webové s t r ánky . Těch to metod je využ íváno velmi čas to př i 
a u t o m a t i z o v a n é m p rocházen í webových s t r á n e k , j ehož cí lem je p r ů c h o d a a n a l ý z a velkého 
vzorku webových s t r á n e k . V t ěch to p ř í p a d e c h nen í m o ž n é pro j í t webové s t r á n k y ručně 
z d ů v o d u velké časové n á r o č n o s t i a m o ž n é h o s u b j e k t i v n í h o h o d n o c e n í . 

T y t o metody je m o ž n é na zák l adě z p ů s o b u klasifikace rozděl i t na t ř i kategorie: 

• metody založené na ana lýze vzhledu, 

• metody založené na ana lýze d o k u m e n t o v é h o ob jek tového modelu, 

• metody založené na s t ro jovém učení . 

Me tody za ložené na ana lýze vzhledu mohou bý t heur i s t ické , v p ř í p a d ě m a n u á l n í ana
lýzy mohou vycháze t z l idské intuice. P ř i a u t o m a t i z o v a n é ana lýze mohou využ íva t různé 
algoritmy, k t e r é mohou bý t za ložené na s t ro jovém učení . 

Me tody za ložené na ana lýze d o k u m e n t o v é h o ob jek tového modelu (angl. Document Ob-
ject Model), zk ráceně D O M . P o m o c í D O M je m o ž n é k webové s t r á n c e p ř i s t u p o v a t jako 
k d a t o v é s t r u k t u ř e strom, což je v h o d n é ze jména pro p rog ramovac í jazyky. D O M se sk l ádá 
z ob j ek tů , reprezentu j íc í j edno t l ivé elementy, k t e r é jsou t v o ř e n y z n a č k a m i [13]. T y t o metody 
se zaměřu j í na k o n k r é t n í značky a jejich atributy, p racu j í se s t rukturou značkovacího jazyka 
H T M L p o m o c í D O M . P ř í k l a d e m t akové značky, k t e r á je ana lyzována , m u ž e bý t hodnota 
a t r ibutu href značky <a>. 

Pos ledn í ka tegor i í jsou metody založené na s t ro jovém učení . Zde se využ ívá a lg o r i tmů 
s t ro jového učen í pro k o m p l e x n í a n a l ý z u obsahu webové s t r ánky . P o m o c í a l g o r i tmů stro
jového učen í je ana lyzován nejen vzhled s t r ánky , ale i její obsah a dalš í vlastnosti . P r o 
dosažení uspoko j ivých výs ledků t ěch to metod je n e z b y t n é využ í t kva l i tn í sadu t rénovac ích 
dat [9]. 

3.1 Analýza rozložení stránky 

Tato metoda byla p ř e d s t a v e n a v č l ánku od L e i F u et a l . [9]. M e t o d a vycház í z kategorie 
metod za ložených na ana lýze d o k u m e n t o v é h o ob jek tového modelu. Cí lem t é t o metody je 
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detekce sekcí rozložení webové s t r á n k y (angl. layout), z jej ichž obsahu jsou nás l edně zís
k á n y informace. Mot ivac í pro vznik t é t o metody bylo za j ímavé zj iš tění a u t o r ů - klas ická 
a n a l ý z a D O M modelu v p ř í p a d e c h velkého v ý s k y t u h y p e r t e x t o v ý c h o d k a z ů vykazuje chyby. 
Au to ř i se tedy rozhodli vylepši t již existuj ící algoritmus Vision-based Page Segmentation 
(VIPS) [3]. 

Me toda p rovád í a n a l ý z u a extrakci dat p o m o c í nás leduj íc ích k roků : 

1. a n a l ý z a d o k u m e n t o v é h o ob jek tového modelu, 

2. a n a l ý z a rozložení s t r á n k y p o m o c í algori tmu V I P S , 

3. f i l trování okra jových bloků, 

4. detekce hranic k a n d i d á t n í c h b loků obsahu, 

5. extrakce obsahu. 

P ro a n a l ý z u D O M modelu je nejprve n u t n é s a m o t n ý D O M model vy tvo ř i t . V ě t š i n a vy-
sokoúrovňových p rog ramovac ích j a z y k ů disponuje r o z h r a n í m pro p ř e v o d H T M L dokumentu 
do D O M a u m o ž ň u j e s D O M modelem dá le pracovat. V r á m c i p ř e v o d u do D O M je t aké 
provedena s y n t a k t i c k á kontrola. 

3.1.1 A l g o r i t m u s V I P S 

Algor i tmus V I P S p rovád í a n a l ý z u rozložení webové s t r á n k y na zák ladě D O M modelu. Nej
prve jsou e x t r a h o v á n y všechny bloky na zák ladě s t r o mo v é s t ruktury H T M L v D O M . Ná
s ledně jsou v y h l e d á v á n y ve s t r omo v é s t r u k t u ř e D O M v h o d n é H T M L elementy, k t e r é by 
mohly p ř e d s t a v o v a t oddělovače mezi j e d n o t l i v ý m i sekcemi s t r ánky . N a zák ladě t ě c h t o od
dělovačů, jež jsou r ep rezen továny svis lými a ho r i zon tá ln ími č a r a m i , k t e r é nep ro t ína j í ž á d n ý 
blok, je v y t v o ř e n a s t ruktura webové s t r ánky . V r á m c i algori tmu V I P S je webová s t r á n k a 
W r e p r e z e n t o v á n a jako trojice: 

W = (B,S,6) (3.1) 

B = {£>i, I?2j • • • Bn} je m n o ž i n a bloků , k t e r é nejsou p řekry ty . S = {Si, S2, • • • Sn} je ko
n e č n á m n o ž i n a oddělovačů , kde k a ž d ý oddělovač m á svoji váhu , definující jeho viditelnost. 
5 znač í relaci k a ž d ý c h dvou b loků v m n o ž i n ě b loků B. Relac i k a ž d ý c h dvou b loků S lze 
vy jádř i t jako: 

ô : B x B -> S U {NULL} (3.2) 

Máme- l i dva bloky - Bi a B j z m n o ž i n y b loků B t akové , že ô(Bi, B j) 7^ NULL, lze říci, že 
tyto dva bloky jsou od sebe oddě l eny oddě lovačem Ó(BÍ,BJ), nebo se nacház í vedle sebe. 
V o p a č n é m p ř í p a d ě lze říci, že mezi b loky B^ a B j se nacház í dalš í bloky. D íky tomuto 
mechanismu, lze p o m o c í algori tmu V I P S rozděl i t webovou s t r á n k u na několik nezávis lých 
b loků, k t e r é jsou oddě leny oddělovači z m n o ž i n y S; tyto bloky je m o ž n é lokalizovat p o m o c í 
sou řadn ic . M n o ž i n a b loků tvoř íc í rozložení webové s t r á n k y je dá le označována jako <S#, [9, 3]. 

Vzn ik lo několik i m p l e m e n t a c í tohoto algori tmu, mezi k t e r é p a t ř í implementace v ja
zyce Java, jež vzn ik la v r á m c i d ip lomové p r á c e pana T o m á š e Popely [18]. Existuje t aké 
implementace 1 v jazyce Py thon , vycházej íc í z p ů v o d n í implementace od firmy Microsoft. 

Da l š ím krokem metody a n a l ý z y rozložení s t r á n k y je fi l trování okra jových b loků , k t e ré 
pracuje s v ý s t u p e m p ředchoz ího kroku, tedy ana lýzy p o m o c í algori tmu V I P S . Cí lem tohoto 

x h t t p s : //github.com/wushuartgaro/VipsPython 
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kroku je o d s t r a n ě n í okra jových b loků , k t e r é vě t š inou neobsahu j í ž á d n ý za j ímavý obsah, 
m ů ž e se jednat o r e k l a m n í bloky, nav igačn í l iš ty aj. P ř i fi l trování jsou z m n o ž i n y Stb od
s t r a n ě n y bloky, jejichž š í řka p o k r ý v á celou s t r á n k u . P o o d s t r a n ě n í t ě c h t o b loků je u všech 
b loků nacházej íc ích se v m n o ž i n ě Stb provedena j e š t ě jedna filtrace. Je j ím cí lem je detekce 
bloků, k t e r é se nacház í v levé čás t i s t r ánky . Takto de t ekované bloky jsou vloženy do mno
žiny levých b loků P ř i detekci je využ i t o dvou p r a h o v ý c h hodnot - a a /3. A u t o ř i t é t o 
metody zvol i l i hodnoty a = 10 px a P = \ [9]. Tento krok je p o p s á n t a k é v nás leduj íc ím 
pseudokódu : 

Algori tmus 1 T ř e t í krok a n a l ý z y rozložení s t r á n k y 

function T O P _ B O T T O M _ S C A N ( S < b ) 
if cur ren t_block .width = = webpage.width then 

Remove current_block from Stb 
function B O T T O M T O P SCAN(S^f , ) 

body 
if cur ren t_block .wid th = = webpage.width then 

Remove current_block from Stb 
for all block G Stb do 

if (block.left < a \ | block.right < a) & & block.width / webpage.width < j3 then 
continue 

else 
A d d block into Sib 

Dalš í krok je z a m ě ř e n na detekci o b s a h o v ý c h b loků v m n o ž i n ě Sib- C í lem je na léz t bloky, 
k t e r é ohran iču j í b loky obsahové . Tato detekce p r o b í h á na zák ladě t ř í p a r a m e t r ů : 

• Dé lka textu v b loku 

• P o m ě r mezi dé lkou textu hyper l inkových o d k a z ů a celkovou dé lkou textu 

• V p ř í p a d ě že je v b loku obsažen i n t e r a k t i v n í objekt, k t e r ý m m ů ž e bý t n a p ř í k l a d 
<f orm>, blok nen í c h á p á n jako obsa hový 

V tomto kroku se p o d o b n ě jako v p ř e d c h o z í m využ ívá p r a h o v ý c h hodnot a a /3, dá le zde 
figuruje m n o ž i n a Stcb, k t e r á obsahuje d o č a s n é k a n d i d á t n í obsahové bloky. Tato m n o ž i n a 
slouží pro p o m o c n é účely. M n o ž i n a Scb obsahuje bloky, k t e r é jsou konečnými k a n d i d á t 
n ími b loky obsahu. Nakonec zde j e š t ě figurují b loky B f a Bi, mezi n imiž se nacház í p rávě 
k a n d i d á t n í b loky obsahu z m n o ž i n y Scb- A lgor i tmický popis tohoto kroku se nacház í níže: 

Algori tmus 2 Č t v r t ý krok ana lýzy rozložení s t r á n k y [9] 

for all block G S^ do 
if b lock. text_length > a & b lock . l i nk_ t ex t_ ra t i on < f3 & block .no_form then 
|_ A d d block into Stcb 

Sort block in Scb by block.width 
F i n d the blocks which have the most and the same wid th , then add them to Scb 
Pick out the beginning block Bf and ending block Bi from Stb 
return Bf and Bi 

9 



V p o s l e d n í m kroku jsou z b loků obsahu v m n o ž i n ě Stb, k t e r é se nacház í mezi bloky 
B f a Bi, e x t r a h o v á n y informace ve formě textu. Zde je j e š t ě tento krok p o p s á n p o m o c í 
algoritmu: 

Algori tmus 3 P á t ý (finální) krok ana lýzy rozložení s t r á n k y [9] 

for all block G Stb do 
if block is between Bf and B\ then 

content + = block.text 
return content 

3.2 Analýza odkazů z hlavní stránky webové prezentace 

Cílem a n a l ý z y o d k a z ů z h l avn í s t r á n k y webové prezentace v r á m c i t é t o p r á c e bude detekce 
za j ímavých sekcí webové s t r ánky . Za j ímavé sekce ča s to obsahuj í i n t e r a k t i v n í p rvky - na
př ík lad formuláře . J e d n á se o sekce webových s t r á n e k , k t e r é už iva te lé ča s to vyhledávaj í 
a používaj í , je tedy v h o d n é tyto sekce detekovat a z a m ě ř i t se na jejich chování př i a k t i v n í m 
rozší ření JShelter. Dá le je t a k é žádouc í rozš í ření JShelter testovat na různých typech webo
vých s t r á n e k (e-shopy, zp ravoda j ské w e b y . . . ) , je tedy dů lež i t é analyzovat chování různých 
za j ímavých sekcí různých t y p ů webových s t r á n e k . M e z i tyto za j ímavé sekce m ů ž e m e z a ř a d i t 
n a p ř í k l a d n á k u p n í košík v p ř í p a d ě e-shopů, sekce př ih lášen í už ivate le , k o n t a k t n í formulář 
a další . 

Tato metoda provád í a n a l ý z u h y p e r t e x t o v ý c h o d k a z ů v jazyce H T M L . H y p e r t e x t o v ý 
odkaz umožňu je uživate l i pře j í t na j inou webovou s t r á n k u k l i knu t ím . V jazyce H T M L je 
tento odkaz r ep rezen tován elementem <a> a jeho at r ibutem href , k t e r ý obsahuje U R L ad
resu s t r ánky , na níž je proveden p řechod . Obsahem at r ibutu href m ů ž e bý t t a k é zobecněn í 
U R L adresy - ře tězec U R L Ře tězec U R I (Uniform Resource Locator) se s k l á d á z někol ika 
část í , z nichž nejdůleži tě jš í jsou: 

• S c h é m a - z p ů s o b p ř e n o s u informací , k t e r ý je identif ikován s íťovým protokolem nebo 
kl íčovým slovem. 

• D o m é n a nejvyšš ího ř á d u , d o m é n a d r u h é h o ř á d u , p ř í p a d n ě d o m é n y nižších ř á d ů , ze 
k t e rých se sk l ádá adresa webové s t r á n k y 

M e z i dalš í čás t i , z nichž se sk l ádá U R I , p a t ř í mimo j iné : síťový port, cesta k souboru, název 
souboru, dotaz na formulářová data a dalš í . P ř í k l a d e m ře tězce U R I m ů ž e bý t : 
https://www.fit.vut.cz/search/?q=UIFS [12, 2]. 

Tato metoda obsahuje dva h lavn í kroky: 

1. A n a l ý z a d o k u m e n t o v é h o ob jek tového modelu 

2. A n a l ý z a h y p e r t e x t o v ý c h o d k a z ů 

V r á m c i p r v n í h o kroku je p o s t u p o v á n o p o d o b n ě jako u p r v n í h o kroku metody ana lýzy 
rozložení s t r á n k y p ř e d s t a v e n é v kapitole 3.1. V tomto kroku jsou t a k é z í skány U R L adresy 
všech o d k a z ů z h l avn í s t r á n k y webové prezentace. 

Ve d r u h é m kroku je provedena s a m o t n á a n a l ý z a o d k a z ů . Z m n o ž i n y z í skaných o d k a z ů 
je nejprve n u t n é odstranit odkazy, k t e r é nesměřu j í na webové s t r ánky . J e d n á se n a p ř í k l a d 
o odkazy, nevyužívaj íc í p ro toko lů H T T P a H T T P S , nebo odkazy obsahuj íc í s c h é m a mailto, 
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f i l e aj. Dá le jsou t a k é o d s t r a n ě n y odkazy, k t e r é směřu j í mimo d o m é n u webové prezentace. 
Nás l edně je ana lyzován s a m o t n ý text odkazu, z nějž je m o ž n é detekovat za j ímavou sekci 
webové s t r á n k y p o m o c í kl íčových slov. P r o tuto a n a l ý z u je s těžejní z e jména u m í s t ě n í na 
serveru a t a k é n á z e v souboru. V urč i tých čás tech odkazu je tedy n u t n é vyhledat klíčová 
slova, k t e r á mohou identifikovat za j ímavou sekcí webové s t r ánky . P r o vyh ledáván í kl íčových 
slov v odkazu je v y u ž i t a Levenshteinova vzdá lenos t . 

3.2.1 Levenshte inova v z d á l e n o s t 

Levenshteinova vzdá lenos t uvádí , kolik ope rac í se znakem (vk ládán í , m a z á n í a z á m ě n a ) je 
n u t n é provés t k tomu, aby v z n i k l z jednoho p o r o v n á v a n é h o ře tězce ře tězec d r u h ý [10]. P r o 
využ i t í Levenshteinovy vzdá lenos t i p ř i detekci existence kl íčových slov v odkazu je v h o d n é 
její výs l ednou hodnotu ca p řevés t do re la t ivn í reprezentace cr p o m o c í vztahu: 

r max(len(stringl),len(string2)) 

P r e d i k á t len(string) u d á v á dé lku t e x t o v é h o ře tězce string. R e l a t i v n í reprezentace cr m ů ž e 
n a b ý v a t hodnot < 0,1 >, kde 0 znač í ú p l n o u shodu ře tězců , naopak 1 znač í ú p l n o u odl išnost 
ř e t ězců [1]. 

Implementace v ý p o č t u Levenshteinovy vzdá lenos t i exis tuj í mimo j iné v jazyc ích P y 
t h o n 2 a P H P 3 . 

S t a n o v e n í m podobnosti dvou ř e t ězců - textu odkazu a kl íčového slova, a p o r o v n á n í m 
s u r č i t ou prahovou hodnotou q , lze detekovat odkaz na za j ímavou sekci webové s t r ánky . 

2 h t t p s : //pypi.org/project/Levenshtein/ 
3 h t t p s : //www.php.net/manuál/en/f unction.levenshtein.php 
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Kapitola 4 

Mechanismus řízení procházení 
webových stránek a vylepšení 
systémových tes tů 

V t é t o kapitole bude p ř e d s t a v e n mechanismus ř ízení p rocházen í webových s t r á n e k s využi 
t í m metod p ř e d s t a v e n ý c h v kapitole 3. Dá le zde bude t a k é p ř e d s t a v e n o vy lepšen í sy s t émo
vých t e s t ů projektu JShelter. 

4.1 Mechanismus řízení procházení webových stránek 

Navržený mechanismus bude vycháze t z mechanismu M a r k a Schauera p ř e d s t a v e n é m v r á m c i 
kapi toly 2.2 z d ů v o d u , že již p ř e d s t a v e n ý mechanismus b y l n a v r ž e n a i m p l e m e n t o v á n po
m ě r n ě r o b u s t n ě . Da l š ím d ů v o d e m pro využ i t í tohoto mechanismu b y l p o ž a d a v e k vedouc ího 
t é t o p r áce , j ehož cí lem je s jednocení mechanismu pro p rocházen í webových s t r á n e k a me
chanismu v ý b ě r u p o d s t r á n e k . C í lem bude zaintegrovat existuj ící sys t émové testy projektu 
JShelter do již z m í n ě n é h o exis tuj íc ího mechanismu. Sys t émové testy budou j e š t ě v r á m c i 
t é t o p r á c e vylepšeny. K ó d v y t v o ř e n ý v r á m c i t é t o p r á c e bude v y u ž í v á m i v j y n ý c h nás t ro j í ch 
souvisejících s projektem JShelter. 

V r á m c i sy s t émových t e s t ů j iž nebude p o t ř e b n á čás t zajišťující z í skávání dat. Tato 
čás t je již i m p l e m e n t o v á n a v r á m c i p r o s t ř e d í O p e n W P M , respektive p r o s t ř e d í Selenium, 
k t e r é je jeho součás t í . Ze sy s t émových t e s t ů bude tedy zachována pouze čás t obs ta ráva j íc í 
a n a l ý z u dat. Jel ikož se a n a l y z o v a n á data sk láda j í ze s n í m k ů obrazovky a z á z n a m ů v konzoli , 
bude n u t n é upravit konfiguraci p r o s t ř e d í O p e n W P M tak, aby byla tato data u k l á d á n a . 
Tato ú p r a v a je m o ž n á d íky využ i t í p r o s t ř e d í Selenium, k t e r é tyto funkcionality podporuje. 
V ý h o d o u tohoto řešení je t a k é fakt, že sys témové testy i obsluha a konfigurace p r o s t ř e d í 
O p e n W P M jsou i m p l e m e n t o v á n y v jazyce P y t h o n . P ř i v z á j e m n é komunikaci mezi t ě m i t o 
komponentami bude m o ž n é využ í t n a t i v n í r ozh ran í , k t e r é jazyk poskytuje. 

4.2 Vylepšení systémových testů 

V r á m c i vylepšení sy s t émových t e s t ů projektu JShelter budou do t e s t ů i m p l e m e n t o v á n y 
následuj íc í funkcionality: 

• a n a l ý z a rozložení webové s t r á n k y metodou p ř e d s t a v e n o u v kapitole 3.1, 
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• a n a l ý z a o d k a z ů z h l avn í s t r á n k y webové prezentace metodou p ř e d s t a v e n o u v kapi
tole 3.2, 

• r o z h r a n í pro konfiguraci sy s t émových t e s tů . 

Sys témové testy s t í m t o rozš í řen ím budou zač leněny do mechanismu ř ízení p r o c h á z e n í webo
vých s t r á n e k n a v r ž e n é m v kapitole 4.1 

Cí lem metody a n a l ý z y rozložení webové s t r ánky , je j ímž j á d r e m je algoritmus V I P S , je 
p ř edevš ím extrakce obsahu z obsahových čás t í webové s t r ánky . P ro účely detekce za j íma
vých sekcí webové s t r á n k y by bylo v h o d n é detekovat spíše sekce webových s t r á n e k , k t e ré 
obsahové nejsou, a to ze jména pro to, že za j ímavé sekce webových s t r á n e k se vě t š inou na
chází p rávě v čás tech neobsahových . Z a t í m t o úče lem bude i m p l e m e n t o v á n p r a v ý opak t é t o 
metody, respektive p r a v ý opak k roků 3 a 4. D íky modifikaci t é t o metody je m o ž n é deteko
vat okra jové bloky obsahu, ve k t e r ý c h se mohou n a c h á z e t p rávě za j ímavé sekce webových 
s t r á n e k . P r o d r u h ý krok t é t o metody bude v y u ž i t a j iž z m í n ě n á existuj ící implementace 
algori tmu V I P S v jazyce Py thon . 

Pozo rován ím bylo zj iš těno, že odkazy vedoucí na za j ímavé sekce webových s t r á n e k velmi 
čas to obsahuj í klíčová slova, k t e r á tyto sekce identifikují . Tato klíčová slova se nacház í v čás t i 
odkazu, obsahuj íc í u m í s t ě n í p o d s t r á n k y . U R L adresa sekce e-shopu s n á k u p n í m košíkem 
m ů ž e mí t n a p ř í k l a d tento tvar: https://www.czc.cz/kosik. M e t o d a bude implemento
v á n a v jazyce Py thon , a to ze jména z d ů v o d u v y t v o ř e n í h o m o g e n n í h o p r o s t ř e d í - o s t a t n í 
komponenty v r á m c i t é t o p r á c e t a k é jsou nebo budou i m p l e m e n t o v á n y v jazyce Py thon . 
V ý h o d o u j azyka P y t h o n je t a k é p o m ě r n ě velká podpora knihoven, k t e r é umožňu j í a n a l ý z u 
a zp racován í obsahu H T M L s t r á n k y do f o r m á t u D O M . Zde bude p o u ž i t a knihovna Beaut i -
ful Soup 1 , vycházej íc í z p o p u l á r n í c h a n a l y z á t o r ů (angl. parsers) l x m l a html51ib. Beautiful 
Soup mimo j iné umožňu je vyh l edáván í e l e m e n t ů v D O M a podporuje fo rmát Unicode [19]. 

S textem odkazu jsou nás l edně provedeny ře tězcové operace p o p s a n é v d r u h é m kroku 
metody v kapitole 3.2. Výs ledný ře tězec odkazu je ná s l edně vstupem pro v ý p o č e t Leven-
shteinovy vzdá lenos t i , d r u h ý m vstupem je ře tězec kl íčového slova z m n o ž i n y kl íčových slov 
reprezentu j íc ích u r č i t o u za j ímavou sekci webové s t r ánky . P o m o c í vztahu 3.3 je p o t é vý
s ledná hodnota Levenshteinovy vzdá lenos t i ca mezi t ě m i t o ře tězc i p ř e v e d e n a do re la t ivn í 
reprezentace cr. Je-l i hodnota re l a t ivn í reprezentace cr vě tš í než p r a h o v á hodnota Q , lze 
tento odkaz p roh lás i t jakou vedoucí na za j ímavou sekci webové s t r ánky . 

Hlavn í n e v ý h o d o u sy s t émových t e s t ů projektu JShelter je š p a t n á modifikovatelnost. 
Ze jména p r a h o v é hodnoty Levenshteinovy vzdá lenos t i a kosinové podobnosti je m o ž n é 
změn i t pouze ú p r a v o u zdro jového k ó d u , což m ů ž e bý t n a p ř í k l a d v r á m c i e x p e r i m e n t o v á n í 
p o m ě r n ě n e v h o d n é . Za úče lem modifikovatelnosti bude i m p l e m e n t o v á n o rozh ran í , k t e ré 
u m o ž n í lepší n a s t a v e n í p r a h o v ý c h hodnot a dalš ích p a r a m e t r ů sy s t émových t e s t ů . Imple
mentace r o z h r a n í bude spoč íva t v jeho zač lenění do konf iguračního souboru n á s t r o j e Open-
W P M . D o tohoto souboru budou p ř i d á n y dalš í konf igurační p r o m ě n n é , jež budou reprezen
tovat j edno t l ivé konf igurační parametry. 

N e v ý h o d o u sy s t émových t e s t ů je t a k é z p ů s o b p o j m e n o v á n í vygenerovaných a d r e s á ř ů 
pro data u r č e n á k ana lýze a v ý s t u p n í data. N á z v y t ě c h t o a d r e s á ř ů jsou př i k a ž d é m spuš
t ěn í s te jné . Exis tuj í - l i již tyto a d r e s á ř e a je provedeno s p u š t ě n í sy s t émových t e s t ů , ad re sá ř e 
s daty jsou p řepsány . Tento stav bude vyřešen p ř i d á n í m časového r a z í t k a (angl. timestamp) 
do n á z v ů a d r e s á ř ů , č ímž se docíl í vy tvo řen í a d r e s á ř ů s u n i k á t n í m i n á z v y př i k a ž d é m spuš
těn í . 

xhttps: //pypi.org/project/beautif ulsoup4/ 
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Nový mechanismus ř ízení p r o c h á z e n í webových s t r á n e k s i n t eg rovanými s y s t é m o v ý m i 
testy popisuje ob rázek 4.1 níže: 

•* python 

Systémové testy 
projektu J S heiter 

Analýza webové 

O b r á z e k 4.1: S c h é m a n a v r ž e n é h o mechanismu p r o c h á z e n í webových s t r á n e k s in tegrac í sys
t é m o v ý c h t e s t ů projektu JShelter 
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Kapitola 5 

Implementace vylepšení 
mechanismu řízení procházení 
webových stránek a systémových 
testů 

Vylepšení mechanismu ř ízení p rocházen í webových s t r á n e k a vylepšení sy s t émových t e s t ů 
bylo i m p l e m e n t o v á n o jako rozší ření n á s t r o j e O p e n W P M . V r á m c i implementace b y l t aké 
ná s t ro j O p e n W P M použ ívaný v mechanismu ř ízení p r o c h á z e n í webových s t r á n e k aktual i
zován na nejnovější verzi 0.21.1. Stávaj ící skripty n á s t r o j e byly rozšířeny, a t a k é v y t v o ř e n y 
skripty nové. 

5.1 Vylepšení mechanismu řízení procházení webových strá
nek 

Pro účely sy s t émových t e s t ů bylo n u t n é mechanismus ř ízení p r o c h á z e n í webových s t r á n e k 
upravit tak, aby umožňova l dvoj í p r ů c h o d , a tedy dvoj í navš t íven í k a ž d é webové s t r ánky . 
P ro tyto účely b y l i m p l e m e n t o v á n parametr — j s h e l t e r . P ř í t o m n o s t tohoto parametru 
při s p o u š t ě n í mechanismu zaj is t í p r ávě j iž z m í n ě n é dvoj í navš t íven í k a ž d é webové s t r ánky . 
D r u h é navš t íven í se liší od p r v n í h o p ř í t o m n o s t í a k t i v n í h o rozší ření JShelter. O b ě navš t í 
vení ma j í spo lečnou p ř í t o m n o s t rozš í ření uBlock O r i g i n 1 , j ehož h l a v n í m cí lem je blokování 
zobrazen í reklam na webové s t r á n c e . D íky tomuto rozší ření by mě l bý t z r edukován dyna
micky se měníc í obsah webové s t r ánky , k t e r ý by mohl znehodnocovat data, jež jsou pozděj i 
v y u ž i t a jako v s t u p n í data sy s t émových t e s tů . 

5.1.1 B ě h m e c h a n i s m u 

Mechanismus využ ívá n á s t r o j e Kubernetes, k t e r ý aplikuje vi r tual izaci p o m o c í ná s t ro j e 
Docker. Vir tual izace p o m o c í n á s t r o j e Docker byla zvolena pro svoji n e n á r o č n o s t , dá le t aké 
proto, že zař ízení , na n ě m ž Kubernetes běží , n e m u s í disponovat podporou h a r d w a r o v é v i r tu
alizace, k t e r á je v y ž a d o v á n a n a p ř í k l a d n á s t r o j e m Q E M U . P r o s t ř e d í Kubernetes je o v l á d á n o 

xhttps://ublockorigin.com/ 
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n á s t r o j e m min ikube 2 , k t e r ý umožňu je b ě h lokáln ího p r o s t ř e d í v r á m c i jednoho zař ízení . 
Tento n á s t r o j zajišťuje t a k é lepší s p r á v u tohoto p ros t ř ed í . 

P ro p r v n í s p u š t ě n í mechanismu je v y ž a d o v á n o běžící p r o s t ř e d í Kubernetes s již apliko
vanou konfigurací . Apl ikace konfigurace je provedena n a č t e n í m konf iguračních s o u b o r ů ve 
f o r m á t u Y A M L , obsahuj íc ích mj. úda j e o p o č t u podů u r čených k navš t íven í webových s t r á 
nek, konfiguraci podu, ve k t e r é m běží d a t a b á z e Redis či název j m e n n é h o prostoru, v němž 
tyto pody běží . 

N á s t r o j O p e n W P M umožňu je z ískávat data p o t ř e b n á pro účely sy s t émových t e s t ů . P ř i 
b ě h u n á s t r o j e O p e n W P M jsou tedy z í skávána následuj íc í data: 

• s n í m k y obrazovky, 

• s n í m k y celé obrazovky (sn ímek celého z o b r a z e n é h o D O M u ) , 

• zdrojové k ó d y zob razené webové s t r á n k y v jazyc ích H T M L , C S S a JavaScript , 

• z á z n a m y n á s t r o j e O p e n W P M . 

Soubory obsahuj íc í data, jež se vz tahu j í ke k o n k r é t n í webové s t r á n c e nesou název : <id 
návštěvy>-<otisk URL stránkyXpřípadné příponyXpřípona souboru>, kde I D ná
v š t ě v y je u n i k á t n í vygene rované číslo n á v š t ě v y webové s t r ánky , otisk U R L s t r á n k y je vytvo
řen algori tmem M D 5 a p ř í p a d n á p ř í p o n a obsahuje d o d a t e č n é informace o souboru (např í 
k lad informace, že data, nacházej íc í se v souboru vzn ik la př i a k t i v n í m rozší ření JShelter). 

N á s t r o j O p e n W P M využ ívá webový prohl ížeč Firefox. Vzhledem k tomu, že funcki-
onali ta pro z ískávání z á z n a m ů z konzole webového prohl ížeče nebyla dosud pro Firefox 
i m p l e m e n t o v á n a 3 a j iný webový prohl ížeč nen í v současné d o b ě n á s t r o j e m O p e n W P M pod
porován , nen í m o ž n é tyto z á z n a m y získávat . 

Veškerá data, k t e r á za b ě h u n á s t r o j e O p e n W P M vznikaj í ( z á z n a m y nás t ro j e , s n í m k y 
obrazovky, . . . ) , jsou u ložena na tzv. pe r s i s t en tn í ch j e d n o t k á c h (angl. Persistent Volumes). 
T y t o jednotky jsou d o s t u p n é i po ukončen í mechanismu p rocházen í a lze k n i m p ř i s t u p o v a t 
p o m o c í tzv. dummy podů. K p e r s i s t e n t n í jednotce je m o ž n é p ř ipo j i t dummy pod p o d o b n ý m 
z p ů s o b e m , j a k ý m jsou p ř ipo jovány jednotky v un ixových sy s t émech (př íkaz mount). P l a t í 
tedy, že ke k a ž d é m u podu, k t e r ý vykonává navš t ěvován í webových s t r ánek , náleží t a k é jeden 
dummy pod a t a k é jedna pe r s i s t en tn í jednotka. 

Č innos t v y k o n á v á n a mechanismem řízení p rocházen í webových s t r á n e k je p o p s á n a ná
sleduj ícím algoritmem: 

2https: //github.com/kubernetes/minikube 
3https: //github.com/mozilla/geckodriver/issues/1698 
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Algori tmus 4 P ř í k a z y vykonávan é mechanismem řízení p r o c h á z e n í webových s t r á n e k 
1: interesting_sites = [] 
2: for all site G sites do 
3: s i te .GetCommand() 
4: site.SaveScreenshotCommand() 
5: site.ScreenshotFullPageCommand() 
6: si te .VipsAnalysis() 
7: si te .DumpPageSourceCommand() 
8: if r u n _ w i t h j s h e l t e r = = True then 
9: site.Screenshot Analys i sCommand() 
10: interesting_sites.append(site.GetInterestingSitesLinks()) 
11: for all inter_si te £ interesting_sites do 
12: in ter_s i te .GetCommand() 
13: inter_si te.SaveScreenshotCommandO 
14: inter_si te .ScreenshotFul lPageCommandO 
15: if r u n _ w i t h j s h e l t e r = = True then 
16: inter_site.Screenshot Analys i sCommand() 

Výše p o p s a n á sekvence p ř í kazů je v y k o n á v á n a pro jeden b ě h navš t íven í webových s t r á 
nek - př i navš t íven í s rozš í řen ím JShelter je tedy v y k o n á n a d v a k r á t . 

5.1.2 P ř í k a z y n á s t r o j e O p e n W P M 

N á s t r o j O p e n W P M poskytuje svoji funkcionali tu v p o d o b ě tzv. p ř íkazů . P o m o c í t ě ch to pří
kazů je m o ž n é modifikovat č innos t mechanismu ř ízení p rocházen í webových s t r á n e k . Jed
not l ivé p ř íkazy p o p s a n é v algori tmu 4 jsou z a p o u z d ř e n y v p ř í k a z u Intercept JavaScript-
Command () . Tento p ř íkaz v z n i k l v r á m c i d ip lomové p r á c e M a r k a Schauera pro účely ana lýzy 
vo laných J a v a S c r i p t o v ý c h A P I [20]. 

V r á m c i implementace vylepšení sy s t émových t e s t ů projektu JShelter a mechanismu 
řízení p r o c h á z e n í webových s t r á n e k by l p ř íkaz Intercept JavaScriptCommandO rozš í řen 
o p ř í kazy p o p s a n é výše . V r á m c i n á s t r o j e O p e n W P M jsou d o s t u p n é tyto p ř íkazy : GetCom-
mand(), SaveScreenshotCommandO, ScreenshotFullPageCommandO a DumpPageSource-
CommandO. O p e n W P M poskytuje t a k é dalš í př íkazy, ty však nebyly v r á m c i t é t o implemen
tace využi ty . P ř í k a z y VipsAnalysis(), ScreenshotAnalysisCommandO a SaveLogsCom-
mand() byly i m p l e m e n t o v á n y jako rozší ření n á s t r o j e O p e n W P M . Funkcional i ty j edno t l i vých 
p ř íkazů jsou p o p s á n y v následuj íc í tabulce: 

P ř í k a z Funkcional i ta 

GetCommandO Navš t íven í webové s t r á n k y dle z a d a n é U R L 
SaveScreenshotCommandO Poř ízen í s n í m k u obrazovky 

ScreenshotFullPageCommandO Poř ízen í s n í m k u celé obrazovky 
DumpPageSourceCommand() Získání zdro jových k ó d u webové s t r á n k y 

VipsAnalysis() A n a l ý z a s n í m k u obrazovky algori tmem V I P S 
ScreenshotAnalysisCommandO O b r a z o v á a n a l ý z a ze sy s t émových t e s t ů od M . B e d n á ř e 

SaveLogsCommand()4 Získávání z á z n a m ů z konzole webového prohl ížeče 

Tabulka 5.1: Funkcional i ty p ř í k a z ů n á s t r o j e O p e n W P M 
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5.1.3 P o d p ů r n ý skr ipt p r o z í s k á v á n í dat z n á s t r o j e O p e n W P M 

N e v ý h o d o u s tá le zůs t ává sku t ečnos t , že data vznikaj íc í př i b ě h u O p e n W P M jsou v p ř í p a d ě 
opakovaného s p u š t ě n í p ř e p s á n a . P r o o d s t r a n ě n í tohoto nedostatku b y l i m p l e m e n t o v á n v ja
zyce P y t h o n p o d p ů r n ý skript get_datadir. C í l em tohoto skr ip tu je zkopí rovat a d r e s á ř 
s n á z v e m datadir, j enž obsahuje data vzn ik lá př i b ě h u O p e n W P M , do hos t i t e l ského pro
s t řed í , a to vše až po dokončen í b ě h u n á s t r o j e O p e n W P M . 

Skript k a ž d ý c h 30 sekund kontroluje stav j edno t l i vých podů, jež vykonávaj í navš t ěvo
vání webových s t r á n e k . Dokončí- l i n ě k t e r ý pod svou č innos t , skript zaj is t í zkopí rování adre
sáře datadir z pe r s i s t en tn í jednotky skrze dummy pod. A d r e s á ř datadir je př i kopí rování 
p ř e jmenován na n á z e v ve fo rmá tu : datadir_<časové razitko>_<id podu>, vznikne tak 
u n i k á t n í název , č ímž je vyřešen p r o b l é m p ř e d s t a v e n ý v kapitole 4.2. 

Tento skript je v h o d n é spustit př i b ě h u p r o s t ř e d í O p e n W P M . Jeho s p u š t ě n í nen í nut
nost, řeší v šak p r o b l é m p o p s a n ý výše. 

5.1.4 S t r u k t u r a a d r e s á ř e d a t a d i r 

Struktura a d r e s á ř e datadir je následující : 
/ 

<název podu>-<id podu>.sqlite ... výstup analyzátoru volaných webových 
API 
openwpm.log ... záznamy nástroje OpenWPM 
screenshots 

*.png ... snimky obrazovky, rozdilové snimky, výstupni snimky algoritmu 
VIPS 

1 *.html ... výstupy systémových testů nástroje JShelter 
sources 
1 *.html ... zdrojové kódy navštívených webových stránek 

Z á z n a m y n á s t r o j e O p e n W P M je m o ž n é zobrazit t a k é př i b ě h u podu - tedy v době , kdy 
pod p rovád í navš t ěvován í a a n a l ý z u dat z webových s t r á n e k . Poř izování t ě c h t o z á z n a m ů je 
real izováno knihovnou logging'', jež je s t a n d a r d n í knihovnou jazyka Py thon . 

Z á z n a m y jsou zpravidla fo rmá tu : <původce záznamu> - <závažnost> - <zpráva>. 
Do souboru openwpm. log jsou navíc u k l á d á n y s č a s o v ý m r a z í t k e m . Závažnos t identifikuje 
m í r u v l i v u udá los t i na s a m o t n ý chod n á s t r o j e O p e n W P M . Mí ry závažnos t i jsou p ř e b í r á n y 
p rávě z knihovny logging, j e d n á se n a p ř í k l a d o DEBUG, INFO či ERROR. P ř í k l a d e m t akového 
z á z n a m u m ů ž e bý t : 
intercept_javascript_command - INFO - I am going to v i s i t following subpage 
of http://google.com: https://www.google.com/about/. 

5.2 Detekce odkazů na zajímavé podstránky 

Ze zdro jových k ó d ů zob razené webové s t r á n k y je m o ž n é z íska t odkazy, k t e r é je m o ž n é 
analyzovat. P r o samotnou a n a l ý z u je nejprve n u t n é nač í s t H T M L soubor se zd ro jovými 
kódy. Soubor je ná s l edně zp racován knihovnou Beautiful Soup s p o m o c í jej ichž funkcionality 
jsou v y h l e d á v á n y a b s o l u t n í odkazy na webové s t r ánky , tedy takové odkazy, k t e r é využívaj í 

4Tento příkaz není z důvodů popsaných v kapitole 5.1.1 využíván. 
5https: //docs.python.org/3/library/logging.html 

18 

http://google.com
https://www.google.com/about/


protokoly H T T P nebo H T T P S . S c h é m a t ě c h t o o d k a z ů , j a k o ž t o ře t ězců U R I , tedy obsahuje 
klíčová slova http nebo https. 

Z t ě c h t o o d k a z ů jsou dá le v y ř a z e n y t akové odkazy jejichž U R L adresa obsahuje j iné 
doménové j m é n o než to, k t e r é náleží a k t u á l n í webové s t r á n c e . T í m t o z p ů s o b e m jsou el imi
novány odkazy na j iné webové s t r á n k y - dá le se tedy ana lyzu j í pouze odkazy na p o d s t r á n k y 
a k t u á l n í webové s t r ánky . De tekovány jsou t a k é r e l a t ivn í odkazy, a to na zák ladě p o č á t e č 
n ího znaku „/" . Detekce kl íčových slov, p ř í p a d n ě p o č á t e č n í h o znaku „ / " , jsou p r o v á d ě n y 
p o m o c í r egu lá rn ích vý razů . 

V da l š ím kroku jsou v odkazech na p o d s t r á n k y v y h l e d á v á n a klíčová slova na zák ladě 
dvou kr i tér i í : v ý s k y t e m klíčového slova v odkazu na zák ladě r egu lá rn ího v ý r a z u a na zák ladě 
hodnoty Levenshteinovy vzdá lenos t i mezi odkazem a k l íčovým slovem. P o k u d se nacház í 
klíčové slovo v odkazu a zá roveň je jeho re l a t ivn í reprezentace hodnoty Levenshteinovy vzdá
lenosti menš í než 0,9, je odkaz vyhodnocen jako odkaz vedoucí na za j ímavou p o d s t r á n k u 
a k t u á l n í webové s t r ánky . P r a h o v á hodnota re l a t ivn í reprezentace hodnoty Levenshteinovy 
vzdá lenos t i byla stanovena e x p e r i m e n t o v á n í m . Tuto hodnotu je m o ž n é m ě n i t v konfiguraci 
ná s t ro j e O p e n W P M , s te jně tak je m o ž n é m ě n i t i seznam kl íčových slov. 

Odkazy vedoucí na za j ímavé p o d s t r á n k y jsou nás l edně n a p l á n o v á n y pro b u d o u c í na
vš t ívení . U webových s t r á n e k navš t ívených z t ěch to o d k a z ů se již tato a n a l ý z a nep rovád í -
zamezí se tak velmi z d l o u h a v é m u a teoreticky i n e k o n e č n é m u p rocházen í p o d s t r á n e k . Je- l i 
s te jný odkaz na za j ímavou p o d s t r á n k u de t ekován v ícekrá t , za j ímavá p o d s t r á n k a je navš t í 
vena pouze jednou, d íky tomu nen í zby t ečně provedeno několik n á v š t ě v s te jné p o d s t r á n k y . 

5.3 Integrace algoritmu VIP S 

Do mechanismu byla i n t eg rována implementace algori tmu V I P S v jazyce P y t h o n z m í n ě n á 
v kapitole 3 .1.1. Vs tupem tohoto algori tmu je sn ímek obrazovky poř ízen b ě h e m navš t íven í 
webové s t r ánky , algoritmus nás l edně provede a n a l ý z u . V ý s t u p e m je série s n í m k ů s vyzna
čenými o b s a h o v ý m i bloky a t ex tové soubory s obsahy de tekovaných b loků obsahu. V r á m c i 
integrace bylo r o z h r a n í implementace algori tmu V I P S m í r n ě upraveno tak, aby př i j ímalo 
jako vstup soubory s n á z v e m ve fo rmá tu , j enž vy tvá ř í n á s t r o j O p e n W P M . 
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(c) amazon.com (d) amazon.com (VIPS) 

O b r á z e k 5.1: U k á z k a v ý s t u p u algori tmu V I P S 

P ů v o d n ě byly zvažovány pro vstup algori tmu V I P S s n í m k y celé obrazovky ( sn ímky 
celého z o b r a z e n é h o D O M u ) , ty to s n í m k y se však u k á z a l y bý t n e v h o d n é pro tyto účely. 
Funkcional i ta z ískávání s n í m k ů celé obrazovky dosud nebyla v nás t ro j i Selenium, j enž je 
z a p o u z d ř e n a využ i t v nás t ro j i O p e n W P M , i m p l e m e n t o v á n a . A u t o ř i O p e n W P M využívaj í 
v l a s tn í implementaci, k t e r á n e v y t v á ř í pří l iš d o b r é výsledky. S n í m k y celé obrazovky jsou 
sk l ádány ze s n í m k ů obrazovky zobrazených ve vý řezu s t r á n k y v id i t e lném v okně webo
vého prohl ížeče (angl. viewport). T í m t o s k l á d á n í m však ve v ý s l e d n é m s n í m k u vzniknou 
p o m ě r n ě široké čás t i obsahuj íc í pouze če rnou barvu. Jednu z t ěch to čás t í je m o ž n é v idě t na 
o b r á z k u 5.2. Z tohoto d ů v o d u byly p o u ž i t y pro vstup p rávě s n í m k y viewportu. 

* * * * * Perfect Toy forme youngster 

SLyle; BdUy Shdik da=s L vanned Purdue 
I bonghrt another one on Amazon first. It nad the same tune but different lyrics. I requestec a return and 
bDtgntthisone.lt pay; to read the reviews first, even for an Inexpensive thing like this toy. I should hâ e. 

I Helpful I I Repoit 

O b r á z e k 5.2: Nedostatky s n í m k u celé obrazovky na jeho čás t i 
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Po sérii t e s tován í bylo zj iš těno, že algoritmus V I P S nen í příliš v h o d n ý pro z ískávání 
dat z m o d e r n í c h webových s t r á n e k . Jak je m o ž n é v idě t na o b r á z k u 5.Id, algoritmus dete
kuje pouze j ed iný blok obsahu, k t e r ý neobsahuje ž á d n é informace. Z tohoto d ů v o d u nebyl 
algoritmus V I P S použ i t pro z ískávání za j ímavých p o d s t r á n e k a sekcí webové s t r ánky . 

5.4 Integrace systémových testů projektu JShelter 

V r á m c i integrace sy s t émových t e s t ů projektu JShelter do n á s t r o j e O p e n W P M bylo v h o d n é 
integrovat pouze t u čás t sy s t émových t e s t ů zajišťující a n a l ý z u z í skaných dat. Č á s t obsta
rávající z í skávání dat nebylo smys lup lné integrovat - O p e n W P M obsahuje v l a s tn í mecha
nismus pro z ískávání dat jako jsou n a p ř í k l a d s n í m k y obrazovky. N e v ý h o d o u tohoto řešení 
v šak je, že nen í m o ž n é z ískat z á z n a m y z konzole webového prohl ížeče z d ů v o d ů p o p s a n ý c h 
v kapitole 5.1.1. 

In t eg rována byla tedy pouze a n a l ý z a s n í m k ů obrazovky. V r á m c i t é t o integrace byly po
už i ty a upraveny p ů v o d n í zdrojové k ó d y M a r t i n a B e d n á ř e využívaj ící knihovnu O p e n C V 6 . 
V r á m c i t ě ch to sy s t émových t e s t ů jsou p o r o v n á v á n y s n í m k y obrazovky poř í zené bez akt iv
n ího rozš í ření JShelter a s a k t i v n í m rozš í řen ím JShelter, ná s l edně je v y p o č t e n a p r ů m ě r n á 
hodnota p ixe lů rozdí lového s n í m k u . Tato hodnota je vyp i sována do z á z n a m ů n á s t r o j e Open
W P M a t a k é do v ý s t u p u sy s t émových t e s tů . 

V ý s t u p e m sys t émových t e s t ů je soubor ve f o r m á t u H T M L zobrazuj íc í t ř i sn ímky : sní
mek obrazovky poř ízený bez a k t i v n í h o rozš í ření JShelter, s a k t i v n í m rozš í řen ím JShelter 
a rozdí lový sn ímek s n í m k ů předchoz ích . Dá le je zde zobrazena p r ů m ě r n á hodnota pixelů 
rozdí lového s n í m k u . Tento v ý s t u p je m o ž n é v idě t na o b r á z k u 5.3. 

. warn 

™"™~" *T* J • "-<\ 

We know It's tematinq to skta these Terms of 

O b r á z e k 5.3: V ý s t u p sys t émových t e s t ů rozší ření JShelter 

6https: //docs.opencv.org/4.x/index.html 
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5.5 Sestavení a modifikace Docker kontejneru 

Jak bylo z m í n ě n o v kapitole 5 .1 .1 , celý mechanismus ř ízení p rocházen í webových s t r á n e k 
využ ívá Docker kon te jne rů . Je tedy v h o d n é popsat z á k l a d n í ú k o n y pro p rác i s n imi , ze jména 
ses tavení a modifikace. N á s t r o j , aplikace či ú l o h a běžící v kontejneru Docker je izolována 
od okolního p r o s t ř e d í a nelze do ní za je j ího b ě h u příl iš zasahovat. To p ř ináš í n e v ý h o d u 
v p o d o b ě nutnosti znovu sestavit Docker kontejner i p ř i velmi m a l é modifikaci . 

P ro ses taven í kontejneru Docker se využ ívá ins t rukc í obsažených ve z v l á š t n í m souboru, 
k t e r ý obvykle nese název Dockerf i l e . Tento soubor obsahuje instrukce, tedy př íkazy, jež 
jsou provedeny př i ses tavování , m ů ž e se jednat n a p ř í k l a d o instalaci d o d a t e č n ý c h ba l íčků 
do kontejneru, v k l á d á n í s o u b o r ů nebo p roveden í p ř í k a z ů u v n i t ř kontejneru. Výs ledkem pro
cesu ses tavení je soubor obsahuj íc í tzv. obraz kontejneru (angl. image). Tento obraz je po 
ses tavení u ložen v instanci n á s t r o j e Docker [6]. 

Pro modifikaci kontejneru Docker nen í n u t n é p rovádě t k o m p l e t n í proces ses tavení . Je 
m o ž n é sestavit nový obraz kontejneru s v y u ž i t í m obrazu již exis tuj íc ího - u r č e n é h o k mo
difikaci. T í m t o z p ů s o b e m jsou v y t v á ř e n y tzv. vrs tvy (angl. layers), k a ž d o u modif ikací (na
p ř ík lad z m ě n o u nebo p ř i d á n í m souboru) vznikne jedna vrstva. Toto ses tavení , jež p rovád í 
modifikaci , je p rováděno t a k é p o m o c í souboru Dockefile, ten však obsahuje pouze pří
kazy prováděj íc í modifikace. P ř í k l a d e m t akového souboru Dockerf i l e m ů ž e bý t n a p ř í k l a d 
výpis 5.1. 

# Dockerfile for Docker image modification 
FR.0M xkonec83/web_crawler:vl. 0_to_be_modifficated 

RUN modiffication_command 
COPY modiffication_file.py /opt/OpenWPM/modiffication_file.py 

Výpis 5.1: P ř í k l a d souboru Dockerfile pro modifikaci exis tuj íc ího obrazu 

V ý h o d a v tomto z p ů s o b u modifikace spoč ívá p ř e d e v š í m v rychlosti s a m o t n é h o procesu 
modifikace, respektive ses tavení obrazu kontejneru s v y u ž i t í m obrazu již exis tuj íc ího. 

Je-l i obraz sestaven, je n u t n é jej exportovat z instance n á s t r o j e Docker běžící na hos
t i t e l ském o p e r a č n í m s y s t é m u do souboru ve f o r m á t u tar. N á s l e d n ě je n u t n é tento soubor 
p ř e s u n o u t do instance n á s t r o j e Kubernetes, k t e r ý běž í v Docker kontejneru. Zde je n u t n é 
obraz v p o d o b ě tar souboru importovat do zde p ř í t o m n é instance n á s t r o j e Docker, k t e r á 
slouží jako zdroj Docker o b r a z ů pro b ě h s a m o t n é h o n á s t r o j e Kubernetes. Funkcional i tu p ře 
souvání s o u b o r ů mezi h o s t i t e l s k ý m o p e r a č n í m s y s t é m e m a Docker kontejnerem, ve němž 
běží n á s t r o j Kubernetes, poskytuje n á s t r o j minikube. V s a m o t n é m nás t ro j i O p e n W P M bě
žícím v podu běž í více i n s t anc í webového prohl ížeče Firefox (ve výchoz ím stavu 3). P o č e t 
t ě c h t o i n s t anc í je m o ž n é škálovat . 

S t ruktura celého provozu mechanismu ř ízení p r o c h á z e n í webových s t r á n e k zobrazuj íc í 
t a k é vrs tvy t vo řené n á s t r o j e m Docker je zobrazena níže na o b r á z k u 5.4. 
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Hostitelský operační systém 

O b r á z e k 5.4: S t ruktura provozu mechanismu ř ízení p rocházen í webových s t r á n e k 

P ř i procesu ses tavování jsou kladeny p o m ě r n ě vysoké n á r o k y na rychlost ú ložiš tě -
ze jména př i exportu a impor tu obrazu. P ř i ses tavování obrazu je v h o d n é , aby zař ízení , na 
k t e r é m je tento proces p rováděn , disponovalo d o s t a t e č n ě rychlou internetovou konektivi tou. 
Obraz kontejneru Docker, v n e m ž běží n á s t r o j O p e n W P M , je za ložen na obrazu, k t e r ý je 
př i ses tavování s t a ž e n z r e p o z i t á ř e Docker H u b ' . 

P ro čá s t ečnou automatizaci by l v y t v o ř e n skript build.sh, k t e r ý provede ses tavení ob
razu kontejneru Docker, jeho export a p ř e s u n do kontejneru v n ě m ž běží n á s t r o j Kubernetes. 

OpenWPM 

Pod 

OpenWPM 

Pod 

7https: //hub.docker.com/ 
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Kapitola 6 

Analýza výsledků získaných 
implementovaným nástrojem 

Získávání a a n a l ý z a dat p r o b í h a l a na v i r t u á l n í m serveru běž íc ím v p r o s t ř e d í P r o x m o x 1 . 
Server disponoval parametry nacházej íc ími se v tabulce 6.1. 

O p e r a č n í s y s t é m Procesor O p e r a č n í paměť Úložiš tě 

U b u n t u 22.04.2 L T S 4 x A M D 18 G B 120 G B 

Tabulka 6.1: Parametry v i r t u á l n í h o serveru 

N á s t r o j Kubernetes mě l k dispozici pouze 16 G B R A M . Zbývající 2 G B R A M byly 
p o n e c h á n y volné pro p o t ř e b y o p e r a č n í h o s y s t é m u a jeho s lužeb. 

6.1 Výkonnost implementovaného nástroje 

Cílem i m p l e m e n t o v a n é h o n á s t r o j e je navš t íven í pokud m o ž n o nejvě tš ího p o č t u webových 
s t r á n e k a jejich za j ímavých p o d s t r á n e k v pokud m o ž n o n e j m e n š í m čase . Odkazy na webové 
s t r á n k y a jejich p o d s t r á n k y byly z í skány z žebř íčku Tranco. P r o na lezen í o p t i m á l n í konfigu
race, k t e r á docíl í o p t i m á l n í výkonnos t i , bude n u t n é v h o d n ě nastavit následuj íc í parametry: 

• p o č e t webových s t r á n e k a jejich p o d s t r á n e k u rčených k navš t íven í , 

• p o č e t podů vykonávaj íc ích s a m o t n é navš t íven í , 

• p o č e t i n s t anc í webového prohl ížeče Firefox běžících v jednom podu. 

T y t o parametry byly modif ikovány v následuj íc ích experimentech, jejichž cí lem bylo 
nalezení jejich o p t i m á l n í c h hodnot. U e x p e r i m e n t ů budou s ledovány a z a z n a m e n á v á n y ná
sledující parametry: 

• doba p o t ř e b n á k navš t íven í webových s t r á n e k a jejich ana lýze , 

• vy t í žen í procesoru, 

• vy t í žen í o p e r a č n í p a m ě t i . 

xhttps: //www.proxmox.com/en/ 
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Exper imenty p o b ě ž í tak dlouho, dokud nebudou navš t íveny a ana lyzovány všechny 
webové s t r á n k y a jejich p o d s t r á n k y , k t e r é byly nás t ro j i zadány . P r o detekci za j ímavých 
p o d s t r á n e k bylo využ i t o klíčové slovo „car t " , byla očekávána detekce sekce košík na webo
vých s t r á n k á c h e-shopů. 

6.1.1 E x p e r i m e n t 1 

Cílem toho experimentu je z ískání výchozích hodnot, na zák ladě k t e rých budou voleny 
parametry v dalš ích experimentech. 

W e b o v é s t r á n k y (a podstr.) Pody Instance Firefoxu 

2 (15) 1 3 

Tabulka 6.2: Parametry experimentu 1 

B ě h e m experimentu byly z a z n a m e n á n y následuj íc í hodnoty: 

D o b a b ě h u [hh:mm:ss] Vyt ížení procesoru Vyt ížen í o p e r a č n í p a m ě t i Zaj . podstr. 

00:10:11 15 % 25 % 1 

Tabulka 6.3: Výs ledky experimentu 1 

Z hodnot v tabulce 6.3 m ů ž e m e v idě t , že navš t íven í a a n a l ý z a p o m ě r n ě m a l é h o m n o ž s t v í 
webových s t r á n e k , respektive jejich p o d s t r á n e k zabere nás t ro j i více než 10 minut . M ů ž e m e 
si t a k é p o v š i m n o u t detekce j e d n é za j ímavé p o d s t r á n k y . 

6.1.2 E x p e r i m e n t 2 

Tento experiment si klade za cíl ověři t , zdal i povede navýšen í p o č t u podů ke snížení doby 
p o t ř e b n é pro navš t íven í a a n a l ý z u webových s t r á n e k . Zvoleny byly tyto parametry: 

W e b o v é s t r á n k y (a podstr.) Pody Instance Firefoxu 

2 (15) 4 3 

Tabulka 6.4: Parametry experimentu 2 

Exper imentem 2 bylo dosaženo t ěch to hodnot: 

D o b a b ě h u [hh:mm:ss] Vyt ížení procesoru Vyt ížen í o p e r a č n í p a m ě t i Zaj . podstr. 

00:10:27 1 7 % 2 8 % 1 

Tabulka 6.5: Výs ledky experimentu 2 

Ze z í skaných hodnot v tabulce 6.5 je p a t r n é , že experiment 2 t rva l dokonce o 16 sekund 
déle než experiment 1. D ů v o d e m je s nej větš í p r a v d ě p o d o b n o s t í s y s t é m distribuce o d k a z ů 
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na webové s t r á n k y z d a t a b á z e Redis. Odkazy na webové s t r á n k y jsou d i s t r i buovány jednot
l ivým podům, respektive i n s t a n c í m webového prohl ížeče , běž íc ím u v n i t ř podu vče tně jejich 
p o d s t r á n e k . P ř i s p u š t ě n í n á s t r o j e tedy došlo k t é m ě ř o k a m ž i t é dis tr ibuci o d k a z ů d v ě m a 
i n s t a n c í m webového prohl ížeče v p r v n í m podu. O s t a t n í pody z ů s t a l y nevyuži ty . D o b a b ě h u 
m í r n ě vzrostla, p r a v d ě p o d o b n ě kvůl i režii mezi více pody. 

6.1.3 E x p e r i m e n t 3 

Tento experiment bude sloužit jako reference k experimentu 4. Dojde k navýšen í p o č t u 
webovách s t r á n e k . Z d ů v o d u využ i t í pouze jednoho podu se očekává p o m ě r n ě d l o u h á doba 
běhu . 

W e b o v é s t r á n k y (a podstr.) Pody Instance Firefoxu 

10 (98) 1 3 

Tabulka 6.6: Parametry experimentu 3 

Experiment 3 poskyt l tyto hodnoty: 

D o b a b ě h u [hh:mm:ss] Vyt ížení procesoru Vyt ížen í o p e r a č n í p a m ě t i Zaj . podstr. 

00:55:23 31 % 1 6 % 2 

Tabulka 6.7: Výs ledky experimentu 3 

Doba b ě h u dle očekáván í vzrostla, její n á r ů s t však nebyl p ř í m o ú m ě r n ý zvýšení p o č t u 
webových s t r á n e k . D íky vě t š ímu vzorku webových s t r á n e k byly t a k é nalezeny dvě za j ímavé 
p o d s t r á n k y . T y t o výs ledky budou p o u ž i t y pro p o r o v n á n í v experimentu 4. 

6.1.4 E x p e r i m e n t 4 

V tomto experimentu bude n a v ý š e n p o č e t podů, lze tedy očekáva t nižší dobu p o t ř e b n o u pro 
navš t íven í a a n a l ý z u všech webových s t r ánek . 

W e b o v é s t r á n k y (a podstr.) Pody Instance Firefoxu 

10 (98) 4 3 

Tabulka 6.8: Parametry experimentu 4 

Experiment 4 př ines l tyto výs ledky: 

D o b a b ě h u [hh:mm:ss] Vyt ížení procesoru Vyt ížen í o p e r a č n í p a m ě t i Zaj . podstr. 

00:41:33 82 % 51 % 2 

Tabulka 6.9: Výs ledky experimentu 4 
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Dle výs ledků experimentu v tabulce 6.9 poklesla doba p o t ř e b n á pro navš t íven í a a n a l ý z u 
webových s t r á n e k t é m ě ř o 14 minut . P o m ě r n ě z n a t e l n ě však vzrostlo vy t í žen í procesoru. 
Dá le bylo zj iš těno, že jeden ze č ty ř podů nebyl využ i t , z tohoto d ů v o d u bude v nás leduj íc ím 
experimentu zvýšen p o č e t webových s t r ánek . 

6.1.5 E x p e r i m e n t 5 

Cílem tohoto experimentu je z í skání hodnot př i p r o c h á z e n í velkého m n o ž s t v í webových 
s t r ánek . 

W e b o v é s t r á n k y (a podstr.) Pody Instance Firefoxu 

100 ( » 950) 4 3 

Tabulka 6.10: Parametry experimentu 5 

V r á m c i experimentu 5 byly do tabulky 6.11 z a z n a m e n á n y tyto hodnoty: 

D o b a b ě h u [hh:mm:ss] Vyt ížení procesoru Vyt ížen í o p e r a č n í p a m ě t i Zaj . podstr. 

01:48:47 90 % 51 % 21 

Tabulka 6.11: Výs ledky experimentu 5 

P ř e s t o ž e bylo navš t íveno a ana lyzováno t é m ě ř d e s e t k r á t více webový s t r á n e k než v před
chozím experimentu, doba p o t ř e b n á pro tuto č innos t vzrost la pouze př ib l ižně 2,6 k r á t . 
Poz i t ivn í v l iv více podů na dobu b ě h u n á s t r o j e se tedy projevil až př i ve lkém m n o ž s t v í 
p rocházených webových s t r á n e k . B y l o t a k é nalezeno 21 za j ímavých p o d s t r á n e k . 

6.1.6 E x p e r i m e n t 6 

V tomto experimentu bude zvýšen p o č e t i n s t anc í webového prohl ížeče Firefox. Doba po
t ř e b n á pro navš t íven í a a n a l ý z u webových s t r á n e k by tedy m ě l a bý t k r a t š í než v experimentu 
5. 

W e b o v é s t r á n k y (a podstr.) Pody Instance Firefoxu 

100 ( » 950) 4 5 

Tabulka 6.12: Parametry experimentu 6 

B y l y z a z n a m e n á n y tyto hodnoty: 

D o b a b ě h u [hh:mm:ss] Vyt ížení procesoru Vyt ížen í o p e r a č n í p a m ě t i Zaj . podstr. 

01:08:302 100 % 79 % 21 

Tabulka 6.13: Výs ledky experimentu 5 

2Experiment skončil neúspěchem. 
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Tento experiment skončil n e ú s p ě c h e m , j enž se projevil z a s t a v e n í m navš těvován í a ana
lýzy webových s t r á n e k . V d o b ě zas t aven í bylo již navš t íveno a ana lyzováno více než 90% 
webových s t r á n e k . P ř í č i n o u n e ú s p ě c h u tohoto experimentu b y l s největš í p r a v d ě p o d o b n o s t í 
n e d o s t a t e č n ý v ý p o č e t n í výkon serveru - procesor by l po celou dobu experimentu vy t í žen 
ze 100 %. 

6.1.7 S h r n u t í e x p e r i m e n t ů 

Z výs l edků t ě c h t o e x p e r i m e n t ů vyplývá , že využ i t í více podů je smys lup lné př i vě t š ím p o č t u 
webových s t r á n e k u rčených k navš t íven í a ana lýze . V experimentu 3 p o p s a n é m v kapi
tole 6.1.3 byly př i p o č t u 10 webových s t r á n e k efekt ivně využ i t y 3 pody. Neefekt ivní využ i t í 
podů působ í na výkonnos t n á s t r o j e spíše nega t ivně , proto je n u t n é zvolit v h o d n ý poče t 
podů tak, aby byly všechny efekt ivně využi ty . Ne jvhodně j š í hodnoty p a r a m e t r ů byly zvo
leny v experimentu 5 v kapitole 6.1.5. V tomto experimentu bylo t a k é dosaženo t é m ě ř 
m a x i m á l n í h o vy t í žen í procesoru serveru. I p ř e s t o by l proveden experiment 6, př i k t e r é m 
bylo dosaženo m a x i m á l n í h o vy t í žen í procesoru serveru. T í m bylo dosaženo l i m i t u škálování 
t v o ř e n é h o v ý p o č e t n í m v ý k o n e m serveru. 

O b e c n ě tedy p la t í , že zvyšování p o č t u podů je smys lup lné pouze tehdy, je- l i n u t n é na
vš t ív i t a analyzovat větš í m n o ž s t v í webových s t r á n e k . S t í m t o n a v y š o v á n í m však vz růs ta j í 
p o ž a d a v k y na v ý p o č e t n í výkon , ze jména procesoru. P o ž a d a v k y na v ý p o č e t n í výkon tak 
mohou bý t p o m ě r n ě vysoké. 

Navš t í ven ím 100 webových s t r ánek , respektive př ib l ižně 950 jejich p o d s t r á n e k , bylo 
de tekováno 21 za j ímaných p o d s t r á n e k . M a n u á l n í kontrolou bylo zj iš těno, že z t ě c h t o pod
s t r á n e k vedlo 7 z nich do sekce košíku. Úspěšnos t detekce nebyla tedy nijak vysoká ( « 33%), 
urč i tý p o d í l za j ímavých p o d s t r á n e k však de t ekován byl . 

6.1.8 Č i n n o s t r o z š í ř e n í 

Po dokončen í e x p e r i m e n t ů byly ana lyzovány v ý s t u p y sy s t émových t e s t ů projektu JShelter 
a z á z n a m y n á s t r o j e O p e n W P M . P ř i ana lýze a pozorován í z á z n a m ů n á s t r o j e O p e n W P M bylo 
zj iš těno, že př i poř izování s n í m k ů celé obrazovky p ř í k a z e m ScreenshotFullPageCommandO 
dojde k chybě , jež je z p ů s o b e n a n e ú s p ě š n ý c h s p u š t ě n í m JavaSc r ip tového kódu . Cí lem to
hoto k ó d u je n a v r á t i t hodnotu window. innerHeight, kvůl i tomu n e m ů ž e bý t sn ímek celé 
obrazovky poř ízen . 

Dá le bylo pozo rován ím s n í m k ů obrazovky zj iš těno, že vzhled webových s t r á n e k s akt iv
n í m rozš í řen ím JShelter i bez něj se z á s a d n ě neliší. 

A n a l y z á t o r vo laných webových A P I po celou dobu e x p e r i m e n t ů pracoval k o r e k t n ě . Své 
v ý s t u p y zapisoval do v ý s t u p n í c h s o u b o r ů f o r m á t u S Q L i t e . 

6.2 Nedostatky implementovaného nástroje 

Jako nedostatek se u k á z a l a nevhodnost a lgori tmu V I P S pro detekci za j ímavých sekcí webové 
s t r ánky . Algor i tmus V I P S by l pub l ikován v roce 2004 [9]. Segment webových s t r á n e k však od 
t é doby proše l velmi i n t enz ivn ím vývo jem. Z tohoto d ů v o d u j iž algoritmus V I P S nedosahuje 
př i ana lýze m o d e r n í c h webových s t r á n e k uspokoj ivých výs ledků . 

Jako nedostatek i m p l e m e n t o v a n é h o n á s t r o j e m ů ž e bý t považována jeho „roz t ř í š těnos t" . 
K a ž d ý jeden pod, ve k t e r é m n á s t r o j O p e n W P M běží , produkuje svá v ý s t u p n í data. Běžel-li 
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nás t ro j s v y u ž i t í m č ty ř podů, vzn ik ly č tyř i a d r e s á ř e datadir nacházej íc í se na př í s lušných 
pe r s i s t en tn í ch j e d n o t k á c h . 

P o m ě r n ě ve lkým nedostatkem jsou vysoké n á r o k y na v ý p o č e t n í výkon a doba b ě h u ná
stroje. Navš t íven í a a n a l ý z a velkého m n o ž s t v í (stovek) webových s t r á n e k t r v á několik hodin. 
V p ř í p a d ě j e š t ě vě tš ího m n o ž s t v í se doba pohybuje v ř á d ů d n ů , p o t a ž m o t ý d n ů nep ře t r 
ž i tého b ě h u . Z t ěch to d ů v o d ů nen í příl iš v h o d n é p rovádě t navš t íven í a a n a l ý z u webových 
s t r á n e k na P C nebo notebooku, je vhodně j š í využ í t server. 

6.3 Budoucí vývoj 

Vývoj i m p l e m e n t o v a n é h o n á s t r o j e nen í zdaleka u konce. B u d o u c í vývoj by mě l bý t z a m ě ř e n 
na o d s t r a n ě n í jeho n e d o s t a t k ů a z lepšení jeho funkcionality. 

P ro detekci za j ímavých sekcí webové s t r á n k y by m ě l bý t zvolen vhodně j š í algoritmus než 
je algoritmus V I P S . Nab íz í se zde m o ž n o s t využ i t í j iž existuj ících komplexn ích a lg o r i tmů 
založených na s t ro jovém učení , p ř í p a d n ě je m o ž n é navrhnout algoritmus zcela nový. T y t o 
m o d e r n í algori tmy by měly dosahovat p o d s t a t n ě lepších výs ledků než algoritmus V I P S . 

Algor i tmy za ložené na s t ro jovém učen í by mohly na j í t u p l a t n ě n í t a k é př i ana lýze o d k a z ů 
z ískaných z webové s t r ánky , jež by mohly vést na za j ímavé p o d s t r á n k y . 

Prostor pro z lepšení je m o ž n é t a k é pozorovat z hlediska výkonnos t i . Z tohoto d ů v o d u 
by bylo žádouc í optimalizovat n á s t r o j O p e n W P M . Díky ve lkému m n o ž s t v í p rocházených 
a ana lyzovaných webových s t r á n e k by se i m a l á optimalizace mohla zna t e lně projevit na 
d o b ě běhu . V budoucnu je t a k é žádouc í navýš i t v ý p o č e t n í výkon zař ízení , na k t e r é m n á s t r o j 
poběž í . T í m t o n a v ý š e n í m bude sn ížena doba b ě h u nás t ro j e . Bude t a k é m o ž n é využ í t více 
podů a i n s t anc í prohl ížeče Firefox d íky vyšš ímu v ý p o č e t n í m u výkonu . 

V budoucnu by bylo v h o d n é implementovat do n á s t r o j e O p e n W P M podporu webového 
prohl ížeče C h r o m é . T í m by by l mj. vyřešen p r o b l é m p o p s a n ý v kapitole 5 .1 .1 . D íky t é t o 
p o d p o ř e by bylo t a k é m o ž n é p rovádě t navš t ěvován í a a n a l ý z u webových s t r á n e k p o m o c í 
webových prohl ížečů s r ů z n ý m i renderovac ími j ádry . 

Díky d o b ř e zvo lenému konceptu rozš i řování funkcionality n á s t r o j e O p e n W P M p o m o c í 
p ř í kazů bude m o ž n é implementovat i dalš í nové funkcionality r ů z n é povahy. 

Využi t í Docker kon te jne rů s sebou př ináš í m o ž n o s t použ í t pro i m p l e m e n t o v a n ý n á s t r o j 
t a k é technologie jako jsou n a p ř í k l a d Docker S w a r m 3 nebo N o m a d . Ex is tu j í t a k é zpravidla 
p lacené c loudové služby, k t e r é posky tu j í n á s t r o j Kubernetes. T y t o s lužby posky tu j í mj. 
společnos t i Google, I B M nebo Microsoft. 

3https: //docs.docker.com/engine/swarm/ 
https: //www.nomadproject.io/ 
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Kapitola 7 

Závěr 

V t é t o p rác i byly p ř e d s t a v e n y sys témové testy projektu JShelter vče tně jejich n e d o s t a t k ů 
a mechanismus p r o c h á z e n í webových s t r á n e k M a r k a Schauera. Dá le zde byly p ř e d s t a v e n y 
metody a n a l ý z y webových s t r á n e k na různých principech, k t e r é budou p o u ž i t y k detekci 
za j ímavých sekcí webových s t r á n e k . S p o m o c í t ě c h t o metod bylo n a v r ž e n o vy lepšen í sys té
mových t e s tů , jež zároveň o d s t r a n í jejich nedostatky. M e z i tyto nedostatky lze z a ř a d i t fakt, 
že sys t émové testy dupl ikuj í mechanismus p rocházen í s t r á n e k j i ného n á s t r o j e . Dá le t aké 
sku tečnos t , že mechanismus p rocházen í webových s t r á n e k nefunguje na webových s t r á n 
kách s d y n a m i c k ý m obsahem a že jsou ana lyzovány pouze t i t u l n í s t r ánky . V nepos ledn í 
ř a d ě je n u t n é zmín i t t a k é š p a t n o u a s loži tou konfiguraci s a m o t n ý c h t e s tů . 

V t é t o p rác i by l sjednocen mechanismus p rocházen í webových s t r á n e k v r á m c i sys té
mových t e s t ů a n á s t r o j pro zjišťování použ ívaných webových A P I . V z n i k l tak un iverzá ln í 
n á s t r o j , k t e r ý m ů ž e bý t využ i t i v j iných nás t ro j í ch souvisejících s projektem JShelter. 
Dá le by l t a k é i m p l e m e n t o v á n mechanismus v ý b ě r u p o d s t r á n e k s ohledem na diverzi tu na
vš t ívených s t r á n e k z pohledu očekávaného obsahu. Do tohoto n á s t r o j e b y l t a k é in tegrován 
algoritmus V I P S . Konfigurace sy s t émových t e s t ů byla in t eg rována do konfigurace nás t ro j e 
O p e n W P M , čímž vzniklo j e d n o t n é r o z h r a n í pro konfiguraci n á s t r o j e jako celku. 

Výs ledky z í skané p o m o c í i m p l e m e n t o v a n é h o n á s t r o j e byly ana lyzovány a vyhodnoceny. 
B y l y p ř e d s t a v e n y jeho nedostatky a n a v r ž e n a m o ž n á b u d o u c í rozší ření a vy lepšen í tohoto 
nás t ro je . 

Díky tomuto nás t ro j i je m o ž n é automaticky p rocháze t a analyzovat webové s t r ánky . 
Tento n á s t r o j t a k é umožňu je detekci za j ímavých p o d s t r á n e k . Data , k t e r á jsou z í skávána 
p r o c h á z e n í m a a n a l ý z o u webových s t r ánek , jsou v y u ž i t a k t e s tován í projektu JShelter po
moc í sy s t émových t e s t ů , jež jsou součás t í i m p l e m e n t o v a n é h o nás t ro j e . 
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Příloha A 

Obsah přiloženého paměťového 
média 

/ 
crawler/ ... zdrojové soubory implementovaného nástroje 

Extension/ ... zdrojové soubory analyzátoru volaných webových API 
sc r i p t s / ... skripty využivané pro sestaveni Docker obrazu 
openwpm/ ... zdrojové soubory nástroje OpenWPM 
k8s/ ... konfiguračni soubory nástroje Kubernetes 
*.py ••• zdrojové soubory crawleru a algoritmu VIPS 

1 IMAGE_BUILD.md ... návod pro sestaveni, nasazeni a spuštěni 
implementovaného nástroje 

tex/ ... zdrojové soubory technické zprávy ve formátu ETgX 
xkonec83_bp.pdf ... tato technická zpráva ve formátu PDF 
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