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ICT infrastruktura a cloud computing

ve firemnim prostiedi

Souhrn

Diplomova prace je organizovana do dvou hlavnich ¢asti, prvni ¢ast je teoreticka a
druha ¢ast je praktického razu. V teoretické Casti je charakterizovan cloud computing, jeho
historie, typy nasazeni a zplusoby vyuzivani. V neposledni fad¢ jsou v praci popsany
zpuisoby virtualizace a princip fungovani kontejnerizace. Pro lep$i ptehled pii tvofeni
navrhu nové infrastruktury, jsou V teoretické casti uvedeny prvky sitového prostredi
a jednotlivé HW komponenty, které budou vyuzity.

V praktické €asti diplomové prace se autor rozhoduje o volbé konkrétniho modelu
infastruktury a volbé poskytovatele cloudu, na zdkladé vysledka vicekriteridlni analyzy. Po
zvoleni modelu nové infrastruktury a konkrétniho poskytovatele cloudu je vicekriterialni
analyza vyuzita i pii volbé konkrétnich HW komponentt.

Zaver a vysledky diplomové prace jsou generovany na zdkladé vysledki finan¢ni analyzy

planované na 5 let.

Klic¢ova slova: infrastruktura, poskytovatel, prvek, komponent, zakaznik, server,

spole¢nost, analyza, zptisob, bezpe¢nost



ICT infrastructure and cloud computing

In the corporate environment

Summary

Thesis is divided into two main parts, a theoretical part and a practical part. Cloud
computing, history, way of using cloud computing and types of implementation are
characterized in the theoretical part, which also contains summary about virtualization and
containerization. There are also described network elements and HW components, which
are going to be used in the practical part.

In the practical part author of this thesis has to choose which type of infrastructure
and which provider is best to use for a company via the multicriterial analysis.
Multicriterial analysis is also used to choose proper HW components. After the results of
multicriterial analysis, new infrastructure can be suggested.

Outcome and results of the thesis are generated based on results of multicriterial

analysis and financial analysis made for a future 5 years.

Keywords: infrastructure, provider, element, component, customer, server, company,

analysis, method, security
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1. Uvod

V dnesni dobé viceméné kazdy vlastni zafizeni pracujici na principu modernich
technologii. Vzhledem Kk neustalému vyvoji tomu uz nikdy nebude jinak a postupem casu
se bude stale vice automatizovat manualni zptisob prace. Technologie pro automatizaci
a virtualni svét jsou diivodem vzniku dalSich spole€nosti, které se ubiraji timto smérem.
Stejné tak tomu bylo i v ptipadé vybrané spolecnosti, pro kterou je realizovan navrh nové
infrastruktury, coz je hlavnim cilem diplomové prace. Spole¢nost vychazi ze skute¢nosti,
navrh je tedy realizovan co nejpiesnéji, mohl by poslouzit jako hlavni materidl pfi
restrukturalizaci organizacni struktury spolec¢nosti. Prvky byly vyobrazeny v prostorach,
které jsou planovany a rezervovany, odpovidaji tedy také skutecnosti, jejich rozmisténi by
se tedy nemuselo lisit od realné implementace.

Teoreticka ¢ast diplomové prace je zamétfena na cloud computing, jeho historii, typy
nasazeni a moznosti vyuziti. Naptiklad virtualizace HW nebo kontejnerizace spousténych
aplikaci za pouziti mensiho mnozstvi systémovych zdroji. K tomuto tématu se poji
| poskytovatelé cloudu a standardy zabezpeéeni, které jsou respektovany pro zajisténi
nejvyssi mozné tirovné bezpecnosti dat. V zavéru teoretické ¢asti jsou uvedeny HW prvky
a prvky sitového prostiedi, které jsou v dnesni dob€ vyuzivany a poslouzi jako piehled pro
zpracovani navrhu nové infrastruktury.

V praktické Casti diplomové prace je nejprve zapotiebi charakterizovat spolecnost, pro
kterou je navrh realizovan, tedy zjistit aktivity spole¢nosti, které generuji zisk, strukturu
zaméstnanct,, dosud vyuzivanou infrastrukturu a planované aktivity spolecnosti
do budoucna. Planované aktivity spole¢nosti jsou dulezitym aspektem pro tvorbu navrhu
nové infrastruktury, je potieba zajistit dostateny vykon pro provoz vSech aplikaci.
Struktura zaméstnancii a planovana expanze urCi pocet koncovych stanic a pocet
pottebnych licenci pro vSechny zaméstnance a uzivatele interni sité spolecnosti.

Po disledné analyze pozadavki spolecnosti, je nutno vybrat druh infrastruktury a v ptipadé
volby hybridni ¢i cloudové infrastruktury, vybrat vhodného poskytovatele cloudu.
Kvybéru jsou vyuzity metody vicekriteridlni analyzy, konkrétné metoda bodovaci
a metoda vazeného souctu. V kombinaci vyuziti t€chto dvou metod, Ize minimalizovat

neobjektivni stochastickou slozku, ktera miize negativné ovlivnit konecny vybeér.
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Minimalizace neobjektivni slozky je také zajisténa pomoci ziskanych hodnot do
vicekriterialni analyzy od expertl z oboru.

Po ziskéni dostatku informaci je vytvofen graficky navrh reprezentujici realné
prostory spolecnosti, do kterych se planuji pfemistit. V prostorach jsou vyobrazeny
vSechny prvky infrastruktury a ptivod datového toku. Navrh je vytvafen v SW Autodesk
Autocad za doprovodu grafickych nastroji dostupnych ve webovém prostiedi, konkrétné
nastroje na webovych strankach befunky.com a draw.io.

Na zavér diplomové prace je vypracovana financni analyza, ktera je planovéna
na budoucich 5 let. Pocita tedy s pocateCnimi naklady na potfizeni novych prvki
infrastruktury, a s potfebnymi licencemi na tuto dobu provozu. Dle vysledku finan¢ni

analyzy jsou generovany zavery a doporuceni diplomové prace.
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2. Cil prace a metodika
2.1 Cil prace

Cilem diplomové prace je navrh infrastruktury pro vybranou spolecnost, nachéazejici se ve
fazi vyvoje, pro Kterou je potieba uréit, zda je provozné a ekonomicky vyhodné&jsi vytvorit

vlastni infrastrukturu, vyuzivat cloudovych sluzeb nebo jejich kombinaci.

Dil¢i cile:

- Definice cloudovych sluZeb a jejich zakladni charakteristika
- Charakteristika spole¢nosti

- Navrh nové infrastruktury a vybér komponent

- Vybér cloudovych sluzeb

- Finan¢ni analyza

- Zavér a doporuceni

13



2.2 Metodika

Metodika teoretického hlediska diplomové prace je zalozena na analyze a zkoumani
bibliografickych a elektronickych zdroji. V teoretické casti bude uvedena zakladni
charakteristika cloud computingu, typy nasazeni, modely, poskytovatelé a zplsoby
poskytovani vypocetniho vykonu a konkrétnich sluzeb za pomoci modernich technik cloud
computingu.

Ve vlastni praci bude nejprve charakterizovana spolecnost, pro kterou bude
infrastruktura vytvafena. Volba modelu infrastruktury bude podloZzena vybérem pomoci
vicekriteridlni analyzy, ktera pracuje s hodnotami ziskanych od experti zoboru. Za
predpokladu vybéru modelu obsahujiciho cloudové prvky, je tieba zvolit vhodného
poskytovatele cloudu, stejnym zptisobem jako pii volbé modelu infrastruktury, tedy
pomoci vicekriterialni analyzy pracujici Shodnotami od expertti zoboru. Dale budou
vybrany jednotlivé komponenty do nové vytvofené infrastruktury, a za ptredpokladu
konfliktu mezi vice produkty, bude opét pouzita vicekriterialni analyza.

Pomoci finan¢ni analyzy vybranych komponent a cloudovych sluzeb budou

generovany vysledky a zavér diplomové prace.
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3. Teoreticka vychodiska

Teoreticka vychodiska byla zpracovana na zaklad¢ analyzy bibliografickych materialt
a elektronickych podkladd. Také bylo Cerpano zpoznatkli ziskanych pii absolvovani
bakalatské prace na téma ,ICT ve vzdélavani“, kde bylo pojednavéno o elektronickych
formatech, které se nejvice vyskytuji pravé na cloudu. Co se vyuzivanych metod tyce,
budou nejvice pouzivany metody vicekriteridlni analyzy, diky kterym bude moZné
objektivné vybrat jednotlivé prvky infrastruktury. Prvky infrastruktury, které jsou predem
vybrany na zdkladé¢ vysledk vicekriteridlni analyzy, budou rozvrzeny do mist
reprezentujicich redlné pracovni prostfedi spole€nosti, pro kterou je ndvrh realizovan.
Pracovni prostiedi bude modelovano v programu AutoCad, ktery umoziiuje modelaci

prostori na zaklad€ vlozenych udajt.
3.1 Cloud computing — definice

Cloud computing je v dnes$ni dobé velmi probirané téma a jeho technologie a
nabidky se neustale vyviji. Pro uzivatele je vhodné pouzivat vyraz cloudova aplikace,
technicky vzato je to ale cloudovad sluzba poskytujici aplika¢ni rozhrani na zikladé
vytvofené infrastruktury pocinaje od hardwarové stavby serverti s nckolika desitky
diskovych poli s kapacitou az 1000TB pro ukladani dat, pies sitové prvky od natazenych
kabell, nejlépe optickych v hor§im piipadé koaxialnich ¢i kroucena dvojlinka, az po
vybudovani softwarové platformy pro provoz naprogramovanych ¢asti kodu.

Pouzivani samotné aplikace ale uZ rozhodné nezni tak narocné jako jeji provoz.
Uzivatel si v nejvetsim piipadé otevie svlij webovych prohlize¢ (Google Chrome, Opera,
Mozilla Firefox, Safari...), ve kterém se pomoci URL adresy nasméruje na web
poskytovatele sluzeb, pro autorizaci bude pozadan o vlozeni svych uzivatelskych pfistupti
jako napiiklad kombinace uzivatelského jména s heslem ¢i jiny zplsob ovéfeni identity
a pak uz si bude moci vybrat z nabizenych aplikaci, které si piedem objednal a vyuzivat
jejich funkce.

Model cloud computing se pysni vysokou popularitou diky jeho dostupnosti témét
odkudkoliv. Hodnoty rozsahu dosahuji maximalnich hodnot. Cloudova sluzba se poprvé

vyskytla uz od samotného zacatku internetu, kdy jsme mohli posilat email svym ptéatelim
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¢i ho vyuzivat pro pracovni komunikaci. V dne$ni dobé ale uz poskytuje tento model
mnohem véEtsi spektrum technologii a moznosti. Vyuzivdme ho zejéma na ukladéani
osobnich dat nebo ke vzdalenému ptistupu k vypocetnimu vykonu.

Uzivatel vyuZivajici cloudové sluzby plati poskytovateli pfedem nasmlouvanou
¢astku v mésicnim intervalu, za stavbu infrastruktury, chod aplikaci v€etné jejich udrzby,
upgradt a ptipadnych oprav, se ale viibec nestara, to ma na praci poskytovatel dané sluzby.
Je nutno také zminit, Ze rychlost chodu aplikaci se odviji od rychlosti internetu, pokud ma

uzivatel zfizené slabé internetové spojeni, mize to jeho praci velice nepfijemné ovlivnit.*
3.2 Cloud computing — historie

Historie cloud computingu uz byla zminéna v odstavei vyse, jeji Uplny plvod
pochazi ale trochu zjiného oboru. Za tvirce myslenky se povazuje John McCarthy,
profesor velmi prestizni americké univerzity MIT, ktery jako prvni popsal fungovani
cloudu na bazi sdilené energie.

Vysvétlil chod tohoto modelu na béZzném vyuZzivani elektrické energie, sdilené pro
domaécnosti a spolecnosti na zakladé¢ rozvadéni energie od hlavni elektrarny pomoci
elektrorozvodné sité. Odbératelé maji zajiStény neustdly piisun energie diky internimu
propojeni hlavnich elektraren, které si rozdéli zatéz pifi mozném vypadku jedné
z elektrarny ¢i poruceni elektrorozvodni sité a ztraceny ptisun energie doplni.

V nasem piipadé¢ nahrazujeme elektrdrnu datovym centrem poskytovatele,
elektrorozvodnou sit' internetem a elektricky spotiebi¢ za koncové zatizeni jako je
pocitacova stanice, notebook ¢i tablet a jiné.

Standardizace pojmu cloud computing probéhla roku 1997 za pomoci profesora
Ramnath K. Chellappa, které¢ dé¢li tento model na 4 zdkladni koncepce — Veiejny /

Soukromy / Hybridni / Komunitni. (13)

3.3 Vyhody a nevyhody cloudu

Nekteti si pod pojmem cloud piedstavi pouze 0lozisté, kam si ukladaji fotky

z telefonu, tato technologie ale skytd mnohem ucelen€j$i formu vyuziti. V dalsi kapitole
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jsou tedy popsany vyhody a nevyhody, slouZici pro pochopeni principu fungovani této

technologie.

3.3.1

3.3.2

Vyhody

Dostupnost vlastnich dat kdykoliv a odkudkoliv za ptedpokladu aktivniho ptipojeni
K internetu

Moznost otestovat napady nové vzniklych spolecnosti a obejit vysoké pocatecni
naklady na vytvofeni vlastni datové infrastruktury

Vysoké dostupnost aplikaci a dat diky profesionalnimu pfistupu k praci pii udrzbé
poskytovanych sluzeb a zajisténi kontinuity procest pii moznych havarii pomoci
zaloznich prostiedki

Moznost velice rychle inovovat nabidku vyuzivanych sluzeb

Poskytovatel umoziluje vyuzivat takzvaného prazdninového rezimu, ktery snizi
pocet uzivatelli ¢i snizi vykon a omezi chod urCitych aplikaci, za piedpokladu
rapidniho sniZeni mési¢niho pausalu

Nejste nuceni zajistovat chod infrastruktury, mizete se tedy naplno soustfedit na
pracovni aktivity

V nékterych ptipadech poskytovatel cloudovych sluzeb zajistuje vysSi Uroven
zabezpeceni, nez kterou by si uzivatel byl schopny vybudovat sim

Vyrazné niz$i pocatecni naklady

Podpora a inovace nabizenych sluzeb

Nevyuzivanou sluzbu lze ze smlouvy odebrat
Nevyhody

Uzivatel je zavisly na internetovém pfipojeni a s nim 1 spojené vyssi poplatky za
objem prenesenych dat, vyuzivat aplikace bez internetového pfipojeni je skoro
nemozné, uZ samotnd autorizace je potieba provést online

Uzivatel nemé piehled, jak je sjeho daty zachdzeno a kde pifesné jsou fyzicky
uloZena

Poskytovatel mize mit sebelepsSi Groven zabezpeceni, ale i tak kdyz data putuji

internetem, mizou byt odchycena
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- Slozitd migrace dat k jinému poskytovateli, at’ uz z pohledu samotného ptenosu dat
na jinou fyzickou jednotku, tak z pohledu zmény vsech softwarovych cest k danym
souboriim a zprovoznéni konkrétni aplikace

-V pfipadé¢ vypadku sluzeb nemiize uzivatel ovlivnit ndpravu chodu, je odkdzan na

vykon poskytovatele, respektive jeho IT oddé€leni

3.4 Rozdéleni cloud computingu

Cloudovy model je neustdle vyvijen a jeho struktura rozmanita, je tedy tfeba zminit,
ze technologie sméfuji k zajimavéjSim funkcim nez jen zalohovani dat. V dal$im odstavci
jsou ptedstaveny architektury cloudového feSeni na zdkladé rozdéleni do jednotlivych

modultl a typli nasazeni.
3.4.1 Distribu¢ni modely

Cloud computing samoziejmé souvisi a navazuje na tradi¢ni ptistup k pocitacové
technice. Funguje tu spoluprace hardwarovych prvka se softwarovym nastavenim fizenym

operacnim systémem, na kterém se provozuji jednotlivé aplikace.(lg)’(ﬂ)

Infrastruktura jako sluzba (IaaS — Infrastructure as a Service)

Distribuéni model IaaS zajiStuje wuZzivateli virtualni prostiedi na Grovni
infrastruktury. Ve virtudlnim prostfedi si uzivatel vybira sluzby, které chce vyuzivat.
Fyzicka vystavba hardwarovych prvkl, zabezpeCeni, monitoring atd. spadd pod sluzby
poskytovatele, ktery zajisti chod. Jedna se predevsim o servery, diskové pole, sitové prvky,
operacni systémy, databaze a licence.

Tento model lze také vyuzit jako svou vlastni zakladnu pro instalaci vlastnich

operacnich systému a chod vlastnich aplikaci.

Vyuziti distribu¢niho modelu IaaS:
- 'V oblasti vyvoje a testovani budeme potfebovat rlizna prostfedi pro jednodussi
implementaci zmén

- Provoz a ulozisté webu
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- Ukladani, zalohovani a obnova dat

- Zékladni infrastruktura pro podporu webovych aplikaci, vcetné¢ webovych
a aplikacnich server

- Pro High-Performance Computing (HPC), kde superpocitace v gridové architektuie
a ve vypocetnich clusterech pomahaji feSit komplexni problémy zahrnujici miliony
proménnych faktorti (napf. simulace zemétfeseni, rozklad proteind, financni
modelovani nebo pfedpoveéd pocasi vlivem klimatickych zmén

- Analyza velkého objemu dat, takzvané Big Data (miliZze byt vyuzito ve spolupréci

s HPC)

Platforma jako sluzba (PaaS — Platform as a Service)

V ramci distribuéniho modelu PaaS uzivateli poskytovatel nabizi platformu pro
vyvoj nebo samotny béh aplikaci. Architektura cloud computingu na sebe samoziejmé
navazuje, takZze distribu¢ni model PaaS nemiiZze fungovat bez distribu¢niho modelu IaaS.
Pro platformy je potieba zajistit hardwarové prostredky.

Pivodnim navrhem PaaS bylo zajisténi vetfejného pfistupu ke cloudovym
aplikacim. Naslednym vyvojem PaaS rozsitil sv€ moznosti i do soukromého a hybridniho
pouzivani. Na trh pfisla sluzba Google Apps Engine od spolecnosti Google, ktera
vyvojafim velmi zefektivnila praci. Urychleni vyvoje softwaru bylo enormni. Sluzba
slouzi jako prostfedi pro tvorbu vlastnich webovych aplikaci, které jsou nasledné na
platformé provozovany. Nejvétsi vyhodou je tedy programovani na vys§i Grovni se
snizenou slozitosti, kdy celkovy vyvoj aplikace mtze trvat krat$i dobu diky integrované
infrastruktufe. Nejvétsimi predstaviteli PaaS jsou sluzby Google Apps Engine, Microsoft

Azure a linuxova distribuce KVM (Kernel Virutal Machine).(14)

Vyuziti distribu¢niho modelu PaaS:
- Vyvojova architektura, na které mohou vyvojafi stavét pii tvorbé novych
cloudovych aplikacich nebo jejich upravé, obsahuje integrované softwaroveé
komponenty, diky kterym je prace na vyvoji zna¢né¢ jednodussi, vyvojar tak nemusi

napsat velké mnozstvi kodu
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- Analytické funkce a funkce potifebné pro business rozhodovani, diky kterym se 1épe
odhaduje budouci vyvoj a je tak mozné 1épe urcit navratnost investic

- Virtualizace strojii s opera¢nim systémem Windows i Linux

- Napojeni databazi na vyvojové prostiedi

- Spole¢na prace na vyvijeném softwaru, mozno spolupracovat s kolegou z druhé
strany svéta

- Multiplatformni vyvoj a nadstandardni vyvojova prostfedi shromazdujici

ptizplisobend GUI pro jednodussi spravu

Software jako sluzba (SaaS — Software as a Service)

Software jako sluzba je model nasazeni, kdy dochazi k vyuzivani aplikace pomoci
provozovatele, ktery sluzbu zprostfedkovava na zadklad¢ piijaté platby od uZivatel
pozadujicich jeho sluzby. Je nabizena pfes internet a jsou naprosto eliminovany néaklady
spojené¢ sinstalaci a provozem danych aplikaci. Model vzniknul na zékladé potiteb
uzivatelt, ktefi vyzadovali snizovani nakladid na software a rychlé nasazeni softwaru
a outsourcingu.

Kazdy si pod timto modelem vybavi business software, ktery se da poiidit za velmi
nizké ndklady a zaroven poskytuje dostateCnou funkcionalitu pro potieby uzivatele.
Vyuzivanim modelu SaaS odpadé investice za vyuzivani softwarového baliku, ktery se
odepisuje nekolik let, a plati pouze za vyuzivani softwaru jako za sluzbu. Ceny se zvySuji
umérné s volbou dalSich funkei a softwaru.

Poskytovatel modelu mtze hostovat aplikace na svych vlastnich serverech nebo si
na to najmout tfeti stranu neboli externi firmu, kterd mu fyzickou infrastrukturu obstara.
Postupem vyvoje také ¢im dal vice odpada problém s customizaci, kdy uzivatelé nezvladali
nastavovani aplikaci, bohuZzel ale jeSt€ neexistuji jednotné standardy pro fungovani
firemnich aplikaci s aplikacemi v cloudu, to ale nemiizeme asi oc¢ekavat nikdy, protoze se
nedaji vytvorit jednotné standardy pro nespecifikovany/nejednotny software. Poskytovatele
ale zajiStuji integritu s firemnimi softwary zdkaznika postupem casu fungovani a diky

testovani.*®
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Vyuziti distribuéniho modelu SaaS:
- Elektronicka posta
- Auriga SaaS Gateway (garantovana sluZba pro filtrovani komunikace)
- Veskery kanceléfsky software ptistupny online (Office 365, Google Apps...)
- Zajisténi technické podpory a monitoringu

- Vesker¢ editacni nastroje online a dalsi. ..

3.4.2 Typy nasazeni

Realné€ jsou vyuzivany tii rizné typy nasazeni cloudu pro poskytnuti feSeni vSech
potieb zakaznikid, neni mozné vytvofit jeden univerzalni, proto je potieba si predem urcit

jakou architekturu cloudu budeme vyuzivat, abychom pokryli v§echny nase pozadavky.

Verejny cloud

V piipadé vetejného cloudu poskytovatel nabizi své vypocetni prostiedky Siroké
vefejnosti. Datové centrum a veskerd hardwarovd technika je umisténa v prostorach
poskytovatele. Vyuzivani takového cloudu je védzané na vas ucet, ke kterému se
autorizujete pomoci kombinace uzivatelského jména a hesla. Uzivatel ale nema moznost
ménit nastaveni cloudu, je pfizpisoben tak, aby vyhovoval vS§em. Nevyhodou takového
cloudu je bezpecnost, vase data jsou nachylnéj$i na utok ve volné pfistupné sluzbé
a vypadky mohou ovlivnit vyssi poCet uzivatelii najednou. Prikladem je emailovy server od

Seznam a Gmail.

Soukromy cloud

Uz od nazvu vyplyva vyuzivani soukromého cloudu privatni osobou ¢i subjektem.
Takova infrastruktura byva budovana na zakazku a objednévajici za to zaplati adekvatni
¢astku. Ovsem pak muize kontrolovat chod celého cloudu a vypocetni zdroje i bezpecnostni
pravidla si uruje sam. Nasazeni softwarovych komponent na hardwarové prostredi je
velice Casové ndro¢né a vyzaduje specialistu, to samé plati i o pfiddvani vypocetnich

zdrojii ¢i implementaci zmén.
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Hybridni cloud

Hybridni cloud kombinuje funkcionality obou dfive zminénych cloudd. Pristup
k takovému cloudu se muiZe jevit jako vefejny, ale ve skute¢nosti obsahuje vice prostiedka,
které jsou béznému uzivateli skryty. Reseni je vhodné pouzit naptiklad pii piipravé nového
hardwarového zakladu. Spole¢nost miize ¢ast vykonu odebirat od poskytovatele a cast od
sebe. Datovy tok se bude fidit stejnym zptisobem, jako kdyby byly vSechny servery

umistény v budové spolecnosti.

Komunitni cloud

Existuje jesté komunitni cloud, ktery muzeme fadit jak do privatniho cloudu, tak do
vefejného. Funguje na principu privatniho cloudu, ktery je zpfistupnén uzivatelim z vice
subjektl. Lze si to ptredstavit na spolecnosti, kterd ma vice pobocek na riznych mistech

republiky a kazda pobocka jakozto subjekt pristupuje ke cloudu a vyuziva jeho funkce.

Virtualni privatni cloud

Posledni moznosti je vyuZzivat zdroje z vetejného cloudu pro své vlastni potieby. To
je virtualni privatni cloud, z veiejného cloudového prostiedi je vam oddélena privatni ¢ast,
ktera je zabezpeCena pristupem pies VPN klienta. Fungujete v podsiti a ostatni uzivatelé

v . r g - (19), (15
z vetejného cloudu jsou od vasi Casti 1zolovany.( ) (19)
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3.5 Poskytovatelé cloudového prostiedi

Poskytovatel cloudového prostiedi a s nim spojené sluzby, je vétSinou spolecnost
nabizejici platformy, infrastruktury, aplikace a v neposledni fadé ulozist¢ koncovym
zakaznikim nebo jinym spoleCnostem. Za vyuzivané sluzby plati spotiebitel svému
poskytovateli pausSalni poplatek. VySe pausSalniho poplatku se odviji od poctu
poskytovanych sluzeb. V dne$ni dobé existuje mnoho cloudovych poskytovateld,
nejznaméjsi z nich jsou:

- Amazon

- Google

- Microsoft

- Oracle

- IBM

3.6 Bezpecnost v cloudu

Jeste stale se nékteti uzivatelé boji vyuzivat cloudové ulozisté a jejich sluzby, praveé
z divodu nedtvéry v poskytované bezpecnosti pro jejich data. K zajisténi minimalizace
externich i internich rizik spjatych s cloud computingovymi utoky je zapotiebi nejprve
identifikovat vSechna potencidlni rizika nasledné¢ implementovat strukturované

zabezpeceni. Spole¢nost T-Systems(ZS)

sestavila univerzalni seznam dvanacti bodi, diky

kterym muizeme zajistit kvalitni strukturu zabezpeceni privatniho cloudu, vSechny tyto

body by tedy mély byt splnény, aby Groven bezpecnosti byla co nejvyssi. Body predstavuji
obecny mustr pro bezpecnostni architekturu a jejich vypis zni takto:

1. ,Identity management a kontrola piistupu — Riziko skryté v nezodpovédném ci
zlovolném jednani viastnich zaméstnanciu je enormni a vétsina firem si toho je védoma.
Presto s tim nic nedeélaji. Je proto treba vsechny ve firmé zasvetit do zasadnich principu
bezpecnosti a zavést systém identity managementu, kde budou striktné definované role
a pristupova prava. Kazdy zaméstnanec by mél pristupovat jen k téem aplikacim a datum,
a disponovat takovymi pravy, které opravdu potrebuje ke své praci. Krom toho je
potieba zajistit také zarizeni, z nichz zaméstnanci pristupuji do cloudu, v pripadé

mobilnich pristrojiit napr. moznosti vzdaleného vymazani disku pro pripad ztraty c¢i
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Sifrovani disku. Vhod prijde také aplikace DLP (Data Leakage Prevention) softwaru,

ktery umozni aktivni monitoring potencidalné nezadoucich aktivit.

. ,, Organizace infrastruktury a zabezpeceni komunikace s cloudem — Datové prenosy je

treba Sifrovat, vzdadleny pristup uzivatelii Ize pak zajistit prostrednictvim zabezpecené
VPN. Zabezpecit je treba i firemni sit. Od poskytovatele pozadujte vysokou kvalitu

sluzby (QoS) vcetné prioritizace, load balancingu ¢i komprese dat.

., IT systémy v datovych centrech — Zde je tFeba jasna segregace (pomoci virtualizace)

jednotlivych uzivatelu poskytovatelem cloudu na urovni datového centra, tak aby mél

kazdy pristup vzdy jen ke svym datiim a nemohl narusit integritu dat druhych uzivatelii. *

.., Bezpecnda komunikace v cloudu a delegace sluieb— Vzhledem ke komplexnim

narokim na soulad s requlatornimi pozadavky (compliance) a jejich odlisnosti
V jednotlivych zemich, je vhodné vybrat takového poskytovatele cloudu, ktery dokaze
garantovat jejich plneni ve vasem regionu. K tomu je potreba, aby byl schopen zajistit

“«©

napr. zabezpecenou komunikaci v ramci cloudu i vysokou miru transparentnosti.

.,,Ochrana IT systémii na strané poskytovatele sluZby — Jelikoz jsou sluzby ICT

zajistovany primarné z datového centra, je treba, aby byly bezpecnostni systémy
implementovany piimo tam. Re¢ je napr. o technologiich pro detekci a prevenci
neopravnéného pristup (napr. firewallech s IPS). "
., Fyzickda bezpecnost datového centra — Kromé zabezpeceni pomoci IT technologii
musi poskytovatel zajistit také fyzické zabezpeceni svych datovych center, napr. pred
zcizenim (i viastnimi zaméstnanci) ¢i prirodni katastrofou.
., Organizace a bezpecna sprava cloudu — Také poskytovatelé cloudu museji zajistit
organizaci procesu, kontrolu pristupu a distribuci ukolit mezi svymi zaméstnanci. Pro
tento ucel disponuji dedikovanym syst¢emem ISMS (Information security management
system), i diky némuz mohou ziskat mezindrodni certifikaci ISO/IEC 27001.
,Sprava a dostupnost sluZeb — Jednim ze stézejnich témat cloudu je dostupnost
aplikaci a dat, ktera je garantovana smlouvou SLA. Pro zajisténi potrebné urovné
sluzeb musi poskytovatel nabizet kuprikladu plnou redundanci a splnovat dalsi
pozadavky.
,,Smlouvy, integrace a migrace procesii — Rozsah a typ sluzeb je definovan smlouvou.

Pokud chce organizace tézit z integrace cloudovych sluzeb do své existujici procesni
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infrastruktury, musi volit privatni cloud, ktery navic poskytuje mnohem vétsi pruznost
a rychlejsi reakci na nastalé udalosti (napr. pri detekci naruseni). Ve smlouve SLA se
také snazte definovat co nejvice moznych scénari, kuprikladu postup pri vypadku
a downtime.

10. ,,Sprava bezpecnosti a zranitelnosti — Poskytovatel musi nabizet kvalitni strategii risk
managementu, ktera mu umoznuje definovat potencidlni rizika i postup pro jejich
minimalizaci. To potvrzuji mezinarodni certifikace jako 1SO/IEC 2700 ¢ ISO
27001 stvrzené nezavislymi auditory.

11. ,, Bezpecnostni reporting a sprava incidentii — | kdyz své ICT a zajisténi bezpecnosti
SvéFite treti strané, stale nesete hlavni miru rizika. Proto je dobré vyZadovat jistou miru
transparentnosti zajisténou pravidelnymi bezpecnostnimi reporty od poskytovatele
cloudu a jisty vhled do jeho bezpecnostnich mechanizmu. *

12. ,,Sprava poZadavkit a compliance — Jakozto firma Celite narokum na plnéni celé rady
regulatornich a dalsich poZadavku. Pred podpisem smlouvy se proto ujistéte, Ze je jim

vas poskytovatel cloudu schopen plné vyhovet.

Dalsi nedilnou soucasti zabezpeCeni dat v cloudu jsou také zalohy, diky kterym
zamezime ztraté dat pii vypadku systému nebo selhani hardwaru. Pro zrcadleni a separaci
dat se pouzivaji technologie RAID a celkovou architekturu mizeme jest¢ jednou
duplikovat, tim zamezime ztrat¢ dat pii kompletnim vyhoteni/selhani hlavniho datového

centra.

3.7 Virtualizace

Samotna virtualizace pochazi jiz ze 60. let 20. stoleti, kdy spolecnost IBM vytvotila
operacni systém CP/CMS. Jeho principem bylo vytvareni virtudlnich strojt, jednalo se tak
o jednouzivatelsky opera¢ni systém. Fungovani se podoba vypocetnimu modelu termindl.
V diivéjsich letech byla vSak variabilita vyuziti limitovana vykonem samotného hardwaru.
Tato hranice jiz ale byla pfekonana a virtualizace na urovni opera¢niho systému zaZiva
enormni rozvoj. V odvétvi hostingovych sluzeb si uz nevybirate jen konkrétni sluzby ze
servisniho katalogu, za které platite, ale urujete si 1 vypocetni vykon, ktery chcete odebirat

a na zaklad¢ toho je vam vypoctena pausalni mzda.
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Pojem virtualizace tedy znamend odd¢leni fyzického hardwaru od softwarovych
aplikaci za pouziti virtudlni platformy slouzici jako takzvany hypervizor. Virtualizace nam

umozni vyuzivat server jedine¢nymi zpisoby, které vedou k podstatnym V)'/hodém.(24)‘ (1)

3.7.1 Druhy virtualizace

V dnes$ni dobé existuje fada metod vyuZiti virtualizace, hlavnim principem je
definovani prav pro pfistup k perifériim a k jednotlivym akcim neboli instrukcim, které
jsou vyzadovany od operacniho systému, ke kterému muze, ale také nemusi, byt ptidéleno

opravnéni.

Emulace

Pod pojmem emulace si mizeme ptedstavit napodobeni ¢innosti néjakého zatizeni,
na zafizeni pfedem uréeném. O pfevedeni funkcionality vytvofeného programu vcetné jeho
grafického zpracovani na jiny pfistroj se staraji emulatory. Jsou schopné spustit program
na jiné platformé&, nez byl vytvofen. Mize se jednat o jiny operacni systém, architekturu
nebo si dokonce muzete zahrat na pocitaci hru ur¢enou na konzoli.

Je tieba si ale uvédomit, Ze pokud pfevadime jinou architekturu, musime vSechny
operace obsahujici funkcionality na nasem stroji interpretovat, cozZ nam zabere velkou ¢ast
vypocetniho vykonu. Diky tomuto se emulace 1iSi od ostatnich virtualiza¢nich technik
a byva vyclenovana do samostatné kategorie.

Emulaci délime do tfech druhG. Emulaci vyjadfenou interpretaci, statickym
ptekladem nebo dynamickym piekladem. Pokud je emulace vyjadiena interpretaci, kod je
prochdzen emulatorem po instrukcich, pficemz kazdd vykonana instrukce zméni stav
hostovaného systému. Tento zptsob prekladu je vypocetné i ¢asové velice naro¢ny, kazda
instrukce musi byt zvlast nactena, dekdédovana a musi zavolat odpovidajici operaci.
Z tohoto divodu se tento druh emulace pfili§ nevyuziva. V druhém piipade, kdy je
emulace vyjadiena statickym ptekladem, jsou vSechny operace predem dekodovany a
systtm ma pfedem definovany stav, ktery je uren pro koncového uzivatele. OvSem
nejvyuzivangj$im zptisobem emulace je dynamicky pieklad, ktery se provadi az za béhu
systému, kdy je vybran blok instrukci, které se zpracuji a provedou najednou. Tento

zpiisob prekladu je nejrozsitenéjsi, nejefektivnéjsi a je pouzivan napiiklad emuldtorem

26



Qemu. Je nutno ale podotknout, Ze i pfi tomto zptisobu virtualizace je hostitelsky systém

oproti nativnimu systému zpomaleny az trojnasobné.

Paravirtualizace

Existuje druh virtualizace, ve kterém dochdzi pouze k ¢asteCné abstrakci na tirovni
virtudlniho stroje a ten se nazyva paravirtualizace. Nedochazi k uplnému oddéleni
hardwarové (fyzické) vrstvy od softwarové (virtudlni) a prostfedi virtudlni se uzce podoba
prostfedim redlnym. Diky této vlastnosti jsou na vypocetni vykon kladeny niz$i naroky,
protoze virtualni stroj vyuziva v maximalni mife vlastnosti zékladniho fyzického prostiedi,
neni zde tedy nutnd emulace vSech hardwarovych prvkil virtudlniho stroje. Operaéni
systém dokéaze rozpoznat, Ze je virtualizovany, ve chvili, kdy naptiklad virtualni pocitac
bude vyuzivat stejny procesor jako fyzicky pocitac, ale s niz§im vykonem, pozna, Ze jeho
procesor plné nevyuziva vlastnosti fyzického procesoru. Vrstva paravirtualizace se nejvice
vyuziva s procesory Intel a AMD a jako virtualizaéni néstroj je s t€mito procesory nejbliZze
VMware a XEN. Abychom zajistili spravné fungovani vSech komponent i ve virtualnim

prostiedi, je potieba zajistit nékolik nésledujicich krok.

Virtualizace procesoru

Je nutno zminit, ze procesory pracuji ve dvou riznych rezimech, privilegovaném
a uzivatelském. V rezimu privilegovaném komunikuje jadro operac¢niho systému
S procesorem, naproti tomu vSechny ostatni aplikace komunikuji v rdmci uZivatelského
rezimu. Pro virtualizaci byl ptidan tfeti rezim, takzvany virtualni monitor, ktery odliSuje
redlné prostedi od virtualniho. Uzivatel tedy dokéze ovladat virtudlni stroj namisto stroje

fyzického.

Virtualni monitor

Virtualni monitor musi umoZnovat chod na nejvy$Sim mozném stupni ochrany,
ktery pracuje vramci privilegovaného rezimu, zatimco aplikace a programy pracuji
V uZivatelském reZimu. Operacni systém nemiiZe pracovat na stejné Urovni ochrany jako
virtualni monitor. Kdyby pracoval na stejné urovni ochrany, mohl by neptiznivé ovlivnit

jeho stav. Existuje moznost, kdy by se pozménil zdrojovy kod opera¢niho systému natolik,
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ze by neprovadél operace, ke kterym je zapotiebi privilegovaného ptistupu, ale pouze by
volal funkce pro zménu stavu na virtualnim monitoru, za ptedpokladu povoleni provedeni
konkrétni operace. Nicmén€ i1 kdybychom zdrojovy kod operacniho systému takto
pozménili, setkali bychom se s dal§im problémem. Ve chvili, kdy fungujeme na principu
virtualizace, je zapotiebi, aby fyzicka pamét’ byla rozdélena dle prostiedi, pamét’ pro redlné
fungovani naSeho stroje musi mit alokovanou jinou ¢ast paméti nez prostiedi virtualni. Ve
chvili, kdybychom tedy pouzivali pteprogramované funkce k zavolani operaci pro virtualni
monitor, by jadro operacniho systému nevédélo, do jaké ¢asti paméti sahnout. S tim se
jeste poji dalsi problém a to ten, Ze za predpokladu existence pouze dvou Grovni ochrany,
privilegovana a uzivatelska (neprivilegovana), by opera¢ni systém virtualniho stroje musel
pracovat neprivilegovanym zplsobem a tim by se radikalné zvySilo nebezpeci ze stran

uzivatelskych aplikaci. Vice ke stupiiim ochrany procesoru v odstavci nize.

Stupné ochrany procesoru

Je nutno podotknout, Zze princip virtualizace funguje za ptredpokladu funkcniho
virtudlniho monitoru a procesoru hardwarového stroje, ktery ho podporuje, tyto aspekty
spolu uzce souvisi. Problém s irovnémi pfistupu je feSen V ramci procesorového Cipu,
piiklad si uvedeme na nejznaméjSich procesorech znacky Intel. Tyto procesory maji
pifedem definované 4 trovné ochrany, takzvané ,,rings“, diky kterym je mozné z pohledu
virtualizace rozlisit hardwarové prostiedi od virtualniho. Pokud si pfedstavime prostiedi
hardwarového stroje bez virtualizace, tak na nejvyssim stupni ochrany (ring 0) pracuje
operacni systém a uzivatelské aplikace a programy pracuji v ramci uzivatelského piistupu,
tedy na nejniz§im stupni ochrany (ring 3). Stupné ochrany 1 a 2 (ring 1, ring 2) jsou
nevyuzity. Pokud ale budeme chtit virtualizovat, jednotlivé stupné ochrany se nam
z diivodu nutnosti virtudlniho monitoru posunou, respektive namisto operacniho systému,
ktery byl pivodné na nejvysSim stupni ochrany (ring 0), pfijde virtualni monitor, ktery
bude pracovat v ramci privilegovaného piistupu a operacni systém se posune na nizsi
stupent ochrany (ring 1), ktery nema privilegovany piistup. Timto je zajiSténa ochrana
virtualniho monitoru. Opera¢ni systém pak ztraci moznost privilegovaného piistupu,
a pokud chce téchto funkei vyuzit, musi instrukce posilat pfes mezi¢lanek, pies virtualni

monitor.
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Intel virtualization technology

V kapitolach vyse jsme se mohli docist o stupnich ochrany, a hlavné o virtualnim
monitoru, ktery posouva operacni systém na nizsi stupen ochrany procesoru. Tato moznost
nam byla zpfistupnéna piichodem nové technologie ,,Intel virtualization technology*. Jeji
nastaveni mizeme ménit v BIOSu nasi zékladni desky, do kterého se dostaneme stlacenim
specifickych tlacitek klavesnice pii startu pocitace. Ve vychozim nastaveni je tato

funkcionalita vypnuta.

Plna virtualizace

Principem plné virtualizace je Gplné oddéleni fyzické vrstvy od aplikacni, je to
vicemén¢ idedlni stav, kdy virtualizujeme vSechny soucasti pocitate a operacni systém
bézici vném nemd moznost zjistit, Ze nevyuziva konkrétniho fyzického hardwaru.
Programy ani aplikace neni nutné modifikovat, coz je vyhodou, je to pfenositelné a snadno
spustitelné z jinych strojii. Sestaveni virtudlniho prostfedi je jen na nas, my si ur€ujeme
velikost paméti kapacitu disku, vykon procesoru a dalsi. Velkou vyhodou je také spusténi
nckolika virtudlnich strojii paralelné bézicich v jednom case na jednom nebo vice

fyzickych serverech, které se navzajem neovliviiuji.

VServer

Sluzba VServer, mozna lépe feCeno architektura, je nova implementace do
operacniho systému Linux, kde namisto virtudlniho monitoru pracuji virtualni systémy
pfimo na jadru standardniho opera¢niho systému. Je nutno fici, Ze tato sluzba pracuje
pouze vramci stejnych operacnich systému. Kazdy z virtudlnich serveri nam nabizi
konkrétni uzivatelské prostredi, které neni ovlivnéné jinym virtualnim serverem. Existuji
zde takzvané ,resource limits“, které zajist'uji kontrolu nad sdilenym vykonem (aby
jednotlivé virtudlni stroje nevyuzivali vice vykonu, nez jim bylo ptidéleno).

Zatimco U paravirtualizace se modifikuji operacni systémy, tak v ptipadé VServeru
se modifikuji jednotlivé aplikace, zejména kdyby se mél ménit jejich koncept, na kterém

jsou stavény.
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3.7.2 Role virtualizace v cloud computingu

Lidé si velmi Gasto pletou virtualizaci s cloud computingem. Casto tento nézev
povazuji za synonymum. Samotna virtualizace je ale ovSem nedilnou soucasti cloud
computingu.  Virtualizace abstrahuje, neboli ¢esky oddéluje ptistup wuZivatele
od softwarovych prostiedkti bézicich na hardwarovych prostfedcich. Existuji arovné
virtualizace, o kterych jste si viceméné precetli v odstavcich vyse, virtualizovat mizeme
cely stroj, jeho platformu nebo jen kone¢nou aplikaci.

Kdyz si vedle sebe postavime cloud computing a virtualizaci, automaticky si tyto dva
moderni prosttedky spojime do sebe, ani jeden nemiize bez sebe fungovat. Cloud
computing ve findlni verzi poskytne wuzivateli samoobsluznost, servisni katalog,
monitoring, a to vSe za mésicni poplatky za kompletni bali¢ek sluzeb. To vSak nemtize byt
poskytnuto bez virtualizace. Aby vSechny tyto sluzby mohl cloud poskytnout, je potieba
aby vSechny hardwarové prostfedky pocinaje procesorem pies diskové pole a sitové
infrastruktury po softwarové prosttedky byly plné virtualizovany. VSechny zdroje jsou pak
pro uzivatele viditelné jako jednotny zdroj vypocetniho vykonu, ktery muze pouzit pro

svou praci.
3.8 Hypervisor

Oznaceni hypervisor v informatice bereme jako ur¢itou techniku umoziujici spravu
a béh hostovaného a hostitelského systému a zaroven zajisténi jejich oddéleni a vzdjemnou
nezavislost. Jak bylo vysvétleno vySe, umoznuje spusSténi vice operaCnich systémi na
jednom fyzickém hardwaru. Pfi¢emz hypervisor je zde tedy jako nejvyssi arbitr, ktery
umozni pfistup virtualizovanym strojim K nasemu hardwaru pocitace. V hierarchii

hypervisora miizeme vidét jako vrstvu mezi virtualnim strojem a nasim stroj em. @)

Nativni hypervisor
Nativni hypervisor pracuje pfimo na hostitelském hardwaru a neexistuje zde zadna
mezivrstva tvofena opera¢nim systémem. Hypervisor zde fidi béh vSech virtualizovanych

stroji. Hostovany OS funguje pod urovni hypervisora.
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Hostovany hypervisor
Naproti tomu hostovany hypervisor vyzaduje oproti nativnimu mezi Vrstvu vV podobé

opera¢niho systému. Vrstva hypervisora se nachazi nad vrstvou opera¢niho systému.

3.9 Kontejnerizace a Docker

Samotna kontejnerizace je v dneSni dob€ u systému Linux uZ pomérné zndma véc,
vice do povédomi se ale dostala s ptfichodem nové technologie Docker, jez je Open-source
projekt od pocatku roku 2013, ktery ptinesl API a nastroje pro spravu a nasazeni
kontejnerovych otiskll Linux a vetejny repositai kontejnerovych otisku DockerHub.

Technologie Docker je dalsi stupen evoluce virtualizace. Kontejnerizace samotna je
V podstaté druh virtualizace, kde virtualni stroj sdili vice prostfedkii nez u klasické
virtualizace. Diky kontejnerizaci je mozné sdilet velkou ¢ast opera¢niho systému, adresatri
nebo bézicich sluzeb mezi kontejnery, které jsou zpfistupnény pouze konkrétnimu
kontejnerovému “namespace”. D4 se tedy fici, Ze kontejner je izolovany prostor, obsahujici
operani syst¢tm s kontrolovanymi zdroji, ktery je pfenositelny. Velkou vyhodou
kontejnerizace je vyssi bezpecnost a izolovanost od nechténych zasaht ostatnich aplikaci

a zérovei je mozné rozdélit vykon mezi stroji rovnomerné;ji.
3.10 ICT infrastruktura

Infrastruktura je tvofena hardwarovymi prvky, které spolu komunikuji na zakladé
nejen fyzickych hardwarovych propojeni, ale 1 pomoci softwarovych technik.
sitové prostfedi neni primarnim cilem pro nds$ navrh, nebude tedy na to kladen takovy
diraz, jako na jiné prvky hardwarové infrastruktury, ale nesmi byt uplné opomenut, pieci
jen je to nedilnou soucasti infrastruktury a bez kabelového a sitového propojeni bychom

nemohli vyuZivat technik, jakych vyuZivame dnes.® @)
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3.10.1 Sitové prostiedi

Zakladem veskerého fungovani pomoci datového toku je sitové prostiedi. Diky
tomu je mozno piivést datovy tok do pozadovanych prostor a diky dal§im sitovym prvkim

je rozvést dale do koncovych zatizeni.

HUB
Hub je rozbocovag, ktery ze vstupniho portu duplikuje rdmce na ostatni porty, ale
hrozi zde vznik kolizi, z divodu aktivnosti vSech zafizeni na stejném segmentu. V dne$ni

dobé¢ se da toto zafizeni povazovat za nepouzivané.

Repeater

Ukolem opakovaée je zachyceni signalu, ktery synchronizuje, zesili a preposle déle.
Jednotlivé pocitacoveé sité je ale nutné propojovat spoleCné vradmci stejné sitové
architektury. Je také nutné zminit, Ze u tohoto rozesilani neexistuje trasovani nebo jakékoli
filtrovani odeslanych paketii. U pocitacovych siti typu LAN je toto zafizeni zbytecné,
namisto toho nam poslouzi router, avSak pokud chceme rozsitit WIFI signal, tak je

opakovac nutnosti.

Bridge

Postupem c¢asu piibyvalo vice zafizeni a bylo potieba zacit feSit zahlceni sité.
Prvnim zafizenim, které tento problém zacalo feSit, byl bridge, ktery pracuje na druhé
sitové vrstve, kde na zédklade shodnosti MAC adresy piedava piichozi ramce dat dale nebo
je zahodi. Timto filtrovanim rdmct dat minimalizuje neo¢ekavany (nechtény) provoz mezi
sitémi. Dalsi vlastnosti bridge je vytvafeni vice koliznich domén a zajisténi izolace
potencidlnich probléml do segmentu jim ureném. ZplUsobem bridge je mozné propojit
i rizné rychle pracujici sité, diky schopnosti vytvofeni takzvaného bufferu, ktery tento

rozdil vybalancuje.

Switch
Je nutno zvazit zda, opravdu pottebujeme Switch, jelikoz jeho funkci muze
zastoupit bridge, ale to je na kazdého uvazeni zvlast. Funguje tedy na stejném principu,
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obsahuje vSak vice portd. Nicmén¢ zptisob uchovavani tabulek MAC adres ptipojenych
zatizeni v dané sité pouziva stejné tak jako bridge. Na kazdém portu nasloucha prichozi
provoz dat, ¢imz se MAC adresy u¢i a zapisuje si je do tabulek. Pokud pro adresu
neexistuje jeji zaznam v MAC tabulkach, jsou tyto pakety rozeslany na vSechny zafizeni

V siti kromé odchoziho zafizeni.

Router

Toto zafizeni je aktivni zafizeni pocitacové sité, které procesem routovani preposila
datagramy Kk zafizenim pfedem urenym. Router pracuje na tieti vrstvé referen¢niho
modelu ISO/OSI a pracuje s protokolem IP, pti¢emz ve chvili, kdy pakety piijdou zalozené
na nesmérovaném protokolu, pak s nimi router zachazi jako bridge. Ve smyslu je potieba
pfipojit minimalné dvé sité, naptiklad vasi intranetovou sit’ a sit’ internetovou, kterou
»cerpate zvenci. Co se tyce hardwarového provedeni, tak obsahuje minimalné jeden vstup
pro pfisun dat, vétSinou pfiveden koaxidlnim nebo ethernetovym kabelem, v nejlepSim
pfipadné¢ optickym kabelem a dale obsahuje dal§i vstupy pro pfipojeni zafizeni
vV domdcnosti napiimo pomoci ethernetového kabelu. Déle samoziejmé router zajist'uje

provoz interni sit¢ WI-FI, takze ho mate moznost vyuzit dvojim zplisobem.

HW Firewall

Pro zabezpeceni interni sit€ od negativnich paketi z vnéjsi sité se vyuziva HW firewall
slouzici k fizenému zabezpeceni sitového provozu. Sit€¢ jsou od sebe oddéleny pomoci
pravidel, diky kterym je kontrolovana zdrojova a cilova IP adresa, zdrojovy a cilovy port,
stav spojeni, vyuzivané pienosové protokoly a dalsi. Nastaveni pravidel pro komunikaci
mezi sitémi se nazyva ,bezpeCnostni politika firewallu“. Pro firewally vznikla
kategorizace:

- Paketové filtry

- Aplikac¢ni brany

- Stavové paketové filtry

- Stavové paketové filtry s kontrolou protokold a IDS
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Pasivni prvky sit’ového prostiedi / Nesit'ové prvky

Nesmime zapomenout i na pasivni prvky sitového prostredi, kterymi jsou vétSinou

konektory, zdsuvky a pfenosovd media. Mohli byste si myslet, Ze jsme zapomnéli na

kabely, ale ty jsou obsazeny v pfenosovych mediich, se kterymi jsou spojeny 1 bezdratové

technologie. Vsechny tyto prvky tvofi zakladnu pro IT infrastrukturu, snazime se docilit co

nejvyssi rychlosti s co mozno nejmensimi vypadky, které se odviji od vytvoiené topologie

sité. Po pfedem vytvotené topologii se pomoci ptenosovych médii vytvoii pfenosové cesty

mezi zafizenimi tak, aby bylo moZné posilat signaly ptenasejici data.

Bézné prenosova média jsou:

Elektrické, zpravidla médeéné, vodice
Tlusté a tenké koaxialni kabely
Kroucena dvojlinka

Optické vlakna

Vzduch u bezdratového prenosu

U téchto pfenosovych médii je potfeba zajistit nékolik faktori:

Elektromagneticka odolnost viuci vnéjSim zdrojim energie jako jsou motory,
1ékatské piistroje, fluorescencni osvétleni, mobilni telefony, atmosféricka elektiina
apod.

Siika pasma neboli rychlost prenosu dat. Pienosova rychlost se nejéastéji uvadi
v kb/s, Mb/s nebo v Gb/s.

Utlum je mira zeslabeni signalu pfi priichodu kabelem. Velikost se uvadi v dB.
Velikost Gitlumu je pfimo umérna s délkou kabelu. Cim delsi je kabel tim vétsi je
utlum.

Impedance neboli odpor, ktery kabel pfedstavuje pro pfipojené zafizeni.
Impedance kabelu i zafizeni musi byt stejné. Velikost se uvadi v ohmech.
Zkresleni je odchyleni (deformace) signalu, které vznika pfi jeho prenosu. Cim
delsi je kabel, tim vétsi je zkresleni.

Dalsi vlastnosti — napt. cena, moznost odposlechu apod.

Tyto vlastnosti jsou tvofeny prevazné strukturou jednotlivych druhti kabelt, ktera ale

nebude dopodrobna zkoumana, protoze neni cilem této diplomové prace.
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UPS
Zdroj neprerusovaného napdjeni je nesitovy prvek, ¢imz je zajistén souvisly ptivod

elektrické energie pro koncové spotiebice. Vyuziva se to hlavné u spotiebicl, které nesmi
byt neocekavané vypnuty, je tedy vhodné to pouzivat k serveriim, pro korektni ukonceni
sluzeb pfi globalnim vypadku elektfiny. UPS je vhodny také naptiklad v nemocnicich, kde
se nemuze riskovat vypadek elektfiny. Stejné tomu je tak i v telekomunikacnich ustfednach
a na letiStich. Princip fungovani UPS spoc¢iva v akumulatoru, ktery udrzuje baterii
V nabitém stavu, a ve chvili kdy dojde k selhani hlavni dodavky elektiiny, baterie sepne
a elektiina se odebira z ni. Doba vydrze baterie se pohybuje od desitek minut az po par
hodin, zalezi na kapacité akumulatort a baterie.
Existuje vice druht UPS:

- Off-line

- Line-interactive

- Online s dvojitou konverzi

- Bypass
3.10.2 Virtualiza¢ni platforma

Virtualizace platformy zajist'uji tedy hostitelské fidici programy, funguji na pfedem
postaveném hardwaru a softwaru primarniho opera¢niho systému, na kterém je vytvoreno
simulované prostiedi virtualniho stroje neboli hostovany software. Hostovany software se
chova jako béZzny operacni systém fungujici na postaveném redlném hardwaru, a takovych
hostovanych softwarti miizeme provozovat na svém stroji hned nékolik.

Nyni si predstavime nejzndmé;jsi a nejvyuzivanéjsi virtualizacni platformy. Mizou
byt déleny na dvé skupiny, piedev§im z diivodu nakladu, a to na licencované a opensource

virtualizacni platformy.

Licencované:
e VMware ESX Server
e Oracle VM Server for x86
e Hyper-V
e PowerVM
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Nelicencované:

e DOSBox

e Linux-VServer
e QEMU

e VirtualBox

Vzhledem ktomu, ze virtualizacni platformy nejsou primarnim zkoumanim této

diplomové prace, ale je potieba je zminit, tak jsou zde piiloZzeny tabulky zachycujici

dilezité informace o vybranych virtualiza¢nich platformach.
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3.10.3 Servery

Obecné oznaceni pocitace poskytujiciho sluzby klientim, je server. Modelu, ve kterém
se vyuzivaji sluzby vzdélené ze serveru, se fika klient-server model a sluzby mohou byt
nabizeny v ramci jednoho pocitace (lokdln€) nebo vice pocitacim v rdmci pocitacové site.
Opakem tohoto modelu je model peer-to-peer, kde klienti neboli jednotlivé stanice
komunikuji pfimo se sebou, nikoli vramci centralni jednotky, jakozto serveru. Pod
sluzbami v modelu klient-server si mizeme piedstavit napiiklad sdileni disku, tiskaren
a ovétovani uzivatele (autentizace). Nebo ve veétsim meéfitku se mlze jednat v ramci
internetu napiiklad o webové stranky, DNS (pieklad IP adres na jméno a opa¢né) a mailu.
RozliSujeme dva druhy servert v ramci nastaveni poskytovani sluzeb: " @ ()

- Dedikovany server — sluzby jsou zpfistupnény za specidlnich podminek a ke spravé
neni umoznén piimy piistup uZivatele
- Nededikovany server — sluzby jsou zptistupnény za béznych podminek a ke sprave

je mozné piistupovat piimo, chova se jako bézny pocitac

Hardware serveru

Co se tyc¢e samotného hardwaru serveru, tak ten se stejn¢ jako vSechno ostatni
neustale vyviji. V dobach, kdy se objevily prvni pocitace, jsme mohli za server povazovat
klasicky stolni pocitac, ktery mél akorat vice RAM paméti. V lepsim piipadé jsme méli
takovychto pocitacli pospolu zapojenych vice a postavili jsme je do regalu vedle sebe.
Timto konceptem se pak fidilo stale vice lidi, stavéli klasické stolni pocitace, které byly ale
osazeny vykonnymi komponenty a jednotlivé pocitace spolu kooperovali v ramci
pocitacového clusteru, ve kterém sdileji sviij vykon.

Sileného rozvoje vyuzivani high-end vykonnych po¢itadti si viimly velké firmy,
jako jsou Dell, Hewlett-Packard, IBM a dalsi, které zacaly aktivné vyvijet vykonné servery
vyuzivané piedevSim pro firemni ucely, kde bylo potfeba pracovat s takzvanymi BIG
DATA a naroc¢nost na vykon byla tedy mnohonasobné vyssi.

Stroje poskytované od zndmych firem byly od zédkaznikti chténé také z diivodu, ze
jim byla poskytnuta delsi zaruka, sluzba pifi poruse v podobé next-business-day-service,
prodejni sluzby a také z divodu kompatibility s ostatnimi prvky infrastruktury, které
spolupracuji nejlépe v ramci jedné znacky daného vyrobce.
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Jinak architektura a princip hardwaru v serveru je viceméné totozny jako hardware
Vv klasickém stolnim pocitaci, ktery pouzivate doma na béznou kancelarskou praci. Avsak
v nécem se preci jen lisi, naptiklad procesory jsou uzplsobené k poskytnuti veskerého
vykonu 24 hodin dennég, 7 dni v tydnu, a to samé mizeme ocekéavat u harddiska fizenych
fadi¢em diskového pole, kde se sjejich aktivitou také pocita ve stejné mife, jako
u procesoru. Procesory od ptfelomu architektury servert také podporuji virtualizaci, bez
které bychom si vyuZiti serveri nedokdzali ani predstavit. Dals§i odliSnosti mize byt
naptiklad absence grafické karty, kterou u serveru nemusime vzdy vyuzit. Na b&zné

grafické vypocCty nam poslouzi integrovany graficky ¢ip na zékladni desce.

Existuje n€kolik druhii servert:

- Tower server - Tento typ Serveru se povazuje za idedlni start pro malou
spolecnost, kterd chce vyuzivat serverové architektury. Jednoduchost a robustnost
jsou zakladnimi vyhodami tohoto druhu. Mnohdy byste si tento typ serveru spletli
S béznou stanici stolniho pocitace, je navrzen tak, aby byl umistén na stole nebo
pod stolem a vykon se da povazovat za zakladni. Vzhledem Kk tomu, Ze jsou
kompaktni a univerzalni, jsou vhodné do prostor, které nejsou prvotné ureny pro
serveroveé techniky. Nepotiebuji zaddnou specidlni datovou mistnost ani zasuvku.
Tower server mlize byt osazen az 6 disky a 2 procesory, a jeho tdrzba neni slozita,
vzhledem K tomu, ze data jsou ulozena pfimo v tomto zafizeni, tak je pfistup
jednoduchy a ptipojeni k siti je také automaticke.

- Rack server — Rack server uz ze svého nazvu fika, Ze bude v takzvané skiini nebo
technicky spravné feceno ,,rack™. To jsou specialni véZzové regaly, do kterych se
jednotlivé rack servery zasouvaji. Vracku se pak dale nachazeji i1 dalsi
komponenty, které spolu Gzce spolupracuji, naptiklad dalsi servery pro provoz jiné
aplikace nebo diskové pole a bezpecnostni a sitové zafizeni. Tento druh serveru je
obecné drazsi nez Tower server, nicméné jeho vyuziti je rozséhlej$i a moZnost
spravy vice aplikaci vramci vice serveri v jednom racku, je wuzivatelsky
privétivejsi nez obsluhovat né€kolik rliznych Tower serverli rozmisténych na

odlisSnych mistech. Dobie zpracovany rack obsahujici vSechny zminéné
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komponenty vySe, se da povaZovat za datové centrum malého nebo stfedniho
podniku.

Blade server — Dle specifikaci a recenzi blade server ztéchto tfech variant
naprosto jasn¢ dominuje. Prostor uvnitf serveru neobsahuje jediny kabel a vétSinou
ani zadné pohyblivé casti, maximalné HDD pokud ho vibec ma. Veskera
input/output konektivita je vyieSena multi konektorem do takzvaného ,.Blade
Chassis®, coz je jakysi rack v racku, ktery pro jednotlivé blade servery poskytuje
sdilené napdjeni, odvétrdvani pomoci ventildtorového systému a konsolidaci
input/output moduli uréenych pro komunikaci mezi jednotlivymi blade servery
a okolnim svétem. Pokud méme spravné nastavené vSechny prvky infrastruktury
pro budouci rozsiteni, mizeme jednoduse pridat dalsi blade server do blade chassis
a ithned vyuzivat jeho vykon. Blade Chassis také zajiStuje jednodussi centralni
spravu vSech serveri a celkové svoji centralizaci Setfi okolni misto v prostoru
ur¢eném pro provoz serverové techniky. Ktomu typu serveru se poji vyuzivat
externi diskové pole ptipojené do sit¢ napiiklad pres switch nebo zapojeny pifimo

do blade chassis.

Software Serveru

Oproti béznému opera¢nimu systému, musi serverovy operacni systém byt sitovy

neboli byt uzplsobeny a optimalizovany pro poskytovani sitovych sluzeb. Zaroven aby

poskytoval podporu pro svij hardware a provozoval sluzby s korektnimi protokoly, které

nasledn¢ poskytuje klientskym systémtim. Takové operacni systému navic poskytuji

zabezpeceny prenos a jako dopliikové néstroje mohou byt adresarové sluzby pro spravu

vsech aktivnich prvkid v doméné.

Nejznamé;jsi platformy pro sitovy provoz jsou:

UNIX
LINUX
Microsoft
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3.10.4 RAID

Metoda vicenasobného diskového pole nezdvislych diskti se vyuziva hlavné pro

zvySeni Urovné zabezpeceni dat. Jednd se o zabezpeceni proti mechanickému selhdni

pevného disku. Data mohou byt zachovana pfi selhani jednoho ¢i vice diskll zdroven. Ve

chvili, kdy jeden z disku selze, je potfeba manualni vyména za novy a o zbytek se postara

diskové pole. Provede se rekonstrukce pole, pii které se dopocitaji chybé&jici udaje a

zapiSou se na novy disk. Existuje mnoho druhii zapojeni RAID, nejstandardnéjsi a

nejpouzivanéjsich z nich jsou:

RAID 0
o Neposkytuje moznost obnovy dat, pouze spoji vice diskd v jeden celek
RAID 1 (zrcadleni)
o Jedny data na dvou discich, pti vypadku jednoho znich, se pracuje
S druhym diskem
RAID 5
o Data rozprostiena na vice diski (alespon 3), pficemz kapacita jednoho disku
je vyuzita pro opravné koédy na moznou obnovu dat
o Opravné kody jsou rozprostieny na vSech discich (paritni blok)
RAID 6
o Obdoba RAID 5
o Minimalni pocet diskti 4
o Obsahuje dva paritni bloky rozlozené na discich (pfi 4 discich jsou 2 datové
a 2 pro paritni bloky)
o Paritni bloky jsou vypocteny odlisnym zptisobem

o Vyplati se az pti pouziti 5 a vice diskd

Existuji 1 vicetroviiové typy RAID, kde jsou vyuzivany kombinace jednouroviiovych typt.

RAID 01
RAID 10
RAID 50
RAID 60
RAID 100
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Nestandardni a malo vyuzivané typy RAID:
- RAID?2

RAID 3

- RAID4

- RAID7

3.10.5 Storage Area Network (SAN) a sdilené diskové pole (NAS)

Pokud neni pfistup k datiim, neni systém ani aplikace, zajistit tedy pfistup k datim
je primarni ukol. V dne$ni dob¢€ uz neni nutné vyuzivat 0lozisté, které méame nainstalované

interné, nyni muzeme vyuzivat datovych ulozist’ v siti. PopiSeme si nejznamé;jsi z nich.

NAS

Network area storage je ulozisté, ke kterému se pfistupuje pomoci sité, pfi¢emz
takovy souborovy server skyta riizné¢ vyhody, jako napiiklad centralizovanou spravu,
zalohu, ainaslednou udrzbu. Je ktomu zapotiebi zapojeni ethernetovym kabelem do
pozadované sité a pomoci webového rozhrani nakonfigurovani sdilené slozky, uzivateli a
piistupovych prav. Servery NAS obsahuji rizné komunikaéni protokoly, diky kterym je
schopny obslouzit rtizné operacni systémy. V serveru NAS muze byt bud jen jeden
harddisk, ale ve vétSin€ piipadli se pocitd s vysokym poctem dat, a tak je vyuzito vice
harddiskt pospolu zapojenych v datové struktute RAID.

Pii potizeni serveru NAS jsou pro firemni ucely dodavany programy, které zajisti
uzivateli jednodussi spravu, jako napiiklad zadlohovani, replikaci a zajisténi bezpecnosti.
Je nutno zminit, Ze souborovy server vyzaduje optimalizovanou funkci vstupt/vystupti sité
a diskd, a zaroven vykonny souborovy systém, ktery obstard velkou kapacitu diskového

pole, pokud mozno v co nejkratsi dobé a za predpokladu chranéného zapojeni RAID.

SAN

Klient vyuzivajici sdilené soubory, neni schopen rozpoznat, zda je mu soubor
poskytnut pomoci technologic NAS nebo SAN, ale z hlediska architektury systému, se
jedna o podstatny rozdil. Pokud si klient prohlizi soubory pomoci technologie NAS, tak si

konkrétni data zobrazuje ptimo na serveru, data si poté miize stdhnout k sobé na lokalni
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pocitac, ale to aZ na zdkladé pozadavku. Zatimco u technologie SAN, jsou klientovi

namapovany jednotlivé bloky dat na zaklad¢ klientova pozadavku, a nasledné stazeny na

lokalni pocitac klienta, kde si je bude moci zobrazit.

Druhy servert (z pohledu sluzeb)

Na serverech se provozuji riizné druhy sluzeb, dle kterych se da jednotlivé servery

roztfidit. Nejznamé;jsi z nich:

Webovy server
o Poskytuje WW W stranky
Doménovy server
o Pteklad IP adres na nazvy a opacné + databaze domén
o AD + LDAP protokol
Souborovy server
o Slouz napiiklad jako DMS (Document management system)
Tiskovy / Faxovy server
o Centralni prvek pro spravu tiskaren a faxt
Aplikacni server
o Slouzi pro provoz aplikace (napf. mail server)
Herni server
o Podpora ,multiplayer her, pfebirdni vypocetniho vykonu pievazné na
stranu serveru a poskytnout hra¢i méné narocné rozhrani (oficidlni server /
neoficialni server)
Licenéni server
o Funguje jako autorita, kontrolujici, zda ptipojeni klienti v siti maji pottebny
certifikat pro potvrzeni platné licence aplikace uchované na serveru
o Databaze licenci

A dalsi... (media server, mapovy server, redakéni server)

3.11 Vypocetni modely

Sitovou architekturu je mozné charakterizovat vice zplisoby, podle riznych kritérii,

jako muze byt rozlehlost sité, lokalita, zplisob vykonavani programu nebo podle
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komunikacnich protokoll. Zaroven se rozliSuji uzly v siti aktivni, a uzly pasivni, tedy zda
pouze sluzby vyuzivaji nebo naopak poskytuji. Uz z bézné praxe vyuzivani datového toku,
jste schopni pocitit nepropustnost signalu naptiklad za béznou zdi vedlejsiho pokoje, tedy
umisténi a zplisobu zpracovani sitove aplikace. Na zdklad¢ téchto kritérii zname tyto typy

sitové architektury neboli vypocetni modely.
3.11.1 Host-Terminal

Pii architektufe Host-Terminal veskery pracovni vykon obstarava centralni hlavni
pocita¢, vtomto piipadé¢ Host a koncové stanice nazyvajici se Terminal, slouzi ke
zprostiedkovavani vstupnich a vystupnich udajt. Jako typické predstavitele tohoto modelu
zname viceuzivatelské operacni systémy UNIX a od nich odvozené Linux, Ubuntu, Fedora
a dalsi. Pro jednoduchost staci fici, ze na terminalovém pocitaci spousti uzivatel programy,
jejichz zpracovani probihd na urovni centralniho hlavniho pocitace a uzivatel terminalu
zadavad pouze parametry pro jednotlivé ulohy. Zpracovani poté probéhne v paméti
centralniho hlavniho pocitace a vysledky jsou reprodukovany na obrazovku terminalové
stanice.

Nevyhody tohoto modelu mohou byt vysoké finan¢ni nédklady na pouzité technické
prvky, z divodu neustalého povySovani komponent u centralniho hlavniho po¢itace. Multi-
tasking v tomto modelu realizovat také neni velice vhodné, ve chvili, kdy si uzivatel spusti
naptiklad zatézovy test, ovlivni tim chod vSech ostatnich uZzivatelli pouZivajicich tento
Host. Zpomali jim pfistup ke vSem souboriim a stanou se neefektivnimi. Z tohoto divodu
je to naprosto nevhodné jako platforma pro vyvojové prostiedi. Dale tento model disponuje

nizkym stupném modularnosti vytvoienych aplikaci.
3.11.2 File Server — Klient

V architektute File Server - Klient se jednotlivé prvky (bézné pocitae, servery)
de€li do dvou skupin, prvni je skupina, ktera poskytuje sitové sluzby (naptiklad file server
nebo mailovy server) a druha skupina téchto sluzeb vyuziva, obdobné jako u architektury
Host-Terminal. Rozdil je v tom, Ze v modelu File Server — Klient si uzivatel na stanici do

své paméti ze serveru prenese sitovy program, respektive jeho samostatny modul, a vykon
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poté obstara jeho vlastni neboli koncovy terminal. Server tedy poskytuje spole¢ny diskovy
prostor. Typickymi ptedstaviteli této skupiny jsou sitové architektury na bazi operac¢nich
systémi NetWare firmy Novell.

Velkym nedostatkem této architektury je vysoka zatéz sité z divodu komunikaéni
zatéze vyplivajici z objemu prenesenych dat. S tim jsou pak spojené nevyhovujici odezvy a
pady aplikace. Dal§im problémem je zajiSténi zabezpeceni vnitini integrity dat na file
serveru, které je narocné, a je k tomu zapotiebi udrzovat neustale aktualizovany systém.
Velky objem dat nezatézuje pouze sit’, ale také pamétovou kapacitu serverti. Pracovni

stanice musi byt schopné zvladnout praci s naro¢nymi programy.
3.11.3 Klient —server

V tomto typu architektury je sitova aplikace vSeobecné uz pii svém navrhu
rozdélena na vic €asti, na casti serverové, které vykondavaji silnéjsi pocitace sité (servery) a
na casti klientské, které jsou vykonany na ostatnich slabsich pocitacich (klienti). Pro tuto
architekturu jsou odlisSné pozadavky na jednotlivé podplirné komponenty sitového
prostiedi, konkrétné na technické, programové a uzivatelské. Umoziuje realizaci sitové
aplikace jako koordinovany vyvoj nezavislych ¢asti, pticemz spoluprace a synchronizace
procesu funguje formou vzajemné meziprocesorové komunikace IPC. Architektura Klient
— Server vychazi z déleni procesu na Front-end akce a Back-end akce.

Vseobecné je klient softwarovy proces, ktery prostfednictvim sit¢ pozaduje od
serveru sluzbu. Server na zédkladé pozadavku od klienta poskytne pozadujici soubory pro
proces. Pokud na server dorazi vice pozadavki najednou, jsou obslouZeny s rGznou
prioritou.

Mezi zékladni pozadavky architektury Klient — Server patii grafické uzivatelské

rozhrani véetné sitové podpory.

45



3.12 Finan¢ni analyza

Financni analyza je v této diplomové praci chapana jako rozbor jednotlivych ICT
prvkl vlastni infrastruktury a rozbor poskytovatelt cloudu a jejich sluzeb. Cilem financni
analyzy je zhodnoceni celkovych nakladii na pofizeni vlastni infrastruktury nebo na
vyuzivani cloudovych sluzeb, za ptedpokladu stanovenych vlastnosti spole¢nosti, pro
kterou bude navrh realizovan. Snahou je docilit stejné efektivity prace pii obou moznych
zpusobech, tedy jak za predpokladu vlastni infrastruktury, tak i za predpokladu vyuZziti
cloudovych sluzeb a porovnat ndkladnost implementace. Cloudové sluzby budou vybirany
od poskytovateld, ktefi nabizeji modelaci ve webovém nastroji, kde je mozné jednozna¢né
urcit cenu pronajimané sluzby ¢i celkovou cenu za kompletni objednavku.

Finan¢ni analyza bude provedena pro pocatecni naklady a také pro nasledujici pribéh

Vv budoucich letech, bude tedy bran ohled na obnovu licen¢nich podminek v rameci 5 let.
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4. Vlastni prace

Pro mozné generovani vysledkd je zapotfebi nejprve charakterizovat co nejblize
spole¢nost, pro kterou budu navrh realizovan. Je to nejdulezitéjsi ¢ast diplomové prace,
jelikoz na zéklad¢ specifikovanych pozadavkt bude vybran adekvatni hardware a software.
Navrh infrastruktury bude vytvaien pro realnou spole¢nost, snahou je tedy navrh realizovat
co nejpiesnéji, aby odpovidal skutecnostem, finan¢ni analyza by posléze mohla poslouzit
jako zaklad pro realizaci restrukturalizace organiza¢ni struktury spole¢nosti.

Dale je zapotiebi vybrat adekvatni model infrastruktury, ktery bude pro vybranou
spolecnost nejvhodnéjsi. Urcit, ktery z modeld je pro spole¢nost nejlepsi, je ponckud
subjektivni zalezitost. Napiiklad model vlastni infrastruktury se nejvice vyuziva ve
spoleCnosti, ktera disponuje ro¢nim obratem vys$Sim nez 50 milioni EUR, tedy ve
spolecnosti fadici se do kategorie korporatni spolecnosti, neni ale vylouceno, zZe takovy
korporatni subjekt bude vyuZivat nejen svou vlastni infrastrukturu, ale také do toho zapoji
cloudové prostiedi, které bude vyuzivat pro méné soukromé zalezitosti. Na druhou stranu
také existuji spole¢nosti malé, tedy s ro¢nim obratem nizSim, nez je 10 milioni EUR, a pro
své funkce vyuzivaji vlastni infrastrukturu, i kdyz bychom ocekévali, ze pti malém poctu
zaméstnancll a nizS§imi ro¢nimi obraty, bude spolecnost vyuzivat spiSe cloudovou
infrastrukturu. Budou analyzovany ruzné aspekty spolecnosti, dle kterych bude mozné
vybrat nejvhodnéjsi model infrastruktury a zaroven bude tato volba podlozena vysledky
z vicekriterialni analyzy, v niz budou vyuzity hodnoty ziskané od expertt. V zavéru bude
vyuzita metoda vazeného souctu eliminujici stochastickou neobjektivni odchylku, ¢imz
bude zvySena mira objektivnosti zkouméni. Vicekriteridlni analyza bude také vyuzita pti
volbé jednotlivych HW a SW komponent do modelu infrastruktury, pokud vznikne
konflikt mezi vybérem z vice variant. Prostory s jednotlivymi HW komponenty budou
znazornény grafickym zpusobem, prevazné diky SW Autodesk AutoCad. Metody
vicekriterialni analyzy budou vyuzity také pii vybéru konkrétniho poskytovatele cloudu, za
piedpokladu vybéru modelu infrastruktury obsahujici prvky cloudového prostredi.

Po dokonceni vybéru modelu infrastruktury, jednotlivych komponent a poskytovatele
cloudu, bude vytvoien navrh reprezentujici prostory spole¢nosti s danou infrastrukturou po

expanzi, tedy po navyseni poctu zaméstnanct a pfemisténi piisobnosti do vétsich prostor.
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K vytvofenému navrhu se poji 1 finan¢ni analyza, dle které je mozné usoudit, zda disponuje
spole¢nost dostatecnym kapitalem na potizeni takové infrastruktury.

Uz v pocatku analyzy spolecnosti, se predpoklada, ze pro ni bude nejvhodnéjsi
vytvofit navrh hybridni infrastruktury, uz jen z divodu jeji velikosti, ¢imz se fadi do
kategorie malych spolecnosti. Zaroven velkou ¢ast jejich aktivit tvoti vyvoj SW, je tedy
vhodné zahrnout i HW ¢ést infrastruktury, kterd bude v rezii spole¢nosti a bude pfistupna
pouze z jejich privatni sit€. Tvorba jiného modelu infrastruktury by musela byt potvrzena
jasné¢ dominantnimi vysledky vicekriteridlni analyzy. Divody vybéru modelu

infrastruktury budou vsak jasné zdiivodnény.

4.1 Charakteristika spole¢nosti

Veskeré informace o spolecnosti, pro kterou je navrh realizovan, byly ziskany z
davérnych zdroji, v nékterych ptipadech 1 pfimo od majitele spole¢nosti. Bylo zapotiebi
ziskat informace o aktivitdich spole¢nosti, tedy ¢im se primarn¢ zabyvd a co generuje
nejvyssi zisky. Dal§im dilezitym aspektem je struktura zaméstnanct, kterd se mtze lisit na
zédkladé celkového poétu a také na zakladé poméru zaméstnanct a OSVC. Jakmile jsou
ziskany zakladni charakteristické aspekty spole¢nosti, je mozné analyzovat dosavadni
infrastrukturu, kterd je pro chod spole¢nosti vyuzivana. Na zaklad¢é téchto informaci je
mozné realizovat navrh konkrétni infrastruktury pro chod spolecnosti pii expanzi.

Spole¢nost se nachazi ve fazi ,,start-up®, tedy v zaéatcich, pfipadné ve fazi rozvoje.
Na trhu pusobi pouze pul roku, ale jeji aktivity generuji dostate¢ny zisk na to, aby bylo
mozné realizovat expanzni projekt. Prostory pro zaméstnance jiz nejsou dostatecné a
nadéle je planovan nabor novych fad zaméstnanc, je tedy potieba pripravit nové prostory
s vybranou technologii, pro zajisténi hladkého chodu spolecnosti i pii vyssich ro¢nich

obratech.
4.1.1 Aktivity spolecnosti

Pracovni tym spolecnosti byl vytvoren diky sjednoceni lidi ze Skolnich let se
stejnym zajmem, zdjmem o IT, hlavné o vyvoj SW, coz se v budoucnu stalo primarni

aktivitou, a hlavn¢ primarnim zdrojem kapitalu.
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Vyvoj zacal zpocatku lehkymi Gpravami funkcionalit v jiz vytvofeném systému,
postupem casu se ale dopracovali K vyvoji vlastnich aplikaci a k vyvoji SW produktti na
miru pro konkrétniho zdkaznika, vétSinou se jednalo o korporatni spolecnost, kterd si mize
dovolit investici do né¢eho nového, pro okoli neprobadaného. Primarnimi programovaci

jazyky, které pouzivaji, jsou Nette a Java.
4.1.2 Struktura zaméstnancu

Co se tyce struktury zaméstnanci ve spole¢nosti, tak jejich pocet dosahuje néco
okolo 5 az 10 zaméstnanci s tim, Ze necela polovina je jako OSVC. Timto poétem se tedy
spolecnost fadi do kategorie malé spolecnosti a jeji obrat by nemél prevySovat 10 milionti
EUR. V blizké budoucnosti ale spolecnost planuje expandovat a pfemistit se do jinych
prostor, pocet zaméstnancli tedy vzroste, poCitd se s vzristem az na moznych 50

zameéstnancul.
4.1.3 Infrastruktura spole¢nosti

Pro lepsi ptehled a vétsi informovanost byla analyzovana dosavadni infrastruktura
spole¢nosti, na niz lze provozovat pouze zakladni funkcionality, pfipadné rozsifené
funkcionality s omezenymi moznostmi z divodu nedostate¢ného vykonu a velikosti
paméti. D4 se fici, Ze tato infrastruktura byla vytvofena v doméacim prostiedi, ze kterého se
postupem cCasu stalo prostfedi pracovni, a nebyl uz dostatek Casu na restrukturalizaci,
jelikoz zakazky se jen hrnuly a bylo nutné dodrzet terminy pro vyvijené aplikace.

Nicméné 1 takové prostiedi musi byt néjakym zpiisobem funkéni a jednotlivé
komponenty mezi sebou tvotit ucelenou infrastrukturu. Zakladnim prvkem fungovani je
samoziejm¢ piivod datového toku od centraly, ktery je v lepSim ptipad¢ naveden pomoci
optického kabelu do budovy do hlavni rozvodové skiin€, od které je do jednotlivych
mistnosti dotdhnut koaxidlnim kabelem koncicim v datové zasuvce, do niz je mozné se
pfipojit pies ethernetovy kabel s konektorem RJ-45. V nékterych piipadech se nam ale
muze o optickém kabelu jen zdat, starSi budovy na to nebyly stavéné a zZadnou pocatecni
kabelovou infrastrukturu nezavedly uz pti pldnovani stavby, tudiZ je momentaln€ nemozné
takové restrukturalizace provadét, z divodu financnich prostredkii a stafi budov. V nasem

piipadé se momentalni infrastruktura spolecnosti nachazi v pomérné nové budové, do které
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byl ptiveden datovy tok pomoci koaxidlniho kabelu, neni to tedy nejlepSi mozna varianta,

ale ani ta nejhorsi.

Router

Od datové zasuvky je pies ethernetovy kabel zapojeny router, na kterém je
nastavena. Wi-Fi sit’ s bezpecnosti PSK, coz je rezim s predsdilenym heslem pouzivany
Vv kancelafich, které si nemohou dovolit slozitost autentizacniho serveru. UzZivatelé tedy do
sité¢ pfistupuji pomoci hesla obsahujiciho 8 az 63 tisknutelnych ASCII znakli nebo 64
Sestnactkovych cislic. Nasledné je heslo hashovano na 256 bitli a je ulozeno na vSech
pristupovych bodech Wi-Fi sité. Bohuzel tato moznost spolecnost vystavuje riziku pii
odcizeni pocitace, ze se automaticky pfipoji do soukromé sit¢ a zneuzije informace

vyskytujici se v této doméné.

Hub

Pro moznost vyuziti datového toku pfimo z kabelu, nikoli vzduchem, spole¢nost
vyuziva hub, ktery je napiimo napojeny do routeru, ¢imz je navysSen pocet piimych vstupl
do sit¢ a moznost vyuzivat nejvyssi dosazitelnou rychlost pro vice pocitacli a server.
Bohuzel je tato technologie jiz vcelku zastarala, tedy vSechny pakety, které piijdou na
tento port, vysle na vSechny ostatni vyjma pfijemce, tudiz zahlceni sité je zbyte¢né vyssi,

namisto toho by bylo vhodné vyuzivat switch.

Repeater

.....

potieba prodlouzit Wi-Fi signal, to bylo zajisténo pomoci opakovace, ktery je pfipojen

pfimo do routeru pomoci ethernetového kabelu.
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Server

Vsiti je dale zapojen server s operacnim systémem Microsoft Windows Server
Standard 2016 x64 EN (OEM), na kterém jsou spolecnosti provozovany, respektive
hostovany, automatizované nastroje pro vyvoj. Jako napiiklad Git a Jenkins. Dale je zde
provozovan portal pro Jira Confluence, kde jsou evidovany veskeré informace ohledné
firemnich defektt a implementac¢nich planii. Na serveru jsou také provozovany vyvojova a
testovaci prostiedi, ale postupem casu, jak se aplikace rozsituje, dochazi pro jeji provoz
vypocetni vykon a jeSté je neustale zapotiebi promazavat paméti, protoze dochazi k jejich
vycCerpani. Virtualizace stroji pro provoz prostiedi je zde provadéna pomoci Docker a

Kubernetes.

NAS

I kdyzZ je to spolecnost malé, dalo by se to spiSe koncipovat k pratelské LAN party,
tak spolecnost disponuje jest€¢ NAS serverem, ktery pouzivaji pro ukladani svych dat a
zaroven je v ném nastaveno zrcadleni diskii v RAIDI, ¢imz je zajisténa vyssi bezpecnost,
tedy pii hardwarové chybé na jednom z disku, zde existuje druhy disk, ktery data zrcadli a

udrzuje paritni bit pro moznou obnovu.

Koncové stanice

Pocet koncovych stanice spole¢nosti odpovida poctu zaméstnancti, tedy v naSem
pfipadé maximaln¢ 10. Operacni systém je vétSinou Windows 10 Pro, v nékterych
piipadech je zde jesté stary operacni systém Windows 7 Pro. Stanice disponuji béznym
vykonem, nijak zvlastni, ale k vyvoji aplikaci koncové stanice vykonné byt nutné

nepotiebuji, takZe toto momentalné neni limitujici faktor spole¢nosti.
Tiskarna

Pro tisk je v privatni siti zapojena tiskarna, které je pristupna ze vSech koncovych

stanic. Je viditelna v siti bez nutnosti pfimého pfipojeni kabelem.
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Office 365

V dosavadni infrastruktufe figuruje také cloudova cast, konkrétn¢ Office 365, ktery

si majitel spole¢nosti najima pro své zaméstnance v podobé multilicence pro vice lidi. Tim

je zajiSténa prace v kancelarskych softwarech jako je Word, Excel, Powerpoint a jiné.

Soucésti je provoz mailové schranky pomoci Exchange. Licence pro Office 365 by chtél

majitel spolecnosti pii expanznim planu vyuzivat dale, ale navysit jejich pocet.

Licence

Z analyzy dosavadni infrastruktury spole¢nosti byly dedukovany tyto pouzivané licence:

Microsoft Windows Server Standard 2016 x64
Microsoft Windows 10 PRO

Microsoft Windows 7 PRO

Office 365 (v podobé pronajaté licence)
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Legenda pidorysu stavajici infrastruktury:
- Zeleny datovy tok = koaxialni kabel
- Fialovy datovy tok = ethernetovy kabel

N A
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Firewall Router Access Point Switch

Q) § = Iﬂ] =] m

Repeater Server Printer Workstation

Obrazek 3_Legenda ikon

Celkové zhodnoceni dosavadni infrastruktury

Dosavadni infrastruktura spole¢nosti disponuje velice nizkou Urovni bezpecnosti,
vystavuje tedy sva citliva data nebezpeci. Volba zapojeni pomoci HUB neni v dnesni dobé
uz vhodna, existuji efektivnéjsi prvky, jako naptiklad switch. Pfivod datového toku pomoci
koaxialniho kabelu je vtomto pfipadé pouzitelny, nicméné optickému kabelu se to
nevyrovnd. Z pohledu hardwarovych prvki, spole¢nost vyuziva NAS tlozisté, ve kterém
neni mozné provozovat document management system, tedy pii vySSim mnozstvi
dokumentii miize dochéazet ke ztrate, 1épe feceno, uzivatel uz si nemusi pamatovat, kam
dokument ulozil. Celkova kapacita vypocetniho vykonu je nizka, v§e musi obstarat pouze
jeden server. V pfipadé vypadku nebo hardwarové chyby, je spolecnost neschopna
vykonavat jakékoli sluzby. Celkové hodnoceni dosavadni infrastruktury je tedy velmi

nizké.
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4.1.4 Planované aktivity spole¢nosti

Planované aktivity spolecnosti se daji rozdélit do 4 hlavnich segmenti, pficemz
primarnim je segment ,, Testing®, dal§im segmentem je ,,.DevOps®, dale ,,.Development™ a
nemén¢ dilezity segment ,,Aftercare®.

Jednotlivé segmenty spolu mohou tzce souviset, ale také mohou byt nabizeny, az
na vyjimky, jednotlivé, tou vyjimkou naptiklad mize byt segment , Aftercare”, ktery

nemuze byt poskytovan, pokud tomu neptedchazel vyvoj.

Testing

Primarni aktivitou spole¢nosti by mél byt Testing. Poskytovat zakaznikim ci
korporatnim odbératelim komplexni testovaci sluzby, pocinaje konzultaci o dané
problematice, bodyshop, realizaci a zastfeSeni komplexniho kvalifikaéniho testovani od
navrhl pfes piipravu az po findlni provedeni testi s kone¢nym vysledkem otestovanosti
scénafe.

- ISTQB certifikace

- Test analyza

- Test exekuce

- FrontEnd testing

- BackEnd testing

- Test automatization

- Performance testing

- Security testing

Trochu blize popsano se jednd o analyzu business requirements neboli byznysové
pozadavky, jejichz funkcionality je potfeba zahrnout do testovacich scénait, které jsou
rozdéleny na FE testy a BE testy, nicméné v kazdém systému, pokud bude provadén E2E
test, tak k tomu budou zapotiebi kombinace funkci ze serverové strany, i ze strany
klientské. Ve chvili, kdy jsou otestovany vSechny funkcionality, je dobré testy
zautomatizovat, tedy zajistit efektivngj$i praci pii regresnich testech a celkové tak uSetfit
cas testerim pii klikdni na FE. Soucasti jsou také security testy, které nam zajisti

otestovani trovné zabezpeceni, pfipadné nam odhali kriticka mista. Pokud projdeme vSemi
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piedchozimi kroky, nesmi chybét zatézové testy, které zjisti, jaky pocet pozadavku je
systém schopny vytidit za ur€ity ¢asovy usek.

Tato oblast aktivity by neméla nijak vyrazn¢ ovlivnit ndvrhy budouci infrastruktury
spole¢nosti, jelikoz jsou tyto sluzby nabizeny externé, tedy vyuzivajic prostory a vybaveni

spolecnosti, pro kterou je sluzba vykondvana.

DevOps

DalSim segmentem, ktery se d4 povaZovat za druhy primarni, je DevOps, jeZ zahrnuje
cloudova feSeni. Spole¢nost chce byt schopna postavit a provozovat konkrétni cloudova
feSeni zaloZzena na nejmoderné¢jSich technologiich, kde je hlavnim cilem uspokojit
prehlednost, jednoduchost, preciznost a zaroven pro n¢j zajistit nejvyssi mozny profit.

- Docker

- lIcinga

- ELK

- Kubernetes

- Gitlab

- Jenkins

- Openstack

- OpenShift

Segment DevOps bude pro spole¢nost v zacatcich nejkriti¢téjsi misto podnikani,
jelikoz nabizi vysoké spektrum funkci, tedy infrastruktura spole¢nosti musi byt na takové
urovni, aby byla dostate¢né vykonna a uspokojila vysoky pocet zakaznikl pozadujic vykon
virtudlnich stroj.

V ramci cloudového feSeni bude klientim nabizena kontejnerizaci systému a
aplika¢nich dat diky technologii Docker a SW Kubernetes, dale Gitlab portal pro tvorbu
vlastnich repositaid, pro mergovani (spojovani) jednotlivych vyvojovych kodu, které se
budou automaticky buildovat (nasazovat / implementovat) pomoci nastroje Jenkins, kde je

vvvvvv

Datovy tok sledovat pomoci nastroji Elastic a Icinga, které shromazd'uji veskeré
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systémové logy, jez jsou reprodukovany do Kibana, coZ je vizualiza¢ni nastroj pro
zobrazovani nashromazdénych logli pomoci Logstash. A ve findle pro jednodussi spravu
vSech virtualizovanych strojii je mozZni pouZzit OpenStack, ktery abstrahuje prostfedky do
takzvanych pooll, ze kterych pak mohou Cerpat vSechny virtualni instance. Podobnou
funkcionalitu mizeme vyuzit vramci platformy OpenShift od Red Hat, ktera umi

dynamicky Skalovat odbér vykonu dle aktualnich potieb, tedy je elasticka.

Development

V neposledni fadé se spole¢nost bude dale zabyvat vyvojem. Tvofit vlastni softwarové
produkty, které mohou v budoucnu pfedstavit na trhu nenahraditelny nastroj, dale vyvijet
SW produkty na miru pro zdkaznika, a to primarné¢ v podobé& portalovych feSeni
a mobilnich aplikaci. Cely proces, pokud je zédkaznikem chténo, miZe byt doprovazen
pravé testingem, ktery zajisti kvalitni fungovani pro koncového zakaznika, tim ale neni
mySleno Unit testovani, které je v rezii vyvojafe. Po finalni implementaci a otestovani, uz
zbyva nasazeni do produkce a pozorovani, zda se nékde neobjevi chyba, a kdyz objevi,
postard se o to segment Aftercare, o kterém se dozvite nize. V rdmci expanze by chtéla
spolecnost rozsitit katalog sluzeb o produkty vytvaiené v programovacim jazyku Swift a
Python.

- Nette

- Swift

- Java

- Python

Vyvojari spolecnosti vyviji aplikace pomoci jazyka Nette, coz je rodina samostatné
pouzitelnych komponent pro PHP. Tento jazyk vyuzivaji hlavné pro tvorbu webovych
aplikaci. Nesmi ani chybét nejpouzivan€j$i objektové orientovany programovaci jazyk
Java, bez jehoz aplikac¢nich dopliki si v dnesni dobé nespustite vétSinu aplikaci.

Dale se chtéji rozvijet v programovacim jazyku Swift, coz je multi-paradigmaticky,
kompilovany a open source programovaci jazyk od spolecnosti Apple, a nejvice se vyuziva
pro vyvoj na platformach macOS a iOS. A jako posledni inovaci spole¢nosti ve vyvoji, by

chtéli vyuzivat programovaci jazyk Python, ktery je vysokourovilovy a umoziiuje tvorbu
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skripth na dynamickou kontrolu datovych typti a podporuje riiznd paradigmata

programovani.

Aftercare

Jak uz je zndmo, kdyz néco funguje spravné, nemusi tomu tak byt i nadale. Ve chvili,
kdy se vyskytne chyba, at’ uz je to pouhé vycerpani paméti nebo v horsich situacich selhani
celého serveru, spolecnost nabizi Aftercare sluzby, které zastit'uji veskeré krizové situace,
ale také 1 mozné upravy, pro zefektivnéni préce, naptiklad z divodu povyseni verzi nebo
celé technologie.

- Podpora uzivatela

- Konzultace

- Vzdélavani a skoleni

- Kontinualni zlepSovani procesu

Kazdy se urcité¢ nékdy setkal s technickym problémem, ktery nebyl schopny sam
vyfesit, neni ale nic jednodus$iho nez se obratit na linku podpory uzivatell této
spolecnosti, ktera vam pomuze vytesit aplika¢ni neduhy. Také neni problém poskytnout
Skoleni v ramci pronajaté aplikace, aby klient neztracel Cas se zkouSenim vSech funkci

sam, ale mohl se naplno vénovat své praci.

4.2 Volba modelu infrastruktury

Po analyze sluzeb a celkovych pozadavkl spolecnosti, je tfeba rozhodnout, ktery
model infrastruktury, je vtuto chvili nejvhodnéj$i pouzit. Dostate¢né vysledky byly
ziskany pomoci vicekriteridlni analyzy, konkrétné metodou bodovaci a metodou vazeného
souctu, pficemz hodnoty, dle kterych byly generovany vysledky, byly zadany vybranymi
experty z oboru. Vahy, které tvoii velkou ¢ast vysledku, byly zadany autorem prace.

Volba modelu infrastruktury také vychazi z teoretickych poznatkii, ziskanych pfi

analyze spoleCnosti a celkovych znalosti, kterymi piispeli vybrani experti.
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4.2.1 Prakticka hlediska

Vzdy je prioritni aspekt cena, pii realizaci vlastni infrastruktury, je pofizovaci cena
extrémné vysokd a jeji doba vratnosti je dlouholetd, pokud tedy neni dostatek kapitalu pro
pofizeni vlastni infrastruktury, je vhodné zvolit infrastrukturu cloudovou, kde jsou
pofizovaci néklady viceméné nulové a platit se bude pouze za vyuzivani konkrétnich
sluzeb.

Bezpecnost je neméné dllezity aspekt, diive se povazovaly cloudové infrastruktury
za nedivéryhodné, v dnesni dob¢ je toto ale podchycenou smluvnimi podminkami, tzv.
SLA, kde je definovéano, jak se s daty bude zachazet, na kolik procent jsou jejich data
Vv bezpeci, za jakou cenu bude mozné sluzby vyuzivat a jakou dostupnost sluzeb
poskytovatel garantuje. Tedy i v zajmu poskytovatell je, aby sluzby byly dostupné a vase
data co nejvice zabezpecend, jinak budou muset kompenzovat ztraty vzniklé ze Spatného
zachazeni s daty zdkaznika. Nicméné i1 tak se doporucuje, aby interni a soukroma data
zustala uloZena v siti vlastnika, tedy na jeho vlastnim serveru nejlépe.

Co se tyce realizace, je potieba se zeptat, zda spolecnost disponuje takovym poctem
zaméstnancl, aby byla schopna uvolnit ur¢ity pocet na spravu vlastni infrastruktury, tedy
snizeni pracovni sily u hlavnich aktivit spole¢nosti. Pokud se jedna o nové zalozenou
spolecnost, veSkera pracovni sila je potiebnd pro generovani ziskli a nésledny rozvoj,
vétSina malych spole¢nosti si tedy nemuze dovolit spravovat svou vlastni infrastrukturu.
Na vSechny tyto aspekty je potieba vzit ohled, proto byly vybrany rizné vlastnosti, dle
kterych lze volbu modelu infrastruktury podlozit. Vlastnosti nelze hodnotit z vlastniho
hlediska, je potieba zvolit tzv. ,,focus group®, coz je skupina kvalifikovanych lidi z oboru,
kteti jsou schopni objektivné jednotlivé vlastnosti ohodnotit. Ziskané hodnoty budou
vyuzity pro generovani vysledkli analyzy, na zaklad¢ kterych je mozné zvolit adekvatni

model infrastruktury.
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4.2.2 Vicekriteridlni analyza

Vicekriterialni analyza zkoumala tyto moznosti:

Vicekriterialni analyza pracovala s témito parametry:

Vlastni infrastruktura
Cloudova infrastruktura

Hybridni infrastruktura

Potizovaci ndklady
Néklady na tdrzbu
M¢sicni ndklady
Bezpecnost

Naroc¢nost na realizaci

Vicekriterialni analyza vyuZzivala tyto metody:

Metoda bodovaci

Metoda vazeného souétu

Hodnoty parametri do vicekriterialni analyzy byly ziskany od 5 expertt, kteti hodnotili

kazdy parametr u kazdého modelu zvlast,

a zaokrouhlily. Hodnoty mohly byt v rozmezi od 1 do 10, pficemz 10 je nejlepsi.

pficemz hodnoty

se zprumeérovaly

Vsichni experti maji dlouholeté zkusenosti v oboru IT, a i kdyz jsou momentalné

situovany pod konkrétni pracovni pozici, neznamena to, Ze se nevyznaji v jiné

problematice, vSichni jsou jiz seniofi a jejich dlouholetd praxe jim poskytla rozhled a

potiebné informace pro zvoleni co nejobjektivnéjSich hodnot do vicekriterialni analyzy.

Pro diplomovou praci neni charakteristika expertii natolik nutnd, je pouze dilezité,

aby byli zoboru a méli dlouholetou praxi, neni tedy potieba vypisovat konkrétni

dovednosti jednotlivych expertt.
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4.3 Volba poskytovatele cloudu

Vicekriteriadlni analyza potvrdila prvotni hypotézu o volbé nejlepsSiho modelu pro
spole¢nost, tedy model hybridni infrastruktury. Navrh nové infrastruktury bude obsahovat i
cloudové prostiedi, propojené s interni siti spole¢nosti. Cloudovych poskytovatelt je vSak
mnoho, proto byly vybrany nejzndmé;jsi a ti, ktetfi nabizeji moznost objednat sluzby pies
webové rozhrani, kde je mozné si jednotlivé komponenty vybrat. Vybrani poskytovatelé
jsou velké mezinarodni spolecnosti, které jsou svymi vykony uz znamé a jejich SLA
odpovida nejlepsi mozné volbé.

Stejné tak jako tomu bylo pfi vybéru modelu infrastruktury, tak i tady byl vybér
zalozen na vysledcich z vicekriteridlni analyzy, kterd pocitala s redlnymi hodnotami a
hodnotami zadanymi experty, které byly opét zprimérovany a zaokrouhleny. Pouzité
metody byly také stejné jako pifi vybéru modelu infrastruktury, tedy metoda bodovaci a

metoda vazeného souctu.
4.3.1 Prakticka hlediska

Soudit poskytovatele cloudu dle teoretickych hledisek je pomérné nemozné, jediné
co se mizeme docist, je dostupnost poskytovanych sluzeb, tzv. SLA, které také udava,
jakym zplisobem se poskytovatel k datim zékaznika chova, a co se stane v ptipadé ztraty
dat. To jakym zpusobem to realné ma postavené, uz se presné¢ nemusime dozveédét,
vétsinou tedy spokojenost s poskytovatelem jsme schopni soudit az po vlastni zkuSenosti.

Urcité je ale jistéjSi vyuzit poskytovatele, ktery je na trhu jiz néjakou dobu a
existuji na n¢j kladné recenze, u takového poskytovatele se da pocitat, ze bude mit
technologii moderni a neustdle aktualizovanou, moznost ztraty nebo odcizeni dat, je zde
tedy minimalizovéno.

Uzivatelska piivétivost, tedy ,,user experience* je vtomto vybéru duleZitym
aspektem. Pokud si chce zakaznik z domaciho prostiedi objednat virtualni servery nebo
naptiklad cloud storage, urCité nestoji o zdlouhavé patrani v katalogu nabidek, oceni tedy
logické usporadani a na prvni pohled intuitivni kalkulator sluzeb. Z tohoto dtvodu vypadl
cloudovy poskytovatel Oracle, ve kterém byla orientace mizerna, z vybéru byl tedy

odebran.

65



4.3.2 Vicekriteridlni analyza

Vicekriterialni analyza zkoumala tyto moZznosti:
- Amazon
- Google
- Microsoft
- IBM
Vicekriterialni analyza pracovala s témito parametry:
- M¢sicni cena za prondjem virtualniho server (USD)
- SLA (%)
- Webové rozhrani (user experience)
Vicekriterialni analyza vyuZzivala tyto metody:
- Metoda bodovaci

- Metoda vazeného souétu

Hodnoty parametrii do vicekriterialni analyzy byly vybirany dle skute¢nych hodnot

nebo dle hodnot zadanych od experti. Konkrétné cena za poskytnuti virtualniho serveru

a procentualni dostupnost sluzeb dle SLA, je dano redlnymi hodnotami, které byly ziskany

autorem prace z webovych stranek poskytovateld. Virtudlni server musel obsahovat 8

virtualnich jader a 32GB RAM paméti, pfi¢emz doba aktivniho vykonu musi byt celodenni

po dobu celého mésice. Naopak o ohodnoceni webového prostfedi danych poskytovatela,

se postarali vybrani experti, kteti mohli volit hodnoty v rozmezi od 1 do 10, s tim, ze 10 je

nejlepsi. Hodnoty byly nésledné zprimérovany a zaokrouhleny. Definované experty je

mozné vycist v kapitole 4.2.2.
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4.4 Navrh kombinované infrastruktury

Oproti stavajici infrastruktufe, jsou nové prostory pripraveny na moderni kabelovy
systém, vSechny pracovni mistnosti jsou osazeny datovymi zdsuvkami, které jsou
piivedeny do serverové mistnosti do patch panelu, ktery je mozny proklemovat se
switchem. Do hlavni serverové mistnosti je soucasn¢ ptiveden datovy tok od O2, ktery je
napojeny piimo na patefni sit’, rychlost internetu bude tedy az 1Gb/s. Tyto dva aspekty
jsou hlavni zménou v kabelové infrastruktute, celkovy datovy tok bude mnohem rychlejsi
a pfimo vedeny do koncovych zatfizeni, oproti stavajici infrastruktuie, kde je vSe délano

pres opakovace nebo pies vice prvkill nez je nutno.

Firewall

Hned po ptivedeni datového toku od O2 do budovy spole€nosti, je potieba tento tok
profiltrovat o nezddouci pakety, to bude zajist¢éno HW firewallem, jehoZ propustnost musi
byt minimalné 1Gb/s, aby jeho vykon stacil oSetfit veSkery datovy tok vedeny z patetni
sit¢. Firewall také poslouzi jako proxy server pro oSetfeny vstup do vnéjsi sité, tak aby

nebylo zaneseno néco nezaddouciho do interni sité.

Router
Po profiltrovani datového toku dopluji pakety do routeru, kde je feSeno routovani
na ostatni sitové prvky. Na trovni routeru bude feSena i virtualni privatni sit’, do které se

bude moci pfipojit uzivatel naptiklad z domova nebo ze zahranici.

Switch

Hlavni datovy tok od routeru povede do switche, ktery musi byt osazen minimalné
50 porty, které budou proklemovany S patch panelem, ¢imz se zaktivni vSechny datové
zasuvky v budové a bude mozné pripojit vSechny datové prvky napiimo do hlavniho
datového toku. Bude tak minimalizovdna ztrata rychlosti, jako tomu byva pfi pfenosu

vzduchem.
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Access point

Nejen, ze budou vSechny sitové prvky pfipojeny napiimo do datovych zasuvek,
bude v budové zavedena i Wi-Fi sit, 2,4/5GHz, ktera bude zajist€éna pomoci novych
ptistupovych bodi vysilajici signal az na 180 metri pfi pfenosové rychlosti az 1300Mb/s.
Wi-Fi sit’ by tak méla poskytovat stejnou rychlost, jako pfi pfipojeni napiimo, nicméné to
muze byt relativni, tak je tato sit' povazovana spiSe jako sekundarni pfipojeni nebo

piipojeni pro zdkazniky.

Servery

V interni siti bude stejné jako ve stavajici infrastruktute zapojen server s opera¢nim

systétmem Microsoft Windows Server Standard 2016 x64 EN (OEM), na kterém jsou
spole¢nosti provozovany, respektive hostovany, automatizované nastroje pro vyvoj.
Jako naptiklad Git a Jenkins. Dale je zde provozovan portal Jira Confluence, kde jsou
evidovany veskeré informace ohledné firemnich defekti a implementacnich pland. Na
Serveru jsou provozovany vyvojova a testovaci prostiedi. Virtualizace stroji pro provoz
prostiedi je zde provadéna pomoci Docker a Kubernetes.

Dale bude pouzit dalsi server, stejného operacniho systému, ktery bude slouzit jako
server doménovy, na kterém bude provozovan Active Directory, coZ je adresafova sluzba
pro spravu vSech objektl, naptiklad sprava ptistupovych prav a generovani certifikatl pro
koncové stanice, server bude slouzit i pro provoz DNS pro pieklad IP adres na ndzvy
a naopak.

Nesmi se zapomenout na provoz cloudovych feSeni pro koncové zakazniky, které
bude feSeno pomoci serveru na cloudu, kde bude zajiSténa dynamickd zména pfi
radikalnim navySeni zdkaznikl a poskytovanych sluzeb. Ve Chvili kdy by se tento server

spravoval v reZii spole¢nosti, dynamické zmény by nebyly realné.

Koncové stanice

Pocet koncovych stanic spolecnosti bude odpovidat poctu zaméstnanci, V nasem
ptipadé€ je planovéana expanze na 50 zaméstnanctl, tedy koncovych stanic, by také mélo byt
50. Ur¢ité bude navysen vykon téchto stanic a operacni systém Windows 10 bude zaveden

na vSech koncovych stanicich.
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Tiskarna
Pro tisk je v privatni siti zapojeno nékolik tiskaren, které jsou piistupné ze vSech

koncovych stanic. Jsou viditelné v siti bez nutnosti pfimého pfipojeni kabelem.

UPS

V neposledni fadé bude v infrastruktufe zapojen nesitovy prvek, ktery bude slouzit
pro zajiSténi souvislé dodavky elektrické energie, toto zafizeni je UPS neboli zdroj
nepieruSovaného napajeni, které zajisti dostatek ¢asu na ukoncéeni bézicich sluzeb bez
vzniku nekonzistence dat pti vypadku hlavni dodavky elektrické energie. Typ UPS by m¢l
byt online s dvojitou konverzi a vystupni stiida¢ napajen z vysokého napéti po celou dobu,
aby nevznikala zadna prodleva pfi pfepnuti na bateriovy provoz. UPS bude udrzovat zdroj

elektrické energie hlavné pro servery, switch a router.

Office 365 / Sharepoint

V nové infrastruktufe bude stejné¢ jako ve stavajici vyuZita i cloudova Cast,
konkrétné Office 365 od Microsoftu spolu s document management system Sharepoint, ve
kterém bude mozné organizovat firemni dokumenty. Tim je =zajiSténa prace
Vv kancelafskych softwarech jako je Word, Excel, Powerpoint a jiné. Soucasti Office 365 je
také provoz mailové schranky pomoci Exchange. Neni tedy zapotiebi vlastnit mailovy

Server Vv interni siti.

Microsoft Azure

Dalsi cloudova sluzba, ktera bude vyuzivana, je od Microsoft Azure, kde bude
pronajat virtudlni server, na kterém bude provozovano akceptatni a produkéni prostiredi
pro poskytovani koncovych cloudovych feseni pro zakazniky. Diky spravé serveru v ramci
spoleCnosti poskytovatele je zajiSténa dynamickd zmeéna, pfi neocekdvaném narlstu

pozadavkl od zdkaznikd.
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Eset Antivirus
Pro dalsi uroven zabezpeceni bude aplikovan na vSechny koncové stanice antivirus
od spolecnosti Eset, kterd je znama svoji Uspé&Snosti. Je dllezité mit antivirus neustale

aktualizovany.

Licence
Pro chod nov¢ infrastruktury budou zapotiebi tyto licence:
- Microsoft Windows Server Standard 2019 (hlavni licence)
- Microsoft Windows Server Standard 2019 (klientské licence)
- Microsoft Windows 10
- Office 365 + DMS (v podob¢ pronajaté licence)
- Cisco (VPN)
- Firewall (Fortigate)
- Eset Antivirus

- MS Azure (pronajaté servery)
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4.4.1 Pocitacova sit’ navrhované infrastruktury

Printer2

Printer.

Obrazek 4_Pocitacova sit’ navrhované infrastruktury
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Legenda piidorysu situa¢niho planu nové infrastruktury
- Zeleny datovy tok = opticky kabel

LR N )

-y I .,

B
| -

Firewall Router Access Point Switch
Repeater Server Printer Workstation

Obrazek 7_Legenda ikon (2)

4.5 Financni analyza kombinované infrastruktury

Jak jiz bylo fe¢eno vyse v teoretické c¢asti diplomové prace, vysledky finanéni
analyzy se budou odvijet od cen jednotlivych HW komponentd a pauSalnich cen za
vyuzivani sluzeb cloudovych poskytovatelti nebo licenci, a dle ceny za odbér datového
toku z patefni sité. Server poskytujici cloudové feseni pro kone¢né zakazniky bude
spole¢nost pronajimat pres MS Azure, ¢astka za prondjem bude tedy pausalni, nikoliv
jednorazova. Dalsi cloudovym prvkem v navrhnuté infrastruktuie je Office 365 spolu
s DMS Sharepoint, tyto sluzby budou také pronajimany a placeny mési¢né. Pausalni
poplatky se budou tykat i licenci za operacni systémy, antivirus a firewall licenci spolu
s licencemi pro provoz VPN. Ostatni prvky infrastruktury, které budou provozovany
Vv prostorach a interni siti spole¢nosti, budou zakoupeny vramci jednorazové platby.
Celkové naklady jsou vypocteny na budoucich 5 let, pocita se tedy s obnovou licenci

kazdy rok, nebo zajisténi licenci na dobu delsi nez jeden rok.
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45.1 Pozadavky majitele spole¢nosti

Majitel spolec¢nosti na tento expanzni plan vymezil ur€ity rozpocet, ktery nesmi byt
piekrocen. Dale stanovil pozadavky a parametry na konkrétni prvky infrastruktury, které je
nutno respektovat. Stanovené pozadavky limitujici vybér prvkid je sepsan do tabulky pro

veétsi piehlednost.
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45.2 Prvky infrastruktury

Na zaklad¢ danych specifickych pozadavkii majitele, bylo mozné vybrat nékteré prvky
bez nutnosti vyuZiti vicekriteridlni analyzy pro vybér mezi vice varianty. Jasné stanovena
cena a znacka v kombinaci se specifickymi pozadavky velmi zuzuje vybér, nebylo tedy
potieba dlouho vahat, varianta byla vybrdna tak, aby splnila sviij ucel a jeji cena se vesla
do cenového limitu. Prvky, které bylo mozné vybrat bez nutnosti vyuziti vicekriterialni
analyzy, jsou:

- HW Firewall

- Router

- Switch

- Cloud Office (kancelaisky SW + DMS)

Pii1 konfliktu mezi vice produkty, je vyuzita vicekriteridlni analyza, konkrétn¢ metoda
bodovaci a metoda vazené¢ho souctu, pficemz parametry zkoumani jsou vybrany autorem
diplomové prace, hodnoty jsou redlné a vahy urcil majitel spole¢nosti, pro kterou je navrh
realizovan. Prvky, které byly vybrany na zaklad¢ vicekriterialni analyzy, jsou:

- AP

- Printer

- Workstation

- Server

- UPS

Veskeré prvky cloudové infrastruktury byly vybirany z oficialnich stranek cloudovych
poskytovatelt, HW prvky z oficialnich stranek CISCO, Fortigate a nejvétsich prodejcd,
jako je naptiklad Alza. Castky odpovidaji aktualnim &astkam s DPH v bieznu roku 2019
ajsou vyuzivany aktudlni kurzy mén pro piepocet do ceské mény V piipadé ziskanych
hodnot v cizi méné. Cilem bylo splnit minimalni pozadavky a piipadny cenovy limit,
pokud tohoto bylo dosazeno, findlni vybér konkrétniho produktu bylo na zvéazeni autora
diplomové prace. Vybér byl ulehcen dodanim rack skiin¢ piimo od majitele v hodnoté
9490 K¢ veetné DPH, jejiZ cena bude zapoctena do celkovych nakladid, aby finan¢ni

analyza byla pfesna a Uplna.
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Vicekriterialni analyza byla provedena u prvkd, které nebylo mozno jednoznacné
vybrat. Ve 4 z5 piipada byl prvek vybran metodou bodovaci a potvrzen metodou
vazeného souctu, v jednom z pfipadi nebyl vybér potvrzen, nicméné vybér byl realizovan
na zaklad¢ vysledkii z metody bodovaci, jelikozZ se apelovalo na cenu, ktera v tomto vybéru
byla nizsi. Konkrétné se jednalo o UPS.

Po vybrani konkrétnich prvki byla sestavena tabulka vyobrazujici ndklady na tyto

prvky, ktera slouzi jako zavér finan¢ni analyzy.
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5. Vysledky a diskuze

Pro piehlednost diplomové prace bylo sepsano zhodnoceni navrhované infrastruktury,

jeji celkova cena a mozné budouci kroky.
5.1.1 Zhodnoceni navrhované infrastruktury

Navrh nové infrastruktury byl vytvafen na miru pro konkrétni spole¢nost v oboru
IT. Jeho kostru Ize ale aplikovat i na jiné projekty v jinych spolecnosti. Prioritnim
aspektem tohoto projektu byla cena, jelikoz je navrh realizovan pro spole¢nost nachdzejici
se ve fazi vyvoje.

Navrh je realizovan pro prostory nachazejici se v misté, kde je mozné vyuzivat
datovy tok pfimo od pateini sit€¢ pomoci optického kabelu, ¢imz je dosazena nejvyssi
mozna rychlost. Zaroven se pocita s tim, ze budova je osazena datovymi zasuvkami, které
vedou do patch panelu, pro mozné propojeni se switchem. Pokud by se stejny pocet prvka
provozoval v mistech sniz§i rychlosti datového toku, riskuji se vypadky a nestabilita
systému.

Vysledna infrastruktura je dostate¢né vykonna na provoz vSech pldnovanych aktivit
spolecnosti, pficemz ve chvili, kdy by i tak nestacil celkovy vykon, lze ho navysit
virtualnim zpisobem od poskytovatele cloudu, ¢imz se fadi celkovy model infrastruktury

do kategorie hybridni infrastruktura.
5.1.2 Vysledna cena navrhované infrastruktury

Celkova cena navrhované infrastruktury se odviji od pofizovacich cen prvka a
pausalnich cen sluzeb a licenci. Navrh infrastruktury je realizovan na 5 let, licence jsou
tedy zakoupeny na nejvyssi moznou dobu, pro moznou slevu. AvSak neptfevysujic 5 let.
Finanéni analyza byla vypoc¢itana pro 17 riznych prvka infrastruktury, fadici se do
kategorii HW prvek, sluzba a licence. Celkova cena nesméla pievysit hodnotu 5 mil. K¢
véetné DPH, coZ byl stanoveny nejvyssi mozny rozpocet majitele spolecnosti, pro kterou
byl navrh infrastruktury realizovan. DodrZeni tohoto limitu bylo splnéno, vysledné ¢astka

za celou infrastrukturu a jeji chod po dobu 5 let, vyjma spotieby elektiiny, je 4 753 862 K¢&.
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5.1.3 Navrhované budouci kroky

Navrh infrastruktury byl realizovan na 5 let, lze tedy pocitat s tim, Ze po 5 letech
provozu nékteré prvky budou vykazovat znamky poklesu vykonu a celkova plynulost
systému tim mulze byt ohroZena. Doporucuje se tedy pfechod na novéjsi a vykonnégjsi
technologii prvkl infrastruktury, zejména servery a koncové stanice. Také je doporuceno
poridit vlastni servery na provoz cloudovych feseni pro koncové zakazniky, namisto
pronajimani virtudlnich serveri od MS AZURE. Prvotni néklady budou vyssi, nicméné
V budoucnosti se vrati ve formé ziskd za pronajem provozovanych sluzeb. Dalsi moZnosti
inovace vlastni infrastruktury je vybudovani vlastniho diskového pole, které mtze slouzit,

jak pro interni ucely, tak pro ucely komercni.
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6. Zavér

Duvéra uzivatell k poskytovatelim cloudu vzrostla, v dnesni dobé se alesponl v néjaké
mife cloud vyuziva v kazdé spole¢nosti, at’ uz jen z divodu uklddani dokumenti. Provoz
vlastni infrastruktury se v§emi sluzbami provozovanymi ve vlastni rezii, je velmi naro¢na
zalezitost. Z penéznich, ¢asovych i z divodu pracovni sily si vlastni infrastrukturu mohou
dovolit jen velké spole¢nosti, které disponuji vysokym ziskem.

Pokud je vSak rozhodnuto 0 vyuzivani cloudového prostiedi, je tfeba vybirat ze
znamych a proveéfenych poskytovatelll. Poskytovatel cloudu vétsiho rozméru vlastni vétsi
pocet datacenter, data jsou tedy vétSinou zalohovana na vice zpisobl a jejich ztrata je
minimalizovana. U takovych poskytovateli je béZné zvefejnit zpusoby, jakymi s daty
zakaznika zachazeji. Zakaznik mize tak sam usoudit, jestli mu tento zpisob zachazeni
pfijde vhodny, a zda by svoje data tomuto poskytovateli svéfil. U méné znamych
poskytovatelll je mozné ziskat stejné sluzby za mensi poplatek, zdkaznik vSak musi sam
usoudit, zda chce riskovat svéfeni divérnych dat nékomu, kdo nedisponuje dostate¢nym
bezpecnostnim opatfenim. Mensi spoleCnost ale nemusi jisté znamenat nizS$i Groven
zabezpeCeni, uroven zabezpeceni je udavana v ramci SLA (Service Level Agreement),
které je vefejnosti pfistupné. SLA urcuje procentualni dostupnost poskytovanych sluzeb
V redlném case, nejvyssi mozné SLA je 99,99%, 100% dostupnosti nelze zarucit nikdy.
Zaveéry diplomové prace z praktické casti jsou generovany v zdvislosti na volbé druhu
infrastruktury, volbé poskytovatele cloudu, volbé konkrétnich prvkt do nové navrhované
infrastruktury a dle vyslednych castek za vSechny HW komponenty, potiebné licence
a sluzby potiebné k provozu vyzadovanych operacnich systémil a aplikaci po dobu dalSich
5 let.

Smér realizace ndavrhu urcily vysledky vicekriteridlni analyzy volby modelu
infrastruktury. Témito vysledky byla potvrzena volba hybridni infrastruktury jako nejlepsi
mozné varianta. Vicekriteridlni analyza byla nasledné vyuzita pro volbu poskytovatele
cloudu, ze které vzeSla, jako nejlepSi varianta poskytovatel Microsoft Azure. Volba
konkrétnich HW komponenti do nov€ vytvafené infrastruktury byla podminéna
specifickymi pozadavky stanovenymi majitelem spolecnosti, pro kterou byl néavrh
realizovan. Pfi konfliktu u vybéru mezi vice produkty je pouzita vicekriteridlni analyza
stejné tak, jako v pfipad¢ volby modelu infrastruktury a vybéru konkrétniho poskytovatele
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cloudu. Po seéteni vSech castek za noveé potizené prvky infrastruktury, sluzby a potiebné

licence pro provoz na dalSich 5 let, zaplati majitel spole¢nosti 4 753 862 K¢ véetné DPH.
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