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Abstrakt

Ulohou této prace je sezndmit ¢tendfe s rozmanitosti trhu a podpory jednotlivych modemu
pro AT prikazy. Seznamit ho s pouzivanymi sitémi a s nimi souvisejici protokoly a uvést
¢tenafe do problematiky AT prikazi. Navrhnout a implementovat emuldtor modemu, ktery
bude snadno rozsititelny. Béh emulatoru je zaznamenavan do terminédlové konzole. Emulator
je implementovany v jazyce Python.

Abstract

The task of this work is to acquaint readers with the diversity of the market and the support
of individual modems for AT commands. Get acquainted with other networks and related
protocols and introduce readers to the issue of AT commands. Design and implement a
modem emulator that will be easily extensible. The run of the emulator is recorded in the
terminal console. The emulator is implemented in Python.
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Kapitola 1

Uvod

Velky technologicky pokrok v mobilnich sitich pfinesl spoustu moznosti a inovaci. Svét mo-
bilnich siti se dostal do faze, kdy existuje mnoho specifickych feseni pro jednotlivé typy siti,
které vznikaly plynule s technologickym pokrokem. Prostiedek, ktery spojuje analogicky
svét s digitdlnim je modem. Slouzi k pfevodu analogického signdlu do digitalni podoby.
Modem se nejprve rozvijel na akademické trovni a az po dosazeni technologického po-
kroku vstoupil i do komeréni sféry. I pres snahu udrzeni standardt vznikaly a vznikaji
v komercni sféfe ruznoroda reseni, kterd se navzajem mohou vyrazné lisit. Dusledky tohoto
technologického rozvoje muzeme zaznamenat v nekompatibilité modemu. Dalsim duasledkem
technologického vyvoje je natlak na reseni v ramci IoT. Proto vznikaji zarizeni typu mik-
vyvoj. Dusledkem muze byt nekvalitni firmware, ktery muize obsahovat chyby, které se ve
vyvoji slozité odhaluji, jelikoz mohou nastat az pri zvlastnich situacich. V soucasnosti mt-
zeme zaznamenat riznorodé modemy pro rtiznorodé sité. Napiiklad modem GSM je urcen
pro sité typu GSM. Nas referen¢ni modem, ktery se bude emulovat se jmenuje BG96, ktery
byl vyvinut firmou Quactel a je ur¢en pro LTE Cat M1, Cat NB1, EGPRS sité. Byl vybran
pro jeho Sirokou pouzitelnost a univerzalnost. Obecné plati, ze sitova zarizeni jsou velice
naro¢nd na otestovani z pohledu zdroju.



Kapitola 2

Typické modemy v IoT

Zde si uvedeme typické modemy vhodné pro IoT feSeni, jelikoz k dneSnimu dni existuje
velké mnozstvi takovych modemii. Uvedeme si pouze ty nejzajimavéjsi z pohledu dodrzo-
vani standarda a podpory vice typt telekomunikac¢nich siti. Komplexni tabulky pro prehled
budou prilozené v priloze této prace. B Firma Quectel, U-blox, SimCom jsou jedni z nej-
vétsich firem, které vyrabi modemy pro Sirokou skalu datovych siti. Firma Sierra wireless,
Nordic, Murata se predevsim zabyvaji vyrobou modemu pro IoT sité a jejich portfolium
produktii je znacné omezené.

Zvoleny modem BG96

Modem BGY96 je navrzeny firmou Quectel. Maximalni datovy prenos je stanoven na rychlost
na 375kb/s. Podporuje globélni frekvenéni pasma a zaroven je energeticky usporny. Je
navrzeny pro sité LTE Cat M1/Cat NB1 a EGPRS. Jeho rozméry jsou 22.5 x 26.5 x 2.3
(mm). Podpora AT prikazu zahrnuje kombinaci standarda 3GPP 27.005 a 3GPP 27.007
s nadstavbou od firmy Quactel. Nabizi také TCP/IP stack s podporou protokoli TCP,
UDP nebo PPP. Rozhrani pro BG96 zahrnuje 2 USB porty a 1 UART [16].

BG95-M5

Modem BG95 se vyskytuje v sériich M1, M2, M3, M4, M5. Jelikoz série M5 je nejnovéjsi,
uvedeme si pravé tuhle variantu. Stejné jako modem BG96 je navrzeny firmou Quectel.
Datovy prenos pro upload je stanoven na maximalni hranici 588kbp/s a pro download
1119kbp/s pro sit LTE Cat M1. Je navrzeny pro sité LTE Cat M1, Cat NB2 a EGPRS
s integraci pro GNSS. Rozméry: 23.66 x 19.9 x 2.2 (mm). Podpora AT piikazi zahrnuje
kombinaci standardi 3GPP 27.005 a 3GPP 27.007 s nadstavbou od firmy Quactel. Rozhrani
obsahuje 1 USB port a 1 UART. Nabizi také TCP /IP stack s podporou protokola TCP,UDP
a PPP [15].



SARA-R422M8S

Modem SARA-R422MS8S spadéd pod sérii modemt SARA-R4 od firmy U-blox. Jednd se
o nejnovejsi variantu téhle série, proto si predstavime tuhle variantu. Datovy prenos v siti
LTE Cat M1 pro upload je stanoven na maximéalni hranici 588 kbit/s pro download 1119
kbit/s. V siti LTE Cat NB2 je hranice pro upload 127 kbit/s a pro download 158.5 kbit/s
Rozméry: 26 x 16 x 2.5 (mm). Podpora AT ptikazu zahrnuje kombinaci standardu 3GPP
27.005, 3GPP 27.007 a 3GPP 27.010. Rozhrani obsahuje 1 USB port a 1 UART. Nabizi
podporu pro protoly: FTP,HTTP, TCP, UDP, MQTT [14].

SIM800

Modem je navrzeny firmou SIMCom. Modem SIMS800 si predstavime z divodu podobnych
parametri jako ma nas zvoleny modem BG96. Maximalni datovy prenos je stanoven na
rychlost na 85.6 kbp/s Rozméry: 24 x 24x 3 (mm). Podpora AT piikazi zahrnuje kombinaci
standardi 3GPP 27.005 a 3GPP 27.007 s nadstavbou od firmy SIMcom. Rozhrani obsahuje
1 USB port a 1 UART. Nabizi také TCP/IP stack s podporou protokoli TCP,UDP a PPP
[11].

EM7455

Tento modem je od firmy Sierra wireless. Modem EM7455 spadd pod sérii modemu EM74
od firmy Sierra wireless. Jedna se o nejnovéjsi variantu, proto si uvedeme tuhle variantu.
Datovy prenos v siti LTE Cat 6 pro upload je stanoven na maximdlni hranici 50Mbp/s a
pro download 300Mb/s. Rozméry : 42 x 30 x 2.3 (mm). Podpora At piikazi je pouze vlastni
sadou AT piikazu od firmy Sierra wireless. Nabizi podporu pro TCP/IP stack [14].

nRF9160

Zarizeni navrzené firmou Nordic. Zde se nejednd pouze o modem. Jedna se o komplexni
feSeni pro IoT, které obsahuje kromé modemu i mikrokontrolér. Podpora AT piikazt zahr-
nuje standardy 3GPP 27.005, 3GPP 27.007 a 3GPP 27.010. Modem ma rozméry : 10 x 16
x 1.04 (mm). Modem podporuje TCP/IP stack pro IPv4 i pro IPv6 [18].



2.1 Pristup k siti

GSM

GSM predstavuje celosvétovy standard pro komunikaci v telekomunika¢nim odvétvi. GSM
pochézi z ndzvu pracovni skupiny, kterd tento standard vyvijela (Groupe Special Mobile).
GSM sit funguje na nékolika frekvencich napifklad v Ceské republice jsou pro 2G sité pou-
zivany frekvence v rozsahu od 900 az 1800 [MHz]. Tento standard umozinuje oboustrannou
komunikaci mezi pifijemcem a volanym. Zakladnim prvkem pro spravnou funkci je SIM
karta, kterda umoznuje komunikaci mezi zafizenimi. GSM bylo stavebnim kamenem pro
dalsi rozvoj komunikac¢nich standardt jako EDGE, UMTS, LTE. Roku 1998 bylo zformo-
vané 3GPP, které mélo ptivodné vytvorit podhoubi pro novou generaci komunikace v 3G.
3GPP znamen4d 3. generace partnerstvi projektu. V tomto partnerstvi se objevili mimo jiné
japonské, americké, ¢inské, evropské organizace. Tato skupina jiz dnes pokracuje na vyvoji
4G, 5G siti. GSM modem umoznuje odesilat a prijimat zpravy. K provadéni téchto tkont
musi GSM modem podporovat prikazy AT. Pro zakladni nastaveni pro odesildni a prijimani
napf. SMS zprav musi modem podporovat rozsitenou sadu AT prikazt k tomu se pouziva
standard 3GPP TS 27.005 nebo zndmy jako ETSI TS 27.007 V10. Pouziti AT piikazu lze
pouzit i pro MMS a FAX zpravy. GSM modemy se pouzivaji dodnes kvili jejich dostupné
cené [28].

LTE

Sité GSM vlivem technologického vyvoje nedosahovali dostatecné rychlost vzhledem k da-
tovému objemu prendsenych po siti. Proto mobilni operatori volali po nahrazeni stavajicich
GSM technologiich. Prvni komeréni nasazeni probihalo zlomem roku 2009 a 2010 .[12] Sys-
tém LTE je postaveny na architekture SAE. Cely systém se sklada z nové radiové sitée LTE
a jddra SAE. LTE sit je zalozena na ortogonalnim frekvencénim multiplexu OFDM. Ten je
vhodny pro Sirokopasmové aplikace. Nastaveni sitky radiového pasma je velmi flexibilni,
jedna se o rozsah 1,4MHz az 20MHz. LTE obecné posouva hranice datovych siti a pridava
techniky jako paketové prepindni a prepinani okruhti. V ramci specifikace 3GPP se rychlost
prenosu na radiovém pasmu pohybuje na 20MHz [22]. LTE umoznuje vzajemné propojeni
s jiz existujicimi sitémi 3GPP, také podporuje spolupraci s jinymi sitémi. LTE spliiuje témér
vsechny pozadavky pro 4G sité jako naptiklad LTE-A. Pii pouziti LTE mtzeme snizit na-
klady na pripojeni a zvysit jeji rychlost. LTE je idedlni pro uzivatele, ktefi nemohou ziskat
konvenéni ADSL pfipojeni nebo kabelové pripojeni [29].

NbloT

NbloT muzeme volné prelozit jako tizkopdasmovou sit (Narrow-Band IoT) pro internet véci.
Jedna se o LPWA réadiovou technologii, jejichz standard je vyvijen organizaci 3GPP. Tato
technologie je definovana v dokumentu 3GPP Release. Koncepce vychazi ze sité LTE. NbloT
vyuzivé stejnou modulaci, kandlové kédovani, prekladani apod [13]. Cilem bylo vylepseni
komunikace zafizeni oproti GSM, LTE pro pouziti v IoT. Sit NbloT se specializuje na
venkovni prenos s dirazem na nizkou cenu a nizkou spotfebou energie. Tato sit je urcena
pro mobilni zafizeni a vestavéné systémy. NBloT vyuziva spise pasma v nizsich frekvencnich
pasmech, kvuli o¢ekavani pouziti v ndro¢nych radiovych podminkéch [19]. S timto pojmem
souvisi Cat-NB1 a soucasné Cat-NB2, coz jsou standardy pro tuto sit, které upfesnuji
prenosovou rychlost, latenci, sitku pasma. V Evropé tuto sluzbu poskytuje firma Vodafone.



NbloT vyuziva licencované pasmo, takze tato sit je dostupnd v podstaté vsude, kde se
nachazi signdl od operatora. Nevyhodou licencovaného pidsma je spotfeba energie a také
modem musi byt v sit{ synchronizovany [9].

LTE-M

LTE-M je bezdratova technologie typu LPWAN; ktery se rovnéz vyvinul pomoci organizace
3GPP. Vyhodou oproti NbloT je vyssi rychlost prenosu dat a mobilita, také ale potfebuje
vétsi sitku pasma. LTE-M je podstatné levnéjsi technologie a podporuje vétsi vydrz baterie
u zafizeni, proto se LTE-M drz vétsi oblibé nez NbloT [17]. Pro pochopeni rozdili mezi
témito technologiemi si uvedeme tabulku, kterd ndm tuto problematiku priblizi.

Porovnani LTE-M a NbloT.

Maximum Maximum Maximalni
Technologie | Uplink Downlink Latence fﬂm ™ Bandwidth
ztrata
Speed Speed
. . 1.4 MHz to
LTE-M 1 [Mbit] 1 [Mbit] 10-15 [ms] 156 [dBs] 5 [MHz]
NB-IoT 127 [Kbit] 159 [Kbit] 1.6-10 [s] 164 [dBs] 180 [KHz]

Tabulka 2.1: Porovnani LTE-M a NbloT



Kapitola 3

Prikazy AT

3.1 Historie

V roce 1981 firma Hayes Communication vyvinula zafizeni Smartmodem, které bylo mozno
ovlddat pomoci knihovny, kterd obsahovala jednoduché textové retézce. Pred timto pre-
vratem se spojeni ridilo manualné. Mobilni operatori museli ru¢né prepinat kontexty nebo
rucéné vytacet Cislo a propojovat hovory. Sada prikazti Hayes obsahuje piikazy pro rizné
operace na telefonii lince jako je zavésovani ¢i vytaceni hovorti. Déle obsahuje prikazy pro
nastaveni modemu. Pavodni sada byla koncipovana pro modemy s 300 Baud. Pti techno-
logickém pokroku v tomhle odvétvi a zvednuti rychlosti komunikace na 1200 az 2400 Baud
bylo nutné rozsitit sadu piikazi. To dalo za vznik standardu TIA/EIA-602, kterému se
prezdivalo Hayes command set.

Dalsi standardizaci privedla sit GSM a vznikl standard GSM 07.07(3GPP 27.007), na
ktery navazal standard GSM 07.05(3GPP 27.005). Tyto standardy zavedli pfikazy pro préci
se zpravami SMS [8].

Dnes jiz ma kazda firma svoji vlastni rozsitujici sadu prikazi. Vétsinou jsou specifiko-
vané v manuélové strance modemu nebo v manualové strance pro AT prikazy pro dany
modem ¢i sérii modemn.

3.2 Syntaxe

Kazdy AT prikaz zacind prefixem AT nebo at poté nésleduje zkratka néjakého typicky
anglického slova, ktery popisuje sémantiku daného ptikazu. Jedné se o jednoradkové prikazy.
Odpovéd m§ze byt ve tvaru <CR><LF>[odpovéd]<CR><LF> K potvrzeni tedy slouzi
znak konce radku <CR>, ale ve vétsiné pripadech se pouziva kombinace <CR><LF> tahle
varianta funguje i na OS Microsoft Windows [24].

Obecna syntaxe pro AT prikazy
o AT<prikaz>? Prikaz pro ¢teni aktualni nastavené hodnoty.
o AT<prikaz>="7 Prikaz pro dotaz na podporu pro dané zafizeni.

« AT<prikaz>=<hodnota> Piikaz pro provedeni.

Syntaxe prikazi pro modem BG96



3.3

AT + <prikaz> Prikaz pro pro provedeni bez parametra.
AT + <prikaz>= <parametry> Piikaz pro provedeni
AT + <prikaz >7 Prikaz pro ¢teni aktualni nastavené hodnoty.

AT + <prikaz>="7 Prikaz pro dotaz na podporu pro dané zarizeni

Typy prikaza

3.3.1 Prikazy definované vyrobcem

Typické prikazy:

ATTI Piikaz vraci informace o modemu

AT+ GMI Prikaz vraci nazev vyrobce.

AT+GMM Prikaz vraci ndzev modemu.

AT+ CFUN Prikaz pro nastaveni funkcionalni drovné.
AT+ CPIN Piikaz pro praci s pinem karty SIM.

AT+ COPS vraci aktualni nastaveni parametra pro piikazy.

A / Piikaz pro znovu provedeni piedchoziho prikazu.

Priklad pro zjisténi informaci definované vyrobcem:

ATI

Quectel
BG96
Revision: BGI6MARO1IAOIMI1G

OK

AT4+CFUN=0

OK

AT+COPS?
+COPS:2

OK

AT+CPIN?
+CME ERROR: 18
AT+CFUN=1

OK

+CPIN SIM PIN
AT+CPIN=1111

OK

+CPIN: READY
+QUSIM:1
+QIND: SMS DONE

Obrézek 3.1: AT Priklad pro zjisténi informaci



V prikladu mizeme vidét sekvenci prikazt a odpovédi na né. Tuéné jsou zvyraznény AT
prikazy. Odpovédi se vzdy nachazi za AT prikazem, kde se odpovéd sklada ze dvou ¢asti. Pro
jednoduchost si je pojmenujeme jako odpovéd a potvrzeni spravnosti. Vidime, ze u prvnich
tfech prikazt nenastava zadny problém. U piikazu AT+CPIN? dochézi k erroru ¢islo
13, ktery znaci chybu SIM karty. Dochézi poté k prepnuti funkcionalni drovné, kde se
v nasledujicich piikazech SIM karta tispésné aktivuje.
3.3.2 Prikazy pro ovladani sériového rozhrani
Typické prikazy:

o AT&C Prikaz ridi detekci nosice dat.

e ATHIFC Prikaz urcuje chovani sériového portu.

o AT&W Prikaz uklada nastaveni komunikace sériového portu.

o ATHIPR Prikaz nastavuje rychlost prenosu.
Priklad nastaveni prenosového pasma:

AT+IPR=115200
OK

AT&EW

OK

AT+IPR?
+IPR:115200

OK

Obréazek 3.2: AT priklad prenosového pasma

Prvni piikaz slouzi pro nastaveni prenosového pasma. Nasledujici ptikaz uklada hodnotu
prenosového pasma do nastaveni modemu. Toto nastaveni tedy bude stejné i po restartu
modemu. Posledni piikaz je pro vypis hodnoty rychlosti prenosového pasma.

3.3.3 Prikazy pro praci se siti
Typické prikazy:
e ATH+CREG Priikaz pro informaci o registraci zarizeni
« AT+COPS Prikaz pro vypis aktualnich operatora.
e AT+H+COPN Prikaz pro vypis jmen operatoru.
e ATHCPOL Prikaz pro editaci pole preferovanych operatorti.
o ATH+QPSMS Prikaz od firmy Quectel pro PSM nastaveni.
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Priklad registrace k operatorovi

AT+CREG=2

OK

AT+ COPS=0,"Telie Telia",9
OK

AT+COPS?

+COPS:0,0,"Telie Telia",9

Obrazek 3.3: AT Priklad registrace k operatorovi

U prvniho ptikazu vidime pritazeni ¢isla 2, coz znadi nasledujici zménu operatora. Poté
dochéazi k nastaveni nového operatora a kontroly, jestli se operator skutecné nastavil.
3.3.4 Prikazy pro TCP/IP
Typické prikazy:

o ATH+QICSGP Prikaz pro nastaveni parametria komunikace.

o ATH+QIACT Prikaz pro aktivaci PDP kontextu.

o ATH+QIOPEN Piikaz pro otevreni socketu.

o ATHQICLOSE Priikaz pro zavieni socketu

e ATH+QISTATE Piikaz pro se stavem socketu.

o ATHQISEND Prikaz po odeslani dat.

Priklad jednoduchého odeslani dat

AT+QIOPEN=1,0,"TCP","220.200.200.200",8880,0
OK

AT+QISEND=0,5

>testl

SEND OK

AT+QISEND=0,0

QISEND: 9,9,0

OK

AT+QICLOSE=0

OK

Obrézek 3.4: AT priklad jednoduchého poslani dat

Prvni AT prikaz otevirda TCP spojeni pro [Pv4 adresu. V druhém prikazu se indikuje poslani
dat, ¢islo pét znaci pocet fixni délku dat v bytech. Poté se data odesilaji. V dalsim ptikazu
probiha dotaz na odeslanou délku dat a poté zavreni spojeni.
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Priklad prikazu ping na danou doménu

AT+QPING=1,"www.google.com"
+QPING 0,"8.8.8.8",32,192,255
+QPING 0,"8.8.8.8",32,178,255
+QPING 0,"8.8.8.8",82,156,255

OK

Obréazek 3.5: AT priklad piikazu ping na danou doménu

AT prikaz obsahuje dva parametry, ¢islo kontextu a cilovou doménu. V odpovédi cislo
nula znaci uspéch prikazu, dale je zaznamenana adresa, délka dotazu, cas délky odpovédi
v milisekundéch a TTL.

Priklad ziskani chybové hlasky

AT+QIOPEN=1,"TCP","220.180.239.212",8009,0,1
ERROR

AT+ QIGETERROR

+QIGETERROR: 552, invalid parameters

OK

Obrazek 3.6: AT priklad jednoduchého poslani dat

Prvni AT prikaz se pokousi oteviit TCP spojeni se zafizenim, které ma danou IPv4
adresu. Spojeni dopadlo neuspésné. Dalsi piikaz se doptavd, o jakou konkretni chybu se
jednalo.

3.3.5 Prikazy pro zahajeni komunikace PPP
Typické prikazy:

AT+ CGREG Prikaz pro nastaveni ¢i dotdzani na nastaveni sité

AT+ CGDCONT Prikaz pro definici PDP kontextu

ATD Prikaz pro odchozi hlasové nebo datové volani. Pro indikaci zahdjeni komunikace
skrz PPP se vyuziva s parametrem *994#. Cely piikaz je tedy ATD*99+#.

3.3.6 Priklad pro nastaveni PPP

AT+CGREG?
CGREG:0,1
AT+CGDCONT=1,"IP","CMNET"
OK

ATD*994

CONNECT 115200
7EFF23C0217D..

Obrézek 3.7: AT priklad jednoduchého poslani dat
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Kapitola 4

PPP

4.1 Uvod

PPP - Point to Protocol poskytuje metodu spojeni mezi dvéma body na sériové lince. Radi
se tedy na druhou vrstvu ISO/OSI modelu. Tento protokol pracuje obousmérné tzv. full
duplex za predpokladu, ze pakety budou doruceny ve spravném poradi. Pouzivd se pro
ziskavani identity uzivatele a jeho IP adresy. PPP obsahuje nékolik dalsich protokoli. Pro
uvodni ¢ast vyjednavani spojeni se pouziva protokol LCP - Link Control Protocol. PPP se
pouziva pro ustanoveni spojeni mezi dvéma stanicemi. Pouziva se na sériové lince.

Protokoly

Protokol PPP obsahuje sadu protokoli, které slouzi k vyjednani potfebnych parametri ke
komunikaci.

o Linkovy fidici protokol (LCP) - pomoci tohoto protokolu se nastavuji zakladni para-
metry prenosu.

o Autentifika¢ni protokoly PAP, CHAP, které maji za kol zabezpecit komunikaci.

o Internetovy fidici protokol (NCP), ktery vyjedndva informace pro vyssi sitovy proto-
kol. Napriklad pro protokol IP slouzi IPCP, ktery vyjednava IP adresu a IP adresy
pro DNS servery.

[20]

Stavovy automat

Proces vyjednavani je kontrolovany stavovym automatem, ktery zabezpecuje spravny chod
prikazi v jednotlivych situacich [26].

Vyjednavaci proces

Vyjednavaci proces protokolu PPP by mél dospét do bodu shody ve vyjednavani konfigu-
ra¢nich moznosti, které budou shodou pro obé strany. Pokud jedna strana odmitne klicovou
konfiguraéni moznost, nedojde k tspéchu vyjednévaciho procesu [26].
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Spolehlivost

Prenos se povazuje za nespolehlivy, jelikoz neprobiha zadné potvrzeni komunikace. Pokud
se nepodafi prijmout odpovéd, paket s dotazem se musi vyslat znovu [26].

Data

Nutné cast je vyjednavani, kde musi dojit k dohodé, aby doslo k prenosu dat na vyssi
sitové vrstvé. Protokoly vyssi siftové vrstvy mohou zabalovat data, kterd obsahuji data
vyssich sifovych protokolu [26].

4.1.1 SLIP

SLIP - Serial Line Internet Protocol. Jedna se o protokol, ktery zabaluje IP pakety do
datagramu jednoduchym zptsobem. Protokol je navrzeny pro komunikaci pomoci sériovych
porti a modemovych spojeni. Byl navrzen v roce 1988 a je definovan v RFC 1055 [5]. Dneska
se jiz jedna o historicky predvoj protokolu PPP, ktery tento protokol u osobnich pocitaci
témér nahradil. V soucasnosti se pouziva u jednocipovych pocitact kvili nizké rezii. Jedna
z jeho nevyhod je absence detekce chyb, tato povinnost se deleguje na protokoly vyssich
vrstev [5].

4.1.2 CSLIP

CSLIP - Compressed SLIP. Tento protokol vychézi z protokolu SLIP a pridavd moznost
komprese TCP/IP zéhlavi. TCP/IP hlavicka m& 40 bajta a CSLIP ji komprimuje na 3-16
bajtt. Je dulezité zminit, Ze komprese probiha pouze u hlavicky paketu ne u dat. Podstata
vychdzi z myslenky, ze hlavicka TCP/IP béhem TCP spojeni zustdva ve spoustu poli sta-
tické, lze tedy prendset pouze prirustky priznaktu. Ke kompresi nedochézi v pripadé, ze se
pouziva protokol ICMP nebo UDP. Pokud probiha handshake na trovni TCP, také nedo-
chazi ke kompresi. Takové pakety maji priznaky Syn,Rst,Fin. Protokol CSLIP je popsan
v RFC 1444 [6].

4.2 HDLC paket

Béhem binarniho toku dat po sériové lince je potieba rozliSovat jednotlivé pakety. Kazdy
jednotlivy paket obsahuje pocéatecni a koncovou znacku (Flag). Pro tento tcel se pouziva
protokol HDLC - High level Data Link Control. V nasledujici tabulce je vyobrazena obecna
struktura HDLC paketu a konkrétni PPP paket.

HDLC Flag Adresa Control | Informace FCS Flag
1-2 1
1 [Byte] | 1 [Byte] [Byte] 0-1502 [Byte] 1 [Byte] [Byte]
PPP 0x7E 0xFF 0x03 Data 8 0x7E

Tabulka 4.1: Struktura paketu HDLC

7 dtvodu, zZe tato prace se bude zabyvat vyhradné PPP pakety mtzeme fict, ze takovy
paket bude vzdy zacinat Ox7TEFF03 a koncit Ox7E.
Slozka Informace obsahuje prendsena data. Slozka FCS slouzi jako kontrolni soucet.
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4.3 Ustanoveni spojeni

Ustanoveni spojeni je nejpodstatnéjsi ¢ast PPP. Prvni ustanoveni probihé jako domluva na
parametrech spojeni jako adresovani nebo autentifikace. Ustanoveni za¢ind tim, ze jedna
ze stran komunikace vysila pozadavek, na ktery odpovida protistrana potvrzenim ¢i zamit-
nutim. Poté probiha komunikac¢ni dialog. Prvni pozadavek posild vysilaci stanice. Uzavieni
spojeni probiha na zakladé dotazu o ukonceni a potvrzeni o ukonceni druhou stranou spo-

jeni.

4.3.1 LCP

Protokol LCP se vyuziva pii ustanoveni spojeni v PPP. Vyuziva se pro konfiguraci para-
metri komunikace. komunikace.Komunikace PPP vzdy bude zac¢inat timto protokolem. Je

zabaleny v zékladnim paketu PPP v poli informace 4.1.

Protokol

Kod

1D

Délka paketu

Data

2 [Byte]

1B

yte] | 1 [Byte]

2 [Byte]

1496 [Byte]

Oznaceni pro protokol LCP je 0xC021. Kéd oznacuje typ piikazu v protokolu LCP
napf. hodnota 0x01 oznacuje konfiguracni dotaz. Identifikdtor oznacuje jednotlivé dotazy.
Tazatel predpoklada odpovéd se stejnou hodnotou v tomto poli. Délka paketu je soucet

ostatnich polozek v bytech. Polozka data v tabulce je popsana nize.

Kéd Nazev Vyznam
P - - = -

1 Configure Request aket, 'ktery obsahuje pozadavky na kon
figuraci.

2 Configure Ack Paket nesouci potvrzeni pozadavku.

3 Configure Nack Paket obsavlr}uje Zamitnut’i pozadavku a in-
formace s ¢im nesouhlasi.

4 Configure Reject Pake‘g obsahuje zamitnuti vsech poza-
davk.

5 Terminate Request Pozadavek na ukonceni spojeni.

6 Terminate Ack Palfet obsahuje potvrzeni ukoncéeni spo-
jeni.

7 Code Reject O/dmitnuti pozadavku, kvili neznamému
kédu.

3 Protokol Reject Druh&a strana nepodporuje domlouvany
protokol.

9 Echo Request Podpora testovaci smycky.

10 Echo Reply Odpovéd na podporu testovaci smycky.

11 Disckard Request Zahozeni paketu.

Tabulka 4.2: Konfiguraéni Kédy LCP

[26]
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Typ Délka Data Typ Délka Data
volby volby

1-n 1-n [26]

1 [Byte] | 1 [Byte] Byte 1 [Byte] | 1 [Byte] Byte]

Dilezita je ¢ast paketu typ volby. Jednoznacéné identifikuje konfigurac¢ni informaci ¢ili o jaky
typ konfigurace se jedna.

Typ volby Nézev

Rezervovany

Maximum pfijatych slozek
Asynchronni kontrolni mapa
Autentiza¢ni protokol

Protokol kvality

Magické ¢islo

Rezervovany

Komprese datového pole paketu PPP
Komprese kontrolniho a datového pole

0 O T W N+~ O

Tabulka 4.3: Konfigura¢ni moznosti LCP
[26]

4.3.2 Konfiguraéni moznosti spojeni

Maximum prijatych slozek (MRU) Tato konfigura¢ni moznost se vyuziva v pripadé,
ze chceme informovat druhou stranu komunikace o zméné velikosti paketu. Tato hodnota je
prednastavend na 1500 [Byte|. Pokud chceme nastavit mensi velikost paketii, musime byt
pripraveni i na variantu prijmuti paketu pivodni délky, kvili moznosti ztraty spojeni. Pole
typ volby a délka ma velikost 1 byte. Pole pro maximum prfijatych slozek ma velikost 2
byty. [26]

Typ volby Délka MRU
1 4

Asynchronni kontrolni mapa (ACCM) Konfigura¢ni volba dovoluje zménu mapovani
kontrolnich znaka. Pivodni PPP pakety mapuji vSechny kontrolni znaky. Pomoci operace
XOR na dvojitou délku. Informace tedy obsahuje, ktery znak musi zlistat mapovany a
ktery nikoliv. Druha strana vsak muze nadale mapovat zakdzané znaky z diivodu omezené
implementace na zarizeni. Pole asynchronni kontrolni mapy je velké 4 byty. Typ volby a
délka zustéva jako u predchozich nastaveni [26].

Typ volby Délka ACCM
2 6

Autentizacni protokol (AP) Toto nastaveni obsahuje informaci o tom, ktery au-
tentizacéni protokol se bude pouzivat napt. PAP(0xC023), CHAP(0xC223). Tedy obsahuje
informaci o tom, jaky protokol se pokusi strana vyjednat. Druhd strana nemusi dany pro-
tokol podporovat. Pole pro autentiza¢ni protokol mé velikost 2 byty a pole data mohou
obsahovat dodate¢né informace o protokolu napr. verzi. Nelze tedy urcit jeho statickou
velikost [26].

Typ volby a délka ziistava jako u predchozich nastaveni.
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Typ volby Délka AP Data
3 >=4

Protokol kvality (QP) Nastaveni obsahuje informaci o urceni kdy a jak ¢asto m4 linka
prestat prendset data. Implicitné je toto nastaveni vypnuté. Pole pro protokol kvality ma
velikost 2 byty a data mohou obsahovat dodate¢né informace o protokolu napr. verzi. Nelze
tedy urcit jeho statickou velikost. Typ volby a délka zustava jako u predchozich nastaveni
[26].

Typ volby Délka QP Data
4 >=4 0xc025

Magické ¢éislo Jak uz nazev napovida, jedna se o konfiguracni volbu, ktera obsahuje
nahodné ¢islo, které slouzi k detekci smycek a anomalii v komunikaci. Je zddouci, aby ¢islo
bylo co nejvice ndhodné. Doporuc¢enym zpusobem k ziskani jedine¢ného ¢isla je zabudovani
do vypoctu dynamicky se ménici proménou. Typickym piikladem takové proménné je cas.
Pokud je vyslany paket s takovym nastavenim, ktery je typu Configure Request, poté se ¢eka
na Configure Request od proti strany, ktery by mél obsahovat jinou hodnotu magického ¢isla.
Pokud je magické ¢islo identické znaci to vyskyt smycky v komunikaci a vysle se zamitnuti
dotazu s jinym magickym c¢islem. V konfiguraéni odpovédi Configure Ack by se naopak
mélo magické ¢islo shodovat s hodnotou, ktera byla v dotazu. Problém spociva v tom, ze
tohle nastaveni slouzi pouze pro identifikaci smycek nikoliv k feseni. Tedy pokud by doslo
ke smycce budou se stile odesilat dotazy a jejich zamitnuti ve smycce. Velikost pole pro
magické ¢islo jsou 4 byty. Typ volby a délka zustava jako u predchozich nastaveni [26].

Typ volby Délka
5 >=6

Magické ¢islo

Komprese datového pole(FCS) Tato konfigura¢ni volba vyjednava kompresi ohledné
PPP protokolu. Implicitné v PPP kazdé ¢éislo napt. 0x01 se kéduje jako OxFD21. Néktera
hodnota vsak mtize byt zkomprimovana do 1 bytu. Paket v rdmci komunikace skrz protokol
LCP neni nikdy komprimovany, tak lze odlisit LCP od ostatnich protokold v ramci PPP.

Typ volby a délka ztstéava jako u predchozich nastaveni [26].

Typ volby Délka
7 2

Komprese adres a kontrolnich poli (ACFC) Tato konfiguraéni moznost poskytuje
nastaveni na vyjednani komprese adres a kontrolnich poli. Implicitné je komprese nastavena
na kompresi vyuzivajiciho protokolu. Posila se tedy informace o skutecnosti, ze vysilaci
strana je schopna prijimat zkomprimované adresy a pole. Typ volby a délka zustéava jako
u predchozich nastaveni [26].

Typ volby
7

Délka
2
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4.3.3 Vyjednavaci proces u LCP

LCP vyjednévaci postup je sériovd vyména paketid mezi Gcastniky komunikace. Divodem
vyjednavani je dohoda na parametrech komunikace. Vyjedndvani jsou ve skute¢nosti dva
samostatné dialogy mezi icastniky komunikace [25].

DCE Configure Request{ID:0x01) - W, X =42, ¥ =02 DTE

v

Configure-Reject(ID: 0xM1): £

Configure Request{IiD:0=02) W, X =42, ¥ =0

v

Configure Nack (ID:0x02): X = 50

Configure Request{IiD:0=03) W, X =50, ¥ =0

L J

v Configure Ack (ID:0x03): W, X =50,%Y =0

Obréazek 4.1: LCP vyjednévaci proces
[25]

Obrazek zobrazuje hypotetickou komunikaci mezi zafizenimi DTE - Data Terminal
Equipment a DCE - Data Communications Equipment.

e DCE posila dotaz s navrhovanym nastavenim pro komunikaci.

e DTE odpovida zamitnutim dotazu a posild nastaveni, s kterym nesouhlasi.
e DCE posila dotaz s upravenym nastavenim.

e DTE odpovida nesouhlasem, posild vhodné nastaveni pro X.

e DCE posild dotaz s upravenym nastavenim.

e DTE posila potvrzeni.

Potvrzenim(Configure Ack) dojde k dohodé na domlouvaném nastavenim [25].

4.3.4 IPCP

IPCP - IP Control protocol. Jedna se o tidici protokol pro internetovy protokol IP. Pokud
chceme prendset data pomoci IP je potieba vyjednat spojeni. V tomhle sméru ndm pomiize
protokol IPCP, ktery spada pod kategorii NCP jedna se o soubor fidicich protokol pro
vyjednédni spojeni [23]. Format paketu se podoba paketu LCP a vypadd nésledovné.
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Protokol | Kéd Identifikator Délka paketu Data
1
2 [Byte] Byte] 1 [Byte] 2 [Byte] 0-5270[Byte]

Tabulka 4.4: Paket LCP

Pole protokol nese hodnotu, kterd identifikuje tento protokol a patii ji ¢islo 0x8021.
Pole oznacené koéd oznacuje hodnotu, ktery vypovida typu dotazu nebo odpovédi. Pole
identifikator slouzi k identifikaci jednotlivé otdzky a jeji odpovédi. Délka paketu je soucet
ostatnich poli, tedy kédu a identifikdtoru a dat [25].

Kod Nézev Vyznam

1 Configure Request Palfet, ktery obsah'uje pozadavky na konfiguraci na
zménu parametru linky.

9 Configure Ack Paket ‘nesou(ilt. pqtvrzeni pozadavku. Vsechny poza-
davky jsou prijaté.

3 Configure Nack P%]iiet obsahuje/ zamitnuti pozadavku a informace
s ¢im nesouhlast.

4 Configure Reject Paket obsahuje zamitnuti vSech pozadavkii.

5 Terminate Request Pozadavek na ukonceni spojeni.

6 Terminate Ack Paket obsahuje potvrzeni ukoncéeni spojeni.

7 Code Reject Odmitnuti pozadavku, kvili nezndmému kdodu.

Tabulka 4.5: Konfigura¢ni kédy IPCP
[23]

Podobné jak to bylo u predchoziho protokolu LCP, pole data pro IPCP protokol obsahuje
konfigura¢ni moznosti pro IPCP. Jednotlivé volby jsou fazeny sekvencné za sebou [23].

Typ volby Nézev

2 Protokol komprese (IPCP)
3 IP adresa

129 Primérn{ DNS server

131 Sekundarni DNS server

Tabulka 4.6: Konfigura¢ni moznosti IPCP

[23]

Protokol Komprese (IPCP) Tato konfigura¢ni volba obsahuje identifikdtor volby,
délku a data, kde se nachézeji parametry komprese [23].

Typ Délka | Data
volby
2 6 >— | 0x02d

Tabulka 4.7: Konfigura¢ni volba - Komprese dat
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IP adresa Jedné se o konfigurac¢ni volbu, pti které lze dynamicky nastavit konkrétni
adresu pro protokol IP. Pokud druh& strana nesouhlasi, posle preferovanou IP adresu
v Configure-Nak [23].

Typ Délka | Data
volby
3 6 0.0.0.0

Tabulka 4.8: Konfigura¢ni volba - IP adresa

Primarni DNS server Tato konfigura¢ni volba nastavuje primarni jmenny server DNS
[23].

Typ Délka | Data
volby
129 6 0.0.0.0

Tabulka 4.9: Konfigura¢ni volba - Primarni DNS server

Sekundarni DNS server Tato konfiguracéni volba nastavuje sekundarni jmenny server
DNS [23].

Typ Délka | Data
volby
131 6 0.0.0.0

Tabulka 4.10: Konfiguracni volba - Sekunddrni DNS server

4.3.5 Priklad navazani spojeni PPP

Uvedeme si priklad pocatku komunikace mezi nasim emulovanym modemem BGY96 a fidici
jednotkou ESP32 Wemos R32. V pocatku probéhne sekvence AT piikazi, kde emulator od-
povida takovym zptsobem, aby doslo k navazani PPP spojeni. Pro jednoduchost si uvedené
pouze pocateéni a koncovy AT prikaz.

Zatizeni | Piikaz/Data Popis

ESP32 AT <cr><LF> Testovani podpory AT prikazi

BGY6 AT orooire Ocekévana odpoved pro ridici jed-
notku

BG96 <cr><1F> OK <or><Lr> Potvrzeni tspésnosti prikazu

ESP32 ATD*99*** 4 cr><rr> Prikaz inicializujice pocdtek PPP
Potvrzeni oéekavaného prechodu na

BG96 CONNECT 115200 <cr><LF> PPP a informace ohledné rychlosti
prenosu

BG96 <cr><LF> OK <cr><LF> Potvrzeni tspésnosti prikazu

Tabulka 4.11: Priklad navazani spojeni PPP
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4.3.6 Priklad prichoziho LCP paketu

Pokud se proces tispésné dostal do pocatku PPP komunikace ESP32 posle HDLC ramec,
ktery obsahuje PPP protokol, ktery pouziva pro poc¢ateéni domluvu protokol LCP.

Vyznam HEX hodnota

Flag 0x7E

Adresa OxFF

Control 0x03

LCP 0xC0 0x21

Kod, ID, Délka 0x7D 0x21 0x7D 0x21 0x7D 0x20 0x7D 0x34
Asynchronni  kontrolni  znakova | 0x7D 0x22 0x7D 0x26 0x7D 0x20 0x7D 0x2A
mapa 0x7D 0x20 0x7D 0x20

Magické ¢islo 0x7D 0x25 0x7D 0x26 0x31 0x2A 0x82 0x5A
Nastaveni 0x7D 0x27 0x7D 0x22

CRC 0xAD 0x50

Flag 0x7E

Tabulka 4.12: Piiklad ptichoziho LCP paketu

Je dulezité zminit, ze pokud bychom chtéli pracovat s Cistymi daty v ramci protokolu
LCP zabaleného v PPP, tak prichozi data jsou kdédovana, tak aby se zamezilo vyskytu
ukoncovaci sekvence. Tento pojem muzeme znat pod bit stuffing nebo pod escaping. 0x7D
a 0x7H jsou ukoncovaci sekvence, pokud by se tato hodnota pouzila uprostied paketu, tak
by si zafizeni nebo aplikace mohla myslet, ze zde paket konci a doslo by ke ztraté dat a
chybé. Vycpavani paketit probiha ve trech rtiznych variantéch.

1. Byte 0x7E se prevede na 2 bytovou sekvenci 0x7D5E. Jedna se o ukoncovaci flag byte.
2. Byte 0x7D se prevede na 2 bytovou sekvenci 0x7D5E. Jedné se o Teseni escape byte

3. Byte mensi nez 0x20 se také prevadi na 2 bytovou sekvenci. Napiiklad byte 0x01 se
prevadi na sekvenci 0x7D21.

Dtvod pro prevod u hodnoty mensi nez 0x20 je takovy, ze se jedna o ASCII kontrolni znaky;,
cilem je zabranit tomu, aby se tyto bajty objevily jako fidici znaky ASCII v sériovému
ovladaci na hostiteli ¢i modemu, kde se tyto znaky interpretuji specialné. Lze také pouzit
protokol pro nastaveni viz. 4.3.2. Ve vychozim nastaveni je vSech 32 hodnot kédovano [7].

4.3.7 Priklad prichoziho IPCP

Zacatek vyjednavani IPCP je podobné jako u LCP v tom, Ze kazd4 strana najednou posle
sviyj konfiguracni pozadavek druhé strané. Je zde pouzity stejny stavovy automat, ktery ma
odlisné stavy a pribeéh.

21



Vyznam HEX hodnota

Flag 0x7E

PPP hlavicka 0xFF 0x03

igC_P QCODﬁg“re Request, | 80 0x21 0x01 0x02 0x00 0x0A
Délka 0x18

IP adresa 0x03 0x06 0x00 0x00 0x00 0x00

Primérni DNS server
Sekundéarni DNS server
CRC

Flag

0x81 0x06 0x00 0x00 0x00 0x00
0x83 0x06 0x00 0x00 0x00 0x00
0x25 0x56

0x7E

Tabulka 4.13: IPCP - tivodni dotaz

Z duvodu, ze mame konfiguraci pro dynamickou IP adresou, tedy oCekdvame, ze nam
néjakou IP adresu priradi. IP ve tvaru 0.0.0.0. V rdmci nasi aplikace se pouziva i DNS
server, proto jsem ho uvedl jako priklad. v IPCP dotazu neni vzdy tento parametr nutny.
Déle nasleduje dalsi dotaz z druhé strany.

Primarni DNS server
Sekundarni DNS server
CRC

Flag

Vyznam HEX hodnota

Flag 0x7E

PPP hlavicka 0xFF 0x03

%EC_P 1C°nﬁgure Request, |80 0x21 0x01 0x01 0x00 0x2A
Délka 0x18

IP adresa 0x03 0x06 0x7F 0x00 0x00 0x01

0x81 0x26 0x08 0x08 0x08 0x08
0x81 0x06 0x08 0x08 0x04 0x04
0x36 0x22

Ox7E

Tabulka 4.14: IPCP - ivodni dotaz druhé strany

V tomto pripadé jsme poslali informaci o tom jakou IP adresu m& pristupovy bod.
Muzeme zacit vyjednavat. Dojde k schvéaleni.
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Vyznam HEX hodnota

Flag 0x7E
PPP hlavicka 0xFF 0x03

IlPCP Configure Ack, ID =1 1 o0 1191 0x02 0x01 0x00 0x0A

Délka 0x18

IP adresa 0x7d 0x23 0x06 0x7F 0x00 0x00 0x01
Primérni DNS server 0x81 0x06 0x08 0x08 0x08 0x08
Sekundéarni DNS server 0x81 0x06 0x08 0x08 0x04 0x04

CRC 0x2F 0x57

Flag 0x7E

Tabulka 4.15: IPCP - potvrzeni dotazu

Soucasné se zasle odmitnuti, které obsahuje IP adresu zarizeni a IP adresy serverii.

Vyznam HEX hodnota

Flag 0x7E

PPP hlavicka 0xFF 0x03

;PCP Configure Nak, ID = | ¢ 0x21 0x03 0x02 0x00 0x0A
Délka 0x18

IP adresa 0x7d 0x23 0x06 0x7F 0x00 0x00 0x01
Primarni DNS server 0x81 0x06 0x08 0x08 0x08 0x08
Sekundarni DNS server 0x81 0x06 0x08 0x08 0x04 0x04

CRC 0x2a 0x57

Flag 0x7E

Tabulka 4.16: IPCP - zamitnuti dotazu

Druhé strana dostala IP adresu, na prijeti reaguje konfigura¢nim dotazem.

Vyznam HEX hodnota

Flag 0x7E

PPP hlavicka 0xFF 0x03

%gC:P Sconﬁgure Request, | 90 0x21 0x01 0x03 0x00 0x0A
Délka 0x18

IP adresa 0x7d 0x23 0x06 0x7F 0x00 0x00 0x01
Primérni DNS server 0x81 0x06 0x08 0x08 0x08 0x08
Sekundarni DNS server 0x81 0x06 0x08 0x08 0x04 0x04

CRC 0x2F 0x57

Flag 0x7E

Tabulka 4.17: IPCP - konfiguracni dotaz

Pro potvrzeni shody, prijde konfiguracni schvaleni.
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Vyznam HEX hodnota

Flag 0x7E

PPP hlavicka OxFF 0x03

;PCP Configure Ack, ID =1 5 0x21 0x02 0x03 0x00 0x0A
Délka 0x18

IP adresa 0x7d 0x23 0x06 0x7F 0x00 0x00 0x01
Primérni DNS server 0x81 0x06 0x08 0x08 0x08 0x08
Sekundéarni DNS server 0x81 0x06 0x08 0x08 0x04 0x04

CRC 0x2F 0x57

Flag 0x7E

Tabulka 4.18: IPCP - potvrzeni dotazu

4.4 1IP protokol

V predchéazejici sekci jsme si popsali protokol PPP, pokud bychom po vytvoreni spojeni
chtéli prenaset data, tak na to ndm poslouzi rodina protokola IP - Internet protocol. Lin-
kové protokoly jako SLIP a PPP poskytuji komunikaci mezi konkretnimi dvéma zafizenimi
po sériové lince. IP nam poskytne moznost komunikace skrze internet mezi dvéma zari-
zenimi pres internet. Takovy paket pridava IP hlavicku, kterd obsahuje predevsim cilovou
a zdrojovou IP adresu v siti. Takova hlavicka ma standardné 20 byti, uvazujeme IPvA4.
V hlaviéce kromé adres se jesté vyskytuje verze protokolu IP(IPv4, IPv6). Konkrétnéji si
IP hlavicku ukdzeme v tabulce [3].

Verze IP \ Délka Typ sluzby | Celkova délka
Identifikator Priznaky Odsazeni
Doba zivota(TTL) Protokol vyssi vrstvy Kontrolni soucet

IP adresa odesilatele

IP adresa prijemce

Tabulka 4.19: Hlavicka protokolu IP
3]

Polozka typ sluzby ma velikost 1 byte. V historickém podtextu méla slouzit jako priorita.
Celkova délka obsahuje pocet bytid v paketu. Jeho velikost nabyva hodnoty 2 byti, coz
znamend, ze velikost paketu mtize nabit maximalni velikost 65 535 byti. Identifikator vklada
operacni systém odesilatele. Délka zivota paketu(TTL) udava dobu zivota. Slouzi k tomu
aby nedoslo k nekonecnému zacykleni paketu v internetu. Kazdy smérova¢ dobu zivota
snizuje o 1. Pokud je hodnota ve smérovac¢i 0 paket je zahozen a vygeneruje se ICMP
paket, ktery signalizuje odesilateli, ze patricny paket byl zahozen, méa velikost 1 byte, takze
jeho maximalni hodnota je 255. Protokol vyssi vrstvy obsahuje identifikaci protokolu, ktery
pracuje na vyssi vrstvé. Typicky se zde objevuje protokol TCP nebo UDP. Kontrolni soucet
obsahuje soucet hlavicky ne celého paketu. Kazdy smérovac, pokud zméni ¢ast hlavicky,
musi dopocitat novy kontrolni soucet. Jinak by paket byl identifikovan jako neplatny a byl
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by zahozen. Hlavicku miZou obsahovat volitelné polozky, které se zpravidla nepouzivaji,
jelikoz smérovace IP pakety s jinou velikosti hlavicky nez 20 u protokolu IPv4 zahazuji [3].

4.5 TCP

TCP - Transmition Control Protocol. Protokol pracujici na 4. transportni vrstvé ISO/OSI
modelu. Je definovan v dokumentu RFC 793. Jedna se tedy o transportni protokol, paket
na této vrstvé se nazyva segment. Pii vytvari spojeni probih& navazovani pomoci iniciali-
zacnich zprav. V hlavicce kazdého segmentu nebo blok segmentti je poradové cislo. Kazdy
uspésné prichozi blok ¢i segment je zpétné potvrzovan prijemcem. Z tohoto duvodu se jedna
o spolehlivy protokol. Nevyhoda takového protokolu spociva ve vysoké rezii, mize tedy do-
chazet k zahlceni sité potvrzovacimi segmenty. Vyhodou protokolu je detekce nedoruceni
dat, jelikoz ndm neprijde potvrzovaci segment. Vyhodou je také zaruka spravného poradi,
jelikoz jednotlivé segmenty obsahuji poradové ¢islo. TCP vyuzivaji protokoly jako HTTPS,
MQTT, FTP [4].

4.6 UDP

UDP - User Diagram Protocol. Protokol pracujici na 4. transportni vrstvé ISO/OSI modelu.
Je definovan v dokumentu RFC 768. PDU se nazyva datagram. Protokol UDP, jak jiz bylo
zminéno, pracuje na transportni vrstvé oproti protokolu IP rozsifuje paket o ¢islo portu.
To znamend, ze protokol IP slouzi na propojeni dvou bodu v internetu a UDP to upfes-
nuje na konkretni aplikaci. To znamend, ze port adresuje konkretni bezici aplikaci. Uvodn{
komunikace se neustanovuje. Tento protokol nepouziva poradova ¢isla a ani nejsou zpétné
potvrzovana. Rikdme tedy, Ze tento protokol je nespolehlivy. Nevyhodou je nespolehlivost,
nemame zadnou zaruku o tspésném doruceni dat. Vyhodou je nizka rezie ¢ili mensi zahlceni
sité. UDP vyuziva napt. TFTP, VoIP [2].

4.7 Protokoly vyssich vrstev

V prechézejici kapitole jsme si popsali transportni protokoly, pokud bychom se chtéli pripo-
jit na server, tak nam tyto protokoly nestaci. Pro pripojeni k serveru potrebujeme znat jeho
IP adresu. K tomu se pouziva protokol DNS. Po pripojeni bychom chtéli komunikovat pro
néjakou aplikaci. Jednim z velmi rozsifenych aplika¢nich protokold v rdmci IoT je MQTT.

4.7.1 DNS

DNS - Domain Name Service. Jedna se o systém prekladu doménovych jmen na IP adresy.
Jednd se o decentralizovanou datab&azi prekladu. Klient pozada o preklad adresy svého
primarniho DNS serveru, pokud IP adresu zna posle odpovéd jinak se server dédle doptava
jinych DNS servertu. Vysledkem je odpovéd v podobé IP adresy pro danou doménu [27].

4.7.2 MQTT

MQTT - Message Queing Telemtry Transport. Jednd se o jednoduchy, nenaro¢ny protokol
pro prenos zprav. Kde jedna strana publikuje a druha odebira. Prenos dat probihd pomoci
TCP protokolu [21]. Tento protokol mé na svédomi Andy Stanford-Clark, ktery v té dobé
pracoval pod spole¢nosti IBM a Arlen Nipper pracujici pod firmou Eurotech. Prvni verze
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vznikla v roce 1999. Cilem bylo vytvorit protokol pro uzsi pasma, aby zarizeni nemusela spo-
tfebovavat tolik energie na napdjeni. MQTT ve vétsiné pripadech funguje pres TCP/IP, ale
pro senzorové sité se vyuziva i protokol UDP. MQTT definuje dvé strany komunikace server
(broker) a nékolik klient (subscribers). MQTT broker je server, ktery ptijima vSechny do-
tazy od klientd a poté sméruje odpovédi vSem prislusnym klientim. MQTT klient mtze byt
jakékoliv zarizeni, které dokaze provozovat MQTT knihovnu a dokéaze se pripojit k serveru
[10].
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Kapitola 5

Navrh emulatoru modemu

5.1 Koncept emulatoru navrhovaného reseni

Emulator bude napsany v jazyce Python. Program bude orientovany objektové pro snadnou
udrzbu a jednoduchou rozsiritelnost. Emulator by nemél vyuzivat zddné specifické knihovny
pro urc¢ity operac¢ni systém, aby byl jednoduse pienositelny. Cely emulator se bude moci
nastavit pomoci parametri nebo pomoci komunikac¢niho dialogu. Emulator bude zahrnovat
moznost si vybrat konkrétni modem, kde bude implementovana minimalné volba pro modem
BG96 od firmy Quectel. Rozhrani by mélo byt navrzeno, tak aby rozsifeni o dalsi modem
bylo trivialni. Komunikace mezi mikrokontrolérem a emulovanym modemem bude probi-
hat pres sériovou linku. Rozhrani emulatoru a vsechny jeho probihajici vystupy a vstupy
budou zobrazeny v terminalu. Predpokladé se, ze zafizeni bude s emuldtorem komunikovat
vyhradné pres sériovou linku. Jako parametr modulu bude soubor nebo absolutni cesta
k souboru, kterd bude obsahovat cestu ke skriptu, ktery bude paralelné spoustén s mode-
mem, kde si uzivatel bude moci pomoci jazyka Python definovat testovaci scénar. Na vstupu
ze sériové linky se budou ocekavat na pocatku prikazy AT, které dany modem podporuje.
AT prikazy budou prichdzet v bindrnim formétu pres sériovou linku. Po pocateénim dialogu
AT prikaza se prejde na komunikaci pomoci PPP protokolu.

5.2 Vyvojovy diagram

je v diagramu vénovana ¢asti pro testovaci scénar a jeho pristupu k rezimu PPP a AT
prikazim.
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Zapnuti emulatoru

Vybrani modemu

Cteni ze sériové
linky

ne

-

MNaéteni AT piikazu

Spusténi testovaciho
skripu

bhootnn
Doéasny soubor v

Spusténi
testovacino skriptu Provedeni AT pfikazu

Zpracovani PPP
paketu

il

¥

Prepis docasného 5_output
soubory Standardni wystup
Doéasny soubor K
Zména
ne ména nepr_a;dne ho
eprazdného vystupu ne
paketu
ano ano

Qdeslani odpovédi

v
Vypsani odpovédi do
seriové linky

Obrazek 5.1: Obecny flowchart diagram emuldtoru

Pri spusténi aplikace bude potieba si zvolit dany modem primarné bude nabidnut BG96.
Rozhrani bude také umoznovat vlozit absolutni cestu ke skriptu, kde bude sepsan testovaci
scénar. Poté se provede nastaveni sériové linky se zafizenim. Poté se ¢ekd na ptichozi vstup
ze sériové linky, ktery obsahuje AT prikaz nebo paket PPP v bindrni formé. Pokud vstup
byl AT prikaz, za¢ne se provadét v emuldtoru, soucasné se tento prikaz posle na standardni
vstup daného testovaciho skriptu. Po provedeni AT prikazu se vystup z emulovaného ptikazu
a vystup ze skriptu porovnaji, pokud je rozdilny vystup skriptu, ktery je neprazdny, pouzije
se tento vystup na standardni vystup emulatoru a vysle odpovéd skrz sériovou linku. Jinak
se pouzije vystup emulovaného ptrikazu na standardni vystup a vysle se odpovéd sériovou
linkou. Pokud prichozi data byla v binarni formé PPP paketu, vlozi se obsah paketu do
docasného souboru, ktery si otevie testovaci skript. Po provedeni testovaciho skriptu se
odpovéd se vlozi do docasného souboru a jeho obsah si precte emulator, ktery porovna
testovaci odpovéd s odpovédi emulovanou. Pokud je odpovéd jind, tak ji odesle na sériovy
vystup. Jinak pouzije emulovanou. Poté se prejde na ¢ekani vstupu na sériové lince.
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5.3 Diagram trid

Diagram popisuje provazani tfid a jejich zavislosti. Za hlavni tfidu, bych oznacil t¥idu
Interface, ktera 1idi cely proces emulace.

<<USE8=>
AtCmd ST
+ save() |
+ at() 5 5
+ atif) Interface arser
+at_gmi()
+at_gmi_test()
+at_gmmi) . . .
+ __init_ (serial_params) + __init__{cmd)
+at gmr() + choose_modem() + handler_cmdi)}
+ serial_config() <<Usé>> |, change to test()
+serial read) [ TTTTTTTF + change_to_read()
+ call_at() +change _to call()
+call_at_tcp()
AtTcpCmd Pl | \
<<Uses> TecUses>
p—— ! Ty
+at _gicsgp tes i P
+ at_gicsgp() W/ PP
+at_gi_act_test() Modem
+ __init__(packet)
. + hdlc_to_pppl()
+ __init__(name,company,rev) +ppp_to_hdle()
+_str_0) +lep_answer()
+get_name() +ipcp_answer()
Context + get_company() +send_answer()
+ set_defaultl() -
+get_imei()
+_init_(c_id) ’ -
+ activate() N >
+ deactivate() 1.16
+is_activate()

Obrézek 5.2: Diagram t¥id emulatoru

Spousténi emulatoru bude lze vykonat pomoci . /emul.py. Tento soubor neobsahuje zad-
nou ttidu, je zde pouze zpracovani parametrii a predani jako instanci pro t¥idu Interface.
Pokud nedojde k predani zadnych parametri vytvori se tiida Interface s vychozim na-
stavenim pro sériovou linku, pii téhle skutecnosti probihd komunikac¢ni dialog na doptani
modemu, ktery se bude emulovat. Ttida Interface slouzi pro vstup a vystup programo-
vych Gasti. Soucasné se zde volaji dalsi t¥idy. Po prichodi AT prikazu se zavold metoda
na ttidé Parser, kterd slouzi k pfevodu AT piikazl, ktery je ulozen jako fetézec. PriCina
prevodu spociva ve skutecnosti, ze AT prikazy obsahuji znaky, které se v jazyce Python
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nedaji pouzit pro volani stejnojmenné funkce ¢i metody. Napiiklad mezera v AT piikazu se
nahrazuje podtrzitkem. Také se zde zpracovavaji argumenty prikazu, které jsou jednotlivé
ulozeny do pole. Po dspésném pfevodu se volaji upravené AT piikazy jako metoda tiidy
AtCmd nebo tiidy AtTcpCmd. Tyto dvé vyse zminéné tiidy mohou vyuzivat t¥idu Mo-
dem, kde se ukladaji aktualni data o modemu a jsou zde preddefinované vychozi hodnoty
modemu. Tiida Modem vytvari kontexty komunikace, kazdy kontext je vytvoren jako ob-
jekt Context. Kontextu muze byt maximélné Sestndct. Pokud na tiidé AtTcpCmd je
voldna metoda, kterd reprezentuje AT prikaz, ktery nastavuje kontext komunikace, pouzije
se trida Modem, kterd pomoci svych metod prenastavi kontext komunikace ¢ili objekt
Context. Pro komunikaci na tirovni PPP se z Interface vyuziva tiida Ppp, kterd si vstup
ze sériové linky vezme jako HDLC ramec a ten rozbali a poté vykonava patfi¢né zpraco-
vani. Po zpracovani paketu PPP a vytvofeni jeho odpovédi se paket opét zabali do HDLC
ramce. Pokud prijde odpovéd do tiidy Interface, posle se sériovou linkou a opét se ¢eka
na prichozi data. Pokud dojde k ukonc¢eni PPP komunikace. prepne se fizeni programu do
stavu, kdy na vstupu ocekava AT prikazy.
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Kapitola 6

Implementace

6.1 Uvod

Pro snadnéjsi rozsiritelnost a udrzovatelnost je zadouci, aby samotnd implementace od-
délovala jednotlivé tiidy do jednotlivych soubort. Pro otestovani funk¢nosti emulatoru je
potfeba vytvorit prostredi ve kterém ho lze testovat. Také je dulezité vytvorit prostiedi ve
kterém by se dany emuldtor mohl pouzivat. Tedy je potifeba pripojit pfes sériovou linku
mikrokontrolér, ktery si popiseme v dalsi podkapitole.

6.1.1 Priprava reSeni

Do pocitace jsem tedy pripojil externi TTL prevodnik konkrétné CP2102, ktery obsahuje
piny pro napajeni(3v3, GND), pfijmu dat (RXD - Recieved) a pfenosu dat (TXD - Transmi-
ted), pracovni status (DTR). Piny pro napéjeni a piijem jsem pfipojil na propojovaci kab-
liky, které jsem napojil na mikrokontrolér R32 Wemos D1 R32.

Emulator
Wemos Ty 3
D132 O]
GND GND
O
16 TXD

Obréazek 6.1: Schéma testovaciho prostiedi
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6.2 Pouzité technologie

6.2.1 Arduino IDE

Arduino IDE je open-source aplikace, ktera slouzi k vyvoji programu pro mikrokontroléry.
Obsahuje i testovy editor pro editaci a vyvoj programu. Pomoci této aplikace, lze i takovy
program nahrat do mikrokontroléru. Patfi mezi nejznaméjsi zastupce takového vyvojového
prostiedi. Jak uz ndzev napovida toto vyvojové prostredi neni primarné uréeno pro mikro-
kontroléry pro platformu ESP32. Presto toto rozsitené vyvojové prostiedi nabizi podporu.
Jak si uvedeme, tak podpora neni zcela komplexni. ! Prvni kroky vedly tedy k frameworku
Arduino IDE, kde jsem vyuzival knihovnu TinyGSM pro zakladni otestovani jednotlivych
AT prikazu. Poté jsem se pokousel najit knihovnu, kterd mi pomize s komunikaci na trovni
PPP. Bohuzel jsem zadnou takovou knihovnu nenasel. Dosel jsem tedy k zavéru, ze tento
framework neni pro moji aplikaci vhodny. *

6.2.2 ESP-IDF

Tedy Espressif IoT Development Framework. ESP-IDF je knihovna, kterd slouzi pro vyvoj
mikrokontroléru predevsim pro platformu ESP-32. Knihovna lze nainstalovat jako rozsireni
pro Visual Studio Code. Prostiredi ESP-IDF nabizi fadu nastroja jako CMake nebo Ninja
build tools. Tyto nastroje jsou urceny pro preklad a nasledné spousténi kédu. Toto pro-
stfedi obsahuje sirokou skalu knihoven pro jednotlivé komponenty vyvojové desky nebo pro
specidlni protokoly, jako v nasem pripadé pro protokol PPP. Vyhodou této knihovny jsou
priklady pro danou knihovnu a uziti. Ja jsem zvolil priklad, ktery je pro komunikaci PPP.
V prikladu na pocatku probéhne série AT prikazi a poté se prejde na komunikaci PPP,
kde dochazi k ttvodnimu nastaveni parametri a poté ke komunikaci se serverem MQTT.
Po ukoné¢eni komunikace se prechézi opét to rezimu, kde se posilaji AT piikazy. * *

6.2.3 Knihovna ScaPy

Knihovna Scapy je multiplatformni nastroj, ktery zapouzdiuje fadu protokolt. Z velké ¢asti
dokéze nahradit programy jako tcpdump nebo nmap. Slouzi k manipulaci siftovych paketu
vcetné odposlechu na néjakém rozhranim. Je psana pro jazyk Python, soucasna verze pod-
poruje Python verze 2 a Python ve verzi 3. Vyhodou je dostupnost zdrojovych kédu na
Githubu. Scapy ma v sobé zabudovany interaktivni interpret, ktery muzete vyuzit pro jed-
noduché odzkouseni nebo pro praci v redlném case. V mém pripadé knihovnu pouzivam jako
pridavny modul. Scapy vyuzivim predevsim na parsovani paketii. V implementaci piede-
vsim pracuji s pakety PPP, které mohou obsahovat data, které predstavuji dalsi protokoly
jako TCP 4.5, UDP 4.6, ICMP ,které dale mohou obsahovat protokoly z vyssich vrstev.
V mém piipadé jsem se setkal s protokoly DNS a MQTT 4.7.2. °

!Pfevzaté z https://www.arduino.cc/en/software

2TinyGSM knihovna dostupné na https://github.com/vshymanskyy/TinyGSM

3Pfevzaté z https://docs.espressif.com/projects/esp-idf/en/latest/esp32/

4PPPOS dostupné na https://github.com/espressif/esp-idf/tree/master/examples/protocols
Shttps://scapy.net/
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6.3 Koncepce

7 podstaty toho, ze nd$ modul ma fungovat jako emulator modemu ¢i modemi je dulezité
zajistit jednoduchou rozsititelnost. Soucasné je vhodné, aby vstupy a vystupy emulatoru
byly viditelné, tak aby se uzivatel mohl zorientovat, co se pravé v emulaci déje. Nejed-
nodussim zpusobem, jak toho lze docilit je posilat komunikaci na standardni vystup do
terminalové konzole. Divodem uziti vypisu do termindlu je skutec¢nost, je ze predpokla-
déam, ze budouci uzivatel bude pokrodily s informa¢nimi technologiemi a nebude pro néj
pritéz mit takovy vystup v konzoli. Snaha o jednoduchou rozsititelnost by zaroven méla jit
ruku v ruce s prenosnosti programu ¢ili modul by nemél byt zavisly na pouzivaném operac-
nim systému a nemél by vyuzivat specifické programy a funkce operacniho systému. Modul
jsem vyvijel na opera¢nim systému Linux s distribuci Ubuntu 20.04. Déle rozsititelnost
jsem plnil pomoci rozclenéni jednotlivych ¢asti modulu do trid.

6.3.1 Seznam trid
Interface

Implementace této tfidy se vénuje zpracovanim vstupu a vystupu programu a nasledné
volani dalsich t¥id a kontroly jejich vystupi. Soucasné zde ttida ridi testovaci scénafr, ktery
je implementovan jako pod proces programu.

AtCmd

Implementace t¥idy mé jednoduchou koncepci v tom, Ze kazdy AT prikaz mé svoji metodu.
Zaroven bych chtél upozornit, Ze se v programu zadny objekt této t¥idy nevytvari. Jednotlivé
metody se volaji na této tridé bez instance tiidy. Toto Teseni se muze zdat jako netradicni,
ale vzhledem k povaze tlohy je to vhodné feseni. Jednotlivé AT piikazy mohou mit nékolik
pouziti jedna se o testovaci, Cteci, zapisovaci a prikaz pro spusténi. Prikazy pro testovani a
zapis maji svij specificky sufix. Pro testovani test pro zapis je zvoleny sufix read.

AtTcpCmd

Implementace této tiidy v podstaté kopiruje princip, ktery jsme si popsali u predchozi tridy.
Rozdil spociva v jinych AT prikazech, ¢ili metodach, které se vénuji prikazum praci s TCP
stackem.

Parser

Implemetace se vénuje prevodu syntaxe prikazu do syntaxe takové, kterd se da pouzit pro
volani metody.AT piikazy mohou obsahovat znaky, které se v jazyce Python nedaji pouzit
pro volani funkce ¢i metody. Jak popisuji ve tiidé AtCmd, pro jednotlivé AT prikazy existuji
varianty pouziti, nékteré obsahuji argumenty. Proto je dulezité takovy AT piikaz radné
zpracovat a pripravit pro volani. Ttida tedy zpracovava sériovy vstup nasledovné. Vstup se
predd metodé, kterd prevede vstup na fetézec, ktery se nasledné oddéli na prikaz a jeho
argumenty. Piikaz mize obsahovat mezery nebo jiné znaky jako & nebo +, proto je nutné je
prevést na znak, ktery se dé pouzit pro volani. Ja jsem ho prevedl na podtrzitko. Nasledné je
potfebné pridat patriény sufix. Syntaxe AT prikazu je popséna zde 3.2, za sufix se povazuji
znaky za prikazem. Sufix se tedy odebere a nahradi se textovym sufixem, ktery vypovida
o funkci prikazu.
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Do syntaxe argumentt prikazu se nijak nezasahuje pouze se oddéli od prikazu a ulozi
se do fetézce. Trida tedy vraci dvojici, kterd predstavuje metodu a argumenty.

Ppp

Implementace se vénuje zpracovani komunikace PPP, kterd mize obsahovat tvodni konfi-
guracni dialog dédle potom protokoly jako UDP, TCP, které mohou zapouzdrovat protokoly
z vyssi vrstvy jako DNS nebo MQTT. Po vytvoreni objektu, kde jako instance tridy je
jednotlivy paket je paket zabalen v HDLC ramci, ktery popisuji zde 4.2. Po odstranéni
HDLC hlavicky jsou data escapované 4.3.6. Je tedy potreba je prevést na surové data. Po
prevedeni se zjistuje jaké protokoly paket PPP obsahuje. Podle daného protokolu se vytvari
paket s reakci. K vyslednemu PPP paketu se prida kontrolni soucet neboli FCS a HDLC
hlavicka. Mohou nastat situace, kdy je potfeba zaslat druhé strané vice paketi najednou
v tomto pripadé se zabali do pole. V rdmci komunikace PPP byla implementovana podpora
pro protokoly TCP, UDP, DNS, MQTT.

Modem

Implementace se vénuje tiidé, ktera zastituje konkrétni modem v dané emulaci v nasi tiidé
se jednd o modem BGY96, ktery mize obsahovat spoustu dat, jako nazev, nazev vyrobce
nebo miize obsahovat komunika¢ni kontext, kterému se vénuje dalsi trida.

Context

Implementace se vénuje jednotlivému kontextu pripojeni a jeho informacich jako je IP
adresa ¢i prihlasovaci tidaje, potenciél této tfidy neni zcela naplnén jelikoz takovy kontext
se vénuje AT prikazum, které souvisi s praci se SIM kartou, této problematice se tato prace
nevénuje, ale pokud by se jednalo o rozsifeni emulatoru, jevi se tato tfida jako uzitecn4.

6.4 Popis fungovani

Pred spusténim programu lze pomoci parametra nastavit vlastnosti emulatoru, zadny z pa-
rametrti neni povinny. Avsak emulator pro sviij chod potfebuje znit dany modem, ktery
bude emulovat. Pokud ho uzivatel nezadd pomoci parametru. Probéhne komunikac¢ni di-
alog. Dtlezitym parametrem je cesta k testovacimu scénéri, ktery si podrobné popiseme
déle. Tedy uvazujeme o situaci, kdy jsme nezadali testovaci scénar a chceme si jenom ovérit
spravné chovani mikrokontroléru a jeho nahraného programu. Ja konkrétné jsem pracoval
s programem, ktery po sekvenci AT piikazu komunikuje v rdmci PPP. V dvodu se tedy
zpracovavaji AT prikazy, jejich vystup v konzoli vypada nasledovné.
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AT
AT

0K
ATE@

0K
AT+CGMM
BG36

0K
AT+CGSN
674820345123456

0K
AT+CIMI
460023210226023

0K
AT+COPS?
+COPS: 0,0, CHN-UNICOM”,0

0K
AT+IFC=0,0

0K
ATEW

0K
AT+CSQ
+CsQ: 28,99

0K
AT+CBC
+CBC: 1,908,330

0K
AT+CGDCONT=1, "IP","CMNET"

0K
ATD*99***15
CONNECT 115200

0K
Obrézek 6.2: Vypis sekvence AT piikazi

Vstupy ve formé AT prikazi jsou v bilé barvé. Odpovéd se sklada ze dvou ¢asti. Pro jednodu-
chost si je pojmenujeme jako odpovéd a potvrzeni spravnosti. Odpovéd je tedy v barvé bilé
a potvrzeni spravnosti v barvé zelené. Pokud by AT prikaz nebyl implementovan nebo by
doslo k chybé, vypise se chybova hlaska, ktera se neodesila pres sériovou linku, ale odesle se
chybové potvrzeni spravnosti (ERROR), které v konzoli bude oznacené ¢ervené. Na obrézku
muzeme vidét prikaz ATD, ktery nam znaci poc¢atek komunikace PPP. Po tomto piikazu se
ocekava na vstupu programu komunikace pomoci PPP, kterda mtze trvat libovolné dlouhou
dobu. Ukoncovaci sekvence PPP je *** Po tomto piikazu program opét ocekava na vstupu
AT prikazy. V nasem prikladu se mikrokontrolér pokusi nas emuldtor restartovat pomoci
prikazu AT+QPOWD=1 nacez odpovime pouze OK. Poté se cely proces programu opakuje.

Testovaci scénar

Jednim z dilezitych faktor emulatoru je vlozeni testovaciho scénate, ktery by mél byt
v podobé python skriptu. Dany testovaci scénar se pripojuje k emulatoru za pomoci para-
metri pred spousténim emulatoru, kde se zadava jako absolutni cesta ke skriptu. Spusténi
testovaciho scénare probihd v rdmci podprocesu emuldtoru, kde se kazdy AT prikaz vlozi na
standardni vstup a poté se jeho vystup porovna s vystupem emulovaného piikazu. Pokud
je z prikazu vystup neprazdny a rozdilny vici emulovanému, vezme se na vysledny vystup,
vystup ze skriptu, jinak se vezme emulovany. Lze tedy, takto zménit vystup kazdého jed-
notlivého piikazu nebo zménit jeho reakéni dobu. Priibéh je implementovany, tak ze pokud
zménime vystup AT prikazi na chybny, tak se to stane pouze pro prvni konkrétni piiklad.
Pokud by totiz dochézelo k takovému pripadu vzdy. Program by se zacyklil.
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Pokud bychom chtéli nastavit takovéto zacykleni, je mozné ho nastavit pomoci parame-
tru - -repeat nebo -r. Testovaci scénar lze pouzit i pro testovani v rdmci PPP komunikace.
Jelikoz bindrni forma PPP paketu nelze jednoduse posilat skrze standardni vstup, jako to
bylo mozné u AT piikazu. Uklada se paket do doc¢asného souboru. V testovacim skriptu
se precte obsah souboru a zpracuje se odpovéd. Odpovéd se ulozi do docasného souboru,
kde si ji emuldtor precte. Poté porovna testovaci odpoved a emulovanou odpovéd. Pokud
jsou odpovédi rozdilné pouzije na vystup pro sériovou linku testovaci odpovéd. Jinak se
pouzije emulovand odpovéd. Vyhodou této implementace vidim predevsim v tom, Ze pokud
uzivatel narazi na AT prikaz, ktery neni v rdmci emuldtoru implementovany, mutze si ho
doplnit pomoci testovaciho scénare.

6.4.1 Ukazka pouziti

Pro pouziti emuldtoru tedy potfebujeme mikrokontrolér, ktery je pripojeny skrze sériovou
linku k zarizeni, které dokaze spustit emulator. Pro podrobnéjsi popis fyzickych komponent
doporucuji predchozi podkapitolu. 6.1.1. Situace, kde budeme pouzivat testovaci scénar si
popiseme v dalsi kapitole. Zde budu pouziti dila demonstrovat na prikladu, kde probéhne
sekvence piikazu a poté se prejde do komunikace skrz PPP protokol a poté se znova prejde
do prijmu AT prikazi. Po spusténi probéhne sekvence AT piikazu.

Béhem této komunikace nevypisuji zadné vystupy, pokud komunikace probihd tdspésné.
V pocatku probihd komunikac¢ni dialog protokolu LCP 4.3.1. Poté dialog pokracuje, ale
v protokolu IPCP, ve kterém nastavuji IP adresu a DNS servery. IP adresu nastavim na IP
adresu zafizeni, kde bézi emulator. DNS servery nastavuji staticky na bézné hodnoty 8.8.8.8
a 8.8.4.4. Pro predstavu doporucuji 4.3.7. Déle probéhne DNS dotaz na MQTT server, ktery
je nastaveny v programu bézici na mikrokontroléru. Pro lepsi predstavu ptriddvam zdznam
obrazovky z aplikace Wireshark.

...... [ s g e

854 7.336876... 98 Standard query Ox67ab A safebrowsing.googl..

c b cabe
855 7.337122.. 147.229.193.1.. 147.229.191.1.. DNS 98 Standard guery 0x1e72 AAAA safebrowsing.go..
- 856 7.337266.. 147.229.191.1.. 147.229.193.1.. DNS 114 Standard query response 0x67ab A safebrows..
857 7.337402.. 147.229.191.1.. 147.229.193.1.. DNS 126 Standard query response Oxl1le72 AAAA safebr..
30.. 28.46365.. 147.229.193.1.. 8.8.8.8 DNS 83 Standard query Ox8cfc A mgtt.eclipseprojec..
30.. 28.57618.. 8.8.8.8 147.229.193.1.. DNS 99 Standard query response 0x8cfc A mqtt.ecli..

Obrazek 6.3: DNS dotaz

Zaznam zobrazuje komunikaci mezi poc¢itacem a siti. Ukazuje pribéh rekurzivniho DNS
dotazu, ktery konéi odpovédi, ktera obsahuje IP adresu na dotazovany server.
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Po tspésném DNS se navaze spojeni s danym MQTT serverem. Pro lepsi predstavu
pridavam zéznam obrazovky z aplikace Wireshark.

12..6.963265.. 147.229.193.1.. 137.135.83.217 TCP 125 52119 — 1883 [ACK] Seq=1 Ack=1 Win=5744 Le..
13..8.018393.. 147.229.193.1.. 137.135.83.217 MQTT 80 Connect Command
14..8.113799.. 137.135.83.217 147.229.193.1.. TCP 60 1883 — 52119 [ACK] Seq=1 Ack=27 Win=64214 ..
14.. 8.113800.. 137.135.83.217 147.229.193.1.. MQTT 60 Connect Ack
14.. 8.227948.. 147.229.193.1.. 137.135.83.217 MQTT 77 Subscribe Request (id=16952) [/topic/esp-p..
14..8.322941.. 137.135.83.217 147.229.193.1.. TCP 60 1883 — 52119 [ACK] Seq=5 Ack=50 Win=64191 ..
14.. 8.322942.. 137.135.83.217 147.229.193.1.. MQTT 60 Subscribe Ack (id=16952)
14..8.460974.. 147.229.193.1.. 137.135.83.217 MQTT 85 Publish Message [/topic/esp-pppos]
14.. 8.555906.. 137.135.83.217 147.229.193.1.. TCP 60 1883 - 52119 [ACK] Seq=10 Ack=81 Win=64160..
14.. 8.555907... 137.135.83.217 147.229.193.1.. MQTT 85 Publish Message [/topic/esp-pppos]

. 8.665931... . : . : 56 Disconnect Req

Obrazek 6.4: MQTT komunikace

Prvné probéhne navazani spojeni pomoci protokolu TCP. Poté probéhne kratka vymeéna
dat v protokolu MQTT, jelikoz program nahrany v mikrokonroléru slouzi jako priklad.

6.5 Vyuziti testovaciho scénare

Jeden z hlavnich cili této prace je umoznit uzivateli simulovat rizné druhy chyb mezi AT
prikazy, které v redlném svété mohou nastat za delsi ¢asovy tisek. Umoznime tedy uzivateli
otestovat svilj mikrokontrolér a odhalit chyby, které by mohly nastat az pii nasazeni.

6.5.1 Priklad pouziti testovaciho scénare

V predeslych kapitolach jsem popisoval, ze testovaci skript bere na vstupu sériovy vystup.
Na vstupu skriptu se tedy objevi konkrétni AT piikaz a je pouze na uzivateli, jakym zpuso-
bem bude tento skript strukturovat. Pro predstavu zde vlozim jednoduchy piiklad takového
skriptu.

def test(cmd):
if(cmd == ’AT\r’):
print ("ERROR")

else:
print("")
if __name__ == ’_ _main__’:
cmd = sys.argv[1]
test(cmd)

Obrazek 6.5: Jednoduchy testovaci scénar
Tento skript jsem spoustél bez vstupniho argumentu —repeat v dusledku toho, se nam

testovaciho scénar provedl pouze jednou. Néasledné si ukazeme, jak tento testovaci scénar
mél vliv na pribéh emulace.
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Obrazek 6.6: Vystup po testovani

6.5.2 Metodika testovacich scénaru

Metodika mych testu je pomérné prosta. Budu ménit pomoci skriptd vystupy emulatoru
tak, abychom mikrokontrolér donutili k néjaké neocekavané akci cili se pokusime najit
vnitini chybu. Pomoci skripti je také mozné ménit i odezvu pirikazu. Z pocatku budu tes-
tovat zménu jen jednoho prikazu, kde budu zkouset jednotlivé scénare. Poté budu testovat
kombinaci zmén u riznych piikazi.

6.5.3 Jednotkové testovaci scénare
Prikaz AT4+CGMM

V testovacim scénafi jsem ménil vystupy prikazu AT+CGMM. Spravny prubéh je vypis
nédzvu modemu v nasem pripadé BG96. Naslednym potvrzenim OK.

Néazev modelu | Potvrzeni Opakované | Neocekavané chovani ESngt PO
BG97 OK zadné 5
SIM900 OK zadné 5
445454554542 | OK zadné 5
BG96 ERROR ano zadné 5

Tabulka 6.1: Prikaz AT+CGMM

Pole pro nazev modelu predstavuje hodnotu, kterd se ménila pro tento scénar a ktera
se poslala do mikrokontroléru. Pole potvrzeni je hodnota, ktera se rovnéz posilala sériovou
linkou. Pole opakované predstavuje jestli se dana situace cyklicky opakovala v emulatoru,
pro potvrzeni s hodnotou OK nemé smysl. Jedna se o parametr, ktery nastavuje v emula-
toru. Pole pro neoc¢ekavané chovani oznacuje neocekdvanou zménu, kterou zpusobil testovaci
SCénar.

Piikaz ATEO

V testovacim scénari jsem meénil vystupy pro prikaz ATEQ. Odpovéd je pouze jako potvrzeni
ve tvaru OK.
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Neocekdvané

Potvrzeni Opakované eoc/e /avane Pocet pokust
chovani

ERROR ne ano 5

ERROR ano zadné 5

Ocekavané chovani mikrokontroléru na zamitnuti tohoto prikazu je dotaz pomoci pii-
kazu AT, kde se zepta jestli zarizeni podporuje prikazy AT a po potvrzeni podpory by se
meéla sekvence opakovat.

Tabulka 6.2: Testovaci scénar ATEO

AT
AT

0K
ATE®

.
Command not implement

AT
AT

0K
ATE®

0K
AT+CGMM
BG96

Obrézek 6.7: Vystup pro neopakovanou chybu ATEOQ

Na obrazku muzeme vidét prikaz chybovou odpovéd, kterou jsme zptisobili nasim tes-
tovacim skriptem reakci na prikaz ATE(Q. Déle jsme tedy oc¢ekavali prichozi prikaz AT, kde
doslo k anomalii a sériova linka prijmula pouze prikaz T, ktery emuldtor neznd a proto ho
oznadil za vadny. V nasledujicim kroku, ale dojde k tspésnému prijmuti piikazu AT a pro-
gram pokracuje bez chyby. Tuto anomalii nelze oznacit za chybu, jelikoZ nedoslo k poruseni
chodu programu. Zaroven podobnost pismena T a prikazu AT je evidentni. Z toho usuzuji,

ze mohlo dojit k chybé ¢teni ze sériové linky v ramci emulatoru.

Prikaz AT&W

V testovacim scénafi jsem ménil vystupy pro pirikaz ATEW. Odpovéd je pouze jako potvr-

zeni prikazu ve spravném pripadé OK.
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Potvrzeni Opakované| Neocekavané chovani Pocet .
pokust

\n\r OK\n\r zadné 5

\n\r\n\r OK \n\r\n\r zadné 5

\n\r ERROR \n\r ne zadné 5

\n\r ERROR \n\r ano zadné 5

\n\r\n\r ERROR \n\r\n\r ne zadné 5

\n\r\n\r ERROR \n\r\n\r ano zadné 5

Tabulka 6.3: Testovaci scénir AT&W

Pro tento prikaz se neobjevilo zadné neocekdvané chovani. Prijmuti potvrzeni s prida-
nymi bilymi znaky bylo bezproblémové. Odmitnuti v podobé ERROR bylo také bezpro-
blémové. Po odmitnuti se vzdy predchozi sekvence AT piikazi zopakovala podle ocekdvani.
V pripadé, ze se odmitnuti opakuje v cyklu, sekvence se rovnéz opakovala podle ocekavani.

Prikaz AT+ CIMI

V tomto testovacim scénéfi jsem ménil vystup pro prikaz AT+CIMI, ktery ocekéva hod-
notu IMSI, coz je hodnota, kterd jednoznacné identifikuje zafizeni. Poté nasleduje hodnota
pro potvrzeni.

Hodnota IMSI Potvrzeni Opakované | Neocekavané chovani Essgt po-
456465.5756 OK zédné 5
+CME ERROR: 0 ne zadné 5
+CME ERROR: 3 ne zadné 5
+CME ERROR: 4 ne zadné 5
+CME ERROR: 0 ano zadné 5
+CME ERROR: 3 ano zédné 5
+CME ERROR: 4 ano zédné 5

Tabulka 6.4: Testovaci scénat pro AT+CIMI

V prvni sérii test jsem se snazil vlozit zvlastni hodnotu IMSI, ktera by potencionalné
mohla vyvolat chybu. Na pribéh programu to nemélo zadny vliv. V dalsich testech jsem
odpovidal chybovou hlaskou. Chybova hlaska 0 znaci selhdni zafizeni. Chybova hlaska 3
znaci operaci, kterd neni povolena. Chybova hldska 4 znadi operaci, ktera neni podporo-
vana. Po odeslani chybové hlasky se predchozi sekvence AT piikazt zopakovala a pokud
byl testovaci scénaf nastaven pouze pro prvni pribéh program bezproblémoveé pokracoval
déle. Pokud byl testovaci scénar nastaven na cyklické opakovani, tak se sekvence prikazu
opakovala. Lze tedy fici, ze nedoslo k Zzddnému neocekdvanému chovani.

Prikaz ATD*99***14

V tomto testovacim scéndri jsem ménil vystup pro piikaz Prikaz ATD*99***14 ktery
ocekava zpravu ve tvaru CONNECT 115200, poté potvrzeni ve tvaru OK.
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Pocet

Zprava pripojeni Potvrzeni Opakované | Neocekavané chovani st
usi

po-

CONNECT 9600 OK zadné 5

CONNECT 256000 | OK zadné 5

NO CARRIER ne ano 5

Tabulka 6.5: Testovaci scénar pro ATD

V prvnich dvou sériich testi jsem ménil zpravu pripojeni. Na chod programu takové
zmény vSak nemély zadny vliv na chod aplikace. V poslednim testu jsem na misté potvr-
zeni vracel hodnotu NO CARRIER. Vysledky tohoto testovaciho scénéie byly rozhodné
prikladem pro neocekavané chovani. Po odeslani tohoto chybové potvrzeni se mikrokontro-
lér odmlcel a prestal komunikovat s modemem. Ocekdvané chovani bylo prepnuti do rezimu
AT a vyslani ptikazu ATEO.

Testovaci scénar v PPP

Zatim jsem simuloval chybu pouze u AT piikazt. Po Gspésné sekvenci AT prikazu, zacne
komunikace probihat v PPP. V tomto testovacim scénaii jsem zasahl do této binarni komu-
nikace a snazil jsem se vyvolat chybu. V testovacim skriptu jsem otevfel soubor obsahujici
binarni formu PPP paketu a zpracoval pomoci metody emulatoru, kterda nam bindrni data
prevede do formatu, ve kterém ho lze zpracovat pomoci knihovny ScaPy 6.2.3. Po zpraco-
vani jsem vyuzil metodu emulatoru pro prevedeni do spravného binarniho formatu a ulozil
do docasného souboru. Vysledky tohoto testu popisuje nasledujici tabulka.

Protokol | Typ dotazu Odpoved pocet opakovani Neocekéavané chovani

Configure- Discard

Lep Request packet

3 ne

Tabulka 6.6: Testovaci scénar PPP

V testu jsem zachytil PPP paket, ktery obsahoval protokol LCP 4.3.1. Na dotaz ohledné
konfigurace jsem reagoval zahozenim paketu. Po zahozeni se dotaz vzdy opakoval a po
spravné odpovédi program uspésné pokracoval.

6.5.4 Komplexni testovaci scénare

Zatim jsem se snazil simulovat chybu vzdy u jednoho konkrétniho prikazu. Zde popisu
scénare, kde se chyby objevi u vice prikazti najednou.Posledni testovaci scénar se bude
vénovat kombinaci chyby nékolika AT prikazi a chyby pro PPP rezim.

Komplexni testovaci scénar 1.

V tomto scénafi testuji situaci pro chybovou odpovéd u vice AT piikazt. Nasleduje tabulka
pouzitych prikazli a zmén jejich vstupt.
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AT pifkaz Odpovéd Potvezent | o ekavané chovén
odpoveédi

AT zpozdénd odpoveéd 350[ms] OK ne

AT&W ERROR ne

ATEO ERROR ne

AT+CGMM ERROR ne

Tabulka 6.7: Testovaci scénar 1.

V ramci tohoto testovaciho scénare probéhlo pét pokust. Kazdy pokus dopadl stejné.
Chovéani programu mélo vzdy stejny prubéh a to takovy, Ze po chybném potvrzeni odpovédi,
probéhla znovu predchozi sekvence AT prikazi, jelikoz jsem tento scénafr spoustéli bez
opakovani. Zavérem k tomuto scénari bych chtél upozornit na skute¢nost, ze u prikaza AT
jsem zpozdil odpovéd o hodnotu vétsi nez je maximalni reakéni doba u tohoto prikazu,
ktera je 300 [ms]. Program i pres takovéto zpozdéni na odpovéd reaguje a posild nasledujici
AT prikazy.

Komplexni testovaci scénar 2.

Predchozi scénar se vénoval pouze situaci, kdy se jednotlivé testovaci odpovédi vlozi pouze
jednou. V tomto scénari jsem otestoval situaci, pro stejné AT prikazy jako v predchozim
prikladé s rozdilem, ze pocet opakovani zada uzivatel na kazdém prikazu zvlast. Néasleduje
tabulka popisujici tento test.

AT prikaz Odpoved Potvrzver%l Pocet opakovani Neocekavané chovani
odpovédi

AT AT OK 3 ne

AT&LW ERROR 2 ne

ATEO ERROR 5 ne

AT+CGMM BG96 ERROR 2 ne

Tabulka 6.8: Testovaci scénar 2.

V ramci tohoto testu probéhlo 5 opakovani, kdy kazdy test dopadl stejné. Po vypsani
chyby se vzdy sekvence opakovala, po dovrseni poc¢tu opakovani u jednotlivého ptikazu
program pokracoval dale.

Komplexni testovaci scénar 3.

Predchozi scénar se vénoval pouze situaci, kdy se jednotlivé testovaci odpovédi vénuji pouze
AT prikaztim. V tomto testovacim scénafi jsem testoval AT prikazy i PPP komunikaci. Pro
predstavu zde vlozim priklad takového skriptu.
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import sys

from scapy.all import *
sys.path.insert(1, ’../src’)
from ppp import *

def test(cmd):

if(cmd == "AT\r’):
print("AT")
print("ERROR")
print(10)

elif(cmd == "AT&W\r’):
print("ERROR")
print(4)

elif(cmd == ATEO\r’ ):
print("ERROR")
print(7)

elif(cmd.startswith(’AT’) == False):
name_file = cmd
try:
f = open(name_ file,’rb+’)
except:
return
data = f.read()
f.seek(0)
f.truncate()
p = Ppp(data)
p.hdlc_to_ppp()

if(p.packet[PPP].proto == 0xc021):
p.packet[PPP].code = 12

p.ppp__to__hdlc()
f.write(p.packet)
f.close()
print(3)

else:
print("")

if name ==’ main_

cmd = sys.argv[l]
test(cmd)

Obrézek 6.8: Testovaci scénaf pro AT piikazy a PPP

Testovaci scénér je vlozen do funkce test(), kterd jako argument piebird parametr, ze
standardniho vstupu. Pokud se jednd o AT prikaz, tak obsahuje prefix AT. Pii kladném
vyhodnoceni AT prikazi u vétveni se odpovédi odesilaji pomoci funkce print(). Pokud chce
uzivatel uréit pocet opakovani pro konkrétni pripad, napise tento pocet opakovani do funkce
print(). Jestlize se jedna o bindrni komunikaci je v argumentu nézev souboru, kde je ulozen
surovy PPP paket. Pro préaci s takovym paketem je vhodné vyuzit metody tiidy Ppp, které
uzivateli umozni zpracovavat paket pomoci knihovny ScaPy a poté ho prevést do surové
bindrni podoby. Pocet opakovani lze nastavit pomoci funkce print().
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Prvni ¢4st se vénovala testovacim vstupum pro AT prikazy, jeji vysledky jsou popsané

nésledujici tabulkou.

AT piikaz Odpoved | Dovrzeni | bt opakovéni | Neocekdvané chovani
odpovédi

AT AT OK 10 ne

AT&W ERROR 4 ne

ATEO ERROR 7 ne

Tabulka 6.9: Testovaci scénér 3. ¢ast AT

Béhem této ¢asti scénare nedoslo k zadnému neocekavanému chovani. Testovaci scénar
mohl prejit na ¢ast vénované PPP komunikaci.

Protokol | Typ dotazu Odpoved pocet opakovani Neocekavané chovani
LCP Configure- 12 3 ne
Request

Tabulka 6.10: Testovaci scénar 3. ¢ast PPP

V této casti jsem na dotaz protokolu LCP odpovidal neznamym kédem. V protokolu
LCP se nachazi 11 kéda 4.3.1, ¢ili takova hodnota v protokolu LCP nemé zadny vyznam.
Program reagoval na neznamy koéd tak, ze zopakoval vzdy predchozi dotaz. Poté program
uspesné pokracoval.
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Kapitola 7
Zaver

Cilem této prace bylo vytvorit emulator pro modem BG96 a implementovat podporu pro
protokol PPP, ve kterém lze automaticky testovat kod bezici na mikrokontroléru. Tento za-
meér byl splnén. Pri feSeni prace jsem stravil presprilis ¢asu ve vyvojovém prostredi Arduino,
které se ukazalo jako nevhodné pro mou implementaci. Béhem implementace mi nejvétsim
casovym oriskem byl protokol PPP a jeho vnitini protokoly i protokoly vyssich vrstev jako
DNS nebo TCP. V ramci této prace se mi nakonec povedlo implementovat emulator pro mo-
dem BG96, kde jednotlivé AT piikazy jsou zaznamenédvané v terminalu. Podporu pro PPP
protokol jsem resil svédomité a snazil jsem dodrzet standardy RFC. Jako jeden z nejvét-
vidim ve skutecnosti, ze pomoci testovaciho scénaie se daji doplnit jednotlivé AT prikazy,
které mohou uzivateli chybét. Jako jeden z tispéchu povazuji skutecnost, ze se mi povedlo
pomoci jednoho testovaciho scénate vlozit takovou odpovéd pro mikrokontrolér, s kterou si
nevédél rady a dale se nechoval podle ocekavani. Dalsi rozsiteni prace by mohlo spocivat
v implementaci dalsich modemii a v rozsireni o grafické rozhrani, kde by uzivatel nemusel
pristupovat k ptikazové rfadce. Prace mi poskytla prostredi pro zlepseni svych schopnosti
v programovani. Zaroven mi pomohla si odzkouset fadu technologii s kterymi jsem nemél
zaddnou zkusenost. Jako nejvétsi prinos beru skutec¢nost, ze béhem realizace jsem si prosel
celym sitovym modelem od nastaveni sériové linky po komunikaci na vzdaleném MQTT
serveru.
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Priloha A

Obsah prilozeného pamétového
média

e latex_src/ - zdrojé soubory KTEX

e src/ - zdrojové soubory - emulétor

o examples/ - zdrojové soubory - testovaci scénare
e docs/ - dokumentace

e xsechr00.pdf - text prace ve formatu PDF

e README.md - informace o pouziti emulatoru
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Priloha B

Modemy v IoT

Quectel 5G NR Module Family

Jedna se o nejnovejsi produkty, které vyrabi firma Quactel, tyto modemy jsou uréeny pro
5G sité. Moduly v této rodiné se znaci prefixem RG nebo RM. Moduly se vyskytuji ve verzi
EA EU,GL a AE.

EA je konfigurace pro Evropu,Asii a Pacifik

EU je konfigutace pouze pro Evropu,Asii, Pacifik s Brazilii.

GL je konfigurace pro cely svét.

AE je konfigurace pro cely svét, kromé Ciny.

. 3GPP 3GPP 3GPP
Modem AT pitkazy | rgor005 | TS27.007 | TS27.010
RG50xQ ano X ano X
RMb5xxQ ano X ano X
RG520N ano X ano X
RG520F ano X ano X
RMb520N ano X ano X
RMb530N ano X ano X

Quectel LTE-A Module Family

Modemy z rodiny LTE-A coz predstavuje nazev pro 4G sité.

. 3GPP 3GPP 3GPP
Modem AT piikazy | rgor005 | TS27.007 | TS27.010
EP06 ano X ano X
EGO06 ano X ano X
EGO60V ano X ano X
EG12 ano X ano X
EG120K ano X ano X
EG18 ano X ano X
EG512 ano X ano X

Quectel M.2, Module Family

Modemy z rodiny M.2 je oznaceni, ktery znamena kategorii siti 4G.
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” 3GPP 3GPP 3GPP
Modem ATprkazy | po7005 | TS27.007 | TS27.010
EMO05 ano ano ano X
EMO06 ano ano ano X
EMO60K ano ano ano X
EM12 ano X ano X
EM120K ano X ano X
EM120R ano X ano X
EMI121R ano X ano X

Quectel LTE, Module Family

” 3GPP 3GPP 3GPP
Modem ATpikazy | pgo7 005 | TS27.007 | TS27.010
EC21/EC21
Mini PCle | ¢ x x x
C25/EC25 Ao « « <
Mini PCle
EG21-G/
EG21-G ano X X X
Mini PCle
G25-G/
EG25-G ano X X X
Mini PCle
EGI1 ano X X X
EG95 ano X X X
EC200S ano X X X
EC200A ano X X X
EC200U ano X X X
EGI915U ano X X X

Quectel LPWA, Module Family

” 3GPP 3GPP 3GPP
Modem ATpikazy | pgo7005 | TS27.007 | TS27.010
BG96 ano ano ano X
EC200S ano X X X
BG95 ano X X X
BG600L-
M3 ano X X X
BG77 ano X X X
BGT770A ano X X X
BC95-G ano X ano X
BC68 ano X ano X
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Quectel GSM/GPRS, Module Family

Modem

AT prikazy

3GPP
TS27.005

3GPP
TS27.007

3GPP
TS27.010

M66

ano

ano

ano

X

M65

ano

ano

ano

MO8-R

ano

ano

ano

M95

ano

M95-R

ano

MC60

ano

MC60E

ano

MC90

ano

Mo R

Mo e

SRR A A A R s

B.0.1 TU-blox
LTE-M, NB-IoT

Série modemu

AT prikazy

3GPP
TS27.005

3GPP
TS27.007

3GPP
TS27.010

ALEX-R

ano

X

X

X

UBX-R5

ano

X

X

X

SARA-R5

ano

ano

ano

ano

SARA-N2/N3

ano

CAT-1

4G

3G

2G

Série modemu

AT prikazy

3GPP
TS27.005

3GPP
TS27.007

3GPP
TS27.010

LARA-R2

ano

ano

ano

X

TOBY-R2

ano

ano

ano

X

Série modemu

AT prikazy

3GPP
TS27.005

3GPP
TS27.007

3GPP
TS27.010

TOBY-L2

ano

ano

ano

X

MPCI-L2

ano

ano

ano

X

Série modemu

AT prikazy

3GPP
TS27.005

3GPP
TS27.007

3GPP
TS27.010

SARA-U2

ano

ano

ano

ano

LISA-U2

ano

ano

ano

ano

Série modemu

AT prikazy

3GPP
TS27.005

3GPP
TS27.007

3GPP
TS27.010

SARA-G

ano

ano

ano

ano

SARA-G3

ano

ano

ano

ano
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B.0.2 Simcom
5G

Modem

AT prikazy

3GPP
TS27.005

3GPP
TS27.007

3GPP
TS27.010

SIM8210C

ano

X

SIM8210C-M2

ano

SIM8202X-M2

ano

SIM8300G-M2

ano

SIM8200G

ano

SIM8200EA-M2

ano

SEEREA AR

SRR A

SRR A e

LPWA

Modem

AT prikazy

3GPP
TS27.005

3GPP
TS27.007

3GPP
TS27.010

SIM7022

ano

X

SIM7090G

ano

SIM7070E

ano

SIM7080G

ano

SIM7070G

ano

SIM7060R

ano

SIM7060G

ano

SIM7000X

ano

SSIMT7000E-N

ano

SRR R R Rl -l e el

R A R A Rl A N el B

SRR A A A A

4G

Série modemu

AT prikazy

3GPP
TS27.005

3GPP
TS27.007

3GPP
TS27.010

A76xx

ano

X

X

X

Modem

AT prikazy

3GPP
TS27.005

3GPP
TS27.007

3GPP
TS27.010

SIM7500

ano

X

X

X

SIM7600

ano

X

X

X

LTE-A

Série modemnu

AT prikazy

3GPP
TS27.005

3GPP
TS27.007

3GPP
TS27.010

AT906

ano

X

X

X

SIM79xx

ano

X

X

X
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3G

2G

v 3GPP 3GPP 3GPP
Modem AT pitkazy | rao7 005 | TS27.007 | TS27.010
A5360E ano b'e X X
SIM5320X ano b'e X x
SIM5310 ano b'e X x
o 3GPP 3GPP 3GPP
Modem AT piikazy | a0z 005 | TS27.007 | TS27.010
SIMS800 ano ano ano X
B.0.3 Sierra wireless
5G mmWave a Sub-6
o 3GPP 3GPP 3GPP
Modem AT piikazy | rao7 005 | TS27.007 | TS27.010
EM9190 ano X X X
EM9190 ano X X X
4G LTE Advanced Pro(Cat-12+)
o 3GPP 3GPP 3GPP
Modem AT piikazy | oo 005 | TS27.007 | TS27.010
EM7690 ano X X X
EM7565 ano X X X
EM7511 ano X X X
4G LTE Advanced (Cat-6 Cat-7)
o 3GPP 3GPP 3GPP
Modem AT piikazy | rao7 005 | TS27.007 | TS27.010
EM7411 ano X X X
EM7421 ano X X X
EM7431 ano X X X
EM7430 ano X b'e X
EM7455 ano X b'e b'e
MC série (Mini Card)
, . . o 3GPP 3GPP 3GPP
Série modem AT pitkazy | rao7 005 | TS27.007 | TS27.010
MC74x1 ano X X X
Mini Card Accessory Board
, . . ., 3GPP 3GPP 3GPP
Série modem AT piikazy | rao7 005 | TS27.007 | TS27.010

WP76xx

ano

X

X

X
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B.0.4 Nordic

o 3GPP 3GPP 3GPP
Modem AT pitkazy | rao7 005 | TS27.007 | TS27.010
nRF9160 ano ano ano b'e
B.0.5 Murata
LTE Cat. M1
o 3GPP 3GPP 3GPP
Modem AT prtkazy | paor 005 | TS27.007 | TS27.010
LBADOXX1SC ano X ano X
LBADOOXX1IWG | ano X ano X
LBADO0ZZ1SE ano X X X
NB-IoT
o 3GPP 3GPP 3GPP
Modem AT pitkazy | rao7 005 | TS27.007 | TS27.010
LBADO0ZZ1SE ano X X X
LBADOYW1SS ano X X X
LBADOXX1SC ano X ano X
LBADOXX1WG ano X ano X

55




	Úvod
	Typické modemy v IoT
	Přístup k síti

	Příkazy AT
	Historie
	Syntaxe
	Typy příkazů
	Příkazy definované výrobcem
	Příkazy pro ovládání sériového rozhraní
	Příkazy pro práci se sítí
	Příkazy pro TCP/IP
	Příkazy pro zahájení komunikace PPP
	Příklad pro nastavení PPP


	PPP
	Úvod
	SLIP
	CSLIP

	HDLC paket
	Ustanovení spojení
	LCP
	Konfigurační možnosti spojení
	Vyjednávací proces u LCP
	IPCP
	Příklad navázaní spojení PPP
	Příklad příchozího LCP paketu
	Příklad příchozího IPCP

	IP protokol
	TCP
	UDP
	Protokoly vyšších vrstev
	DNS
	MQTT


	Návrh emulátoru modemů
	Koncept emulátoru navrhovaného řešení
	Vývojový diagram
	Diagram tříd

	Implementace
	Úvod
	Příprava řešení

	Použité technologie
	Arduino IDE
	ESP-IDF
	Knihovna ScaPy

	Koncepce
	Seznam tříd

	Popis fungování
	Ukázka použití

	Využití testovacího scénáře
	Příklad použití testovacího scénáře
	Metodika testovacích scénářů
	Jednotkové testovací scénáře
	Komplexní testovací scénáře


	Závěr
	Literatura
	Obsah přiloženého paměťového média
	Modemy v IoT
	U-blox
	Simcom
	Sierra wireless
	Nordic
	Murata



