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UvVoD

Slovo sikana jisté v zivoté slySel kazdy z nas. Tento druh patologického chovani
byl znam uz dévno v historii. Ve spojeni s pfedponou kyber uz to ale muze byt pro
nékoho matouci a je jasné, ze jde 0 zaleZitost poslednich n¢kolika let. Je to proto, ze
tento druh Sikany je spojen s vypocetni technikou jako takovou, ale predevSim s jejim
masivnim roz$ifenim ve spolec¢nosti. Kdyz vypocetni technika zac¢inala, prvni pocitace
byly velké tak, ze zabraly minimélné jednu mistnost a slouzily ke slozitym vypocetnim
ukontim, kterych by ¢lovék nebyl schopen bud’ viibec, nebo s nezmérné vétsSim usilim
nez stroj.

Postupem casu se pocitate a ostatni technické novinky zacaly postupné
roz§ifovat mezi stale v&tsi mnozstvi lidi, az se staly doslova masovymi zalezitostmi. Ale
pfed néjakymi deseti patndcti lety bylo pofadd docela vzdcné mit doma pocitac, jeste
o néco pozdéji internet. V dnesni dobé ma piistup k internetu vétina populace Ceské
republiky, s ¢imz souvisi vétsi propojenost lidi jak v ramci nasi zemé, tak po celém
svété a vyrazné lep$i moznosti co se ty¢e vyhledavani informaci, nese to s sebou ale
také rizika. Pravé jimi se zabyva tato diplomova prace, ktera si klade za cil na zaklad¢
poznatkii z odborné literatury a provedeného vyzkumu popsat a zmapovat zpiisoby
a druhy rizikového chovani v kyberprostoru a opatfeni, kterymi je mozné se proti nim
chranit.

Teoreticka ¢ast se opird predevS§im o poznatky odbornikd, publikované jak
v odborné literatute, tak prostfednictvim ¢lanki, dostupnych na internetu. Prvni kapitola
je zaméfena na obecné poznatky o Sikané€, protoze aby bylo mozné spravné a odborné
resit Sikanu, ktera je realizovéana prostfednictvim modernich informacnich technologii,
je nutné znat zakonitosti a procesy, které primarné vedou k tomu, aby se jeden jedinec
rozhodl chovat zpusobem, ktery zavazné poskozuje jiného jedince.

V dalsi kapitole bylo tedy na misté popsat rozdily mezi Sikanou klasickou
a kyberSikanou a vymezit, co je typické pravé pro tu kybernetickou formu Sikany.

Po popisu zpisobll a prostfedkll kyberSikany ve tfeti kapitole se ta ¢tvrtad vénuje
jeji prevenci a piipadnym opatfenim, pokud uz k ni dojde. Na popsand preventivni
opatfeni Uzce navazuje kapitola Cislo pét, kterd strucné popisuje vybrané preventivni
programy, které si vyty€ily za cil nejen konkrétnimi opatfenimi a jednanim poméahat
obétem kybernetické Sikany, ale které také vyznamnym zplsobem pfiispivaji k dobré
informovanosti vetrejnosti i odborné vetejnosti a realizuji edukaci nejvice kybersikanou

ohroZenych skupin populace, tedy déti a mladistvych. Posledni kapitola teoretické ¢asti
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se v kratkosti vénuje piibuznym fenoménim kybernetické Sikany, které s ni vsak velmi
uzce souvisi a Casto se ob¢ oblasti prolinaji.

Diplomova prace krom¢ teoretick¢é obsahuje i Cast praktickou. Soucasti této
praktické Casti je dotaznikové Setieni, zabyvajici se problematikou kyberSikany na

druhém stupni zékladni skoly.



1 Sikana

1.1 Co je to Sikana
Slovo $ikana pochazi z francouzského vyrazu chicane' a jednd se o umyslné

a zamérné obtézovani a ublizovani jiné osob¢, nad nizZ ma pachatel Sikany pfevahu
v n¢jakém smeéru. Miize se odehravat v podstaté vSude, kde dochazi k interakci vice
osob, které jsou nuceny vytvofit skupinu a néjak v ni spolu vychazet. Je ptirozené, ze se
v takové uméle ¢i pfirozené vytvorené skupin€ zacnou rozvijet mezilidské vztahy
a Clenové skupiny zaujmou urcité role a postaveni. Nekteti lidé jsou velmi oblibeni
a v kazdé skupiné se vétSinou najde néjaky ten ,,otloukanek®, tedy ¢len skupiny, ktery
neni priliS oblibeny a ma uvnitt spolecenstvi malo pratel ¢i sympatizujicich osob. Prave
takovyto ¢len skupiny ma velké predpoklady, aby se stal ter¢em Sikany. Samoziejmé to
neni pravidlo, zalezi na tom, jaci lidé se sejdou, jaké maji povahové a charakterové
vlastnosti a jaké hodnoty preferuji.

Snadnéjsi je to u skupin, které vzniknou dobrovolné, jejichz ¢Eleny tedy poji
néjaky spole¢ny zdjem, cil nebo je spojuji spolecné hodnoty. U uméle vzniklych
spolecenstvi lidi, a téch je vétSina, musi Clenové umét vychazet i s lidmi, ktefi jim
nejsou blizei, jsou jim mnohdy dokonce velmi nepiijemni, naprosto se neztotoziuji s
jejich hodnotovym systémem, piesto s nimi musi sdilet naptiklad kancelat, Skolni tfidu
nebo se musi stykat v ramci obchodnich vztahti. U dospélych lidi je to jednodussi,
dokazi se chovat podle spoleCenskych norem a méli by zvladat feSit situace
diplomaticky, to ovSem neznamena, Ze to tak vSichni délaji. Proto se Casto setkdvame se
Sikanou praveé mezi dosp€lymi na pracovisti, na vojné nebo v ramci sportovniho tymu.

Pokud je dospély cloveék agresor, ktery se domniva, Ze vSechno musi byt podle
n¢ho a to, co chce, si vynuti silou, pravdépodobné se tak bude chovat i doma a model
tohoto chovani pfenese na své déti. Dité to bude povaZovat za normalni a bude se timto
zptisobem chovat ve Skole. Na druhou stranu zname ptipady, kdy je dit¢ pravé doma
tyrano, ale ve Skole se samo méni v malého tyrana a tak si kompenzuje pocit vlastni
bezmoci. Mechanizmus vzniku Sikany v kolektivu je velmi sloZity a neexistuje Zadny

stoprocentné platny model, ze kterého se vychazi.

! Co je to sikana?. Zdchranny kruh [online]. 2009 [cit. 2013-04-05]. Dostupné z: http://www.zachranny-
kruh.cz/rizikove_chovani/co_je to_sikana.html



V dnes$ni dobé mlze mit Clovek pocit, ze je piipadd Sikany vice nez dfive.
Obecné si lidé stézuji, ze diive nebylo ve spolecnosti tolik nasili, ale je otazka, nakolik
je to pouze iluze vyvolana tim, ze diive se o téchto vécech tolik neinformovalo, nebyla
moznost dovédét se okamzité co se d&je na druhém konci svéta. Sikana zde ale byla
vzdycky, dalo by se fict, ze je stard jako lidstvo samo. V historii, kdy si staty drzely
n¢kdy milionové armédy, se vyskytovaly velice brutdlni ptfipady tyrani, které mohly
nekdy koncit i smrti. Nejen v hlubokém davnovéku, ale jesté pied nékolika desitkami let
se mezi vojaky konaly a asi jeSté 1 konaji jakési ,,obfady®, které maji za tikol pfijmout
novacky do stavajici skupiny. Tyto zkousky odvahy jsou Casto drsné a pro nové Cleny
kolektivu, ktefi se jest¢ nerozkoukali, mohou byt velmi ponizujici, traumatizujici
a n¢kdy 1 nebezpecné a mohou jejich psychiku trvale poznamenat. O to horsi je, Ze se
o par let pozdé&ji ucastni stejného ritualu, ale na druhé strané, jako Uto¢nici. S timto
fenoménem se mizeme setkat i v détskych kolektivech. Dite, které se stalo terCem
pocatecni Sikany, se pfida na stranu uto¢nikt, pokud je nalezena jina, vhodné&jsi obét’.
Takové dité se vétSinou s chovanim nasilnikd neztotoziuje, ale ze strachu, aby se opét
nestalo jejich teréem ono samo, rad¢ji navenek souhlasi. Tento strach a také jakési
radost a uleva, Ze sami nejsou obétmi, je z velké ¢asti také pri¢inou toho, pro¢ vétSina
skupiny, ktera nepatii ani k ato¢nikiim, ani k obétem, ml¢i a jednani malé skupinky déti
nebo jen jednoho agresora neohlasi nebo proti nému nezasahnou. Ob&t pak mulZze mit
pocit, ze je tyrana opravnéné, protoZe ostatni proti tomu nic nenamitaji. To je velka
chyba a je nutné se na to zaméfit pii praci se skupinami a tfidami, at’ jiz v ramci

prevence nebo 1 v ptipadé, kdy je jiz nutna intervence.

1. 2 Mechanizmus vzniku Sikany
Sikana tedy miize vzniknout v jakékoli skuping, kde je pohromadé vice lidi. Ma

také jakysi mechanizmus vzniku, tzn., Ze pfi zkoumani piipadii Sikany se pfiSlo na
spolecné znaky toho, jak se vyviji patologické vztahy ve skupiné a v pfipade, Ze
odhalime napi. ve tfidé prvotni znaky Sikanujiciho chovani, muzZeme velmi
pravdépodobné piedpokladat dalsi vyvoj a stadia, kudy se bude ubirat. Proto je
nesmirné dillezité zasdhnout vcas a necekat, ze problém sdm od sebe vymizi. Od jistého
bodu jsou vztahy ve skupiné tak narusené, ze témef neni moznd nédprava a nasledky,

pokud to dojde tak daleko, byvaji velmi tragické a trauma obéti dlouhodobé.



Féze Sikany rozpracoval nejlépe PhDr. Michal Koléf ve své knize Nova cesta k 1écbé
Sikany:?
1. Stupeni — Zrod ostrakismu

Jak uz bylo vyse uvedeno, v kazdé skupiné¢ se nachdzi jedinec, jeZ neni oblibeny,
nema vlastnosti, které jsou v dané skupiné zadouci ¢i je tieba nécim zvlastni nebo
odlisny. Tyto vlastnosti nejsou néjak univerzalné platné, mohou byt nékdy hodnoceny
spolecensky negativné, V jiné skupin¢ naopak pozitivné. Naptiklad v part¢ mladych
vytrzniki bude Zzadoucim znakem hrubé chovani, sprosté¢ vyjadfovani a vysoce
hodnocené miize byt tieba protizdkonné chovani. Ten, kdo néco ukradl nebo né¢koho
ptepadl, bude mezi takovymi jedinci hodnocen vySe nez novacek, ktery nikdy nic
neprovedl. Ostrakizovan miZe v tomto piipadé¢ byt clovek, ktery by ve zdravé
spole€nosti byl naopak vysoce cenén pro piijemné vystupovani nebo jiné kladné
charakterové vlastnosti. Proto je vzdy nutné pti diagnostice Sikany ptihlizet k charakteru
skupiny.

Nejslabsi ¢lanek, nejméné oblibeny jedinec, se tedy v prvni fazi stdva terem
ostrakizace, tzn. pomlouvéni, drobného zesmésniovani, ignorovani ostatnimi atd.
V této fazi nema jednani témét nikdy fyzickou podobu, jednd se o odstrkovani,
vytvoreni pocitu ,,nepatii§ mezi nas“. Obét se citi neptijemn¢, je mezi ostatnimi nerada,
ma nelibé pocity a vyhyba se kontaktu s ostatnimi (u déti napf. zvySend nemocnost
a absence ve vyuce, totéZ muze platit i u dospélych v ptipadé Sikany na pracovisti).
Z tohoto stadia se samoziejm¢é nemusi vzdy vyvinout Sikana, je to pouze podnét pro
zameéteni se na vztahy ve skuping, pedagog by pii zpozorovani projevil ostrakismu mél
déti peclivé pozorovat a nebrat situaci na lehkou vahu.

ODbé&t’ ostrakismu nemusi byt stald, po Case se mlize prondsledovani pfesunout na

nékoho jiného, kdo se ostatnim znelibil né¢jakym ¢inem nebo chovanim.

2. Stupent — Fyzicka agrese a ptitvrzovani manipulace
K tomu, aby se ostrakismus pienesl do faze fyzického napadani a oteviené
agrese, vede vétSinou n¢jaky impuls. Muze to byt naptiklad stres ve tfidé¢, tfeba pied

zkouskou, nebo Sikana ze strany ucitele ¢i jeho nepfiméiené naroky, kdy si stresovana

> KOLAR, Michal. Novi cesta k é¢bé Sikany. Praha: Portal, s. r. 0., 2011. ISBN 978-80-7367-871-5.



skupina najde ventil v podob¢ nejslabsiho jedince, odreagovava tak napéti a oprostuje
se od vlastnich obav a strest.

Spoustécim mechanizmem muze byt Casto také nuda. Pokud jsou ve vyuce volné
hodiny, kdy Zaci ¢ekaji na dalsi vyucovani, o prestavkach, v jidelné pfi pauze na obéd,
to jsou vSechno situace, kdy miize vzniknout nuda a s ni potieba néjak ji zahnat. Neni
vyjimkou, ze se prvni stupenn ptehoupne do druhého na Skole v pfirodé, vyleté¢ nebo
tieba lyzafském vycviku, kde dojde ke zméné rezimu, déti jsou spolu v uzsim kontaktu
a maji pottebu se n¢jak zabavit. Také mohou tieba vyplynout na povrch dalsi zvlastnosti
outsidera, tfeba ze mluvi ze spani, coz jest¢ umocni predchozi ostrakizaci. Pti uicasti na
takové hromadné akci pti nejlepsi vili nemohou byt pedagogové u déti porad, zaci maji
mnohem vice pfilezitosti a moznosti, kde a jak mlze k nésili dojit.

Jakmile jednou dojde k fyzickému nasili pfi vyboceni z bézné skolni ¢innosti,
prenese se lehce do bézného rezimu. Opét to ale neni pravidlo. Muze jit o ojedinély
exces zpusobeny zmeénou stereotypu, a pokud jsou jinak vztahy ve skupin¢ zdravé
a pedagog navic patologické jednani v¢as zachyti a spravné zareaguje, mohou Se vztahy
vratit do normalu: tedy 1 kdyz jedinec ziistane teréem obcasné ostrakizace, ostatni budou

veédét, Ze nasilné chovani je neptipustné a nebude jim skolou ani spole¢nosti tolerovano.

3. Stupent — Vytvofeni jadra (kli€ovy moment)

V tomto momenté se jiz védomé vytvoii skupina agresord, kteti systematicky
pracuji na tyrdni obéti nebo obéti. V chvili je jest€¢ moznd GspéSna intervence ze strany
ucitelll nebo ostatnich déti, to pokud by se vytvofila minimalné rovnocennd kladna
skupina, kterd pachané nasili a nevhodné chovani jasn€ odsoudi a vytvofi tak protivahu
skupin¢ agresort. Pokud dosud takova pozitivni skupina nevznikla, mGzou agresofi
nerusené pokracovat ve stdvajicim chovani. Uvnitf agresorské skupiny se vytvofi tzv.
uderné jadro a ostatni clenové spole¢nosti pomalu zacnou piijimat pravidla hry.

Doktor Kolat zminil na jedné ze svych prednasek, ze roli v tom, Ze ostatni
¢lenové skupiny pfijmou normy agresorl, hraje také potieba byt skupinou ocefiovany
a tleva, Ze nasilné chovani neni pachano na nas samotnych. Jako ptiklad uvedl vyzkum,
kterého se zucastnila skupina psychologi. Ti se mezi sebou dohodli, Ze jednoho z nich
budou ignorovat, poté se mu zacnou vysmivat a projevovat vi¢i nému prvky ostrakizmu
a Sikany (postuchovani, sebrani svaciny atd.). I kdyz vSichni zacastnéni (tedy i ,,0b&t™)
védeli, ze se jedna o nahranou situaci, pokusna obét” jiz po par desitkdch minut zacala

pocitovat velmi nelibé pocity. Velmi zarazejici a neCekané ale bylo, Ze pokusni agresofi
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pozd¢ji pii jednotlivych rozhovorech uvedli, Ze je samotné piekvapilo, ze pocitovali
touhu obé&ti ublizit, zapojit se do Sikanovani nebo jim aspoii bylo pfijemné mu pftihlizet
a prali si, aby v ném ti prubojnéjsi pokracovali. Psychologové byli svym chovanim sami
zaskocCeni, protoze kdyby se jich na to nékdo zeptal pred experimentem, tvrdé by
takovou moznost popieli.

Podobnym mechanizmem muze dojit i ve Skolni tfidé k tomu, ze 1 déti, které by
se takto samy ze své vule nikdy nechovaly, a nasili je jim nepfijemné, podlehnou tlaku
skupiny. Samoziejmé nemtzeme fict, ze vSechny déti by pocitovaly uspokojeni z toho,
ze vidi, jak je nékomu ublizovano. Mohou s tim nesouhlasit, ale maji strach se projevit
nebo Sikanu ohlasit, protoze se boji, Ze pak se stanou jejim tercem oni samotni.

Tteti stadium je popsédno jako klicové. Je to proto, Ze do tfetiho stadia (vCetng) je jesté
mozné se skupinou efektivné pracovat a problém fesit a vyfesit, aniz by bylo nutné ve
vSech pripadech skupinu rozbit. Pokud uz dojde ke zlomu a Sikana postoupi do ¢tvrtého
a patého stadia, je vétSinou nutné zasahnout razantné a skupina musi byt rozdélena.
Sami ¢lenové Sikanovani, a to jak agresofi, tak 1 obé&ti a ptihliZejici, totiz aktivné brani

rozkryti vztahli uvnitt skupiny nékym zvenci.

4. Stupen — VétSina pfijima normy agresorti

Pokud ve tfeti fazi nikdo nezasahl a se skupinou se nezacalo pracovat, dojde ke
zlomu, pravidla hry jsou nastolena, vétSina pfijala normy agresord, jsou jasné rozdéleny
role, kdo je obét’ a kdo pachatel. I Zaci, ktefi se dosud nezapojovali a jevili se jako mirni
a slusni, se v této f4zi mohou zacit zapojovat do tyrani a pocitovat pfi tom uspokojeni.

Podle doktora Kolafe se da Gispésné zasahnout do tfetiho stupné Sikany. Tehdy je
jsou schopni si své chovani uvédomit a se skupinou se da néjak pracovat. Neplati to
zdaleka ve vSech ptipadech, ale pokud se to podafi, je to pro déti do Zivota pouceni.
BohuzZel 1écba Sikany nedosahuje celosvétoveé piiliS vysokého procenta v uspésnosti
odhalenych a spravné feSenych piipadii Sikany. Doktor Kolat jako celosvétove
uznavany odbornik diky svému Hradeckému Skolnimu programu proti Sikanovani®
dosahuje vyrazné¢ lepSich vysledka, ptesto se ale Ctvrté a paté stadium neda vytesit bez

nasledk pro obéti, agresory, jejich rodiny i skoly.

¥ KOLAR, Michal. Novd cesta k 16¢bé Sikany. Praha: Portal, s. r. 0., 2011, str. 262. ISBN 978-80-7367-
871-5.
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VeétSinou je nutné skupinu rozdélit, napt. pokud k Sikan¢ dochédzelo ve Skolni
tfide, rozmisti se déti do jinych tfid a Skol. U zvlast zavaznych piipadii jsou pachatelé
potrestani umisténim do diagnostického tstavu ¢i v zavislosti na véku putuji do vézeni.
I po rozdéleni skupiny je nutné jak ob¢ti, tak pachatele nadale sledovat, aby se nezdravé

chovani znovu ,,nerozjelo* i na novych puasobistich.

5. Stupen — Totalita neboli dokonal4 Sikana

Sikana se stala ve skupiné normou, jsou jasné rozdélené role agresorii a obéti,
prvni vladnou, druzi se musi bezpodminecné podridit, kazdé neuposlechnuti rozkazu je
tvrde potrestano. Vztah mezi obétmi a jejich tyrany by se dal charakterizovat jako vztah
otrok a jeho pan. Jde o rozdéleni Zakii na dve sorty lidi, pracovné jsem je pojmenoval
otrokari a otroci. Nezridka je vztah mezi nimi vystizen ,,origindlnimi* terminy do riizné
hloubky rozpracované ideologie. Agresori sami sebe oznacuji za nadlidi, kradle,
velkoknizata, ministry, kingy, mazadky... a své obéti za podlidi, poddané, nevolniky,
hulibrka, bazanty.* Chovéni, které mohlo zadit jako hra, je nyni aktéry bezvyhradné
vniméno jako normdlni a nejhorsi na tom je, Ze jim mnohdy ani nepfijde na mysl, jak
moc jsou odtrzeni od skutecnosti, skupina je pohlcena ve vlastni pokiivené realité.
Jedna se o nejzavaznéjsi stupen, do kterého se muize Sikana vibec dostat. Pokud véci
dosp¢ji az k tomuto bodu, je evidentni zanedbani situace ze strany okoli, nadtizenych,
pedagogt atd.

Jako ve Ctvrtém stupni neni v této fazi jiz mozné vytesit Sikanu bez nasledki
a radikéalnich zésahl. Takto rozvinuta forma nasilného jednani byva typickd pro

vojenské utvary, vézeni nebo diagnostické Ustavy, to ale neznamend, ze by se mezi

Vv

* KOLAR, Michal. Novd cesta k 1é¢bé Sikany. Praha: Portal, s. r. 0., 2011, str. 52. ISBN 978-80-7367-
871-5.
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2 Sikana a kybersikana, co maji spoleéného a v ¢em se lisi,
specifika

Faze Sikany, popsané v predchozi kapitole, se tykaji nejen klasické Sikany,
probihajici tvaii v tvar, ale také kyberSikany, kterou muzeme kvalifikovat jako
psychickou formu Sikany, pouze jsou k ni pouzity ICT pros‘[fedky.5 Princip stadii
onemocnéni (tzn. pét stadii zavaznosti stupné Sikany) zde ziistava nezmeneén. I u téchto
Sikan existuje vnitini pohyb smérujici od testovani terénu jednotlivymi agresory k prijeti
postojii, norem a hodnot Sikanovani mezi zaky. Nicméné jejich podoba je ponékud
Jjina. GV}'Iée popsana stadia vnitiniho vyvoje Sikany jako onemocnéni skupiny se tykaji
1 psychické Sikany, potazmo také kyberSikany, ktera mize byt jinak definovéana také
jako forma agrese, ktera je realizovana vici jedinci ¢i skupiné s pouzitim informacnich
a komunika&nich technologii.’

Odlisnost spociva pravé v tom, Ze za celou dobu se nemusi vyskytnout jediny
pripad fyzického napadeni, nebo pouze velmi ojedin€le. Tento typ Sikany je ptfiznacny
pro div¢i skupiny nebo také pro Sikanu postizenych, protoze i kdyz pachatelé jinak
nemivaji velké zdbrany, uhodit postizené¢ho, tieba na voziku, je pro né tabu. Neplati to
vzdy. Také neni mozné se domnivat, Ze psychicka Sikana neni tak brutilni a skupinu
nezasahne tolik, jako fyzicka. Podstatné je, ze ndasili je zde prijato jako norma vsemi
zaky. Rozdil je pouze v tom, Ze se tu nestupnuje fyzicke, ale psychickée ndsili.®

S klasickou Sikanou se lidé setkavali uz hluboko v historii a s rozvojem
pedagogiky a viibec zdjmu o déti a jejich vychovu a vzdelavani se v pribéhu casu
vytvofilo mnoho opatteni, jak Sikané ptedchazet, jak ji rozpoznévat a fesit.

O kybersikané se jeste pred par lety vitbec nevédélo, natoz, aby se nékdo zabyval jejim
feSenim. Hlavnim faktorem také je, Ze aZ posledni generace Skoldkl travi
v kyberprostoru mozna vice Casu nezZ v realité. Samoziejmé, ze pokud by neexistoval
internet a moderni zpisoby komunikace a sdileni dat, nemuseli bychom se problémem
dneska zabyvat. Nékteti lidé opravdu IT technologiim déavaji veSkerou vinu, ale to

bychom si potom mohli se stejnou logikou fici, Ze by vymizely smrtelné dopravni

> BELSEY, Bill. Always on, always aware: What is cyberbullying? [online]. Canada, 2004 [cit. 2013-04-
04]. Dostupné z: http://www.cyberbullying.ca/pdf/Cyberbullying_Information.pdf

® KOLAR, Michal. Novd cesta k 1é¢bé Sikany. Praha: Portal, s. r. 0., 2011, str. 58. ISBN 978-80-7367-
871-5.

" BELSEY, Bill. Always on, always aware: What is cyberbullying? [online]. Canada, 2004 [cit. 2013-04-
04]. Dostupné z: http://www.cyberbullying.ca/pdf/Cyberbullying_Information.pdf

® KOLAR, Michal. Novd cesta k 1é¢hé Sikany. Praha: Portal, s. r. 0., 2011, str. 58. ISBN 978-80-7367-
871-5.
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nehody, pokud by lidé opét zacali jezdit na konich. Takové teorie jsou zcela jisté
pravdivé, ale naprosto zcestné. Bez aut a moderni dopravy by nas svét dnes uz fungovat
nemohl a to stejné muzeme fict o informacnich technologiich. Nepomérné usnadnily
lidem zivot, té¢zkou vyCerpavajici praci dnes vétSinou vykonavaji stroje fizené pocitaci.
Prosté vyvoj dospé€l az sem a my se s tim musime naudit zit a pracovat. Nehled¢ k tomu,
ze pocita¢ si sdm nevybere obet’ a nezacne ji vyhrozovat a posilat nelichotivé texty. Za
pocitacem sedi ziva osoba, kterda ma v umyslu ublizovat jiné osobé€. Internet ji slouzi
pouze jako prostiedek a pokud by ho k dispozici neméla, mohla by si zvolit prostiedek
jiny, tfeba Zeleznou ty¢.

Mnozi ted’ namitnou, Zze zminénou ty¢i by se napachalo daleko vice Skody nez
prostfednictvim ,,n&jakych zprav*. A to je pravé jeden z nejvétsich omyld, tykajicich se
kyberSikany. V pocatcich nepfikladali rodice ani ucitelé néjakému ,,poStuchovani na
internetu velkou véhu. Dnes uz se to pomalu zafinda meénit diky preventivnim
a osvétovym programiim (bude o nich fe¢ pozd¢ji) a bohuzel také kvili ptipadim, které
skoncily tragicky.

Veftejnost si tak zacala pomalu uvédomovat, Ze se nejednd o okrajovou zalezitost, jakysi
dopln¢k Sikany, ale velmi nebezpeény fenomén, kterym je nutné se plnohodnotné
zabyvat.

Casto pokud chce rodi¢ zjistit, jestli jeho dité neni ikanovéno, snazi se to zjistit
otazkami typu: ,,Nebije t& ve Skole nékdo?*, ,,Nechce po tobé n¢kdo tvou svacinu?,
,Pfijde mi, Ze posledni dobou n¢jak nevychazis s penézi, nenuti t€¢ nikdo, abys mu daval
své kapesné? Podobné otazky ukazuji na fakt, Zze lidé obecné maji potad tendenci
Sikanu brat jako prevazn€ fyzickou zélezitost. Dité pfijde tfeba domii pobité
a s roztrhanym oblecenim a rodice uz chtéji fesit Sikanu ve skole, s rodici ,,pachatele*
nebo na policii, pfitom mohlo jit jen o rvacku mezi nejlepSimi kamarady, ktefi se kvli
nééemu nepohodli a rvackou si vy¢istili vzduch. Rodi¢ by mél své dité poslouchat
a dobfe znat jeho navyky, temperament a kamarddy. Neznamend to brat rvacku na
lehkou vahu, ale s ditétem si promluvit a véfit mu, ale zaroven zvysit pozornost k jeho
chovani. Pokud rodi¢ v takovém piipad¢ zareaguje neadekvatné, piiste, kdyz uz opravdu
o néco pujde, dit€¢ bude mit strach z pfehnané reakce a z toho, ze ho rodice zase ztrapni
a radéji se nesveti. Ti stejni rodi¢e mohou ale na skuteénou Sikanu, byt v jiném
prostiedi, nez na jaké jsou zvykli, tedy v kyberprostoru, schopni zareagovat slovy, aby

si z toho dité nic nedé€lalo, ze jsou to jenom nadavky a Ze na to nema reagovat, pokud ho
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nékdo na internetu otravuje. Pfitom nasledky rvacky se za par dni zahoji, ale disledky
psychického tyrani poznamenaji obét’ na cely zivot.

I nasledky Sikany, ktera je spolecnosti povazovana za klasickou, tedy té fyzicke,
byvaji vétSinou psychického charakteru. Tedy az na extrémni pfipady, kdy obéti
zustanou trvalé zdraotni nasledky po brutalnim fyzickém nasili. Postizeny Casto jesté po
letech citi to ponizeni z facky od nasilnika, udélené pied celou tfidou a tieba pied
nekym, ke komu citil vétsi naklonnost. Facka nebo kopanec davno neboli, obét’ zazila
v zivot¢ moznad daleko vétsi fyzickou bolest, ale pocit poniZzeni a bezmoci miize
pretrvavat dlouhd Iéta. I kdyz jako dospéli uz chapou, ze si to nezptsobili sami, pocit
ménccennosti mize pretrvavat, utoCniklim se v obéti podafilo zakotenit obavy z jeji
spolecenské obratnosti, pochybnosti o vlastnich schopnostech. Proto je psychické Sikana
tak zavazna a jeji nasledky dlouhodobé, nékdy celozivotni.

U kybersikany se k tomu v§emu ptidava jesté¢ dalsi rozmér, a to je mnozstvi lidi,
ktefi se o ponizeni obéti dozvi, sekundarni utocnici, kteti si radi ,,pfisadi®, i kdyz
doty¢ného vibec osobné neznaji a nemoznost zbavit se materidlu, ktery o nich

v kyberprostoru koluje a zamezit jeho $ifeni.

2. 1 Specifika kybersikany®
a) Mnozstvi zhlédnuti

U klasické Sikany jsou svédky maximalné desitky lidi, vétSinou jedna tfida nebo
jedna konstantni skupina. I kdyZz 1 toto je pro obét’ znacné poniZujici, pfece jen se to
nedostane za hranice urCitého spoleCenstvi. V piipadé kyberSikany to ale neplati
a mnozstvi lidi, ktefi ponizeni obéti uvidi, dosahuje stovek, tisici i miliont.

Rekordmanem v mnoZstvi zhlédnuti je video vSeobecné zndmé jako Star Wars Kid.

Ptipad Star Wars Kid"
Jedna se o pfipad tehdy Ctrnactiletého chlapce Ghyslaina Razy, kanadského
zaka, ktery jako mnozi v té¢ dobé byl velkym fanouskem Hvézdnych valek. Ve Skole,

® KOPECKY, Kamil a Veronika KREJCI. E-bezpeci prevence a edukace v oblasti rizikového chovani na
internetu: kybersikana, kybergrooming, sexting, kyberstalking, rizika socialnich siti, zneuziti osobnich
udaji.[prezentace power-point]. Olomouc. 2011

YW KREICI, Veronika. Kybersikana: Kybernetickd Sikana. Olomouc: Olomouc, 2010[cit. 2013-03-30].
ISBN 978-80-254-7791-5.
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kde méli zaci k dispozici nahravaci studio, se natocil na video pfi predvadéni bojovych
pohybti, typickych pravé pro Hvézdné valky. Bohuzel ale kazetu zapomnél v prehravaci
a shodou nahod ji tam nasli jeho spoluzaci. Pfislo jim to velice vtipné a rozhodli se
nahravku umistit na internet. Kdyby si to, co se pozd¢ji stalo, naplanovali, asi by se jim
to nikdy nepovedlo. Nahravka se stala na internetu hitem, bohuzel ale ne v dobrém
slova smyslu. Ghyslain byl tehdy trochu pii téle a jeho pohyby byly na nahravce
pubertadlné neohrabané a tak se stal na internetu terem vysméchu a nevybiravych
komentait lidi, ktefi ho v Zivoté nevid€li a viibec ho neznali. Presto v komentarich
hodnotili naprosto vsechno, co se Ghyslaina tykalo.

Bohuzel neziistalo jen u samotného videa, nahravky se chytli i odbornici a lidé
pocitacové zdatni. UZ Ctyfi dny po vyvéSeni videa na internetu ji vyvojat firmy Raven
Software upravil a ptidal k ni zvukové efekty. Pfidali se i mnozi dal§i a nahravka se
diky tomu stavala ¢im dal popularngjsi. Pii své nejvyssi navstévnosti stranku navstivil
témet jeden milion lidi denné. Do dneSni doby mé stranka témét miliardu zobrazeni.
A nejen to, kauza zacala zit vlastnim zivotem a chlapec se objevil v nékterych
popularnich serialech, naptiklad South Park v epizodé¢ Canada on Strike z roku 2008
nebo American Dad v epizodé All About Steve.**

Védomi toho, Ze se mu vysmivaji miliony lidi, pfivedlo Ghyslaina Razu do
psychiatrické 1écebny, kde vystudoval stfedni Skolu. Poté vystudoval pravnickou fakultu
a ve své profesi by se chtél zabyvat praveé takovymi piipady, jako byl ten jeho. Zdanlivé
to miize vypadat, Ze to dobfe dopadlo, mozna by se to tak i dalo fict, protoze
u kyberSikany neni vyjimkou, kdyZ obét’ rad€ji spacha sebevrazdu, nez aby musela celit
vetejné potupé.

Z Ghyslaina se stala vefejné znama osoba, lidé ho poznavali na ulici, dokonce se
prodavaly hrnky, tricka a jiné suvenyry s jeho portrétem. I kdyZ se do dne$ni doby
zmeénil 1 fyzicky, pfece jen se s nim jeho ,,popularita potahne jesté dlouho.

Od vzniku videa ubéhlo jiz téméf deset let, ale dodnes, kdyZz se v ramci
prednaSek E-Bezpe¢i zminime o tomto piipadu, vZdy ho minimalné tfetina zakl zna.
Takto neuveétitelné rozSifeni néjakého videa se nedd dopfedu napldnovat a samotni
pachatelé, ktefi video na internet umistili, byli pfekvapeni, jak moc se stalo popularni.

Samoziejmé k tomu nemalou mérou ptispéli i1 tzv. sekundarni Gtoc¢nici.

' KREJCI, Veronika. Kybersikana: Kybernetickd Sikana. Olomouc: Olomouc, 2010[cit. 2013-03-30], str.
22-23. ISBN 978-80-254-7791-5.
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b) Sekundarni utoc¢nici

Tento fenomén je typicky opét pravé pro kyberSikanu. I kdyz 1 pfi klasické
Sikan€ byvaji pfitomni svédci a nékdy se mohou nékteti z nich zapojit do tyrani, piece
jen Cin zistane ,,uzavien® v konstantni skupiné. Na internetu tomu vSak tak neni. Uz
kdyz uto¢nik video na server umistuje, poc€itd s tim, Ze se na ného podiva mnohonasob¢
vic lidi, nez by se mu mohlo podafit ve Skole nebo v jiné konstantni skupiné. Sam se
proto snazi video co nejvice propagovat a rozdmychavat utocné diskuse proti obéti.

Ne vzdy je ale zdmérem utocnika vyvolat takovou vinu sledovanosti, neda se
pfedem ptesné odhadnout, kterd videa zapadnou v davu a ktera se naopak stanou tolik
sledovana jako Star Wars Kid. Nékdy uto¢nik totiz video poskytne jen urcité skupiné
lidi napf. na uzavieném profilu, ale dostane se ven a pak uz je lavina nekontrolovatelna.

I v ptipadé¢ Ghyslaina Razy se do utoku zapojilo mnoho dalSich, tzv.
sekundarnich uto¢nikd. To jsou lidé, ktefi sice dotyénou osobu osobné neznaji, nic o ni
nevédi, ale presto se zapoji do pomlouvani a utoki. Jednim ze zpisobi sekundarniho
utoku je i ,,vylepSovani“ nahravek, pfiddvani riznych efektt atp. Piikladem je vySe
popsané vylepSeni videa Star Wars Kid vyvojafem z Raven Software, ™ ktery chlapci na
kosté, s nimz se ohanél jako s mecem, pocitatové dod¢lal barevné efekty, takze kosteé
vypadalo jako skutecny me¢ filmové postavy. Dodélal i rizna jind vylepSeni a ndpadu
se chytli jini odbornici 1 amatérsti programatoii a vzniklo nespocetné mnozstvi mutaci
ptvodni nahravky.

Tito lidé samoziejm¢é nemohli védét, jestli nahravku umistil na server chlapec
sam nebo to ud¢lal nékdo jiny, ale prave pro ten ptipad nedobrovolného zvetejnéni by si
ostatni uzivatelé méli takové chovani pofadné rozmyslet.

Sekundérni uto¢nici nejsou pouze lidé, ktefi zaznam né&jak upravuji, téch neni
z celkového poctu zase tolik, ale hlavné lidé, kteti mezi sebou video $ifi jako dobrou
zébavu a hlavné ti, ktefi je, vétSinou nelichotivé, komentuji. O naprosto nezndmé osobé&
se vyjadiuji dost nevybiravym zplisobem, komentuji jeji postavu, ale i povahu, rodinu,
ptatele a nezfidka ji doporucuji sebevrazdu argumenty typu ,.kdyby takovi mezi nami
nebyli, bylo by na svété lip* a podobné. Kazdy sam muze tady ptispét k zamezeni
sekundarnich atokt jednoduse uz tim, Ze si to ,,hrozné vtipné* video, o kterém se vSude
mluvi, zkratka nevyhledd a nepusti a pokud uz se k nému dostane, nebude ho

komentovat.

12 KREJCI, Veronika. Kybersikana: Kybernetickd Sikana. Olomouc: Olomouc, 2010[cit. 2013-03-30], str.
29. ISBN 978-80-254-7791-5.
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Doktor Kolai ve své knize Nova cesta k 1é¢bé Sikany uvadi, ze takové
sekundarni utoky obét’ velmi traumatizuji hlavné proto, Ze ona vi, Ze jsou na internetu
vefejné¢  pristupné, Zze se na né muze kdokoli kdykoli  podivat
a hlavné citi nutkavou potfebu si zdznam a komentafe opakované Vyhled'c'lvat,13 snad
aby se ujistila, Ze se ji to jen nezdd. Postizeny tak nema klid ani doma, ztraci pocit

bezpedi.

¢) Nemoznost zbavit se zvefejnénych materialt

Pokud uz se jednou néco dostane na sit’, nejdulezitéjSim faktorem k zamezeni
Sifeni je rychlost. Pokud tedy existuje hrozba nebo materidl uz zvefejnén byl, je
dualezité, aby obét’ prekonala strach a stud a obrétila se na nékoho, kdo je schopen Sifeni
zabranit. Pokud si sama nevi rady, prvni volbou by mél byt rodi¢ nebo ucitel. Ti se
potom obrati na Policii CR, na mobilniho operatora, spravce sité apod., a pokud oni
sami si nevédi rady, mé¢li by kontaktovat organizaci, ktera se piimo kyberSikanou
totiz kontakty na pfislusné zastupce internetovych ¢i telekomunikacnich organizaci
a jsou proto schopni operativné a rychle zasahnout.

Pokud se napiiklad kompromitujici materialy objevi na Facebooku, je sice
mozné nechat je zablokovat, ale je nutné si uvédomit, Ze pfi mnozstvi informaci, které
denné ucastnici na Facebooku nahlasi, nemizeme pocitat s tim, Zze k zablokovani
obsahu dojde dostatecné rychle. Navic nejbliz§i centradla Facebooku je v Evropé v
Dublinu a oficialnim jazykem je anglictina."* NahlaSeny obsah prohlizi pracovnici
spole¢nosti a pii nejlepsi vili nejsou schopni zachytit viechen podeziely material. Sanci
tedy maji explicitni erotické materidly, na kterych jsou zobrazeny déti nebo mladistvi,
pokud tedy pracovnikiim v tom mmnoZstvi neuniknou. Pokud se ale jednd o uradzlivy
ponizujici text, pravdépodobné se zablokovani dostatecné rychle nedocka. To je divod
pro to, kontaktovat co nejdiive odborniky, zabyvajici se bezpe¢im na internetu.

I kdyz se podaii nevhodny obsah stdhnout tfeba za n€kolik desitek minut, obé&t’ si
uz nikdy nemlze byt jista, Ze se video nebo fotky nikdy vic neobjevi. Mezi uZivateli

internetu jsou lidé, ktefi si takovy obsah stdhnou jest¢ dfiv, nez se na n¢ho podivaji,

B KOLAR, Michal. Novd cesta k 1é¢bé §ikany. Praha: Portal, s. 1. 0., 2011, str. 87. ISBN 978-80-7367-
871-5.

14 SZOTKOWSKI, R. E-bezpeci. (prednaska) Ostrava, Centrum rizikové virtualni komunikace PdF UP v
Olomouci, dne 19.6.2012
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a tak se miize klidn¢ stat, Ze se kdykoli znova nékde objevi nebo ze bude pozdéji pouzit
k vydirani obéti.

Pro kyberSikanu je tedy patrna velka nejistota, které se obét’ uz nikdy nemusi
zbavit. Nevhodné materidly se mohou objevit naptiklad v dobé&, kdy si hled4d zaméstnani
nebo si najde staly partnersky vztah. D4 se fict, Zze obét’ uz v zivoté nebude mit jistotu,

zZe se ponizujici zabéry nikdy nikde neobjevi.
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3 Formy a prostiredky kyberSikany

Pokud se bavime o kyberSikané a ptibuznych fenoménech, které s ni vSak uzce
souviseji (kybergrooming, sexting, ...), nejednd se jen o zveiejnovani cizich
zesmesnujicich videi a néaslednych komentéiti. To je pouze jedna z forem, kyberSikana

ma mnoho podob a stejné tak existuje mnoho zptisobu, jak mtize byt realizovana.

3.1 Formy kyber§ikany15

a) Zasilani urazlivych, pomlouvaénych ¢i zastrasujicich zprav

Toto se mize dit prostfednictvim mobilniho telefonu, e-mailu, Skype, 1CQ, ale
také na Facebooku a jinych socidlnich sitich. Na prvni pohled se nezda, ze by tato forma
kybersikany byla ohrozujici, ale mize napachat velké skody. Pro ilustraci ptiklad toho,
jaky mize prave tato forma vyvolat strach.

V ramci pfednasek E-Bezpec¢i na skolach uvadime jako typickou situaci piiklad,
kdy divce, dojizdéjici z blizké vesnice do Olomouce do Skoly, pfisla kazdé rano ve
stejnou dobu, zrovna se nachazela na hlavnim nadrazi, vyhrizna SMS z neznamého
&isla s pfesnym popisem toho, co ma divka pravé na sobé. Utoénik byl sice nakonec
odhalen, svym pocindnim se podle jeho slov pouze bavil, ptesto se jeho chovéani neda
zlehcovat, protoZze u obéti byl naruSen pocit bezpeci. To je hlavnim znakem
kybersikany, mizeme fict, Ze se za obéti dostane vSude. Zatimco u ,,bézné* Sikany ve
Skole obét’ piijde domt a citi se bezpecné, Sikana prosttednictvim ICT je dostihne tieba
na Stédry veéer v kruhu rodiny. Obét’ je tak neustale stresovana a jeji nervova soustava
nema prostor se uvolnit a odpocinout si od strachu.

Dale se tato forma kyberSikany se mize odehravat prostfednictvim prozvanéni
na mobilni telefon. Pokud se jedna o prozvanéni, miZe se zdat, Ze o nic nejde. Clovék si
prosté vypne telefon a ma klid. Opét si to mizeme piiblizit na jedné kauze. V tomto
pfipad¢ se podobného jednani dopoustéla nezletila divka, kterd se chtéla pomstit své
kamaradce. Sehnala si ¢islo na sluzebni telefon jejiho tatinka, vojaka z povolani,
a kazdy vecer ho zacala pravidelné€ od deseti do jedenacti hodin vecer prozvanét. Jelikoz
se jednalo o sluzebni telefon, nemohl si jej muz vypnout a naopak musel na kazdé

prozvonéni reagovat. Zacal tuto situaci fesit, spojil se s operatorem, oznamil to

> KOPECKY, Kamil a Veronika KREJC. Rizika virtudini komunikace. 1. vydani. Olomouc: NET
UNIVERSITY, s. r. 0., 2010. ISBN 978-80-254-7866-0.
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nadfizenym. VySetfovanim se pfiSlo na pachatelku a celd situace se nakonec uspokojivé
vyfesila. Zminény muz mél §tésti, ze situaci zacal fesit a s problémem se svétil velkému
poctu lidi, protoze pokud by to neudélal a nékdo by si vSiml Cetnych telefonata
z jednoho ¢isla, mohl by mit z ,,no¢nich telefonati* s Zakyni zakladni Skoly daleko vétsi

nepiijemnosti.

b) Vytvareni internetovych stranek, které pomlouvaji, ponizuji nebo urazeji konkrétni
osobu

Jednd se o blogy nebo rizné www stranky. Podminkou pro tento typ
kyberSikany je dobra obeznamenost s ICT, i kdyz v dnesni dob¢ jsou na internetu
nabizeny hotové platformy pro vytvoteni blogu, proto uz to nemusi byt problém ani pro
pocitacové méné zdatného jedince. Jedna se o velmi nepfijemnou formu Sikany, odkaz
na tyto stranky miize pachatel rozeslat mnoha lidem, naptiklad ¢leniim pedagogického
sboru, rodiciim obéti, umistit ho na Skolni web atp.

Obsah takového blogu nebo internetovych stranek je z podstaty véci pro obét
nelichotivy, miize obsahovat intimni informace o ni, ponizujici fotografie potizené pii
Sikané ve Skole, fotomontaze, ale také prozrazovat né&jaké tajemstvi, ke kterému se
uto¢nici nékdy diive pod faleSnou zaminkou dostali. Dale mohou stranky obsahovat
ruzné nelichotivé ankety, ve kterych jsou navstévnici vyzyvani k hlasovani o tom, jak je
obét’ nemoznd, vybird se nejtrapnéjsi hlaska, v horSim piipadé mohou navstévniky
vyzivat, at’ hlasuji o tom, zda si ob&t’ zaslouzi Zit, jestli by nebylo lepsi, kdyby spéachala
sebevrazdu.

Obzvlast’ citlivym udajem pii této formé Sikany je navstévnost stranky. Obét
vidi, kolik lidi se uc€astni jejiho poniZeni a jako jiz zminéni sekundarni utoc¢nici jejiho
Sikanovani. Velice nebezpecné je zvetejnéni osobnich udajl (telefonni ¢islo, adresa, ...)
spolu se snimkem obli¢eje. Protoze Jani Novaka mohou byt v Ceské republice tisice,
ale Jan Novék s timto konkrétnim obli¢ejem je jen jeden.

Pokud jsou stranky faleSné¢ vytvofeny jménem obéti, je na nich uvedeno
napiiklad telefonni ¢islo divky s nabidkou sexudlnich sluzeb, miiZze to velmi nepiijemné
a zasadn¢ zasahnout do jejiho zivota. Protoze materidlu jednou umisténé¢ho na internet
se témer neda zbavit, a pokud se takova divka bude jednou uchazet o praci, bude se ji
velice tézko vysvétlovat, Ze byla v minulosti obé&ti kyberSikany. I kdyz i klasicka Sikana

zanechd psychické Sramy a mulZe clovéka negativné ovliviiovat po cely Zivot,
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u kyberSikany se tento efekt jeSt€ umocni pfitomnosti hmatatelnych dikazl

a celozivotnim strachem z vyplynuti nelichotivého obsahu na povrch.

C) Zvetejnéni upravenych zvukovych zaznama, videi ¢i fotografii osob za ucelem jejich
zesméSnéni a poSkozeni zachycené osoby

Tento bod souvisi s predchozim, pofizené zdznamy mohou byt soucasti
urazlivych nebo faleSnych internetovych stranek. Takovéto zdznamy se mohou objevit
kdekoli na internetu, naptiklad na socidlnich sitich. Je to jedna z oblibenych forem
Sikany ucitele, kdy cela tfida cely den zdmérn¢€ provokuje ucitele k neadekvatni reakci
a kdyz k tomu dojde, jsou utoc¢nici pfipraveni s fot’dky a kamerami, aby vybuch vzteku
zachytili. Materidl je Casto upraven a sestiiha tak, Ze ucitel na ném pulsobi jako osoba
absolutné neovladajici své emoce a Zaci jako obéti jeho zufivosti. Dobry pedagog by se
samoziejm¢ nemél dat vyprovokovat, ale zaci jsou mnohdy velmi vynalézavi a ucitel
jenom clovek se svymi problémy.

Diivodem takovéto bezohlednosti miize byt fakt, Ze o Sikané uciteld se vetejné
témet nemluvi, podobné piipady jsou brany jako ojedinélé excesy skupiny vtipalkl, ze
0 nic moc nejde a ze je to vlastné nakonec i docela vtipné. Mize jednat o ojedinély
pripad, to se neda vyloucit. Vefejnost si vSak neuvédomuje, ze kdyz uz k néemu
takovému dojde, kdyz si to Zaci k uciteli dovoli, jde vlastné o fyzicky kontakt, fyzicky
utok na osobu pedagoga, jednad se o zévazné prolomeni vné&jS$i autority, neni
pravdépodobné, Ze by si zaci néco takového dovolili poprvé. Nejspis piredchazelo rizné
dlouhé obdobi testovani a drobnych ustrkii ucitele ze strany zakl nebo studenti. Nékdo
by mohl namitat, ze si za to mlZe ucitel sam, kdyZ neni schopen udrzet si kazen. Stejné
jako mezi Zaky jsou 1 mezi jejich uciteli lidé s riznym typem nervové soustavy a nékteti
nejsou schopni dlouhodobé odolavat soustavnému tlaku. Takovy ¢loveék by mozna mél
své setrvani v profesi prehodnotit, je vSak nutné brat v uvahu, Ze se tfidou, ve které neni

tolik vyraznych a pribojnych osobnosti, mize fungovat jako skvély odbornik.

d) Zneuziti ciziho uctu — kradez identity

Tato forma kybernetické Sikany mize obét’ obzvlast zavazné poskodit, protoze
navenek miize byt povazovana za agresora a pokud by se piipad fesil pouze povrchné,
muzZe byt potrestana. Na prvni pohled miize kradez cizi identity vypadat hroziveé a bézny

internetovy uzivatel ma dojem, Ze se proti tomu nemiZe nijak branit, mozna si
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predstavuje skupinu hackerti, ktefi cilen¢ ziskavaji osobni udaje uZzivatell za ucelem
trestné Cinnosti. Jak si ucet chranit heslem, kdyz se zdd nemozné nééemu takovému
zabranit?

Mnoho lidi se domniva, ze pokud se n¢kdo dostane do ciziho uctu, muselo
k tomu dojit jedin¢ ,,nasilim“. To je velice rozSifeny omyl. Pfitom velka vétSina
naruseni a zneuziti ciziho uctu je nasledkem neopatrné manipulace s vlastnim heslem. V
praxi to vypada tfeba tak, ze dité sd€li své heslo nejlepSimu kamaradovi, protoze po
ném napiiklad chce, aby mu na Facebooku ptidal néco na zed’ a ono se tam v tu chvili
nedostane. Pak se na celou situaci zapomene a dit¢ si heslo nezméni. V détském
a pubertalnim veéku jsou pratelské vztahy velmi neustadlené a z nejlepSich kamaradu se
mohou stat thlavni nepfatelé. V tu chvili ptijde znepiatelenému kamaradovi heslo vhod,
muze se klidn€ pfihlasit do Gétu byvalého kamardda a zacit jeho jménem posilat
nevhodné materidly, tfeba ucitelim ve Skole, nebo Sikanovat jeho prostfednictvim
spoluzaky. Z obéti se tak razem stdva pachatel, celd situace se zacne ve Skole fesSit
a doty¢ny vibec nevi, co se déje a odkud to pfiSlo. V takovém pfipadé je obzvlast
dialezité, aby se vySetfovani Sikany nevedlo jen povrchné. Pokud si Skola s pfipadem
nevi rady, méla by kontaktovat odbornika v oblasti Sikanologie. V obéti by mohl
v piipadé nespravného postupu vzniknout pocit hotkosti za nespravedlnost a celkova
nediivéra v systém. V jiné situaci se pak mulze stat obét’ pachatelem, vzdyt uz ma
zkuSenost, Ze piikofi zlstane nepotrestano a jako pachatele ho pfi troSe Stésti nikdo
neodhali a zacne se mstit pachateli ptivodni Sikany.

Ztrata nebo neopatrné zachéazeni s heslem se nemusi tykat jen Sikany. Pokud se
nékdo dostane na cizi Gcet, nemusi se jeho prostiednictvim dopoustét kyberSikany, ale
muze si pfes n¢j napiiklad néco objednat v internetovém obchod¢ a zpiisobit tak obéti
finan¢ni Skodu. Lidé se, co se tyce hesel, chovaji velmi Casto dost nezodpovédné.
Hlavn¢ proto, Ze voli heslo pfili§ jednoduché nebo snadno odhadnutelné a take
pouzivaji do vétSiny internetovych sluzeb a uctd jedno heslo, aby se jim to 1épe
pamatovalo. V nejhor§im piipad¢ si ho napisi pfimo n€kam do pocitace. Pachatelé uz
také prohlédli jednu dobu popularni trik uloZit si heslo pod faleSny kontakt do telefonu.
Z4ci a studenti si dnes do $koly &asto nosi chytré telefony, tablety, notebooky ¢&i riiznou
jinou elektroniku, a pak uz neni nic leh¢iho neZ v nesttezené chvili, kdyZ si naptiklad

zak odskoci na toaletu a mobil nechd ve tiid€, vSe potiebné si zjistit.
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Odbornici uvadégji, Ze k nasilnému prolomeni internetového uctu dochazi pouze v deseti
procentech viech piipadi zneuziti G&tu.'® Pachatelim v tom op&t nahrava neopatrnost
uzivatell pfi volbé hesla. Spravné heslo ma obsahovat minimalné osm znakt a mélo by
se skladat z velkych a malych pismen, ¢isel a znakl. Do kazdé sluzby na internetu by
mélo byt jiné heslo.

Cim méné znak® heslo m4, tim jednodussi je pii nasilném prolomeni pro poéitatovy
program heslo dekddovat. Podle IT odbornikl se za bezpecné povazuje Sestnactimistné
heslo,*” i kdyz je otazka, jestli by si uzivatelé¢ zapamatovali Sestnactimistné heslo do

vsech sluzeb, které na internetu pouzivaji.

e) Odhaleni ciziho tajemstvi

Déti a mladistvi jsou emocionalné nezrali a jejich pratelstvi se mohou pohybovat
ode zdi ke zdi. Z nekritického obdivu a kamaradstvi se mize ze dne na den, nékdy kvuli
nepatrnému podnétu, stat neptatelstvi. Za doby pratelstvi si kamaradi mnoho svéfili,
sdileli spolu zazitky a emoce a mnohdy si prozradili intimni tajemstvi. V ptipad¢ konce
kamaradstvi mize nastat nékolik scénait:

- déti jsou vzijemné natolik tolerantni, Ze se pies konec kamaradstvi ptfenesou
a vzajemné uchovaji svd tajemstvi. V takovém piipadé¢ je dulezitd vyspélost
osobnosti, jak uvadi doktor Kolai ve své knize Nova cesta k 1é¢bé Sikany (2011),
musi byt osobnost v takové fazi moréalniho vyvoje, kdy je schopna vcitit se do pocitl
ostatnich jedincti, musi pfekonat sobectvi a zaméfenost na vlastni osobu, kterd je v
détském
a pubertalnim véku typicka. Zalezi ale na mnoha jinych faktorech, jako je typ
osobnosti, hodnotovy systém v roding, klima ve tfid€ a Skole atd. Tato varianta konce
kamaradstvi je jedna z téch méné bolestivych.

- pokud se dva nepohodnou, minimalné¢ jeden z nich se vzdy citi poSkozeny
a ublizeny. Ma pocit, Ze mu bylo ukfivdéno a proto se mize mstit domnélému
vinikovi tohoto stavu. Rozhodne se vytdhnout tajemstvi, které mu byvaly kamarad

kdysi sveril

16 SZOTKOWSKI, R. E-bezpeci. (prednaska) Ostrava, Centrum rizikové virtualni komunikace PdF UP v
Olomouci, dne 19.6.2012
" SZOTKOWSKI, R. E-bezpeci. (prednaska) Ostrava, Centrum rizikové virtualni komunikace PdF UP v
Olomouci, dne 19.6.2012
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- také vinik rozpadu ptatelstvi miize preventivné zautoc€it na byvalého kamaréada proto,
Ze se mu tfeba sam s nécim kdysi svéfil, a ted’ ma strach, aby se mu nemstil prave
prozrazenim tajemstvi.

Nastat muaze 1 situace, kdy uto¢nik do kamaradského vztahu vstupuje uz se zamérem

ziskat od obéti divérné informace a nésledné je zneuzit pro jeji vydirani, zesmésnéni

a ztrapiiovani.

K tomu pachatelim nahravaji informacni technologie a pfedevSim dnesni obliba

socialnich siti a seznamovani se ptes internet. Jak to funguje, si ukdZeme na tragickém

ptipadu tfinactiletého amerického chlapce Patricka Ryana Halligana.

Kauza Patrick Ryan Halligan®®

Chlapec se nejprve ve Skole potykal s klasickou Sikanou, ale rozhodl se, ze se
nauci branit. Jeho otec s nim natrénoval prvky bojového umeéni a chlapec se pii jednom
incidentu dokézal uto¢nikim postavit a podafilo se mu ubranit. Vidce agresorii se
stahnul a na néjakou dobu se Patrick a jeho byvali tryznitel¢é dokonce stali ptatel..
Z jejich strany $lo ale pouze o ziskani daveéry. Agresofi se domluvili se spoluzackou, ze
jim pomuze ,,pomstit” se Patrickovi za to, Ze si dovolil vzepfit se Sikané. Spoluzacka si
s nim zacCala o prazdnindch psat a postupem c¢asu se jejich konverzace stavala
daveérnéjsi. Patrick se ji svéfil, Ze ma strach, jestli ndhodou neni gay. Na tento moment
agresofi ¢ekali. Divka zvetejnila celou jejich konverzaci na webu $koly, a kdyz Patrick
nastoupil po prazdninach do Skoly, vSichni si z né¢ho délali legraci a Sikana se rozjela

nanovo. Patrick neunesl vefejné ponizeni a spachal sebevrazdu.

f) Vydirani prostfednictvim internetu nebo mobilniho telefonu

Souvisi se tfetim bodem, tedy zvefejiiovanim fotografii ¢i videozdznamil se
zesmeShujicim nebo urazlivym obsahem. Vydrani je vlastné hrozba zvefejnéni
videozaznamu tajemstvi nebo ¢ehokoli, co je pro obét citlivym udajem. Jak se
k fotografiim pachatel dostane? Velice Casto se stane, Ze mu je obét’ sama poskytne,
napiiklad béhem partnerského vztahu, kdy si par nato¢i spole¢né video nebo poftidi
fotografie erotického charakteru. Pachatel si ale zaznamy mtize potidit sam, naptiklad je

obéti zcizit z mobilu nebo pocitace, proto je dilezité¢ dbat na bezpecnost svého osobniho

8 KREJCI, Veronika. Kybersikana: Kybernetickd Sikana. Olomouc: Olomouc, 2010[cit. 2013-03-30], str.
28 ISBN 978-80-254-7791-5.
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pocitace, tabletu ¢i telefonu. To znamend nenechavat je bez dozoru na pracovisti, ve
tftidé¢ nebo kdekoli na vefejném misté. Pokud se pfihlasujeme na jiném nez osobnim
pocitaci, je potfeba si vzdy ovéfit, Ze jsme se ze vSech pouzivanych sluzeb odhlésili
a pokud nam pii piihlaSeni vyskoci tabulka s nabidkou zapamatovéani hesla, ¢teme
pozorné, co nam pocita¢ nabizi. Mize to byt formulovano jinak, nez jak je uzivatel
zvykly ze svého pocita¢ a nevédomky tak umozni systému, aby si pamatoval jeho heslo.
Vydirani ma rtizné pohnutky, n¢kdy to miize byt pojistka, aby obét mlcela
o fyzické Sikané€, utocnik také muze chtit penize. Metoda vydirani pomoci internetu
nebo pocitace se vztahuje hlavné k velmi nebezpe¢nému fenoménu, vyskytujicimu se na
internetu — tim je kybergrooming. Jedna se o takové chovani pachatele, které ma
vytypovanou obét’ vyldkat na osobni schiizku, kterd nejcastéji konci zneuzitim obéti.
Prostfedkem pro manipulaci a vydirani jsou v prvni fad€ internet a mobilni telefon.
Pachatel si totiz obét’ vyhlédne v kyberprostoru a ¢asto k osobnimu kontaktu dojde az
po nékolika tydnech, mésicich, n€kdy i letech. Manévrovaci prostor pro piesvédceni
obéti k osobnimu setkdni je velice omezeny a Casto jediny prostiedek pro to, aby obét’
nepterusila konverzaci, je pro pachatele vydirani pomoci materiald nebo informaci,
které mu obét’ o sob¢ poskytla nebo které¢ dimyslnym patranim sam ziskal.
Zpisob je to z hlediska pachatele velmi G¢inny, poskozeny ma pocit, ze musi ud¢lat

vSechno pro zamezeni zveifejnéni nevhodnych material.

3. 2 Prostiredky kyberéikany19
a) Mobilni telefon

Dnes uz snad neexistuje dité, které by ho nevlastnilo. Na jednu stranu je to
vyborny prostiedek kontroly ditéte, ale nikdy nelze mit absolutni ptehled o tom, s kym
a co si dité piSe. U menSich déti na prvnim stupni je to jeSt¢ mozné, ale chtit po dvanacti
nebo tfinactiletém pubertakovi, aby rodicim ptedkladal telefon ke kontrole, je
neptedstavitelné. V tomto obdobi uz mohou zacinat prvni lasky a déti telefon témért
nepoustéji z ruky, pravé proto, aby nékterého rodiCe nenapadlo potaji jim ho

prohlédnout.

PInternet a kybersikana. In: E-bezpeci [online]. 2008 [cit. 2013-01-21]. Dostupné z: http://www.e-
bezpeci.cz/index.php/temata/kyberikana/36-36
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Pokud je dit¢ neustale na pfijmu a nékdo se ho rozhodne prostrednictvim
mobilniho telefonu Sikanovat, miize mu tak zneptijemnit téméf kazdou minutu dne. Pfi
klasické Sikané, ktera se odehrava treba ve tiidé, si mize dité doma odpocCinout a citit se
bezpecné. Pokud mu ale né¢kdo pise tfeba v noci, o vikendu, na rodinnou dovolenou,
neciti se tak bezpecné vlastné nikdy a nikde.

V dnesni dobé ma vétSina mobilnich telefonti zabudovany fotoaparat a kameru
a neni neobvyklé, Ze zaci zakladni skoly vlastni tzv. chytré telefony s internetem. Velmi

to ztézuje kontrolu rodict rizikového chovani jejich potomk na internetu.

b) Instant messengery (ICQ, Skype, MSN...)

Instant messengery slouzi k on-line komunikaci, uZivatel¢ si mohou jejich
prostfednictvim psat zpravy v aktudlnim Case nebo si volat. Naptiklad Skype umoznuje,
aby se volajici pfi rozhovoru vidéli na webové kamete. Pachatelé trestnych ¢inti toho
umi vyuzit a manipulativnimi technikami dokazou obét presvédcCit, aby se na
webkamete ukédzala nahd, nékdy pachateli staci, pokud vidi jeji oblicej. Jak jsme uvadéli
vyse, oblicej obéti je nejcitlivéj§im udajem, ktery o sobé mlize poskytnout.

Uzivatel instant messengert mtize mit pocit, Ze komunikace probiha ,,nazivo®, to
znamena v redlném Case, jak by probihal v ustni formé tieba telefonat. Muze to klamat,
protoze na sebe pod vlivem tohoto dojmu prozradi intimni nebo divérné informace,
protoze ma pocit, Ze to zlstane jen mezi Ucastniky rozhovoru. Ten, kdo je na druhé
stran¢ si vSak muze vSechny rozhovory i fotografie ukladat a nasledné je zvetejnit. Jako
vzdy je nutné udrZovat si pii konverzaci patficny odstup, obzvlast pokud cloveéka na

druhé stran¢ zndme jenom prostrednictvim internetu.

c) Socialni sité (Facebook, Twitter...)

Socialni sit€¢ jsou ve svété internetu pomérné mladym fenoménem. ASI
nejznamejsi, nejpouzivanéjsi a nejrozsirengjsi siti ve svété je Facebook. Byl zaloZen
teprve v roce 2006 Mikem Zuckerbergem a pivodné fungoval jako dorozumivaci
prostiedek mezi studenty Harvardovy univerzity. Poté se rozsifil mezi uZivatele na

jinych univerzitach (v ¢esku se jako prvni pfipojila Masarykova univerzita) a poté uz
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byl jen krok k masovému rozSifeni mezi bézné uzivatele. V zéaii 2012 prekrocil
Facebook hranici jedné miliardy uZivatelii.?’

Piinos socialnich siti je nesporny, slouzi k propojeni lidi na celém svéte, pomaha
Sifit informace, napiiklad béhem tzv. arabského jara v roce 2010 byly socidlni sité
reportéry a novinaii velmi oceniovany jako kanaly, kudy se mohly dostdvat informace
z nedemokratickych rezimli a svym zplisobem tak pomohly uspisit nékteré spolecenské
zmény.

Socialni sité¢ také umoznuji sdileni materiali, rychlejsi domluvu mezi uzivateli,
organizaci protestnich akci aj. V posledni dobé& &asto zaznamenavame také v Ceské
republice, Ze se nékteré demonstrace svolavaji pravé prostrednictvim Facebooku.

Vedle toho dobrého ale musi uZivatelé pocitat i s nebezpecimi, které s sebou
pobyt na socialni siti nese. Prvni, co by mél uzivatel, uvazujici o zalozeni profilu ud¢lat,
je dikladné procteni pravidel konkrétni sit€. Z neznalosti pravidel si mize n¢kdy dost
uskodit. Facebook umoziuje zalozeni profilu az od 13 let véku, pfesto se na ném
vyskytuji mnohem mladsi déti. Dale by mél uzivatel védét, Zze pokud na sviij profil
umisti jakoukoli fotografii, automaticky se Facebook stivd jejim spolumajitelem
a vymezuje si pravo pouzivat fotografie k jakymkoli obchodnim u¢eltiim, aniz by o tom
musel zhotovitele informovat.?’ Pii piednaskach E-Bezpedi jsme se velmi &asto
setkavali s tim, ze zaci a studenti neméli o této informaci a o pravidlech Facebooku
celkové ani ponéti a bylo na nich vidét, Ze je to dost vydésilo. Obzvlast, kdyz jsme je v
ramci prednasSky upozornili, aby si davali pozor na zvefejiiovani riznych odhalenych
fotek, protoZe by se mohlo stat, Zze by Facebook takovou fotku prodal naptiklad firmé,
vyrabéjici erotické pomicky a malokdo by se rad vidél na jejich obalu.

S takovym konkrétnim pfipadem jsme se sice zatim nesetkali, ale naptiklad jista
firma, vyrabé&jici jogurty a mlééné vyrobky, od Facebooku koupila fotku divky, ktera se
vyfotila nékde v horach s pasouci se kravou. Fotka se nasledn¢ objevila na obalech
jogurtd. Divka byla ptfekvapena, protoze nikomu nedala souhlas, a také mozna

ocekavala n&jaké finanéni ohodnoceni za pouZiti fotky.22 Bohuzel si ale nepiecetla

29 poget aktivnich uzivatelii Facebooku prekonal miliardu. CT 24 - Ceskd televize [online]. 4. 10. 2012
[cit. 2013-04-04]. Dostupné z: http://www.ceskatelevize.cz/ct24/media-it/198374-pocet-aktivnich-
uzivatelu-facebooku-prekonal-miliardu/

2! Prohlageni o pravech a povinnostech. In: Facebook [online]. 2012 [cit. 2013-01-11]. Dostupné z:
http://www.facebook.com/legal/terms

2 SZOTKOWSKI, R. E-bezpeci. (prednaska) Ostrava, Centrum rizikové virtualni komunikace PdF UP v
Olomouci, dne 19.6.2012
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pravidla socialni sité, kdyz se na ni rozhodla ptihlasit. I kdyz je pravda, ze i kdyby si je
precetla, mozna by to nebylo nic platné, protoze Facebook si ve svych pravidlech
vyminil podminku, ze je mize kdykoli zménit. To také pravidelné ¢ini kazdé cca tfi
mésice, proto je dobré si jejich znalost pravidelné aktualizovat.

Nékdo by tedy mohl namitnout, Ze je to vlastné jedno, protoze kdyz si ucet
zalozi za stavajicich pravidel, stejn€ neovlivni, jak se ¢asem zméni. To je sice pravda,
ale hlavné je to ditvod pro to peclivé uvazit, co o sob¢ chci zveiejnit a co uz je mozna
lepsi nechat si pro sebe. A na sit’ dat jen takovou fotku, o které vim, Ze mi nemiize nijak
uskodit. Dospéli lidé uz by meli mit vyvinuty cit pro to, co je vhodné a co ne, u mladych
lidi a déti je to otazka osvéty, protoze u nich jesté nejsou socialni citéni a sebereflexe
dostatec¢né vyvinuté.

Casto se stane, ze v mladém véku vystavi fotky z riiznych akci, kde se foti pod
vlivem alkoholu, nebo fotografie podobného charakteru. Mozna to patii k jejich socialni
skupin€ a povazuji to za bézné chovani, ale musi mit na paméti, ze si jednou, tfeba ne za
ptili§ dlouhou dobu budou chtit najit zaméstnani a snadno se mlze stat, Ze personalista
ve firmé, do které budou mit zajem nastoupit, si na internetu vyhleda jejich elektronicky
otisk. To znamena, Ze do vyhledavace zada jejich jméno a prohlédne odkazy, které mu
vyjedou. Jednim z nich miize byt i facebookovy ucet a na ném jiz zminéné nevhodné
fotografie. Pokud ma firma na vybér z vice uchazeci, zcela jisté dd pfednost tomu, kdo
se vefejné prezentuje vhodnéji.

Nejedna se o okrajovy zplsob zjistovani informaci o potenciondlnich
zameéstnancich firem, uvadi se, ze v dnesni dob¢ si je timto zpltisobem provéiuje uz vice
nez 70 % personalistd.”® Na toto sd&leni d&ti na pfednaskéach &asto namitaji, Ze oni maji
pfece svilj ucet pofadné zabezpeceny. Jsou pak velmi piekvapené, kdyz zjisti, Ze
zabezpeceni neni tak neprolomitelné, jak si mysli. Staci naptiklad, aby si uZivatel zahral
néjakou on-line hru na siti. VétSinou mu pted vstupem do hry na obrazovce vyskoci
okno s informacemi a pravidly a on je musi odsouhlasit, aby mohl do hry vstoupit. Jeste
se snad nestalo, ze by néktery zak potvrdil, Ze si ta pravidla ¢te, mnozi ani nevédéli, ze
se jednd o pravidla hry. A nemohou zakonité¢ ani védét, Ze po dobu hrani hry maji
k jejich uctu vSichni hraci, kteti jsou v tu chvili do hry také zapojeni, protoze to
odsouhlasili v pravidlech, ktera ani neptectli. Vzhledem k poctu uzivateli Facebooku to

mize byt najednou klidné nékolik miliéna Gcastniki.

2 SZOTKOWSKI, R. E-bezpeci. (prednaska) Ostrava, Centrum rizikové virtudlni komunikace PdF UP v
Olomouci, dne 19.6.2012
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Zaci a studenti nemaji potiebu &ist si pravidla internetovych sluzeb a asto se
velmi divi, co vSechno jim miZe uniknout nebo co uz jim uniklo a neda se to napravit.
Naptiklad pokud si nékdo uvédomi, jaké riziko mu mtize pfinést uvefejnéni nevhodnych
fotografii a rozhodne se na zaklad¢ toho sviij ucet smazat, bude asi nemile pfekvapen,
ze to neni mozné. Opét se to da docist v pravidlech sluzby, vSechna data jsou majetkem
Facebooku a ten se jich bezdiivodné nevzda. Uget a veskeré informace a fotografie jde
sice ,,smazat®, takZe je ostatni u€astnici neuvidi a konkrétni osoba nebude dohledatelna,
ale informace zUstavaji zalohovany na serverech spolec¢nosti a pokud by si nékdo zalozil
Giéet pod stejnou e-mailovou adresou, fotky a udaje se znovu objevi v plném rozsahu.?*
Dalsi véci, na kterou by si méla vefejnost dat pozor a ktera se bezprosttedné dotyka
kyberSikany je vkladani cizich fotografii na socialni sité. Opét Facebook méa ve svych
pravidlech podminku, ze pokud vkladate ze svého profilu fotografii nékoho jiného,
automaticky predpokladd, e vam k tomu doty&na osoba dala sviij souhlas.® M4 to
predchazet soudnim sporim, které tak nemohou byt vedeny proti spole¢nosti, nybrz si
je musi jednotlivei feSit mezi sebou navzdjem. Pokud prostiednictvim Facebooku bude
n¢kdo zvefejiiovat cizi ponizujici fotografie nebo videa, musi pocitat s tim, ZzZe
odpovédnost za to nese on sam a piipadné soudni fizeni by bylo namifeno proti tomu,

kdo fotografii vlozil a ne proti vlastnikovi socidlni sité, protoze to umoznil.

d) Chatovaci mistnosti

V chatovacich mistnostech se mohou schazet lidé rizného véku z celého svéta,
spojuje je téma nebo zaliba, ktera se na téchto forech probird. Nemusi byt jen tematicky
zamétené, lidé se mohou schazet pouze za tcelem nezdvazného ,,pokecani* (nckteré
chaty to maji pfimo v ndzvu, napiiklad Pokec na portalu Atlas.cz).?

Podle vyzkumi je chat druhym nejcastéjSim prostiedkem pro realizaci
kybersikany. Vyhodou pro agresory je velkd mira anonymity, mohou si vymyslet vék,
profesi, pohlavi, zkratka se prezentovat tak, jak se jim to zrovna hodi. To samoziejmé
mohou i v jinych internetovych sluzbach, ale chat jako nezdvazné povidani jim nedava

takovou zpétnou vazbu, jestli nékomu ublizili nebo se ho né&jak dotkli. Utoénici mohou

4 SZOTKOWSKI, R. E-bezpeci. (prednaska) Ostrava, Centrum rizikové virtualni komunikace PdF UP v
Olomouci, dne 19.6.2012

% Prohl4eni o pravech a povinnostech. In: Facebook [online]. 2012 [cit. 2013-01-11]. Dostupné z:
http://www.facebook.com/legal/terms

% Internet a kybersikana. In: E-bezpeci [online]. 2008 [cit. 2013-01-21]. Dostupné z: http://www.e-
bezpeci.cz/index.php/temata/kyberikana/36-36
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také chatovaci mistnosti hledat potenciondlni obéti, od kterych ziskavaji informace
a kontakt na né€, s imyslem je zneuzit. K ilustraci praktik takovych pachatelt slouzi
video spolecnosti Seznam.cz Seznam se bezpecné I. a 11.2"% Utoénici pro tyto ucely
navstévuji tematicky zaméfené mistnosti pro malé déti a tam vyhledavaji obéti. Ve
filmech Seznam se bezpecné 1. a II. se reportér a zaméstnanec Seznamu vydavali za
malou divenku, typickou ucastnici diskuzi na tematicky zaméfeném foru. S Sokujici
rychlosti a otevienosti ji kontaktovali star§i muzi, vydavajici se za stejn¢ starou divku
stejnych zalib. Bylo neuvéfitelné, jak rychle se tito muzi snazili zavést fe¢ na téma
tykajici se sexudlnich otazek a jak pfi tom vyuzivali naivity a nezkusenosti déti. Nékteti
z nich dokonce ukazali domnélé divce, ktera jesté zdaleka neméla patnact let, své
intimni partie a ukgjeli se pfed jejima o¢ima. K tomu jim stacila pouze vira, Ze se na to
diva malé dité. Toto vSechno se odehrélo asi ve dvé hodiny odpoledne, tedy v dobé&, kdy
déti uz byvaji ze Skoly doma, ale rodice jest¢ zdaleka ne.

Pachatelé nasli i jiny zpUsob, jak se na chatech k détem dostat a jak od nich
ziskat kontakt tfeba na mobil nebo mail. Casto to dé&laji pod zdminkou nabidek riiznych
brigad, ¢asto foceni modniho obleceni. Timto zpisobem jsou schopni vymamit z déti
fotografie, kde jsou do pul téla svlecené, aniz by u nich vzbudili néjaké podezieni.
Takové fotografie je pak snadné pouzit k vydirani obéti a k donuceni

k osobni schuizce.

e) Seznamky a riizné seznamovaci weby a sluzby

Mladi lidé se prostfednictvim internetu a seznamek na ném nékdy seznamuji
Castéji, neZ v bézném zivote. Plsobi to na prvni pohled bezproblémové, cloveék si mize
vybrat podle veéku, zalib i vzhledu. Ptes vSechny varujici pfipady a osvétové akce velka
¢ast mladych lidi véfi, Ze profil sezndmeni chtivého protéjsku je autenticky.

Moznosti Sikany pii seznamovani:

- Vytvofeni faleSného profilu obéti
Agresofi, naptiklad spoluZaci za tfidy, mohou vytvofit profil své obéti, kde o ni

uvedou nepravdivé a hanlivé informace, mohou tfeba nabizet jejim jménem rizné

2" Seznam se bezpetné 1. [video]. Seznam se bezpecné![online]. Seznam.cz, 2009, [Vid. 11.02.2013].
Dostupné z: http://www.seznamsebezpecne.cz/video/2-seznam-se-bezpecne-1

%% Seznam se bezpecné 2. [video]. Seznam se bezpecné![online]. Seznam.cz, 2012, [Vid. 11.02.2013].
Dostupné z: http://www.seznamsebezpeche.cz/
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sexualni praktiky. Pokud se jednd o jiz zminéné spoluzaky, maji k dispozici telefonni
Cislo obéti, adresu, mailovou adresu a je velmi pravdépodobné, Ze jsou schopni si
opatfit jeji fotografii obliceje. Obét pak musi Celit kontaktim od potenciondlnich
zajemcl, nechutnym navrhim nebo dokonce, kdyz je uvedena adresa i fyzickému
obtézovani. Obét’ také velice stresuje fakt, Ze by na takovy profil mohli pfijit rodice
a mohlo by si tieba myslet, Ze si ho na seznamce doty¢ny nebo doty¢na vytvofili sami.
Takovou obét’ je pak daleko snazsi vydirat jak ze strany téch, co na ,,inzerat™ zareaguji,

tak ze strany téch, ktefi ho vytvorili.

- Vytvoreni falesného ,,idealniho* partnera pro obé&t’

Pokud pachatelé svou obét” dobte znaji (mlize se jednat o byvalé kamarady/ky),
veédi, jaky typ protéjSku preferuje, mohou na seznamce vytvofit faleSny profil, o kterém
védi, Ze by mohl obét’ zaujmout, a navazat s ni pratelstvi popt. po Case virtualni vztah.
Po case se k ni domn¢la laska mize zacit chovat hrub¢, nebo pachatelé celou konverzaci
zvetejni napt. na Skolnim webu (viz ptiklad Patricka Ryana Halligana).

Ptipad, na kterém si mizeme ukazat ndsledné hrubé chovéni virtudlni lasky,

uvadi doktor Kolar ve své knize Nova cesta k 1é¢bé Sikany.

Ptipad Tokio Hotel?®

Tento piipad se stal jako nasledek psychické Sikany mezi divkami. Dvé€ nejlepsi
pritelkyné spolu stravily velkou ¢ast prazdnin a tehdy se jedna z nich svéfila své
kamaradce, ze je do ni zamilovand. Druhé divka vSak jeji naklonnost neopétovala, fekla
ji, ze ji ma rada jako kamaradku a vic ji nabidnout nemiize. Divky zlstaly naoko
kamaradky, ale ta odmitnuta zacala nenapadné rozjizdét psychickou Sikanu ve skole, ze
strachu, aby kamaradka neprozradila jeji lesbickou orientaci. Obét’ se potykala s ustrky
a pomluvami a nevédéla, kde je jejich pivod. Na diikaz kamaradstvi poskytla agresorka
své ,kamaraddce* e-mailovou adresu zpévdka skupiny Tokio Hotel. Jednd se
o némeckou chlapeckou kapelu, v jejimz cele stoji zp&vaci-dvojCata. Agresorka divce
tekla, Ze se s jednim z nich sezndmila, kdyZ byla v Némecku, a protoZe vi, jak ma tuto
skupinu pftitelkyné radda, adresu ji dala. Divka zpévakovi napsala a on ji odpovédél.

Mailova korespondence trvala po cely rok, ovSem s piestavkami, kdy byl zpévak na

¥ KOLAR, Michal. Novd cesta k 1é¢bé §ikany. Praha: Portal, s. 1. 0., 2011, str. 89. ISBN 978-80-7367-
871-5.
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domnélych koncertech. Zpoc¢atku bylo vSechno rizové, postupem casu ji od n¢j zacaly
chodit maily s urdzlivym obsahem a s informacemi, které prokazateln¢ nemohl védét.
Soubézné pokracovala Sikana ve Skole, divka nakonec piestala do skoly chodit, a kdyz
se na vSe piislo, pfiznala Sikanu ve Skole, ale své tajemstvi virtudlni komunikace
s udajnym zpeévakem si nechala pro sebe.

Ptipad se sice netyka pfimo internetové seznamky, souvisi ale s velmi kifehkym
tématem navazovani vztah mezi nactiletymi. Dospélému se muize na prvni pohled zdat
nelogické, ze divka uvéftila, Ze si skutecné dopisuje se zpévakem ze skupiny Tokio
Hotel, ale je nutné vzit na védomi, ze mozek ditéte a pubescenta jesté neni tak vyzraly
a mladi 1idé nemaji zivotni zkuSenosti a jsou naklonéni uvéfit, ze to, co si moc pieji, se
stalo realitou. V takovém ptipadé neni dobré dité podrobit pfi feSeni ptipadu sekunddrni
viktimizaci vyroky typu ,,vzdyt ti muselo byt jasné, Zze je to blbost, pro¢ by si ten
zpévak psal zrovna s tebou® a podobné. Pro obét je to velmi ponizujici situace, sama si
uvédomuje, ze se zachovala iracionalné a stydi se za své chovani, neni dobré ji v tom
jesté utvrzovat, ale spi§ poskytnout oporu a pocit, Ze se to mlze stat, Ze mnoho z nés
v zivoté n€komu naleti. Agresofi jsou také velmi vynalézavi a divka z ptib&hu si jisté
dala pozor na to, aby si vymyslela dobrou zaminku a divéryhodny ptibé¢h, jak se k e-
mailu na zpévaka dostala, protoze ji bylo jasné, ze to obéti bude ptipadat krajné
nepravdépodobné.

Pokud maji mladi lidé potfebu seznamovat se pies internet prostiednictvim
seznamek, socidlnich siti a jinych internetovych sluzeb, muze jim k ovéfeni
pravdivosti* uzivatelského profilu pomoci sluzba Moje ID. Jedna se o sluzbu, pomoci
niZ se mize uzivatel pfihlasit na riznych webovych serverech. Na jeho profilu pak bude
umisténa hvézdicka, kterd zaru€uje, Ze uZivatel prosSel n€kolika stupni ovéfeni, Ze se

jedna skutecns o osobu, ktera se na profilu prezentuje.*

%0 Seznam se bezpetné 1. [video]. Seznam se bezpecné![online]. Seznam.cz, 2009, [Vid. 11.02.2013].
Dostupné z: http://www.seznamsebezpecne.cz/video/2-seznam-se-bezpecne-1
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4 Preventivni opatieni

4.1 Co délat, kdyzZ uz se zak s kybersikanou setka

a) Okamzité ukon&eni komunikace®!

V mnohych piipadech uz tohle opatieni staci k tomu, aby Utocnik piestal obét’
obtézovat. Agresor totiz ¢eka na jakoukoli reakci ze strany obéti, protoze mu nad ni
dava pocit moci. Takze na agresivni Utoky na internetu zasadné¢ neodpovidat,

ree

neobhajovat se ani neoplécet ,,stejnou minci*.

b) Blokace uto¢nika*

Je dilezité utoCnikovi zabranit V kontaktovani obé&ti na mobilni telefon
(zablokovat ptichozi hovory a zpravy z utoénikova cisla) a pokusit se o totéZz na
internetu, tedy kontaktovat poskytovatele urcité sluzby a pozadat ho o pomoc. Na
internetu to ale neni tak jednoduché, jak to na prvni pohled vypada. Naptiklad jiz
zminovany Facebook ma evropskou centralu v Dublinu a pti obrovském mnozstvi dat
a uzivateld neni pfili§ pravdépodobné, Ze se bude zabyvat podrobn¢ kazdou stiznosti
a proSetfovat jeji opravnénost. Jak je to s tlacitkem blokovat jsme jiz popisovali vyse.

Navic, i pokud se podafi zablokovat Gto¢nikav ptistup k uctim a profilim obéti,
neni to definitivni fedeni. Utoénik si mize zalozit profil novy (i na jiném pocitaci
Vv ptipad¢ zablokovani IP adresy) a obét’ nadale obtézovat.

Dal$i moznosti, jak zamezit agresorovi v utocich, je zmeénit svou virtualni
identitu. Jde ale o docela velky zasah do virtualniho Zivota obéti a ani toto opatfeni neni

stoprocentni, obzvlast’ pokud uto¢nik svou obét’ zna osobné.

¢) Oznameni atokd>

Pokud si dité samo nevi rady, coz se déje ve vétsiné piipadt kybersikany, mélo
by se rozhodné obratit na dospélého Cloveka (uditele, rodice, vedouciho v krouzku, ale
tteba i pfimo na policii). Dit¢ téméf nikdy neni kvili nedostatecnym zkusSenostem
schopno zvladnout kybernetickou Sikanu bez pomoci okoli. V této fazi je rozhodujici,

jak osloveny ¢lovek zareaguje. Proto je velmi diilezité, aby se informace o kyberSikané

3! Jak se chranit pied kybersikanou a jak se branit kybertto¢nikéim. E-bezpeci [online]. 2009 [cit. 2013-
04-05]. Dostupné z: http://cms.e-bezpeci.cz/content/view/27/39/lang,czech/
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dostaly k rodi¢im, pedagogtim, policistim atd. a oni véd¢li, jak si s ni poradit a na koho
se obratit ve vaznéjsSich ptipadech. Pokud se dit€¢ na nékoho s divérou obrati a on ho
zklame a bere véci na lehkou vahu, mize se uzaviit do sebe a o problému uz se nebude
chtit s nikym bavit. Dnes uz informovanost o kyberSikan¢ rozsifila, ale jesté pied par
lety o ni nikdo nic moc nevédél a pokud chtélo né&jaké dité poradit, ¢asto se mu dostalo
odpovédi typu, at’ na otravovani na internetu nereaguje, nebo jeste¢ lépe ,,at’ na ten
internet prost¢ nechodi, stejn¢ tam ned€ld nic pofaddného*. Jak tragické mohou byt
dasledky Spatné rady, si ukdzeme na ptikladu Jessicy Logan.
Kauza Jessica Logan®**°
(USA, 2008)

Jedna se o ptipad osmnactileté divky a dobie ilustruje, jaké mize mit neznalost
a lhostejnost okoli tragické nésledky.

V kauze Jessicy se objevuje piibuzny fenomén kyberSikany — sexting. Jessica
Logan zhotovila obnazené fotografie a poslala je svému tehdejSimu pfiteli Ryanu
Salyersovi. Ten potom fotky poslal ¢tyfem divkam, navstévujicim stejnou $kolu jako
Jessica. Ty je poslaly zase dal a nahé fotky Jessicy se zacaly nekontrolovatelné §itit. Ta
se od nich dovédéla od své kamaradky ze Skoly a navstivila spolu s ni Skolniho poradce.
V tuto chvili se na sebe zacaly fetézit $patna rozhodnuti a rady. Skolni poradce divku
poslal za Skolnim policistou, ktery kontaktoval pifimo aktéry rozesilani fotografii
a pozadal je, aby je vymazali ze svych telefonii a dale je neSifili. Jinak situaci
vyhodnotil tak, ze se ned4 nic délat vzhledem k tomu, ze je divka jiz plnoleta. Toto
rozhodnuti bylo ale Spatné. Divce pouze poradil, aby se se svym piibéhem obratila na
média. Jessica tak ucinila, protoze si myslela, Ze by ji to mohlo pomoci a zabranit
dalsimu obtézovani a z ¢asti také proto, aby ostatni varovala. | kdyz nebyla v televizi
vidét jeji tvar a méla pozméneny hlas, v okoli se velmi rychle rozneslo, Ze se jednd o ni.

Sikana a ponizovani je$té mnohondsobné zesilily, na internetu se do ného

zapojili 1 lidé, ktefi Jessicu neznali. Ze $koly rodinu nikdo neinformoval a o pfipadu se

% KREICI, Veronika. Kybersikana: Kybernetickd Sikana. Olomouc: Olomouc, 2010[cit. 2013-03-30], str.
39-43. ISBN 978-80-254-7791-5.

* Jessica Logan Suicide: Parents Of Dead Teen Sue School, Friends Over Sexting Harassment. In:
Huffpost [online]. 18.3.2010, 25.5. 2011 [cit. 2013-04-04]. Dostupné z:
http://www.huffingtonpost.com/2009/12/07/jessica-logan-suicide-par_n_382825.html?
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dovédéla az poté, co ze Skoly pfislo oznameni o div€inych neomluvenych hodinéch.
V diisledku strachu z vysméchu totiZ Gasto nesla do skoly.*®

Jessica tlak okoli nevydrzela a spachala sebevrazdu. Jednalo se o impulzivni
rozhodnuti, obésila se ve svém Satniku a jeji matka nasla na zemi pohozeny mobilni
telefon. Miizeme se pouze domnivat, co sebevrazdé bezprosttedné predchazelo, kdyby
ale Jessicino okoli neudélalo pii feseni piipadu tolik chyb a Spatnych rozhodnuti, mohlo
se ji dostat v€asné odborné pomoci a snad by kauza dopadla stastnéji. I kdyz nikdo
neudélal Spatna rozhodnuti timysIné, ale ,,pouze* v dusledku neinformovanosti, divce to
uz zivot nevrati.

Na popsaném piipadu je dobfe vidét, jak moc dilezitd je dobra informovanost
vetejnosti. Pokud se dit¢ nebo mlady clovek rozhodnou svétit dospélému, je to pro né
Casto velice t€zké rozhodnuti a kdyz uz se k nému odhodlaji, jsou o to citlivéjsi na
odbyti nebo vlaznou reakci (at’ uz jde o dusledek neznalosti nebo jesté hiife
Ihostejnosti).

Nékdy muze byt piekdzkou svéfeni problému dospélému stud nebo strach, ze
dit¢ bude potrestano, protoze si za to ,,mlize samo* (napt. ze samo poskytlo uto¢nikovi
své fotografie). Casto ma strach, Ze pokud se sv&ii rodi¢am, zakazi mu pfistup
Kk pocitaci a pobyt na internetu. Proto se snazi problém feSit samo a Casto tim situaci
jesté zhorsi.

Je nutné vytvofit ptiznivou a diveéryhodnou atmosféru, aby se dité nebélo svéfit
a aby si bylo jisté, Ze jeho problémy budou feSeny. Dospély si umi diky svym
zkuSenostem daleko 1épe poradit a 1 kdyby se v Zivoté s podobnym piipadem nesetkal,
bude si v&dét rady, na koho se ma obratit (policie, pedagogicko-psychologicka poradna,

psycholog, odborna centra a poradny, zamétujici se na prevenci a feSeni kybersikany).

d) Uchovani diikaza®’
Obét’ kybersikany by si méla uchovavat vSechny diikazy o ttocich. To znamena
ukladat si SMS ¢i MMS zpravy, e-maily s urazlivym a nevhodnym obsahem, odkazy na

webové stranky, urazlivé konverzace na Facebooku atd. Prvni pfirozenou reakci pii

*®Jessica Logan Suicide: Parents Of Dead Teen Sue School, Friends Over Sexting Harassment. In:
Huffpost [online]. 18.3.2010, 25.5. 2011 [cit. 2013-04-04]. Dostupné z:
http://www.huffingtonpost.com/2009/12/07/jessica-logan-suicide-par_n_382825.html?

%7 Jak se chranit pied kybersikanou a jak se branit kybertto¢nikiim. E-bezpeci [online]. 2009 [cit. 2013-
04-05]. Dostupné z: http://cms.e-bezpeci.cz/content/view/27/39/lang,czech/
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ptrecteni dehonestujici zpravy nebo zhlédnuti fotografie je ji vymazat a tak ji vlastné
,»Znicit*. Material tim ale nezmizi a Sikanovany ztrati dikaz o utoku. Obét’ by si proto
m¢éla dikazy ukladat v pocitaci nebo mobilu.

Pokud se jedna tfeba 0 urazlivou konverzaci na socialni siti, nebo nevhodny
obsah webu, tedy néco, co mize uto¢nik v piipadé stihani vymazat, je dobré si takové

stranky vyfotit pomoci kldvesy Print Screen a ulozit do pocitace.

4.2 Co délat v roli svédka

a) Neptehlizet kybersikanu®®

Prestoze tohle doporuceni muze znit jako fraze, je dulezité jasné se proti
kybersikan¢ vymezit. Pokud budeme pouze piihlizet nebo se zasmé&je nad vtipnym
videem, stdvame se tak vlastné spolupachateli Sikanovéni, takzvanymi sekundarnimi
uto¢niky, o nichz uz byla fe¢ Vv pfedchozim textu. Mnozstvim sekundarnich Uto¢nikil
a lidi, kteti védi o jejich ponizeni, se utrpeni obéti stupnuje. Pokud se tedy nékdo

a pripadu kybersSikany dozvi, nem¢l by byt nev§imavy.

¢) Podpora ob&ti*®

Pod tento bod spada jak psychicka, tak konkrétni podpora obéti. Pod psychickou
podporu miizeme zahrnout vyslechnuti trapeni obéti, coz opét zni docela banalng, ale
nékdy to mize byt rozdil mezi Zivotem a smrti. Zvlast' u déti a mladistvych je psychika
kiehka a ,,pouhé“ pochopeni od nékoho z okoli jim mize pomoci. Pokud jim nékdo da
najevo, ze za nimi stoji, Ze to neni jejich vina a pomuize jim situaci i konkrétn¢ fesit,
nemaji pocit, Ze jsou na vSechno sami a n¢kdy staci zdanliva malickost, kterd je miize
odradit od sebevrazdy.

Ke konkrétnim pomocnym krokiim patii tfeba doprovod, pokud se postizeny
rozhodne kybernetickou Sikanu ohlasit, zjistit a poradit mu, na koho se ma obratit, dale
mu vysvétlit, jak se ma chovat, aby co nejvice zabranil dal§im atokdim (viz doporuceni

v podkapitole 4. 1).

% Jak se chrénit pfed kybersikanou a jak se branit kyberutoénikiim. E-bezpedi [online]. 2009 [cit. 2013-
04-05]. Dostupné z: http://cms.e-bezpeci.cz/content/view/27/39/lang,czech/
% Tamté
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5 Vybrané preventivni programy

Jak uz jsme uvadéli vyse v textu, kybernetickd Sikana a ji pfibuzné fenomény
jsou zalezitosti poslednich nékolika let, pfesto za tu dobu vznikla tada pokusi
o vzdélavani verejnosti. Bylo vSak nutné tuto snahu néjak usmérnit a uspoiadat, procez
vznikla fada vice ¢i méné uspéSnych preventivnich programii. Nékteré brzy po svém
vzniku hned zanikly, nékteré se ale udrzely, zavedly a v soucasnosti jsou uznavany
v celé Ceské republice a maji za sebou mnoho proskolenych Zakd, studentd, uditelt, ale
1 policistli a jinych odbornikti, zabyvajicich se bezpecnosti obecné. Rozhodli jsme se

proto popsat dva z takovychto programd.

5. 1 Saferinternet.cz
Jedna se o preventivni program, ktery ma za ukol informovat o nebezpecich,

spojenych s uzivanim internetu. Bojuje také proti ilegdlnim jeviim, vyskytujicim se na
internetu. Jedna se o projekt spolufinancovany z fondi Evropské unie. Saferinternet.cz
je jednim z projekti ,,Narodniho centra bezpeénéjsiho internetu, které u nas vzniklo
v roce 2006 (puvodné se jmenovalo ,,Online Safety Institute”). Jedna se o nevladni
neziskovou organizaci. Toto centrum pofada piednasky, seminate a konference, tykajici

se bezpecnosti na internet. Sdruzeni je také clenem celoevropské site ndrodnich

vevr

horkych linek INHOPE.*

Saferinternet.cz ma také své internetové stranky www.saferinternet.cz, na
kterych nabizi rady zvIast pro déti a zvIast’ pro rodiCe, a poskytuje také materidly ke
stazeni. V sekci webovych stranek, urenych détem, je pouZit jazyk pfiblizeny praveé
détskému a pubertalnimu Ctenafi a kromé tématu kyberSikany détem také poskytuje
informace, jaka nebezpeci jim hrozi napt. pfi hrani internetovych her, online nakupech
nebo na co si maji davat pozor pfi stahovani dat z internetu — k tomuto tématu maji zaci
moznost proc€ist si poznatky o autorském zakoné€ a ochrané osobnosti, které jsou pro né
upraveny do formy vhodnéjsi pro détského Ctenare.

Saferinternet.cz je roz¢lenén do jakychsi ,,podsekci®, z nichz se kazda zamétuje na jiny

okruh problémi:

00 nés. In: Saferinternet.cz: ...pro bezpecndji internet [online]. 2011 [cit. 2013-03-21]. Dostupné z:
http://www.saferinternet.cz/o-nas
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Bezpetne-online.cz*

Jedna se o stranky, ur¢ené pro uzivatele ve véku od 12 do 17 let. Jejich obsahem
jsou informace pro uzivatele o bezpecném chovani na internetu. Stranky jsou vedeny
vychovné-vzdélavaci formou, zaroven jsou ale vhodné pro ziskavani informaci pro

rodice a pedagogy, pro které je na nich vytvotena specidlni sekce.

Horka-linka.cz*

Jedna se o portal, kam je mozné nahlaSovat podezielé a trestné chovani na
internetu. Oznamovani je anonymni, takze se uzivatelé nemusi bat prozrazeni osobnich
udajii, na druhou stranu ale mize byt anonymita piekdzkou, pokud je nutné uzivatele
kontaktovat pro doplnéni néckterych informaci. Uzivatelé mohou nahlaSovat také
kybersikanu, sexting nebo jiné nebezpecné fenomény a to na e-mailovou adresu
ohlaste@horkalinka.cz.*®* Pokud se jedna o nevhodny obsah, uvefejnény na facebooku,
mohou uZivatelé pouzit odkaz http://horka-linka.saferinternet.cz/facebook,** jelikoz
horka-linka.cz uvadi, ze ma kontakt piimo na oddéleni posuzovani obsahu, které sidli
Vv Irsku a ma na starosti zélezitosti Facebooku mimo tzemi USA. Proto je zablokovani

nevhodného obsahu rychlejsi a efektivnéjsi nez kdyby se o to pokousel uzivatel sam.

Pomoconline.cz
Jedna se o krizovou linku, zaméfenou na pomoc obétem internetové kriminality.
Zaroven také organizuje preventivni a osvétové akce, zaméfené pravé na prevenci

internetové kriminality.

Saferinternet.cz akademie
Organizuje piednasky, konference a Skoleni, tykajici se hrozeb na internetu

a jejich prevence.

* Aktivity. Saferinternet.cz: ... pro bezpecnéjsi internet [onling]. 2011 [cit. 2013-03-21]. Dostupné z:
http://www.saferinternet.cz/aktivity-projektu

*2 Aktivity. Saferinternet.cz: ... pro bezpecnéjsi internet [onling]. 2011 [cit. 2013-03-21]. Dostupné z:
http://www.saferinternet.cz/aktivity-projektu

* Horka linka. Horkd linka: Saferinternet.cz [online]. 2010 [cit. 2013-03-21]. Dostupné z:
http://www.horkalinka.net/index.asp

* Tamtéz
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5. 2 E-Bezpeci

Jedna se o projekt Univerzity Palackého, realizovany Centrem prevence rizikové
virtualni komunikace (PRVoK) pii Pedagogické fakulté. V letosnim roce (2013) je
projektu pét let. Za tu dobu se podaftilo zrealizovat mnoho projektii a navazat kontakt se
zajimavymi partnery. V roce 2012 byl navazan uzky kontakt se spole¢nosti Seznam.cz,
predevsim na poli vyzkumu nebezpecnych internetovych jevu a v oblasti edukace. Dalsi
vyznamné partnerstvi se navazalo s ¢eskou pobockou firmy Google.45

Projekt E-bezpeci se zaméfuje piedev§im na tyto oblasti:
a) kybesikana
b) kybrgrooming
c) stalking a kyberstalking
d) sexting
e) rizika socialnich siti

f) dalsi rizikové jevy (hoax, viralni videa, SMS spoofing atd.)

Projekt vznikl v roce 2009 a od té doby prosel velkym vyvojem. Je podporovan
riznymi granty, naptiklad od Statutarniho mésta Olomouc (Mé&stsky program prevence
kriminality), Olomouckého kraje, Evropské unie, Ministerstva vnitra CR aj. Projekt
v roce 2009 ziskal 3. misto v ndrodnim kole Evropské ceny prevence kriminality
MVCR.*®

Hlavnim poslanim projektu E-Bezpecéi je edukace a preventivni ¢innost v oblasti
rizikového chovani na internetu. Skoleni a odborné besedy se konaji jak na prvnim, tak
druhém stupni zakladnich Skol, stfednich Skolach, gymnaziich i1 uciliStich. Predmétem
vzdélavani nejsou pouze zéci a dospivajici studenti, ale také ucitelé, policisté, Skolni
metodici prevence, pracovnici OSPOD ¢i vychovatelé. Kromé& vzdélavacich akci
a Skoleni projekt E-Bezpe¢i pravidelné organizuje vyzkumna Setfeni, tykajici se
rizikového chovani predev§im détskych uzivateld internetu a mapuje jejich zvyky
a chovani v kyberprostoru. Napt. vroce 2012 byla vydana monografie, v niz byly

uveiejnény vysledky vyzkumu Nebezpeci internetové komunikace 3, a kterd

* Informace o projektu. In: E-bezpeci [online]. [cit. 2013-03-22]. Dostupné z: http:/www.e-
bezpeci.cz/index.php/o-projektu/oprojektu

* UNIVERZITA PALACKEHO V OLOMOUCI, Pedagogicka fakulta. Projekt e-bezpeci: Vyrocni
zprava o ¢innosti za rok 2012 [online]. Centrum prevence rizikové virtualni komunikace. Olomouc, 2013
[cit. 2013-03-31]. Dostupné z: http://www.e-bezpeci.cz/index.php/ke-stazeni/cat_view/40-vyrocni-zpravy

40



seznamuje veiejnost s vysledky vyzkumu probéhlého v roce 2011. Podobnd monografie
je plénovéana i na leto$ni rok (2013), v niz budou sumarizovany udaje z vyzkumu
Nebezpeci internetové komunikace 4, ktery prob¢hl pravé v roce 2012.%7 Projekt dba
také na vysokou reprezentativnost vzorku, kdy se pocet respondentli pohybuje okolo
20 000.%

V ramci projektu e bezpeci je zfizena také poradna, kterou mohou uzivatelé
kontaktovat na adrese www.napisnam.cz.* Jedna se o anonymni poradnu, kam se
mohou uzivatelé internetu obratit s dotazem nebo se zadosti o pomoc v piipadée, ze se
oni sami nebo ne¢kdo zjejich okoli setkaji s kyberSikanou, vydiranim, obtézovanim
prostiednictvim internetu, nucenim k osobni schiizce €i jinymi vySe popisovanymi
nebezpeénymi jevy. Poradna spolupracuje s Policii Ceské republiky a specializovanymi
institucemi. Poradnu provozuje Centrum rizikové virtudlni komunikace PdF UP
v Olomouci a je spolufinancovéna Statutarnim méstem Olomouc.*

Centrum rizikové virtualni komunikace provozuje spolu s projektem E-Bezpeci
jesté védeckovyzkumnou sit’ pro rizika internetové komunikace — E-Synergii, ktera ma
za ukol prostfednictvim riznych stdzi a networkingovych aktivit propojovat oblast

teoretickou (vyzkum...) a praktickou (vzd&lavaci akce, trestn&-pravni poradenstvi...).”

Protoze jsou v dne$ni dob¢€ Zaci v technickych vécech mnohdy daleko zb¢hle;jsi
nez jejich uditelé (i rodice), vznikl pravé pro né€ ve spolupraci s E-Bezpec¢i projekt
E-N ebezpeéi.52 Ten je zamé&fen praveé na vzdélavani ucitelt stfednich a zékladnich Skol

ve vySe popsané problematice.

*" UNIVERZITA PALACKEHO V OLOMOUCI, Pedagogicka fakulta. Projekt e-bezpeci: Vyrocni

zprava o ¢innosti za rok 2012 [online]. Centrum prevence rizikové virtualni komunikace. Olomouc, 2013

L(s:it. 2013-03-31]. Dostupné z: http://www.e-bezpeci.cz/index.php/ke-stazeni/cat_view/40-vyrocni-zpravy
Tamtéz

* Poradna e-bezpeti: pro oblast rizikového chovani na internetu. [online]. 2008 [cit. 2013-03-22].

Dostupné z: http://www.napisnam.cz/

*0 Tamtéz

5L E-SYNERGIE: védeckovyzkumnd sit pro rizika elektronické komunikace [online]. 2011 [cit. 2013-03-

22]. Dostupné z: http://www.esynergie.upol.cz/

%2 0 projektu. E-nebezpeci [online]. 2010 [cit. 2013-03-30]. Dostupné z: http://www.e-

nebezpeci.cz/index.php/informace-o-projektu
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6 Kybersikana a pribuzné fenomény
Co je to kybersikana, kde se nejcastéji realizuje a jak se pted ni chranit, popt. co

dé¢lat, kdyz uz se s ni setkame, jsme popsali vyse v textu. Uzivatelim na internetu ale
hrozi i jina nebezpeci, ktera s kybersikanou velmi uzce souvisi a ¢asto se tyto fenomény

navzajem piekryvaji.

Mezi dalsi vyznamna rizika, hrozici détem (ale nejen jim) na internetu, patfi:
- kybergrooming,
- sexting,
- stalking a kyberstalking,
- hoax,
- viralni videa,
- SMS spoofing,
- phishing, pharming,
- happy slapping.

6. 1 Kybergrooming

wewvr

na internetu setkat. Pod pojmem kybergrooming se skryva dlouhodobé a vypocitavé
manipulovani ditétem za ucelem vylakat ho na osobni schiizku. Na té pak vétSinou
dojde k sexualnimu zneuziti obé&ti. Dale se uvadi, ze pachatel mize vylakanim ditéte na
schiizku sledovat 1 jiné U¢ely, naptiklad nuceni k trestné ¢innosti, terorismu apod.

Aby obét’ vylakal a pfimél k osobnimu setkani, pouziva pachatel rizné techniky

a postupuije zpravidla podle ovéfeného schématu:>®

1. Prvotni kontaktovani ditéte, zjistovani informaci®*
Dochazi k nému nejCastéji na vetejnych chatech nebo seznamkéch, v dnesni

dobé také ¢im dal Castéji na socidlnich sitich, mnoho lidi, obzvlast' déti v pubertalnim

>* KOPECKY .K.Kamil Kopecky: Kybergrooming aneb kdo lovi v chatu. Ceska $kola [online]. 2009 [cit.
2013-04-04]. Dostupné z: http://www.ceskaskola.cz/2009/05/kamil-kopecky-kybergrooming-aneb-
kdo.html

54 Ly
Tamtéz
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véku, si totiz do ptatel na socidlnich sitich pfidava i lidi, které osobné neznaji. Pocet
ptatel je mezi nimi znakem popularity, kdo mé vice uzivateld v pfatelich, je oblibeny.
Pokud ke kontaktu dojde na veifejné platformé, je utocnikovym cilem co
nejrychleji piesvédéit dité k soukromému rozhovoru. Utoénici byvaji v pievazné vétsing
muzi, at’ uz heterosexualné¢ nebo homosexudlné¢ zaméieni. Nemusi se vzdy jednat
o pedofiln¢ zamétené jedince, détské obéti si vybiraji pro snadnost, s jakou se s nimi da
manipulovat. Naproti tomu pedofilie je podle Mezindrodni klasifikace nemoci pojatd
jako porucha sexualni preference a jedinci s touto nemoci jsou sexualné vzrusovani
detmi ve veku 5 az 12 let. Pro pedofila jsou vzrusujici detské projevy chovani,
nevyznacené sekunddrni pohlavni znaky a nap¥iklad ho lékd ucit déti novym vécem.”
Utoénik pomalu za¢ina vzbuzovat u ditéte diivéru a mnohdy se m jiz v této fazi

podafi vylakat z n€ho osobni udaje (¢islo na mobilni telefon, adresu...).

2. Snaha vzbudit diivéru u obéti, navodit ,,vyjimeény* vztah a izolovat ho od okoli*

V této fazi se Gto¢nik snazi své obéti co nejvice piipodobnit. Pouziva k tomu tzv.
techniku zrcadleni. To znamend, ze napodobuje chovani obéti, tvrdi ji, Ze ma stejné
zajmy nebo ze si prozil nebo proziva podobnd trapeni jako ona. Cilem je navazat
daveérny vztah a pokud mozno piesveédcCit dit€ o tom, Ze on je jediny, kdo mu rozumi,
a také o tom, aby vztah drzelo v tajnosti (,,nefikej o tom rodic¢tim, oni by to nepochopili
a zlobili by se na tebe®, ,kamarddky by ti zavidély* apod.). V této fazi miZze
kybergroomer uplacet svou obét’ a posila ji mnohdy drahé darky (mobilni telefony,
znaCkové obleceni...). Opét to slouzi k posileni zavislosti na utocnikovi a vyvolani

pocitu vdéku a zavazku. Je to pfiprava pro bod ¢islo tfi, tedy realizaci osobni schlizky.

3. Pfiprava na osobni schiizku®’
Dostat obét’ do této faze mize trvat rizné dlouhou dobu. Né¢kdo je ochoten jit na
schiizku jiz po nékolika dnech dopisovani po internetu, jiného musi uto¢nik zpracovavat

nékolik tydnl nebo mésici (jsou popsany piipady, kdy manipulace trvala roky).

% BARTONEK, Jan. Détska prostituce. E-bezpeci [online]. 2012 [cit. 2013-03-30]. Dostupné z:
http://www.e-bezpeci.cz/index.php/temata/sexting/482-dtska-prostituce

*® KOPECKY .K.Kamil Kopecky: Kybergrooming aneb kdo lovi v chatu. Ceska $kola [online]. 2009 [cit.
2013-04-04]. Dostupné z: http://www.ceskaskola.cz/2009/05/kamil-kopecky-kybergrooming-aneb-
kdo.html

*” KOPECKY K.Kamil Kopecky: Kybergrooming aneb kdo lovi v chatu. Ceské $kola [online]. 2009 [cit.
2013-04-04]. Dostupné z: http://www.ceskaskola.cz/2009/05/kamil-kopecky-kybergrooming-aneb-
kdo.html
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V roce 2013 provadélo E-Bezpe¢i vyzkum mezi 10 000 respondenty (Rizika
Internetové komunikace III). Asi 10% déti uvedlo, Ze by $lo na osobni schiizku
s nékym, koho zna pouze z internetu. Jedna se tedy o 1000 déti a to uz je docela vysoké
¢islo na to, aby se mezi nimi nachéazela potencionalni obét’ kybergroomerat.58

S ptihlédnutim k délce manipulace v ne€kterych piipadech a k tomu, kolik ¢asu
a mnohdy i1 penéz uto¢nik do manipulace investoval, ud¢la v této fazi vSechno pro to,
aby obét’ ke schiizce piimél. Pokud obét’ chee v této chvili komunikace zanechat, uchyli
se pachatel ve vétsin€ piipadi k vydirani. Materialu na to ma dost, protoze si po celou
dobu, co byl s obéti v kontaktu, peclivé budoval jeji profil. Obét’ mu sama za tu dobu
mozna poskytla materidly, které mtze pouzit jako pohrizku. Mohou to byt obnazené
fotografie, ale staci pouha fotka obliceje, a pachatel si mize material k vydirani zhotovit

pomoci photoshopu sam. BohuZel vétSina déti pod pohrizkou na schizku jde,

paradoxné jim to piijde jako ,,mensi zlo*, nez se svéfit nékomu dospélému.

4. Realizace osobni schﬁzky59

Pokud se osoba rozhodne jit na schiizku dobrovolné, existuje urcity zplsob, jak
si ovéfit, jestli je ten, s kym si dopisuje opravdu ten, za koho se vydava. Méla by
doty¢ného pozadat, jestli by se nemohl vyfotit naptiklad s aktualnim vydanim novin
a fotku poslat. Nebo se s novinami ukazat na webkamete. N&kdy staci pouze pozadovat
po uto¢nikovi kontakt pfes webovou kameru. Z podstaty véci se jim ukadzat nemuze,
proto si Casto vymysli riizné vymluvy a uz to by mohlo byt nékterym podezielé.
Problém nastava v ptipadé, ze uto¢nik dokdze svou ob&t’ zmanipulovat natolik, ze s nim
bude komunikovat i poté, co odhali jeho pravou totoznost. Napiiklad tficetilety muz
dokéze ptesvédcit Ctrnactiletou divku, Ze ji ptes vekovy rozdil opravdu miluje, Ze to

ptece neni tolik, za chvili ji pfece bude patnact a tak podobné.

%8 Jit & nejit?* Nové video projektu E-Bezpedi. In: E-bezpeci [online]. 2013 [cit. 2013-03-30]. Dostupné
z: http://lwww.e-bezpeci.cz/index.php/temata/kybergrooming/609-jit-nejit-video

> KOPECKY .K.Kamil Kopecky: Kybergrooming aneb kdo lovi v chatu. Ceska $kola [online]. 2009 [cit.
2013-04-04]. Dostupné z: http://www.ceskaskola.cz/2009/05/kamil-kopecky-kybergrooming-aneb-
kdo.html
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5. Pohlavni zneuziti ditste nebo jina trestna &innost®

Ne kazdéa schiizka, kterd zacala psanim na internetu, musi skoncit trestnym
¢inem. Nastésti jich neni mnoho, ale i kdyby mélo byt zneuzito jen jedno dité,
problematika stoji za pozornost.

Popsané chovani neni néco vzdaleného, co se Ceské republiky piimo netyka,
i u nds byly popsany piipady kybergroomingu, které skoncily opakovanym zneuzivanim
vice ob¢ti, protoze pachatel si pohlavni styk S obétmi natacel a videozaznamy poté

pouzival k jejich dalSimu vydirani.

6. 2 Sexting®

Sextig je spojenim slov sex a posilani textovych zprav (texting) a jedna se tedy
o zasilani fotografii se sexualni tematikou prosttednictvim MMS zprav nebo internetu.
Tyto fotografie mize pachatel ndsledné pouzit ke kyberSikané obéti (pfeposilani dalSim
osobam, vystavovani na vetejné piistupnych serverech, vydirani atd.). V USA je tato
praxe rozsifenéj$i nez u nas, mladi lidé tam poslani takové fotografie berou jako jakysi
projev divéry. Piipady sextingu byly ale popsany i v Ceské republice.®

Na to, jak bude sexting posuzovan, ma vliv mnoho faktord. PredevS§im zavisi na
veéku aktérii. Pokud jsou mlads$i 18 let, miZzeme mluvit o trestném ¢inu podle § 201
trestniho zakoniku — ohroZzovani vychovy ditéte, kde hrozi sazba az pét let.%

Jako piiklad si mizeme uvést kauzu studentky Mladoboleslavského gymnazia,
ktera se nechala spoluzaky o prestdvce natoCit pii masturbaci. Video bylo nasledné
odcizeno ze serveru libimseti.cz a dostalo se napiiklad az k zaméstnanctim firmy Skoda
Auto, kteti byli za jeho sledovani potrestani (n€ktefi snizenim plat, jini byli
propuﬁténi).64

Co se sextingu tyce, ma kazda zem¢ pravidla nastavena jinak a vZdy je dobré,

aby se kauzy posuzovaly individudlng, aby nedochazelo k takovym excesiim, jako

* KOPECKY .K.Kamil Kopecky: Kybergrooming aneb kdo lovi v chatu. Ceské $kola [online]. 2009 [cit.
2013-04-04]. Dostupné z: http://www.ceskaskola.cz/2009/05/kamil-kopecky-kybergrooming-aneb-
kdo.html

' KOPECKY, Kamil. Co je sexting. In: E-bezpeci [online]. 2009 [cit. 2013-03-30]. Dostupné z:
http://www.e-bezpeci.cz/index.php/temata/sexting/137-154

®2 Tamtéz

%3 Trestni zdkonik: Zakon &. 40/2009 Sb., trestni zakonik. In: Business center.cz [online]. 1998, 2009 [cit.
2013-02-23]. Dostupné z: http://business.center.cz/business/pravo/zakony/trestni-zakonik/cast2h4.aspx
® KOPECKY, Kamil. Co je sexting. In: E-bezpeci [online]. 2009 [cit. 2013-03-30]. Dostupné z:
http://www.e-bezpeci.cz/index.php/temata/sexting/137-154
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v piipadé Phillipa Alperta z Floridy. Pritelkyné mu zaslala své fotografie, aniz by je on
po ni vyzadoval. V tuto chvili udélal mladik chybu a fotky pfeposlal kamarddim
a rodi¢h divky. Byl usvéd¢en a odsouzen na 5 let podminéné. HorSi je ovSem
skutecnost, ze az do svych 43 let bude zafazen v registru sexualnich uto¢nikt (v USA,
u nas nic podobného zatim nemame), kde jsou mimo jiné devianti, nasilnici nebo lidé,
ktefi zneuzili a zabili dit€. V USA by si na rozesilani fotografii z legrace méli davat
mladi lidé velky pozor, protoze mohou byt jako Phillip do registru také zarazeni

kvili pouhé ,,klukoving«.*®

6. 3 Stalking a kyberstalking

Z pohledu psychiatrie ¢i kriminologie je slovo stalking chdpano jako umysiné
prondasledovani a obtézovani jiné osoby, které pak u obéti snizuje kvalitu jejiho Zivota
a ohrozuje jeji bezpecnost. Pachatel miize svoji obét kontaktovat pomoci dopisii,
e-mailii, telefonatii, SMS zprav, zasilanim riznych darku. Vyjimku netvori zpravy, které
byli puvodné prijemné, snazici se obét kontaktovat pod podminkou navazani
minimalniho kontaktu, aZz pozdeéji po zpravy zastraSujici ¢i urazejici. TaktéZz muzZe jit
o fyzické prondsledovani obéti cestou do prdce, na nakup nebo po cesté zpét domii,
Cekani na obet pred domovem apod.66

Anglické slovo stalking znamend lov nebo pronasledovani. V praxi to znamena
neustalé kontaktovani obéti, pachatel se snazi mit piehled o vSem, co obét’ déla, s kym
se styka €i jak travi svilj volny cas. Mezi stalkerem a obé&ti nemusi byt nepratelsky
vztah, jako obtézujici mohou byt oznaceny i projevy prehnané ptizné ze strany stalkera.
Neustalé vyznavani lasky a posilani darkti miize na obét’ ve vysledku pusobit stejné
destruktivné jako nenavistné projevy ze strany agresora. Doktor Kopecky ve své studii
popsal typy agresorti nasledovné:

a) osoba, kterou obét osobné zna a vi, Ze ji pronasleduje,

b) osoba, kterou obét osobné zna, ale nevi, Ze ji prondsleduje,

% KOPECKY, Kamil. Co je sexting. In: E-bezpeci [online]. 2009 [cit. 2013-03-30]. Dostupné z:
http://www.e-bezpeci.cz/index.php/temata/sexting/137-154

% Novy trestny &in v pravni tipravé CR — nebezpe&né pronasledovani tzv. stalking. In: SEBESTA, Kamil
a Patrik KOMAREK. Epravo.cz [online]. 2010 [cit. 2013-02-23]. Dostupné z:
http://www.epravo.cz/top/clanky/novy-trestny-cin-v-pravni-uprave-cr-nebezpecne-pronasledovani-tzv-
stalking-60643.html
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C) osoba, kterou obét osobné nezna (napr. kyberstalkeri hledajici své obéti na
internetu).®’
Za kyberstalking se potom logicky oznacuje takové pronasledovani, k némuz pachatel
vyuziva ICT a prostiedi internetu. Stalking a kyberstalking se vétSinou prolinaji a toto
jednani mizeme oznacit jako velmi nebezpecné, protoze mize Casto predchazet nasilné
trestné Cinnosti. Tento zavér vyplyva ze studie, kdy bylo zkoumano 141 piipada vrazd
zen, které spachali jejich byvali partneti. Pfi vySetfovani se ukazalo, ze 76% vrahl pted
¢inem odpovidalo charakteristice stalkert.®
Byvaly partner je ale pouze jednim typem utocnika. Stalkefi a kyberstalkefi
mohou mit k obéti jak ptatelsky tak neptatelsky vztah, nebo ji nemusi vibec znat
(v ptipadé kyberstalkera, ktery si svou obét’ ndhodné vybral na internetu a k jejimu
pronasledovani vyuziva pouze informacéni a komunikacni technologie).
Dalii typy uto¢nika:*®
- poblouznény milovnik (véfi, Ze jej obét’ miluje),
- sexualni predator,
- ubliZzeny pronasledovatel (ma dojem, Ze mu obét’ ublizila a msti se ji),
- uctivac (chce, aby jej vyhlédnuta osoba ,,brala“, do této kategorie spadaji
pronasledovatelé celebrit),

- neobratny napadnik,

- kyberstalker (¢asto v kombinaci s pfedchézejicimi typy).

Stalking je v Ceské republice povazovan za trestny &in teprve od roku 2010 (§ 354

Nebezpecné pronélsledovélni).70

6. 3 Ostatni fenomény

Hoax™* — jedna se o poplasnou zpravu, ktera ma za ukol §ifit paniku, pobavit
rozesilatele nebo se obohatit na cizi ucet. Byva rozesilana zpravidla pies e-mail, ale

dostat se k lidem muze prakticky odkudkoli. Znamy je u nas ptipad jaderného vybuchu,

" KOPECKY, Kamil. Stalking a kyberstalking: Nebezpecné prondsledovani. Olomouc: Olomouc,
2010[cit. 2013-03-30]. ISBN 978-80-254-7737-3.

*® Tamtéz

* Tamtéz

" Tamtéz

"' KOPECKY, Kamil a Veronika KREJCI. E-bezpeci prevence a edukace v oblasti rizikového chovéni na
internetu: kybersikana, kybergrooming, sexting, kyberstalking, rizika socialnich siti, zneuZiti osobnich
udajii.[prezentace power-point]. Olomouc. 2011

47



ktery odvysilala Ceska televize v pofadu Panorama. Né&ktefi lidé se opravdu vydésili,
protoze uvéfili pravdivosti informace. Nakonec byla za pachatele oznacena recesisticka
skupina Z toho ven.

Poplasné zpravy se mohou §ifit ale i Gstné, dokonce i prostiednictvim tisténych
médii, a pokud zni zprava dostate¢né¢ veérohodn¢, mulze jim uvetit opravdu velké
mnozstvi lidi. Svého Casu byla takto ,,populdrni prava o nastrazenych injekcnich
sttikackach infikovanych virem HIV, nastrazenych ve vozech méstské dopravy. Co
vSechno muze jeSté hoax zpusobit? Kromé¢ vyvolani strachu a paniky poSkozuje
davéryhodnost Sifitele (proto by méli uzivatelé internetu kriticky posuzovat ptichozi
informace a nevéfit vSemu, co se na internetu objevi, i kdyby to vypadalo sebevic
védecky), ale také davéryhodnost nékterych firem ¢i instituci (Coca Cola, Microsoft,
Mentos...). Dale nabizi hoax nebezpecné rady, vyzrazuje ditvérné informace, zaplavuje

e-mailové stranky uZivateli a umoziiuje od nich podvodng vylékat penize.’?

Viralni videa™ — jejich §ifeni pfipomind Sifeni viru, proto tento nazev. Jde o to,
aby si lidé takové video pieposilali a kdyz Sifeni dospéje do tohoto stadia, je nemozné
mu zabranit. Efektu virdlnich videi zacaly vyuzivat i firmy a spoleCnosti K Sifeni
reklamy.”* Pokud iniciatofi kybersikany zhotovi nebo se dostanou k n&jakému videu
s obéti, nemohou nikdy pfedem odhadnout, jak se stane video na internetu sledované
a rozSifované. Charakteristickym znakem mnoha pfipadl kyberSikany je netimyslnost
pocinani. Pachatelé si ¢asto ani neuvédomi, Ze by to mohlo byt obéti nepfijemné, video
pofidi a zavési na internet z pouh¢é nudy nebo touhy po zébavé. Kdyz se potom jeho
Sifeni vymkne kontrole, sami pachatelé jsou tim nemile piekvapeni. K efektu Sifeni viru
doslo 1 u vyse popsaného videa Star Wars Kid, kdy jeho sledovanost dosahla takového

rozsahu, Ze by se to nedalo dopfedu naplanovat a ani to nikdo neplanoval.

SMS spoofing”™ — pod timto pojmem se skryva posilani falesnych zprav.

K tomuto tdelu se di zneuZit internet, ale v soudasnosti je tato praktika v Ceské

republice blokovéna v§emi mobilnimi operatory, proto byl posledni pfipad zaznamenan

" Tamtéz

" Tamtéz

" Viralni videa se §ifi jako virus - lidé je miluji, firmy vyd&lavaji. In: Ceskd televize [online]. 2012 [cit.
2013-03-08]. Dostupné z: http://www.ceskatelevize.cz/ct24/media-it/174130-viralni-videa-se-siri-jako-
virus-lide-je-miluji-firmy-vydelavaji/

" KOPECKY, Kamil a Veronika KREJCI. E-bezpeci prevence a edukace v oblasti rizikového chovéni na
internetu: kybersikana, kybergrooming, sexting, kyberstalking, rizika socialnich siti, zneuZiti osobnich
udajii.[prezentace power-point]. Olomouc. 2011
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v roce 2005. Pokud se ptijemci zda pfijatd zprava z jakéhokoli diivodu podeziela, mél

by si jeji pravdivost ovérit u odesilatele.

Phishing’® — tato technika je pouZivanad k podvodnému piistupu k bankovnim
uctim. Pachatelé rozesilaji faleSné e-maily nebo vytvaieji nepravé webové stranky
bankovnich ¢i jinych organizaci. Kdyz se pachateli podafi pristupové udaje ziskat, mize
potom s prisluSnym uctem manipulovat jako by byl jeho vlastni. Proto by uzivatelé
neméli nikdy nikomu sd€lovat sva piistupovd hesla ani jiné osobni udaje
prostfednictvim e-mailu. Banky takto své klienty nikdy nekontaktuji, pokud by s nimi

potiebovaly fesit néco ohledné piistupovych tdaji, vyzvou je k osobnimu kontaktu.

Happy slapping’’ — byl popsan piedevsim jako zdbava teenagerii, jedna se

o takovy zpusob jednani, ktery ma ptrekvapit nahodné vybranou obét’ na ulici, ve Skole
nebo jinde na vefejném misté. Utoénici k obéti pfistoupi a zpravidla ji n&jak fyzicky
atakuji a pak nataci jeji reakci a nahravku umisti na internet. Pro obét’ je to velmi
ponizujici a v momenté piekvapeni n€kdy neni schopna ucinné obrany. V piekladu
happy slapping znamena ,veselé fackovani“, ale nemusi zlstat jen u facek, jsou
zdokumentovany piipady brutalniho biti, kongici smrti obé&ti. Castymi cili happy
slappingovych utokl se stdvaji ucitelé, které¢ je cela tfida schopna dlouhodobé
provokovat, aby vyckala na moment, kdy ucitel situaci nezvladne. Tendencné upravené
video pak zavési na internet. UCitelé bohuzel nemaji ve skolském ukotvenou ochranu

proti takovému jednani.”®

"® Tamtéz

"’ Tamtéz

8 KREJCI, Veronika. Kybersikana: Kybernetickd Sikana. Olomouc: Olomouc, 2010[cit. 2013-03-30].
ISBN 978-80-254-7791-5.
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7/ Vyzkumné Setreni
7.1 Stanoveni vyzkumného problému
Nejprve je nutné stanovit si vyzkumné otdzky a podotazky. Jako hlavni
vyzkumnou otdzku si klademe:

Maji Zaci dostatecné znalosti, tykajici se kyberSikany a jeji prevence?

Na hlavni vyzkumnou otdzku navazuji vyzkumné podotazky. Formulace nasi
prvni vyzkumné podotazky zni:

r v r

Souvisi chovani Zaki na internetu s vyskytem kyberSikany v détské populaci?

Tteti vyzkumna otazka pak je:

Zajimaji se rodice o chovani svych déti v internetovém prostiedi?

7.2 Vyzkumné metody
Jako metodu zjistovani dat jsme v tomto piipadé zvolili dotaznikové Setieni.
Vysledky jsme pro piehlednost zpracovali do tabulek a grafi. V dotazniku jsme se
snazili volit otazky tak, aby ty konkrétni navazovaly na otazky obecné, coz by mélo
zaktim usnadnit orientaci v dané problematice.
Metodu dotazniku miiZzeme povazovat za jakysi ,,pisemny rozhovor®, je méné
naro¢na na €as a zjiStovani dat je efektivni a zaroven relativné objektivni.
V dotazniku Zaci odpovidali na tyto typy otazek:"
- uzaviené
- dichotomické (voli pouze mezi ano — ne),
- vybérové (Zak zvoli jednu z nabizenych moznosti, mimo odpovédi ano — ne),
- vyctové (zak mize zvolit vice moznosti),
- polooteviené (umoziuji zakim vysvétlit svou volbu odpovédi),
- oteviené (oteviené otdzky nabizeji Zdkiim moZnost lepSiho vyjadieni pocitl a

nazori).

”® CHRASKA, M. Metody pedagogického vyzkumu. 1. vyd. Praha; GRADA, 2007. 265 s. ISBN 978-80-
247-1369-4.
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7. 3 Posuzovani vlastnosti méreni
Pokud chceme posuzovat vlastnosti méieni, zaméiujeme se predevsim na jeho:80
- validitu (platnost) — to znamena, ze méfeni skute¢né ukazuje to, co chceme
zméfit,
- reliabilitu (pfesnost, spolehlivost) — tato vlastnost nam fika, zda je méfeni
zéaroven presné 1 spolehlive,
- prakti¢nost — praktické méieni je takové, které netrva ptilis dlouho, neni piilis
naro¢né jak na vyplnéni, tak na vyhodnoceni, méfeni by mélo byt také snadno
proveditelné, coz ma pro praxi nejveétsi vyznam.

Ve své praci jsem se snazila dodrzet vSechny tyto vlastnosti.

7. 4 Charakteristika vyzkumného vzorku
Pro sviij vyzkum jsem oslovila zédky druhého stupné, vékové rozpéti se tedy pohybuje
od 12 do 15 let. Vyzkum jsem realizovala na ZS Halkova Olomouc. Jedna se
o vybérovou zakladni Skolu se zaméfenim na cizi jazyky. Vyzkumu se zacastnilo 100
respondentt (59 divek a 43 chlapcti). Navratnost dotaznikii byla stoprocentni a jeho

vypliiovani zaktim zabralo 15 az 20 minut.

% CHRASKA, M. Metody pedagogického vyzkumu. 1. vyd. Praha; GRADA, 2007. 265 s. ISBN 978-80-
247-1369-4.
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Otéazka ¢&. 1: Jsi divka nebo chlapec?

Tabulka 1 Pohlavi dotazovanych

I Divka

I Chlapec

|59

|41

Otazka ¢. 2: Pristup Kk internetu mas (muZzes zaskrtnout vice mozZnosti):

Celkem 99 % zakti ma piistup k internetu v domacim prostiedi, kde mohou byt

rodi¢i zkontrolovani. 73 % ma ale pfistup k internetu i ve Skole a 63 % zakt na

mobilnim telefonu, v obou pfipadech je kontrola ze strany rodi¢ti méné proveditelna.

Pouze malé procento déti zajde na internet do internetové kavarny, coz muize byt

disledek jak jejich véku (druhy stupen ZS), tak toho, Ze maji téméf neomezeny piistup

k internetu doma nebo ve Skole, proto nemaji potfebu za nim nékam dochazet a platit za

jeho uzivani.

Tabulka 2 Mista, kde maji zaci pfistup k internetu

Pristup | Doma | Ve Na \ \% U Jinde
k Skole J mobilnim § internetové | knihovné | kamarada/
internetu telefonu | kavarné spoluzaka

Divky 59 47 41 5 17 27 0
Chlapci 40 26 22 14 11 16 0
Celkem |99 73 63 19 28 43 0
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Graf 1 Mista, kde maji zaci pfistup k internetu

100%
90%
80%
70%
60%
50%
40%
30%
20%

10%

0%

100%

m Divky
m Chlapci

Otazka €. 3: Kolik ¢asu travi$§ denné na internetu?

Z grafického znazornéni je patrné, ze nejvice respondentll travi na internetu

maximalné tf1 hodiny denné (74 %). Co se pohlavi ty€e, ob& pohlavi trdvi na internetu

ptiblizn¢ stejnou dobu. Pouze moznost 3 e), tedy 8 — 10 hodin, stravenych na internetu,

nezvolila Zadna divka a pouze tfi chlapci. Mlize to souviset s hranim pocitatovych her,

coz maji v oblibé spise chlapci. Celkové vysledky povazujeme spiSe za pozitivni, i kdyz

doba, strdvend na internetu nemusi mit ptimou souvislost s vyskytem kyberSikany.

Tabulka 3 MnozZstvi ¢asu, straveného na internetu

Traveni O—1hodin §2 - 3]4-5hodin §6-7hodin |8 - 10
¢asu na hodiny hodin
internetu

Divky 22 25 11 1 0

Chlapci 11 16 10 1 3

Celkem 33 41 21 2 3
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Graf 2 Mnozstvi ¢asu, strdveného na internetu
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Otazka

¢. 4: Kolik z ¢asu, straveného na internetu, se pohybuje§ na socialnich

sitich?

Témér vSechny oslovené divky (57 z celkového poctu 59) maji ucet na socidlni

siti a na rozdil od chlapct na ni také travi daleko vice ¢asu. Domnivame se, Ze to

vyplyva ze zvySené komunikaéni potieby, kterou maji pravé divky. Divky také jevi

zdjem o navazovani vztahli o néco diive nez chlapci a pravé to jim socidlni sité

umoznuji. Celou dobu stravenou na internetu se na socialnich sitich pohybuje pouze

19,5 % chlapct, stejné mnozstvi (19,5 %) ucet na socidlni siti vilbec nema zaloZeny.

Naproti tomu 96,7 % divek ma i¢et na socidlni siti, z toho 40,3 % tam travi celou dobu,

CO jsou na internetu.

Tabulka 4 Mnozstvi ¢asu, straveného na socialnich sitich

Traveni Celou dobu | %4 Casu | Y4 casu f Do 30 min. | Nemam
casu na | co jsem na [ celkoveé celkove (zkontrolovani j ucet na soc.
soc. sitich | internetu straveného | strdveného | uctu) sitich

na internetu | na internetu
Divky 23 18 6 10 2
Chlapci 8 4 6 15 8
Celkem 31 22 12 25 10
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Graf 3 Mnozstvi ¢asu, straveného na socialnich sitich
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Otazka €. S: Setkala/a jsi se nékdy na internetu s podezielym chovanim? Jakym?
(miZe§ zaSkrtnout vice moZnosti)
61 % nezletilych se na internetu n¢kdy setkalo s chovanim, které jim nepfislo

v potadku. Na prvnich tfech mistech se objevuje:

- slovni napadéni ostatnich uzivateld internetu (36 %),

- dale snaha o vylakani osobnich udaji (26 %),

- posilani urdzlivych zprav (20 %).
Z grafu je tedy patrné, Ze internet neni tak bezpecny, jak se mnozi lidé domnivaji. 8 %
respondentll se setkalo s otevienou poptavkou sexudlnich sluzeb, 11 % pak
s podezielymi inzeraty, které nabizeji podivné brigady, jako je foceni, nebo pozaduji
setkdni na nezndmém misté. Za podobnymi inzeraty mizeme tusit potencidlni sexudlni
zajem o nezletilé osoby, tudiz vice jak 19 % zaka, ktefi se S nécim podobnym ve

virtudlnim svété setkali, je alarmujici vysledek.
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Tabulka 5 Podezicelé chovani na internetu

Setkani s podezielym chovanim na | Divky Chlapci | Celkem
internetu
Vyhrozovani 5 3 8
Slovni napadeni od ostatnich uzivateli 24 12 36
Posilani urdzlivych zprav 13 7 20
Zasilani materiala se sexualni tematikou 8 8 16
Snaha vyladkat od uZivateli osobni udaje 12 14 26
Podezielé inzeraty s nabidkou brigad 9 2 11
Inzeréty, poptavajici pfimo sex. sluzby 5 3 8
Nesetkali se 19 20 39
Graf 4 Podezielé chovani na internetu
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Otiazka ¢. 6: Co si predstavujeS pod pojmem Sikana prostiednictvim modernich

informacnich technologii (tzv. kyberSikana)? Kratce popis: (oteviena otazka)

Za Sikanu povazuji déti nejcastéji:
- posilani urazlivych zprav,
- vyhrozovani, urdzeni,
- vydirani (nejéastéji zminuji fotky a videa),
- nadavky,
- obtézovani prostfednictvim socidlnich siti, telefonu, internetu,
- zneuziti osobnich udaj,
- ublizovéni ostatnim lidem na internetu (nespecifikovali konkrétnéji),

- psychicky teror (opét blize nespecifikovali).

Zajimavé je, ze tfi chlapci zminili, ze za kyberSikanu povazuji ,, nuceni délat
nékteré veci pres webkameru a chat“(uvadim doslovné vyjadieni jednoho z nich).
S nécim podobnym se setkavdme ve videu Seznam se bezpecné 2.8 kde je popsana
pravé takova situace. Chlapec odpoveédél na inzerat s nabidkou brigady, inzerent si
S nim zacal psat a nabizel mu moznost vydélat si pofizenim reklamnich fotek. Pozdé&ji
pfiznadva, Ze by se mohlo jednat i o ,,0dvaznéjsi* fotografie, ale dava chlapci podminku,
ze mu musi poslat fotku, na které bude do pil téla svleceny a bude drzet karticku
Snapsanymi udaji, které mu potencionalni ,,zaméstnavatel nadiktoval. Chtél se
piesvédcit, jestli opravdu komunikuje s nezletilym chlapcem — tento trik vétSinou
radime na pfednaskach détem, aby si ovéfily, Ze osoba, se kterou si dopisuji, je ta, za
kterou se vydava.

Vyrovnanému dospélému ¢lovéku mize takova odpovéd’ v dotazniku piipadat
usmévna, ale musime si uvédomit, ze déti nemaji zkuSenosti dospélého a jak jsme si
popisovali v kapitole o kybergroomingu, mize byt obét’ na pachateli psychicky zavisla

¢i k nému citi pocit zavazku a je ji hloupé jeho pozadavek odmitnout.

81 Seznam se bezpecné 2. [video]. Seznam se bezpecné![online]. Seznam.cz, 2012, [Vid. 11.02.2013].
Dostupné z: http://www.seznamsebezpecne.cz/
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Otazka ¢. 7: Kde je u tebe doma umistény pocitac?

Z grafu jasn€ vyplyva, ze déti maji ptistup k internetu ve svém pokoji nebo maji
notebook, ktery si mohou s sebou kamkoli vzit (celkem 79 % déti mize byt na internetu
V soukromi), pouze 10 % rodin ma pocita¢ umistény na vysostném uzemi rodicu, takze
ti pak maji kontrolu nad tim, co dit¢ na pocitac¢i déla. Na neutralni pade obyvaciho

pokoje se pak pocita¢ nachazi u 11 % dotazovanych.

Tabulka 6 Umisténi pocitace v domacnosti

Kde je | Obyvaci Pracovna Loznice Notebook Jinde

doma pokoj rodi¢t rodi¢t (kdekoliv)

umistén PC

Divky 5 6 2 35 11 (vlastni
pokoj)

Chlapci 6 1 1 26 7  (vlastni
pokoj)

Celkem 11 7 3 61 18

Graf 5 Umisténi pocitace v domacnosti
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I 4

Otazka ¢&. 8: Zajimaji se rodice o to, co na internetu délas? (jestli mas vcet na
Facebooku, jestli hraje$ hry, s nékym si piSeS apod.)

U vice jak poloviny déti (53 %) se rodi¢e zajimaji o to, co jejich potomek na
internetu déla. Vice se na to rodice ptaji divek, a to v 61 %. U chlapct se o aktivity na
internetu zajimaji ve 41 %. Muze to vyplyvat z obecné potieby divky vice chranit.
V tabulce ¢islo 5 také vidime, Ze divky se opravdu s né¢im podezielym na internetu
setkaly Casté&ji nez chlapci. To ale neznamena, Ze by chlapcim nebezpeci nehrozilo, jsou
znamy piipady kybergroomingu, kdy bylo opakované zneuzito vétsi mnozstvi chlapct.
Pokud se na tuto otdzku podivame z druhé strany, 43 % rodict, kteti se nezajimaji o to,
co jejich déti ve virtualnim svéte délaji, rozhodné neni zanedbatelné Cislo. I kdyz pouhé
zeptani se, co dit¢ na internetu dé€la, nezarucuje, Ze se nestane obéti kyberSikany nebo
kybergroomera, dit¢ ale citi ze strany rodi¢e zajem o své jednani a V pifipade

kybernetického titoku pro n¢ho bude snazsi se rodici svéfit.

Tabulka 7 Zajem rodi¢t détské aktivity na internetu

Zda se rodi¢e zajimaji o | Ano Ne

to, co délaji jejich déti na

internetu

Divky 36 23
Chlapci 17 24
Celkem 53 47

Graf 6 Zajem rodicu o détské aktivity na internetu
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Otizka ¢. 9: ViS o nékom ve svém okoli, kdo byl Sikanovany prostiednictvim
internetu nebo mobilu?

90 % respondentii uvadi, Ze nezna ve svém okoli nikoho, kdo byl Sikanovéan
prostiednictvim ICT. Vypad4 to na prvni pohled pozitivné, ale mize to mit vice
vysvétleni. Bud’ maji déti a jejich okoli opravdu to Stésti, ze se s kyberSikanou dosud
nesetkali, ale mize to znamenat také to, Ze se obéti se svym traumatem nikomu

nesverily.

Tabulka 8 Setkani se Sikanou

Z okoli kdo byl Sikanovan | Ano Ne
Divky 8 51
Chlapci 2 39
Celkem 10 90

Graf 7 Setkani se Sikanou

100% 95:1%

90%

80%

70%

60%

50% m Divky

40% m Chlapci

30%

20%

10% -

0% -

Vis o nékom kdo byl Sikanovan Nevis o nikom kdo byl vystaven
kybersikan¢

61



Otéazka ¢. 10: Bavil/a jsi se nékdy doma s rodici o kybernetické Sikané a o tom, co
délat, pokud se s ni setkas?

Vidime, Ze rodice obecn¢ doma o hrozb¢ kyberSikany pfili§ s détmi nemluvi.
Otazkou je, zda je to proto, Ze d€ti nemaji o diskuzi na toto téma zajem, nebo ji rodice
sami neiniciuji. U divek a jejich rodin situace neni tak tristni jako u chlapcii. S divkami
doma rodice ve 42,4 % o problematice mluvi, u chlapcti je to pouze v 9,8 %. Stejné jako

V otazce ¢islo osm vidime, ze chlapci v rodindch obecné méné komunikuji.

Tabulka 9 Debata o kybersikané — rodice

Debata S rodici o | Ano Ne
kybersikané

Divky 25 34
Chlapci 4 37
Celkem 29 71

Graf 8 Debata o kybersSikan¢ — rodi¢e
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Otéazka €. 11: Bavili jste se nékdy ve Skole (s ucitelkou, na besedé...) o kybernetické

Sikané a o tom, co délat, pokud se s ni setkate?

Pouze mizivé procento dotazovanych (6 %) uvedlo, Ze se ve Skole nesetkalo

s debatou a kyberSikané. Mlizeme to pficitat naptiklad jejich absenci ve vyuce v dobé,

kdy se né&jaka beseda nebo diskuse konala. 94 % zaku, ktefi se s pojmem kybersikana

setkali, je podle nas dobry vysledek, je vidét, ze se v této problematice néco déje a neni

brana na lehkou vahu. Dal§im pozitivem je, Ze se déti dostanou k informacim, tykajicich

se kybersikany, 1 kdyZ o ni doma nehovoii s rodici.

Tabulka 10 Debata o kybersikané — Skola

Debata o kyberSikané ve | Ano Ne
Skole

Divky 58 1
Chlapci 36 5
Celkem 94 6

Graf 9 Debata o kybersikané — Skola
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Otiazka ¢ 12: Jaké podle tebe mohou byt nasledky kyberSikany? (miiZe$

zaskrtnout vice moZnosti)

Nejvice déti uvadéji jako nasledek kyberSikany uvadéji ztratu pocitu jistoty.
Souvisi to s vySe popsanou charakteristikou Sikany, kdy pfed ni déti nemaji kam utéct
a psychicky si od ni aspon trochu odpocinout. Jsou tedy v permanentnim stresu, ktery
mize mit u obzvlast’ citlivych jedinct i fyzické nasledky a mlize vyustit az do choroby
psychosomatického ptiivodu. 80 % déti uvedlo jako nésledek tzkost, 75 % pak deprese.
Z toho jasn¢ vyplyva, ze déti pocituji kyberSikanu jako velice psychicky narocnou
a zatézujici. 70 % déti si také mysli, ze kyberSikana mize byt pro obét tak zatézujici, ze
radéji zvoli dobrovolny odchod ze Zivota. Je vidét, Zze déti berou problematiku vazné
a uvédomuji si, ze mize mit t€zké nasledky, coz pfipisujeme z Casti také dostatecné
a kvalitni edukaci. Pouze Ctyfi déti ze sta zvolily polozku 12 h), tedy ze prodélana

kybersikana nezanechd na obéti zadné stopy.

Tabulka 11 Nasledky kybersSikany

Nasledky kybersikany Divky Chlapci Celkem
Uzkost 48 32 80
Zlost, agrese 19 19 38
Pocit ohroZeni a nejistoty 23 32 85
Ztrata bezpeci 30 24 54
Deprese 48 27 75
Nutnost lékatské péce 18 12 30
Sebevrazda 39 31 70

Bez nésledkt 1 3 4
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Graf 10 Nasledky kybersikany
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Otazka ¢. 13: ViS, na co si mas davat pozor, abys se nestal/a obéti kyberSikany?

Kratce napis: (oteviend otazka)

V této oteviené otazce se docela lisily odpovéedi divek a chlapct. Divky nejcastéji

uvadely:

nezvefejiiovat odhalené fotografie a videa — 49%,

nesdélovat osobni udaje (telefon, adresa, rodné Cislo — zajimavé je, ze fotku jako
osobni tdaj neuvedla zadna z dotazovanych divek) — 33%,

neurazet, nenapadat ostatni uzivatele — 9%,

na socialnich sitich si pfidavat do ptatel pouze lidi, které dobie znaji — 6%,

nebyt vystiedni (nespecifikovaly, co si pod timto pojmem predstavuji) — 3%.

Chlapci odpovidali nasledovné:

nezveiejiiovat osobni udaje — 58%,

nekomunikovat, nereagovat na podezielé chovani — 17%,

nesdilet podeziela videa a fotky — 13%,

nechodit na ,,podezielé” stranky (neuvedli, které stranky povazuji za podezielé)

—12%.
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Zde uvadim priklady nékterych konkrétnich odpovédi (gramatickd i stylistickd

autenti¢nost zachovana):
,,hebavit se pres internet s nekym koho neznam “

- ,,Nedavat o sobé osobni udaje “

- ,,Davat si pozor, s kym si pisu. Nepridavat si do pratel cizi lidi.

- ,,Nepridavat si do pratel lidi, které neznam. *

- ,,Na podezrelé lidi na socialnich sitich. “
Jak muzeme vidét z odpovédi déti, divky povazuji za nejriskantnéjsi chovani, kterého se
mohou na internetu dopustit, publikovani odhalenych fotografii. U chlapcii se takova
odpovéd neobjevila ani v jednom piipad¢€. V praxi také az pfili§ Casto vidime, ze divky
rady publikuji své ,sviidné* fotky (tak to nékteré ve svych odpovédich nazyvaji). Je
dobré, ze si uvédomuji, ze to neni pravé vhodné chovani, takové fotky by mohly byt
nékym pouzity prave v ramci kyberSikanu jako materidl pro vydirani. Jak uz bylo
uvedeno vyse, tento typ fotek by mohl byt také problematicky pti hledani zaméstnani
sdélovat své osobni tdaje. Z toho maji strach sice i divky, ale toto riziko se u nich

umistilo az na druhém misteé.

Otazka €. 14: Udélal/a jsi si nékdy z nékoho legraci napr. tim, Ze jsi se vydaval/a za
nékoho jiného nebo jsi psal/a zpravy zciziho ¢isla? (na internetu nebo
prostiednictvim mobilniho telefonu)

37 % déti to nekdy zkusilo, pravdépodobné si ani neuvédomuji, Ze by se tak
mohli dopustit kybernetického Sikanovani jiné osoby. Jednim z charakteristickych
znaki kyberSikany (na rozdil od Sikany fyzické nebo psychické) je jeji neumyslnost. Co
je pro jednoho pouha legrace, mize se jiného hluboce dotykat. Pokud by se ale jednalo
o ojedinélou SMS nebo konverzaci na internetu, mluvit o Sikané¢ by bylo asi
nadhodnocené. Pozitivni je, Ze 63 % z oslovenych Zakli nemélo nikdy pottebu délat si

timto zpiisobem z né€koho legraci.
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Tabulka 12 ,,Legrace* prosttednictvim ITC, mobilu

Udélal sis legraci | Ano Ne
Z nékoho prostiednictvim

modernich technologii?

Divky 23 36
Chlapci 14 27
Celkem 37 63

Graf 11 ,,Legrace* prostiednictvim ICT, mobilu
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Otazka ¢. 15: UverejniujeS na svém facebookovém profilu fotky jinych osob

(kamaradi, rodiny...) bez jejich vyslovného dovoleni? (napf. skupinka kamaradi

Z narozeninové oslavy, néjaka vtipna situace, ktera se stala o prestavce ve Skole...)

Pokud ¢lovek vklada na svuj tcet fotografie cizich osob, Facebook automaticky

predpoklada, Ze mu k tomu dali souhlas.®® Proto by uZivatelé m&li byt opatrni, jaké

fotky na svlij profil umist'uji. Pozitivni je, ze 75 % tvrdi, Ze se ni¢eho podobného

nedopousti.

Tabulka 13 Uvetejnovani cizich fotografii na internetu

UverejiiujeS fotky jinych

bez jejich védomi

Ano

Ne

Divky

17

42

Chlapci

33

Celkem

25

75

Graf 12 Uvefejnovani cizich fotografii na internetu
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82 Prohlaseni o pravech a povinnostech. In: Facebook [online]. 2012 [cit. 2013-01-11]. Dostupné z:
http://www.facebook.com/legal/terms
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Otazka ¢&. 16: MysliS si, Ze jsi nékdy nékomu ubliZil/a prostfednictvim internetu?
(i nechténé?) — polooteviena otazka
Sedm divek a devét chlapci bylo natolik upfimnych, ze piiznali, Ze né¢komu

ublizili. Divky jako nejcastéjsi divody uvadely:

- nemistné vtipky,

- Spatné vylozené informace,

- hadky (s kamaradkami, klukem apod.),

- rozchod,

- odmitnuti nabizeného vztahu.
Chlapci své odpovédi tak nekonkretizovali, méli tendenci spiSe zlehcovat. Ptiklad
takové zlehcujici odpovédi: ,, Zkatoval jsem a znicil vesnici v Travianu «B Zajimavé je,
ze odpovéd’ o zniceni vesnice v této strategické hie se z osmi odpovédi objevila hned
dvakrat. Z odpovédi chlapcti je patrné, Ze nebyli ochotni se v této otdzce oteviit, piesto,

ze ptiznali, ze nékomu pravdépodobné ublizili.

Tabulka 14 ,,Nechténa“ kybersikana

Ublizil jsi nékdy nékomu | Ano Ne
prostirednictvim

internetu?

Divky 7 52
Chlapci 9 32
Celkem 16 84

® Strategicka potitatova hra
Travian: multiplayerova strategicka online hra. Travian [online]. 2004 [cit. 2013-03-10]. Dostupné z:
http://www.travian.cz/
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Graf 13 , Nechténa“ kyberSikana
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Otazka ¢. 17: Co obvykle délas na internetu? (miiZe byt vice moZnosti)
Na prvnich tfech mistech se u déti umistily tyto ¢innosti:
1) sledovani filmt (70 %),
2) chatovani a hrani her (obé ¢innosti 68 %),
3) stahovani hudby a pobyt na socialnich sitich (ob¢& ¢innosti 67 %).
Je tedy patrné, Ze mnoho déti zvladd svou pozornost na internetu délit mezi vice
¢innosti najednou (respondenti mohli zaskrtnout vice moZznosti). 7 % déti uvedlo, ze se
na internetu vénuji nasledujicim ¢innostem, které v nabidce nebyly:
- studium a vypracovavani ukolu do skoly,
- tvorba her a filmu.
Pouha 4 % déti si vedou sviij internetovy denicek (blog), konkrétn€ 3 divky a pouze 1
chlapec. V pubertalnim ve€ku je to ptirozené, divky maji vétsi potfebu se vyjadiovat
k okolnimu déni, maji také mnoho zalib (liceni, moda, filmy, herci...) a nazoru, které
chtéji sdilet a konfrontovat s ostatnimi. Chlapci tuto potfebu evidentné nemaji, jediny
tvlirce blogu v dotazniku uvedl, Ze se jedné o blog ,,odborné* zaméfeny na pocitacové
hry, tudiz na ném neventiluje své pocity, ale zabyva se svym konickem spiSe na

technické urovni.
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Vv

v

Co délas na internetu Divky Chlapci Celkem
Tvorba web. stranek 9 5 14
Blog 3 1 4
Hrani her 37 31 68
Surfuji 32 25 57
Stahuji hudbu 42 25 67
Posilam zpravy 34 22 56
Sleduji film, seriél 39 31 70
Jsem na soc. sitich 47 20 67
Chat 48 20 68
Stahuji video a foto 31 22 53
Posilani emailt 25 21 46
Jiné 3 4 7
Graf 14 Nejéastéjsi ¢innosti na internetu
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Otéazka €. 18: S jakou formou kyberSikany jsi se setkal/a? (stal/a jsi se pFimo obéti,
vi$ 0 nékom ve svém okoli...)

77 % 74kt se s kyberSikanou podle svych slov nikdy nesetkalo. Naopak 13 % se
setkalo s jednou a vice formami kybernetické Sikany (né€ktefi zaSkrtli vice moznosti).
Nejvice z téch, kteti se s kybersSikanou setkali (17 %) uvadi, ze se tak stalo na socialni
siti, coz odpovida odpoveédim z otazek €. 4 a 17, kde Zaci odpovidali, Ze na Facebooku
a jinych socialnich sitich travi pomérné hodné casu. Dale dva Zaci uvadi, ze se se
Sikanou setkali na n&jakém blogu a dal3i dva na You Tube. Sikana prostiednictvim You
Tube miize na prvni pohled vypadat zvlastn€, v praxi se vétSinou jednd o klasickou
Sikanu, kterou agresofi natoCili (nebo obé&t vyprovokovali k nestandartni reakci — viz
happy slapping) a poté umistili na server. Tato forma Sikany je pro obét velice

traumatizujici kvtli vySe popsanym sekundérnim Gto€nikiim a mnozstvi zhlédnuti.

Tabulka 16 Formy kybersikany

Forma SMS,MMS | Email | Facebook | ICQ, Blog | YouTube | Nesetk
kybersikany Skype al
Divky 5 5 12 2 1 1 44
Chlapci 1 3 5 2 1 1 33
Celkem 6 8 17 4 2 2 77

Graf 15 Formy kybersikany

100%
90%
80% 74-69
70%
60%
50%
40%
30%

m Divky

m Chlapci

20.3%

20% 12.2% .
0% | &5% 8.5%7.3%. A9% 24y 2.4%
J 27.4% 3.4% 1.7% 1.7%

W e B |

SMS, Email Facebook ICQ, Blog YouTube Nesetkal
MMS Skype

72



Otazka €. 19: MysliS si, Ze je kybersSikana nebezpecna?
92 % déti povazuje kyberSikanu za nebezpeénou. Povazujeme to opét za

dusledek dobré edukace.

Tabulka 17 Nebezpecnost kybersikany

Je kybersikana | Ano Ne
nebezpecna?

Divky 58 1
Chlapci 34 7
Celkem 92 8

Graf 16 Nebezpecnost kybersikany
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Otazka ¢. 20: ViS, co mas délat nebo na koho se obratit v pripadé, Ze té nékdo na
internetu Sikanuje nebo ti vyhroZuje? (polooteviena otazka)

89 % déti by v ptipadé, pokud by se setkalo s kyberSikanou, véd¢lo, na koho se
ma obratit. V tomto piipad¢ se jednd o polootevienou otazku, a pokud déti zvolily
polozku 20 a), tedy odpovéd’ ano, mély doplnit, kde k informacim pftisly. Uvadim podle
cetnosti odpovédi:

Divky:
- rodice,
- Skola — tfidni ucitel,
- Skola — jiny nez tfidni ucitel,
- besedy,
- P-centrum Olomouc,*
- kamarad;,

- internet.

Chlapci:
- rodice,
- Skola — ucitel,
- besedy,
- P-centrum Olomouc,®
- PCR.

Tabulka 18 Kam se obratit v piipad¢ kybersikany

Vi§ co délat, kdyz zjistis, | Ano Ne
Ze je nékdo Sikanovan?

Divky o4 5
Chlapci 35 6
Celkem 89 11

# Preventivni pporadenské centrum v Olomouci
P-centrum [online]. 2013 [cit. 2013-03-30]. Dostupné z: http://www.p-centrum.cz/
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Graf 17 Kam se obratit v piipadé kybersikany
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Otazka ¢&. 21: Co bys délal/a, kdyby ses dovédél/a, Ze je tviij kamarad/kamaradka

kybersikanovany/a? Kratce napis:

VétSina déti by se snazila svym kamaradim néjak pomoci. Pouze 7 %

dotazovanych uvedlo, ze nevi, co by délali, kdyby se dovéd¢li, Ze jejich kamarada

n¢kdo Sikanuje prosttednictvim ICT. 93 % déti vzdy uvedlo alespon né&jaky pokus

o pomoc. Pfesto, ze se vtomto ptipad¢ jedna o otevienou otazku, odpovédi déti se

docela shodovaly. Uvadim odpovédi podle cetnosti, od nejcastéjSich po ojedinélé:

nejcasteji (79 %) déti uvadely, ze by o zjisténé Sikané fekly nékomu dospélému
(svym rodiciim, rodi¢im obéti, uciteli, star§Simu sourozenci), a to i ptesto, ze by
si to Sikanovany kamarad nepial. Povazujeme to za dobré, protoze i kdyz si to
obét’ nepieje, je nutné situaci feSit, aby nenabyvala stile vétSich a pro obét
v 7 % dotazovani nevédi, jak by se méli zachovat,

6 % by vyhledalo Policii Ceské Republiky,

5 % by obéti poradilo, aby si ,,zrusila ucet* — respondenti blize nespecifikovali, o
jaky tcet by se mélo jednat,

3 % jiné (ruzné radoby vtipné odpovedi).
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Zde uvadim ptiklady nekterych konkrétnich odpovédi (gramatickd i stylisticka

autenti¢nost zachovana):

,Snazila bych se ho presvédcit, aby to ohlasil, pokud by nechtel udélala bych to
sama*

., Rekla bych at to Fekne a kdyby nechtél udélala bych to sama.
., Rekla bych to jejim i svojim rodicim a ti by ji pomohli “

., Nemam ani ponéti. 0:D

,, Taky bych ho Sikanoval. “

., Rekl bych: Pro¢ zrovna ty?

., 7ekl bych to policii“

Otazka ¢. 22: MysliS si, Ze kyberSikana je trestny ¢in?

Jak vyplynulo z odpovédi na né€které predchozi otazky, jsou déti v kybernetické

Sikané€ informovany dostatecné, presto na otazku, zda je kyberSikana trestny ¢in 94 %

odpovédélo chybné. KybersSikana jako takova nenapliuje skutkovou podstatu trestného

¢inu, ale mohou se na ni vztahovat tato zakonna opatieni:

Dal muZe Sikana napliovat skutkovou podstatu téchto trestnych ¢inti:

86

ublizeni na cti zdakon ¢. 200/1990sb. Zakon o prestupcich, § 49,

pomluva zdakon ¢. 40/2009sb. Trestni zdakonik, § 184,

zakaz nataceni, fotografovani a zverejneni snimku bez souhlasu dotycné osoby
zakon ¢. 40/1964sb., obcansky zakonik, § 12-13,

stalking § 354 trestniho zdakoniku.

87

omezovani osobni svobody,
kradez,
ublizeni na zdravi,

poskozovani cizi véci.

8 Kybersikana a zakon. In: ZS Klegova [online]. 2011 [cit. 2013-03-12]. Dostupné z:
http://www.zsklegova.cz/index.php/skolni-metodik-prevence/kybersikana-a-zakon
87 rv

Tamtéz

76



Tabulka 19 Znalost trestnépravni odpovédnosti v ptipade kybersikany

KyberSikana - trestny | Ano Ne
¢in?

Divky 57 2
Chlapci 37 4
Celkem 94 6

Graf 18 Znalost trestnépravni odpovédnosti v piipadé kybersikany
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Otizka ¢&. 23: MaS zaloZeny ucet na néjaké socidlni siti (Facebook, My Space,

Twitter, Google+)?

Pouze 9 % déti nema ucet na zadné socialni siti. V otazce ¢. 18 také déti uvadi,
ze pokud uz se s kybernetickou Sikanou setkaly, bylo to v nejvice pfipadech pravé na
socialnich sitich (17 %). Povazujeme to za logické, protoze tam, kde travi déti nejvice
Casu, hrozi také nejveétsi riziko setkani s negativnimi jevy v kyberprostoru. Socidlni sit’
je také uz ze své podstaty komunikacni platforma, kde se uzivatelé¢ schazeji pravé za
ucelem komunikace. A ta muze byt i negativné ladéna (urdzky, slovni napadani

uzivateli atd.).

Tabulka 20 Cetnost Géth na socialnich sitich

Mas ucet na soc. sitich Ano Ne
Divky 58 1
Chlapci 33 8
Celkem 91 9

Graf 19 Cetnost Gt na socialnich sitich
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Otazka &. 24: MysliS si, Ze ti na Facebooku nebo jinych socidlnich sitich hrozi

néjaké nebezpeci?
Povazujeme za pozitivni, Ze piesto, ze ma vétSina respondentli zaloZeny ucet na
nékteré ze socialnich siti, vétSina (81 %) z nich si uvédomuje, Ze pohyb na nich s sebou

muze piindSet néjaka rizika.

Tabulka 21 Hrozba rizika na socialnich sitich

FB a jiné soc. sité hrozi | Ano Ne
nebezpedi?

Divky 51 8
Chlapci 30 11
Celkem 81 19

Graf 20 Hrozba rizika na socidlnich sitich
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ZAVER

Diplomovéa prace je sloZena z teoretické a praktické casti. Teoretickd Cast
objasnuje, na zéklad¢ informaci ziskanych z odborné literatury, zékonitosti, které vedou
ke vzniku Sikany a je v ni poukdzano na rozdil mezi klasickou Sikanou a kyberSikanou.
Dale popisuje formy a prostfedky kyberSikany a ptibuzné fenomény, které s ni tzce
souvisi. Neméné¢ dulezité jsou kapitoly, zabyvajici se preventivnimi opatfenimi
a vybranymi preventivnimi programy, které proti kybernetické Sikan¢ bojuji.

Problematika kyberSikany a nebezpecnych fenoméni na internetu obecné, neni
V nasi spolecnosti sledovana ptili§ dlouho. Pfineslo ji s sebou masové rozsiteni ICT, ale
spolu s nim se bohuzel stejné rychle nerozsitila etiketa chovani v kyberprostoru. Lidé
pfijali s nadSenim moznosti, které jim moderni komunikacni technologie pfinaseji, ale
bohuzel byla celospolecensky podcenéna rizika. Z této skutecnosti také vychazi praveé
preventivni programy, které si kladou za cil zvysit ve spolecnosti povédomi o tom, Ze
internet a v dnesni dobé ¢im dal rozsifené&jsi pobyt lidi na socialnich sitich, s sebou nese
krom¢ mnoho pozitivniho také jistd negativa a mnohdy ptimo ohroZeni.

Vyzkumy a akce preventivniho charakteru jsou zaméfeny piedevSim na déti

a mladistvé, protoze ti jsou kvili nedostatenym zivotnim zkuSenostem a docasné
emocionalni nevyzralosti, dané¢ aktudlnim vyvojovym stupném, nejcastéjSimi obét'mi
uto¢nikl v kyberprostoru. Také na nich prodélana kyberSikana mtze zanechat hluboké
Sramy a jak je patrné z kazuistik, které jsou v diplomové praci pro ilustraci uvadény,
neziidka muze koncit tragicky.
V praktické casti diplomové prace bylo provedeno dotaznikové Setfeni na druhém
stupni zakladni skoly. Jeho cilem bylo zmapovat chovani détskych uzivatelii internetu
a zjistit, zdali maji povédomi o rizicich, kterd tam na n€ mohou c¢ihat a zda védi, jak se
pfed nimi G¢inné chranit. V poslednich letech v ramci vySe popsanych preventivnich
programti byvaji na zakladnich i stfednich skolach casto potadany besedy praveé na téma
internetové bezpecénosti, které maji za ukol upozornit zaky a studenty na jim mnohdy
neznama rizika a zaroven jim poradit, jak se jim vyhnout a kam se v pfipadé potieby
obratit se Zadosti o pomoc.

Z vysledki dotaznikového Setfeni v této praci vyplyvd, Zze v mnohych
potencionalné nebezpecnych situacich by si respondenti dokézali poradit a také by
védeli, na koho se maji obratit, pokud se setkaji na internetu s né¢im podezielym. Tuto
skutecnost miizeme povazovat za vysledek kvalitni edukace a z4jmu ze strany déti

1 Skoly. Proto nezbyva doufat, Ze se déti, mladistvi 1 dospé€li budou ubirat touto cestou
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a budou si davat pozor na to, co na sebe ve zdanlivé anonymité internetovych stranek

prozrazuji a co by se mohlo ptipadné obratit proti nim.
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Priloha - Dotaznik

Dobry den,

jsem studentka Pedagogické fakulty Univerzity Palackého v Olomouci a v ramci své
diplomové prace potiebuji zjistit, jak se chovaji uzivatelé pti pouzivani internetu. Proto
bych vas rada pozadala o vyplnéni tohoto dotazniku, jehoZ vysledky budou sou¢asti mé
prace.

Odpovédi prosim krouzkujte. Dotaznik je anonymni, proto se na né nikde
nepodepisujte.

Dé&kuji za ochotu a spolupraci.

1. Jsi:
a) divka
b) chlapec

2. Piistup k internetu mas (mazes zaskrtnout vice moznosti):
a) doma

b) ve skole

¢) na mobilnim telefonu

d) v internetové kavarné

e) v knihovné

f) u kamarada/spoluzaka

g) jinde:

3. Kolik ¢asu travi§ denn¢ na internetu?
a) 0 — 1 hodin

b) 2 — 3 hodiny

c) 4 —5 hodin

d) 6 — 7 hodin

e) 8 — 10 hodin

4. Kolik z ¢asu, straveného na internetu, se pohybujes$ na socialnich sitich?

a) celou dobu, co jsem na internetu

b) %4 Casu celkové straveného na internetu

¢) Y4 Casu celkové straveného na internetu

d) do pil hodiny (jen zkontroluji svlij Ucet a jinak se na internetu vénuji jinym
¢innostem)

€) nemam ucet na socialni siti

5. Setkal/a jsi se n€kdy na internetu s podezielym chovanim? Jakym? (mtzes zaSkrtnout
vice moznosti)

a) vyhrozovani

b) slovni napadani ostatnich uzivatelii

¢) posilani urazlivych zprav

d) zasilani materialli se sexudlni tematikou

e) snaha vylakat od uzivateli osobni idaje (jméno, adresu, telefonni ¢islo...)

f) podezielé inzeraty s nabidkou brigad (foceni, setkani na odlehlém misté...)

g) inzeraty, poptavajici pfimo sexudlni sluzby mladistvych

h) jiné:



6. Co si piedstavujeS pod pojmem Sikana prostfednictvim modernich informacnich
technologii (tzv. kyberSikana)? Kratce popis:

7. Kde je u tebe doma umistény pocitac?

a) vV obyvacim pokoji

b) v pracovné rodi¢u

C) Vv lozZnici rodi¢u

d) mém notebook, takze si jej mohu odnést kamkoli
e) jinde:

8. Zajimaji se rodi¢e o to, co na internetu délas? (jestli mas ucet na Facebooku, jestli
hrajes hry, s nékym si piSes apod.)

a) ano

b) ne

9. Vi§ o né¢kom ve svém okoli, kdo byl Sikanovany prostfednictvim internetu nebo
mobilu?

a) ano

b) ne

10. Bavil/a jsi se n¢kdy doma s rodi¢i o kybernetické Sikan€ a o tom, co délat, pokud se
S ni setkas?

a) ano

b) ne

11. Bavili jste se nékdy ve Skole (s ucitelkou, na besedé¢...) o kybernetické Sikan€ a 0
tom, co d¢lat, pokud se s ni setkate?

a) ano

b) ne

12. Jaké mohou byt podle tebe nasledky kyberSikany? (miize§ zaskrtnout vice moZznosti)
a) uzkost

b) zlost, agrese

¢) pocity ohrozeni a nejistoty

d) ztrata pocitu bezpeci v domécim prostiedi

e) deprese

f) nutnost 1ékai'ské pomoci

g) sebevrazda

h) bez nasledkil



13. Vi$, na co si mas davat pozor, abys se nestal/a obéti kyberSikany? Kratce napis:

14. Udélal/a jsi si nékdy z nékoho legraci napft. tim, ze jsi se vydaval/a za n¢koho jiného
nebo jsi psal/a zpravy z ciziho ¢isla? (na internetu nebo prostfednictvim mobilniho
telefonu)

a) ano

b) ne

15. Uveftejnujes na svém facebookovém profilu fotky jinych osob (kamaradd, rodiny...)
bez jejich vyslovného dovoleni? (napt. skupinka kamaraddd z narozeninové oslavy,
n¢jaka vtipna situace, ktera se stala o prestavce ve Skole...)

a) ano

b) ne

16. Myslis si, ze jsi nékdy nékomu ublizil/a prostfednictvim internetu? (i nechtén¢)
a) ano
jakym zptsobem:

b) ne

17. Co obvykle d¢las na internetu? (miiZze byt vice moZnosti)
a) tvofim webové stranky

b) pisi si internetovy denicek (blog)
c) hraji hry

d) surfuji

e) stahuji hudbu

f) posilam zpravy

g) sleduji filmy a serialy

h) jsem na socidlnich sitich

i) chatuji

J) stahuji videa/obrazky

k) posilam e-maily

1) jiné:

18. S jakou formou kybersikany jsi se setkal/a? (stal/a jsi se pfimo obéti, vi§ o n€kom ve
svém okoli...)

a) prostfednictvim mobilu (SMS, MMS)

b) prostiednictvim e-mailu

¢) prostfednictvim Facebooku (€¢i jinych socidlnich siti)

d) prostfednictvim instant messengeri (ICQ, Skype...)

e) prostfednictvim blogu

f) prosttednictvim You tube

g) nesetkal/a jsem se s zddnou formou kybersikany



19. Myslis si, ze je kyberSikana nebezpecna?
a) ano
b) ne

20. Vi§, co mas§ délat nebo na koho se obratit v piipadé, ze t&€ né¢kdo na internetu
Sikanuje nebo ti vyhrozuje?

a) ano

kde jsi tyto informace ziskal/a:

b) ne

21. Co bys délal/a, kdyby ses dovédél/a, ze je tvlj kamarad/kamaradka
kybersikanovany/a? Kratce napis:

22. Myslis si, ze kyberSikana je trestny ¢in?
a) ano
b) ne

23. Mas zalozeny ucet na n¢jaké socialni siti (Facebook, My Space, Twitter, Google+)?
a) ano
b) ne

24. Myslis si, Ze ti na Facebooku nebo jinych socidlnich sitich hrozi néjaké nebezpeci?
a) ano
b) ne



Abstrakt

Cilem a smyslem této prace je postihnout problematiku kyberSikany a jinych
nebezpecnych jevi, se kterymi je mozné se setkat v prostiedi modernich komunikacnich
technologii. Dale jsou zde pfedstaveny moZnosti prevence pii feSeni téchto jeva
a preventivni programy, zaméiené na edukaci.

Prace je rozdélena na teoretickou a praktickou c¢ast. Teoretickd ¢ast pak obsahuje
Sest kapitol, kdy kapitola prvni se zabyva vymezenim pojmu Sikana, ve druhé kapitole
jsou uvedeny spole¢né a rozdilné znaky klasické Sikany ,tvari v tvai“ a Sikany
kybernetické. Tteti kapitola popisuje formy a prostfedky kyberSikny a ve ¢tvrté kapitole
je uveden ptehled preventivnich opatfeni, souvisejicich s kybeSikanou. Na ¢tvrtou
kapitolu tGzce navazuje kapitola patad, kde jsou zminény vybrané preventivni
programy.Posledni kapitola teoretické ¢asti popisuje piibuzné fenomény, souvisejici
s kybernetickou Sikanou.

V teoretické Casti je zpracovano vyzkumné Setieni, tykajici se kyberSikany na 2.
stupni zakladni Skoly.

Kli¢ova slova: kyberSikana, Sikana, prevence, edukace, socialni sité, internet, ICT,

Skola, Zaci

The aim and the sense of this thesis is to describe the problem of cyber-bullying
and other dangerous phenomenon which we can meet in modern communicvation
technologies.l introduce the possibilities of prevention while dealing with these
phenomenons and also preventive programms focused on education.

The thesis is diveded in two parts.The theoretical part is formed of six
chapters.The first chapter explains the term bullying.In the second chapter I listed the
common and different features of the classic bullying ,,face-to-face‘* and the cyber-
bullying.The third chapter describes forms and means of cyber-bullying and the fourth
one shows an overview of cyber-bullying precautions. The fifth chapter is closely linked
to the fourth one because it deals with preventive programms. The last chapter describes
other phenomenons related to cyber-bullying.

In the second,practical part of the thesis i worked out a research survey focused
on the problem of cyber-bullying at the secondary school.

Key words: cyber-bullying, bullying, prevention, education, social networks, internet,
ICT, school,students.
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