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Abstrakt
Tato prace se zabyvd moznostmi vyuziti terminalovych serveri a dostupnych

virtualizacnich technologii na platforméach Microsoft, VMware a Citrix. V prvni ¢asti jsou
podrobné rozebrany technické principy virtualizace a srovnany piinosy jednotlivych
technologii. Druha ¢ast je zaméfena prakticky a zabyva se navrhem testovaci metodiky.
Testovaci metodika sestava z urceni klicovych faktorid popisujicich chovani zékaznika,
které jsou nasledné vyuzity pro vybér a dimenzovani hardwarové architektury. Testovaci
metodika je transformovana do skriptovaciho jazyka a pfipravena pro automatizované testy.
Realizované testy lze rozdélit do skupin zabyvajicich se vykonnostnim zatizenim serveru,
sledovanim datového pfenosu a mapovanim ¢asové odezvy systému na uzivatelsky podnét.
Na klientské strané jsou nasazeni tenci a softwarovi klienti. Jsou zde sledovany
a porovnavany vykonnostni charakteristiky protokoli RDP a PColP.

Na zékladé vysledkt provedenych testll jsou zpracovany dvé piipadové studie pro
nasazeni tenkych klientd do prostiedi Ustavu telekomunikaci na VUT v Brné a do zakladni
Skoly.

Prvni studie uréena pro Ustav telekomunikaci se zabyva nasazenim technologie
VMware View pro sto padesat klientti. Druhd ptedpoklada nasazeni Microsoft Remote
Desktop Services v prostiedi zékladni Skoly pro patnéct klientt.

Abstract
The thesis deals with possibilities of the use of terminal servers and available

virtualization technologies on Microsoft, Vmware and Citrix platforms.In the first part,
technical principles for virtualization are analyzed in detail and contributions to individual
technologies are compared.The second part is practically aimed and deals with the
suggestion of testing methodology.The testing methodology consists of identification of
key factors describing user’s behaviour, which are subsequently used for selection and
dimensioning of hardware architecture.The testing methodology is transformed into a
scripting language and prepared for automated tests.The realized tests can be divided into
groups dealing with sever load performance, monitoring data transfer, and mapping of the
system time response to user’s stimulation.Thin and software clients are computed on the
clients side.Performance characterizations of RDP and PcolP protocols are monitored and
compared here.

On the basis of the results of performed tests two case studies for computing thin
clients in the environment of The Department of Telecommunications,Brno university of
Technology and in a basic school are elaborated.

The first case study intended for The Department of Telecommunications is
concerned with computing of VMware View technology for 150 clients.

The second one supposes to compute Microsoft Remote Desktop Services in the
system enviroment of a basic school for 15 clients.
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Uvod

Tato prace se zabyva studiem soucasnych virtualiza¢nich technik a technologii,
které jsou aplikovatelné v produkénim prostfedi a umoznuji zefektivnit soucasnou
informacni infrastrukturu. Cilem je vytvofeni uceleného ptehledu, jenz tyto technologie
zmapuje a poslouzi jako z&klad pro névrh a realizaci testovaci metodiky, kterd4 bude
schopna identifikovat klicové faktory lisici se v prostiedich s riznymi naroky na vykon
a infrastrukturu. Zaméfil jsem se predevsim na produkty a feSeni od nejvyznamnéjSich
spole¢nosti (Citrix,VMware,Microsoft), které se touto problematikou zabyvaji a jsou
schopny nabidnout dostatecné¢ vykonné systémy i pro ndrocnd prostiedi, jakymi jsou
napiiklad datacentra.

Tematicky je prace zaméfena na dvé zakladni Casti. Prvni se vénuje teoretickému
rozboru technologii serverové virtualizace a umoziiuje ¢tenafi nahlédnout do soucasnych
technik konsolidace a transformace fyzickych serveru na jejich virtudlni alternativu. Po
nezbytném Gvodu do problematiky serverové virtualizace je diskutovana technologie
virtualizace desktopt ve spojeni s tenkymi klienty.

Cilem druhé ¢asti je navazat na teoreticky rozbor a stanovit parametry dtlezité pro
popis chovani virtualiza¢niho systému. Na zdklad€ téchto parametrti budou provedeny
navrhy testovaci metodiky a zvoleny vhodné nastroje pro realizaci testt. Poznatky ziskané
z teoretického rozboru a vysledkt uskute¢nénych testi poslouzi jako zéklad pro vytvofeni
dvou pfipadovych studii zabyvajicich se nasazenim virtualizace desktopi do prostiedi
Ustavu telekomunikaci VUT a do prostiedi zékladni §koly.
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1 Co je virtualizace a odkud se vzala

Virtualizace [15] je fenomén, ktery je v soucasnosti zmifiovan téméf ve vSech
odbornych periodikach zabyvajicich se informa¢nimi technologiemi aneni opomijen
Zadnym z piednich dodavatelt IT. Diky tomuto medialné obchodnimu tlaku a samoziejmé
nespornému piinosu Vvirtualizace, dochazi Kk jejimu nasazovani ve stale vétSim poctu
organizaci. Co je tedy virtualizace? Jaka jsou soucasna feSeni a co nabizeji potencionlnim
zékaznikim? To jsou otazky, které si polozi témét kazdy, kdo se pokusi proniknout pod
rousku tohoto pojmu, ktery v soucasnosti proziva svoji renesanci. Nejde totiZ o novy
vydobytek, ale o reinkarnaci technologie pochézejici z 60. let minulého stoleti.

Piijatelna definice virtualizace je, Ze se jedna o abstrakci technickych prostifedka od
jejich pouziti. K této definici piipojim piedpoklad, ze vSe co je digitalni 1ze virtualizovat.
V téchto dvou lehce filozofickych vétach lze ziskat startovni ¢aru na cesté ke konkrétnim
technologiim a feSenim. Pokud celou tuto uvahu pteneseme do svéta servert, mizeme se
na fyzické prostiedky serveru podivat jako na mnozinu vykonovych prostfedkd, které jsou
nezavislé na hardwarové implementaci a jsou limitovany pouze dosaZitelnym vykonem
fyzického hardwaru. Diky tomuto principu jsme schopni vytvofit abstrakci hardwaru, na
némz muzeme provozovat systémy a aplikace, které by na plivodnim ,,zeleze* z divodu
platformni nekompatibility nesly spustit.

Existuje mnoho dalSich ptistupti k virtualizaci, vS§echny maji za cil vytvofit virtudlni
systém, ale 1i8i se svoji vnitini architekturou a tedy i produkénim prostfedim, pro néz se
dana technologie hodi. Vyse jsem zmifioval vytvofeni abstraktniho hardwaru, na ktery je
pak mozno nainstalovat libovolny operacni systém. Dal§im z moznych pftistupti je
vytvofeni autonomnich kontejnerti bézicich nad hostitelskym systémem. V téchto logicky
oddélenych kontejnerech mohou béZet hostujici systémy, ty predavaji svoje systémova
volani hostitelskému systému. Diky pfedavani systémovych volani je nutné, aby hostujici
a hostitelsky systém byly stejného typu a verze. Toto feSeni ma dvé zédsadni slabiny, tou
prvni a jisté na prvni pohled jasnou je nutnost vyuZzivat stejné operaéni systémy. Druhou
a ne tak zjevnou slabinou je nutnost pritomnost hostitelského systému, ten totiz tvoii dalsi
vrstvu mezi hosty a fyzickym hardwarem. Samoziejmé, ¢im je tato mezivrstva tlustsi, tim
budou procesy v fetézci host — hostitel — hardware komplikovanéjSi. Komplikovanost se
projevi snizenim vykonu celého virtualizovaného systému. Sou¢asnym trendem je nahradit
hostitelskou ¢ast co mozna nejtenci vrstvou takzvanym hypervizorem, jehoz tkolem je
vytvofit pouze zakladni podhoubi pro samotnou virtualizaci.

Nyni na chvili odbo¢im od virtualizace celych systému a zminim dalsi trendy v této
oblasti, které jsou neméné dulezité a fascinujici. Co tiecba samostatné aplikace, daji se taky
virtualizovat? Samoziejmé a déje se to jiz pomérné dlouhou dobu. Naptiklad takova java
a jeji java virtual machine umoznuje spusténi aplikace nejen na jakékoliv platformé, ale
dokonce jen v internetovém prohliZze¢i. Podobné mizeme do této roviny zafadit platformu
NET. Tyto technologie umoznuji béh a publikaci aplikace na jiném fyzickém zafizeni nez
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se nachazi uzivatel, kterému se zobrazuji pouze grafickeé vystupy aplikace. Publikovat se
samoziejmé daji i standardni aplikace umisténé na terminalovém serveru [14] [1], ten pak
dokaze jednotlivym uzivateliim aplikace zpiistupnit pomoci proprietarnich klientti, nebo
pies webové rozhrani. Diky tomu jsou na uZivateluv stroj kladeny minimalni vykonnostni
pozadavky, protoze jim spuStény bézi a tudiz spotfebovava systémové prostredky
poskytovatele. Kdyz mizeme uzivateli nabidnout vzdalen¢ aplikaci, co takhle distribuovat
celou plochu syst¢tmu? I tato moznost se stala skute¢nosti a je znaméd pod pojmem
distribuce vzdalenych ploch. NejbliZe k celému konceptu méa vzdalena plocha, ktera je jisté
znama vSem uzivatelim systému Windows. UZivatel se pifipoji ke vzdalenému pocitaci a od
té chvile vSe plisobi, jakoby pracoval na lokalnim stroji. Tento piistup umozioval soucasné
piipojeni jen jednomu uZivateli, ktery pracoval s celym systéemem. Distribuce vzdalenych
ploch je zaloZena na moznosti pfipojeni mnoha uzivateld, kazdému z nich je nabidnuta
samostatna instance pracovniho prostfedi. Uzivatel vSak nepracuje s hostitelskym
systétmem a tudiz nehrozi jeho poskozeni. Vzhledem ktomu, Ze distribuce aplikaci
a vzdalenych plocha spottebovava prostiedky hostitelského systému, nabizi se ndm novy
pohled na budovani informacni infrastruktury. Jedna se o koncept tenkého klienta. Stejné
jako v piipadé virtualizace se obracime do minulosti, do davnych dob kdy se ,,hloupé*
znakové termindly zprostiedkovavajici vstup a vystup ptipojovaly k ,,chytrym* serverim,
na nichz bézely aplikace. V soucasnosti je tenky klient také ve srovnani s vykonnymi
osobnimi pocitaci ,,hloupy*, je to zafizeni umoziujici pfipojit vstupni a vystupni periferie,
dale obsahuje sitové rozhrani a podporu protokolti umoznujici ptipojeni k serveru. Tento
koncept mé diky svym pozitivim a 1 pfes sva negativa slibnou budoucnost pro nasazeni
v Sirokém spektru prostfedi. Cela problematika bude podrobnéji rozebrana v kapitole
zabyvajici se tenkymi klienty.

Piedeslé odstavce nastinili moznosti virtualizace operacnich systémi a aplikaci,
jedna se v8ak jen o zlomek informaéni infrastruktury, kterd jde zvirtualizovat. Servery jsou
dilezitou, ne v8ak jedinou soucasti sitového ekosystému. V systémech vysoké dostupnosti
jsou dilezita datova Ulozisté SAN — storage area network . V ramci virtualni sité vznikaji
virtualni pfepinace a switche, které slouzi k fizeni a piepinani virtualniho provozu. Pokud
se bavime o virtualizaci v ramci siti, nesmime opomenout pojmy jako jsou VLAN(Virtual
Local Area Network) a VPN(Virtual Private Network), diky nimz mtzeme vytvafet pfima
virtualni logicka spojeni mezi body jenz jsou fyzicky spojena nepiimo, piipadné pomoci
VPN je mozné vytvofit pfimé zabezpefené spojeni pies veiejnou sit. V zavéru tohoto
obecného piehledu bych jesté rdd zminil implementaci podpory virtualiza¢nich technologii
v procesorech firem AMD a INTEL. Diky témto rozsifenim nemusi mit hostujici systém
upravené jadro amuze fungovat podstatné efektivnéji. Vlastni atak trochu pionyrskou
cestou se vydala firma IBM. Jeji procesory jsou na virtualizaci plné ptipraveny a maji
V sob¢ integrovany hardwarovy hypervizor.
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Ukolem piedeslého textu bylo obecné nastinit co je virtualizace a jak se da pouzit.
Snazil jsem se minimaln¢ pouzivat nazvy zainteresovanych firem a jejich produktl, ve
snaze zabranit proméné této kratké kapitoly v nestravitelny guld$. Cilem bylo nastinit
Ctenafi zakladni mysSlenky atechnologie, které budou v dalSich kapitolach postupné
zpiesnovany.

1.1 Historie virtualizace

Jako prvni vlastovku virtualizace mizeme oznacéit CTSS (compatible time sharing
system), tento systém umoznoval sdilet procesorovy cas. Vroce 1964 byla uvedena
platforma mainframe a spolu sni zahdjen vyvoj operaéniho systému CP-40ktery
umoziioval spusténi az 14 virtudlnich stroji soucasné. Od roku 1967-172 byl vyvijen
systtm CP/CMS. Virtudlni architektura se skladala z tidiciho vizualiza¢niho programu
VM-CP na némz se spoustél jednoduchy uzivatelsky systém CMS. Na této architektuie
mohli uzivatelé spoustét také dalsi operacni systémy od IBM napiiklad MVS nebo z/OS.
Virtualizace nabizend spolecnosti IBM byla velice pokrokova a vizionarska. Bohuzel
hardwarova platforma, na které byla vybudovana se stala v porovnani se stale vykonngjsimi
osobnimi pocita¢i obchodné netinosna a zakaznici o ni ztratili zajem. Neviditelna ruka trhu
zase jednou odsoudila pokrok kzaniku ve prospéch méné vyspélé, ale komercnéji
vyhodné;jsi technologie.

1.2Virtualizace na PC platformé a VMware

Historie virtualizace na platformé& PC(Personal Computer) se zacala v roce 1998 kdy
byla v Palo Altu v Californii zalozena spolecnost VMware. Necely rok po svém zalozeni,
predstavila v roce 1999 sviij prvni komer¢ni produkt VMware Workstation [10] [15]
slouZici pro virtualizaci uZivatelskych stanic. Diky tomuto softwaru bylo moZzno na
hostitelském spustit jakykoliv jiny virtualizovany operacni systém. Takové feSeni se hodi
predevsim pro vyvojaiské a testovaci ucely. V dalSich verzich se u toho systému objevila
mozZnosti sdilené slozky mezi hostitelskym a hostovanym systémem. V pribéhu prace
s virtudlnim systémem jdou provadét snapshoty, coz je ulozeni aktualniho stavu virtualniho
stroje. Samoziejmosti je podpora USB (Universal Serial Bus) rozhrani a pfipojeni virtualu
do site.

Nejjednodussim a zdarma dostupnym produktem VMwaru pro spousténi jiz
existujicich virtualnich stroji je VMware Player. Hlavni devizou tohoto softwaru je
jednoduchost pouziti a podpora 3D hardwarové akcelerace na virtualni grafické karte.

Piedesla VMware feSeni se zabyvala uzivatelskymi stanicemi, nyni se budu zabyvat
serverovymi teSenimi. NejrozsahlejSi sadou néstroju je VMware Infrastructure 3, jde
0 systém umoznujici jak virtualizaci servert, tak Casti infrastruktury.

Dalsi serverovym produktem je VMware ESX Server, tento produkt je také soucasti
sady VMware Infrastructure. Hlavni pfednosti tohoto softwaru je, Ze je nainstalovan na
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server misto opera¢niho systému a piimo spravuje vSechny virtualni stroje piimo. Diky
tomu, Ze se eliminuje potieba hostitelského opera¢niho systému, dojde ke sniZeni ceny za
licence a hlavné se cely proces komunikace mezi hosty a fyzickym hardwarem podstatné
zefektivni, protoZze se minimalizuje vrstva mezi hosty a hardwarem pouze na nutny
hypervizor. Kazdy virtualni stroj je vybaven kompletnim hardwarem, na némz je mozno
provozovat jakykoliv neupraveny operacni systém.

Posledni serverova edice je opét dostupna zdarma, produkt se jmenuje VMware
Server a pro svlij béh vyzaduje hostitelsky operacni systém, na ktery je nainstalovan.
VMware Server umoziuje tvorbu virtualnich stroji bézicich ve vrstvach umisténych nad
hostitelskym opera¢nim systémem.

1.3 Virtualizace v podani Microsoftu

Ve srovnani s VMware se spolecnost Microsoft zacala virtualizaci vénovat pomérné
pozdé, jeji vstup do tohoto segmentu je datovan k roku 2003. V tomto roce koupila od
spole¢nosti Connectix ¢ast jejich vizualiza¢nich produktt, které se staly zékladem pro
softwarové baliky Virtual PC a Virtual Server.

Virtual PC 2007 [10] slouZi kvirtualizaci na koncovych stanicich, umoziuje
jednoduché vytvareni a spousténi virtudlnich stroji. Diky tomu, Ze je vyvijen spole¢nosti
Microsoft, vykazuje dobré vysledky pti hostovani systémi rodiny Windows, zejména
v oblasti 2D aplikaci.

Virtual Server 2005 je softwarem pro nasazeni virtualizace v serverové oblasti.
Dulezitou vlastnosti tohoto produktu je integrace s adresafovou sluzbou Active Directory.
Mezi dalSi pozitivni vlastnosti patii sprava virtudlnich serverd pomoci webového
prohlizece.

1.4 Pfichod Xenu

V roce 2002 byl na University of Cambridge zaloZen projekt Xen [15], ktery vznikl
odstépenim od dalsiho projektu nazvaného Xenoserver, ten se zabyval vyvojem
infrastruktury pro distribuované vypocty. V roce 2003 vedouci projektu Xen lan Pratt
zvefejnil prvni vydani svého open-source hypervizoru XEN 1.0. Vznika spolecnost
XenSource, ktera zastfesuje vyvojarskou komunitu kolem Xenu a stavi na ném komer¢ni
feSent.

V roce 2005 XenSource vydava Xen 3, tento systém jiz odpovidal pozadavkiim pro
nasazeni Vv enterprise prostiedi. Produkt podporoval az 32 CPU(Central Processing Unit)
a umél spolupracovat i s podporou virtualizace pifimo na procesoru. Jedna se o technologie
Intel VT a AMD-V. Spolu s timto softwarem XenSource vydala spravcovské rozhrani pro
virtualni stroje XenOptimizer. V roce 2006 byl na trh uveden XenEnterprise 3.0, cilem
XenSource bylo zautoCit na dosavadni vysostné postaveni spole¢nosti VMware. DalSim
vyznamnym krokem v tomto roce bylo pro XenSource uzavieni partnerstvi se spole¢nosti
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Microsoft. Diky tomuto spojenectvi se podafilo do Xenu implementovat plnou podporu
virtualizace systémt Windows.

Rok 2007 ptfinasi novou verzi Xenu a to XenEntreprise 4.0. Hlavni novinkou
V tomto softwarovém baliku je XenMotion, coZ je nastroj umoznujici migraci z jednoho
virtualniho serveru na jiny. V tomto roce byla XenSource koupena spolecnosti Citrix
a produkt XenEnterprise byl pfejmenovan na XenServer. Jest¢ koncem téhoz roku vysel
XenServer 5.0

Tato kapitola se vénovala predstaveni ,,vizualizacnich* zacatkl tiech hlavnich firem
pohybujicich se v této oblasti. V minulosti a i v dobé psani této prace plati, ze produkty
spolecnosti VMware jsou brany jako virtualizacni etalon, s kterym se konkuren¢ni firmy
porovnavaji. OvSem tato situace nemusi uZ pfilis dlouho trvat, protoZze konkurenti
a predevsim Microsoft dohan¢ji VMware milovymi kroky. Soucasnému stav na poli
virtualiza¢nich produkti bude vénovana kapitola Virtualizace dnes a zitra.

16



2 Prinos virtualizace

Po precteni piedchozich kapitol by si mél i ptivodné nezasvéceny Ctenat dokézat
predstavit, co je virtualizace a jaké vyznamné firmy se v této problematice angaZzuji. Ve
vzduchu ale jesté zlistava mnoho nezodpovézenych otazek, v tuto chvili je ziejmé vhodna
ptilezitost polozit dotaz v nésledujicim znéni ,,Co ndm virtualizacni technologie piinasi
apro¢ je jejich nasazeni stale castéjsi?* Odpovéd je jednoduchd, ulehcuji ndm Zzivot
v mnoha oblastech, podivejme se tedy na tyto oblasti podrobné;ji.

Pokud uvazujeme o nakupu néjakého zatizeni jednim z hlavnich faktorti pro vybér
konkrétniho produktu je pomér vykonu ku cené. Serverova virtualizace [2] je prostiedek
k zvySeni efektivnosti vaseho datového centra, respektive vasich fyzickych servert. Udava
se, ze prumérné vytizeni serveru se pohybuje kolem 10 procent. Dovolim si uvést jeste
nékolik ¢isel, ktera zvetejnila spole¢nost IBM v ramci akce Forum 2009 virtualizace Power
Systems. Pfi nasazeni jednoho virtualniho serveru se primérné vytizeni pohybovalo kolem
20.7%, spickové vytizeni dosahlo 79.0 %. V nasledujici tabulce je uvedeno, jak se ménilo
pramérné a Spickové vytizeni se zvySovanim stupné konsolidace (ptfidany dalsi virtudlni
servery a fyzicka CPU)

Tab. 2-1: Konsolidaéni pomér

Virtual.
server Pocet fyz. Primérné Spickové
: CPU vytiZeni [%] vytiZeni
Fyz. Server
8:1 8 39 76
16:1 12 48 78
64:1 36 61 78

Z tab. 2-1 je lehce vypozorovatelné, ze pokud zvySujeme pocet virtualnich stroji
provozovanych na jednom fyzickém serveru, tak pocet ptfidanych CPU roste pomaleji nez
pocet virtualnich servert. DalSim dulezitym faktorem je stav primérného a Spickového
vytizeni. Jak je vidét, konsolidace umoziiuje zvySovani pramérného vytizeni, coz je
samoziejmé dobfe, protoze ndim umoznuje efektivnéji vyuzivat vlastnény hardware. Diky
vhodné zvolenému poméru piidavani serveri a procesorovych jednotek se podaiilo udrzet
Spickové vytizeni pod hranici 80 %, zbyva tedy dostatek rezervnich zdroji I pro ptipadnou
neo¢ekavanou zatéz.

Snizenim poctu fyzickych serverti dosdhneme mnoha pozitivnich efektti. Fyzické
servery jsou vykonna zatizeni, ktera maji vysokou energetickou naro¢nost. V dnes$ni dobg,
kdy cena energie a predevsim té elektrické roste strmé vzhuru, predstavuje provoz kazdého
serveru vyznamné vydaje. Do provoznich nakladi samoziejmé plati vydaje za prostory

17



a klimatiza¢ni systémy serveroven, vice fyzickym serverim odpovida i vy$$i naro¢nost
administrace a tedy potfeba zaméstnavat vice kvalifikovanych lidi.

Nahlady [bil. k¢]

5000

4500 - = Néaklady na
4000 . . . energie a
3500 provoz
3000 ® Néklady na

2500
2000
1500
1000
500
0 L B e e e I B e e e e I

1996 1998 2000 2002 2004 2006 2008 2010
roky [-]

Spravu serveru

Néaklady na
poftizeni serveru

Obr. 2-1: Naklady na vlastnictvi serveru

Graf uvedeny na obr.2-1 nazorn¢ ilustruje vySi a rozprostieni naklada
vynaloZenych na vlastnictvi a provoz fyzickych serveri. Cim blize k piitomnosti se na
Casové ose posuneme, vidime, Ze cena hardwaru klesala a v soucasnosti osciluje kolem
stejné hodnoty.

USetfené provozni naklady jsou jisté jednim z hlavnich lakadel pro nasazeni
virtualizaCnich fteSeni, dulezit¢ je vSak pfipomenout, ze nejde o jediné pozitivum.
Virtualiazce je nejjednodussi zpasob jak vytvaret heterogenni serverové prostiedi, mize
napiiklad nastat situace, kdy se v ramci podniku vyuZiva aplikace vyZadujici hardware,
ktery je jiz zastaraly a nevhodny pro udrZovani v datacentru. V takovém piipadé neni nic
jednodussiho, nez vytvorit odpovidajici virtudlni stroj, ktery ve skuteCnosti pob&zi na
aktualnim a dostupném hardwaru. N¢které subjekty mohou chtit provozovat zaroven rtizné
systémy, at’ uz Unixové nebo Windows platformy. Diky virtualizacnim feSenim je sprava
takového multiplatformniho systému podstatné jednodussi. Hlavni vyhodou je, ze virtudlni
stroj je ve své podstaté soubor, diky tomu je mozné celé virtualni stroje snadno zalohovat,
piesouvat na jiné fyzické servery, nebo navracet do piivodniho stavu.

2.1 Automatizace administrace a vysoka dostupnost

Virtualizace pifinasi administratorim dosud netuSené moznosti jak zefektivnit
a automatizovat proces spravy serverového ekosystému. Piikladem takovych technologii je
napiiklad kombinace vMotion [20] s DPM (Distributed Power Management). vMotion je
obchodni oznaceni spole¢nosti VMware pro technologii umoziujici ,live migraci‘
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virtualnich serverti mezi jednotlivymi fyzickymi ESX servery, to znamend, ze pokud dojde
k havarii nebo pokud je planovana odstavka rodi¢ovského fyzického serveru, tak je mozné
pomoci zivé migrace presunout virtualni servery na jiny fyzicky hostitelsky server bez
zastaveni jejich ¢innosti. Virtualni server po piesunu pokracuje v ¢innosti zapocaté pied
migraci, obsah opera¢ni paméti virtualniho serveru odpovida stavu pred zaatkem presunu
a zménam, které v ni probéhly béhem piesunu. Je dilezité poznamenat, ze presouvany
server je funkéni i v okamziku migrace. Podobnou funkcionalitu nabizi i Xen, virtualiza¢ni
feSeni od Microsoftu nazvané Hyper-V umi pouze offline migraci, to se ale zménilo v jeho
druhém vydani Hyper-V2 jiz také podporuje live migraci. Pod zkratkou DPM se skryva
systém umoznujici efektivnéji Setfit elektrickou energii pouZzitou pro napajeni a chlazeni.
DPM monitoruje vytizeni fyzickych servert a v pifipadé, ze fyzické prostiedky nejsou
vyuzity, pfesune virtudlni stroje na hardware tak, aby byl efektivné vyuzit a ostatni fyzické
zdroje jsou vypnuty. V piipadé, ze opét dojde ke zvySenému vytizeni, jsou okamzité
nastartovany dalSi fyzické servery, na které jsou pak premigrovany virtudlni stroje tak, aby
doslo k efektivnimu rozlozeni vyuzivanych prostiedka.

Dalsi technologie velice podobna DPM [20] je oznacovana DRS [20] (Dynamic
Resource Scheduling), také se vyznacuje snahou automatizovat spravu hardwaru. Jeji praci
je monitorovat piidélovani vypocetni kapacity sledovanym aplikacim a v pfipadé
nedostatku vypocetniho vykonu, nebo naopak pii jeho neefektivnim vyuziti provést
piremigrovani na ptisluSny hardware. DalSi moZnosti je zména dostupnych fyzickych zdroja
prifazenych ur¢itému virtuadlnimu stroji.

Ptedeslé techniky jisté ulehCi praci nejednomu administratorovi, automatizovana
sprava je velice dilezitd pro snizeni nasi prace, ale ma jest¢ jednu a snad i1 dulezitéjsi
funkci. Je nutné uvédomit si, Ze pies vSechny piinosy virtualizace nam diky konsolidaci
vznika kriticka zavislost na funk¢nosti hardwaru. Pokud totiz dojde k chybé v hostitelském
systému, nebo pfimo na urovni hardwaru dojde k selhdni ne jednoho, ale tfeba desitky
hostovanych systému. Takova zavislost se nazyva Single Point of Failure. Takovému
havarijnimu stavu se d& piredchdzet budovanim zaloznich systémi, vytvarenim vypocetnich
clastrii, umistovanim virtualnich stroji do ulozist typu SAN (Storage Area Network).
Vsechny tyto prvky jsou dulezité, ale zcela zéasadni jsou systémy, které jsou schopné
sledovat vykon, dostupnost, vyhodnocovat logy a na zdklad¢ téchto informaci provadét
operace s piislusnymi virtualnimi stroji. Spole¢nost Microsoft distribuuje dva takove
produkty, které jsou schopné splnit takova ocekavani. Softwarovy balik SCOM (Systém
Center Operation Manager) dokaZze monitorovat vykonnost a dostupnost, sleduje logy
aV ptipadé zjisténi podezielého chovani je schopen nas v¢as upozornit. Druhym
programem, ktery se s SCOM vyborné dopliiuje je SCVMM2008 (System Center Virtual
Machine Manager). TaktéZz jde o software z dilny Microsoftu, je uréen pro spravu
heterogenniho virtualniho prostfedi. Pojmem heterogenni je mysleno, Ze zvlada spravovat
nejen Hyper-V, ale i VMware ESX a Virtual Server 2005. Podle obchodnich sdéleni se
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o¢ekava v budoucnu piidani podpory i pro systémy zalozené na XENU. Velkym plusem
SCVMM je, ze piestoze vSechny dialogy jsou zaloZeny na klasickych klikacich privodcich,
tak celé prostiedi véetné veskeré funkcionality je skriptovatelné v Power Shellu.

v v

e ey

jsou umisténa jednotliva virtualiza¢ni feSeni (Hyper-V, Esx server). VSechny podporovane
systémy obsahuji ovladaci API, které je zastieSeno pod urovni nazvanou Management
interfaces . Toto rozhrani poskytuje SCVMM univerzalni APl (Aplication Interface)
umoziujici kompletné spravovat veskeré podporované virtualizacni platformy. Dilezitou
soucasti architektury SCVMM je konektor umoznujici piimé napojeni na jiz zminény
SCOM, diky tomuto komunika¢nimu kanalu mohou SCOM a SCVMM spolupracovat
a zajiStovat tak neustaly dohled nad celym virtualizovanym prostiedim.

2.2 Vytvoreni virtuidlniho stroje je zaleZitost nékolika kliku

V ptipadé kdy cely virtudlni ekosystém obsahuje desitky strojii umisténych na
vypocetnich clastrech, mize byt pro administratora nepiijemnou povinnosti piidat do
systému dal$i virtudlni stroj, ktery mulze narusit rovnovahu v pfidélovani a konzumaci
zdroju konkrétnich fyzickych zdroji. Nastésti 1 v téchto pfipadech jsou napomocna centra
pro spravu virtualnich stroji. Jak SCVMM od Microsoftu tak VirtualCenter spole¢nosti
VMware nabizeji funkcionalitu, kterd znacné zjednodusuje vytvofeni a nasledné nasazeni
nového virtualniho stroje.

Novy virtudlni stroj je mozné vytvofit nc¢kolika zplsoby, prvni moZznosti pro
vytvofeni virtudlu je pouzit preddefinovanou Sablonu, kterd obsahuje nastavené téchto
komponent (CPU, RAM, IDE, SCSI, VHD, Network, Domain, Administrator, atd.).
Druhym zptsobem je provést naklonovani jiz existujiciho virtudlniho nebo fyzického
stroje. V okamziku kdy je vytvofen novy virtualni systém, provede spravce virtudlnich
stroji analyzu dostupnych vypocetnich a uloznych zdroji a doporuc¢i administratorovi
umisténi virtualniho stroje.

2.2.1 Virtualni desktopy, minimum administratorské namahy

Administrace mnoha pocitaci a mnoha uzivatela Casto téz ptinads$i mnoho problémii,
uzivatele a pocitace je nutné Clenit do skupin, pfidélovat jim opravnéni a bezpecnostni
politiky. DalSi rutinni praci administratora je zajistit pravidelnou aktualizovanost jak
samotného opera¢niho sytému klientské stanice, tak aplikaci, které pro svoji ¢innost
potiebuji uzivatelé. V ramci adresafovych sluzeb napt. Active Directory [14] existuje
mnoho nastrojt, které jsou pfimo ur€eny pro feseni téchto situact, ale virtualizace desktopt
nam piinasi na tuto problematiku zcela jiny pohled a do jisté miry ¢ini nékteré tyto nastroje
nepotiebnymi. Koncept je jednoduchy, vytvotite virtualni plochu, cozZ je abstrakce celého
klientského systému, dale se vytvoti skupina klientskych uctd, které maji k této vzdalené
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plose pristup. Nyni maji vSichni uZivatelé ve skupiné stejné homogenni pracovni prostiedi.
V piipadé, ze pracovnici v této skupiné pottebuji nainstalovat novou aplikaci, administrator
tuto aplikaci pfida pouze jednou a to do systému, ke kterému se vzdaleni uzivatelé

piipojuji.

2.3 Licen¢ni politika podporuje virtualizaci

Poslednim, ale urcité nezanedbatelnym piinosem virtualizace, o kterém bych se rad
zminil je licen¢ni politika podporujici virtualizaci. Touto cestou se vydala spolecnost
Microsoft, v piipadé nakupu Windows Serveru 2008 R2 v edici Standard ziskavéte licenci
na provozovani jednoho Windows Serveru 2008 Standard ve virtudlu. V ptipadé koupé
edice Enterprise se jedna uZ o licence na 4 virtualni stroje, tzv. Licencovani 1+1. Nejvyssi
edice Windows Serveru 2008 R2 Datacenter ziskava jeho majitel neomezeny pocet licenci
na virtualni stroje.

2.4 Stav virtualizace v Ceské republice

V roce 2009 v obdobi duben az kvéten provedla analytickd spole¢nost Afinity
vyzkum stavu a urovné virtualizace ve stiedné velkych a velkych spole¢nostech. Spektrum
zkoumanych firem bylo Siroké, jejich zaméfeni Slo napfi¢ trhem (chemie, farmacie,
stavebnictvi,automotive), prizkumu se zucastnilo ptes 300 firem.

Vysledkem tohoto prizkumu bylo, Ze 56% zucastnénych firem jiz implementovala
nebo planuje implementovat virtualizaci. Z respondentu, ktefi virtualizaci neplanuji nasadit,
uvedlo 75 % dotazanych jako diivod nedostatek financi, nebo ¢asu na expertizu a nasazeni
virtualizace. NejCast¢jSim typem virtualizace je serverova, vzrostl vSak zajem o network
astorage virtualizaci. Dalsi dulezitou informaci je narGst zamu o produkty
Hyper — V a Hyper — App vici produktim spole¢nosti VMware.

m Neplanuje implementovat

® JiZ implementovala
Planuje za vice nez rok

® Planuje za 6-12 mésict

¥ Planuje do 6 mésict

Obr. 2-2: Stav virtualizace v roce 2009

21



2.5 Shrnuti

Po precteni této kapitoly budete jisté souhlasit s tvrzenim, Ze virtualizace je trend
soucasné¢ho IT. Nutno poznamenat, ze se ale nejednd o modni, ale nybrz velice uZzite¢ny
trend. Diky ni je mozné snizit provozni vydaje za hardware a UdrZbu, dokéZe zna¢né
zjednodusit a zefektivnit cely virtualni ekosystém diky automatizovanym dohledovym
systémlim, které mohu provést v€asny zéasah i bez pfitomnosti administratora.
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3 Druhy virtualizace a virtualizaé¢ni architektury

3.1 Podpora virtualizace na urovni procesoru

privilegovanych instrukci. Déle se miizeme zaméfit na obsluhu paméti (strankovani,
piid€lovani paméti) a virtualizaci vstupné vystupnich zatizeni. Standardni procesor rodiny
x86 muze pracovat v tzv. chranéném rezimu. Tento rezim poskytuje 4 stupné opravnéni
oznacované jako RING 0 (nejvyssi opravnéni) az RING 3 (nejnizs$i opravnéni). Tyto
bezpecnosti zony slouzi k rozdéleni ptistupovych prav k fyzickému hardwaru. Vykonny
kod programu smérovany na urovein RING 0 ma privilegované instrukce, a proto muze
piimo pracovat s hardwarem systému. V této bezpecnostni zéné, pripadné v RING 1 bézi
operacni systémy. Aplikace bézici pod operacnim systémem vétSinou bézi na trovni RING
3. Ostatni Urovné se standardné nevyuZivaji.

V okamziku kdy nasadime virtualizaci, tak dojde ke zméné vyuziti privilegovanych
rezimu. V piedchozim odstavci jsem uvedl, Ze standardné bézi jadro opera¢niho systému v
kruhu 0 (RING 0). V pfipad¢ virtualizace jsou hostované (virtualizované) systémy spustény
v rezimu kruhu 1 (RING 1). Na arovni kruhu O (RING 0) je spustén specialni systém
nazyvany hypervizor, nékdy je také nazyvany VMM - virtual machine monitor. Ukolem
tohoto systému je zajistit, aby nedosSlo ke konfliktu mezi jednotlivymi systémy pii snaze
o0 ptistup k hardwarovym prostiedkim. Hypervizor je tedy jakymsi rozhranim, které
umoziuje systémova voladni a stard se o binarni pieklad instrukci. Takovému druhu
virtualizace se fika paravirtualizace.

Paravirtualizace patti mezi velice efektivni druhy virtualizace, hlavni nevyhodou
tohoto feseni je, Ze vyzaduje, aby hostované systémy mély upravené jadro systému pro béh
na hypervizoru. Systémova volani tzv. syscall musi byt upraveny na hypercall, které jsou
sméfovany na hypervizor . DalSim problémem, ktery souvisi s hardwarem je, Ze diky
virtualizaci bézi hostované systémy mimo kruh s nejvys$simi opravnénimi, coZ vyZaduje
vys8i rezii pii predavani instrukci na urovni hypervizoru. Tento systém ptedavani instrukci
se nazyva binarni pieklad (BT — binary translation), pavodnim tviircem této technologie je
spole¢nost VMware. Samoziejmé tuto problematiku zaznamenali i vyrobci procesoru,
a protoZe i oni vidi ve virtualiza¢nich technologiich budoucnost, rozhodli se implementovat
podporu virtualizace pfimo na urovni procesoru. Spole¢nost Intel oznaCuje svoje feSeni
jako Intel VT (Virtualization Technology), n¢kdy je téz zndmd pod svym kdédovym
oznac¢enim Vanderpool. Druhym dulezitym vyrobcem procesorti do osobnich pocitacu je
firma AMD, ona svoji technologii oznaCuje jako hardwarové asistovanou virtualizaci
AMD-V (AMD Virtualization), toto oznaceni odpovida kddovému jménu Pacifica.

Obé¢ vyse zminéné technologie (Vanderpool i Pacifica) maji spolecné to, ze rozsituji
standardni rezimy ochrany a ptidavaji dalsi aroven (Rings). Tento novy kruh oznacovany
jako (Ring -1) je uréen pro béh hypervizoru, disponuje nejvyssimi opravnénimi pro piistup
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k hardwaru. Navic pro tuto uroven pribyly i né€které specidlni instrukce. Diky piesunu
(Ring 0), diky tomu uZz neni tfeba smérovat veSkerd systémova volani na vrstvu
hypervizoru, ten vstoupi do hry v piipadé, ze systémové volani vyvola kritické instrukce,
které jim musi byt obslouzeny.

Podpora virtualizace v procesorech se diky technologiim Vanderpool a Pacifica zase
posunula vpied, pfesto je nutné poznamenat, Ze je to pouze zacatek ,,cesty za virtualizaci®.
[6] [2] V ptfedchozim textu jsem zmifioval technologie spole¢nosti AMD a INTEL, jak
vSichni vime, jsou to nejvétsi vyrobei procesorit pro osobni pocitace a pirestoze jsou jejich
virtualizacni technologie dalezitym pokrokem, tak maji na poli virtualizace stale jesté co
dohanét. Nabizi se otazka koho dohanét? Pii hledani odpovédi na tuto otazku se zastavime
V segmentu vyrobcti procesorti pro servery. Zde narazime na spolecnost IBM a jeji
technologii PowerVM. IBM se vydala v této oblasti svoji vlastni cestou, ktera je po
technologické strance unikatni. Zakladem architektury PowerVM jsou procesory Power,
které maji virtualizaci implementovanou rovnou na hardwarové urovni. Jinymi slovy, cely
hypervizor je realizovan hardwaroveé pfimo na procesoru. Tento piistup samoziejmé vede
k maximalni minimalizaci virtualizaéni mezivrstvy, tim klesa rezie a spotieba vypocetnich
pozadavkll na obsluhu samotného hypervizoru. Je evidentni, ze softwarovd mezivrstva
bude vzdy pomalejsi a rezijn¢ ndkladnéjsi, nez fyzicky ekvivalent implementovany piimo
Vv procesoru. Technologie PowerVM je vysoce inovativni pocin, ktery diky své vyssi cené
a podpoie pouze systémit AIX, Linux a IBMi u nas neni piili§ rozsifen. Piesto mu vSak
vénuji nasledujici podkapitolu, ktera se pokusi popsat v hrubych rysech jeho zajimavé
moznosti.

3.1.1 PowerVM

Systém PowerVM je postaven na procesorech Power, v sou¢asnosti se konkrétné
jedna o fadu Power 6. Moznosti téchto procesort jsou rozsititelné diky upgradu firmwaru,
takze je mozné po celou dobu vyvoje udrzovat jejich funkcionalitu v aktualnim stavu.
Hypervizor je kompletné fyzicky realizovan na procesoru.

PowerVM je mozné spravovat dvéma zplsoby, prvnim je pouZzit nastroj nazvany
Integrated Virtualization Manager, ktery je ptistupny pies webovou spravu a slouZi ke
spravé celého virtualiza¢niho systému. Druhou moZnosti je tzv. Hardwarova spravni
konzole (Hardware Management Console), tato konzole oproti webovému rozhrani ptinasi
roz§ifenou spravu a umoziuje centralné spravovat vSechny vizualizované servery v Siti.

Pokud se budete zabyvat virtualizaci v podani IBM, tak budete v prvni fadé
konfrontovani se slovem LPAR. Jednd se o magickou zkratku, kterd v podstaté stoji na
pozadi celého systému PowerVM. LPAR je zkratka pro (Logical Partitioning) a jedna se
o IBM analogii pro dalSi zkratku VM (Virtual Machine), jde tedy o virtualni oddily, na
které je mozné hostovany systém rozdélit a v nichz bézi hostované virtudlni stroje. S LPAR
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je spojen dalSi pojem, nazyva se Micro-Partitioning. Jedna se o technologii, ktera umoziuje
rozdélit jedno jadro az na 10 virtudlnich hostl, kterym lze prfidélit vykon CPU az
S pfesnosti na setiny CPU jadra. Minimalni mozna velikost oddilu je 1/10 CPU jadra.
Maximalni velikost LPAR je az 64 CPU jader. Jak je vidét, Mlcro-Partitioning umoznuje
velice piesné a jemné pierozdélovat vykon CPU mezi virtualni systémy. Velkou vyhodou
je, ze hodnota ptidéleného CPU vykonu k urcitému oddilu se da za béhu dynamicky ménit.
V souvislosti s vyuzitim CPU piichazi na scénu dalsi funkce a to Shared Dedicated
Cpacity, jedna se o rozSifeni Micro-Partitioningu, které umonuje vzajemné poskytovani
a v pripadé nutnosti spotfebovavani volnych cykla CPU, takto je mozno v ptipadé nutnosti
vyuzit volné vykonnostni zdroje a pfitom neohrozit garanci prostiedkil pro jednotlivé
LPAR. Nad oddily LPAR je mozné vytvaret jesté tzv. pooly, tyto pooly sdili procesory
dostupne v ramci jednoho serveru. Pooly obsahuji LPAR oddily a je tedy mozné mezi
témito oddily sdilet prostfedky vyhrazené pro dany pool.

Obdobou Shared Dedicated Capacity je funkcionalita nazvand Active Memory
Sharing, jak uz ndzev napovida, bude nam umoziovat sdileni pamétovych zdroja. Pokud
neni dedikovana pamét’ vyuzita, mohou ji vyuzit jiné LPAR jednotky pro svoji ¢innost.

V piipadé nasazeni virtualizace mohou nastat rtizné pozadavky na uroven abstrakce
fyzického hardwaru. K vysvétleni piedeslé véty pouziji piiklad. MiZe nastat situace, ze
mame ve fyzickém serveru umisténou rozsifujici kartu se specializovanou funkcionalitou,
nebo chceme, aby virtudlni server provadél naro¢né datové transfery s databazovym
serverem. Ani v jednom z téchto uvedenych piipadi se nam nehodi provést virtualizaci
danych zafizeni. Abstrakce specializovanych karet a rozhrani je Vv soucasnosti velice
nakladnd a obtizna, proto se této moznosti zatim piili§ nevyuziva. Ve druhém piipadé
piedpokladame vysokou zatéz na rozhrani, kde bude probihat komunikace s databazovym
serverem. Z obou ptedpoklada tedy dospéjeme k zavéru, ze za soucasnych technologickych
podminek je lepSi moZnosti umoznit virtudlnim strojim dedikovany pfistup k témto
specializovanym fyzickym zdrojum. Na architektufe PowerVM se o toto stara Virtual I/O
Server, ktery pracuje jako specialni hostitelsky oddil a umoznuje piidélovat LPAR
jednotkam jak virtudlni tak dedikovany fyzicky hardware. Kazdy LPAR oddil mutze
vyuzivat rizné kombinace virtualizovaného a dedikovaného hardwaru.

V tomto poslednim odstavci PowerVM bych rad zminil podporu live migrace,
Vv podéni IBM je migrace oznacovana jako Live Partition Mobility. Znacného rozsifeni
zaznamenala na procesorech fady Power 6. Umoziuje presunout aktivni LPAR z jednoho
fyzického serveru na jiny aniz by doslo k zastaveni chodu pfesouvaného virtualniho stroje.
Migrace jde vyuZit jak k dynamicke optimalizaci a rozprostfeni zatéze pies dostupné
fyzické stroje, tak k Gspoie energie a odstaveni fyzickych serverd, které nejsou v daném
Case vytizeneé.

Virtualizacni feSeni spolecnosti IBM se vydalo vlastni a technicky velice zajimavou
cestou, otdzkou samoziejmé zUstava, zda pokrokovéjsi technologie nebude zase jednou
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smetena méné elegantné;si, ale komercné dostupnéjsim feSenim. Bude jisté zajimavé, jak se
do budoucna bude vyvijet souboj mezi virtualizaci na urovni hardwaru versus softwarova
virtualizace.

3.2 Druhy virtualizace

V piedchozim textu bylo zminéno né¢kolik druhli virtualizace, samoziejmé se
nejednalo o vSechny, a proto bude naplni této podkapitoly provést jejich obséhlejsi
zmapovani.

3.21 Emulace

Tento druh virtualizace piedstavuje abstrakci kompletniho hardwaru a Casto i zcela
odliSného oproti hostitelskému systému. To znamena, Ze mulzeme virtualizovat celé
platformy. Napiiklad na hostitelském jednoprocesorovém systému miizeme emulovat
I viceprocesorovy systém. Opodstatnénim pro vyuziti emulace je predevSim moznost
vytvafet rizna prostiedi pro vyvoj a testovani softwaru. Emulace se vyuzivé take v ptipadé
vyvoje a testovani nového procesoru kdy jesté neexistuje jeho realny ekvivalent, ale pouze
model.

Emulace tedy provadi pteklad instrukci mezi rGznymi vypocetnimi platformami,
z tohoto divodu vznika na provozu samotné emulace vypocetni rezie, ktera vede
k znateInému zpomaleni emulovaného systému. Napiiklad software QEMU dokaze
emulovat nasledujici architektury x86, x64, ARM, PowerPC, SPARC

Mezi nejznaméjsi zastupce tohoto zplsobu virtualizace patii QEMU, Bochs,
DOSBox, PearPC.

3.2.2 PInavirtualizace

PIn& virtualizace [10] je ¢asteéné podobna emulaci v tom, Ze virtualizuje vSechny
dalezité komponenty pocitace nezbytné pro béh neupravené¢ho virtualniho systému.
Virtualni systém si tedy mysli, Ze se nachazi ve svém nativnim prostiedi a neni schopen, Ze
je virtualizovan. Zasadnim rozdilem oproti emulaci je, Ze hostovany systém musi vyuZivat
shodného procesoru (se shodnou instrukéni sadou). Diky této kompatibilit¢ mezi
hostovanym a hostujicim procesorem je mozné vyuzivat vyrtualizani rozsifeni
implementovand v hostujicim procesoru, coZ vede ke zvySeni efektivnosti celého systému.
Mezi kompatibilnimi fyzickymi stroji lze hosty snadno pfemistovat, také reinstalace
virtualniho systému je vcelku svizna zalezitost.
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Priklady: KVM-Qemu, XEN, VMware ESX server

Nevyhodou tohoto pfistupu je zpomaleni na urovni vstupné vystupnich operacich, to
vykonnostné nejefektivnéj$i paravirtualizaci se pohybuje viadu dvou procent. Da se
oCekavat, ze se vzrustajici podporou virtualizace se bude tato ztrata sniZovat a plna
virtualizace se stane vedoucim pfistupem.

3.2.3 Paravirtualizace
Tento druh virtualizace patii v soucasnosti K nej¢astéji nasazovanému zputisobu, jeho
hlavni ptfednosti oproti ostatnim piistuptim je vyssi efektivnost a nizsi rezie na samotnou
virtualizaéni vrstvu. Toho je dosazeno diky tomu, Ze nedochazi k abstrakci kompletniho
virtualniho hardwaru. Hostovany stroj tedy v tomto piipadé nepotifebuje, ani nema iluzi
vlastniho fyzického hardwaru, protoZze vSechna systémova volani jadra hostovaného
opera¢niho systému jsou smérovana na vrstvu hypervizoru (hostitele), kterd je obslouZi.
Diky takovému schématu muze byt vrstva hypervizoru ten¢i nez napiiklad u plné
virtualizace. Nevyhodou paravirtualizace je potieba, aby hostovany systém mél upravené
jadro operacniho systému, které bude schopno pifesmérovavat systémova volani na
hypervizor.
Paravirtualiza¢ni hypervizory [6] mizeme rozdélit na dva zakladni typy:
1. Hypervizor je provozovan ptimo nad fyzickym hardwarem pocitace, nachazi se
na drovni RING -1, a proto disponuje nejvy$§imi opravnénimi pro piistup
k hardwaru. Hostovany opera¢ni systém bude disponovat niz§im opravnénim
nez hypervizor.
2. Hypervizor bézi na stejné Grovni jako hostovany systém a tudiZz maji stejna
opravnéni
Piiklad: QEMU s jadernym modulem (KQEMU), XEN, VMware Server
Paravirtualizace je efektivni a v souCasnosti Casto vyuzivana. Jejim nejvétsim
zaporem je potieba upraveného hostovaného systému. Tento fakt v zasadé piili§ nepieje
virtualizaci uzavienych systému, k nimz vyrobci hypervizort nemaji pfistup.

3.2.4 Kontajnerova virtualizace

Piistup této metody se muze zdat podobny paravirtualizaci a dosahuje i podobnych
vykonnostnich vysledkt. Stejné jako u paravirtualizace nedochazi k vytvoreni abstrakce
celého fyzického hardwaru, hlavnim bodem je rodicovsky systém. Nad timto kofenovym
systémem mohou byt spustény jako instance hostované systémy, které musi byt stejné jako
rodi¢ovsky systém. Tyto instance se sice tvaii jako izolované systémy, ale ve skutecnosti
veskera systémova volani jsou smérovana na rodiCovsky systém. V tomto pifipadé neni
pritomen ani hypervizor, da se fici, Ze nad rodiCovskym systémem je spusténa jen jakdasi
virtualiza¢ni nadstavba umoznujici fungovani hosti. V takovém systému sdileji jak hosti
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tak hostitel jeden realny operaéni systém, ktery spravuje fyzické zdroje hardwaru. V oblasti
Unixu a Linuxu se hostovany systém chova jako jakykoliv jiny proces spuStény na
rodicovské urovni, 1ze na n¢ho tedy aplikovat ptikazy pro standardni praci s procesy.
Vyhodou tohoto zptsobu je nizkd rezie na systémové zdroje, mald naro¢nost na
vytvareni instanci (vétSinou je lze vytvofit pii instalaci rodi¢ovského sys). Dal§im plusem
je, ze nad hardwarem bézi jediny systém a ten spravuje vyuzivani fyzickych zdroju.
Zasadni nevyhodou tohoto pfistupu je neuplné oddéleni hostovanych systémi. Na
Cernou listinu muzeme piifadit i skuteCnost, Ze diky architektuie ,,Kontejnerové*
virtualizace vyuzivaji hosti 1 hostitel jeden operacni systém, a proto je nemozné instalovat
aplikace zasahujici do jadra systému. Typicky se jedna naptiklad o antiviry a firewally.
Ptiklad Virtuozzo, FreeBSD Jail, Solaris Containers (Solaris Zones)
Virtualizace na urovni opera¢niho systému miize byt efektivnim feSenim v pripade,
kdy chceme provozovat homogenni prostiedi hostli a neplanujeme na nich vyuzivat zadné
aplikace poZadujici interakci s jadrem (kernelem) operac¢niho systému.
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4 Virtualizace dnes

Informacéni technologie jsou znameé rychlym a skoro az turbulentnim vyvojem, co je
rano povazovano za horkou novinku, tak vecer t€hoz dne jde uz o zastaravajici feSeni.
Samoziejmé je predesla véta psana s lehkou nadsazkou snazici se zdlraznit prudky vyvoj
v IT. Virtualizace samoziejme nestoji stranou téchto zmén, takze casto dochazi ke zménam
Vv produktové nabidce vyrobct virtualiza¢nich feSeni, piesto se v této kapitole pokusim

vvvvvv

4.1 VMware

S historii produktli této spoleCnosti jsme se seznamili jiz v predeslém textu,
podivejme se tedy na soucCasny stav. Pro serverovou virtualizaci poskytoval VMware dva
produkty VMware GSX server a VMware ESX Serevr. GSX se pouzival nad standardnim
opera¢nim systémem, naproti tomu ESX béZel pfimo nad hardwarem. V soucasnosti je
GSX pfejmenovan na VMware Server 2, je mozné ho stahnou ze strineck VMwaru zdarma.
U produktu ESX zstalo oznaceni stejné, vznikla vSak jesté volné dostupna varianta ESX i,
ktera poskytuje stejnou virtualiza¢ni funkcionalitu jako ESX. Jediné v ¢em se tyto dvé
verze lisi je, Ze ESX i postrdda moznost centralni spravy. Aktualni jsou tyto programy
nabizeny ve verzi ESX 4 a ESX 4i a mohou se pochlubit podporou 64 fyzickych procesort,
256 virtualnimi procesory a 1 TB fyzické paméti RAM.

4.1.1 vSphere4

V oblasti budovani komplexni virtualni architektury pro datova centra doslo taktéz
k produktové zmén¢, sada nastroji Virtual Infrastructure 3 byla pfejmenovana na vSphere4.
Samoziejmé nejde pouze o zménu jmeéna tohoto vizualiza¢niho baliku, ale pfedevsim o
piidané funkce, které jsou zaméfeny piedevs§im na zvySeni dostupnosti a spolehlivosti
v datovych centrech.

Dostupnost fesi technologie Fault Tolerance [20] eliminujici veSkeré vypadky a
umoznéni chodu hostovaného serveru i1 piipadé¢ havarie hostitele. Principem Fault
Tolerance je, Ze se veskeré zmény provadéné na primarnim hostovaném serveru pienaseji
na zalozni, ktery je okamzité piipraven ke spusténi. V ptipad¢, ze se zalozni systém stane
primarnim, bude automaticky zahajeno jeho zalohovani na dalSi rezervni stroj.

Zménu zaznamenala 1 oblast ukladani dat, zde byl pouzit Virtual Disk Provisioning,
to znamena, Ze virtualni stroje maji disky, které alokuji pouze skute¢nou velikost dat a
horni limit, jehoz mohou dosahnout. Diky tomu je mozné diskovy prostor prubézné
zvysovat, aniZ by byla vyhrazenéa celéd kapacita diskového prostoru. Rozsifeni se dockaly i
funkce fesici reduplikaci dat uloZzenych v klastru.

Poslednim rozsiteni se tyka virtualniho sitovani mezi jednotlivymi hosty, nad siti
mezi virtualnimi pocitaci Ize rozprosttit virtudlni distribuovany switch (network Distributed
Switch). Velkou vyhodou je, Ze Ize pouZit i distribuovany switch od jiného vyrobce napf.
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switch Cisco Nexus 1000V. Poslednim rozsifenim virtualni sitové infrastruktury je ptidano
podpory IPv6.

4.2 Citrix

U Citrixu [5] také doSlo Kk ptejmenovavani jeho produktl. Nyné&jsi feSeni pro
serverovou virtualizaci je oznaCovano jako XENServer 5.5. Zasadnim plusem tohoto
nastroje je, Ze poskytuje Enterprise funkcionalitu pro nasazeni v datovém centru a to za
nulovou cenu. Oproti ESX i disponuje pfedev§sim centralizovanou spravou virtualnich
stroju, ktera se u konkurence nachazi az v placenych edicich.

4.3 Microsoft

Nejaktualngjsi oznaceni vizualiza¢niho nastroje od Microsoftu je Hyper-V2, oproti
predchozi verzi doznala zlepSeni migrace. Ta je oznaCovana jako rychld migrace, ale
prozatim nedosahuje takovych vysledkt jako konkurence. Migrace je dostupna az od edice
Enterprise a Datacenter. Hyper-V2 podporuje 1 TB fyzické paméti RAM, z toho virtualni
stroj mize mit pridéleno maximalné 64 GB. [14]

V uvodu jsem uvedl, Ze vyrobci ve snaze dosahnout lepSich vysledki nez
konkurence uvadeéji na trh nova feseni ve stale nizsich rozestupech, to v disledku znamena,
Ze sice vyjde nova verze produktu, ale v produkénim a datovém centru se jesté s jistou
setrvacnosti budou pouzivat pfedchozi verze. Proto bych si dovolil citovat vysledky
prizkumu renomované spolecnosti BurtonGroup, kterd sestavila komplexni schéma
pozadavki na virtualiza¢ni nastroje provozované v ramci datacentra. Produkty, které byly v
této testovaci metodice, jsou nasledujici: VMware VI3, CITRIX XenServer 5.0 a Microsoft
Hyper-V. Testovaci pozadavky byly podle své dilezitosti rozdéleny do tfech kategorii a to
na nutné, preferované a volitelné. To jak testované nastroje uspély, muzete vidét
v nasledujicim grafu. Piehled testovacich pozadavku je uveden v ptiloze této prace. Nutné
pozadavky na 100 procent spliiovalo pouze VI 3 od VMware. Nutné je ale poznamenat, zZe
soucasné verze vSech produkti, tedy VMware vSphere, CITRIX XenServe 5.5 a Microsoft
Hyper-V2 jiz také 100 procentné splituji dana kritéria. [15] [10]
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Obr. 4-1: Hodnoceni virtualiza¢nich néstroji podle metodiky Burton

5 Virtualizace desktopt

Piedeslé kapitoly nastinily pfedev§im mozZnosti serverové virtualizace, jeji rozvoj
oteviel dvere dal§imu technicky zajimavému feSeni a to virtualizaci aplikaci a desktopi.
Stejné¢ jako u serverové virtualizace se historie opakuje, protoze zarodek myslenky
virtualizace desktopi se da vysledovat az do sedmdesatych let minulého stoleti, v tu dobu
se zaCalo pouzivat interaktivni rozhrani (terminal) pro pfipojeni k sdlovym pocitacim
(mainframtim). Termindly miizeme povazovat za velice prostoduché zafizeni, které
umoziovalo zadavat pozadavky aplikacim bézicim na mainframu a zobrazovat jejich
vystupy uzivateli. Podstatné je, Ze veskeré vypocetni operace se odehravaly na mainframu,
terminal slouzil jen jako prostfednik. Jak tedy vypada novy kabat starého konceptu? Na
vykonném serveru, pfipadné vypocetnim Kklastru bézi distribuéni sluzba, ktera je
vzdalenému uZivateli schopna poskytnout aplikace nebo iluzi kompletniho systému, aniz by
tyto komponenty byly umisténé na lok&lnim systému uZivatele.

V nasledujicich podkapitolach se opét zaméfim na produkty, které nabizeji
spole¢nosti zaujimajici nejvyznamnéj$iho postaveni na trhu v této oblasti. Jisté nebude
zddnym piekvapenim, ze se jednd o stejné firmy jako v ptipadé serverové virtualizace.
Budu diskutovat softwarova feseni od Citrixu, VMwaru a Microsoftu.

V oblasti distribuce aplikaci je nejznamé&jsi spole¢nost Citrix a jeji XenApp, do
nedavna byl tento produkt vlajkovym feSenim Citrixu. Princip vytvofeni distribuované
aplikace je nasledujici, distribuéni systém (napf. XenApp) proskenuje systém,
V nasledujicim kroku je pozadovand aplikace standardné nainstalovand. Po instalaci je opé&t
provedeno pieskenovani, ze zjiSténych rozdill vytvoii jediny spustitelny soubor
s oddélenym a plné prenositelnym programem. Takto vytvofenou aplikaci jde piesunout do
sdileneého Ulozisté na datové farmé, nebo mize byt umisténa kdekoliv v siti @ pouze na ni

31



vytvofime odkazy. Timto procesem ziskame aplikaci, kterou miizeme spoustét v misté
mimo jeji fyzické umisténi a dokonce na zcela odlisné platformé. Aplikacni virtualizace
vSak jde jeSté¢ o kousek dal a umoziuje distribuovanou aplikaci spoustét ve webovém
prohlize¢i, diky tomu mohou uzivatelé spoustét svoje aplikace opravdu odkudkoliv. VySe
uvedeny postup jsem uvadél v souvislosti saplikaci XenApp, jednd se vSak
o fundamentalni princip, ktery je shodny i pro konkurenéni produkty.

Rozdilnym a jest€¢ zajimavéjSim konceptem oproti centralizaci aplikaci je
centralizace celych desktopt. Tato technologie se nazyva VDI (Virtual Desktop
Infrastructure) a jejim tvircem je spole¢nost VMware. [16] Uzivatel pfipojeny
k distribuovanému desktopu ziska cely klientsky systém, v¢etné aplikaci, které jsou na ném
nainstalovany. Dilezitou vlastnosti je, ze kazdy klientsky systém je zcela autonomni
a nezavisly na ostatnich virtualnich desktopech.

Nyni kdyz uz je jasny princip VDI, podivejme se na naroky, jaké budou kladeny na
zajisténi vysoké dostupnosti. Je nutné si uvédomit, ze se jedna o centralizovany piistup,
kdy jsou uzivatelé vyuzivajici stejny distribuovany systém piipojeni ke shodnému poolu
(virtualni obraz daného systému, ktery je distribuovan). V piipadé havarie poolu budou
odstaveni vSichni uZzivatelé, kteti k nému pfistupuji, proto je zasadni takové situaci piedejit.
Dalsim diillezitym bodem pii budovani VDI infrastruktury je nasazeni vykonnych spravnich
a administracnich nastroji. Tyto néstroje ndm umozni monitorovani jednotlivych ptipojeni,
provadéni vzdalenych zasahti do relace (zastaveni, restart), nastavovani politik pro pravidla
pripojovani uzivateld.

Z textu uvedeneho v piedchozim odstavei se da udélat zavér naznacujici, Ze
vybudovani VDI infrastruktury nebude jednoduchou a levnou zalezitosti, piesto jeji ptinosy
ve znacné mife prevySuji pocatecni investice. Diky centralizované spravé staci provést
zménu pouze na jednom obrazu systému napt. aktualizaci nebo instalaci nového softwaru
a vsichni uzivatelé pracujici v jednom poolu maji k dispozici aktualizovanou verzi systému.
DalSim pozitivem toho, Ze veskere klientské systémy jsou virtualni, je rapidné nizsi riziko
zaneseni virll ¢i jiného Skodlivého softwaru do interni sit€. V pfipad€¢ nutnosti mize
administrator vstoupit do uZivatelovy relace a sledovat jeho praci, nebo mize na relaci
ptimo participovat a zasahovat do ni spolecné s uZzivatelem, takova funkce je ideélni
naptiklad pro vzdalenou podporu nebo pro vyuku ve Skolach.

5.1 Distribu¢ni protokoly

Soucasni uzivatelé jsou naro¢ni a V pfipadé nasazeni distribuovanych desktopi
oc¢ekavaji zachovéani stejného komfortu, jaky jim poskytoval lok&lni systém. Tento fakt si
uvédomili i vyrobci virtualiza¢nich nastroji a zacali do svych systému a protokold
implementovat nastroje zajistujici vysokou uZivatelskou zkuSenost. Tato vylepSeni
predpokladaji vyuziti hardwaru na strané tenkého klienta pro vypoéty grafickych dat.
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Spole¢nost Microsoft vyuziva pro svoje Terminal Services protokol RDP (Remote
Desktop Protocol). Nejnovéjsi verze tohoto protokolu je oznacena jako RDP 7, hlavnim
piinosem této verze je podpora grafického prostiedi Aero. [12] DalSi novinkou je podpora
systému Direct 2D a Direct 3D 10.1. Rozsifeni také zaznamenalo piehravani HD videi, uz
by nemélo dochazet ke ztraté synchronizace mezi obrazem a zvukem.

Citrix do svého distribu¢niho protokolu ICA implementoval rozsiteni HDX (High
Definition User Experience) Tato rozsifeni provadi zefektivnéni pienosového pasma pii
prenosu grafickych dat. Piikladem mize byt technologie HDX MediaStream for Flash,
ktera umozZiuje streamovani Flash videa v jeho nativni komprimované podobé. Obrazovy
vystup je z piijatych dat vypocitin az na stran¢ klienta. Pro nasazeni multimedialnich
a grafickych aplikaci je pouzita technologie HDX 3D. RozSiteni HDX je schopno
dynamicky upravovat datovy tok podle stavu pienosové linky, diky tomu se hodi pro
distribuci virtudlnich desktopt jak pre sit LAN (Local Area Network ) tak 1 WAN (Wide
Area Network)

VMware samoziejm¢ nezistava stranou a vramci spoluprace se spolecnosti
Teradici vytvotil novy protokol nazvany PC-over-IP. Tato technologie umoziuje
automaticky identifikovat lokalni zatizeni uzivatele (napt. zda jde o tenkého klienta nebo
projektor) a podle toho je schopné zvolit optimalni zptsob doruceni dat. Dal$im kritériem
slouzicim k optimalizaci pfenosu je stav datové linky, kterému se pfizptisobi datovy pienos.
PC-over-IP dosahuje vybornych vysledki pii pfenosu grafickych a multimedidlnich dat, je
ovSem nutné poznamenat, ze pro plné vyuziti moznosti této technologie je potfeba mit
zatizeni s hardwarovou podporou Teradici technologie.

Horkou novinkou v dob¢ psani této prace je protokol nazvany SPICE. [7] Vyviji ho
spole¢nost Red Hat jako soucast svého nastroje Red Hat Enterprise Virtualization for
Desktops. Protokol SPICE disponuje stejné¢ jako ICA HDX a PC-over-IP pokrocilymi
funkcemi pro optimalizaci pfenosového pasma, jeho hlavni pfednosti je, Ze je vyvijen jako
open source.

Pivodni koncept distribu¢nich protokolti je tvofen dvéma slozkami. Prvni je
serverova komponenta spusténd na strané serveru a druha je klient spustény na
uzivatelském stroji. ReSeni spole¢nosti Red Hat piidavéa k ptivodnimu modelu jestd jednu
slozku, jedna se o virtudlni graficky adaptér vytvoteny na Grovni hypervizoru. Virtualni
graficky adaptér poskytuje hostovy podporu v provadéni grafickych vypocti. Vzhledem
K tomu, ze virtualni grafika je spuSténa v ramci hypervizoru, je nutné, aby distribuovany
hostovany systém byl spustén jako virtudlni stroj.

Soucasny vyvoj distribucnich protokolii naznacuje, ze vSechny tfi spolecnosti
(Citrix, VMware,Microsoft) ptikro¢i k implementaci architektury tvofené tfemi slozkami.

33



5.2 Nasazeni tenkého klienta

Konceptem tenkého klienta je vize o oddéleni uzivatelského rozhrani od
vypocetniho systému, ktery bude provadét samotnou exekuci spusténé aplikace. Jako
uzivatelské rozhrani se piedpoklada jednoduché zatizeni s minimalnimi energetickymi
naroky. Od vypocetniho systému ocekavame vykonny server nebo jeste¢ 1épe vypocetni
cluster, ktery dokaze uspokojit pozadavky stovek pripojenych klientd. Nabizi se otazka,
jaké jsou duvody k budovéani takové infrastruktury? V nésledujicim odstavci se pokusim
tuto otazku zodpovédet.

V soucasnosti je stav takovy, Ze neni pfili§ nakladné poftidit vykonny a plné
vyhovujici osobni pocita¢ za minimalni naklady. Dnes totiz neni hlavnim nakladem nakup,
ale paradoxné provozni vydaje. Cena novych a vykonnych technologii klesa, zatimco cena
energii a administrace stoupd. Pro¢ tedy vlastnit vykonné pocitace, které nebudou plné
vyuzity a pfinesou vice prace administratorim? Tato tvaha stavi na podobnych zdkladech,
z nichZz vychazi konsolidace v oblasti serverové virtualizace. Mame tedy dostate¢né
vykonny hardware, ktery je mozno diky serverové virtualizaci plné vyuzit a pfitom
zachovat maximalni moznou dostupnost. Desktopova a aplika¢ni virtualizace poskytne
vhodné nastroje pro vzdalenou distribuci téchto virtudlnich objektd na koncova zatizeni.
V ptipadé, ze veskeré vypocetni operace se provadi na serveru, postacuje ndim jednoduché
zafizeni provad¢jici vstupné vystupni operace.

Nékolikrat jsem uvedl v souvislosti s tenkym klientem, Ze se jedna o jednoduché
zafizeni, to ale neni zcela pravda. Hlavnim neduhem, ktery provazel tenké klienty od jejich
uvedeni na trh byl fakt, ze distribuované prosttedi neposkytovalo pro uzivatele dostate¢ny
komfort. Pod malym komfortem si lze pfedstavit male bitové rozliSeni barev pracovni
plochy, nedostateéné rozliSeni zobrazované plochy. Pro piipad nasazeni grafickych nebo
multimedidlnich aplikaci bylo toto feSeni nepouzitelné. Vyvojafi virtualizacnich aplikaci
tedy museli pfepracovat distribu¢ni protokoly a implementovat do nich metody schopné
optimalizovat datovy tok vramci moznosti pienosového pasma. Tyto Optimalizacni
techniky jsou schopné rozhodnout podle stavu datové linky, jestli budou data ptevedena do
obrazové podoby na serveru a odeslany na Kklienta, nebo zda budou zaslany
v komprimované podobé a vlastni pfevod do obrazové podoby provede az vypocetni
jednotka klienta. Vzhledem k témto naroktm, které na tenkého klienta klade distribuéni
software, miizeme tenkého klienta oznalit za dostatecné vykonné zafizeni s efektivnim
pomérem vykon ku spotfebovand energie. Jako reprezentacni piiklad je uvedeno jedno
Z testovanych zaftizeni obr. 5-1.
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5.2.1 Tenky klient

Obr. 5-1: Tenky klient

Vyrobcem je spole¢nost ChipPC, jedna se o tenkého klienta s ozna¢enim Plug PC
LXP 2310 viz obrazek. Srdcem tohoto zafizeni je procesor s redukovanou instrukéni sadou
o taktu 528 MHz. Podle vyrobce je tento procesor ekvivalentni s procesorem tfady x86
o taktu 1,8 GHz. Disponuje 256 MB Flash a 128 MB RAM DDR2. Pro komunikaci
s periferiemi disponuje ¢tyfmi porty USB 2.0. Ve vybavé nechybi ani audio vstup/vystup.
Nad timto hardwarem bézi opera¢ni systém Windows CE 6.0. Diky tomu, Ze nad timto
zatizenim bézi regulérni operacni systém je snadné rozsifovat jeho funkcionalitu. Klient
disponuje hardwarovou podporou zpracovani videa a grafiky, v piipadé spoluprace
s vhodnym distribucnim prostiedim lze tedy mluvit o zafizeni vhodném pro multimedialni
aplikace. Spotieba tohoto zafizeni je podle vyrobce pouhé 3 W.

V zékladni vybavé jsou podporovany tyto protokoly pro distribuci virtualnich
desktopt. Pfipojeni k systému Citrix XenDesktop umozinuje klient ICA 10, pro spolupraci
s Microsoft Terminal Services je pouzita implementace protokolu RDP 6.0, pfipojeni
K linuxovym systémum je umoznéno protokolem X-Windows 7.2 server. [1] DalSi
roz$iteni, napiiklad pro VMware View lze zdarma stdhnout ze stranek vyrobce tohoto
zafizeni.
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5.3 VMware View
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Obr. 5-2: Schema architektury VVMware VDI

Architektura VDI v provedeni spole¢nosti VMware se sklada z nékolika komponent
umoznujicich cely proces virtualizace a distribuce desktopt. [17] Obdobnou strukturu
komponent tvofici zaklad VMware feSeni mtizeme nalézt v mirnych Gpravach a rozsifenich
1 u konkuren¢nich produkti.

Prvek, ktery umoznuje pfipojeni k distribu¢nimu centru, se nazyva VDM Kilient.
Klient muze byt realizovan jako softwarovy program spustitelny na uZivatelské stanici,
nebo jako plugin obsaZzeny v hardwarovém Kklientovi. VDM Agent je pfipojen ke
Connection brokeru jehoZz ukolem je pfijimat pozadavky od VDM klienta a pfedavat je na
server komponenté VDM Agent, dalsi ¢innosti Connection brokeru je udrZzovani informaci
o spusténych relacich. Komponenta VDM Agent je spusténa na uvniti virtualizovaného
obrazu a umoznuje pripojeni hosta. [16] VMware View poskytuje dva pfistupy pro
pfipojovani k obraziim virtualnich systémd. Prvni vychazi z modelu kdy je na hypervizoru
ESX virtualizovana vZdy jeden stroj pro jednoho Klienta. Virtudlni stroj je plnohodnotna
samostatné fungujici jednotka nezavisla na VMware View. Ve schématu je to oznaceno
jako virtualizované desktopy. Druhy pfistup je vhodny pro situaci kdy vétsi pocet uzivatela
vyuziva stejné pracovni prostiedi (naptiklad ve Skole) je vytvotfen zdrojovy virtualizovany
obraz oznacovany jako master image. Z master image je pak pomoci Composeru v piipadé
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pozadavku na piihlaSeni dynamicky vytvofen klon. Takto vytvoieny klon si je mozné
piedstavit jako Sablonu ptfedepisujici jak ma systém vypadat, v dalSim kroku jsou s touto
Sablonou propojena uZivatelska data pro konkrétniho uzivatele, ktera jsou uloZena
v databdzi. Nasledné je uzivateli doru¢en kompletni systém. Na funkcionalitu Composeru
navazuje Thinapp, ktery je mozno pouzit pro virtualizaci a dorucovani jednotlivych
aplikaci. Technologie klonti v mnoha ohledech pfipomind chovani terminélového serveru.
Pro spravu celé virtualizacni architektury slouzi VMware vCenter. Pro vytvafeni a spravu
virtualnich ploch je ur¢en VMware View Manager. View Manager umoziiuje vyhledat
pomoci Connection serveru vSechny dostupné obrazy s nainstalovanym View Agentem.
Z takto vyhledaného obrazu je pak mozné piipravit ptipojeni. Operace piipravy piipojeni
sestdva z nastaveni pienosového protokolu (PColIP nebo RDP), nastaveni vlastnosti
uzivatelského prostfedi a pifidani autorizovanych uzivatelii nebo celych skupin z active
directory.

Virtualiza¢ni systém potiebuje pro svoji funkci integraci do adresafové sluzby,
piipadné Windows serveru 2008 jde o ActiveDirectory. Adresafova sluzba je vyzadovana
kvali tomu, ze funguje jako struktura uchovavajici opravnéni, ktera jsou pouzita pro
autentizaci uzivatelt pfihlasujicich se k virtudlnimu desktopu. Ovéfovani se provadi na
urovni VDM serveru, pokud je uzivatel uspé€Sné autentizovan nemusi podstupovat dalsi
ovéteni. To je umoznéno diky technologii SSO(Single Sign-On), ta bézi také na VDM
Serveru a umoziuje jednotné piihlaseni skrze adresafovou sluzbu.

VMware View umoziiuje piistupovat k distribuovanym desktopim z fady rtznych
systémt, jsou podporovany napiiklad tyto: Windows, RedHat, SLES,Ubuntu,0S/X
Panther, Tiger, Leopard. Samozicjmé u tohoto produktu nechybi ani moznost vyuZiti spolu
se zafizenim typu tenkého klienta.

Aktualni verze produktu je oznacena jako VMware View 4, hlavni novinkou této
verze je implementace protokolu PColP (PC over IP). PColP je novy zobrazovaci protokol,
ktery byl vyvinut specidlné¢ pro distribuci virtualnich desktopt. Kromé zobrazovacich
schopnosti nabizi 1 automatickou detekci cilového uzivatelského zatizeni.
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5.4 Microsoft Terminal Services
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Obr. 5-3: Architektura Microsoft RDS (Terminal service)

TS (Terminal Services) je sluzba spustitelna na serveru rodiny Windows Server,
konkrétn¢ bude zminovan Windows Server 2008 R2. [1] TS nabizi dvé zakladni
funkcionality, prvni je vzdalena distribuce aplikaci, druhou je poskytovani distribuovanych
virtualnich ploch. Technologie TS vyuziva stejné jako standardni vzdalend plocha protokol
RDP (Remote Deskto Protocol) na portu 3389. Zaisadni rozdil mezi témito dvéma
pfipojenimi je, Ze pomoci vzdalené plochy se muze pfipojit pouze jeden uZzivatel ke
konkrétnimu systému, v ptipadé TS je pocet uzivatelu limitovan pouze fyzickymi
prostiedky serveru. Soucasnd verze Windows Serveru 2008 R2 vyuziva pro TS protokol ve
verzi 7.0, minimalni pfipustna verze protokolu je 6.1. [13] Nizsi verze RDP neumoznuji
podporu grafického stylu Aero, maji problémy sakceleraci grafiky aneumoziuji
obousmérny pienos zvuku. Architektura TS je v mnoha ohledech podobna systému
VMware View, Vv nasledujicim textu uvedu zakladni soucasti TS. Dulezité ovsem je, ze TS
umoznuje distribuovat pouze systémy Windows.
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TS Gaetway je piistupova brana, kterd umoznuje pfipojeni pres vetejné pristupny
server k serverim zapojenym za firewallem. K vefejnému serveru se pfistupuje pies
protokol HTTPS.

Dalsi soucasti TS je TS Session Broker jehoz hlavnim ukolem je sledovat
a uchovavat informace o pravé spusténych relacich TS. V ptipadé, Ze je uzivatel odpojen od
vzdaleného desktopu, umozni mu Session Broker pii opétovném obnoveni spojeni Se
spravnou relaci.

TS podléha specidlnimu licencovani, od piidani sluzby TS na server je nutné
provést licencovani, v opacném piipad¢é se sluzba TS stane nefunkéni. Licencovani se
provadi instalaci sluzby TS licensing role na néktery member server domény. Licence jsou
znaCeny zkratkou CAL (Client Acces License) miize je rozdé€lit na dva typy.

- TS Per Device CALs - provadi se licencovani na pfipojené stroje

- TS Per User CALs — provadi se licencovani na ptihlaSeného uZivatele

V ptipadé, ze jsou vSechny licence vycCerpany, neni umoznéno pfipojeni dalsi
uzivatele nebo pocitace. Dulezité je, Zze licence se spolu nedaji kombinovat. Obecnym
pravidlem pro zvoleni licen¢niho schématu je zakoupit licence na to ¢eho vlastnime min.
Jako typicky piiklad mtze poslouzit prostiedi $koly. Mnohou uzivatelu se stéida u stalého
mensiho poctu poéitaci, proto je nejlepsi volbou zvolit licencovani TS Per Device CALSs.

5.5 Citrix XenDesktop

V dob¢ psani této prace spole¢nost uvedla na trh produkt XenDesktop 4.0. Princip
technologie je opét podobny jako u predeslych konkuren¢nich produkti. Vzdaleny server
funguje jako datové Ulozisteé, ve kterém jsou umistény obrazy hostovanych operacnich
systému. Je dulezité, aby uzivatel mél na svém lokalnim zafizeni nainstalovany Citrix
Desktop Receiver. Ten slouZi jako autentizaéni bod pro pfipojeni ke vzdalenému desktopu.
Desktop Receiver pieposila svoje pozadavky na serverovou sluzbu Delivery Controller.
Delivery Controller provadi samotné ovéfeni a v piipadé UspéSné autentizace zpfistupni
vyZadana data. Dal$i moznosti pro piipojeni k distribuované ploSe je vyuZiti webového
prohlizece, v takovém ptipad¢ se uzivatel mize nachazet kdekoliv a presto mlze vyuzit
svlj pracovni stroj s veSkerym nainstalovanym softwarem.

Dilezitym prvkem systému XenDesktop je technologie nazvana HDX (High
Definition User Experience), jejim ukolem je nabidnou uZivateli stejné uZivatelské
prostiedi jako-by pracoval na lok&lnim stroji. Rozsiteni nazvané HDX Plug-n-Play
umoziuje bezproblémovou komunikaci zafizeni piipojenych na USB rozhrani lokalniho
stroje spolu s virtualnim desktopem.

Ve verzi XenDesktop4 ziskala technologie HDX nékolik dalsich rozsiteni, které z ni
délaji pomérné inteligentni nastroj pro distribuci desktopti na vysoké urovni. Takovym
roz$ifenim muze byt naptiklad balik funkci nazvany HDX Adaptive Orchestration, tato
skupina funkci dokaze na zéklad¢ analyzy pienosového kandlu a koncového zafizeni
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uzivatele urcit optimalni metodu dorucéeni. [5] DalSi nova vylepSeni HDX se zabyvaji
predevsim zefektivnéni prenosu multimedialnich a graficky naro¢nych aplikaci. Patii mezi

n¢ nasledujici technologie:

HDX MediaStream for Flash: Akceleruje pfenos multimedialnich dat formatu
Flash, urychleni se provadi tak, Ze se Flash data posilaji do koncového zafizeni
v jeho nativnim formatu a pro vlastni zobrazeni se vyuziva vykonu lokalniho
stroje.

HDX RealTime: Umoziiuje piipojeni webové kamery a minimalizuje Sitku
pfenosového pasma pii pfenosu hlasu a hudby.

HDX Plug-n-Play: Zavadi vylepsenou podporu pro zafizeni pfipojitelna pie
rozhrani USB.

HDX 3D: Tato technologie ptinasi na distribuované desktopy to, co jim dlouho
chybélo a to podporu pro CAD/CAM aplikace. Dal§im pozitivnim piinosem je,
Ze se HDX 3D dokéZe vyrovnat i pomérné velkym zpozdénim, a proto je mozné
vyuzivat tyto aplikace i pfes sit WAN (Wide Area Network).

HDX IntelliCache: V piipad¢, ze data nebo grafika vyzaduji velkou Sitku pasma,
tak jsou ukladany do sdilené mezipaméti, odkud mohou byt co nejefektivnéji
doruceny.
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5.6 Navrh a testovani parametri serveru pro technologii VDI

Virtualizace a distribuce desktopti je v soucasnosti jednim z nejaktualnéjsich trendt

konsolidace IT infrastruktury. Jedna se o dalsi logicky krok, ktery navazuje na virtualizaci

voblasti serverd a pfinasi usporna opatfeni na klientskou stranu. Diky tomuto
znovuobjevenému paradigmatu, kdy je vypocetni zatéz z vétsi Casti presunuta na server, je
mozné minimalizovat vykonnost klientského zatizeni. Nejvyznamnéjsim disledkem takové
zeStihlovaci kary aplikované na klientské zatizeni je vyznamné sniZeni jeho energeticke
spotfeby. Zafizeni , které bylo takto zdmérn€ ochuzeno na vykonostnich parametrech je
ozna¢ovano jako tenky klient. Tato technologie vyuZiva v principu dva odlisné piistupy.
Prvni, oznaCovany jako VDI je zalozen na oddélenych samostatnych systémech. Obraz
opera¢niho systému je ulozen do centralizovaného sdileného ulozisté. V tomto uloZisti je
zminény obraz virtualizovan a pfipraven pro pfipojeni klienta. Pfistupovy software na
stran¢ klienta se pfipoji k virtualizovanému systému na serveru, veskery datovy pienos
z klientskych periférii je pfesmérovan do vzdaleného systému. Tento proces je vSak pred
uzivatelem skryty a cely systém tak vytvafi dojem, Ze je spustén lokaln€. Druhy piistup
vyuziva jednoho opera¢niho systému, ktery figuruje jako hostitel. S kazdym klientskym
pozadavkem o pfipojeni je vramci hostitelského systému vytvofena izolovana relace.
Z pohledu uzivatele se opét jedna 0 samostatny lokalni systém, ktery je ale stejného typu
jako hostitelsky systém a obsahuje pouze ty aplikace, které jsou instalovany na hostovi.
Z pohledu hostitelského systému je kazda relace spusténa jako dal$i proces, nejedna se tedy
o autonomni systém. Tento pfistup je ozna¢ovany jako terminalova sluzba. [1] [8]

V piipadé, Ze se rozhodneme nasadit do svého produkéniho prostiedi technologii
virtualizace desktoptll, je zadsadnim krokem vhodna analyza pozadavkd, které budou na
takovy systém kladeny. Systémy distribuce vzdalenych ploch jsou obecné nejnaro¢néjsi na
spotfebu operacni paméti. Hned za operacni paméti jsou kladeny vysoké naroky na ulozny
subsystém. Je nutné zajistit redundanci obrazi virtudlnich systému a pfitom minimalizovat
ptistupovou dobu k datim.

Prvotnim tkolem pfi planovani fyzickych zdroji serveru je stanovit pocet uzivateld,
kteti se budou piipojovat k serveru. [18] [12] [11] Kazdy uzivatel piedstavuje relaci
a existence relace sama o sob¢ vyzaduje pridélené operacni paméti. K této pamétové reziji
je nutno pricist sumu veskeré¢ paméti zkonzumované uzivatelskymi aplikacemi. Hodnotu
tohoto vypoctu pak vynasobime poctem uzivatelll a ziskdme ndroky kladené na operaéni
pamét’. Stanoveni vykonu procesoru je zna¢né subjektivni podle mista nasazeni. Obecné
doporuceni je vyuzit 64 bitovy vicejadrovy procesor s co nejveétsi vyrovnavaci paméti. Daji
se vyhledat doporuceni, ale odborna literatura doporucuje sestavit zatézové testy, které nam
ukéZou naroky kladené na nas systém.
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Navrh testovaci metodiky sestava z téchto bodu:

- Stanoveni sledovanych ¢itact hodnot

- Stanoveni pozadavki na virtualiza¢ni architekturu

- Stanoveni provozovanych klientskych aplikaci

- Vybér vhodnych prostiedkt pro samotné testovani

- Zhodnoceni vysledk testil a jejich promitnuti do navrhu fyzickych prostiedki

Napiiklad pti navrhu systému zalozeném na Microsoft Terminal Services je nutné
sledovat tyto vykonnostni ukazatele.

Tab. 5-1; Citage

Vyjadiuje na kolik procent je procesor

Processor: % Processor Time oy
vytizen

Udéava pocet byti, prenesenych po

Terminal Services Session: Total Bytes L , (o .
virtualnich kanalech v ramci dané relace

Reprezentuje pramérny pocet vstupné
Physical Disk: Avg. Disk Queue Length vystupnich operaci ¢ekajicich na obslouzeni
diskem. Pocet by nem¢l byt vétsi nez 2.

Hodnota ptedstavuje pocet piistupu do

strankovaciho souboru, tento d¢j nastava pfi

Memory: Page Faults/Sec ., e M ey
nedostatku operacni paméti. Cim nizsi

hodnota, tim je situace lepsi.

Terminal Server Session: Working Set Hodnota predstavuje mnozstvi paméti
Peak zkonzumované danou relaci
Terminal Server Session: % Processor Vyjadtuje na kolik procent je procesor
Time vytizen danou relaci

5.7 Identifikace klicovych parametri pro nasazeni systému VDI a TS

V piipadé, Ze se rozhodneme nasadit do svého produkéniho prostiedi technologii
virtualizace desktopil, je zdsadnim krokem vhodné analyza pozadavki, které budou na
takovy systém kladeny. Systémy distribuce vzdalenych ploch jsou obecné nejnaro¢néjsi na
spotfebu operacni paméti. Hned za ni jsou kladeny vysoké naroky na tllozny subsystém. Je
nutné zajistit redundanci obrazli virtualnich systémti a pfitom minimalizovat ptistupovou
dobu k datim. V neposledni fadé je dilezité zajisténi dostatecné vykonnych CPU, tak aby
zvladla uspokojit vypocetni pozadavky klientskych systéma. [12] [13] [18] Predeslé
ukazatele mizeme shrnout do skupiny oznacené jako primarni. V sekundarni skupiné se
nachazeji indikatory, které vice neZ shardwarovymi parametry serverii souvisi

s uzivatelskou zkuSenosti. Jako sekundarni ukazatel miZeme oznacit schopnost
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distribu¢niho protokolu ptizpiisobit se fyzickému prostiedi sit€¢ a dodat uzivateli o¢ekavany
vysledek v o¢ekdavaném case. Piikladem sekundarniho parametru muze byt naptiklad
odezva na uzivateliv podnét v siti typu WAN.

Vzhledem k tomu, ze kazdé produkéni prostiedi se zakaznik od zakaznika lisi, je
nejlepSim zpusobem pro vhodné dimenzovani distribu¢ni architektury provést testy, které
odhali jeho potieby a umozni volbu optimalni architektury.

5.8 Zvolené testy a testovaci metodiky

5.8.1 Testované architektury

V této praci bylo provedeno testovani a srovnani feSeni VMware View vyuZzivajici
svij novy protokol PColP a Microsoft Remote Desktop Services s protokolem RDP. Pro
pfipojeni k témto systémum byly pouzity jak softwarové implementace klientd, tak 3 tenci
klienti, které se mi podatilo zapijcit od jejich vyrobci.

5.8.2 Testy

Pii sestavovani testovaci metodiky bylo cilem postihnout jak primarni tak
sekundarni parametry. V primarni skupiné testt je zahrnuto piedevsim sledovani vyuziti
operacni paméti a vypocetniho Casu procesoru v zavislosti na scénafi, ktery definuje
narocnost uzivatele. Pojmem narocnost uzivatele ptedstavuje naptiklad pocet soucasné
spusténych aplikaci, nastaveni barevné bitove hloubky pracovni plochy, nastaveni
vizualnich styli atd. Predeslé testy maji vypovidaci schopnost vzhledem k jednomu
uzivateli a jeho vlivu na systém. Diky tomu, Ze zname vysledky pro jednoho uZivatele,
muzeme pak jejich prostym vyndsobenim poctem uzivateld ziskat pozadované fyzické
parametry naSeho serveru. Tento piistup vSak diky tomu, Ze vychazi z dat ziskanych
¢innosti jednoho uzivatele, pfedpoklada ustaleny stav a neni vhodnym ukazatelem pro
extrémni situaci. Jako extrémni situaci miZeme napiiklad oznacit hromadné piihlaSeni
uzivatelt v kratkém Casovém useku. Tento problém simuluje test Skalovatelnosti, kdy se
v rozmezi jedné sekundy budou ptihlasovat novi uzivatelé¢ az do celkového poctu 18 relaci.
Testy ze sekundéarni skupiny se d€li na dva typy. Prvni sleduji konzumaci pienosového
pasma v zavislosti na pouzitém protokolu, nastaveni relace a uZivatelské ¢innosti. Druhé
sleduji rychlost odezvy systému na uZivatelsky podnét v zavislosti na fyzickych
parametrech sité, nastaveni relace, pouzitém protokolu a uZivatelské ¢innosti.
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5.8.3 Realizovane testy

Tab. 5-2: Realizované testy

Konzumace operacni paméti pii vytvoreni RDP relace :Test 1,

Konzumace operacni paméti v zavislosti na uzivatelském scénéii:Test 2, Test 3:

Vyuziti prenosového pasma pti pouziti protokolu PColP a RDP:Test 4, Test 5

Odezva systému pii pouziti protokolu PColP a RDP:Test 4, Test 7

Porovnani konzumace pasma protokolem RDP implementovanym do tenkych klientt:
Test9

Porovnani spotieby elektrické energie jednotlivych klientl pfi pouziti scénafe naro¢ného
uZivatele:Test 10

Test §kalovatelnosti maximélniho poétu uzivatelii: Skalovatelnost

V zavislosti na typu a poctu paralelné spusténych aplikaci dochazi k riznému vytiZzeni
fyzickych zdrojti, zejména procesoru a operacni paméti. Vychozim piedpokladem je, Ze
pied samotnym navrhem je nutné stanovit naroky a pozadavky uZzivatelli, aby bylo mozné
spravné dimenzovat kapacitu hardwaru. Ze skupiny pozadavkl je vhodné izolovat
podmnoziny, které se vyznamné lisi v konzumaci fyzickych parametra. Z takto sestavenych
skupin neboli scénai je mozné piesnéji odhalit nedostatky v navrhu infrastruktury. V této
praci byly pro ilustraci vytvofeny dva scénaie oznacené jako bézny a naro¢ny uzivatel.

5.8.4  Scénar pro bézného uzivatele:

Start (Test)
= Start (Thunderbird)
* Pfijmi email
= Minimalizuj
= Start (Internet Explorer)

# Smycka (pocePanelu=0; pocPanelu<7;pocPanelu++)
= Ptejdi na WWW
= Cekej 0,5 minuty
= Otevii novy panel
<« KonecSmycka
= Minimalizuj (Internet Explorer)

= Start (Writer || Word)
= Zapi$ stranku texu
= Uprav a formatuj text
= Minimalizuj (Writer || Word)
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= Start (PowerPoint prezentaci)
= Projdi prezentaci
= Minimalizuj PowerPoint
Konec (Test)

5.8.5 Scénar pro naro¢ného uzivatele

Start (Test)
= Start (Thunderbird)
* Pfijmi email
= Minimalizuj
— Start (Internet Explorer)

¢ Smycka (pocePanelu=0; pocPanelu<7;pocPanelu++)
= Piejdina WWW
= Cekej 0,5 minuty
= Otevii novy panel
<« KonecSmycka
= Minimalizuj (Internet Explorer)

— Start (Writer || Word)
= Zapi$ stranku texu
= Uprav a formatuj text
= Minimalizuj (Writer || Word)

= Start (PowerPoint prezentaci)
= Projdi prezentaci
= Minimalizuj PowerPoint

= Start (Fierfox)

# Smycka (pocetPanelu=0; pocetPanelu<7;pocetPanelu++)
= Ptejdi na WWW
= Cekej 0,5 minuty
= Otevii novy panel

<« KonecSmycka



= Minimalizuj (Firefox)

_ Otevii (Pdfl)
_ Otevii (Pdf2)

¢ Smycka (dokud ¢asovac true )

. Pdfl.PosunNaDalSiStranu
. Cekej 2s
. Pdf2.PosunNaDalSiStranu
. Cekej 2s

<« KonecSmycka

= Otevii projekt ve VisualStudiu
. Pteloz a spust’ projekt
Konec (Test)

VysSe uvedené zatézové scénaie jsou popsany v zjednodusené formé, aby jasné
ukézaly, jaké aplikace budou spoustény a co s nimi bude provadéno. Z toho duvodu zde
nejsou podrobné rozebrany cCasovace a synchronizacni udélosti dulezité pro fizeni
automatizovaného testu. Pro popis testu z hlediska programovych krokii mize vyvojovy
diagram, ktery je na obr. 5-5 usnadnit pochopeni probihajicich procest.

Scénare jsou koncipovany tak, aby simulovaly nejcastéji provadéné cinnosti na
pocitac¢i. Pti podrobnéjsim pohledu na scénafe je mozné identifikovat bloky, které spadaji
do kategorii text, pdf, www, prezentace. Toto vy¢lenéni podkategorii je dulezité zejména
pro testy, kde je sledovana velikost zkonzumovaného pasma v zavislosti na konkrétni
¢innosti a neni duleZité rozliSovani na celé scénafe. Jsou podstatné rozdily datového toku
pfi Cinnostech spadajici do kategorie text a naptiklad prezentace.

Velikost datového toku je ovlivnéna kromé provadéné Cinnosti také uZzivatelskym
nastavenim relace. [11] [12] Pod pojmem uZivatelské nastaveni je mySleno napiiklad
rozliSeni obrazovky a bitova hloubka barev, vyhlazovani pisma, zapnuti vizualnich styli
atd. Vyznam téchto parametr mize byt demonstrovany pifi zméné bitové hloubky barev
a pracovni kategorii text viz. tab. 5-3.
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Tab. 5-3: Vliv zmény bitové hloubky

Protokol RDP 6.0

Bitova hloubka

[bit] 32 16 15 8
Text

[KBps] 23,00 3,10 3,00 2,05

Vzhledem k mnoZstvi nastavitelnych moznosti pro protokol RDP nejsou v ramci
testi ménény vSechny, ale je vyuzivano ptredvoleb, které odpovidaji urcité kvalité linky
a vzdy aktivuji uZivatelska nastaveni vhodna pro danou kvalitu spojeni. V tab. 5-4 jsou
uvedeny predvolby a k nim nalezici volby pouzivané v testech.

Tab. 5-4: Nastaveni pfedvoleb

Piedvolby 56 kbps 256 kbps LAN
Pozadi plochy - - ANO
Vyhlazeni pisma - - ANO
Kompozice plochy - - ANO
Zobrazeni obsahu okna pfi pfesouvani - - ANO
Animace nabidek a oken - - ANO
Vizualni styly - ANO ANO
Trvalé ukladani rastri do mezipaméti ANO ANO ANO

Protokol PCoIP nabizi oproti RDP podstatné¢ méné moznosti pro nastaveni relace.
Nastaveni se vztahuji pouze k chovani pienosu Flash videa. Absence moznosti
pdrobnéjsiho nastaveni se da pfisoudit adaptivni povaze protokolu PColP, mél by byt
schopen pfizpisobit se fyzickému stavu linky a nabidnout uZivateli maximalni komfort
srovnatelny s lokalnim systémem. Z tohoto divodu jsou v testech definovany pouze dvé
skupiny uzivatelskych nastaveni a to maximalni a minimalni. Menu s moZnostmi
nastaveni protokolu PColP je na obr. 5-4.

Testy sledujici odezvu na uzivatelsky podnét jsou zalozeny na meéfeni Casu
uplynulého od vyvolani akce uzivatele az po adekvatni reakci systému. Ptikladem miize byt
doba uplynuld mezi vyvolanim nabidky start a jejim skuteénym zobrazenim na ploSe.
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Testova metodika sestdva predevSim z operaci, které méni pozici oken, provadi jejich
maximalizaci a minimalizaci a vyvolava kontextové nabidky. Vzhledem k tomu, ze reakéni
doba je velice dulezita pro komfort uzivatele, mohou byt hodnoty ziskané z tohoto typu
testu rozhodujici pro zakaznika pfi vybéru konkrétniho feSeni.

Pro zjisténi schopnosti protokoli RDP a PColP pfizplsobit se neptiznivym

v

pienosovym podminkdm byl realizovan test meéfici odezvu systému v zavislosti na
pienosoveé rychlosti a zpozdéni na dané lince.

Edit Desktop i

Type
Source
vizenter Server
Unigyue 1T
I:D Desktop/Pool Settings
Ready to Complete

DesktopPool Settings
Specify the desktop settings

General
State: IEnabIed 'l
¥hen M is notin use: |Do nothing (%M remains powered on) j

Autornatic Iognﬁaﬂerdiswnnecthever v|

Connection server restrictions:  Mone~
™ Allow users to reset their deskiop

Display Protocol

Default display protocal IpCD”:u vl

¥ Allow users to override the default protocol

hax number of manitars: |1 vl Only applicable for PCalP
*Resolution of each manitar: |192Dx12DD 'I Only applicable for PCalP

*Existing virtual machines need to be powered off and then an far the settings to take effect

4dohe Flash
Adobe Flash quality: Lowwe -
Loweer guality results in maore bandwidth savings

Adobe Flash throttling: IAggressi\re 'I

More aggressive throttling results in more handwidth savings

< Back | Mext = | Finish | Cancel

Obr. 5-4: Nastaveni PColP
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Start testu

Vybér pfislusného
scénare

Nastaveni parametrt linky
Nastaveni parametrt relace

Spusténi monitorovani
PFipojeni ke zdroji desktopu

Autentizace

Nacteni pracovniho prostredi

Vs$e probéhlo
spravné

Dokud neni
konec nebo chyba synchronizace

Simuluj vstup
z klavesnice /mysi

zapni ¢asomiru
vyckej na synchronizacni
udalost (vykresleni okna,

vypsani textu, spusténi programu)

vypni ¢asomiru

ne
Synchronizaéni
udélost zachycena

ano

‘ Vybér dalSiho kroku skriptu

ano

Log o dokonceni testu Bude spu_sten dalsi
—_— skript?
ne

Log o dokonceni testu

< Konec testovaci procedury >

Obr. 5-5: Vyvojovy diagram

Provedeni logu o:
pouzitém scénafi

parametrech linky

nastaveni relace

Provdeni logu o pouzitém
scénafi

paramtrech linky
nastaveni relace

synchronizacéni udalosti
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5.9 Nastroje pouzité pri simulacich

Pro automatizaci testovacich procest bylo nutno vyuzit skriptovaci nastroje, které
cely testovaci proces umozni zefektivnit a zrychlit. PouZil jsem Wintask a TS simulation
toolbox.

Wintask [19] umozinuje zaznamenat uzivatelskou ¢innost. Tento zaznam pievede
do skriptu zapsaného v jazyce podobném Visual Basicu a umoziiuje ho editovat a opétovné
spustit. Obsahuje velké mnozstvi komponent usnadiujicich vytvareni skriptl, naptiklad
Casovace. Obsahuje metody, které umoziuji podle zadaného textu vyhledat handle daného
okna a pfesunout na n¢ho focus. Toto se pouziva zejména pii synchroniza¢nich udalostech.
DalSim zajimavym nastrojem je OCR agent, diky némuz je mozné zaméfit i objekty, které
nemaji handle. WinTask je pokro¢ily nastroj pro rychlou a efektivni praci, bohuzel se jedna
o komer¢ni software, d4 se vSak vyzkouset ve 30 denni trial verzi.

Druhy nastroj TS simulation toolbox sice neumoziiuje vizualni zdznam uzivatelské
¢innosti, ale na druhé stran¢ nabizi rozhrani, které umoziuje programové tidit veskeré
chovani terminalové relace. Dalsi podstatnou devizou je, ze neni zpoplatnén. V tomto
ptipad¢ je nutno skript psat piimo v jazyce Visual Basic.

TS simulation toolbox potfebuje pro svoji ¢innost nekolik komponent viz obr. 5-6.
Na terminalovém serveru je nutné nainstalovat Server agenta, ten bude piijimat ptikazy od
RDLoadSimulationControlleru abude je predavat termindlovému serveru. Na jiny pocita¢
umistény v domén¢ je nutné provést instalaci TestControlleru. TestController je aplikace,
ktera slouzi k nastaveni a samotnému spousténi testovacich skriptii. Posledni komponentou
je RDLoadSimulationClient [3], [4], tento program slouzi pro kontrolu a spousténi novych
relaci. V okamziku, kdy pfijme instrukce z TestControlleru vytvofi nové pfipojeni k
pracovni plose. Dalsi funkcionalitou, kterou poskytuje je navigace a pfepinani mezi jiz
vytvotenymi pracovnimi plochami.
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Ts (test server)

Klient server

Test kontroller

Infrastrukturni
server
(DC, DNS..))

Obr. 5-6: Schéma TS simulation

Simulaci odliSnych parametra sité jsem realizoval pomoci nastroje WANem.
Umoznuje velice podrobnou konfiguraci parametra sité napiiklad nastaveni Sitky pasma,
latenci, jitter a ztratovosti pakett.

WANem je distribuovan ve formé bootovatelného image live CD. Jadro systému je
tvofeno Linuxovou distribuci zaloZenou na Linux Knoppix OS. V konzoli systému se
nastavuje pouze sitové rozhrani, konfigurace parametrii emulované sit¢ se provadi pies
webové rozhrani. Princip emulace sité je zobrazen na obrazku Obr. 5-7. Podminkou
fungujici emulace je spravné nastavené routovani z klienta na zdrojovy systém pies
WANem a v opa¢ném sméru ze zdrojového systému na klienta pies WANem. [9]
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Pred routovanim

Zaplé routovani

klient sys

Obr. 5-7: Schéma pouziti WANem

L2 Switch

5.9.1 Testovani tenci klienti a jejich zakladni parametry

Tab. 5-5: Parametry RBT 417

Zdroj sys

Vyrobce 10Zig

Typové oznaceni RBT 417

Procesor VIA 400 MHZ

Operacni systém Windows XPe SP2

Max video rozliseni 1600 x 1200 x 32 bit

RAM 512 MB

Storage 512 MB

verze RDP 6.1

VDI klienti Quest vWorkspace V6.2, Leostream,
Citrix XenDesktop, Ericom PowerTerm
WebConnect, VMware View 4 with PColP
2X VirtualDesktopServer

Rozméry 36mm x 156 mm x 122 mm

Hmotnost 0,75 kg

Primérna spotieba 8-9W
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Tab. 5-6: Plug PC 2310

\yrobce Chip PC
Typové oznaceni Plug PC 2310
Procesor RMI Au 1250, 528 MHz RISC

Operacni systém

Windows CE 6.0

Max video rozliSeni

1600 x 1200 x 16

RAM 128 MB
Storage 256 MB
verze RDP 6.0
VDI klienti Citrix XenDesktop HDX
Rozméry 50mm X 77 mm X 24mm
Hmotnost 0,3 kg
Primérnd spotieba 3W
Tab. 5-7: RBT 672V
\yrobce 10Zig
Typové oznaceni RBT 672V

Procesor

Intel Atom N270 1.6 GHz Dual Thread

Operacni systém

Linux 2.6 kernel

Max video rozlieni 1920 x 1440 x 32

RAM 256 MB

Storage 256 MB

verze RDP Rdesktop 1.5

VDI klienti VMware View,Quest vWorkspace V6.1
Citrix XenDesktop, Ericom PowerTerm
NX Client, X-Windows
2X VirtualDesktopServer

Rozméry 36mm x 156 mm X 122 mm

Hmotnost 0,6 kg

Primérna spotieba 8-9W
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5.9.2 Vysledky testi

Tento test sleduje, jak velké mnozstvi operaéni paméti je zkonzumovano na
terminalovém serveru po pfipojeni relace a zobrazeni pracovni plochy v zavislosti na
vybrané piedvolbé definujici nastaveni uzivatelského prostiedi.

Zkonzumovana operaéni pamét pfi
vytvoreni RDP relace
100,00
90,00
— 80,00
o
S 70,00
’% 60,00
Q 50,00
@
& 40,00
3
§ 30,00
< 20,00
10,00
0,00
56 kbit 256-2 Mbit Lan s Aero

Obr. 5-8: Test 1
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Tento test sleduje, jak velké mnozstvi operaéni paméti je zkonzumovano na
terminalovém serveru béhem vykonavani scénatre bézného uzivatele v zavislosti na vybrané
piedvolbé definujici nastaveni uZzivatelského prostiedi.

Konzumace operacni paméti pro
scénar bézného uzivatele

450,00
400,00
350,00
300,00
250,00 -
200,00 -
150,00 -
100,00 -
50,00 -

0,00 -

Alokovana pamét [MB]

56 kbitps; 16 bith 256 kbipts; 32 bitti; Lan; 32 bitd; Aero
plocha vizualni styly

Nastaveni relace

Obr. 5-9: Test 2
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Tento test sleduje, jak velké mnozstvi operaéni paméti je zkonzumovano na
terminalovém serveru béhem vykonavani scénafe narocného uzivatele v zavislosti na
vybrané predvolbé definujici nastaveni uzivatelského prostredi.

Konzumace opera¢ni paméti pro
i r r ™ r 4 ’l e I I
700,00

600,00

500,00
400,00 -
300,00
200,00 -
100,00 -
0,00 -

56 kbitps; 16 bith 256 kbipts; 32 bitl; Lan; 32 bit; Aero
plocha vizualni styly

Alokovana pamét’ [MB]

Nastaveni relace

Obr. 5-10: Test 3
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V tomto testu je mapovano vyuziti §itky prenosového pasma protokolem RDP 7.0 v
zavislosti na pracovnim scénafi (text, pdf, www, prezentace) a na vybrané¢ piedvolbé
konfigurujici nastaveni uzivatelského prostiedi.

Vyuziti prenosového pasma pri pouziti
protokolu RDP

270,00
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240,00
225,00
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0,00 -

H text
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=www

WWyuzité pasmo [kBps]

E obrazky prezentace

56 kbit 256 kbit lan s aero

Nastaveni relace

Obr. 5-11: Test 4
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Tento test sleduje vyuziti Sitky prenosového pasma protokolem PColP v zavislosti
na pracovnim scéndii (text, pdf, www, prezentace) a na vybrané piedvolbé konfigurujici
nastaveni uzivatelského prostredi.

Vyuziti prenosového pasma pri pouziti
protokolu PColP
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B Max nastaveni

Obr. 5-12: Test 5
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Tento test slouzil k zjisténi Casové odezvy systému pii pouziti protokolu RDP 7.0 na
podnét uzivatele v zavislosti na fyzickych parametrech. Test je zaméfen predevSim na
méieni rychlosti vykresleni oken, kontextovych menu a pfechodovych stavii u ikon po akci
uzivatele.

Odezva systému pri pouziti RDP
7,5

m rychlost 256kbitps,
latence 100ms

| rychlost 512kbitps,
latence 100ms

zpozdéni [s]

= rychlost512kbitps, latence
200ms

m rychlost 2048kbitps,
latence 200ms

Odezva Odezva Odezva
[Desktop]  [Browser] [PDF]

Obr. 5-13: Test 6
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Tento test slouzil k zjisténi ¢asové odezvy systému pii pouziti protokolu PColP na
podnét uzivatele v zavislosti na fyzickych parametrech. Test je zaméfen predevSim na
méieni rychlosti vykresleni oken, kontextovych menu a pfechodovych stavii u ikon po akci
uzivatele. Odezvy byly sledovany oddélené pro operace na ploSe, v internetovém prohlizeci
a v prohlize¢i PDF.

Odezva systému pri poziti PColP

4,5

m rychlost 256kbitps,
latence 100ms

m rychlost 512kbitps,
latence 100ms

zpoZzdéni [s]

= rychlost512kbitps,
latence 200ms

m rychlost 2048kbitps,
latence 200ms

Odezva Odezva  Odezva [PDF]
[Desktop] [Browser]

Obr. 5-14: Test 7
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Tento test slouzi k porovnani vyuziti Sitky pasma riiznymi implementacemi

protokolu RDP. V analyze jsou zahrnuty implementace RDP obsazené v testovanych
hardwarovych klientech + softwarovy klient RDP 7.0. Odli$nosti jsou zpiisobené pouzitim
riizného kompresniho algoritmu v jednotlivych verzich.

Wuziti pasma [kB]

260
240
220

200

e e
©® O N b
o o o o

60
40
20

Porovnani konzumace pasma pri riznych
verzich protokolu RDP

H text
u pdf
Hwww
H obrazky prezentace
RBT 672V  Plug PCRDP RBT 417 RDP Win7 RDP 7.0
RDP 1.6 6.0 6.1

Obr. 5-15: Test 9
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V tomto grafu je zobrazena primeérnad spotieba elektrické energie pfi vykonavani
scénafe pro narocného uzivatele. Piikon byl méfen wattmetrem EMOS FHT9999.

Porovnani klientii z hlediska spotreby
elektrické energie pri maximalni zatézi
14

12 -

(o]
|

Spotieba[W]

RBT 672 V RDP 1.6 Plug PC RDP 6.0 RBT 417 RDP 6.1

Obr. 5-16: Test 10

Test Skalovatelnosti byl zaméfen na simulaci kritického vytizeni systémovych
prostiedkti. Pomoci skriptu byla v rozmezi 1 s postupné generovana piipojeni k novym
relacim az do celkového poctu 18 uzivateld. Provedeni takového testu ma smysl pro
zachyceni extrémniho stavu, ktery muze nastat napiiklad pii hromadném piihlaseni
studentti na zacatku vyucovaci hodiny. Sledovanymi ¢itaci je dostupna pamét’ (zakreslena
¢ervenou barvou), vyuziti procesoru (zelen¢), vypadky pamétovych stranek (zlute) a pocet
piipojenych uzivatelii (modfe).

Jak je vidét z grafu procesor je vytizen na maximum hned v okamziku zahajeni
atuto hodnotu si udrzuje témét konstantné po celou prihlasovaciho procesu. Podle
doporuceni by se kiivka vyuziti procesoru méla chovat tak, ze s kazdym ptihlaSenym
uzivatelem muize Spicka dosdhnout 100%, ale pak nutné¢ musi klesnout pod maximum.
V piipadé€, ze bychom na kiivku vyuziti procesoru aplikovali spojnici trendu (klouzavy
pramér 30 %) tak by tato kiivka v idealnim ptipad¢ vzrhstala s mensi strmosti neZ kiivka
poctu uzivatelii a dosahla by konstantni hodnoty (idedln¢ viibec nedosahla) pozdéji nez
kiivka ptihlaSenych uzivateld (vSichni uz budou pftihlaseni). Koeficient znasobeni poctu
moznych uzivatelii po znasobeni poctu jader procesoru odpovida zhruba koeficientu 1,5. To
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7w

znamena, ze pii zdvojnasobeni poctu jader CPU se zvysi pocet akceptovatelnych uzivateli
1,5 krét.

Pti zkouméni pribéhu kiivky piedstavujici dostupnou pamét (Cervena kiivka) je
vidét, Ze po strmém poklesu zatne pomalu rast, az dosahne bodu maxima. V tomto
okamziku je vhodné zaméfit se na zlutou kiivku (vypadky stranek nebo také PageFaults).
Vypadky stranek zna¢i nutnost nacitat data z disku, to vétSinou znamena nedostatek
opera¢ni paméti, v tomto piipadé vSak pamét roste. Tento jev je objasnén na nasledujicim
schematickém obrézku. obr. 5-17
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F Page ertes/sec

Obr. 5-17: Skélovatelnost

V piipadé, ze je aplikaci alokovdna operacni pamét, je tato pamét’ povazovana za
obsazenou, piestoze realné muze byt vyuzita jen polovina. Mnozstvi paméti, které je
opravdu vyuzito je ozna¢ovano jako working set. V grafu na obr. 5-18 ziskaného ze zdroje
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[11] jsou vyznaCeny tfi oblasti. V oblasti rezervy se alokuje stale vét§si mnozstvi paméti,
working set vzrastd, dostupna pamét’ klesa. V oblasti optima jiz neni dostatek paméti pro
dalsi alokaci, proto se z operacni paméti presunou nepotiebné stranky na disk. Diky tomu
klesne working set a stoupne mnozstvi volné opera¢ni paméti. V optimalni oblasti je pak
dostupné témét konstantni mnozstvi operacni paméti. Pfi optimalizovani vykonu do této
zOny je vSak nutné dbat na dostate¢né vykonny ulozny systém.

4 N\
thﬁiﬁ rezervy Optimalni Kriticka oblast
—
oblas
Bod
optima

Pages/second

emmw\Vorking Set essswAvailable Bytes

o J
Obr. 5-18: Working set

5.9.3 Shrnuti vysledki testa

Prvni typ testi obr. 5-8 sledoval konzumaci operaéni paméti pii navazani
terminalové relace protokolem RDP 7.0 v z&vislosti na nastaveni uZivatelské relace. Za
navazani relace je povazovan stav, kdy je uzivatel uspé$né piihlasen do systému a je mu
zobrazena jeho pracovni plocha. Pro nastaveni odpovidajici pfedvolbé 56 kbps odpovidala
hodnota zkonzumované paméti 61 MB. Pii ptedvolbé 256 kbps doSlo k néarlstu
spotfebované paméti o 18,82 % ZvySeni zpusobovalo piedevs§im pouZiti vizualnich stylt.
Aktivovani vSech nastaveni pfi volbé Lan s Aero zapfti¢inilo vzrust vyuzité paméti oproti
prvni piedvolbé o 45,00 %. V tomto piipad¢ za nartistem stoji piedevsim prostiedi Aero.
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Test sledujici pamétové pozadavky podle pracovniho scénaie obr. 5-9, obr. 5-10
urcil, ze nartst spotfebované paméti pii nejvyssim uzivatelském nastaveni viici nejniz§imu
se u scénafe bézného uzivatele pohyboval kolem hodnoty 55,80 %. U scénafe naro¢ného
uzivatele doslo k rastu o 26 %. Tyto hodnoty ukazuji na fakt, ze v piipadé vyssiho vyuziti
operacni paméti pracovnim scénaiem dochazi ke snizeni vlivu uzivatelského nastaveni na
konzumaci operacni paméti.

Porovnani konzumace ptenosového pasma u protokolu RDP 7.0 a PColP pfineslo
oproti pfedpokladu ptekvapivé hodnoty, které vypovidaji o tom, Ze protokol PColP vyuziva
pro svoji ¢innost podstatné vétsi Sitku pasma nez RDP. V ptfipadé kdy srovname hodnoty
naméfené pro minimalni uzivatelské nastaveni pii pracovnim scénafi text, vyuzival PColP
4.32 krat vetsi Sitku pasma nez RDP. Konkrétni namétené hodnoty jsou pro RDP 2,15 kBps
apro PColP 9,27 kBps. Tento trend byl shodny i pro ostatni pracovni scénafe Vviz. obr.
5-11, obr. 5-12. PColP je koncipovan jako adaptivni protokol, tato vlastnost ho vSak mohla
v ramci tohoto testu znevyhodnit. Adaptivni protokol se pfizpisobuje stavu linky a snazi se
co nejlépe vyuzit jejich moznosti pro maximalizovani spokojenosti uZivatele. Pokud k
takové situaci dojde v provozné nezatizené siti, miize nastat situace, kdy protokol zacne
vyuzivat vétsi Sitku pasma nez je nezbytné nutné.

Na obrazcich obr. 5-13 a obr. 5-14 jsou zobrazeny reakcéni doby systému na
uzivatelsky podnét v zavislosti na kvalitativnich parametrech pfenosové linky. V tomto
testu mél reakéni dobu podstatné lepsi protokol PColP, pouze v pracovnim scénaii desktop
podal horsi vysledky nez RDP. Scénat desktop se vyznacoval simulaci prace s ikonami a
kontextovymi nabidkami na plose a v nabidce start. Nejednalo se tedy o pfili§ naro¢né
vykreslovaci operace, a proto mohla byt v ptipadé RDP vétSina dat ulozena do mezipaméti,

odkud mohla byt nactena rychleji a bez penalizace zptisobené nastavenim pienosové linky.
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6 Piipadova studie pro Ustav telekomunikaci

Podle zadani je studie zpracovana pro 150 klientd coz odpovida vybudovani péti
uceben po 30 klientech. Vzhledem k tomu, ze se pfedpoklada vyuziti riznych operacnich
systému (Linux, Windows, Unix), neni mozné zvolit terminalové feSeni, které je zavislé na
jedné platform¢. Dal§im divodem pro volbu VMware View a protokolu PColP jsou jeho
lepsi vysledky v testech odezvy na uzivatelsky podnét. D4 se totiz ocekavat, ze se uzivatelé
budou moci pfipojovat i mimo sit VUT pfes WAN a to by mohlo u neadaptivniho
protokolu vést ke znaénému znehodnoceni spojeni.

Jako klientské zatizeni byl zvolen tenky klient Plug PC RBT 417. Tento klient sice
neni energeticky nejlspornéjSim testovanym modelem, ale nabizi uzivateli nejlépe iluzi
lokélniho systému. Jako mozny problém by se mohlo ukézat, Ze disponuje pouze
analogovym VGA rozhranim.

Srdcem celého virtualizacniho ekosystému jsou servery. Nabizi se otdzka jakymi
vlastnostmi musi disponovat? Odpoveédi na tuto otazku jsou pozadavky na dostatecny
vykon, minimalni energetické naroky, jednoduchou spravu a modularitu. Pfestoze
ptedchozi vycet pozadavkl vypadéd jak opsany z marketingového prohléseni, jedna se o
opravnéné cile, k nimZ néas nejblize mize posunout v soucasnosti stidle oblibenéjsi
serverova architektura oznacena Blade. Blade neboli Ziletka je kompletni dedikovany
server umistény na jedné desce. Kazdy Blade obsahuje minimalné procesor, pamétovy
modul, sitové rozhrani a pfipadné dalsi IO porty. Tyto ziletky jsou pak jednoduse zasunuty
do modularni skifiné a tim jsou okamzité piipraveny ke spusténi. Zasadnimi vyhodami
oproti klasickému rackovému feSeni, které¢ Blade pfinasSi je zrychleni instalace serveru,
podstatné snizeni mnozstvi potiebné kabelaze (podle idaji vyrobcii zhruba o 80%), sniZeni
spotieby elektrické energie az 0 30 % diky optimalizaci napajeni a chlazeni. V soucasnosti
své Blade feseni nabizi vétSina vyrobct serveru (IBM, HP, SUN, DELL, FUJITSU atd.). Z
hlediska uspory energie jsou velice zajimavé produkty spole¢nosti DELL, konkrétné server
Dell PowerEdge M610 patfi k vysoce uspornym feSenim.

6.1 Navrh infrastruktury

6.1.1 Stanoveni ceny za klienty
Soucasné desktopové stanice budou nahrazeny tenkymi klienty, periférie (mysi,
klavesnice) a monitory mohou byt opétovné pouzity.

66



Tab. 6-1: Kalkulace VM tenky klient

Tenky klient

Pocet tenkych klientt [Ks] 150

Cena jednoho klienta [K¢] 6 201

Klavesnice, mys, LCD monitor [K¢] -

Pro srovnéni s pivodnim desktopovym feSenim zavedeme pracovni dobu a spotiebu
elektrické energie pro klienta, desktop i server. Orientani cena za kWh je urCena na
4,7 K¢.

Tab. 6-2 VM: energie

Spotieba elektfiny desktopem Jednotky

Ptikon [W/hodinu] 90
Chladici vykon [W/hodinu] 72
Pracovni doba [hod] 6
Celkova spotieba 150 desktopt za den [W] 145 800
Celkova spottebovana energie za rok [KWh] 52 488
Cena za kWh [K¢] 4,70
Celkové cena za rok [K¢] 246 703
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Tab. 6-3: VM energie server

Virtual
Spotieba elektriny desktopem Desktop Server Tenky klient

Ptikon [W/hodinu]

Chladici vykon [W/hodinu] 600 8 608
Pracovni doba [hod] 24 6 30
Celkova spotieba za den [W] 101 250 16 200 117 450
S)eklliix\;\e} hs]potfebované energie za 36 450 5832 42 282
Cena za kWh [K¢] 4,70 4,70 4,70
Celkové cena za rok [K¢] 171 314 27 416 198 730

6.1.2 Urceni fyzickych prostiedki serveru

V zavislosti na fyzickych parametrech se odviji licencovani nékterych komponent
VDI. Napiiklad hypervizor ESX je licencovan podle poctu jader procesoru (100 USD za
jadro).

Pfi scénafi narocny uzivatel se pohybovalo vytizeni procesoru o taktu 1800 MHz
pod hranici 18%, proto je mozné stanovit, Ze na jedno jadro procesoru pfipadne 6 uzivateli.
Systém bude obsahovat 2 procesory po 4 jadrech, celkem tedy 8 vykonnych jednotek na
jeden server. Piidélena pamét’ RAM bude pro kazdého uzivatele 1GB.

Jak uz jsem zminoval v piedchozi ¢asti této prace, mohou byt obrazy publikovany
dvéma zpiisoby. Prvni je staticky a umoziuje pfipojeni jednoho klienta k jednomu obrazu.
V piipadé dynamického publikovani je po obdrZzeni poZadavku ze zdrojoveho obrazu
nalinkovan klon. Komponenta, ktera toto umoziuje ve VMware View se jmenuje
Composer. [18], [16] Kazdy novy dynamicky klon znamena nutnost zakoupit dalSi licenci
pro Composer. Pro statické klony je nutno zakoupit licenci na vSphere a View Manager.
Pro tuto ptipadovou studii jsem zvolil 120 licenci pro uzivatele v linkovaném modu a 30
licenci ve statickém. VéEtSina uzivatelti bude v jediném okamziku vyuzivat stejny operacni
systém, napiiklad ve 4 ucebnach bude probihat vyuka vyuZzivajici bézné aplikace pod
Windows a na zbyvajicich 30 samostatnych strojich mtize probihat vyuka Windows
Serveri. V naésledujicich tabulkdch jsou ceny a pocty kusi jednotlivych licenci
a komponent nutnych pro realizaci této studie.
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Tab. 6-4: VM komponenty

VMware View konfigurace - Desktop Virtualzation

Cena
[K¢]

komponenty
VMware View Software (Enterprise Plus Edition: vSphere and

license for VMware View (annual)

View Manager) 1842,74
VMware View Software (Premier Edition: Also includes View
X 3071,24

Composer and ThinApp)

Windows operating systems for VC management server 3071,24
Windows XP Pro fully packaged product/volume licenses 5528,23
Windows Vista Enterprise Centralized Desktop thick client

. i 470,92
license for VMware View (annual)

Windows Vista Enterprise Centralized Desktop thin client 225224

Tab. 6-5: VM komponenty pocet

VMware View konfigurace - Desktop Virtualization

komponent
VMware View Software (Enterprise Plus Edition: vSphere

Pocet kusu

license for VMware View (annual)

and View Manager) 30
VMware View Software (Premier Edition: Also includes 120
View Composer and ThinApp)

Windows operating systems for VC management server 1
Windows XP Pro fully packaged product/volume licenses 0
Windows Vista Enterprise Centralized Desktop thick client 0
license for VMware View (annual)

Windows Vista Enterprise Centralized Desktop thin client 150




Tab. 6-6: VM Server

Cena za VMware View Server / Storage Infrastructure Cena [K¢]

ESX server hardware 262 079,22
VC servers 20 474,94
FC SAN switch ports 61 424,82
FC SAN storage capacity cost 102,37
Connection broker server hardware 26 617,42

Tab. 6-7: VM Server kusy

Nutné komponenty pro VMware View Server / Storage Potet kusii
Infrastructure
4
1
4

ESX server hardware

VC servers

FC SAN switch ports

FC SAN storage capacity [GB] 1127
Connection broker server hardware 1
Vzhledem k tomu, Ze je cilem navrhnout infrastrukturu tak, aby byla co nejpruznéjsi

a umoznovala do budoucna dalsi rozsifovani bez rizika nedostatecné datové propustnosti je
nejlepsim zpiisobem pouzit externi tlozisté typu SAN (Storage Area Network). San tvori
vysokorychlostni propojené disky, které jsou piipojeny k serveru pomoci optického kabelu.
V ptipad¢ pouziti servert Blade mize byt celd SAN tvofena dal$im zasuvnym modulem.

Vyhrazeni diskové kapacity pro linkované obrazy, statické obrazy a uZivatelska
data je nastinéno na nasledujicich fadcich. Pro vypocet téchto hodnot jsem pouzil VMware
TCO kalkulator, ktery na zdkladé¢ vychozich parametri stanovi velikost pro OS Disk
a UZivatelskd Data. Vychozim parametrem je predev$im velikost tzv. master obrazu (z
ného jsou vytvafeni kloni), dale pak vstupuje do hry procentudlni nastaveni
ptedpokladaného vyuziti uzivatelského disku. Velikost linkovného klonu je zhruba
polovi¢ni oproti master obrazu.
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Kalkulace diskové kapacity pro View Composer

Replica Images [GB] 17,00
OS Disk [GB] 510,00
UZivatelska Data ( GB) 150,00

Celkova kapacita pro linkované klony [ GB]
Kalkulace diskové kapacity pro statické klony

Velikost disku [GB] 15,00
Celkové velikost Ulozisté [GB] 450,00
Vyslednd velikost Ulozisté (linkované klony + statické klony, v GB) 1127,00
Primérna cena za GB v uloZisti typu SAN (K¢) 102,37

Jako klientsky systém byly zvoleny Visty pod licenci VECD, donedavna se jednalo
o jedinou pouzitelnou licenci Microsoftu pro VDI. V soucasnosti Microsoft vydal licenci
VDA, kterd by se méla stat jedinym typem licence pro pfistup k systémim Microsoftu ze
zafizeni typu tenkého klienta. VDA je postavena jako ro¢ni piedplatné v cené 100 USD a je
vazana na konkrétni zafizeni, na rozdil od VECD zde vSak existuje vyjimka v podob¢
"Jmenovaného" uzivatele. Tento zaméstnanec se napiiklad z prace pfipojuje pomoci
tenkého klienta na néjz je vazdna VDA a diky rozsifeni v podobé jmenovéani se muze
pfipojit i tfeba z domova. Vzhledem k tomu, ze VDA je nova licence a panuji kolem ni
stéle jeSté dohady, ponechal jsem licencovani VECD.

6.1.3 Celkova kalkulace FeSeni

Porovnani néklada na elektrickou energii a spravu infrastruktury ptivodniho feseni
zalozeném na desktopovych PC s pfistupem zaloZzeném na tenkych klientech a virtualizaci
za obdobi 5 let.

Tab. 6-8: VM operativni Uspory [K¢]

Operativni Uspory Desktop Tenky klient Rozdil, uspora

Sprava 3673409 1455 543 2217 866
Odbér elektrické energie a chlazeni 1336 195 1076 368 259 827
Soucet 5009 603 2531910 2 477 693
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Tab. 6-9: celkové investice

Investice do architektury
K¢

VMware View Server s Storage

Infrastructure Configuration 1 456 485
VMware View Configuration -

Desktop Virtualization 764 739
Tenci klienti 930 156
Celkové investice 3151 380

Z uvedenych dat vyplyva, Ze i kdyZz je uUspora s tenkymi klienty markantni,
nedosahne se ndvratu investice diive nez po uplynuti Sesti let. Mozné feSeni, které se nabizi
pro urychleni navratnosti investice je provést zaroven serverovou konsolidaci. Pro vypocet
byl vyuzit navrhovy online software dostupny na adrese
http://vmware.com/products/vi/calculator_v1.html

6.2 Piripadova studie do prostiedi zakladni Skoly.

6.2.1 Terminalovy server

Virtualiza¢ni technologie nemuseji byt doménou jen velkych firem a instituci.
Samoziejmé v piipadé¢ zakladni Skoly, knihovny nebo internetové kavarny nema cenu
uvazovat o enterprise feSeni za miliony korun. Vzhledem k tomu, Ze se v téchto prostiedich
vyuziva jen omezeny okruh aplikaci s malymi systémovymi naroky neni nutné investovat
do zvlast’ drahého hardwaru.

Pro vySe zminéna prostiedi se vyborné hodi spojeni s termindlovymi sluzbami.
Nenaro¢ni uzivatelé nepotfebuji odlisné autonomni systémy, ale spokoji se jednotnym
unifikovanym prosttedim, které bude odvozeno od hostitelského systému. V této praci jsem
se zabyval pfedevSim termindlovymi sluzbami spolecnosti Microsoft, ale to neznamena, ze
se jedna o jedinou moznost. Pravé naopak, sta¢i navstivit svét Linuxu a nabidne se nam
zdarma nékolik moznosti. Mezi velice zajimavy projekt patii LSTP, vyskytuje se hned v
nékolika mutacich a rozumi si se vSemi tenkymi klienty, ktefi byly v této praci piedstaveni.
Bohuzel Linuxové prostiedi by mohlo ve Skolstvi narazit, protoZe tlak trhu stale vede
k vyucovani softwaru na platformé Windows.

Nastésti 1 pres agresivni cenovou politiku Microsoftu existuji rdmcové smlouvy
mezi ministerstvem Skolstvi a Microsoftem. Diky témto dohodam je u nas zaveden licen¢ni
program Select plus, ktery umoznuje vzdélavacim institucim nakupovat software za zlomek
komer¢ni ceny.

Licencovani Terminal (Remote desktop) services podleha takzvanym CAL
licencim, ty ud€luji opravnéni piistupu k TS. CAL licence se d¢li podle toho zda jsou
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vazany na zafizeni nebo na uzivatele. Logicky se vzdy voli ta volba, kterd bude stait méné
penéz. [1]

6.2.2 Prinosy rFeSeni

Mezi hlavni piinosy tohoto feSeni pro Skolu je pfedevsim snizeni spotieby elektrické
energie, zjednoduSeni administrace a sniZeni servisnich akci. Diky tomu, Ze klientsky
systém je pouhou relaci, mize se maly zaskodnik snazit sebevic a to nejhorsi k ¢emu miize
dojit je restart session. DalSi zajimavou funkcionalitou muze byt pro ucitele moZznost
pripojit se do zédkovy relace a vidét tak co déla, dokonce je mozna i aktivni spoluucast.

6.2.3 Navrh reSeni

Systém bude dimenzovan pro 16 uzivateli (vC€etné vyucujiciho), server bude
zéaroven slouzit jako ucitelsky pocitac. Spousténé aplikace budou vétsSinou z baliku Office +
internetovy prohlize¢. Podle namétenych tdaji se konzumace opera¢ni paméti pro bézného
uzivatele pii uzivatelském nastaveni na piedvolbu 256kbit/s-2Mb/s pohybovala kolem 350
MB. Server bude disponovat 6 GB operacni paméti a Ctyfjadrovym procesorem Intel
Xeon Quad-Core X3440 s frekvenci 2,53 GHz. V tomto ptipad¢ je CPU serveru imysIné
nadhodnoceno kvili tomu, ze bude zaroven slouzit jako pracovni stanice. Na serveru bude
bézet jako hostitelsky systém Windows Server 2008R2 Standard. Na klientské stran¢ bude
nasazeno 15 tenkych klientl, protoze je hlavnim cilem minimalizovat spotfebu elektrické
energie 1 za cenu mén¢ kvalitni uzivatelské zkusenosti bude pouzit klient Plug PC.
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6.2.4 Kalkulace
Porovnani spotieby bézného PC a tenkého klienta Plug-PC.

Tab. 6-10: TS kalkulace PC

B&sné PC Ptikon v provozu Ptikon v rezimu
[W] stand-by [W]

Stolni PC 78,5 11,0
LCDmonitor 17 25,0 1,0
Celkem 1 PC

sestava 98,5 12,0

Tab. 6-11: TS kalkulace klient

Ptikon v provozu

Prikon v rezimu

Tenky klient [W] stand-by [W]
Chip pc 3,0 0,5
LCDmonitor 17 25,0 1,0
Celkem 1 PC 28,0 15
sestava
Primérna spotieba 1 PC
100
80
E 60
40
20
0
Spotieba
B Bézné PC 98,5
® Tenky klient 28

Obr. 6-1: Porovnani spotfeby
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Tab. 6-12: TS porovnani klienta a desktopu

Kalkulace ceny spotieby pro 15 PC (ucebna)

Spoti‘eba, cena Bézna ucebna Tenllgflfnbinl?l isen ty Jednotky
V rezimu ¢innosti za rok 1520,0 1520,0 hod
V rezimu stand-by za rok 7240,0 7240,0 hod
Spotieba el. pfi ¢innosti 14775 420,0 Wat
Spotieba el. pfi stand-by 180,0 22,5 Wat
Celkova spotieba za rok ¢innosti 2245,0 638,0 kWat
Celkova spotieba za rok stand-by 1303,0 162,0 kWat
Celkova spotieba rok 3548,0 800,0 kWat
Piiblizna cena el. 45 45 Ké&/kWh
Celkova cena spotieby 1 rok 15 966,0 3600,0 K¢

Specifikace serveru HP ProLiant ML110G6

Procesor:

Pocet procesorti: 1

Osazen Intel Xeon Quad-Core X3440 s frekvenci 2,53 GHz
8 MB L3 Cache

4 jadra, 8 threada

Intel Turbo Boost s frekvenci 2,93 GHz

Cipova sada:
Intel 3420

Pamét’:
Sloty: 4 patice pro pamét'ové moduly
Osazena pamét’ 6 GB DDR3 ECC Unbuffered

Graficka karta:
Integrovana
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Disky a radice:
Smart Array P212/256MB BBWC (RAID 0, 1, 5) SATA/SAS tadi¢
Osazeny disk 1x 500 GB, Serial ATA, 7200 RPM, LFF, Non-Hot-Plug

Mechanika:
DVD

Sitova karta:
HP NC107i PCI Express Gigabit Ethernet Server Adapter

Rozsirujici pozice:
4x 3,5" interni pro Serial ATA disky (1x obsazené)
2x 5,25" externi (1 obsazena)

Porty:

1x Sériovy port

1x eSATA

8x USB 2.0 (4 vzadu, 2 vpiedu, 2 vnitini)
1x RJ-45

IXx VGA

Napajeci zdroj:

ATX 300 W Non-Hot-Plug

Vstupni napéti: AC 100 - 240 V, 50 - 60 Hz
Uginnost: 80%

Skiin:
Format: Tower (4U)
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Tab. 6-13: TS kalkulace

Kalkulace
Cena Celkova
Polozk “ t %
olozka [Kc] cena [Kc]
Server 25418 1 25418
Tenky klient 4 680 15 70200
RDS CAL licence 463 15 6 945
Win Server
2008R2 2 502 1 2 502
Celkova cena - - 105 065

Celkova cena virtualiza¢niho FeSeni kalkulovaného pro nasazeni v jedné tfidé zakladni

Skoly se vy3plhala na 105 065 K¢.
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7 Zavér

Tato prace dokumentuje soucasné moznosti serverové a desktopové virtualizace
ana zaklad¢ téchto teoretickych poznatkli je sestavena a nasledné realizovana testovaci
metodika. Tvorba testovaci metodiky sestavala z definovani sledovanych parametrs, na
zaklad¢ téchto parametri byly vytvofeny testy sledujici zatiZzeni serveru, konzumaci
prenosového pasma v zéavislosti na pouzitém pienosovém protokolu, reakéni dobu
uplynulou mezi akci uzivatele a reakci systému, schopnost serveru zpracovavat uzivatelské
pozadavky pfi kritickém vytizeni hardwarovych zdrojt.

Po vytvofeni testovaci metodiky nasledovalo vytvofeni jednotlivych testovacich
scénait, které definovali chovani uZivatele a tim i zatiZeni serveru, jenZ zpusobuje. Pro
realizaci testovych scénafil bylo nutné vybrat vhodné automatizované testovaci nastroje. V
této préci jsou vyuZty ptredevsim programy Wintask a Remote Desktop Load Simulation
Tools. Wintask umoznuje interaktivni zdznam uzivatelovi Cinnosti, ktery je nasledné
pifeveden do skriptovaciho jazyka podobného Visual Basicu. Remote Desktop Load
Simulation Tools je sada nastroji vytvofena piimo pro zatézové testovani Microsoft
Remote Desktop services.

VySe uvedené testy byly pouzity pro porovnani vykonnostnich charakteristik
protokolit PColIP a RDP, které jsou vyuzivany technologiemi VMware View a Microsoft
Remote Desktop Services. Z vysledku testt vyplynulo, ze protokol PColP vykazuje
podstatné rychlejsi odezvu systému pti prichodu siti WAN nez protkol RDP.

Na zékladé teoretickych a praktickych poznatk byly zpracovany dvé ptipadové
studie o nasazeni virtualizacnich technologii do produkéniho prostiedi. Jedna z
pfipadovych studii se zabyvd nasazenim VMware View do prostiedi Ustavu
telekomunikaci VUT, podrobn¢ jsou nastinény piedevSim investice a ndsledné Uspory
vzniklé zavedenim této technologie do praxe.
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Seznam zkratek

API
CAL
DPM
DRS
HDX
IDE
LAN
PC
RAM
RDP
RISC
SCOM
SCSI
SCVMM2008
TS
usB
VDI
WAN

Application Interface

Client Access License

Distributed Power Management
Dynamic Resource Scheduling
High Definition User Experience
Integrated Device Electronics
Local Area Network

Personal Computer

Random Access Memory

Remote Desktop Protocol
Reduced Instruction Set Computer
System Center Operation Manager
Small Computer Systém Interface

System Center Virtual Machine Manager

Terminal Server

Universal Serial Buss

Virtual Desktop Infrastructure
Wide Area Network
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