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Anotace

Cilem této bakalarské prace je uvést do problematiky zpracovani velkych dat za pomoci
kontejnerizacnich platforem Docker a Kubernetes. Bakalarska prace je rozdélena do ctyr
¢asti. Prvni ¢ast se vénuje velkym datlim, jejich historii, metoddm jejich analyzy a
nastrojim, pomoci kterych Ize velkd data zpracovavat. Druha ¢ast se zabyva
kontejnerovou virtualizaci se zamérenim na kontejnerové platformy Docker a
Kubernetes, u kterych je vysvétlena klastrova architektura. Soucasti kapitoly je také
popsani kontejnerizace, jeji vyhody, nevyhody a také porovnani kontejnert a virtualnich
stroji. Treti Cast vysvétluje vyuziti velkych dat prostrednictvim otevireného software

Docker. Posledni Cast je zamérena na implementaci skriptu pro UNIX.

Annotation

Title: Big data and Container Virtualization

The aim of this bachelor thesis is to introduce the problematics of big data processing
using containerization platforms Docker and Kubernetes. The bachelor thesis is divided
into four parts. The first part deals with big data, their history, methods of their analysis
and tools that can be used to process big data. The second part deals with the container
virtualization with a focus on the Docker and Kubernetes container platforms, for which
the cluster architecture is explained. The chapter also describes the containerization, its
advantages, disadvantages and also a comparison of containers and virtual machines. The
third part explains the use of big data through open Docker software. The last part is

focused on the implementation of the script for UNIX.
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1 Uvod

Termin ,big data“ neboli velka data (VD) Ize vysvétlit mnoha odliSnymi zpiisoby, které na
jejich podstatu nahliZeji z riiznych uhli pohledu. Tento termin lze popsat jako novy
pristup ke zpracovani velkého mnozstvi dat. Tato data vznikaji vysokym tempem, jejich
podoba neni pevné dana a klasické pristupy pro zpracovani téchto dat jsou nedostacujici.
Nékteré aspekty tohoto pojmu tato vySe popsana definice dobre vystihuje. Pro lepsi
pochopeni problematiky VD je vSak nutné tento pojem popsat v SirSich souvislostech.
Jedna se o aktualni problematiku, a jeji vyvoj je v posledni dobé jednim z nejrychlejSich v
oblasti informacnich technologii, moZna i proto pro pojem VD najdeme v literature mnoho
riznych vysvétleni [1] [2].

Ke skute¢nému porozuméni VD, je vhodné znat historické pozadi. Kolem roku 2001 prisla
firma Gartner s definici: ,Velkd data jsou data, kterd obsahuji vétsi rozmanitost,
prichdzejici ve zvySujicich se objemech a se stdle vyssi rychlosti“ [3]. Tato definice je také
znama jako tii V [3].

VD jsou vétsi a slozitéjsi sady dat, zejména z novych zdroji dat. Tyto datové sady jsou tak
objemné, Ze tradi¢ni software pro zpracovani dat je nemtiZe spravovat. Tyto obrovské
objemy dat vSak lze pouzit k reSeni obchodnich problémi, s kterymi se diive neslo
vyporadat [3].

TriVo VD [3]:

1. Volume (objem): Zalezi na mnoZstvi dat. U VD je tfreba zpracovavat velké objemy
nestrukturovanych dat s nizkou hustotou. Tyto data mohou byt neznamych
hodnot, jako jsou datové zdroje Twitter, nebo mobilni aplikace. Pro nékteré
organizace to miiZe byt desitky terabyti, pro jiné organizace zase stovky petabytt
dat.

2. Velocity (rychlost): Rychlost, pri které jsou data prijimana, obvykle je nejvyssi
rychlost datovych tokli piimo do paméti, oproti zapisu na disk. Nékteré
internetové produkty funguji v realném case a vyzaduji vyhodnoceni a akci
v realném Case.

3. Variety (rozmanitost): Tyka se mnoha typt dat, ktera jsou k dispozici. Tradi¢ni

datové typy byly strukturovany a zapadaly do relacnich databazi. Se vzestupem



VD prichazeji data do novych nestrukturovanych datovych typt. Nestrukturované
datové typy, jako je text, zvuk a video, vyZaduji dalsi predzpracovani, aby bylo

moZzné odvodit jejich vyznam.

V poslednich nékolika letech se objevily dalsi dvé V: hodnota (value) a pravdivost
(veracity). Data maji vlastni hodnotu, dokud se vSak tato hodnota neobjevi, tak jsou data
k nicemu. Stejné dtlezita je pravdivost zkoumanych dat a jejich spolehlivost. Dnes se VD
stala kapitalem. Velkad ¢ast hodnoty, kterou nabizeji nejvétsi svétové technologické
spolec¢nosti, pochazi z dat, ktera neustale analyzuji, aby dosahly vyssi efektivity a vyvoje
novych produkti. Nedavné technologické objevy exponencidlné snizily naklady na
ukladani a vypocet dat. Se zvySenym objemem VD, které jsou nyni levnéjsi a dostupnéjsi,
1ze Cinit presnéjsi obchodni rozhodnuti. Nalezeni hodnoty ve VD neni jen o jejich analyze,
jedna se o cely proces zkoumani vyzadujici analytiky a management, ktery si klade

spravné otazky, rozpoznava vzorce a predpovida chovani dat [3].



2 Cil prace

Cilem této bakalarské prace bude popsat problematiku velkych dat, jejich velikost a
zplisoby uloZeni. V praci se predstavi metody analyzy velkych objemii dat, pro zpracovani
velkych dat budou vysvétleny nastroje jako jsou Hadoop, Spark a Storm. Prace bude
popisovat, co je to kontejnerova virtualizace, jeji vyhody, nevyhody a k ¢emu je dobré ji
vyuzivat. Dale se zaméri na problematikou kontejnerti a kontejnerovych platforem,
konkrétné Docker a Kubernetes. U Dockeru bude vysvétleno, pro koho je vhodny, co je
Docker Swarm a Docker Compose, kapitola s Docker Swarmem seznami s principem uzl
a klastrii. Kubernetes popiSe dobu nasazeni aplikaci a klastrovou architekturu. V posledni
¢ast teorie se uvede vyuziti kontejnerové virtualizace pro analyzu velkych dat.

V praktické casti se navrhne a realizuje moZzné ukazkové reSeni problematiky analyzy
velkych dat s vyuzZitim kontejnerové virtualizace. ReSeni bude realizovano formou skriptu
pro UNIX s vyuzitim kontejnerovych platforem Docker a Kubernetes, nasazenim Hadoopu
do Dockeru, pouziti Docker Swarmu a klastru v Kubernetes. Uvodni ¢ast seznami s
principem skriptu a jeho funkci. Dalsi ¢ast vysvétli nasazeni Docker Swarmu jak do
samotného operacniho systému, tak do Docker Machine. V obou pripadech bude
vysveétleno, jak spustit poZadovany klastr a co se stane, kdyZ vypadne server. V posledni

¢asti bude popsano inicializace klastru v Kubernetes.



3 Big data a analyza velkych objemu dat

PrestoZe je koncept VD sam o sobé relativné novy, pocatky velkych datovych souborti
sahaji aZ do Sedesatych a sedmdesatych let, kdy prvni datova centra zacala s vyvojem
relacnich databazi. Kolem roku 2005 si lidé zacali uvédomovat, kolik uzivatelé
vygenerovali dat prostrednictvim sluZzeb Facebook, YouTube a dalsich online sluZeb. Ve
stejné roce byl vyvinut Hadoop a NoSQL béhem této doby zacalo ziskavat na popularité.

Vyvoj otevienych frameworkl jako je Hadoop, byl nezbytny pro riist VD, protoZe
usnadnuje praci s daty a snizuje cenu ukladani. Od té doby se objem VD prudce zvysil.
S prichodem Internet of Things (IoT) je k internetu pripojeno vice objektd a zatizeni, jez
shromazduji data. Vznik strojového uceni ptinesl jesté vice dat a prestoze VD maji dnes

veliké vyuziti, jejich plny potencidl jesté nebyl plné dosahnut [3].

3.1 Big data ajejich velikost

VD jsou ve velikosti petabytti (PB), exabytii (EB) nebo zettabytl (ZB). Jeden PB odpovida
20 miliénim tradi¢nich kartoték textd [4]. VD jsou o rychlosti tvorby dat. Mnoho zdroja
VD poskytuje riiznorodé bohatstvi, které zdaleka piekonava tradi¢ni data z minulosti.
Hlavnim rozdilem mezi sou¢asnymi VD a tradi¢nimi daty je prechod ze strukturovanych
transakcnich dat na nestrukturovana data [4].

Za poslednich 20 let se data zvysila ve velkém rozsahu v riiznych oblastech. V roce 2011
podle Mezinarodni Datova Korporace (IDC) byl celkovy vytvoieny a zkopirovany objem
dat na svété 1,8 ZB, coz je devétkrat vice neZ pred 5 lety. Takova hodnota se zdvojnasobi
nejméné kazdé dalsi 2 roky v blizké budoucnosti [5]. Termin VD byl vytvoien diky
prudkému narustu globalnich dat a byl pouZivan hlavné k popisu téchto enormnich
datovych souborli. Ve srovnani s tradi¢nimi datovymi soubory, VD obecné zahrnuji
mnozstvi nestrukturovanych dat, ktera potrebuji vice analyzy v redlném case. VD navic
prinaseji nové priilezitosti objevovani jejich hodnot, pomahaji ndm ziskat hloubkové
porozuméni a prindseji nové vyzvy, napiiklad o tom, jak efektivné organizovat a
spravovat takova data. V soucasné dobé VD vzbudily velky zdjem ze strany primyslu,
akademickych a vladnich agentur [5].

Rychly riist VD pochazi predevSim z kazdodenniho Zivota lidi, souvisejici zejména se

sluzbami internetovych firem. Napriklad Google zpracovava data stovek PB a Facebook



generuje log dat pres 10 PB [5]. MnozZstvi velkych datovych soubort drasticky roste a
piina8i mnoho naro¢nych problémi, jak tyto data rychle a efektivné zpracovavat.
Nejnovéjsi IT technologie umoziuji snadnéjsi generovani dat. V priméru je kazdou
minutu nahrdno 72 hodin videi na YouTube [6]. To vytvari vyzvu pro sbirani a integraci
masivnich dat, ze Siroce distribuovanych zdrojti dat. MnoZzstvi shromazdénych dat stale
vice roste, coZ zpusobuje problém, jak je ukladat a spravovat. S ohledem na rtiznorodost,
Skalovatelnost, realny Cas a sloZitost VD, by bylo vhodné ucinné ,tézit“ soubory dat na
riznych urovnich s analyzou, modelovanim, vizualizaci a optimalizaci techniky, aby bylo
moZné odhalit jejich vnitini vlastnosti a zlepsit rozhodovani co s témito daty délat. Rychly
rist cloud computingu a IoT podporuje prudky nartst dat. Cloud computing poskytuje
ochranu, pristup a kanaly pro data. V IoT sbiraji senzory po celém svéte data, ktera budou
uloZena a zpracovana v cloudu. Tato data vyrazné pievysuji kapacity IT architektur a
infrastruktur stavajicich podnikd, a jejich pozadavky znacné rostou [5].

3.2 Big data a jejich ulozisté

Na zakladé analyzy technologii pro ukladani dat bylo ziskano nékolik poznatki. Ukladani
VD se stalo komoditou a Skalovatelné technologie pro ukladani dat dosahly podnikové
urovné, ktera dokaze spravovat prakticky neomezené objemy dat. Dlikazem je rozsifené
pouzivani Hadoopu nabizené dodavateli, jako je Cloudera, Hortonworks a MapR, stejné
jako databaze NoSQL, ve srovnani s tradi¢nimi systémy spravy relacnich databazi, které
se spoléha na uloZisté a drahé ukladani do mezipaméti. Databazové technologie nabizeji
lepsi Skalovatelnost a nizsi naklady, pres tyto pokroky zlepsujici vykon, Skalovatelnost a
pouzitelnost je stale jesté nevyuzity potencidl uklddani VD. Existuje stile mnoho
problémi ukladani, pouziti a dalSich rozvojt VD [7].

Potencidlni transformace spolecnosti a podnikii napii¢ odvétvimi: technologie
ukladani VD jsou klicovym nastrojem pro pokrocilé analyzy, které maji transformovat
spolecnost a zplisob, jakym jsou prijimana klicova obchodni rozhodnuti. To je obzvlasté
dilezité v odvétvich, které nejsou tradi¢né zaloZena na IT, jako jsou energie. NejvétSim
problémem tohoto odvétvi je nedostatek experti pro VD. Nové technologie ukladani dat
maji umoznit nové analytické metody v riiznych primyslovych odvétvich [7].
Nedostatek standardii je hlavni bariéra: Historie NoSQL je zaloZena na feSeni

specifickych technologickych vyzev, které vedou k radé rliznych metod ukladani. Velky

5



vybér moZnosti spojenych s nedostatkem standardl pro dotazovani dat ztézZuji vyménu
datovych ulozist [7].

Otevirené vyzvy Skalovatelnosti v grafickych ulozistich dat: Zpracovani dat zaloZené
na grafovych strukturach je prinosné ve stale vétSim poctu aplikaci. UmozZnuje lepsi
zachyceni sémantiky a slozitych vztahd s dal$imi informacemi pochazejicich z riznych
zdroji dat a ma potencial zlepsit celkovou hodnotu, kterou lze vytvorit analyzou dat.
Zatimco k tomuto ucelu jsou stale vice vyuzivany databaze graft, je slozité efektivné
distribuovat jejich datovou strukturu. Ochrana osobnich udaji a bezpecnost neni
dostacujici, i kdyZ existuji projekty a nova reSeni, ktera se zabyvaji problematikou
bezpecnosti a ochrany osobnich tdaji. Ochrana jednotlivcli a osob stale zaostava za

technologickym pokrokem pti ukladani dat do systému [7].

3.3 Analyza velkych objemu dat

Analyza velkych objem dat vyZaduje pouziti vhodnych statistickych metod, které je tireba
seskupit, extrahovat a vybrat z nich uZite¢na data. Analyza dat hraje velkou roli pti tvorbé
rozvojovych plani a pochopeni pozadavki zakaznikt a predvidani trhu podniki. Analyzu
VD lze povazovat za analyzu speciadlniho druhu dat. Proto miiZe byt pro VD stale vyuZivano
mnoho tradi¢nich metod analyzy dat [5].

Na pocatku obdobi VD se lidé zajimali o rychlé extrahovani klicovych informaci
z masivnich dat. Prinasely hodnoty pro podniky a pro jednotlivce. V soucasné dobé jsou

hlavni metody zpracovani VD nasledujici [5]:

¢ Klastrova analyza: je statisticka metoda pro seskupovani objektii a jejich tridéni
podle vlastnosti. Klastrova analyza se pouZiva k rozliSeni objektli s urcitymi
vlastnostmi a jejich rozdéleni do kategorii (klastrii) podle téchto vlastnosti,
napriklad objekty ve stejné kategorii budou mit vysokou homogenitu, v riznych
kategoriich budou mit vysokou heterogenitu.

¢ Faktorova analyza: je zamérena na popis vztahu mezi mnoha ukazateli nebo
prvky s nékolika malo faktory, to je seskupenim nékolika tuzce souvisejicich
proménnych. Kazda skupina proménnych se poté stava faktorem. Poté je nékolik

faktori pouzito k odhaleni nejcennéjsich informacich o originalnich datech.



Korela¢ni analyza: je analytickd metoda mezi pozorovanymi jevy a podle toho
jsou provadény progndzy a kontroly. Existuje spousta kvantitativnich vztahti mezi
pozorovanymi jevy jako korelace, korela¢ni zavislost a vzajemného omezeni. Tyto
vztahy lze rozdélit do dvou typl. Prvnim typem je funkce, ktera odrazi prisny vztah
zavislosti mezi jevy, kde kazda ¢iselnd hodnota nebo proménna odpovida jedné
nebo vice urcenych hodnot. Druhym typem je korelace, kde existuji neurcené a
nepiesné vztahy zavislosti a ¢iselnd hodnota miize odpovidat nékolika ¢iselnym
hodnotam jiné proménné.

Regresni analyza: je matematicky nastroj pro odhaleni korelace mezi jednou
proménnou a nékolika dalSimi proménnymi. Na zakladé pozorovanych dat
regresni analyza identifikuje zavislost mezi proménnymi. Regresni analyza muze
zménit sloZité a neurcené korelace mezi proménnymi na jednoduché a pravidelné
korelace.

Statisticka analyza: je zaloZena na statistické teorii. Ve statistické teorii je
nahodnost modelovana s teorii pravdépodobnosti. Statickd analyza miZe
poskytnout popis pro rozsahlé sobory dat.

Dolovani dat (Data mining): je proces ziskavani skrytych, neznamych, ale
potencialné uzitecnych informacich a znalosti z masivnich, netiplnych a ndhodnych
dat. Dolovani dat se pouziva predevSim k dokonceni rtiznych ukoli: Klasifikace,
odhad, predikce. Originalni data mohou byt strukturovana, naptiklad data
v relacnich databazich, polostrukturovana data, textova, graficka nebo obrazova
data. Zjisténé znalosti mohou byt pouzity pro spravu informaci, optimalizaci
dotazii, podporu rozhodovani a proces kontroly, jakoZ i udrzby dat[5].

Bloom Filter: je bitové pole a fada hash funkci. Princip bloom filtru je ukladat hash
hodnoty jinych dat, nez jsou data bitového pole, coZ je v podstaté bitmapovy index,
ktery pouziva hash funkce k ukladani ztratovych kompresnich dat. Ma takové
vyhody jako vysoka efektivita prostoru a vysoka rychlost dotazovani, ale také
nékteré nevyhody, jako je mira chybného rozpoznani, nebo obtiZe s vymazanim.
Hashovani: je metoda, ktera transformuje data na kratsi délku c¢iselné hodnoty,

nebo hodnoty indexu. Hashovani ma vyhody v rychlém Cteni, zapisovani a vysokou
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e Index: je vzdy efektivni metodou ke sniZeni narokili zapisovani a ¢teni na disku.
ZlepSuje vkladani, mazani, upravy a rychlost dotazovani v tradicnich a rela¢nich
databazich. Index ma nevyhodu, Ze ma dodate¢né naroky na ukladani indexovych
soubort a soubory indexu by mély byt dynamické, vzhledem k aktualizaci dat.

e Triel: také nazyvany jako strom je varianta hashovaciho stromu, uplatiiuje se
predevSim na vyhledavani cetnosti slov. Hlavni mySlenkou trielu je vyuziti
spolecné predpony Fetézci znakl ke sniZeni porovnavani, aby se zvysila efektivita

dotazovani.



3.4 Nastroje pro zpracovani velkych dat

Apache Hadoop

Obrazek 1 Logo Apache Hadoopu. Zdroj: [8]

Apache Hadoop je framework, ktery umoziiuje distribuované zpracovani velkych
datovych souborG napri¢ Kklastry pocitacli, pomoci jednoduchych programovacich
modeli. Je navrzen tak, aby se rozsitil od jednotlivych serverti po tisicich pocitaci, z nichz
kazdy nabizi mistni vypocetni vykon a dlozisté. SpiSe nez se spoléhat na hardware, ktery
poskytuje vysokou dostupnost, je framework sam navrzen tak, aby detekoval a resil
selhani v aplikacni vrstvé. Diky tomu poskytuje vysoce dostupnou sluzbu na vrcholu
klastru pocitaci, z nichZ kazdy miiZe byt nachylny k selhani [9].

Vyhody pouziti Apache Hadoopu jsou napriklad [9]:

e vylepseni ovérovani pri pouZiti HTTP proxy serveru,

e specifikace pro kompatibilni souborovy systém Hadoopu,

e nabizi robustni ekosystém, ktery je vhodny pro splnéni analytickych potieb
vyvojare,

e prinasi flexibilitu pti zpracovavani dat,

e umoznuje rychlejsi zpracovavani dat.



Apache Spark

Spark®

Obrazek 2 Logo Apache Sparku. Zdroj: [10]

Apache Spark je dal$im nastrojem pro zpracovani VD. Kli¢ovym bodem tohoto otevieného
software je doplnéni nedostatkii Apache Hadoopu v problematice zpracovani VD. Spark
dokaZe zpracovavat jak davkova data, tak data v realném case, protoZe Spark zpracovava
data v paméti, tak je zpracovava mnohem rychleji nez tradi¢ni disky. Pro datové analytiky,
ktef{ zpracovavaji urcité typy dat, je to plusovy bod k dosazeni rychlejsiho vysledku [11].
Apache Spark je flexibilni pro praci s HDFS (= distribuovany systém soubort Hadoop), i
s jinymi datovymi tloZisti, naptiklad s OpenStack Swift, nebo Apache Cassandra. Sparklze
také snadno provozovat na jednom mistnim systému, coZ usnadiiuje vyvoj a testovani.

Spark Core je jddrem projektu a usnadiiuje mnoho véci, mezi které patii napriklad

distribuovany pienos uloh, planovani a I/0 funk¢nost [11].
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Apache Storm

é} STORM

Obrazek 3 Logo Apache Stormu. Zdroj: [12]

Apache Storm je bezplatny, otevieny software, ktery zpracovava data v redlném case.

Usnadnuje spolehlivé zpracovani neomezenych tokii dat v redlném case. Apache Storm je

jednoduchy a lze pouZit s jakymkoli programovacim jazykem. Apache Storm ma mnoho

vyuziti: analyza v redlném Case, online strojové uceni, nepretrzity vypocet, distribuované

RPC (= vzdalené volani procedur), ETL (= extrakce, transformace, nahrani) a dalsi. Je

Skalovatelny, odolny vici chybam (zarucuje, Ze data budou zpracovana), je snadno

nastavitelny a provozovatelny. Apache Storm se integruje do frontovych a databazovych

technologii. Jeho topologie spotiebovava datové toky, zpracovava je komplexnimi

zpusoby, mezi kaZdou fazi vypoctu je rozdéluje dle potireby [13].

Ma mnoho vyhod a nékteré z jeho klicovych funkci jsou [13] [14]:

uzivatelsky privétivy,

idedlni jak pro malé, tak pro velké implementace,

vysoce odolny vici chybam,

spolehlivy,

umoznuje zpracovani v redlném case,

je velice rychli, protoZe ma obrovskou silu zpracovani dat,

vysoce Skalovatelny,

poskytuje zarucené zpracovani dat, i kdyz dojde ke ztraté nékterého z pripojenych

uzlu v klastru.
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4 Kontejnerova virtualizace

Kontejnery jsou typ softwaru, ktery dokaZe virtualné zabalit a izolovat aplikace pro jejich
nasazeni. Kontejnery mohou sdilet pristup do jadra operac¢niho systému (0S), bez potieby
virtudlnich strojii (VM = Virtual Machine). Kontejnerova technologie byla vyvinuta ve
formé izolace procesi, ktera byla soucasti Linuxu v sedmdesatych letech [15]. Jeho
moderni forma je vyjadrena v aplikacni kontejnerizaci, jako je Docker a systémové
kontejnerizaci, jako jsou linuxové kontejnery (LXC = Linux Containers). Oba tyto styly
kontejnert zjednodusuji spravu verzi a umoziuji pienositelnost v riznych prostiedich
nasazeni [15].

Kontejnerové obrazy obsahuji informace, které se provadéji za béhu OS pomoci
kontejnerového engine. Kontejnerizované aplikace se mohou skladat z nékolika obrazi
kontejnerd. Napriklad aplikace implementované tri vrstvou architekturou mohou byt
sloZzeny z front-endového, back-endového a databazovych serveru umisténych uvnitf
kontejnert, které se spousti nezavisle [15]. Kontejnery mohou spustit vice instanci obrazu
a nové instance mohou nahradit poskozené instance, aniz by doslo k naruseni provozu
celé aplikace. Vyvojari pouZzivaji kontejnery béhem vyvoje a testovani a stale vice IT tym

se snaZzi nasazovat produkéni prostredi na kontejnery predevsim v cloudu [15].
Vyhody pouziti kontejnerizace

Kontejnerizace dosdhla popularity s otevienym software Docker. Docker vyvinul
techniku, kterd poskytuje kontejnerim vetsi flexibilitu a umoZnuje presouvat
softwarovou aplikaci mezi vSemi systémy. Kontejnerizace je podpora pii dosaZeni
maximalni efektivity pro ukladani, CPU a paméti, to je vyznamna vyhoda, ktera je
dosaZzena kontejnerizaci misto tradi¢ni virtualizace, protoze kontejnery nemaji
samostatny OS ajednotnou infrastrukturu, tak miize podporovat vice nezjeden kontejner.
Aplikac¢ni kontejnerizace muize rozsitit vykon, protoze jednoduse umoziuje jedinému OS,
aby se postaral o vS§echny hardwarové volani. Jednou z hlavnich vyhod kontejnerti je, Ze
mohou byt snadno a rychle vyvinuty, coz je perfektni feSeni pro vyvoj agilniho prostiedi,

které usnadinuje riizné techniky, jako jsou mikrosluzby [16].
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Nevyhody pouziti kontejnerizace

Kromé& mnoha vyhod ma kontejnerova virtualizace také nékolik nevyhod. Jednou
z hlavnich nevyhod je nedostate¢na izolace z hostitelského OS, kontejnery sdili hostitelsky
0S. Existuji tedy bezpecnosti hrozby, které mohou poskodit cely systém. Dals$i nevyhodou
kontejnerizace je zakladni pouZiti stejného OS, protoZe v hypervisoru kazda operace

vyZaduje sviij OS [16].

4.1 Porovnani kontejneru a virtualnich stroju

Kontejnery a VM maji podobné vyhody izolace a pridéleni prostiedkd, ale funguji odlisné,
protoZe kontejnery virtualizuji OS misto hardwaru. Kontejnery jsou vice prenosnéjsi a

efektivnéjsi [17].
Kontejnery

Kontejnery jsou formou virtualizace OS, ale na rozdil od VM nevirtualizuji hardware, a
proto jsou méné narocné na zdroje nez VM. Vice kontejnerii mizZe béZet na stejném
pocitaci a sdilet kernel OS s jinymi kontejnery, z nichZ kazdy bézi jako izolovany proces
v uzivatelském prostoru. Kontejnery vyZzaduji méné RAM, CPU a zabiraji méné mista neZ
VM (obrazy kontejnerti jsou typicky ve velikosti desitky MB) [18].

Kontejner je standardni jednotka softwaru, ktera obaluje kéd a vSechny jeho zavislosti
diky tomu bézi rychle a spolehlivé ve vypocetnich prostredich. Docker kontejner je
spustitelny bali¢ek softwaru, ktery obsahuje vSe potiebné pro spusténi aplikace: kdd,
béhové prostredi, systémové nastroje, systémové knihovny a konfigurace. Kontejnerové
obrazy jsou Sablonou pro konkrétni spusténé instance Kkontejnerii. Kontejnerovy
software, ktery je k dispozici pro OS Linux, Windows a macOS, bude vZdy fungovat stejné,
bez ohledu na infrastrukturu. Kontejnery izoluji software ve svém prostredi a zajistuji
jeho jednotnou funkci [17].

Vyhody kontejnert [19]:

e agilni tvorba a nasazeni aplikaci: snadnéjsi a efektivnéjsi vytvareni obrazi

kontejnerti ve srovnani s pouZzitim obrazu VM,
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nepretrzity vyvoj, integrace a rozmisténi: zajistuje spolehlivé a c¢asté vytvareni a
rozmisténi obrazii kontejneri s rychlym a snadnym vracenim (kvili
zaménitelnosti obrazu),

vytvareni obrazi aplikacnich kontejnert v dobé sestaveni, nikoli v dobé nasazeni,
¢imZ se oddéluji aplikace od infrastruktury,

soulad prostredi mezi vyvojem, testovdnim a vyrobou: bézi na notebooku stejné
jako v cloudu,

prenositelnost distribuce v cloudu a OS: béZi na Ubuntu, RHEL, CoreOS, on-prem,
Google Kubernetes Engine a kdekoli jinde,

sprava zameérena na aplikaci: zvySuje droven abstrakce od spusténi OS na
virtuadlnim hardwaru po spusténi aplikace v OS pomoci logickych prostiredki,
volné vazané, distribuované, uvolnéné mikro-sluzby: aplikace jsou rozdéleny na
mensi, nezavislé kusy a lze je nasadit a dynamicky ridit, nejedna se o monoliticky
zasobnik béZici na jednom velkém jednotucelovém stroji,

izolace zdrojli: predvidatelny vykon aplikace,

vyuziti zdrojl: vysoka ucinnost a hustota.
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Kontejnerova aplikace

Hostujici operaéni systém

App C
App D
App E

Obrazek 4 Kontejnerové aplikace. Zdroj: [17]

Virtualni stroje

VM je pocitacovy soubor, ktery se chova jako skute¢ny pocitac. Jinymi slovy, vytvoreni
pocitace v pocitaci. VM je izolovan od systému, coZ znamen3, Ze software uvnitt VM
nemuze manipulovat se samotnym pocitacem, to vytvari idedlni prostiedi pro testovani
dalSich OS, pristupu k datiim napadenym virem, vytvareni zaloh OS a spousténi softwaru
nebo aplikaci v OS, pro ktery nebyly ptivodné urceny [20].

Na stejném fyzickém pocitaci mize bézet soucasné vice VM pomoci hypervisoru, ktery je
spravuje, kazdy VM poskytuje sviij vlastni virtudlni hardware, véetné procesoru, paméti,
pevnych diski, sitovych rozhrani a dal$ich zarizeni. Virtudlni hardware je poté mapovan
na skute¢ny hardware na fyzickém stroji, ktery Setri ndklady sniZenim potieby fyzickych
hardwarovych systémii spolu s naklady na udrzbu, navic sniZzuje spotiebu energie a

chlazeni [20].
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Virtualni stroj Virtualni stroj Virtualni stroj
Hostujici Hostujici Hostujici
Operacni Operacni Operacni
Systém Systém Systém

Hypervisor
Infrastruktura

Obrazek 5 Struktura virtualniho stroje. Zdroj: [17]

Hypervisor

Hypervisor je pocitacovy software nebo hardware, ktery umozinuje hostovat vice VM a
kazdy VM je schopen spoustét své vlastni programy. Hypervisor umoziiuje piistup k
nékolika VM, které vyuzivaji hardware jednoho pocitace. Kazdy VM obsahuje procesor,
pamét a prostredky hostitelského hardware, ale ve skutecnosti je to hypervisor, ktery
prid€luje tyto prostredky VM [21].

Prvni hypervisory byly predstaveny v 60. letech, aby umoznily soubézny béh rtiznych OS
na jednom pocitaci. Jeho soucasna popularita je hlavné zptisobena UNIXem. Kolem roku
2005 zacaly systémy UNIX pouZivat virtualiza¢ni technologii k rozsifeni hardwarovych

moZznosti, Fizeni nakladd, zvyseni spolehlivosti a zabezpeceni [21].
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4.2 Docker

dcker

Obrazek 6 Docker logo. Zdroj: [22]
Kontejnerova technologie Docker byla spusténa v roce 2013 jako otevieny software
Docker Engine. To vyuzilo existujici pocitacové koncepty kolem kontejneri a specificky
ve svété Linuxu. Technologie Dockeru je unikatni, protoZe se zaméfuje na poZadavky
vyvojarl a systémovych operatori na oddéleni zavislosti aplikaci od infrastruktury.
Uspéch ve svété Linuxu vedl k partnerstvi s Microsoftem, ktery prinesl Docker kontejnery
a jejich funk¢énost na Windows Server (nékdy oznacované jako Docker Windows
kontejnery) [17].
Technologie, ktera je k dispozici od spolecnosti Docker a jejiho otevieného projektu,
vyuziva vSech hlavnich dodavatelli datovych center a poskytovateli cloudovych sluzeb.
Mnozi z téchto poskytovatell vyuZivaji Docker pro své nativni kontejnery, kromé toho
otevirené frameworky vyuzivaji kontejnerovou technologii Docker [17].
DocKker je nastroj urceny k usnadnéni vytvareni, nasazeni a spousténi aplikaci pomoci
kontejnerti. Kontejnery umoZziiuji vyvojari zabalit aplikaci se vSemi c¢astmi, které
potirebuje, jako jsou knihovny a dalsi zavislosti a odeslat je jako jeden balicek. Diky
kontejneru si vyvojar mize byt jisty, Ze aplikace bude béZet na jakémkoli OS [23].
Docker je jako VM, ale na rozdil od VM Docker vytvari celé virtudlni OS a umoziuje
aplikacim pouzivat stejné jadro, jako systém, na kterém bézi. Docker vyzaduje, aby
aplikace byly dodavany pouze s programy, které na hostitelském pocitaci jeSté nejsou
spustény, to vyznamné zvySuje vykon a sniZuje velikost aplikace. Docker je otevieny
software, to znamend, Ze kdokoli mize do softwaru prispét a rozsirit jej tak, aby

vyhovoval jeho vlastnim potfebam [23].
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Pro koho je Docker

Docker je navrzeny tak, aby byl prinosem jak pro vyvojare, tak pro spravce systému. Je
soucasti mnoha nastroji DevOps (Development + Operations = vyvoj + operace). Pro
vyvojare to znamena, Ze se mohou zaméfit na psani kddu bez obav o systém, na kterém
bude nakonec spustén. Rovnéz umoznuje spusténi pomoci jednoho z tisici programd,
které jsou jiZ navrZeny v Docker kontejneru jako soucast aplikace. Pro operace poskytuje
Docker flexibilitu a potencialné snizuje pocet potiebnych systému kviili své malé stopé a
nizsi rezii [23].

Docker Swarm

Docker Swarm je skupina fyzickych, nebo VM, které pouZivaji Docker a které byly
nakonfigurovany tak, aby se spojily v klastru. Po seskupeni skupiny strojl lze stale
spoustét Docker ptikazy, ale budou je provadét stroje v klastru. Cinnosti klastru jsou
fizeny spravcem Swarmu a stroje, které se klastru pripojily, se oznacuji jako uzly. Docker
Swarm je ndastrojem orchestrace kontejnerii, coZz znamend, Ze uzivateli umoZnuje
spravovat vice kontejnert rozmisténych na vice hostitelskych strojich. Jednou z klicovych
vyhod spojenych s Docker Swarmem je vysoka troven dostupnosti nabizené aplikacim.
V Docker Swarmu je obvykle nékolik pracovnich uzli a alesponi jeden spravcovsky uzel,
ktery je zodpovédny za efektivni zachazeni se zdroji pracovnich uzll a za zajisténi

fungovani klastru [24].
Uzly v Docker Swarmu

Docker Swarm se sklada ze skupiny fyzickych nebo VM pracujici v klastru. KdyZ se stroje
pripoji ke klastru, stanou se uzlem v tomto klastru. Technologie Docker Swarm ma tfi

rizné typy uzli, z nichz kazdy ma jinou roli [24]:

1. Uzel spravce: Primarni funkci uzlii spravce je prifazovat tikoly pracovnim uzlim
ve Swarmu. Uzly spravce také pomdahaji provadét nékteré z manazerskych ukolt
potiebnych k ovladani Swarmu. Docker doporucuje pro Swarm maximalné sedm
manazerskych uzll [24].

2. Pracovni uzel: Pracovni uzly funguji tak, zZe prijimaji a provadi ukoly, které jim
jsou pridéleny uzly spravce. Ve vychozim nastaveni jsou vSechny uzly spravce také

pracovnimi uzly a jsou schopny provadét tkoly, kdyz maji k dispozici prostredky.
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Docker Compose

Compose je nastroj pro definovani a spusténi vice kontejnertt Docker aplikaci. Pomoci
Composu lze vyuZit soubor YAML ke konfiguraci sluZeb aplikace. Jednim prikazem se
spusti vSechny sluzby z konfigurace. Compose pracuje ve vSech prostredich: pracovni,
produk¢ni, vyvojové, testovaci [25].

Pouziti Docker Composu je tiikrokovy proces, po kterém se spusti celd aplikace béZici na

kontejnerech [25]:

1. definice prostredi aplikace pomoci Dockerfile, aby bylo mozZné kdekoliv
reprodukovat,

2. definovani sluZeb v docker-compose.yml, které tvori aplikaci, aby mohly byt
provozovany spole¢né v izolovaném prostiedi,

3. spusténi docker-compose up a Compose spusti celou aplikaci.

docker-compose.yml miZe vypadat nasledovné:

version: '2.0'
services:
web:
build:
ports:
- "5000:5000"
volumes:
- .:/code
- logvolume0l:/var/log
links:
- redis
redis:
image: redis
volumes:

logvolumeOl: {}

Ukazka kédu 1 Docker Compose YAML. Zdroj: [25]

Tento soubor YAML verze 2 vytvori webovou aplikaci na portu 5000 s databazi redis a se

zdrojem /var/log anazvem oddilu logvolume01.
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4.3 Kubernetes

kubernetes

Obrazek 7 Kubernetes logo. Zdroj: [26]

Projekt Kubernetes byl vytvoren a stale je z velké ¢asti vyvijen a spravovan spole¢nosti
Google. Jde o plnohodnotnou platformu pro spravu Docker kontejnert. Vyuziva se v
mnoha produké¢nich prostredich a je vhodny i pro tvorbu hybridniho klastru v ramci
nékolika riznych poskytovateld. Jedna se o otevieny software, ktery podporuje
automatické nasazeni, skalovani a spravu kontejnerovych aplikaci. Je navrZen podle
ovérenych principt, diky kterym Google provozuje vice jak miliardu kontejnerd. Google
tak navrhl otevienou platformu, ktera je urcena pro pouziti i u ostatnich, konkurencnich
poskytovatelli cloudu AWS a Microsoft Azure. Kubernetes dovoluje vyvojarim nasadit
aplikace do libovolné cloudové platformy, aniz by museli vyznamné modifikovat aplikaci.
Hlavni vyhodou Kubernetes je samostatné nasazovani kontejnerti, kdy se sleduje jejich
dostupnost a efektivné se vyuziva veSkera vypocetni kapacita, ktera je k dispozici. To
umoznuje udrzet aplikaci co nejdostupnéjsi. Dale vytvari abstrakci nad dostupnym
hardwarem a vSechny pripojené servery se tak chovaji jako jeden stroj. Podobné jako
Apache Mesos si tak radi vSechny fyzické zdroje do jednoho celku, ze kterého si podle
potireby postupné rozdéluje zdroje. Avsak na rozdil od ostatnich orchestratorii nabizi
mnoho funkci, je snadno rozsititelny a podporuje vice kontejnerovych reSeni nez Docker,
Rocket, Windows kontejnery a dalsi. Kubernetes seskupuje kontejnery do logickych celki
takzvanych podt. Jedna se o seskupeni kontejnert, které sdili spole¢né zdroje, nejc¢astéji
je to sit’ a datové ulozisté. Kubernetes poskytuje velké mnozZstvi nastaveni a je vhodny i

pro velké projekty a datova centra [27].
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Standardni doba nasazeni

Na zacatku organizace provozovaly aplikace na fyzickych serverech. Neexistoval zptisob,
jak definovat hranice prostiedkii pro aplikace na fyzickém server, a to zpiisobilo
problémy s pridélovanim prostredkil. Napiiklad pokud je na fyzickém serveru spusténo
vice aplikaci, mohou nastat piipady, kdy by jedna aplikace zabirala vétSinu prostiedkd, a
v diisledku toho by ostatn{ aplikace nedosahovaly dostate¢né vykonosti. ReSenim by bylo
spusténi kazdé aplikace na jiném fyzickém serveru. To se vSak nezménilo, protoZe zdroje
byly nedostatecné vyuzivany a pro organizace bylo drahé udrZovat mnoho fyzickych

servert [19].
Virtualizovana doba nasazeni

Jako reSeni byla zavedena virtualizace. Virtualizace umoZznuje spoustét vice VM najednom
CPU fyzického server. Virtualizace dale umoZinuje izolovat aplikace mezi VM a poskytuje
uroven zabezpeceni, protoZe k informacim jedné aplikace nelze volné pristupovat jinou
aplikaci. Kazdy VM je stroj, na kterém bézi vSechny komponenty, vcéetné vlastniho OS, na

vrcholu virtualizovaného hardwaru [19].
Kontejnerova doba nasazeni

Kontejnery jsou podobné VM, ale maji uvolnéné izolacni vlastnosti, které sdileji OS mezi
aplikacemi. Proto jsou kontejnery povaZovany za lehké. Podobné jako u VM ma kontejner
svilj vlastni systém soubori, procesor, pamét, procesni prostor a dalsi. ProtozZe jsou

oddéleny od zakladni infrastruktury, jsou pfenosné pies cloud [19].
Co umoziuje Kubernetes

Kontejnery jsou dobrym zplisobem, jak zabalit a spustit aplikace. V produkcénim prostiredi
je treba spravovat kontejnery, které spoustéji aplikace a zajistit, aby nedochazelo
k prostojim. Pokud napftiklad kontejner selze, musi byt spusStén dalsi kontejner.
Kubernetes poskytuje framework pro spusténi distribuovanych systémi, stard se o
Skalovani a spravu sluzeb pri selhani [19].

Kubernetes umoziuje vystavit kontejner pomoci DNS nazvu, nebo pomoci své vlastni IP
adresy. Pokud je sitovy prenos do kontejneru vysoky, je schopen nacist rovnovahu a
distribuovat sitovy provoz tak, aby nasazeni bylo stabilni. Kubernetes automaticky

pripoji uloZny systém podle vybéru, jako jsou mistni uloZisté, poskytovatelé verejnych
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cloudti a dalsi. MliZe vytvotit nové kontejnery pro nasazeni, odstranit existujici kontejnery
a prizpuasobit vSechny jejich zdroje novému kontejneru. Umoziiuje urcit kolik CPU a RAM
kazdy kontejner potrebuje, kdyZ maji kontejnery specifikovany poZadavky na zdroje,
Kubernetes se miiZze 1épe rozhodovat o rizeni zdroji pro kontejnery. Umi restartovat
kontejnery, které selhavaji, nahrazuje a mazZe kontejnery, které neodpovidaji stavu, ktery
uzivatel definoval. UmoZiiuje ukladat a spravovat citlivé informace, jako jsou hesla, tokeny
a ssh klice. Umi nasadit, aktualizovat a konfigurovat tyto informace bez odhaleni

konfigurace, aniz by se muselo znova sestavovat obrazy téchto kontejnerti [19].
Co Kubernetes neumoznuje

Kubernetes neni tradi¢ni komplexni systém PaaS (Platform as a Service = platforma jako
sluzba), jelikoZ pracuje spiSe na urovni kontejneru neZ na urovni hardwaru, poskytuje
nékteré obecné pouZitelné funkce pro PaaS, jako je nasazeni, Skalovani, vyrovnavani
zatiZeni, protokolovani a monitorovani. Neni monoliticky a tato vychozi feSeni jsou
volitelna a pripojitelna. Poskytuje zaklad vytvareni platforem pro vyvojare, ale zachovava
vybér uZzivatele a flexibilitu [19].

Neposkytuje sluzby na trovni aplikaci, rdmcl pro zpracovani dat (Spark), databazi
(napriklad MySQL), ani systému ulozisté klastri (naptiklad Ceph). Takové komponenty
mohou béZet na Kubernetes, nebo k nim miZe byt pristupovano prostiednictvim
prenosnych mechanismi jako je Open Service Broker. NeumoZiiuje FeSeni protokolovani,
monitorovani, nebo varovani. Neposkytuje ani neridi konfigura¢ni jazyk nebo systém
(napriklad Jsonnet). Neposkytuje ani nepfijima Zadné komplexni konfigurace stroje,
udrzbu, spravu, nebo samo-lécivé systémy. Kubernetes neni pouhym orchestra¢nim
systémem, ve skutecnosti eliminuje potiebu orchestrace. Technicka definice orchestrace
je provedeni definovaného pracovniho postupu: nejprve provedte A, poté B, potom C.
Naproti tomu Kubernetes je tvoren sadou nezavislych, sloZzitelnych ridicich procesi, které
nepretrzité posouvaji aktualni stav k pozadovanému stavu. NezaleZi na tom, jak se dostat
z bodu A do bodu C. Centralizovana kontrola neni nutna, vysledkem je systém, ktery se

snadnéji pouzivj, je vykonnéjsi, robustnéjsi, odolnéjsi a rozsititelny [19].
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Klastrova architektura

V Google Kubernetes Engine (GKE) se klastr sklada alespoii z jednoho hlavniho stroje,
ktery klastr idi (cluster master) a vice pracovnich strojii zvanych uzly. Tyto hlavni a
uzlové stroje pouzivaji systém orchestrace klastri Kubernetes. Klastr je zakladem GKE:
objekty Kubernetes, které prestavuji kontejnerizované aplikace jsou spustény na vrcholu
klastru [28].

Nasledujici diagram poskytuje prehled architektury pro pasmovy klastr v GKE [28].

GKE pasmovy kontejnerovy klastr
Pfipojené
pasmova Fidici rovina Uzly cloudové sluzby/
- Google
© o
uzivatel °
l Radige WPC sitovani
~, e i{J User Pod
zdroji
kubactl . * ARLSEIVER ] | i85 Kontejnery e
= Persistentni disk
“ ] User Pod e
v | B Kontejnery
Planovaé Load balancer
s |
(o iJ User Pod Q
UloZzisté | i Kontejnery Monitorovani
zasobniku
popis GKE zajistuje, udrzuje a GHKE zajistuje. Uzivatel
barev: provozuje. volitelné udrzuje a provozuje.

User pod: skupina
uZivatelskych kontejnerd,
na jednom hostu

Obrazek 9 Pasmovy klastr v GKE. Zdroj: [28]

Cluster master a Kubernetes API

Cluster master spousti procesy ridici roviny Kubernetes, véetné API serveru, planovace a
zékladnich zdrojovych prostfedkt API serveru. Zivotni cyklus mastera je spravovan GKE,

kdyZ se vytvari nebo odstranuje klastr. To zahrnuje aktualizace Kubernetes spusténého
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na cluster masteru, ktery GKE provadi automaticky. Cluster master je sjednoceny koncovy
bod pro klastr. Veskeré interakce s klastrem se provadéji prostiednictvim volani rozhrani
Kubernetes API. Hlavni server spusti proces serveru Kubernetes API, aby tyto poZadavky
zpracoval. Volani rozhrani serveru lze provadét ptimo pres http/gRPC, nebo neptfimo
spusténim piikazi od klienta prikazového radku (kubectl) nebo interakci s uzivatelskym
rozhranim v cloudové konzoli. API server je rozboCovac¢ pro veSkerou komunikaci
v klastru. VSechny interni klastrové procesy (jako jsou klastrové uzly, systém a soucasti,
aplikac¢ni radice) funguji jako klienti serveru API[28].

Interakce masteru a uzlu

Cluster master je zodpovédny za rozhodovani o tom, co bézi na vSech uzlech klastru. To
miiZe zahrnovat planovani pracovnich zatézi, jako jsou aplikace na kontejnerech a spravu
zivotniho cyklu, skalovani a vylepSovani. Master také spravuje sitové a ilozné prostiedky
pro tato pracovni zatiZeni. Master a uzly také komunikuji pomoci rozhrani API

Kubernetes[28].
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5 Vyuziti kontejnerové virtualizace pro analyzu velkych dat

Docker kontejnery poskytuji zptlisob, jak zabalit aplikace se v§im potiebnym pro jejich
spusténi, v€etné zakladnich obrazi OS, databazi, knihoven a binarnich kédi. Spusténim
Docker Enginu na hostitelském pocitaci, kontejnery Dockeru pracuji vyhradné s jddrem
hostitelského OS, coZ znamena, Ze vSechny kontejnerové aplikace funguji stejné€, bez
ohledu na zakladni infrastrukturu. Kromé toho miiZe na jednom hostitelském pocitaci

spoustét vice aplikaci, coz vede k isporam nakladi [29].
Izolace nastroju pro velka data

Spolu s hardwarem pouzivanym Kk nastaveni a spravé klastri VD je sada nastrojt, které
vyvojari a datovi védci v oblasti dat pouZivaji k dokonceni dloh zpracovani nebo jinych
ukolti pro VD. Problém, ktery casto vznika, je, Ze kazdy vyvojar chce pouzivat své vlastni
specifické nastroje k tomu, aby udélal to, co potirebuje s daty, coZ vyzaduje distribuci celé
Skaly nastrojl a jejich zavislosti na kazdém stroji v klastru VD. U velkého poctu vyvojart
rychle vyvstanou problémy se zavislosti nastroju a specifické pozadavky jednoho nastroje
mohou zplisobit selhani jiného ndastroje. Docker nabizi zplsob, jak prekonat tyto
problémy se zavislosti tim, Ze umoZni vybudovat ekosystém VD, ve kterém je kazdy
nastroj samostatny, spolu se vSemi jeho naleZitostmi. Vyvojaii mohou pouzivat své vlastni
nastroje pro riizné ulohy bez obav z konfliktu s jinymi nastroji, protoze kazdy nastroj je

izolovan v kontejneru [29].
Spusténi naplanovanych analytickych uloh

Naplanovana analyticka uloha je typem ulohy automatizované manipulace s daty, ktera
lze spustit bud’ v opakovaném planu, nebo v urcitém case. Tyto typy uloh jsou velmi
uzitecné pro VD, ktera zaplavuji organizace vysokou rychlosti, coZ vyZaduje urcitou formu
automatizace, aby udrzZovala krok s ukoly. Docker kontejnery mohou zvysit efektivitu
naplanovanych udloh tim, Ze umoZni spoustét naplanované ulohy, aniz by je rucné
nastavoval v kazdém uzlu v klastru VD [29].

Naptiklad Chronos je planovac tloh odolny vii¢i chybam spustény na Apache Mesosu,
ktery umoZziuje spusténi instanci Dockeru do Mesos klastru a vytvari pro tyto instance
naplanované analytické ulohy. V ramci Mesosu lze spoustét distribuované aplikace VD,

jako je Hadoop nebo Spark [29].
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S Chronos a Mesos mohou vyvojari nebo administratori systému naplanovat Docker
kontejnery tak, aby spoustély ETL (extract, transform, load = extrakce, transformace a
nahrani dat), davkové a analytické aplikace na opakujicim se, nebo ¢asové specifickém
zakladé, a to bez nutnosti ru¢niho nastaveni v uzlech klastru. Kromé vyhody pouzivani
Dockeru pro planovanou analyzu planovac uloh Chronos také ukazuje graf zavislosti

ulohy, kterd pomiizZe sledovat zavislosti rtznych tloh [29].
Poskytovani prostredi pro vyvoj velkych dat

Schopnost poskytovat prostiedi VD na lokdlnim pocitaci je uZitecné pro vyvojare, ktefi se
chtéji dozvédét vice o riiznych technologiich a nastrojich potiebnych k ziskani znalosti
ekosystému VD. V kontextu vyvoje je uceni zpiisobem nejlepsi zptisob, jak ziskat znalosti.
Docker mtize pomoci tim, Ze umozni vytvareni klastru s vice uzly na jednom hostitelském
pocitaci a replikuje typické nastaveni VD [29].

Napriklad Ferry je nastroj, ktery umoziuje spoustét vice uzli kontejnerti na jednom
hostitelském pocitaci pomoci Dockeru. To znamend, Ze vyvojaii mohou definovat,
provozovat a nasazovat balicky VD pomoci standardu dat YAML citelného pro c¢lovéka,
nebo JSON. Naptiklad nasledujici koéd vytvori zasobnik velkych dat obsahujici klastr s 5

uzly a jednoho klienta Linux, ktery bude komunikovat s Hadoopem [29]:

Backend:

- storage:

personality: “hadoop"“

instances“ 5

layers:

- “hive"“

connectors:

- personality: “hadoop-client“Backend:
- storage:

personality: “hadoop™

instances™ 5

Ukazka kédu 2 Zasobnik Hadoopu. Zdroj: [29]

Po definovani tohoto zasobniku VD jej lze spustit v Dockeru. Spusténim prikazu sudo

ferry server vterminalu Dockeru a naslednym startem Hadoopu [29].
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Schopnost poskytovat lokalni zasobnik VD jako je tento, je uziteCny pro vyvojare, kteri
potrebuji lokalni prostredi pro vyvojové tucely, ale je také dobré pro datové védce na

experimentovani s technologiemi VD a na rozvijeni svych znalosti [29].
Vybudovani architektury velkych dat pro mikro sluzby

Docker usnadnuje prechod k budovani architektury mikrosluzeb pro aplikace VD.
Mikrosluzby jsou nezavislé, modularni sluzby a kontejnery Dockeru poskytuji pfirozenou
platformu pro implementaci takového nastaveni pro aplikace VD [29].

Mezi hlavni vyhody mikrosluZeb pro VD patii snadnéjsi Skalovatelnost aplikaci a lepsi
kvalita dat. Pouziti VD vede k mnoha moznym bodim selhani, které mohou vést ke snizeni
kvality dat, diky mikrosluZzbam maji vyvojové tymy snazsi praci pri testovani a ddrzbé

sluZeb, coZ sniZuje Sance na nizkou kvalitu dat [29].
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6 Navrh a realizace ukazkového reseni

6.1 Funkce skriptu

Pro praktickou cast bakalarské prace je pouZity bash skript, napsany v Microsoft Visual
Studio Code a testovany na Ubuntu 20.04 LTS. Skript je vytvoreny jako nékolik menu,
které cekaji na vybér uZivatele, menu je udélané pomoci while cyklu, diky tomu je
zamezeno vypnuti skriptu, pfi zadani nespravné klavesy. Z hlavniho menu je moZné
dostat se do nabidek Docker a Kubernetes, které maji vlastni menu s konkrétnimi
moznostmi pro obé platformy, predevSim instalace (ta je pristupna pouze, pokud se
v systému Docker a Kubernetes nenachazi) a odinstalovani. MoZnosti Docker jsou zv1ast
rozdéleny na spravu kontejnerd, obrazt a Swarmu, z diivodu prehlednosti pro uzivatele.
Ve Swarmu ma uzivatel moZnost inicializovat uzel spravce a pres skript Swarm spravovat.
Kubernetes menu ma na vybér vytvoreni cluster master, spravu klastru a vytvareni

tokeni pro pripojeni se do klastru.
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6.2 Realizace ukazkového reseni
Princip skriptu

Skript funguje pomoci while cyklu jako menu, které Ceka na vybér od uZivatele,
z hlavniho menu se Ize dostat do nabidky Dockeru nebo Kubernetes. while cyklus se
opakuje, dokud neni zvolena spravna moZznost. UZivatel ma moZnost se do hlavniho menu

vratit jak z nabidky Dockeru, tak z nabidky Kubernetes, a zarovenli ma volbu skript

vypnout.
while [[ Susrin != "g" 1]
do
fzavolani funkce vitejte
Welcome
if [[ Susrin == "d" ]]
then
#vyprdzdnéni promé&nné
docin=""
Docker
elif [[ Susrin == "k" 1]
then
#vyprdzdnéni promé&nné
kubin=""
Kubernetes
elif [[ $usrin != "g" 1]
then
echo "Nespravna kléavesa."
fi
done

Ukazka kédu 3 Princip skriptu. Zdroj: [autor]
Nabidka Dockeru
Nabidka Dockeru umoziuje nainstalovat vS§echny potiebné nastroje pro praci s Dockerem
a zaroven je smazat. Po instalaci lze pomoci skriptu spoustét, zastavovat a mazat

kontejnery, a to samé plati pro obrazy. Kontejnery a obrazy maji vlastni menu pro jejich

spravu, do kterého je mozné se z menu Dockeru dostat.
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Nabidka Docker Swarmu

Do Swarmu se lze dostat pouze, pokud je nainstalovany Docker.

if ! [ -x "S$(command -v docker)" ]
then
echo "Docker neni nainstalovan."
fi
read -p "Pokud si prejete vytvorit Docker Machine a tam
inicializovat Swarm, tak stisknéte 'dm', pokud ptrimo v systému, tak
stisknéte 's'. :" docs
if [[ Sdocs == "s" ]]
then

#fprdce se Swarmem v systému
Dockerswarm

elif [[ S$docs == "dm" 1]
then
#prédce se Swarmem pomoci Docker Machine
Dockermachineswarm

else
echo "Nespréavna klavesa."

fi

Ukazka kodu 4 Kontrola instalace Dockeru a vybér menu. Zdroj: [autor]

Pro funkci Docker Swarmu je ve skriptu vyuzity Docker Machine. UZivatel ma volbu pro
vytvoreni vlastnich Docker Machine, nebo predvoleného jednoho spravcovského a dvou

pracovnich uzl.

NAME
manager1

worker1
worker2

ACTIVE

DRIVER

virtualbox
virtualbox
virtualbox

STATE

Running
Running
Running

URL

tcp://192.168.99.102:2376
tcp://192.168.99.103:2376
tcp://192.168.99.105:2376

DOCKER

v19.03.12
v19.03.12
v19.03.12

ERRORS

Obrazek 10 Docker Machine - jeden spravce a dva pracovni uzly. Zdroj: [autor]
Po vytvoreni téchto ti{ uzll Ize inicializovat Swarm na spravcovském uzlu.

S docker swarm init --advertise-addr 192.168.99.102

Swarm initialized: current node (o0ky42ey44cb48kghm7cmytvu) is now a manager.

Obrazek 11 Inicializace Swarmu. Zdroj: [autor]
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Do Swarmu se pripojuje pomoci tokenu, ktery je treba zadat do uzlu spravce.

docker swarm join-token worker

Ukazka kddu 5 Pripojeni pracovniho uzlu do Swarmu. Zdroj: [autor]

Tento prikaz vygeneruje token, ktery je tieba zadat do pracovniho uzlu a pomoci toho se
pripoji do Swarmu. Stejnym zptlisobem lIze pripojit i spravcovsky uzel, jen staci v prikazu

zaménit worker za manager.

S docker swarm join --token

This node joined a swarm as a worker.

Obrazek 12 Pridani pracovniho uzlu do Swarmu. Zdroj: [autor]
Po predchozich krocich je ve spravci Swarmu mozZné spustit kontejnery. V nasledujici
ukazce je znazornéno nasazeni kontejnerti do 3 uzli ve Swarmu s pomoci webové sluzby

nginx.

docker service create -replicas 3 -p 90:90 —-name testl nginx

Ukazka kodu 6 Spusténi kontejnert ve Swarmu. Zdroj: [autor]

1D MODE REPLICA PORTS

$7s9812ulzjx replicated f *:96->96/tcp

Obrazek 13 Spusténé kontejnery ve Swarmu. Zdroj: [autor]

Pokud si uzivatel nepireje pouzivat Docker Machine ke spusténi Swarmu, ma
moznost Swarm inicializovat primo v OS. Inicializace Swarmu probiha podobné

jako v predchozim pripadé, nyni vSak staci zadat pouze IP adresu spravce.

if [[ $docs == "i" 1]
then
echo "Vase IP adresa je. :"
hostname -I
read -p "Zadejte vas$i IP adresu. :" docsin
docker swarm init --advertise-addr $docsin
echo "Po inicializaci Swarmu se zobrazi token, pomoci kterého

se lze pridat ostatni uzly do klastru."

Ukazka kddu 7 Inicializace Swarmu. Zdroj: [autor]

HOSTNANE STATUS AVATLABILITY NANACE
ubuntu LEET

ubuntu

Jbuntul

Obrazek 14 Servery ve Swarmu. Zdroj: [autor]
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Ve Swarmu lze spustit kontejnery s vybérem poctu instanci, portu ndzvu a poZadovaného

obrazu.
elif [[ Sdocs == "s" ]]
then
read -p "Zadejte pocet replik. :" docsr
read -p "Zadejte port (80:80). :" docsp
read -p "Zadejte vaS nazev. :" docsn
read -p "Zadejte nazev obrazu. :" docsi
docker service create --replicas Sdocsr -p S$docsp --name
Sdocsn S$docsi

Ukazka kodu 8 Spusténi kontejneru ve Swarmu s vybérem. Zdroj: [autor]

Skript umoznuje Skalovani instanci, aby nedoslo k pretiZeni serverd.

elif [[ $docs == "sc" 1]
then
read -p "Zadejte nézev vas$i Docker service. :" docsn
read -p "Zadejte pozadované 3$kalovani. :" docssc
docker service scale $docsn=S$docssc

Ukazka kédu 9 Skalovani instanci ve Swarmu. Zdroj: [autor]

IMAGE NODE
ubuntu2
ubu

Jbu
ubu
ubuntu3

Vv

Obrazek 15 Skalovani Stormu na 5 instanci, béZicich na 3 serverech. Zdroj: [autor]

Pii vypadku serveru se kontejnery presunou automaticky na jiny server, v tom spociva

vyhoda klastrovani.

Obrazek 16 Vypadek serveru. Zdroj: [autor]
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Storm v 8 instancich

ubuntu

pracovnik 1

1]
[ ]

ubumku

pracovnik 1

ubuntu 2

pracovnik 2

1 []

Vypadek ubuntu

ubuntu 3

Spravee

L]
[ ]

ubuntu 2

pracovnik 2

L]
]
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ubuntu 3

Spravce

LI ]
L]

Obrazek 17 Graf vypadku serveru. Zdroj: [autor]



Nabidka Hadoopu

Skript umoziiuje nasazeni nastroje Docker Hadoop volbou pfi spousténi kontejnerd.
Pokud jiZ ma uZivatel Hadoop, tak skript nabidne jeho zastaveni, nebo spusténi pomoci

4

Docker Compose. V opa¢ném pripadé probéhne nasledujici ¢ast skriptu.

git clone https://github.com/big-data-europe/docker-hadoop.git
cd docker-hadoop

docker-compose up -d

docker exec -it namenode /bin/bash

hdfs dfs -mkdir -p /user/root

Ukazka kodu 10 Nasazeni Docker Hadoopu. Zdroj: [autor]

Y

Timto se stahne adresar s Docker Hadoopem, spusti se kontejnery. BéZici kontejnery ma

uZivatel moznost zobrazit v menu s kontejnery.
Nabidka Kubernetes

V nabidce Kubernetes ma uzivatel moznost Kubernetes nainstalovat, nebo pokud se jizZ
v pocitaci nachazi, tak odinstalovat. Kubernetes nemtiZe byt nainstalovany bez Dockeru a
to z dlivodu, Ze Docker je platforma pro kontejnerizaci a Kubernetes je orchestratorem
kontejnerovych platforem, jako je Docker, tudiZ bez néj nemiZe fungovat. Ve skriptu je

tento problém reSen nasledovné.

#kontrola zda je Kubernetes nainstalovéan
if [ -x "S$S(command -v kubeadm)" ];
then
echo "Kubernetes je jiZ nainstalovéan."
elif ! [ -x "$(command -v docker)" ]
then
echo "Pro instalaci Kubernetes musite nejdfive
nainstalovat Docker."
#fpokud neni Kubernetes nainstalovan a Docker je, tak instalace
Kubernetes

else

Ukazka kédu 11 Podminka pro instalaci Kubernetes. Zdroj: [autor]
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Tato podminka skriptu nastane, pokud si uzivatel preje nainstalovat Kubernetes. Nejdrive
zkontroluje, zda jiZ neni nainstalovan, pokud ano, tak podminka konci a vrati uZivatele
zpét do nabidky. JestliZze neni nainstalovan, tak zkontroluje, jestli je v systému pritomny

Docker. Pokud jsou obé tyto podminky splnény, tak skript nainstaluje Kubernetes.
Spusténi klastru v Kubernetes

JestliZe si uZivatel preje spustit klastr v Kubernetes, tak je nejdiive potieba inicializovat

Cluster master.

if [[ $kubm == "i" ]]
then
read -p "Zadejte vasi IP adresu. :" kubmin
swapoff -a
systemctl daemon-reload

systemctl restart kubelet

kubeadm init -—pod-network-cidr=192.168.0.0/16 -
apiserver advertise-address=$kubmin -—ignore-preflight-
errors=

echo "Vygenerovany token pouzijte pro pripojeni

pracovnika do klastru."

Ukazka kodu 12 Inicializace klastru v Kubernetes. Zdroj: [autor]

Pti volbé spousténi klastru v Kubernetes je tieba zadat lokalni IP adresu, ktera lze zjistit
z hlavniho menu. Dale skript vypne swapoff, s kterym neni mozné klastr spustit, protoze
pti spousténi uzlli se swapoff ztraci mnoho izolac¢nich vlastnosti, diky nimz je sdileni
pocitacli mozné. Restartuji se potiebné systémy pro Kklastr a inicializuje se master a po

jeho inicializaci se objevi vygenerovany token.

kubeadn jol 92,168.0.123:6443 " yiriy.s13nsfczypBvenid \

disce e cert-has 56:402cad7177f820b88243a 5792129101b955321df0d5¢c31c4550006d5e252

Obrazek 18 Ukazkovy token pro pripojeni do Klastru. Zdroj: [autor]

This node has joined the cluster:
* Certificate signing request was sent to apiserver and a response was received.

* The Kubelet was informed of the new secure connection details.

Obrazek 19 Pripojeni uzlu do klastru. Zdroj: [autor]
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Pomoci tokenu lze pripojit pracovnika do klastru. Token expiruje po 24 hodinach, poté je
potieba vytvorit novy token. Pti ztraté tokenu skript umoziiuje zobrazit list tokend, nebo

vygenerovat novy token.

read -p "Pokud si prejete vytvorit token, stisknéte 'v', pro token

list '"1'. :" kubmin
if [[ $kubm1n == "y" ]]
then

kubeadm token create
elif [[ S$kubmin == "1" ]]
then
kubeadm token list
else
echo "Nespravna klavesa."

fi

Ukazka kodu 13 Vytvoreni a zobrazeni tokenu. Zdroj: [autor]
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7 Zaveér

Cilem této bakalarské prace bylo popsat problematiku kontejnerové virtualizace, jeji
moznosti vyuziti v problematice analyzy velkych dat a nasledné implementovat skript pro
UNIX.

Soucasti teoretické ¢asti bylo sezndmeni s velkymi daty, metody analyzy velkych dat a
také kontejnerizacnimi a virtualizacnimi technologiemi. Popsané metody kontejnerizace
a virtualizace byly poté aplikovany v praktické ¢asti.

V ramci praktické ¢asti byl vytvoren skript pro UNIX. Pri implementaci skriptu byly
vyuzity kontejnerizacni technologie Docker, Kubernetes a nastroj Hadoop. Byla pouzita
klastrova technologie Docker Swarmu a klastry Kubernetes.

Pomoci skriptu je mozné spravovat kontejnery a obrazy a také sledovat jejich stav. Skript
je rozdéleny na dvé casti, v prvni ¢asti je mozné se dostat do nabidky s Dockerem, Docker
Swarmem a jejich nasazeni do systému. Druha c¢ast se vénuje Kubernetes, s kterou Ize
pracovat pouze po instalaci Dockeru.

Skript by mohl slouzit pro uZivatele, ktefi chtéji vyuZivat kontejnerové platformy Docker
a Kubernetes, umoZziiuje jejich jednoduchou instalaci a nasazeni klastri do obou
virtualiza¢nich prostiredki. Klastry je mozné pomoci skriptu sledovat, upravovat, Skalovat
a mazat jednotlivé uzly z uzlu spravce. Pomoci skriptu je moZné nasazovat, sledovat a
odstraniovat Kkontejnery a obrazy. Hlavnim vyznamem je snaz$i pouzivani
kontejnerizac¢nich technologii, misto zadavani nékolika ptikazli do prikazového radku,
staci pouze zvolit v menu, co si uZivatel preje, a to skript provede.

Mezi planované budouci rozsireni je upraveni skriptu, aby bylo mozné skript spoustét

také ve Windows a vytvoreni GUI pro lepsi uzivatelskou pirehlednost a vétsi komfort.
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