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Anotace

Bakalarska prace se zabyva se seznamenim se s informacemi potrebnymi k
monitoringu sitové infrastruktury v podnikovém prostredi. Zakladni prehled o
pocitacovych sitich, jeji historii, déleni a vyuZiti. Méla by nas uvést do zakladni
terminologie a popisu dvou hlavnich modelt ISO/0SI a TCP/IP. Vysvétleni
funkcnosti jejich vrstev a popsani rozdili mezi nimi. Obsahuje priivodce mezi
zakladnimi pojmy ,Network monitoring“ jaké jsou jeho moZnosti a proc¢ se v dnesni
dobé aktivné vyuziva k monitoringu sitové infrastruktury v podnikovém prostredi.
administratorstvi sité. NiZe jsou uvedeny piimo vlastnosti vybranych programi jako
je napft.: ,PRTG, Nagios“. Prakticka ¢ast ma za cil vytvorit ,step by step” manudl, jak
si takovou monitorovaci sit, pomoci nastroje PRTG nakonfigurovat. V praci jsou

uvedeny zakladni nastaveni podle definovanych use case pripadu.

Annotation

Title: Network infrastructure monitoring in an enterprise

environment

The bachelor thesis deals with getting acquainted with the information needed
to monitor the network infrastructure in a corporate environment. Basic overview
of computer networks, its history, division and use. It should introduce us to the
basic terminology and description of the two main models ISO/0SI and TCP/IP.
Explain the functionality of their layers and describe the differences between them.
It includes a guide between the basic concepts of "Network monitoring" what its
capabilities are and why it is actively used today to monitor network infrastructure
in the enterprise environment. It will describe how Change management helps to
make network administration more secure and convenient. Below are directly listed
the features of selected programs such as "PRTG, Nagios". The practical part aims to
create a "step by step” manual on how to configure such a monitoring network using

the PRTG tool. The basic settings according to the defined use cases written below.
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1 Uvod

Zijeme v dobé, kdy se Internetova sit (z angl. ,Network“) stala aktivni a béznou
soudasti Zivota. Vice nez osmdesat procent lidi, ktefi Ziji v Ceské republice, béZné
vyuziva primo nejznaméjsi sit, kterou je internet [1]. Stava se tedy nutnosti, aby
firmy, které chtéji uspét na trhu, zaClenili pouZivani internetu, jako sité takové,
taktéz do bézného uzivani. Proto je monitorovani sité je dilezitym aspektem spravy
IT, protoZe pomaha organizacim zajistit stabilitu, vykon a bezpecnost jejich siti.
Pribéznym monitorovanim sité a jejich soucCasti mohou organizace vcas
identifikovat a reSit problémy, a tim zlepSit celkovou spolehlivost a efektivitu sité.
V poslednich letech doslo k vyraznému nariistu sloZitosti a vyznamu monitorovani
siti, protoZe organizace spoléhaji na sité pti podpore Siroké skaly aplikaci a sluZeb.
V disledku toho roste poptavka po odbornicich, kteri maji zkuSenosti s
monitorovanim siti a ktefi mohou organizacim pomoci efektivné spravovat a
optimalizovat jejich sité.

Postupné bakalarska prace seznami se zakladem v pocitacovych sitich a uvede do
problematiky Network monitoringu. Nastini a podrobné vyli¢i k ¢emu zde slouZzi
change managment a vysvétli pojem incident. Vysvétli, pro¢ je dobré incidentiim

predchazet a jak minimalizovat riziko vypadku celé sité.


https://www.czso.cz/csu/czso/internet-pouziva-pres-80-obyvatel-ceska

2 Cil prace

Cilem této bakalarské prace je prozkoumat soucasny stav monitorovani siti a
identifikovat osvédcCené postupy a trendy v této oblasti. Predstavit si nékteré
moznosti programd, které bychom mohli k monitorovani siti pouzit. Ukazat si jejich
vyhody a nevyhody, pripadné doporuceni. Vytvorit fyzickou lokalni sit, ktera bude
pres nejvhodnéjSi program monitorovana. V daném nastroji si definovat pét use

casi, podle kterym se nadale bude prakticka c¢ast ridit, aby dosahla svého reseni.



3 Teoreticka cast

3.1 Uvod do poéitadovych siti

PocitaCova sit' (z angl. computer network) se v informatice oznacuje spojeni,
které realizuje vyménu informaci mezi jednotlivymi pocitaci. Podle urcitych
pravidel a predem urcenych standardi protokolii umoznuje komunikaci

uzivateltim. Ti pak mohou pomoci zprav komunikovat mezi sebou navzajem.

3.1.1 Vznik Internetu

Prvni pokusy o komunikaci mezi dvéma pocitaci se zacaly objevovat na v
poloviné 20. stoleti. Vyvoj tohoto odvétvi zaridila armada. Viibec prvni oficialné
vznikla sit byla pojmenovana ARPANET. Psal se rok 1969 a armada pfi rozvoji viibec
poprvé rozviji sit, ktera se v dnesni dobé oznacuje za piredchtidce, dnes dobi'e znamé
sité, internetu. Plivodné to byla pouze a jen experimentalni sit americké armady. Jeji

Ucel bylo propojit radarové stanice.

3.1.2 Formovani Internetu (ARPANETu)

V roce 1983 se od ARPANETu oddélila vojenska sit MILNET (tzv. military
network). Od té doby se pomalu zacala formovat vice neZ jako vojenska sit, sit
vefejna/civilni. Nejvétsim milnikem pro tento rok byl ovSem byl vznik do dnes
znamého a aktivné vyuzivaného protokolu TCP/IP. Jeho tviirci se rozhodli pivodni
implementaci protokolu rozdélit na dva samostatné protokoly TCP a IP, které se
dodnes aktivné pouZzivaji. Protokol IP se stara o samotny pienos dat, nicméné neruci
za jejich ztratu. Proto se pouziva ve spojeni s TCP protokolem, jehoZ pravidla
garantuji kompletnost prenosového toku. Jako alternativa byl vyvinut protokol UDP,
jenZ pro prenos dat vyuziva taktéz protokolu IP. Oproti TCP protokolu je ale zaloZen
na rychlosti komunikace navzdory pripadné ztratovosti. Obsahoval uz sluzby jako
jsou napft. e-mail, ¢i online prenos soubort (FTP). S timto pokrokem se zacina
objevovat i sluzba WWW ,World Wide Web"“. Jeho zaklady se objevily sice uz v roce
1980, ale to byly zacatky, kdy se prechazel ze stranky na stranku pomoci
hypertextového odkazu. V 90. letech se dotvorily dneSni zname protokoly jako je

HTML, FTP, a dokonce i jazyk HTML. [ 2]



3.1.3 Vznik sité NFSNET

Jednou tehdy z nejvétSich instituci na podporu védy a vyzkumu, ktera se
podilela na vyvoji Internetu, byla agentura NSF (National Science Foundation). Skrze
neshody se s vedenim ARPANET vytvorila vlastni sit s nazvem NSFNET. Tato sit se
pozdéji stala soucasti Internetu. Velkou zasluhou byl prisun finan¢nich prostiredkd,
protoZe instituce rozpoutala masové pripojovani akademickych instituci. Z tohoto
divodu postupem Casu prevzal roli paterni sité, pres kterou probihala nejvétsi cast
provozu v ramci Internetu. VSe pak vyvrcholilo v roce 1990, kdy ARPANET byla v
tichosti odstavena a zruSena. NSFNET tedy mezitim prebral kompletni tlohu pateini
sité, kterd tvorila Internet.

Sam NSFNET pritom také prosel urcitym vyvojem, ktery nezahrnoval pouze
zmény technické. Slo predevs$im o to, Ze NSFNET byl ptivodné koncipovan jako
vyzkumna sit, ale s postupem casu se stal predevsim provozni siti, zajistujici spiSe
rutinni prenosy velkych objemi dat. Nikoli ale pienosy, slouzici ryze komer¢nim
Uceltim, kterym se NSFNET nadale brani. 2 Provozovatel NSFNETu (agentura NSF)
si zménénou roli své pateini sité uvédomil, a rozhodl se NSFNET pozvolna odstavit
- s tim, Ze jeho prenosové funkce postupné pirevezmou jiné sité, fungujici jiz plné na
komerc¢nim zakladé. Tim vlastné NSF jen vzala na védomi a prizptisobila se trendu,
ktery sama vyvolala svym omezenim komercniho provozu po NSFNETu, a ktery dal
vzniknout ¢isté komercénim patefnim sitim, schopnym jiz dnes zcela se vyhnout
NSFNETu (podrobnéji viz ¢lanek: "Pro koho je Internet?"). Pateini sit NSFNET tedy

bude v nasledujicich letech postupné odstavovana. [2]

3.2 Pocéitacova sit’

PocitaCovou siti je chdpano komunikacni spojeni umoZiujici vzajemnou
komunikaci a vyménu dat propojenych minimalné dvéma pocitaci. Jde o souhrnné
oznaceni pro:

o Hardware - tj. sitové prvky, kabely, switche, routery, servery apod.
. Software - tj. sitovy operacni systém, protokoly umoznujici vzajemnou

komunikaci, vyménu dat mezi pocitaci apod.


https://is.muni.cz/th/at4cy/Historie_Internetu_a_jeho_budouci_vyuziti.pdf

3.2.1

Déleni

Déleni

Déleni

Déleni siti

dle velikosti:

PAN (Personal Area Network) - malad osobni sit' slouZici pro propojeni
malého poctu zarizeni. Priklad takové sité v dneSnim svété mlizeme nazvat
treba Bluetooth.

LAN (Local Area Network) - mala pocitacova sit. Napriklad v domacnosti
nebo v jedné budové. Vstupuje do rozlehlé sité pres jednu IP adresu.

MAN (Metropolitan Area Network) - méstska sit propojujici vétsi mnozstvi
zarizeni v méstské zastavbé.

WAN (Wide Area Network) - rozlehla Sirsi sit spojujici LAN a MAN sité (napf.

Internet)
dle typu propojeni:

peer-to-peer sité - pocitace v siti jsou si rovny, napf. sdileni soubori v siti
nebo na internetu
klient-server - sit, kde jsou pocitaCe rozliSeny na servery, poskytujici

sluzby, a klientské pocitace, které je vyuZzivaji (podnikova sit, web, apod.).
dle vlastnictvi:

Verejna sit - to jsou napr. telekomunikacni sité, vefejné WiFi, apod.
Provozovateli jsou spojové organizace nebo jiné subjekty, které nabizeji své
sluzby verejnosti.

Privatni sit' - vyuZziva specialni IP adresy podle danych standardti. BéZné se
pouzivaji pro domaci, kancelarské a podnikové lokalni sité (LAN). Privatni
sité byly definovany jako nastroj pro spomaleni ubyvani IPv4 adres.
Virtualni sit’ - umozinuje propojeni nékolika pocitact prostiednictvim
veiejné nedlivéryhodné sité. Z angl. VPN. Diky této sité 1ze dosdhnout stavu,
kdy spojené pocitace budou komunikovat mezi sebou jako by byly
propojeny v rdmci jedné spolecné sité. Pfred zacatkem spojenti je totoZnost



obou uzlii ovérovana pomoci certifikatl. Poté co dojde k ovéteni platnosti,
komunikace je zaSifrovana a putuje k piijemci, ktery ji mtze deSifrovat.

3.3 Sitova zafizeni
3.3.1 Aktivni prvky

e Switch - prepinac, propojuje ostatni prvky sité a umoziuje rozdélit sitovy
signal mezi vice zarizeni

e Hub - funguje na podobném principu jako switch, s rozdilem Ze nerozdéluje
kolizni doménu a data odesila na vSechny porty jako opakovac

* Router - pocestéle smérovac, preposila datové packety (balicky) smérem k
jejich cili, umozZnuji vytvorit lokalni sit’ propojenou s vnéjsi siti pod jednou
fyzickou IP adresou

3.3.2 Pasivni prvky

» Kabely - fyzicky pfenaseji data mezi pocitaci, napt.: koaxialni dvojlinka,
kroucena dvojlinka, optické, vlakno apod. [3]

3.4 Model ISO/OSI

Model OSI byl v roce 1979 oficialné upraven jako norma ISO. Nékdo by mohl
fict, Ze je to stary standard. Ano, opravdu je stary. Ale to, co tento model udrZelo pri
zivoté tak dlouho, je jeho schopnost rozsifovat se podle vyvijejicich se potieb.
Vétsinu prace, ktera vytvorila zaklad modelu OS], odvedla skupina ve spolecnosti
Honeywell Information Systems. Vedoucim této skupiny byl Mike Canepa. V roce
1995 byl model OSI revidovan, aby pokryl potieby vyplyvajici z rychlého vyvoje v
oblasti pocitacovych siti. Dnes kazda vrstva zpracovava data zplisobem, ktery se lis{
od ostatnich vrstev. Jednotka, ve které urcitd vrstva zpracovava data, se nazyva
datova jednotka protokolu (PDU). Nékteré vrstvy piidavaji k datim informace
specifické pro danou vrstvu. Tyto informace pridané protokoly vrstev mohou mit
podobu hlavi¢ky, navésti nebo obojiho. Informace v zahlavi se ptridavaji na zacatek
PDU, zatimco informace v traileru se pridavaji na konec PDU. Tato hlavicka nebo
upoutavka obsahuje informace, které jsou uzitecné pii rizeni komunikace mezi

dvéma entitami.



Model OSI pracuje ve strategii vrstevnikili. Tato strategie znameng, Ze Fidici
informace pridané do PDU jednou vrstvou jsou urCeny k tomu, aby se dostaly k
vrstevnické vrstvé v prijimajici entité. Naprtiklad informace v zahlavi pridané v
sitové vrstvé v odesilajicim hostiteli jsou pouzity sitovou vrstvou v prijimajicim
hostiteli a tyto informace jsou pro ostatni vrstvy nepodstatné. Proto musi byt na
obou koncich komunikace pouZity kompatibilni protokoly, aby se podarilo dorucit

uzivatelska data spravnym zptisobem.

Fyzicka vrstva

Linkova vrstva

Sitova vrstva

Transportni vrstva

Relacni vrstva

Prezentacni vrstva

Aplikacni vrstva

Obrazek 1 - Model ISO/0SI Zdroj: Vlastni zpracovani, inspirovano [10]

3.4.1 Fyzicka vrstva

Fyzicka vrstva v podstaté zpracovava data jako surové bity. To znameng, Ze
PDU pro fyzické vrstvy je bit. Primarni povinnosti fyzické vrstvy je poskytovat
transparentni pienos bitli z vrstvy datového spoje odesilatele do vrstvy datového
spoje prijemce. Toho se dosahuje definovanim mechanickych, elektrickych,
funkénich a procedurdlnich prostredkid pro aktivaci, udrzovani a deaktivaci
datového toku.

Kromeé dat prenasenych z jedné fyzické entity do druhé je treba prenaset také

ridici informace. Tyto ridici informace mohou byt pridany k a transformovat ve



stejném kanalu, ve kterém jsou data prenasSena, a to se nazyva in-line signalizace.
Nebo mohou byt ridici informace prenaseny prostiednictvim kanalu. Samostatnym
ridicim kanalem, coZ se nazyva off-line signalizace nebo out-of-line signalizace.
Volba zpiisobu pienosu ridicich informaci je ponechdna na protokolu. Protokoly
fyzické vrstvy se lisi podle typu fyzického média a typu signalu, ktery se na ném
pirenasi. Signal miize byt elektrické napéti pirenasené po kabelu, svételny signal
prenaseny vlaknovym spojem nebo dokonce elektromagneticky signal.

Funkce fyzické vrstvy:

a) Aktivace a deaktivace fyzického spojeni.
b) Zajisténi prrenos biti ze zdroje do cile.
C) Multiplexovani a demultiplexovani

d) Zajisténi sekvencniho prijmu bitt

e) Detekce chyb na fyzickém médiu

3.4.2 Linkova vrstva

PDU linkové vrstvy je ramec, coZ znamengd, Ze zpracovava data jako ramce.
Tyto ramce mohou mit rozsah od nékolika set bajtli do nékolika tisic bajtl. Dale
pridava své ridici informace ve formé zahlavi a hlavi¢ky. Datova vrstva ma ve
srovnani s ostatnimi vrstvami mnoho slozitych funkci.

Funkce linkové vrsty:

e Rizeni propojeni datovych okruht
o Tato funkce poskytuje sitovym entitAm moZnost Fidit propojeni
datovych okruhii v ramci fyzické vrstvy.
¢ Identifikace a vyména parametri
o KaZda entita se musi identifikovat vii¢i ostatnim entitdm a je tieba
vyménovat i nékteré parametry, jimiz se ridi komunikace. Pfikladem
téchto parametri je datova rychlost.
e Detekce chyb a oprava
o Neékteré fyzické kanaly mohou byt nachylné k faktorim, které brani

spravnému  doruceni dat. Témito faktory mohou byt



elektromagnetické ruSeni (EMI), teplota, dést atd. v zavislosti na typu
média. Jednou z funkci vrstvy datového spoje je detekce téchto chyb.
e Preposilani
o Nékteré konfigurace sité vyZaduji replying mezi jednotlivymi
mistnimi sitémi.
e Sprava vrstvy datového spoje
o Podobné jako sprava fyzické vrstvy ponechava vrstva datového spoje

nékteré operace spravy na pouzitych protokolech.

3.4.3 Sitova vrstva

Sitova vrstva slouZzi k prenosu dat z jednoho hostitele na druhého, ktery se
nachazi v raznych sitich. Stara se také o smérovani paket, tj. vybér nejkratsi cesty
pro pienos paketu z rady dostupnych tras. IP adresy odesilatele a piijemce jsou
umistény v zahlavi sitovou vrstvou. VSechna data odesilana ptes Internet jsou
rozdélena na mensi ¢asti, kterym se tika "pakety". KdyZ napiiklad Bob posle Alici
zpravu, jeho zprava se rozdéli na mensi ¢asti a poté se v Aliciné pocitaci znovu sloZi.
Paket ma dvé Casti: zahlavi, které obsahuje informace o samotném paketu, a télo, coz
jsou vlastni odesilana data.

Na sitové vrstvé pripojuje sitovy software ke kazdému paketu hlavicku, kdyz je
paket odesilan pres internet, a na druhé strané miuZe sitovy software hlavicku
pouzit k pochopeni toho, jak s paketem zachazet.

Zahlavi obsahuje informace o obsahu, zdroji a cili kazdého paketu (néco jako razitko
na obdlce s cilovou a zpatecni adresou). Napiiklad hlavicka IP obsahuje cilovou IP
adresu kazdého paketu, celkovou velikost paketu, idaj o tom, zda byl paket pri
prenosu fragmentovan (rozdélen na jeSté mensi ¢asti), a pocet siti, kterymi paket
prosel.

Funkce sitové vrstvy:

e Smeérovani:
o Protokoly sitové vrstvy urcuji, ktera trasa je vhodna od zdroje k cili.

Tato funkce sitové vrstvy se nazyva smérovani.



e Logické adresovani:

o Aby bylo moZné jednoznacné identifikovat kazdé zarizeni v
internetové siti, definuje sitova vrstva schéma adresovani. Adresy IP
odesilatele a prijemce jsou umistény v zahlavi sitovou vrstvou.
Takova adresa rozliSuje kazdé zarizeni jednoznacné a univerzalné.

Protokoly na sitové vrstvé:

Protokol je dohodnuty zptisob formatovani dat tak, aby spolu dvé nebo vice
zarizeni mohla komunikovat a vzajemné si rozumét. Pripojeni, testovani, smérovani

a Sifrovani na sitové vrstvé umoznuje ada riiznych protokold, vcetné:

. [Pv4, IPv6

. IPsec
. ICMP
. ICMPv6

3.4.4 Transportnivrstva

Transportni vrstva poskytuje sluzby aplikacni vrstvé a prijima sluzby od
sitové vrstvy. Data v transportni vrstvé se oznacuji jako segmenty. Je zodpovédna
za doruceni kompletni zpravy od konce ke konci. Transportni vrstva také zajiStuje
potvrzeni o ispésSném prenosu dat a v pripadé nalezeni chyby data prenasi znovu.

e Na straneé odesilatele

Na strané odesilatele prijima transportni vrstva formatovana data z vyssich
vrstev, provadi segmentaci a také implementuje fizeni toku a chyb, aby zajistila
spravny pirenos dat. Do své hlavicky také pitida cisla zdrojového a cilového portu a
pireda segmentovana data sitové vrstvé. Odesilatel musi znat ¢islo portu prirazené
aplikaci prijemce. Obecné je toto ¢islo cilového portu nakonfigurovano bud’ ve
vychozim nastaveni, nebo ru¢né. Napriklad kdyZz webova aplikace zadava
pozadavek webovému serveru, obvykle pouzije ¢islo portu 80, protozZe je to

10



vychozi port pridéleny webovym aplikacim. Mnoho aplikaci ma prirazeny vychozi
porty.

e Na strané prijemce

Transportni vrstva precCte ¢islo portu ze své hlavicky a preda data, ktera obdrzela,
prislusné aplikaci. Provadi také sekvencovani a opétovné sestaveni
segmentovanych dat.

Funkce transportni vrstvy:

e Segmentace a opétovné sestaventi:

o Tato vrstva prijima zpravu od vrstvy (relacni) a rozdéluje
zpravu na men$i jednotky. Ke kaZdému vytvorenému
segmentu je prirazena hlavicka. Transportni vrstva v cilové
stanici zpravu znovu sestavi.

e Adresovdni servisnich bodii:

o Aby bylo moZné dorucit zpravu spravnému procesu, obsahuje
zahlavi transportni vrstvy typ adresy nazyvany adresa
servisniho bodu nebo adresa portu. Uvedenim této adresy tak
transportni vrstva zajisti, Ze zprava bude dorucena
spravnému procesu.

Sluzby poskytované transportni vrstvou:

A. Sluzba zamérend na spojeni: Jedna se o trifazovy proces, ktery zahrnuje:
- navazani spojeni

- prenos dat

- Ukonceni / odpojeni

Pfi tomto typu pirenosu odesila piijimaci zatizeni po ptijeti paketu nebo skupiny

paketi zpét ke zdroji potvrzeni. Tento typ pienosu je spolehlivy a bezpecny.

B. SluZba bez spojeni: Jedna se o jednofazovy proces a zahrnuje prenos dat. Pfi
tomto typu prenosu prijemce nepotvrzuje prijem paketu. Tento ptistup
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umoziuje mnohem rychlejSi komunikaci mezi zarizenimi. Sluzba
orientovana na spojenti je spolehlivéjsi nezZ sluzba bez spojeni.

3.4.5 Relacni vrstva

Rela¢ni vrstva, kterd je patou vrstvou modelu OSI, vyuzZiva sluZeb
poskytovanych transportni vrstvou, umoZziuje aplikacim navazovat a udrZovat
relace a synchronizovat relace.

Nyni je pro navazani spojeni relace tireba dodrZet nékolik véci.

Prvni véci je, Ze bychom méli namapovat adresu relace na ptrepravni adresu.
Druhou véci je, Ze musime zvolit poZadované parametry kvality sluzby prenosu
(oznacované také jako QoS). Dalsi véci je, Ze se musime postarat o vyjednavani, které
by mélo probihat mezi parametry relace. Pak dale potfebujeme pirenést omezena
transparentni uZivatelskd data. A nakonec musime spravné monitorovat fazi
pienosu dat. Schopnost odesilat vétsi mnozstvi datovych souborl je nesmirné
diilezita a také nezbytna véc.

Funkce relaéni vrstvy:

Dialogovy radic
o Relacni vrstva funguje jako dialogovy tadic, jehoZ prostiednictvim
umoznuje systémim komunikovat v poloduplexnim nebo plné
duplexnim rezZimu komunikace.
e Zajisténi exkluzivity
o Je také zodpovédna za spravu tokent, jejimZ prostiednictvim
zabranuje soucasnému pristupu nebo pokusu dvou uZivatelli o
stejnou Kkritickou operaci.
e Synchronizace toku dat
o UmoZnuje synchronizaci tim, Ze umoZiuje proces piidavani
kontrolnich bodi, které jsou povazovany za synchronizacni body k
datovym tokdm.
e Kontrola spolehlivosti

o Jezodpovédna za kontrolni body relaci a obnovu.
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Sprava spojeni
o Vpodstaté poskytuje mechanismus otevirani, zavirani a spravy relace
mezi procesy aplikaci koncového uZivatele.

o Synchronizace informaci

Protokoly na relacni vrstvé:

Relac¢ni vrstva pouziva nékteré protokoly, které jsou nutné pro bezpecnou,

zabezpecenou a presnou komunikaci mezi dvéma uzivatelskymi aplikacemi.

Nasleduji nékteré z protokolt, které poskytuje nebo pouziva vrstva relaci.

Protokol AppleTalk Data Stream Protocol (ADSP): ADSP je typ protokolu,
ktery vyvinula spole¢nost Apple Inc. a ktery obsahuje tadu funkci
umoznujicich pripojeni k mistnim sitim bez piredchoziho nastaveni.
Protokol RTCP (Real-time Transport Control Protocol): RTCP je
protokol, ktery poskytuje mimopasmové statistické a ridici informace pro
relaci RTP (Real-time Transport Protocol). Hlavni funkci protokolu RTCP je
poskytovat zpétnou vazbu o kvalité sluzby (QoS) pri distribuci médii
pravidelnym zasilanim statistickych informaci, jako jsou pocty prenesenych
okteti a paketdi nebo ztraty paketli, Ucastnikiim relace streamovani
multimédii.

Protokol PPTP (Point-to-Point Tunneling Protocol): PPTP je protokol,
ktery poskytuje metodu pro implementaci virtudlnich privatnich siti. PPTP
pouziva tidici kandl TCP a tunel Generic Routing Encapsulation k
zapouzdi'eni paketi PPP (Point-to-Point Protocol) Tento protokol poskytuje
uroven zabezpecCeni a vzdaleného pfistupu srovnatelnou s typickymi

produkty VPN (Virtual Private Network).

3.4.6 Prezentacni vrstva

Prezentacni vrstva se také nazyva prekladova vrstva. Data z aplikacni vrstvy

jsou zde extrahovana a upravena podle poZadovaného formatu pro pirenos po siti.

Funkce prezentacni vrstvy:
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e Preklad na odliSné kddovani: Napriklad ASCII na EBCDIC.

o Sifrovani/desifrovani: Sifrovani dat: Sifrovani dat prevadi data do jiné
formy nebo kodu.

e ZaSifrovana data se nazyvaji Sifrovany text a deSifrovana data se
nazyvaji otevieny text. Pro Sifrovani i deSifrovani dat se pouziva
hodnota klice.

e Komprese: SniZuje pocet bit(i, které je treba pirenést v siti.

3.4.7 Aplikacni vrstva

Na samém vrcholu zasobniku vrstev referentniho modelu OSI se nachazi
aplikac¢ni vrstva, ktera je realizovana sitovymi aplikacemi. Tyto aplikace vytvareji
data, ktera je tfeba prendaset po siti. Tato vrstva slouZi také jako okno pro pristup
aplikac¢nich sluzeb k siti a pro zobrazeni prijatych informaci uZivateli.

Priklad: Aplikace - prohliZece, Skype Messenger atd.

Funkce aplikacni vrstvy

Aplikacni vrstva v modelu OSI obecné funguje pouze jako rozhrani, které je
zodpovédné za komunikaci s hostitelskymi a uZivatelskymi aplikacemi. To je rozdil
od protokolu TCP/IP, kde jsou vrstvy pod aplikacni vrstvou, tj. relacni a prezentacni
vrstva, spojeny dohromady a tvori jednoduchou jedinou vrstvu, ktera je zodpovédna
za plnéni funkci, mezi néz patti rizeni dialogli mezi pocitaci, navazovani a udrZovani
i ukoncovani urcité relace, zajistovani komprese a Sifrovani dat atd. Nejprve klient
odesle prikaz serveru, a kdyz server tento piikaz prijme, pridéli klientovi ¢islo portu.
Poté Kklient odeSle serveru pozadavek na inicializaci spojeni, a kdyZz server
pozadavek ptijme, vyda klientovi potvrzeni (ACK), Ze klient ispésné navazal spojeni
se serverem, a proto ma nyni pristup k serveru, jehoz prostrednictvim mize bud’
pozadat server o zaslani jakychkoli typli souborli nebo jinych dokumentd, nebo
miiZe sdm nahrat néjaké soubory nebo dokumenty na server.

Protokoly na aplikaéni vrstvé:

Protokoly aplika¢ni vrstvy: Aplika¢ni vrstva poskytuje nékolik protokold,
které umoznuji jakémukoli softwaru snadno odesilat a prijimat informace a

prezentovat smysluplna data svym uzivateltim.
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Nasleduji nékteré z protokold, které poskytuje aplika¢ni vrstva.

e TELNET: Telnet je zkratka pro telekomunikacni sit. Tento protokol se
pouziva pro spravu soubori pres Internet. Umozinuje Kklientim Telnetu
pristupovat ke zdrojim serveru Telnet. Telnet pouziva port ¢islo 23.

e DNS: DNS je zkratka pro Domain Name System (systém doménovych jmen).
SluZba DNS preklada nazev domény (zvoleny uZivatelem) na odpovidajici IP
adresu. Napriklad - pokud zvolite nazev domény www.abcd.com, pak jej
sluZzba DNS musi preloZit jako 192.36.20.8 (ndhodna IP adresa napsana jen
pro pochopeni). Protokol DNS pouZiva ¢islo portu 53.

e DHCP: Zkratka DHCP znamend Dynamic Host Configuration Protocol
(protokol dynamické konfigurace hostitele). Poskytuje hostitelim IP adresy.
Kdykoli se hostitel pokusi zaregistrovat u serveru DHCP o IP adresu, server
DHCP poskytne prisluSnému hostiteli mnoho informaci. DHCP pouZiva ¢isla
portli 67 a 68.

e FTP: FTP je zkratka pro protokol pro pienos souborli. Tento protokol
pomaha prendaset rtizné soubory z jednoho zarizeni do druhého. Protokol
FTP podporuje sdileni souborli prostiednictvim vzdalenych pocitacovych
zarizeni se spolehlivym a efektivnim pienosem dat. FTP pouZiva port ¢islo 20
pro pristup k datlim a port ¢islo 21 pro rizeni dat.

e SMTP: SMTP je zkratka pro Simple Mail Transfer Protocol (protokol pro
jednoduchy prenos posty). PouZiva se k prenosu elektronické posty od
jednoho wuzivatele k druhému. SMTP pouzivaji koncovi uzivatelé ke
snadnému odesilani e-mailt. SMTP pouziva ¢isla porti 25 a 587.

e HTTP: HTTP je zkratka pro Hyper Text Transfer Protocol. Je zakladem World
Wide Webu (WWW). HTTP funguje na modelu klient-server. Tento protokol
se pouziva k prenosu hypermedidlnich dokumentt, jako je HTML. Tento
protokol byl navrzen zejména pro komunikaci mezi webovymi prohliZeci a
webovymi servery, ale tento protokol Ize pouzit i pro nékolik dalsich uceld.
HTTP je bezstavovy protokol (sitovy protokol, ve kterém klient posila

pozadavky serveru a server odpovida zpét podle daného stavu), coz
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znameng, Ze server neni zodpovédny za udrzovani predchozich pozadavki
klienta. HTTP pouZiva port cislo 80.

e SNMP: SNMP je zkratka pro Simple Network Management Protocol. Tento
protokol shromaZzd'uje data dotazovanim zarizeni ze sité na stanici pro
spravu v pevnych nebo ndhodnych intervalech a vyZaduje od nich sdéleni
urcitych informaci. Protokol SNMP pouziva cisla portti 161 (TCP) a 162
(UDP). Pozdéji bude rozebran podrobnéji. [4]

3.5 Model TCP/IP

Model OS], na ktery jsme se pravé podivali, je pouze referenc¢ni/logicky model.
Byl navrzen tak, aby popisoval funkce komunika¢niho systému rozdélenim
komunika¢niho postupu na mensi a jednodussi soucasti. KdyZz vSak hovoiime o
modelu TCP/IP, byl navrZen a vyvinut ministerstvem obrany (DoD) v 60. letech 20.
stoleti a je zaloZen na standardnich protokolech. Je to zkratka pro Transmission
Control Protocol/Internet Protocol. Model TCP/IP je stru¢nou verzi modelu OSI. Na
rozdil od sedmi vrstev modelu OSI obsahuje ¢tyfti vrstvy.

Vrstvy jsou nasledujici:

Vrstva sitového

Sitova vrstva

Transportni vrstva

Aplikacni vrstva

Obrazek 2 - Model TCP/IP Zdroj: Vlastni zpracovani, inspirovano
oi

3.5.1 Vrstva sitového rozhrani

Tato vrstva odpovida kombinaci vrstvy linkové a fyzické vrstvy modelu OSI.
Zajistuje hardwarové adresovani a protokoly pritomné v této vrstvé umozZnuji

fyzicky prenos dat.
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Pravé jsme hovorili o tom, Ze ARP je protokol internetové vrstvy, ale existuje rozpor
ohledné jeho prohlasSeni za protokol internetové vrstvy nebo pristupové vrstvy sité.

Je popsan jako sidlici ve vrstvé 3, pricemz je zapouzdi'en protokoly vrstvy 2.

3.5.2 Sitova vrstva

Tato vrstva ma obdobné funkce jako sitova vrstva OSI. Definuje protokoly,
které jsou zodpovédné za logicky prenos dat v celé siti.

Hlavni protokoly na této vrstvé jsou:

IP - zkratka pro internetovy protokol, ktery je zodpovédny za dorucovani paketii od
zdrojového hostitele k cilovému hostiteli na zakladé IP adres v hlavickach paketi. IP
ma dvé verze:

IPv4 a IPv6. IPv4 je ta, kterou v soucasné dobé pouziva vétSina webovych stranek.
IPv6 vsak roste, protoze pocet adres IPv4 je v porovnani s pocCtem uzivatell
omezeny.

ICMP - zkratka pro Internet Control Message Protocol (protokol fidicich zprav
internetu). Je zapouzdien v datagramech IP a je zodpovédny za poskytovani
informaci hostitelim o problémech v siti.

ARP - zkratka pro Address Resolution Protocol (protokol pro rozliSeni adres). Jeho
ukolem je zjistit hardwarovou adresu hostitele ze znamé adresy IP. ARP ma nékolik

typu: Reverzni ARP, proxy ARP, bezdiivodny ARP a inverzni ARP.

3.5.3 Transportni vrstva

Tato vrstva je obdobou transportni vrstvy modelu OSI. Je zodpovédna za
komunikaci mezi koncovymi body a bezchybné dorucovani dat. Chrani aplikace
vyssi vrstvy pied slozitosti dat. Dva hlavni protokoly pritomné v této vrstveé jsou:

Protokol TCP (Transmission Control Protocol) - zajiStuje spolehlivou a
bezchybnou komunikaci mezi koncovymi systémy. Provadi sekvencovani a
segmentaci dat. Ma také funkci potvrzovani a ridi tok dat pomoci mechanismu rizen{
toku. Je to velmi efektivni protokol, ale diky témto funkcim ma velkou reZii. ZvySena
reZie vede ke zvySeni nakladi.

Protokol UDP (User Datagram Protocol) - na druhé strané zadné takové

funkce neposkytuje. Je vhodnym protokolem, pokud vaSe aplikace nevyZaduje
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spolehlivy prenos, protoZe je velmi usporny. Na rozdil od protokolu TCP, ktery je

orientovan na pripojeni, je protokol UDP bez pripojeni.

3.5.4 Aplikacni vrstva

Tato vrstva plni funkce hornich ti{ vrstev modelu OSI: Vrstvy aplikacni,
prezentacni a relacni. Je zodpovédna za komunikaci mezi uzly a ridi specifikace
uzivatelského rozhrani. Nékteré z protokolt pritomnych v této vrstvé jsou: HTTP,

HTTPS, FTP, TFTP, Telnet, SSH, SMTP, SNMP, NTP, DNS, DHCP, NFS, X Window, LPD.

Popis nékterych vybranych protokol( této vrstvy:

HTTP a HTTPS - HTTP je zkratka pro Hypertext transfer protocol. PouZiva se v siti
World Wide Web ke spravé komunikace mezi webovymi prohliZeci a servery.
HTTPS je zkratka pro HTTP-Secure. Jedna se o kombinaci protokolu HTTP s
protokolem SSL (Secure Socket Layer). Je ucinny v ptipadech, kdy prohliZec¢
potiebuje vyplnovat formulare, prihlaSovat se, ovérovat a provadét bankovni
transakce.

SSH - SSH je zkratka pro Secure Shell. Jedna se o software pro emulaci terminalu
podobny Telnetu. Diivodem, proc¢ je SSH preferovanéjsi, je jeho schopnost udrzovat
Sifrované spojeni. Vytvari zabezpecenou relaci pies pripojeni TCP/IP.

NTP - NTP je zkratka pro Network Time Protocol (sitovy ¢asovy protokol). Pouziva
se k synchronizaci hodin v nasem pocitaci s jednim standardnim zdrojem casu. Je
velmi uZzite¢ny v situacich, jako jsou bankovni transakce. Predpokladejme
nasledujici situaci bez piitomnosti NTP. Predpokladejme, Ze provadite transakci, pri
niz vas pocitac odecita cas ve 14:30, zatimco server jej zaznamenava ve 14:28. To
znamena, Ze se na serveru zobrazi ¢as ve 14:28. Server se muzZe velmi vazné zhroutit,

pokud neni synchronizovan. [4]
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3.6 Schematické srovnani modelu TCP/IP a OSI:

Vrstva sitového

rozhrani

Fyzicka vrstva

Linkova vrstva

Sitova vrstva

Sitova vrstva

Transportni vrstva

Transportni vrstva

Aplikacni vrstva

Relacni vrstva

Prezentacni vrstva

Aplikacni vrstva

Obrazek 3 - Srovnani TCP/IP a 0SO/0SI Zdroj: vlastni zpracovani
3.7 Rozdil mezi TCP/IP a modelem OSI:

Tabulka 1 - Rozdil ve vlastnostech ISO/0SI a TCP/IP Zdroj: vlastni zpracovani
TCP/IP MODEL OSI A ROZDIL MEZI TCP/IP A OSI

TCP znamend Transmission Control

Protocol (protokol fizeni prenosu).

TCP/IP ma 4 vrstvy.

TCP/IP je spolehlivéjsi.

TCP/IP nema prilis$ piisné hranice.

TCP/IP se tidi  horizontalnim

pristupem.

0SI oznacuje Open Systems
Interconnection

(standardizace v pocitacovych sitich).
0OSI ma 7 vrstev.
méné

0SI je spolehlivé.

OSI ma prisné hranice.

OSI uplatiiuje vertikaln{ pristup.
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TCP/IP pouzivd jak relacni, tak OSI pouZivd riizné vrstvy relacni a
prezentacni vrstvu v samotné aplika¢ni prezentacni.
vrstvé.

OSI vyvinulo model a pak protokol.
TCP/IP vyvinul protokoly a poté model.

V modelu OSI zajiStuje transportni
Transportni  vrstva v TCP/IP

vrstva doruceni paketd.
nezajistuje doruceni paket.

V modelu OSI poskytuje sitova vrstva
Sitova vrstva v modelu TCP/IP

jak sluzby zamérené na méné spojeni,
poskytuje pouze méné sluzeb pro

tak sluzby zamérené na spojeni.
pripojeni.

Zatimco v modelu OSI jsou protokoly
Protokoly v modelu TCP/IP nelze Ilépepokrytyalzejesnadno nahradit pri

snadno nahradit. zmeéné technologie.

3.8 Network monitoring

V dneSnim svété je pojem monitorovani sité rozsiren v celém odvétvi IT.
Monitorovani sité je kriticky proces IT, pti kterém jsou vSechny sitové komponenty,
jako jsou smeérovace, prepinace, brany firewall, servery a virtudlni pocitace,
monitorovany z hlediska poruch a vykonu a pribézné vyhodnocovany s cilem
udrZet a optimalizovat jejich dostupnost. Jednim z dileZitych aspekti monitorovani
sité je, Ze by mélo byt proaktivni. Proaktivni vyhledavani problémi s vykonem a
tizkych mist pomaha identifikovat problémy v pocate¢ni fazi. U¢inné proaktivni
monitorovani miiZe zabranit vypadkiim nebo porucham site.

Chybna sit'ova zatizeni ovliviiuji vykon sité. V¢asnou detekci Ize tento problém
eliminovat, a proto je monitorovani sitovych zatizeni nesmirné dulezité. Pri
efektivnim monitorovani sité je prvnim krokem identifikace zarizeni a souvisejicich
vykonnostnich metrik, které je treba monitorovat. Druhym krokem je urceni

intervalu monitorovani. Zarizenti, jako jsou stolni pocitace a tiskarny, nejsou kriticka
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a nevyzaduji Casté monitorovani, zatimco servery, smérovace a prepinace plni
kritické obchodni ulohy, ale zaroven maji specifické parametry, které 1ze selektivné

monitorovat.

3.8.1 Proc¢ pouzit network monitoring?

Pro¢ zavést do nas$i podnikové sité network monitoring mize mit hned

nékolik diivodd. Nékteré z nich si zde vysvétlime.

e ZlepSeny vykon sité: Monitorovani sité miize pomoci identifikovat a
resit problémy, které mohou mit vliv na vykon sité, jako jsou uzka
mista, latence a ztrata paketi. To miize pomoci zajistit, aby sit
fungovala efektivné a Gc¢inné.

e ZvySena bezpecnost: Monitorovani sité mize pomoci identifikovat a
predchazet bezpecnostnim hrozbam, jako jsou uniky dat, utoky
malwaru a neopravnény pristup do sité. To mliZe pomoci chranit sit' a
data, kterd jsou v ni uloZena.

e Lepsi vyuziti zdroja: Diky analyze sitového provozu a vzorci vyuziti
miZe monitorovani sité pomoci identifikovat prileZitosti k
optimalizaci vyuziti zdroji, jako je Sifka padsma a dloZisté. To miize
pomoci sniZit naklady a zvysit efektivitu.

e Vcasné odhaleni problémii: Monitorovani sité muZe pomoci
identifikovat problémy s konkrétnimi zarizenimi nebo aplikacemi v
siti drive, nez se z nich stanou zavazné problémy. To miiZe pomoci
zabranit vypadkim a udrzet hladky chod sité

e LepSidodrzovani piredpisii: V nékterych odvétvich mohou existovat
regulacni pozadavky tykajici se monitorovani sité. Monitorovanf sité
miiZe pomoci zajistit, aby organizace tyto pozadavky splilovala, a v

pripadé potreby miiZe poskytnout potiebnou dokumentaci.
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3.8.2 MoZnosti network monitoringu

Existuje nékolik moznosti monitorovani sité, vcetné:

e Monitorovani vykonu sité: Tento typ monitorovani se zaméruje na
vykonnost sité a jejich riznych soucasti, jako jsou smérovace,
prepinace a servery. Mlize pomoci identifikovat problémy, jako jsou
uzka mista, latence a ztrata paketi."

e Monitorovani bezpecnosti sité: Tento typ monitorovani pomaha
identifikovat a predchazet bezpe¢nostnim hrozbam, jako jsou uniky
dat, atoky malwaru a neopravnény pristup do sité.

e Monitorovani sitového provozu: Tento typ monitorovani zahrnuje
analyzu dat prenaSenych po siti s cilem pochopit vzorce pouzivani,
identifikovat trendy a optimalizovat vykon.

e Monitorovani dostupnosti sité: Tento typ monitorovani zajist'uje,
aby byla sit vZdy dostupnd a spravné fungovala. MiZe upozornit
spravce na problémy s dostupnosti sité.

e Monitorovani sitovych zarizeni: Tento typ monitorovani se
zaméfuje na stav a vykon jednotlivych zarizeni v siti, jako jsou
smeérovace, prepinace a servery. MliZe pomoci identifikovat problémy
s konkrétnimi zatizenimi a pfrijmout ndpravna opatreni.

e DMonitorovani sitovych aplikaci: Tento typ monitorovani se
zaméiuje na vykon a dostupnost konkrétnich aplikaci béZicich v siti,
jako jsou e-mailové a webové servery a databaze.

e Monitorovani sitovych udalosti: Tento typ monitorovani zahrnuje
sledovani konkrétnich udalosti nebo ¢innosti v siti, jako jsou zmény
konfigurace, ptrihlaSeni uZivateli nebo prenosy dat. MiZe pomoci
identifikovat neobvyklé nebo podezielé aktivity.

e Monitorovani syslog zprav: Tento typ monitorovani zahrnuje
sledovani zprav, které jsou vypisovany primo zarizenim, které je
monitorovano. Tyto zpravy se pak pomoci SNMP nebo ICMP odesilaji

na monitorovaci server.
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3.9 Network change managment

Network change managment je proces, kterym organizace standardizuji
zplsob provadéni zmén v siti. Cilem je vytvorit takovy pristup, aby provadéni
nezbytnych zmén sitovych zarizeni co nejméné narusSovalo stavajici systémy.
Change management v network monitoringu je dilezity pro zajisténi bezpecnosti,
spolehlivosti a vykonu sité. Pomaha zajistit, Ze zmény v siti jsou provedeny radné a
bez zbyte¢ného rizika pro sit' nebo jeji uZivatele.

Zmény v siti mohou byt proaktivni snahou o zlep3eni sité nebo reaktivni reakci
na problémy v systému. Proces rizeni sitovych zmén ma zajistit standardizované
pristupy a sniZzit cetnost a dopad souvisejicich incidentl zpiisobenych zménou, aby
zmény byly rychlé a efektivni. Tyto zakladni principy plati pro jakykoli druh change
managmentu. ProtoZe change managment v siti Uzce souvisi se spravou konfigurace
sité, proces frizeni zmén v siti se vice zaméruje na monitorovani a spravu zmeén
konfigurace neZ na spravu aktualizaci a oprav softwaru. Konfigurace sité definuji jeji
tok, provoz a rizeni. Tyto konfigurace maji zasadni vyznam pro fungovani soucasti
sité. Zmény konfigurace mohou byt autorizované nebo neautorizované a mohou
bud’ fungovat, nebo zplisobovat chyby. Change managment v siti pomaha zajistit,
aby provedené zmény konfigurace byly autorizované a fungovaly bez problémii.
Stejné jako u bézného change managmentu je cilem fizeni sitovych zmén nulovy

vypadek a Zadné preruseni funkci sitového systému. [5]

3.9.1 ITIL (Information Technology Infrastructure Library)

ITIL je soubor osvédcenych postupil pro spravu a poskytovani sluzeb IT.
Poskytuje ramec, kterym se organizace mohou ftidit, aby zlepSily ucinnost a
efektivitu svych IT operaci.

ITIL vyvinul a spravuje Ufad pro vladni obchod (Office of Government
Commerce, OGC) vlady Spojeného kralovstvi. Pouzivaji jej organizace po celém svété
ke zlepSeni poskytovani a tizeni sluzeb IT a je vSeobecné uznavan jako predni
postup v této oblasti. ITIL se sklada z Fady knih, které poskytuji navod k riiznym
aspektiim Fizeni sluZeb IT, vCetné strategie, navrhu, prechodu, provozu a zlepSovani

sluzeb.
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ITIL je navrZen tak, aby byl flexibilni a prizptsobivy, a lze jej upravit tak, aby
vyhovoval konkrétnim poti‘ebam a ciléim organizace. Casto se pouZiva ve spojeni s
dalS$imi ramci, jako jsou COBIT a TOGAF, a poskytuje tak komplexni pristup ke

spravé sluzeb IT. Nékteré texty uZ zde byly citovany, a nékteré budou.[6]

3.10 Network Incident

Incident v systému monitorovani sité mize znamenat jakoukoli neoc¢ekavanou
nebo nezadouci udalost, ke které dojde v systému nebo v monitorované siti. Mlize
jit o problémy s hardwarem nebo softwarem, naruseni dat nebo jiné bezpec¢nostni
hrozby. Mize se také jednat o problémy se samotnym monitorovanim, napriklad
vypadek systému nebo problémy s vykonem.

Pro reSeni incidentu v systému monitorovani sité je dilezité nejprve
identifikovat hlavni pricinu problému. To muZe zahrnovat shromazdovani
informaci z riiznych zdroji, jako jsou protokoly, systémova upozornéni nebo hlaseni
od spravcl sité. Po zjisténi hlavni pticiny lze podniknout kroky k odstranéni
problému a zabranit vyskytu podobnych incidentli v budoucnu. To miiZe zahrnovat
aplikaci zaplat nebo aktualizaci, konfiguraci bezpecnostnich opatieni nebo zavedeni

novych monitorovacich postupt. [6]

3.10.1 Kroky k vyresSeni incidentu

Pokud dojde k incidentu v systému monitorovanti sité, je mozné podniknout
nékolik krokt k vyreseni problému:

1. Shromazdéni informaci: Prvnim krokem je shromazdit co nejvice
informaci o incidentu. To muZe zahrnovat prezkoumdani protokold,
systémovych vystrah a zprav od spravci sité.

2. Identifikace hlavni priciny: Jakmile shromazdite dostatek informaci, je
dtlezité pokusit se identifikovat hlavni pri¢inu incidentu. To vAm pomtZe
pochopit, co problém zptisobilo a jak jej odstranit.

3. Vypracovani akéniho planu: Jakmile vite, co incident zpiisobilo, miiZete
vypracovat akéni plan, jak problém vytesit. Ten mliZe zahrnovat aplikaci
zaplat nebo aktualizaci, konfiguraci bezpeCnostnich opatfeni nebo

zavedeni novych monitorovacich postupi.
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4. Implementace planu: DodrZujte plan opatieni, ktery jste vypracovali,

abyste problém odstranili a zabranili podobnym incidentiim v budoucnu.

5. Komunikace se zucastnénymi stranami: Je dulezité informovat

zucastnéné strany o incidentu a o vSech opatrenich, ktera jsou prijimana

k jeho reseni. To mtiZe zahrnovat komunikaci se zaméstnanci, zdkazniky

nebo dal$imi stranami, kterych se incident tyka.

6. Zhodnoceni incidentu a pouceni se z néj: Po vyreseni incidentu je

dtlezité prezkoumat, co se stalo, a poucit se z této zkusSenosti. To vam

pomiZze identifikovat pripadné nedostatky ve vasem monitorovacim

systému a prijmout opatreni, ktera v budoucnu zabrani vyskytu

podobnych incidentd.

3.11Budoucnost network monitoringu

Je obtiZné predpovédét piresny budouci vyvoj monitorovani siti, protoze bude

zaviset na radé faktort, v¢etné technologického pokroku, primyslovych trendi a

konkrétnich potieb a cilli organizaci.

Je vSak pravdépodobné, Ze monitorovani siti se bude i nadale vyvijet a ¢asem se

stane sofistikovanéjsim. Mezi potencialni vyvojové trendy, které mohou ovlivnit

budoucnost monitorovani siti, nalezi:

ZvySena automatizace: Nastroje a systémy pro monitorovani siti se
mohou vice automatizovat, coZ umozni UCinnéjsi a efektivné;jsi
monitorovani siti a systémi. Pokrocild analytika a algoritmy
strojového uceni mohou napriklad slouzit k identifikaci vzorct a
trendd v sitovych datech a upozornit spravce na potencialni
problémy diive, nez se z nich stanou problémy velké. Automatizace
miize také umoZnit rychlejsi a presnéjsi reakci na incidenty, coz
pomize minimalizovat prostoje a naruseni provozu.

Vétsi integrace: Monitorovani sité miize byt tésnéji integrovano s
dalsimi IT systémy a procesy, jako je sprava incidentli a bezpe¢nostni

operace. To mlze umoznit plynulejSi a koordinovanéjsi reakce na
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problémy a udalosti a zlepSit celkovou efektivitu a ic¢innost provozu
IT.

Zvysena bezpecnost: Monitorovani sité se miize vice zamérit na
bezpecnost a detekci incidentl a zahrnovat pokrocilou analytiku a
strojové uceni k identifikaci potencialnich hrozeb a zranitelnosti. To
miize organizacim pomoci proaktivné odhalovat naruseni
bezpectnosti a predchazet mu, stejné jako rychleji a efektivnéji
reagovat na incidenty, pokud k nim dojde.

ZlepSena uzivatelska zkuSenost: Nastroje a systémy pro

sz ’

monitorovani siti se mohou stat uzivatelsky privétivéjSimi a
intuitivnéjSimi, coZ usnadni jejich pouZivani a pochopeni pro
netechnické uzivatele. To mulze zahrnovat vyvoj intuitivnéjsich
rozhrani a zaclenéni funkci, jako je kontextova napovéda a pomoc pri
zavadeéndi.

Monitorovani v cloudu: Nastroje a systémy pro monitorovani siti
mohou ptejit na model zaloZeny na cloudu, coZ umozni flexibilnéjsi a
SkalovatelnéjSi monitorovani siti a systémi. To miliZe organizacim
umoznit snadnéjs$i monitorovani a spravu distribuovanych a
vzdalenych siti a také vyuziti Gspor z rozsahu a dalsich vyhod cloud
computingu.

Integrace internetu véci (IoT): Monitorovani siti miZe byt tésnéji
integrovano s internetem véci (IoT), coZ umoZni monitorovat Sirokou
Skalu pripojenych zarizeni a systémi. To miliZe organizacim umoznit
ziskat komplexnéjsi piehled o svych sitich a systémech a také rychleji
a efektivnéji identifikovat a fesSit problémy.

Vétsi vyuZivani umeélé inteligence (AI) a strojového uceni:
Nastroje a systémy pro monitorovani siti mohou zahrnovat

v__ s

pokrocilejsi funkce umélé inteligence a strojového uceni, cozZ umozni
sofistikovanéjsi analyzu a predvidani chovani sité. To mize
organizacim umoznit proaktivné identifikovat a resit problémy drive,
nez se stanou zavaznymi, a zlepSit tak spolehlivost a vykonnost jejich

sitf a systém{i.
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3.12Programy dostupné pro network monitoring

Pro monitorovani sité je k dispozici cela rada programid a nastrojt, od

jednoduchych nastroji az po slozité systémy na podnikové trovni. Mezi priklady

programu a nastroju, které se bézné pouzivaji pro monitorovani sité, nalezi sem:

Software pro monitorovani sité: Tento typ softwaru je urcen
specialné pro monitorovani a spravu siti. Miize poskytovat celou fadu
funkci a moZnosti, naptiklad monitorovani vykonu, upozoriiovani a
vytvareni zprav. Mezi priklady softwaru pro monitorovani sité patri:

— SolarWinds Network Performance Monitor

— Nagios

— PRTG Network Monitor

Software pro monitorovani systému: Tento typ softwaru je urcen
k monitorovani a spravé vykonu jednotlivych systémd, jako jsou
servery nebo pracovni stanice. MliZe poskytovat funkce, jako je
sledovani vykonu, upozornovani a vytvareni zprav. Priklady
softwaru pro monitorovani systému:

— SolarWinds Server & Application Monitor

— Zabbix

— Datadog.

Sitové analyzatory a analyzatory protokoli: Tyto nastroje jsou
urceny k analyze sitového provozu a identifikaci problémi nebo
problémi s vykonem sité. Mohou poskytovat funkce, jako je
zachytavani pakett, analyza protokolli a analyza provozu. Priklady
sitovych analyzatorl a analyzatort protokoli:

— Wireshark

— NetworkMiner

— NetFlow Analyzer

Nastroje pro mapovani a zjiStovani sité: Tyto nastroje jsou urceny
k vytvareni map topologie sité a k identifikaci zarizeni a systému v
siti. Mohou poskytovat funkce, jako je automatické zjiSt ovani
zatizeni, mapovani sitovych pripojeni a identifikace typu zarizeni a
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3.12.1

operacniho systému. Mezi nastroje pro mapovani a zjistovani sité
patfi napriklad:

— SolarWinds Network Topology Mapper

— Spiceworks Network Mapper

— Lansweeper

PRTG Network Monitor

PRTG Network Monitor je softwarovy program urceny pro monitorovani a

spravu siti. Poskytuje fadu funkci a moZnosti, v€etné monitorovani vykonu,

upozornovani a vytvareni zprav. Zde jsou uvedeny nékteré potencialni vyhody a

nevyhody pouzivani programu PRTG Network Monitor:

Vyhody:
S
S
S
@
Nevyhody:
o

Siroka skala moznosti monitorovani: PRTG Network Monitor dokaze
monitorovat Sirokou Skalu sitovych zarizeni a protokolli, vcetné
smeérovacl, prepinacl, serverl, pracovnich stanic a dalSich. Je
moZnost monitorovat az do 100 senzorli zdarma.

Prizplisobitelné upozornovani: PRTG Network Monitor umoZiuje
uzivatelim konfigurovat vlastni vystrahy na zakladé konkrétnich
podminek a prahovych hodnot, coZ pomaha zajistit rychlou
identifikaci a feSeni potencidlnich problémt.

Podrobné hlaseni: PRTG Network Monitor poskytuje podrobné
reporty o vykonu sité a dalSich metrikach, které pomahaji
organizacim identifikovat trendy a oblasti pro zlepSeni.
Skalovatelnost: PRTG Network Monitor je navrzen tak, aby byl
Skalovatelny, coZ mu umoziuje prizplsobit se potfebdm organizaci

ruznych velikosti a sloZitosti.

Slozitost: Zejména pro uzivatele, ktefi nejsou obeznameni s
monitorovanim sité, mize byt nastaveni a konfigurace nastroje PRTG

Network Monitor slozZita.

28



© Naklady: Problémem je, Ze sit PRTG je schopna zajistit, aby se v
budoucnu mohla rozsirit: PRTG Network Monitor je komercni
produkt a jeho ndkup a idrZzba mohou byt pro organizace nakladné.

© Kompatibilita: PRTG Network Monitor nemusi byt kompatibilni se
vSemi typy sitovych zarizeni a protokolti a pro podporu urcitych typt

zatizeni mliZe vyzadovat dalsi software nebo konfiguraci.

Shrnuti:

Celkové lze rict, Ze PRTG Network Monitor je vykonny a funk¢éné bohaty
nastroj pro monitorovani sité, ktery muze byt uZiteCny pro organizace s
komplexnimi potfebami monitorovani sité. Nemusi vSak byt nejlepsi volbou pro

vSechny organizace, a to kviili faktortim, jako jsou naklady, slozitost a kompatibilita.
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Obrazek 4 - Program PRTG Zdroj: upraveno dle [7]
3.12.2 SolarWinds Network Performance Monitor

SolarWinds je softwarova spolecnost, kterd nabizi fadu programi a nastroja
pro spravu IT vCetné monitorovani sité. Zde jsou uvedeny nékteré potencialni

vyhody a nevyhody pouzivani produktli SolarWinds pro monitorovani sité:
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Vyhody:

@ Sirok4 $kila moZnosti monitorovani: Spole¢nost SolarWinds nabizi fadu
produktli pro monitorovani sité, vCetné Network Performance Monitor,
Network Topology Mapper a Network Configuration Manager. Tyto produkty
jsou schopny monitorovat Sirokou skalu sitovych zarizeni a protokolq,
vcetné smérovaci, pirepinacti, serveri, pracovnich stanic a dalSich.

@ Prizplsobitelné upozornovani: Mnoho produkti SolarWinds nabizi
prizpisobitelné funkce vystrah, které uzivatelim umoznuji konfigurovat
vystrahy na zakladé konkrétnich podminek a prahovych hodnot. To poméaha
zajistit rychlou identifikaci a reSeni potencialnich problémd.

@ Podrobny reporting: Mnoho produkti SolarWinds poskytuje podrobné
reporty o vykonu sité a dalSich metrikach, které pomdahaji organizacim
identifikovat trendy a oblasti pro zlepSeni.

@® Skalovatelnost: Produkty SolarWinds jsou navrzeny tak, aby byly
Skalovatelné, coz jim umoznuje prizplsobit se potfebam organizaci riiznych

velikosti a slozitosti.
Nevyhody:

© Naklady: Produkty SolarWinds jsou komercni produkty a jejich nakup a
udrzba mohou byt pro organizace nakladné.

© Slozitost: Nékteré produkty SolarWinds mohou byt sloZité na nastaveni a
konfiguraci, zejména pro wuzivatele, ktefi nejsou obezndmeni s

monitorovanim sité.

30



© Kompatibilita: Produkty SolarWinds nemusi byt kompatibilni se vSemi typy
sitovych zarizeni a protokold a pro podporu urcitych typi zarizeni mohou

vyZadovat dalsi software nebo konfiguraci.

solarwinds ©  MYDASHBOARDS - ALERTSEACTMITY -  REPOATS - SETTINGS -

NPM Summary
All Nodes managed by NPM 44600000 MPLS Network ks Cisco ACI Map
o et @ (_:.
: 10 GO,
o
®o: i
‘ 0
&P, OB,
Interfaces with High Percent Utilization
List of Switch Stacks
o I —
0 I o I—
o , -
-

Obrazek 5 - Program SolarWinds Network Performance Monitor Zdroj:
upraveno dle [8]

Shrnuti:

Celkové lze tict, Ze spole¢nost SolarWinds je uznavanym a funkéné bohatym
poskytovatelem nastrojli a programd pro monitorovani sité. Jeji produkty vSak
podobné jako u PRTG nemusi byt nejvhodnéjsi pro vSechny organizace, a to kvili
faktortim, jako jsou naklady, slozitost a kompatibilita. Mensi firmy pro tyto

programy své vyuZziti nenajdou. [8]

3.12.3 Nagios

Nagios je open-source program pro monitorovani sité, ktery je hojné
vyuzivan organizacemi vSech velikosti. Zde jsou uvedeny nékteré potencialni

vyhody a nevyhody pouZivani programu Nagios pro monitorovani sité:

Vyhody:
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@ Siroka skala moznosti monitorovani: Nagios je schopen monitorovat $irokou
Skalu sitovych zatizeni a protokoldi, véetné smérovaci, prepinaci, serverd,
pracovnich stanic a dalSich.

@ Prizplsobitelné upozornovani: Nagios umoznuje uzivatelim konfigurovat
vlastni vystrahy na zakladé konkrétnich podminek a prahovych hodnot, coz
pomaha zajistit rychlou identifikaci a reSeni potencialnich problému.

@® Podrobny reporting: Nagios poskytuje podrobné reporty o vykonu sité a
dalSich metrikach, které pomahaji organizacim identifikovat trendy a oblasti
pro zlepSeni.

@ Otevieny zdrojovy kod: Nagios je open-source software, ktery miize kdokoli
volné pouzivat a upravovat. Diky tomu muze byt jeho pouzivani a idrzba pro
organizace cenové dostupnéjsi ve srovnani s komercénimi ndastroji pro

monitorovani sité.
Nevyhody:

© Slozitost: Nagios mlZe byt sloZity na nastaveni a konfiguraci, zejména pro
uzivatele, kteff nejsou obeznameni s monitorovanim sité.

© Omezenad podpora: Nagios jako program s otevienym zdrojovym koédem
nenabizi stejnou uUroven podpory jako komercni produkty. Uzivatelé se

mozna budou muset spolehnout na komunitni féra nebo jiné zdroje pomoci.

32



© Kompatibilita: Nagios nemusi byt kompatibilni se vSemi typy sitovych

zatizeni a protokolii a pro podporu nékterych typtl zatizeni miiZe vyzadovat

dalsi software nebo konfiguraci.
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Obrazek 6 - Program Nagios Zdroj: upraveno dle [9]
P
Shrnuti:
:

Celkové je Nagios vykonny a funk¢né bohaty nastroj pro monitorovani sité,
ktery muzZe byt uzite¢ny pro organizace s komplexnimi potfebami monitorovani.
Nemusi vSak byt nejlepsi volbou pro vSechny organizace, a to kvili faktoriim, jako

je sloZitost, kompatibilita a podpora. [9]

3.12.4 Porovndni vSech tii programii pro stiredni firmu

Je obtizné urcit, ktery z téchto tii programli - PRTG Network Monitor,
SolarWinds a Nagios - je pro stiedné velkou firmu tou nejlepsi volbou, protoze pri
vybéru nejvhodnéjsiho feseni budou hrat vyznamnou roli konkrétni potieby a cile
spolecnosti. Zde je nékolik faktort, které je tfeba pii porovnavani téchto programi

Zvazit:
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MoZnosti monitorovani:

VSechny tyto tfi programy nabizeji Sirokou Skalu moZnosti monitorovani, ale
mohou se liSit z hlediska konkrétnich typt zarizeni a protokolq, které podporuji. Pro
urceni nejvhodnéjsiho programu je diilezité vzit v ivahu konkrétni potreby a cile

spolec¢nosti v oblasti monitorovani.

Upozornovani a hlaseni:

VSechny tii programy nabizeji prizplsobitelné upozornéni a podrobné
hlaseni, ale mohou se liSit z hlediska konkrétnich funkci a moZnosti, které nabizeji.
Je dilezité projit si moznosti upozornovani a vykazovani jednotlivych programd,

aby bylo mozZné urcit, ktery z nich je nejvhodné;jsi.

Naklady:

Naklady na tyto programy mohou byt vyznamnym faktorem pii rozhodovani
o tom, ktery z nich je nejlepsi volbou. PRTG Network Monitor a SolarWinds jsou
komer¢ni produkty, které mohou byt drazsi nez Nagios, coZ je program s otevienym
zdrojovym koédem. Je vSak dilezité zvazit dlouhodobé naklady jednotlivych
programd, v€etné nakladii na udrzbu a podporu, aby bylo moZné urcit, ktery z nich
je nakladoveé nejefektivné;jsi.
Kompatibilita a integrace:
Je diilezité zvazit kompatibilitu téchto programi se zarizenimi a systémy, které
jiZ spolecnost pouziva, a také jejich schopnost integrace s dalsimi nastroji a systémy.
To miZe pomoci zajistit, Ze program bude schopen efektivné monitorovat sit' a

systémy spolecnosti.
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4 Prakticka ¢ast — navodny tutorial

4.1 Navrh/modelovani pocitacoveé sité

Pro navrh pocitacové sité k monitorovani byl pouZit nastroj Cisco Packet

Tracer - Network Simulation Tool od spole¢nosti Cisco Systems.
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Obrazek 7 - Topologie sité Zdroj: vlastni zpracovani
V siti byly pouZity 2 topologie. Kruhova topologie byla vyuZzita pro zapojeni

routerd. Kazdy router mél dvé sériové rozhrani, ktera byla propojena s rozhranimi
sousednich routerli. Tato konfigurace umoziiuje vytvorit redundanci a zlepsit
dostupnost sité. Pokud dojde k vypadku jednoho z routerd, zbyvajici dva routery si
stale mohou vyménovat informace. Sit' se poté rozristala jako stromova topologie,
aby se simulovalo odvétvi ve spole¢nosti, které potiebuje oddélenou kolizni doménu
a v ni urcity pocet pocitacli pripojenych pomoci ethernetového kabelu. Vzhledem k
opakujicim se nastavujicim parametriim pro ostatni prvky byla k monitoringu
vyuzita pouze jedna vétev.
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Obrazek 8 - Topologie k monitoringu Zdroj: vlastni zpracovani
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Topologie méla 2 sité: 192.168.0.1/24 a druhou 192.168.1.0/24. Sit' byla
monitorovana ze zarizeni PC1 s IP adresou 192.168.0.3, maskou sité: 255.255.255.0

a vychozi branou na router 192.168.0.1.

4.2 Fyzicka konfigurace prvku

Konfigurace switchii byla obdobna. Prvni switch SW1 obsahuje 24 portl
FastEthernet a 2 porty GigabitEthernet. Vlany jsou pridélovany automaticky. Switch
pouziva protokol Spanning-Tree s reZimem pvst a rozsiruje systémové ID. Switch
ma jednu rozhrani Vlan s IP adresou 192.168.0.100 a maskou sité 255.255.255.0.
Vychozi brana je 192.168.0.1. Switch ma zapnutou HTTP a HTTPS sluzbu, i kdyZ
vyuZita v tomto modelu nebude. Byla pouZita SSH verze 2, protokol SNMP a sluzba
syslog. Konfigurace obsahuje také prikazy pro logovani, spravu uzivateli a port

security. Pfikladna konfigurace SW1 je umisténa v piiloze.

4.3 Instalace PRTG

Posledni dostupna verze PRTG je k dispozici ke stazeni a dalsi aktualizace budou
instalovany automaticky. Odkaz na stazeni je zde:

https://www.paessler.com/manuals/prtg/download.

Monitor your entire IT
infrastructure with
Paessler PRTG monitoring

tools

Obrazek 9 - Stranka PRTG Zdroj: vlastni zpracovani
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Trial verze je k dispozici na 30 dni, po vyprSeni se verze stava zdarma s omezenim

na 100 senzoru. Pri zac¢atku stahovani bude zobrazena nabidka licence.

BTG )
NETWORK
MONITOR

Thanks for downloading PRTG.

Almost ready...

Obrazek 10 - StaZzeni PRTG Zdroj: vlastni zpracovani
Instalace PRTG je provadéna podobné jako u ostatnich aplikaci zaloZenych na

Windows. StaZeny soubor se otevie kliknutim na "run", coZ spusti instala¢ni

program. Pro instalaci jsou potieba administratorska prava. Po potvrzeni instalace

se spusti samotnd instalace, kde se nejprve vybere jazyk.

Select Setup Language X
ft'!. Select the language to use during the installation.
English ~

Obrazek 11 - Jazyk aplikace Zdroj: vlastni zpracovani
Dalsi okno odkazuje na obchodni podminky a podminky uzivani aplikace.

¥ Setup - PRTG Network Moniter

License Agreement ;‘ REFE 2
Pl d the foll rtant inf ition bef ti
ease read the following impartant information before continuing NETWORY

Please read the following License Agreement. You must accept the terms of this agreement before
continuing with the installation.

'You agree to the terms that can be found at:

https://www.paessler.com/company/terms

@ | accept the agreement

Ol do not accept the agreement

Obrazek 12 - Obchodni podminky Zdroj: vlastni zpracovani
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<) Setup - PRTG Network Monitor - X

Your Email Address F“RS%E D
ing i il [ NETWORK
Provide the following information to continue with the installation MONITOR

Please enter your email address. PRTG sends important notifications to this address to alert you
‘whenever the sensors in your installation detect outages, suspicious values, or critical system
issues.

Your Email Address:

|MyName)@example com

Paessler will also use this address to send you useful information about our products and services.
‘You can opt out of receiving this information at any time at privacy@paessler.com. We protect
your personal data.

See our privacy policy for more information.

Back Next Cancel

Obrazek 13 - Zadani emailu Zdroj: vlastni zpracovani
Po odsouhlaseni podminek se dostaneme k dialogovému oknu pro zadani e-mailu.

Tento e-mail bude pouzit pro ozndmenti o sledované siti.

<1 Setup - PRTG Network Monitor - X

Installation Mode

Choose between the express or the custom installation mode.

@ Express (recommended)
- Use the default installation path and data path
- Immediately run an auto-discovery of your network using standard protocols
(ICMP, SNMP, and others)
- Display all available devices after the application start
- Configure your monitoring setup further in the PRTG interface later

O Custom
- Manually select the installation path and data path
- Configure or skip the auto-discovery of your network
- Configure your monitoring setup further in the PRTG interface later

Back Next Cancel

Obrazek 14 - Instala¢ni méod Zdroj: vlastni zpracovani
Instalacni méd ma dvé moZnosti. Express nabidne predem pripravenou

infrastrukturu, do které vdm pomoci funkce auto-discovery prida prvky objevené v
dané siti. Defaultnim rezimem je Express, ktery umoziuje pozdéjsi ipravy vsSech
informaci. Druhym feSenim je Custom, ve kterém je moznosti nastavit si instala¢ni
cestu, nakonfigurovat auto-discovery a celkové interface a setup PRTG. V praci je

zvolen mod Express.
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Po uspésné instalaci se v prohliZeci otevie okno, kde bude vyZadovano jméno a heslo

pro prihlaseni. Pri prvnim prihlaseni je nutné zménit heslo.

C  © 1 piogas

MONITOR

PRTG Network Manitor (DESKTOP-
QOFC450M)

Obrazek 15 - PrihlasSeni do PRTG Zdroj: vlastni zpracovani
Po prihlaseni se dostanete do grafického rozhrani aplikace PRTG, které nabizi

s s

tutoridl od PRTG pro prvni orientaci. Hierarchie zarizeni se nachazi ve stromové
hierarchii a 1ze ji vytvorit a upravit podle potteb. Tato hierarchie je definovana jako

defaultni, protoZe bylo pouZito Express nastaveni pri instalaci.

B PRI Douniond b Offcal Dowr. % | ) Webinar o demarck PRIG Basc: X | [B] Root | Group | FRTG Networ M- X | v - B x

€ C @ 12700 Déttabid =1 e A~ O0&

 Overview 2 days 30 dsys 365 days A alsrms Log = Mznagement © serings

Please Set Your
Password.
sere

© PRTG Manual: Add Remote Probe.

©aztm

Obrazek 16 - Defaultni nastaveni Zdroj: vlastni zpracovani
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4.4 Monitoring sité

4.4.1 Dostupnosti sité a prvki

Do PRTG nejdiive musi byt pridany prvky jako tak samotné. Pres navadéci menu,
kde je popsano Devices se nachazi Add Device neboli pridani nového zarizeni. Pred
pridanim je Zadouci si vytvorit si nového rodice. Pro jednoduché monitorovaci sité

ovSem tato struktura neni nutna k rozs$irovani.

Obrazek 17 - Pridani nového prvku Zdroj: vlastni zpracovani
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Pri kliknuti se objevi tabulka pro vybrani rodic¢e tohoto prvku. Prvek byl predan

Adel a Deviee

ot
Obrazek 18 - Pridani zarizeni rodici Zdroj: vlastni
rodic¢i Network infrastructure a byl zaveden pod sitovou infrastrukturu. Zarizeni

bylo pojmenovano a byla pridana IP adresa pro komunikaci s monitorovacim

serverem. U daného prvku byl zapnuty systém auto-discovery.

AT Macusat Add 3 Device

Obrazek 19 - Pojmenovani Obrazek 20 - Auto Discovery Zdroj: vlastni
zarizeni Zdroj: vlastni zpracovani
zpracovani

Nyni bylo zarizeni Uspésné pridano. Jedno z mnoha senzori, které byly pridany je
PING. Tento sensor v ndvaznosti v textu na teoretickou ¢ast posila packety a ziskava
povédomi o tom, zda dany prvek dostupny je ¢i nikoliv. Pokud Auto Discovery
pouZzito z urcitych diivodi nebylo. Postup pridani senzoru PING je nasledujici.
Nejprve zvolte "Device Tree" a vyberte zarizeni, ke kterému chcete pridat sensor
Ping. Kliknéte pravym tlacitkem mysi na zarizeni a vyberte "Add Sensor" a poté

"Ping".
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Obrazek 22 - Pridani senzoru Zdroj: vlastni zpracovani
Nasledné staci zadat nazev sensoru a vybrat typ IP adresy. Mtzete také specifikovat

> - pp——

Obrazek 23 - Senzor Ping Zdroj: vlastni
zpracovani
rychlost pingd, jestli chcete pouzit IPv6 a také Casovy interval pro pingovani. Poté

staci kliknout na tlacitko "Create" a sensor bude ptidan k vaSemu zarizend.

Obrazek 21 - Ping online Zdroj: vlastni zpracovani
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Pokud bude prvek nedostupny, nebo naopak zpatky naskoci a jeho dostupnost bude
opét online. Mam zde nékolik druhti oznameni, které mohou byt zasilany. Za prvé se

mohou zasilat pfimo na email, ktery byl uvadnén pfti instalaci. Nebo pripadné mize

Sensor Ping (Ping) *****

Local > [Network ‘Switch
Probe Infrastructure > SW2 (192.168.1.100)

New Status &t 04.04.2023 1421:56 (Central Europe Standard Time)

Down ended (now: Up) (Downtime: 26 m 2 s)

F—
OK With Al
T s O s oo oo — - e
0s 0s 223 68,2882%  37118% 3% Ping 05 e R . o R B
: : Live Graph, 1hour 7T o " - a
£ \ Fsoon 2 .
00 peanHA 2. = l l:ﬂ - — }ogo B
.12 days W b
=1 [ bl .
. 1 30 dar I . lj ’
| L T
- o 7 =g . Ve
TEEEEE Obrazek 24 - PRTG notifikace Zdroj: vlastni

zpracovani

Channel Last Value
Downtime
Maximum 6 msec
Minimum 0 msec
Packet Loss 0 %
Ping Time 2 msec

Obrazek 25 - Email notifikace Zdroj:
vlastni zpracovani
byt ozndmeni poslano pouze do systému PRTG bud’ jako varovani o nedostupnosti

zarizeni. Anebo pri opakované nedostupnosti primo jako error. Vobou dvou
pripadech je vidét graf prvku, kdy je/byl dostupny a s jakou odezvou, pripadné kdy
byl nedostupny.
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4.4.2 Monitoring vykonu zarizeni

Pro monitorovani vykonu zarizeni na CPU v PRTG muze byt pouZito nékolik rtiznych

metod. Jednou z moZnosti je aktivovani senzoru CPU Load, ktery méri aktualni

vytizeni CPU v procentech. Dale je moZné pouzit senzor SNMP CPU Load, ktery

Edit Channel X

CPU Load (ID 0) v

Edit Channel "CPU Load'
Name

CPU Load

Unit
D

Lookups and Limits
(O Enable alerting based on lookups

(@ Enable lerting based on limits

Upper Error Limit (%)

Upper Warning Limit (%)
10

Lower Warning Limit (%)
Lower Error Limit (%)
Error Limit Message
Warning Limit Message
Graph Rendering

(@ Show in graphs

Q) Hide in graphs
Table Rendering

(@ show intables

(Qiide in tables

Apply oK cancel

Obrazek 26 - CPU nastavenil Zdroj:
vlastni zpracovani

Edit Channel

CPU Load (ID 0)

Edit Channel "CPU Load"
Name

CPU Load

Unit
D

Lookups and Limits
() Enable alerting based on lookups

(@ Enable alerting based on limits

Upper Error Limit (%)
15

Upper Warning Limit (%)
10

Lower Warning Limit (%)
Lower Error Limit (%)
Error Limit Message
Warning Limit Message
Graph Rendering

(@® Show in graphs

(O Hide in graphs
Table Rendering

(® show in tables

QHide in tables

Obrazek 27 - CPU nastaveni2 Zdroj:
vlastni zpracovani

ziskava informace o vytizeni CPU pomoci protokolu SNMP.

V obou pripadech jsou tyto senzory pasivné monitorovany PRTG, coZ znamena, Ze

PRTG pouze prijima data z monitorovaného zarizeni, aniz by ovliviioval jeho vykon.

Tyto senzory lze pouzit kK monitorovani vykonu CPU u riznych zatizeni v siti, jako

jsou servery, smérovace, prepinace a dalsi.

Pri konfiguraci senzorti CPU Load v PRTG je mozZné nastavit rtizné prahové hodnoty,

aby bylo moZné sledovat vykon CPU v redlném case a reagovat na pripadné

problémy. Napriklad 1ze nastavit prahovou hodnotu pro vysoké vytizeni CPU, ktera

upozorni administratora na moznou hrozbu pretiZzeni systému. Zde byly nastaveny
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hodnoty pro jednoduché testovani 10 % pro oznameni warning a 15% pro oznameni

error.

Obrazek 28 - CPU test hierarchie Zdroj: vlastni
zpracovani

Celkové lIze tedy rici, Ze pasivni monitorovani vykonu CPU v PRTG je diileZitou
soucasti spravy sité, ktera umozZnuje administratorim rychle reagovat na pripadné

problémy a udrzovat vysokou troven dostupnosti a vykonu sité.

Obrazek 29 - Test pretiZeni CPU Zdroj: vlastni
zpracovani

4.4.3 Monitoring pripojeni uzivatele k prvku pres SSH

Pfi monitoringu prihlaSeni uZivatell pres SSH na prvku je nutné pridat senzor bud’
"SSH v2 Sensor", ktery umoziiuje monitorovani SSH prihlaSeni. Senzor je tfeba
nastavit podle pozadavki, napiiklad prahovou hodnotu pro maximalni pocet

prihlaSeni nebo pocet prihlaseni za urcity interval.
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Pro upozornéni na prihlasovani uZivatele je nutné pridat notifikacni pravidlo. Lze
ho nastavit napriklad na e-mail nebo SMS. Dale je moZnosti vyuZit syslog zprav,
které jsou nastaveny tak, Ze se odesilaji na dany PRTG monitoring server. V tomto

piipadé 192.168.0.3/24 PC.

Obrazek 30 - Logging konfigurace Zdroj: vlastni
zpracovani
Nejprve bylo nastaven syslog na samotném switchi.

logging host 192.168.0.3

logging trap informational

Pokud je tfeba monitorovat, kdo se na zarizeni prihlasil, je nutné povolit logovani
SSH piihlaseni. Nejprve byl prvek pojmenovan a nastaven hostname. Poté musel
byt pridan do domény, vygenerovan SSH kli¢ a povolena podpora SSH na Vty0
lince. Doporucuje se mit vytvoieno prihlasovaciho usera uz na zacatku pied
vytvarenim RSA zabezpecovaciho klice. Veskeré kroky jsou v praktickém pripadé
zaznamenany nize:

hostname SW1

ip domain name MyDomain.com

crypto key generate rsa general-keys modulus 1024

ip ssh version 2

line vty 0 4

login local

transport input ssh

46



Kazdé zarizeni ma své vlastni nastaveni logovani, které je nutné upravit. Po povoleni
logovani lze sledovat prihlasovani uzivatele pomoci logovani udalosti. Tyto

informace lze zobrazit v sekci "Event Log" v PRTG u konkrétniho zarizeni.

Obrazek 31 - Prihlaseni SSH syslog Zdroj: vlastni
zpracovani

Celkové lze rici, Ze monitorovani SSH ptihlaSeni na zarizenich pomoci PRTG je
dlleZitou soucasti spravy sité. Diky této funkci Ize snadno sledovat prihlasovani

uzivatell a v ptipadé potreby rychle reagovat na moZné hrozby.

Obrazek 32 - SSH login Admin Z;er]: vlastni zpracovani

4.4.4 Monitoring zmény konfigurace zarizeni

Pro monitoring zmény konfigurace byl piidan senzor Syslog Reciever. Tento senzor

uZ byl na configurovan v sekci Monitoring pripojeni uZivatele pres SSH.

Obrazek 33 - Konfigurace fyzickych portii PRTG
Zdroj: vlastni zpracovani
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Tento senzor zachyti veSkeré logy, které se déji na zarizeni, tudiZ logy musi byt
filtrovany. Zprava byla vyfiltrovana pomoci hesel ,Configured from console by*,

které objevuji ve zpravé od zarizeni. Tento senzor byl pojmenovan Zména

Obrazek 35 - Zména konfigurace zarizeni Zdroj: vlastni zpracovani

EP 192.162.0.100 - PuTTY - O X

prompts from

ve prompts from

Obrazek 34 - PuTTY login Zdroj: vlastni zpracovani

konfigurace u zarizeni. Ze zpravy senzoru bylo ziskdno, jaky uZivatel pristoupil do
konfigura¢ntho médu termindlu a zjaké linky. Prace testovala monitorovani u
uzivatele Admin na lince vtyO0. Pri prihlaSeni do konfiguracniho médu na PRTG pfrislo

varovani k tomuto senzoru.

Obrazek 36 - SNMP Zména konfigurace Zdroj: vlastni zpracovani
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4.4.5 Monitoring portu pri prepojeni zarizeni

Pro monitoring portii na switchi je dtilezité, aby bylo nastaveno portové zabezpeceni
na nasledujici porty. V pripadé této prace, s jednoduchou siti, bylo nastaveno pouze
na prvnich tfech portech daného switche.

interface <nazev_portu>

switchport mode access

switchport port-security

switchport port-security violation restrict

Toto nastaveni zabezpeci porty na switchi tak, aby mohly byt pouZivany pouze
urcitym zarizenim (MAC adresam), které jsou dovoleny pomoci prikazu "switchport
port-security mac-address". Po tomto nastaveni jsou zpravy zasilany na nasteveny
syslog server (tento server byl nastavovan vySe vsekci Monitoring pripojeni
uzivatele kprvku pres SSH). Na PRTG byl pridan novy senzor. Senzor byl
pojmenovan “PhysicalChangeOnSwitch”, zde byly vyfiltrovany zpravy podle

Basic Sensor Settings . - “

kT

Obrazek 38 - Pojmenovani senzoru Zdroj: vlastni zpracovani

“message[LINEPROTO-5-UPTODOWN]”. Tyto zpravy byly I pridany do warning,

tudiZ kdykoliv se zméni fyzicka conifigurace zatizeni, prijde do PRTG varovani o

Include Filter message[LINEFROTO-5-UPDOWN: Line protocol on I':en‘ace]

Exclude Filter

Warning Filter message[LINEPROTO-5-UPDOWN: Line protocel on Interface]

Obrazek 37 - Filtrovani zprav Zdroj: vlastni zpracovani
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tomto stavu. V daném varovani jsou uvedeny informace, ktery port byl zaménén, v

jakém Case apod. viz obrazek niZe.

Obrazek 39 - Konfigurace ukladani syslogti Zdroj: vlastni zpracovani

Konfigurace byla testovana na switchi 192.168.0.100. Zde byl odpojen pocitac
192.168.0.4 a pripojen pocitac se stejnou IP adresou, ale sjinou mac adresou.
V PRTG pfislo varovné oznameni o tom, Ze tento PORT byl zménén na stav DOWN.
OvSem ne kvili dostupnosti, ale kviili zméné fyzické topologie zapojenych zarizeni.

Jak je vidét na obrazku nize. K piepojeni doslo na portu FastEthernet0/3.

||:I 1=

3 17:50:07.83% %LINEPROTO-3-UPDOWN: Line protocol on

ce FastEthernet/3, changed statet

Obrazek 40 - Zména portu test Zdroj: vlastni zpracovani
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5 Shrnuti vysledku

Jednim z divodl, pro¢ byl vybran program PRTG je jeho Siroka skala
monitorovacich funkci. PRTG Network Monitor dokdZe monitorovat obrovské
mnozstvi sitovych zafrizeni a protokolii, v€etné smérovacii, prepinaci, serverd,
pracovnich stanic a dalSich. Diky tomu mohou organizace pouZivat jediny nastroj
pro monitorovani celé sité, misto aby musely pouzivat vice nastroji pro
monitorovani riiznych typl zarizeni a protokoll. Jeho ovladani je intuitivni, coZ
dokazuje tato bakalarska prace, protoze autor s timto programem pracoval poprvé.
Dilezitym parametrem vybéru hrala roli dlouhd zkuSebni verze a verze zdarma,

ktera obsahuje plné funk¢ni rozhrani se 100 senzory zdarma.
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6 Zaveéry a doporuceni

Zavér této bakalarské prace ukazal, Ze monitorovani siti je kliCovym prvkem pro
spravu infrastruktury v podnikovém prostredi. Tato funkce nam umoznuje véasnou
detekci, maximalizaci vykonu a minimalizaci vypadki. Byly identifikovany
osvédcené postupy a trendy vtéto oblasti a bylo predstaveno hned nékolik
programt. Veskeré monitorovani probéhlo v poradku, a tedy program PRTG byl
uznan vhodnou variantou pro tuhle bakalarskou praci. Pro monitorovani bylo
definovano 5 use cast, které jsou popsany vyse i s uvedenym reSenim a step-by-step
navodem. S monitorovanim use casli nebyl sebemensi problém a PRTG zvladlo
vSechny. Tyto use casy byly ovSem jen malinkym zlomkem toho, co opravdu tento
program dokaze monitorovat. Proto z dtivodu obsahlosti nastroj, které by se uz do
téhle prace nevesly, musely byt ignorovany. AvSak samotny program nabizi velmi
intuitivni rozhrani a jakékoliv dal$i monitorovaci nastroje by byly pftilezitosti
k navaznosti na tuto praci. Kvalita ostatnich programi byla hodnocena pouze na
jejich testovani a nema nic doty¢ného s praktickou ¢asti této prace, otevira se tedy
moznost zkoumani dané problematiky a vhodnosti programi piimo na stejné use

casy.
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8 PFilohy

Priloha ¢. 1

Current configuration : 3330 bytes

|

! Last configuration change at 11:45:18 UTC Tue Mar 14 2023 by
Admin

! NVRAM config last updated at 11:44:05 UTC Tue Mar 14 2023 by
Admin

|

version 15.0

no service pad

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

|

hostname SW1

|

boot-start-marker

boot-end-marker

|

logging buffered warnings

logging monitor warnings

enable secret 5 $1$6M84SVEOI/1P0j£f8Swwd72dy800
|

username Admin secret 5 $1$SN8YtSGI7cBrytWN2kS3QcviSMn/
no aaa new-model

system mtu routing 1500

|

!

ip domain-name MyDomain.com

login on-failure log

login on-success log
|

spanning-tree mode pvst

spanning-tree extend system-id
|

vlan internal allocation policy ascending
|

ip ssh version 2
|

interface FastEthernet0/1
switchport mode access
switchport port-security violation restrict
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|
interface

FastEthernet0/2

switchport mode access

switchport port-security violation restrict

|

interface

FastEthernet0/3

switchport mode access

|
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface

ip address 192.168.0.100 255.255.255.0

FastEthernet0/4

FastEthernet0/5

FastEthernet0/6

FastEthernet0/7

FastEthernet0/8

FastEthernet0/9

FastEthernet0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet0/16
FastEthernet0/17
FastEthernet0/18
FastEthernet0/19
FastEthernet0/20
FastEthernet0/21
FastEthernet0/22
FastEthernet0/23

FastEthernet0/24

GigabitEthernet0/1

GigabitEthernet0/2

Vlanl
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|

ip default-gateway 192.168.0.1

ip http
ip http
logging
logging
logging

server
secure-server
history notifications
trap warnings

host 192.168.0.3

snmp-server community public RO
snmp-server enable traps snmp authentication linkdown linkup
coldstart warmstart

snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server

enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps

fail-vlan no-guest-vlan

snmp-server
status

snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server

enable traps

enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps

loop-inconsistency

snmp-server

snmp—-server

snmp—-server

snmp—-server
|

vstack
|

line con O

line vty 0 4
login local

enable traps
enable traps
enable traps

host 192.168.

transport input ssh
line vty 5 15

login
|

end

transceiver all

call-home message-send-fail server-fail
tty

cluster

entity

cpu threshold

vtp

vlancreate

vlandelete

flash insertion removal

port-security

auth-framework sec-violation

dotlx auth-fail-vlan guest-vlan no-auth-

envmon fan shutdown supply temperature

power—-ethernet police

fru-ctrl

event-manager

config-copy

config

config-ctid

energywise

vstack

bridge newroot topologychange

stpx inconsistency root-inconsistency

mac-notification change move threshold
vlian-membership

errdisable

0.3 version 2c public
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