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Obecné narizeni o ochrané osobnich udaju ve

vyrobnim podniku

Abstrakt

Tato bakalafské prace se zabyva tématem obecného nafizeni o ochrané osobnich udaji, také
znamého pod zkratkou GDPR. Cilem prace je posoudit pozadavky obecného nafizeni, nastinit
moznosti zabezpeceni dat a navrhnout procesy zpracovani osobnich tdaji. Teoreticka cast
prace popisuje pozadavky a pravidla GDPR a metody pouzivané v praktické ¢asti. Prakticka
¢ast je zaméfena na dotaznikovou analyzu souladu s pozadavky obecného nafizeni. Nésledné
je provedena technicka analyza rizik a jsou navrzeny procesy pro zpracovani osobnich tdaji
fyzickych osob. Vysledkem prace je navrh bezpe¢nostni politiky a procest, které zajisti nejen
soulad s nafizenim, ale také zlepSeni celkové bezpecnosti IT infrastruktury a dalSich useki

spole¢nosti, které zpracovavaji osobni udaje.

Kli¢ova slova: GDPR, ochrana osobnich udajii, zpracovani dat, bezpecnost, nafizeni

Evropské unie, navrh procest



General Data Protection Regulation in a

manufacturing company

Abstract

This bachelor thesis deals with the topic of the General Data Protection Regulation, also
known as GDPR. The aim of the thesis is to assess the requirements of the General
Regulation, to outline the possibilities of data security, and to propose the processing of
personal data. The theoretical part describes the GDPR requirements and the methods used in
the practical part. The practical part focuses on a questionnaire analysis of the compliance
with requirements of the General Regulation. Subsequently, a technical risk analysis is carried
out and processes for the processing of personal data are proposed. The result of the thesis is a
proposal for the security policy and processes that ensure compliance not only with the
regulation but also improve the overall security of the IT infrastructure and other sections of

the company, which process personal data.

Keywords: GDPR, protection of personal data, data processing, IT security, Regulation of the

European Union, design of processes
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1 Uvod

Ochrana osobnich udajui je v souCasnosti velmi diskutovanym tématem a to zejména kvuli
organizacim a jinym institucim, které zneuZzivaji data fyzickych osob, neopravnéné s nimi
manipuluji a proddvaji je za nemalé finan¢ni obnosy. Doposud vSak neexistoval ptimo G¢inny
zékon, ktery by takovéto chovani spolec¢nosti reguloval. Od kvétna roku 2018 by se vSak tato
situace me¢la zmeénit. Vstoupi v platnost nové nafizeni Evropské unie o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajt. Natizeni
pfinasi mnoho zmén, které jsou popsany v teoretické ¢asti této bakalarské prace. Nachazeji se

zde povinnosti firem, prava fyzickych osob a popis dilezitych pojmi které s GDPR souvisi.

Hlavnim cilem préce je zjisténi povinnosti a doporuceni, které z obecného nafizeni vyplivaji.
Rozdilovym porovnanim pozadavkli GDPR se soucasnym stavem zabezpeCeni a ¢innosti
organizace je mozné zjistit, co je nutné zavést pro ustanoveni souladu s nafizenim. Kazdy
systém je bezpeCny presné tak, jak je chranény jeho nejslabsi ¢lanek. Z tohoto diivodu je
soucasti bakalafské prace také technicka analyza rizik, kterd podava uceleny ptehled
o zranitelnostech a jejich rizicich, které by mohly mit v pfipad¢ incidentu neptiznivy dopad na
osobni udaje fyzickych osob. Nedilnou soucasti prace je navrh procesii v ndvaznosti na

okolnosti, za kterych mlze organizace zpracovavat osobni udaje. Procesy dale stanovuji

¢innosti, které je nutné provést v ptipad¢, ze subjekt idaji bude vymahat sva prava.

Nové nafizeni je pro organizace zavaznym problémem. Pfi ignoraci povinnosti mohou byt
firmam uloZeny znac¢né pokuty. Pfitom splnéni alespot minimdlnich pozadavkli nemusi
znamenat vynalozeni nadmérného usili. Ve své bakalarské praci uvadim mozny postup feSeni,

kterym se mohou inspirovat i jiné firmy pii zavadéni GDPR.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem bakalai'ské prace je zhodnotit a popsat pozadavky obecného natizeni vzhledem
ke zpracovani osobnich udaji ve velkém vyrobnim podniku, jehoz vystupem je stanoveni
povinnosti a doporuceni, kterd povedou k prokazani souladu s GDPR. Dopliitkovym cilem je
stanoveni bezpecCnostnich opatieni, které v piipad¢ implementace mohou vést ke zlepSeni
celkové ochrany IT infrastruktury. Dal§im vedlejSim cilem je ndvrh procest legitimniho

zpracovani osobnich udaju fyzickych osob, které jsou v souladu s obecnym natizenim.

2.2 Metodika

Zakladnim pramenem feSené problematiky bakalarské prace je studium Natizeni evropského
parlamentu a rady (EU) 2016/679, jiné literatury a ¢lanka, které se touto problematikou
zabyvaji. Primarni zalezitosti je pochopit poZzadavky a povinnosti plynouci z obecného
nafizeni. Nejprve bude sestaven dotaznik rozdéleny na organizacni a technickou ¢ést, kde za
pomoci fizeného polostrukturovaného rozhovoru budou zjistény veskeré potfebné informace
o spolecnosti. Z vysledkli dotazniku bude mozné porovnat soucasny stav spolecnosti

s pozadavky GDPR a stanovit povinnosti a doporuceni, kterd z obecného natizeni plynou.

Metodika pro stanoveni bezpe¢nostnich opatfeni je zalozena na studiu a porozuméni analyze
rizik a na prizkumu nastroji IT bezpecnosti. Nejprve bude nutné za pomoci
nestrukturovaného rozhovoru zjistit aktiva spolec¢nosti a prozkoumat jejich ptipadné hrozby
a zranitelnosti, které budou ohodnoceny na zéklad¢ zvolené stupnice. Naslednym stanovenim
rozsaht pro jednotlivé tGrovné rizika lze ohodnotit zavaznost zranitelnosti a navrhnout

opatieni vedouci ke snizeni tohoto rizika.

Metodika navrhu procesti zpracovani osobnich udaji je zalozena na porozuméni principu
navrhu procest a na volbé vhodného modelovaciho nastroje. Zakladnim ptedpokladem je také
znalost problematiky GDPR. Nejprve bude nutné zjistit lokace zpracovani osobnich udajl, na
jejichz zéklad¢ bude mozné provést asociaci pii manipulaci s udaji. Na zavér bude mozné

navrhnout a popsat procesy zpracovani osobnich udajt.
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3 Teoreticka vychodiska

Cilem této kapitoly je sezndmit ¢tenaie s obecnym nafizenim o ochrané osobnich da;ji a jeho
vlivem na fyzické a pravnické osoby. Nejprve budou piedstaveny pojmy a pozadavky, které
z tohoto nafizeni vychdzi a poté popsan postup vstupni analyzy a technické analyzy rizik.
Zaveérem budou popsany organizacni a technické zplisoby ochrany dat proti unikiim, zneuZziti

nebo ztraté.

3.1 Zakon ¢. 101/2000 Sb.

Zakon ¢. 101/2000 Sb. o ochran¢ osobnich udaji a o zméné nékterych zakonti vstoupil
v Ceské republice v platnost 25. 4. 2000 s u¢innosti od 01. 06. 2000 a reguluje ochranu
osobnich udaji a dinnost Utadu pro ochranu osobnich tdaji. Smyslem tohoto zakona je
Listina zakladnich prdv a svobod, ktera zarucuje pravo na ochranu obcana pted
neopravnénym zasahovanim do jeho soukromi ve smyslu neopravnéného shromazd’ovani,
zvetejniovani nebo jiného zneuzivani osobnich daji. Tento zakon bude vSak novelovan nebo
zcela nahrazen novym nafizenim 2016/679 vydanym Evropskou unii (déle jen EU) schvaleny

dne 27. 4. 2016 s G¢innosti od 25. 5. 2018. [1] [2]

3.2 Narizeni evropského parlamentu a rady (EU)
2016/679

General Data Protection Regulation (dale jen GDPR) je nafizeni o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajii, o volném pohybu téchto tidaji a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochran€ osobnich 0daji). Toto nafizeni je pifimo
ucinné, coz znamend, ze je zavazné pro vsSechny Clenské staity EU. Charakteristické pro
GDPR je jeho univerzalni pouzitelnost a tudiz také sjednocujici ucinek. Hlavnim cilem
nafizeni je hdjit co nejvice prava obcanti EU proti neopravnénému zachdzeni s jejich osobnimi
udaji. Obecné nafizeni se tyka vSech instituci, firem a online sluzeb, které zpracovéavaji data

fyzickych osob. Zejména diirazné jsou pokuty za nedodrzovani nekompromisnich pravidel.

[2]
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3.2.1 Subjekt osobnich udaju

Natizeni definuje subjekt udaji jako ,identifikovanou nebo identifikovatelnou osobu.
Neexistuje zadné omezeni ohledné statni ptislusnosti dané fyzické osoby nebo mista trvalého
pobytu, takze subjekt udaji muze byt z libovolného mista na svété. Korporace a jiné
pravnické osoby nejsou subjektem udajii a informace o nich neni nutné dle natfizeni chranit.

Subjektem tidajl taktéz neni osoba zesnula. [5] [16, str. 26]

3.2.2 Zpracovani osobnich udaju

Zpracovani je ukon nebo soubor ukond, které provadi spravce nebo zpracovatel, at’ uz
automatizované¢ neboli pomoci vypocetni techniky bez lidského zasahu nebo jinym
zpusobem. Soucasti automatizovaného zpracovani muze byt také profilovani, coz je
zpracovani osobnich udajii spocivajici v jejich pouziti k hodnoceni nékterych osobnich
aspektli vztahujicich se k fyzické osobé. Zpracovanim se rozumi shromazdovani,
zptistupnovani, uklddani, zaznamenavani, uspofddavani, strukturovani, pozménovani
auprava, vyhledavani, pouzivani, nahlédnuti, pfedavani, S§ifeni, zvefejnovani, uchovani,

vymeéna, blokovani, likvidace, tfidéni a kombinovani. [14] [6, str. 33]

Osobni udaje lze zpracovavat pouze za predpokladu existence legitimniho diavodu. Typy
legitimnich divodd jsou vypsany v kapitole 3.2.7 Souhlas se zpracovanim. Dtlezitym
aspektem je minimalizace dat, coz znamena uchovéavat pouze takové mnozstvi dat a pouze po
takovou dobu, kterd je bezprostiedné¢ nutnd k danému tucelu nebo je déna zdkonnym
divodem. Nelze uchovavat osobni data pro ptipad, Ze by se mohly hodit v budoucnu. Veskera

nadbyte¢na data je spravce povinen bezodkladné smazat. [15]

3.2.3 Spravce a zpracovatel

Spravce je kazdy subjekt, ktery urcuje ucel a zplisob zpracovani osobnich udajt a odpovida za
dodrzovani povinnosti kladenych obecnym nafizenim. Zakladnim piedpokladem pro
zpracovani osobnich udaju je existence fadné¢ho pravniho divodu, ktery musi byt spravce
schopny v piipad¢ potteby dolozit. Spravce musi také zabezpecit, ze idaje budou dostatecné
chranény proti tniku ¢i zneuziti. Spravce mize povéfit jiny subjekt, ktery bude osobni udaje
za n¢j zpracovavat, tento subjekt se nazyva zpracovatel. Spravce by vSak mél vybirat pouze

takové zpracovatele, ktefi dokdZzou poskytnout dostate¢nou zaruku ochrany osobnich udaji
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subjektti. Dale by mél spravce piihlédnout k povaze a mnoZstvi pfedavanych udaji

a moznostem zpracovatele.[3]

3.2.4 Ufad pro ochranu osobnich udaja

Role uiadu pro ochranu osobnich Gdaji (dale jen UOOU) neni adaptace pravniho prostiedi
pro CR, ale podpora prace vlady a ministerstev. Jeho cilem je zejména dozor nad
dodrZzovanim pravnich ptedpisti. Je to piipominkovym mistem v pfipadé zmén pravnich
predpisi. Dale poskytuje odborné konzultace organizacim, zejména spravcim
a zpracovavatelim osobnich Udaji, ohledné¢ dopadi a navrh praktickych feSeni GDPR.
UO0OU pribézné zvetejiiuje vykladové materialy k jednotlivym &astem obecného nafizeni, na
jehoz zpracovani se podili ¢lenské staty EU v ramci bruselské poradni skupiny WP29. Jeden
z prvnich vykladl se tyka zfizeni nové firemni role, kterd se dotkne celé¢ fady statnich
i soukromych organizaci. Jedna se o takzvaného povéience pro ochranu osobnich udaji
neboli Data Protection Officer (dale jen DPO). Nastaveni nezavislého dozorového uradu
v souladu s nafizenim o ochrané osobnich udaji je ukolem statu. S nové ptichozimi
dozorovymi agendami, technologickymi a bezpe¢nostnimi otazkami stoupaji také naroky na

personalni obsazeni UOOU. [7]

3.2.5 Povérenec pro ochranu osobnich udaju

Povinnost jmenovat povéfence pro ochranu osobnich udajii neboli DPO je v nasledujicich

ptipadech:
e Zpracovani osobnich udaji provadi organ veifejné moci nebo vetejny subjekt.

e Hlavni Cinnosti spravce nebo zpracovatele spocivaji v systematickém a dlouhodobém

monitorovani subjektti udaji.

e Hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsdhlém zpracovani zvlastni
kategorie udaji (zeyjména citlivych tdaji) nebo udaji tykajicich se rozsudku tresta

a trestnych ¢ini.
e Na zdklad¢ prava EU nebo c¢lenského statu. [8]

Z vySe uvedeného vyplyva, Ze povinnost jmenovat povérence pro ochranu osobnich udaji
neni dano vzdy. Skupina WP29 vSak dlrazné doporucuje v piipadé¢ nejmenovani DPO

disponovat stanoviskem ¢i odiivodnénim nejmenovani tohoto povéience. Pokud se vSak
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organizace dobrovolné rozhodne vradmci usnadnéni plnéni povinnosti a zmirnéni své
odpovédnosti poukazem na to, ze vynalozili veskeré uGsili k dodrzeni doporuceni v oblasti
ochrany osobnich udaji jmenovat povéfence pro ochranu osobnich udaji. Tak se v tomto
piipad¢ vztahuje na DPO stejné postaveni a ukoly jako by se jednalo o zdkon¢ jmenovaného
povétence. Pozici povéfence mulize zastdvat jak zaméstnanec dané organizace, tak externé
spolupracujici konkrétni osoba, ktera bude ukoly plnit na zdkladé¢ smlouvy o poskytovani

sluzeb. [8]

Hlavnim tkolem DPO je sledovani a audit procesi v organizaci a posouzeni jejich souladu
s pravni Upravou. V piipadé nedodrzovani pravidel je jeho zakonnou povinnosti ohlésit tuto
skute¢nost mistnimu UOOU. Jeho dal§im tikolem je poskytovani informaci, rad a doporuéeni
spravci nebo zpracovateli osobnich tdaji. Organizace vSak mtiize DPO povéfit 1 jinymi tkoly
a povinnostmi. Je vSak nezbytné zajistit, aby zadné z téchto ukold a povinnosti nevedly ke
sttetu z4jmu na stran¢ povéfence. DPO by mél byt pfimo podiizeny vrcholovému

managementu firmy, coz ve vét§in¢ piipadi znamena jednatelim dané spolecnosti. [8]

3.2.6 Osobni udaje a citlivé osobni udaje

Osobnim udajem je kazd4 informace o identifikované nebo identifikovatelné fyzické osobg.
Identifikovatelnou osobou je kazdd fyzickd osoba, kterou je mozné piimo ¢i nepiimo
identifikovat pomoci dané informace. Osobnim tudajem tedy muze byt jméno, adresa,
telefonni ¢islo, IP adresa, fotografie, ale také vice zvlastnich prvka fyzické, fyziologicke,
geneticke, psychické, kulturni, ekonomické nebo spolecenské identity dané fyzické osoby. [3]
Specialnim ptipadem osobnich udaji jsou takzvané citlivé osobni udaje, které¢ mohou subjekt
udaje o rasovém ¢i etnickém ptvodu, politickych ndzorech, nabozenském nebo filozofickém
vyznani, ¢lenstvi v odborech, o zdravotnim stavu, sexualni orientaci, trestnich deliktech ¢i
pravomocném odsouzeni osob a nové také genetické a biometrické udaje. Zpracovani

citlivych osobnich tidaji podléha ptisn¢jSimu rezimu nez zpracovani obecnych udaja. [4]

3.2.7 Souhlas se zpracovanim

V piipadé, Ze organizace zpracovava osobni udaje zjiného nez zakonného divodu, je
povinnosti spravce dolozit, ze subjekt udaji podepsal souhlas se zpracovanim osobnich udaja
a byl projevem jeho svobodné viile. Souhlas se zpracovanim osobnich tdaji se vztahuje vzdy

pouze ke konkrétnimu ucelu. Z ¢ehoz vyplivd, Zze neni mozné mit univerzalni souhlas.
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Souhlas musi byt psan prostym, jednozna¢nym a srozumitelnym jazykem a musi byt oddélen
od smlouvy, aby nevznikl pocit, Ze smlouvu neni mozné bez ud¢leni souhlasu uzavfit, tedy
musi byt nepodminény. Obecné plati, Zze souhlas se zpracovanim osobnich udaji by mél byt
vyuzivan stfidme, protoze ve vétSin€ piipadu ani neni potieba. Pravem subjektu udaji je také
moznost souhlas se zpracovanim osobnich udaji kdykoli odvolat. Pro zpracovani tidaji bez

souhlasu subjektu tidajli je mozné aplikovat legitimni diivody, které jsou:
e Zpracovani za ucelem plnéni smlouvy.
e Opravnény zajem spravce.
e Plnéni zdkonné povinnosti. [9] [10]

Spekulativnim pojmem mohou byt opravnéné zajmy spravce. Udaje fyzické osoby je mozné
zpracovavat bez souhlasu za ptredpokladu, ze neptevySuji z4jmy subjektu udajii pred zajmy
spravce. Nezbytné nutné zajmy spravce pro zpracovani osobnich udaji mohou byt ucely pro
zamezeni podvodil, zajiSténi vetfejné bezpecCnosti, ochranu majetku kamerovymi systémy,
predavani udajii ve skupiné pro administrativni ucely a dokonce i tdaje pro ucely ptimého

marketingu. [11]

Souhlas se zpracovanim osobnich udajii musi obsahovat kontaktni tidaje spravce, pfipadné
kontaktni udaje na DPO, kategorie udaji, tcely zpracovani, opravnéné zajmy spravce nebo
tfeti strany, kategorie pfijemcii osobnich udaja, ptipadny umysl spravce predat udaje do tieti
zem¢, informace o pravech subjektu udaji a pokud je to mozné, tak doba po kterou budou
osobni udaje ulozeny. Bliz§i informace lze nalézt v Pfiloze 1 - Vybrané ¢lanky obecného

nafizeni, ¢lanek 13 a 14. [12]

3.2.8 Prava subjektt udaju

Subjekt udajii ma pravo na pfistup k osobnim udajim, neboli na informace ohledné ucelu
zpracovani Udajl, totoznosti spravce a o piijemcich osobnich udaji. V tomto piipadé jde

o0 pasivni pravo, jelikoz aktivitu musi projevit spravce, jak jiz bylo zminéno vyse. [13]

Spravce musi informovat subjekt idajli o existenci prava na pristup k osobnim udajim, jejich
opravu nebo vymaz, omezeni zpracovani, vzneSeni namitky proti zpracovani a pravo na
prenositelnost udajti, piipadné ma subjekt udaji pravo podat stiznost u dozorového turadu.
Dale musi spravce informovat subjekt tidaji o tom, zda se jednd o zakonny ¢i smluvni

pozadavek na osobni udaje a ptipadné, zda budou tidaje zpracovavany automatizované vcetné

16



profilovani ¢i nikoli. V pfipadé, Ze tidaje nebyly ziskany od subjektu udaji, je také nutné

informovat subjekt udajti o zdroji, ze kterého osobni udaje pochazeji. [12]
Mezi prava subjekti udaja patii:
e Pravo na aktualizaci udaju — v pfipadé, ze se udaje zménily nebo jsou nepiesné.

e Pravo byt zapomenut — povinnost spravce zlikvidovat vesSkeré osobni udaje subjektu
udaji kromé udaji drzenych z legitimnich diivodi zminénych v kapitole 3.2.6 Souhlas

se zpracovanim.

e Pravo na pfenositelnost udajlii — povinnost spravce poskytnout subjektu tdaji ve
strukturovaném, bézné pouzivaném a strojovée Citelném formatu veskeré osobni udaje,

které spravce o daném subjektu eviduje.

e Pravo vznést namitku proti zpracovani osobnich udaji — je pravo subjektu udaji
vznést ndmitku proti zpracovani udaji na zakladé legitimniho diivodu, spravce musi
prokédzat zakonné opravnéni nebo prevysSujici zajmy a pfipadné omezit nebo zcela

zastavit zpracovavani.

e Pravo nebyt pfedmétem rozhodnuti zaloZeného na automatizovaném zpracovani — je
pravo subjektu udaji nesouhlasit s vyhradné automatizovanym zpracovanim udaji

vcetné profilovani bez prezkoumani ¢loveka. [13]

Z4dostem subjektu udajti musi byt vyhovéno bez zbyte¢ného odkladu a v kazdém piipadé do
jednoho meésice od obdrzeni zadosti. Vyjimecné lze diivodné prodlouzit o dva mésice, o cemz

musi byt subjekt idaji informovan. Veskeré tkony se poskytuji a ¢ini bezaplatné. [13]

3.2.9 Pokuty

Ukladani pokut musi byt G€inné, pfiméfené a zaroveil odrazujici. Obecné vSak plati, Ze
pokuty by nemély byt pro organizaci likvida¢ni. Podstatné vsak je, Ze udéleni pokuty neni ve
vetsing pripadi nutné. Spravce muze byt nejprve upozornén nebo mu miize byt udéleno
upomenuti, Ze jedna v rozporu s GDPR, ptipadné¢ mu miize byt natizeno, aby vyhovél zadosti
subjektu tdaji nebo aby uvedl zpracovani dajii do souladu s obecnym natizenim. [17] Vyse

pokuty je rozdélena do dvou skupin:

e AZ 10000000 EUR (nebo az 2% z celkového celosvétového rocniho obratu jde-li
o podnik).
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o Tyké se nejcastéji poruseni ustanoveni tykajicich se zdznami o cinnostech

zpracovani ¢i posouzeni vlivu na ochranu osobnich udajt.

e AZ 20000000 EUR (nebo az 4% z celkového celosvétového rocniho obratu jde-li
o podnik).

o Tyka se nejcastéji poruSeni povinnosti upravujicich zasady a zakonnost
zpracovani, podminky souhlasu se zpracovanim osobnich udaji, podminky
zpracovani zvlaStnich kategorii osobnich udaji a prava subjektu udaji.

[6, str. 82 - 83]

Pti ukladani pokut jsou brany v tivahu polehcujici ¢i pfitézujici okolnosti, které jsou vypsany
v Clanku 83, odstavec 2, obecného nafizeni. Tento odstavec je k nahlédnuti v pfiloze 1 —

Vybrané ¢lanky obecného nafizeni. [6, str. 82 - 83]

V ptipadé, kdy vznikne subjektu udaji hmotnd ¢i nehmotnd Gjma v disledku poruSeni
obecného nafizeni ze strany spravce nebo zpracovatele méa subjekt udaji pravo na uhradu

ujmy, kterou musi dany spravce ¢i zpracovatel plnit. [17]

3.2.10 Pseudonymizace, anonymizace a Sifrovani

Pseudonymizace je zpracovani osobnich udaji takovym zplisobem, Zze osobni udaje jiz
nemohou byt pfifazeny ke konkrétnimu subjektu udajii bez pouziti dodate¢nych informaci. Za
predpokladu, ze takové dodatecné informace jsou uchovavany oddélené a jsou predmétem
technickych a organizacnich opatieni k zajiSténi toho, aby nebyly volné piistupné. Déale nesmi
byt pseudonymizacni znacky a tdaje takové, aby mohly vést k urCité identifikované nebo

identifikovatelné fyzické osobé. [16, str. 31]

Anonymizace je nevratny proces, pfi kterém dochazi k vymazu veskerych osobnich udaja
daného subjektu udaji a v budoucnu jiz zminény subjekt neni mozné dohledat. Zde je rozdil
oproti pseudonymizaci, coz je proces vratny, kde data jsou pouze nahrazena nebo oddélena

a pomoci ,.kli¢e* je mozné je zpétné dohledat. [19]

Sifrovani je metoda zabezpe&eni dat, pii které dochazi za pomoci kryptografického algoritmu
k ptevodu dat z ¢itelné podoby na podobu necitelnou. V ptipadé€, Ze bychom chtéli opét ziskat
ptvodni data, je tfeba provést deSifrovani, pii kterém je potieba znat takzvany kli¢
vygenerovany pii procesu Sifrovani. Pokud ptedstavuje unik citlivych dat daného subjektu

udajii nebezpeci, je nutné, aby v piipade, ze k takovému tniku dojde, byl subjekt organizaci
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jednoduse a srozumitelné¢ informovan. Vice informaci ohledné hlaSeni Unikd dat subjektt
udajii 1ze nalézt v kapitole 3.2.12 Ohlasovaci povinnost. Pokud jsou vSak unikld data

Sifrovéna, a tudiz se k nim nemuze utoc¢nik dostat, tak ohlaSovaci povinnost odpada. [20] [21]

3.2.11 Zabezpeceni osobnich udaju

Spravce €1 zpracovatel by m¢l zajistit dostatecné zabezpeceni osobnich udaji ,,s prihlédnutim
ke stavu techniky, nakladum na provedeni, povaze, rozsahu, kontextu a uceliim zpracovani
i k rizne pravdépodobnym a ruzné zavaznym rizikim pro prava a svobody fyzickych osob,
aby nedoslo k jejich Uniku, zneuZziti nebo jiné manipulaci. Toho lze dosédhnout jiz vyse
zminénou pseudonymizaci ¢i Sifrovanim osobnich idajii nebo pouzitim jinych technickych
a organizacnich opattfeni. Opatieni, kterd pomohou spravci €i zpracovateli zabezpecit osobni
udaje budou rozebrana v dalSich kapitolach. Vhodn¢ zvolené technické zabezpeceni
a organizacni opatfeni mize do urité miry zmirnit rizika manipulaci s daty a ztoho
plynoucimi postihy. Je tieba si vSak uvédomit, ze nikdy neni mozné garantovat 100%
zabezpeceni. Bliz§i informace ohledné povinnosti spravce ¢i zpracovatele na zabezpeceni
osobnich udaji Ize nalézt v ¢lanku 32 obecného nafizeni, tento ¢lanek je obsazen v priloze 1 -

Vybrané ¢lanky obecného natizeni. [6, str. 51-52]

3.2.12 Ohlasovaci povinnost

Podle obecného natizeni se jakékoli poruseni zabezpeceni osobnich udaji povazuje za
incident. Muze jit o nahodné nebo protiprdvni zniceni, ztratu, zménu nebo neopravnéné
zpiistupnéni osobnich tdaji. Re$eni incidentd musi byt provedeno v co mozna nejkratsim
casovém horizontu, jelikoz mize dojit k fyzické, hmotné ¢i nehmotné ujme u subjekt udaji.
Jakmile se spravce dozvi o poruSeni zabezpeCeni osobnich udajii, je jeho povinnosti
bezodkladné, nejpozdéji do 72 hodin, ohlésit tuto skutecnost piislusnému dozorovému tradu

—UO0O0U viz obrazek 1. [18]

incidentu incidentu

Detekce Ohlaseni . “

72 hodin

Obrazek 1 — Zpracovani incidentu [18]
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V ptipadé€, Ze hrozi vysoké riziko pro prava a svobodu subjektim udaju, je nutné tento
incident ohlasit také jim, aby mohly pfipadné ucinit vhodna opatieni. Spravce musi vydat
dokumentaci obsahujici podrobnosti o rozsahu a dopadu incidentu a také musi byt schopen
obnovit dostupnost dat v piipad¢ jejich fyzickych ¢i technickych ztrat. Dllezitym faktem je,
ze pod pojmem incident se neskryva pouze unik nebo kradez dat, ale také jejich neopravnéné
pozménéni, naptiklad DDoS ttokem (piehlceni cilové sluzby pozadavky a tim zplisobena jeji
kolize) nebo vydéra¢skym kryptovirem ransomwarem (zplsobi zaSifrovani dat na cilové
stanici a pro jejich obnoveni pozaduje vykupné). Uginna pomoc s feSenim incidentd mize byt

zavedeni systému pro fizeni kontinuity nebo incident management systém. [18]
OhlaSeni musi obsahovat minimalné:

e Popis daného poruseni zabezpeceni, tedy jak a co bylo napadeno.

e Kontaktni idaje na DPO nebo jiné kontaktni misto.

e Popis disledka poruSeni zabezpeceni, tedy co se pravdépodobné stalo.

e Popis opatieni k vyfeseni poruseni zabezpeceni osobnich udaji. [23, str. 11]

3.213 Poskytovani udaja tretim stranam a do jinych zemi

V piipadé¢ poskytovani osobnich udajii zpracovatelim mimo danou organizaci vyuzije spravce
pouze ty zpracovatele, ktefi poskytuji dostate¢né zéaruky zavedeni vhodnych technickych
a organizacnich opatieni tak, aby dané zpracovani spliiovalo pozadavky obecného natizeni,
a aby byla zajiSténa ochrana prav subjektu udaji. Povéfeny zpracovatel nesmi zapojit do
zpracovani udaji zadného dalsiho zpracovatele bez povoleni spravce. Osoby zpracovavajici
udaje u zpracovatele musi byt vdzani mlcenlivosti. Spravce urCuje zpracovateli, jak a jakym

zpusobem maji byt data zpracovavana. [6, str 49]

Poskytovani osobnich tidaju do tietich zemi, at’ jiz v ramci EU nebo mimo ni, je mozné pouze
na zékladé¢ pravniho divodu viz 3.2.7 Souhlas se zpracovanim. Pokud pieddvame tdaje
v ramci EU je pravni divod jedinou podminkou pro ptfedani tidajii. Pokud vsak piedavame
osobni udaje do tfetich zemi a mezinarodnich organizaci mimo EU je nutné zjistit, jestli
komise EU rozhodla, ze dany stat spliiuje podminky pro bezpe€nost stanovené zejména
dodrzovanim lidskych prav a svobod, existenci piisluSnych pravni, trestnich a bezpecnostnich
predpist a ze jsou vymahatelnd prava subjekti adajt. Pfedani do tfetich zemi je vSak mozné

1 bez tohoto nebo jiného povoleni a to v piipadé, ze se spravce nebo zpracovatel zaruci za treti
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stranu a existuje pro subjekt moznost vymahat sva prava. Dal$§i podminkou je existence
ucinné pravni ochrany subjektti tdaji blize specifikované v ¢lanku 46 obecného nafizeni,
ktery lze nalézt v ptiloze 1 — Vybrané ¢lanky obecného natizeni. [6, str 60-62] Piedat osobni
udaje lze 1 za predpokladu existence takzvanych zavaznych podnikovych pravidel, kdy
jednorazové nebo souborové predavame osobni udaje v jedné nebo ve vice tretich zemich

v ramci skupiny podnikii nebo uskupeni vykonavajici spole¢nou hospodaiskou ¢innost. [22]

3.2.14 Povinnosti firem

Kromé¢ jiz zminéné ohlasovaci povinnosti v kapitole 3.2.12 a ptipadné povinnosti jmenovat
povétence pro ochranu osobnich udaji neboli DPO zminéné v kapitole 3.2.5 plynou
z obecného nafizeni povinnosti posouzeni vlivu na ochranu osobnich udaji a povinnost vést

zdznamy o ¢innostech zpracovani. [23, str. 10-14]

3.2.141 Povinnost posouzeni vlivu na ochranu osobnich udaju

V ptipadé vysoké rizikovosti zpracovani osobnich tdaju jsou firmy povinné posoudit dopady
zpracovani téchto udajti, vypracovat takzvané DPIA (Data Protection Impact Assessment).
Tato povinnost je v pfipadé, Ze se jednad o automatické, systematické zpracovani a hodnoceni
osobnich udajt, velkokapacitni monitorovani vefejného prostoru, velkokapacitni zpracovani
citlivych udajl, zpracovani pii vyuziti ,,novych technologii* a podobné. [23, str. 11] Podle

skupiny WP29 bude muset takovéto posouzeni vlivu obsahovat:
e Popis planovanych operaci zpracovani a ucel zpracovani.
e Posouzeni nezbytnosti a pfiméfenosti zpracovani.
e Posouzeni rizika z hlediska prav a svobod subjekti uda;ji.
e Predpokladand opatieni:
o Jak fesit ptipadna rizika.
o Prokézat soulad s obecnym nafizenim. [24, str. 16]
3.2.14.2 Povinnost vést zaznamy o €innostech zpracovani

Tato povinnost se nevztahuje na malé a stfedni podniky, které zaméstnavaji méné nez 250

zaméstnancl. Zaroven tyto podniky nesméji zpracovavat tidaje ohrozujici prava a svobody
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osob nebo nakladat s citlivymi udaji. V opa¢ném piipadé maji také povinnost vést zdznamy
o ¢innostech zpracovani. Kazdy povinny spravce a zpracovatel povede zaznamy o ¢innostech

zpracovani, za né¢z odpovida. Zaznamy obsahuji:
e Nazev a kontaktni udaje spravce.
e Divod zpracovani udaji.
e Popis kategorie subjektli udaji a osobnich udajt.
e Kategorie organizaci, které tidaje obdrzi.
e Pfenos udajl do jiné zem¢ ¢i organizace.
e Lhitu pro odstranéni udaju.

e Popis bezpecnostnich opatteni uplatiovanych pii zpracovavani. [23, str. 12]

3.3 Vstupni analyza

Pfed samotnym nasazenim GDPR a navrzenim potiebnych technickych a organizacnich
opatfeni je nutné zjistit, co je vlastné potieba zménit a naimplementovat. Je tieba si uvédomit,
ze GDPR se netyka pouze HR a IT oddéleni, ale cel¢ firmy a tudiz by do této problematiky

meélo byt zaclenéno kazdé oddé€leni spolecnosti. [25]

3.3.1 Postup GDPR analyzy

Prvni véci, kterou by se méla organizace zabyvat je, jestli dané firma potiebuje DPO a pokud
ano, tak je pred dalsim postupem nejprve potieba tohoto zaméstnance obstarat ¢i jmenovat.
Povétenec pro ochranu osobnich tdajit by mél byt rozhodné ptitomen jiz od zacatku feSeni
obecného natfizeni. Poté mize zacit uvodni porada vedeni firmy, kde se piedstavi
problematika GDPR a jeji rozsah. Nasleduje vytvoteni GDPR tymu, ktery se bude skladat ze
zastupcll vSech oddéleni pracujicimi s osobnimi udaji. Jednotlivi ucastnici tymu provedou
audit ve svém oddéleni a poskytnou informace o zpracovavanych osobnich udajich. Tyto
informace jsou poté ucelené zpracovany. Zavérem je tieba vytvofit vystupni zpravu pro

vedeni spole¢nosti s upozornénim na rizika a navrhem praktickych opatieni. [23, str. 16]
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3.3.2 Analyza jednotlivych oddéleni

Pfi internim auditu kazdého oddéleni je nutné stanovit druh osobnich udaji, které jsou
zpracovavany. Zdali se jedna o bézné osobni tdaje nebo citlivé osobni udaje, piipadné zdali
se zpracovavaji udaje déti. Dalsim dilezitym stanoviskem je, kdo tyto tdaje zpracovava a kdo
knim ma pfistup. Pifipadné, jestli data zpracovavaji externi dodavatelé nebo jsou
zptistupiiovana zahraniénim organizacim. V jakych systémech a v jakém formétu se data
nachazeji. Zdali existuji strukturovand data v informacnich systémech a jinych softwarech
nebo zda existuje néjaka elektronicka ¢i papirova evidence. V neposledni fad¢ je tfeba také
stanovit, zjakého pravniho titulu se data zpracovavaji (viz kapitola 3.2.7 Souhlas se

zpracovanim), za jakym tcelem a po jak dlouhou dobu. [23, str. 15-16]

3.3.3 Technicka analyza rizik

Cilem technické analyzy rizik je definovani hrozeb, stanoveni pravdépodobnosti jejich
uskutecnéni a dopadu na aktiva. Postup vychazi z obecné analyzy rizik. V nasem ptipadé je
tteba se zaméfit predevSim na aktiva, kterd uchovavaji, zpracovavaji ¢i jinym zplsobem

manipuluji s osobnimi udaji. [27, str. 69-75] Postup analyzy je nasledujici:

1. Identifikace a stanoveni hodnoty aktiv — nalezeni vSeho (hmotného i nehmotného)
co ma pro organizaci hodnotu a stanovit odhad mozné ztraty pti modifikaci, poskozeni

nebo odcizeni daného aktiva.

2. Stanoveni hodnoty aktiv — ohodnocenim vyznamu aktiva pro subjekt lze urcit, jaky
dopad by na subjekt méla ztrata, zména nebo poskozeni aktiva, hodnoty jsou nejcastéji

vrozsahu 1 — 5.

3. Identifikace hrozeb a slabin — urceni udalosti a akci, které mohou negativné ovlivnit

hodnotu aktiv neboli nalezeni takzvanych slabych mist subjektt.

4. Stanoveni zavaznosti hrozeb a miry zranitelnosti — urceni pravdépodobnosti

vyskytu hrozby a miry zranitelnosti subjektu vici této hrozbé.

5. Stanoveni dopadu — stanoveni dopadu urcuje hodnota aktiva, dopad vSak muze byt

nizsi v ptipadé, Ze dojde pouze k ¢astecnému ohroZeni aktiva.
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6. Vypocet miry rizika — vypocet miry rizika je proveden na zéklad¢ hodnot
pravdépodobnosti incidentu a dopadu na subjekt a to ve vztahu souc¢inu téchto dvou

parametra.

7. Existujici opatifeni — pravdépodobnost incidentu je snizovdna existujicim opatfenim.

[27, str. 69-75] [39]

Vyhodnoceni analyzy rizik ndm pomiiZze stanovit opatfeni, kterd jsou nutna provést pro vyssi
bezpecnost informacnich systémil. Je ziejmé, Ze nelze dokonale zabezpecit celou IT
infrastrukturu, jelikoz by to znamenalo vynalozeni nadmérnych finan¢nich néklada a také by
to negativné ovlivnilo funkénost daného subjektu. Vzdy je tfeba volit rozumné vyvazeni

s ohledem na nasledujici tii aspekty:
e mira zabezpeceni,

e pouzitelnost,
e finan¢ni naro¢nost. [45, str. 346-350 ] [27, str. 69-75]

Se zvysujici se mirou zabezpeceni se zdroven snizuje pouzitelnost. S rostouci bezpecnosti
také rostou naroky a pozadavky, které je tfeba splnit, aby byl umoznén pfistup k danym
informacim, coz vede ke snizeni efektivity prace. Déle se zvySujici mirou zabezpeceni rostou
také financni naroky, které nejsou v oblasti IT rozhodné zanedbatelné. Z vyse uvedeného
vyplyva, ze je potieba najit optimalni miru zabezpeceni. Tuto miru ndm miize pomoci nalézt

metoda ptinosii a ndklad uvedena na obrazku 2 nize. [27, str. 69-75] [39]

7trata vznikla pfipadnym
dopadem hrozby

Naklady na bezpecnostni
opatfeni

Naklady (Kg)

Bod zvratu

|
|
I
T
A Pozadovana uUroveii zabezpeéeni

Obrazek 2 — Nakladovy model bezpe¢nostniho opatieni [26, str. 101]
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Vbodé B na obrazku mizeme vidét, jaké maximalni ndklady by méli byt organizaci
vynaloZzeny na bezpe€nostni opatfeni. Pokud bychom zvolili vys$§i pozadovanou uroven
zabezpeceni, nez je v bod¢ A, tak ndklady na jeji realizaci by byly vyssi nez naklady spojené
s pfipadnym dopadem hrozby. Zavérem je nutné zvolit takovou optimalni uroven
zabezpeceni, aby ndklady na implementaci tohoto zabezpeceni nebyly vyssi nez ptipadny

dopad hrozby. [26, str. 101]

3.34 Bezpecénostni sprava organizace

Bezpecnostni sprava neboli security management je nezbytnd pro bezchybny provoz kazdé
organizace. Muzeme ji dé¢lit podle pasobeni na tfi oblasti, které je tfeba analyzovat

a zabezpecit a to:

e Informacni bezpecnost — zde se jedna o zabezpeceni informacnich systému a dat,
kterd jsou v téchto systémech zpracovdvana. Ma nejvySs$i prioritu, jelikoz

nejcennéjSim materialem pro uto¢nika jsou cenné informace a know-how firmy.

e Majetkova bezpefnost — nckdy také nazyvana jako fyzicka bezpecnost, protoze

finance a majetek mohou pro Uto¢nika znamenat jisté obohaceni.

e Personailni bezpecnost — zde se Uto¢nik zajiméd o informace osob ve smyslu jejich
charakteristik, jako jsou vlastnosti, znalosti a dovednosti, které je mozné vyuZzivat
nebo prodat, jelikoz prodej osobnich tudaji je v dneSni dobé velmi vynosny.

[28, str. 71-72]

3.4 Bezpecnostni opatreni

Obsahem této kapitoly je analyza bezpecnostnich opatfeni, systémil a technologii s jejichz
pomoci je mozné zmirnit rizika zneuziti, odcizeni, ztraty nebo nelegitimniho zpracovani dat.
Zakladnim ptedpokladem pro zajisténi souladu s GDPR je vybudovat takové organizacni
a technické opatteni, které¢ bude pirimérenym prostiredkem ochrany ,,s prihlédnutim ke stavu
techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu a uceliim zpracovani i k rizné

pravdépodobnym a ruzné zavaznym rizikiim pro prava a svobody fyzickych osob.* [6, str. 51]
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3.41 Organizacéni opatreni

Organizacni bezpec¢nostni politika je Casto nepravem povazovana za dopliitkovou. Pfitom
pokud budeme dbat na diisledné dodrzovani stanovenych pravidel, tak 1ze dosdhnout pomérné

znacného zvySeni bezpecnosti s ohledem na relativné nizké naklady. [30, str. 268]

Organizac¢ni opatieni urcuje pravidla, smérnice a zvyklosti, které udavaji zpusob, jakym jsou
v dané organizaci a jejich systémech fizena, chranéna a distribuovana aktiva, véetné citlivych
informaci. Jedna se o soubor kritérii pro aplikaci bezpecnostnich sluzeb. Stanoveni pravidel
vSak nestaci, je tfeba také zajistit pravidelnou revizi a kontrolu dodrzovani téchto pravidel,

kterou by méli byt povéteni pracovnici organizace. [26, str. 133]

3.41.1 Uprava dokumentt

Zakladnim ptedpokladem implementace obecného natfizeni je Uprava internich dokumentt,
smérnic a smluv. Vnitropodnikové smérnice je nutné upravit tak, aby spliovaly pozadavky
GDPR a ve vétSin€ organizaci bude také potieba piidat smérnice nové. Nové smérnice se
budou tykat zejména procesi, které urcuji jakym zplisobem pracovat s osobnimi tdaji a jak

zprostfedkovat prava subjektti udaji. [25]

Dalsi dualezita Gprava se tyka smluv a to nejen mezi béznymi dodavateli a odbérateli zbozi,
materiali a vyrobnich prostredkd, ale zejména mezi dodavateli sluzeb a produkti ve smyslu
zpracovatelli, pficemz tito dodavatelé¢ pifijdou do styku s osobnimi udaji, které poskytuji

subjekty tidaji spravei. [25] [29]

Specialni dokumenty urené pifimo obecnym nafizenim, které by mély byt dale vytvoreny
avedeny za urCitych podminek specifikovanych v kapitole 3.2.14. Povinnosti firem, jsou
DPIA (Data Protection Impact Assessment) neboli vypracovani posouzeni vlivu na ochranu
osobnich udaji pro veskeré pouzivané programy, systémy a procesy. A vést zdznamy
o ¢innostech zpracovani. Souhlas se zpracovanim osobnich udaji je dalsi dokument, ktery je
nutné doplnit o nové nalezitosti. Podle GDPR je nutné vytvoiit pro kazdy ucel specidlni

souhlas a neni mozné mit souhlas univerzalni. [25] [29]

3.4.1.2 Skoleni

Po upravé smérnic a implementaci vhodnych organiza¢nich a technickych opatfeni je zejména

dalezité provést také Skoleni zaméstnancii a to nejen téch, ktefi se podili na zajisténi souladu
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s GDPR, ale vSech zaméstnanct firmy, ktefi pracuji s osobnimi tdaji. NejvétSim rizikem
zajisténi bezpe€nosti a ochrany dat je totiz lidsky faktor. Odhaduje se, ze az 80 % ptipadi
poruseni ochrany informaci je zplisobeno pravé jimi. Pokud vezmeme v ivahu také jejich
piipadnou nespokojenost, pomstychtivost nebo zlobu, je riziko jesté vétsi. Riziko zaroven
roste také srostoucimi pravomocemi. Pokud se firm& podafi eliminovat zékladni rizika
bezpecnosti, je velka pravdépodobnost, ze zvladne pfechod na obecné nafizeni o ochrané
osobnich udaji bez vynalozeni nadmérného usili a finan¢nich prostredkii. Vysledkem procesu

Skoleni bude pfimétena vnitini ochrana pied uniky a zneuziti dat. [23, str. 17] [30, str. 261]

3.41.3 ISO 27000

ISO 27000 je skupina norem, které vydala mezindrodni organizace pro standardizaci (ISO) ve
spolupraci s mezinarodni elektrotechnickou komisi (IEC). Jedna se o mezindrodn¢€ uznavané
normou tohoto standardu ISO 27001, kterad se vénuje systémim fizeni bezpecnosti informaci
neboli ISMS, kde se pozadavky na ISO a na obecné nafizeni v mnoha bodech piekryvaji.
ISMS je systém procesii a postuptt k zajisténi co nejlepsi mozné bezpecnosti informaci
a minimalizaci hrozeb. ISO 27001 je tedy dobrym vychozim bodem pro organizace, které

chtéji dosdhnout souladu s GDPR. [31, str. 195-196] [32, str. 395]

V piipadé, ze organizace uchovavd data vcloudu (vefejném ulozisti), je vhodné
implementovat také normu ISO 27018, kterda je wurCena pro ochranu osobné
identifikovatelnych informaci ve vefejnych ulozistich vystupujicich jako zpracovatelé.

[31, str. 213]

3414 Audit

Audit je provéfeni a pfezkoumani informaci, dat a pfedepsanych ¢innosti s cilem ovéfit jejich
platnost a spolehlivost. Osoba, ktera provadi audit se nazyva auditor. Z hlediska bezpecnosti
a ochrany osobnich udaju je tfeba se zamétit na audit informac¢niho systému neboli IT audit,
ktery provéfuje hardware, software, informace, bezpecnost a provozni dokumentaci
informacniho systému. Dal§im dalezitym auditem je audit bezpecnostni, ktery ovétuje systém
fizeni bezpecnosti v organizaci. Z pohledu osoby vykonavajici tuto ¢innost rozd¢lujeme audit
na interni a externi. Interni audit provadi osoba nebo utvar uvnitf organizace, tedy
zaméstnanci dané organizace. Externi audit je provadén externim subjektem. Vystupem

auditu by méla byt zprava, ktera popisuje cile, kritéria, rozsah, nalezy a zavér auditu. Uritym
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typem auditu mize byt také zkoumani a vyhodnocovani logii nebo provadéni penetracnich
testdl. Audit zavedenych pravidel a systémt by mél byt nedilnou soucasti bezpecnostni

politiky. [33] [26, str. 200-204]

3.4.2 Technicka opatreni

Technické bezpecnostni opatfeni dokdze do jisté miry ochranit dilezité informace a data
spolecnosti a v nékterych piipadech také ulehCit administrativni a analogickou praci spojenou
s bezpecnosti. Bezpecnost informaci je odvétvi, které nema tendenci dlouhodobé;ji stagnovat,

coz ma za nasledek vysoké finan¢ni naroky na nové technologie. [26, str. 218]

3.4.21 Firewall

Firewall n¢kdy také nazyvan ,brana“ je zafizeni, které muze mit softwarovou nebo
hardwarovou formu a je zakladem pro IT bezpecnost. Jeho funkci je oddé€lit interni firemni sit’
od sité jiné (nejcastéji internetu) a propoustét mezi sitémi pouze takova data, kterd jsou
pfedem definovana podle urcitych pravidel. Jeho tkolem je zamezit neopravnénému praniku

do sité a tim zamezit pfipadné manipulaci s daty. [34]

3.4.2.2 Sifrovani

Sifrovani je proces, pii kterém dochazi za pomoci Sifrovaciho algoritmu k pieméng
otevien¢ho textu na text Sifrovany, ktery brani neopravnénym osobam tyto informace ziskat.
Data Ize zpétn¢ deSifrovat (pfevést Sifrovany text na text otevieny) za pomoci klice, ktery byl
pouzit pii Sifrovani. Popsany zplisob se nazyva symetrické Sifrovani. Pro komunikaci mezi
dvéma a vice subjekty je vhodnéjsi pouzit asymetrické Sifrovani, kde se vyuziva paru klici.
Prvni z paru je kli¢ vetejny, ktery vygeneroval adresat a je mozné za jeho pomoci zaSifrovat
zpravu. Druhy z klict je kli¢ soukromy, ktery vlastni pouze adresat a slouzi pro deSifrovani
zpravy, ktera byla zaSifrovédna vetfejnym kli¢em. Zakladnim principem je tedy poskytnuti
vefejného klice vSem odesilatelim zpravy a peclivé uschovani klice soukromého.

[28, str. 191-203]

3.4.2.3 Zalohovani

Zalohovani je prubézné potizovani zéloznich kopii vSech dilezitych dat a programového
vybaveni pouzivanych v organizaci s cilem zajistit dostupnost a ptipadnou obnovu datovych

zdroju a programového vybaveni. Proces zalohovani je nasledujici:
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Vytvoreni zalohovaciho planu.

Dodrzovani stanoveného planu.

Testovani ¢itelnosti zalohovanych dat.

Bezpecné ulozeni zéloznich médii. [26, str. 143]

34.24 Bezpecnost osobnich pocitac

Zakladem bezpecného pocitace je aktualizovany a legalni operacni systém. Z programového
vybaveni je nezbytné mit nainstalovany dobry antivirovy program s aktualizovanou databazi
hrozeb. Déle je nezbytné mit zapnuty pocitaCovy firewall, ktery hlida korektni komunikaci
mezi pocitaci. Je také dobré mit nainstalovany antispyware, ktery kontroluje vSechna data
ptichazejici do pocitace a v piipad¢ detekce Skodlivého softwaru nebo jiné hrozby zamezi

témto spywartim pfistup do pocitace. [35]

3.4.2.5 Logy a sitova analyza

Jiz od pocatku vyvoje sité vznikaly riizné analytické sitové néstroje a zafizeni sbirajici logy,
které méli pomoci administratorim v jejich praci a vytvaret bezpe€nostni analyzy. Mezi tyto

nastroje patfi:

e Vulnerability assessment scanner — je software pro hodnoceni zranitelnosti, ktery se
vyuziva pro audit pocitacové a sitové bezpecnosti, dokdze identifikovat piipadné
bezpecnostni problémy a nalézt chyby v konfiguraci riiznych zafizeni nebo ptipadné

potieby updatu.

e Packet sniffers — n¢kdy také nazyvany jako paketovy analyzétor je zafizeni, které
dokéze odchytavat provoz na siti. Tyto zdznamy uklddd a piipadné tfidi podle

definovanych pravidel.

o File integrity checker — neboli kontrolor integrity soubort je software, ktery generuje
a sleduje kontrolni soucty adresatti a soubort a tim zajiStuje, ze Zadnd neopravnéna
osoba nezménila dany soubor nebo adresat. Pfipadné existuji podobné néstroje, které
sbiraji logy ze souborového serveru a monitoruji veskeré zmény souborti nebo

adresaru.
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e Password auditing — je nastroj na audit hesel uzivatell. Jsou vyuzivany rtizné metody
za ucelem zjistit heslo daného uzivatele. Vyuziva se slovnikovych utokt, brute force
attack (testovani kombinaci mnoziny znakii na prolomeni hesla) a podobnych technik.

V ptipad¢ prolomeni hesla je upozornén IT administrator, ktery by meél zazadat

wewvr

e Network reconnaissance tool — jsou ndstroje na prozkoumdni a shromézdéni
veskerych informaci o siti. Vyuzivaji rlznych protokoli a moznosti k zjisténi

kompletni topologie sité. [32, str. 32-35]

3.4.2.6 IDS a IPS

IDS (Instruction Detection System) je bezpecnostni systém, ktery monitoruje sitovy provoz
za Ucelem odhalit podezielé chovani na siti. V pfipad¢ zjiSténi podezielého chovani systém
tuto skute¢nost okamzité ohldsi IT administratorovi. Problémem vSak je, ze prodleva mezi
detekci problému a reakci na n¢j mtize byt v urcitych ptipadech tak velka, ze jiz neni mozné
Skodlivé cinnosti zabranit. V takovych ptipadech je vhodné vyuzivat IPS (Instruction
Prevention System), ktery dokaze reagovat na udalost a pfipadné odpojit od sité¢ podeziela
zafizeni. Tim zamezi Sifeni hrozby, dokud tuto hrozbu administrator neprovéii.

[32, str. 53-55]

3.4.2.7 DLP

DLP (Data Loss Prevention) je ndstroj, ktery minimalizuje rizika ztraty ¢i tUniku dat
zpusobenych lidskou chybou. Pomoci tohoto nastroje je mozné ziskat kontrolu nad pohybem
dokumentt klasifikovanych jako divémé uvniti organizace i mimo ni. Zaroven lze sledovat
aktivity uzivatell, ktefi pracovali s t€émito soubory. Nastroj zabezpecuje dokumenty tak, Ze
znemoziuje jejich kopirovani a to jak celych souborl, tak i ¢asti textu. Také zabranuje
vytvareni kopii obrazovky pfi préci s témito soubory a umoziiuje nastavit spoustu dalSich

bezpecnostnich opatieni. [36] [37]

3.4.2.8 1AM

IAM (Identity and Access Management) je nastroj, ktery dokaze IT administratoriim vyrazné
usnadnit praci se spravou opravnéni a piistupovych tdaji. Pomoci tohoto nastroje lze
definovat kategorie podle organizacni struktury nebo pracovnich skupin, kde jsou poté

jednotlivym uzivatelim ptfid€lovana a odebirana opravnéni podle jejich pravomoci. Dale
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umoziuje schvalovani prav nadfizenymi pracovniky, shromazd’ovani logl z auditu, vedeni
evidence opravnéni, integrace jednotlivych systéml organizace, sprava a dohled nad
pristupovymi udaji a hesly a spoustu dalSich zajimavych funkci, které mohou pomoci

podnikiim s implementaci GDPR. [36]

3.4.2.9 IEEE 802.1X

IEEE 802.1X je bezpecnostni protokol, ktery umozni ptistup do sité pouze autorizovanym
zafizenim. Zafizeni se vétSinou autorizuji na zdkladé uzivatelského uctu vytvoieného
organizaci. DalSim zplisobem autorizace je na zéklad¢ shody MAC adresy, kdy administrator
prohlasi danou MAC adresu za divéryhodnou a mechanismus ji poté umozni vstup do sité.
Vyhodu, kterou protokol piinasi, je automatizované tfidéni klientskych zafizeni do
nastavenych VLAN a tim muze byt omezen piistup klientim k jednotlivym ¢astem sité. IEEE
802.1X je tedy standard, ktery by mél zajistit, Ze se v organizaci nedostane do sité zadné

zatizeni, o kterém administrator nevi. [38]

3.4.2.10 MDM

MDM (Mobile Device Management) je jednou z nejdiilezitéjSich technologii pro zabezpeceni
firemnich dat z pohledu mobilnich zatizeni. Technologie nabizi firmam moznost spravovat
veskera mobilni zafizeni na pracovis$ti a to pfes bezdratovou sit’ bez naruSovani prace
uzivatelii. V piipad¢ ztraty nebo odcizeni zafizeni je mozné vzdalen¢ vymazat firemni data.
Administratofi mohou distribuovat firemni mobilni aplikace, piedpisy pro zabezpeceni,

nastaveni a sbirat softwarova a hardwarova data ze zaftizeni. [41]

3.4.2.11 Penetracni testy

Penetracni testovani je technika etického hackingu pfti které se ovéiuje vSestranna bezpecnost
IT infrastruktury. Mize jit o pokus vnéjSiho priniku do sité, priniku na decentralizované
servery (DMZ), vnitiniho priniku do sit€¢ nebo také zneuziti davery zaméstnanct. Pfi tomto
testovani se snazi hacker pomoci specialnich technik najit co mozné nejvice bezpecnostnich
chyb a tim simulovat pfipadné realn¢ napadeni. Na ndpravu téchto chyb by se poté méla

organizace zamgfit a tim zvysit celkovou informacéni bezpecnost. [42]
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3.5 Procesni modelovani BPMN

BPMN (Business Process Model and Notation) je nastroj pro navrh a grafické znazornéni
firemnich procest, ktery umozni firmdm pochopit své interni postupy. Organizace maji
moznost projednavat a piedavat své postupy standardizovanym zptusobem. Grafickd notace
usnadni pochopeni spoluprace jednotlivych casti organizace a zpracovani udalosti. Tim se
zajisti, ze zamé&stnanci firmy budou chapat podminky podnikani a umozni organizaci rychle

se ptizpusobit novym vnitinim a B2B podminkam. [43]

351 Zakladni prvky

Zakladni prvky pouzivané v modelovacim ndstroji BPMN jsou znazornény na Obrazku 3
nize. Bliz§i moznosti pouziti udalosti a bran lze nalézt v Pfiloze 6 — Zékladni prvky

procesniho modelovani BPMN.
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Obrazek 3 — Zakladni prvky modelovaciho nastroje BPMN [44]
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4 Vlastni prace

Praktickd cast bakalaiské prace je zaméfena na organizacni a technickou analyzu stavu
organizace doplnénou o analyzu rizik. Pomoci téchto dvou metodik lze zjistit dilezité
informace o podniku, jeho procesech a lokacich zpracovani osobnich tdaji. S ohledem na
zjisténé informace lze navrhnout organizatni a technické opatfeni k zajisténi souladu
s obecnym nafizenim o ochran¢ osobnich udajii a navrhnout procesy zpracovani osobnich

adaj.
4.1 Zakladni informace o spoleénosti PRAKAB

V roce 1891 zaklada rodina Tremmelt spole¢nost SKW. V roce 1921 vétSinovy podil prebirad
pan Dr. Emil Kolben a timto krokem vznikad spoleénost PRAKAB PRAZSKA
KABELOVNA, s.r.o., kterd se za dobu své existence stala tradicnim ceskym vyrobcem
kabeli. PRAKAB je ¢lenem skupiny podniki SKB GROUP, kam patii Rakouské SKW
a SKG, Ukrajinské IKK, Slovenské ICS a FCS. [40]

Profil spole¢nosti 2017:
e Adresa: Ke Kablu 278, Praha 10 — Hostivar, 102 00
e Pocet zaméstnanci: 350
e Obrat: 130 mil. EUR
e Podil exportu: 75%
e Objem produkce: 146 000 km kabelti / rok
e Vyrobni plocha: 35 000 m’

e Celkovi rozloha arealu: 135 000 m* [40]

4.2 Vstupni analyza GDPR

Zakladnim ptedpokladem pro uspésné navrzeni a implementaci opatieni, ktera zajisti soulad
s obecnym nafizenim, je provedeni dobré vstupni analyzy. Analyza se provadi formou

fizeného polostrukturovaného rozhovoru a je rozdélena do dvou Casti, a to do casti
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organizacni a technické. Dotazy jsou vypracovany na zéklad¢ znalosti ziskanych z teoretické
casti prace. Pfi dotazovani je pfitomna osoba, kterd ma dobrou povédomost o danych
postupech a skuteCnostech v konkrétni Céasti dotazi. Na organiza¢ni dotazy odpovidal
zastupce HR odd¢€leni a na technické zastupce IT oddé€leni. Obé tyto skupiny jsou stejné
vyznamné a Casto se v n¢kterych svych bodech prolinaji. Vyhodnocenim analyzy na zakladé
znalosti ziskanych v teoretické ¢asti dostaneme dobry piehled o povinnostech, kterymi by se

méla organizace zabyvat.

421 Organizacni ¢ast

Obsahem této Casti analyzy je prozkoumani organizacni struktury spolecnosti, a to jak
z pohledu GDPR, tak z pohledu béznych Cinnosti a postupti, které jsou jiz provadény. Prabéh
celé analyzy je obsahem ptilohy 2 — Vstupni analyza GDPR v sekci organizacni dotazy. Zde
budou probrany pouze takové pasaze, kterymi je nutné se zabyvat v souvislosti s povinnostmi

a doporu¢enimi obecného natizeni.
Je organizace spravce nebo zpracovatel?

Organizace je spravce. Spravce urcuje ucel zpracovani osobnich udaji a zodpovida za svérené
osobni udaje subjektt udaji. V souvislosti s timto dotazem je dilezité zhodnotit, zda udaje,
které organizace zpracovava opravdu potfebuje nebo s tidaji naklad4 pouze za ucelem, ze by
je mohla v budoucnu vyuzit. Pokud organizace zpracovava osobni tidaje za ticelem, ze by je
mohla v budoucnu vyuzit, bez souhlasu subjektu 1udaji podle kapitoly 3.2.7
Souhlas se zpracovanim, tak jednd v rozporu sobecnym nafizenim. V takovémto ptipade
existuje moznost smazani vesSkerych takovychto udaji a vjejich zpracovavani nadale
nepokracovat nebo si opatfit ve vSech konkrétnich piipadech souhlas se zpracovanim.
V piipadé zvoleni druhé moznosti a zpracovavat udaje se souhlasem je vSak také nezbytné,
aby existoval divod zpracovani za konkrétnim ucelem, ktery bude subjektu tdaji sdélen
v souhlasu. Dal$i nélezitosti, které musi souhlas se zpracovanim obsahovat, lze nalézt v jiz

zminéné kapitole 3.2.7.
M3 organizace predpisy a smérnice pro ochranu osobnich idaju?

Organizace sice zmifluje nékteré podminky pro préaci s osobnimi tdaji, avSak tyto podminky
nejsou ucelené a dostatecné a to zejména vzhledem k legislativnim zménam chystajiciho se

GDPR.
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Provadi firma Skoleni zaméstnanca?

Ano, Skoleni provadi zaméstnanci 1 externi firmy, ale soucasti Skoleni neni pouceni
o nakladani s osobnimi udaji. Vzhledem kcitlivé povaze udaji a hrozicich postihil
z obecného nafizeni, je vyznamné doporuceno zahrnout do kazdoro¢niho Skoleni také skoleni
o nakladani s osobnimi tdaji. Také vzhledem ke skutecnosti, Ze uzivatelé predstavuji nejvetsi

bezpecnostni riziko.
Poskytuje organizace osobni idaje externim firmam - zpracovatelim?

Organizace poskytuje osobni tdaje externim spolecnostem. Zaroven neprob¢hla tiprava smluv
s externimi firmami a nebyl stanoven plan informovani o zménach nebo smazani udaji pro
tyto externi zpracovatele. Povinnosti spravce je vybrat pouze takové zpracovatele, kteii
poskytuji dostate¢nou zaruku pro ochranu udaji. Vhodné je tedy do smlouvy s témito
externimi spole¢nostmi zahrnout ¢asteCné pieneseni zodpoveédnosti za zpracovavané udaje
a zahrnout smlouvu o mlicenlivosti. Dal§im dulezitym krokem je stanovit plan informovani
zpracovatelll o zménach nebo smazani tdaji u jednotlivych subjektii. Tento plan by m¢l
obsahovat seznam externich zpracovateld spolu stypovymi osobnimi tudaji, které
zpracovavaji a stanovit provadéci ptfedpis jakym zplisobem budou informovani a do jak

dlouh¢ doby.
Vede organizace dokumentaci o lokacich uloZeni osobnich udaja?

Neexistuje evidence osobnich Udaji uchovavanych v listinné ani elektronické podobé.
Organizace by m¢la mit dobrou povédomost o tom, kde se jaké osobni udaje nachazi a to
z davodu jejich ochrany a také k zajisténi prav subjekti udaji. Zaroven by mélo byt zakézano
ukladat osobni udaje na interni ulozisté¢ firemnich pocitac¢l a vedeni soukromych databazi
udaju.

Vede organizace dokumentaci o posouzeni vlivu na ochranu osobnich udaji (DPIA)?
Nevede. Povinnost vést DPIA je ve vétSin€ pripadi nejasna a to zejména kvili nepfesnym
vykladim zakona. Okolnosti, které by mohly vést k povinnosti vypracovani DPIA jsou
velkokapacitni monitorovani vefejného prostoru a zpracovani pii vyuziti ,,novych

technologii“. Vzhledem k této situaci je vice neZ doporufené radéji posouzeni vlivu na

ochranu osobnich tdaji neboli DPIA zpracovat.
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Vede organizace zaznamy o ¢innostech zpracovani?

Nevede. Povinnost vést zdznamy o ¢innostech zpracovani nemaji podniky malé a stfedni,
které zaméstnavaji méné nez 250 zaméstnancii. Vzhledem k tomu, ze spolecnost PRAKAB
zaméstnava piiblizné 350 zaméstnancli, tak se ho tato povinnost tyka. Bliz§i informace
ohledn¢ povinnosti vypracovani zdznamu o cinnostech zpracovani lze nalézt v kapitole

3.2.14.2 Povinnost vést zaznamy o ¢innostech zpracovani.
Vede organizace evidenci opravnéni zaméstnancii na pristup k osobnim udajam?

Nevede. Vzhledem ke kontrole piistupli, pomoci pii detekci ptipadného bezpecnostniho
incidentu a udéleni zodpovédnosti zaméstnancim za svéfena data, je doporuCené vést
evidenci opravnéni zaméstnancti na piistup k osobnim udajim. Tento dokument by mél
obsahovat lokace uloZeni osobnich dajl, at’ jiz v listinné nebo elektronické podobé spolu
s vypisem konkrétnich typii osobnich Uidaji a jmen zaméstnancii, ktefi k datim mayji pfistup
a kteti za dané udaje odpovidaji. Toto doporuceni uzce souvisi s doporuc¢enim v otazce Cislo

10 a mtze byt vyhodné opatieni provést v ramci jednoho dokumentu.
Ma organizace likvidacni a spisovy rad?

Nema. Osobni udaje zpracovavané at’ jiz na zdkladé souhlasu nebo jiného legitimniho diivodu
popsaného v kapitole 3.2.7 Souhlas se zpracovanim, maji stanovenou lhiitu pro moznou délku
uchovani. Délka uchovani se pro jednotlivé ptipady liSi a to na zakonné lhlty, na lhity dané
organizacnimi pfedpisy a na lhlty stanovené v souhlasu se zpracovanim. Po uplynuti
stanovené doby je nutné dokumenty a veSkeré soubory s osobnimi udaji zlikvidovat. Tento
proces vyzaduje sepsani likvidacniho a spisového fadu a je pro soulad s GDPR vyznamné

doporucen.
Ma organizace definovano, jak bude provadét aktualizaci, vypis a vymaz adaja?

Nema. Specifikovat jakym zpisobem budou vymahatelna prava subjektii udaji je dilezity
ptedpoklad pro splnéni souladu s obecnym nafizenim. Subjekt Gdaji musi mit mozZnost
vymahat sva prava na osobni udaje stejn¢ jednoduchym zplisobem, jakym osobni udaje predal
spravci. V ptipadé zadosti o vypis mu musi byt navic poskytnut tento dokument ve strojoveé
¢itelném kodu. Pro splnéni tohoto pozadavku miiZe organizaci velmi pomoci pravée spis lokaci

ulozeni osobnich udajii zminény v otazce 10.
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Zpracovava firma osobni idaje na zdkladé souhlasu se zpracovanim?

Ano, ale omezen¢. Organizace dale neaktualizovala znéni smluvnich dodatkl a souhlast se
zpracovanim. JelikoZ nové nafizeni je relativné piisné pii zpracovani osobnich udajii na
zéaklad¢ souhlasii se zpracovanim, je tfeba souhlasy upravit na zékladé pozadavkl zminénych
v kapitole 3.2.7 Souhlas se zpracovanim. V ptipad¢, Ze probiha zaroven zpracovani nékterych
osobnich udaji na zakladé starého souhlasu se zpracovanim, tak je nutné, aby fyzické osoby
podepsaly také noveé upraveny souhlas se zpracovanim. V opaéném piipadé neni mozné jejich

osobni Udaje dale zpracovavat.

4.2.2 Technicka cast

Obsahem této Casti analyzy je pfezkoumani technického stavu a IT vybaveni spolecnosti a to
zejména s ohledem na zpracovani, ochranu, manipulaci, ukladani a zalohovani osobnich
udajt. Prabéh celé analyzy je obsahem ptilohy 2 — Vstupni analyza GDPR v sekci technické
dotazy. Zde budou probrany pouze takové pasaze, kterymi je nutné se zabyvat v souvislosti

s povinnostmi a doporuc¢enimi obecného natizeni.
Provadite monitorovani zaméstnanca?

Je pouzivan systém GPS pro sluzebni vozy a Cipy pro piichody a odchody zaméstnanct. Na
GPS systémech v automobilech lze pfepinat mezi soukromou a sluzebni cestou. V systému je
potom zobrazeno trasovani pouze pro sluzebni cesty. Zaznamy odchodu a ptichodi slouzi pro

vyhodnoceni dochéazky.
Ma4 organizace vypracovanou IT smérnici?

Ano, jeji posledni revize je z Cervence 2014. Vzhledem k velkym zménam technologii v IT

infrastruktufe a zménam legislativy je doporucena jeji revize.
Ridi se organizace standardy ISO 27000?

Netidi. ISO 27001, n¢kdy také znamy pod ISMS, je celosvétové uznavany standard, ktery
muZe pomoc organizacim s dodrzenim souladu obecného natizeni a to zejména v oblasti IT na
organizacni a bezpecnostni trovni. Jeho implementace je doporucend minimalné na Grovni

souladu s GDPR bez nutnosti ziskat certifikaci.
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Vede organizace evidenci bezpe¢nostnich incidenti?

Nevede. Dokumentace bezpecnostnich incidenti muize byt oporou pii zpétném dohledavani
a vyhodnocovéani problémili a také mize pomoci s pfedchazenim dalSich bezpecnostnich

incidentt.
M3 organizace vypracovana krizovy plan v pripadé bezpecnostniho incidentu?

Nema. Krizovy plan je dualezitou soucasti prevazné pro velké IT tymy, kde vznikd jeho
vytvofenim Castecnd zastupitelnost. Jeho dal$im piinosem je vSak také rychlé dohledéani feseni
a presn¢ stanovené postupy, které vedou k rychlé obnové vypadku sluzeb nebo k feSeni

bezpecnostniho incidentu.
Vyuziva organizace Identity and Access Management (IAM)?

Nevyuziva. IAM je nastroj, ktery zajisti lepsi spravu a piehled nad pfidélovanim opravnéni
v organizaci a to od schvalovani prav nadiizenymi pies pfidélovani prav podle oddéleni a roli

az po okamzité odebirani prav v piipad¢€ rozvazani pracovnépravniho vztahu.
Vyuziva organizace Data Loss Prevention (DLP)?

Nevyuziva. DLP je prostedek, ktery zamezi uzivatelim neopravnéné manipulovat se soubory
oznacenymi specidlnimi tagy. DLP je jeden ze zdkladnich nastrojt, které mohou vyznamné
prispét k prokdzani schody s obecnym nafizenim. Realné¢ vSak systém nedokadze zabezpecit
vesSkeré moznosti manipulace s citlivymi soubory, a to naptiklad ptepis udaji na papir nebo
jejich foceni bez pouziti pocitace. Kazdé opatieni, které alespont ¢astecné omezi moznost

incidentu je pfinosem.
Vyuziva organizace nastroje pro IT audit, monitoring sité nebo sbirani logi?

Ano, vyuziva Netwrix, PRTG a poté omezené¢ Graylog a Aktivity. Logovaci nastroj, ktery
dokéze sbirat zdznamy z veskerého provozu na siti, je dalSim zdkladnim prostfedkem, ktery
muze prispét k prokdzani shody s obecnym natizenim. Dilezita je vSak jeho plna funk&nost
a pravidelné vyhodnocovani logli. Netwrix je nastroj na IT audit, ktery mimo jiné dovede

sledovat pfipojovani uzivateli k serverim a zaznamenavat vesSkeré manipulace se soubory.
Provadi organizace revize opravnéni uzivatelu?

Ano, ale revize se provadi pouze na Active Directory (AD). V ptfipadé, ze spolecnost

nepouzivd IAM zminény v otazce Cislo 7 je nezbytné, aby byly v pravidelnych intervalech
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stanovenych IT smérnici revidovany oprdvnéni miniméalné v AD a v ERP systému, idealné

vSak ve vSech systémech spolecnosti.
Vyuziva organizace néjaké dalsi zpiisoby ochrany osobnich udaja?

Ano, vyuziva Sifrovani koncovych stanic BitLocker a je provadéno pravidelné zalohovani
serveri na magnetické pasky. Sifrovani koncovych stanic je vSak provadéno pouze
u prenosnych pocitacti. U stolnich pocitacti sice nehrozi takové riziko jako u ptenosnych, ale
je doporucené Sifrovat vSechny disky a externi pamétova média. Zatizeni, ktera by méla byt
dale chranéna, jsou mobilni telefony a to alesponn u téch uzivatell, ktefi maji z mobilniho
telefonu pfistup k firemnimu emailu. Minimalnim zabezpecenim telefonu je jeho odemykani
¢iselnym kodem, heslem nebo gestem. Idedlnim zabezpecenim vSak je spravovat telefon
pomoci nastroje MDM neboli Mobile Device Management, ktery ndm mimo jiné umozni

v ptipad¢ ztraty telefonu zafizeni vzdalené restartovat do tovarniho nastaveni.
Provadi organizace pravidelné penetracni testy?

Neprovadi. V organizaci nebylo provadéno penetracni ani jiné testovani. Provedeni
penetracnich testli s uspéSnym vysledkem dokazuje dobrou bezpecnostni ochranu nejen

osobnich udajt fyzickych osob, ale 1 dalSich dulezitych firemnich informaci.
Vyuziva firma vzdaleny pristup VPN?

Ano, ale zafizeni internich uZzivateli nejsou nijak kontrolovany a tudiz se uzivatel miZze
pripojit z kteréhokoli zafizeni, coz piedstavuje jisté bezpecnostni riziko. V rdmci zmirnéni
rizika by bylo vhodné povolit pfipojeni VPN pouze na firemnich pocitacich nebo zafizenich
provéfenych IT administratory. Pro zafizeni externich spole¢nosti je vyuzivan osobni

certifikat.

4.2.3 Existujici opatreni
Organizace se fidi nasledujicimi organiza¢nimi bezpecnostnimi hledisky:

Pravidelné ro¢ni Skoleni zaméstnancu.

Interni 1 externi audity.

Dobré¢ zabezpeceni archivnich dokumenti.

Minimalizace zpracovani osobnich udaju.
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e Minimalizace archivovani dokumentt s citlivymi udaji fyzickych osob.
Organizace vyuziva nasledujici bezpecnostni technologie a opatieni:

e firewall,

e firewallové IDS / IPS,

e ISE IEEE 802.1X,

e antivir,

e zilohovani na pasky,

e nastroj pro IT audit,

e logovaci nastroje,

e Sifrovani disk( notebooku.

4.2.4 Povinnosti a zlepSovaci navrhy
Diilezité

e Posouzeni vlivu na ochranu osobnich udaji (DPIA).

e Vedeni zaznami o ¢innostech zpracovani.

e Uprava souhlast se zpracovanim a smluvnich dodatkd podle obecného naiizeni.
Doporucené

e Sepsani smérnice nebo predpisu pro nakladani s osobnimi udaji.

e Sepsani likvida¢niho a spisového tadu.

e Zahrnout do ro¢niho skoleni také bezpecnost a ochranu osobnich udajt.

e Uprava smluv s externimi firmami.

e Predpis na zajiSténi prav subjektii Gidaji a o informovéani externich firem (vymaz,

vypis, aktualizace,...).
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e Vedeni evidence lokaci ulozeni osobnich udaji obsahujici typové osobni udaje,

pristupy zaméstnancti, odpovédnou osobu.
e Revize IT smérnice.
e Implementace Data Loss Prevention (DLP).
e Provadéni revizi opravnéni na vSech systémech spolecnosti.
e Zabezpeceni mobilnich telefoni administrativnich pracovniki.
e Provedeni penetracnich testi.
e Zabezpeceni VPN pfiipojeni.
Volitelné
e Implementace ISO 27001.
e Vedeni evidence bezpecnostnich incidentt.
e Vypracovani krizového planu pro IT.
e Implementace Identity and Access Managementu (IAM).

e Sifrovani diski stolnich poéitagi.
4.3 Technicka analyza rizik

Ptredpokladem prokdzéani souladu s obecnym nafizenim o ochrané osobnich tdaji fyzickych
osob je zajisténi korektniho a legitimniho zpracovéani osobnich udaji, ale také zajiSténi
celkové bezpecnosti. Kazdy systém je zabezpeceny piesné podle toho, jak je bezpecny jeho
nejslabsi Clanek. Z tohoto diivodu je velmi dulezité najit veskeré slabé cClanky systému
a provést potiebna opatreni, kterd povedou ke zvySeni celkové bezpeCnosti organizace.
Pribéh celé analyzy je obsahem Pfilohy 3 — Technickd analyza rizik, vzhledem k ochrané
a ,.know-how* podniku nejsou jmenovany konkrétni technologie. Zde budou probrany
apopsany pouze nejrizikovEj§i zranitelnosti. Postup analyzy vychazi zkapitoly 3.3.3

Technicka analyza rizik.
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4.3.1 Stanoveni rozsahtl hodnot

Paramet Nejnizsi Nejvyssi Nejmensi Pozadovana Poznimka
b ohodnoceni | ohodnoceni | hodnotu ma hodnota
. nejnizsi
Hodnota aktiva 1 5 ) , - -
ohodnoceni
Pravdépodobnost nejnizsi N
. p 1 20 ) , €O nejnizsi -
incidentu ohodnoceni
nejnizsi . ..y, | maximdlni hodnota je
Dopad 1 5 , COo nejnizsi , .
P ohodnoceni ) dana hodnotou aktiva
L. nejnizsi Ly
Riziko 1 100 ) , co nejnizsi -
ohodnoceni

Tabulka 1 — Stanoveni rozsahii hodnot technické analyzy rizik

Hodnoty byly stanoveny na zakladé doporuceni z kapitoly 3.3.3 Technicka analyza rizik a na
principu odhadu nejvhodnéjsi stupnice pro stanoveni rizika. Klicovym parametrem analyzy je
riziko, které udava pravdépodobnost, s kterou nastane dand zranitelnost a jaky bude mit
celkovy dopad na podnik. Maximdalni hodnota rizika je 100, pokud zvolime 3 stupnové

ohodnoceni, tak dostaneme stupnici pro miru rizika a to nizkou, sttedni a vysokou.

Hodnota rizika 1-33 34 - 66 67 - 100
Mira rizika nizka stredni vysoka
Poznamka pfijatelné riziko zvySené riziko vyZaduje okamZitou napravu

Tabulka 2 — Stupnice pro miru rizika

Pravdépodobnosti zranitelnosti jsou stanoveny na zaklad¢ subjektivniho odhadu autora prace.
Dopad zranitelnosti je také subjektivné odhadnut autorem na zékladé hodnoty aktiva. Dopad
zranitelnosti mize byt oprati hodnoté aktiva snizeny dvéma zplsoby. Mulze existovat
opatfeni, které snizuje dopad =zranitelnosti na aktivum nebo mlze dopad konkrétni

zranitelnosti zptsobit pouze ¢astecné poskozeni aktiva.

4.3.2 Nizka rizika

Z technické analyzy rizik vypliva, Ze v organizaci je 90 zranitelnosti s nizkym rizikem. Tyto
zranitelnosti nepfedstavuji pro organizaci vazné nebezpeci, a tudiz nemd smysl se jimi
zabyvat. Jejich pfipadnd ndprava by pro organizaci ve vétSin€ ptripadi znamenala vySsi
finanéni vydaje nez by byl piipadny dopad této hrozby, navic v souvislosti
s pravdépodobnosti, s kterou by zranitelnost mohla nastat. Blize vysvétleno v kapitole 3.3.3
Technickd analyza rizik v souvislosti s Obrazkem 2 - Nakladovy model bezpecnostniho

opatfeni.
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4.3.3 Stredni rizika

Tato rizika jiz pro organizaci znamenaji urité nebezpeCni, které muize mit za nésledek
vynalozeni zna¢nych financnich prostiedkli. U nékterych zranitelnosti je vSak stale nutné
zvazit, zdali by jejich naprava nebyla finanéné narocnéjsi, nez dopad piipadné hrozby. Dalsi
moznosti je alesponi Castecné omezeni pravdépodobnosti dopadu napiiklad organiza¢nim
pfedpisem ¢i smérnici nebo jinym zplsobem, ktery by pro organizaci nebyl nadmérnou
finan¢ni zatézi. Zranitelnosti se stfednim rizikem je v organizaci 14. Sloupce tabulek jsou
pojmenovany zleva a obsahuji aktivum, hodnotu, hrozbu, zranitelnost, pravdépodobnost

incidentu, dopad, riziko a existujici opatfeni. Celou analyzu lze nalézt v Ptiloze 3 — Technicka

analyza rizik.

Zilohovaci Velmi nizka
FeSeni 2 Porucha SW spolehlivost SW 17 2 =

Tabulka 3 — Stiredni riziko: zalohovaci FeSeni

Vymeénou stavajiciho zalohovaciho softwaru s nizkou spolehlivosti za novy lze snizit

pravdépodobnost vyskytu této hrozby.

Piipojeni k
internetu

4 Vypadek operatora

Porucha na strané
operatora

Duaélni pfipojeni
- kabelové,
bezdratové

Tabulka 4 — Stiedni riziko: pripojeni k internetu

Zranitelnost 1ze odstranit zfizenim internetového ptipojeni od dvou operatort. Toto feSeni je

vSak znacn€ nakladné a pravdépodobné by ptevysilo vydaje spojené s piipadnym vyskytem

hrozby.
Call 4 Vypadek konektivity Porucha na strang 9 4 36 -
manager operatora

Tabulka S — Stfedni riziko: call manager

Z technickych davodii by v tomto piipadé¢ nepomohlo zfizeni internetového ptipojeni od vice

operatorid. Omezit riziko je mozné pofizenim mobilnich telefoni pro vSechny kliCové

zamgstnance.
Active
Directory a 4 Znewsiti uzivatelského gty | ¥ Cashé neodebréni 13 3 39 -
uZivatelské prav uzivatelim
ucty

Tabulka 6 — Stredni riziko: active directory a uzivatelské ucty
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Tento problém lze vyfesit implementaci IAM (Identity and Access Managementu) v piipadé

dostatecnych finan¢nich prostfedkti anebo Gpravou IT smérnice. V IT smérnici je odebirani

prav ¢astecné popsano, avSak chybi zde ¢asové lhiity a blizsi popis.

File server

Neopravnény piistup a V¢asné neodebrani 13 39 Auditni SW file
manipulace se soubory prav uzivatelim : serveru
Prodej informaci Skupiny pfistupti
zaméstnancem 12 36 v AD, auditni
firmy SW file serveru
Kradez a zneuziti citlivych
souborti
Prodej informaci 12 48 Auditni SW file

administratorem

serveru

Tabulka 7 — Stfedni riziko: file server

Neopravnénym pfistupem a manipulaci se soubory jsou mysSleny zejména piipady, kdy

zaméstnanec piechdzi zjedné pracovni pozice na druhou a nejsou mu bezodkladné

revidovana opravnéni do vSech firemnich systémiti. Problém lze opét fesit implementaci IAM

(Identity and Access Managementu) nebo lepSimi komunika¢nimi procesy mezi HR a IT

oddélenim. Kradez a zneuziti citlivych souborti zaméstnanci je problém, ktery byl jiz v rdmci

jinych spolecnosti nékolikrat probirdn v médiich. Lidska slozka patfi mezi nejrizikovéjsi

bezpecnostni hrozby a je velmi dilezité tento faktor nepodcenit. Jednim z nastrojt, ktery

muze snizit pravdépodobnost vyskytu této hrozby je DLP (Data Loss Prevention).

pozméneéni, zasifrovani dat a
inforamei)

kanaly

Napadeni skodlivym P
. L . .| Emailové piilohy a -
Osobni softwarem (Ginik, smazani, o, o, Emailovy filtr,
rox Nt oo L jiné komunikacni 16 48 L
poditace pozménéni, zasifrovani dat a . antivir
. . kanaly
inforamci)
sofi\ijsriﬁn(lﬁﬁlzdiglzrzr;ni Emailové pilohy a Emailovy filtr
Notebooky ’ > | jiné komunikagni 16 48 ¥

antivir

Tabulka 8 — Stiedni riziko: osobni pocitace a notebooky

Napadeni pocitace Skodlivym softwarem nemusi zabranit ani ten nejlepsi antivir. Pocitac

muze byt infikovan mnoha zplisoby, at’ jiz pomoci riznych komunikac¢nich kanalti anebo

prenositelnych médii. Primarnim feSenim tohoto problému by mélo byt pravidelné roc¢ni

Skoleni IT bezpecCnosti pro zaméstnance pracujici s poc¢itacem. DalSi moznosti je také kratké

kazdoro¢ni online studium doplnéné o provétovaci testy.
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Mobilni Kradez telefonu (pfistup Neexistuje HW
telefony k firemnim datiim) zabezpeceni

Zodpovédnost
18 3 54 uzivatell za
prevzaty HW

Tabulka 9 — Stfedni riziko: mobilni telefony

Kradez nebo ztrata telefonu s pfistupy zejména k firemnimu emailu a kontaktim miize byt
vazny problém. Hrozici nebezpeci je jak z hlediska GDPR tak z pohledu konkuren¢niho boje
a to zejména pokud se jedna o mobilni telefon n€kterého ze zastupcti obchodniho odd€leni.
Minimalnim moznym feSenim je stanoveni povinnosti zamykat mobilni telefony
administrativnich zaméstnanct. Idedlnim feSenim vSak je implementace MDM (Mobile

Device Management).

Neexistuji
Dochazkovy R minimalni
systém 3 Neopravnény piistup poZadavky na heslo 12 3 36 -
internich Gctl
Neexistuji
Ekonomicky s minimalni 5
systém 4 Neopravnény ptistup pozadavky na heslo 12 3 36 -
internich ucta

Tabulka 10 — Stfedni riziko: dochazkovy a ekonomicky systém

Jedna se zejména o ucty administratori a spravcil, u kterych nejsou systémoveé ani smérnici
stanoveny minimalni pozadavky na heslo, ¢imz muize dojit kjeho prolomeni

a neopravnénému piistupu do zminénych firemnich systémi.

Moznost
Kradez dat a informaci vzdaleného 9 4 36 Auditni SW file
zaméstnancem pfipojeni z : serveru
kteréhokoli zatizeni
Pripojeni 4
VPN

Osobni zatizeni
uzivatell nemusi 11 4 44 -
byt chranéna

Zneuziti ptistupu cizi
osobou

Tabulka 11 — Stfedni riziko: pFipojeni VPN

Pomérné zavaznym bezpecnostnim rizikem je moznost pfipojit se do firemni sit€¢ pomoci
VPN z kteréhokoli zafizeni. Zafizeni, z kterych se uzivatelé do sité ptipojuji, by méla byt
prinejmensim schvalovana pracovniky IT oddéleni, idealné by vsak ptipojeni mélo byt mozné
pouze z firemnich notebookl. Hrozi zde nebezpeci kradeze dat a informaci zaméstnancem

firmy, ale 1 ptipadnou cizi osobou za pomoci napadené¢ho osobniho pocitace zaméstnance.
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4.3.4 Vysoka rizika

Vysokd rizika ptedstavuji pro organizaci velké nebezpeci, které mize mit v urcitych
piipadech s vysokym dopadem na aktiva téméft likvidacni disledek. Pro zranitelnosti, které
predstavuji vysoké riziko, by meéla byt bez zbytecného odkladu sjednédna néprava.
V analyzované organizaci neni situace nijak vazna, existuje zde pouze 1 zranitelnost, ktera
hrani¢i se sttednim rizikem. Pfesto je dlilezité situaci nepodcenit a sjednat napravu co mozna
nejdiive. Sloupec tabulky je pojmenovan zleva a obsahuje aktivum, hodnotu, hrozbu,

zranitelnost, pravdépodobnost incidentu, dopad, riziko a existujici opatteni.

Podnikovy Xl s
. o TV Pridélovani
informacni 5 Zneuziti opravnéni o . 17 4 68 -
. nadbytecnych prav
system

Tabulka 12 — Vysoké riziko: podnikovy informacni systém

Vzhledem k implementaci nového podnikového informacniho systému nejsou nékteré jeho
soucasti dopracovany, a proto je nezbytné udélovat nadbytecna prava uzivateliim s nizSimi
pravomocemi k zaji§téni nepfetrzitého fungovani firmy. Uprava opravnéni pro uzivatele by
vSak meéla mit vySsi prioritu pro dopracovani, jelikoz mize mit za nasledek zna¢né finan¢ni

ztraty.

V4

4.4 Navrh procest pro zpracovani udaju

Podle natfizeni evropského parlamentu a rady (EU) 2016/679 je mozné zpracovavat osobni
udaje fyzickych osob pouze v piipad¢ existence legitimniho divodu nebo v ptipad¢ ud€leni
souhlasu. Dokazovani legitimniho zpracovani je vzdy na stran¢ spravce, ktery ze zakona
urcuje Ucel a zpisob zpracovani osobnich tidaji. Organizace tedy mize podle kapitoly 3.2.7

Souhlas se zpracovanim zpracovavat osobni tdaje subjektl v nasledujicich pfipadech:
e Zpracovani za ucelem plnéni smlouvy.
e Zpracovani na zéklad¢ souhlasu.
e Zpracovani z titulu opravnéného zajmu spravce.
e Zpracovani z titulu plnéni zdkonné povinnosti.

V piipadé, Ze spravce pieddvd jemu svéfené osobni udaje tfetim strandm (externim

zpracovatelim), tak za tyto zpracovatele ru¢i. Spravce musi dale zajistit, aby v ptipadé¢
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vymahani prav subjektd tdaji bylo témto pozadavkim vyhovéno a aby byli zpracovatelé
o zménach ve zpracovani informovani. Prava subjektd tdaju jsou podle kapitoly 3.2.8 Prava

subjektii idaji nasledujici:
e Préavo na pfistup k osobnim udajim (pasivni pravo).
e Pravo na aktualizaci udaju.
e Pravo byt zapomenut.
e Préavo na ptenositelnost udaju.
e Pravo vznést namitku proti zpracovani osobnich udaja.
e Pravo nebyt predmétem rozhodnuti zalozené¢ho na automatizovaném zpracovani.

Ve spole¢nosti PRAKAB s.r.o. se neprovadi zddné rozhodovani o subjektech udaja
zaloZzeném na automatizovaném zpracovani. Toto pravo tedy neni soucasti navrhu procest.
V nasledujicich kapitolach budou probrany procesy zpracovani osobnich udaji odvozené od
moznosti legitimniho zpravovani zminénych vyse. VeSkeré navrhy jsou soucasti Piilohy 5 —
Navrh procest zpracovani osobnich a byly vytvofeny v programu Camunda modeler od

spolecnosti Camunda Services GmbH.

441 Lokace zpracovani a ulozeni osobnich udajt

Prava subjektti udajii jsou plnéna na zdkladé¢ Ptilohy 4 — Lokace zpracovani a ulozeni
osobnich udajt, kde je popsano na jakych mistech ukladaji jednotliva oddéleni firmy osobni
udaje fyzickych osob. V piipadé€, ze spolecnost piijme pozadavek od subjektu udaji, je tento
pozadavek rozeslan na vSechny oddé€leni spolecnosti zpracovavajici osobni udaje, tedy na:
HR, IT, obchod, nékup, finance, kvalitu, SCM a déle mistrim, asistentkdm a vedoucim
pracovnikiim. Zastupci jednotlivych oddé€leni poté posoudi, zdali je zadatel zaméstnanec,
externista, zdkaznik nebo dodavatel. V ptipad¢, ze neni zndmy vztah subjektu k firmé, jsou
zkontrolovany veskeré pouzivané systémy a dokumenty dan¢ho oddéleni. Pokud je Zadost
podle GDPR oprévnénd, je pozadavku subjektu vyhovéno. V piipad€ nejasnosti zdali se jedna
0 opravnénou ¢i neopravnénou zadost z pohledu GDPR je mozné se informovat na oddéleni
HR. Po internim zpracovani pozadavku jsou zmény ve zpracovani ozndmeny také ptipadnym

externim zpracovateliim a vysledek pozadavku je zaslan zpét zZadateli.
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4.4.2 Zpracovani za ucéelem plnéni smlouvy

Proces zpracovani za Ucelem plnéni smlouvy je zndzornén v Pfiloze 5 v bodu 1). Proces
zacina pfijetim udajt pro plnéni smlouvy. Béhem plnéni smlouvy a to nezavisle na tom, jakou
organizace zastava roli (zakaznik nebo dodavatel) miize poskytovatel udaji respektive subjekt
udaji vymahat sva prava. V ramci zdkona je vSak mozné vymahat pouze pravo na aktualizaci,
vypis anebo je mozné vznést namitku na omezeni zpracovani. Tato prava jsou plnéna podle
kapitoly 4.4.1 Lokace zpracovani a ulozeni osobnich tidaji. Pravo na pfistup je poskytnuto jiz
pii uzavieni smlouvy, prdvo byt zapomenut nelze vyuzit po dobu plnéni smlouvy
a automatizované zpracovani organizace neprovadi. Poté co dojde k vystaveni nebo
proplaceni faktury je mozné uchovavat pouze takové osobni udaje, které jsou soucasti
dokumentti archivovanych ze zakona. Po uplynuti doby archivace je vSak nutné tyto udaje

také zlikvidovat.

44.3 Zpracovani na zakladé souhlasu

Proces zpracovani na zakladé souhlasu je znazornén v Ptiloze 5 v bodu 2). Proces zacina
vystavenim souhlasu se zpracovanim podle kapitoly 3.2.7 Souhlas se zpracovanim a je
predan subjektu udaji k podepsani. Pokud subjekt souhlas nepodepise, jeho tidaje neni mozné
zpracovat a proces koncCi. V ptipadé, ze souhlas podepise, tak jsou udaje zpracovany
a vyuzivany ke konkrétnimu ucelu po dobu stanovenou v souhlasu. Subjekt vSak mitize
kdykoli vymahat sva prava na aktualizaci, vymaz (odvolani souhlasu) anebo vypis. Tato prava
jsou plnéna podle kapitoly 4.4.1 Lokace zpracovani a uloZeni osobnich udajii. Pravo na
piistup je poskytnuto jiz pfi podpisu souhlasu. Pravo vznést nadmitku proti zpracovani neni
relevantni podavat, kdyz lze vyuzit moznosti odvolat souhlas a automatizované zpracovani
organizace neprovadi. Po uplynuti doby pro zpracovani je nutné veSkeré udaje subjektu

smazat.

44.4 Zpracovani z titulu opravnéného zajmu spravce

Proces zpracovani z titulu opravnéné¢ho zajmu spravce je znazornén v Ptriloze 5 v bodu 3).
Tento proces zac¢ina vznikem jakéhokoli kontaktu subjektu se spolecnosti, pii kterém jsou
zpracovavany osobni udaje subjektu. Typickym piikladem tohoto zpracovani je kamerovy
systém, ktery spada pod zpracovani osobnich tidaji za G¢elem ochrany majetku. Udaje se

uchovavaji po dobu stanovenou organizaci v idedlnim piipadé na zéklad¢ internich ptedpisii.
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Po uplynuti stanovené doby je nezbytné zpracovavané Udaje zlikvidovat. V tomto ptipadé
zpracovani nemusi byt vzdy pradvo na pfistup poskytovano subjektim 0daju jiz v pocatku
zpracovani jejich osobnich udaji. Subjekty maji tedy pravo na aktualizaci, vypis, piistup
k idajim anebo pravo vznést namitku proti zpracovani, ktera ma v tomto piipadé velky
vyznam. Tato prava jsou plnéna podle kapitoly 4.4.1 Lokace zpracovani a ulozeni osobnich
udaji. Pravo byt zapomenut je vymahatelné pouze pfes namitku proti zpracovani

a automatizované zpracovani organizace neprovadi.

4.4.5 Zpracovani z titulu plnéni zakonné povinnosti

Proces zpracovani z titulu plnéni zadkonné povinnosti je znazornén v Pfiloze 5 v bodu 4).
Tento proces zacind kontaktem =zalozenym na specidlnim vztahu mezi subjektem
a spole¢nosti. Typickym piipadem je zpracovani osobnich udajii zaméstnanct. Udaje se
zpracovavaji na zdklad¢é zakona, kde je stanovena povinnost pro zpracovani a piipadna doba
archivace pro konkrétni ptfipad. Pfi rozvazani vztahu nebo uplynuti doby je nutné
bezodkladné zpracovavané tdaje zlikvidovat. Subjekt udaji mtize kdykoli béhem procesu
vymahat sva prava na aktualizaci, vypis, pfistup anebo vznést namitku proti zpracovani.
Pasivni pravo na piistup opét mize, ale nemusi byt soucasti prvotniho kontaktu. Tato prava
jsou plnéna podle kapitoly 4.4.1 Lokace zpracovani a ulozeni osobnich udajii. Pravo byt
zapomenut je vymahatelné pouze pies namitku proti zpracovani a automatizované zpracovani

organizace neprovadi.
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5 Zaver

Hlavnim cilem bakalaiské prace bylo zhodnotit a popsat pozadavky obecného nafizeni
vzhledem ke zpracovani osobnich udaji ve velkém vyrobnim podniku, jehoz vystupem mélo
byt stanoveni povinnosti a doporueni, kterd povedou k prokazani souladu s GDPR.
Doplitkovym cilem bylo stanoveni bezpeCnostnich opatieni, které v piipadé¢ implementace
mohou vést ke zlepSeni celkové ochrany IT infrastruktury. DalSim vedlej$im cilem byl navrh
procesti legitimniho zpracovani osobnich udaji fyzickych osob, které¢ jsou v souladu s

obecnym nafizenim.

V teoretické Casti prace byly popsany obecné pozadavky nafizeni, dale byly vyliCeny postupy
GDPR analyzy a technické analyzy rizik, nasledoval priizkum organizacnich a technickych
bezpecnostnich opatifeni, které by umoznili prokazat soulad s nafizenim a také celkové
zabezpecit IT infrastrukturu. Zavérem teoretické ¢asti byl kratky popis procesniho
modelovani. Prvni kapitola praktické ¢asti poskytla ctenafi zakladni informace o spolecnosti,
kterd byla predlohou bakalafské prace. Druha kapitola se zabyvala dotaznikovym Setfenim
stavu spolecnosti a posouzenim souladu na zakladé povinnosti a doporuceni plynoucich
z GDPR. Otéazky dotaznikového Setfeni byly zkonstruovany na zakladé znalosti ziskanych
z teoretické Casti. Treti kapitola se vénovala postupu a vyhodnoceni technické analyzy rizik,
kterd pomohla indikovat bezpecnostni nedostatky v organizaci. Posledni, ¢tvrtd kapitola
popisuje veskeré procesy, za kterych je mozné z legitimnich divoda zpracovavat osobni

udaje.

Vysledkem bakalaiské prace je zjiSténi, ze za ucelem prokdzani souladu s minimdlnimi
povinnymi pozadavky GDPR, musi spole¢nost zhotovit nebo upravit nasledujici dokumenty:
posouzeni vlivu na ochranu osobnich udajii (DPIA), vedeni zaznamt o ¢innostech zpracovani
a Uprava souhlasti se zpracovanim a smluvnich dodatkli. Je vSak vhodné zvazit také
implementaci doporuceni stanovenych ve vstupni analyze. Z technické analyzy rizik vyplyva,
7ze nejvetsi bezpecnostni zranitelnosti, je pfidélovani nadbyteCnych prav v podnikovém
informacnim systému. Je vSak zadouci posoudit a zabyvat se také stiedné¢ vaznymi
zranitelnostmi v podniku, kterych je celkem 14. U vSech zranitelnosti se stfednim a vysSSim
rizikem je v praktické ¢asti popsan zpusob, jak toto riziko snizit. Zavérem jsou navrzeny 4
procesy na zadklad¢ shodného mnozstvi legitimnich divodt zpracovani osobnich udajt, za

kterych mtze jakdkoli organizace zpracovavat osobni udaje fyzickych osob.
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Piinosem bakaldiské prace je uceleny soupis pravidel a poznatkli problematiky GDPR
v teoretické Casti prace. Tento soupis muze pomoci organizacim, které nemaji Casové
moznosti a kapacity, aby hledaly jednotlivé pozadavky obecného nafizeni. DalSim pifinosem
je sestaveni praktického postupu feSeni, kterym se mohou firmy inspirovat pii zavadéni
GDPR. Tento postup se sklada ze vstupni analyzy, technické analyzy rizik a ndvrhu procest.
Kromé jiz zminénych obecnych piinosi, které mohou vyuzit organizace v Ceské republice,
ma prace také piinos konkrétni, a to pro spolecnost PRAKAB. Pro tuto spolecnost byly
stanoveny pozadavky obecného nafizeni, zjiStény zranitelnosti aktiv a jejich rizika a také

navrzeny procesy zpracovani osobnich udaju.

Zaveérem lze konstatovat, ze bezpecnostni stav analyzované organizace neni zasadné kriticky
a ze po zhotoveni nebo Upravé relativné malého mnozstvi dokumentii 1ze prohlasit, Ze je

spole¢nost PRAKAB v souladu s GDPR.
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Priloha 1 — Vybrané ¢lanky obecného narizeni

Informace a pristup k osobnim tidajam
Clének 13
Informace poskytované v pripadé, Ze osobni uidaje jsou ziskiany od subjektu udaja

1. Pokud se osobni udaje tykajici se subjektu udajii ziskavaji od subjektu udajii, poskytne

spravce v okamziku ziskani osobnich udaji subjektu udaja tyto informace:

a) totoznost a kontaktni udaje spravce a jeho piipadného zéastupce;

b) ptipadné kontaktni udaje ptipadného povétence pro ochranu osobnich tdaji;

¢) ucely zpracovani, pro které jsou osobni tidaje urceny, a pravni zéklad pro zpracovani;

d) opravnéné zajmy spravce nebo tieti strany v piipadé¢, ze je zpracovani zalozeno na ¢l. 6

odst. 1 pism. f);
e) ptipadné piijemce nebo kategorie ptijemcti osobnich udaji;

f) ptipadny umysl spravce piedat osobni tidaje do tfeti zemé nebo mezinarodni organizaci a
existenci €i neexistenci rozhodnuti Komise o odpovidajici ochrané nebo, v ptipadech pfedani
uvedenych v ¢lancich 46 nebo 47 nebo ¢l. 49 odst. 1 druhém pododstavci, odkaz na vhodné
zaruky a prostfedky k ziskani kopie téchto tdajti nebo informace o tom, kde byly tyto udaje

zptistupnény.

2. Vedle informaci uvedenych v odstavci 1 poskytne spravce subjektu udaji v okamziku
ziskani osobnich udaju tyto dal$i informace, jsou-li nezbytné pro zajiSténi spravedlivého a

transparentniho zpracovani:
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a) doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit, kritéria pouzita

pro stanoveni této doby;

b) existence prava pozadovat od spravce pristup k osobnim tdajim tykajicim se subjektu
udajl, jejich opravu nebo vymaz, popiipadé omezeni zpracovéani, a vznést namitku proti

zpracovani, jakoz 1 prava na prenositelnost udaju;

¢) pokud je zpracovani zaloZeno na ¢l. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2 pism. a), existence
prava odvolat kdykoli souhlas, aniz je tim dotCena zdkonnost zpracovani zaloZzena na souhlasu

udéleném pied jeho odvolanim;
d) existence prava podat stiznost u dozorového uradu;

e) skutecnost, zda poskytovani osobnich daji je zakonnym ¢i smluvnim pozadavkem, nebo
pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt tidajii povinnost osobni udaje

poskytnout, a ohledné moznych disledkii neposkytnuti téchto udaji;

f) skutecnost, Ze dochazi k automatizovanému rozhodovani, v€etné profilovani, uvedenému v
Cl. 22 odst. 1 a 4, a pfinejmensim v téchto pfipadech smysluplné informace tykajici se
pouzitého postupu, jakoz 1 vyznamu a piedpokladanych dusledkl takového zpracovani pro

subjekt udaju.

3. Pokud spravce hodla osobni udaje dale zpracovavat pro jiny ucel, nez je ucel, pro
ktery byly shroméazdény, poskytne subjektu udaji jest¢ pred uvedenym dalSim zpracovanim

informace o tomto jiném ucelu a ptislusné dalsi informace uvedené v odstavci 2.

4. Odstavce 1, 2 a 3 se nepouziji, pokud subjekt udajt jiz uvedené informace ma, a do té

miry, v niz je ma. [6, str. 40-41]
Clanek 14
Informace poskytované v pripadé, Ze osobni idaje nebyly ziskany od subjektu udaji

1. Jestlize osobni udaje nebyly ziskdny od subjektu tdajti, poskytne spravce subjektu

udajt tyto informace:
a) totoznost a kontaktni udaje spravce a ptipadné jeho zastupce;
b) ptipadné kontaktni tdaje ptipadného povéience pro ochranu osobnich udaji;

¢) ucely zpracovani, pro které jsou osobni udaje urceny, a pravni zaklad pro zpracovani;
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d) kategorie dotéenych osobnich udaji;

e) ptipadné piijemce nebo kategorie piijemcti osobnich udaji; 4.5.2016 L 119/41 Utedni

véstnik Evropské unie CS

f) ptipadny zadmér spravce piedat osobni udaje piijemci ve tieti zemi nebo mezinarodni
organizaci a existence ¢i neexistence rozhodnuti Komise o odpovidajici ochrané nebo, v
pripadech pfedani uvedenych v ¢lancich 46 nebo 47 nebo v €l. 49 odst. 1 druhém pododstavei,
odkaz na vhodné zéaruky a prostiedky k ziskani kopie téchto udajti nebo informace o tom, kde

byly tyto udaje zptistupnény.

2. Krom¢ informaci uvedenych v odstavei 1 poskytne spravce subjektu udaji tyto dalsi
informace, jsou-li nezbytné pro zajiSténi spravedlivého a transparentniho zpracovani ve

vztahu k subjektu udaji:

a) doba, po kterou budou osobni udaje uloZeny, nebo neni-li ji mozné urcit, kritéria pouzita

pro stanoveni této doby;

b) opravnéné zajmy spravce nebo tieti strany v pifipadé, ze je zpracovani zalozeno na ¢l. 6

odst. 1 pism. f);

¢) existence prava pozadovat od spravce pfistup k osobnim udajim tykajicim se subjektu
udajii, jejich opravu nebo vymaz anebo omezeni zpracovani a prava vznést namitku proti

zpracovani, jakoz i prava na pienositelnost udaji;

d) pokud je zpracovani zalozeno na ¢l. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2 pism. a), existence
prava odvolat kdykoli souhlas, aniZ je tim dotcena zakonnost zpracovani zaloZena na souhlasu

udéleném pied jeho odvolanim;
e) existence prava podat stiznost u dozorového tradu;

f) zdroj, ze kterého osobni tidaje pochézeji, a ptipadné informace o tom, zda udaje pochazeji z

vetejne dostupnych zdroji;

g) skutecnost, ze dochéazi k automatizovanému rozhodovani, v¢etn¢ profilovani, uvedenému v
¢l. 22 odst. 1 a 4, a pfinejmenSim v téchto piipadech smysluplné informace tykajici se
pouzitého postupu, jakoz 1 vyznamu a piedpokladanych dusledkl takového zpracovani pro

subjekt udaja.

3. Spravce poskytne informace uvedené v odstavcich 1 a 2:
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a) v pfimétené lhaté po ziskani osobnich udajii, ale nejpozdéji do jednoho mésice, s ohledem

na konkrétni okolnosti, za nichZ jsou osobni udaje zpracovavany;

b) nejpozdéji v okamziku, kdy poprvé dojde ke komunikaci se subjektem tidajii, maji-li byt

osobni udaje pouzity pro ucely této komunikace; nebo

¢) nejpozde€ji pii prvnim zpiistupnéni osobnich dajli, pokud je ma v umyslu zpfistupnit

jinému piijemci.

4. Pokud spravce hodla osobni udaje dale zpracovat pro jiny ucel, nez pro ktery byly
ziskany, poskytne subjektu udajt jeste pred uvedenym dalSim zpracovanim informace o tomto

jiném ucelu a prislusné dalsi informace uvedené v odstavci 2.
5. Odstavce 1 a 4 se nepouziji, pokud a do té miry, v niz:
a) subjekt udajli jiz uvedené informace ma;

b) se ukaze, ze poskytnuti takovych informaci neni mozné nebo by vyzadovalo nepfimérené
usili; to plati zejména v piipad€ zpracovani pro ucely archivace ve vefejném zajmu, pro ucely
védeckého ¢i historického vyzkumu nebo pro statistické t¢ely s vyhradou podminek a zaruk
uvedenych v ¢l. 89 odst. 1, nebo pokud je pravdépodobné, ze uplatnéni povinnosti uvedené v
odstavci 1 tohoto Clanku by znemoznilo nebo vyrazné ztizilo dosazeni cili uvedeného
zpracovani. V takovych piipadech pfijme spravce vhodné opatieni na ochranu prav, svobod a

opravnénych zajmu subjektu udaji, véetné zpiistupnéni danych informaci vetejnosti;

¢) je ziskavani nebo zpfistupnéni vyslovné stanoveno pravem Unie nebo Clenského statu,
které se na spravce vztahuje a v némz jsou stanovena vhodnd opatieni na ochranu

opravnénych z4jmu subjektu udaji; nebo

d) osobni udaje musi zlstat divérné s ohledem na povinnost zachovéavat sluzebni tajemstvi
upravenou pravem Unie nebo ¢lenského statu, véetné zdkonné povinnosti mlcenlivosti. [6, str.

41-42]
Clanek 83, odstavec 2
Obecné podminky pro ukladani spravnich pokut

2. Spravni pokuty se ukladaji podle okolnosti kazdého jednotlivého ptipadu kromé ci

namisto opatfeni uvedenych v ¢l. 58 odst. 2 pism. a) az h) a j). Pfi rozhodovéni o tom, zda
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ulozit spravni pokutu, a rozhodovani o vysi spravni pokuty v jednotlivych pfipadech se fadné

zohledni tyto okolnosti:

a) povaha, zdvaznost a délka trvani poruSeni s piihlédnutim k povaze, rozsahu ¢i ucelu
dotceného zpracovani, jakoz i k po¢tu dotCenych subjekti tidaji a mife Skody, jez jim byla

zpusobena;
b) zda k poruseni doslo imysIné nebo z nedbalosti;

c¢) kroky podniknuté spravcem ¢i zpracovatelem ke zmirnéni Skod zplsobenych subjektim

udaji;

d) mira odpovédnosti spravce ¢i zpracovatele s pfihlédnutim k technickym a organiza¢nim

opatfenim jimi zavedenym podle ¢lankt 25 a 32;
e) veskera relevantni pfedchozi poruseni spravcem ¢i zpracovatelem;

f) mira spoluprace s dozorovym ufadem za ucelem napravy dané¢ho poruseni a zmirnéni jeho

moznych nezadoucich G¢inki;
g) kategorie osobnich tidajii dotéené danym porusenim,;

h) zptsob, jakym se dozorovy ufad dozvédél o poruseni, zejména zda spravce i zpracovatel

poruseni oznamil, a pokud ano, v jaké mite;

1) v ptipad¢, ze vici danému spravei nebo zpracovateli byla v souvislosti s tymz predmétem

diive nafizena opatieni uvedena v ¢l. 58 odst. 2, spIlnéni téchto opatieni;

j) dodrzovani schvélenych kodext chovani podle ¢lanku 40 nebo schvaleného mechanismu

pro vydavani osvédceni podle ¢lanku 42 a

k) jakoukoliv jinou pfitéZujici nebo polehcujici okolnost vztahujici se na okolnosti dané¢ho
piipadu, jako jsou ziskany financni prospéch ¢i zamezeni ztrdtdm, piimo ¢i nepiimo

vyplyvajici z poruseni. [6, str. 82]
Clanek 32
Zabezpeceni zpracovani

1. S pfihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a

ucellim zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikim pro prava a svobody
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fyzickych osob, provedou spravce a zpracovatel vhodna technicka a organizacni opatfeni, aby

zajistili troven zabezpefeni odpovidajici danému riziku, pfipadné vcetn¢:
a) pseudonymizace a Sifrovani osobnich uda;ji;

b) schopnosti zajistit neustadlou divérnost, integritu, dostupnost a odolnost systémii a sluzeb

zpracovani;

¢) schopnosti obnovit dostupnost osobnich udaji a ptistup k nim vcas v piipadé fyzickych ¢i

technickych incidentt;

d) procesu pravidelného testovani, posuzovani a hodnoceni uc¢innosti zavedenych technickych

a organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

2. Pfi posuzovani vhodné turovné bezpecCnosti se zohledni zejména rizika, ktera
pfedstavuje zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zpiistupnéni predavanych, uloZzenych nebo jinak zpracovévanych osobnich

udajt, nebo neopravnény pristup k nim.

3. Jednim z prvkd, jimiz lze dolozit soulad s pozadavky stanovenymi v odstavci 1 tohoto
¢lanku, je dodrzovani schvaleného kodexu chovani uvedeného v ¢lanku 40 nebo uplatiovani

schvaleného mechanismu pro vydavani osvédceni uvedené¢ho v ¢lanku 42.

4. Spravce a zpracovatel piijmou opatifeni pro zajisténi toho, aby jakakoliv fyzicka
osoba, ktera jedna z povéfeni spravce nebo zpracovatele a ma pfistup k osobnim udajum,
zpracovavala tyto osobni Udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz

neukladé pravo Unie nebo clenského statu. [6, str. 51-52]
Clanek 46
Predavani zaloZené na vhodnych zarukach

1. Jestlize neexistuje rozhodnuti podle ¢l. 45 odst. 3, spravce nebo zpracovatel mohou
piedat osobni udaje do tieti zemé& nebo mezinarodni organizaci, pouze pokud spravce nebo
zpracovatel poskytl vhodné zaruky a za podminky, ze jsou k dispozici vymahatelnd prava

subjektu udajii a ucinna pravni ochrana subjektt udaji.

2. Vhodné zaruky uvedené v odstavcei 1 mohou byt stanoveny, aniz je zapotiebi jakékoli

zvlastni povoleni dozorového tfadu, pomoci:

62



a) pravn¢ zdvazné¢ho a vymahatelného néstroje mezi organy vefejné moci nebo vefejnymi

subjekty;
b) zavaznych podnikovych pravidel v souladu s ¢lankem 47;

c¢) standardnich doloZek o ochrané osobnich udaji piijatych Komisi pfezkumnym postupem

podle ¢l. 93 odst. 2;

d) standardnich dolozek o ochrané udajt piijatych dozorovym ufadem a schvalenych Komisi

prezkumnym postupem podle ¢l. 93 odst. 2;

e) schvalen¢ho kodexu chovani podle ¢lanku 40 spolu se zavaznymi a vymahatelnymi
zavazKky spravce nebo zpracovatele ve tfeti zemi uplatiovat vhodné zaruky, a to i ohledné

prav subjektli udajii; nebo

f) schvaleného mechanismu pro vydani osvédceni podle ¢lanku 42 spolu se zavaznymi a
vymahatelnymi zavazky spravce nebo zpracovatele ve tieti zemi uplatilovat vhodné zaruky, a

to 1 ohledné prav subjektti udajt.

3. S vyhradou povoleni od ptislusného dozorového tfadu mohou byt vhodné zaruky

uvedené v odstavci 1 rovnéz stanoveny zejména pomoci:

a) smluvnich dolozek mezi spravcem nebo zpracovatelem a spravcem, zpracovatelem nebo

prijemcem osobnich udajl ve tieti zemi nebo v mezinarodni organizaci; nebo

b) ustanoveni uréenych k vlozeni do spravnich ujedndni mezi orgény vetejné moci nebo

vefejnymi subjekty, kterd zahrnuji vymahatelna a i¢inna préava subjektu tdaju.

4. Dozorovy ufad pouzije mechanismus jednotnosti v ptipadech uvedenych v ¢l. 63 odst.

3 tohoto ¢lanku.

5. Povoleni ¢lenského statu nebo dozorového uradu na zaklade ¢l. 26 odst. 2 smérnice
95/46/ES zustavaji platnd az do chvile, kdy je dozorovy ufad v piipad¢ potieby zméni,
nahradi nebo zrusi. Rozhodnuti piijata Komisi na zaklad¢ ¢l. 26 odst. 4 smérnice 95/46/ES
zustavaji platnd az do chvile, kdy je Komise podle potieby zméni, nahradi nebo zrusi

rozhodnutim pfijatym podle odstavce 2 tohoto ¢lanku. [6, str. 62]
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Priloha 2 — Vstupni analyza GDPR

Organizaéni dotazy

1. Bylo provedeno zhodnoceni, zda firma musi jmenovat DPO?

Ano, DPO neni potieba.

a. Pokud ano, byl tento DPO jiZ jmenovan?

Ne, neni potreba.

b. Pokud ne, byla stanovena kontaktni osoba?

Ano, HR director.

2. Je organizace spravce nebo zpracovatel?

Spravce.

3. Ma organizace predpisy a smérnice pro ochranu osobnich udaji?

Ne.

4. Jak Casto se provadi aktualizace internich predpisi?

Pouze v pripade legislativnich zmen.

5. Provadi firma Skoleni zaméstnanca?

Ano.

a. Pokud ano, jak ¢asto je Skoleni provadéno?
Jednou rocné probiha interni Skoleni vsech zameéstnancu. Odborné skoleni

provadi externi firmy v intervalech danych zakonem.

b. Pokud ano, $koleni provadi jen interni pracovnici nebo i externi firmy?

Skoleni provadi i externi firmy.

c. Pokud ano, zahrnuje Skoleni také pouceni o nakladani s osobnimi udaji?

Ne.

6. Provadi firma audity?

Ano.

a. Pokud ano, komu jsou audity reportovany?

Vedeni spolecnosti a prislusnym uradiim.
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b. Pokud ano, jsou provadény interné nebo externé?

Interné i externe.

7. Poskytuje organizace osobni idaje externim firmam - zpracovatelim?
Ano.

a. Pokud ano, byla provedena uprava smluv s externimi firmami?
Ne.

b. Pokud ano, byl stanoven plin informovani zpracovatelii o0 zménach nebo

smazani udaja?

Ne.

8. Poskytuje organizace osobni udaje do zahranici?

Ano.

a. Pokud ano, komu?

Sesterskym spolecnostem.

9. V jaké formé organizace uchovava dokumenty s osobnimi udaji?

V elektronicke i papirové formeé.

a. Pokud v papirové existuje néjaké zabezpeceni téchto dokumentii?
Ano, dokumenty jsou zabezpeceny za zamcenymi dvermi s omezenym

pristupem.

10. Vede organizace dokumentaci o lokacich uloZeni osobnich udaja?
Ne.

a. Existuje evidence osobnich tidaji uchovavanych v elektronické podobé?
Ne.

b. Existuje evidence osobnich idaji uchovavanych v listinné podobé?
Ne.

11. Vede organizace dokumentaci o posouzeni vlivu na ochranu osobnich udaji
(DPIA)?
Ne.
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12. Vede organizace zaznamy o ¢innostech zpracovani?

Ne.

13. Vede organizace evidenci opravnéni zaméstnancii na pristup k osobnim udajim?

Ne.

14. M4 organizace likvidac¢ni a spisovy rad?

Ne.

15. M4 organizace definovano, jak bude provadét aktualizaci, vypis a vymaz adaja?

Ne.

16. Na jakych oddélenich se zpracovavaji osobni udaje?

HR, IT, obchod, nakup, financni, kvalita, SCM, mistri, asistentky a vedouci pracovnici.

17. Zpracovava organizace citlivé osobni udaje nebo udaje o détech?

Ano, ale pouze z titulu plnéni zakonné povinnosti.

18. Zpracovava firma osobni tidaje na zakladé souhlasu se zpracovanim?

Ano, ale omezené.

a. Aktualizovala organizace znéni smluvnich dodatkii a souhlasi se
zpracovanim?

Ne.
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Technické dotazy

1. Provadite monitorovani zaméstnancu?

Ano.

a. Pokud ano, jaké?

Je pouzivan systém GPS pro sluzebni vozy a ¢ipy pro odchody a prichody.

2. Ma organizace vypracovanou IT smérnici?

Ano

a. Pokud ano, kdy byla naposled revidovana?
V éervenci 2014.

3. Ridi se organizace standardy ISO 27000?
Ne.

4. Vede organizace evidenci bezpec¢nostnich incidenti?

Ne.

5. Ma organizace vypracovana krizovy plan v pripadé bezpecnostniho incidentu?

Ne.

6. Provadi organizace automatizované zpracovani a profilovani osobnich udaji?

Ne.

7. Vyuziva organizace Identity and Access Management (IAM)?
Ne.

8. Vyuziva organizace Data Loss Prevention (DLP)?
Ne.

9. Vyuziva organizace nastroje pro IT audit, monitoring sité nebo sbirani logii?

Ano, vyuziva Netwrix, PRTG a poté omezené Graylog a Aktivity.

10. VyuZiva organizace néjaké technologie na ochranu proti priniku zven¢i?

Ano, vyuziva firewall, ktery sbira také logy a ma IDS/IPS.

11. VyuzZiva organizace néjaké interni bezpe¢nostni technologie?

Ano, je naimplementovano ISE IEEE 802.1X a antivir na uzivatelskych pocitacich.
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12. Provadi organizace revize opravnéni uzivatelii?

Provadi revize pouze na Active Directory (AD).

13. Vyuziva organizace néjaké dalsi zpiisoby ochrany osobnich udaja?
Ano, vyuziva Sifrovani koncovych stanic BitLocker a je provdadeéno pravidelné

zdlohovani serverii na magneticke pdasky.

14. Jaké komunika¢ni nastroje se ve firmé pouzivaji?

Email, Facebook Workplace, Skype.

15. Kde vSude jsou ukladdna data s osobnimi udaji?
Zalohy, fileserver, exchange, dochazkovy, ekonomicky a mzdovy systéem, ERP, CRM,
GPS, kamerové systemy.

16. Provadi organizace pravidelné penetracni testy?

Ne.

17. Vyuziva firma vzdaleny pristup VPN?

Ano.

a. Jsou provérovana zarizeni, z kterych se uzivatelé na VPN pripojuji?
U externich spolecnosti je vyuzivan osobni certifikat. U internich uzivatelii

zarizeni provérovana nejsou.
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Priloha 3 — Technicka analyza rizik

" : Pravdépod. nr Existujici
Aktivum | Hodnota Hrozba Zranitelnost raveep Dopad | Riziko el
incidentu opatieni
Nespolehlivost . . <
Virtualizaéni s Porucha HW nékterych HW prvk 5 5 25 Duplikovana pameét
prostiedi
Porucha SW Neocekavana chyba 3 5 15
RAID ochrana,
Porucha disktl Nadmérna zatéz 8 2 16 redundance v ramci
pole
Porucha HW Neustaly provoz 5 3 15 Zalozni diskové pole
Hlavni 4 - -
diskové pole Fyzwlsy pristup - ' Nizké fyzické ]I?VO_]te dveie nq
odcizeni, podvrhnuti sabernodent 4 3 12 zamek, omezeny
dat P pristup do arealu
Sitovy piistup - .oz N .
odcizeni, podvrhnuti | MOZné bezpetnostni 4 3 12 802.1X
4 hrozby
at
C e Pistup do
F}.]Zldfy pristup - , Nizké fyzické serverovny na ¢ip,
odcizeni, podvrhnuti o 5 2 10 ;e
L, zabezpeceni omezeny piistup do
Zalozni dat )
. . 3 arealu
diskové pole
Sitovy piistup - .oz N .
odcizeni, podvrhnuti | MOoZné bezpetnostni 4 2 8 802.1X
4 hrozby
at
Porucha HW Neustaly provoz 5 2 10
Zalohovaci 2
FeSeni Velmi nizké
Porucha SW spolchlivost SW 17 2 34
NeVu mys!ny 1nc1der,1t " | Nedostate¢né gkoleni 6 1 6
Spatné nastaveni
Piistup do
Odcizeni - ztrata a Nizké fyzické serverovny na ¢ip,
s ‘. 4 2 8 M
Zalohovaci zneuziti dat zabezpeceni omezeny piistup do
pasky 3 aredlu
Pfirodni a jiné Nizka fyzicka 3 2 6
katastrofy odolnost média
Chlazeno
. Muze dojit k piehrati klimatizaci, vysoké
Vysoké teploty oW 6 4 24 teploty zasilény
administratorovi
HW v hlavni Nachylnost
” 5 v T Yy’ . PR
serverovné Pfirodni a jiné elektronickych 3 5 15 Vybudovana zalozni
katastrofy N serverovna
zafizeni
Umyslné zniceni Nizké fyzické [?VO'] ¢ dvefe na
zatizeni zabezpeceni 3 > = zdmek, omezeny
P pristup do arealu
Vysoké teploty Mize doﬁt\;/( prehfati 8 2 16 Chlazeno klimatizaci
Pfirodni a jiné Nachynost
]-[VVV v Katastrofy elektrs)’mck'ych 3 3 9
zaloZni 3 zafizeni
serverovné ' Pistup do
Umyslné zniceni Nizké fyzické 3 3 9 serverovny na ¢ip,
zatizeni zabezpeceni omezeny piistup do
arealu
HW na Kradez HW a diskti s | Velmi nizké fyzické Pristup pres
< 3 e 3 3 9 e
skladé daty zabezpeceni prosklené dvete
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: : Pravdépod. - Existujici
Aktivum | Hodnota Hrozba Zranitelnost raveep Dopad | Riziko ujic
incidentu opatieni
Nahodné nebo Switche pfipojeny na
umyslné vypnuti snoledn E hp ()J'islz]éch 15 2 30
switche P yenpo)
Porucha switche Velmi prasné prostredi 6 2 12 Switche umlsteny v
Switche v 3 racich
arealu Zména konfigurace Mozné bezpe¢nostni 802.1X, chranéno
. 3 3 9
switche hrozby heslem
Pfipojeni vlastniho Pristupné zasuvky v 802'1X3 vypiani
v e X 6 2 12 nevyuzivanych
zatizeni jiné osoby arealu .
zasuvek
Vystaveno AP umistény v
; . - 10 2 20 .
povétrnostnim vliviim krabicich
Porucha HW
Zamémé zniceni 3 2 6 AP umistény v
krabicich
AP v areilu 3
Dobra dostupnost 802;1,X.’, \,/L/}Na
L GUEST 6t 13 2 26 umoziiujici piistup
Neopravnéné pouze do internetu
pripojeni k sit’i — . -
Mozné bezpecnostni 3 5 16 R02.1X
hrozby
AP 3 Porucha HW Neustaly provoz 3 3 9
kontroler
Fyzicka
nepfistupnost k
Zneuziti zaznaml Prlstup,n ost OE)SIUhy k 5 2 10 . souboruryn 5¢
zdznamim zaznamy, zaznamy
je mozné pouze
prohlizet
Kamerovy ) } Vysta\feno » 10 1 10 Kamery prflrbéiné
systém Porucha kamer povétrnostnim vliviim servisovany
Zamérné zniceni 3 1 3
Porucha switche na Spravuje externi
5 2 10 .
provoz kamer spoleénost
Porucha ostatniho .
HW Omezeni zatéze -
Porucha serveru 5 2 10 pfistup pouze pro
vratnici
Porucha na stran¢ Dudlni pfipojen -
Privoieni k Vypadek operatora operatora 9 4 36 kabelové,
,rlpo] ent 4 P bezdratové
internetu - -
Porucha mEermch Porucha firewallu 3 4 12 Duaélni firewall
prvki
Porucha firewallu Neustaly provoz 3 4 12 Dualni firewall
Firewall 4 ¥ s " . . R
o . . Mozné bezpecnostni Firewallové
Prinik do site hrozby 8 4 2 IDS/IPS, sbér logt
Porucha kontroleru Neustaly provoz 3 4 12 Dualni kontroler
Call 4 Vypadek Linux Neocekavana chyba 3 4 12 Dudlni server
manager serveru
Vypadek konektivity Porucha na strané 9 4 36

operatora
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. - Pravdépod. - Existujici
Aktivum | Hodnota Hrozba Zranitelnost raveen Dopad | Riziko uict
incidentu opatreni
Vypadek Windows Neogekavand chyba 3 4 12 Pripraven zalozni
serveru server
Vypadek sluzeb print Neotekavang chyba 3 4 12 Spravu_]ev externi
serveru spole¢nost
Prasné prostied 9 2 18 Spravuje externi
spole¢nost
Tiskarny a L (1 Spravuje externi
sluzby tisku 4 Porucha tiskarny Neustaly provoz 8 2 16 P spol'le Snost
Odpojeni ,tlvskamy ze 6 5 12
site
Zpétné vytisténi
Kradez dat a dokumentt pfi Nastaveny timeout
. . PP 8 3 24 e
informaci neodhlaseni uzivatele pro odhlaSeni
na tiskarné
Duaélni instalace
Active Vypadek Windows Neogekavand chyba 3 4 12 serveru a propojeni
Directory a 4 serveru sesterskych
uZivatelské spole¢nosti
ucty Zneuziti Véasné neodebrani 13 3 39
uzivatelského uctu prav uzivatelim i
Vypadek Windows Neogekavand chyba 3 4 12 Propojeni svester'skych
serveru spole¢nosti
Podvrzeni Podv,odr%e e maily Certifikace emaili
S vydavajici se za 4 3 12 ~ oy .
emailového uctu N X kli¢ovych uzivateli
zaméstnanecké
Zneuzivani firemniho
emailu k soukromym | Nedostate¢né Skoleni 14 2 28
ucelim
Otevirani neznamych Antivir, emailovy
Exchar'llge a 4 pfiloh - firenni emyail 7 3 21 filtr, firewallovy
ematy Infikace pocitace IDS/IPS
uzivatele irani A
Ot?{f;}aln_l :jjﬁiﬁ? h 10 3 30 Antivir, firewallovy
P Loy IDS/IPS, IT smérnice
email
fa A Antivir, emailovy
Otevirdni neznémych 5 4 20 filtr, firewallovy
pfiloh - firemni email /
Infikace sitovych IDS/IPS
diskd Otevirani neznamych . .
piiloh - soukromy 8 4 3p | Antivir, firewallovy

email

IDS/IPS, IT smérnice
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. . Pravdépod. - Existujici
Aktivum | Hodnota Hrozba Zranitelnost raveep Dopad | Riziko ujic
incidentu opatreni
i Véasné neodebrani prav G Auditni SW file
Neopravnény pfistup uzivatelim 13 3 = serveru
a manipulace se — - - —
soubory Mozné bezpecnostni ] 4 30 802.1X, auditni SW
hrozby file serveru
Nahodné smazani, Pravidelné
uprsa(;/l'?l,3 (}:))rrgpls Lidska chyba 6 3 18 Jalohovani
Dobra dostupnost Skupiny pristupti v
soubord 7 3 21 AD, auditni SW file
oubo serveru
File server 4 At s Skupiny pristupti v
_ Neprovédéni revizi 9 3 27 | AD, auditni SW file
Kradez a zneuziti opravneni serveru
citlivych soubort Skuni
.. . upiny pfistupt v
Prodej informaci 12 3 36 | AD, auditni SW file
zaméstnancem firmy
serveru
Prodej informaci 12 4 43 Auditni SW file
administratorem serveru
Real time kopie
Vypadek Windows Neocekavana chyba 3 4 12 Sf)UbVO ™ veetne .
serveru opravnéni na externi
server
Vypadek Windows Neocekavana chyba 7 4 28
serveru
Databizové Zneuziti a kradez Pristup externi 6 3 18 Auditni SW
4 informaci spole¢nosti
servery
Nahodné smazani,
uprava, pfepis Lidska chyba 4 4 16
zaznami
Vypadek Windows Neocekavana chyba 5 3 15
serveru
Pfistup externi 6 5 12 Auditni SW -
Server Zneuziti a kradez spolecnosti nahréavéni pfistupti
webovych 3 informaci Prodej informaci
9 y 6 2 12
sluZeb zaméstnancem firmy
Neocekavana chyba 5 3 15
Vypadek sluzeb
Pretizeni serveru 9 2 18
, Vypadek Windows Neocekavana chyba 5 3 15
Ostatni serveru
servery 3 Vypadek Linux
Neocekavana chyba 4 3 12
serveru
Emailové piilohy a jiné 16 3 48 Emailovy filtr,
komunikacéni kanaly antivir
Napadeni skodlivym
soft,W%lrem (u{nlf, . Inﬁkovar}e webove 8 3 24 Firewall, antivir
smazani, pozménéni, stranky
zaSifrovani dat a . .
inforamci) Inﬁk(;\;:lzzg?teml 7 3 21 Antivir
Otevirani infikovanych 5 3 15 Omezena prava
Osobni souborll uzivateld, antivir
potitace 3 Zodpovédnost
Kradez pocitace nebo Neexistuje HW 4 3 12 uzivatell za
HDD zabezpeceni prevzaty HW,
kontroly na vratnici
Moznost pvr}pOJ 1't externi 3 3 24
Kradez dat a zarizent
1nvforma01 Moznost zaslat emailem
zaméstnancem a jinymi 7 3 21

komunikaénimi kanaly
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. . Pravdépod. Rizik Existujici
Aktivum | Hodnota Hrozba Zranitelnost raveep Dopad et
incidentu o opatreni
Emailové ptilohy a S
jiné komunikacni 16 3 48 Emailovy filtr
' kandly antivir
Napadeni skodlivym - -
softwarem (inik, Inﬂkovarrle webove 8 3 24 Firewall, antivir
smazani, pozménéni, stranky
zasifrovani dat a Infikovana externi .
inforamcf) Ja¥izeni 7 3 21 Antivir
Otevirani 5 3 15 Omezena prava
infikovanych soubort uzivateld, antivir
Notebooky 3 ZOd_POVélanSt
s uzivatel za
Kradez notebooku Neexistuj c H,W 9 3 27 prevzaty HW,
zabezpeceni o PP
Sifrovani diskd -
BitLocker
Moznost pfipojit
L. externi zafizeni 8 3 2
Kradez dat a —
informaci Moznost zaslat
zaméstnancem emailem a jinymi 7 3 21
komunika¢nimi
kanaly
Mobilni Kride? telefonu Neexistuje HW ) Zodpov&dnost
telefon 3 (pfistup k firemnim Jabeznedent 18 3 54 uzivatel za
elelony datiim) P prevzaty HW
oo A Pridélovani
Zneuziti opravnéni nadbyteéngch prév 17 4 68
. Piistup externi 6 4 24 Smlouva o
Podnikovy spolecnosti mlcenlivosti
informacni 5 . - .
systém Zneuziti a kradez Prodej informaci 7 4 28
informaci zaméstnancem firmy
Prodej informaci
administratorem 8 4 =
Zneuziti informaci Pristup Vexter.nl 4 2 8
spole¢nosti
Dochazkovy
O atem 3 Neexistuji minimalni
4 Neopravnény pfistup | pozadavky na heslo 12 3 36
internich Gctl
Neexistuji minimalni
Neopravnény pfistup | pozadavky na heslo 12 3 36
Ekonomicky 4 internich ucti
systém Kradez dat a . .
. . Prodej informaci
informaci v . 7 3 21
< nebo poskozeni firmy
zaméstnancem
PV Neexistuji minimalni
Madov Neopravnény piistup poZadavky na heslo 10 3 30
. 4 ides
systém Kfr?ﬁ)ifniiti a Prodej informaci 5 3 15
< nebo poskozeni firmy
zaméstnancem
PV Neexistuji minimalni
) ] Neopravnény piistup poZadavky na heslo 5 2 10
PrOJelftovy 3 Krades dot
systém iI?foZnaii a Prodej informaci 6 2 12
< nebo poskozeni firmy
zaméstnancem
Neexistuji minimalni
Neopravnény pfistup | pozadavky na heslo 8 3 24
CRM 4 internich G¢th
systém Kradez dat a . .
. . Prodej informaci
informaci . . 7 4 28
N nebo poskozeni firmy
zamestnancem
K@dez dat, a Mozn(z_st v.zdé}leneho Auditni SW file
informaci pfipojeni z 9 4 36 serveru
Ptipojeni 4 zaméstnancem kteréhokoli zafizeni
VPN Zneuziti ptistupu cizi Osobni zafizeni
pristup uzivatelll nemusi byt 11 4 44

osobou

chranéna
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Priloha 4 — Lokace zpracovani a uloZeni osobnich uda

i

Oddéleni

Subjekty

Zpusob uloZeni

Zpracovani / Ulozeni

HR

Zaméstnanci

Elektronicky

Dochéazkovy SW

Mzdovy software

Sitové disky

Externi pamétova média

Lokalni zdznamy na PC

Intranet WEB

Firemni WEB

Linkedin

Vimvic.cz

Mobilni telefony

Outlook

Papirové

Archiv

Sanony a dokumenty

Externisté

Papirové

Sanony a dokumenty ostraha

IT

Zameéstnanci

Elektronicky

Active directory

Exchange

Informacni systém

Evidence IT prostiedkd

Firemni socialni sit’

Call manager

CRM

Sprava SIM karet

Interni vyrobni programy

Firemni WEB

Mobilni telefony

Outlook

Papirové

Sanony a dokumenty s pedavacimi protokoly

Obchod

Zameéstnanci

Elektronicky

Linkedin

Intranet WEB

Firemni WEB

Sitové disky

Zatizeni pro marketing

Brozury pro marketing

Externisté

Elektronicky

Linkedin

Intranet WEB

Sitové disky

Mobilni telefony

Outlook

Zakaznici

Elektronicky

Linkedin

Intranet WEB

Sitové disky

CRM

Mobilni telefony

Outlook

Nakup

Dodavatelé

Elektronicky

Informacni systém

Mobilni telefony

Outlook

Papirové

Sanony a dokumenty
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Oddéleni

Subjekty

Zpusob ulozeni

Zpracovani / Ulozeni

Finanéni

Zaméstnanci

Elektronicky

Knihy jizd WEB

Finanéni systém

Outlook

Aplikace pro interni spotiebu paliv

Sitové disky

Papirové

Sanony a dokumenty

Externisté

Elektronicky

Financ¢ni systém

Uketni systémy

Sitové disky

Outlook

Papirové

Sanony a dokumenty

Kvalita

Zaméstnanci

Papirové

Sanony a dokumenty

Externisté

Elektronicky

Mobilni telefony

Outlook

Sitové disky

Papirové

Sanony a dokumenty

SCM

Zaméstnanci

Elektronicky

Sitové disky

Outlook

Mobilni telefony

Lokalni zdznamy na PC

Papirové

Sanony a dokumenty

Externisté

Papirové

Sanony a dokumenty

Mistii

Zaméstnanci

Elektronicky

Mobilni telefony

Sitové disky

Lokalni zdznamy na PC

Outlook

Papirové

Sanony a dokumenty

Vedouci a asistentky

Zaméstnanci

Elektronicky

Knihy jizd WEB

Mobilni telefony

Sitové disky

Lokalni zdznamy na PC

Outlook

Papirové

Sanony a dokumenty
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Priloha 6 — Zakladni prvky procesniho modelovani BPMN

Prvky modelu jsou pievzaty z programu Camunda modeler od spole¢nosti Camunda Services

GmbH pouzivaného Vv této bakalarské praci.

Udalosti:

O

Zatatek procesu  Zafatek procesu  Zafatek procesu  Zafatek procesu  Zalatek procesu
Zpravou CGasovanim podminkou

®

Pocateéni udalosti:

Koncové udalosti:

:(m
HOR;
g
H® i
2 B
5 g

® © 0 @

Konec procesu Proces Proces Proces Proces

zakonéeny zakonceny zakonéeny zakonceny zakonceny zakonéeny

zpravou signalem stupfiovanim kompenzaci chybou prerusenim
Udalosti ptijaté: ©
Udalost Pfijata zprava Casovat Podminka Zaznamenany Pfijaty cdkaz
signal
Udalosti zaslané:
Zaslana zprava Zaslany signal Zaslany odkaz Stupfiovani Poskytnuta

kompenzace

r
Brany:
.
Exkluzivni brana Inkluzru'nl brana Paraleini brana Komplexni brana Udalu@tnl brana
XOR

Brana pouzita jako rozdélujici:
e ExKkluzivni brana — tok sméfuje pravé do jedné vétve.
e Inkluzivni brana — je aktivovana alespoil jedna vystupni vétev.
e Paralelni brana — jsou aktivovany vSechny vystupni vétve.
e Komplexni brana — chovani je vyjadfeno pomoci vyrazi.

e Udalostni brana — pii vyskytu udalosti dochéazi ke spusténi nové instance.

Brana pouzita jako slucujici:
e Exkluzivni brana — k odeslani toku dojde z jakékoli vstupni vétve.

e Inkluzivni brana — ke slouceni ptichoziho toku dojde az ve chvili, kdy pfitece signal

ze vSech aktivnich vétvi.

e Paralelni brana — k aktivaci brany dojde az po ptichodu signala ze vSech vstupt. [44]
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