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Honeypot a jeho vyuziti v siti

Abstrakt

Bakalarskda prace se vénuje pasivni bezpecnostni technologii honeypot a jeho
moznostem vyuziti v siti. Teoreticka ¢ast obsahuje komplexni piehled o dané technologii
v podob¢ charakteristiky, a rozd€leni dle miry interakce ¢i podle specializace. Zaroven

obsahuje kratky tivod do kybernetické bezpe¢nosti obecné.

Prakticka ¢ast je v€novana samotné implementaci stiedné interaktivniho honeypotu
Kippo. Obsahuje n€kolik klic¢ovych bodu pfi instalaci a konfiguraci. Pfedevsim se ale zabyva
samotnym sbérem dat pomoci monitoringu sité. NejvyznamnéjSim prvkem praktické ¢asti je
poté analyza a vyhodnoceni nasbiranych dat a stanoveni jistych bezpecnostnich opatfeni. Na
zakladé takto nasbiranych informaci je proveden vystup v podobé bezpecnostnich

doporuceni.

Klic¢ova slova: honeypot, SSH server, monitoring, Gito¢nik, kyberneticka bezpecnost, Kippo,

sitové utoky, bezpecnostni opatieni



Honeypot and its applications

Abstract

The bachelor thesis deals with passive security technology honeypot and its
possibilities for using in network. The theoretical part contains a comprehensive overview
of the technology in the form of characteristics, and distribution by the level of interaction
or by specialization. It also contains a brief introduction to cybersecurity in general.

The practical part is focused on the implementation of the medium interactive
honeypot Kippo. It contains several key points during installation and configuration. Above
all, however, it deals with data collection itself through network monitoring. The most
important element of the practical part is then the analysis and evaluation of collected data
and determination of certain security measures. Based on the information gathered in this

way, an output is made in the form of safety recommendations.

Keywords: honeypot, SSH server, monitoring, attacker, cybersecurity, Kippo, network

attacks, security measures
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1 Uvod

S ptichodem nejvétsi volné propojené vetejné pocitacoveé sité, kterou je internet, byla
vétSina dat masove presunuta prave na tuto sit’. Tato sit’ zacala byt vyuzivana namisto do té
doby tradi¢nich komunikaénich a jinak spojovacich prostiedku. Digitalizace s sebou piinesla
samoziejmé spoustu vyhod, jakymi jsou naptiklad dostupnost dat, rychlost komunikace ¢i
moznost jednoduchého ziskani obrovské skdly informaci z jednoho mista. Tento virtualni
prostor se stal nedilnou soucasti bézn¢ho zivota vétSiny populace a kompletné zménil

definici pracovniho procesu. Piinesl s sebou vsak také jisté nevyhody.

Ptestoze je dostupnost dat témét odkudkoliv samoziejmé jednou z nejvetsich vyhod
internetu, je zaroven také jednou z nejvétSich nevyhod. A to v piipadé, kdy tato data zacnou
zajimat jisté, nejcastéji anonymni, uzivatele této verejné sité, obecné¢ znamé pod pojmem
hacker. Toto oznaceni pocitacovych zloc¢incii se vSak do spolecnosti dostalo naprosto mylné.
Hacker je totiz ve své podstaté specialista, ktery se sice zdmérné snazi najit rizné mezery
Vv zabezpeceni, avSak z ditvodu mozného opraveni téchto bezpecnostnich chyb, a tim padem
zkvalitnéni celkové bezpecnosti. PfesnéjSim terminem pro tyto uzivatele je oznaceni cracker.
Tito lidé jiz opravdu vyuzivaji svych znalosti nejcastéji ku svému prospéchu. Tento typ
kriminalni ¢innosti se jinak nazyva také kyberkriminalita a dnes se jedné o ¢im dal tim Castéji

sklofiovany pojem.

M¢li bychom si uvédomit, Ze kazdy uzivatel pfipojeny na tuto vefejnou sit, se od
chvile pfipojeni stavd potencidlnim ter¢em uto¢nikd. Nejcastéji jsou tyto utoky mifeny
napiiklad na internetové bankovnictvi, kdy se uto¢nik snazi o ziskdni ptistupovych udajt
K nejruznéj$im sluzbam. Proto je nezbytné nutné, aby i tito koncovi uzivatelé byli o této
problematice informovani a mohli se alesponi zakladnimi kroky branit. A to obzvlasté pokud
je dand osoba ptipojena naptiiklad ptes Skolni ¢i zaméstnanecky ucet. Pro nejméné zdatné
uZzivatele postaci naptiklad jen samotné aktualiza¢ni verze vyuZivanych programu a aplikaci,
ve kterych se jejich distributofi a vyvojafi ¢asto snazi t€émito bezpecnostnimi aktualizacemi

reagovat na realné zjist€né hrozby.

O problémech pocitacové bezpecnosti slychame v dnesni dob¢ velice ¢asto. Existuje
a dale se vyviji spousta technologii naptiklad jen na samotnou detekci podezielé Cinnosti.

Mezi tyto prvky mlzZeme zaradit také honeypot. Honeypot sice neslouzi k samotnému
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zabezpeceni sité, ale je vyznamnym nastrojem k detekci mozného titoku a naslednému sbéru
dat o uto¢nikovych krocich. Z téchto dat je mozné ziskat dilezité informace dale vedouci ke
zkvalitnéni pocitacové bezpecnosti. Honeypot je pfitom jednoducha technologie, bézici na
volnych portech routeru. V doslovném prekladu je to ,,hrnec medu®, ktery, jak nazev
napovida, je jakousi navnadou a zaroven pasti pro utoéniky. Jeho princip je velice
jednoduchy. Vytvafi totiz vérnou iluzi sluzeb, at’ uz se jedné o databaze ¢i webové stranky
a podobn¢, ¢imz laka uto¢niky k prolomeni bezpecnostnich opatfeni, k nahlédnuti a
naslednému zneuziti dat. Po celou dobu vsak honeypot sleduje jednotlivé kroky uto¢nika,

uklada je a nasledné nabizi k vyhodnoceni téchto nasbiranych dat. Administrator ptitom

muze sledovat aktualni déni na honeypotu a snahu Gto¢nika kdykoliv utnout.
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2 Cil prace a metodika

Dil¢im cilem prace je za pomoci studia informacénich zdroji provést souhrn

vvvvvv

vcetné prikladi a kratky ptehled 0 moznostech jeho vyuziti ve specializovanych podobach.

Prakticka ¢ast je poté postavena na implementaci sttedné¢ interaktivniho honeypotu
Kippo. Je provedena jeho implementace a spusténi. Nasledné je pomoci monitoringu sité
provaden sbér dat. Hlavnim cilem bakalarské prace je poté samotné vyhodnoceni téchto dat
a podrobeni dikladné analyze, na jejimz zakladé je nakonec stanoveno nékolik doporuceni
tykajici se bezpecnostnich opatieni a na zavér jsou poté uvedeny dalSi moznosti vyuziti takto

nasbiranych dat véetné ptikladu v podobé jiz fungujiciho projektu.
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3 Teoreticka vychodiska

Cilem teoretické casti bakalarské prace je kratky popis terminu pocitatova
bezpecnost, a to z pohledu uzivatele i Gtoc¢nika, ale predev§im uvedeni do technologie
honeypot jakozto ,ndvnady pro utoCniky*. Doslovny pieklad ,hrnec medu* naprosto
vystihuje smysl tohoto bezpecnostniho prostiedku. Honeypot se muze tvarit napiiklad jako
sluzba, kterd lakd utocniky k sitovému utoku. Slouzi ke shromazd'ovéani informaci o
utocnicich, vzorcich a technikach ttoku. Pravé diky témto vlastnostem je honeypot velice
uziteCnym a ucinnym prostiedkem, jak zajistit bezpecnost sité, a to 1 presto, ze do
bezpecnosti nijak pfimo nezasahuje. Honeypoty maji spoustu vlastnosti, kterymi se

vzajemn¢ odlisSuji, a diky kterym mame moznost vybrat ten nejlepsi pro nase tcely.

3.1 Uzivatelska bezpec¢nost

At uz se hovoii 0 poc€itaCové bezpecnosti v ramci organizace s rozsahlou sitovou
infrastrukturou ¢i malou domaci siti, témétf v kazdém piipad€ nejzranitelnéjsi ¢ast byva
nejcastéji koncovy ¢lanek této sité. Mize jim byt ¢len rodiny, ale také fadovy zaméstnanec
firmy. Proto je dulezité dodrzovat jista pravidla. V prvni fadé je potieba provadét kontrolu
zasad zabezpeCeni. Je tedy nutna existence jisté bezpe¢nostni politiky, opirajici se o
bezpecnostni trojici, do které zafazujeme divérnost, integritu a dostupnost. Nejjednodussim
také jist¢é odpovédnosti. Neméné dulezité je potom zvySovani povédomi koncového
uzivatele minimalné€ o zékladech této problematiky v podobé¢ riznych Skoleni ¢i seminait.
Mezi Casté taktiky utoénikd patii rozesilani malware s fiktivnimi soubory v podob¢ faktur,
které jsou dle pokyni nutné zaplatit. Uzivatelé se asto vydési, kliknou na nabizeny odkaz a

tim je systém kompromitovan. Proto by s timto méli byt uzivatelé seznameni.

Z pohledu uto¢nika je prvni fazi Gtoku hledani zranitelného cile, tedy snaha o ziskani
co nejvice informaci 0 celkové siti, systému, ale také tifeba o zastaralych zatizenich ¢i
aktivitaich zaméstnancli na socidlnich sitich. Tyto informace pomaéhaji Utocnikovi
Vv rozhodnuti, jaké vhodné techniky pii utoku vyuzit. Nejvyhodnéjsi je samoziejmée utok
mifeny pfimo na nékoho s jistymi pravy, ale mize vyuzit také slabsi ¢lanky tohoto systému,

jimiz mohou byt pravé oni fadovi zaméstnanci, ktefi jim jednoduse umozni vstup do sité.
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Nejcastéji vyuzivaji techniky phishing. Pfi vyuziti této techniky se pomoci podvodné
elektronické komunikace snazi uto¢nik od své obéti ziskat napiiklad citlivé osobni udaje.
V této situaci vSak postaci prihlasovaci udaje do systému cilové organizace. S t€émito
informacemi se uto¢nik jednoduse dostane dovnitf sité. Mezi dal$i moznosti patii nalezeni
chyby v zabezpeceni, at’ uz jsou to chyby v ovéfovacim kddu nebo jiné nepiedvidané chyby
vyvojart. Proto vyvojaii neustidle poskytuji uzivatelim rtizné bezpec¢nostni aktualizace,
které reaguji na pozorované, ¢i nahlaSené chyby ve spravovanych systémech. Naslednym
krokem je skenovani, tedy kritické prozkoumavani slabin systému, a hledani mezer, kterych
by se dalo vyuzit k provedeni tGtoku. Tato faze zabere Gto¢nikovi znac¢ny cCas, jelikoz si je

védom, ze tento proces muze rozhodnout o uspéchu jeho ¢inu [7].

3.2 Honeypot

Honeypoty jsou vesmés systémy, které nemaji zadnou produkéni hodnotu a tim
padem by s nimi nikdo nemél mit zajem navazat spojeni. Jediny zptisob, jak se k honeypotu
dostat, neni ptes klasické ucty, ale je nutné proniknout do néj. Proto nedojde k monitorovani,
dokud uto¢nik nepronikne do nastrazeného honeypotu [12]. Principem této technologie je
co nejveérnéjsi simulace realné sité, snazici se nalakat Uto¢nika tim, Ze se maskuje jako
oblibena zranitelna sluzba, ale také naptiklad aplikace, Ci cela sit’. Tim umoznuje sledovat
chovani crackera a dale napomoci k vyvoji nastroji pocitacové bezpec¢nosti. Ani honeypot
neni vSak naprosto 100% spolehlivy, a zkuSeny uto¢nik jej mlze detekovat, jelikoz
uto¢niktim odhalit nékteré nastrazené pasti [3]. Nejedna se tedy o konkrétni zptisob ochrany
sité, ale spiSe o dalsi ochrannou vrstvu, jenz dokéze odvést pozornost od hodnotné;jsich prvki
v siti. Castokrat, pokud uto&nik past prokoukne, nechce dale riskovat plytvani ¢asem na dalsi
mozné nastraze a zamé&fi se na jiny cil. Pfesto je nejvhodnéjsi honeypot naprosto oddélit od
zbytku sité, jelikoz Spatné nastaveny honeypot miize naopak poslouzit Gitoénikovi prave jako

oteviena brana do sité [2].

Honeypot se déli dle rtznych hledisek. Mezi zakladni rozdéleni fadime zptisob
pouziti. Jsou dva zakladni typy, které vychazeji z konceptu Martyho Roesche, jenz byl
vyvojafem Open source systému Snort na detekci neopravnénych vniknuti a prevence
vniknuti. Bé€zn¢ vyuzivany honeypot je tak zvané produkéni. Produkéni honeypot slouzi jako

dalsi cast zabezpeCeni sité umozinujici mitigovat rizika. Zaroven je tento typ honeypotu
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nejcastéji vyuzivany V komercnich organizacich, kde napoméha pravé zmirnit rizika
utoénikti a detekovat utoky. Tyto honeypoty maji obvykle snaz§i implementaci nez
honeypoty vyzkumné, které¢ jsou druhym zdkladnim typem této technologie, a to z divodu
jednoduchosti zapojeni a nizké sofistikovanosti. Diky své relativni jednoduchosti jsou

S 4

zaroven bezpecnéjsi vzhledem k omezenému piistupu do sité, a tedy omezené moznosti pro
poskozeni jinych systémi. Nevyhodou jsou vSak omezené informace ziskané z nasbiranych
dat. Vyzkumné honeypoty jsou naopak navrzeny na ziskavani co nejvice informaci o
komunité Blackhat. Maji za kol predevsim zkoumat jednotlivé hrozby, kterym organizace
¢eli, kdo jsou utocnici, jak jsou organizovani, jaké nastroje k titoku pouzivaji a kde tyto
nastroje ziskali, coz ndm napomaha lépe porozumét tomu, kdo nebo co je nasi hrozbou a jak
funguje. Diky témto znalostem je moznost ochrany dat samoziejmé vysSi. Tyto vice
sofistikované honeypoty vSak pfindsi také své nevyhody v podob¢ zvySeného rizika a veétsi
Casové naroc¢nosti na administraci, coz by se dalo naopak povazovat za potencialni snizeni
bezpecnosti organizace. Toto rozdéleni vSak neni naprosto absolutni. Honeypot miize byt
pouzit jako vyzkumny i jako produkéni honeypot, jelikoz nezalezi na tom, jak je honeypot

postaven, ale jak a pro co je vyuzivan [2].

3.2.1 Historie

Kybernetické utoky jesté béhem 80. a pocatku 90. let nebyly povazovany za
vyznamné bezpe€nostni incidenty. Do popiedi se dostali az koncem 90. let, kdy se viry,
Cervi, trojsti kon¢ a DDoS utoky vyvijeli mnohem rychleji nez virové podpisy, tedy jakasi
sada jedine¢nych bitd kodu nebo dat, které umoznuji antivirovym programum jejich

identifikaci, detekci a nasledné odstranéni viru [1].

Historicky prvni zminky o technologii podobné honeypotu se datuji do konce 20.
stoleti, konkrétné do dob Studené valky, kdy byl tento koncept vytvoten a poprvé pouzit
jako $pionazni technika. Zminuje se o ni CIliff Stoll v knize The Cuckoo's Egg, ktera
pojednava o zjiSténi ptitomnosti neopravnéného uzivatele v systému. Spravce systému
nasledné 2 roky sleduje uto¢nika, ktery se snazil proniknout do vice nez 450 pocitacovych
systétml. Toto prondsledovani ho nakonec dovedlo az ke skupiné zapadonémeckych

crackert s vazbami na sovétské KGB [2][4].
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Dalsi publikaci zminujici se o této problematice je kniha Billa Chestwicka An
Evening With Berferd. Snaha organizaci zjistit kdo jsou jejich nepfatelé, jak mohou tutodit,
kdy mohou uto¢it, jakym zptisobem zkompromitovali systém a také pro¢ vitbec utocili, vedla
v roce 1997 az k prvni verzi tzv. Deception Toolkit, jenz bylo jako jedno z prvnich dostupné
bezpecnostnim technikiim. Dale mtiZzeme zminit také projekt CyberCop z roku 1998, ktery

byl prvnim komer¢nim honeypotem dostupnym pro vetejnost, ¢i NetFacade4 z téhoz roku

[1][2].

Nasledné v roce 1999 vznikl pod vedenim Lance Spitznera projekt slozeny ze
skupiny lidi z celého svéta zvany The Honeynet project, jehoz nasledné rozsifeni prob&hlo
v roce 2002. The Honeynet project je neziskova skupina, zabyvajici se komunitou Blackhat,
tedy crackerd, naruSujicich pocitacovou bezpecnost ze Skodolibosti, nebo k osobnimu
prospéchu, ¢i ku prospéchu tietich osob, a zaroven také vyzkumem honeypoti, a sdilejici

své poznatky, nastroje a techniky s ostatnimi [1].

Honeypot se od tradi¢nich bezpecnostnich mechanismi velice 1isi. Je chapan jako
bezpecnostni zdroj, jenzZ ma byt sondovan, napaden a ohrozen. V roce 2002, kdy byl
honeypot nejvice zkouman po rozsifeni zminovaného The Honeynet project, byla pomoci
honeypott provedena statistika, ktera prokazala, ze zacatkem onoho roku byla domaci sit’

denn¢ prohledavana 31 riznymi systémy [2].

3.2.2 Vyhody a nevyhody honeypot

Vyhody Nevyhody
Shromazd'ovani reédlnych dat ze JelikoZz honeypot shromazd’uje
skute¢nych  utoki a  dalSich informace pouze v ptipadé utoku,
neautorizovanych c¢innosti, ¢imz tak pokud Zzadny pokus o utok
poskytuji bohaty zdroj uzite¢nych nenastane, neni zceho provést
informaci pro néslednou analyzu. vyslednou analyzu.

Z divodu, Ze pro zpracovani Honeypot se od legitimniho
velkych objemil dat béhem sitového produkéniho systému liSi, proto
provozu  pii  hledani  Utokd zkuSeni hackefi mohou casto
nevyzaduji vysoké vykonnostni honeypot od produkéniho systému
prostiedky, jsou celkem odlisit za pouziti tzv. fingerprinting
nizkonakladové. technik, jako napiiklad skenovani
portli pomoci néstroje NMAP.
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Dokazou zachytit Skodlivou aktivitu Pokud uto¢nik dostane podezieni,
I Vv piipadé, kdy tuto¢nik vyuziva ze cili na honeypot, utoku se radéji
Sifrovani. vyhne.

Detekuji pouze redlné vystrahy,
jelikoz opravnény uzivatel nema
divod pokouset se o pristup.

Tabulka 1 - Vyhody a nevyhody honeypotu [10]
3.2.3 Staticky honeypot

Honeypoty jsou v zasadé nakonfigurovany spravci daného systému. Po celou dobu
nasazeni je pfitom konfigurace staticka, dokud spravce neprovede konfiguraci novou. Proto
je nasazeni statického honeypotu snazsi, jelikoz neni potieba jej dale obstaravat ¢i
aktualizovat. Nevyhodou vsak je moznost zmeskani utoku ¢i odhaleni existence honeypotu,
jelikoz neni schopen splynout s okolni produk¢ni siti. V takovém piipadé mohou tto¢nici
detekovany honeypot vyuzit naptiklad k manipulaci a vniknuti do realné produk¢ni sité.
Chovani honeypotu ziistava stale stejné (statické) 1 v ptipad¢ jakékoliv zmény, ¢imz je tento
honeypot méné atraktivni a tim padem lze pfijit o zajimavé, ale predevsim cenné informace
[21]. Staticky honeypot je nejjednodussi formou této technologie, pii¢emz muze byt vyuzit
jako detekéni systém, ale také jako podvodny mechanismus. Staticky honeypot fungujici
jako detek¢ni systém simuluje fale$nou zranitelnou sluzbu, jenz ma nalakat uto¢nika ke
kompromitaci. Data, ktera honeypot v tomto piipadé nasbira, jsou dale vyuzivana
K podrobnému prozkoumavani, analyze a vyhodnoceni vyuZivanych nastroji a technik.
Vysledky z téchto vyzkumi se poté vyuzivaji ke zlepSeni a doplnéni funkcnosti sitovych
IDS pravidel, které monitoruji sitovy provoz, zkoumaji jednotlivé pakety a snazi se v nich

odhalit podezielé aktivity a piipadny skodlivy kod [20].

Honeypot mtze mimo detekce fungovat také jako zdmérné nastrazena past, o které
ma Uto¢nik védét. Jedna se tedy o podvodny systém, o némz uto¢nik od zacatku vi, Ze se
jednd o honeypot. I tento zpiisob je vSak do jist¢é miry U€inny, jelikoZ podezieni na
pfitomnost honeypotu utoc¢nika casto odradi od samotného Utoku, jelikoZ si uvédomuje, Ze
by zadné dulezité informace neziskal. Piestoze se tedy v siti skutecna zranitelnd mista
nachazeji, pfidanim dalSich zranitelnych mist v podobé honeypotl I1ze od téch realnych
odvést jistou pozornost. Tento zpisob oklamani chrani systém naptiklad diky zvySené
pracovni zatézi, kterou musi uto¢nik vynalozit, aby zjistil, ktery z pokusii bude fungovat a
Ktery selze. Zaroven umoznuje reagovat na prichozi hrozby, a to jest¢ diive, nez uto¢nik
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objevi skute¢nou zranitelnost realné produkéni sité. Nejistota utocnika je vysoka a tim tyto
nastrazené zranitelnosti chrani ty skutecné pted zneuzitim. Obrazek Cislo 1 poté znazornuje

sit’ s redlnymi a nastrazenymi zranitelnostmi [1].

* l Attack
]

Real Vulnerability -

Deception

2A

Obrazek 1 - Honeypot jako podvodny systém [1]

Mezi cile tohoto nasazeni honeypott patii predevsim zjisténi motivu, ale také v¢éasna
detekce utoku samotného. Hlavnim cilem a zaroven také smyslem tohoto nasazeni je pravé
ono snizeni pravdépodobnosti o nalezeni skutecné mezery, a to diky zvétSeni tohoto prostoru

pomoci falesnych zranitelnosti, jenz musi Gto¢nik prozkoumat.

Tento model nasazeni ziskal vyuziti jako tak zvana sada nastroji pro podvody
(Deception Toolkit). Ta je vSak G¢inna piedevsim v piipadé, Ze se Gito¢nik stale nedostal do
sit¢. Proto je dulezit¢ dodrzovat pravidla v podobé dostatecné velikosti tak zvaného
vyhledavaciho prostoru a zaroven zvyseni kvality nasazenych honeypott. Deception ToolKkit
totiz funguje na principu naslouchani na vstupech a poskytovani zdanlivé béznych reakci,
které maji za ukol uto¢nika zmast nebo zdrzet. Tyto odezvy jsou piitom volné

programovatelné, ale vyzaduji dokonalou znalost a porozuméni danému protokolu [1].

3.2.4 Dynamicky honeypot

Nejvétsi vyzvou honeypotu je potieba jejich konfigurace a ru¢ni aktualizace
z diivodu pfizplsobeni se prostiedi. Veskerd nespravné zvolend konfigurace muze vést
ke zmeskani detekce, nebo obecné selhani honeypotu, a tedy ohrozeni celé produkéni sité
[3]. Dynamicky honeypot ma schopnost ptizptisobovat se a spravovat se sam za sebe. Jedna
se o typ inteligentniho honeypotu, ve kterém neni spravce nucen zavcas monitorovat a ruéné
konfigurovat honeypot. Kupodivu je tato verze honeypotu méné nachylna k chybam, jelikoz
je k nasazeni potfeba méné usili a lidskych zasahti. Nejvyznamnéjsi vyhodou je schopnost

tohoto typu honeypotu se aktivné pfizplsobit aktudlnimu sitovému prostiedi pomoci
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prozkoumani sité. Nasledné tyto honeypoty neustale sleduji pfipadné zmény, na jejichz
zaklad¢ aktualizuji aktualni konfiguraci, napiiklad v podobé vyuziti linuxovych honeypoti
Vv piipad¢ linuxového hostitele a podobné. Snazi se tedy monitorovat sit’ a pribézné
shromazd’ovat informace, na zakladé kterych nasadi honeypoty v odpovidajici konfiguraci.
Od produkénich hostitelt sbira informace naptiklad v podobé pouzitého opera¢niho systému
a jeho verze, dob¢ provozu ¢i o otevienych portech. Diky neustdlému monitoringu sitového
provozu dokaze identifikovat momentalni atraktivni sitové sluzby a nasadit takové
honeypoty, které tyto sluzby provozuji, coz slouzi jako vhodna navnada k ptilakani uto¢niku

k interakci [21].

Zajimavé je vSak ziskavani informaci o dané siti. Nejcastéji je vyuzivano tak zvaného
aktivniho a pasivniho fingerprintingu. P#i aktivnim otisku je vyuZivano technik napiiklad
vV podobé skenovani portd, fungujici na principu zasilani paketi cilovému hostiteli a na
zakladé odpoveédi identifikuje roli kazdého jednotlivého hostitele. Dle Xuxian Jiang, jenz je
docentem na katedie informatiky a jednim z hlavnich ¢lenti laboratoie kybernetické obrany
v Severni Karolin¢ v USA, by architektura takového honeypotu meéla byt sestavena
z profilového modulu, aktiva¢niho a deaktivaéniho modulu, modulu slouzicimu jakozto
,tovarna“ na honeypoty a modulu nasazeni. Profilovy modul se snazi zachytit aktivity v siti
a vysledky poskytuje aktivatnimu modulu. Ten je vyuZzije k vybéru vhodného operaéniho
systému a vybrané sluzby. Modul s cilem vytvoifeni honeypotu nasledné vytvoii a nasadi
honeypot s vybranou konfiguraci. Na zaklad¢ dat nasbiranych profilovym modulem se mutize
jednat o honeypot nizko interaktivni i vysoko interaktivni. Dle implementa¢niho modulu
nasazeni muze byt bud’ fyzicky ¢i virtudlni. Deaktivaéni modul poté v ptipadé celkového
ohroZeni izoluje honeypot. Vyhodou tohoto nasazeni je piesnéjsi informovanost a potiecba

méné ¢asu K identifikaci hostitele v siti.

Pasivni metoda fingerprintingu je pouze nasazena v siti. Zachycuje sitovou aktivitu
a shromazd'uje a pouziva ziskané informace k identifikaci kazdého hostitele. Architektura
vyuZivajici pasivni otisk umoZiuje nasazeni V jakémkoliv prostfedi pomoci
samokonfigurace a to za pouziti jiz existujicich honeypotu, mezi které patii Sebek ¢i
Dionaea. Nevyhodou aktivniho modelu je jeho patrna pfitomnost v siti, coz pasivni model
diky pouhému naslouchani nema. Proto je nejvhodnéjsi vyuzit kombinaci téchto dvou metod
a vyuzit vyhod kazdé z nich [3]. Dalsi vyhodou tohoto pasivniho modelu je mnohem mensi

pravdépodobnost poskozeni systému ¢i sluzby a samoziejmé také identifikace systému
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minimalné v podobé zmapovani MAC adres na adresy IP. Nevyhodou je vSak nedostate¢na
funkénost ve smérovanych sitich, nejefektivnéjsi je proto v sitich LAN. Po pfipojeni tohoto
honeypotu prvnich 24-72 hodin pozoruje a mapuje danou sit’ pasivni analyzou veskerého
provozu. Zajima se o informace tykajici se poctu systému v siti, typech opera¢nich systému
a nabizenych sluzbach, poptipadé také které systémy, a jak Casto s kym komunikuji. Jakmile
je prostiedi honeypotem dostate¢né zmapovano, muze byt nasazeno vice honeypott, jenz
odrazi dané prostiedi. Reakce na provedené zmény jej déla vice redlnéjsSim a ucinnéjSim.
Prosttedi honeypotll vypadajici a chovajici se jako redlné produkéni prostiedi umoznuje

ziskat podezieni o této pasti naprosto minimaln¢. Z toho vyplyva, Ze dynamicky honeypot

kromé vyrazného sniZeni prace pti konfiguraci udrzuje také neustale se ménici prostredi sité.

Rozmisténi honeypott je poté jednim z problému nasazeni tohoto modelu, jelikoz
fyzické nasazeni nového zatizeni pro kazdou sledovanou IP adresu ptipravuje tento model o
jednu z dulezitych vyhod, kterou je minimalni konfigurace a obecné zasah do daného
systému. Jednoduss$im a efektivnéj$im piistupem je pouziti virtualnich honeypott, jenz jsou
rozmistény a jejich veskera udrzba je provadéna jedinym fyzickym zafizenim. Virtualni
honeypoty monitoruji mimo jiné také nevyuzity prostor IP adres, coz nam dava jistotu, Ze
jakakoliv aktivita na téchto adresach je neopravnéna nebo dokonce Skodliva. Na zakladé
mapovani je poté uren pocet, typ a rozmisténi honeypoti nejen z pohledu pouzivanych
stanic a sluzeb, ale také vzhledem k poméru realné pouzivanych systémi. Tohoto principu
dynamicky vytvaret a zavadét virtualni honeypoty zrcadlici a emulujici redlnou produkéni
sit’, vyuziva napiiklad Open source honeypot Honeyd [1]. Obrazek cislo 2 zobrazuje
jednoduchy princip fungovani konkrétné honeypotu Honeyd, ktery sleduje a ptijima veskery

provoz pies router a na zakladé toho nasazuje virtualni honeypoty [22].

Router

10.0.0.2 =| Honeyd

CARETI Virtual Honeypots

Linux 1.0.9 FreeBSD 3.2 - 4.0 Windows NT 4 NetBSD 1.6H
10.0.0.101 10.0.0.102 10.0.0.103 10.0.0.104

Obrazek 2 - Honeypot Honeyd a vytvorené virtualni honeypoty [22]
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3.2.5  Virtualni honeypot

Tyto honeypoty jsou zajimavé piedev§im pro Svou rozsifitelnost a snadnou udrzbu,
proto miizeme mit na jednom fyzickém stroji tisice virtualnich honeypotti. Zaroven jejich
nasazeni neni nikterak ndkladné. K nastaveni téchto virtudlnich honeypotli se nejcastéji
vyuzivda VMware ¢i Linux v uzivatelském rezimu, tak zvané UML (User Mode Linux).
Pomoci téchto dvou nastrojii je umoznéno Spoustét soucasné vice operacnich systému a
jejich aplikaci na jednom fyzickém zafizeni, a proto je shromazd'ovani dat mnohem
snadnéjsi. JelikoZ je virtudlni honeypot simulovan pres zatizeni reagujici na sitovy provoz
odeslany do virtualniho honeypotu, je potieba mit tento stroj zasazeny ve vetejné siti. Tato

zatizeni poté pouzivaji nejcastéji pieklad sitovych adres NAT [23].

Pracovni stanice vyuZivajici VMware nabizi virtualizaci pfedevSim platformam
Windows a Linux, ve svém virtualnim prostiedi vSak spousti riizné operaéni systémy. Nabizi
moznost vyuziti sitového mostu, kdy honeypotiim umoziuje pouzivat kartu daného zatizeni
a jevi se tak jako jakykoliv hostitel v honeynet. V piipadé samostatné virtualni sité
honeypotii umoziuje sit’ pouze pro hostitele, kdy je provoz fizen pomoci brany firewall.
Jelikoz pracovni stanice VMware vytvaii obrazy kazdého hostujiciho operacniho systému,
je mozné je jednoduse prenést na jiné zafizeni, nebo pomoci zalohy obnovit honeypot do
puvodniho stavu. VMware zéarovenn disponuje grafickym rozhranim, diky kterému je
zjednodus$ena instalace, konfigurace, ale i samotny provoz opera¢nich systému. Jelikoz se
jedna o komerc¢ni produkt, je neustale upgradovan a ma aktivni podporu. Nevyhodou je vSak
potieba vlastniho okna pro kazdy virtudlni stroj a omezeny pocet spusténych virtualnich
strojii. JelikoZ se nejednd o Open source, uzivatelim neni umoznéno provadét jakékoliv

vlastni upravy [1].

Dalsi moznosti je vyuziti tak zvaného uZzivatelského rezimu Linuxu, coz je virtualni
stroj bézici pouze na Linuxu. Jedna se technicky o ,linuxovy port k Linuxu®“. Od bé&znych
port na hardwarovém rozhrani definovanych procesorem se jedna spise o port softwarového
rozhrani, jenZ je definovan piimo Linuxem. Nejcastéji jsou vyuzivany pro testovaci ucely,
jelikoz je lze rychle a jednoduse nastavit a nasledné v piipad¢ nepotiebnosti zahodit. Jedna
se totiz spiSe o virtualni operacni systém nez o virtudlni stroj jako takovy, které napodobuji
celou fyzickou platformu od procesoru po jednotlivé periferie jako napiiklad pti vyuziti

VMware. Jeho vyhodou je umoznéni lepsi komunikace s hostitelskym opera¢nim systémem
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a nezavislost na jeho verzi. Umoznuje spoustét veskery software a sluzby pouzivané
kterymkoliv jinym zatfizenim bézicim na platformé Linux. Zaroven nabizi moznost pfidavat
¢i odebirat periférie, pamét’ i procesory libovolné pii spusténé instanci. Tato moznost
umoziuje testovat software na hardwaru, ktery neni fyzicky dostupny. Musi byt vSak

nakonfigurovan nebo podporovan [24].

Rozdilem mezi klasickym fyzickym a virtudlnim honeypotem spociva v pouZiti
softwaru, nikoliv hardwaru, k emulaci sité. Pomoci aplika¢niho softwaru vytvaii nové
samostatné prostiedi operacniho systému, pfiCemz vyuziva sdileny hardware fyzického

zatizeni, proto mize byt na jednom stroji obsazeno mnoho riznych virtualnich honeypoti.

Sesbirana data by neméla byt ulozena lokalné v misté, kde se nachazi honeypot,
jelikoz by je Gtoc¢nik mohl detekovat a pfijit na to, Ze se jedna o honeypot. Data by mohla
byt nasledné zni¢ena nebo naprosto ztracena. Nejucinnéjsi je ukladani téchto informaci na
vzdaleny server. V piipadé odhaleni musi Gto¢nik vyuzit pokrocilejsi techniky, aby ziskal
piistup na vzdaleny server zachycujici danou komunikaci. Popiipadé pozménit systém, aby

zachycoval stisky na klavesnici a snimky obrazovky a tato data vzdalen¢ piedal dal [1].

3.3 Specializované honeypoty

Béhem evoluce honeypotu doslo k mnoha riznym specializovanym obménam nebo
spiSe zaméfeni této technologie, vzdy jako reakce na rychle nartstajici znepokojivé otazky
ohledné ruznych hrozeb. A protoZze mize byt honeypot postaven pro velmi specificky ucel,
podaftilo se vytvofit n€kolik specializovanych honeypott, jenz jsou vyuzivany napiiklad ke
sledovani specifickych ttoku ¢i malwaru [3]. Timto zpusobem lze honeypoty také rozdélit a

nasledné z nich zvolit vhodny typ pro nase ucely.

3.3.1 Klientsky honeypot

Tento typ honeypotu se snazi nalézt Skodlivé ¢i kompromitované servery utoc¢ici na
klienta. Pomoci aktivniho navstévovani a komunikaci se servery, kdy se dané honeypoty
tvaii jako bézny pocita¢ nebo aplikace (simulace klienta), se snazi zachytit a identifikovat
Skodlivé servery. Utoky na strané klienta jsou zaméfeny piedeviim na zranitelnost
klientskych aplikaci, a to tfeba Vv podobé emailu, webového prohlizece ¢i bézného

kancelarského softwaru. Bézné nastroje, kterymi je napiiklad firewall ¢i antivirové
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programy, funguji na principu pieddefinované¢ho podpisu zndmych utok, jenz jsou uvedeny
v databazi aplikace. Vyznamnou nevyhodou vsak je neschopnost detekce tak zvanych zero
day utokd, tedy Gtokt, na které stale neni v databazi definovan dany podpis. Utok tedy neni
identifikovan a tim padem nemuze byt odrazen. Klientsky honeypot sice neposkytuje ptimé
zabezpeceni ¢i ochranu, ale slouzi pravé pro poskytovani uzitecnych informaci, na jejichz
zaklad¢ se daji zprisnit pravidla pti detekci, nastaveni opatieni a lepsi porozuméni prave

napiiklad téchto zero day utoku [3].

3.3.2 Serverovy honeypot

Prvni webovy server byl ptedstaven koncem 70.let 20.stoleti. Tento server byl
omezen vyuzivanim pouze znackovaciho jazyka HTML. Puvodni webové servery slouzili
pouze k prochazeni, tedy ke ¢teni, bez jakékoliv interakce mezi serverem a uzivatelem. Kdyz
vSak byly béhem 90.let uzivatelim zptistupnény funkce jako nahravani a zvetejiiovani
piispévkl ¢i samotné vyhledavani, bylo zavedeno CGI, tedy protokol pro komunikaci
s webovym serverem, S ¢imz zaroven priSel prvni Gtok na tyto servery v podobé jeho

zahlceni, coz byly mimo jiné prvni znamé Gtoky na webové aplikace [11][3].

Jak nazev napovida, tento typ honeypotu pracuje na principu klasického webového
serveru, piesnéji napodobuje sluzbu nebo skute¢ny server, at’ uz fyzicky nebo jen virtualni.
Honeypot na bazi serveru ¢eka, az bude odhalena jeho zranitelnost a tito¢nik se jej pokusi
ohrozit, pii ¢emz systém za¢ne shromazdovat informace za Gc¢elem analyzy o Skodlivych
¢innostech. Jelikoz Casto patii mezi nizko interaktivni honeypoty, jeho implementace je
velice jednoduchd, a ptesto dokaze utocnikovi nabidnout kvalitni ldkavé prostiedi diky své
flexibilit¢ pti pfidani jiného vysoko interaktivniho honeypotu. Velkd flexibilita vSak
odhaluje také jisté mezery v podob¢ zranitelnosti viéi ttoktim typu RFI, ¢i XSS, nebo SQL

injekcim.

Tento typ honeypotu pracuje na zakladé ¢tyi jednoduchych ¢asti. Prvnim z nich je,
ze modul vygeneruje webovou stranku, na kterou Gtoénik cili. Dalsim bodem je generovani
téchto stranek jen na zakladé dotazi, bez pouziti softwaru. Odkaz je pfitom dostupny
klasicky z vyhledavace, a pfitom je veskera interakce mezi serverem a uzivatelem logovana,
tedy veskeré informace o pfijatych pozadavCich na server ze strany utocnika jsou
uchovavany. V posledni tfad¢é filtr odd€luje provoz utocnika od legitimniho provozu
uzivateld [3].
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3.3.3 Honeytoken

Honeytoken ma sice stejné vlastnosti, jako samotny honeypot, tedy snazi se nalakat
uto¢nika tim, ze se tvari jako dulezitd soucast systému, ale nejednd se o zadny konkrétni
pocitac, na kterém je honeypot bézné spustén [8]. Je to pouze digitalni entita, kterou
nevédomy uto¢nik vnima jako hodnotnou. Muze se jednat napiiklad o jednotlivé
pifihlasovaci tdaje, ¢i o konkrétni databazi plnou dat s informacemi o zékaznicich a podobné.
Nez se vsak vygeneruji data pro honeytoken, je dle autort publikace nutné znat odpovédi na
dulezité otazky. Mezi né patii, jak by m¢l byt honeytoken konstruovan. Dale pro koho je
konstruovan a jako informace by mély ¢i nemély byt pozménény. Po upfesnéni neni problém
honeytoken vygenerovat ru¢né, avsak cely proces bude velice zdlouhavy a ¢asové naro¢ny.
Je vSak moZné pouzit existujici honeytoken generatory, které Setii praci i ¢as. K vytvoreni
se vyuziva dvou rtznych postupti. Jednim z nich je tzv. rezim zmatenosti, ktery pouziva
realna data a méni pouze jejich citlivé hodnoty. Druhym modem, ktery je mozné pouzit, je
tzv. rezim generovani. Pfi tomto modu je honeytoken sestaven zcela sim na zaklad¢ jistych
pravidel, které preddefinuje sam uzivatel. Data jsou v tomto piipadé tedy zcela smySlena a

nejcastéji se vyuzivaji v oblasti anti-phishingu [9].

3.4 Rozdéleni honeypoti dle miry interakce

Mezi dalsi vyznamné dé€leni honeypotl patii tak zvana uroven interakce. Tento
ukazatel uréuje, do jaké miry umoznuje honeypot vzajemné interagovat s uto¢nikem. Plati
to vSak i z druhé strany. Vysoka mira interakce, ktera umoznuje ziskat honeypotu vice
informaci o uto¢nikovi, umoziuje tocnikovi ziskat vice informaci o honeypotu a tim padem
také o siti, ve které se nachazi [2]. Napiiklad honeypoty s vysokou mirou interakce
uto¢nikovi umoziuji integrovat se do jeho systému, kde ma k dispozici veskeré piikazy a
aplikace, které by mohl jako koncovy uZzivatel oéekavat, ze budou nainstalovany, a muze
Snimi naprosto neomezené pracovat. Cilem je pfitom zachytit co nejvice informaci o
technikach ttoc¢nika. Naopak nizkd mira interakce neumoziuje ito¢nikiim takové moznosti,
jelikoz funkce tohoto honeypotu jsou omezené pouze na tolik, aby odhalily pfedevsim zdroj

neopravnéné ¢innosti [14].
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3.4.1 Nizka interakce

Honeypoty s nizkou mirou interakce vznikly z divodu vyvazeni mezi ziskavanim
vysoce kvalitnich dat o Gtoku a Gto¢nikovi a rizikem mozného poskozeni a odpovédnosti,
které by mohlo byt zplsobeno uto¢niky zneuzivajicimi kompromitované systémy
s honeypotem. Resenim byl vyvoj emulovanych honeypoti, které by se mohly pokusit
napodobovat rizné sitové sluzby, aniz by uto¢nikovi skutec¢né vystavily cely operacni
systém. M¢ély byt navrzeny tak, aby reagovaly alespon zakladnim zplsobem na potencialné
Skodlivé sitové vstupy, umoznujici protokolovat Utoky a zarovenl vyrazn€ sniZovat
souvisejici rizika, usili, nasazeni a slozitost spravy. Tyto honeypoty zacinaly jako relativné
jednoduché nastroje, které pii nasazeni ¢ekaly na piichozi sitova pfipojeni a nabizely pouze
omezenou nabidku sluzeb. Vyvoj vSak pokracoval dal a ¢asem vznikala feseni v podobé
napiiklad Nepethes pro sbér malwaru sificiho Windows, nebo specialni nizko interakéni
honeypoty, jako tieba Glastopf pro webové ttoky ¢i Thug, Klientsky honeypot s nizkou
interakci, navrzeny pro aktivni prochazeni a hodnoceni potencialné Skodlivych webovych

stranek [12].

Honeypoty s nizkou mirou interakce jsou zalozen na bazi softwaru a jsou navrzeny
tak, aby simulovaly jednu nebo vice sluzeb [13]. Snadno se instaluji a pfedstavuji jen
omezené mnozstvi sluzeb. Proto mohou tutocnici skenovat a piipadné se pfipojit jen
k n€kolika portim. Schopnost uto¢nika interagovat s honeypotem je velice omezena, proto
je riziko pro systém nizsi, avSak ziskané informace o Gto¢nikovi jsou také velmi omezené
[2]. Tento typ honeypotu je vyhodny a vhodny pfedevsim pro snadné a levné zavadéni ve
velkém méfitku. Také pro minimalizaci usili pii spravé a snizeni rizika potencialniho utoku,
¢i skenovani sité a tim padem ohroZeni internich hostitel. Dale sledovani Sifeni malwaru
V siti, studium internetovych hrozeb na makro irovni nebo poskytovani vystrah v redlném
Case pro vysoce automatizované utoky s malym pocateCnim lidskym vstupem, vV podobé
brute force utokti nebo skenovani porti [12]. Spousta firem simuluje pomoci nizko
interaktivnich honeypoti pfedev§im protokoly jako TCP/IP, které tGto¢nikovi umoziuji
domnivat se, ze se pfipojuji k redlnému systému, nikoliv do pfevazné statického prostredi

honeypott [15].
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3.4.1.1 Dionaea

Dionaea je nizko interaktivni honeypot, ktery byl piivodné vyvinut v ramci projektu
Google Summer of Code v roce 2009. Vyuziva skriptovaci jazyk Python a je povazovan za
nastupce Nepenthes honeypott. Jiz podporuje IPv6 a TLS. Cilem tohoto honeypotu je
detekce shellcodii a zachycovani malware, ktery vyuziva zranitelnosti nabizenych sluzeb, a
ziskat kopii tohoto Skodlivého softwaru. Po ziskani kopie malwaru umoznuje Dionaea ulozit
tyto soubory lokaln¢ do textovych soubort, ¢i vyuzit nékteré z externich sluzeb a nastroji
k analyze, jako jsou Anubis, Norman Sandbox, a jiné. Jelikoz Dionaea také mtize obsahovat
jisté zneuzitelné chyby, z divodu minimalizace dopadu bézi pouze v omezeném prostiedni

bez administratorskych prav.

Dionaea mize simulovat napiiklad protokoly FTP, ktery na portu 21 umoziuje
vytvaret adresaie, ¢i odesilat a stahovat soubory. Také HTTP ¢i MSSQL nebo VolP, kdy

pouze ¢eka na prichozi zpravy, zaznamenava jednotliva data a dle toho reaguje [16].

3.4.2 Stredni interakce

Honeypoty se stiedni mirou interakce existuji jako stiedni cesta, kterd se snazi
kombinovat vyhody nizké a vysoké interakce. Jedna se o software, ktery simuluje sluzbu,
ale také falesny souborovy systém, se kterym muize Gto¢nik skutecné pracovat. Obvykle se
jedna o aplikace bézici na néjakém systému nez skutecny produkéni systém [13]. Jsou
komplexnéjsi, coz samoziejm¢ zvySuje riziko odhaleni a zneuziti. Mohou vSak
shromazd’ovat mnohem obsahlejsi, a tedy kvalitnéj$i informace. Na rozdil od pouhého
skenovani portii je mozné skute¢né zachytit uzitecné aktivity Gto¢nika a zjistit, co se stane
po ziskani piistupu K systému, jak si zvySuji sva prava, a dokonce zachytit jejich sady
nastroji. Tato vyS§i Uroven interakce je sice pracnéjsi a rizikovéjsi, ale poskytuje velké

mnozstvi informaci [2].

Tyto honeypoty obsahuji také jakousi vrstvu virtualizace. Jednoduse poskytuji
reakce, které hacker ofekéava, zatimco honeypot sbira datové pole. Po pfijeti ozndmeni o
pouziti honeypotu bezpecnostni pracovnici extrahuji kod shellu k forenzni analyze. Po
podrobné analyze jsou tyto honeypoty pouzity k napodobeni ¢innosti, které mél shell kod

provadét. Tento typ honeypotu je jiz Slozitéjsi, jejich nasazeni je vice Casové narocné a pro

26



jejich vytvoreni je tfeba dikladnéjsi znalost protokolt, aplikacnich sluzeb a zabezpeceni.
Honeypoty se stiedni mirou interakce lze povazovat za honeypoty, které¢ byly uréitym

zpusobem ptizpisobené tak, aby vyhovovaly potfebam organizaci ¢i jednotliveum [1].

Casto je tento typ interakce vyuzivan pro svou rovnovahu, jelikoZ poskytuje mnohem
mensi riziko Kk odklonéni uto¢nikli, nez pfi vytvoreni kompletniho virtualizovaného ¢i
fyzického systému, a pfitom s vice funkcemi neZ nizko interaktivni honeypot. Jsou zaméteny
pfedevsim na utocniky, ktefi hledaji konkrétni zranitelnosti. Proto maji Casto sofistikovanou

funkénost k nalakani ke konkrétnimu utoku, o kterém je zajem ziskat vice informaci [15].

3.4.2.1 Kippo

Kippo je honeypot se stfedni mirou interakce. Jedna se totiz o software, ktery sice
simuluje sluzbu, se kterou muze Gto¢nik navazat skute¢né spojeni a nasledné¢ komunikovat,
ale také simuluje faleSny souborovy systém. To je v kontrastu s nizko interaktivnimi
honeypoty, které simuluji sluzby pomoci softwaru, ale neposkytuji zadny typ simulovaného

prostiedi [13].

Jedna se o skript v jazyce Python, jenz byl inspirovan projektem Kojoney. Tvafi se
jako SSH terminal klasicky bézici na portu 22 a byl vyvinut k emulaci prostiedi shellu.
Zachycuje zejména brute force utoky, a to pfedev§im na linuxovych serverech, i kdyz je
mozné jej spustit 1 na jinych operacnich systémech, provozujici napiiklad databazové
servery a jiné dulezité aplikace. Honeypot umoziiuje ménit a libovoln€ upravovat prostredi,
ale také souborovy systém ¢i fale$né uzivatelské uéty nebo hesla. Jednotlivé kroky
provedené v prostiedi honeypotu v podobé ptikazi ¢i stazenych soubort jsou ukladany a je
mozné je dale analyzovat. Zaroven je mozné provadét otisk adresafové struktury systému,

ve kterém honeypot bézi, ¢i tprava popisu hardwaru a emulovanych sitovych rozhrani [17].

3.4.3 Vysoka interakce

Honeypot s vysokou mirou interakce je ve skute¢nosti nakonfigurovan tak, aby co
nejveérnéji odrazel produkeni systém. Zarovei je navrzen takovym zplisobem, aby v piipadé
zkompromitovani systému nabidl Gto¢nikovi naprostou volnost. Pfi implementaci tohoto
typu honeypotu je tieba dbat na moznost vyuziti systému jako pracovniho prostiedi pti itoku
proti skute¢nému produkénimu systému. Proto je nutné pfijmout zvlasStni opatfeni tykajici
se omezeni schopnosti uto¢nika tento honeypot pouzit jako pracovni bod. Z tohoto diivodu
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musi zaroven podléhat sadé¢ IDS pravidel a monitoringu. Je tedy sice umoznéno
kompromitovat zafizeni a urCitym zplisobem jej vyuzivat, ale bez moznosti vyhod
legitimnich systému v siti. Vyzaduji vSak spoustu prace a peclivy piistup pii jejich instalaci.
Casové naro¢na neni tedy jen instalace, ale také nutna neustald a piisna kontrola. Tyto

vV

pokud se jedna o jiz sofistikované protivniky [13].

V ptipadé vysoko interaktivniho honeypotu se spiSe neZz o emulaci urciteho
protokolu, ¢i sluzby jedna o emulaci celkového realného systému. Proto je mnohem nizsi
pravdépodobnost, Ze si tocnik v§imne, zZe byl pfesmérovan a je pozorovan. Zaroven je diky
své dynamicnosti schopny se pfizpusobit jednotlivym incidentiim, a o to niz§i je moZznost
uvédoméni si, Ze se jedna pouze o ndvnadu. Diky témto honeypotiim se vyzkumnici mohou
dozvédét a naudit vice o nastrojich pouzitych k eskalaci opravnéni nebo postrannich tmyslt
vedouci k odhaleni citlivych dat. Nejvyznamnéj$i nevyhodou je rozhodné vlozeny cas a
usili, aby i z dlouhodobého hlediska chodu honeypotu byl systém stale bezpec¢ny a riziko
nizké. Tento typ honeypotu dokaze zaroven také identifikovat opakované se vracejici

hackery, kterym piid¢€li jedine¢né oznaceni na zaklad¢ pasivniho fingerprintingu [15].

3.4.3.1 Dockpot

Dockpot je SSH honeypot s vysokou mirou interakce zalozeny na bazi dockeru.
Jedna se ve své podstaté o NAT zafizeni, které je schopné pusobit jako SSH proxy mezi
honeypotem a samotnym uto¢nikem. PO prvnim pfipojeni na néj vytvari nové dokovaci
kontejnery, které obsahuji potfebna data pro spusténi aplikace v podob¢ kodu, systémovych
nastroju, knihoven, nastaveni i runtime. Kontejner je znicen, jakmile je pocet pripojeni

Kk nému na nule. Proto neni potieba starat se o resetovani zafizeni s vysokou interakci [18].

Dockpot je vesmes vylepSeny honeypot HONSSH, ktery také stoji mezi utoénikem a
honeypotem. Dockpot v§ak vytvaii nové kontejnery, kdezto vysoko-interaktivni HonSSH
pouze zachycuje veskeré pokusy o pfipojeni k textovému souboru. Jakmile se uto¢nik pokusi
ptihlasit pod néjakym heslem, HonSSH nahradi tento pokus heslem spravnym, coz
uto¢nikovi umoziuje piihlasit se pod jakymkoliv heslem [18] [19]. Nasazeni a fungovani

honeypotu Dockpot je nazorné vyobrazeno na obrazku ¢islo 3.
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(docker container)

Obrazek 3 - Princip honeypotu Dockpot [18]

3.5 Honeynet

Honeynet jsou honeypoty s vitbec nejvyssi Girovni interakce. Princip honeyneti je
naprosto jednoduchy. Jedna se o standartni sit’ produkénich systémi, umisténé za kontrolou
piistupu napiiklad v podobé firewallu. Uto¢nici mohou komunikovat a vyuZzivat jakykoliv
systém uvniti honeynetu. Bézny koncept honeypotu je zalozen na jediném systému, ktery je
nakonfigurovan tak, aby emuloval jiny systém nebo zranitelné misto ¢i vytvoril naprosto
uzaviené a oddé€lené prostiedi. V piipadé honeynetu nejsou vytvaieny zadna prostredi ani
emulované konkrétni sluzby, systémy v honeynetu totiz mohou byt cokoliv. Dalo by se fict,

7e se jedna o skute¢né produkéni systémy.

Honeynet je béznou fyzickou siti vice systému, tedy typickou architekturou, kde vse
poslané do této sité je podezielé a vSe odeslané ze sité znamena, Ze je sit’ ohroZena a uto¢nik
zahajil aktivitu. Mezi prvky definujici strukturu honeynetu patii kontrola dat, zachyceni dat
a sbér téchto dat. Pti kontrole dat by mélo byt zajisténo uzavieni napadeného zafizeni v této
siti, aby nemohlo dojit k poSkozeni systémi, které nejsou honeypotem. Pfi zachyceni je
provadén sbér dat z urcitého zatfizeni. V poslednim kroku poté dochazi ke shromazd’ovani

udaju ze vSech dat zachycenych v ramci celého honeynetu [1].

Plvodni zastaraly koncept honeynetu z roku 1999 byl postaven na jednoduchém

umisténi produkénich systému za firewall a poté pouze sledovan, co se stane. UZ jen toto se
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vyznamng lisilo od tradi¢nich honeypotii. Jedna se o velice flexibilni nastroj umoznujici plnit
jakoukoliv roli honeypotu. Vyuzivaji toho, Ze pti pouziti skute¢ného systému se skute¢nymi
aplikacemi jednoduseji Gto¢nika oklamou. Ti maji velky problém pfii zjistovani, zda se
opravdu jedna 0 realny systém nebo pouze o navnadu. Pro svou Sirokou skalu vyuziti jsou
honeynety vhodné také pti detekci titoku, jelikoz dokazou pasivné monitorovat kazdy port a

kazdy IP protokol.

Honeynet miize béZet témé&f na kazdém operacnim systému, a ackoliv se snadno daji
vyuzit jako bézné produkéni honeypoty, pro svou slozitost se tak jen zfidka kdy pouzivaji.
Vyzaduji spoustu Casu pii samotné implementaci, ale také pti bézné udrzbé. Vynikaji nejen
v prevenci a detekci, ale také pii reakci na utoky. Nejvyssi hodnotu maji pii vyzkumném
vyuziti, jelikoz jejich hlavnim smyslem a diivodem jejich vyvoje je dozvédét se co nejvice
informaci o hrozbéch internetu. M¢li by co nejvérnéji odpovidat na otazky jako kdo jsou
utocnici, co je motivuje a jaké nastroje a taktiky vyuzivaji. Jakakoliv jina implementace

honeypotu neni schopna ziskat tolik hloubkovych informaci jako honeynet [2].

podrobnych informaci o uto¢nicich napiiklad v podobé ¢teni thozi na klavesnici pii
kompromitaci systému, ale také komunikaci s ostatnimi uto¢niky, ¢i nastroje pouzivané pti
snimani, testovani a ke zneuziti zranitelnych systémi. Vyhodou honeynetu je moznost
sledovat a ucit se z téchto krokui v pro utoéniky naprosto volném prostiedi. Proto je 1épe
pochopitelné, jak funguji a proc. Jelikoz honeynet nevyuziva databazi jiz existujicich utok,
je mozné diky nému objevit také nové tedy prozatim neznamé utoky. Diky tomuto honeynet
vynika také v analyze tak zvanych trendl a statistickém modelovani, jelikoZ je na zdkladé
dlouhodobé¢ nasbiranych dat mozné sledovat a predikovat naptiklad ocekavany postup. Proto
Ize tento vyzkumny honeypot, nebo Iépe feceno sit’ honeypotl, vyuzit také k vyvoji jistych
obecnych néstroji, které mohou byt nasledné aplikovany pii napadeni a ohrozeni skute¢nych

produkénich systému [1].

JelikoZ je honeynet architekturou, nabizi se vice mozZnosti jeho implementace. Mezi
zakladni zptsob zapojeni patii architektury zname jako Genl a Genll. Nevyhodou Genl je
relativné snadné odhalit, ze se jedna pouze o navnadu. Pokrodili utocnici se tomuto tedy
rovnou vyhnou. Proto vétsina zachycenych utokt je ¢asto jiz znama. Jednoduse se vytvori

izolovana sit’ Casto postavena za firewallem. Diky izolaci je snizeno riziko napadeni realné
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sit¢. Tato generace je vyuzivana piedevs§im na kontrolu a zachyceni dat [2]. Honeynet

generace | je vyobrazena na obrazku ¢islo 4.

Genl Honeynet

Switch
Firewall
Log server  Solaris Windows XP Linux

o
w
18U UoONPOId

Obrazek 4 - Architektura honeynet Genl [2]

Architektura Genll byla vytvofena jako feSeni nevyhod Genl pfedevsim v podobé

jediného senzoru zajist'ujici funkci senzoru IDS v kombinaci s branou firewall. Toto zafizeni
diky funkénosti na druhé vrstvé ¢ili stale bez pouziti smérovani pakett, 1ze hife detekovat.
Z toho divodu mize byt také Genll vyuzita jako soucast bézné produkéni sité [2]. Na

obrazku ¢islo 5 je zobrazena architektura honeynetu generace 2.
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Obrazek 5 - Architektura honeynet Genll [2]
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4  Vlastni prace

Prakticka Cast prace je zaméfena na instalaci a konfiguraci honeypotu Kippo do
virtualniho prostfedi nastroje Oracle VM VirtualBox. Tato varianta implementace byla
zvolena piedevsim z divodu ekonomické nenaro¢nosti. Jedinou investici bylo vyuZiti
vetejné IP adresy, ktera byla poskytovatelem uctovana na 99K¢, a to pouze z divodu
statického pridéleni, coz neni nijak zvlast’ nutné. Soucasti vlastni prace je také sbér dat a
analyza téchto dat. Na zaklad¢ vysledkt bude poté vyneseno né€kolik doporuceni ohledné

kvalitngjsiho zabezpeceni sité a zaroven provedeno porovnani s jiz provedenymi vyzkumy.

4.1 Instalace a konfigurace

V prvni fadé bylo nutné provést nastaveni sité v prostiedi VirtualBox. Jelikoz bylo
potieba, aby virtualni stroj spadal do stejné sité jako hostitelsky pocitaé, tedy zatizeni, na
némz byl VirtualBox spustén, vyuzila jsem pfipojeni pomoci NAT. V tomto piipadé byla
hostovi, tedy virtualnimu stroji, pfidélena IP adresa z rozsahu 10.0.X.X. Aby byl vS§ak Kippo
dostupny z vetejné sité a bylo tim padem umoznéno s nim navazat spojeni, bylo nutné
nastavit jednoduchy port forwarding, jenz piepina z piichoziho portu 22 hostitele na port 22
hosta cili nainstalovaného honeypotu. Zaroven bylo nutné provést obdobny port forwarding
na routeru, jenz umoznil piesmérovani na uzel v domaci (privatni) siti LAN. Po téchto

krocich byl po spusténi honeypot dostupny z vetejné sité.

Kippo byl mimo jiné z duvodu funkénosti pouze na starSich verzich potiebnych
balickt instalovan na linuxové distribuci Ubuntu verze 14.04.6 (Trusty Tahr) a to na uctu
nové vytvoifeného uzivatele server. Prvnimi kroky po nainstalovani honeypotu bylo
doinstalovani potfebnych bali¢ki k dalsi konfiguraci a manipulaci v podobé openssh-server,
openssh-client, ale také python-twisted a dulezité authbind potiebné k moznosti vyuzivani
portt niz§ich nez 1024 bé&znym uzivatelim bez nutnosti opravnéni tak zvaného
superuzivatele. Z divodu pfistupu na SSH server, ktery pfedstavuje Kippo, bylo nutné
upravit konfigura¢ni soubor Kippo.cfg a zménit ssh port, jenz je defaultné nastaven na
hodnotu 2222, na bézny port SSH serveru TCP/22. Tento krok je zobrazen na obrazku ¢islo
6.
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GNU nano 2.2.6 Soubor: kippo.cfg

Kippo configuration file (kippo.cfg)

[honeypot]
IP addresses to listen for incoming SSH connections.

(default:

0.0.0.08) = any address
0.0.0.0
Port to listen for incoming SSH connections.

# (default: 2222)
ssh port = 22

Hostname for the honeypot. Displayed by the shell prompt of the virtual
environment.

A GEEDTAELE! Ulozit Otevrit so Predchozi Vyjmout tre Ukazatel
M
W

Ukonéit [ Zarovnat Hledat Wl Dalsi stragl Zrusit vyj@ll Pravopis

Obrazek 6 - Konfiguraéni soubor kippo.cfg (port)

V daném konfiguracnim souboru je mozné pozmeénit rizné parametry, jenz
utoéniktm ztézuji identifikaci, ze se nejedna o realnou sluzbu, ale pouze o nastrazenou past.
Mezi zékladni informace patii naptiklad zména nazvu serveru, vyuzitd verze SSH ¢i
nastaveni zpravy, jenz se zobrazi pii1 pokusu 0 pfipojeni a dalsi. V textovém souboru
userdb.txt je poté potieba nastavit ptihlasovaci udaje, pomoci kterych je umoznéno pripojit
se na ,,server“. Dalsim bodem konfigurace byla tprava souboru start.sh, kde je poticba
piepsat fadek twistd -y kippo.tac -l log/kippo.log --pidfile Kippo.pid a vlozit pied ng;
authbind —deep dle obazku ¢islo 7.
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GNU nano 2.2.6 Soubor: start.sh

echo "Activating virtualenv \"SVENV\""
/bin/factivate
wistd --version
echo "Starting kippo in the background..."

authbind --deep twistd -y kippo.tac -1 log/kippo.log --pidfile kippo.pid

e Napovéda UloZit Oteviit SO Predchozi Vyjmout tE' Ukazatel
"~ W u

@ Ukoncit Zarovnat Hledat Wl Dalsi stragl Zrusit vyj@ll Pravopis

Obrazek 7 - Zména skriptu start.sh

Timto je instalace a konfigurace honeypotu u konce a jeho spusténi na pozadi je
provedeno jednoduchym piikazem ./start.sh. Nasledny vypis po uspesném spusténi skriptu

je zobrazen na obrazku ¢islo 8.

server@ssh-ubuntu:~/kippo$ ./start.sh

twistd (the Twisted daemon) 13.2.0

Copyright (c) 2001-2013 Twisted Matrix Laboratories.
See LICENSE for details.

Starting kippo in the background...

Removing stale pidfile /home/server/kippo/kippo.pid
server@ssh-ubuntu:~/kippo$

Obrazek 8 - Spusténi honeypotu na pozadi
4.1.1 Kippo-graph

Pro vizualizaci a kvalitngjsi a zaroven snadnéjsi hodnoceni vysledki byl vyuzit skript
Kippo-graph, jenz umoznuje zobrazeni statistik honeypotu Kippo. Soucasna a také vyuzita
verze zobrazuje na 24 grafli, do kterych spada naptiklad 10 nejpouzivanéjSich hesel, 10
nejpouzivangjSich ptihlaSovacich uZivatelskych jmen a riizné jejich kombinace, ale také

nejvyuzivangjsi SSH klienti ¢i jednoduché statistiky ptipojeni v ur¢ité dny a podobné [25].
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Postup a popis instalace je snadno dohledatelny. Pro ziskani vystupt ze skriptu je
vSak jesté nutna instalace mysql. V prvni fadé byla vytvorena mysql databaze s nazvem
Kippo a zaroven také novy uzivatel important, jemuz byla na danou databazi piidélena
vSechna prava. Nasledné byl upraven soubor config.php na zakladé nové vytvorené databaze
a uzivatele. Stejnym zptisobem musel byt upraven konfigura¢ni soubor kippo.cfg, konkrétné
jeho cast tykajici se databaze mysql, jenz je zobrazen na obrazku c¢islo 9. V této praci bylo
kvuli moznosti lepsiho sledovani jednotlivych zapisi vyuzito jesté bezplatného nastroje

phpMyAdmin, a to zejména pro sv¢é intuitivni webové rozhrani.

GNU nano 2.2.6 Soubor: kippo.cfg Zménéno

(default: false)
interact_enabled = false
it (default: 5123)
interact_port = 5123

MySQL logging module

# Database structure for this module is supplied in doc/sql/mysqgl.sql

# To enable this module, remove the comments below, including the
[database_mysql] line.

[database_mysql]
host = localhost
database = kippo
username = important
password = basic147
port = 3306

8 Napovéda UloZit @ Oteviit 50 Predchozi Vyjmout tE' Ukazatel
M
J

@ Ukoncit Zarovnat [l Hledat Wl Dalsi stragl Zrusit vyjill Pravopis

Obrazek 9 - Nastaveni databaze v Kippo.cfg

Pii otevieni phpMyAdmin byly do vytvoiené databaze Kippo importovany tabulky
ze souboru mysgl.sql, jenz je soucasti nainstalovaného bali¢ku kippo. Po spusténi honeypotu

jsou poté data sbirana do téchto tabulek a nasledné zobrazovana v podobé grafii ze skriptu

Kippo-graph.
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4.2 Analyza nasbiranych dat

Kippo-graph nabidl Sirokou $kalu informaci tykajicich se pokusii o pfipojeni na
honeypot. Oficialni spusténi ptipravené pasti prob&hlo 1.3.2020. Prvni pokusy o pfistup se
objevily po 3 hodinach chodu. Pomaly nastup byl pfisuzovan mimo jiné tomu, Ze spusténi
probéhlo v nedéli. Tuto domnénku podpofil fakt, ze nasledujici den Vv rannich hodinach byl
zaznamenan rapidni nardst pokust na téméf 1900. Ze je den v tydnu kli¢ovy, jestlize se
zamé&fujeme na pocet pokust, napovida také prubeh spojnicového grafu na obrazku c¢islo 10,
jenz vyobrazuje postupné vykyvy v poctech pokust o piistup V pribéhu jednoho tydne
(nedéle 1.3.2020 — sobota 7.3.2020) a také graf z obrazku c¢islo 11, ve kterém jsou poté
sefazeny jednotlivé dny v tydnu dle poctu pokust o piistup seshora od nejméné vytizeného
dne po nejvice vytizeny. Z tohoto grafu je ziejmé, ze nedéle 1.3.2020 byla naprosto
nejslabsim dnem s poctem 461 pokusy, oproti stiedé 4.3.2020, kdy byl pocet pokusii naopak
maximalni pfi poctu 4754. Béhem pracovniho tydne od pondéli do patku se pocet pokust

drzel v rozmezi cca 4200-4800 denné.
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Obrazek 10 - Kfivka poétu pokusii o pristup
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Obrazek 11 - Pocet pokusi za den

Dalsi graf z obrazku ¢islo 12 zobrazuje top 10 SSH klientd, ktefi byli nejhojnéji
vyuzivany pii pokusech o pristup. Tomuto grafu naprosto dominuje SSH klient PUTTY, jenz
sklidil v roce 2020 3.misto v seznamu nejcastéji vyuzivanych SSH klientd na platformé
Windows. A to dle vysledkt hodnoceni uZivateld pod nazvem ,,What are the best SSH clients
for Windows?“ na webu www.slant.co, jenz provadi hodnoceni riznych piedev§im IT
produktu [26]. Klient PUTTY je mimo jiné doporucovan také pro Linuxové platformy na
strankach www.pickaweb.co [27]. Jednim zdavodu je jisté také to, Ze kromé
multiplatformnosti, kterou nové klient PUTTY disponuje, se jedna o bezplatny software.
Druhé misto poté dle grafu obsadil klient 1ibSSH2, nasledné¢ AsyncSSH a v blizkém zavésu

poté Java Secure Channel.
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Obrazek 12 - 10 nejpouzivanéjsich SSH klienti

Nasledujici graf na obrazku cislo 13 zobrazuje nejcastéji vyuzivand hesla pfi
pokusech o piihlaSeni. Kromé ocekavanych hesel v podobé password, admin, ¢i razné
kombinace Cisel, které jsou Casto defaultnim nastavenim, sklidilo velky uspéch heslo
P@sswOrd, které uz kombinuje specidlni znaky s velkymi pismeny a Cisly. Mezi ne ptilis
béZzna, avSak zajimava hesla patii napiiklad 123qwe!@#; p009i8u7y6t5r4e3w2ql;
1@#gazwsxedc.
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Obrazek 13 - Nejcastéji pouzivana hesla
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Vysledky grafu z obrazku ¢islo 14 uvadi, Ze nejcastéji bylo pti pokusu o spojeni
vyuzito piihlasovaciho jména root, a to ve 23071 piipadech z celkovych 24326. Tento
vysledek se dal v celku predpokladat vzhledem k tomu, Ze se jedna o defaultni nazev uctu
administratora v operacnich systémech na bazi unixu. Na druhém misté se poté s 0 mnoho
mén¢ hlasy umistil uzivatel admin. Spole¢nost Rapid7, provadéjici vyzkumy v oblasti IT
bezpecnosti, v roce 2014 spustila projekt s nazvem Heisenberg, ktery spociva v nasazeni
nizko interaktivnich honeypott. A to za Gcelem zjisténi informaci ohledné aktivit Gtocnikd,
ale 1 vyzkumniki a organizaci, a také ve snaze porozumét postupiim, technikdm a taktikam,
které 1lidsti i roboti¢ti uto¢nici vyuzivaji. Dle dat z roku 2016 v tomto projektu bylo pomoci
RDP protokolu spole¢nosti Microsoft zjisténo, Ze uzivatelska jména jako admin (popiipadé
Admin), ¢i administrator (nebo Administrator) jsou nejéastéji zkouSenymi uzivatelskymi

jmény, a to v témef 62% pokusu [28].
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Obrazek 14 - Nejcastéji pouZivana uZivatelska jména

Nasledujici obrazky se sloupcovym grafem vyobrazenym na obrazku ¢islo 15 a pro
lepsi piedstavu také vyseCovym grafem z obrazku ¢islo 16, zobrazuji nejéastéjsi kombinace
jmen a hesel pouzitych pii pokusech o pfistup. Ve vSech ptipadech bylo jako uZivatelské
jméno pouzito root, coz podpofil také jiz zminény graf z obrazku c¢islo 14 s nejcastéji
pouzivanymi uZzivatelskymi jmény. Nektera pouzitd hesla jsou poté také samostatné

zobrazena v grafu v obrazku ¢islo 13.
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Obrazek 15 - Nejcastéjsi kombinace uZivatelského jména / hesla

c. Powsrad by
Lbchart Top 10 usemame-password combinations
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Obrazek 16 - Kombinace uZivatelského jména / hesla (sloupcovy graf)

Uspé&sné prihlageni bylo zaznamenéno pouze v 31 piipadech, coz je oproti celkovému
poctu 24326 pokust naprosto zanedbatelné. Pomér téchto hodnot je zaznamenan v grafu na

obrazku ¢islo 17.
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Obrazek 17 - Pomér uspéSnych / netispésnych pokusi o prihlaseni

Pro zajimavost graf z obrazku cislo 18 zobrazuje pocet uspésnych pokust v dany
den. Z grafu je zfejmé, ze pfi prvnim dnu, ktery byl obecné velmi slaby, neprobéhlo ani
jedno uspésné piihlaseni. Sobotu z celkového poétu 1948 pokusi byly tspésné hned 2
piistupy. Nejvice zdarnych pokust bylo provedeno ve stiedu 4.3.2020, coz byl také den

sCitajici obecné nejvice pokusti 0 piistup.
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Obrazek 18 - Usp&né ptihlaseni v dané dny
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Tyto pokusy vSak koncily pfevazné okamzitym odhlaSenim a ukoncenim celkové
interakce pomoci piikazu exit. Jelikoz je kippo honeypot se stfedni mirou interakce,
obsahuje rtizné chyby a mezery, dle kterych se da identifikovat, Ze se jednd o honeypot.
Tomu nasvédCuje napiiklad vyuziti piikazu file /shin/init, kdy bézny systém vypise

chybovou hlasku v podobé¢:

/sbin/init: ELF 64-bit LSB shared object, x86-64, version 1
(SYSV), dynamically linked (uses shared 1libs), for GNU/Linux
2.6.24,
BuildID[shal]=7a4c688d009fclf06ffc692f5f42ab09%68582b2,
stripped

Kdezto Kippo odpovi jen:

bash: file: command not found

Dal§im piikazem pravdépodobné zkousSejicim pouze odpovéd programu, také
z divodu identifikace daného systému, byl obyCejny ping na neexistujici adresu

333.444.555.666. Odpoved’ regulérniho produkéniho systému je:

unknown host 333.444.555.666

Kippo vsak zareaguje:

PING 333.444.555.666 (333.444.555.666) 56(84) bytes of data.
64 bytes from 333.444.555.666 (333.444.555.666): icmp seqg=1l
ttl1=50 time=46.4 ms

64 bytes from 333.444.555.666 (333.444.555.666): icmp seqg=2
ttl1=50 time=48.3 ms

64 bytes from 333.444.555.666 (333.444.555.666): icmp seqg=3
ttl1=50 time=48.4 ms

64 bytes from 333.444.555.666 (333.444.555.666): icmp seqg=4
ttl1=50 time=45.0 ms

64 bytes from 333.444.555.666 (333.444.555.666): icmp seg=5
ttl1=50 time=47.9 ms

-—— 333.444.555.666 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 907ms
rtt min/avg/max/mdev = 48.264/50.352/52.441/2.100 ms

Dalsi napovédou k identifikaci honeypotu muze byt také doba reakce, ktera se
pohybuje okolo 40-50ms, kdezto realny systém ma béznou dobu reakce okolo 5-7ms. Dané

ptikazy pouzité pii tspéSném prihlaSeni jsou zndzornény na obrazku ¢islo 19.
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Obrazek 19 - Nejpouzivanéjsi prikazy pri GspéSném prihlaseni

Pomoci piikazi nano /etc/shadow ¢i nano /etc/passwd se uto¢nik snazil dostat do
souboril obsahujicich informace o uzivatelich a provést tam néjaké zmény, jedinou odpoveéd’,

kterou vSak od honeypotu mohl ziskat, bylo:

bash: nano: command not found

Tato odpovéd’ ho urcité také varovala pied tim, Ze se jedna pouze o past, nikoliv SSH

server s realnymi daty.
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4.3 Bezpecnostni opatieni

Je dulezité dbat na to, aby ptfihlasovaci jméno, ale ptevazné heslo byly co nejvice
bezpetné a bylo vyuzito riznych kombinaci specidlnich znakt, ¢isel a velkych a malych
pismen. Vysledky z monitoringu napovidaji, ze dany tto¢nik predpoklada a véfi, ze existuje
urcita Sance, ze dané heslo, ale i dané kombinace jména a hesla opravdu miize zafungovat.
Tomu napovida i fakt, Ze databaze téchto programu, které provadéji tyto skeny, jsou mimo
jiné tvofeny také zuzivatelskych jmen a hesel, jenz se jim jiZ podafilo prolomit.

Doporucenich ohledné zkvalitnéni zabezpeceni je na zakladé monitoringu hned nékolik.

e Samoziejmé¢ zakladem je silné uzivatelské heslo k uctim. V zakladu je
znamo, a dle vysledki bylo také prokazano, Ze by mélo obsahovat co nejvice
kombinaci velkych a malych pismen, ¢isel a specidlnich znakl. Velmi dobte
znamé, a tedy jiz predpokladané, jsou zdmény pismen za znaky (,,0° misto
,,0%, .8 misto ,,s* a podobné) ¢emuz napovida napiiklad jiz zminéné heslo
P@sswOrd, ale také vyuziti osobnich udajii nebo rozsifeni ptihlasovaciho
jména v heslu (uzivatel PetrNov — heslo ,,novakpetr123*). Proto je lepsi se
takovym kombinacim vyhnout.

e Vzhledem Kk vysledkim monitoringu by bylo vhodné zakazat pftistup
minimaln¢ pomoci uzivatele root, ktery byl vyuzit pii pokusech o ptihlaseni
23071krat.

e Nejvhodnéjsim feSenim by bylo vyuzit pfihlasovani ke sluzbam pomoci
vefejného klice, ¢imz odpada starost tykajici se dostate¢né bezpec¢ného hesla.

e (astednd pomoci miize i zména puvodniho (tovarniho) portu na port jiny.
Celkovy pocet pokust se za tydenni sledovani vysplhal na 24326. Jednim
z diivodl tohoto enormniho ¢isla je také to, Ze SSH server béZné nasloucha
na daném portu 22 a tento port byl poté vyuzit i v této praci. Zmeéna portu sice
neni dostatenym zabezpecenim, které by zabranilo utoku, ale minimalné
sniZi pocet pokusi.

e Z divodu sledovani aktualnich hrozeb a mezer v zabezpeceni dané sité bych
osobné doporucila monitorovat sit' preventivné, a to jako pasivni soucast
zabezpeceni. Popfipadé je mozné se pripojit K nekterému z dostupnych
projektii, jenz se touto tematikou zabyvaji. Pfikladem muze byt naptiklad

Honeypot as a Service.

44



4.3.1 Honeypot as a Service

V navaznosti na posledni bod bezpecnostnich opatfeni bych se rada zminila o
projektu nesouci nazev Honeypot as a Service (HaaS), jehoz beta verze vznikla fijnu roku
2017 a oficialné byl poté spustén béhem unora 2018. Projekt funguje pod zastitou sdruzeni

CZ.NIC, kter¢ je zaroven spravce domény .cz.

Princip tohoto projektu je zcela jednoduchy a zapojeni se do néj je bezplatné a zcela
dobrovolné. Zajemce pouze provede registraci a do svého zafizeni nainstaluje proxy
dostupnou na strankdch projektu. Tato proxy zacne po spusSténi veSkerou ptichozi
komunikaci z portu 22 pieposilat na server HaaS, kde je implementovan honeypot cowrie,
jenz simuluje zafizeni a jednotlivé zaznamenéava provedené piikazy. Zapojené zatizeni je
pritom zcela v bezpeci, jelikoz je veskery provoz piesmérovan na server projektu. Schéma

komunikace je zobrazeno na obrazku ¢islo 20.

Komunikace na SSH Vase PC
port 22

S .
ak -

Utoénik
(Vétsinou zombie pc)

Presmérovana komunikace

Server projektu
Honeypot as a Service

Obrazek 20 - Schéma komunikace [29]

Jediny problém nastava v piipad¢, pokud je port 22 k ptistupu k routeru jiz vyuzivan.
V tuto chvili je pouze potieba provést jednoduché presmérovani. Zapojenim se do projektu
uzivatel pfispivd ke zlepSeni kybernetické bezpecnosti, ale také pfipravenosti na
kybernetické utoky, a zaroven ziskava zajimavé informace o Utocich provedenych skrze jeho
zafizeni. M4 pfistup napiiklad k Gtocnikovym IP adresam, jaké ovéteni k pfipojeni pouzil,
informace o jeho chovani a o skriptech, které uto¢nik v honeypotu spustil [29].
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5 Vysledky a diskuse

Ptestoze byl pristup na spustény honeypot béhem 7 dni funkcnosti z celkem 24326
pokusii pouze 3lkrat uspésné prolomen, nebyl nastrazeny ,server az na néckolik
jednoduchych ptikazl, které spiSe ovétovaly pravost zafizeni, nijak kompromitovan.
Zajimavy byl napiiklad piipad uzivatele vyuzivajici SSH honeypot, ktery dle analyzy logu
zjistil, Ze se uto¢nik pokusil jeho zafizeni vyuzit k t€Zbé kryptomény. Uzivatel vyuziva

router Turris. Ty jsou vyvijeny sdruzenim CZ.NIC, které vede zminény projekt Haa$S [30].

Vysledky préace presto mohou byt nadale vyuzity. D4 se ptfedpokladat, Ze nejcastéji
se pokousely na honeypot utocit pfevazné boti, jenz bézn¢ hledaji na vetejné siti oteviené
porty a snazi se pomoci kombinaci jména a hesla prolomit toto zabezpeceni a dostat se do
systému. Na honeypot se béhem tydne pokouseli uzivatelé i boti piihlasit pomoci 6171
ruznych hesel. Jak jiz bylo zminéno jako soucast bezpecnostniho doporuceni, nejvhodnéjsim
zpusobem ochrany vic¢i tomuto prolomeni je vyuzivat k ptihlasovani vetejny klic.
V takovém piipad¢é je vtomto ohledu server sice zabezpeceny, ale je dale opakované
zahlcovan. Boti bohuzel Casto nereaguji na hlasku ,,Permission denied (publickey).“ a

zbytecné svymi pokusy plni logy.

Takto ziskana data vyuziva napfiklad Fail2ban, ktery prohledava autentiza¢ni logy a
na zaklad¢ toho blokuje ptistupy z rtiznych IP adres. V konfiguracnim souboru je mozné
nastavit mimo jiné to, jaké IP adresy maji byt ignorovany, na jak dlouho je udélen zakaz (v
sekundach), dale povoleny pocet pokusi, nez dojde k zakazu a také urcity ¢asovy limit, po
ktery je z uréité IP adresy sledovana snaha 0 navazani spojeni. Tohoto démona lze nastavit
amuize byt vyuzit stejné tak na SSH jako na PHP, Apache a jiné dalsi sluzby. Veskery provoz
je poté zaznamenavan v logu démona. Na podobném principu funguje také skript DenyHost,

ktery je vSak nakonfigurovany pouze pro SSH.

Nejdelsi doba pfipojeni k serveru byla 382 sekund, coz je vice nez 5 minut. Béhem
této doby bylo spojeni sice aktivni, ale nic se nedélo a za celou dobu ptihlaseni nebyl
proveden jediny ptikaz. Jako dal$i krok pro zkvalitnéni zabezpeCeni by mél byt
nakonfigurovan casovy interval, ktery po urcité dob& necinnosti uZzivatele ze serveru
automaticky odhlasi. Tento interval mize byt nastaven libovoIné dlouho dobu, ktera po

dovrSeni ukon¢i spojeni.
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6 Zavér

Nejdulezitéjsi casti bakalarské prace byla piredevsim cast vlastni prace, tykajici se
implementace a vhodné a spravné konfigurace honeypotu. Hlavnim cilem poté byla analyza
dat, ktera mohla byt provedena diky monitoringu a sbéru dat, a na jejimz zakladé mély byt
a byly stanoveny jista opatfeni vhodna ke kvalitnéjSimu zabezpeceni sité. Tato bezpe¢nostni
doporuceni jsou soucasti vysledkt praktické ¢asti. Finan¢ni naro¢nost implementace je da
se fict minimalni, az nulova, a piesto vysledky prokazaly, Ze tato technologie mtze byt
vhodnym pomocnikem pfi snaze co nejlépe zabezpecit sit’. S takto nasbiranymi daty se miize

nadale pracovat napfiklad pro rozvoj a aktualizace IDS ¢i IPS systému.

Dil¢im cilem byla teoreticka ¢ast prace, kde jsem na zakladé informaci ziskanych
Z odbornych informacnich zdroji shrnula zdkladni poznatky o pojmu honeypot. Teoreticka
¢ast obsahuje kratky pohled do historie vzniku této technologie jakozto Spionazni techniky,
nasledné rozdéleni dle raznych aspektl, at’ uz se jedna o miru interakce se zminénymi
piiklady V jednotlivych typech interakce, nebo dle specializovaného vyuziti ve formé
Klientskych ¢i serverovych honeypoti, az po rozsifeni téchto navnad do SirSich rozmért

V podobé& honeynet.

Téma prace bylo zvoleno mimo jiné pro ziskani novych informaci v oblasti prevence
a zakladniho zabezpeceni sité. Ziskanad data vSak predCila mé ocekavani. Pocet pokust
cilenych na bezcenny SSH server, jenz vzrostl za tyden na témér 25000, je opravdu enormni
a poukazuje na dilezitost této problematiky, a pozornost, jenz by méla byt této oblasti

vénovana. Zaroven si myslim, ze prace miize byt pouzita jako podklad pro dalsi vyzkumy.
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