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Anotace

Diplomova prace ,Etické a socialni problémy socialnich siti“ upozorfiuje na
deviantni a neetické chovani na internetovych sitich. Cilem diplomové prace je
seznamit ¢tenare s témito pojmy: socialni sité, rizika, manipulace, zavislost, platna

legislativa, socialné patologické chovani a etika, v€etné jeji aplikace na internetu.

Vyzkum praktické ¢asti se zamérfuje na uzivatele internetu, ktefi maji osobni
zkuSenosti se socialnimi sitémi. Vyzkum odhali nejznamé;jsi a nejpouzivanéjsi socialni
sit a Cetnost zkuSenosti s pfijetim cizi osoby mezi své virtualni pfatele s naslednym
zneuzitim osobnich dat. Dale bylo analyzovano i zkoumano, zda jsou etické zasady na
internetu dodrzovany a zda dochazi ke zvySenému narustu kybernetickych utokd,

spojenych s deviantnim chovanim jedinc(.

Klicové pojmy

Deviace, etika, manipulace, osobni Udaje, socialni sité, socialné patologické

jevy, soukromi, zavislost.

Motto:

»,Nikdy neni prilis pozdé byt tim, kym bys mohl byt.“
George Eliot



Annotation

The diploma thesis ‘Ethical and social problems of social networks’ is
concerned with deviant and unethical conduct on the internet networks. The aim of the
thesis is to introduce to readers the terms social networks, risks, manipulation,
addiction, valid legislation, socio-pathological behaviour and ethics including its
application on the Internet.

Research included in the practical part of the thesis focuses on internet users
who have practical experience with social networks. The research deals with the most
well-known and most commonly-used social network and measures frequency
of negative experience regarding acceptance of virtual friendship with an unknown
person resulting in misuse of personal data. Further research reveals whether users
comply with ethical principles on the Internet and whether there is an increasing

number of cybernetic attacks connected with deviant behaviour of individuals.

Key words

Deviation, ethics, manipulation, personal data, social networks, socially

pathological phenomena, privacy, addiction.

Motto:

LIt is never too late to be what you might have been. “
George Eliot
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UvoD

Cilem diplomové prace je upozornit na obecné chovani jedincl ve virtualnim
prostfedi (socialnich sitich), kde se stale ¢astéji objevuji neetické a socialni problémy,
vyusténé az v deviantni chovani nékterych jedincl. Ctenati se zde seznami nejen se
zakladnimi informacemi o socialnich sitich, ale také s jejich uzivatelskymi riziky,
moznostmi manipulace jedincl, zavislosti na elektronickych médiich, a téz
s legislativou, ktera je aplikovana na internetu, a ktera ma chranit uzivatele pfed
neetickym az deviantnim jednanim.

V praktické casti byly zjiStovany pomoci internetového kvantitativniho
dotazniku osobni zkuSenosti uZivateld se socialnimi sitémi. Vyzkum se zaméfil na
nejcastéji pouzivanou socialni sit, davody a frekvence navstév, misto jejich pfipojeni
a osobni vnimani zavislosti. Dale byly zkoumany osobni zkudenosti s deviantnim nebo
neetickym jednanim pfi pouzivani socialnich siti v souvislosti s pfijetim neznamého
Clovéka mezi pratele nebo s uvefejnénim informaci na profilu.

DneSni dospivajici mladez se automaticky rodi a vyrlsta obklopena
informacnimi technologiemi, pfic¢emz se u¢i denné pouzivat osobni pocitace, tablety
a chytré telefony. Elektronické pfistroje jsou samy o sobé& nezajimavé, ale teprve
s volné pfistupnym internetem a stale vétSi oblibenosti socialnich siti stoupa jejich
popularita a hlavné nebezpeénost. Jestlize dfive Slo prfedevSim o poruSovani
autorskych prav a pofizovani piratskych kopii, v sou€asnosti se v kyberprostoru fesi
trestné Ciny, Sifeni extremismu, manipulaci, kradezi identity, kyberSikany, sextingu Ci
détské pornografie.

Tento pfirozeny vyvoj technologie a spoleCnosti stavi uZivatele pfed nové
otazky nad dodrzovanim etiky a ochranou pfed nebezpelnymi socialné patologickymi
jevy, vyskytujicimi se ¢&im dal Castéji pravé ve virtualnim svété. S pfibyvajici
dostupnosti pfipojeni, anonymitou, volnymi informacemi, novymi aplikacemi, socialnimi
sitémi a jinymi on-line pfistupy stoupa riziko porudeni soukromi kazdého uzivatele.

Nejvice ohrozeni jsou déti navstévujici 4. az 9. tfidu zakladni Skoly a seniofi.
Déti jsou nezkuSeni a naivni uzivatelé internetu, seniofi jsou sice zkuseni, ale ve svém
véku uz méné ostraziti. Obé skupiny jsou proto snadnym teréem utoc¢nik(. Zatimco
u déti jsou na viné rodiCe, ktefi na hrozby Cihajici na internetu své déti neupozorni
a nepfipravi je na né, u senioru staci pro jejich davéfivost rozeslat Sikovné napsané

e-maily.



Moznost vysokého rizika poruSovani etiky na internetu je pfFicinou
benevolence spoleCnosti, ktera neni dsledna v upozorfiovani a predchazeni
nebezpecnych situaci v kyberprostoru. Dospivajici mladez, a€ je Casto technologicky
dal nez rodi€e nebo prarodiCe a orientuje se ve svété informacni technologie daleko
lépe, nedokaze odhalit potencialni nebezpeci kyberprostoru. Prevence a upozornéni
na hrozby pak mladi lidé berou na lehkou vahu a nevénuji jim dostateCnou pozornost.
Zverejnéné informace se pak mohou v budoucnu stat svému autorovi pfitézi. A pravé
v tom spociva nejvétsi riziko, kdy uzivatelé v ramci on-line komunikace s prateli sdileji
osobni informace, fotografie nebo videa, ktera by jinde volné nesdélili. Uzivatelé by
méli védét, jak si nastavit ochranu soukromi, ale také co je vhodné publikovat a co uz
ne.

Rozvoj socialnich siti s sebou nese Fadu novych etickych a socialnich
problémd. Socialni sit, jakou je nejznaméjsi a nejpouzivanéjsi socialni sit Facebook,
predstavuje jakousi virtualni mistnost, kam si jedinec vpousti své virtualni pratele
a setkava se tam s nimi. Dospivajici mladez zde Casto pfijima mezi své pratele osoby,
které vétSinou ani osobné nezna a tudiz ani nevi, s kym skuteéné komunikuje. Proto by
mélo byt cilem naucit uzivatele chovat se ve virtualnim prostfedi zodpovédné, ovéfovat
pravou identitu svych internetovych pratel a omezit mnozstvi osobnich udaja, které
v tomto prostredi sdili.

Problematika etickych a socialnich problém0 socidlnich siti je velice zajimava
a spletita. Mozna pravé proto je opakujicim se a diskutovanym tématem v médiich,
i Siroké vefejnosti a vznikajici otazky souvisejici s timto fenoménem jsou bohaté az
nevycCerpatelné. Tato prace si klade za cil popsat vybrané problémy v kyberprostoru,
a proto se zaméfuje na vybrané souvisejici otazky (hypotézy) a pokousi se najit na né

odpovédi.
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1 SOCIALNI SITE A SOUKROMI

1.1 Pojem socialni sité

Pojem socialni sit oznadil sociolog J. A. Barnes ve své knize (Class and
Committees in Norwegian island parish) uz vroce 1954. V té dobé se nejednalo
o0 oznaceni virtualniho prostfedi, tak jak je znamo dnes, ale jeho vyznam spodival
v uréeni definice platné nyni ,samotny ¢lovék je centrem socialni sité, jeho znami jsou
vétve této sité, a vztahy mezi lidmi jsou vztahy i v socialni siti. HlubSi badani nad
socialnimi sitémi navede na klasifikace vztahll mezi objekty: jednosmérné,
obousmérné, sité koleg(, spoluzaku, atd.”

Jde o spolecenské zfizeni diky uzlim spojenymi viakny mezi sebou, které
predstavuji jednotlivce nebo organizace vzajemné propojenych. Tyto uzly spojuji riizné
socialni vztahy nabyté béhem zivota jedince - od pfilezitostné znamosti, blizkych
rodinnych svazkl az po pracovni kontakty nebo zajmové &innosti.

Autofi jako Castells, Wellman upozorniuiji, ze zZijeme v prostfedi socialnich siti.
Aktualni generace mladych lidi, se rodi a vyrlstaji s osobnimi pocitaci, internetem
a samoziejmeé pouzivaji i socialni sité. Je to jejich pfirozené prostfedi a nemuseji se
uCit vném pohybovat a objevovat ho. Vzil se pro né vSeobecny nazev ,digitalni
domorodci” (digital natives) nebo také ,millenials” (lidé narozeni v miléniu), jak je pro
zménu nazvali Americti sociologové. KliCovym rysem pozdni modernity je narUst
mobility a komunikace."?

Komunikace je oznaovana jako spolecensky proces, kde dochazi k pfijimani,
zpracovavani a odesilani sdéleni. Tato vyména informaci ve spole€nosti, zaklada
smysl existence a socializace jednotlivcu. ,Bez komunikace s druhymi lidmi neni ¢lovék
schopen rozvinout mentalni procesy, jimiz se liS§i od jinych Zivo&isnych druhl. Bez

komunikace nem(iZe existovat ani Zadné forma socialni organizace.®

Komunikaci Ize €lenit i na pfimou a nepfimou:
. Pfima komunikace verbalni nebo neverbalni uskute¢néna na zakladé

pfimého socialniho kontaktu mezi jedinci.

Y BARTUSEK, P. Porovnani socialnich siti, Jejich pfednosti a vize. [online]. 2010. [cit. 2015-12-20].
Dostupné z: http:// obchodnimodely.blogspot.cz/2010/05/porovnani-socialnich-siti-jejich.html

2 BAUMAN, Z., Tekuta modernita. Mlada fronta. 2002, [cit. 2015-12-20]. s. 21. ISBN 978-80-2040-96-69.
3 KELLER, J. Uvod do saociologie. 4. rozs. vyd. Praha: Sociologické nakladatelstvi, Praha 1997

[cit. 2015-12-20]. s. 43. ISBN 80-85850-25-7.
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. Nepfima komunikace probiha pfenosem pomoci technickoorganiza¢nich

prostfedkd vlastnich &lovéku, obecné nazvanym komunikaénim médiem.*

Socialni sité se zabyvaji vnimanim komunikace socialnich struktur a vztah(
mezi odesilateli a pfijemci. Keller k tomu Fika: ,O sitich se v socialnich védach hovori
v souvislosti s vazbami vzajemné pomoci a podpory, ale také v souvislosti se
zpusobem organizovani prace a s usporadanim celych firem. Hovofi se téz
o neformalnich sitich vstricnych vztahl pribuzenskych a pratelskych, ale zaroveri
i 0 skrytych a jen malo vstficnych sitich moci a vlivu. VSechny tyto nové vyznamy
prekryvaji vrstvy dfivéjsi, kdy tento fenomén vystupoval v podobé siti technickych,
komunikacénich, obchodnich, distribucnich atd. Nové se hovofi dokonce o celé rodici se
spoleénosti siti.®

Spole¢nost siti se rodi na internetu, kdy mluvime o takzvanych internetovych

socialnich sitich. Samotny nazev ,Socialni sit“ je pfevzaty z anglického slova ,Social
network®. Mezi nejznaméjsi socialni sité patfi napfiklad Facebook, Twitter, Google+,
Youtube, Linkedin apod.

Definice socialni sité je podle Boydové a Ellisonové nasledujici: on-line
webova stranka, ktera nabizi svym uzivatelim tyto kroky:

. vytvofrit si vefejny €i polo-vefejny profil,

. urcit si seznam uzivatelll (pfatel), se kterymi budou v kontaktu,

. sledovat jiné skupiny a uzivatele se stejnymi nebo podobnymi zajmy

Socialni sité jsou hlavné zaloZzeny na principu vztah(, kontaktl nebo
spole¢nych zajmua Clenu. Bez toho by zalozeni profilu a jakakoliv nasledna aktivita
postradaly smysl. Vztah lidi na socialnich sitich je uvolnénéjsi. Uzivatelé se Casto
osobné neznaji, a pfesto spolu komunikuji skrze skupiny se stejnymi zajmovymi
ginnostmi. Clenstvi v téchto skupinach, které je vétSinou zdarma, se nabizi
neomezenému poctu uZivateld k jejich dennimu uziti.

Internetové socialni sité jsou sluzby urCené pro uzivatele, ktefi navzajem sdili
sva spole¢né zamérena data ve virtualnim prostfedi. Tento zplsob komunikace nabizi
rlzné moznosti interakce mezi uzivateli — napf. chaty, zpravy, e-maily, diskuzni skupiny

apod.

4 MUSIL, J. Socialni a medialni komunikace. Univerzita Jana Amose Komenského. Praha. 2010.
Lcit. 2015-12-20]. s. 19. ISBN 978-80-7452-002-0.

KELLER, J. Nejistota a divéra, aneb, K cemu je modernité dobra tradice. Vyd. 1. Praha: Sociologické
nakladatelstvi (SLON). 2009. [cit. 2015-12-20]. s. 11. ISBN 978-80-7419-002-5.
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Socialni sité udrzuji a posiluji unikatni pfatelstvi, jez by v bézném svété
nevznikly. Tato zvladtni moc nuti uZivatelé k navazovani novych a novych osobnich
vztahu, i pfesto, Ze malokdy prerostou vtrvalé a bliz§i pratelstvi. Uzivatelé se
pfipojenim a odpojenim od internetu, pfipojuji a odpojuji od svych z&jm0.°

Socialni sité se daji pfirovnat i k pfirodé, jako obdoba podhoubi, které se da
chapat jako chumel reciprocné propojenych a komunikujicich vlaken. Tato vldkna
neexisuji jen v lokalnim prostiedi, ale jsou napojena s jinymi vliakny, ktera jsou znovu
a znovu propojena nasledujicimi a dalSimi vlakny. Socialni sité jsou tedy podobné
rozSifené po celém svété jako podhoubi.

L,Pojem sité neni nikterak novy. Moderni véda a technika s nim pracuje od
svého pocatku. Sit tak nejprve obklopila lidské télo, poté obydlené ¢asti pfirody a také
spolecnost, aby nakonec pokryla prakticky celou planetu i s pfilehlym kosmickym
prostorem. Spolu s tim se zfenoménu plvodné organického, od prirody daného
a nadaného schopnosti sebe produkce, méni sité v néco umélého, ucelové
zkonstruovaného, zvenéi vneseného, implantovaného.

Obecnym principem socialnich siti, mezi které patfi nejznaméjsi Facebook,
je vytvoreni vlastniho profilu, potfebnym pro komunikaci s ostatnimi uzivateli. Jednotlivi
Clenové si pak pfidavaji mezi své pratele ostatni uZivatele, které znaji nebo je né&jak
zaujmou, naprfiklad spoleCnymi zajmy. Ve vétSiné pfipadl musi byt pfidani do pratel
potvrzeno z obou stran. ®

Vytvofeni profilu na nejpopularnéjSich socialnich sitich je jednoduché
a otevira dvefe k Sirokému spektru vyuZiti a moznosti. Proto také neustéle roste jejich
popularita a v mnoha pfipadech zalinaji vytlaCovat i klasické internetové stranky.
Informace zvefejnéné na socialnich sitich jsou okamzité, necenzurované
a po zverejnéni pristupné dalSim uzivatelim, ktefi na né mizou reagovat a preposilat
dale. Snadno tak pfekonavaji geografické a kulturni pfekazky.

Sociolog Zygmunt Bauman popsal digitalni realitu takto: ,/dentita se od
néceho, s ¢im se Clovék rodi, proménila v tkol: ¢lovék si musi vytvorit svou viastni
komunitu. Komunity se ale nebuduji, v téch se lidé pohybuji, nebo nepohybuji. Socialni
sité ve skutecnosti mohou vytvofit pouze nahrazku. Rozdil mezi opravdovou komunitou

a socialni siti spociva v tom, Ze jednotlivec patfi ke komunité, socialni sit vSak patfi

6 CASTELLS, M. The Internet Galaxy: Reflections on the Internet, Business, and Society. New York:
Oxford University Press. 2001. [cit. 2015-12-21]. s. 129. ISBN 0-19-925577-6.

" KELLER, J. Nejistota a duvéra, aneb, K cemu je modernité dobra tradice. Vyd. 1. Praha: Sociologické
nakladatelstvi (SLON). 2009. [cit. 2015-12-20]. s. 12. ISBN 978-80-7419-002-5.

8 BOYD, D. a ELLISON, N. Social Network Sites: Definition, History, and Scholarship. JCMC. [online].
2007. [cit. 2015-12-20]. Dostupné z: http://www.danah.org/papers/JCMClintro.pdf
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jednotlivci. Citi, Ze vde ma pod kontrolou. Muze si pridat pratele, pokud bude chtit,

muzZe je smazat, pokud si bude prat.”

Obrazek 1: Mapa svéta se socialnimi sitémi

WORLD MAP OF SOCIAL NETWORKS

August 2015

-

s A
-

B Facebook @ GzZone B v Kontakte Odnoklassnikl
@ Twitter B Facenama

credits: Vincenzo Cosenza vincos.it bcense: CC-BY-NC source: Alexa

Zdroj*°

Obrazek vySe znazorfiuje pro pfedstavu prehled pokryti socialnich siti. Na
svété je vice jak 1,5 miliardy aktivnich uzivateld mési¢né, s dominantni socialni siti
Facebook. Tato sit’ je vyuzivana ve 129 zemich na celém svété, pficemz jen v Evropé
ji pouziva pfes 311 milion( uZivateld kazdy den.

Z mapy je také ziejmé, ze Facebook neni jedinou rozSifenou socialni siti na
svété. Na ruském uzemi se nejvétsi popularité té€si velmi znama socialni sit' V Kontakte
s 350 miliony uzivateli. V okoli byvalého sovétského svazu je také hojné vyuzivana
socidlni sit Odnoklassniki a v Cing, diky vysokému pocétu obyvatel, pro zménu
dominuje Qzone s 659 miliony uZivateli.™*

Navstévnost socialnich siti je ohromujici z pohledu denniho vyuzivani mladsi

generaci (a ne jenom ji), pro kterou se staly socialni sit€ neoddélitelnou soucasti

° TABERY E. Zni¢i Facebook demokracii? Respekt. 2016. [cit. 2016-02-5]. s. 19. ISSN 0862-6545.
1% vINCOS. World map of social networks. Vincos.it . [online]. 2015. [cit. 2015-12-21]. Dostupné z: http://
Plttp://vincos.it/world-map-of-social-networks/

tamtéz.
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Zivota. Kazdy den miliony uZzivateld sleduji na profilech nové informace od pratel
a organizaci. V poslednich letech se pocet uzivateld neustale nékolikanasobné
zvySuje. Rychlost, aktualnost a minimalni cenzura zvefejhovani je hnaci silou
socialnich siti.

Zajimavosti je i zkracujici se vzdalenost mezi jednotlivymi uzivateli socialnich
siti. Vyzkum provedeny spolecnosti Facebook v soucinnosti s univerzitou v Milané
odhalil, Ze vétSina pratel se zna s jinymi pfateli nanejvys pres pét jinych pfatel, coz bylo
potvrzeno s 99,6% pravdépodobnosti. A vzdalenosti se s pfibyvajicim poctem uzivatell
stale zmensuji. At vezmeme v Gvahu nejzapadlejSiho facebookového uZivatele
v sibifské tundfe nebo v peruanskéem deStném pralese, tak pritel vaseho pritele
pravdépodobné zné znamého jejich pritele.

Informacéni toky vSech uzivatelll sdilené s okolim pfinasi zajimavé zamysleni
a poznatky nad zabezpeéenim osobnich udajl. Pokud pravidelné pouzivate socialni
sité jako Facebook, Twitter, Linkedin nebo Google+, je mozné ze o vas okoli vi vice,
nez byste ¢ekali. U profilu se sbihaji data nejen z vyhledavani textu &i obrazkd, ale také
Zz emailu, a telefonu. Socialni sité analyzuji napfiklad to, jaké stranky navstévujete,
eviduji vas vék, pohlavi &i zadjmy a celou historii ukladaji pro dalsi vyhodnocovani

v budoucnu.

1.2 Ochrana osobnich dat

a dulezitéjsi. Jedny z prvnich pravnich pfedpist k ochrané osobnich udaji vznikly jiz
v 70. letech 20. stoletii Od této doby se diky vyvoji informacni a komunikacni
technologie ledacos zménilo. Data jednou vloZzena na internet se zde ukladaji navzdy
vCetné veskerych interakci. Soucasti lidskych Zivotl se stal v 21. stoleti internet, ktery
nam s pomoci vyhledavacl dokaze usnadnit kazdodenni zZivot. Socialni sité vznikly
v navaznosti na pfirozeny vyvoj spole€nosti a zahy ziskaly ulohu zprostfedkovatele
on-line setkavani pratel. Bohuzel jde ¢asto o jediny zplsob pratelskych setkani.

,KdyZ se socialni sité pred lety objevily, byly vnimany témér veskrze pozitivné.
Psalo se, ze naru$i komunikacni monopoly, zvysi silu hlasu kazdého obyvatele na této

planeté, lidem Zijicim v totalitnich reZimech umoZzni $ifit nezavislé informace. Stanou se

12 8TK. Facebook zkracuje vzdalenosti mezi lidmi. IHNED.cz. [online]. 2011. [cit. 2015-12-21]. Dostupné z:
http://zpravy.ihned.cz/c1-53799350-facebook-zkracuje-vzdalenosti-mezi-lidmi
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motorem demokratickych revoluci, prostfedkem, ktery zrychli pohyb spole¢nosti
smérem ke svobodé.*

AC si to vétSina uzivatell neuvédomuje, informace, prezentované na
socialnich sitich, tedy na internetu, jsou ¢asto osobniho charakteru. Prozrazuji o svém
uzivateli jméno, pfijmeni, pfezdivku, pohlavi, vék, stav, bydli§té, zajmy, konicky,
zaméstnani, Cas a misto dovolené, fotografie apod. Osobni Udaje takto prezentované
se stavaji vdneSni dobé lehce zneuzitelné, a proto by je nemél jedinec bézné
uverejiiovat. ,Nejspolehlivéjsim klicem k bezpeéné orientaci v celé problematice, ktera
Je uziteéna v Zivoté osobnim a témér nezbytna v Zivoté spolecenském, je pochopeni

fenoménu ochrany osobnich udajg.“*

1.2.1 Osobni udaje

»,0Osobnim udajem se dle § 4 pism. a) zakona €. 101/2000 Sb. rozumi jakakoliv

informace tykajici se ureného nebo uréitelného subjektu udaji. Subjekt udaji se
povazuje za uréeny nebo urcitelny, jestlize lze subjekt udaju pfimo ¢&i nepfimo
identifikovat zejména na zakladé Cisla, kddu nebo jednoho ¢&i vice prvkl, specifickych
pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni
identitu.“*
Vyklad pojmu upfesnil Ufad pro ochranu osobnich udaju ve stanovisku
€. 3/2012 a konkretizoval jeho vyklad. ,Podle vyse uvedené definice tedy v pripadé,
pokud fyzicka osoba muze byt ze shromazdénych udaji nebo na jejich zakladé jinym
zpusobem pfimo nebo nepfimo identifikovana, pak tyto udaje jsou udaji osobnimi.
Znakem osobniho udaje tedy je, Ze vypovida o subjektu udaji, ktery nelze zaménit
s jinym subjektem udaji. Definice osobniho udaje je pomérné Siroka, coZ ostatné
vyplyvé z rozmanitosti zpracovavani osobnich tdaji v praktickém Zivoté.“°

Uzivatel mize byt identifikovan pouze jménem, pfijmenim (nebo pfezdivkou)
a adresou — jedna se o pfimou identifikaci, nebo alternativni kombinaci osobnich udaja,

ktera zabezpeci odliSeni ostatnich uzivatell — jedna se o nepfimou identifikaci. Je ale

13 TABERY, E. Zni¢i Facebook demokracii? Respekt. 2016. [cit. 2016-2-5]. s. 18. ISSN 0862-6545.

1 MATOUSKOVA, M. a HEJLIK, L. Osobni tidaje a jejich ochrana. 2. vydani. Praha: ASPI, Wolters
Kluwer. 2008. [cit. 2015-12-21]. s. 1. ISBN 978-80-7357-322-5.

15 Zakon &. 101/2000 Sb. ze dne 1. ledna 2015, o ochrané osobnich Gdajl, ve znéni pozdéjSich predpis(.
In: Urad pro ochranu osobnich tidajti. [cit. 2015-12-22]. Dostupné z: https://www.uoou.cz/zakon-c-101-
2000-sb-o0-ochrane-osobnich-udaju-a-o-zmene-nekterych-zakonu-ve-zneni-ucinnem-od-1-ledna-2015/ds-
3109/archiv=0&p1=1257

1% Stanovisko ufadu pro ochranu osobnich dajt &. 3 z bfezna 2012, k pojmu osobni tdaj. In: Urad pro
ochranu osobnich udaja. [cit. 2015-12-22]. Dostupné z:
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=9187
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dilezité zachovat vzdy unikatnost osobnich udajd jedince, ktera dokaze uzivatele od
sebe rozlisit. NejCastéji se pouziva pro identifikaci uzivateld jméno, pfijmeni, adresa
nebo datum narozeni. Fyzickad osoba je vzdy spojena ve vzajemnych vztazich
a souvislostech se svym osobnim udajem, ktery nestoji nikdy sam o sobé. Je proto
nutné si své osobni Udaje chranit a rozmyslet se, které uvefejnit, aby nedochazelo

k jejich zneuziti.

1.2.2 Citlivé osobni udaje

Citlivé osobni udaje jsou zakonem vymezeny doslovné a spadaji do zvlastni
oblasti ochrany osobnich udaji. Mezi citlivé Udaje patfi osobni udaj vypovidajici
o narodnostnim, rasovém nebo etnickém plvodu, politickych postojich, &lenstvi
v odbornych organizacich, nabozenstvi a filozofickém pfesvéd€eni, odsouzeni za
trestny €in, zdravotnim stavu a sexualnim Zivoté subjektu a geneticky udaj. Zvlast
citlivym udajem je také biometricky udaj, ktery umozriuje pfimou identifikaci subjektu.

Citlivé udaje podléhaji zvySené mife ochrany a zakon zpfisfiuje podminky pfi
jejich zpracovavani v€etné sankci pfi porudeni téchto podminek. K jejich zpracovani je
vzdy zapotfebi vyslovny souhlas stvrzeny podpisem daného subjektu. Z podepsaného
dokumentu musi byt zfejmé, k jakému uc€elu budou udaje pouZity, jakym spravcem
spravovany, na jak dlouho dobu a kdo je poskytuje. Je zapotfebi zddraznit, ze tento
souhlas je kdykoliv odvolatelny. *’

Z vySe uvedeneho je zfejmé, Ze citlivé udaje podléhaji vy§Simu zabezpeceni
pfi nakladani s nimi, a proto je snaha ze strany provozovatell (spravcl) socialnich siti

se témto udajum vyhnout a nevyzadovat je.

1.2.3 Spravce osobnich udaji

~Spravcem je kazdy subjekt, ktery urCuje ucel a prostfedky zpracovani
osobnich udaji, provadi zpracovani a odpovida za néj. Zpracovanim osobnich udaju
mizZe spravce zmocnit nebo povérit zpracovatele, pokud zvlastni zakon nestanovi

jinak.“®

" 8SMID, V. Ochrana osobnich tidajii a informacni systémy - dva roky v novych podminkach.

Celostni konference Tvorba softwaru 2002. Sbornik pfispévkl. Ostrava: TANGER, s.r.o., 2002. [cit. 2015-
12-21]. s. 170-179. ISBN 80-85988-74-7.

18 Stanovisko ufadu pro ochranu osobnich Gdajli &. 3 z bfezna 2012, k pojmu osobni tdaj. In: Ufad pro
ochranu osobnich tdaja. [cit. 2015-12-22]. Dostupné z: https://www.uoou.cz/zakon-c-101-2000-sb-o-
ochrane-osobnich-udaju-a-0-zmene-nekterych-zakonu-ve-zneni-ucinnem-od-1-ledna-2015/ds-
3109/archiv=0&p1=1257
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LPrimarnim ddvodem pro vymezeni pojmu spravce je pfidéleni odpovédnosti

za spravu osobnich tdaji.

1.2.4 Zpracovatel osobnich udaju

L“Zpracovatelem je kazZdy subjekt, ktery na zékladé zvilastniho zakona nebo
povéreni sprdvcem zpracovavéa osobni tdaje podle zakona ¢. 101/2000 Sh., o ochrané

osobnich Udajti, ve znéni pozdéjsich predpist.°

1.2.5 Soukromi

Definice soukromi ma hlubsi problematiku a neni striktné vyjadfena po strance
pravni jako je tomu v pfedchozich pojmech.

S prvnimi krd€ky pojmu soukromi se mizeme setkat v roce 1890 v dokumentu
Harward Law Review kde publikoval, Samuele D. Warren a Louis Brandeise ¢lanek
Pravo na soukromi, ve kterém je soukromi definovano jako ,right to be let alone®, ve
volném prekladu - pravo byt ponechan sam sebou.” V dne$ni dobé je vSak toto
vyjadfeni nedostatecné a je definovano podrobnéji v novych zakonech.

Dnesni pravo na soukromi je definovano v Listiné zakladnich prav a svobod
v Clanku 7 kde se uvadi: ,Nedotknutelnost osoby a jejiho soukromi je zarucena.
Omezena muze byt jen v pfipadech stanovenych zakonem.“V ¢lanku 10 se dale uvadi:
,Kazdy ma pravo na ochranu pfed neopravnénym shromazdovanim, zverejfiovanim
nebo jinym zneuZivénim Udajii o své osobé. %

Jedinci vnimaji své soukromi pokazdé jinak a zavisi jen na nich, co daji
on-line ostatnim uzivatelim o sobé védét. Soukromi Ize vyjadfit jako osobni oblast
jednotlivce nebo skupiny v&etné schopnosti a prava zadrzovat informace o sobé véetné
hmotného a myslenkového prostoru subjektu. Soukromi téZz zahrnuje ochranu

osobnich udaju i nedotknutelnost téla — intimni sféry, poStovni a listovni tajemstvi.

!9 Stanovisko &. 1/2010 z 16. unora 2010 k pojmiim ,spravce” a ,zpracovatel“. In: Evropska komise. [cit.
2015-12-21]. Dostupné z: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl69_cs.pdf

20 Zakon &. 101/2000 Sb. ze dne 1. ledna 2015, o ochrané osobnich Gdajl, ve znéni pozdéjSich predpisa.
In: Ufad pro ochranu osobnich tdajti. [cit. 2015-12-22]. Dostupné z: https://www.uoou.cz/zakon-o-
ochrane-osobnich-udaju/ds-1261/p1=1261

2l WARREN, S. D. a BRANDEIS L. D. The Right to Privacy. The Harward Law Review [online].

2013. [cit. 2015-12-20]. Dostupné z: http://www.brandeis.edu/now/2013/july/privacy.html

22 7akon &. 101/2000 Sb. ze dne 1. ledna 2015, o ochrané osobnich udaja, ve znéni pozdéjsich predpist.
In: Urad pro ochranu osobnich tdajt. [cit. 2015-12-22]. Dostupné z: https://www.uoou.cz/zakon-o-
ochrane-osobnich-udaju/ds-1261/p1=1261
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Na socialnich sitich se ztraci pomysina hranice, kde zacind a kde kon¢i
soukromi. Uzivatelé si Casto vytvareji zajimavéjSi profil ve virtualnim svété
a na své soukromi zapominaji.

Lidé si ve skute€ném svété maximalné chrani své soukromi, coZ se projevuje
neduveérivosti k cizim lidem, vyhybani se seznamovanim na ulici, prohozenim slova
nebo usmévem. Lidé o sobé& neradi cokoliv prozrazuji cizim lidem, pfedevsim jméno,
bydlité, telefon nebo kde bydli. Aby se Clovék rozpovidal a prozradil druhé osobé néco
ze svého soukromi, musi tuto osobu nejdfive poznat. Tato vrozena obezfetnost
ochranuje vSechny jedince v realném svété. Bohuzel ve virtualnim svété to pokazdé
neplati. Na internetu staci jedno kliknuti, prohlédnuti profilu a odkazll, a uzivatelé
mohou v okamziku o druhé osobé zjistit témér vse. Plati totiz, Ze lidé nezfidka na svych
profilech zvefejiuji veSkeré své udaje, velmi Casto i ty citlivé.

Data tak mohou byt vyuzita bez védomi maijitele k dalSim ucéelim, at uz
marketingovym nebo sledovacim, a to bez ohledu na nastaveni soukromi uzivatele.
V socialnich sitich bohuzel neexistuje Zadné nastaveni, kterym by se omezilo
prohlizeni téchto dat. Provozovatelé socialnich siti si v ,Podminkach uzivani‘ narokuji
veskery obsah, ktery uzZivatel na sit’ vloZi.

Soukromi Ize rozdélit na tfi dimenze. Prvni je nazvané relacni soukromi, které
se zabyva socialnimi vztahy a vazbami jedince s okolim. Druhé je nazvané
komunikac¢ni soukromi zabyvajici se vedkerou formou komunikace jedince s okolim
jako je telekomunikace, korespondence, elektricka posta, zprava apod. Treti je
zaméfeno na informacni soukromi, mezi které patfi osobni a jiné citlivé udaje, které
chce uZivatel utajit a vefejné je nesdélovat.

Provozovatel socialnich siti uruje, Ze s obsahem muze nakladat, jak uzna za
vhodné. Mezi nakladani s udaji patfi i poskytovani udaju tfetim stranam za Gcelem
vylepSovani sluzeb. Bohuzel se ale uzivatel nikde nedozvi, které informace byly
poskytnuty, komu a jak je dalSi subjekt vyuzije. Neexistuje zde tedy zadna kontrola
nad poskytovanymi daty. Jakékoliv uzivatelem vlozené informace na socialni siti jsou
dle podminek provozovatele jeho majetkem a ten s nimi mize dale nakladat dle svého
uvazeni a na Ukor uZivatelského soukromi. Clovék je tak v dnesni dobé& vystaven
naru$eni svého soukromi, aniz by o tom védél.*

V roce 2015 doslo presto k pralomu zplUsobu pfedavani dat. Podle rozhodnuti

evropského soudu a nafizeni irské justice se zruSila dohoda o volném predavani dat

2 European Union Agency for Network and Information Security. Online as soon as it happens. ENISA.
2010. [cit. 2015-12-23]. s. 12. ISBN 978-92-9204-036-9.
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mezi EU a USA. Stalo se tak po zZalobé rakouskym studentem prav Maxem
Schremsem, ktery uspél u soudu vlirsku, kde se nachazi evropska centrala
Facebooku. Provozovatel Facebooku podle né&j nerespektuje soukromy Zivot uzivatelQ
a uchovava jejich osobni data i kdyz si je uZivatelé vyslovné preji smazat. Jesté

Facebooku.?

1.3 Zavislost na socialnich sitich

Zavislost na socialnich sitich postihuje az 6 % uzivatelu internetu. Riziko
zavislosti postihuje déti, mladez ale i dospélé. NejCastéjsi zavislost byt on-line vznika
u nahodného surfovani, dopisovani si s pfateli nebo aktivnim pfispivanim na socialnich
sitich. Lékafi oznacCuji takové onemocnéni u nejrozSifenéjSi socialni sité jako FAD
(Facebook Addiction Disorder). ,V jistém ohledu jsou socialni sité jako alkohol,
marihuana nebo &okolada a Ize si na ni vytvofit zavislost. Némecti védci z Freie
Universitét v Berliné identifikovali jako zdroj zavislosti malé jadro v koncovém mozku
zvané odborné Nukleus accumbens. Tento shluk neuron( hraje ddleZitou roli v procesu
odmériovani, at’ uz penézi, jidlem ¢i sexem. Pravé touha po pozitivni reputaci pak vede
lidi k ¢astecnému brouzdani na socialnich sitich a ¢ekani na uznani ve formé
komentart nebo stisknuti tladitka To se mi libi**

Odborny nazev pro behavioralni zavislost na on-line pouzivani mobilniho
telefonu se nazyva nomofobie (no mobile phone phobia). Je to chorobny strach, pfi
kterém uzivatelé pocituji nervozitu ze ztraty mobilniho signalu, vybiti baterie,
nemoznosti zapnuti telefonu nebo ztraty telefonu. Strach z nemoznosti pouzivat
mobilni telefon pfechazi az k hysterii a v sou¢asné dobé postihuje vice jak 50 %
dospivajici mladeze.?®

Potfeba byt neustale on-line nuti uzivatele k zavislosti na elektronickych
zafizenich pfi interakci s informacemi a novymi technologiemi, pfiCemz negativné

postihuje velkou ¢ast populace.

** NOVINKY. Irsky regulator ma vysetiovat pfedavani dat Facebooku do USA. Novinky.cz. [online]. 2015.

[cit. 2015-12-21]. Dostupné z: http://www.novinky.cz/internet-a-pc/384022-irsky-regulator-ma-vysetrovat-
redavani-dat-facebooku-do-usa.html

®> DOTYK. Facebook. dotyk.cz. [online]. 2014. [cit. 2015-12-22]. Dostupné z:

http://www.dotyk.cz/archiv/05-2014/7-facebook-je-zavislost

% PIVONKOVA, E. Nomofobie, strach ze ztraty mobilniho signalu — priznaky, projevy, symptomy.

priznaky-projevy.cz. [online]. 2013. [cit. 2016-01-12]. Dostupné z: http://www.priznaky-

projevy.cz/psychiatrie-sexuologie/nomofobie-strach-ze-ztraty-mobilniho-singalu-priznaky-projevy-

symptomy
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1.3.1 Vznik zavislosti

Odbornici definuiji tfi zakladni typy zavislosti na internetu.

a) Zavislost na online hrach — uzivatelé hraji multiplayer RPG hry, kde
vystupuji jako virtualni hrdinové ve virtualnim svété. Hra je propojena se
svétem a umoznuje tak hrat jinym hraclim ve stejném case.

b) Zavislost na on-line komunikaci — uzivatelé si dopisuji a komunikuji s pratel
na socialnich sitich, at uz stémi, které skuteCné znaji nebo jen
s internetovymi prateli.

c) Zavislost na strankach s pornografickym obsahem - uzivatelé, ktefi
navstévuji webové stranky s pornografickym obsahem a vyhledavaji nové

prispévky?’

Aktualizované pojeti zavislosti se zabyva nasledky v oblasti duSevniho vztahu
a socializaci (rodina, pfatelstvi), télesného zdravi (zanedbani hygieny, vyZivy), kariéry
(zhor$ené studium, v zaméstnani neplnéni Ukolu) a finanéni zabezpeceni (ukoncené
zaméstnani, podnikani). BohuzZel neexistuje pravidlo, Ze by se zavislost dotkla jen
jedné oblasti, ale zpravidla zni¢i postupné vSechny tyto oblasti. Sila zavislosti si je
hodné podobna s drogami nebo gamblerstvim. Anonymita na internetu jen urychluje
rozpad socialnich vazeb v bézném Zivoté. Ztrata smyslu pro realitu, ztrata norem
chovani, rozpad rodiny, izolovanost nebo deprese - to vSe nechava dopad na psychiku
a zivot uzivatele propadlému zavislosti. Zavislost vypada na prvni pohled jako levné&jsi

nez droga, ale stoji to nejcenné;jsi, co vSichni maji — a tim je ¢as.”®

FilmaF Gary Turk v dubnu roku 2015 upozornil originalni poetickou formou na
zavislost a ztratu Casu lidi na socialnich sitich. Jeho protestni video baser uverejnéna
na socialni siti YouTube ma ohromny uspéch a zhlédlo ji vice nez 50 miliona uZivateld.
Pfepis basné je v pfiloze této diplomové prace.

Denni pramér Casu straveného uzivateli ve véku 16 az 64 let na socialnich

sitich, vyobrazené podle zemi na obrazku €. 2, je neuvéfitelnych 2,4 hodiny.

2" KLINIKA ADIKTOLOGIE. Jak se zavislost na internetu definuje? poradna.adiktologie.cz. [online]. 2010.
[cit. 2016-01-10]. Dostupné z: http://poradna.adiktologie.cz/article/zavislost-na-internetu/jak-se-zavislost-
na-internetu-definuje/

8 MUSIL, J. Socialni a medialni komunikace. Univerzita Jana Amose Komenského. Praha. 2010.

[cit. 2016-01-10]. s. 145. ISBN 978-80-7452-002-0.
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Pokud se zamé&fime jen na zaméstnance v CR, tak priimérna doba, kterou
Clovék ve své pracovni dobé stravi on-line prohlizenim socialnich siti, e-maild,
nakupovanim, chatovanim a hranim her, ¢ini 52 minut denné. Da se pfedpokladat, ze

primérny Clovék stravi na internetu denné pres tfi hodiny.

Obrézek 2: Cas straveny na socialnich sitich

SOCIALNI SITE JAKO ZROUT CASU

Denni prumér na zaméstnance v Cesku v roce 2014
Zdroj: AuditPro

14 MIN
11,5 MIN 4 MIN
7,5 MIN 7 MIN
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Socialni sité E-mail pro On-line Zpravodajské On-line  Hrani her
soukromé ucely nakupovani portaly komunikatory

a multimédia  (ICQ. Skype)

KOLIK CASU TRAVIME NA SOCIALNICH SITICH?

Denni prumér v hodinach (data z prazkumu mezi uzivateli socialnich siti 16-64 let)

~

Mexiko
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@ pramér
Jihoafricka Austrilie ¥ 7
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Zdroj: GlobalWeblndex, Q4 2014
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Argentina

Odbornici rozliSuji Sest pfiznak( zavislosti na internetu na zakladé jejich

potvrzeni samotnym uzivatelem. UZivatel je zavisly, kdyZ tyto pfiznaky splnuje.

% DOTYK. Nova bublina: Sociélni sité. Dotyk.cz [online]. 2015. [cit. 2015-12-21]. Dostupné z:
http://www.dotyk.cz/20-2015
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a) Vyznacnost — uZivatel dava konkrétni aplikaci nebo internetu veliky vyznam
a je pro néj stredobodem jeho Zivota. Neustale pfemysli co se déje kdyZ neni
on-line. Ovlada jeho mysleni, citéni, chovani.

b) Zména nalady — uzivatel pfi pfihladeni citi uvolnéni az veliky klid, nékdy az
vzruseni.

c) Tolerance — uzZivatel potfebuje pro uspokojeni svych potieb byt on-line delSi
dobu.

d) Odvykaci pfiznaky — takzvany ,abstak” pfi ukonéeni nebo omezeni on-line
pfistupu. Uzivatel je pak vztekly, nervézni €i smutny.

e) Konflikt — vznikd mezi dvéma druhy — mezilidskym, pfi zanedbavani
povinnosti i samotnych blizkych, a vnitfnim, ktery vznika rozpolcenim pfi
rozhodovani, zda vénovat ¢as on-line nebo jiné aktivité.

f) Relaps — projevuje se u uzivatell, co si uvédomuiji zavislost, ale presto se

vraceji (nékolikrat smazou Géet, ktery pak znovu zalozi).*

1.3.2 Zpusoby ukonceni zavislosti

Odbornici se shoduji, ze pro ukonceni zavislosti na internetu by méla byt
hlavni 1é¢ebnou metodou psychoterapie, ktera miize byt v pfipadé zavaznéjsiho stavu
dopInéna antidepresivy. Je zajimavé, Ze odbornou pomoc vyhledava jen zlomek
zavislych z uvedenych 6 %. Zifejmé tu dochazi k sebereflexi nebo upozornéni od
blizkych na internetovou zavislost. UzZivatel si pak uvédomi €as straveny na internetu
a omezi ji svépomaoci.

DalSimi ukazateli nizké navstévy |éCby mulze byt popfeni zavislosti na
internetu  samotnym uzivatelem a odmitnuti pfiznakd, nebo nizka informovanost
o tomto problému a moznych léCbach. | tak se ale zavazné pfipady k odbornikim
dostavaji a nemocnice pak vytvareji specializované zafizeni znamé zejména
v zahraniéi. D&je se tak v USA, Koreji nebo Ciné kde se zamé&fuji na lé&bu tohoto
rizikového chovani.

Pro odbourani zavislosti na internetu odbornici doporu€uji kontrolované
uzivani internetu. Je naprosto jasné, Ze internet se stal neoddélitelnou soucasti nasi

moderni spole¢nosti, proto neni realné si v ramci terapeutickych intervenci klast za cil

% KLINIKA ADIKTOLOGIE. Jak zavislost na internetu vypada? poradna.adiktologie.cz . [online]. 2010. [cit.
2016-01-10]. Dostupné z: http://poradna.adiktologie.cz/article/zavislost-na-internetu/jak-zavislost-na-
internetu-vypada/
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byt off-line. Naopak je zapotiebi spiSe cilené a védomeé pferuSovat aplikace, sledovani
socialnich siti nebo chatovani a vice se soustfedit na vyuzivani internetu jen pro bézné
fungovani prostfednictvim emailu nebo vyhledavace.

Spoleénost Seznam.cz ve spolupraci s Ypsilonkou v ramci prevence zavislosti
hraji divadelni pfedstaveni pro déti a mladez s nazvem ,jsi_user®. V pfedstaveni je
détem prezentovano chovani riznych typl osobnosti, se kterymi se mohou setkat na

socialnich sitich, co maji od nich éekat a jak se jim maji branit.>*

S Sesti doporucenimi, jak omezit zavislost na internetu, pfisel i Kimberley
Young:

a) Zménit strukturu dne, tedy zaménit pravidelny ¢as kdy je uzivatel on-line za

aktivity off-line. Zménénym vzorcem chovani tak uzivatel pfestane mit touhu

pravidelné se vracet k internetu.

b) Stanoveni si uréitého poétu hodin a presné vymezeni doby on-line. Cim

a ziskava se kontrola nad internetem.

¢) Pouzivani externich upozornéni jako jsou nastavené budiky nebo ukoly - at

uz domaci prace nebo sport.

d) Abstinence od pouZzivani problémové internetové aplikace. Tim je mySleno

vyuzivat opravdu jen v krajni nouzi. Pokud uZivatel nedokaze tento krok ucinit,

doporucuje se nejvice vyuzivané aplikace odstranit.

e) Vytvofit si upominkové karty, které maji na jedné strané napsany hlavni

problémy zavislosti na internetu a na druhé strané pozitiva, ktera po snizeni

zavislosti vzniknou.

f) Zmapovat si €innosti pfed zavislosti na internetu a vratit se k nim. Zaméfit

se na aktivity, které uzivatel Cinil pfed vysedavanim u internetu, a pisobily mu

stejné dobré pocity.*

1.4 Manipulace arizika na internetu

Manipulace vznika ze zavislosti, kdy uzivatel ¢asto o sobé& prozrazuje do

detailu citlivé udaje, které protistrana zneuzije ve sv(j prospéch a zacne uzivatele

¥ TUCNAK. Predstaveni ,jsi user* détem odkryva drsnou realitu internetu! Praha. 2014. [cit. 2016-01-10].
s. 29.

%2 KLINIKA ADIKTOLOGIE. Jak se ze zavislosti na internetu dostat? poradna.adiktologie.cz . [online].
2010. [cit. 2016-01-10]. Dostupné z: http://poradna.adiktologie.cz/article/zavislost-na-internetu/jak-se-ze-
zavislosti-na-internetu-dostat/
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vydirat. Mezi citlivé Udaje patfi napfiklad fotografie, rGzna osobni data, obrazky, videa
a dal8i intimni informace. MozZny dopad prozrazeni citlivych udaju v budoucnu si
uzivatelé neuvédomuji. Cim vétsi podet pratel maji, tim se zvySuje i realny podet
nepratel, ktefi mohou okamzité zneuzit informace o uzivateli ve svUj prospéch.
Bohuzel, déje se to i tak, Ze si uZivatelé nedostate¢né nastavi profil a neuréi si
dostate¢nou ochranu soukromi osobnich Udajl. Jejich informace jsou tak pfistupné
i bEhem pouhého nahliZzeni do profilu bez nutnosti byt pfitelem.

Socialni sité jsou svym rozsahem a poétem uzivateld idedlni lihni na
manipulace formou vydirani jinymi uzZivateli z internetu.®

Uzivatelé v prostfedi internetu sdileji velké mnozstvi osobnich a citlivych udaju
a umoznuji tak jinym uzivatelim jejich zneuziti. Uzivatelé si ¢asto ani neuvédomuiji, jak
jsou osobni udaje dulezité a jak snadno je lze zneuzit k manipulaci a pfipadnému
kybernetickému utoku.

Vyzkumy provadéné v poslednich letech jasné ukazaly rizika, ktera jsou
spojena s pouzivanim socialnich siti zvlasté ve vztahu s moznou manipulaci. Rizika
jsou rozdélena do nékolika oblasti:

a) rizika spojena s peer-peer komunikaci (napf. kyberSikana, kybergrooming

apod.)

b) rizika spojena se Sifenim nevhodného, zavadného nebo nelegalniho

obsahu

c) rizika spojena se zneuzivanim soukromi,

d) rizika spojena s naduZivanim Facebooku (napr. vznik zavislosti, vznik

deprese apod.),

e) dali rizika (napr. rizika spojena s online marketingem, on-line podvody,

$ifeni virti apod.)**

LVytvareni nepratel, tedy nikoli oponent(, a nasledné utoCeni na né je
v prostiedi socialnich siti nebyvale snadné a fim dal béznéjsi. Zatimco drive
vyZadovala podobna cinnost jistou fyzickou aktivitu, dnes utocnik nemusi opustit
bezpeénou zoénu svého bytu a mezi uvafenim polévky a prostfenim stolu rozeSle mase

lidi nenavistny atok na vybranou obét, nebo sdili zmanipulované video ¢i fotomontaz.

% E-BEZPECI. Manipulace. e-bezpeci.cz . [online]. 2015. [cit. 2016-01-12]. Dostupné z: http://www.e-
bezpeci.cz/index.php/component/search/?searchword=manipulace&ordering=&searchphrase=all

¥ KOPECKY, K., et. al.. Rizikové formy chovani ¢eskych a slovenskych déti v prostredi internetu.
Univerzita Palackého v Olomouci [online]. 2015. [cit. 2016-01-10]. Dostupné z:
http://doi.org/10.5507/pdf.15.24448619
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A vysledny ucinek je pusobivy — to, co dfive délaly nakladné propagandistické tymy,
dokéaze ted’ diky technologiim vlastné kdokoli.*®
NiZze jsou zakladni druhy rizika manipulace, se kterymi se muze uzivatel

v ramci internetu setkat.

1.4.1 Spam

~opam je masové odesilana nevyZadana elektronicka poS$ta, tedy e-malil
odeslany na obrovské mnoZstvi e-mailovych schranek. Nejedna se o Zadnou cilenou
reklamu na vytipovany okruh lidi, ale o masové rozesilani dané zpravy (reklamy)
komukoli. DFfive slovo spam poukazovalo pouze na e-mail, dnes je roz§ifené na celém
internetu. Spam - tedy nevyZadany obsah - se objevuje i v diskusnich skupinach,
instant messagingu (ICQ), blozich, navstévnich knihach a na férech. Nejnovéjsi trend
spamu je SMS spam. Hlavnim divodem rozesilani spamu je zisk.
Pfes spam se posilaji automaticky se spustitelné soubory s viry, které pak posilaji

nasbirana data o uzivateli svému tvurci.

1.4.2 Phishing

~Phishing je podvodné jednani s cilem vylakat vaSe osobni data jako napr.
Cisla kreditnich karet, hesla a dalsi dulezité tdaje. Da se také popsat jako kradez
identity nebo jako typ socialniho inZenyrstvi. Nékdy se pro néj v CeStiné razi nazev
rybareni“®’

Uzivateli hrozi pfi prokliku odkazu (e-mail, webové stranky, socialni sité)
pfesmérovani na stranky, kde mize byt dotazovan na osobni Udaje, pfipadné hesla

k profildm.

1.4.3 Pharming

L,Pharming vyuZiva specialni pocitatové programy, které uZivatele pfi
pfihlaseni do internetového bankovnictvi pfesmeéruji na stranky, jezZ sice vypadaji jako
stranky jeho banky, ale ve skutecnosti jsou pouze jejich napodobeninou. Zde pak

klienta pozadaji o zadani vSech pfihlasovacich hesel a kédu. Pokud tak klient ucini,

% TABERY, E. Zni&i Facebook demokracii? Respekt. 2016. [cit. 2016-02-5]. s. 18. ISSN 0862-6545.

% BEZPECNY INTERNET. Spam. bezpecnyinternet.cz. [online]. 2015. [cit. 2016-01-10]. Dostupné z:
http://www.bezpecnyinternet.cz/zacatecnik/e-mail/spam.aspx

3" BEZPECNY INTERNET. Phishing. bezpecnyinternet.cz. [online]. 2015. [cit. 2016-01-12]. Dostupné z:
http://www.bezpecnyinternet.cz/zacatecnik/prochazeni-webu/phishing.aspx
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mohou se neopravnéni uZivatelé pfihlasit do internetbankingu pod jeho jménem,
a pokud klient nema nastaveno dalsi zabezpecéeni (napf. potvrzovani transakci pomoci
autorizaéni SMS nebo klientsky certifikat), mohou mu nepozorované prevést penize

z jeho Gstu.®

1.4.4 Malware

Malware je pocitacovy program uréeny ke vniknuti do pocitatového systému,
z kterého poté krade citlivé udaje, rozesila podvodné e-maily nebo poskodi pocitaé
a ten se tak stane nepouzitelnym.

NejznaméjSimi druhy malwaru jsou: virus, Cerv, spyware, Avare nebo trojsky
kan. Malware se nejCastéji instaluje do pocitaCe pfi stahovani bezplatného softwaru
nebo prohlizeni si neovéfenych webovych stranek. V obou pfipadech se objevi

vyskakovaci okénko, které funguje jako odkaz s nebezpeénym softwarem.*

1.4.5 Kradez identity

,Pachatel musi nejprve ziskat cizi poéitacovou identitu. Déje se tak nejCastéji
odcizenim elektronickych dat (hesla, pristupové udaje atd.), a to zpravidla
neopravnénym kopirovanim dat (skimming), Istivym vylédkéanim uadaju (phishing)
¢i nedovolenym vniknutim do ciziho pocitace (hacking). Jedna se o tzv. identity theft.
V druhé fazi pachatel zneuZije neopravnéné nabytou identitu. Cilem byva vesmés
Sikana vyusténa v majetkovy prospéch, tzv. identity fraud. V nejéastéjSich pripadech
maze byt cilem po$kozeni obéti, napf. tim, Ze bude pod jeho jménem vystupovat
v socialnich sitich typu Facebook, a mizZe se dopustit napr. trestného Ccinu

poskozovéni cizich prav.“°

1.4.6 Kyberstalking

Kyberstalking je zneuzivani internetu, mobilnich zafizeni nebo jinych
informacnich a komunikacnich technologii ke stalkingu. Stalking znamena

pronasledovani, az opakované stupfiované obtézovani, které muze mit riznou podobu

% BEZPECNY INTERNET. Phishing a pharming. bezpecnyinternet.cz. [online]. 2015. [cit. 2016-01-12].
Dostupné z: http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/phishing-a-pharming.aspx
¥ SUPPORT GOOGLE. Co je malware?. support.google.com. [online]. © 2014. [cit. 2016-01-12].
Dostupné z: https://support.google.com/adwords/answer/2375413?hl=cs

40 BEZPEENY INTERNET. Kradez identity a jak se ji branit. bezpecnyinternet.cz. [online]. 2015.

[cit. 2016-01-12]. Dostupné z: http://www.bezpecnyinternet.cz/pokrocily/ochrana-prav/kradez-identity.aspx
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a intenzitu. Pronasledovani probiha formou zasilani sms, e-mailu, telefonatl, riznych
darkd apod., vyhruzkami, rozbijenim majetku obéti a poSkozovani jeji povésti.
Mezi typy stalkeru se fadi:
o Uctiva€ — jedinec, ktery se snazi navazat uzsi vztah s obéti i pfesto, Ze
obét o to nema zajem. NejCastéji jsou obétmi celebrity.
o Poblouznény milovnik — utocnik Zije v iluzi, Ze ho obét miluje.
o Byvaly partner — po ukoneném vztahu uto¢nik nadale naléha, aby se
byvaly partner vratil.
o Neobratny milovnik — pro nezkusenost s navazanim vztahu utocnik
pouziva natlaku formou dotykd bez souhlasu druhé osoby.
. Sexualni uto¢nik — Casto sexualni deviant.
o Ublizeny pronasledovatel — utoénik se citi byt poSkozen a snazi se
pomstit, Casto jen slovné.
o Kyberstalker — utoCnik pod falednou identitou obtéZuje obét pres

elektronické zafizeni — internet. **

1.4.7 Kybersikana

KyberSikana ma Uzkou souvislost s Kyberstalkingem. Utoénik vyuZiva
k utok(m socialni sité, kde si zalozi faleSny profil a navaze pratelstvi s obéti. Nasledné
sofistikovanou metodou manipulace dochazi v ramci komunikace k vyméné fotografii
intimniho charakteru, kterou iniciuje Utoénik. Utoénik poskytuje sérii intimnich fotografii
a videi a obét reaguje podobné. V ramci duvéry dochazi az k vyméné hesel od profill.
Komunikace se stava vice intimni od Casti téla az po celkovy zabér véetné obliceje.
Obét si chybu postupné uvédomi a pokusi se s uto¢nikem komunikaci ukongit i formou
zablokovanim uto¢nika.

Utoénik ale zasle vzkaz s vyhruzkou, ?e pokud ho obé&t neodblokuje
a nezacne zase posilat fotky, uvefejni nasbirané intimni materialy své obéti na socialni

siti a internetu. Cilem této manipulace je vyhlidnutou obé&t poniZit nebo ji ublizit.*

“I DOKTORKA. Stalking: Umyslené pronéasledovéani a obtéZovani jedno osoby jinou.
psychologie.doktorka.cz. [online]. 20012. [cit. 2016-01-12]. Dostupné z:
http://psychologie.doktorka.cz/stalking-umysine-pronasledovani-a-obtezovani-jedne-osoby-jinou/

42 E.BEZPECI. Kybersikana. e-bezpeci.cz. [online]. 2015. [cit. 2016-01-15]. Dostupné z: http://www.e-
bezpeci.cz/index.php/temata/kyberikana/986-kybersikana-gifyo
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1.4.8 Kybergrooming

Utoénik v Kybergroomingu navaze pod faleSnym profilem Gzky kontakt se
svou obéti, ktera je Casto nezletila, a buduje s ni blizky vztah a davéru s cilem osobni
schiizky. Utoénik se &asto vydava za jinou osobu (mladsi, pohledny, bohaty) a tuto hru
hraje az do setkani. Nasledné, po vzajemném setkani, utoénik zaéne vyhroZovat
zvefejnénim intimnich informaci, které dvéfiva obét poskytla. Obét pak utoCnikovi

vétsinou kyvne na sexualni pozadavky.*?

1.4.9 Sexting

Pojem sexting je spojen s intimnimi fotografiemi nebo videem pofizenymi
s partnerem nebo kamaradem. Po rozchodu jsou tyto intimni materialy nejCastéji
zneuzity jako pomsta byvalému partnerovi. Pofizené materialy se tak mohou kdykoliv
objevit na internetu a zpusobit tak ztratu prestize poSkozené osoby, napfiklad pfi

hledani zaméstnani nebo partnera.**

1.5 VSeobecna platna legislativa

Na ochranu pfed zneuZitim osobnich dat, at uz uto¢niky nebo spravci
socialnich siti, tu jsou zakony, které se neustale vyvijeji podle potfeby spolenosti
s rozvojem informacni technologie.

V mezinarodnim pravu byla v roce 1948 pfijata valnym shromazdénim OSN
nejobecné&jsi pravni uprava ochrany soukromi a osobnich udaju v ramci VSeobecné
deklarace lidskych prav. V ¢lanku 12, ktery stanovuje, ze, ,Nikdo nesmi byt vystaven
svévolnému zasahovani do soukromého Zivota, do rodiny, domova nebo
korespondence, ani ttokiim na svou éest a povést* *

V mezinarodnim paktu o obCanskych a politickych pravech se zase v €lanku
Cl. 17 odstavec 1) uvadi ,Nikdo nesmi byt vystaven svévolnému zasahovéni do
soukromého Zivota, do rodiny, domova nebo korespondence ani utokiim na svou Cest
a povést”, odstavec 2) ,Kazdy ma pravo na zakonnou ochranu proti takovym zasahum

nebo utokdim.“V Clanku 23 odst. 1) se dale uvadi ze ,Rodina je prirozenou a zakladni

3 BEZPECNE-ONLINE. Co je to kybergrooming?. bezpecne-online.cz. [online]. 2015. [cit. 2016-01-15].
Dostupné z: http://www.bezpecne-online.cz/pro-rodice-a-ucitele/teenageri-a-komunikace-na-internetu/co-
je-to-kybergrooming.html

“4 E-BEZPECI. Sexting. e-bezpeci.cz. [online]. 2015. [cit. 2016-01-15]. Dostupné z: http://www.e-
bezpeci.cz/index.php/temata/sexting/995-fenomensexting2

5 OSN. Vseobecna deklarace lidskych prav. osn.cz. [online]. 2015. [cit. 2016-01-15]. Dostupné z:
http://www.osn.cz/wp-content/uploads/2015/03/vseobecna-deklarace-lidskych-prav.pdf
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Jednotkou spole¢nosti a méa pravo na ochranu spolecnosti a statu®. Navazujici ¢lanek
26 uvadi ,VSsichni jsou si pfed zakonem rovni a maji pravo na stejnou ochranu zakona
bez jakékoli diskriminace. Zéakon zakéaze jakoukoli diskriminaci a zaruc¢i vSéem osobam
stejnou a ucinnou ochranu proti diskriminaci z jakychkoli duvodd, napf. podle rasy,
barvy, pohlavi, jazyka, naboZenstvi, politického nebo jiného pfesvédcéeni,

narodnostniho nebo socialniho pavodu, majetku a rodu. 46

1.5.1 Platna legislativa Ceské republiky

V Ceské republice upravuji problematiku zneuziti osobnich dat spolu se
vznikem a rozvojem informacni technologie jasné pravni prostifedky. Zakladnim
kamenem pravni ochrany soukromi a osobnich Gdajd je Ustavni poradek Ceské
republiky. Zakon €. 162/1998 Sb. Listiny zakladnich prav a svobod, ¢lanek 7 odst. 1
deklaruje ,Nedotknutelnost osoby a jejiho soukromi je zaru¢ena. Omezena muZe byt
jen v pripadech stanovenych zakonem.®, ktery je dale specifikovan ¢lankem 10
»,1) Kazdy ma pravo, aby byla zachovana jeho lidska distojnost, osobni ¢est, dobra
povést a chranéno jeho jméno. (2) Kazdy ma pravo na ochranu pfed neopravnénym
zasahovanim do soukromého a rodinného Zivota. (3) Kazdy ma pravo na ochranu pfed
neopravnénym shromazdovanim, zvefejfiovanim nebo jinym zneuZivanim udaji o své
osobé.” a ¢lankem 13 ,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych
pisemnosti a zaznamd, at jiz uchovavanych v soukromi, nebo zasilanych poStou
anebo jinym zplsobem, s vyjimkou pfipadlu a zptusobem, které stanovi zakon. Stejné
se zaruCuje tajemstvi zprav podavanych telefonem, telegrafem nebo jinym podobnym
zafizenim.” Listina také specifikuje pfedmét ochrany, jimz je ,lidska dustojnost, osobni
dest, dobré povést a ochrana dobrého jména“*’

Mnozstvi existujicich zakonU upravujici oblast ochrany osobnich udaju je
pomérné znacné, a proto je dulezité se zaméfit jen na pravni predpisy dotykajici se
ochrany soukromi v internetovych socialnich sitich. Zakon €. 89/2012 Sb., Obc¢ansky
zakonik v oddile 6, pododdilu 2, Podoba a soukromi, se na ochranu soukromi dale
uvadi § 84 ,Zachytit jakymkoli zplisobem podobu ¢Elovéka tak, aby podle zobrazeni bylo
mozné urcit jeho totoznost, je mozné jen s jeho svolenim.”, § 85 ,1) RozSifovat podobu
Clovéka je mozZné jen s jeho svolenim. 2) Svoli-li nékdo k zobrazeni své podoby za

okolnosti, z nichz je zfejmé, Ze bude S$ifeno, plati, Ze svoluje i k jeho rozmnoZovani

5 Mezinarodni pakt obanského prava a politického prava. In: OSN. osn.cz. [online]. 2015. [cit. 2016-01-
15]. Dostupné z: http://www.osn.cz/wp-content/uploads/2015/03/mezinar.pakt-obc.a.polit_.prava_.pdf

47 Listina zakladnich prav a svobod. In: Poslanecka snémovna parlamentu. [online]. 2015. [cit. 2016-01-
15]. Dostupné z: http://www.psp.cz/docs/laws/listina.html
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a rozSifovani obvyklym zplGsobem, jak je mohl vzhledem k okolnostem rozumné
pfedpokladat.”, § 86 ,Nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu
zakonny duvod. Zejména nelze bez svoleni ¢lovéka narusit jeho soukromé prostory,
sledovat jeho soukromy Zzivot nebo pofizovat o tom zvukovy nebo obrazovy zéznam,
vyuZivat takové Ci jiné zaznamy pofizené o soukromém Zivoté Clovéka treti osobou,
nebo takové zaznamy o jeho soukromém Zivoté Sifit. Ve stejném rozsahu jsou
chrénény i soukromé pisemnosti osobni povahy.”, § 87 ,1) Kdo svolil k pouZiti
pisemnosti osobni povahy, podobizny nebo zvukového Ci obrazového zaznamu
tykajiciho se ¢lovéka nebo jeho projevi osobni povahy, mize svoleni odvolat, trebaze
je udélil na uréitou dobu. 2) Bylo-li svoleni udélené na urcitou dobu odvolano, aniz to
odlvodriuje podstatnda zména okolnosti nebo jiny rozumny divod, nahradi odvolavajici
$kodu z toho vzniklou osobé, které svoleni udélil,“*®

Nejdalezit&j§im pravnim predpisem vnitrostatniho prava Ceské republiky je
pak Zakon o ochrané osobnich udaji €. 101/2000 Sb. v&etné jeho novelizaci, ktery se
moznosti obrany v oblasti prava v souvislosti s ochranou osobnich Udaju zabyva. Na
zakladé tohoto zakona byl zfizen nezavisly Ufad pro ochranu osobnich Gdaj.

~Smyslem zakona o ochrané osobnich (daji je Listinou zakladnich prav
a svobod zaru¢ené pravo na ochranu obCana pred neopravnénym zasahovanim do
Jjeho soukromého a osobniho Zivota a neopravnénym shromazdovanim, zverejriovanim
nebo jinym zneuZivanim osobnich ddaju. V soucasné spolecnosti je vlivem rozvoje
informaénich technologii toto prévo stéle vice narugovano.“®

Tento zakon pfiznava vSem jedincim zaruku, Ze nebude s jejich osobnimi

udaji nevhodné zachazeno.

1.5.2 Platna legislativa Evropské unie

Zaklad pravni upravy soukromi se nachazi v evropské legislativé v Listiné
z&kladnich prav Evropské Unie a to v ¢lanku 7 Respektovani soukromého a rodinného
Zivota ,,KaZdy ma préavo na respektovani svého soukromého a rodinného Zivota, obydli
a komunikace.” a ¢lanku 8 Ochrana osobnich udajl ,,7) Kazdy ma pravo na ochranu
osobnich udaji, které se ho tykaji. 2) Tyto udaje musi byt zpracovany korektné,

k presné stanovenym ucelum a na zakladé souhlasu dotcené osoby nebo na zakladé

48 Novy ob&ansky zakonik. In: Ministerstvo spravedinosti. [online]. 2015. [cit. 2016-01-15]. Dostupné z:
http://obcanskyzakonik.justice.cz/

49 Zakon &. 101/2000 Sb., ze dne 1. ledna 2015, o ochrané osobnich udaju. In: Urad na ochranu osobnich
udaja. [online]. 2013.

[cit. 2016-01-22]. Dostupné z: http://www.uoou.cz/vismo/zobraz_dok.asp?id_ktg=1059&p1=1059
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jiného opravnéného duvodu stanoveného zakonem. Kazdy ma pravo na pristup
k Gdajom, které o ném byly shromazdény, a ma pravo na jejich opravu. 3) Na
dodrzovani téchto pravidel dohlizi nezavisly organ.”® Souvisejici Upravy se nachazeji
také ve smérnicich Evropského parlamentu a Rady, pfijatych na zakladé ¢lanku 16
odstavce 2 Smlouvy o fungovani Evropskeé unie

udaja je smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence
2002 o zpracovani osobnich Udajl a ochrané soukromi v odvétvi elektronickych
komunikaci. Dale pak smérnice Evropského parlamentu a Rady 2006/24/ES ze dne
15. bfezna 2006 o uchovavani udaji vytvofenych nebo zpracovavanych v souvislosti
s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci nebo verejnych
komunikaénich siti a 0 zméné smérnice 2002/58/ES.**

Evropska unie i nadale posiluje odpovédnost a dodrZzovani pravidel na ochranu
osobnich udaju a soukromi v ramci rizika vyplyvajici z pouzivani socialnich siti. Mezi
reformu ochrany soukromi v EU vstoupi v plathost v roce 2018 nafizeni Evropského
parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto Udaji. K dohodé dosli zastupci Evropské komise,
europarlament a jednotlivé ¢lenské zemé a maji nahradit pravidla stara dvacet let,
ktera v8ak uz neodpovidaji sou¢asnému stavu technologii. Nafizeni ma za cil zvysit
prava uzivatelll internetu s kontrolou svych dat u provozovatell socialnich siti. Nejvétsi
poskytovatelé budou muset své uZivatele Zzadat o vyslovny souhlas s uzitim jejich
osobnich dat. >

UZivatelé socidlnich siti maji diky tomuto nafizeni pravo na informace
0 zpuUsobu a dlvodu uchovavani jejich dat a to hlavné v momenté kdy se rozhodnou
opravit nebo vymazat profil. Pravo byt zapomenut a mit pravo na kompletni zruseni
profilu vramci socialnich siti je v dneSni dobé& nejdulezitéjSi a nejdiskutovanéjsi
novinkou nafizeni EU. Mezi dalSi vyrazné zmény se fadi i nova definice osobnich
udaju, kdy z nafizeni vyplyva, Ze osobni udaje jsou veskeré informace o subjektu
udaju.

V pfipadé nedodrzovani prav uzivateld v€etné moznosti dohlizet nad svymi

udaji je zde noveé pravo organu dozoru ulozit pokutu az do vySe jednoho milionu EUR,

% |istina zakladnich prav EU. In: Eur lex. [online]. 2010. [cit. 2016-01-15]. Dostupné z: http://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:12010P

>1 Smérnice evropského parlamentu a rady 2006/24ES. In: Eur Lex. [online]. 2006. [cit. 2016-01-15].
Dostupné z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:cs:PDF

°2 NOVINKY. EU se pry shodla na reformé ochrany osobnich Gdaji na internetu. novinky.cz [online]. 2015.
[cit. 2016-01-15]. Dostupné z: http://www.novinky.cz/internet-a-pc/bezpecnost/389435-eu-se-pry-shodla-
na-reforme-ochrany-osobnich-udaju-na-internetu.html
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pfipadné az dvé procenta ro¢niho celosvétového obratu pfi zvlasté zavazném
pochybeni s nakladanim s osobnimi udaji nebo poruseni vybranych ustanoveni tohoto

narizeni.>®

*3 Nafizeni evropského parlamentu a rady o ochrané fyzickych osob v souvislosti se zpracovavanim
osobnich udaju a o volném pohybu téchto udaju. In: Eur Lex. [online]. 2012. [cit. 2016-01-15]. Dostupné z:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:CS:PDF
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2 SOCIALNE PATOLOGICKE CHOVANI

2.1 Socialné patologické jevy - deviace

LSocialni patologické jevy jsou predmétem zajmu fady védnich obora.
Zabyvaji se jimi tedy nejen sociologie, ale ve znacné mife psychologie, kriminologie,
lékarské védy. Velkou pozornost pritahuji takové jevy, jakymi jsou sebevraZednost,
alkoholismus a toxikomanie, prostituce, kriminalita, ale i socidlni faktory urazovosti,
nemocnosti, neuréz a psychéz.”*

Spole¢nost slozena zjedincd, u kterych vznikaji vzajemné vztahy, kultura
a zajmy, nemuize fungovat bez pravidel a norem. Tato teorie vychazi z historie
zaniklych narodd a pozorovani pfezivSich primitivnich kmen, které se stale vyskytuji
v odlehlych &astech svéta. AC nemaji politicky ani pravni systém, jak je znam ve
vyspélych civilizacich, dodrzuji své kulturni, jazykove, nabozenské a moralni tradice
a pravidla mezi sebou. Ztohoto pozorovani je mozné fici, ze spoleCenstvi lidi
a pravidla spolu velmi Uzce souvisi a jeden bez druhého by existovat nemohly.

Mezi jednotlivymi socialnimi jedinci v dané spolecnosti vznikaji socialni vazby,
které se navzajem ovliviiuji a vystupuji prostfednictvim socialniho jednani. Nejznaméjsi
némecky sociolog, Max Weber by to definoval jako jednani upravené socialni normou
vznikajici na zakladé subjektivni motivace jedince nebo skupiny se sou€asnou
pozornosti na druhého.®

~Socialné patologickym jevem se obecné rozumi takové chovani jedince,
které je charakteristické predevsim nezdravym Zivotnim stylem, nedodrZovanim nebo
porusovanim socialnich norem, zakondt, pfedpist a etickych hodnot, chovani a jednani,
které vede k poSkozovani zdravi jedince, prostfedi, ve kterém Zije a pracuje, a ve svém
dusledku pak k individualnim, skupinovym ¢i celospoleCenskym porucham
a deformacim.*®

Pojem socialné patologicky jev zavedl Herbert Spencer jako pfirovnani
k biologickému onemocnéni. Sociologové ale biologismus odmitaji a misto toho
pouzivaji oznaCeni socialni deviace. Socialné patologické jevy se daji pozorovat

u kazdého jedince béhem jeho celého Zivota. Spole¢nost i rizné socidlni skupiny jsou

54 RADOMIR, H. Uvod do sociologie. Nakladatelstvi Karolinum, Univerzita Karlova v Praze. Praha 2007.
[cit. 2015-12-15]. s. 102. ISBN 978-80-24-1385-7.

5 VECERA, M. a URBANOVA, M. Sociologie prava. 2. upr. vyd. Plzen, Vydavatelstvi a nakladatelstvi Ales
Cenék, 2011. [cit. 2015-12-15]. s. 40-41. ISBN 978-80-73-8032-16.

* POKORNY, V., et. al. Prevence socialné patologickych jevi: Manual praxe. Brno, Ustav
psychologického poradenstvi a diagnostiky r.s. 2003. [cit. 2015-12-15]. s 9. ISBN 80-86568-04-0.
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nedilnou soucasti tohoto chovani a moderni doba zvlasté ve spojeni se socialnimi
sitémi pfinasi mnoho negativnich vlivl, které pusobi na mladé lidi. Bohuzel projevy
a dusledky procesu nejsou jen pfinosné a kladné, ale pfinasi i sva rizika.

L,Deviace je hodnotové neutréini oznaceni pro odchylku od normy ¢i odchylku
od pravidel, které fikaji, co je vhodné Ci jeSté pfipustné v dané socialni skupiné nebo
spolecnosti. Odchylka se muze projevovat v jedincové mySleni, prozivani, chovani,
v mezilidskych vztazich. Ze sociologického i pedagogického pohledu mdize jit jak
o0 odchylku negativni (Sikanovani, konzumovani psychotropnich latek, protipravni
jednani), tak o odchylku pozitivni (jedinec se neztotozni s normami, které previadaji
v extremistické skupiné, sekté nebo totalitni spole¢nosti). Hodnoceni toho, co je
deviace, zavisi mimo jiné na tom, kdo hodnoti, na kritériich ktera pouZiva, na socialnim
kontextu deviace, na socialnich normach, mife socialni kontroly, pripadné sankcich
a na historickém case.”’

Otazka tedy zni, co je normalni a co je nenormalni, tedy jak spravné urcit
hranice deviantniho chovani. U jedné kultury maze byt urcity jev bran jako vyhovuijici,
kdezto u jiné kultury m(ze byt ten samy jev hodnocen a sankcionovan jako deviantni
a patologicky. Homosexualita byla v nékterych dobach a v nékterych vrstvach zcela
akceptovanou zalezitosti, jindy a jinde zase za jinych okolnosti pronasledovana,
odsuzovana a nucené skryvand, dnes je jiz opét na vétsiné mist tolerovana.

Problémem pak mulze byt otazka, od jakych norem se chovani odliSuje
(od zvykl, oby€ejl nebo zakonnych norem dané spole¢nosti), do jaké miry, tedy zda
denné nebo tydné (jizda na Cerno) a jaké jsou nasledné sankce, zda pozitivni i
negativni. Co je pokladano za normu nebo miru tolerance se méni spoleénost od
spole¢nosti, v riznych spoleCenskych kruzich ale i v ¢ase, at uz generaénim nebo
pouhym historickym uplynutim doby. TakZze zatimco u kriminologie se posuzuje
deviace pouze naplnénim litery zakona a precedentu, ze sociologického pohledu je
potfeba znat vSechny podstatné vztahy,

Podstatné hranice normy a normality spoleCnost vétSinou vymezuje spiSe
kvalitativng a univerzalng. Cini tak prostfednictvim zakazd, nebo pfikazd. Normy se do
urcité miry zjemriuji a precizuji, drobna kradez je klasifikovana jako pfestupek, a teprve
od urcité vySe 8kody je klasifikovana a sankciovana jako trestny ¢in.

Z historie jsou znamy pokusy o identifikaci kriminalnich typt pomoci biologické

a psychologické teorie na zakladé méfeni lebek vychazejici z hypotézy o biologické

> PRUCHA, J. et. al. I. Pedagogicky slovnik. Portal s.r.o.. Praha 2009. [cit. 2015-12-23]. s. 50. ISBN 978-
80-7367-647-6
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degeneraci a defektnosti zlo€incli. Pfedpoklada se tu dédi¢nost kriminalnich sklond
podle socialnich a kulturnich vlivli prostfedi rodiny a pospolitosti (existuji zde urcité
predstavy o spojitosti fyzickych typl a ur€itych forem kriminality, ovSem bez navaznosti
dédiénosti nebo pfiinného vztahu, pouze jen lepsi €i hordi dispozici pro nasilné trestné
¢iny). Nesmi se zapomenout ani na moznou socialni odezvu fyzického zevnéjsku, ktera
se pak spolupodili na o€ekavani urcitych vlastnosti a chovani, pfipadné formulaci roli.
Souvislost biologické vybavy a kriminality jsou nepopiratelné, pfesto nastava problém
s jejich vykladem a zarazenim do kontextu s ostatnimi psychologickymi a socialnimi
vlivy.

Podobné i psychologické teorie spojuji kriminalitu s ur€itym typem osobnosti.
Psychoanalyza ma velky vliv pfi hledani zdroji deviantniho chovani ziskanych ze
zkuSenosti v détstvi a dospivani. V psychologii a psychiatrii je u tohoto vlivu zaveden
pojem psychopaticka osobnost. Osobnosti tohoto typu se ale mohou stat, v zavislosti
na spoleCenskych podminkach a osobni historii, bud psychopatickymi kriminalniky
nebo naopak odvaznymi cestovateli nebo hrdiny. Psychologické charakteristiky
vysvétluji urcité stranky nebo typy socialni patologie jedincu, kdy je zfejmy vyrazny
podil socialnich faktord vychovy, socializace, vlivil prostfedi nebo situace.®

Dynamika probihajicich procest socialné patologického chovani tedy deviace
a zmén se vztahuji na vdechny jedince daného spole€enstvi nebo prostiedi, kde jedinci
Ziji. Dochazi zde k ohroZovani spoleCnosti z hlediska mravnosti i moralky a tim
i k uritému vychyleni od standartnich norem a pravidel dané spole€nosti. Jedinci nebo
skupiny tak nerespektuji poZzadavky, které jsou na né kladeny spole€nosti a snazi se
zviditelnit.

~Socialné patologicky jev neni nahodily, ale ma svou genezi, dynamiku,
pfiginy, dasledky, a vztahuje se k mnoha prvkiim prostredi, ve kterém vznikl.**°

Moderni spoleCnosti zahrnuji odliSné subkultury (napf. romskou), proto
chovani, které je konformni v normach téchto subkultur, mize byt pokladano mimo né
za deviantni. Vztahy mezi konformitou k plathym normam a deviaci v rdznych
socialnich kontextech jsou proto odli§né. Socialné patologické jevy jsou diametralné
odliSné v zavislosti na socialnich podminkach a povaze kulturniho prostfedi rliznych

tfid, vrstev a skupin liSicich se podle majetku nebo moci. Napfiklad nizSi vrstvy

58 RADOMIR, H. Uvod do sociologie. Nakladatelstvi Karolinum, Univerzita Karlova v Praze. Praha 2007.
Lcit. 2015-12-15]. s. 102. ISBN 978-80-24-1385-7. )

° POKORNY, V., et. al. Prevence socialné patologickych jevid. Manual praxe. Brno, Ustav
psychologického poradenstvi a diagnostiky r.s. 2003. [cit. 2015-12-23]. s 9. ISBN 80-86568-04-0.
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provadéji jen loupeze a kradeze naopak ve vySSich vrstvach jsou vyznamné
zastoupeny i daflové uniky, korupce nebo defraudace.

Teorie diferencovaného pfi¢lenéni je dalSi teorii kriminality, kdy je
spole€enstvi slozeno z nékolika kultur a subkultur, kde se jedinci stavaji kriminalnimi
ne proto, ze by byli patologickymi nebo nedostate¢né adaptabilnimi, ale proto, Ze se
stavaji ¢leny urcitych skupin, které jsou z pohledu celospoleenského kriminalni.

V uvaze o socialni patologii sehrala svou roli i anomie. Anomie oznacuje stav
tzv. beznormnosti, rozkladu norem ve skupinach nebo spolecnosti. Zabyval se ji
E. Durkheim, podle kterého je anomie pfiznakem moderni spole¢nosti, kde meze
zdrzenlivosti a moralni bariéry lidskych tuzeb jsou podkopavany honbou za ziskem,
prestizi a moci. Pfi pfekro€eni hranic vznika pocit prazdnoty a ztraty zivotnich hodnot,
ktery pak jedinci feSi az sebevrazdou.

R. K. Merton Durkheimovu, ktery tuto teorii dale rozpracoval, poklada anomii
za dusledek zhrouceni kulturni struktury, norem, hodnot a cild, které plynou ze
spolecenské dezintegrace. Anomie muze vést k deviantnim podobam chovani jako
nekonformni adaptace v rlznych spoleCenskych skupinach a situacich. R. K. Merton
poukazuje na hlavni problém moderniho svéta, kde je pokladano za hlavni uspéch
materialni hodnota ziskana sebedisciplinou a tvrdou praci. Ve skute¢nosti ale zalezi na
startu, kdy vétSina znevyhodnénych ma velmi omezené Sance vzestup. Jedinci
s omezenymi moznostmi se pak vidi jako odsouzené za svou zdanlivou neschopnost
a hledaji jiné prostfedky seberealizace.

Pro vySe uvedené teorie je typicky dlraz na vazbu mezi konformitou a deviaci,
kde je hlavnim rozliSujicim faktorem dostatek nebo nedostatek prilezitosti k dosazeni
uspéchu podle spole€enskeé situace. Kazdy jedinec pfizpUsobuje své aspirace odhadu
svych moznosti a vzniklé deviace jsou pak dusledkem rozporu aspiraci a pfilezitosti,
které jsou jesté odlisné podle nizsich nebo vyssich vrstev.®

R. K. Merton definuje pét typl reakce jedince na rozpor mezi uznavanymi
hodnotami spoleCnosti a prostfedky, které mu jsou k dispozici. Hleda-li jedinec nové
prostfedky, jde o inovaci, kterd& mize byt pozitivni nebo negativni. Netradi¢ni
prostfedky voli vynalezce, socialni reformator nebo i kasaf. Pokud jedinec Ipi na
osvédCenych prostfedcich bez vztahd k cilim, je to ritualismus. Uzavieni se pfed

pak vzpoura proti systému.

&0 RADOMIR, H. Uvod do sociologie. Nakladatelstvi Karolinum, Univerzita Karlova v Praze. Praha 2007.
[cit. 2015-12-15]. s. 102. ISBN 978-80-24-1385-7.
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Tabulka 1: Mertonovo schéma mechanismu adaptace

Prijeti
Cilt Prostredkl Adaptacni reakce
+ + Konformismus
+ = Inovace
- + Ritualismus
0 0 Unik
- - Vzpoura
Zdroj™"

DurkheimGv a Mertonuv pfistup vychazeji z predstavy urcitych strukturalnich
tlaki nebo tezi. Jejich jednodu$si variantu predstavuje predpoklad, Ze deviaci
a zloCinnost plodi nejCastéji chudoba. Durkheimovy nazory inspirovaly také teorii
kontroly, ktera chtéla Celit deviacim vétSim zapojenim ¢lovéka do komunity.

Vyznam problematiky socialné patologickych jevl v posledni dobé
zaznamenava zvySeny zajem ve vztahu ke snizovani pfi¢in vzniku a pfredevsim
disledkd téchto jevl. IntenzivnéjSi pozornost této problematice vénuje stale vice
odbornikd z fad pedagogu a psychologu véetné rodi€u. Prvni rizikovou skupinou, ktera

se uz setkava se socialni deviaci, jsou pravé zaci na zakladnich Skolach. 62

2.1.1 Clenéni socialné patologickych jeva

Socialné patologické jevy jsou nejCastéji rozdéleny podle stupné jejich
zavaznosti ¢i nebezpecnosti. Hranice mezi riznymi problémy jsou ale ve skutecnosti

tenké a nelze je Casto ani pfifadit nebo rozeznat.
Mezi socialné patologické jevy a deviace patfi:
a) Negativni spoleCenské jevy vychazejici z moderni konzumni spolecnosti,

kde je mira nebezpecCnosti &i zavaznosti jevl nizkd v€etné dopadu na

spole€nost a jsou proto tolerovany.

®1 BURIANEK, J. Sociologie. Fortuna. 1996. [cit. 2015-12-23]. s. 121 ISBN 80-7168-304-3.
®2 tamtéz. s. 119
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. nezaméstnanost, fluktuace, bida, nemocnost, Urazovost, populaéni
nerovnovaha, rozvodovost, zaskolactvi, lhani apod.

b) Asocialni spoleCenské jevy jsou méné tolerovany, ale nejsou jesté tak
zavazne.

. vandalismus, delikvence, nasili, 8&ikanovani, extremisticka hnuti
a skupiny, xenofobie a rasismus, intolerance a antisemitismus, sekty
a socialné patologicka nabozenska hnuti, syndrom tyraného, zneuzivaného
a zanedbavaného ditéte

c) Socialné patologické jevy a deviace, kam patfi oblast s nejvy$Si mirou
spoleCenské nebezpecénosti a zavaznosti.

° kriminalita (kradeze, vrazdy, znasilnéni), zavislosti (alkohol, drogy,
patologické hracstvi, zavislost na pocitadich, hrach, internetu), Sexualni
odchylky (pedofilie, nekrofilie, hypersexualita), tyrani, zanedbavani,
zneuzivani, sexualni zneuzivani déti, prostituce, ohrozovani mravni vychovy

mladeZe, jednani viigi sob& — sebevrazedné tendence®®

2.2 Cinitelé socialné patologickych jevi

Spravné rozpoznani nebezpecnych vlivi je velmi dllezité v oblasti socialné
patologickych jevu. VEasné odhaleni pfichazejicich pfiznaku patologického jednani &i
chovani u jedincd nebo skupiny je zavisla na ddkladné prevenci téchto jevu. Diky
spravnému urcéeni jevu se jim muze predchazet a zaroven napomahat pfi hledani jejich
nasledného feseni.

Za rizikové chovani u mladistvych lze povaZovat riskovani &i experimentovani,
které je ale u této skupiny pfirozené. Tito jedinci maji snahu si dokazat, Ze jsou uz
dospéli a samostatni nebo zapadnout mezi ostatni vrstevniky néjakou vyjimec¢nosti. Do
jisté miry je tato socializace prospésna pro jejich budouci zivot, kde jim Casto zvySuje
nadé&ji na Uspéch. Zivot pfinasi Fadu neznamych situaci, na které reaguje kazdy mlady
Clovék urcitou mirou risku. Je tedy zapotfebi rozeznat unosnou hladinu riskovani,

kterou dospivajici mladez vétsinou neumi.®*

% ZKOLA. Socialné patologické jevy a jejich prevence obecné. zkola.cz. [online]. 2015. [cit. 2015-12-15].
Dostupné z: https://www.zkola.cz/rodice/socpatologjevy/socpatologjevyobecne/Stranky/socialne-
E4ato|ogivckg-jevy-a-jejich-prevence-obecne.aspx

MATEJCEK, Z. a DYTRYCH, Z. Krizové situace v rodiné o¢ima ditéte. Grada, 2002. [cit. 2015-12-23]. s.
25. ISBN 80-247-0332-7.
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Faktorem socialné patologickych jevl a jejich vzniku jsou pfedevSim jedinci
versus prostiedi, ve kterém se tito jedinci narodili, vyrdstali v ném a jsou jim obklopeni
b&hem svého Zivota.

° Jedinec — mezi rizikové faktory, které ho mohou ovlivnit, jsou

charakterové vlastnosti jedince, povaha, inteligence, pohlavi, nabozenstvi

a vira, mravni vyvoj jedince, poruchy chovani, zdravi a jeho vliv na vyvoj

osobnosti, ur€ity druh handicapu, chut experimentovat, zvédavost, dusevni

zdravi, socialni zdatnost, vlastni vyuzivani volného €asu, nezdravy zivotni styl,
potfeba jedince odliSit se od svych vrstevnikd nebo naopak zapadnout mezi
né a jiné podobné faktory.

° Rodina — je dalsi rizikovy faktor kam patfi rodinné zazemi, nepodnétna

vazba mezi rodi¢i a ditétem, nedostatky v komunikaci mezi ¢leny rodiny,

vychova, sklony k zavislostem u nékterého z ¢lend rodiny nebo uzivani drog
nékterych z ¢lend, postoj rodi€h a blizkych osob k navykovym latkam, podle
kterého se potom jedinec vétSinou orientuje &i je pfebira za vlastni.

. Skola — kde Ize Fadit k rizikovym &initeldm neefektivni program prevence,

nepratelskou atmosféru ve tfidé nebo Skole, Skolni klima, vrstevniky,

navykové latky, vztahy jedincu, nevyplnéni volného Casu Zaku, osobnost

a role ucitele.

. Spole¢nost — zde hraje také dllezitou roli v rizikovych faktorech pfi

snadné dostupnosti navykovych latek, postoji a hodnot spole€nosti, Spatna

informovanosti, madnich trendl, nazory masmédii, internetu a podobné.

VySe vyjmenované rizikové faktory jedince ovliviuji béhem jeho Zivota
a pusobi na néj zvenci nebo zevnitf, utvareji jeho nazor Ci postoj k okoli. Vznikaji tady
rizikové faktory na vypéstovani zavislosti ke konzumaci vyrobkl (alkoholu, cigaret,
drog), nebo sluzeb (internet - socialni sit&, pornografie, a podobné).

Duasledky chovani jedince se pak mohou promitnout do vSech oblasti Zivota.
Negativné plsobi zvlasté na télesné a duSevni zdravi, schopnosti, dovednosti,
védomosti, oboustranné vztahy a vazby v roding, pfateli, moznost rozvinuti osobniho

potencidlu, potfeby, cile, hodnoty a celkovy Zivotni styl.

% VESELA, Z. Mravni nemoci mladeze a jejich prevence. Brno: Konvoj, 1998. [cit. 2015-12-23]. s. 33
ISBN 80- 85615-70-3.
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2.3 Pri€iny a prevence socialné patologickych jevu

»~Spolec¢nost se brani vici porusovani norem, nebot usiluje o zachovani stavu
stability a fadu, a tim chrani zaroveri své jednotlivé ¢leny. Vyznamna preventivni role
pfipada socialni kontrole. Kazda spolecnost disponuje mechanismy, kterymi pusobi
smérem k dodrZovani norem. Tento dozor nad socialnim jednanim vykonéavaji nejen
povéreni specialisté (policie), ale samotné socialni skupiny (rodina), spoleéenstvi
(sousedé v misté bydlisté), autority (ucitelé).

Puvod zrodu socialné patologickych jevu jsou rizného druhu. Mezi nej¢astéjsi
divody patfi snaha ohromit své okoli nebo dosahnout pocitu rychlého dospéni,
upoutani pozornosti okoli, dezintegrace, ovliviiovani ze strany pratel nebo vrstevnikl
vCetné snahy vyrovnat se jim, lhostejnost, pocit byt prevySujici, nizka sebeduvéra
a nizka motivace v rodinném zazemi. Dulezitou roli v oblasti pfi¢in patologickych jeva
hraje zvlasté rodina, rodinné klima a vzajemna komunikace.

,Prevenci socialné patologickych jevii rozumime cilevédomym, planovitym
a komplexnim posilovanim forem zdravého Zivotniho stylu, minimalizovat vyskyt
a disledky téchto jevi.

Prevenci socialné patologickych jevi se dosahne konkrétnimi realizovanymi
aktivitami kde je uCelem zabranit nezadoucim jevim. ,Prevence by méla byt
dlouhodobym pusobenim na dité s ohledem na vék a jeho aktualni proZivani svéta,
sméfovana spiSe na rizikové faktory spolupodilejici se na vzniku zavislosti a jinych
socialné patologickych jevi. Patii sem kvalita a zralost sebepojeti, schopnost prosadit
se ve skupiné vrstevniku, znalost svého vilastniho hodnotového ramce, viastnich
postoju a ramct chovani a prijeti skutecnosti, Ze za své postoje a chovani kazdy sam
nese odpovédnost. Spada sem také cela $kala pozitivnich orientaci na viastni Zivot
a traveni volného éasu a hledani realizacni linie ve viastnim zivoté, véetné nacviku
alternativnich forem chovéani v rizikovych &i jinak psychicky naroénych situacich.“®

Prevence socialné patologickych jevl je dulezita jiz na zakladnich Skolach.
S narustajici oblibenosti socidlnich siti se zvySuje pocet jedincu, ktefi se stavaji
zavislymi a jsou nezfidka obétmi nasili, vydirani i agresivniho chovani. Jsou to hlavné
déti a dospivajici mladez, u kterych se projevuji socialné patologické jevy v ramci vlivu

spole¢nosti a moddnich trendl. VEasna prevence socialné patologickych jevu je

% BURIANEK J., Sociologie. Fortuna. 1996. [cit. 2015-12-23]. s. 119 ISBN 80-7168-304-3.

” POKORNY, V. et. al.. Prevence socialné patologickych jevil. Manuél praxe. Brno, Ustav
Egsychologického’ poradenstvi a diagnostiky r.s. 2003 . [cit. 2015-12-23]. s. 9. ISBN 80- 85615-70-3.
ZIVOT BEZ ZAVISLOSTI. Vybrané ¢lanky z historie Prevence. [online]. 2015. [cit. 2015-12-15].

Dostupné z: http://www.zivot-bez-zavislosti.cz/casopis-prevence/vybrane-clanky/
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mnohem snaz8i, nez nasledné feSeni vzniklych problémd. Dulezitou roli v prevenci
hraji zakladni Skoly, centra volného Casu, ruzné instituce a socialni politika, ktera se
~-musi snaZit konstruovat preventivni aktivity nejen z pohledu okamZité potfeby, ale
predevsim z dlouhodobého hlediska. Je nutné vytvaret takové nastroje socialni politiky,
jez budou prispivat k znemoznéni vzniku spole¢ensky nezadoucich zarodkt socialni
patologie. Je potfeba pfedchazet tomu, aby ve spole¢nosti vznikaly nové socialné
handicapované skupiny, pfedevsim mezi mladymi lidmi“®®

Prevenci ve smyslu socialni politiky, Ize charakterizovat jako €innost zajistujici

predchazeni uréitym negativnim jevim.

2.3.1 Typy prevenci

Uginnost prevence socialné patologickych jev(, se docili celkovym popsanim
vzajemnych vazeb mezi jednotlivymi typy. Typy prevenci mizeme roztfidit na ftfi
konkrétni urovné:

° Primarni prevence — ktera se zabyva hlavné pfedchazenim ohroZujicich

situaci v monitorované spolecnosti. Dulezitym pfedpokladem je, aby urcité

negativni a nezadouci jevy ve spoleCnosti vibec nenastaly. Zaméfuje se na
omezeni vyskytu rizikového chovani v urCitych oblastech mezi dospivajici
populaci. Hlavni strategii prevence socialné patologickych jevl u dospivajici
populace ve Skolstvi je vytvafeni mezilidskych vztah(, podpora tolerance

a respektu, vychova jedincu k lepSimu Zivotnimu projevu a vztahu. Na prvnim

a druhém stupni zakladnich kol je naplni prace prevence Skolniho metodika

ve spolupraci s tfidnimi uciteli, ktefi se snazi zachytit prvotni signaly ve tfidé.

Spole¢né pak realizuji Minimalni preventivni program s diagnostikou vztah(

v dané tfidé. Primarni prevenci socialné patologickych jevi dale délime na

prevenci nespecifickou a specifickou.

o Nespecificka primarni prevence — jsou zde uvadény volnoCasové aktivity,

kam patfi vSechny postupy a vztahy harmonického rozvoje osobnosti

(naplfiuje cil osobnostni a socialni vychovy) jako je rozvijeni nadani, zajma,

pohybové a sportovni aktivity. Nespecifické primarni prevence stoji samy

o sobé, nebot by tu byly i bez existence socialné patologickych jeva.

% SAKRTOVA, T. Sociélni politika. 1994, &. 4, [cit. 2015-12-23]. s. 5-8. ISSN 1802-1547

43



° Specificka primarni prevence — je soustava aktivit a sluzeb jedincim, kde
Ize olekavat dalSi negativni vyvoj v pfipadé jejich absence. Soustfedi se
pfimo na oblast Sikany, jak ji rozpoznat a komu o ni fici.

. Sekundarni prevence — plati v pfipadé vzniklého rizika nebo signalu
negativniho vyvoje jedince, pfipadné skupiny jedincl. Patfi sem nejCastéji
rizikova skupina ohrozena negativnim jevem, jako je napfiklad zavislost na
internetu mezi dospivajici generaci. Prvnim krokem je zmapovani situace
a poté jeji feSeni s pouzitim psychoterapeutickych postupu.

° Tercialni prevence — je prevence nasledna, tedy vztahujici se na jedince,
u kterych se socialné patologicky jev projevil ve formé negativniho nebo
nezadouciho projevu. Postupy &asto lezi v rukou policie, socialnich kuratort i
represivnich a léCebnych instituci. Jeji podstatou je zmirnéni nasledku
nebezpeCného jevu a zabranéni jeho recidivé vySetfovanim, identifikaci
pachatell a praci straumatizovanymi obétmi. Cilem je rekonstrukce

nefunkéniho socialniho prostiedi a resocializace narusenych jedincd.”

Socialni kontrola je vazana na prostifedi. V anonymnim prostfedi velkomésta
kontrola na venkové nebo na malém mésté. Je téz zavisla na moralnim klimatu celé

spolecnosti a na aktivnim postoji jejich ¢lend.

2.3.2 Cile a strategie prevence

Cilem i strategii prevence socialné patologickych jevu je hajit jedince pred
nezadoucimi Ukazy, jez mUze ve spoleCnosti potkat, a zvlasté pak snizeni narlstu
negativnich jevl u dospivajici mladeze. Z toho vyplyva dilezitost vytvoreni celkového
systému vzdélani, vznikajici jiz na zakladnich $kolach, s cilem v€as predchazet,
zabranit nebo alespor dodate¢né zamezit socialné patologickym jevam.

Cilem a strategii prevence se zabyva resort Ministerstva Skolstvi, mladeze
a télovychovy CR, které ma samo duleZitou zasluhu na hlavni prevenci negativnich
jevi mezi dospivajici mladezi. Strategie prevence socialné patologickych jeva
u dospivajici mladeze je zpracovana v souladu s AkE&nim planem Evropské unie
a Narodnim programem rozvoje vzdélavani v dokumentu Bila kniha. Hlavnim bodem

této strategie je vytvoreni celkové obsahlého volnoCasového programu a vzajemné

" POKORNY, V., et. al. Prevence socialné patologickych jevii: Manuél praxe. Brno. Ustav
psychologického poradenstvi a diagnostiky r.s. 2003. [cit. 2015-12-23]. 186 s. ISBN 80-86568-04-0.
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propojenych fungujicich systéma vSech dotéenych subjektll, které v oblasti prevence
pusobi. Vzajemna spoluprace mezi témito slozkami je kliCova pro prevenci socialné
patologickych jeva.

Cilova skupina, které se uvedena strategie dotykd, je hlavné dospivajici
mladez. Ta je, v zavislosti na dosazeném véku, samostatnd a odpovédna za vlastni
chovani a jednani. Dale sem patfi i pedagogicti pracovnici, feditelé, Skolni metodici
prevence, psychologové, pracovnici pedagogickych a psychologickych poraden,
vCetné neziskovych organizaci.

Zakladni strategii prevence socialné patologickych jeva u dospivajici mladeze
je pfedevsSim vychova a dozor zdravého Zivotniho stylu, rozvoj a podpora socialnich

pravomoci a zlepseni vzajemného souladu a soudinnosti hlavni prevence.”

2.3.3 Program prevence Ministerstva $kolstvi, mladeze a télovychovy CR

Ministerstvo $kolstvi, mladeze a télovychovy CR se dukladné zabyva v ramci
oddéleni Narodniho ustavu pro vzdélavani problematikou socialné patologickych jeva.
Jeho informaéni centrum se nazyva Narodni informacni centrum pro mladez a je
jednim z oddéleni Skolského poradenského zafizeni a zafizeni pro dalSi vzdélavani
pedagogickych pracovnikl, které je pfimo fizenou organizaci Ministerstva Skolstvi
mladeze a télovychovy. Tento projekt poskytuje dospivajici mladezi a pedagogim
informace z oblasti vzdélavani v CR a v zahraniéi, cestovani, volno&asovych aktivit,
negativnich socialné patologickych jevd, vztahu obana a spolenosti a vztahu
mladeze v EU."

,Cilem projektt prevence socialné patologickych jevu je pfedev§im napomoci
vychové déti a mladeze ke zdravi a zdravému Zivotnimu stylu, k osvojeni si pozitivniho
socialniho chovani, k rozvoji osobnosti a dovednosti vedoucich k odmitani véech forem
sebedestrukce, projevii agresivity a porusovéni zakona. Dotace MSMT maji v tomto

sméru umoznit zahéjeni & rozvinuti preventivnich aktivit.“

M POKORNY, V., et. al. Prevence socialné patologickych jevi. Manual praxe. Brno. Ustav

g)zsychologického poradenstvi a diagnostiky r.s., 2003. [cit. 2015-12-23]. 186 s. ISBN 80-86568-04-0.
MINISTERSTVO SKOLSTVI MLADEZE A TELOVYCHOVY. Narodni informacni centrum pro mladez.

msmt.cz. [online]. 2015. [cit. 2015-12-15]. Dostupné z: http://www.msmt.cz/mladez/nicm-

1?highlightWords=soci%C3%A1In%C4%9B+patologick%C3%A9+jev

8 MINISTERSTVO SKOLSTVi MLADEZE A TELOVYCHOVY. Dotaéni program na podporu prevence

socialné patologickych jevd. [online]. 2012. [cit. 2015-12-15]. Dostupné z: http://www.msmt.cz/pro-

novinare/dotacni-programy-na-podporu-prevencesocialne-

patologickych-jevu
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2.3.4 Program prevence na Zakladnich skolach

Zakladni Skoly v ramci prevence socialné patologickych jevd sleduji, mapuji
a predchazeji na pidé skoly vyskytu & prohlubovani patologickych jevl mezi zaky.
Program prevence zpracovavaji zakladni Skoly kazdy rok jako soucast vyroCni zpravy.
Na jeho tvorbé a realizaci se podileji pedagogové a vedeni Skoly. Optimalni
spoluprace, kontrola uskute¢néni a nasledné vyhodnoceni patfi ke standarddm ¢innosti
Skolniho metodika prevence. Pokud je zapotfebi, Skolni metodik prevence spolupracuje

s pedagogicko psychologickymi poradnami, Policii CR nebo jinymi institucemi.

Hlavni cile preventivniho programu jsou:

e  vést zaky k zasadam zdravého Zivotniho stylu

. sméfovat vychovu ke zdravi a k Zivotu bez zavislosti
e tolerance a vzajemna ucta mezi zaky

. informovat Zaky o projevech rasismu a xenofobii

° vést Zaky k odpovédnosti za své chovani a jednani
° vést zaky k pozitivnimu postoji k Zivotu

. v€as rozpoznat mezi zaky socialné patologicke jevy

. spoluprace uditell, tfidnich uditelt a rodi¢a pfi FeSeni problému ve tfidé

2.3.5 Program prevence v rodiné

Prevence rodiny je dullezitd pro kazdou spole€nost. Rodina je zakladni
jednotka a instituce spolecnosti, ktera doprovazi Zivot jedince od narozeni po umrti.

,Rodina je skupina osob vzajemné spjatych pfimymi pfibuzenskymi vztahy.
Cilem rodiny je uspokojit potfeby a poZadavky kazdého jejiho &lena, jeZ jsou na rodinu
kazdym timto élenem a zaroveri i spoleénosti kladeny.“ ™

K uspokojeni potieb rodiny dochazi pfi splnéni zakladnich funkci nutnych
k zabezpeceni plnohodnotného Zivota Elovéka ve spole€nosti. K hlavnimu poslani
fadime funkci biologicko-reprodukéni, ekonomicko-zabezpelovaci, peovatelskou,
emocionalni a socializacni vychovu. Cilem zivota neni jen reprodukce lidské
spole¢nosti formou porodu ditéte na svét, dulezité je také zajisténi stimulujiciho
rodinného zazemi pro potomky, vytvofeni podminek pro jejich zivot, vyvoj, vychovu,

citové zazemi a pocit bezpeCi a jistoty. Podstatny je predevSim opravdovy zajem

" GIDDENS, A. Sociologie. Praha. Argo. 1999. [cit. 2015-12-23]. s. 395 ISBN 80-7203-124-4.
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o dité, rozvoj jeho schopnosti, pomoc pfi orientaci v okoli a ve svété a zvlasté jeho
pfiprava na osamoceni a vstup do spole¢nosti.

V dnesni dobé se zvysuji naroky a poZadavky na standartni rodinu a tim
dochazi k zasadnim zménam ve funkci rodiny. Vysledkem této nové doby je, Zze rodina
neplni své funkce dostateCné a vyskytuji se zde socialné patologické jevy napfiklad po
strance emocionalni funkce, kdy narusta pocCet déti citové deprimovanych nebo
tyranych. Naopak v socialné slabSim prostfedi vystupuje véfici rodina Casto jako
ojedinélé utocisté, kam se muze dospivajici mladez bezpecné uchylit.

Nemuzeme podcerfiovat vliv rodiny na utvafeni osobnosti jedince, ktery je
dilezity. Kazda rodina je prvni socialni instituci, ktera jedince vychovava od jeho
narozeni, vstépuje mu zakladni moralni navyky a normy spole¢nosti. BEhem Zivota ho
dale pfipravuje na osamoceni a vstup do praktického Zivota. Timto smérem Castecné
pomaha i zakladni Skola, ktera ve spolupraci s rodici do jisté miry mize napravit chyby,
kterych se rodiCe ve vychové dopustili. Podminkou pro uspéch je ale spoluprace
a uvédoméni si chyb vzniklych vychovou. Mira uspéchu zavisi na rodicich,
sourozencich a ostatnich ¢lenech rodiny a to ve zpusobu nahlizeni na urdité
patologické jevy napfiklad na Sikanu nebo zavislost na internetu. Je dulezité si
uvédomit, Ze dospivajici jedinci jsou z velké miry ovlivnéni nazory svych blizkych
a Caste€né je prebiraji.

Na dospivajiciho jedince pUsobi vnitini a vnéjsi vlivy jako jsou povahové
vlastnosti, postoje, masmédia, socialni sit¢ a dalsi. RodiCe jsou presto sté&zejni
v postoji a informovani dospivajiciho jedince o nebezpelnych patologickych jevech,

které ho v Zivoté potkaji a jak na n& ma reagovat.”

2.4 Vybrané socialné patologické jevy

Socialné patologické jevy se vyskytuji v riznych podobach a v rizné mife
souvisejici s vekem jedince, zkuSenosti a zarazenim se do socialni skupiny. Mezi
spoleCensky nebezpecné jevy, které se nejCastéji vyskytuji, fadime nasili, vandalismus,
Sikanu, kriminalitu, rasismus, drogovou zavislost, alkoholismus, prostituci, gamblerstvi
nebo internetovou zavislost.

sDeviantni chovani je vnéjsim projevem deviace. Jeho opakem je konformni
chovani. Deviantni chovani se muze projevovat napfiklad v oblasti socialni, sexualni.

Ve Skole patfi k projevim deviantniho chovani napriklad agresivni chovani, Sikanovani,

S PLATKOVA, |. Problematika socialné patologickych jevi. Masarykova univerzita Brno. 2006. [cit. 2015-
12-23]. s. 46. ISBN 978-80-7464-104-6.
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zaSkolactvi a podobné. Od deviantniho chovani je vSak nutno odlisit vékové
podminény vzdor dospivajicich (boufi se proti autoritam, pfichazeji s odliSnymi nazory,
nesouhlasi se stavajicim fadem), pokud tento vzdor nepferoste v nasilné trestné
&iny. <

Deviantni chovani nastavuje spole€nosti zrcadlo, mUze pfispét k novému
definovani a k ujasnéni norem, k posileni solidarity, k odventilovani nespokojenosti
nebo k poukazani na nové problémy. Jeho vyskyt ve vétSim méfitku vSak puasobi
dysfunkéné, rozkladné. Moderni spole¢nost funguje na principu davéry, z niz vyrlsta
volba kulturné akceptovatelnych prostfedkd jednani. To pak vyzaduje silny vétSinovy

konsenzus.”’

2.4.1 Alkoholismus

Zavislost vznika hlavné dlouhodobym a pravidelnym uZivanim alkoholu.
U dospivajici mladeze kolem 15 let je to pouhych nékolik mésicl, u dospélého jedince
dva i vice let. Uchyleni se k alkoholismu vede jedince k pocitu ziskani jakéhosi
euforismu, vyznalujicimu se pfijemnou zménu nalady, obveselenim, Uulevou,
okamzitym odstranéni potizi a dusevniho napéti, zapomnénim nebo snahou dodat si
odvahy. Jedinec tak cCasto feSi své osobni problémy. Sem patfi tfeba souziti
s partnerem, finanéni problémy, nezvladnuti dennich povinnosti, ukoll a pfipadné pocit
nespolehlivosti. Alkoholici ziskavaji okamzitou ulevu od bolesti, trapeni nebo starosti.

Alkohol je u dospivajici mladeze bran jako médni trend. Outsider neni ten, kdo
pravidelné pije alkohol, ale ten, kdo abstinuje.

Novym zplsobem pozivani alkoholu je sliznicové vstfebavani alkoholu —
alkohol se aplikuje na tampony, které se pak zavadi do analniho nebo vaginalniho
otvoru. Jedinec neni z dechu citit alkoholem a muze pfijimat svou denni davku.
Nebezpecdi zdravotnich rizik spojené s poSkozenim sliznice nebo zavle€enim infekce si

dospivajici mladez neuvédomuje.

® PRUCHA, J. et. al.. Pedagogicky slovnik. Portél s.r.o.. Praha 2009. [cit. 2015-12-23]. s. 50. ISBN 978-
80-7367-647-6.

" BURIANEK J., Sociologie. Fortuna. 1996. [cit. 2015-12-23]. s. 119. ISBN 80-7168-304-3.

"8 Informaéni centrum pro mladez. Alkoholismus- charakteristika. [online]. 2015. [cit. 2015-12-15].
Dostupné z: www.icm.cz/alkoholismus/
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2.4.2 Tabakové vyrobky

Zvysené koufeni tabaku a naklonost k této zalibé se nazyva nikotinismus.
Tabak je povazovan za drogu Cislo jedna mezi dospivajici mladezi a fadi se vedle
alkoholismu na pfedni mista v uzivani. A¢ se mlize zdat jako o drogu s nejmensSim
rizikem, ve svém dUsledku se jedna o latku, ktera vyvolava podstatné vaznéjsi osobni
i spoleCenské Skody.

Zacatek pouzivani tabaku je Casto ve spojeni s alkoholem a snaha vyrovnat
se starSim, zahnat pocit ménécennosti nebo nizkého sebevédomi. Koufeni je dle
odbornik(l navykovou formou chovani, které se mnohem obtiznéji odbourava nez
alkoholismus nebo drogova zavislost.

,=Rodina to, jak se déti a mladi lidé ke koufeni postavi a zda se kufaky stanou
i nikoliv, ovliviuje v nezanedbatelné mife. Velmi vyznamnou roli v tomto ohledu hraje
predevsim socialni u¢eni — proces napodoby (nebudu koufit, protoZe ti, které respektu;ji
a mam za vzor, také nekoufi, nebo naopak budu koufit, protoze rodiCe &i blizci, ktefi
jsou mym idolem, také koufi). Ze strany spole€nosti maji pak na déti vliv, at uz pozitivni
nebo negativni, pfedevsim reklama a média.“”

Tabak se nemusi jen koufit, ale zacal se ve velkém i Shupat — tabak je
vdechovan nosem bez potfeby si zapalit. V posledni dobé je tento zpusob uzivani
moderni mezi dospivajici mladezi, ktera tak fesi potfebu pfisunu nikotinu v prostorach,

kde neni mozné kourit.

2.4.3 Drogy

Drogy jsou v podstaté jedy a uzité mnozstvi urluje jejich ucinek. Malé
mnozZstvi stimuluje a zvySuje aktivitu. VétSi mnozstvi naopak funguje jako sedativum
a snizuje aktivitu. Jedinci berou drogy, protoze se snazi ve svém zivoté néco zmeénit.
Mezi duvody patfi zapadnout do kolektivu, uniknout z reality, zahnat nudu, vzboufrit se
nebo experimentovat. Zavislost na navykovych latkach vede k zanedbavani jinych
zajmu. Pro silnou touhu a pocit potfeby vénuje jedinec vice Casu ziskavani nebo
uzivani drogy. NejCastéji uzivanymi nelegalnimi drogami jsou marihuana, extaze,
kokain a crack, pervitin, heroin &i LSD.

Patfi sem i Cichani k toluenu a jinych rozpoustédel, které pfedstavuji znamou

¢innost u dospivajici mladeze. Mezi novinky patfi ale i pouzivani plynu do zapalovace.

" PLATKOVA, |. Problematika socialné patologickych jevil. Masarykova univerzita Brno. 2006. [cit. 2015-
12-23]. s. 46. ISBN 978-80-7464-104-6.
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Tato latka je podobného slozeni jako rajsky plyn (kysli¢nik dusity) a ma mirné euforické
ucinky. Nebezpedi tkvi v neodhaleni dlouhodobych ucinka této latky, pfi jejimz uzivani
muze velmi snadno dojit k pfedavkovani.

Ve formé& nahrazky drogy pouzivaji néktefi jedinci také rohypnol, diazepam,
neurol takzvané Benzodiazepiny — léky na spani a uklidnéni. Prasky se konzumuji
spole¢né s alkoholem jako doplikova droga a puUsobi az jeden den. Hrozi zde
epileptické zachvaty. Mezi drogy se daji zaradit i anabolika, anorektika — Jedna se
o silné navykové Iéky s psychickou zavislosti. Dochazi k poSkozeni cév a srdce, zmény

osobnosti, sklony k nasili, depresi apod. ®

2.4.4 Workoholismus

Definuje se jako zavislost na praci, kdy jedinec narazi na problémy s vlastni
identitou a nadmérné se ztotoziuje s praci. Postizeny mysli stale na praci, odmita si
brat dovolenou a Casto pracuje presCasy. Postupné ztraci své osobni vztahy
a spole€ensky zivot, dochazi k celkovemu télesnému vy€erpani a porucham spanku.
Mezi osobnostni typy podléhajici workoholismu patfi velikas (sklon pfecenovani vlastni
prace), dobrak (nechava se vyuzivat jinymi), pedant (klade duraz na pofadek, pravidla
a predpisy), rozpolcenec (ma strach ze vztahu, radéji travi Cas v praci), startér
(pfekypujici energii, neustale hleda nové podnéty) a biflo§ (zpracovava ulohy navic,

aby se zalibil).®*

2.4.5 Sebeposkozovani a EMO

Sebeposkozovani vznika vzdy z néjaké pfiCiny. Jedinec se tresta na svém téle
za vlastni nedostatky nebo utoky zvenci (Sikana, utlacovani). Pfi€iny mohou byt jak
vroding, tak i ve Skole. Sebeposkozovani ma podobu Ffezani se, vypalovani kuze,
ohybani kloubd, piercing nebo tetovani.

Tzv. EMO je oznaceni jedince, ktery se vycleriuje dobrovolné ze spole¢nosti.
Odmita bézné spoleCenské neSvary, jako je alkohol, tabak, sex, zabava s prateli,
upfednostriuje samotu, ktera Casto konéi az nevychazenim z domu/pokoje. Tento

Zivotni styl je spojovan s depresemi a mys$lenkami na sebeublizovani nebo smrt.??

8 OBCANSKE SDRUZENI. Rekni ne drogam — fekni ano Zivotu. Pravda o drogach. drogy.cz. [onlinel].
20009. Jcit. 2015-12-15]. Dostupné z: http://www.drogy.cz/index.html

8 NESPOR, K. Navykové chovani a zavislost. Praha Portal 2011. [cit. 2015-12-23]. s. 28. ISBN 978-80-
262-0189-2.

8 NESPOR, K. a CSEMY, L. Odborné préace a dokumenty. drnespor.eu [online]. 2015. [cit. 2015-12-15].
Dostupné z: http://www.drnespor.eu/addictcz.html
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2.4.6 Poruchy pfijmu potravy

. Anorexie je patologicky strach z obezity, spojeny s odmitanim jidla.
Jedinci jsou bezproblémovi a konformni, svédomiti a zodpovédni, nejisti
S nizkym sebevédomim a introverti.
. Bulimie je neodolatelna touha po jidle, prejidani se, po kterém nasleduje
nucené zvraceni.
Obé psychicka onemocnéni souvisi s pfijmem potravy, ktera vychazi z obavy
z tloustky kvdli zkreslenému vnimani vlastniho téla. Jedinci jsou €asto impulzivni,

neschopni sebeovladani, nejisti a pfehnané zavisli na nazorech jinych lidi. *

2.5 Socialné patologické jevy vyskytujici se na internetu

Novy a rychly technicky pokrok nam umoZzhuje zvladat velmi rychlé tempo
soucasného zivota. Moderni mlady ¢lovék zvlada soucasnou informacni techniku bez
problémd a v ramci tlaku okoli také touzi zazivat neustale nové impulzy. Dospivajici
mladez ma proto potfebu objevovat, co vSechno se da v Zivoté vyzkouSet. Tyto
experimenty s sebou bohuzel nezfidka pfinasi i nové socialné patologické jevy, které

se mohou stat navykovymi a hlavné nebezpeénymi pro spoleénost.®

2.5.1 Sikana

Sikana je druhem nasili, které se d&je mezi &leny urdité skupiny, vyskytujici se
v riznych oblastech spoleCenského Zivota. Na jedné strané stoji agresor a na druhé
obét. ,Sikana je néasilné ponizujici chovani jednotlivce nebo skupiny viéi slab$imu
jedinci, ktery nemiize ze situace uniknout a neni schopen se u&inné branit.

Setkat se se Sikanou je mozné ve Skolach, zajmovych krouZcich, na pracovisti
ale hlavné nové i na socialnich sitich nebo internetu. Se Sikanou se mize setkat
kdokoliv a kdykoliv béhem Zivota. Mezi formy Sikany patfi fyzické utoky v podobé biti,
vydirani, loupezi, poskozovani véci, ale i slovni utoky v podobé& nadavek, pomluv,

vyhrozovani i ponizovani.

8 VAGNEROVA, M.: Psychopatologie pro pomahajici profese. Praha Portal. 2004. [cit. 2015-12-23]. s.
234. ISBN 80-7178-802-3.

8 DONELAN, H.Online communication and collaboration: a reader. New York, N.Y.: Routledge, 2010, xiii,
gcit. 2016-1-15]. s. 50. ISBN 0415564786.

® VAGNEROVA, M. Patopsychologie pro pomahajici profese. Praha : Portal, 1999. [cit. 2015-12-23]. s.
283. ISBN 80-7178-678-0.
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Nova forma internetové Sikany, kdy jsou zneuZita data obéti, je nazyvana
kyberSikana a kyberstalking. Jedna se o vyhrozovani prostfednictvim e-mailu, sms
zprav, pronasledovani, obtézovani, zneuziti profild na socialnich sitich s vyhruzkou
zvefejnéni intimnich udajd, a také uvefejnéni fotografii a videonahravek bez souhlasu
a védomi majitele. Radi se sem i forma sexudlniho obt&Zovani az zneuzivani
mladistvych — tzv. kybergrooming. Pedofil, ktery nejCastéji vystupuje pod faleSnym
profilem na socialni siti, navazuje kontakt s nic netuSici dospivajici obéti.
Tu psychologicky pfipravuje na osobni setkani za ucelem sexualniho zneuziti nebo

fyzického mugen;.®®

2.5.2 Gamblerstvi

V tomto pfipadé jde o neustalé hrani hazardnich her, patologické hracstvi,
které zastinuje socialni, materialni, rodinné a pracovni hodnoty i zavazky doty¢ného.
Jedinec je $tvan neustalym pocitem mozné vyhry. Casto utraci celou svou vyplatu
a pujcuje si na dluh, jen aby mohl hrat. Hra postupné zacina ovladat zivot postizeného.
S rozvojem internetu ziskavaji na oblibé on-line automaty, kasina, karetni hry, stiraci

losy apod.?’

2.5.3 Zavislost na sexu

Zavislost vznika z neustalé potfeby flitovani, svadéni a dobyvani druhého
pohlavi. Sex muze plsobit az jako druhotny motiv. Nebezpecna je kombinace
pornografie s internetem a telefonovani na erotické linky. Jedinec se vyznacuje
problémovym chovanim spojenym s neustalymi nutkavymi sexualné orientovanymi

myslenkami. %

2.5.4 Zavislost na nakupovani

NejCastéji touto deviaci trpi zeny, které nakupuji kosmetiku, obleCeni, obuv
nebo Sperky. Zavislost se projevuje silnou touhou po nakupovani, i kdyZz doty&ny/

dotyCna nic nepotfebuje. Pohanén silnym nutkanim jedinec neustale navstévuje

8 KOLAR, M. Skolini $ikanovani z pohledu praxe. Pravo a rodina. 2008, &. 12, [cit. 2015-12-23]. s. 14.
Veéstnik MSMT.

8 NESPOR, K. Navykové chovani a zavislost. Praha Portal 2011. [cit. 2015-12-23]. s. 42. ISBN 978-80-
262-0189-2.

% SOCIALNA PREVENCIA. Prevencia nelatkovych navykovych chorob. Informa¢no-vzdelavaci bulletin
rezortu kultury. Bratislava. [online]. 2008. [cit. 2015-12-15]. Dostupné z:
http://www.infodrogy.sk/drogyUserFiles/File/socialna_prevencia_3_ 2008 pre_web.pdf
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e-shopy, a vyhledava on-line novinky, aniz by védél, co vlastné chce nebo potfebuje

koupit. Kazda takova navstéva pak mize znamenat novy pfirGistek do $atniku. *

2.5.5 Netolismus

Nadmérné vénovani se pocitaci jako pracovnimu prostfedku a nastroji zabavy.
Radi se sem tzv. virtualni drogy, mezi které patfi pfedevsim pogitacové hry, mobilni
telefony, televize nebo internet. Jedinec je hnan potfebou neustalé kontroly profill na
socialnich sitich, kontroly e-maill, surfovani a vyhledavani, chatovani s prateli apod.
Vznikla zavislost s sebou pfinasi faleSny pocit kontaktu s prateli nebo anonymity, ktery

je rizikovy pro jedince ve smyslu vylougeni se ze spoleénosti.”

2.5.6 Hoaxy

Jedna se o nepravdivou zpravu, ktera se snazi v lidech navodit Uzkost,
faledné pocity nebo jen pfesvédiit pfijemce o néjaké smyslené udalosti. NejCastéji se
hoax $ifi formou mystifikacniho e-mailu o smutném nebo tragickém pfibéhu ze Zivota

lidi, varovani pfed kybernetickym utokem, nabidky rychlého vydélku atp.

2.5.7 Extremismus

Krajné radikalni i vystfedni postoj skupiny vyznacujici se svoji neochotou ke
kompromisum, nepfijatelnosti pro spole€nost. Nové Cleny ziskava skupina on-line na
socialnich sitich mezi dospivajici mladezi, ktera hleda néjaké uplatnéni ve spolecnosti
nebo touzi po adrenalinovém zazitku. Od bé&zného nasili se extremisté mohou dostat

az k zavazné trestné &innosti.**

8 NESPOR, K. Navykové chovani a zavislost. Praha Portal 2011. [cit. 2015-12-23]. s. 42. ISBN 978-80-
262-0189-2.

% SOCIALNA PREVENCIA. Prevencia nelatkovych navykovych chorob. Informaéno-vzdelavaci bulletin
rezortu kultury. Bratislava. [online]. 2008. [cit. 2015-12-15]. Dostupné z:
ttp://www.infodrogy.sk/drogyUserFiles/File/socialna_prevencia_3_2008_pre_web.pdf

%I NESPOR, K. a CSEMY, L. Odborné préace a dokumenty. drnespor.eu [online]. 2015. [cit. 2015-12-15].
Dostupné z: http://www.drnespor.eu/addictcz.html
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3 ETIKA NA INTERNETU A JEJi APLIKACE

3.1 Obecna etika

Slovo etika pochazi z feckého slova éthos, které je v pfekladu mrav. Etika je
tak chapana jako uplatfiovani normativi mravni povahy nebo také jako soubor
principl, které pomahaji urcit mravni problémy. V nejsir§im pojeti je to véda o moralce.
Etika se zabyva otazkami podstaty a plivodu moralky, jeji funk&nosti, vztahem moralky
a prava. Moralku lze chapat jako souhrn hodnoticich pravidel nebo zasad, jimiz se
spole&nost v urgitém momentu fidi.%

sEtika je nauka, uceni, spisy o lidském jednani z hlediska spole¢enské nebo
individualni pfijatelnosti nebo z hlediska spravnosti, které odrazi vSeobecné etické pfed
porozuméni‘®®

Etika je filozofickou disciplinou a védou lidskych &inG smértujici spravnym
smérem. Hlavnim cilem je tedy objasnit, jak se spole¢nost ma spravné chovat vici
svému okoli. Etika sméruje jednotlivce k moralnimu zivotu a rozliSuje, co je spravné
a co neni spravné. Ukolem etiky je uréovat zakladni pravidla lidského Zivota
a kontrolovat jednotlivé podminky mravnosti. Mravnost spocCiva ve svobodném
rozhodnuti a v jednani odpovidajicimu obecnym mravnim normam a standarddm.

Némecky sociolog a filosof Max Weber urcil dva rtzné typy zodpovédnosti
podle mnoziny kritérii pro hodnoceni €inu. Prvni nazval soubor disledkd Cinu (etika
dasledkd), a druhy nazval souborem principl, které vedou k Cinu (etika smysleni).
Rizika smysleni jsou vétsi, nez se muze na prvni pohled zdat, i kdyz smysleni mize
byt vZdy obhajovano nejlepSimi umysly. Mezi nejvy$Simi principy, na které se etika
smySleni vzdy odvolava, chybi pravé pfiznani rizik spojenych s nasledky &inu. Znamé
réeni, ,Ze s pochodni pravdy Ize svitit na cestu nebo s ni podpalit dum — a i to druhé Ize
vydavat za zpusob, jak si posvitit’, je jasnym pfikladem, jak lze princip smysleni
zneuzit. ¥

Etické chovani jedincu ve spole€nosti je vzdy rdznorodé pro odliSny nazor
kazdého jednotlivce na stejnou véc. Ve vétSiné pfipadd jsou spolecnosti uréeny

spravné nazory nebo postoje k ur€itému problému (zakony), pfesto je nékdy tézké

%2 JANOS, K. Informacni etika. Praha Ceska informaéni spole€nost. 1993. [cit. 2016-01-18]. s. 2-3. ISBN
80-901647-8-1.

% ANZENBACHER, A. Uvod do etiky. Praha. Zvon. 1994. [cit. 2016-01-18]. s. 20. ISBN 80-200-0917-5.
% MUSIL, J. Socialni a medialni komunikace. UJAK. 2010. [cit. 2016-01-18]. s. 113 ISBN 978-80-7452-
002-0.
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urcit, ktery postoj €i nazor je spravny a ktery neni. Stanovit jasna pravidla, ktera by

spole¢nost komplexné pfijala a dodrZovala, je velmi obtizné.

3.1.1 Etické normy a teorie

Béhem historického vyvoje filosofie vzniklo obsahlé zastoupeni etickych
norem. Tyto normy byly odrazem etickych problémU ve spole€nosti a snazily se je
postupné fesit. Zajimavé jsou tedy tim, Ze nabizeji spole¢nosti rizné pohledy, minéni
a predstavy o etice a jeji komplikovanosti pfi spravné aplikaci. Jednotlivé etické teorie,
vyjmenované nize, se od sebe odliSuji smérem svého ubirani. Jedna se zaméfuje na
dodrzovani povinnosti a pravidel u kazdého jedince, druha se zaméfuje na vysledky
pozitivnich kroku, vzniklych z tohoto sméru, a tfeti se zamérfuje na to, co etické chovani
jedincum pfinasi.

Etika jako takova neni platna pro kazdého a zalezi na kazdém jednotlivci, co
pfijme za etickou normu a do jaké miry se ji bude fidit. Rozhodnuti kazdého ¢lovéka je
ovlivnéno kulturou a zplsoby zivota ve spole€nosti, ve které se pohybuje. Kulturou
Zivota jsou mysSlena nauc€ena pravidla socialniho chovani a jednani, které si jedinec ve
spole¢nosti osvojil a pouziva je denné pfi svém jednani a chovani k ostatnim. Z toho
vyplyva, Ze etické jednani a chovani jedince ve spolecCnosti je kulturné podminéno.
Jako pfiklad Ize uvést eticky kodex firmy, ktera sestavila pravidla pro vystupovani
svych zaméstnancl vici vnéjSimu ale i vnitinimu okoli a nazyva tato pravidla kulturni
politikou. Kulturni politika pfispiva ke zleps$eni etického chovani a rozhodovani kazdého

jedince viéi ostatnim.®

3.1.2 Teleologicka teorie

Teleologicka teorie vychazi z filozofie a zkouma u€elnost vzhledem k ur€itému
cili. Ugelnost je Fidicim principem pfirody i lidského jednani, které zaroven predpoklada
cil a ur€enost. Timto cilem za pomoci etickych zasad se jedinec snazi dosahnout co
nejvétsiho uzitku a celoplodné spoleCenské prospésnosti. Jedinec se rozhoduje podle
nejlepSiho ocCekavaného pfinosu pro sebe samotného. Hlavnim a nejznaméjSim

pfedstavitelem této teorie je John Stuart Mill, ktery klade duraz na uziteCnost

% VANEK, J. Obecna, ekonomicka a informacni etika. 1. vydani. Praha. Wolters Kluwer CR, 2010. [cit.
2016-01-18]. s. 23-27. ISBN 978-80-7357-504-5.
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a dosazeni maximalniho blaha pro spole¢nost s minimalizaci negativnich prvkl jako

jsou smutek a bolest. %

3.1.3 Teologicka teorie

Teologicka teorie se opira o boha a analyzuje bohoslovi a rozbor prament
viry. Jedna se o takzvanou etiku normativni, ktera vychazi z norem chovani ur€enych
bohem k tomu, aby se jimi ¢lovék fidil. Mezi zakladni normy patfi desatero pfikazani,
které tvofi hranici pozitivniho chovani a véfici spoleCnost se jimi fidi. Tato teorie
nachazi etiku v nabozenstvi, které zaroven souvisi s moralkou spole€nosti
symbolizujici danou viru a pfesvédcCeni. Teologicka teorie je navodem, ktery je mozné
pfifadit ke konkrétnim situacim, samoziejmé s lidskym rozumem, na ktery je potfeba

brat ohled. ¥’

3.1.4 Deontologicka teorie

Deontologicka teorie je smér normativni filosofické etiky, podle kterého se
jedinec ma rozhodovat a jednat podle pevnych zasad a povinnosti urCenych
spolecnosti. Kazdy jedinec by mél chtit nebo potfebovat dodrzovat a plnit jasna
pravidla a povinnosti bez pomySleni na vlastni prospéch. Predstavitelem vyhranéné
etiky povinnosti je Immanuel Kant, ktery chtél své normy urcit na nepochybném a Cisté
rozumovem zakladé, bez prvkl zkuSenosti jedince. Zakladem je dobra vile jako zaruka
spravného etického jednani s pfedpokladem, Ze jedinci se budou ve spolecnosti chovat
tak, jak by chtéli, aby se k nim chovali ostatni.

Tato teorie je v nékterych pfikladech nesluitelnda s moderni spolecnosti
obklopenou internetem, kde za pocitu anonymity nejedna jedinec podle etiky
spoleCnosti, ve které Zije, ale zneuziva systému pro osobni prospéch. Tento model
chovani pak mulze prevzit okoli a snadno pak vznikne situace, ze se pravidla
a povinnosti ve spole¢nosti vytrati. Etika je tedy nezbytnym prvkem pro fungovani

spoleénosti. %

% VANEK, J. Obecna, ekonomicka a informacni etika. 1. vydani. Praha. Wolters Kluwer CR, 2010. [cit.
2016-01-18]. s. 71. ISBN 978-80-7357-504-5.

o7 JANOS, K. Informaéni etika. Praha. Ceska informaéni spole€nost, 1993, [cit. 2016-01-18]. s. 21. ISBN
80-901647-8-1.

%8 VANEK, J. Obecna, ekonomicka a informacni etika. 1. vydani. Praha. Wolters Kluwer CR, 2010. [cit.
2016-01-18]. s. 23-27. ISBN 978-80-7357-504-5.
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3.2 Informacni etika

DnesSni moderni spole€nost potfebuje informacni etiku pro spravné zachazeni
s informacemi pouzivanymi na socialnich sitich. Zpracovavani informaci ve virtualnim
svété vyzaduje moralni principy a pravidla, podle kterych se uréi zasady spravného
lidského chovani a uplatni se v informacni praxi. Informacni etika je tésné propojena
s Ustavou a zakony kazdé zemé, kdy je pfi zavadéni norem a predpist kladen ddraz na
bezpecné sdileni nebo Sifeni informaci. Z toho vyvstava otazka, zda je informacni etika
aplikaci obecné etiky do informacéniho prostfedi, nebo se jedna o zcela novou teorii
uzce napojenou na fenomén internet. Etiku Ize definovat jako oblast moralky
uplathovanou pfi vzniku, Sifeni, transformaci, ukladani, vyhledavani, vyuzivani
a organizaci informaci. Kdokoliv, kdo pracuje s jakoukoliv informaci na socialnich
sitich, je zavazan dodrzovat zasady informacni etiky.

Dodrzovani pravidel pfi samotné praci s informacemi je dulezité podle toho,
kdo, kdy a kde s pfislusnymi informacemi naklada. Informacni etika se vztahuje na
v8echny jednotlivce v procesu zachovavani a pfenosu informaci. Nedochazi zde pouze
k hodnoceni, zda je manipulace s informacemi spravna nebo Spatna, ale hodnoti se
i vedlejSi dopady danych struktur pouzitych k pfenosu informaci.

Informacni etika se rozdéluje na mikroetiku a makroetiku. Mikroetika se
zabyva individualnim chovanim a reakci jedince pfi praci s urCitou informaci a jejimi
problémy. Mezi mirkoetické problémy fadime dodrZzovani zasad pfi obchodovani
s osobnimi udaji, ochranu osobnich dat apod. Makroetika se zabyva problémy pfi
pouziti informacnich technologii na celou spole¢nost. Makroetika rozebira problémy
vznikajici pfi kontaktu informacni technologie a moci, informacni technologii pfi vyuce,
digitalni rozdéleni spole¢nosti nebo dopady informacni etiky v realném svété.

Praci s informacemi je doprovazena spornymi situacemi a mnohdy vede
k otazkam, co je etické a co spada vramci platné legislativy pod samotny zakon.
V praxi pak dochazi k situacim, ze nékteré principy nebo zasady nelze aplikovat
univerzalné, a¢ mohou mit spoleéné normy. Jasnym pfikladem je svobodny pfistup
k informacim versus ochrana osobnich (dajl, svoboda projevu versus Sifeni
pravdivych a nezkreslenych informaci nebo ochrana soukromi versus bezpecénost
ob¢anu. Jednotlivé rozpory, jak s informacemi nakladat, jsou feSeny etickymi kodexy,

zakonnymi nafizenimi a jinymi opatfenimi, které tyto komplikace upravuii. *°

% JANOS, K. Informacéni etika. Praha. Ceska informaéni spole&nost. 1993. [cit. 2016-01-18]. s. 47. ISBN
80-901647-8-1.
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3.2.1 Kodexy informacni etiky ve spole¢nosti

Etika v sou¢asném virtualnim svété je velmi aktualni z pohledu pozitivnich
nebo negativnich hledisek, které jedinec vnima. Ve je odvislé od toho, ¢emu dava
spolecnost prednost, jakym smérem se ubira a v které kultufe plsobi. Z toho vznikly
kodexy a normy, které plsobi vzdy v daném misté podle potfeb v oblasti zpracovavani
informaci a které jsou zakladem vnimani sou¢asné etické stranky.

Teleologicka teorie je uzivana s fenoménem socialni sité, kde se jedinci snazi
zaujmout okoli a ziskat co nejvice kladnych bodl formou atraktivity ve spole¢nosti. Jak
jiz bylo fe€eno vySe, do této oblasti spada i podnikani a obchodovani na socialnich
sitich, kdy se firmy snazi dosahnout dominantniho postaveni na trhu. Spole¢nost se
kupfikladu takto naucila vyuzivat moznost porovnani zbozi, kde hraje dulezitou roli
cena vyrobku v€etné dopravy.

Teologicka teorie je vdneSni dobé také uplatiovana vramci chatu
prostfednictvim komunikacni sité, kde jsou jasné definovana pravidla, podle kterych se
musi jedinec fidit, pokud chce vyuZivat sluzeb poskytovatele.

Deontologicka teorie je dulezita pfi rozhodovani jedince, jakym zpusobem
bude jednat ve virtualnim svété i realném Zivoté.

Béhem svého Zivota se kazdy jedinec setkal s etickymi normami, které mu
daly jasna pravidla spravného chovani ve spolecnosti, kde se tento jedinec narodil.
V ramci u€eni a pfijimani etickych norem u kazdého jedince se na vychové podilely
rodinné vztahy, Skolni prostfedi a socializace ve spolecnosti.

Etické kodexy a etické normy vCetné zakonnych opatfeni se snazi drzet krok
s moderni spole¢nosti a rozvijejici se informacni technologii. Zaroven usiluje
0 pfedchazeni moznym hrozbam, které na internetu vznikaji. V praxi je pak bézné
pozorovat situace, kdy jsou etické kodexy a normy doplhovany zakony a zakony jsou
dopliiovany etickymi kodexy a normami. Tato vzajemna komplementace feSi
usporadani spoleCenskych a kulturnich zvyklosti, jez se na internetu navzajem
ovliviiuji. Bohuzel platnost a ucinnost etickych kodexd nedava jistotu, Zze se jimi jedinci
pro svou podstatu a pfinos spole€nosti budou v budoucnu fFidit. Ve vdeobecném
povédomi spolecnosti jsou etické zasady v prostiedi internetu pFehlizeny a nejsou
dodrzovany. Z toho vyplyva dikaz, Zze etika neni v povédomi jedinct a neni jimi ani

respektovana.'®

190 JANOS, K. Informaéni etika. Praha. Ceska informaé&ni spole¢nost. 1993. [cit. 2016-01-18]. s. 47 ISBN
80-901647-8-1.

58



3.2.2 Pravidla informacni etiky na internetu

Slavny sociolog Zygmunt Bauman nedavno napsal: ,VétsSina lidi pouziva
socialni média ne proto, aby si roz$ifila obzory, ale naopak, chtéji se uzavrit do
komfortni zény, kde jedinymi zvuky, které slysi, jsou ozvény vlastniho hlasu, kde
jediné, co vidi, jsou odrazy viastni tvare. Socialni média jsou velmi uzite¢na, poskytuji
potéseni, ale pfedstavuji past.”***

Pro praci s informacemi jsou dllezita pravidla informacéni etiky na internetu,
ktera se déli do tfi zakladnich skupin:

o Informacni etika tvlrce

° Informacni etika zprostfedkovatele

. Informacni etika uZivatele

Prvni pravidlo informacni etiky tvirce ma nejvétsi moraini zodpovédnost za
vytvofenou informaci, kterou predava dale. Informace od tviirce maze zkreslit pohled
spolec¢nosti a mit na ni tak negativni vliv. U tvlrce je kladen diraz na dodrzovani
etickych zasad a pravidel spoleCnosti v podobé Sifeni pravdivych, nezkreslenych
a ovérenych informaci, které jsou ku prospéchu spole¢nosti. To znamena nesifit 1Zi,
polopravdy nebo dvojsmysiné informace a nepodnécovat nenavist mezi jedinci ve
spolecnosti a samoziejmé nepsat proti svému moralnimu presvédceni.

Ukolem druhého pravidla u informaéni etiky zprostfedkovatele je informace
v€as poskytovat, neuplatiiovat vlastni moralni zasady, respektovat prava autorq, zajistit
informace vSem bez rozdilu a nezkreslovat vybér informaci, coz by mohlo vést az
k dezinformovani spole¢nosti.

Treti pravidlo informaéni etiky uzivatele se zabyva svobodnym vybérem
informaci, které Ize vyuzit pro vlastni rozvoj a pomoc ostatnim ve svém okoli. Patfi sem
i pravo na informace vCetné relevantni nepfijemné informace a pravo na zachovani
davérnosti informacéniho pozadavku.

To celé zaStituje sitova etiketa neboli ,Network etiquette, tedy soubor
pravidel a zasad sluSného chovani v oblasti internetu, zvladté pak pfi komunikaci na
socialnich sitich. Pro komunikaci jsou vyuzivana ftfi prostfedi. Prvni One-to-one je
pouzivano pfi e-mailové komunikaci, kdy vyslana zprava ma jen jednoho pfijemce.
Druhé prostfedi One-to-many je pouzivano pfi komunikaci na foru, kde se do debaty
muze zapojit vice jedincu. Treti prostfedi Information service je pouzivano pfi

zvefejnéni informaci na webové strance, kam ma pfistup kazdy bez omezeni. Kazdé

1%L TABERY, E. Zni&i Facebook demokracii? Respekt. 2016. [cit. 2016-02-5]. s. 18. ISSN 0862-6545.
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prostfedi pouziva pfesna pravidla a doporuceni pro uvefejhiovani a pouzivani informaci
s apelem na dodrZovani informacni etiky. '%

Po pfijmuti zasadnich krok( k nastoleni informacni etiky na internetu pfikrogili
také provozovatelé socialnich siti k dodrZzovani norem, kdyz se spole¢nosti Facebook,
Google a Twitter dohodly na odstrafiovani nenavistného obsahu z internetu. ,Pokud
jJsou pfekroCeny hranice svobody projevu, kdyZ se objevi zlo¢inné vyrazy, pobufovani,
podnécovani k pachani trestné Cinnosti, ktera ohroZuje lidi, musi byt takovy obsah
z internetu odstranén, a souhlasime s tim, Ze zpravidla by to mélo byt mozné do
24 hodin.

3.3 Aplikace informac€ni etiky na internetu

Nastroje aplikace informacni etiky na internetu nejsou tak ucinné, jak by mélo
vychazet z vSeobecné etiky a legislativnich zakonl. Se zvySenym vyuzivanim internetu
a hlavné socialnich siti dochazi k poruSovani nastavenych pravidel, zneuzivani
osobnich dat, a co je horSi, nedochazi k automatické kontrole a pFipadnému
odstraniovani nevhodnych pfispévkl, pripadné profild, které nedodrzuji informacni
etiku. Na tento nedostatek nastésti upozornuji jednotlivci, kdyZz se nevahaji obratit na
statni instituce, aby tyto zakro€ily po strance legislativy a omezily volny pohyb
a zneuzivani informaci. Tohoto problému si vSimla i Evropska unie, ktera svym novym
nafizenim zna¢né omezuje nedodrZzovani informacni etiky na socialnich sitich.
Provozovatelé maji do roku 2018 povinnost zabezpecit zneuziti osobnich udaju
a zajistit odstrafiovani pfispévku s prvky nasili a Sikany.

Jedinci hraji dulezitou roli, pfi neustalém vnimaji svého okoli, jak jsou osobné
vnimani vuci ostatnim a vici celé spolecnosti. Internet poskytuje ur€itou anonymitu
svym uzivatelim, ktefi ji mohou vyuzit jako vyhodu proti ostatnim uzivatelim, ktefi na
internetu uvadéji pravdivé udaje. Tyto zranitelné uzivatele by ¢asto ani nenapadlo, ze
mohou byt vystaveni kybernetickym utokim &i utiskovani nebo dokonce vyhrozovani
ve spojitosti se zvefejnénim citlivych osobnich udaju.

Zasady spravného chovani na internetu a dodrZzovani informacni etiky jsou
znacné slozitou problematikou, zviasté po strance respektu k ostatnim. V praxi se

Casto jedinci setkavaji s pfipady, kdy jsou osobni zkuSenosti odliSné od podstaty

192 \NTERNET.ER.CZ. Netiquette, aneb pravo a slusnost na netu. [online]. 2015. [cit. 2016-01-18].
Dostupné z: http://internet.er.cz/netiketa.php

193 NOVINKY. Internetové spolecnosti v Némecku budou mazat nenavistny obsah. novinky.cz. [online].
2015. [cit. 2016-01-19]. Dostupné z: http://www.novinky.cz/internet-a-pc/389536-internetove-spolecnosti-v-
nemecku-budou-mazat-nenavistny-obsah.html
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etického ramce i pfesto, Zze maji vytvaret lepsi spolecnost. Na jedné strané jsou tvurci
informace a strané& druhé pfijemci informaci. '

Tvarci produkuji informace, u kterych by mél platit pfedpoklad dodrzovani
zasad informacni etiky pfi Sifeni informaci. Je dulezité, aby informace nebo myslenky
nebyly Sifeny, kdyZ neni jednoznaéné mozné urcit jejich pavod a pravdivost.

PFijemci pfebiraji informace jiz vytvofené, a proto hrozi zkresleni informace.
Pfevzaté obsahy mohou S§ifit rasovou nebo socialni diskriminaci nebo poSkozovat
moralku dospivajicich.

Internetové prostiedi, zvlasté socialni sité, pfinasi rizna nebezpedi. Pfitom je
Casto obtizné az nemozné odhalit cil, nasledky a vinika kybernetickych utokd. Vedle
phishingovych podvodd a spamovani sem patfi hlavné kybyerSikana, kyberstalking,
kybergrooming a sexting. VSechny tyto pojmy pfedstavuji daleko vétSi riziko nez ty
hrozby pfipravovana i pfesto, Ze az 78 % Skolaku navstévujicich 4. az 9. tfidu zakladni
Skoly ma pfistup na web pfes své mobilni telefony, které nosi neustale u sebe. ,Déti
Casto nevnimaji, jaké dusledky muze mit zvefejnéni jejich jména, adresy, data
narozeni a dalSich citlivych udaju. Stejné tak povazuji za naprosto bezpecné
zvefejriovat fotografie ze svého soukromi na internetu a sdilet je s kamarady. Je to
dano tim, Ze déti zaCinaji pouzivat telefony a dal$i zafizeni pfipojena k internetu daleko
drive, nez s nimi rodi¢e oteviou diskusi na téma bezpecného vyuZivani internetu. Ve
$kole se pak o této problematice dozvidé pouze jedno procento dotézanych déti. %

Mezi hlavni pFiCiny poruSovani pravidel etiky na internetu se daji oznadit
modely chovani ziskané v rodiné, pfi Skolni vychové a vramci celospoleéenského
vlivu. Socialni sité pouziva mlada generace a existuje tak zvySené riziko spojené
s netaktnim az hrubym jednanim pfi zachazeni s informacemi. K poruSovani etiky
dochazi pfi psani pfispévkid a zvefejiiovani videonahravek s prvky vulgarismu,
hrubianstvi, Sikany apod. Nedodrzovanim etickych pravidel se jedinec vystavuje riziku,
Ze muze byt trestné stihan. A pravé vtom spoCiva jedno z nejvétSich rizik, kdy
dospivajici mladez, ktera je nejvice ohrozena, musi védét, jak si nastavit ochranu
soukromi a co je vhodné publikovat a co ne. Jedinci by méli uvefejiovat jen ty
informace, které by klidné uvefejnily tfeba na Skolni nasténce, aniz by je Cekalo

zesmésSnéni nebo ponizeni pfed ostatnimi.

194 MARTINEK, T. Ceské socialni sité a komunitni weby. [online]. 2012. [cit. 2016-01-18]. Dostupné z:
http://www.webcesky.cz/ceske-socialni-site-a-komunitni-weby/

195 NOVINKY. Na internetu &ihd mnoho hrozeb. Vétsina rodiét na to ale déti nepfipravi. [online]. 2016. [cit.
2016-02-09]. Dostupné z: http://www.novinky.cz/internet-a-pc/394154-na-internetu-ciha-mnoho-hrozeb-
vetsina-rodicu-na-to-ale-deti-nepripravi.html
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Dulezita je prevence propagovana v nové knize Bezpecné n@ internetu,
kterou napsal Martin KozZidek, autor projektu Seznam se bezpelné&, ve spolupraci
s Vaclavem Piseckym, vedoucim oddéleni informacni kriminality Krajského Feditelstvi

policie hlavniho mésta Prahy.

LLidem, ktefi na internetu podvadéji, manipuluji &i zneuZivaji, jsem vyhlasil
nulovou toleranci a snazim se, aby se o tématech, kterymi jsou Sikana, vydirani,
stalking, podvody a dalsi, mluvilo. Budu rad, pokud se najde tfeba jen jeden jediny
Clovék, kterému tato kniha dokaze pomoci. Neni lepSiho pocitu, nez kdyZz muizete néco
zménit k lepSimu a udélate to.” komentoval KoziSek. ,Mou snahou neni agresory na
internetu pouze trestat, ale nedat jim vibec moznost, aby mohli své snahy rozvinout.*

dodal Pisecky.'®

1% NOVINKY. Na internetu &ihd mnoho hrozeb. Vétsina rodiét na to ale déti nepfipravi. [online]. 2016. [cit.

2016-02-09]. Dostupné z: http://www.novinky.cz/internet-a-pc/394154-na-internetu-ciha-mnoho-hrozeb-
vetsina-rodicu-na-to-ale-deti-nepripravi.html
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4 CILE PRUZKUMU A METODIKA

4.1 Cile vyzkumu a hypotézy

Vyzkumna C€ast této diplomové prace je zaméfena na uzivatele internetu, ktefi
maji zkuSenosti se socialnimi sitémi. Cilem je zjistit jejich zkuSenosti s etickymi
a socialnimi problémy socialnich siti, mezi které se fadi deviantni a neetické chovani
jedincu. Vyzkum by mél odhalit nejznaméjs$i a nejpouzivanéjsi socialni sit, a zda
uzivatelé pfijimaji neznamé lidi, ktefi je pozadaji o souhlas s pratelstvim, mezi své
pratelé. Na to navazuji dotazy zaméfené na zkuSenosti se zneuzitim informaci,
uvadéjicich na profilu, coz se fadi mezi neetické jednani na socialnich sitich. Zaroven
UzZivatelé se samostatné a anonymné vyjadfovali Kk polozenym otdzkam

prostfednictvim internetového kvantitativniho dotazniku.
Hypotézy

Pro mdj vyzkum jsem si stanovil nasledujici hypotézy:

H1: Nejznaméjsi a nejpouzivanéjsi socialni siti je Facebook.

H2: Uzivatelé nepfijimaji neznamé lidi mezi své pratele, a proto nedochazi ke
zneuziti informaci uverejnénych na profilu.

H3: Etické zasady nejsou na internetu dodrzovany z diivodu zvySeného poctu
internetovych utokad.

H4: Hlavni pfiina deviantniho chovani na socialnich sitich pochazi

kradez identity.
4.2 Vyzkumny vzorek

Vyzkum byl proveden vobdobi prvni poloviny unora 2016, formou
kvantitativniho dotazniku bez omezeni pohlavi, ale s omezenim dolni hranice véku
respondenta od 13. let. Vyzkumu se U€astnilo 143 respondentl ve véku od 13 do 56+

let. Dotaznik vyplnilo 102 Zen a 41 muzl a vSichni odpovidali na 18 stejnych otazek.
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4.3 Vyzkumna metodika

Prakticka ¢ast diplomové prace je vénovana predevdim analyze a interpretaci
dat ziskanych od respondentd vyzkumu. Pro ziskani téchto dat byla pouzita metoda
kvantitativniho vyzkumu. Vyhodou kvantitativniho vyzkumu je ziskani velkého mnozstvi
dat, ktera je mozné srovnat a prezentovat srozumitelnym zpasobem.

Jako nastroj sbéru dat byl pouzit dotaznik, v kterém byly kladeny otazky
polouzaviené (moznost vybrat si z uvedenych mozZnosti nebo odpovédét jinak), otazky
uzaviené (vybér pouze z uvedenych moznosti), otdzky maticové volné (vybér z tfi
moznosti u kazdé podotazky) a otdzky s moznosti sefazeni moznosti (sefazeni
podotazek od jedné do deviti podle vyznamu). Celkem dotaznik obsahuje 18 otazek.
Tyto otazky lze rozdélit na &tyfi pomysiné okruhy:

1) prvni okruh otazek zkouma podrobné uzivatele a jeho vztah k socialnim

sitim, oblibenost, divod navstévy, ¢etnost a mista pfihlasovani

2) druhy okruh otazek je zaméfen na uvefejnéné osobni informace,

soukromi, pfijimani neznamych lidi a mozny nasledek véetné zneuziti dat

3) ftreti okruh otazek se zamérfuje na zavislost, neetické jednani a jeho pfiCinu

4) Ctvrty okruh otazek zjiStuje pohlavi, vék a dosazené vzdélani
4.4 Casova organizace vyzkumu

K realizaci vyzkumu byla zvolena disledna pfiprava, kdy byl vytvofen
kvantitativni dotaznik s nazvem ,ZkuSenosti se socialnimi sitémi“ (viz Pfiloha B). Pfed
samotnym uvefejnénim byl dotaznik zkuSebné pfedan nékolika uzivatelim internetu
k vyplnéni a pfipadnym poznamkam, zda je dotaznik spravné formulovan a zda je
mozné jej bez problému vyplnit.

Vyplfiovani dotazniku probéhlo on-line v obdobi od 3. 2. do 13. 2. 2016,
s pramérnou dobou vypliovani 6 minut.

Pro ziskani dat byli osloveni respondenti na webové strance www.vyplinto.cz
a verejné skupiny UJAK na Facebooku formou odkazu na dotaznik uvefejnény na
https://www.vyplnto.cz/databaze-dotazniku/zkusenosti-se-socialnimi-sit/.

V dal$i fazi vyzkumu doSlo k vyhodnoceni dotaznikl, analyze a interpretaci
dat ziskanych v dotaznikovém Setfeni. Pfehledny seznam jednotlivych fazi vyzkumu:

1) pfipravnéa faze — leden 2016

2) vlastni realizace vyzkumu — 3. az 13. unora 2016

3) analyza vysledku a jejich interpretace — unor 2016

65


http://www.vyplnto.cz/

5 VYSLEDKY INTERNETOVEHO PRUZKUMU

Tato Cast prace obsahuje hlavni zjisténi interpretovanych dat ziskanych na
zakladé predchozi analyzy vysledku dotaznikového Setfeni (viz Priloha B). Jednotliva
data budou pro vétsi prehlednost prezentovana vétSinou v grafech a hodnoty uvadény

v procentech nebo poétech respondentu.

Otazka ¢. 1: Kterou z uvedenych socialnich siti navstévujete? (muzete zaskrtnout

vice odpovédi)

Graf 1. NejCastgji navstévovana socialni sit

Kterou z uvedenych socidlnich siti navitévujete? (miZete zagkrinout
vice odpovédi)

e ————rra i G
3 YouT ube TOE3 % (101)

Goog e+ 23,08 % (33)
Twitter 19,58 % (32)
Linkedin 15,38 % (22)
InstagramG, 28 % (9)
W|Kontake 5,59 % (B)
Cdnoklaseniki 14 % (2)

15 0,7% (1)

Med ry konik 0,7 % (1)

AskOF % (1)

Goodreads 0,7 % (1)

TumbIr07 % (1)
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B Facebook: 139 (97,2 %)
OYouTube: 101 (70,63 %)
B Googlet 33 (23,08 %)
B Twitter: 28 (19,58 %)
ELinkedin: 22 (15,38 %)
B nstagram: 9 (6,29 %)
OV Kontakte: 8 (5,59 %)
B Cdnoklassniki: 2 (1,4 %)
BIG: 1 (0,7 %)

B Modry konik: 1 (0,7 %)
BEAsk: 1(0,7 %)

O Goodreads: 1 (0,7 %)
OTumblr: 1 (0,7 %)

zdroj https://zkusenosti-se-socialnimisit. vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky prizkumu). [online]. 2016. [cit. 2016-02-15].

Dostupné z: https://zkusenosti-se-socialnimi-sit.vyplnto.cz

Respondenti méli oznacit socialni sité, které pouzivaji. Museli zvolit alespon
jednu z uvedenych nebo dopsat jinou. Zvysledku je patrné, Ze 139 (97,2 %)
respondentd oznacilo Facebook jako socialni sit, kterou navstévuji. Na druhém misté

vrv

se umistila socialni sit’ YouTube se 101 hlasy (70,63 %) a tfeti pficku obsadila se 33
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hlasy (23,08 %) socialni sit Google+. Dale byly oznacCeny socialni sité Twitter 28
(19,58 %), Linkedin 22 (15,38 %), Instagram 9 (6,29 %), V Kontakte

8 (5,59 %) a ostatni socialni sité uvedené v tabulce s hodnotou mensi nez 5 %.

Otazka ¢. 2: Z jakého dlvodu travite ¢as na socialnich sitich? (mazete zaskrtnout

vice odpovédi)

Graf 2: Davod navstévy socialnich siti

Z jakého divodu fravite éas na socidlnich sitich? (miZete zaskrinout
vice odpovédi)
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BNudim se: 22 (1538 %)
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BEHranl her: 5 (3,5 %)
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B Ziskavanl materiald do Skoly: 1 (0,7 %)
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OPfedavan( informacl: 1 (0,7 %)
O Sdllenl fotografil a kreseb: 1 (0,7 %)
zdroj https://zkusenosti-se-socialnimisit. vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky prizkumu). [online]. 2016. [cit. 2016-02-15].
Dostupné z: https://zkusenosti-se-socialnimi-sit.vypInto.cz

U nejcastéjSich duvodu, pro¢ uzivatelé navstévuji socialni sité, si respondenti
meli vybrat alespon z jedné moznosti nebo doplnit svou. Z vysledkl vyplyva, Ze ve 124
(86,71 %) pripadech jsou na socialnich sitich respondenti z divodu komunikace
s kamarady, ve 110 (76,92 %) pripadech kvlli ziskavani informaci nebo zajimavosti
a v76 (53,15 %) pripadech pak pro planovani srazi nebo akci. Jako nekonecnou
zabavu oznacilo socialni sité 44 (30,77 %) respondentl, sdileni dat nebo statust

preferuje 37 (25,87 %) respondentd, moznost nudim se oznacilo 22 (15,38 %)
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respondentt a kvuli navazovani kontaktd s novymi lidmi navstévuje socialni sité 20

(13,99 %) respondentt. Ostatni divody uvedené v tabulce nedosahly 5 %.

Otazka ¢. 3: Jak €asto navstévujete socialni sité?

Graf &. 3: Cas straveny na socialnich sitich

Jak éasto navitévujete socialni sité?

B Kdykoliv je piflleZitost: 77 (53,85 %)

O Jednou denné: 48 (33,57 %)
ENekolikrat tydné: 13 (9,09 %)

B Nekolikrat mé&siEné: 4 (2,8 %)

B Pou ze kdyZ obdrdm upominku: 1 (0,7 %)

zdroj https://zkusenosti-se-socialnimisit. vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky prizkumuy). [online]. 2016. [cit. 2016-02-15].

Dostupné z: https://zkusenosti-se-socialnimi-sit.vyplnto.cz

Respondenti méli oznacit ¢etnost jejich pfipojeni na socialni sité. Z prizkumu
vySlo, Zze uzivatelé se pfipojuji v 77 (53,85 %) pfipadech kdykoliv je pfilezitost, jednou
denné ve 48 (33,57 %) pripadech, nékolikrat tydné ve 13 (9,09 %) pfipadech
a nékolikrat mési¢né ve 4 (2,8 %) pfipadech. Jednou (0,7 %) bylo oznaceno, ze

uzivatel se pfipoji, jen kdyZ obdrzi upominku.
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Otazka €. 4: Na kterych mistech socialni sité pouzivate? (mlzete zaskrtnout max.

3 odpovédi)

Graf €. 4: Nejcastéjsi misto pfipojeni k socialnim sitim

Ma kterych mistech socialni sité pouZivate? (miZete zaskrinout max 3
odpovédi)

N orma 10,02 % (1)
7 MNacastach 3147 % (45)

i/ Shole 24,48 % ( 35)
W zaméstnani 2308 % (33)
Ma visch mistech 22 3 % (32)
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B Doma: 113 (79,02 %)
OMa cestach: 45 (31,47 %)
BVe Skole: 35 (24,48 %)
BV zaméstnanl: 33 (23,08 %)
B MNavSech mistech: 32 (2238 %)
zdroj hitps: izkusenosti-se sccialnimi-sit vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky prizkumu). [online]. 2016. [cit. 2016-02-15].
Dostupné z: https://zkusenosti-se-socialnimi-sit.vypInto.cz

U této otazky meéli respondenti zvolit misto, odkud se pfipojuji na socialni sité.
V nejvétSim poctu bylo zvoleno z domova 113 (79,02 %) respondentl, moznost na
cestach zvolilo 45 (31,47 %) respondentlu, ve Skole 35 (24,48 %) respondentu
a v zaméstnani 33 (23,08 %) respondentd. Moznost pfipojit se kdekoliv na uvedenych

mistech oznacilo 32 (22,38 %) respondent(.
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Otazka €. 5: Které osobni informace jste na socialni siti zverejnil(a). Které jsou

pravdivé, nepravdivé?

Graf €. 5: Uverejnéni nebo neuverejnéni pravdivych a nepravdivych informaci
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Zdroj: autor prace. ZkuSenosti se socialnimi sitémi (vysledky prizkumu). 2016. Vlastni vypocet dle hodnot
dotazniku.

Respondenti méli v této otazce uvést, zda udaje vyjmenované v grafu (v %)
zverejnili a pokud ano, tak které byly pravdivé a které nepravdivé. Z prlizkumu
vyplynulo, Ze pravdu uvadéji uzivatelé nejCastéji u jména (87,4 %), véku (65,7 %),
pohlavi (93 %) a profilové fotografie (81,8 %). Nepravdu uvefejnuji uzivatelé jen
vyjime¢né, nejCastéji u jména, véku nebo profilové fotografie. Naopak nezvefejnéné
udaje jsou nejcastéji u rodného Cisla (99,3 %), kontaktd na kamarady (95,1 %), adresy
(91,6 %), telefonu (88,8 %), emailu (67,8 %) nebo zaméstnani (61,5 %).
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Otazka ¢. 6: Kdo vSechno muze vidét vase prispévky na socialnich sitich?

(muzete zaskrtnout max. 3 odpovédi)

Graf €. 6: Sdileni pfispévkl s prateli

Kdo vSechno mize vidét vase pfispévky na socialnich sitich? (mlazete
Zaskrinout max 3 odpovédi)
Fouze prat=k 7762 % (111

Jenom j& 18,28 % (27)
Blizci pratel 14,69 % (21)
Bezomezeni 11,29 % (A7)
Pratelé pratel 5,59 % (8)
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B Pouze pfatele 111 (77,62 %)
O Jenom j& 27 (18,88 %)

B Blizcl pfatelé: 21 (14,69 %)
EBez omezenl: 17 (11,89 %)
B Fratelé pratel: 8 (5,59 %)

zdroj hitps: izkusenosti-se socialnimi-sit vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky priazkumu). [online]. 2016. [cit. 2016-02-15].
Dostupné z: https://zkusenosti-se-socialnimi-sit.vypInto.cz

Z prizkumu vyplynulo, Ze uvefejnéné pFispévky na socialnich sitich mizou
nejCastéji vidét pouze pratelé (77,62 %), blizci pratelé (4,69 %) a pratelé pratel
(5,59 %). Uverejnéné prispévky si ale v (18,88 %) pripadu skryvaji uzivatelé jen pro

sebe. Bez omezeni zvefejfiuje prispévky 17 uzivatelt (11,89 %).
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Otazka ¢. 7: Prijali jste neznamého ¢lovéka mezi své pratele na socialni siti?

Graf &. 7: Prijeti neznamého Clovéka mezi pratele

Ffijali jste neznamého Clovéka mezi své piratele na socialni siti?

HAno: 35 (24,48 %)
B Ne: 108 (75,52 %)

zdroj. https:.//zkusenosti-sesccialnimisit.vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky priazkumu). [online]. 2016. [cit. 2016-02-15].
Dostupné z: https://zkusenosti-se-socialnimi-sit.vyplnto.cz

Ve vztahu k pfijimani neznamych lidi mezi své pfatele na socialnich sitich
odpovédélo zaporné 108 (75,52 %) respondentl a kladné tento krok oznacilo 35
(24,48 %) respondentl. Z toho Ize usuzovat, Ze pratelé na socialnich sitich se zhruba

ze tfi Ctvrtin nékdy vidéli a nejsou tudiz pouze virtualnimi prateli.
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Otazka €. 8: Zneuzil nové prijaty ¢lovék vase informace, zveiejnéné na socialnich

sitich?

Graf &. 8: Zneuziti informaci na socialnich sitich

Zneuzil nové prijaty élovék vase informace, zvefgjnéné na socialni
siti?

HAno: 8 (5,59 %)
ENe: 135 (94,41 %)

zdroj: https:#zkusenosti-se-socialnimisit. vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky prizkumu). [online]. 2016. [cit. 2016-02-15].
Dostupné z: https://zkusenosti-se-socialnimi-sit.vyplnto.cz

Respondenti v uvedené otazce meéli odpovédét, zda béhem uzivani socialnich
siti nékdy zazili, ze by Clovék pfijaty mezi pratele néjak zneuzil jejich informace.
Z odpovédi je zfejmé, Ze ve 135 (94,41 %) pfipadech se tak nestalo a pouze

v 8 (5,59 %) pfipadech uzivatelé zaznamenali takovy neeticky krok.
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Otazka ¢. 9: Kdyz jste navazali nové pratelstvi na socialni siti, co vétsSinou

nasledovalo?

Graf €. 9: Reakce nového pratelstvi na socialni siti
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Zdroj: autor prace. Zku$enosti se socialnimi sitémi (vysledky prizkumu). 2016. Vlastni vypocet dle hodnot

dotazniku.

U této otazky respondenti odpovidali na zkuSenosti, co se stalo po pfijeti
nového Clovéka mezi pfatele. Z vyzkumu vyplynulo, Zze €asto nasledovalo dopisovani
(41,3 %), které vyustilo pouze vzacné k osobnimu setkani (37,1 %). V 75 (52,4 %)
pfipadech naopak nedoslo k osobnimu setkani vibec. Z odpovédi také vyplyva, ze ve
vetSiné pfipadld nedoSlo k prozrazeni divérnych informaci, poskytnuti intimnich

fotografii nebo telefonovani.
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Otazka ¢. 10: Zazili jste osobné na socialnich sitich situaci popsanou nize?

Graf €. 10: Zku$enost internetovych utoku
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Zdroj: autor prace. ZkuSenosti se socialnimi sitémi (vysledky prizkumu). 2016. Vlastni vypocet dle hodnot

dotazniku.

Tato otazka se zaméfila na prlzkum, zda se uzivatelé setkali na socialnich
sitich s neetickym az deviantnim chovanim. Z vyzkumu vyplynulo, Ze ve vétSiné
pfipadl se respondenti s vyjmenovanymi druhy utokd nesetkali (60 % a vice). Pfesto
se néktefi v omezené mife setkali s utoky jako je Phishing (35,7 %), Malware (20,3 %),
Pharming (20,3 %) a Kyberstalking (17,5 %). Z uvedenych vysledki se da také

usuzovat, Zze nejzavaznéjsi utok Kyberstalking, zaznamenaly nejCastéji zeny dle poctu

respondentl a pravdépodobnosti utoku tohoto formatu.
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Otazka ¢. 11: Pocit'ujete zavislost na socialnich sitich?

Graf &. 11: Osobni vnimani zavislosti na socialnich sitich

Pocitujete zavislost na socidlnich sitich?

HAno: 54 (37,76 %)
B Ne: 89 (62,24 %)

zdroj: https://zkusencosti-se-socialnimisit. vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky prizkumu). [online]. 2016. [cit. 2016-02-15].

Dostupné z: https://zkusenosti-se-socialnimi-sit.vyplnto.cz

U této otazky bylo cilem zjistit, zda uZivatelé pocituji pfiznaky zavislosti na
socidlnich sitich. Z vyzkumu je zfejmé, Zze 54 (37,76 %) respondentl si zavislost

uvédomuje, ale vétsina 89 (62,24 %) respondentl zavislost nepocituje.
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Otazka €. 12: Kdyz nejste pripojeni k socialni siti, jak reagujete?

Graf €. 12: Reakce na obdobi bez pfipojeni k internetu

KdyZ nejste pfipojeni k socidlni siti, jak reagujete?

B Mevad mito: 109 (76,22 %)
OCltim se nesvidj, ale vydrdm to; 22 (1538 %)
B Hledam misto s pripojenim: 11 (7,69 %)
B Hledam misto k pripojenl: 1 (0,7 %)
zdrof hitps://zkusenosti-se-socialnimi st vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky prizkumuy). [online]. 2016. [cit. 2016-02-15].

Dostupné z: https://zkusenosti-se-socialnimi-sit.vyplnto.cz

V této otazce se z vyzkumu meéla potvrdit spravnost odpovédi v otazce 11, zda
uzivatelé pocituji zavislost na pfipojeni k socialnim sitim. Z vyzkumu vyplynulo, Ze
respondenti skute¢né nejsou zavisli, protoze 109 (76,22 %) respondentu uvedlo, Ze jim
nevadi, kdyz nejsou pfipojeni. Pouze 22 (15,38 %) respondentl uvedlo, Ze se citi nesvi
bez pfipojeni, ale vydrzi to. Celkem 12 (7,78 %) respondentu pfipustilo, Ze hledaji

misto s pfipojenim k internetu.
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Otazka ¢. 13: Jsou etické zasady na internetu dodrzovany?

Graf €. 13: Dodrzovani etickych zasad na internetu

Jsou etické zasady na internetu dodrZovany?

B Castedna: 75 (52,45 %)
ONe: 46 (32,17 %)

B Nevim: 17 (11,89 %)
BAno: 5 (3,5 %)

zdroj. hitps://zkusenosti-sescocialnimisit. vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky prizkumu). [online]. 2016. [cit. 2016-02-15].
Dostupné z: https://zkusenosti-se-socialnimi-sit.vyplnto.cz

Podle odpovédi 75 (52,45 %) respondentl jsou etické zasady na internetu
dodrzovany Castecné. V 46 pfipadech respondenti oznadili, ze etické zasady nejsou
dodrzovany vubec, v 17 pfipadech respondenti nevédi a pouze 5 respondentu véfi, ze

jsou dodrzovany.
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Otazka €. 14: Jaké je podle vas nejhorsi neetické jednani na socialni siti? Rizika

sefad'te od nejvétsi (1) po nejmensi (9)

Graf €. 14: Posloupnost zavaznosti deviantniho chovani na socialnich sitich
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Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky prizkumuy). [online]. 2016. [cit. 2016-02-15].

Dostupné z: https://zkusenosti-se-socialnimi-sit.vypInto.cz

U této otdzky méli respondenti oznaclit z uvedenych moznosti nejhorSi
neetické jednani a sefadit je na stupnici od 1 (nejvétsi riziko) do 9 (nejmensi riziko).
Z vysledkl vznikla tabulka, ze které je jasné vidét, Ze respondenti nemaji na dany
problém spoleCny nahled. Uvedené vysledky byly sefazeny nasledovné na stupnici
1 az 9, stim, Ze pro kazdy stupen rizika byli uvedeni nej¢asté&jsi zastupci:

1. Spam (25,9 %), Kybergrooming (26,6 %)

. Phishing (25,2 %), Kybergrooming (22,4 %)

. Kybersikana (30,1 %), Pharming (23,1 %)

. Kradez identity (14 %), Kybergrooming (11,9 %)
. Kradez identity (39,9 %), Sexting (14,7 %)

. Kyberstalking (28 %), Malware (23,8 %)

. Pharming (28 %), Kybersikana (23,1 %)

. Phishing (31,5 %), Kybergrooming (18,2 %)

. Spam (57,3 %), Sexting (22,4 %)
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Rozdilné pohledy na nejvétsi riziko socialnich siti mohou pramenit z osobnich
zkusenosti jednotlivych respondent(, pfipadné z neznalosti detailu rizik.
Nejvétsi shoda (pfes 30 %) respondentd v umisténi rizik byla u Spamu na

9 misté, kradeze identity na 5 misté&, phishingu na 8 misté a kyberSikany na 3 misté.

Otazka €. 15: V €em vidite hlavni pfi¢inu deviantniho (neetického) chovani na

socialnich sitich?

Graf &. 15:; Prostredi vzniku deviantniho chovani

V éem vidite hlavni pfiéinu deviantniho (neetického) chovani na
socidlnich sitich?
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B Charakterove viastnosti jedince: 101 (70,63 %)
OWliv spoleénosti: 56 (39,16 %)

B Rodinné zazeml: 49 (34,27 %)

B Skolnl prostfed!: 6 (4,2 %)

B anonymita: 4 (2.8 %)

B Tolerance ci neznalost rodicu.: 1 (0,7 %)
OJetosnadne: 1 (0,7 %)

Htyp media: 1 (0,7 %)

Hintemet poskytuje anonymitu: 1 (0,7 %)
Hanonymizace: 1(0,7 %)

H Strest nebo psychycke problémi: 1 (0,7 %)

zdrof: hitps://zkusenosti-se-socialnimi st vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky priazkumu). [online]. 2016. [cit. 2016-02-15].

Dostupné z: https://zkusenosti-se-socialnimi-sit.vyplnto.cz

Hlavni pfi€inu deviantniho chovani jedincd na socialnich sitich vidi
respondenti v charakterovych vlastnostech jedince (70,63 %). Na druhém misté davaji
deviace za vinu vlivem spolecnosti (39,16 %) a na tfetim misté rodinnému zazemi
(34,27 %). V odpovédich se vyskytuje v nizkém poctu i anonymita, ktera uto¢nika

v prostfedi internetu chrani.
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Otazka ¢. 16: Jaky je vas aktualni stav?

Graf ¢. 16: Stav

Jaky je vas aktualni stav? (mlZete zaskrtnout max 3 odpovédi)
— Stident V554,55 % (T2)
K 7 Zaméstnanec 47 55 % (62)
Nezam&stnanyia) 2,28 % (12)
Pod nikate| 6,99 % (10
Student 546,29 % (10)
Matefskadovolena 4,9% (7]
Student Z5 22 % (4)

Dichodos 14 % (2)
Invalidita 0,7 % (1)
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B Student VS: 78 (54,55 %)

O Zamastnanec: 68 (47,55 %)

B Nezaméstnany(a): 12 (8,39 %)
B Podnikatel: 10 (6,99 %)

B Student S5: 10 (6,99 %)

B Matefska dovolena 7 (4,9 %)
OStudent Z5: 4 (2,8 %)

B Ddchodce: 2 (1,4 %)

W invalidita: 1 (0,7 %)

zdroj. https://zkusenosti-se-sccialnimisit. vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky priazkumu). [online]. 2016. [cit. 2016-02-15].

Dostupné z: https://zkusenosti-se-socialnimi-sit.vyplnto.cz

Z vysledkd vyplynulo, Ze nejCast&ji vyplnili dotaznik studenti (54,55 %)
a zaméstnanci (47,55 %). Mezi respondenty se objevili v mensSim mnozZstvi
nezaméstnani (8,39 %), podnikatelé (6,99 %) a studenti stfednich Skol (6,99 %).
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Otazka ¢. 17: V jaké vékové kategorii se nachazite?

Graf 8. 17: Vék

\ jake vEékove kategorni se nachazite?

W21 - 26 57 (39,86 %)
026 — 35 37 (25,87 %)
W36 — 45 17 (11,89 %)
W46 — 55 13 (9,09 %)
H16— 20: 13 (9,09 %)
13- 15 5(3.5 %)
m56+ 1(0,7 %)

zdrof hitps://zkusenosti-se sccialnimist.vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky priazkumu). [online]. 2016. [cit. 2016-02-15].
Dostupné z: https://zkusenosti-se-socialnimi-sit.vyplnto.cz

Vék respondentd dotazniku byl dle vysledk( pokryt vSemi vékovymi
kategoriemi. Nejpoc€etnéjsi skupinou (39,86 %) byla ve véku 21 — 26 let, nasledovana
respondenty ve véku 26 — 35 let (25,87 %), poté respondenty ve véku
36 — 45 let (11,89 %) a nasledovana o stejném zastoupeni 9,09 % respondenty ve
véku 46 — 55 let a 16 — 20 let. V malém poctu se ucastnili i respondenti ve véku 13 — 15

let (5 osob) a pouze jeden respondent starsi 56 let.
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Otazka ¢. 18: Jaké je vase pohlavi

Graf &. 18: Pohlavi

Jaké je Vase pohlavi?

B Zena: 102 (71,33 %)
B MuZ 41 (28,67 %)

zdroj. hitps dzkusencsti-sesocialnimisit.vypinto.cz

Zdroj: autor prace. Zkusenosti se socialnimi sitémi (vysledky prizkumu). [online]. 2016. [cit. 2016-02-15].
Dostupné z: https://zkusenosti-se-socialnimi-sit.vyplnto.cz

Z grafu vyplyva, ze nepocetnéjsi skupinou respondent(, ktefi vyplnili dotaznik

jsou Zeny 71,33 %. Muzi uvedeny dotaznik vyplnili jen z 28,67 %.
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6 SHRNUTI PRAKTICKE CASTI

V této kapitole budou vyhodnoceny stanovené hypotézy a cile této prace.
Predevsim zde bude uvedeno to, zda byly hypotézy potvrzeny €i vyvraceny.

Etické a socialni problémy socialnich siti jsou vefejnosti vSeobecné vnimany
jako neustalé nebezpedi, zvlasté pro dospivajici mladez a seniory. Tato problematika
je pravidelné zdlrazriovana v médiich, kde experti upozoriuji uZivatelé internetu na
mozna rizika a navrhuji sméry prevence.

Cilem této diplomové prace bylo zjistit od uzivatell internetu, ktera socialni sit
je mezi nimi nejznamé&jSi a nejpouzivanéjsi. Ze zkusenosti bylo také zjisténo, zda
uzivatelé socialnich siti pfijimaji mezi své pratele neznamé lidi, ktefi je pozZadaji
o pratelstvi a zda informace uvefejnéné na jejich profilu byly nékdy zneuzity.
V neposledni fadé byl zjiStovan nazor na otazku dodrzovani etickych zasad na
internetu a také, ktera rizika Cihajici na socialnich sitich jsou z pohledu uzivatelQ

Na zacatku vyzkumu byly stanoveny ¢tyfi hypotézy.

Hypotéza ¢. 1

Otazka Cislo 1 se dotazovala respondentu, kterou z uvedenych socialnich siti
uzivatelé pouzivaji. Hypotéza H1 byla stanovena nasledovné: H1: Nejznaméjsi
a nejpouzivangjsi socialni siti je Facebook.

Z vyzkumu vyplyva, Ze nejznaméjsi a nejnavstévovangjsi socialni siti je stéle
Facebook. Tato hypotéza je potvrzena skoro 100% oznacenim vSech respondentd.
Jako druhou oblibenou socialni sit’ uvedli respondenti YouTube se 70 % oznadenimi.
Ostatni socialni sité uvedené v dotazniku méli vétdi procentni odstup od vySe
jmenovanych.

Vyzkum hypotézu H1 potvrdil — nejzndméjsi a nejpouzivané&jsi socialni siti je

Facebook.
Hypotéza ¢. 2

Otazka Cislo 7 se zabyvala tim, zda uzivatelé pfijimaji neznamé lidi mezi své
pratele na socialnich sitich a otazka €islo 8 se dotazovala, zda doSlo v této souvislosti
ke zneuziti informaci uvefejnénych na profilu. Hypotéza H2 byla stanovena

nasledovné: H2: Uzivatelé nepfijimaji neznamé lidi mezi své pratele, a proto nedochazi
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ke zneuziti informaci uvefejnénych na profilu. K ovéfeni této hypotézy byly pfidany
otazky €islo 5,6 a 9.

Z vysledkl dotazniku vyplynulo, Zze vice nez 75 % uZivateld skutecné
nepfijima neznamého Clovéka mezi své pratele. Pouze necelych 25 % respondentu
uvedlo, Ze neznamého Clovéka pfijali. K této otazce patfi i otazky cCislo 5 a 6, kde
respondenti oznacCovali, které osobni informace na socialni siti zvefejfiuji a komu je
zverejnuji. Osobni informace (adresu, email, telefon, rodné Cislo, kontakt na kamarady,
zaméstnani) uzivatelé vétSinou nezvefejiiuji. Ostatni zakladni informace sice
zverejhuji, ale ktém maji pfistup jen pratelé a blizci pratelé. Pouze 11,89 %
respondentl uvedlo, zZe pfispévky mulze vidét kdokoliv.

V pfipadé zneuziti informaci vySlo podle dotazniku, ze vétSina respondentu
necelych 95 % nema zkusenosti se zneuzitim informaci a pouze néco malo pfes 5 %
respondentl zneuziti informaci zazila. Tyto informace jsou potvrzeny i otazkou cislo 9,
ze které vyplyva, Ze vétSina respondentu si nikdy po pfidani nové osoby do pratel
s touto osobou nevyménovala ddvérné informace, intimni fotografie nebo si s nimi
telefonovala.

Vyzkum tuto hypotézu potvrdil, protoze uzivatelé skutecné ve vétsiné pripadu
nepfijimaji neznamé lidi mezi své pratele, a proto nedochazi ke zneuziti informaci,
které maiji uzivatelé na profilu. Pokud pfesto nékoho ciziho pfijmou, nemaji na svém
profilu zadné osobni informace, kromé béznych prispévku pro své pratele, které by se

daly zneuzit.

Hypotéza ¢. 3

Otazka Cislo 13 se dotazovala respondentli, zda jsou etické zasady na
internetu dodrzovany a otazka Cislo 10 se dotazovala, jaké maji respondenti zkuSenosti
s neetickym az deviantnim chovanim na socialnich sitich. Hypotéza H3 byla stanovena
nasledovné: H3: Etické zasady nejsou na internetu dodrZzovany z davodu zvySeného
poctu internetovych utokd.

Z prizkumu vyplynulo, Ze etické zasady na internetu jsou jen Castecné
dodrzovany (si mysli necelych 53 % respondentu). Vice nez 32 % respondentl uvedio,
Ze dle jejich nazoru etické zasady nejsou viabec dodrZzovany a necelych 12 %
respondentd vibec nevi. Pouze necela 4 % respondentd si mysli, Ze etické zasady

jsou dodrzovany.
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Z analyzy zkuSenosti neetického jednani na socialnich sitich vyplynulo, Zze se
respondenti ve vice nez 60 % pfipadu nesetkali s utoky na socialnich sitich. Zhruba 1/3
respondentd se setkalo s Phishingem (necelych 36 %), 1/5 s Malware (necelych 21 %),
Pharmingem (necelych 21 %) nebo Kyberstalkingem (necelych 18 %).

Z vysledku je tedy tato hypotéza potvrzena Castecné. Uzivatelé si sice mysli,
Ze etické zasady nejsou dodrzovany vubec nebo jen ¢astecné, ale vétSina respondentu
se nesetkala s zadnym druhem neetického chovani. Tento vysledek muze mit spojitost
s hypotézou H2, kde respondenti uvedli, ze nepfijimaji neznamé lidi mezi své pratele

a tim muze byt omezeno riziko Utoku na socialnich sitich.

Hypotéza ¢. 4

Posledni hypotézou se zabyvaly otazky €islo 15 — (v ¢em vidi respondenti
hlavni pfi¢inu deviantniho chovani na socialnich sitich) a Cislo 14 — (které neetické
chovani na socialnich sitich je nejhorsi). Hypotéza H4 byla stanovena nasledovné: H4:

Hlavni pfi¢ina deviantniho chovani na socialnich sitich pochazi z charakterovych

chovani na socialnich sitich vidi v charakterové vlastnosti jedince. Vliv spolecnosti
oznacilo na druhém misté necelych 40 % respondentl a treti nejvétsi podil ma dle
respondentd rodinné zazemi (necelych 35 %).

respondenti uvadéji na prvnim misté spam a kybergrooming s podobnou hodnotou
oznaceni kolem 26 %.

Z vysledku je tato hypotéza potvrzena opét Castecné. Podle respondentl je
sice hlavni pfi€ina deviantniho chovani z charakterovych vlastnosti jedince, ale jako
prameni pravdépodobné z neznalosti problematiky etického jednani. V pfipadé
neetického jednani je tak vysoké umisténi spamu neopodstatnéné jelikoz se jedna

0 nejméné zavazny Utok, ktery by mél byt zafazen az na konec zebficku.
Z vysledku prlizkumu a po rozboru a vyhodnoceni hypotéz v této kapitole bylo

konstatovano, ze dvé hypotézy byly potvrzeny a dvé jen Castecné. Ve vysledku tedy

byly dvé potvrzeny a dvé zamitnuty.
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ZAVER

Tato diplomova prace nazvana ,Etické a socialni problémy socialnich siti“ je
rozdélena na Cast teoretickou a praktickou.

Teoreticka ¢ast byla vypracovana na zakladé vyhledanych a prostudovanych
zdroju, sloZzenych zodborné tisténé literatury, denik(, Casopisi a odbornych
internetovych ¢lankd. Prvni kapitola se zabyva pojmem socialni sit€, ochranou
osobnich dat, moznou zavislosti na socialnich sitich, manipulaci a riziky na internetu
a platnou legislativou v Ceské republice a Evropské unii. Druha kapitola pfedstavuje
pojem socialné-patologické chovani v€etné jeho ¢&lenéni, (kde a jak vznikaji Cinitelé
a pfi¢iny) a navrhované prevence pod zastitou Ministerstva Skolstvi, mladeze
a télovychovy Ceské republiky, vztahujici se na zakladni $koly a rodiny. V této kapitole
jsou predstaveny nékteré druhy socialné patologickych jeva v redlném svété, véetné
novych jeva vyskytujicich se v kybernetickém prostoru. Teti kapitola upozorfiuje na
etiku na internetu a jeji aplikaci ve virtualnim svété. Jsou zde predstaveny etické
normy, informacni etika, kodexy a pravidla, vCetné aplikace informacni etiky na
internetu.

Prakticka &ast byla vypracovana z provedeného kvantitativniho vyzkumu
zaméfeného na uzivatele socialnich siti. Vyzkumu se ucastnilo 143 respondentl ve
véku od 13 do 56+ let v poméru 102 zen a 41 muzu. Pro sbér dat byl pouzit dotaznik
umistény na internetu s 18 otazkami pro kazdého.

Z analyzy dat vyplnénych dotaznik( vyplynulo, Ze nejpouzivanéjsi socialni siti
je Facebook, kde uzivatelé travi ¢as nejCastéji doma a to kdykoliv maji pfilezitost.
Socialni sité opakované navstévuji z davodu komunikace s kamarady, ziskavani
informaci a zajimavosti a planovani srazt. Na druhé misto zaradili respondenti socialni
sit YouTube pro jeji obsah nabizejici nekoneCnou zabavu z oblasti videa a hudby, at
uz amatérsky nato¢ené nebo vytvorené profesionaly. Vysledek jen potvrzuje sou€asny
zajem médii o socialni sit Facebook, ktera je pfedstavovana jako nejrozSifenéjSi
socialni sit, a kolem které stale vyvstavaji otazky ohledné bezpecnosti osobnich dat
uzivatelu.

Prizkumu se ucastnilo nejvice respondentl ve véku 21 let az 45 let, ktefi na
socialnich sitich nezvefejnuji citlivé osobni udaje jako je adresa, email, telefon, rodné
Cislo, kontakty na kamarady nebo zaméstnani. Naopak jimi uvefejnéné zakladni
informace (jméno, vék, pohlavi a profilova fotografie) v zdsadé nemohou ohrozit

majitele profilu pfi zneuzivani dat na internetu. Da se predpokladat, ze respondenti
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tohoto vzorku jsou jiz zkuSenymi uzivateli socialnich siti, zvefejnuji jen neutralni
prispévky mezi svymi prateli a uvédomuiji si velice dobfe, ktera osobni data by mohla
byt zneuzita. Snad pravé proto vétSina respondentld nepfijima mezi své pratele
neznamou osobu a jejich data nejsou nasledné zneuZita. Pokud pfesto nékoho ciziho
mezi své pratele pfijmou, dotyny nema jaka data zneuzit a uzivatelé ani dodatecné
neprozrazuji duvérné informace, vCetné intimnich fotografii. Prizkum tedy potvrdil
hypotézu Cislo dvé, na zakladé vzorku respondentl. Da se ale predpokladat, ze pokud
by se prizkumu zucastnila i dospivajici mladez nebo naopak seniofi, vysledky by se
mohli diametralné [iSit.

Etické zasady nejsou vSeobecné na internetu dodrzovany, pfiemz uzivatelé
vyuzivaji anonymity a moznosti zfalSovani profili na socialnich sitich. Z nazoru
respondentd, ktefi maji osobni zkuSenosti z internetu, je patrné, ze vétSina uzivatelu
vnima dodrzovani etickych zasad na internetu jako nizka az nedostacujici. Problémem
muze byt pravé anonymita uzivatel a pocit existence jiného svéta v kyberprostoru, kde
hranice slusného chovani a dodrzovani pravidel nastavenych spolenosti neplati.
Pfesto respondenti nepocituji zvySeny pocet internetovych utokl. VétSina uzivatell
v dotazniku uvadi, Ze se nesetkala na socialnich sitich s utokem na svou osobu. Jen
v men8im mnoZstvi se objevuji odpovédi se zkuSenostmi kolem Phishingu, Malwaru,
Pharmingu nebo Kyberstalkingu. Prvni tfi vyjmenované utoky znaji uzivatelé z e-mailu,
zatimco v oblasti socidlnich siti, jak je vidét, nejsou tolik rozSifené. Naopak
Kyberstalking je na socidlnich sitich mozné lehce aplikovat, pficemz obéti jsou
nejéast&ji zeny. Utoénikem jsou zpravidla muzi, ktefi se snazi ziskat tak svou milou
a porusuji tim etické zasady. Hypotéza se zde potvrdila jen ¢astecné, protoze uzivatelé
na jedné strané uvadegji, Zze etické zasady nejsou dodrzovany, ale na strané druhé se
s utoky na socialnich sitich ve vétSim méfitku nesetkavaji. Tento vysledek maze mit
spojitost s omezenym pfijimanim cizich lidi mezi pratele nebo s vySSim vékem
u vybraného vzorku respondentl. Dospélé osoby Casto jiz védi, jaké nebezpeci na né
na internetu ¢iha.

Analyzy dat se zaméfila i na nejCastéjSi pfiiny vzniku deviantniho chovani
uzivateld na socialnich sitich a na ur€eni toho nejzavaznéjSiho Utoku na uZivatele.
Respondenti zde oznacili, ze deviantni chovani pochazi nejCastéji z charakterovych
vlastnosti jedince, vlivu spole¢nosti a rodinného zazemi. Vzhledem k faktu, ze
Ministerstvo Skolstvi, mladeZe a t&lovychovy Ceské republiky ma program na podporu

a prevenci pravé v téchto oblastech socializace, je vysledek divéryhodny. V otazce

Vv s
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u otazky vyjmenované druhy utok( s pfesnym popisem, objevil se na prvnim misté
Spam. Spam je pfitom z dotazovanych utokd na nejnizsi urovni nebezpecnosti a jeho
umisténi na pfedni pfiCce je takika nevysvétlitelné. Dale zde respondenti uvedli
i Kybergrooming, ktery se jiz da povazovat za zavazny utok na uZivatele socialnich siti.
Posledni hypotéza se tedy potvrdila také jen Caste¢né.

Cilem této diplomové prace bylo upozornit na etické a socialni problémy
socialnich siti, mezi které se fadi deviantni a neetické chovani jedincu vyuzivajicich
socialni sité ke svym uatokim. Z vySe zpracovanych dat ve vztahu k uvedenym
hypotézam je zfejmé, ze pro dukladné prozkoumani ¢astecné ovéfenych hypotéz by
bylo zapotfebi podrobnéjsi analyzy problémd. Jejich feSeni vSak pfesahuje ramec této
diplomové prace.

Z vyzkumu dale vyplyva, Ze jediné, na co se Ize spolehnout v oblasti etickych
a socialnich problémd, je prevence. Hlavnim propagatorem prevence je Narodni
uzivatelll od predSkolakll az po seniory a pfedava jim propracované materialy na
ochranu soukromi. V oblasti prevence funguje i mezinarodni projekt ,Stop. Think.
Connect’, ktery uci uzivatele, jak se nechovat v oblasti internetu zbrkle. V neposledni
fadé je nutné zminit i Devaty unor kazdého roku — mezinarodni Den bezpeéného
internetu, kdy se celosvétové upozorniuje na rizika v kyberprostoru. U pfilezitosti tohoto
dne vysla tento rok kniha Bezpecné n@ internetu, ktera velice podrobné rozebira
mozZna rizika a jejich prevenci v kyberprostoru.

Zavérem lze konstatovat, Zze témata etiky a zneuzivani dat se s dalSim
rozvojem technologii a internetu budou stavat vice a vice aktualni a proto je nutné Sifit

informovanost o této problematice mezi uzivateli socialnich siti.

89



SEZNAM POUZITYCH ZDROJU

Seznam pouzitych ¢eskych zdroju

ANZENBACHER, A., Uvod do etiky. Praha. Zvon. 1994. ISBN 80-200-0917-5.
BAUMAN, Z., Tekuta modernita. Mlada fronta. 2002. ISBN 978-80-2040-96-69.
BURIANEK, J. Sociologie. Fortuna. 1996. ISBN 80-7168-304-3.

CAKRTOVA, T. Sociéini politika. 1994, &. 4, ISSN 1802-1547.

GIDDENS, A. Sociologie. Praha. Argo. 1999. ISBN 80-7203-124-4.

JANOS, K. Informaéni etika. Praha. Ceska informaéni spoleénost. 1993. ISBN 80-
901647-8-1.

KELLER, J. Nejistota a divéra, aneb, K éemu je modernité dobra tradice. Vyd. 1.
Praha: Sociologické nakladatelstvi (SLON). 2009. ISBN 978-80-7419-002-5.

KELLER, J. Uvod do sociologie. 4. roz$. vyd. Praha. Sociologické nakladatelstvi,
Praha. 1997. ISBN 80-85850-25-7.

KOLAR, M. Skolni $ikanovani z pohledu praxe. Pravo a rodina. 2008, &. 12, [cit. 2015-
12-23]. s. 14. Véstnik MSMT.

MATEJCEK, Z. a DYTRYCH, Z. Krizové situace v rodiné oc¢ima ditéte. Grada, 2002.
ISBN 80-247-0332-7.

MATOUSKOVA, M. a HEJLIK, L. Osobni tdaje a jejich ochrana. 2. vydani. Praha:
ASPI, Wolters Kluwer. 2008. ISBN 978-80-7357-322-5.

MUSIL, J. Socialni a medialni komunikace. Univerzita Jana Amose Komenského.
Praha. 2010. ISBN 978-80-7452-002-0.

NESPOR, K. Navykové chovéni a zavislost. Praha Portal 2011. [cit. 2015-12-23]. ISBN
978-80-262-0189-2.

PLATKOVA, |. Problematika socialné patologickych jevii. Masarykova univerzita Brno.
2006. ISBN 978-80-7464-104-6.

90



POKORNY, V. et. al. Prevence sociélné patologickych jevi: Manuél praxe. Brno, Ustav
psychologického poradenstvi a diagnostiky r.s. 2003. ISBN 80-86568-04-0.

PRUCHA, J. et. al. Pedagogicky slovnik. Praha Portal, s.r.o.. 2009. ISBN 978-80-7367-
647-6.

RADOMIR, H. Uvod do sociologie. Nakladatelstvi Karolinum, Univerzita Karlova
v Praze. Praha 2007. ISBN 978-80-24-1385-7.

SMID, V. Ochrana osobnich tdaji a informaéni systémy - dva roky v novych
podminkach. Celostni konference Tvorba softwaru 2002. Sbornik pfispévku. Ostrava:
TANGER, s.r.0., 2002. ISBN 80-85988-74-7.

VAGNEROVA, M. Patopsychologie pro poméhajici profese. Praha Portal, 1999. ISBN
80-7178-678-0.

VAGNEROVA, M. Psychopatologie pro poméhajici profese. Praha Portal. 2004. ISBN
80-7178-802-3.

VANEK, J. Obecné, ekonomické a informaéni etika. 1. vydani. Praha. Wolters Kluwer
CR, 2010. ISBN 978-80-7357-504-5.

VECERA, M. a URBANOVA, M. Sociologie préva. 2. upr. vyd. Plzefi, Vydavatelstvi a
nakladatelstvi Ale§ Cenék, 2011. ISBN 978-80-73-8032-16.

VESELA, Z. Mravni nemoci mlddeZe a jejich prevence. Brno: Konvoj, 1998. ISBN 80-
85615-70-3.

TABERY, E. Zni¢i Facebook demokracii? Respekt. 2016/5. ISSN 0862-6545.

TUCNAK. Predstaveni ,jsi user” détem odkryva drsnou realitu internetu! Praha. 2014.
ISSN 0862-4574

Seznam pouzitych zahranicnich zdroju

DONELAN, H. Online communication and collaboration: a reader. New York, N.Y.:
Routledge, 2010, ISBN 0415564786.

91



CASTELLS, M. The Internet Galaxy: Reflections on the Internet, Business, and
Society. New York: Oxford University Press. 2001 ISBN 0-19-925577-6

European Union Agency for Network and Information Security. Online as soon as it
happens. ENISA. 2010. ISBN 978-92-9204-036-9.

Seznam pouzitych internetovych zdrojt

AUTOR PRACE Zkus$enosti se sociélnimi sitémi (vysledky priizkumu). [online]. 2016.
[cit. 2016-02-15]. Dostupné z: https://zkusenosti-se-socialnimi-sit.vypinto.cz

BARTUSEK, P. Porovnani socialnich siti, jejich pfednosti a vize. [online]. 2010. [cit.
2015-12-20]. Dostupné z: http:// obchodnimodely.blogspot.cz/2010/05/porovnani-

socialnich-siti-jejich.html

BEZPECNE-ONLINE. Co je to kybergrooming?. bezpecne-online.cz. [online]. 2009.
[cit. 2016-01-15]. Dostupné z: http://www.bezpecne-online.cz/pro-rodice-a-

ucitele/teenageri-a-komunikace-na-internetu/co-je-tokybergrooming.html

BEZPECNY INTERNET. Krade? identity a jak se ji brénit. bezpecnyinternet.cz.
[online]. 2015. [cit. 2016-01-12]. Dostupné z:
http://www.bezpecnyinternet.cz/pokrocily/ochrana-prav/kradez-identity.aspx

BEZPECNY INTERNET. Phishing. bezpecnyinternet.cz. [online]. 2015. [cit. 2016-01-
12]. Dostupné z: http://www.bezpecnyinternet.cz/zacatecnik/prochazeni-

webu/phishing.aspx

BEZPECNY INTERNET. Phishing a pharming. bezpecnyinternet.cz. [online]. 2015.
[cit. 2016-01-12]. Dostupné z: http://www.bezpecnyinternet.cz/pokrocily/internetove-

bankovnictvi/phishing-a-pharming.aspx

BEZPECNY INTERNET. Spam. bezpecnyinternet.cz. [online]. 2015. [cit. 2016-01-12].

Dostupné z: http://www.bezpecnyinternet.cz/zacatecnik/e-mail/spam.aspx

BOYD, D. a ELLISON, N. Social Network Sites: Definition, History, and Scholarship.
JCMC [online]. 2007. [cit. 2015-12-20]. Dostupné z:
http://www.danah.org/papers/JCMClintro.pdf

92


https://zkusenosti-se-socialnimi-sit.vyplnto.cz/
http://www.bezpecnyinternet.cz/pokrocily/ochrana-prav/kradez-identity.aspx
http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/phishing-a-pharming.aspx
http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/phishing-a-pharming.aspx

CTK. Facebook zkracuje vzdélenosti mezi lidmi. IHNED.cz. [online]. 2011. [cit. 2015-
12-21]. Dostupné z: http://zpravy.ihned.cz/c1-53799350-facebook-zkracuje-

vzdalenosti-mezi-lidmi

DOKTORKA. Stalking: Umyslené pronasledovani a obtéZovani jedno osoby jinou.
psychologie.doktorka.cz. [online]. 20012. [cit. 2016-01-12]. Dostupné z:
http://psychologie.doktorka.cz/stalking-umyslne-pronasledovani-a-obtezovani-jedne-
osoby-jinou/

DOTYK. Facebook. dotyk.cz. [online]. 2014. [cit. 2015-12-22]. Dostupné z:
http://www.dotyk.cz/archiv/05-2014/7-facebook-je-zavislost

DOTYK. Nova bublina: Sociélni sité. Dotyk.cz. [online]. 2015. [cit. 2015-12-21].
Dostupné z: http://www.dotyk.cz/20-2015

E-BEZPECI. Manipulace. e-bezpeci.cz . [online]. 2015. [cit. 2016-01-12]. Dostupné z:
http://lwww.e-bezpeci.cz/index.php/component/search/?searchword=

manipulace&ordering=&searchphrase=all

E-BEZPECI. Kybersikana. e-bezpeci.cz. [online]. 2015. [cit. 2016-01-15]. Dostupné z:
http://www.e-bezpeci.cz/index.php/temata/kyberikana/986-kybersikana-gifyo

E-BEZPECI. Sexting. e-bezpeci.cz. [online]. 2015. [cit. 2016-01-15]. Dostupné z:
http://www.e-bezpeci.cz/index.php/temata/sexting/995-fenomensexting2

INFORMACNI CENTRUM PRO MLADEZ. Alkoholismus- charakteristika. [online].
2015. [cit. 2015-12-15]. Dostupné z: www.icm.cz/alkoholismus/

INTERNET.ER.CZ. Netiquette, aneb pravo a slusnost na netu. [online]. 2015. [cit.
2016-01-18]. Dostupné z: http://internet.er.cz/netiketa.php

KLINIKA ADIKTOLOGIE. Jak se zavislost na internetu definuje?
poradna.adiktologie.cz. [online]. 2010. [cit. 2016-01-10]. Dostupné z:
http://poradna.adiktologie.cz/article/zavislost-na-internetu/jak-se-zavislost-na-internetu-

definuje/

KLINIKA ADIKTOLOGIE. Jak se ze zavislosti na internetu dostat?
poradna.adiktologie.cz. [online]. 2010. [cit. 2016-01-10]. Dostupné z:

93


http://zpravy.ihned.cz/c1-53799350-facebook-zkracuje-vzdalenosti-mezi-lidmi
http://zpravy.ihned.cz/c1-53799350-facebook-zkracuje-vzdalenosti-mezi-lidmi
http://www.icm.cz/

http://poradna.adiktologie.cz/article/zavislost-na-internetu/jak-se-ze-zavislosti-na-
internetu-dostat/

KLINIKA ADIKTOLOGIE. Jak zavislost na internetu vypada? poradna.adiktologie.cz .
[online]. 2010. [cit. 2016-01-10]. Dostupné z:
http://poradna.adiktologie.cz/article/zavislost-na-internetu/jak-zavislost-na-internetu-
vypada/

KOPECKY, K., et. al. Rizikové formy chovéni éeskych a slovenskych déti v prostfedi
internetu. Univerzita Palackého v Olomouci [online]. 2015. [cit. 2016-01-10]. Dostupné
Z: http://doi.org/10.5507/pdf.15.24448619

MARTINEK, T. Ceské socialni sité a komunitni weby. [online]. 2012. [cit. 2016-01-18].

Dostupné z: http://www.webcesky.cz/ceske-socialni-site-a-komunitni-weby/

NESPOR, K. a CSEMY, L. Odborné prace a dokumenty. drnespor.eu [online]. 2015.
[cit. 2015-12-15]. Dostupné z: http://www.drnespor.eu/addictcz.html

NOVINKY. EU se pry shodla na reformé ochrany osobnich udajt na internetu.
novinky.cz [online]. 2015. [cit. 2016-01-15]. Dostupné z:
http://www.novinky.cz/internet-a-pc/bezpecnost/389435-eu-se-pry-shodla-na-reforme-

ochrany-osobnich-udaju-na-internetu.html

NOVINKY. Internetové spolec¢nosti v Némecku budou mazat nenavistny obsah.
novinky.cz. [online]. 2015. [cit. 2016-01-19]. Dostupné z:
http://www.novinky.cz/internet-a-pc/389536-internetove-spolecnosti-v-nemecku-

budou-mazat-nenavistny-obsah.html

NOVINKY. Irsky regulator méa vySetfovat pfedavani dat Facebooku do USA.
Novinky.cz. [online]. 2015. [cit. 2015-12-21]. Dostupné z:
http://www.novinky.cz/internet-a-pc/384022-irsky-regulator-ma-vysetrovat-predavani-

dat-facebooku-do-usa.html

NOVINKY. Na internetu ¢iha mnoho hrozeb. Vétsina rodiéu na to ale déti nepripravi.
Novinky.cz. [online]. 2016. [cit. 2016-02-09]. Dostupné z:
http://www.novinky.cz/internet-a-pc/394154-na-internetu-ciha-mnoho-hrozeb-vetsina-

rodicu-na-to-ale-deti-nepripravi.html

94


http://www.drnespor.eu/addictcz.html
http://www.novinky.cz/internet-a-pc/384022-irsky-regulator-ma-vysetrovat-predavani-dat-facebooku-do-usa.html
http://www.novinky.cz/internet-a-pc/384022-irsky-regulator-ma-vysetrovat-predavani-dat-facebooku-do-usa.html

OBCANSKE SDRUZENI. Rekni ne drogam — fekni ano Zivotu. Pravda o drogéch.
drogy.cz. [online]. 2009. [cit. 2015-12-15]. Dostupné z: http://www.drogy.cz/index.html

PIVONKOVA, E. Nomofobie, strach ze ztraty mobilniho signalu — pfiznaky, projevy,
symptomy. priznaky-projevy.cz. [online]. 2013. [cit. 2016-01-12]. Dostupné z:
<http://www.priznaky-projevy.cz/psychiatrie-sexuologie/nomofobie-strach-ze-ztraty-
mobilniho-singalu-priznaky-projevy-symptomy>

SOCIALNA PREVENCIA. Prevencia nelatkovych navykovych chorob. Informaéno-
vzdelavaci bulletin rezortu kultury. Bratislava. [online]. 2008. [cit. 2015-12-15].
Dostupné z:

http://www.infodrogy.sk/drogyUserFiles/File/socialna_prevencia_3 2008 pre_ web.pdf

SUPPORT GOOGLE. Co je malware? support.google.com. [online]. © 2014. [cit.
2016-01-12]. Dostupné z: https://support.google.com/adwords/answer/2375413?hl=cs

VINCOS. World map of social networks. Vincos.it. [online]. 2015. [cit. 2015-12-21].

Dostupné z: http:// http://vincos.it/world-map-of-social-networks/

WARREN, S. D. a L. D. BRANDEIS. The Right to Privacy. The Harward Law Review
[online]. 2013. [cit. 2015-12-20]. Dostupné z:
http://www.brandeis.edu/now/2013/july/privacy.htmi

ZKOLA. Socialné patologickeé jevy a jejich prevence obecné. zkola.cz. [online]. 2015.
[cit. 2015-12-15]. Dostupné z:
https://www.zkola.cz/rodice/socpatologjevy/socpatologjevyobecne/Stranky/socialne-

patologicke-jevy-a-jejich-prevence-obecne.aspx

ZIVOT BEZ ZAVISLOSTI. Viybrané &lanky z historie Prevence. [online]. 2015. [cit.
2015-12-15]. Dostupné z: http://www.zivot-bez-zavislosti.cz/casopis-prevence/vybrane-

clanky/

Seznam ostatnich zdroju

Listina zakladnich prav a svobod. In: Poslanecka snémovna parlamentu. [online]. 2015.

[cit. 2016-01-15]. Dostupné z: http://www.psp.cz/docs/laws/listina.html

95


http://vincos.it/world-map-of-social-networks/
https://www.zkola.cz/rodice/socpatologjevy/socpatologjevyobecne/Stranky/socialne-patologicke-jevy-a-jejich-prevence-obecne.aspx
https://www.zkola.cz/rodice/socpatologjevy/socpatologjevyobecne/Stranky/socialne-patologicke-jevy-a-jejich-prevence-obecne.aspx
http://www.psp.cz/docs/laws/listina.html

Listina zakladnich prav EU. In: Eur lex. [online]. 2010. [cit. 2016-01-15]. Dostupné z:
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:12010P

Mezinarodni pakt obéanského prava a politického prava. In. OSN. osn.cz. [online].
2015. [cit. 2016-01-15]. Dostupné z: http://www.osn.cz/wp-
content/uploads/2015/03/mezinar.pakt-obc.a.polit_.prava_.pdF

MINISTERSTVO SKOLSTVi MLADEZE A TELOVYCHOVY. Narodni informaéni
centrum pro mladez. msmt.cz. [online]. 2015. [cit. 2015-12-15]. Dostupné z:
http://www.msmt.cz/mladez/nicm-
1?highlightWords=soci%C3%A1In%C4%9B+patologick%C3%A9+jev

MINISTERSTVO SKOLSTVi MLADEZE A TELOVYCHOVY. Dotaéni program na
podporu prevence socialné patologickych jevd. [online]. 2012. [cit. 2015-12-15].
Dostupné z: http://www.msmt.cz/pro-novinare/dotacni-programy-na-podporu-

prevencesocialne-patologickych-jevu

Novy obéansky zakonik. In: Ministerstvo spravedinosti. [online]. 2015. [cit. 2016-01-15].

Dostupné z: http://obcanskyzakonik.justice.cz/

Nafizeni evropského parlamentu a rady o ochrané fyzickych osob v souvislosti se
zpracovavanim osobnich udaji a o volném pohybu téchto udaju. In: Eur Lex. [online].
2012. [cit. 2016-01-15]. Dostupné z: http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=COM:2012:0011:FIN:CS:PDF

OSN. VSeobecna deklarace lidskych prav. osn.cz. [online]. 2015. [cit. 2016-01-15].
Dostupné z: http://www.osn.cz/wp-content/uploads/2015/03/vseobecha-deklarace-
lidskych-prav.pdf

Smérnice evropského parlamentu a rady 2006/24ES. In: Eur Lex. [online]. 2006. [cit.
2016-01-15]. Dostupné z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:
L:2006:105:0054:0063:cs:PDF

Stanovisko ufadu pro ochranu osobnich udaji €. 3 z bfezna 2012, k pojmu osobni
udaj. In: Urad pro ochranu osobnich ddaji. [cit. 2015-12-22]. Dostupné z:
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokume
nty=9187

96


http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:12010P
http://www.osn.cz/wp-content/uploads/2015/03/mezinar.pakt-obc.a.polit_.prava_.pdF
http://www.osn.cz/wp-content/uploads/2015/03/mezinar.pakt-obc.a.polit_.prava_.pdF
http://obcanskyzakonik.justice.cz/
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=9187
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=9187

Stanovisko €. 1/2010 z 16. unora 2010 k pojmum ,spravce® a ,zpracovatel®. In:
Evropskéa komise. [cit. 2015-12-21]. Dostupné z:
http://ec.europa.eul/justice/policies/privacy/docs/wpdocs/2010/wp169_cs.pdf

Zakon €. 101/2000 Sb. ze dne 1. ledna 2015, o ochrané osobnich udajl, ve znéni
pozdé&jsich predpist. In: Urad pro ochranu osobnich tdaju. [cit. 2015-12-22]. Dostupné
z: https://www.uoou.cz/zakon-c-101-2000-sb-o-ochrane-osobnich-udaju-a-0-zmene-
nekterych-zakonu-ve-zneni-ucinnem-od-1-ledna-2015/ds-3109/archiv=0&p1=1257

97



SEZNAM OBRAZKU, TABULEK A GRAFU

Seznam obrazku

Obrazek 1: Mapa svéta se socialnimi Sit&Mi..........ccciiiiiiiiii i 15

Obrazek 2: Cas straveny na socialnich Sitich ..........c.ccocviveeeeeeeece e 23

Seznam tabulek

Tabulka 1: Mertonovo schéma mechanismu adaptace...........ccccooooeeiiiviiiiienn, 39

Seznam graft

Graf 1: NejCastéji navStévovana socCialni Sit'..............uuvvviiiiiiiiiiiiiiiiiiiiiiiiiieens 66
Graf 2: Dlvod navatévy socialnich Siti............cceviiiiiiiii 67
Graf 3: Cas straveny na socialnich SItich ...........c.ocooveeeiieeeceeecee e, 68
Graf 4: NejCastéjSi misto pfipojeni k socialnim sitim ...........ccceeviiiiiiin, 69
Graf 5. Uvefejnéni nebo neuveiejnéni pravdivych a nepravdivych informaci........ 70
Graf 6: Sdileni priSPEVKU S PFALEli .......uvuvvvviiiiiiiiiiiiiiiiiiiiiiiiieiee e 71
Graf 7: Prijeti neznamého Clovéka mezi pfatele ...............vvvvvviviiiiiiiiiiiiiiiiiiiiininnns 72
Graf 8: Zneuziti informaci na socialnich Sitich ..., 73
Graf 9: Reakce nového pratelstvi na socialni siti.........cccooeeeiiiiiiiiii . 74
Graf 10: ZkuSenost internetovyCh UtOKU .............uvuueiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiineeieneeaens 75
Graf 11: Osobni vnimani zavislosti na socialnich sitich..............ccccccciiiiiiiiiiinnnnn. 76
Graf 12: Reakce na obdobi bez pfipojeni k internetu..............ccccvvvviiviviiniiiiiinnnnnn. 77
Graf 13: Dodrzovani etickych zasad na internetu .............cccccvvvvviveiiiiiiiiiiiiniiinnnnnn, 78
Graf 14: Posloupnost zavaznosti deviantniho chovani na socialnich sitich .......... 79
Graf 15: Prostfedi vzniku deviantniho chovani ..., 80
LT - TS - VPP 81
Graf 17: VBK ...t e e 82
Graf 18: PONIAVI ..ceeiiieci e 83

98



EMO
EU
EUR
FAD
ICT
LSD
MSMT
OSN
RPG
SMS

USA

SEZNAM ZKRATEK

Ceska republika

Emotions — slangovy vyraz pro subkulturu
Evropska unie

Euro ména eurozény

Facebook Addiction Disorder

Information and Communication Technologies
Diethylamid kyseliny lysergové - droga
Ministerstvo Skolstvi mladeze a télovychovy
Organizace spojenych narodu

Role playing game

Short message system

United States of America

99



SEZNAM PRILOH

Priloha A — Protestni basen LOOK UP od Garyho Turka.........cccccccvvvvvivinnnnnnnn. I
Priloha B — Dotaznik.................ooooviiiiiiiiiiiii v
Priloha C — Marketingové obrazové prospekty socialnich siti....................... VIl

100



PRILOHY

Priloha A — Protestni basen LOOK UP od Garyho Turku

Pfepis protestni basné LOOK UP od Garyho Turka adresovana on-line

generacim, ktera upozorfiuje na zavislost lidi a socialnich siti.

Mam 422 pratel...a pfesto jsem osamély.

Povidam si s nimi kazdy den... a pfesto mé nikdo z nich vlastné nezna.

OTEVRI OCI.

Problém, ktery mam, je v rozdilu mezi podivanim se do jejich o€i... a podivanim se na
jméno na obrazovce.

Zastavil jsem se, otevrel odi, rozhléd| se a uvédomil si, Ze ta sit, které fikame
socialni... je jen o zapinani nasich pocitaCu a zavirani naSich dvefi.

Kouknéte na v3echny ty technologie, které mame. Je to celé jenom iluze. Spole€enstvi
v komunité, socialni za¢lenéni.

Av8ak kdyz se odtrhnete od tohoto ,zafizeni klamu*®, probudite se do svéta zmateni.
Do svéta, ve kterém jsme otroci technologie, kterou jsme si sami vytvofili. Kde jsou
informace prodavany kdejakym bohatym nenasytnym mizerou. Do svéta sebe zajmu,
sebehodnoceni a sebezviditeliovani, kde vSichni sdilime to nejlepsi z nas, ale to celé
bez emoci.

Déla nas Stastnymi sdilet nasSe zaZzitky,... ale vlastné nezalezi, jestli na druhé strané
nékdo je.

Budte tady pro vaSe pratele a oni tady budou zase pro vas,... ale nikdo tady pro vas
nebude, kdyz dojde na skupinovou zpravu.

Upravujeme a pifehanime, touzime po chvale... a pfedstirame, Ze tu spoleenskou
izolaci nevidime.

Davame dohromady slova, dokud se naSe Zivoty netfpyti,... pfitom ani nevime, jestli
nas nékdo posloucha.

Problém neni byt sam.

Dovolte mi zdaraznit, Ze ¢tete-li knihu, malujete obraz nebo cvicite,... jste produktivni,
pritomni, ne v8ak zdrzenlivy a samotarsti,... jste bdéli, pozorni a vkladate svému Casu
néjaky dobry ucel. Takze kdyz jste ve spole€nosti a zaCnete se citit osaméli,... dejte
ruce za hlavu a odstupte od telefonu. Nepotifebujete civét na své menu nebo seznam

kontaktd, prosté mluvte s ostatnimi... a uéte se koexistovat.



Nesnasim to ticho v pfiméstském vlaku plném lidi, kde se nikdo neodvazi promluvit,
protoze by vypadal divné. Stavame se nespole€ensti, byt s jinymi a koukat do jejich o€i
uz nas neuspokojuje tak jako dfiv.

Jsme obklopeni détmi, které se na nas od narozeni divaji jako na roboty a mysili si, ze
toto j normaini.

Je nepravdépodobné, Z byste se stali nejlepSimi tatinky na svété,... kdyz nejste
schopni dité zabavit bez pouZziti iPadu.

Kdyz ja jsem byl maly kluk, viibec jsem nebyval doma, byl jsem venku s kamarady a
jezdivali jsme na kolech. S dérami na teniskach a odfeninami na kolenech stavéli jsme
si nasi viastni klubovnu ve stromech.

Ted jsou parky tak tiché, az mé z toho mrazi, kdyz venku nevidim zadné déti a
houpacky necinné zavésené.

Nevidim panaky ani kostelni véze,... jsme generace idiotd, chytrych telefonl a
hloupych lidi.

Takze zvednéte oc€i od svych telefond, vypnéte displeje,... vyrazte do okoli a uzivejte
dnesniho dne.

Staci jedno jediné opravdové spojeni, abyste pocitili ten rozdil.

Budte tam v tu chvili, kdyZ se ona na vas podiva,... abyste si navzdy pamatovali, jak
vas zaplavila laska.

Tu chvili, kdy jste poprvé drzeli jeji ruku nebo ji poprvé polibili na rtech. Chvili, kdy jste
poprvé spolu nesouhlasili, pfitom ji stale tak tak milovali.

Tu chvili, o které nepotiebujete povédét stovkam, protozZe ji chcete sdilet jen s tou
jedinou.

Tu chvili, kdy prodate svij pocita¢, abyste koupili prsten pro divku svych sn, ktera je
ted skutecna.

Tu chvili, kdy chcete zalozit rodinu... a chvili, kdy poprvé drzite ruku své dcery a znovu
se zamilujete.

Tu chvili, kdy vas budi ze spani a kdy to jediné, co chcete, je odpocivat.

A tu chvili, kdy si stirate slzy, kdyz vaSe dité opousti hnizdo.

Tu chvili, kdy se vase mala holCi¢ka vraci s klou¢kem, abyste ho podrzeli,... a tu chuvili,
kdy vas nazve dédeCkem a vy se razem citite tak stafi.

Tu chvili, kdy se ohlédnete za vSim, co se vam podafilo pouze tim, Ze jste Zivotu
vénovali pozornost, a kdy si uvédomite, jak strasné jste radi, Ze jste ho nepromrhali

civénim do néjakého vynalezu.



Tu chvili, kdy drzite ruku své Zzeny a sednete si vedle jeji postele, kdy ji feknete, Z ji
milujete, a polibite na Cele. Poté vam potichu zaSepta za poslednich tepu srdce,... jak
je Stastna, Ze tehdy potkala toho ztraceného kluka na ulici.

Ale nic z tohoto se nikdy nestane, nikdy to nebudete mit,... kdyz jste pfilis
zaneprazdnéni koukanim dolU.

Nevidite ty Sance, o které pfichazite.

Takze zvednéte oci od svych telefond, vypnéte ty displeje,... jsme tady jen do¢asné, na
urcity pocet dni.

Pro¢ plytvat nasim ¢asem chycenim se do sité?

Pak, kdyz pfijde konec, to nejhorsi je litost.

Ja sam se takeé citim vinny, protozZe jsme soucasti t&€ masinérie,... toho digitalniho
svéta, kde jsme slySeni, ale ne vidéni,... kde piSeme, ale nemluvime, kde ¢teme jenom
chaty, kde sice travime Cas spolecné, ale pfitom si nevidime do o¢i.

Neodevzdavejte se do zivota, ve kterém jste tazeni ,extravaganci®, davejte lidem lasku,
nedavejte jim ,lajky*.

Odpoijte se od potieby byt slySen a popsan, jdéte ven do svéta, nevnimejte
rozptylovani.

Zvednéte ocCi od vasich telefond,... vypnéte ty displeje.

Prestarite se divat na toto video,... zaénéte Zit Zivot doopravdy. **’
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Priloha B — Dotaznik

VazZeni pratelé,

obracim se na Vas se Zadosti o vypInéni kratkého dotazniku na téma Etické a socialni
problémy socialnich siti. Dotaznik je smérovan na uzZivatele internetu, ktefi maji
zkuSenosti se socialnimi sitémi.

Dé&kuji za spolupraci.

1. Kterou z uvedenych socialnich siti navstévujete?
(muzete zaSkrtnout vice odpovédi)
1 Facebook

O Twitter

[ Google+

U YouTube

] Linkedin

1 V Kontakte

1 Odnoklassniki

1 Qzone

L] jina...

2. Z jakého dlvodu travite ¢as na socialnich sitich?
(muUzete zaSkrtnout vice odpovédi)

[1 Nekone&na zabava (foto, video, hudba)
1 Komunikace s kamarady

[J Navazovani kontaktd s novymi lidmi

[ Ziskavani informaci, zajimavosti

[ Sdileni dat, statusu

O Planovani srazt, akci

UJ Hrani her

[J Nudim se

LI Jiné...

3. Jak Casto navstévujete socialni sité?
(] Kdykoliv je pfilezitost

1 Jednou denné

[J Nékolikrat tydné

1 Nékolikrat mésicné

L] Pouze kdyz obdrzim pozvanku

4. Na kterych mistech socialni sité pouzivate?
(mUzete zaSkrtnout max 3 odpoveédi)

(1 Doma

[J Na cestach

1V zaméstnani

L1 Ve skole

L1 Na vSech mistech



5. Které osobni informace jste na socialni siti zvefejnil(a). Které jsou pravdivé,
nepravdivé?

1 Jméno L1 Zvefejnil pravdivé / L1 Nepravdivé / [1 Nezverejnil
L1 Vék L1 Zvefejnil pravdivé / L1 nepravdivé / L1 Nezvefejnil
1 Pohlavi L1 Zvefejnil pravdivé / [1 nepravdivé / [1 Nezvefejnil
1 Adresa L1 Zvefejnil pravdivé / L1 nepravdivé / [1 Nezvefejnil
L] Foto L1 Zvefejnil pravdivé / L1 nepravdivé / L1 Nezvefejnil
L] Email L1 Zvefejnil pravdivé / L1 nepravdivé / L1 Nezvefejnil
[ Telefon L1 Zvefejnil pravdivé / L1 nepravdivé / [1 Nezvefejnil
L] Rodné Cislo L1 Zvefejnil pravdivé / L1 nepravdivé / L1 Nezvefejnil
[1 Kontakty na kamarady L1 Zvefejnil pravdivé / [1 nepravdivé / [1 Nezvefejnil
1 Zaméstnani L1 Zvefejnil pravdivé / L1 nepravdivé / [1 Nezvefejnil

6. Kdo vSechno mUlze vidét vaSe pfispévky na socialnich sitich?
(muzete zaSkrtnout max 3 odpovédi)

1 Jenom ja

1 Pouze pratelé

U1 Blizci pratelé

[J Pratelé pratel

[1 Bez omezeni

7. Prijali jste neznamého ¢lovéka mezi své pratele na socialni siti?

0 Ano
1 Ne

8. Zneuzil nové prijaty Clovék vase informace, zvefejnéné na socialni siti?
L1 Ano

LI Ne

9. Kdyz jste navazali nové pratelstvi na socialni siti, co vétSinou nasledovalo?

1 Dopisovani (chatovani) O Casto / O Vzacné / O Nikdy
O Telefonovani O Casto / O Vzacné / O Nikdy
[J Prozrazeni davérnych informaci (hesla, bydlisté) O Casto / O Vzacné / O Nikdy
1 Poskytnuti intimnich fotografii, videa O Casto / O Vzacné / O Nikdy
[J Osobni setkani O Casto / O Vzéacné / O Nikdy
10. Zazili jste osobné na socialnich sitich situaci popsanou nize?

O Phishing O Casto / O Vzéacné / O Nikdy
O Pharmin O Casto / O Vzéacné / O Nikdy
O Malware O Casto / O Vzéacné / O Nikdy
L] Kradez identity O Casto / O Vzéacné / O Nikdy
L] Kyberstalking O Casto / O Vzéacné / O Nikdy
L] Kybersikanu O Casto / O Vzéacné / O Nikdy
O Kybergrooming O Casto / O Vzéacné / O Nikdy
O Sexting O Casto / O Vzéacné / O Nikdy
11. Pocitujete zavislost na socialnich sitich?

1 Ano

LI Ne



12. Kdyz nejste pfipojeni k socialni siti, jak reagujete?
1 Citim se nesvj, ale vydrzim to

1 Hledam misto s pfipojenim

1 Nevadi mi to

13. Jsou etické zasady na internetu dodrzovany?
1 Ano

1 Ne

O Casteéné

1 Nevim

14. Jakeé je podle vas nejhorSi neetické jednani na socialni siti? Rizika sefadte od
nejvétsi (1) po nejmensi (9).
L] Spam

U Phishing

U Pharming

L] Malware

1 Kradez identity

[ Kyberstalking

[ KyberSikana

L] Kybergrooming

[ Sexting

[1 Charakterové vlastnosti jedince
[J Rodinné zazemi

O Skolni prostredi

1 Vliv spole€nosti

[ jiné...

16. Jaky je vas aktualni stav? (mlzete zaskrtnout max. 3 odpovédi)
O Student ZS

O Student SS

O Student VS

] Zameéstnanec

O Podnikatel

] Matefska dovolena

1 Nezaméstnany(a)

[J Duachodce

[ Invalidita

17. V jaké vékové kategorii se nachazite?

013-15

016 -20

021-26

026 -35

136 —45

[]46 —55

[ 56+

18. Jaké je VaSe pohlavi?
U Muz

O Zena

Vi



Priloha C — Marketingové obrazové prospekty socialnich siti
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Zdroj: DOTYK. Nova bublina: Socialni sité. Dotyk.cz [online]. 2015. [cit. 2015-12-21].
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