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Anotace

Bakalarska prace se zabyva automatizovanou instalaci virtualizovanych prostredi.
V této problematice se zaméruje na vyuZiti automatizace procesu instalace
virtualnich vyukovych prostredi v oblasti vzdélavani, kde automatické nasazeni
Skolicich prostredi nahrazuje manualni pripravu lektorem, zkracuje cas této
pripravy na nezbytné minimum a zaroven zvySuje spolehlivost minimalizaci chyb
pri nasledné konfiguraci prostredi. Prace popisuje proces automatizace instalace
virtudlnitho prostfedi za pomoci ndastrojli pro automatizovany deployment
operacnich systémil a sady provadécich skriptli, které doplnuji a ridi proces

pripravy, instalace a konfigurace virtualizovanych Skolicich prostredi.

Annotation

Title: Automated deployment of virtualized environments

The bachelor thesis deals with automated installation of virtualized environments.
In this area, it focuses on the use of automation in education, where automation of
training environments preparation replaces manual preparation, reduces
preparation time and increases reliability - decreases amount of errors during
preparation. The thesis describes the automation of environment installation in a
combined form of ready-to-use operating system deployment tools and a set of
execution scripts that complement and control the automation of the preparation

and installation of virtualized training environments.
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1 Uvod

Spolecnosti trvaji na rychlé dodavce IT sluzeb a zajisténi stability
dodavanych sluzeb. Poptavané sluzby se stavaji ¢im dal vice komplexnéjSimi,
spolecnosti hledaji nové moznosti automatizace vnitinich i prodejnich procesi
avneposledni radé zjednoduSeni spravy sluzeb. Dochazi k tlaku na sniZovani
nakladid na provoz firemni infrastruktury IT, zaroven je vSak kladen vysoky diraz
na zabezpeceni internich dat spolecnosti i jednotlivych zaméstnanct.

Praci popisované reSeni pro automatizovanou instalaci virtualizovanych
prostredi na platformé Microsoft Hyper-V je cileno na vyuZiti v ramci Skoliciho
centra jako prostredi Skolici laboratore. Finalnim produktem popsané instalace
je prostiredi jednoho ridiciho a nékolika satelitnich (stand-alone) serverl v nichz
je nainstalovan pocet virtuadlnich servert odpovidajici zvolenému Skoleni.

Teoreticka Cast predstavuje ekonomické i praktické vyhody virtualizace.
Predstaveni a porovnani dostupnych virtualizacnich nastroji spolu s postupy
instalace a deploymentu virtualnich prostredi.

Cilem praktické casti prace je nasledné vytvorit nastroje pro
automatizovanou instalaci a deployment ukazkového virtualizovaného prostredi
slouzici pro ucely vyuky spravy a konfigurace operacnich systémi. V praci je popsan
koncept automatizovaného zplsobu instalace prostredi pomoci nastroji
spolecnosti Microsoft, a to predevSim Windows Deployment Services
a skriptovaciho jazyka PowerShell.

Hlavnim cilem prace je zjednodusSit a zefektivnit praci administratora
Skolicich kurzi pri pripravé prostiredi pro jednotliva Skoleni. Prace se bude zabyvat
maximalni moZnou mirou automatizace vSech instala¢nich krokd, tak aby se zkratil
Cas nutny pro provedeni instalaci a pripravu veSkerého béhového prostredi.

Tato prace ma za cil prinést moznost rychlého deploymentu virtualizovaného
prostredi, které je kompletné pripraveno v fadu jednotek minut na vSech
pracovnich stanicich. Ve srovnani s klasickou manualni instalaci jsme tak schopni
dosahnout shodného vysledku, avSak s vyraznou usporou Casu v radu nékolika

hodin, a to v kazdém opakovani.



2 Virtualizace a deployment operac¢nich systémiu

Windows

7

Virtualizace prinaSi vyuziti simulovaného prostredi, oddéleného
od fyzického hardwaru. Vtomto virtudlnim prostredi se vytvareni virtualni
stroje — virtuadlni servery. Virtualni server je nezavisly na fyzickém hardware,
a to umoziuje organizacim provozovat vice virtualnich serverti na jednom fyzickém
hardware. Virtualni servery pak pracuji oddélené, nejsou na sobé zavislé a mohou
byt dedikovany kprovozu specifickych aplikaci a systémi bez obavy
z neoptimalniho vyuZzivani fyzického hardware (1).

Provoz vice virtudlnich serveri vramci fyzického hardware umoznuje
organizacim zvySovat Skalovatelnost jejich vypocetnich prostredi a zajiSténi vyssi
dostupnosti aplikaci a sluzeb. Rovnéz diky sniZeni poctu fyzickych servert dochazi
v organizacich ke sniZeni spotieby elektrické energie, ndkladli na infrastrukturu
ajeji udrzbu (1).

Jak jiZ bylo zminéno vySe, virtualizace rozdéluje systém fyzického hardware
na systém hostitele a jeden nebo vice virtualnich systémii - hostl. Hostovany systém
pii svém béhu dale predpokladd, Ze ma vyhradni pristup k vypocetnim zdrojim
fyzického hardware (pocet procesorii/jader, velikost operacni paméti RAM, velikost
uloziSté na pevném disku, vstupné/vystupni zarizeni). Ma vSak pristup pouze
k vypocetnim zdrojim, které mu zprostredkovava hostitelsky systém. Jeho
pozadavky na pristup k hardwarovym zdrojim jsou vykonavany s niz$im
opravnénim. Do hostovaného systému je instalovan bézny operacni systém a jsou
v ném provozovany bézné aplikace a role.

Hostitelsky systém musi zajistit pristup k vypocetnim zdrojim fyzického
hardware, fizeni pridélovani vypocetnich zdroji hostovanym systémiim a izolaci
hostovanych systémi. Dale musi umoznit vytvoreni a zruseni hostovaného systému.
Jedna se vlastné o operacni systém, ktery umoznuje spoustét aplikace - hostované
systémy, pridélovat jim dle pozadavki a potieby pristup ke svym sluzbam
a zajiSt'ujici podminky jejich funk¢nosti a jejich bezpecnosti. Hostitelsky systém ma

exkluzivni pristup k fyzickému hardware, a proto je oznacovan jako hypervizor.



Hypervizor je maly kus software, ktery je navrzen za ucelem delegovat
pristup mnoha virtualizovanych operacnich systémi a aplikaci k fyzickym zdrojim

hardware, jako jsou procesor a pamét, tak jak znazornuje Obrazek 1.

Fyzicky server

Obrazek 1 - Logické rozloZeni hypervizoru
Zdroj: prevzato z (2)

Obrazek 1 zobrazuje jeden fyzicky server, ktery obsahuje osm fyzickych CPU
jader a 16GB paméti RAM. Vrstva hypervizoru je instalovdna pifimo na fyzicky
hardware a chova se jako zprostiredkovatel vypocetnich zdroji hostitelského
pocitace. Obrazek 1 dale ukazuje, Ze zde byly vytvoreny dva ,virtualizované“ servery
a kazdému z nich byla dedikovana ¢ast vypocetnich zdroji hostitelského pocitace.
Kazdy z téchto virtudlnich stroji obsahuje plné funkcni operacni systém a bude
se chovat jako fyzicky server v pocitacové siti. Oba jsou od sebe oddélené jeden
od druhého, tak jako opravdové fyzické servery. Toto je zakladni funkce kazdého
hypervizoru (2).

Hypervizory jsou na ICT trhu jiZ n&jakou dobu. Siroké p¥ijeti zac¢alo pied vice
neZ deseti lety, kdy odbornici v oblasti IT vidéli vlastni vyhody virtualizovaného
pracovniho prostredi.

Prvni varianta produktu ESXi spole¢nosti VMware je k dispozici jiz asi deset
let a nékteré systémy salovych pocitacl vyuZzivaly tento typ technologie jiz

od osmdesatych let (2).



2.1 Dudvody zavadéni virtualizace

Pro mnoho ICT divizi bylo dlouho pravidlem mit pro kazdou hlavni tlohu
nebo aplikaci samostatny fyzicky server. To bylo zpiisobeno tim, Ze mnoho aplikaci
a sluzeb nekooperovalo a nebylo nijak integrovano. Aplikace a jejich vypocetni
prostredi byly separované, ¢imz se na jednu stranu nemohly ovliviiovat a nemohli si
navzajem zpusobovat problémy pfti vypadcich, kdy nedostupnost jedné aplikace
nemeéla vliv na béh jiné, na stranu druhou bylo nestastnym vedlejSim efektem této
praxe, Ze vSechny tyto aplikace vyuZzivaly v priméru 20% dostupnych zdroji
vypocetnich prostiedki serverd na nichz byly provozovany, coZ znamenalo, Zze 80%
téchto zdrojl zistalo po vétSinu ¢asu nevyuZzito (2).

Aplikace sice ve svych Spickdch mohly vyuZzit az 90 % zdroji svého
vypocetniho prostredi, ale tyto Spicky trvaly jen 10 % casu jejich provozu.

Existovaly aplikace a vypocetni prostiedi, které mély své vykonové Spicky
v dobé, kdy je uZivatelé pouZivali - napriklad vZdy mezi 7:00 a 17:00 byla aplikace
vytiZena vice neZ na 20 %, ale v rozmezi celého dne byla celkova zatéz jen 27 % viz

Obrazek 2.
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Obrazek 2 - Graf zatiZeni aplikace s dennim vyuZzitim
Zdroj: vlastni zpracovdni

DalSi typ aplikace mél vykonové Spicky pouze v nocnich hodinach, kdy
zpracovavala davky prikazl napiiklad pro synchronizace dat, prenos informaci,

provadéni zalohovani informacnich systémi atp. I kdyz tato aplikace v dobé Spicky



vytiZi své vypocetni prostiedi na cca 80 %. Celkové vyuziti zdroji vypocetniho

prostredi v ramci jednoho dne je jen 21 %.
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Obrazek 3 - Graf zatiZeni aplikace s no¢nim vyuzitim
Zdroj: vlastni zpracovdni

Tretim uvaZovanym typem aplikaci a vypocCetnich prostredi byly ty, které
mély periodu, v niZ se mérilo zatiZeni v delSich ¢asovych tusecich. Napriklad aplikace,
které se vyuzivaly pouze vramci mési¢niho intervalu - aplikace pro zpracovani
mezd, aplikace, které mély vykonovou Spicku v delSim horizontu - ¢tvrtletnim nebo
rocnim.

Pri finan¢nim pohledu na tyto aplikace a posouzeni investovanych finan¢nich
prostiedkii do ndkupu hardware a software vypocetniho prostiedi pro zminéné
aplikace je ziejmé, Ze cca 70 % investicnich prostiedki bylo vynaloZeno neefektivné
a zlstaly nevyuzity.

Uvedené okolnosti vedly spolec¢nost k rozhodnuti zavadét ve svém prostredi
metody virtualizace vypocletnich prostredi, kterd umoZznuji zaz$i utilizaci
porizeného hardware, nabizi robustni Skalovatelna a vysoce dostupna reSeni.

Virtualizace vyteSila tyto problémy s vyuzivanim zdroji tim, Ze umoznila
efektivnéji vyuzivat dostupny hardware, diky ¢emuZ lze provozovat vice sluzeb pri

vyuZiti méné mista v datovych centrech. Dokaze dynamicky presouvat bézici sluzby

z jednoho fyzického hardware na jiny, a to bez preruSeni béhu téchto sluZeb.



Vo Vs

Virtualizace rovnéz pomaha resit poskytovani vysoce dostupného vypocetniho
prostredi (2).

VySe uvedené pripady aplikace 1 a aplikace 2 po nasazeni
do virtualizovaného prostiedi 1épe vyuziji zdroji vypocetniho prostredi. V tomto
pripad€, uvedeném na Obrazek 4 dosahuje utilizace vypocetniho prostredi diky
virtualizaci 48 %. Takové virtualizované prostredi lze na rozdil od hardwarového
prostredijesté dynamicky optimalizovata v dobach mezi 5:00 - 7:00a 17:00 - 22:00

priradit nevyuzité prostredky jiné aplikaci bézici ve virtualizovaném prostredi.

Zatizeni aplikaci 1 a 2
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e7atiZeni aplikace 1 ~ ====ZatiZeni aplikace 2

Obrazek 4 - Graf vytiZeni virtualniho prosti-edi po virtualizaci aplikaci 1 a 2
Zdroj: vlastni zpracovdni

Virtualizace miizeme podle typu rozdélit do ¢tyt hlavnich kategorii.

1. Prvni je virtualizace plochy, kterda umoZnuje jednomu
centralizovanému serveru poskytovat a spravovat prizplisobené
plochy.

2. Druha je virtualizace sité, navrZzena pro rozdéleni Sirky pasma sité
mezi nezavislé kandly, které se pozdéji prifadi konkrétnim serveriim
nebo zarizenim.

3. Treti kategorie je virtualizace softwaru, ktera oddéluje aplikace

od hardwaru a operac¢niho systému.



4. Ctvrta kategorie je virtualizace ulozisté, ktera kombinuje nékolik
prostiredki sitového ulozisté v jediném tlozZném zatizeni, ke kterému

ma pristup vice uzivateld.

2.2 Benéefity virtualizace vypocetnich prostredi

Benefity virtualizace 1ze predvést na prikladu fiktivni spoleCnosti, ve které se

blizi cyklus obnovy hardwaru. Tento priklad umoZni zjistit, pro¢ vétSina ICT

pramyslu presla od ostrovnich systémi na virtualizované vypocetni prostiedi (2).

2.2.1 Vymezeni situace

Méjme fiktivni spolecnost (dale jen Spolecnost), ktera se pripravuje na urcité
vydaje na technologie v ramci tfiletého obnovovaciho cyklu. Stavajici infrastruktura
jiz néjakou dobu funguje a v soucasnosti se nepouzivaji Zadné virtualizaCni
technologie. Naklady jsou hlavnim problémem, stejné jako stabilita prostredi. IT
oddéleni dostalo omezeny rozpocet na upgrade stavajici vypocetni infrastruktury,
ale nékolik fyzickych stroji je jiZ mimo podporu a zaruku, a proto by bylo zapotiebi
znacné investice, aby se kazdy existujici fyzicky stroj nahradil jinym, aktualnéjSim

modelem (2).

2.2.2 Fyzicky model vypocetniho prostredi

Spole¢nost dosud pouziva starsi vypoCetni model: ,jedna role/funkce na
fyzicky server.“ Tato metodika s sebou pifinasi fadu nedostatkl. Servery a role

serverl vlastnénych a provozovanych Spolec¢nosti zobrazuje Obrazek 5 (2).

Fyzicky model vypocetniho prostredi
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Obrazek 5 - Seznam fyzickych serveru Spolecnosti
Zdroj: prevzato z (2)



Obrazek 5 ukazuje, Ze Spole¢nost ma pét fyzickych servert a Ze kazdy server
obecné dodrzuje pravidlo jedné role/funkce na fyzickém boxu. Tato metoda bohuZel
nevedla k efektivnimu vyuziti vypocetnich zdrojii a mohla zpisobovat vypadky
adopady na vykonnost prostredi. To se samozrejmé promitalo do potencialni

financni ztraty Spolecnosti (2).

2.2.3 Zména k virtualizovanému vypocetnimu prostredi

Technologie virtualizace umoznuje SpoleCnosti poridit si jeden nebo dva
nové vykonné fyzické servery a umistit vypocetni role, které popisuje Tabulka 1,
do izolovanych ,virtualnich® instanci bézicich nad hypervizorem provozovanym
na novych zarizenich. Silnéjsi servery budou drazsi neZ podobny, i kdyZ méné
vykonny systém, ale sniZeni poctu fyzickych serverii a zachovani zaruky a podpory
celého prostredi obvykle umoZzinuje dosahnout spolecnostem mnohem nizsich

celkovych nakladi (2).
Tabulka 1 - Celkovy fyzicky hardware ve Spolecnosti

Role Pocet fyz. jader | Velikost fyz. Velikost diskového
CPU paméti (GB) ulozisté (GB)

Domain Controller 2 2 80

(DNS, DHCP)

Domain Controller 2 2 80

(DNS)

Database Server 4 8 300

Mail Server 4 8 300

File/Print Server 2 4 500

Celkem 14 24 1260

Zdroj: prevzato z (2)

Tabulka 1 naznacuje, Ze Spolec¢nost potrebuje znacné zdroje fyzického
hardware. V soucasné dobé se jedna o fyzické zdroje, které jsou v aktualni
infrastrukture nedostatecné vyuZzivany. Spole¢nost bude muset provést kontrolu
vykonu na kazdém ze systémi, aby ziskala presnéjsi méritko toho, nakolik jsou
systémy nedostatecné vyuzivany. Jakmile budou mit skute¢nou poptavku a tvrda
data, mohou zacit dimenzovat noveé fyzické servery, na které budou umistény

jednotlivé hypervizory (2).



Jako priklad, reknéme, Ze po zkoumani pozadavku na zdroje pro kazdy
fyzicky server, SpoleCnost urci, Ze skutecna poptavka po zdrojich pro kazdy virtualni
server bude, jak je uvedeno v Tabulka 2.

Tabulka 2 - Planovana poptavka po fyzickém hardware po virtualizaci prostiedi

Role Pocet fyz. jader | Velikost fyz. Velikost diskového
CPU paméti (GB) ulozisté (GB)

Domain Controller 1 2 50

(DNS, DHCP)

Domain Controller 1 1 50

(DNS)

Database Server 2 6 200

Mail Server 2 6 150

File/Print Server 1 2 250

Celkem 7 17 700

Zdroj: prevzato z (2)

Porovnani Tabulka 1 a Tabulka 2 ukazuje, Ze diky virtualizaci Spole¢nost
uspori 7 CPU jader, 7 GB paméti RAM a 560 GB diskového prostoru (2).

S ptihlédnutim k pozadavkiim na zdroje uvedenymi v Tabulka 2 a ptidanim
rezijnich ndklada potrebnych pro provoz samotného Hyper-V, nyni Spolecnost vi,
jak vykonny hardware musi poridit. Tyto nové fyzické servery budou individualné
vykonnéjsi nez predchozich pét fyzickych serverti a budou provadét praci, kterou
drive provedlo vSech pét fyzickych serveri (2).

V pripadé vypoctu parametri nového vypocetniho prostredi je dale vhodné
pocitat s dal$imi 20 az 40 % zdroji navic, které budou slouZit pro budouci rozvoj

firemniho prostredi.

2.2.4 Virtualizovany model vypocetniho prostiedi

Na novy hardware bude nainstalovan Hyper-V a role/funkce budou
pieneseny ze stavajicich servert do virtudlnich serverti. BEhem tohoto procesu
miiZe SpoleCnost pridélit zakladni vypocetni zdroje (CPU, pamét, ulozisté
a sitovani) kazdému virtualizovanému serveru s vyuzitim planované poptavky po
zdrojich fyzického hardware, ktera byla stanovena drive v Tabulka 2 (2).

Po dokonceni migrace bude kazdy virtualni server spusStén na jednom
znovych serverd, kazdy ve vlastnim izolovaném virtualizovaném prostredi.

Z hlediska komunikace uzivateli se servery/aplikacemi se nic nezménilo. Tyto



virtualizované servery jsou stale dostupné pod stejnou adresou v siti a koncovi
uzivatelé SpolecCnosti ani netusi, Ze byly servery virtualizovany (2).

Jakmile Spole¢nost plné dokoné¢i virtualizaci vypocetniho prostredi,
rozloZeni serverd bude vypadat podobné jako na Obrazek 6. Objem hardware byl
pritom z plivodnich z péti fyzickych serveri zredukovan na dva fyzické servery,
pricemz pét pracovnich uloh drive bézicich na fyzickych serverech nyni béZzi jako
jednotlivé virtudlni pocitace. Tyto virtualizované servery nadale funguji stejné, jako
by byly stdle nainstalovdny na fyzickych serverech, coZz je zdkladni funkce

hypervizoru (2).

Virtualizovany model vypoéetniho prostredi

Obrazek 6 - Virtualizovany model vypocetniho prostiedi Spolecnosti
Zdroj: prevzato z (2)

Toto je zakladni princip zavedeni virtualizace do plant a realizace
ve spole¢nostech provozujicich své vlastni vypocetni prostiedi. Pfi planovani je
nezbytné uvazZovat o rozsahu a stavu stavajictho vypocetniho prostredi, fadné
planovat migracni fazi a vneposledni radé také uvaZovat o udrZzitelnosti

a rozsiritelnosti prostredi ve sttednédobém az dlouhodobém horizontu.

2.3 Virtualizac¢ni nastroje

Na trhu IT technologii existuje fada virtualiza¢niho software. Mezi
nejznaméjsi a nejvyuzivanéjsi virtualizacni nastroje se radi produkty spolec¢nosti

VMware, Microsoft, Red Hat, Oracle a Citrix. Tyto virtualiza¢ni nastroje se vénuji
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virtualizaci nejen serverd, ale i pracovnich stanic a pocitacové sité, dodavkou resSeni
SaaS$ (software jako sluzba) a cloud computingu.

Spolecnost Gartner, ktera se zabyva analyzami IT trhu uverejiiuje své zpravy
av jejich ramci jsou dostupné diagramy - magické kvadranty - v nichZ jsou uvedeny
spolecnosti, které se vdaném segmentu trhu podle analyz Gartner umistili
v jednotlivych kvadrantech. Vroce 2016 se vySe uvedené spolecnosti Microsoft

a VMware umistili v kvadrantu lidrii na trhu virtualiza¢ni infrastruktury.
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Source: Gartner (August 2016)

Obrazek 7 - Magicky kvadrant Gartner pro virtualiza¢ni infrastrukturu
Zdroj: prevzato z (3)

Webovy portal WhatMatrix se zabyva srovnanim technologickych produktt
alze zde dohledat i srovnani virtualizacnich nastrojt spole¢nosti VMware, Microsoft
a Red Hat (4). K datu tvorby této prace je aktualni potadi produktid pro virtualizaci

serverové infrastruktury nasledujici:
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1. VMware vSphere 6.7 (celkové skore 90,5 %)
2. Microsoft Hyper-V 2016 (celkové skore 87,6 %)
3. Red Had Virtualization 4.2 (celkové skore 83,9 %)

Tabulka 3 - Pfehled hodnoceni jednotlivych virtualiza¢nich reSeni

VMware Microsoft Red Hat
Produkt vSphere 6.7 Hyper-V 2016 RHV 4.2
Celkové skore 90,5 % 87,6 % 83,9 %
Klady Vyspéla a bohata Nespecifikovano Open Source
nabidka (atraktivni
Velky ekosystém a licencovani, naklady
podpora na licence)
Mnoho dostupnych Enterprise security
dovednosti/specialistl Dlivéryhodny Open
Source partner
Zapory VyZaduje jasnou Nespecifikovano Vysoké naklady na
strategii pro podporu
budoucnost vefejného Specialisté/dovednost
cloudu méné Casté
komplexni schopnost,
ale mtze byt draha
NSX je vedouci SDN
reSeni, ale
dovednosti/specialisté
jsou malo dostupni
Obecné 50,0 % 90,0 % 80,0 %
vlastnosti
Mobilita VM a 95,8 % 91,7 % 83,3 %
HA
Management 88,6 % 84,1 % 77,3 %
Sit a uloZzisté 89,6 % 92,0 % 81,3 %
Hypervizor 100,0 % 83,3% 95,2 %

Zdroj: prevzato z (4)

2.3.1 Vybér virtualiza¢niho nastroje pro tuto praci

Pro vybér nastrojii pro tuto praci bylo dilezité zvazit kompatibilitu
a pouZzitelnost jednotlivych soucasti. Prace se zabyva automatizaci deploymentu
virtualizovanych prostiedi pro vyuku instalace a konfigurace produkti spole¢nosti
Microsoft. Diky tomu bylo nezbytné uvaZovat o vyuziti operacnich systémi

spolecnosti Microsoft.
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Deployment operacnich systémli Windows je mozné zpracovat i v jinych
virtualiza¢nich nastrojich jako jsou VMware ESXi nebo Red Hat Virtualization.
Vyhodou vyuZiti virtualizacniho nastroje Windows Hyper-V bylo v tomto pripadé
predevsim to, Ze pro reSeni hypervizoru na pracovnich stanicich postacovalo vyuZit
zkuSebnich verzi operac¢niho systému Windows Server 2016 Datacenter, které
neobsahuji Zadna omezeni.

DalSim ddvodem byla integrace skriptovaciho jazyka PowerShell
do prostredi opera¢niho systému Windows Server a do konfigurace a rizeni nastroje
Microsoft Hyper-V - existence sady cmdletii pro konfiguraci opera¢niho systému
a hypervizoru.

V posledni radé je nutné se podivat na vyhody i z finan¢niho pohledu. I kdyz
produkt vSphere je dale i ve verzi 6.7 licencovan na celé procesory a operacni systém
Windows Server je licencovan na jadra fyzickych procesori, je nutné poznamenat,
Ze virtualizacni nastroj Hyper-V je vlastné roli operacniho systému Windows Server
a neni jej nutné porizovat jako samostatny softwarovy balik. V pripadé instalace

samostatného Hyper-V serveru je pak mozné tento bezplatné stahnout a instalovat

bez finan¢nich nakladi na licen¢ni pokryti.

2.4 Microsoft Hyper-V

Hyper-V je virtualiza¢ni technologie zaloZena na hypervizoru pro nékteré
verze x64 systému Windows. Jedna se o virtualizacni platformu specifickou pro
procesory, kterd umozinuje vice izolovanym operacnim systémim sdilet jednu
hardwarovou platformu (5).

Hyper-V podporuje izolaci z hlediska tzv. Partition. Partition je logicka
jednotka izolace podporovana hypervizorem, ve kterém jsou spoustény operacni
systémy. Microsoft hypervizor musi mit alespon jeden nadrazeny nebo korenovy

7

oddil, se systémem Windows. Sprava virtualizace béZi v nadrazené partition a ma
primy pristup k hardwarovym zarizenim. Kofenova partition pak vytvari podrizené
partition, které hosti hostované operacni systémy. Korenova partition vytvari
podrizené partition pomoci rozhrani Hypercall API (hypercalling application

programming interface) (5).
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Partition nemaji pristup k fyzickému procesoru, ani nezpracovavaji
preruseni procesoru. Misto toho maji virtualni pohled na procesor a bézi v oblasti
adres virtualni paméti, ktera je soukroma pro kazdou partition hosta. Hypervizor
zpracovava preruseni procesoru a presméruje je na prislusny oddil. Hyper-V miize
také hardwarové urychlit preklad adres mezi rliznymi virtudlnimi adresnimi
prostory hosta pomoci jednotky IOMMU (Input Output Memory Management Unit),
ktera pracuje nezavisle na hardwaru spravy paméti pouzivaném procesorem.
IOMMU slouzi k premapovani adres fyzické paméti na adresy, které pouzivaji
podrizené partition (5).

Podrizené partition také nemaji primy pristup k jinym hardwarovym
prostiedkiim a jsou prezentovany virtudlnim pohledem na zdroje, jako jsou
virtualni zarizeni (VDevs). PoZadavky na virtualni zarizeni jsou presmérovany pres
VMBus nebo hypervizor na zarizeni v nadrazené partition, ktera zpracovava
poZadavky. VMBus je logicky inter-partition komunikac¢ni kanal. Korenova partition
je hostitelem poskytovateld sluzeb virtualizace (VSP - Virtual Service Providers),
ktefi komunikuji pres VMBus za ticelem zpracovani pozadavkil na pristup zarizeni
z podrizenych partition. Podrizené partition hostuji spotrebitele virtualiza¢nich
sluZzeb (VSC - Virtual Service Consumers), které presméruji pozadavky zarizeni
na VSP v korenové partition pres VMBus. Cely proces je transparentni pro hostujici
operacni systém (5).

Virtualni zarizeni mohou takeé vyuzit funkci virtualizace systému Windows
Server, nazvanou Enlightened 1/0, pro uloZiste, sit, grafiku a vstupni podsystémy.
Enlightened I/0 je specializovana virtualizacni implementace komunikacnich
protokolid na vysoké urovni (napi. SCSI), které piimo vyuzivaji VMBus a obchazeji
jakoukoliv emula¢ni vrstvu zarizeni. Diky tomu je komunikace efektivnéjsi, ale
vyZaduje hosta enlightened, kterym je hypervizor a VMBus. Hyper-V enlightened
[/O a jadro s hypervizorem je poskytovano prostrednictvim instalace Hyper-V
integracnich sluzeb. Komponenty pro integraci, které zahrnuji ovladace virtualniho
serveru (VSC), jsou také k dispozici pro ostatni klientské operac¢ni systémy.

Hyper-V vyzaduje procesor, ktery zahrnuje hardwarovou asistovanou

virtualizaci, jako je technologie Intel VT nebo AMD Virtualization (AMD-V) (5).
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Hyper-V High Level Architecture
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ehled architektury prostredi Hyper-V
z(5)

Pojmy pouzité v Obrazek 8:

APIC - Advanced Programmable Interrupt Controller - Zarizeni, které
umoZziuje prirazeni trovni priority k jeho vystuplim preruseni.

Child Partition - Partition, ktera je hostitelem hostovaného
operacniho systému - veSkery pristup k fyzické pameéti a zarizenim
podrizenou partition je poskytovan prostirednictvim sbérnice Virtual
Machine Bus (VMBus) nebo hypervizoru.

Hypercall - Interface for communication with the hypervisor -
Rozhrani hypercall umoznuje pristup k optimalizacim poskytovanym
hypervizorem.

Hypervisor - Vrstva softwaru, ktera je umisténa mezi hardwarem
a jednim nebo vice operaCnimi systémy. Jeho primarni ulohou je
poskytovat izolovana provadéci prostiredi zvana partition. Hypervizor

ridi a rozhoduje o pristupu k zakladnimu hardwaru.
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IC - Integration component - Komponenta, ktera umozZnuje
podrizenym partition komunikovat s ostatnimi partition
a hypervizorem.

I/0 stack - Vstupné/vystupni zasobnik

MSR - Memory Service Routine

Root Partition - Spravuje funkce na urovni stroje, jako jsou ovladace
zarizeni, rizeni spotreby a pridani/odebrani zarizeni. Korenova (nebo
nadrazena) partition je jedina partition, ktera ma primy pristup
k fyzické paméti a zarizenim.

VID - Virtualization Infrastructure Driver - Poskytuje sluzby spravy
partition, sluzby spravy virtualnich procesorti a sluzby spravy paméti
pro partition.

VMBus - Komunika¢ni mechanismus zaloZeny na kanalech pouZivany
pro komunikaci mezi partition a vyCet zarizeni v systémech s vice
aktivnimi virtualizovanymi partition. VMBus je nainstalovan s Hyper-
V Integration Services.

VMMS - Virtual Machine Management Service - Zodpovida za spravu
stavili vSech virtudlnich pocitaci v podrizenych partition.

VMWP - Virtual Machine Worker Process - Komponenta
uzivatelského rezimu Urovné virtualizace. Pracovni proces poskytuje
sluzby spravy virtudlnich pocita¢i z instance systému Windows
Server v nadfazeném partition hostovanym operacnim systémiim
v podrizenych partition. Sluzba Virtual Machine Management Service
vytvori samostatny pracovni proces pro kazdy spusStény virtualni
stroj.

VSC - Virtualization Service Client - Instance syntetického zarizeni,
ktera se nachazi v podrizené partition. VSC vyuzivaji hardwarové
prostredky, které jsou poskytovany poskytovateli virtualizac¢nich
sluZeb (VSP) v nadrazené partition. Komunikuji s odpovidajicimi VSP
v nadrazené partition pres VMBus tak, aby vyhovovaly pozadavkim

/0 zarizeni podrizenych partition.
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= VSP - Virtualization Service Provider - Je umistén v korenové
partition a poskytuje podporu syntetického zarizeni podrizenym
partition pres sbérnici Virtual Machine Bus (VMBus).

=  WinHv - Windows Hypervisor Interface Library - WinHv je v podstaté
most mezi ovladaci operacniho systému a hypervizorem, ktery
umoziuje ovladaclim zavolat hypervizor pomoci standardnich
konvenci pro volani ve Windows.

= WMI - SluZzba The Virtual Machine Management Service vystavuje
sadu rozhrani API systému Windows Management Instrumentation

(WMI) pro spravu a fizeni virtualnich pocitact.

2.5 Microsoft PowerShell

Windows PowerShell je prostredi prikazového radku systému Windows
navrzené specialné pro spravce systému. Windows PowerShell obsahuje
interaktivni prikazovy radek a skriptovaci prostredi, které lze pouzit samostatné
nebo je kombinovat.

Na rozdil od vétSiny prikazovych shelld, které prijimaji a vraceji text, je
systém Windows PowerShell postaveny na rozhrani .NET Framework common
language runtime (CLR) a rozhrani .NET Framework a prijima a vraci objekty .NET
Framework. Tato zdsadni zména prostiedi prinasi zcela nové nastroje a metody pro
spravu a konfiguraci systému Windows.

Systém Windows PowerShell zavadi koncept prikazu cmdlet (vyslovovany
"command-let"), jednoduchy nastroj s jednim prikazem prikazového radku
zabudovany do shellu. Mtlizete pouzit kazdy cmdlet samostatné, ale jejich pouziti
ziskava na vyznamu, kdyZ pouzivate kombinace téchto jednoduchych nastroji
k provadéni slozitych ukoll. Program Windows PowerShell obsahuje vice neZ sto
zdkladnich rutinovych rutin a miiZete napsat vlastni rutiny a sdilet je s ostatnimi
uzivateli.

Stejné jako mnoho piikazovych shelld poskytuje systém Windows
PowerShell pristup k souborovému systému v pocitaCi. Navic poskytovatelé
Windows PowerShell vam umoZznuji pristup k jinym uloziStim dat, jako je napriklad

registr a certifikat digitadlniho podpisu, stejné snadno jako k systému soubort.
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ProtoZe je PowerShell postaven na rozhrani .NET Framework, tak sdili

s programovacim jazykem C# nékteré syntaxe a klicova slova (6).

2.5.1 Verze PowerShellu

PowerShell 1.0 byl publikovana v listopadu 2006 pro operacni systémy
Windows XP SP2, Windows Server 2003 SP1 a Windows Vista a byl volitelnou
komponentou pro Windows Server 2008.

PowerShell 2.0 je integrovany ve Windows 7 a Windows Server 2008 R2
a distribuovan k Windows XP SP3, Windows Server 2003 SP2 a Windows Vista SP1.
PowerShell 2.0 obsahuje zmény skriptovaciho jazyka a hostitelského API, kromé
toho, Ze obsahuje vice nez 240 novych cmdlett.

PowerShell 3.0 je integrovan se systémy Windows 8 a Windows Server
2012. Spolecnost Microsoft take zpristupnila systém PowerShell 3.0 pro Windows 7
SP1, Windows Server 2008 SP1 a pro systém Windows Server 2008 R2 SP1.
PowerShell 3.0 je soucasti vétSiho balicku Windows Management Framework 3.0
(WMF3), ktery také obsahuje sluzbu WinRM. Verze Community Technology Preview
(CTP 2) technologie Windows Management Framework 3.0 byla vydana 2. prosince
2011. Windows Management Framework 3.0 byl vydan pro vSeobecnou dostupnost
v prosinci 2012 a ve vychozim nastaveni je soucasti systému Windows 8 a Windows
Server 2012.

PowerShell 4.0 je integrovan se systémem Windows 8.1 a Windows Server
2012 R2. Spolecnost Microsoft také zpristupnila PowerShell 4.0 pro Windows 7 SP1,
Windows Server 2008 R2 SP1 a Windows Server 2012.

Systém Windows Management Framework (WMF) 5.0 RTM, ktery obsahuje
PowerShell 5.0, byl znovu zverejnén na webu 24. inora 2016, po pocatecnim
vydani s vaznou chybou. Mezi klicové funkce patti rutiny OneGet PowerShell, které
podporuji spravu balicktl zalozené na dlozisti Chocolatey a rozsiteni podpory spravy
piepinacii na L2 sitové prepinace.

PowerShell 5.1 byl vydan spolu s Windows 10 Anniversary Update 2. srpna
2016 a ve Windows Server 2016. Package Management nyni podporuje servery
proxy, PSReadLine nyni podporuje ViMode a pridaly se dvé nové rutiny:

Get-TimeZone a Set-TimeZone. Modul LocalAccounts umoZiuje pridavat nebo
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odstranovat mistni uzivatelské ucty. Preview nastroje PowerShell 5.1 byl vydan dne
16. ¢ervence 2016 pro Windows 7, Windows Server 2008, Windows Server 2008
R2, Windows Server 2012 a Windows Server 2012 R2 a finalni verze byla vydana
19.ledna 2017.

PowerShell 5.1 je prvni verze, ktera prichazi ve dvou verzich "Desktop”
a"Core". Verze "Desktop" je pokracovanim tradicniho systému Windows
PowerShell, ktery bézi na celém rozsahu .NET Framework. "Core" verze béZi na .NET
Core a je dodavana s Windows Server 2016 Nano Server. Vyménou za mensi
rozméry chybi nékteré funkce, jako jsou napriklad cmdlety pro spravu clipboardu
nebo pripojeni k pocitac¢i k doméné, cmdlety WMI verze 1, profilim a protokolu
udalosti. Jedna se o posledni verzi PowerShell, ktery je urCen vyhradné pro
Windows.

PowerShell Core 6.0 byl poprvé oznamen dne 18. srpna 2016, kdy Microsoft
predstavil PowerShell Core rozhodnuti, Ze produkt bude platformné nezavisly na
systému Windows, volny a open-source. Obecné dostupny je od 10. ledna 2018 pro
systémy Windows, MacOS a Linux. Ma vlastni Zivotni cyklus podpory a dodrzuje
zasady zivotniho cyklu spoleCnosti Microsoft, které jsou zavedeny v systému
Windows 10: Podporovana je pouze nejnovéjsi verze produktu PowerShell Core.

NejvyznamnéjSi zménou v této verzi PowerShell je rozsifeni na dalsi
platformy. Pro administratory Windows tato verze PowerShell nema nové funkce.
Vrozhovoru s komunitou dne 11. ledna 2018 byl tym spolecnosti PowerShell
pozadan o uvedeni deseti nejvice vzruSujicich véci, které by se staly Windows
profesionaltim, ktefi by migrovali z Windows PowerShell 5.1 na PowerShell Core
6.0. Angel Calvo ze spolecnosti Microsoft mohl jen jmenovat dva: platformni
nezavislost a open-source (6).

Spole¢nost Microsoft oc¢ekava, ze kazdych Sest mésici uvolni jednu mensi
verzi pro PowerShell Core 6.0. To znamena, Ze bude nutné provést update

nejpozdéji do 6 meésici po uvedeni kazdé podverze pro zachovani podpory.
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Today

7/1/19 - 6/30/20
PowerShell Core 6.3

1/1/19 1/1/20
1/1/18 6/30/20

1/1/19 - 12/31/19
PowerShell Core 6.2

To

1/1/18 6/30/20
7/1/18 - 6/30/19

o PowerShell Core 6.1

1/1/19 1/1/20
1/1/18 6/30/20

1/10/18 - 12/31/18
PowerShell Core 6.0

1/1/19 1/1/20

1/1/18 6/30/20

Obrazek 9 - Zivotni cyklus PowerShell Core 6.x
Zdroj: prevzato z (7)

Nasledujici tabulka zobrazuje data, od kdy rtzné verze PowerShellu jiz

nebudou podporovany.

Tabulka 4 - Milniky Zivotniho cyklu verzi PowerShell

Verze Konec podpory (End Of Life)
6.0 13. inora 2019

6.1 28.zari 2019

6.2 6 mésict po vydani verze 6.3

Zdroj: prevzato z (7)

2.1 Deployment operacnich systému Windows

Deployment opera¢niho systému Windows v prostredi jednotek pocitacii je
snadné. Po vloZeni instalacniho média do optické mechaniky a spusténi instalace
po startu pocitaCe lze béhem par desitek minut projit interaktivniho privodce
instalaci opera¢niho systému a dokoncit instalaci opera¢niho systému samotného.

Ve spolecnostech s vétSim poctem pracovnich stanic/servert je ale manualni
instalace nebo obnova pracovnich stanic ¢i serverli neefektivni a vyuZzivaji se
procesy automatizovaného deploymentu operacnich systémii. Automatizovany
proces deploymentu pak miiZe byt vyuzit i k provedeni migrace na novéjsi verze
operacnich systému.

Principialné je pak automatizovany proces deplyomentu rozdélen na
piipravnou fazi, ve které se fesi metodika procesu, vyreSeni vSech potifebnych
predpokladlii (persondlni zajisténi, odpovidajici licenéni a smluvni zajisténi,

dostatecCna kapacita infrastruktury, dopad na uZivatele, priprava technického reseni
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samotného procesu) a fazi provozni, kdy se automatizovany proces vyuziva bud’
narazové (migrace na nové verze 0S) nebo pribézné (instalace OS do novych

pracovnich stanic).

2.1.1 Strategie deploymentu OS Windows

Strategie deplyomentu rozdéluje Microsoft do 4 kvadrantt podle velikosti
organizace, ktera deployment OS realizuje a urovné automatizace, které chce

organizace dosahnout.

ite-Touch, High-Volume Zero-Touch, High-Volume
Deployment Deployment

H- Windows Server 2016 e} System Center

v

High-Touch za vyuZziti High-Touch za vyuZiti standardniho
Retail Media image

)
5]
@
N
N
@
£
o]
L
S
®
3
>
o
-
-

.

Velikost organizace a znalosti

Obrazek 10 - Strategie deploymentu OS Windows
Zdroj: prevzato z (8)

Strategie High-Touch s pouZitim Retail média - nejjednodussi strategie,
kdy deployment OS probéhne manualné zinstalacniho média dodaného s koupi
operacniho systému. Nazev High-Touch vyjadfuje objem manudlni prace
administratora pri instalaci operacniho systému. V této strategii administrator musi

administrator obslouzit vSechny kroky interaktivni instalace:

1. zalozit instala¢ni médium do instalované pracovni stanice,
2. vnastaveni pracovni stanice zvolit start systému instala¢niho
z instalacniho média,

3. provést vybér typu instalace
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4. provést nastaveni rozdéleni disku pracovni stanice,

5. dokon¢it instalaci provedenim finalniho nastaveni operacniho
systému,

6. provéstinstalaci opravnych balickli opera¢niho systému,

7. pripojit pracovni stanici do domény Active Directory,

8. provést instalaci uzivatelskych programi.

Tento typ strategie je vhodny pro spoleCnosti s desitkami pracovnich stanic,
na nichz musi administrator instalovat, nebo migrovat operacni systém.

Strategie High-Touch spouZitim standardniho image - obdobna
strategie jako predchozi, ale kdeploymentu operacniho systému se pouZiva
standardni image organizace. Tato image miiZe byt upravena dle konkrétnich potieb
dané organizace a lze ji vyuzZit pro opakovany deployment. Objem prace
administratora vyuzivajiciho tuto strategii je obdobna jako u strategie predchozi.
Rozdilem je, Ze instalacni médium obsahuje jizZ standardizovanou image operac¢niho
systému. Tzn. Instalacni image je predem upravena, jsou v ni obsaZeny opravné
balicky operacniho systému a obsahuje predem pripraveny odpovédni soubor, ktery
automaticky obslouZzi kroky 2 az 5 predchozi strategie. Tato strategie umoznuje,

v

diky aspore Casu pri bezobsluzné instalaci operacniho systému, obslouzit vyssi
pocty pracovnich stanic. Spolecnosti s pocty pracovnich stanic bliZicich se pocCtu sto,
by vSak mély prejit na strategie popsané niZe.

Strategie Lite-Touch, High-Volume Deployment - (asteCné
automatizovana strategie deploymentu, kdy koncové stanice zavadéji instalaci
operacniho systému po siti (PXE) a instalace pak mtZe probihat bezobsluzné
(odpovédni soubor unattended.xml). Deployment operac¢niho systému je v pripadé
této strategie automatizované do té podoby, Ze jednim z mala kroki, které pro
instalaci operacniho systému musi administrator provést je spusténi pracovni
stanice vreZimu zavadéni instalace operacniho systému po siti (za vyuZiti
technologie PXE) a nasledné kroky uvedené v predchozich strategiich jsou
vykonany automatizované. U této strategie se vyuzivaji nastroje pro pripravu

procesu automatizované instalace (napft. Microsoft Deployment Toolkit) a nastroje
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pro fizeni samotné automatizované instalace (Windows Deployment Services,
konfiguracni skripty v PowerShellu).

Strategie Zero-Touch, High-Volume Deployment - strategie zaloZena
na predem definovaném procesu a zamérena na deployment velkého mnozstvi
koncovych stanic. Ve spolecnostech se stovkami pracovnich stanic a serverd, kde jiz
v mnohych pripadech jde o deployment ve vice lokalitach (¢asto i mimo uzemi
jednoho statu), by sprava deploymentu a migrace operacnich systémii bez nastroje,
ktery by tyto aktivity plné ridil a poskytoval prehled o stavech prostredi koncového
uzivatele, byl zjednoho pohledu neefektivni (vétsi prostredi = vice prace = vice
administratort = vyssi naklady na provoz prostiedi) a z druhého pohledu by byl
velmi riskantni (provoz IT by nemél prehled o stavu prostredi, stavy jednotlivych
instalaci by si evidoval manualné, pri incidentu na desitkach pracovnich stanic by
doSlo k ochromeni provozu IT - administratori by museli primarné uspokojit
potreby koncovych uzivateld).

Tato strategie umoziiuje provozu IT vyhnout se uvedenym problémiim, mit
deployment a migrace operacnich systémii plné pod kontrolou, mit jej plné
automatizované, provadét instalace nebo migrace hromadné na desitkach az
stovkach pracovnich stanic najednou. Tato strategie pocita s deploymentem
nastrojli rodiny Microsoft System Center, a to predevSim System Center

Configuration Manager, ktery nabizi:

1. dodavku aplikaci na zakladé pozadavka uZzivatelt (rtzné scénare
deploymentu aplikaci napriklad podle organizac¢ni struktury),

2. plné tizeni instalace opravnych softwarovych balicki (identifikuje
pracovni stanice, které nejsou vybaveny aktualnimi opravami,
provadi jejich deployment a reportuje stav),

3. podporuje riizné metody deplyomentu operacnich systémi (napf.
instalace operacCnich systém pomoci PXE, hromadné vynucené
sitové instalace nebo instalace ze samostatného instalatniho média)

4. nabizi prehlednou konzoli pro reporting kondice pracovnich stanic,

stav instalace opravnych balickii operac¢niho systému, aktualizace
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jednotlivych soucasti operacniho systému, inventarizaci hardware

a software pracovnich stanic a napravu pri poruchach.

Instalace nastroje System Center Configuration Manager je vSak moZna az po
zakoupeni odpovidajicich licenci, coZ ve spolecnosti zvySuje naklady na provoz
prostredi koncovych stanic.

Proto je nasazeni této strategie financné vyhodné pouze pro spolecnosti,
které provozuji rozsahlé prostredi koncovych stanic a bez pruzné spravy tohoto
prostiedi se vystavuji riziku velkych finan¢nich ztrat. Riziko problémi se spravou
prostredi koncovych stanic vyrovna potrebnou investici do porizeni licenci

a nasazeni této strategie.
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Tabulka 5 - Prehled strategii instalace 0S Windows

High-Touch s Retail Médiem

High-Touch se standardnim
image

Lite-Touch, s upravenym
image

Zero-Touch, s upravenym
image

Uroveri IT

IT bez znalosti technologii

IT pro se znalosti nékterych
deployment technologii

IT pro se zkuSenostmi
s deployment technologiemi

IT pro se zkuSenostmi
s deployment technologiemi
a znalostmi Systém Center

komer¢ni aplikace

komer¢ni a firemnf aplikace

komer¢ni a LOB aplikace

Licen¢ni mod Retail Retail / Software Assurance Software Assurance Enterprise Agreement
Pocet pocitacti <50 <100 100-500 >500
Infrastruktura Distribuované lokality Distribuované lokality Spravované prostiedi Spravované prostiedi
Malé, nespravované prostiedi Mala prostredi Prinejmensim jedna pobocka Prinejmensim jedna pobocka
s vice jak 25 uzivateli s vice jak 25 uzivateli
Manualni konfigurace Standardizovana konfigurace, Windows Server® Windows Server®
klientskych pocitaci vcetné aplikaci
System Center Configuration System Center Configuration
Manager (volitelné) Manager
Podpora aplikaci | Manualné instalované Manualné instalované Automaticky instalované Automaticky instalované

komer¢ni a LOB aplikace

Interakce s
uzivatelem

Manualni, ru¢ni instalace

Manualni, ru¢ni instalace

Castecna interakce pri spusténi
instalace

Kompletné automatizované
nasazenf

Nizsi cena a usili
0...

...automatizaci konfigurace
klientskych pocitaci

...vytvoreni standardizovaného
image

...poskytnuti nasazeni OS

ze sité a podpora velkého
mnozstvi klientd s minimalni
interakci

...provedeni instalace ze sité
pro velké mnozstvi klientti bez
jakékoliv interakce

Windows AIK/ADK

(VL) media
Windows AIK/ADK
MDT

ACT (soucast ADK)

Windows AIK/AD
MDT
ACT (soucast ADK)

Napomaha... ...k vytvoreni reprodukovatelné | ...ke sniZeni testovani ...k vyuziti standardizovanych ...k vyuziti standardizovanych
arychlé instalace konfigurace a Casu nasazeni instalaci se sitovym pristupem | instalaci se sitovym pristupem
za pomoci automatizace za pomoci automatizace
Nastroje Retail media Retail nebo volume-licensed VL media VL media

Windows AIK/ADK
MDT
ACT (soucast ADK)

Zdroj: prevzato z (8)
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2.1.1 Nastroje a scénare pro zajiSténi deploymentu Windows

Mapovani nastroji pro deployment operacniho systému Windows

7/ V.0

k jednotlivym scénariim nasazeni znazornuje Obrazek 11.

System Center

' Configuration
Microsoft ’ Manager
Deployment

Toolkit MDT

Windows Deployment Services

Core Windows AIK/ADK Tools
—g—
Vlastni Jednoduché Vice
image scénare moznosti

Obrazek 11 - MoZnosti deploymentu OS Windows
Zdroj: prevzato z (8)

Vlastni image miiZe byt i instala¢ni DVD disk Windows rozsifeny o update,
které jsou do image vloZeny pred pouzitim image pro instalace (8).

Mezi ,Jednoduché scénare” patii varianta, kdy spole¢nost pomoci téchto
scénaili reSi pouze automatizaci deploymentu operacnich systémi na koncové
stanice a nefe$i proces migrace na novéjsi verzi operacnich systémi (8).

Scénar ,Vice moZznosti“ uz dovoluje spolecnosti feSit proces migrace mezi
jednotlivymi verzemi operac¢nich systémi (upgrade operacniho systému) (8).

Scénar ,Uplné Fizeni“ pak spole¢nosti umoziiuje plné automatizovat a ridit
deployment operacnich systémli Windows vcetné balickovani a nasazovani

vV

jednotlivych aplikaci bézicich na koncovych stanicich (8).

2.1.1 Proces deploymentu operacniho systému Windows

Pro automatizaci deploymentu operacniho systému Windows jsou nezbytné
kroky, které pripravi referen¢ni obraz instalace, provede migraci uzivatelskych dat

a nastaveni a umozni finalni deployment operac¢niho systému Windows.
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Windows SIM

Vytvorte Bootable Windows PE Windows ADK
Vytvorte referencni zafizeni WinPE/DISM/
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Nasadte referentni image

Obrazek 12 - Proces deploymentu OS Windows
Zdroj: prevzato z (8)

Tabulka 6 popisuje jednotlivé faze a uvadi, jaké kroky se v danych fazich
v ramci instalace operacniho systému provadi.

Tabulka 6 - Faze instalace OS Windows

Faze AKktivity

Offline Servicing Pridavani balickd
Aktualizace
Ovladace

WindowsPE Zadavani dat

Vybér instalace

Priprava pevného disku
Aplikace instala¢ni image
Priprava pro prvni spusténi OS
On-line konfigurace Konfigurace komponent
(generalize/specialize) Spusténi do zakladniho 0S
Aplikace licen¢nich soubort
Konfigurace ,Unattend.xml”
Common components

Optional components

Prvni boot nového 0S Vytvoreni ,unikatniho” systému (UUID)
(AuditSyStem/AutditUser) Vyuiivé se Sysprep
OOBE Prijmuti EULA

Registrace

Jméno systému
Vytvoreni uzivateld
Nastaveni konektivity

Regiondlni nastaveni

Zdroj: prevzato z (8)
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Priibéh jednotlivych fazi popisuje diagram na Obrazek 13.

windowsPE
(Windows PE (Windows Setup Generalize
settings) settings)

offlineServicing

specialize

auditSystem

auditUser

oobeSystem

Obrazek 13 - Faze instalace OS Windows
Zdroj: prevzato z (8)

2.1.1 Nastroje pro deployment operacniho systému Windows

Soucasti balicku “Assessment and Deployment Kit” (ADK) jsou vSechny
zdkladni nastroje pro deployment OS Windows. Novy balicek ndastroji pro
deployment OS Windows - Windows ADK - nahrazuje ptvodni nastroj Windows
Automated Installation Kit (AIK) (8).

Windows ADK nemtize byt nainstalovan na jedné pracovni stanici/serveru
s Windows AIK. Pred instalaci Windows ADK je nezbytné Windows AIK
ze stanice/serveru odinstalovat. I kdyz je Windows ADK oznacen jako software pro
operacni systéem Windows 8, 1ze jej instalovat a spustit na nasledujicich operacnich

systémech:

=  Windows 10, Windows 8, Windows 7, Windows Vista
=  Windows Server 2016
= Windows Server 2012/R2
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= Windows Server 2008/R2
Balicek Windows ADK se sklada z nasledujicich nastrojii:

= Application Compatibility Toolkit
o Application Compatibility Manager
o Compatibility Administrator
o Standard User Analyzer
= Deployment Tools
o BCDBoot, BCDEdit, Bootsect
o DISM (and ImageX)
o O0SCDImg
o WDSMCAST
o Windows System Image Manager
= User State Migration Tool
o Scanstate
o Loadstate
o UsmtUtils
=  Volume Activation Management Tool
= Windows PE
o CopyPE
o SetSANPolicy
o MakeWinPEMedia
* Windows Performance Toolkit
o Wpa
o Wpr
o XBootMgr
* Windows Assessment Services

= Windows Assessment Toolkit

Obrazek 14 znazornuje pracovni plochu nastroje Windows System Image
Manager (WSIM), ktery slouzi k pripravé odpovédniho souboru pro bezobsluZnou

instalaci.
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Pracovni plocha nastroje WSIM je rozdélena na 5 casti.

= Distribution share - pri pripravé odpovédniho souboru pro
bezobsluznou instalaci Windows serveri v této praci neni vyuzito.

* Windows Image - pro editaci jednotlivych komponent instalace
operacniho systému je nutné zvolit instalacni obraz. Instala¢ni obraz
install.wim je umistén na instala¢nim DVD ve sloZce /sources/.

= Answer File - obsahuje strukturu jednotlivych fazi instalace
operac¢niho systému 1 windowsPE - 7 oobeSystem do nichZ se
umistuji komponenty, jejich atributlim se priradi hodnoty, které pak
bezobsluzna instalace operacniho systému pouzije pro konfiguraci
operacniho systému.

» Properties - obsahuje seznam atributii jednotlivych komponent
a umoZnuje editaci jejich hodnot.

= Messages - cast, ktera slouzi pro zobrazeni zprav programu pri
editaci odpovédniho souboru. V zaloZce Validation lze dohledat

vysledky validace odpovédniho souboru.

i unattend_edulabsdcl.xml - Windows System Image Manager - [m} X

File Edit Insert Tools Help

> B | & G 9 ® e
Select a Distribution Share -k unattend_edulabsdc1 v Properties
Components AppliedConfigurationPas 1 windo
=23 1windowsPE Enable True
-{T) amd64_Microsoft-Windows-Intemational-Core-Wi Id amd64_Microsoft-Windows-Setu
R Jomdct icosoiWindows Seiup_neuiol S| RIS
#-{T]) DiskConfiguration EnableFirewall true
w-{7]) Imagelnstall EnableNetwork true
#-{7]) UserData LogPath
5 2 offineServicing Restatt
14 3 generalize UseConfigurationSet
-1l 4 specialize

-] amd64_Microsoft-Windows-DNS-Client_neutral
-{T]) amd64_Microsoft-Windows-Intemational-Core_ne

)-{T]) amd64_Microsoft-Windows-Shell-Setup_neutral
w1-{]) amd64_Microsoft-Windows-SQMApi_neutral
)-{]) amd64_Microsoft-Windows-TCPIP _neutral
5 5 audtSystem
1 6 auditUser
=41 7 oobeSystem
=1-{]) amd64_Microsoft-Windows-Shell-Setup_neutral
#-{]) AutoLogon
#-{7]) FirstLogonCommands
{77) 0oBE
w-{]) UserAccounts
{1 VisualEffects
Packages AppliedConfigurationPass

- amd64_Microsoft-Windows-ServerManager-Svrl

= Q]_ Windows Server 2016 SERVERSTANDARD
Components
Packages

< >

XML(0) Validation (0) Configuration Set (0)
Description Location

i) No wamings or erors.

Obrazek 14 - Pracovni plocha nastroje Windows System Image Manager
Zdroj: vlastni zpracovdni
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2.1.2 Instalacni obraz install.wim

Instala¢ni médium (DVD) nebo ISO image operacniho systému Windows
obsahuje ve sloZce /sources/ soubory s priponou *.WIM. Zkratka WIM znamena
Windows Image Media a jedna se o soubory slouZici jako zdroje pro zavadéni
systému (boot.wim) a instalaci opera¢niho systému (install.wim).

Mezi jednoznacné vyhody téchto instalacnich obrazil patfi tyto:

a) zaloZeny na souborech,

b) nezavisly na cilovém hardware,

c) rlzné cilové HDD,

d) nedestruktivni upgrade,

e) nékolik instalaci OS v jediném WIM souboru,

f) kaZzdy soubor se vyskytuje ve WIM jen jednou,

g) obraz je komprimovany - mala velikost souboru WIM,

h) obraz je bootovatelny,

i) snadna off-line sprava WIM - vysoka flexibilita,

j) soubor lze rozdélit na vice medii (CD, DVD),

k) snadné pridavani/ubirani dalSich komponent - ovladacd, oprav,
jazykovych modulg, ...,

1) snadné prizplisobovani instalaci potiebam zakaznika,

m) vysoka spolehlivost,

n) jazykova nezavislost (8).

2.1.3 Windows Deployment Services

Sluzba Windows Deployment Services (WDS) je revidovana verze sluzby
vzdalené instalace - Remote Installation Services (RIS), ktera byla nativnhim
nastrojem pro deployment OS dostupnym v systému Windows 2000 Server
operacnich systémt Windows. Sluzbu WDS lze pouzivat k nastaveni novych klienti
se sitovou instalaci bez nutnosti, aby administratori navstévovali kazdy pocitac

nebo instalovali pfimo z médii DVD (9).
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WDS podporuje spravu a deployment balicki ovladacli, které umoznuji

spravovat riznd zarizeni a architektury prostredi spolecnosti. Nepodporuje vsak

schopnost deployment zmén softwaru nebo konfigurace béhem procesu

deploymentu. To vyzZaduje pouziti tlustych instalacnich obrazili, které obsahuji

vesSkery software, konfigurace, nastaveni a aktualizace prednastavené a nastavené

v hlavnim obrazu pred jejich zachycenim a deplyomentem.

Pokud bézi WDS jako primarni reSeni pro deployment operacnich systémd,

funguje jako ulozisté pro sitové (PXE) spoustéci obrazy i jako tloZisté pro instala¢ni

obrazy skutecného opera¢niho systému, které maji byt instalovany v cilovém

pocitaci (9).

Nezbytné pozadavky na béh WDS:

1. SluzZba Active Directory - WDS server musi byt clenem domény sluzby

Active Directory nebo radicem domény (DC) pro doménu sluzby Active

Directory.

2.

Protokol DHCP (Dynamic Host Configuration Protocol). V LAN musi
byt funkéni DHCP server s aktivnim rozsahem v siti, protoze sluzba
Windows Deployment Services pouziva PXE, ktery zase pouZiva
DHCP.

Systém DNS (Domain Name System): Pro spusténi WDS je vyZadovan
funk¢ni server DNS v siti.

Instala¢ni média: K instalaci sluzby Windows Deployment Services je
vyZadovano instalacni DVD Windows Server nebo sitové umisténi,
které obsahuje obsah instala¢niho DVD Windows Server.

Samostatny diskovy oddil na serveru WDS se systémem soubori
NTFS. Spolecnost Microsoft doporucCuje pro uloZzisté sluzby WDS
pouzit samostatny diskovy oddil NTFS, mimo systémovy oddil
serveru WDS.

Sitovy adaptér podporujici technologii PXE a zavadéni operacniho

systému pres pocitacovou sit.
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2.2 Hardwarové pozadavky systému Windows Server 2016

Pred samotnym navrhem fyzického i virtualniho prostredi pro instalaci OS
Windows Server 2016 je nezbytné znat hardwarové poZadavky tohoto OS. Microsoft
publikuje minimalni hardwarové pozadavky pro instalaci systému Windows Server
2016, ale rovnéz uvadi, Ze je obtiZné predikovat, jaké hardwarové zdroje bude
server potrebovat kefektivnimu spusSténi, jakmile dojde kinstalaci vSech
serverovych roli, funkci a aplikaci, které maji zajiStovat funkci serveru.

Zakladnimi pozadavky OS Windows Server 2016 na hardware jsou

poZadavky na:

* typ a architekturu procesoru serveru,
* typ a kapacitu operacni paméti RAM,
= typ radice a kapacitu pevného disku,

= propustnost a podporované funkce sitového adaptéru.

Microsoft dale publiku sadu ostatnich pozadavk{i, které nejsou pro instalaci
0S Windows Server striktné vyZzadovany, mohou vSak mit vliv na pouziti rliznych
funkci OS Windows.

Maximalnimi hardwarovymi limity a limity virtualizace se tato prace
nezabyva, protoZe rozsah prostredi popisované v této praci se k nim ani nebliZi.
Bude vhodné vSak provést definici logického procesoru (LP), na kterou lze narazit

u navrhu prostredi Hyper-V.

2.2.1 Procesor

Vykon procesoru zavisi nejen na frekvenci procesoru, ale také na poctu
procesorovych jader a velikosti mezipaméti procesoru. PoZadavky na procesor pro
Windows Server 2016 jsou nasledujici.

Minimum:

= 1.4 GHz 64-bit procesor

= Kompatibilni s instrukéni sadou x64

* Podporuje technologie NX a DEP

= Podporuje CMPXCHG16b, LAHF/SAHF, and PrefetchW
= Podporuje technologii SLAT (EPT nebo NPT)
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Pro zjisténi vlastnosti procesoru lze vyuzit nastroj Coreinfo (10) (11).

2.2.2 RAM

Odhadované minimalni pozadavky na pamét RAM pro Microsoft Windows
Server 2016 jsou nasledujici.

Minimum:

= 512 MB pro instalaci Server Core (2 GB pro instalaci Server Desktop
Experience)

= ECC (Error Correcting Code) nebo podobna technologie

Pokud vytvorite virtudlni pocitac s minimalnimi podporovanymi
hardwarovymi parametry (1 procesorové jadro a 512 MB RAM) a poté se pokusite
nainstalovat tuto verzi na virtualni pocitac, instalace selze.

Chcete-li tomu zabranit, proved’te jednu z nasledujicich akeci:

= Pridejte vice nez 800 MB paméti RAM na virtualni pocitac¢, na ktery
chcete tuto verzi nainstalovat. Po dokonceni instalace miizete zménit
pridéleni na pouhych 512 MB RAM v zavislosti na aktualni konfiguraci

serveru.

Preruste zavadéci proces této verze na virtualnim stroji pomoci klaves SHIFT
+ F10. V prikazovém radku, ktery se otevre, pouzijte nastroj Diskpart.exe
k vytvoreni a formatovani instalacniho oddilu. Spustte Wpeutil.exe createpagefile
/path=C:\pf.sys (za predpokladu, Ze vytvoreny instala¢ni oddil byl C:). Zavrete

prikazovy radek a pokracujte v instalaci (11).

2.2.3 Radi¢ tlozisté a pozadavky na misto na disku

Servery se systémem Windows Server 2016 musi obsahovat radic¢ ulozisté,
ktery je kompatibilni se specifikaci architektury PCI Express. Trvala tloZna zarizeni
na serverech klasifikovanych jako jednotky pevného disku nesmi byt PATA.
Windows Server 2016 nepodporuje ATA / PATA / IDE / EIDE rozhrani pro zavadéni
systému, strankovani a diskl k ukladani dat.

Odhadované minimalni poZadavky na diskovy prostor pro systémovy oddil

jsou nasledujici:
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Minimum: 32 GB

32 GB by mélo byt povaZovano za absolutni minimalni hodnotu pro tspésnou
instalaci. Toto minimum by mélo umoznit instalaci systému Windows Server 2016
v rezimu Server Core s roli serveru Web Services (IIS). Server v rezimu Server Core
je 0 4 GB mensi neZ stejny server na serveru s reZimem GUI.

Systémovy oddil bude potiebovat dalsi prostor, pokud budete instalovat
systém pres sit.

PocitaCe s vice nez 16 GB paméti RAM budou vyZadovat vice mista na disku

pro strankovani, hibernaci a soubory vypisu chybovych stavi (11).

2.2.4 Sitovy adaptér
Sitové adaptéry pouzivané s timto vydanim by mély obsahovat nasledujici
funkce.

Minimum:

= Ethernetovy adaptér s propustnosti alesponi 1 Gbps.
= Musi byt v souladu se specifikaci architektury PCI Express.
= Podporuje Pre-boot Execution Environment (PXE).
Sitovy adaptér, ktery podporuje ladéni sité (KDNet), je uZitecny, ale tato

funkce sitového adaptéru neni nezbytnym pozadavkem (11).

2.2.5 Ostatni pozadavky

Servery pro Windows Server 2016 musi spliiovat nasledujici poZadavky:

* Jednotka DVD, pokud mate v imyslu nainstalovat operacni systém

z DVD média.

Nasledujici polozky nejsou striktné vyzadovany, ale jsou nezbytné

pro nékteré dalsi funkce:

= Systém a firmware na bazi UEFI 2.3.1c, ktery podporuje secure boot
=  Modul TPM (Truste Platform Module)
= (Grafické zarizeni a monitor Super VGA (1024 x 768) nebo s vysSSim

rozliSenim
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= Klavesnice a myS Microsoft® (nebo jiné kompatibilni polohovaci
zarizeni)
= Pristup k vysokorychlostnimu internetu (pevné pripojeni k internetu)
Cip Trusted Platform Module (TPM) nen{ pro instalaci Windows Server 2016
nezbytny, ale je nezbytny pro vyuzivani urcitych funkci, jako je Sifrovani BitLocker.

Pokud vas pocitac pouziva modul TPM, musi spliiovat tyto pozadavky:

= Hardwarovy Cip TPM musi implementovat verzi 2.0 specifikace TPM.

= Moduly TPM, které implementuji verzi 2.0, musi mit certifikat EK,
ktery je dodavateli hardwaru predem poskytovan v modulu TPM,
nebo mize byt béhem prvniho zavadéni zarizeni nacten.

= Moduly TPM, které implementuji verzi 2.0, musi byt dodany s SHA-
256 PCR bankami a implementovany PCR 0 aZz 23 pro SHA-256.
Je prijatelné dodavat TPM s jednou prepinatelnou PCR bankou, ktera
miiZe byt pouZzita pro méreni SHA-1 i SHA-256.

= Volba UEFI k vypnuti modulu TPM neni podminkou. (11)

Procesory od spolecnosti Intel maji funkci nazvanou hyperthreading, ktera
umoziuje jedinému procesorovému jadru zpracovavat dvé vlakna soucasné
v pripadé, kdyZ na serveru béZi hypervizor Hyper-V. Proto je procesor Intel
povaZovan za procesor s dvéma LP na jedno procesorové jadro v pripadé€, kdyZ na
serveru bézi hypervizor Hyper-V a jednim LP na procesorové jadro, kdyz Hyper-V
na serveru nebézi. V procesorech spolecnosti AMD svice jadry je kazdé jadro

ekvivalentni jednomu LP (11).

2.3 Licencovani produktu Windows Server a Windows 10

Systémy Windows Server 2016 a Windows 10 jsou k dispozici ve vice verzich
s riznymi cenami a funkcemi. Pfed nasazenim operacnich systémt Windows Server
2016 a Windows 10 je nutné zvolit spravnou edici operacniho systému. Tim se lze
vyhnout vysokym ndkladiim na nasazeni operacniho systému na strané jedné
a pripadného nedostatku funkcionalit omezujicim pouziti nasazeného operac¢niho

systému na strané druhé.
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2.3.1 Edice Microsoft Windows Server 2016

Pro deployment Windows Serveru ve spravné edici je nutné zvazit odpovédi

na nasledujici otazky:

1. Jaké serverové role a funkce budou na serveru provozovany?
2. Jak bude moZné ziskat licence pro Windows Server?
3. Bude Windows Server provozovan ve virtualnim nebo fyzickém

vypocetnim prostiedi?

Soucasny trend v deploymentu Windows Serveru je pouziti relativné malych
serverl, dedikovanych pro jeden ukol nebo roli, spiSe nez velké servery, které
vykonavaji mnoho ukold. Z tohoto diivodu spole¢nost Microsoft zavedla moZnost
instalace Server Core v systému Windows Server 2008 a Nano Server v systému
Windows Server 2016, aby virtualni pocitace mohly fungovat s menSimi naroky
systémové zdroje vypocetniho prostredi (12).

Spole¢nost Microsoft nyni pouziva k oznaceni instanci systému Windows
spusténych v pocitac¢i termin prostredi operacniho systému - Operation System
Environment (OSE). Prostiedi OSE pak muzZe byt fyzické nebo virtudlni. Napriklad
server s jednim virtudlnim pocitacem v Hyper-V by pouZival dvé prostredi OSE,
protoze instalace Hyper-V serveru do fyzického serveru se pocita jako jedno OSE.
Licence Standard Edition tedy umoZiiuje spustit jeden virtualni pocitac¢ v aplikaci
Hyper-V (12).

Edice systému Windows Server 2016 jsou nasledujici:

Windows Server 2016 Datacenter - Edice Datacenter je urcena pro velké
avykonné servery ve vysoce virtualizovaném prostredi. Licence umoZiuje
v licencovaném vypocetnim prostredi provozovat neomezeny pocet prostredi
operacniho systému (OSE) nebo kontejnert Hyper-V.

Edice Datacenter také obsahuje dalsi funkce, které nejsou dostupné v jinych
edicich, jako jsou Storage Spaces Direct, Storage Replica, shielded virtual machines
a novy sitovy stack s dalSimi moZnostmi virtualizace (12).

Windows Server 2016 Standard - Edice Standard umoznuje pouziti dvou
prostredi OSE a obsahuje stejnou zakladni sadu funkci jako edice Datacenter. Chybi

vSak nové funkce pro ukladani a vytvarenti siti uvedené v popisu Datacenter (12).
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Windows Server 2016 Essentials - Edice Essentials obsahuje témér
vSechny funkce dostupné v edicich Standard a Datacenter; nezahrnuje moZnost
instalace Server Core. Edice Essentials je také omezena na jedno prostiedi OSE
(fyzické nebo virtualni) a maximalné 25 uzivatel a 50 zarizeni. Na rozdil od edic
Standard a Datacenter obsahuje Essential priivodce konfiguraci, ktery nainstaluje a
konfiguruje Active Directory Domain Services a dalsi diilezité komponenty potiebné
pro jednoduchou firemni sit' s jednim serverem (12).

Windows Server 2016 MultiPoint Premium Server - Tato edice je
k dispozici pouze prostrednictvim akademickych licenci, edice Multipoint umoZiuje
vice uzivateliim pristupovat k jedné instanci Windows Serveru (12).

Server Windows Storage Server 2016 Server - Edice Storage Server je
k dispozici pouze prostrednictvim kandli vyrobce zarizeni (OEM), edice Storage
Server je dodavana jako soucast vyhrazeného hardwarového reSeni pro ukladani
dat (12).

Server Hyper-V Server 2016 - Edice Hyper-V Server je k dispozici
bezplatné, je to edice, v niz je k dispozici ke stazZeni pouze hypervizor, bez grafického

rozhrani, ktery jako jedinou funkci umoZznuje hostovani virtualnich pocitact (12).

2.3.2 Licenc¢ni model Microsoft Windows Server 2016

Obchodni model pro edice Windows Server 2016 Standard a Datacenter
pirechazel v rijnu 2016 z licencovani zaloZeného na poctu fyzickych procesort na
licencovani zaloZené na poctu jader fyzickych procesorti (vSechny ostatni verze
systému Windows Server 2016 zlstavaji na licenénim modelu zaloZeném na poctu
fyzickych procesorti). Licencovani zaloZené na poctu jader fyzickych procesori
poskytuje konzistentnéjSi metriku licencovani napric prostredimi (13).

Zakaznici vyuzivajici sluzby Service Assurance byli prevedeni na novy model
licencovani pfi jejich prvnim vyro¢nim terminu obnovy operacnich systémi po
uvedeni Windows Server 2016, ackoliv mohou nasadit systém Windows Server
2016 kdykoliv.

Licen¢ni model Windows Server 2016 zahrnuje licence na jadra fyzického

procesoru (Core-based) + klientské pristupové licence (CAL - Client Access License).

Kazdy uzivatel a/nebo zarizeni, které pristupuje k licencované verzi Windows
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Server Standard, Datacenter nebo Multipoint, vyZaduje licenci CAL pro Windows
Server nebo Windows Server a sluzbu CAL pro pripojeni ke vzdalené pracovni plose.
Licence CAL na systém Windows Server poskytuje uZivateli nebo zarizeni pravo
pristupu k libovolné edici systému Windows Server stejné nebo starsi verze. Kazda
licence Windows Server CAL umoziuje pristup k vice licencim systému Windows

Server (13).

Tabulka 7 - Licen¢ni modely edici Windows Server 2016

Edice Licen¢ni model Pozadované CAL

Datacenter Core-based Windows Server CAL
Standard Core-based Windows Server CAL
Essentials Specialni edice serveru Neni vyzadovana licence CAL

Zdroj: prevzato z (13)

2.3.3 Windows Server 2016 Standard a Datacenter: Core-based

licencovani

Licencovani pomoci Core-based licence vyZaduje licencovani vSech fyzickych
jader v serveru. Servery jsou licencovany na zakladé poctu jader procesoru

ve fyzickém serveru (13).

» Pro kazdy fyzicky procesor je vyZadovano minimalné 8 zakladnich
licenci a pro kazdy server je vyzadovano minimalné 16 zakladnich
licenci.

= Licence Core-based se prodavaji v baleni po dvou.

= Edice Standard poskytuje licencni prava az pro 2 prostredi
operac¢niho systému nebo kontejnery Windows Server s izolaci
Hyper-V, kdy jsou licencovana vSechna fyzicka jadra na serveru.
Kazdy dalSi jeden nebo dva virtualni stroje musi byt vSechna fyzicka
jadra na serveru znovu licencovana.

* (Cena sady 16 zakladnich licenci (pro dvouprocesorovy server) pro
vydani systému Windows Server 2016 Datacenter a Standard je stejna
cena jako licence pro dva procesory odpovidajici verze systému

Windows Server 2012 R2.
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Pro potreby této prace jsou vyuzity edice operacniho systému Windows
Server 2016 Standard (ridici server) a Windows Server 2016 Datacenter (pracovni

stanice) (13).

2.3.4 Microsoft Windows 10 Professional

Edice softwaru Windows 10, jsou navrZeny tak, aby splnovaly potreby kazdé
organizace, od malé, rostouci spolecnosti aZ po nadnarodni korporaci. V nasledujici
tabulce jsou uvedeny edice systému Windows 10 dostupné prostrednictvim

distribu¢nich kanala spolec¢nosti Microsoft (14).

Tabulka 8 - Seznam edici OS Windows 10

Retailovy produkt Predinstalovany na PC Komer¢ni licencovani
(OEM)
Windows 10 Pro Windows 10 Pro Windows 10 Pro
Windows 10 Home Windows 10 Home Windows 10 Enterprise
Windows 10 Enterprise LTSC
Windows 10 Education

Zdroj: prevzato z (14)

V roce 2015 spolecnost Microsoft zverejnila tabulky, popisujici funkcionality,
které jsou dostupné v jednotlivych edicich opera¢niho systému Windows 10 (14).
Zakladni funkcionality opera¢niho systému Windows 10 a jejich zastoupeni

v jednotlivych edicich jsou uvedeny v tabulce na Obrazek 15.
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Obrazek 15 - Zakladni funkce v edicich Windows 10
Zdroj: prevzato z (15)

Jak bylo ocCekavano, edice Home ma nejméné funkcionalit. Stejné jako
v prechozich verzich Windows zde neni podpora pro pripojeni k Active Directory
doméné. Funkcionalita, u niZ uzivatelé ocekavali, Ze ji Microsoft zaradi do edice
Home je podpora bezpecnostniho nastroje BitLocker. BitLocker je nastroj
spolecnosti Microsoft pro Sifrovani pevného disku a edice Home jej bohuZzel
neobsahuje (15).

Edice Pro dale obsahuje podporu pro vzdalené pripojeni (Remote Desktop)
a rovnéZ umoziuje pripojeni k Active Directory doméné, tak jako v predchozich
verzich Windows. Edice Pro obsahuje rovnéZz pristup k nové sluzbé aktualizace
Windows Update for Business (15).

Edice Enterprise a Education jsou velmi podobné a obé obsahuji prakticky
totoZzny seznam funkcionalit. Jednim velkym rozdilem je, Ze zakaznici pouZivajici

edici Enterprise se mohou rozhodnout pro vyuZivani upgrade operacniho systému
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metodou Long Term Servicing Branch?, coz zakaznici pouZzivajici edice Education
nemohou (15).

Edice Pro, Enterprise a Education maji pristup ke sluzbé instalaci aplikaci
Business Store pro Windows 10 a dokonce i do edice Home Ize tyto aplikace
nainstalovat (15).

VSechny edice maji podporu pro spravu mobilnich zarizeni - Mobile Device
Management, i kdyZ Home verze neméla tuto podporu od pocatku jejiho vydani
(15).

Celkovy prehled o funkcionalitich Windows 10 dostupnych v jednotlivych
edicich je dostupny na webovych strankach spolec¢nosti Microsoft (16).

Pro potreby této prace je vramci deploymentu Skolictho prostredi ¢. 3

vyuZita edice operacniho systému Windows 10 Pro.

1 LTSB je specialni edice Windows 10 Enterprise, ktera umoziuje provadét upgrade
jakychkoliv verzi operacniho systému v nejdelSich moznych intervalech. Zatimco ostatni servisni
modely Windows 10 dodavaji zakaznikim upgrade funkci OS kazdych Sest mésicli, LTSB toto
umoziuje jen v periodé dvou nebo tri let.
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3 Prakticka cast

Tato kapitola se vénuje definici prostredi, v némz bude realizovan zakladni
cil prace, a to automatizovana instalace virtualizovaného prostredi. Budou uvedeny
specifikace a zakladni poZadavky na HW vybaveni Skoliciho prostredi, provedena
instalace zakladnich funkci a popsan proces automatické instalace a konfigurace

pomoci dostupnych nastrojti i balickovacich skriptt.

3.1 Zakladni koncept prostredi

Prace se zabyva automatizovanou instalaci virtualizovaného prostredi, které
bude slouzit ve Skolicim centru pro vzdélavani studentli vybranych typt Skoleni.
Zakladni myslenkou je vybudovat rizené prostredi, v némz bude mozné podle typu
Skoleni a poctu studenti v kurzu provést automatizovanou instalaci Skolicich
prostredi.

Navrh prostiedi uvazuje vybaveni jedné uéebny pro 15 studentd. Skoleni
povede lektor, ktery se bude podilet na pripravé prostredi. Prostiedi bude sloZeno
z fidictho serveru, z néhoz budou na pracovni stanice studenti automatizované
distribuovana Skolici prostredi.

Na ridicim serveru budou umistény preddefinované obrazy Windows
Serveri a sady skriptii pro jejich prenos na pracovni stanice, vytvoreni a spusténi
virtudlnich servert v Hyper-V prostiedi pracovni stanice.

Inicializaci instalace Skoliciho prostredi provede lektor na pracovni stanici.
Ta pomoci zavadéni operacniho systému pomoci sitového pripojeni provede
bezobsluznou instalaci operacniho systému z ridiciho serveru a pri jeho prvnim
startu se provede sada predem pripravenych skriptd, uloZenych na ridicim serveru,
které na serveru nastavi odpovidajici role a vytvori definovany pocet virtualnich
serverl. Dale pomoci skriptli probéhne prenos obrazli operacnich systém, ty
budou ptipojeny do vytvorenych virtualnich serverti a spustény. Zavérem probéhne
bezobsluzna instalace a konfigurace roli jednotlivych operacnich systémui uvnitt
virtudlnich serverti a tim budou dokoncena skolici prostredi a pripravena zahajeni

skoleni.

43



Instalace Skolicich prostredi bude znovu opakovatelna a po ukonceni Skoleni

bude mozné Skolici prostredi vymazat a uvolnit systémové prostredky pracovnich

stanic pro novou instalaci Skolicich prostredi.

3.2 Definice rozsahu prostredi

Virtualizované prostiredi bude slouzit realizaci Skoleni produktli spole¢nosti
Microsoft. Pro model, ktery je dale rozpracovavan jsou zvoleny 3 typy Skoleni.

Skoleni snazvem Instalace a konfigurace Microsoft SQL Serveru bude
zaméreno na vyuku navrhu implementace produktu Microsoft SQL Server, jeho
instalaci a konfiguraci vcetné reSeni vysoce dostupného nasazeni nebo vysoce
spolehlivého nasazeni Microsoft SQL Server.

Skoleni s ndzvem Implementace Microsoft Active Directory Services bude
slouzit kvyuce implementace sluZeb Microsoft Active Directory, pohledu na
kompletni fungovani Active Directory a feSeni provoznich situaci ve vztahu
k uzivatelskym stanicim.

Skoleni snazvem Implementace Microsoft Systém Center Configuration
Manager bude zaméteno na skoleni spravct firemnich IT, ktefi budou na denni bazi
pouzivat technologie SCCM pro spravu koncovych zarizeni (PC, notebooky, mobilni
zatizeni), jejich vzdalené instalace, aktualizace a monitoring jejich stavi.

Obsah Skoleni neni predmétem této prace, a proto neni dale v této praci

rozpracovan.

Tabulka 9 - Seznam realizovanych skoleni

# Nazev $koleni Pocet studenti

1 Instalace a konfigurace Microsoft SQL Serveru 15

2. Implementace Microsoft Active Directory Services 15

3 Implementace Microsoft System Center Configuration 15
Manager

Zdroj: vlastni zpracovdni

3.2.1 SKkolici prostiedi

Skolici prostredi pro zajiSténi Skoleni bude umisténo v jedné ucebné a bude

e

se skladat z 1 ridiciho serveru a 15 pracovnich stanic.
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Celé Skolici prostredi (sada ridiciho serveru a pracovnich stanice) v ucebné
bude z pohledu sitové konfigurace umisténo vjednom sitovém segmentu tridy C
[Pv4 adresace a bude mit pristup k internetu.

Pro distribuci skriptii ke konfiguraci servert a distribuci instala¢nich obrazt
operacniho systému a instalaci produktli spolec¢nosti Microsoft, které budou

Vv

predmétem jednotlivych Skoleni, bude v lokaln{ siti dostupné sdilené uloZiste.

PXE Boot

PXE Boot

SMB share--

', .
Pracovni stanice

; #1 #15

Obrazek 16 - Topologie Skoliciho prostiedi
Zdroj: vlastni zpracovdni

3.2.2 Ridici server

Ridici server bude pripojen klokalni siti v ucebné, bude mit p¥istup ke
sdilenému ulozisti a bude umoznovat spusténi instalace z prenosného média (flash
disk). InstalaCni obraz operac¢niho systému pro ridici server bude umistén na
prenosném médiu (flash disku).

Instalace a konfigurace operacniho systému ridictho serveru probéhne
bezobsluzné. Pomoci odpovédniho souboru bude potlac¢ena interaktivni instalace
a konfigurace sluzeb opera¢niho systému bude provedena skriptem automaticky

spusténym po dokonceni instalace opera¢niho systému.
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Instalace ridiciho serveru probéhne pri zfizovani u¢ebny a v priibéhu skoleni
nebude diivod ji provadét opakované.

Na ridicim serveru bude nainstalovana sluzba zajiSt'ujici instalaci operac¢niho
systému satelitnich serverli na pracovnich stanicich pomoci instalace pres
pocitacovou sit’ (PXE) a dalSi sluzby operacniho systému ridiciho serveru, které jsou
pro béh této sluzby nezbytné.

Instalacni obraz operacniho systému pro instalaci satelitnich server na
pracovnich stanicich bude pri konfiguraci ridictho serveru staZen ze sdileného
ulozisté, kde budou k dispozici rovnéz konfiguracni skripty a obrazy operacnich
systémi potiebnych k instalaci virtualnich serveri ve skolicich prostiedich.

Administrator Skoleni bude mit k dispozici PowerShell skript, ktery mu
umozni vybrat instalované prostredi pro Skoleni zvolenim cisla Skoleni. Skript
potom prejmenuje zdrojovy skript pro konfiguraci Skolictho prostredi
na unifikované jméno skriptu, ktery je spustén po instalaci operacniho systému

na pracovni stanici.

3.2.3 Pracovni stanice

Kazda pracovni stanice bude pripojena klokalni siti a bude umozZnovat
zavedeni instalace operacniho systémi pomoci instalace pres pocitacovou sit (PXE).

Instalace operacniho systému pracovni stanice bude probihat na vyzadani -
pomoci aktivace zavadéni operacniho systému v nastaveni pracovni stanice (BIOS)
na zavadéni pomoci instalace pres pocitacovou sit (PXE).

Instalace operacniho systému na pracovni stanici bude probihat dale
bezobsluzné a opakované, vZdy znovu pred novym Skolenim.

Na pracovni stanici bude nainstalovan serverovy operacni systém a bude mu
nastavena role umoziujici instalaci virtudlnich pocitacii. V pracovni stanici tak
vznikne virtualni prostredi, v némz bude realizovano odpovidajici Skoleni.

Priinstalaci pracovni stanice dojde k vytvoreni a spusténi virtudlnich servert
podle zvoleného typu Skoleni.

Pracovni stanice bude mit zpristupnéno sdilené uloZiSté s instalacemi

produktti spole¢nosti Microsoft, které jsou obsahem jednotlivych skoleni.
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3.2.4 Virtualni prostredi

Na kazdé z pracovnich stanic bude nainstalovany operacni systém a v ném
bude vytvoreno virtualizované prostredi podle typu Skoleni. Tato virtualizovana
prostredi budou obsahovat servery sopera¢nimi systémy odpovidajicimi
konfiguraci jednotlivych Skoleni.

Pro kazdé Skoleni bude k dispozici jeden virtualni server v roli doménového
radice s operacnim systémem Windows Server 2016 (DC) pro rizeni domény Active
Directory, jeden nebo dva virtualni servery s operanim systémem Windows Server
2016 (SA) pro instalace produktli spolecnosti Microsoft a volitelné jednu virtualni
pracovni stanici s opera¢nim systémem Windows 10 Professional (CL) pro ovéreni
spravné instalace a funkce produktt spole¢nosti Microsoft.

Kazdé virtualni prostredi bude mit k dispozici samostatny sitovy segment
rozsahu tridy C IPv4 adresace a bude mit pristup kinternetu. Sitové segmenty
jednotlivych virtualnich prostredi nebudou navzajem pristupné.

Virtualni prostredi bude nainstalované do urovné opera¢niho systému
Windows Server 2016, pripadné Windows 10 Professional v zakladni konfiguraci.

Produkty spoleCnosti Microsoft, které budou predmétem Skoleni si bude
student instalovat a konfigurovat sam. Jejich instalace neni soucasti této prace ani
automatizované instalace.

Kazdé skolici prostredi bude mit pristupnou sdilenou slozku, kde bude mit
student dostupné instalace produkti spolec¢nosti Microsoft potiebnych k realizaci

Skoleni. Proces umisténi a instalace téchto produktii neni soucasti této prace.

3.2.5 Topologie virtualnich prostredi

Topologie virtualnich prostredi je zavisla na typu Skoleni, ktery se ve Skolicim
prostredi bude provadét.

Tabulka 10 - Piehled konfigurace jednotlivych virtualnich prostiedi

# Nazev Skoleni DC SA CL

1 Instalace a konfigurace Microsoft SQL Serveru 1 2 -

2. Implementace Microsoft Active Directory Services 1 -

3 Implementace Microsoft System Center Configuration 1 1 1
Manager

Zdroj: vlastni zpracovdni
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Zkratky pouZzité v Tabulka 10:

= DC (Domain Controller) - radi¢ domény, ktery bude zabezpecovat
zakladni sluzby Active Directory pro virtualni Skolici prostredi
na pracovni stanici.

= SA (Stand-Alone Server) - samostatny server Windows, na ktery
budou studenti instalovat produkty Microsoft souvisejici s aktualnim
Skolicim kurzem.

= CL (Client) - virtualni stanice s Windows 10 Pro, slouzici pro reSeni
deploymentu OS Windows pomoci Microsoft SCCM v ramci Skoleni

¢. 3.

3.2.5.1 Virtualni prostredi pro $koleni ¢. 1

Pro Skoleni €. 1 -, Implementace a konfigurace Microsoft SQL Serveru“ bude
na kazdé pracovni stanici kdispozici satelitni server (Windows Server 2016
Datacenter). Tento server bude konfigurovan jako Hyper-V server. V hypervizoru
Microsoft Hyper-V budou nakonfigurovany 3 virtualni servery.

Doménovy radi¢c (DC; Windows Server 2016 Standard) bude slouZit
k implementaci sluzby Active Directory a vni vytvorena doména pro simulaci
zakladniho prostredi pro instalaci produktu Microsoft SQL Server.

Samostatné servery (SA; Windows Server 2016 Standard) budou zarazeny

z

do domény béZici na doménovém radic¢i (DC) a budou pripraveny k instalaci
produktu Microsoft SQL Server.

Domain
Controller
(DQ)

Stand-alone

Server

(SA)
Virtualni server

Stand-alone
Server
AD-DS (SA)
DNS Virtualni server
DHCP
WDS

- Microsoft
wm Hyper-V
Virtualni server

Ridici server Pracovni stanice

Obrazek 17 - Topologie virtualniho prostiedi $koleni ¢. 1
Zdroj: vlastni zpracovdni
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3.2.5.2 Virtualni prostredi pro $koleni ¢. 2

Pro Skoleni €. 2 -, Implementace Microsoft Active Directory Services“ bude
na kazdé pracovni stanici kdispozici satelitni server (Windows Server 2016
Datacenter). Tento server bude konfigurovan jako Hyper-V server. V hypervizoru
Microsoft Hyper-V budou nakonfigurovan 1 virtualni server a 1 virtualni desktop.

Doménovy radi¢c (DC; Windows Server 2016 Standard) bude slouZzit
k implementaci sluzby Active Directory. Server bude v zakladnim stavu po instalaci
bez dalSich konfiguraci a sluzby Active Directory nebudou nainstalovany.

Virtualni desktop (CL; Windows 10 Professional) bude slouzit k ovérovani
standardnich provoznich situaci sluZeb Active Directory. Operacni systém Windows

10 Professional bude v zakladnim stavu po instalaci bez dalSich konfiguraci.

Domain
Controller
(DO

Virtualni server

Client
Computer
AD-DS (CL)
DNS
DHCP

WDS Microsoft

1 Hyper-V

Virtualni desktop

Ridici server Pracovni stanice

Obrazek 18 - Topologie virtualniho prostiedi $koleni ¢. 2
Zdroj: vlastni zpracovdni

3.2.5.3 Virtualni prostredi pro $koleni ¢. 3

Pro Skoleni €. 3 -, Implementace Microsoft Active Directory Services“ bude
na kazdé pracovni stanici kdispozici satelitni server (Windows Server 2016
Datacenter). Tento server bude konfigurovan jako Hyper-V server. V hypervizoru
Microsoft Hyper-V budou nakonfigurovan 1 virtualni server a 1 virtualni desktop.

Doménovy radi¢c (DC; Windows Server 2016 Standard) bude slouzit
k implementaci sluzby Active Directory a vni vytvorena doména pro simulaci

zakladniho prostredi pro instalaci produktu Microsoft SQL Server.
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Samostatny server (SA; Windows Server 2016 Standard) bude zarazen do

z

domény béZici na doménovém radic¢i (DC) a bude pripraven k instalaci produktu
Microsoft System Center Configuration Manager.

Virtualni desktop (CL; Windows 10 Professional) bude slouzit k ovérovani
Automatizované instalace operacniho systému Windows 10 Professional.
Na virtualnim desktopu nebude provedena instalace opera¢niho systému.

Domain
Controller
(DO

Stand-alone

Server

(SA)
VirtudlIni server

Client
Computer
AD-DS (CL)

DNS Virtualni server §
N
\\

DHCP ] Microsoft
e =m Hyper-V %

Virtualni desktop

Ridici server Pracovni stanice

Obrazek 19 - Topologie virtualniho prostiedi $koleni ¢. 3
Zdroj: vlastni zpracovdni

3.3 Definice architektury prostredi

Definice architektury prostredi je nezbytnou c¢asti navrhu prostredi pro
praci. Kapitola popiSe navrh hardwarového prostredi, softwarového vybaveni

a sitové infrastruktury prostredi vCetné jejiho napojeni na infrastrukturu okolni.

3.3.1 Hardwarova architektura prostredi

Skolici prostiedi bude, po hardwarové strance, vybudovano na pracovnich
stanicich umisténych v ucebné na pracovnim misté ucastnika Skoleni. Jedna
pracovni stanice bude umisténa na pracovnim misté lektora Skoleni a je zde
oznacovana jako ridici server.

VSechny pracovni stanice budou propojeny v ramci pocitacové sité LAN. Do

Vv

LAN bude pripojen i NAS server, ktery bude poskytovat sdilené uloZisté.
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Gateway/Firewall

LAN

Ridici server NAS

Pracovni stanice #1  Pracovni stanice #2 Pracovni stanice #15

Obrazek 20 - Schéma hardwarové architektury skoliciho prostredi
Zdroj: vlastni zpracovdni

3.3.1.1 Navrh hardwarové konfigurace ridiciho serveru

Navrh hardwarové konfigurace ridiciho serveru vychazi z minimalnich
pozadavkl na béh operacniho systému rozsirenych o vétsi prostor na disku, aby
bylo mozné na server ulozit instala¢ni média operacnich systémi pro Windows
Deployment Services. Minimalni konfigurace dnes nabizenych serveri uz prevysuje
minimalni poZadavky pro instalaci operacnich systémi Windows Server 2016
a proto byl pro instalaci ridiciho serveru zvolen desktop server HPE ProLiant ML30
Gen10 s konfiguraci popsanou v Tabulka 11. V pripadé konfigurace procesoru pak
dostaCuje pouziti 2 jadrového procesoru. Vserveru jsou pouzity 2 SSD disky
propojené do RAID 1, to umoZni pri vypadku jednoho disku dale provozovat ridici

server a poskytne ¢as na vyménu vadného disku.

Tabulka 11 - Hardwarova konfigurace ridiciho serveru

Komponenta Popis

Procesor Intel Xeon E-2124 QC, 3.3GHz (4core), 8 MB SmartCache, TDP
71W

Pamét RAM 8 GB DDR4 (2 666 MHz)

Pevny disk 2x SSD 240 GB 6G SATA, RAID 1 (mirror)

Sitovy adaptér 2x 1 Gbps s podporou PXE

Zdroj: vlastni zpracovdni
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3.3.1.2 Navrh hardwarové konfigurace pracovni stanice

Navrh hardwarové konfigurace ridiciho serveru opét vychazi z minimalnich
pozadavkl na béh operacniho systému rozsifenych o vétSi objem paméti RAM
a o vétsi prostor na disku. Pamét RAM je rozsifena na 16 GB RAM, protoZe na
pracovni stanici pobéZi kromé samotného operacniho systému i virtualizované
servery. V konfiguraci 16 GB RAM bude moZné pridélit hostitelskému operacnimu
systému 4 GB RAM a kazdému ze 3 hostujicich operacnich systémt rovnéz 4 GB
RAM. Adekvatné musi byt rozsiren i diskovy prostor, na pracovni stanici budou

ulozeny virtudlni disky virtualizovanych serveri (4x 50 GB + rezerva).

Tabulka 12 - Hardwarova konfigurace pracovni stanice

Komponenta Popis

Procesor Intel Xeon E-2124 QC, 3.3GHz (4core), 8 MB SmartCache, TDP
71W

Pamét RAM 16 GB DDR4 (2 666 MHz)

Pevny disk 2x SSD 240 GB 6G SATA, RAID 1 (mirror)

Sitovy adaptér 2x 1 Gbps s podporou PXE

Zdroj: vlastni zpracovdni

3.3.2 Networking

V ramci lokalni sité skolici spolecnosti je pro kazdé Skolici prostredi vyhrazen
jedna podsit tridy C IPv4 adresace. Prostredi, které je popsano v této praci ma
k dispozici sit 192.168.5.0/24.

Brana této podsité je router, ktery prostredi oddéluje od zbytku sité Skolici
spolec¢nosti jeho vnitini (LAN) rozhrani je konfigurovano IP adresou 192.168.5.1
a pro vSechna zarizeni slouZi jako vychozi brana (default gateway). Vnéjsi (WAN)
rozhrani routeru je konfigurovano IP adresou 192.168.0.3 a jako vychozi branu
pouziva hlavni router spolecnosti s [P adresou 192.168.0.1.

Vsiti oznacené v Obrazek 21 jako WAN je umistén zarizeni NAS, které
umoziuje vystavit sdilené slozky pro jednotlivé servery. NAS ma statickou IP adresu
192.168.0.10.

V ramci sité oznacené v Obrazek 21 jako LAN pracuje ridici server jako DHCP
server a pridéluje IP adresy zrozsahu 192.168.5.100 - 192.168.5.200. Pocet
konfigurovanych serverl vcetné IP adres samotnych Hyper-V servera a tidiciho

serveru je maximalné 70.
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NAS

Router/Gateway edulabsnas1

edulabsgw0 IP: 192.163.0.10
IP-int 192.168.0.1 GW: 192,163.0.1

LAN switch edulabsgwil
IP-WAN: 192.163.03
GW-WAN: 192.163.0.1

IP-LAN: 192.168.5.1

Router/Gateway
( LAN ()
edulabsdc1 edulabsws1 edulabsws2 edulabsws15
IP. 192,168.5.10/24 IP. DHCP IP: DHCP IP: DHCP
GW: 192.168.5.1 GW: 192.168.5.1 GW: 192,168.5.1 GW:192.168.5.1
Ridici server Pracovni stanice #1 Pracovni stanice #2 Pracovni stanice #15

Obrazek 21 - Schéma sitového prostredi

Zdroj: vlastni zpracovdni

3.3.3 Software

Softwarové vybaveni Skoliciho prostredi je rozdéleno na Cast software, ktera
je instalovana a pouzivana pro rizeni celého Skoliciho prostredi - software ridiciho
serveru a cast software instalovanu na pracovnich stanicich - software pracovni

stanice.

3.3.3.1 Software instalovany na ridicim serveru

Operacnim systémem instalovanym na ridici server bude Microsoft Windows
Server 2016 Standard Edition. Windows Server bude mit nastavenu roli Windows
Deployment Services a nakonfigurovany potrebné sluzby DNS, DHCP, Active

Directory.

3.3.3.2 Software instalovany na pracovni stanici

Zakladni instalovanym opera¢nim systémem bude Windows Server 2016

Datacenter Edition ve zkuSebni verzi (pro 180 dni).
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Windows Server bude mit nastavenu roli Hyper-V a vramci virtualizace
prostredi budou konfigurovany a instalovany operacni systémy Windows Server

2016/Windows 10.

4 Automatizovana instalace virtualizovaného prostredi

Pro moznost opakovaného provedeni instalace Skolicitho prostredi je zde
navrzen postup pripravy a provedeni jednorazové instalace ridiciho serveru
a priprava opakovatelné instalace a konfigurace pracovnich stanic, na nichz budou
pracovat studenti Skolicich kurz1.

Ridici server je vkaZdé ucebné jeden a zprostfedkovava sluzbu vzdalené
instalace opera¢niho systému pomoci sluzby Windows Deployment Services.

UcCebna obsahuje pracovni stanice, které vyuZzivaji deployment operacnich
systéml pomoci WDS. Pro novou instalaci je stanice nastartovdna s moZznosti
bootovani pomoci PXE a aktualni prostredi stanice je nahrazeno novou instalaci

operacniho systému a konfigurace Hyper-V a virtualnich stroji pro dany typ Skoleni.

4.1 Priprava bezobsluzné instalace ridiciho serveru

Automatizovana instalace ridiciho serveru bude pripravena na zakladé
upraveného instala¢niho obrazu operacniho systému Windows Server 2016. Uprava
tohoto obrazu spociva vimportu odpovédniho souboru autounattend.xml

do zakladniho adresare instala¢niho obrazu.

4.1.1 Vytvoreni instalacniho obrazu Windows Server 2016

Standardni instalace Windows Serveru 2016 je interaktivni a ocekava vstupy
administratora, ktery v pribéhu instalace voli jednotlivé atributy instalace
operacniho systému (lokalizaci jazyka, casu, mény a klavesnice, zptlisob instalace,
konfiguraci diskovych prostorii a heslo administratora). Abychom mohli provést
automatizovanou instalaci bez nutnosti vyuZzivat interaktivni zplisob instalace,
musime pripravit konfiguracni xml soubor s odpovéd'mi na uvedené otazky a dalsi
sadou parametrq, které ndm umozni provést na serveru bezobsluznou konfiguraci

rovnou pri jeho instalaci.
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Kvytvoreni konfiguracniho xml souboru pro Windows Server 2016 je

v reSeni pouzit produkt Windows Assessment and Deployment Kit (ADK).

4.1.2 Instalace sluzeb ridiciho serveru

Na ridicim serveru jsou instalovany sluzby, které jsou nezbytné pro béh
sluzby/role Windows Deployment Services i pro béh samotného prostredi Windows

Serveri (Active Directory).

4.1.2.1 Instalace a konfigurace Active Directory

Instalace sluZeb Active Directory bude provedena pomoci PowerShell skriptu
spusténého po prvnim - automatickém prihlaseni uzivatele Administrator k serveru
edulabsdcl. Instalace ma tri kroky v nich dojde kinstalaci role Active Directory

Domain Services (ADDS) a konfiguraci ADDS Forestu.

1. Instalace Windows Server role ADDS (cmdlet: 1Install-
windowsFeature -Name 'AD-Domain-Services' -

IncludeAllSubFeature -IncludeManagementTools) rozbali vSechny
potiebné programy pro spusténi a rizeni ADDS.

2. Import modulu pro ADDS Deployment (cmdlet: Import-Module -Name
"ADDSDeployment" -PassThru), ktery je predpokladem pro instalaci
ADDS Forestu pomoci cmdletu.

3. Instalace ADDS Forestu (cmdlet: Install-ADDSForest), provede

vSechna nastaveni potrebna pro spravnou konfiguraci ADDS Forestu.

Po dokoncenti instalace a konfigurace ADDS Forestu je server automaticky

restartovan bez moznosti tento restart zrusit nebo oddalit.

4.1.2.1 Instalace a konfigurace DNS

Instalace sluzby DNS bude provedena vjednom kroku sinstalaci Active
Directory Forestu (cmdlet: Install-ADDSForest, parametr: -Installbns: $true)
a je obsahem PowerShell skriptu spusténém po prvnim prihlaSeni uZivatele
Administrator. Dojde tak k plné integraci a nastaveni vSech potfebnych zaznami

v dopredné vyhledavaci zoné DNS serveru.
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Reverzni vyhledavaci zénu DNS nebude nutné pro prostifedi popisované
v této praci nastavovat.

Po dokonceni konfigurace Active Directory Forestu je nezbytné jesté doplnit
do konfigurace DNS serveru IPv4 adresy tzv. DNS forwarderi. DNS forwardery jsou
DNS servery hierarchicky nadiazené zde instalovanému DNS serveru, na které bude
zde instalovany DNS server DNS pozadavky, které nebude schopen prelozit (cmdlet:
Add-DnsServerForwarder -IPAddress $DNSForwarder2).

Konfiguraci DNS Ize ovérit po dokonceni instalace v konzoli DNS Manager,

jak zobrazuje Obrazek 22.

£ DNS Manager = m} X
File Action View Help
e nF Bz BmE EEd

.% [zNS Name Type Data Timestamp
v f] D_O :'__I_msdcs
v | Forward Lookup Zones j sites

&J _msdcs.lab1.edulabs.com :I *p
v [z labl.edulabs.com —a
=) _msdcs -__I_udp
7] _sites
o _tep

jDomainDnsZones
jForestDnsZones

[ : :udp E—I(same as parent folder) Start of Authority (SOA) [38], dcl.labl.edulabs.com... static
“ DomainDnsZones E](same as parent folder) Name Server (NS) dcl.labl.edulabs.com. static
':‘ ForestDnsZones D (same as parent folder) Host (A) 192.168.5.10 3/20/2019 12
[7] Reverse Lookup Zones [—I dcl Host (A) 192.168.5.10 static

| Trust Points
] Conditional Forwarders

Obrazek 22 - Konfigurace DNS v konzoli DNS Manager
Zdroj: vlastni zpracovdni

4.1.2.2 Instalace a konfigurace DHCP

Instalace sluzby DHCP server bude provedena vramci konfigura¢niho

PowerShell skriptu. Samotna instalace role DHCP bude provedena cmdletem:
Install-windowsFeature -Name 'DHCP' -IncludeManagementTools

Konfigurace DHCP serveru je rozdélena do 4 krokii:

1. Vytvoreni DHCP rozsahu (cmdlet: Add-DHCPServerv4Scope), z néjz
bude DHCP server pridélovat jednotlivé IPv4 adresy. Jak je uvedeno
vySe v kapitole 3.2.1, pro celé Skolici prostredi bude vyhrazen cely
segment typu C IPv4 adresace tzn. [IPv4 adresy v rozsahu 192.168.5.1
- 192.168.5.254. Pro pripad tohoto typu Skoliciho prostredi bude

dostacujici mit k dispozici 100 IPv4 adres.
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2. Nastaveni délky Casového intervalu platnosti pridélené IPv4 adresy
(cmdlet: set-DhcpServerv4scope). V pripadé tohoto prostredi bude
délka nastavena na 5 dni.

3. Nastaveni predvoleb DHCP rozsahu (cmdlet: Set-
DHCPServerv4optionvalue). Jedna se o informace, které vramci
DHCP odpovédi zasila server klientovi pro jeho konfiguraci IPv4. V
pripadé tohoto prostredi budou predavany tyto informace:

a. IPv4 adresa smérovace v LAN,
b. IPv4 adresa DNS serveru,
c. jméno DNS domény.

4. Nastaveni serveru, na kterém beéZzi DHCP server, do seznamu

autorizovanych DHCP serverii v Active Directory (cmdlet: Add-

DhcpServerInDC).

Tim je dokoncena konfigurace DHCP serveru v rozsahu, ktery je nezbytny pro

provoz Skoliciho prostredi.

4.1.2.3 Instalace a konfigurace Windows Deployment Services

Instalace sluzby Windows Deployment Services (WDS) probéhne
automatizované v ramci konfiguracniho PowerShell skriptu. Sluzba WDS je vlastné
roli Windows Serveru, takZe jeji instalace probihd stejné jako instalace jiné
serverové role (cmdlet: Install-windowsFeature). Instalace bude provedena
vCetné nastrojd pro rizeni sluzby WDS.

Konfiguraci sluzby WDS v aktudlni verzi nelze plné realizovat pomoci
cmdletli PowerShell. Pomoci cmdleti PowerShell 1ze sluzbu konfigurovat pouze
provozni parametry sluzby, vlastni inicializaci a spusténi server sluzby WDS je
nezbytné realizovat pomoci aplikace wdsutil.exe.

Pro inicializaci server sluzby WDS je nezbytné nastavit cestu v niZ bude WDS
udrzovat kompletni sadu informaci a soubori potrebnych ke své operativé.
Microsoft doporucuje umistit adresar mimo disk s operacnim systémem (naptiklad

na disk D:, atp.). Inicializace server sluzby WDS je pak nasledujici: wdsutil

/initialize-server /remInst:'D:\RemoteInstall\'
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DalSim krokem je nastaveni serveru sluzby WDS provedené prikazem
wdsutil.exe /set-server..

Pro spusSténi serveru sluzby WDS potrebujeme nezbytné nastavit tyto

parametry:

= /AnswerClients - zde lze nastavit pripadné omezeni rozsahu
klientskych zarizeni, kterym bude sluzby WDS nabizet vzdalenou
instalaci operacniho systému.

= /AutoAddPolicy - zde lze nastavit, zda bude poZadavek na instalaci
opera¢niho systému schvalovat na strané konzole sluzby WDS
schvalovat administrator, nebo zda nebude schvaleni vyZadovano.

= /NewMachineNamingPolicy - zde lze pro sluzbu WDS nastavit, jak
bude pridélovat instalovanym koncovym zarizenim nazvy hostname.

= /wDbSunattend - pokud ma byt sluzba WDS konfigurovana pro
automatizovanou instalaci klientskych zarizeni, pak tuto politiku
zapneme pomoci parametru /Policy:enabled a pomoci parametru
/File:<cesta> nastavime cestu kodpovédnimu souboru, ktery
sluzby WDS vyuZije k zavedeni instalatoru operacniho systému. U této
politiky je nezbytné uvést pro jakou architekturu pocita¢ii ma byt
bootovaci image pouZita. V pripadé instalace na zarizeni s podporou
UEFI je nutné uvést parametr /Architecture:x64uefi. Uvedena
hodnota ,x64uefi“ neni dokumentovana, ale korektné priradi

bootovaci image spravné architekture.

Poslednimi dvéma kroky pred spusténim serveru sluzby WDS jsou provedeni
importu bootovaci a instala¢ni image. Tyto lze realizovat jiZ pomoci PowerShell
cmdletli (cmdlet: Import-wdsBootImage a cmdlet: Import-wdsInstallImage).
Importované image jsou ve formatu WIM.

Spusténi serveru sluzby WDS pak zajisti pouziti prikazu wdsutil /start-

server.

4.2 Priprava bezobsluzné instalace prostredi Hyper-V Serveru

Instalace Hyper-V serverii v pracovnich stanicich probéhne automaticky

po dokonceni jeho bezobsluzné instalace pomoci sluzby WDS. Sluzba WDS provede
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instalaci operacniho systému a v ramci posledniho kroku uvedeného v odpovédnim
souboru unattended.xml dojde k prenosu konfiguracniho skriptu PowerShell,
pripraveného pro konfiguraci pracovni stanice, na nové nainstalovany server a

k jeho spusténi.

Tento skript ma nasledujici kroky:

Instalace role Hyper-V

Konfigurace Hyper-V

Vytvoreni odpovidajiciho poctu virtualnich strojt
Import Sablon virtudlnich strojt (soubory .vhdx)

Import odpovédnich souborii do virtudlnich diskl .vhdx

o 1o W

Dokonceni bezobsluzné instalace operacnich systémt ve virtudlnich

strojich

4.3 Priprava Sablon virtudlnich serveru

Pro instalaci virtudlnich serverti na pracovnich stanicich je v praci vyuzita
metoda predpripraveného virtualniho disku s provedenou instalaci opera¢niho
systému Windows Server 2016 do faze uzivatelské konfigurace systému. Takovy
virtualni disk lze ziskat postupem, ktery je uveden v této kapitole.

Mezi vyhody pouziti predpripraveného virtualniho disku patfi:

1. Zkraceni doby instalace daného virtualniho serveru - operacni systém
je jiz nainstalovan

2. Opakovana pouzitelnost pro rizné pocty a typy serveri - kopie
virtualniho disku se pripoji k virtualnimu serveru jako systémovy disk
a dokonci se pouze konfigurace serveru pomoci odpovédniho souboru

unattend.xml.

Virtualni disk I1ze nejlépe ziskat provedenim exportu virtualniho serveru z jiz
béZici sluzby Hyper-V.Z adresarové struktury vyexportovaného virtualniho serveru
je nutné zkopirovat na sdilené uloziSté soubor s priponou .vhdx, ktery je
v konfiguraci virtualniho serveru uveden jako prvni pevny disk (viz Obrazek 23).
Uvedenou kopii virtudlniho disku pak lze distribuovat do jednotlivych pracovnich

stanic a zaloZit na ni virtualni servery pripravované pro jednotliva Skoleni.
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% Settings for vmEDULABSWS1 on HVSRV1 - X

vmEDULABSWS1 vi 4> |0
A Hardware !' Add Hardware
[} Add Hardware
You can use this setting to add devices to your virtual machine.

Firmware

1 Processor
2 Virtual proct

= & scsI Controller

Select the devices you want to add and dick the Add button.

SCSI Controller

Network Adapter

RemoteFX 3D Video Adapter
Fibre Channel Adapter

( [# o Hard Drive

mEDULABS\

@ g

Network Adapter
EL - Local Area Network Virtual Swi...

A Management

D Integration Services

Some services offered
5 Checkpoints
Production
q;-? Smart Paging Fi
C:\Hyper-V\virtual Mad

B A'_

E. Automatic Stop Action

Shut Down

matic Start Action

Cancel

Obrazek 23 - Jméno souboru virtualniho disku v konfiguraci virtualniho serveru

Zdroj: vlastni zpracovdni

Pro pripravu serveru na export vyuZijeme nastroj Sysprep, ktery pripravi

nainstalovany operacni systém na vicenasobny deployment, a to zobecnénim

nastaveni operacniho systému. Nastroj Sysprep provadi predevsim nasledujici

kroky uvedené v (17):

Odstrani z operacniho systémi unikatni nazev pocitace. V nékterych
pripadech nemusi byt SID unikatni, to vSak neplati pro nazev pocitace,
ten shodny byt nesmi.

Odebere pocitac zdomény. PocitaC instalovany pomoci takto
pripraveného instala¢niho obraz je pfi instalaci pridavan do domény
pod novym nazvem.

Odinstaluje Plug and Play ovladaCe, aby se snizilo riziko
nekompatibility. Ovladace potrebné kbéhu nového hardware

na instalovaném pocitaci jsou instalovany v pribéhu nové instalace.
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» (Odstrani ucet lokalniho administratora. Nastavi, aby se pomoci tohoto
uctu nebylo moZné prihlasit a odstrani jeho profil. Tento pristup zvysi
zabezpeceni a zamezi zneuZiti uzivatelského uctu k neopravnénému
prihlaseni.

* QOdstrani vSechny body obnovy operacniho systému. Obnova
operacniho systému podle starého bodu obnovy by do opera¢niho
systému zanesla nekonzistenci, ptripadné by zpisobila jeho
nefunk¢nost.

*= QOdstrani event logy (pouzity parametr reseal). Pfi nové instalaci
se tak nemichaji staré zaznamy v event logu a nové vzniklé v priibéhu
nebo po instalaci.

= ZajiStuje, Ze pocitaC bude restartovan do tzv. “Audit modu”, kde je
moZné instalovat ovladacCe a aplikace tretich stran.

= ZajiStuje, Ze po prvnim startu pocitace bude spustén “mini setup”, kde
je provedeno specifické nastaveni pocitacCe, vygenerovan novy SID,
nastaveni jméno pocitace atd.

* Umoznuje vynulovat tzv. “grace period” - ¢asovy interval, po ktery
miiZe byt pocitac¢ pouzity bez nutnosti aktivace. Také nazyvané jako

rearm.

Do rucné vytvoreného virtualniho serveru v prostredi Hyper-V provedeme
instalaci Windows Server 2016 Datacenter. Po dokonceni instalace opera¢niho
systému Windows Server ve virtudlnim stroji spustime vtomto OS nastroj
Sysprep.exe, ktery najdeme v adresari C:\Windows\System32\Sysprep.

V prvnim dialogu programu Sysprep.exe nastavime volbu, aby se opera¢ni
systém pripravil do faize OOBE a zatrhneme volbu Generalize - zobecnéni nastaveni
operacniho systému (viz Obrazek 24). Dale nastavime, aby se server po provedeni

vSech operaci vypnul a bylo moZné provést export vypnutého virtualniho serveru.
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System Preparation Tool 3.14 X

System Preparation Tool (Sysprep) prepares the machine for
hardware independence and deanup.

System Cleanup Action
Enter System Out-of-Box Experience (OOBE) v

Generalize

Shutdown Options
Shutdown v

Cancel

Obrazek 24 - Nastroj Sysprep.exe
Zdroj: vlastni zpracovdni

Po vypnuti virtualniho serveru je nutné provést export virtualniho serveru
do docasné slozky. Ztéto slozky pak na sdilené uloziSté zkopirovat soubor
virtualniho disku priponou .vhdx. Po ziskani virtualniho disku uz nebude tento
virtualni server potreba a lze jej cely v konzoli Hyper-V odstranit.

Soubor virtualniho disku .vhdx bude umistén na sdileném ulozisti a bude
dostupny pri instalacich pracovnich stanic.

Alternativou pouZziti Sablony virtualniho disku je provedeni instalace
jednotlivych server pomoci instalacniho média a odpovédniho souboru
autounattended.xml. V této alternativni varianté dojde kvytvoreni prazdnych
virtudlnich diskd, které budou pripojeny k virtudlnim serveriim. Virtualni server
bude mit nakonfigurovano jesté jedno zarizeni typu DVD drive a jako zdroj pro toto
zarizeni bude pripojen instala¢ni obraz ISO pro Windows Server 2016 Datacenter.
Vobrazu pak bude importovany predpripraveny soubor autounattended.xml

zajiSt'ujici bezobsluznou instalaci operacniho systému.

4.1 Provedeni bezobsluzné instalace a konfigurace prostredi

Provedené instalace Skoliciho prostredi, je rozdéleno na dvé casti.

V prvni casti dojde k instalaci ridiciho serveru. Tato instalace je jednorazova

a nabude provadéna opakované s vyjimkou poruchy hardware, na kterém je ridici
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server provozovan. I v takovém pripadé se bude jednat o instalaci automatizovanou
s minimalnim zasahem administratora.

Cast druha je navrzena pro opakované pouZiti. Vtéto ¢asti bude vidy
prostredi pracovni stanice vymazano a pomoci zavadéni instalace operacniho
systému pres pocitacovou sit' (technologie PXE) dojde k nové instalaci prostredi
a jeho nové konfiguraci. To umoZzni jednoduchym zplisobem vytvorit nové prostiredi

pro studenta vZdy pred zahajenim nového Skoleni.

4.1.1 Instalace ridiciho serveru

Tato faze instalace je automatizovana a jediny potrebny zasah
administratora je spusténi instalace z instalacniho média.

Administrator vlozi do DVD mechaniky upravené instalatni médium
(alternativné lze vyuzit bootovaci USB flash disk) a spusti instalaci opera¢niho
systému z tohoto instalacniho média.

Instalace operacniho systému je provedena bezobsluznég, a to na zakladé
odpovédniho souboru autounattended.xml vloZeného do instalatniho média.
Operacni systém je instalovdn na disk podporujici UEFI, vanglickém jazyce
a v zakladnim nastavenim prostredi Windows Serveru a sitové konektivity.

V poslednich krocich odpovédniho souboru jsou uvedeny prikazy, které
z dostupného sitového ulozisté zkopiruji predpripraveny konfiguracni skript
v jazyce PowerShell a ten se po ukoncenti instalace operacniho systému spusti.

Konfiguracni skript provede konfigurace opera¢niho systému potiebné pro
instalaci role/sluzby Windows Deployment Service (WDS). V priibéhu
konfiguraCniho skriptu dojde kinstalaci sluzby Active Directory a konfiguraci
Forestu Active Directory. Po této operaci je ridici server automaticky restartovan
a po novém startu dojde k automatickému prihlaSeni doménového administratora
a k dokonceni konfigurac¢niho skriptu.

V zavéru skriptu dojde k prenosu instalacnich obrazi pro zavadéni a instalaci
operacniho systému (soubory *.wim) ze sitového uloziSté a importu téchto obrazii
do konfigurace sluzby WDS.

Vysledkem této faze je nainstalovany operacni systém, provedena instalace

a konfigurace sluzeb Active Directory, DNS, DHCP a Windows Deployment Service.
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Po dokoncenti instalace a konfigurace je server pripraven a nasloucha pozadavkim

na zavadéni instalace operacniho systému pomoci technologie PXE.

58 Windows Deployment Services = m} X

File Action View Help
Lol ARl eal ESN 7

&7 Windows Deployment Services Edulabs Satellite Servers 1 Install Image(s) |
33 S
v &d b Image Name Architecture  Status Expanded Size Date 0S Version
v T dcl.labl.edulabs.com -
v [ Install Images P Windows Server 2016 SERVERDA... x64 Online 14606 MB 3/13/... 10.0.14393
£ Edulabs Satellite Servers
[=] Boot Images
[ Pending Devices
3; Multicast Transmissions
[ Drivers
[ Active Directory Prestaged Devices
< >

Obrazek 25 - Konzole sluzby WDS po provedené konfigurace
Zdroj: vlastni zpracovdni

4.1.2 Instalace pracovni stanice

Tato faze instalace je automatizovana a pro provedeni instalace pracovnich

stanic existuji pouze dva potrebné zasahy administratora:

1. SpusSténi skriptu pro vybér realizovaného Skoleni (skript prejmenuje
typizovany skript jednotlivého Skoleni na unifikované jméno skriptu, které
se spusti v instala¢nim odpovédnim souboru).

2. SpusSténi instalace pomoci zavadéni instalace po pocitaCové siti (PXE).

Administrator spusti pracovni stanici a vramci startu pocitaCe zvoli boot
pomoci PXE. Pracovni stanice kontaktuje server se sluzbou WDS a vyzada si
zavedeni instalace operac¢niho systému.

Sluzba WDS je nastavena, aby instalace operacniho systému z neznamého PC
byla schvalovana administratorem v konzoli sluzby WDS. Jakmile je na pracovni
stanci jednou provedena instalace operacniho systému ze sluzby WDS, je tato
pracovni stanice ve sluzbé WDS evidovana a opakované instalace pak jiZ nevyzaduji
schvaleni administratora.

Operacni systém je nainstalovan pomoci bootovaciho a instalacniho obrazu

wim a odpovédnich soubort pro tyto dvé Casti instalace.

64



V poslednich krocich instalatniho odpovédniho souboru jsou uvedeny
prikazy, které zdostupného sitového uloziSté zkopiruji predpripraveny
konfiguracni skript pro nastaveni Skoliciho prostredi na pracovni stanici v jazyce
PowerShell a ten se po ukoncCeni instalace operacniho systému spusti.

Konfiguracni skript pro pracovni stanici provede nastaveni operacniho
systému na pracovni stanici a instalaci/konfiguraci sluzby Hyper-V.

V dal$im kroku nasleduje vytvoreni virtudlnich stroji v prostiedi Hyper-V,
prenos Sablony virtualniho disku na pracovni stanici a pouZiti této Sablony pro

dokonceni instalace operacnich systémt ve virtudlnich strojich.

EN Administrator: Windows PowerShell = O X

17:34:40 - AutoLogon information already in server's registry.
17:34: - 'Satellite Server Setup' key 1is already in server's registry.
2019-04-22 17:34: All disks are already online.
2019-04-22 17:34: The Hyper-V feature was already installed.
2019-04-22 17:34: Hyper-V repository folder 'C:\Hyper-V' already exists.
2019-04-22 17:34: The vhdx template is already in 1oca1 repositor‘y ('C:\Hyper-V").
2019-04-22 17:34: Setting paths for WMs and VHDs in 'C: \Hypev -V’
2019-04-22 17:34: Creating new virtual LAN switch "VMNetwork' for Hyper-V networking.
2019-04-22 17:34: Start creating of new virtual machines.
17:34: Creating the new Hyper-V v1rtua1 machine 'vmHiveDC'
17:34: New Hyper-V virtual machine "vmHiveDC' was created.
17:34: Adding the network adapter Pubhc to virtual machine ‘va'iveDC‘.
17:34: Starting the virtual machine 'vmHiveDC' to get Network adapter 'Public’ MAC address.
17:35: Stopping the virtual machme *vmHiveDC®
HEZER R Setting the MAC address '00-15-5D-05- 66-11" to the network adapter Pub'hc
R Setting the CPU count and Start/Stop preferences for virtual machine va1veDC
HiZE R Copying and adding the virtual disk "C:\Hyper-V\Virtual Hard Disks\vmHiveDC. vhdx to virtual machi
ne "vmHiveDC'.
2019-04-22 17' E - Setting virtual disk "HardDiskDrive (Name = "Hard Drive on SCSI controller number 0 at location 0'
VMName = "vmHiveDC') [Id = 'Microsoft:9C09746C-49B6-424A-9C10-F439468D4F97\1E8D3A36- D914 438B-A608-CD3F0007E9A0\0\O\D"
, WId = "9c09746c-49b6-424a- 9c10—f439468d4f91 1" as a boot device on virtual machine 'vmHiveDC'
2019-04-22 1/ 37:53 - Mounting virtual disk 'HardDiskDrive (Name = "Hard Drive on SCSI contr: o'l'ler number 0 at location 0O
', VMName ‘vmHiveDC') [Id = "Microsoft:9C09746C-49B6-424A-9C10-F439468D4F97\1E8D3A36-D914-438B-A608-CD3F0007E9A0\0\0\D
', WId = "9c09746c-49b6-424a-9c10-1439468d4f97"]".
2019-04-22 17:37:55 - Mounted disk has drive ]etter
2019-04-22 17:37:55 - Dismounting virtual disk HardD1 ive (Name = 'Hard Drive on SCSI controller number O at locatio
n 0', VMName = 'vmHiveDC') [ = 'Microsoft:9C09746C-49B6-424A-9C10-F439468D4F97\1E8D3A36-D914-438B-A608-CD3F0007E9A0\0\
= "9c09746c-49b6- a-9c10-t439468d4f97']".
17:37:55 - Configuration of the virtual machine va1veDC was done.
17:37: - Creating the new Hyper-V v1rtua1 machine 'vmHiveSAl"
2019-04-22 17:37: - New Hyper-V virtual machine 'vmHiveSAl' was created.
2019-04-22 17:37: Adding the network adapter Pubhc to virtual machine 'vmHiveSAl'.
2019-04-22 17:37: Starting the virtual machine 'vmHiveSAl' to get Network adapter 'Public’ MAC address.
2019-04-22 17:38: Stopping the virtual mach1ne *vmHiveSAl'
2019-04-22 17:38: Setting the MAC address '00-15-5D-05-66- 12 to the network adapter Pubhc
2019-04-22 17:38: Setting the CPU count and Start/Stop preferences for virtual machine 'vmHiveSAl'
2019-04-22 17:38: Copying and adding the virtual disk "C:\Hyper-V\Virtual Hard Disks\vmHiveSAl. vhdx to virtual mach
ine "vmHiveSAl'.

< >

Obrazek 26 - Priklad obsahu logovaciho souboru konfigurace pracovni stanice
Zdroj: vlastni zpracovdni

Instalace operacnich systémi ve virtudlnich strojich je opét bezobsluznj,
realizovana pomoci odpovédniho souboru unattend.xml do virtualniho disku pri
jeho prenosu na pracovni stanici.

Vysledkem této faze jsou nainstalované pracovni stanice a nakonfigurované
virtualni stroje s doinstalovanymi opera¢nimi systémy pripravenymi pro

realizované skoleni.
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Korektni provedeni vSech instalacnich a konfigura¢nich krokl lze

zkontrolovat v administrativni konzoli sluzby Hyper-V jak ukazuje Obrazek 27.

53 Hyper-V Manager o m] X
File Action View Help
e | nm BE
| Hyper-V Manager Actions
Virtual Machines
EE[ERDEESHEE EDULABSWS03 -
Name State CPU Usage Assigned Memory  Uptit
New »
E vmHiveDC Off
E vmHiveSA1 Off @, Import Virtual Machine...
E vmHiveSA2 Off Hyper-V Settings...
¥2 Virtual Switch Manager...
< I—— s Virtual SAN Manager...
Checkpoints va Edit Disk...
5 Inspect Disk...
No virtual machine selected. T i
(m) Stop Service
¥ Remove Server
© Refresh
View 4
Help
Details
No item selected.
< >

Obrazek 27 - Konzole sluzby Hyper-V
Zdroj: vlastni zpracovdni
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5 Zaveér

Prace je zaméfena na prozkoumani oblasti virtualizace vypocetnich
prostredi a jejich automatizovanou instalaci. V iivodni teoretické ¢asti jsou shrnuty
informace o zakladnich principech virtualizace, informace o technologiich
popisovanych v této praci. Pro ovéreni uvedenych principi byla navrzena jejich
aplikace v prostredi Skoliciho strediska, kde probéhne automatizovana instalace
virtualizovaného Skoliciho prostredi. Instalace musi byt opakovatelna a musi
piinést tisporu nakladi pro skolici spolecnost a isporu ¢asu pro administratora.

Teoreticka ¢ast prace rozvadi informace o dlivodech virtualizace vypocetnich
prostredi, jejiho vyuZiti a dopadech, které do IT prostredi virtualizace prinasi. Prace
se zameérila na automatizaci a virtualizaci pomoci produkti spole¢nosti Microsoft,
proto je v teoretické ¢asti popsan produkt Microsoft Hyper-V a skriptovaci jazyk
PowerShell. Tyto nastroje dopliiuje produkt Windows Deployment Services, pomoci
néjZz je provedena automatizace deploymentu operacnich systémia na pracovni
stanice v ramci Skoliciho prostredi. Automatizace instalace a konfigurace prostredi
ridiciho serveru a pracovnich stanic je navrzena jako ¢astecné parametrizovana a
ma byt reSena pomoci bezobsluZzného typu instalace operac¢niho systému Windows
Server 2016 a Windows 10. Teoreticka ¢ast je doplnéna kapitolou o poZadavcich
operacniho systému Windows Server na systémové zdroje vypocetniho prostredi.
Ty jsou nezbytné pro navrh prostredi uvedené v praktickém reSeni.

Pro ovéreni uvedenych postupl a navrzenych krokl bylo vramci prace
navrzeno Skolici prostredi pro patnact pracovnich stanic a jeden ridici server.
Vramci tohoto prostredi byly implementovany automatiza¢ni rutiny instalace
operacnich systéml pomoci odpovédnich soubori pro bezobsluznou instalaci
a skripti v jazyce PowerShell pomoci nichZ dochazi ke konfiguraci nainstalovanych
operacnich systémii. Vysledky provadénych kroki instalaci a konfiguraci prakticky
oveéril, Ze pomoci ndastroji spolecnosti Microsoft 1ze dosahnout témér plné
automatizace deploymentu virtualizovaného prostredi pro Skolici spole¢nost a lze
tak dosdhnout cile sniZeni finan¢nich a ¢asovych nakladli na opakovanou pripravu

Skolicich prostredi.
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Tento model je plné vyuZitelny v praxi a je mozné existujici model dale
inovovat s ohledem na aktualni trendy, pripadné rozsirit o nové vyukové kurzy
a dalSi produkty spolecnosti Microsoft a pripravit jej tak pro pocetné Sirsi nasazeni

operacnich systémt Windows ve spolecnostech nejen v oblasti vzdélavani.
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