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Moderni ICT — Moderni ICT — implementace
virtualizace ve firemnim prostredi

Souhrn

Bakalaiska prace, na téma ,,Moderni ICT — implementace virtualizace ve firemnim
prostiedi“ informuje o0 problematice implementace virtualizace do firemniho prostiedi
a nasledného vyuziti virtualizovanych feseni.

Literarni zjisténi je zaméfeno na historii vyvoje, virtualizaci a vyuziti. Dale
se teoretickd ¢ast zaobira vyctem jednotlivych typu virtualizace a nastrojii V ndvaznosti
na Cloud Computing.

Prakticka cast se zabyva hlubsi analyzou dostupnych feSeni a variantnim navrhem
moznosti implementace na zaklad¢ zjisténych pozadavki a potieb spolecnosti. Dale popisuje
samotnou implementaci ve zvolené spolecnosti jako komplexni projekt virtualizace
fyzického vybaveni s integraci zdlohovacich procest, zabezpeceni a naslednou technickou
podporou. V zavéru prace jsou vypracovana doporuceni vychazejici z teoretickych poznatki

a praktickych zkuSenosti autora prace.

Klic¢ova slova: Virtualizace, VMware, Hyper-V, servery, SW, PC, sit¢, Cloud Computing,
firemni prostfedi, HW



Modern ICT - implementation of virtualization in
corporate environment

Summary

The Bachelor Thesis, on "Modern ICT - implementation of virtualization in the
corporate environment" informs about the issue of implementation of virtualization in the
corporate environment and the subsequent use of virtualized solutions.

Literary search focuses on the history of development, virtualization and utilization.
The theoretical part is rounded up with a list of individual virtualization groups and tools in
connection with cloud computing.

The practical part deals with the deep aspects of solutions and variant proposals of
implementation options based on the identified requirements and needs of the company.
Further details are implemented in the selected company as a comprehensive physical
equipment virtualization project with integration of backup, security processes and follow-
up. At the end of the work are processed recommendations based on theoretical and practical

knowledge.

Keywords: Virtualization, VMware, Hyper-V, servers, SW, PC, networks, cloud

computing, corporate environment, HW
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1 Uvod

V' soucasnosti, kdy i sebemensi spole¢nosti vyuzivaji moderni technologie,
je virtualizace s ohledem na finanéni zatéz, kterou predstavuje nejen pofizovaci cena
hardwaru, ale také naklady na energie, jeZ navySuje kazda hardwarova komponenta, skvélym
feSenim nejen V oblasti energetickych tspor. Bez virtualizovanych feseni si je jiz dnes velmi
tézké predstavit profitujici a prosperujici spolecnost. Terminem virtualizace je pokryta
Siroka Skala sluzeb, produktd a feSeni, nicméné Vv praxi je vzdy zavisld od pozadavki
zakaznika, kde je nutno zohlednit, k ¢emu bude takové feSeni vyuzivat. Jednu
z nejsklonovangjsich otazek: ,,Co je virtualizace vystihuje nasledujici definice:
»Virtualizace je abstraktni vrstva oddélujici fyzické zdroje od jejich uzivateld. Tato
abstrakce je vyuzivana na nékolika urovnich.” [1, s. 3]

Pro virtualizaci ve firemnich prostiedich jsou nejvice rozsifena feseni, kdy je na dané
hardwarové platformé pomoci hostitelského programu vytvoieno simulované prostiedi
pocitace, nékdy nazyvané také jako virtualni stroj, na kterém je spustén operacni systém,
ktery se chova stejné jako na fyzickém stroji. Pfi realizaci je rozhodovano mezi nativni,
plnou virtualizaci, nebo také casteénou virtualizaci. Méné€ znamou je paravirtualizace
a aplikaéni virtualizace.

Jednotlivé typy virtualizace jsou implementovany zejména S ohledem na pozadavky
zakaznika a jeho potieby. Cilem virtualizace je predevsim zefektivnéni spravy IT systémi
ve spole¢nostech, uspora nakladti za energie a minimalizace pofizovacich nakladt za
hardwarové vybaveni spolecnosti. [2, S. 6] Dale si klade virtualizace za cil pfizptsobeni
prostiedi potfebam uzivateld, ptipadné moznost skryt detaily, které pro né nejsou dulezité.

Prvni kapitola je zaméfena na predstaveni jednotlivych typt virtualizace a produktii.
V praci bude detailn¢ zpracovéana problematika produkt ur¢enych ptevazné pro korporatni
sféru, rozepsany technologie z produkce spole¢nosti Citrix, Microsoft a zejména VMware,
jakozto lidra na trhu virtualizace. [3]

V druhé kapitole je zpracovana vlastni prace s implementaci vV redlném prostiedi
spolecnosti.

V kapitole tieti jsou zhodnocena technicka, ekonomickd a obecnd doporuceni

k implementaci virtualizovanych feseni.
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2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem préce je implementace virtualizovanych feSeni vV ramci zvoleného
firemniho prostredi.
Dil¢i cile:
e Informovat o virtualizaci, historii vyvoje a vyuZiti.
e Charakterizovat a zhodnotit jednotlivé typy virtualizace a jednotlivé virtualiza¢ni
nastroje V navaznosti na Cloud Computing.
e Navrh postupu implementace virtualizovanych feSeni na zaklad¢ analyzy ve vybrané
firmé.
e Implementace navrzeného feseni.

e Zhodnoceni, doporu¢eni a formulace zavéra.
2.2 Metodika

V teoretické casti bude predstaven historicky vyvoj virtualizace, nastroji a vyuziti.
Dale budou ptedstaveny vyhody a nevyhody jednotlivych feSeni z pohledl riznych uZivatelt
a administratort.

Budou zde uvedeny a zhodnoceny typy virtualizace véetné informaci 0 nastrojich
(aplikacich) uzivanych k implementaci v navaznosti na Cloud Computing.

V praktické ¢asti budou variantné zpracovany moznosti implementace, které¢ budou
odrazet a spliiovat potfeby dané organizace, ¢i firmy vztazené K vyuziti virtualizovanych
servert, siti a jinych typa virtualizace.

Na zaklad¢ ziskanych informaci bude vypracovdna implementacni analyza potieby
konkrétni spolecnosti S ndslednym zhodnocenim a doporuc¢enim pro vybranou spolecnost.

Dle vybraného doporuceni bude realizovana konkrétni implementace a formulovany

zaveéry a doporuceni.
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3 Teoreticka vychodiska
3.1 Cloud Computing

Pojem Cloud Computing lze také vysvétlit jako aplikace, které jsou dodavany
v podob¢ sluzeb uzivatelim skrz internetové piipojeni, zaloZzené na hardwaru a softwaru
v datovych centrech, které tyto sluzby poskytuji. Samotné sluzby byly dlouho oznacovany
jako Software as a Service (SaaS). Hardware a software datového centra je také obvykle
nazyvan cloudovym tlozistém, které mize byt za urcity poplatek zpfistupnéno jako vetfejné
dostupné. Ve uvedené je nabizeno zakazniktim jako Utility Computing. Datovym centrim
neboli Cloudu, Ize také piifadit jejich pisobnost jako privatni. [4, s. 8] Takova tloZzisté jsou
poté obvykle ptistupnd pouze interné V rdmci organizace.

Cloud Computing je spojeni zminéného SaaS a Utility Computingu, avsak nikoliv

V oblasti privatniho cloudu. Lidé mohou byt jak poskytovateli, tak uzivateli.

Shrnuti funkci Cloud Computingu:
¢ Cloud Computing je nové pocitacové paradigma.
e Zdroje infrastruktury (hardware, software, aplikace) jsou poskytovany zpisobem
SaaS.
o Hlavnimi rysy cloudu je virtualizace a dynamicka skalovatelnost.
e Napojeni na Cloudové sluzby je realizovdno za pomoci webového prohlizece

nebo skrz nadefinované API. [4]

3.2 Virtualizace

Slovo ,,virtual®“ lze z anglického jazyka ptelozit jako ,,zdanlivy*, nebo ,,iluze".
Doslovny pteklad mtize vyvolavat ptfedstavu, ze se jednd 0 nerealny, ¢i faleSny stav,
nebo chovani. Faktem je, Ze princip technologie je pravé na fikci zalozen, avsak v pozadi
virtualizace se provad¢ji unikatni procesy. [2, S. 6] Naopak navenek se tvaii jako zcela znama
definovana struktura. Kdokoliv nebo cokoliv se interaguje s timto virtualizovanym objektem
poté nepochybuje o jeho relevantnosti. Pohledem zaméteni prace piedstavuje virtualizace
systém sdileni zdrojii fyzického vybaveni mezi mnoho riznych virtualizovanych prostiedi
na ném bézicich. [2, s. 6][5]

V poslednich nékolika letech se pojem virtualizace stal velice vyznamnym v celé

oblasti informacnich technologii. Za nespornou vyhodu je povazovéano razantni sniZeni
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nakladli za sprdvu a provozovani infrastruktury serverd a S tim spojenych nakladii

na spotiebu energii. Technologie virtualizace neni pouze 0 virtualizaci servert a stanic,

ale Ize virtualizovat také jednotlivé aplikace. Trendem poslednich let je také virtualizace

celych sitovych vrstev nebo datovych center. [2, s. 54] Tato prace bude vSak zaméfena

pfevazné na prvni zmiilované typy.

3.21

Motivace k implementaci virtualizovanych FeSeni

Vysoka spolehlivost a dostupnost

Virtualizace zajist'uje snadné a automatizované piesouvani bézicich aplikaci,
virtualnich serverii mezi fyzickymi servery. Zaroven také zajistuje automatické
vyvazeni zatéze jednotlivych serveri V clusteru piesouvanim jednotlivych

virtualnich stroji na mén¢ zatizené stroje. [5]

Snadna migrace dat
Schopnost planované migrace stroje mezi dvéma fyzickymi stroji v clusteru

bez nutnosti restartu.

Rychlejsi zalohovani
Vyuziva snapshott - obrazy pevného disku a paméti, které¢ v daném okamziku

slouzi jako zalohy pro ptipad poruchy. [5, s. 11]

Skalovatelnost
Snazsi dopliiovani a obnova hardwaru.
Bezpecnost
Pro kaZzdou béZici sluzbu, je vyhrazen samostatny virtudlni stroj a uzivatelé

tedy maji pfistup pouze na server, na kterém sluzba bézi. [5]

Testovaci prostiredi
Virtudlni stroje 1ze vypinat, spravovat a ovladat, i kdyz je uzivatel mimo sit’.
Skvéle se hodi Kk testovani novych aplikaci a jinych softwarovych feseni, jelikoz

nikdy nemiize dojit k poskozeni hardwaru.

Uspora
Vznika nejen pii realizaci sit¢, ale zaroven se projevuje v nakladech za

energie, pronajem prostor apod.
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3.3 Historicky vyvoj

Pocatky virtualizace sahaji az do Sedesatych let minulého stoleti. NejvétSimi
prukopniky byly spole¢nosti jako General Electric (GE), International Business Machines

(IBM) a Bellovy laboratofe.
3.3.1 Pocatky VM - virtualniho stroje

V 60. letech byla technologicka spole¢nost IBM na vrcholu a vyvijela, spravovala
fadu systému, z nichz byla kazda generace zcela odlisna od ostatnich. Zakaznici tedy méli
znacné problémy s pozadavky, které nové verze ptinasely. V této dobé&, na pocatku rozmachu
techniky, mohly pocitace vykonavat pouze jednu ¢innost a pokud chtél uZivatel spustit vice
procesit najednou, musel S daty procesor pracovat v uréitych davkach. Pravé kvuli
nevyhovujici rychlosti zpracovani dat zapocala spolec¢nost IBM prace na systému salovych
pocitaclti ozna¢ovanych pod nazvem S/360, které byly povazovany za nahradu a sjednoceni
mnoha systému. Nedilnou soucasti byla totiz také zpétna kompatibilita a spousténi praveé
davkovych uloh na daném pocitaci.

Takovy pohled na data, pocitace a technologie zacala ménit v roce 1963 univerzita
MIT, ktera vyhlasila projekt MAC. V ramci dan¢ho vyzkumného projektu potifebovala
pocitac, ktery by byl schopny mit vice pfihlaSenych uZzivatelli, a proto poptavala pocitace
od riznych vyrobci véetné GE a IBM. Zejména s ohledem na ochotu pfistupu podridit
se pozadavkim MIT si za svého dodavatele zvolili GE. IBM v tomto sméru ztratila
piilezitost a az poté si zacala uvédomovat velikost poptavky po takovém systému a pocitaci,
obzvlasté poté, kdy se po stejném systému zacala poptavat také laborator Bell. [6]

V reakci na potieby nejen téchto spole¢nosti navrhla IBM mainframe CP-40, ktery
nikdy nebyl urCen pro osobni uziti, ale byl distribuovan pouze pro komer¢ni ucely
laboratofim. Z tohoto opera¢niho systému se nasledné vyvinul systém oznacovany jako CP-
67. Ten se stal prvnim komer¢nim systémem podporujici virtualizaci. Operacni systém,
ktery bézel pod CP-67 je oznacovan jako CP/CMS. CP je zkratkou pro Control Programs
a CMS je zkratka pro Cambridge Monitor System. Jedna se 0 maly systém navrzeny pouze
pro praci jednoho uzivatele. CP je program, ktery tvofi virtudlni néstroje a uvedené slozky
vytvareji systém, se kterym se nasledné uzivatel interaguje.

Z CP-40 byl vytvoren System/360-67 a nasledn¢ poté ze systému CP-67 vznikl
System/370, ktery sice nikdy nebyl oficialné¢ vypustén, ale stal se solidnim zakladem
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pro operacni systém IBM VM/370, ktery byl uveden na trh v roce 1972. Pti kazdé
implementaci dochazelo k postupnym vylepSenim a evolu¢nim kroktim. Nehledé na roli
CP/CMS jako predchiidce VM systému hral také dulezitou roli ve vyvoji operacniho
systému IBM System/370.

VM neboli také VM/CMS je fada operacnich systémil pro virtudlni pocitace véetné
sadlovych pocitaci IBM System/370, System/390. Pravé VM/370 bylo prvni verzi
operaéniho systému zaloZeného na predchtidci CP/CMS. [6] Rada operaénich systémt VM-
CP poskytla jako prvni moznost uplné virtualizace fyzického vybaveni a provadéla mimo
jiné systémové sdileni prostfedkti. Kazdy uzivatel systému mél vlastni virtudlni stroj a
adresovy prostor. Na VM strojich obvykle bézely stovky az tisice virtudlnich stroja.

Ostatné tradi¢ni ptistup pocitacl se sdilenym casem spocival také v rozdéleni paméti
a dal$ich prostiedk mezi jednotlivé uzivatele. Ptikladem takového operacniho systému byl
v dob¢ 60. let systém MultiCS, ktery byl vytvoren jako soucast projektu MAC na MIT.
V prostiedi Bellovych laboratofi se nasledné MultiCS vyvinul v Unix. Pfistup CP ke sdileni
¢asu umoznil kazdému uzivateli mit vlastni kompletni OS, ktery umoznil snazsi provoz
a praci s daty.

Hlavni vyhodou virtudlnich pocitacli oproti operaénimu systému se sdilenym casem
bylo efektivngj$i vyuziti systému, protoze virtualni stroje byly schopné sdilet zdroje
mainframu a nedochazelo tak k rovnomérnému rozdéleni zdrojii mezi uzivatele. Virtualni
stroje navic piinesly lepsi zabezpeceni, jelikoZ kazdy uZivatel mél vyhrazen cely operacni

systém, a proto ani v piipad¢ havarie nedoslo ke kolizi systému ostatnich uzivateli. [6][2]

3.3.2 Prenositelnost softwaru

Unix je pfikladem virtualizace, kdy uZivatelé sdileji stejny CPU, paméti a pevné
disky. Kazdy ma vSak sviij vlastni ,,0¢et* (n€kdy také profil), ktery je oddé€leny od ostatnich
uzivatelll systému. V zavislosti na zptisobu jakym je profil nakonfigurovan, miize uzivatel
nainstalovat vlastni sadu aplikaci. Zabezpeceni je zpracovano na urovni jednotlivych profilt.

Unix nebyl prvnim viceuzivatelskym operacnim systémem, ale byl prvnim krokem
pravé k virtualizaci aplikaci, avSak samotny Unix neni piikladem virtualizace aplikaci,
ale pouze prostredek, ktery umoznil jejich vEtsi prenositelnost. VSechny operacni systémy
pfed Unixem byly koédovany v jazyce vyzadujici konkrétni hardware, ktery zajistil

co nejlepsi funkénost. Unix byl napsan v programovacim jazyce C abylo nezbytné
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ptizpasobit pouze malé Casti operacniho systému pro spravnou funk¢énost nad danym

hardwarem.

3.3.3 Virtualizace aplikaci

Spole¢nost Sun Microsystem zahdjila v roce 1990 projekt zndmy pod nazvem
»Stealth”. Jednalo se 0 projekt vedeny inzenyry spolecnosti, ktefi byli frustrovani tim,
7e Vyuzivaji stale programovaci jazyk C a C++, avSak vedéli, Ze existuje lepsi zpusob
jak psat a spoustét aplikace. V nasledujicich letech byl projekt né€kolikrat pfejmenovan
a nakonec vydan pod dodnes znamym jménem Java.

V dobé vydani se Java zameétila na www problematiku, ve které spole¢nost Sun
vidéla hlavni ptileZitost svého potencialniho riistu. JelikoZ je internet obrovska sit” zatizeni
bézicich na riznych platformach a sit’ v roce 1994 nedisponovala piili§ mnoha aplikacemi,
byla Java prvnim jazykem, ktery ptispél k jejich rozvoji. V lednu roku 1996 byla vydana
prvni sada JDK, ktera umoznila psat vyvojaiim aplikace pravé v tomto jazyce. V té dobé
neexistovala Zadna alternativa a Java umoznila napsat jednu aplikaci, kterd mohla
byt spusténa ve vSech prohlize¢ich napii¢ vSemi platformami. Ke spusténi bylo zapotiebi,
aby byl na pocita¢i nainstalovany Java Run-time Enviroment neboli JRE. Ten byl jako
aplikace dostupny zcela zdarma. | dnes jej lze stahnout z webu Oracle.

Java aplikace jsou kompilovany do znamého jazyka Java Byte Code, coz je ,,pseudo®

jazyk, ktery umi ptecist pouze JRE. [6]

3.3.4 Prichod virtualizace hardwaru

Tato Cast je tzce spojena S oblasti ,,poCatky VM — virtudlniho stroje* popsanou diive.
Jak bylo uvedeno, prvni koncept virtualniho stroje do komer¢niho prostfedi vnesla
spolecnost IBM. Podobné virtudlni stroje jsou stale uzivany, avSak nikoliv v takovém
méfitku. V lednu 1987 predstavila spolecnost Insignia Solutions novy emulator pod ndzvem
SoftPC, ktery umoznil spoustét aplikace z DOS na jejich unixovych stanicich.

Pocitac, ktery bézel na platformé spolecnosti Microsoft, konkrétné MS-DOS, stal
dle dostupnych informaci 1500$ a pravé emulator SoftPC umoznil spoustét uzivatelim
unixovych systému opera¢ni systém od Microsoftu jiz za pouhych 5008. V roce 1989 byla
vydana také verze pro operacni systém spolecnosti Apple macOS, ktera uzivateliim nabidla

stejné funkce a ptidala moznosti spoustét také Windows aplikace. V roce 1994 zacala
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spole¢nost Insignia Solutions prodavat sviij software véetné predinstalovanych opera¢nich
systému pod nazvy SoftWindows a SoftOS/2.

Roku 1997 konkurenéni spole¢nost Apple vytvofila program Virtual PC, ktery také
umoznil spoustét operacni systém Windows na pocitac¢ich s macOS. Timto krokem vyfesil
svVoji systémovou nekompatibilitu. V roce 1998 byla zaloZena spole¢nosti VMware, ktera
V roce 1999 zacala prodavat produkt podobny softwaru Virtual PC od Applu pod nazvem
VMware Workstation. Pocatecni verze byly spustitelné pouze na operacnim systému
od Microsoftu, ale pozdé&ji byly vyvinuty také verze pro ostatni platformy.

Dalsi diilezitou oblasti jsou produkty spolecnosti VMware, ktera v roce 2001 ptinesla
na trh nové podnikové produkty, které byly pojmenovany ESX Server a GSX Server. Druhy
zminény umoznoval uZivatelim spoustét virtudlni stroje nad stavajicim opera¢nim
systémem nahranym na fyzickém hardwaru jako Microsoft Windows. [6] Nékdy je GSX
znamy také jako Hypervizor 2. Server ESX je znamy jako Hypervizor 1 a nevyzaduje ke
spusténi virtualnich stanic hostitelsky operacni systém. Zaroven je hypervizor 1 mnohem
ucinngjsi nez verze 2, protoze muze byt 1épe optimalizovan a nepotiebuje prostiedky, které
jsou jinak bézné potieba pro spusténi opera¢niho systému.

Produkt ESX Server piinesl spole¢nosti neocekavany zajem 0 jejich sluzby a rust
na trhu. Byla pfidana fada doplnkovych funkci a vylepSeni, avsak s uspéchem prisla také
znac¢né konkurence v podobé Microsoftu a feseni Connectix, které spole¢nost v roce 2003
odkoupila a o rok pozdgji vydala jako svij software Microsoft Virtual PC.

Tieti vyznamny hra¢ znamy jako Citrix na trh vstoupil az v roce 2007, kdy odkoupil
platformu XenSource s open source licencovanim, ktery byl vyvijen jiz od roku 2003. Sluzba
byla nedlouho poté pfejmenovana na XenSever a v soucasné dobé se distribuuje pod

oznacenim Citrix Hypervisor. [2, S. 9]

3.3.5 Vydavani aplikaci

V prvnich verzich Unixu bylo mozné piistupovat K aplikacim prostfednictvim
rozhrani Telnet a pozdéji skrze SSH piistup. Telnet je maly program, ktery umoznuje
vzdalené pfipojeni Kk pocitaci, avSak na rozdil od druhé zminéné varianty nedisponuje
Sifrovanim.

Ob¢ zminéné metody umoznuji piistup ke CLI, ¢i GUI rozhrani i piesto, ze pro GUI
neni Unix zcela optimalizovan. Skrze Telnet lze pfistupovat k vétsing funkci daného serveru

pomoci internetové piipojeni odkudkoli.
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Operacni systémy Windows a macOS nedisponovaly zadnou moznosti vzdaleného
ptistupu bez pouziti softwaru tieti strany, které piesto ¢asto limitovaly moznost piistupu
pouze pro jednoho uzivatele.

Inzenyti z IBM pozadovali a pracovali na novém viceuzivatelském rozhrani, ale
vedeni IBM s napadem a vizi nesouhlasilo. Proto v roce 1989 Ed Lacobucci opustil
spolecnost a zalozil vlastni firmu pod nazvem Citrus, ktera byla nasledné kvuli ochranné
znamce prejmenovana na Citrix, tedy kombinaci Citrus a Unix. Tato spolecnost
si licencovala zdrojovy kod pro OS/2 prostiednictvim spole¢nosti Microsoft a zapocala
prace na jeho rozsiteni. Po témét dvou letech vytvofila uzivatelské rozhrani pro OS/2,
pod nazvem MULTIUSER. Citrix byl vSak nucen projekt ukoncit poté, co spolecnost
Microsoft ozndmila, Ze opera¢ni systém jiz nadale nebude podporovat. Nasledné
si spole¢nost opét licencovala zdrojovy kod spole¢nosti Microsoft a zacala pracovat
na podobném produktu pro operacni systém Windows. [6]

V roce 1993 ziskal Citrix, Server Netware Access Server od spole¢nosti Novell, ktery
byl podobny tomu, ktery vytvotila spole¢nost Citrix pti vyvoji OS/2 praveé v tom, ze umoznil
uzivatelim piistup k jednomu systému. Spole¢nost licencovala zdrojovy kéd Windows NT
a poté zacala prodavat produkt WinFrame, kterym umoznila vzdaleny ptistup vice uzivatelii

do systému S naslednou moznosti vzdaleného spousténi aplikaci.

3.3.6 Virtualizace osobnich pocitacia

Infrastruktura virtudlni plochy (VDI) je Vv jistém slova smyslu chovéani uZivatel
na plose opera¢niho systému ve virtualnim stroji. Moderni virtualni pocitace jsou zcela
novym tématem, ale jsou velmi podobné myslence, kterou méla IBM jiz v 60. letech
s virtualnimi stroji na salovych pocitacich. Kazdému uzivateli je pfidélen jeho vlastni
operacni systém, kde poté uZivatel pracuje a neni zavisly na ostatnich. UZivatel ma vlastni
pocitac, ktery je centralizovan a centralné Spravovan. V porovnani S MultiCS z Sedesatych
let jej Ize srovnavat s dneSnim Remote Desktop Services (diive Microsoft Terminal Server)
a infrastrukturou Virtual Desktop. [6]

Skute¢na revoluce ve virtualizaci osobnich pocita¢t nastala az v roce 2007,
kdy spole¢nost VMware piedstavila svij produkt VDI. Pied vydanim tohoto feSeni vyuzivali
uzivatelé své virtualni pocitace ve spole¢nosti shodné jako své osobni. Oblast virtualizace
osobnich pocitacl se rozrostla az s ptichodem podobnych produkti spole¢nosti Microsoft,

Citrix apod.
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3.4 Virtualizace hardwaru a serveru

Virtualizaci hardwaru je chapan proces vytvoreni virtualniho stroje, ktery se chova
pro uzivatele stejné jako skute¢ny fyzicky pocitac se stejnym opera¢nim systémem. Virtualni
stroj, ktery béZi na urcitém fyzickém pocitaci, je nazvan hostitelskym pocita¢em, tj. hostem.
Operacni systém fyzického stroje nema vliv na operacni systém stroje virtudlniho.
Na hostitelském pocitaci mize byt nainstalovan jakykoliv operacni systém podporujici
danou platformu. [7][8] Operac¢ni systém na virtualnim stroji je oddélen od hardwarovych

zdrojt.

Tento typ virtualizace 1ze nadale rozdélit do tii podskupin:

e Plna virtualizace — dochazi k témét kompletni simulaci hardwaru, ktera umoznuje
aplikacim zavislym na operacnim systému virtudlniho stroje bézet bez jakychkoliv
uprav. [2][5, s. 12]

o Castetna virtualizace — simuluje pouze ¢ast virtualniho prostiedi, ve kterém musi
byt aplikace upraveny, aby mohl virtualni stroj spravné fungovat.

e V paravirtualizaci neni hardware simulovan vibec, ale aplikace jsou spustény
V izolovanych boxech, takze se tvafi jako kdyZ bézi na jiném operacnim systému.
Programy vyzaduji zvlastni upravy, aby mohly byt na takovém prostiedi spustény.
[2]]5, s. 12]

Mezi nejznaméjsi komercéni softwaroveé implementace paravirtualizace se fadi jadro

Linux od XenSource a GNU/Linux distribuci.

Plna virtualizace je dnes podporovana samotnym hardwarem. Zakladnim kamenem
je specialné navrZeny procesor a dalsi komponenty, které pomahaji zvysit vykon virtualnich
stroji bézici na hostitelském fyzickém stroji. Takové procesory jsou bézné nekomeréné
I komer¢né dostupné a technologie umoziujici plnou virtualizace je do nich implementovana
jiz od roku 2006 a dnesni platformy pro virtualni stroje Si ji pfimo vyzaduji. Mezi takové
platformy lze zafadit VMware pro x64, Microsoft Hyper-V, Linux KVM.

Tato podpora je zavisla na pfistupu do tzv. ringd procesoru, které jsou definovany
Ctyfmi kategoriemi, kdy nejvyssi ma piistup K hardwaru, za néjz je povazovano CPU, paméti

apod. Tteti sekce je urcena pro pfistup do aplikaci a nema zadnou spojitost s hardwarem.
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Existuje cela fada pfidruzenych nastroji pro plnou virtualizaci, ktera se odborné
oznacuje jako VMM, také jinak Virtual Machine Monitor, avsak v praxi se lze setkat spise

s pojmem Hypervizor, ktery je uzivan i v této praci.
3.4.1 VirtualBox

Software, ktery vyvinula spole¢nost Oracle pro architekturu x86 je instalovan
na hostujici operani systém a V ramci n¢j umoziluje instalaci jiného hostovaného
operacniho systému. Software je dostupny V podobé instalacniho baliku pro platformy
Linux, macOS (dtive OS X) a opera¢ni systém Microsoft Windows 8, 8.1, 10 a dale pro
Solaris a OpenSolaris. VirtualBox lze ziskat také jako Open Source Edition. Mezi hostované
operaéni systémy, které lze instalovat, se fadi Microsoft Windows, Linux, BSD, OS/2,
Solaris a jiné. Od verze 3. 2. 0. lze virtualizovat omezené¢ macOS na hardwaru produkti
spole¢nosti Apple.

Software je licencovan jako pIné placené softwarové feSeni, obvykle je vSak
dostupna také verze zdarma, ktera je uréena pro osobni a vyvojatské potieby. V roce 2007
byla vydana verze VirtulBox OSE, pod licenci GPLv2. Uvedena verze je urcena
pro komer¢ni uziti a jsou v ni standardné zakazany moduly USB a sitové karty Intel.

Stejné tak jako vétSina podobnych softwarid I tento umoznuje virtualizaci, ktera
vyzaduje specidlni procesor a také softwarovou emulaci (paravirtualizaci).

VirtualBox je urCen piedevsim K virtualizaci desktopt, tedy osobnich pocitact
koncovych uzivatelli, a je pfimou konkurenci pro VirtualPC, avSak jeho moZnosti jsou
mnohonasobné rozsdhlejsi. Obsahuje funkce jako ,teleportaci nebo obdobu migrace
Vv realném cCase. Dané feSeni podporuje také 2D a 3D virtualizaci, HD audio a dalsi. Jedna
se 0 velmi vyjimeéné feSeni pro virtualizaci klientskych pocitatt. Reseni je pro svoji
dostupnost, univerzalnost a podporu Sirokého spektra hostovanych operacnich systému
velmi oblibené také mezi béznymi uZivateli.

Spolecnost Oracle nabizi samoziejmé celou fadu virtualiza¢nich nastrojti, mezi nimiz
nechybi ani nastroje pro virtualizace serverové infrastruktury, které jsou postaveny

na zakladech Xen servert. [2]

3.4.2 Citrix Hypervisor

Struktura systému Hypervisor ma nejnizsi stejnojmennou vrstvu Hypervisor

S nejvyssim opravnénim, jinak také oznacovanou jako VMM. Nad touto vrstvou jsou
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operacni systémy, kterym je ptidélovan vypocetni vykon procesoru fyzického pocitace.
Prvni operacni systém (hostujici) bootuje automaticky pii samotném startu hypervisoru
a po spusténi pocitate je nazyvan dle terminologie Citrix doménou 0. Automaticky
je administratorskym pocitaCem a ma tak moznost spravy nad ostatnimi opera¢nimi systémy.
Dalsi opera¢ni systémy jsou ozna¢ovany také dle terminologie Citrixu typicky doménami U.

Doména 0 mtize byt vytvorena na zakladech Linux, NetBSD anebo Solaris. Existuje
také n€kolik unixovych verzi, které jsou upraveny pro pouziti hardwaru U domény. Operacni
systémy Microsoft Windows a dalsi, které jsou chranény licenci mohou béZet pouze
jako domény U. Je nutné, aby procesor disponoval podporou x86 virtualizace. [2]

Tento typ virtualizace pracuje na principu paravirtualizace, kdy i na architekture x86
dosahuje vysokého vykonu.

Vyhodou technologie je také podpora funkce ,,migrace Vv redlném case®, kterd
umoznuje piesouvani virtudlnich stroji mezi fyzickymi stroji v lokalni siti bez jejich
vyfazeni. Béhem ptesunu se kopiruje pamét’ virtudlniho pocitace do cilového umisténi
ato bez pieruseni pivodniho procesu. Synchronizace trva od 60 - 300 milisekund, coz
je ¢lovékem nepozorovatelny vypadek. Obdobna technologie umoziiuje uspat bézici pocita¢
na pevny disk a uvést jej tak do rezimu hibernace a nasledn¢ jej spustit pozdéji do stavu
Vv jakém byl pfi uspani.

Velmi dilezitym faktem je, Ze spolec¢nost Citrix licencuje zakladni verzi pod licenci
GPL a je tedy k dispozici zdarma. Jako slabinu tento fakt vnimaji zejména korporatni
spole¢nosti.

Z oficidlnich stranek vyrobce lze vycist seznam podporovanych hostovanych

operacnich systémi v aktualni verzi Citrix Hypervisor 8.2. Vzhledem k mnozstvi moznych

vvvvvv

Microsoft Windows Linux
32-bhit 64-bhit 32-bit 64-bit
Windows 8.1, 10 Windows 8.1, 10 Debian Jessie 8 CentOS 7.x
- - Debian Stretch CentOS 8.x
Windows Server 2012  Ubuntu 16.04 Red Hat Enterprise
/ R2 Linux 7.x
Windows Server 2016 Red Hat Enterprise
Linux 8.x
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Windows Server 2019 SUSE Server 12 SP3/
SP4/SP5

SUSE Enterprise
Desktop 15, 15 SP1

Oracle Linux 7.x
Oracle Linux 8.x
Debian Jessie 8
Debian Stretch
Debian Buster 10
Ubuntu 16.04
Ubuntu 20.04

Tabulka 1 — Podporované hostované operaéni systémy [zdroj: 9 — vlastni zpracovani]
3.4.3 Virtualizace Microsoft

Virtual PC

Jak bylo zminéno v sekci historie, spoleénost Microsoft vstoupila do oblasti
virtualizace v roce 2003 tim, ze odkoupila spole¢nost Connectix, ktera sama pavodné
vyvinula produkt Virtual PC pro platformu ,jable¢né“ spolecnosti Apple Inc. Microsoft
se k takovému kroku odhodlal zejména s ohledem na neustale rostouci poptavku
po virtualizaci ze strany komer¢ni klientely. Prvni verze byla uvedena na trh v roce 2001.
O pét let pozdéji Microsoft vydal verzi VirtualPC SP1, kterd byla pro operacni systém
Windows zdarma, ale pro macOS jiz byla zpoplatnéna. Posledni moznou srovnatelnou verzi
byla pro ,jable¢ny systém™ verze 7.0, ktera byla vydana v roce 2007.

Z pohledu spolecnosti Microsoft se jedna 0 jednoduchy produkt pro koncové
uzivatele, ktefi jej mohou vyuzivat ke spuSténi star§iho softwaru. Software je dostupny
zdarma a lze je stahnout z oficialnich stranek vyrobce, avSak je urcen spiSe pro uZzivatele
starSich operacnich systémitt Windows 8 a 8.1. Ve Windows 10, které¢ jsou nejaktudlnéjsim
opera¢nim systémem spolecnosti Microsoft, je doporueno zejména S novou verzi 1909
aktivovat pro takové potieby Hyper-V aplikaci, ktera je dostupna ve Windows 10 Pro
a Enterprise edici. [2]

Microsoft Client Hyper-V

Technologie umoziujici vytvofeni a spusténi virtudlniho pocitace na jakémkoliv
fyzickém pocitaci s Windows 10 s danou licenci, ktera ji podporuje. Technologie Hyper-V
patii jiz dlouho mezi funkce systému pro serverové feSeni. O dané technologii na serverech

naleznete informace v dalsi ¢asti prace. S ptichodem operacnich systémt Windows 8 v edici
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Pro a Enterprise je k dispozici obdobna technologie Client Hyper-V, ktera nabizi vétSinu
funkci jako verze Hyper-V Server. V nejnovéjsim systému Windows 10 je doplnéna
0 nékteré vylepsené funkce, mezi néz lze zatadit kontrolni (produkéni) body, lepsi podporu
starSich opera¢nich systému anebo moznost zménit velikost paméti a dals$i nastaveni bez

nutnosti vypnuti virtualniho stroje. [2, s. 17][10]

Vyhody:
e lze potfizovat tzv. snimky obrazovky na zamykaci obrazovce
o lze testovat betaverze operacnich systému Windows v programu Insider
e je mozné spravovat starsi software
e Moznost testovat neznamé, ¢i potencidln€ nebezpecné programy ve virtudlnim

prostiedi. (Fyzicky pocita¢ tim neni ohrozen.) [2]

Samotna virtualizace vyzaduje ke spuSténi urcity hardware, ktery je schopen obstarat
dostatecny vykon. Pokud jsou splnény minimalni pozadavky, lze spoustét vice virtualnich
pocitacii ve vice oknech. Jelikoz jsou spoustény nezavisle na sob¢, lze spustit také jiny

opera¢ni systém, ktery bude v kompatibilité s fyzickym vybavenim pocitace.

PozZadavky technologie:
Jelikoz potiebuje virtualni stroj hardware jako fyzicky stroj, jsou jeho pozadavky

pomérné vysoké, zejména V porovnani s narocnosti jinych virtualizacnich technologii.

Pro, Enterprise, Education

4GB - Technologie Hyper-
20GB V neni dostupna
64bit s podporou SLAT

Tabulka 2 — Pozadavky technologie Hyper-V [zdroj: 10 — vlastni zpracovani]

Pokud jsou pozadavky z tabulky splnény, lze sluzbu aplikace povolit v okné
vyobrazeném niZze. Pokud pozadavky nejsou splnény, je mozné vyuzit technologie Hyper-V

s pfipojenim K serveru, ktery se nachazi v LAN.
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{5l Funkce systému Windows — O X

Zapnout nebo vypnout funkce systému Windows @

Chcete-li funkci zapnout, zaskrtnéte jeji policko. Chcete-li funkci vypnout,
zruite zaskrtnuti jejiho policka. PIné policko znamena, Ze je zapnuta pouze
cast funkce.

[J | Filtr Windows TIFF IFilter A
Funkce pro média
B Hyper-V
= M | Nastroje pro spravu technologie Hyper-V
M | Modul technologie Hyper-V pro Windows PowerShel
Nastroje grafického rozhrani pro spravu technologie |
= M | Platforma Hyper-V
Hypervisor technologie Hyper-V
[ | Sluiby technologie Hyper-V
M | Internet Explorer 11 v
< >

| oK |\ Zrudit \

Obrazek 1 — Aktivace Hyper-V ve Windows 10 [zdroj: 10]
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Microsoft Hyper-V Server

Existuje jako implementovana soucast ve Windows serverech od verze 2008
az do nejaktualnéjsi verze 2019. Samotna verze Hyper-V je k dispozici zdarma a byla poprvé
vydana 1. fijna 2008, méla vSak omezené sluzby. Neobsahovala ani GUI a vse bylo nutné
ovladat pies PowerShell konzoli.

V porovnani S konkuren¢nimi platformami Citrix Hypervisor a VMware ESXi
je Hyper — V nejobjemnéjsi, co se tyc¢e mista, které na disku zabere.

Architektura systému je zalozena na vzajemné oddélenych oddilech. Pfimo nad
hardwarem operuje Hyper-V, nad kterym musi byt alespon jedna zdrojova Cast s béZicim
opera¢nim systémem Windows Server 2008 - 2019. Virtualiza¢ni vrstva b&zi ve zdrojové
¢asti @ ma piimy piistup Kk hardwarovym komponentum. Tato Cast také vytvari ¢asti
podiizené, které hostuji instalované operacni systémy. Podfizené c¢asti nemaji piistup
k fyzickému procesoru zafizeni, kde nemohou pracovat s prerusenim a tedy nedisponuji ani
ptistupem Kk hardwarovym zdrojim. Pomoci zdroji jsou vytvafeny virtualni obrazy
(virtudlni zafizeni). Jakykoliv zadany poZadavek na virtudlnim stroji je pfesmérovavan
na VMBUSs, které vytvari zafizeni ve zdrojové Casti a nadale jej zpracovava. Pies logicky
kanal je také presmérovavan pozadavek zpét. Pokud je ve zdrojové ¢asti samotné virtualni
zafizeni, poZadavek je pfesmérovavan jesté dal. Podfizené ¢asti obsahuji sluzbu VSC, ktera
se stard 0 poZadavky a jejich ptesun do VSP, pfi¢emz ten je pravé obsazen ve VMBus. Cely
tento proces je pro hostovany opera¢ni systém viditelny. [2]

Virtudlni stroje mohou uzivat vyhod Windows serverové virtualizace zvané jinak
také Enlightened 1/0, ktera umoznuje vysokouroviiovym protokolim komunikovat piimo
s VMBus, ¢imz obchazi emulaéni vrstvu a jeji potfeby. Komunikace mezi moduly se stava
tak mnohem efektivnéjsi a systémy bézici ve virtualizaci mohou byt mnohem rychlejsi, nez
kdyby vyuzivali emulovany hardware. Hostované systémy musi ale tuto funkci podporovat.

Déle je znazornéno grafické schéma architektury pro hostovany operacni systém.
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Applications User Mode
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Worker
Processes

Windows Virtualization . o
Kernel Service Provider Virtualization Windows

Sp ¢ Service
L2 v Consumer(VSC) Kernel

Kernel Mode

Hardware

Obrazek 2 — Architektura Hyper V [zdroj: 2]

Od verze 2008 R2 podporuje platforma Windows Server ,,migraci dat v realném
Case”, ktera byla ptibliZzena v kapitole 3.3.2. pii pouziti VSC.

Na podobném principu je realizovano vyvazovani zatéZe jednotlivych fyzickych
serverl tak, Ze se jednotlivé virtualni stroje pfesouvaji z jednoho stroje v clusteru na druhy,
pokud dojde k vyssi zatézi pravé na jednom z nich. Funkce je nazyvana ,,Automatic
workload balancing*. [2]

V aktualni verzi Microsoft Hyper-V jsou podporovany zejména operacni systémy
z dilny Microsoftu, tedy fady Windows. Jedna se konkrétné o Windows Server 2008 / R2,
dale verzi 2012 / R2, Windows Server 2016 a Windows Server 2019.

Po kritice uzivateli se spolecnost rozhodla pfidat také podporu Linuxovych
distribuci, avsak nejedna se otak komplexni zalezitost. Jde pouze 0 moznost instalace
distribuci Red Hat, Suse 11 a Cent OS. Moznosti spravy paméti nebo zalohovani s Linux

platformou nepocitaji a jejich podpora je zanedbatelna.

3.4.4 Virtualizace VMware

Spolec¢nost VMware poskytuje kompletni virtualizace hardwaru S hostovanym

opera¢nim systémem. Produkty spole¢nosti VMware piedstavuji software pro virtualizaci
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desktopti (VMware - Workstation, Fusion a Player) a pro virtualizaci servera (VMware
ESXi). Produkty pro virtualizaci desktopi bézi jako software na hostujicim opera¢nim
systému Microsoft Windows, Linux, ¢i macOS. Produkt pro virtualizaci server tvofi
vestavéné hypervizory bézici pfimo na hardwaru fyzického serveru a nevyzadujici
pod sebou zadny jiny operaéni systém.

VVMware virtualizuje hardware pro graficky adaptér, sitovy adaptér a jiné adaptéry
fadict. Hostujici systém poskytuje pruchod pro ovladace USB portt a jinych zafizeni, diky
¢emuz se virtudlni stroje staly vysoce prenositelnymi mezi riznymi typy pocitaci, protoze
hostujici operacni systém se vzdy tvaii identicky. Po praktické strance se da fici,
ze systémovy administrator miize pracovat S virtuadlnimi pocitaci z jednoho centralniho
pocitace. [3] Zaroven mlize spravce pozastavit béh stroje, kopirovat jej na jiny, ¢i obnovovat
do bodu, ve kterém jej pozastavil.

Ve spolecnostech s integrovanym VMware feSenim je nazyvana obdoba této funkce
,vVMotion“, ktera umoznuje taktéZ ptesunuti spusténého virtualniho stroje z jednoho serveru
na druhy v rdmci jednoho ulozist€¢ a LAN. Zminény piesun probihd vSak pro vSechny

uzivatele danych virtualnich pocitacli bez jakéhokoliv pieruseni a omezeni. [2]

VMware Workstations

VMware Workstation je software, ktery vytvafi a spousti virtudlni stroje
na pocitacich s architekturou x86 a x64. Uzivatelim je umoznéno spoustét jeden nebo vice
virtualnich po¢itaci v jeden okamzik, ale kazdy z nich muze byt odlisny. Software podporuje
premosténi existujicich sitovych adaptéra, pevnych diskti a simulaci ur¢it¢ho hardwarového
vybaveni. VMware Workstations umoznuje pfipojit ISO soubory tvarici se jako fyzické
CD - ROM a soubory ve formatech .vmdk jako pevné disky. [2, s. 21] Umoznuje
konfigurovat sitovy adaptér do formatu NAT z hostujiciho stroje namisto jeho pfemosténi,
coz by si vyzadovalo vytvoreni individualni IP adresy pro kazdy z hostujicich stroja.

Velkou oblibu si feSeni ziskalo u zakaznikti zejména kvuli funkci vytvareni
mnohonésobnych zaloh nékdy nazyvanych také jako snapshoty, které umoznuji vytvoieni
stromu ulozenych stavil, kde se lze v kazdém okamziku piesouvat na libovolny z nich.
V praxi je tedy administratorovi umoznéno vytvofit si z jednoho virtualniho stroje celou fadu
testovacich pocitact s n€kolika konfiguracemi a dle uvazeni a potteb se mezi nimi presouvat.
Nespornou vyhodou je piedevsim to, ze tyto snapschoty na stejné urovni stromu maji jeden

zaklad, ve kterém se uklada vzdy jen rozdil dat. Vysledna velikost takového modelu je tedy
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velmi mala. Funkci vitaji pfedevSim testefi a vyvojafi, ale vyuziti je opravdu velmi

siroké. [2]

i | w4 w4 w4 w4 v ' ‘.J
- <P - - <P o, &7/ Y
Before Before Testcase 1 Testcase2 TestCase3 TestCase4 Testcase5 You Are Here
Security Pa... Software in...
Snapshot created
Name: Test Case 4 Take Snapshot...
Description: |
Mo screenshot available
Clone...
Delete
[]show AutoProtect snapshots Go To AutoProtect... Close Help

Obrazek 3 — VMware Workstations — administrace snapshoti [zdroj: vlastni zpracovani]

VMware Workstation disponuje moznosti ovladat nékolik virtualnich stroji
jako skupinu zafizeni. AdminiStrator je muze nezavisle na sob&é vypnout, zapnout,
uspat nebo je obnovit jako jeden objekt, coz je velmi vyuZzivana funkce na testovacich
strojich.

Produkt disponuje také dalSimi sluzbami, které ale nelze kompletné obsahnout
do této prace. | pfes maly vycet sluzeb neni piekvapenim, Ze se jedna 0 produkt, licencovany
za urcity finan¢ni obnos. Jeho levnéjsi varianta je k dispozici zdarma pod nazvem VMware
Player, ve kterém lze také virtualni stroj vytvofit, av§ak nelze vyuzit naptiklad moznosti

snapshotovani. [3]

VMware ESXi Server

Jedna se 0 jeden z nejpouzivanéjsich a nejoblibenéjsich nastroju (produktt), ktery je
urcen pro podnikovou sféru. Ke svému chodu nepotiebuje zadny hostujici operacni systém
a zavadi se skrze externi médium piimo na hardware fyzického vybaveni stroje. Nejprve
startuje jadro systému Linux, které nahraje do paméti virtualizatni komponenty vcetné

VMkernel. Nasledné se tento systém stava prvnim virtudlnim strojem a déle je nazyvéan
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servisni konzoli. Pfi normalnim béhu je tedy VMkernel spustén piimo na fyzickém pocitaci
a servisni konzole na bazi Linuxu bézi jako prvni virtualni stroj. VMKernel ma tii rozhrani
— hardware, hostované systémy a servisni konzole. [2][11]

ESXi byl vytvofen jako odleh¢eny hypervizor pivodniho ESX, jehoz vyvoj byl
ukonéen k 30. 12. 2012, kdy dostal posledni aktualizaci. Pivodni ESXi hypervizor m¢l
velikost pouze 32GB a zabiral tak opravdu malo mista na lokalnim disku. M¢l byt spravovan
skrze VMware Infrastrukture Client Interface, ktera umoznila vyuziti vice zdroju
na provozovaném virtualnim stroji. Od verze ESXi 5.0 jiz vyuzit jinou moznost nelze.
Sprava ESXi je provadéna vzdalené z libovolného pocitace Vv siti s nainstalovanou aplikaci
VVMware vSphere Client, nebo skrz webové rozhrani zalozeném na HTML 5.

Pro vyspecifikovani dileZitosti efektivity instalace ESXi oproti konkurenci a star$i

verzi je uvedena tabulka. [2, s. 16]

VMware bézi pfimo na VMkernelu Bézi na COS

Agenti tfetich stran béZi pfimo na Veskeré funkce bézi také v COS
VMKkernelu a poskytuji tak monitoring

hardwaru a ovladace

VMware komponenty a komponenty Uzivatelé se musi ptihlasit do COS, aby

tietich stran se aktualizuji nezavisle mohli spoustét konfiguraci a diagnostiku

Tabulka 3 — Porovnani architektury ESXi a konkurené¢nich feSeni [zdroj: 2 - vlastni zpracovani]
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VM VM VM

VMware
Sprava frameworkd

Informacni model

Mistni konzole podpory

Infrastrukturni -
agenti Podpora virtualniho
(NTP, pocitace a sprava zdrojl

Synolog etc)

Obrazek 4 — Architektura ESXi [zdroj: 2 — vlastni zpracovani]

Naroky na prostfedky serveru jsou V ptipad¢ feSeni VMware ESXi 0 mnoho niz§i
a efektivita celého virtualniho stroje daleko vyssi. [2] Pro provozovatele je uziti energeticky
vyhodnégjsiho prostfedku opodstatnitelné s ohledem na vysi energetickych nakladi. Nabizi
Jim i lep$i moznosti pii spravé a monitoringu, kdy je zajistén pfistup napiimo az k jadru
samotného serveru. Virtualni servery jsou slu¢ovany do celych clusteri a v takovém
nasazeni je zbyte¢né, aby kazdy server disponoval konzoli administratora a celym opera¢nim

systémem. Podstata mySlenky virtualizace je maximalni vyuziti fyzického serveru a tedy

minimalizace vSech procest, ktery vlastni uzitou hodnotu negeneruji. [2]

Ke spravé paméti pouziva VMware hypervizor n¢kolik funkei. Zakladni funkci, ktera

je vzdy aplikovana je TPS, kterou vyobrazuje Obrazek 5. Pravé ta dokaze identifikovat
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shodné bloky paméti a sloucit je v jeden celek. Poté dany blok v paméti drzi pouze jednou.
Vsechny operacni systémy, které dané bloky paméti potiebuji, si vSak mysli, Ze je jim pamét’

dedikovana.

il = Acbc 0l
ICIBIBIII

BEE:-H:E:H
([ [ 1 |

01010

10101 |PPN: Ox2868
- Hash |
2bd806a Foash— 10100 |MPN: ox1096

Hash Value 01111

Page Contents

7 } Empty/Reclaimed
Pages

Before TPS

--..BBBBBBC.

III-G

- Pages with Data

Obrazek 5 — TPS [zdroj: 2]

Memory Balooning je nastrojem efektivnéjsi distribuce paméti. Technika spoéiva
ve vypujceni jiz ptifazené operacni paméti VM tomu pocitaci, ktery ji zrovna potiebuje.
Funkénost je zajisténa skrze VMware Tools. Virtualni pocita¢, ktery pamét postrada,
hypervizor pozada o zapujceni dal$i paméti a ten nasledné poptava pamét’ od ostatnich
virtualnich strojii. V piipadég, Ze takovou paméti disponuji, tak VMware Tools na téchto
strojich spusti proces, ktery virtualné spotiebuje velikost paméti, kterou je dany stroj
schopny nabidnout a nasledné ji hypervizor uvoliiuje virtudlnimu pocitaci, ktery
si 0 ni zazadal. V ptipad¢, Ze je ve stavu takovém, Ze pamét jiz nevyuziva, je zpétné
navracena pivodnimu drziteli.

Mnoho OS a také fada aplikaci si alokuje vice paméti, nez které potiebuje a proto
nastroj napomaha jejimu efektivnimu vyuziti.

Pokud nelze aplikovat zadny z ptedchozich nastrojii na pamét’ virtualnich stroj,
uplatiiuje se tzv. komprese paméti. Obsah v paméti je komprimovan. Negativnim vlivem je,
Ze se vice vyuziva vykon systému, ktery se nasledné projevuje taktéZ ve vykonnostnich
grafech. Pokud k tomu dochazi, jedna se pro administratora 0 prvni signal K feSeni daného
,problému®. [2]

V piipadé, Ze ani komprese jiZ nestaci, nastupuje uZiti posledni technologie, ktera
je znama z operacnich systémi jako swapovani paméti. Jedna se 0 nastroj pro udrzeni

pietiZzeného fyzického serveru v provozu a je uZivan spise jako nouzova moznost. Rozhodné
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se standardné nevyuziva a pii nadvrhu serverového vybaveni Ize takové jednani oznadit za
riskantni.

VMware ESXi je mozno integrovat do zminéného VMware vCenter, ktery nabizi
specialni sluzby s lepsi dostupnosti a spravou virtualnich servert. [2] Mezi takové sluzby je

mozné zafadit:

e Storage vMotion — moznost piesunuti béziciho virtualniho pocitace mezi tilozisti

e DRS - automatické vyvazovani zatéze v ramci ESXi clusteru za pouziti funkce
vMotion.

e HA —v pfipadé, ze dojde k selhani HW v clusteru, restartuji se automaticky virtualni
pocitace.

e FT- vylepSené¢ HA, ktera nerestartuje, ale pfesouva stroje V ramci ESXi clusteru
na jiny node bez vypadku

e VvMotion - obdoba ,,migrace v realném Case*

Samotny balicek ESXi je dostupny ke stazeni a uzivani zdarma, stejné tak jako
u konkurenénich teSeni. Licence vCenter edice, které nabizeji vySe popsané funkce jsou
uréeny predevsim pro spolecnosti a podnikové uZiti, jelikoz cena téchto licenci je opravdu
vysoka. Zajemci a piipadné spolecnosti musi zvazit jakou licenci pro svoji spole¢nost vybrat
a zda vysoké pofizovaci naklady piinesou i odpovidajici a ocekavané vysledky. Mezi
nejoblibengjsi se fadi licence typu Standard, Enterprise a nejvyssi Enterprise Plus. VSechny
zminéné sluzby jsou vyjma DRP dostupné jiz ve standardni licenci. Tato sluzba je az
od verze Enterprise. Ceny produkti se uréuji vzdy za kazdy fyzicky procesor a na celkovou
cenu ma vliv i mnoho dal$ich faktori. Ceny jednotlivych licenci budou pfedstaveny nize
Vv Casti vlastni prace.

Ze vsech platforem ma pravé vySe zminéna nejrozsifené;jsi zékladnu podporovanych
hostovanych systéml. Z divodu rozsahu priace zde neni pfiloZen Seznam vSech
podporovanych operacnich systémi, pouze je vhodné zminit jedine¢nou podporu MS-DOS,

¢i macOS. [2, s. 34]

345 KVM

Typ virtualizace zaloZeny na trovni linuxového jadra a piidruzeného operacniho
systému. V samotném systému je spusténa instance bézZnym procesem. Jadro neni schopné

bez podpory spravovat veskeré instance a proto se pridava ke standardnim dvéma urovnim
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béhu troven instance, ktera se v terminologii nazyva guest mode. Pfidavani je umoznéno
pomoci specialniho znakového zatizeni /dev/kvm, které je tvofeno moduly jadra kvm.ko
a kvm-intel.ko. Pro praci s hardwaren KVM se uzivaji dva pfistupy, z nichz prvnim
je pavodni vyuziti emulace, ktera vyuziva projekt Qemu. Druhym pfistupem je soubor
ovladacu pro paravirtualizaci. [12]

Reseni bylo piivodné vyvijeno na zakladé vlastniho protokolu jako nastroj
virtualizace desktopti (VDI), jenZ nesl nazev SolidICE. Re$eni nabizi piistup K virtualnim
servertim a zaroven desktopiim s operacnimi systémy Windows a distribucim Linux pomoci
protokolit SPICE. Spole¢né vytvaii Spickové virtualizaéni feSeni uréené ke komerénimu
uziti.

Zminéné feSeni bylo plivodné vyvijeno spolecnosti Qumranet, kterou v roce 2008
odkoupila spolecnost Red Hat, jez ptedstavuje svétového leadera v oblasti feSeni operacniho
systému Linux, ktery Ize uzit v korporatni sféte. Realizaci obchodu ziskala spole¢nost zaklad
virtualizace, ktery nadale rozviji. V souladu s politikou spole¢nosti je KVM svobodnym
softwarem a je mozné jej vyuzivat i v jinych distribucich s dostupnosti konkrétné v Debianu,
nebo CentOS.

Od roku 2011 je feseni podporovano OV A, jejimiz hlavnimi ¢leny jsou spolecnosti
IBM, Intel a Red Hat. Hlavnim diivodem vzniku OV A byl fakt, Ze feSeni se stalo jiz natolik
vyzralym a vhodnym pro korporatni sféru, avSak nedisponovalo grafickym rozhranim, které
bylo nasledné alianci vyvinuto. V ramci tohoto feSeni vznikl projekt oVirt, ktery nabizi volné
Sifitelnou variantu k Red Hat Virtual Manageru. Pravé on nabidl snadnou uzivatelskou
obsluznost a stal se zakladem vySe popsanych feseni Cloud Computingu.

V soucasné dob¢ je feSeni pouzivano spise jako nizkonakladové feSeni virtualizace

firemniho prostredi.

Mezi hlavni vyhody lze zaradit:
e Bezplatna dostupnost
e Zékladem je platforma Linux CentOS, ve které Ize vyuzivat automatické ulohy clonu
a standardni nastroje operacniho systému Linux.
¢ Dlouhy Zivotni cyklus (aktudlni verze do roku 2025)
o Zadna fyzické ani technologicka omezeni
¢ Snadna rozsifitelnost feSeni

e Snadny pievod diskovych obrazii do formatt vhodnych pro KVM.
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3.4.6 Shrnuti porovnani virtualiza¢nich technologii

Pro virtualizaci serveri @ implementované feSeni ve spoleCnosti, kterou se zabyva
vlastni ¢ast prace, lze zaradit pouze ctyfi produkty, které hraji vyznamnou roli pravé
I Vrealném nasazeni. Do tohoto vyctu lze zatadit Microsoft Hyper-V Server, Citrix
Hypervisor, VMware ESXi Server a KVM. Pro porovnani je uvedena star$i, avSak
komplexni studie z roku 2016, ktera se zabyva porovnanim jednotlivych typt hypervizora
z praktického hlediska. [13, s. 65]

Ve studii jsou stru¢né srovnany hypervizory a jejich virtualizaéni techniky s ohledem

na vykonost jednotlivych feseni.

1. Paravirtualizace, kterd je zastoupena Citrix Hypevisorem Vv dob& studie Xen
hypervisorem, modifikuje operacni systém. Toto feSeni poskytuje dobrou virtualni
infrastrukturu s lepsi flexibilitou a nastroji potiebnych k pfesunu pocitact, aplikaci
aserveru z fyzického do virtualniho prostfedi. Hypervisor od spole¢nosti Citrix
neguje rezii virtualizace a poskytuje téméf nativni aplikacni vykon.

2. PIn¢ virtualizovany hypervizor je zastoupen fesenim ESXi spole¢nosti VMware
v dobé¢ studie ve verzi 6.0, ktery umoznuje plnou virtualizaci serveru S Zivou migraci
virtualniho stroje.

3. Hybridni model zastupuje KVM, ktery podporuje taktéz plnou virtualizaci, ale
vyuziva vyhod standardniho linuxového jadra a zastava tak hybridni model
hypervizoru. Zminéna technologie zaroven piedstavuje novou schopnost virtualizace
jadra linuxu s novym procesnim rezimem, ktery je nazyvan ,,host“. KVM spravuje

hostujici opera¢ni systém pomoci piikaza jako kill, dev, kvm aj.

VMware ESXi podporuje tedy plnou virtualizaci, existuje tedy jistd wroven
tzv. mapovani. Virtualni stranky jsou mapovany na fyzické stranky v celé oblasti hosta.

ESXi pomahd serveru se spravou vykonu samotného systému. Hyper-V
od spole¢nosti Microsoft, podporuje tedy taktéz plnou virtualizaci a spravuje operac¢ni

systémy Linux, Windows a jiné.
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Charakteristika studie

Na kazdém serveru je nainstalovdn operac¢ni systém Windows Server 2012
azapomoci systétmu SIGAR je shromazdovan vykon systému, ktery se nasledné
vyhodnocuje Vv nastroji Passmark. Framework SIGAR je nastroj, ktery je nezavisly
na platformée a slouzi pro pfistup K informacim na serverové urovni. [13, s. 68] Je vyvinuty
v Javé a dalSich programovacich jazycich. Passmark je sada benchmarki, jez izoluje rizné
aspekty vykonu systému, jako paméti, CPU, disk 1/O, které jsou pomoci tohoto softwaru
vyhodnocovany.

Po vyhodnoceni vykonu hypervizori systémy doporuéi nejlepsi hypervizory
pro piislusnou praci. Pomoci Cloudstacku je vytvofeno virtudlni soukromé prostiredi,

které hypervizory otestuje.

Vysledek
Vysledkem studie je porovnani vykonnosti serveri na zakladé hardwarového

vybaveni fyzického serveru. Vykon paméti serverd je v tabulce 4 a vykon sité v tabulce 5.

ESXi 6.x 72
Citrix 63,12
KVM 57,36

Hyper-V 69,45

Tabulka 4 — Vykonnost paméti na hypervizorech [zdroj: 13 — vlastni zpracovani]

ESXi 6.x 945 942
Citrix 930 925
KVM 750 740

Hyper-V 936 730

Tabulka 5 — Vykonnost sit'ového pripojeni [zdroj: 13 — vlastni zpracovani]

ESXi 6.x 7750 14070 7365 11650 6960 1425
Citrix 7325 6870 6850 11630 6934 1285
KVM 6785 4860 4819 11655 6949 1225

Hyper-V 7716 14020 7358 11645 6954 1134

Tabulka 6 — Vykonnost procesorii [zdroj: 13 — vlastni zpracovani]
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Dle vysledku studie na Cloudstacku lze zjistit, ze vykon feseni ESXi je lepsi
nez U jinych hypervizoru, avSak sitovy vykon nema Spatny ani Hyper - V spolecnosti

Microsoft.

Zavér studie

V dan¢ studii jsou zhodnoceny vysledky vykonu ¢tyi hypervizord, VMware ESXi
Server, Citrix Hypervisor (Xen Server), Hyper-V, KVM. Samotné méteni bylo provedeno
na zaklad¢é softwaru SIGAR a pro vykonost procesorti bylo uZzito softwaru Passmark
Vv cloudovém prostiedi. CloudStack byl pouzit k vytvoteni soukromého cloudového tloziste.
Mezi ¢tyimi hypervizory, pokud jde o systémové informace, vykazuje VMware nejlepsi
vykon s dostupnym procesorem, paméti, diskovym zafizenim. KVM ma rezervy dle tabulek
v oblasti CPU a paméti. Zatimco VMware feseni je lepsi ve vykonu procesort, v oblasti
vykonosti diskti jsou naopak lepsi fesSeni KVM a Citrix.

Pro lep$i znazornéni vyuziti jednotlivych hypervizort v praxi je uveden nasledujici
graf nize, ktery je zpracovan na zékladé¢ dat zjiSténych spolec¢nosti Control Up, ktery vychazi

z dat na vice jak 24000 stroji v 758 organizacich. [14]

Obecné procentualni zastoupeni hypervisorli na
trhu k Q4 2018

4% 2

B VMware M Citrix / Xen Hypervisor M Hyper-V Ostatni

Graf 1 — Obecné zastoupeni hypervizori na trhu [zdroj: 14 — vlastni zpracovani]
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Tabulka minimalnich poZadavkil hypervizorii:

- 24TB 12TB 5TB 12TB
12TB G2
- 6TB 15TB 6TB
240 G2
- 126 32 240
64TB - VHDX
P — 63TB 2TB 10TB
VHD
- ANo ANo Ano Ano
- Ano Ano Ano Ano
- Ano Ano Ano Ano
- Ano Ano Ano Ano

Tabulka 7 — Porovnani virtualiza¢nich nastroji [zdroj: 8 — vlastni zpracovani]

3.5 DalSi typy virtualizace

Obvykle se uvadi, Ze existuje celkem 5 typl virtualizace, avSak pro tuto praci
je stézejni virtualizace hardwaru a server, mezi néz se fadi také virtualizace osobnich
pocitact, ktera je zmin€na v obou ¢astech prace a to jak v hlavni vyse, tak v samotné kapitole
nize, avSak prace se zaméfuje zejména na samotnou virtualizaci serverii ve vybrané

spole¢nosti. Ta bude specifikovana ve vlastni praci. [15]

3.5.1 Virtualizace osobnich pocitaci

Néekdy oznacovana také jako VDI (Virtual Desktop Infrastrukture), byla zminéna
jizvyse z pohledu historie, ale pro zopakovani a upfesnéni lze uvést, ze se jedna
0 technologii, kdy stolni pocita¢ bézi za pomoci urcitého typu virtualizace jako virtudlni stroj
na fyzickém serveru S jinymi virtuadlnimi desktopy. Ke zpracovani vice desktopti, neboli

osobnich po¢itac¢ii, dochazi na jednom nebo nékolika fyzicky existujicich serverech, obvykle
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napiiklad v datovém centru, které je centralizované. Kopie operaéniho systému, ktery
uzivatel vyuziva se uklada obvykle na fyzicky disk jako ,,0braz*.

Virtualizace svoji nejvétsi obménu zaznamenala mezi 60. a 90. lety minulého stoleti.
Se samotnou myslenkou virtualizace a takovychto feseni pfisla jiz v 60. letech spole¢nost
IBM. V 90. letech se s myslenkou piesunu od datovych center ke stolnim pocitaciim zménila
také samotna strategie virtualizace. [15]

Dnesnimu trhu v dané oblasti dominuji dodavatelé technologii VMware se sluzbou
Horizon a Citrix Desktop, ktefi se zamé&fuji na virtualizaci osobnich po¢itacti. Oba vyrobci
maji moznost vyuzivat displeje S rychlou odezvou a standardni vybaveni fyzického pocitace
také ve virtualizovaném prostiedi. V poslednich péti letech se zminéna feSeni prosazuji také

jako levngjsi alternativa do podnikové sféry.

Citrix Desktop

Zastupuje feSeni pro virtualizaci pocitacu, které jak jiz z nazvu vyplyva nabizi
spole¢nost Citrix Systems. Poskytuje administrativni prostfedi a ptistup pro pracovniky v IT
segmentu nad virtudlni desktopovou infrastrukturou.

Pomoci VDI jsou koncovi uzivatelé pfipojovani ke vzdalenému pocitaci, ktery bézi
na virtualnim stroji umisténém na bézicim serveru v cloudu nebo datovém centru. Pomoci
rozhrani a specifického protokolu mohou uzivatelé prohlizet a komunikovat s virtualnim
produktem. [16]

V ramci pracovniho prostfedi Citrix Desktop Ize pracovat s opera¢nimi systémy
Microsoft Windows a Linux distribucemi.

S modernimi grafickymi kartami mohou vytizené stroje vyuzit a pfistupovat
k vyhrazenym jednotkdm pro zpracovani grafiky (vGPU) a také vyuzivat grafickych karet

s akceleraci.

VMware Horizon

Reseni, které poskytuje moznost virtualizovat nebo hostovat desktopy a aplikace
koncovym uzivateliim Vv rdmci jedné platformy. Tyto sluzby vcetné aplikacich hostovanych
RDS, VMware ThinApp, SaaS a i virtualizovanych aplikaci od Citrixu mohou byt dostupné
V rdmci jednoho softwaru napfi¢ vSemi zatizenimi, Glozisti, médii bez ohledu na ztratu
uzivatelského komfortu a kvality dostupnych sluzeb. [17]

VMware Horizon, ktery je aktudln€ ve verzi 7.0 vyuzivd kompletni spravu

pracovniho prostfedi v€etné optimalizace softwaru datovych center, pomahé s udrzenim
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aspravou IT sluzeb a dodava uzivatelim znamé prostiedi Microsoft Windows, které
uzivatelé povétSinou vyzaduji.

Ve verzi 7.0 byla pfidana zejména podpora cloudu vV mobilnich zatizenich, radikalné
byla pozménéna virtualni plocha, ktera nov¢ cili zejména na svoji jednoduchost, zabezpecéeni
a rychlost zpracovani, v disledku vede ke snizovani néklada.

Koncovi uzivatelé v soucasnosti vyuzivaji nové typy zatizeni k vykonavani svych
pracovnich ¢i osobnich zélezitosti a chtéji mit neustaly piistup ke vSem aplikacim
dostupnym pro platformy Windows a Linux. Ve spojeni s aplikacemi pro mobilni operaéni
systémy se na aplikace spoléhaji stale Castéji.

Za pomoci tohoto softwaru lze virtualizovat a hostovat stolni pocitace a aplikace,
které jsou dostupné i uzivatelim odlisnych platforem, nez pro které jsou aplikace oficialné
dostupné. Dalsi novinkou V nejnovéjsi verzi je podpora dvoufaktorového ovéreni pomoci
¢ipovych karet a biometrickych dat.

Samotné piipojeni do sluzby probiha skrze aplikaci, nebo-li klienta, kterého Ize najit
a stdhnout pod ndzvem VMware Horizon Client. Jeho dostupnost je potvrzena pro operacni
systtmy Windows, macOS, Android, Chrome OS. Je tedy zfejmé, Ze nastroj
je multiplatformni zalezitosti umoziujici administratorim spravu kdekoli a kdykoli
z jakéhokoliv zafizeni, jelikoZz vyuziva moznosti znackovaciho jazyka HTMLS5 a je tedy
dostupny z vétsiny prohlizect. Diive existovala také verze naprogramovana v Adobe Flash,

avsak u té byla v roce 2019 ukonc¢ena podpora. [17]
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Piehled licenci pro VMware Horizon

FEATURE SUB-COMPONENT/ HORIZON HORIZON HORIZON HORIZON HORIZON HORIZON

PRODUCT FOR LINUX STANDARD | ADVANCED | ENTERPRISE | APPS APPS
STANDARD | ADVANCED

License Entitlement

Concurrent User {CCU) L] . . . . .

Named User . . . .

Desktop and Applications

Windows Virtual VMware Horizon . . .

Desktops

Linux Desktops VMware Horizon for Linux . .

Unified Workspace - XA, | VMware Identity Manager . . . .

RDSH, Saas, ThinApp Standard

Published Applications RDS Published Apps

(RDSH) and Session- . . . .

Based Desktops

Packaged Applications VMware ThinApp . . . . .

Blast Extreme Protocol VMware Horizon . . . . . .

Session Collaboration VMware Horizon .

Virtualization Pack for VMware Horizon . . .

Skype for Business

Application and Desktop | WYMware |dentity

Access with Single Manager Standard . . . .

Sign-0On

Workspace Environment Management

Image Management

Image Management for VMware Mirage . .

Physical Desktop

Desktop and Application Management

Real-Time Application VMware App Volumes . .

Delivery

Just-in-Time Delivery with | VMware Horizon . .

Instant Clone Technology

User Environment Management

User, Profile, and Policy VMware User . . .

Management Environment Manager

Cloud Analytics and Operations Management

Help Desk Tool VMware Horizon . .

Operations Dashboard
- Health Monitoring &
Performance Analytics

VMware vRealize
Operations for Horizon

Capacity Management
- Planning & Optimization

VMware vRealize
Operations for Horizon

Infrastructure

Storage

Virtual Storage

VMware vSAN Advanced
for Desktop with all-Flash

Desktop Infrastructure

Cloud Infrastructure

VMware vSphere Desktop
and YMware vCenter

Desktop

Tabulka 8 — Licence feSeni VMware Horizon 7 [zdroj: 17]
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VMware Horizon 7 Pod Cluster-HORIZON User Search & mbrany v

Application Pools

Add ~ Edit Duplicate Delete Entitlements ~ Application lcon ~
Access Group | Al v Filte c *
isplay Na... ool or F... ersi... ublisher ult-S... tatus
1D Display N Pool or F Vi Publish Mult-5. 5
0 AD Users and Active SazkaFarm Disabled N
Computers Directory Available
Users and
Computers
0 Firefox Firefox SazkaFarm 67.0.1 Mozilla Disabled v
Corporation Available
GFl_LanGuar azkaFarm o oftware isable v
aFl LanGuard GFI SazkaF 12.5.2 GFI Soft 2 Disabled
LanGuard 019.12 Developmen Available
26 thed.
0 Google Chrom Google SazkaFarm 80.0.3 Google LLC Disabled v
] Chrome 987.14 Available
9
Applications
e ()  HCL Notes HCL Notes SazkaFarm ~ 11.0.0  HCL 1 Disabled
I 00.193  Technologie Available
28 S Lud
0 Explore Internet SazkaFarm 11 Microsoft 1 Disabled NG
Explorer Available
D pgAdmin 4 v4 pgadmin 4 SazkaFarm 4.19.0 The Disabled v
vd 0 pgAdmin Available
Developmen
tTeam
O Viware vCent ViMware SazkaFarm 6.2.0 VMware, Inc. 1 Disabled v
er Converter S  vCenter build- Available
tandalone Clie Converter 84661
nt Standalone 93
Client
0 VMware vSphe — VMware SazkaFarm 5.5.04  VMware, Inc. Disabled g
re_Client vSphere 216 Available
Client

Obrazek 6 — VMware Horizon — administratorské prosti‘edi [zdroj: vlastni zpracovani]

3.5.2 Virtualizace aplikaci

Virtualizace aplikaci spo¢ivd v komprimaci aplikace do jednoho spustitelného
souboru, ktery muze bézet kdekoli nezavisle na platformé. Takova aplikace je zcela oddé€lena

v~

od opera¢niho systému a bézi v tzv.: , karanténé“. Tento proces umoznuje, aby se zmény
registru a konfigurace zobrazovaly v operaénim systému, ikdyz ve skute¢nosti bézi
Vv odd€leném prosttedi. Virtualizaci aplikaci lze rozdé€lit na dva typy: vzdalené a

streamovaci aplikace.
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Vzdalena aplikace se spousti ze serveru a klient pouziva specificky typ protokolu pro
vzdalené zobrazeni a zpétnou komunikaci s uzivatelskym pocitacem. S feSenim se Ize setkat
v jakékoliv spolecnosti ¢i firmé a vyuzivaji jej hlavné spravci siti a aplikaci zejména
ke vzdalenému ptipojeni. [15]

S aplikaci pro streamovani Ize spustit jednu kopii aplikace na serveru a poté umoznit
uzivateliim se pravé do takové aplikace pripojovat a zrcadlit si aplikaci v lokalnim prostiedi
uzivatelského pocitate. V tomto typu virtualizace je snadnéji proveditelnd Samotna
aktualizace, protoze dochazi pouze k zaméné aplikace na serveru a odkazovani na novou

verzi softwaru.
3.5.3 Virtualizace sité

V poslednich letech roste relevance virtualizovat sit¢ a enormni zijem
se piedpoklada s rozmachem siti 5. generace na tuzemském trhu. Virtualizace siti spo¢iva
V tom, ze softwaru, ktery se stara 0 pievod sitovych funkei do virtualnich siti od zékladniho
hardwaru, je dovoleno nahradit vyuziti fyzické sité virtudlnim ekvivalentem. Fyzické
vybaveni poté slouzi pouze pro piedavani paketd, takze se veskera sprava provadi pomoci
virtudlnich ptfepinaci. V dobé& rlstu serverového feseni mél VMware ESX integrovany
virtualni prepinac, ktery byl schopen obstarat dostateCnou spravu sité a prenos dat uvnitf
ESX. Reseni zaujalo spoleénost Cisco, coz vedlo k tomu jiz od verze vSphere 4.0 je fedeni
problematiky ptenechano v ramci softwaru ESXi spolecnosti Cisco, ktera pise kody pro
implementaci distribuovaného piepinace VMware. [7][15]

Samotna sit'ova virtualizace je pomérné novou zalezitosti V této oblasti a prozatim
se nijak zna¢né nerozsifila. Jak bylo jiz zminéno, ocekava se veliky rozmach s pfichodem

siti 5. generace zejména S ohledem na vysS§i latenci a mnohondsobné vysSi pfenosové

rychlosti. [15]
3.5.4 Virtualizace ulozisté

Jedna se 0 proces virtualizace zalozeny na seskupeni fyzického ulozisté pomoci
softwaru, ktery reprezentuje jediné zafizeni. Ve virtualizaci 0lozist¢ dochazi mezi
virtualnimi ulozisti a fyzickymi stroji ke korelaci, jelikoz K ulozisti maji dostate¢ny piistup.

Mezi standardnimi a virtudlnimi Glozisti existuje cela fada rozdili, kdy virtuélni stroj
je ve své podstaté sada soubort, zatimco virtualni lozisté obvykle bézi v paméti na fadic¢ich

ulozisté, ktery je vytvoien pomoci softwarového feseni.
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Funkce jako snapshotovani a RAID uklddaji na fyzické disky a prezentu;ji
se ve virtualnim formatu. [15][18] Jsou zfizovany jednotlivé svazky. Hostitel vidi svazek
jako disk, ktery odpovida struktufe virtualizovaného ulozisté. Tento typ virtualizace se
nazyva interni virtualizaci ulozisté. Kromé nyni popsané interni virtualizace ulozisté existuje
také externi virtualizace, kterd byva implementovana spolecnosti Veritas a jinymi

spole¢nostmi.

3.6 Zalohovani ve virtualnich prostredich

S rozmachem virtualizace zejména V korporatni sféfe se zménilo uvazovani
nad jednou z nejkriti¢téjSich oblasti v§ech informaénich systémi. K nejlep$im feSeni na trhu
v oblasti zalohovani virtualizovanych feSeni lze zaradit spoleCnost Veem, ktera vyuzila
na pocatcich skvélé prilezitosti a v soucasné dobé se tadi ke Spicce ve svém oboru.

Diive byla strategie zalohovani zaloZena na opera¢nim systému a funkcich aplikaci,
avSak s ptichodem virtualizace se musel zménit i zpisob zalohovani, jelikoZ stroje zacaly
sdilet stejny fyzicky hardware.

K samotnému pochopeni snapshotovani je nutné uvést vyznam pojma SUN a LUN.
Prvni z jmenovanych reprezentuje zalohovaci zafizeni, které sestava z nékolika fyzicky
umisténych diskl, které jsou mezi sebou vzajemné propojeny se zdlohovaci siti, kterd je
spravovana poskytovatelem softwaru. Druhy jmenovany pojem je pravé jednotkou spravy
zafizeni. LUN je jednotka uloZzisté, ktera v sobé zahrnuje n€kolik virtudlnich pocitaci, ale
také jednu cast disku. [19] [20]

Pro ochranu stroje vytvoii SAN kopii LUN, ve které je umistén virtualni stroj.
Za zakladni mechanismus vytvoreni kopie virtualniho stroje l1ze oznacit snapshoty. SAN
vytvati snapschoty dat na trovni datovych ulozist a LUN je zmrazi v Casovém useku,
kdy jsou pofizena. Je dulezité zminit, Zze snapshoty LUN nejsou shodné se snapshoty
hypervizoru (napt.: VMware), ktery se provadi 0 Groven vySe. Proces vytvoreni snapshoti
je velmi rychly a pofizuje RPO kazdych 30 az 60 sekund dle nastaveni. [20]

Obnova dat ze snapshott ulozisté, kterda ma za tcel obnovit cely LUN v ur¢itém
okamziku probiha tak, Ze SAN sklada dohromady piislusné bloky, aby byla LUN schopna
jednotlivé bloky zpét slozit v ¢ase v podobé, ktera je vyzadovana. [19] V piipad¢é obnovy
celé LUN je postup jednoduchy, ale pokud se obnovuje pouze urcita ¢ast virtualniho stroje,
disku nebo souborii vyzaduje se, aby byla obnovena cela LUN pro zpfistupnéni vSech dat

na ostatnich trovnich.
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Neékdy neni zcela vhodné vyuzivat snapshotovani a nabizi se spiSe vyuziti feseni tzv.
disk to disk, které miize zahrnovat v§echny povinné pozadavky na moderni zalohovani dat.
Snapschoty tlozist¢ mohou byt pouZity spole¢né pravé se zalohou disk to disk s naslednym
snizenim doby nutné k samotné obnové ze zaloh. [20]

V praxi se pro zajisténi zaloh virtualizace nasazuje do provozu zejména feSeni
spolecnosti Veeam s produkty Veeam Availability Suite/Backup&Recovery. [21, s. 321]
Za levngjsi alternativu lze povazovat feseni spole¢nosti NAKIVO Pro Essential.

VSechny zminéné produkty jsou poskytovany licen¢né a uzivatel/klient si predplaci
pozadované sluzby. [21] VySe zminéna softwarova feSeni pracuji jak s feSenimi od
Microsoftu, ale samoziejmé také s VMware. [22, s. 555] Prace fesi problematiku zalohovani

pouze okrajové.
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4 Vlastni prace

Prace je zamétena na implementaci virtualizovanych feSeni ve firemnim prostiedi.
V ramci praktické ¢asti je implementace realizovana prostfednictvim spolecnosti exTerra
Services s.r.0. (realna firma) v advokatni kancelafi sidlici v Praze. Z divodu vysoké miry
zabezpeceni a S ohledem na prostiedi, ve kterém spolecnost plisobi, jsou veskera klicova
pojmenovani pfejmenovana nebo neuvadéna, stejné jako samotny ndzev advokatni kancelare

misto kterého je uzivan fiktivni nézev: ,,Listiny S.r.0.*.

4.1 Analyza jednotlivych FeSeni nabizenych spole¢nosti exTerra Services

S.r.o.

Spolecnost exTerra Services s.r.0. pojima dodavku feSeni jako komplexni ulohu
obsahujici navrh feseni podle ptani a pozadavki zakaznikl, dodani licenci s konzultaci jejich
vybéru, samotné¢ nasazeni technologie, dokumentace feSeni a ndasledné zaskoleni
administratorti a uzivatell. Naddle je udrZzovana technickd podpora implementovanych

feSeni. [23]

411 VMware

Spole¢nost preferuje k implementaci u svych klienti feSeni spole¢nosti VMware,
avSak vzdy zalezi na pozadavcich zékaznika a jeho preferencich. Bez nadsazky lze fici, ze
feSeni VMware jsou produkty, které vytvorily jméno skvélym virtualizovanym feSenim.
Tato feSeni jsou zdarma a nabizi jiz ve standardni licenci solidni zaklad pro virtualizaci
servert hypervizor ESXi.

Zékaznik, ktery voli feSeni VMware, ziskava produkty, které¢ pokryvaji potfebu nejen
malych, ale také stfednich a nadnarodnich korporaci. Mensi podnikatelé voli feSeni VMware
predevsim s ohledem na cenovou dostupnost a vynikajici technickou, komunitni podporu.
Neposledni vyhodou muze byt, Ze jsou feSeni podporovéana vyrobci tietich stran softwaru

jako jsou Veeam, NAKIVO a hardwaru IBM, HP, DELL a dalsich. [23]

VMware vSphere

Balicky VMware vSphere Essentials a Essentials Plus umoziuji malym organizacim
I pfi malé pocatecni investici konsolidovat pracovni zatéz, zvysit dostupnost a centralné
spravovat sva prostiedi. Balicky VMware Acceleration Kit nabizeji stfedné velkym firmam

Skalovatelnou virtualiza¢ni platformu se vSemi funkcemi a automatizaci postavenou
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na politikach, diky ¢emuz zdkaznici ziskaji vysokou trovei sluzeb a moznost rozsitit systém

0 pokrokové funkce pro spravu, napt. zaloha pii pripadném selhani.

VMware vSphere Hypervizor

VMware vSphere Hypervizor je postaven na VMware ESXi, hypervizorové
architektute, ktera definuje standard spolehlivosti, vykonnosti a podpory eckosystému
v celém IT odvétvi. Reseni umoziuje zakaznikim konsolidovat aplikaci na méné serverti
a zacCit Setfit finan¢ni prostfedky z nizSich pozadavkli na hardware, spotiebu energie,

chlazeni a za nizsi administrativni naklady.

4.1.2 Microsoft Hyper-V

Sekundarni teSeni, které spolecnost nabizi svym zakaznikiim a klientim. Do jisté
miry bylo také obsazeno V teoretické Casti prace. Jedna se 0 nakladnéjsi feSeni, které jen
zidka voli mensi a stfedni firmy plsobici na tuzemském trhu, taktéz z hlediska ekonomické
zatéze. Ve vétsin€ implementovanych feSenich na uZzivatelské strané bézi operacni systém
Microsoft Windows. [23]

Tato feSeni byvaji implementovana spiSe minimalné nebo nejsou integrovana
do spolecnosti vubec, jelikoz pfi Spravném nasazeni a odladéni mize stejnou praci odvadét

také feSeni od konkuren¢ni spole¢nosti VMware. [23][24]

4.2 Implementace ve vybrané spolecnosti

4.2.1 Charakteristika spole¢nosti

exTerra Services s.r.o.

Jedna se 0 tuzemskou spolecnost, kterd byla zalozena 31. 5. 2010. Zabyva
se problematikou informacnich a telekomunikacnich technologii. Tvofi ji kompaktni tym
odborniktl s dlouholetou praxi a rozsahlymi zkuSenostmi pravé v oblasti informacénich
technologii. Pro mén¢ exponované technologie disponuje napojenim na externi odborné
konzultanty.

Jistou vyhodou je pro zakaznicky pfistup, rychla reakce a uméni ad-hoc, tedy velmi
rychle postavit kompetentni realiza¢ni tym pro dané feSeni a zakazku. Disponuje schopnosti
obsluhy malych spolec¢nosti, ale také realizaci rozsahlych feSeni. Nespornou vyhodou
v konkurenénim prostiedi je, Ze nabizi schopnost fesit jak jednorazové, ¢asto havarijni

situace, ale v nabidce nechybi ani moznost poskytovani dlouhodobé podpory. [23]
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Spolec¢nost neni zavisla na konkrétnich technologiich specifického vyrobce, ale vzdy
vyuziva toho nejlepsiho feSeni pro zdkaznika na zaklad¢ jeho pozadavkd.

Odborné znalosti a vykonné spolehlivé odborniky zajistuje za ne zcela nejlevnéjsi
cenu na trhu. Zékazniky jsou povétSinou klienti, ktefi jsou ochotni zaplatit cenu umérnou
kvalité a rychlosti poskytovanych sluzeb.

Jak v praci, tak obchod¢ samotném se spole¢nost snazi napliovat zasadu Tomase
Bati popsanou takto: ,,Pod obchodni poctivosti rozumime, Ze veskeré strany na obchodé
zucastnéné musi byt po provedeni obchodu bohatsi, nez byly predtim.«

Spole¢nost zaméstnava cca 10 zaméstnanc ve vSech typech smluvnich vazeb.
Poskytuje sluzby v pfednich firmach nejen na tuzemském, ale také slovenském trhu.
Neptetrzité investuje prostiedky pro zlepSovani infrastruktury siti a sluzeb u vSech partnerti.

Zameéstnance partnerskych spolecnosti také Skoli v ndvaznosti na realizovana feSeni.

Listiny s.r.o.

Advokatni kancelaf ptisobici na ¢eském i slovenském trhu, ktera poskytuje inovativni
pravni feSeni, které se vzdy zamétuje na Uspéch klienta a feSeni jeho problému. Kancelat
poskytuje v ramci partnerstvi S jinymi kancelaiemi podporu klientd i na zahrani¢nich trzich.
Zabyva se predevsim problematikou Vv oblasti aktivizaci, bankovnictvi, nemovitosti, IT,
médii a telekomunikaci.

Zastituje mnoho advokati a v samotné kancelafi pracuje na 85 zaméstnanci,
ktefi se staraji 0 hladky chod spole¢nosti. Firma vyuziva lokalnich serverut, které spravuje
IT oddéleni. Samotné hardwarové vybaveni spolecnosti je na dobré, avSak nijak moderni

urovni. Zejména samotné servery jiz nedisponuji rezervnim vykonem.
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4.2.2 Organizacni struktura spolecnosti Z hlediska zaméreni prace

exTerra Services s.r.o.

Z hlediska organizacni struktury se jedna 0 piimé fizeni jednim jednatelem,
ktery je zaroven vlastnikem spolecnosti. Stejné tak se Se svymi zaméstnanci, stazisty
a brigadniky podili na poskytovani IT sluzeb ve spolecnostech, ¢i vykonava technické

zasahy.

Obrazek 7 — Organizaéni struktura spole¢nosti Exterra Services [zdroj: vlastni zpracovani]
Listiny s.r.o.

U fiktivn€ jmenované spolecnosti, je nutné vzit v Givahu jeji zaméfeni. ICT zde neni
piedni zalezitosti, avSak v pozadi hraje dulezitou tlohu, kterou nelze opomijet u zadné
spolecnosti. To je ostatné divod, pro¢ vyuziva sluzeb externi spolecnosti exTerra Services
S.r.o..

Z hlediska struktury se jedna o fizeni majitelem kancelare, ktery je zaroveil hlavnim
feditelem a predstavuje Vv oblasti pravnich zalezitosti hlavni osobu. Spole¢nost disponuje
lokalnim IT odd¢€lenim, ve kterém pisobi dva zaméstnanci, kteii se staraji 0 mensi problémy

a poskytuji lokalni uzivatelskou podporu.
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|

Obrazek 8 — Organiza¢ni struktura spole¢nosti Listiny [zdroj: vlastni zpracovani]
4.2.3 Pozadavek na implementaci virtualizovanych FeSeni

Virtualizovat se spole¢nost Listiny S.r.0. rozhodla v momenté¢, kdy rozsitila svoji
pusobnost 0 dal$i pobocku na tuzemském trhu. D4 se fici, Ze implementace virtualizace byla
jistou nutnosti. Ve spole¢nosti neexistoval doposud zadny typ virtualizace. Listiny s.r.o.
se tento proces rozhodla svéfit druhé jmenované spolecnost exTerra Services s.r.0. (dale také
pouze ES), ktera dodala nejen hardwarové komponenty pro nasledné zalohovani,
ale zprosttedkovala veskery nakup licenci k feSeni, jez si Listiny s.r.o. vybraly z variantniho
zpracovani, které je uvedeno nize. Pozadavek nebyl nijak specificky. Vyzadovala
se implementace virtualizace serverového vybaveni a feSeni nasledného zalohovani.

Nasledné bylo do planu zahrnuto taktéz proskoleni administratorti a ostatnich pracovnikii.

4.2.4 Variantni zpracovani moZnosti implementace

Tabulky vystihuji jednotlivé varianty feseni, které byly nabidnuty spole¢nosti Listiny
s.r.0. a shrnuji cenovou nabidku spole¢nosti ES. Tabulky obsahuji ceny za jednotlivé

produkty i sluzby a také shrnuti cenové nabidky spole¢nosti.
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Reseni spolecnosti Microsoft se doporucuje zejména spole¢nostem, které nechtéji

feSit zbytecné obtize a soucasné jiz vyuzivaji na osobnich pocitacich operacni systém

Windows. Piedpokladem aktivace Hyper-V je fakt, ze spolecnost vlastni Windows Server

s licenci, coz spole¢nost Listiny S.r.0. nevlastni.

Regeni Microsoft Cena produkt bez DPH
Licence OS WS Data center 153 000 K¢
Standard 24 300 K&
Z4alohovani NAKIVO Pro Essentials 4975 Kg *
NAS Synology NAS 25 697 K¢

Implementace

Prace za implementaci ve
spolecnosti Listiny S.r.0.

520K¢/h (odhad imp. 6
hodin)

Skoleni pracovnikti

Kurzy pro administratory a
pracovniky

15.800 K¢&/ 2 osoby

Virtualizace desktopt

Citrix Desktop Advanced
Ed.

6000 K¢/stroj

* cena ro¢ni licence

Celkova minimalni pofizovaci cena do spole¢nosti
Listiny s.r.o. pti minimalnich poctech stroji a 0sob.

79 892 K¢ bez DPH

Tabulka 9 — Navrh feSeni Microsoft + Citrix [zdroj: ES - vlastni zpracovani]

Redeni spole¢nosti VMware je dlouhodobé dominantnim fe$enim hypervizoru,

ale také jednickou v oblasti desktopové virtualizace. Je pro néj optimalizovano mnoho

aplikaci pro podnikovou sféru, jako databaze Oracle, MS SQL. [11]

Reseni nemusi byt zcela nejlevng;jsi, aviak je ovéfeno svoji kvalitou a spolehlivosti.

Reseni VMware Cena produktti bez DPH
Licence vSphere Essentials Plus 115 625 K¢

- akce 1+1 Standard 24 875 K¢

Zalohovani NAKIVO Pro Essentials 4975 K¢ *

NAS Synology NAS 25 697 K¢

Implementace

Prace za implementaci ve
spole€nosti Listiny S.r.0.

520K¢/h (odhad imp. 6
hodin)

Skoleni pracovniki

Kurzy pro administratory a

15.800 K¢&/2 osoby

Listiny s.r.o. pti minimalnich poctech stroji a 0sob.

pracovniky
Virtualizace desktopti VMware Horizon 2892 K¢&/stroj —rok s
Enterprise podporou
* cena roc¢ni licence
Celkovéa minimalni pofizovaci cena do spolec¢nosti | 77 359 K¢ bez DPH

Tabulka 10 — Navrh implementace FeSeni VMware [zdroj: ES - vlastni zpracovani]
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Existuje také varianta, ktera ale nebyla preferovana, jedna se o zcela low-cost
fesSeni, které neni optimalni implementovat do jakéhokoliv vétsi spolecnosti.

Nenabizend varianta Cena produkt bez DPH
Licence vSphere Essentials 12 750 K¢
Zalohovani NAKIVO Basic 2475 K¢ *
NAS Synology NAS 25 697 K¢

Implementace

Prace za implementaci ve
spolecnosti Listiny S.r.0.

520K¢/h (odhad imp. 6
hodin)

Skoleni pracovniki

Kurzy pro administratory a

15.800 K¢&/2 osoby

pracovniky

* cena ro¢ni licence
Celkova minimalni pofizovaci cena do spole¢nosti
Listiny s.r.o. pfi minimalnich poctech strojii bez
Skoleni pracovnikii.

44 042 K¢ bez DPH

Tabulka 11 — Navrh implementace low-cost ¥eSeni [zdroj: ES - vlastni zpracovani]

4.3 Implementace FeSeni

Spolecnost se rozhodla virtualizovat v souvislosti s rozsifenim plsobnosti 0 dalsi
pobocku na tuzemském trhu. Dodavatelem feSeni se stala spole¢nost exTerra Services s.r.0.,
ktera s lokalnim IT oddélenim a na zaklad€é doporuceni nasadila veSkera licencovana feSeni

na zakladé vybéru jedné z vyse zpracovanych nabidek.

4.3.1 Vyhodnoceni prostiedi

Ve spolecnosti Listiny S.r.0. doposud neexistoval Zadny typ virtualizace. Spole¢nost
pracuje na osobnich pocita¢ich s opera¢nim systémem Windows 10 a né€kolik malo
zaméstnanci pracuje na opera¢nim systému Apple macOS.

S ohledem na fakt, Ze se jednd 0 advokéatni kancelat, lokalni IT odd€leni zajistuje
predevsim spravu prave téchto osobnich pocitacli a v neposledni fadé¢ také racku ve kterém
jsou umistény dva servery, z nichz jeden Dell PowerEdge R750 a druhy z dilny IBM. Oba
servery jsou piipojeny k UPS (Pfiloha ¢.1).

Listiny s.r.o. si pro tuto konkrétni implementaci vybrala feseni spole¢nosti VMware
véetné pridruzenych sluzeb, licenci, a implementace. (Tabulka 10)

Pti vyhodnoceni prostfedi dosla spolecnost ES k zavéru, ze oba stavajici servery
spliuji minimalni pozadavky, které jsou za potiebi pro instalaci nejnové€jsi verze VMware

ESXi.
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Minimalni poZadavky pro instalaci ESXi:
e 64 bitovy procesor S minimaln¢€ 2 jadry
e CPU s podporou instrukci LAHF a SAHF
e Alespon 2 GB operacni paméti, ale je doporuceno alespon 8 GB
o Komponenty umoznujici hardwarovou virtualizacli

e Minimalné jeden sitovy adaptér podporujici rychlost 1Gb/s, nebo 10Gb/s.

4.3.2 Instalace NAS

ExTerra Services nabidla a dodala do spolecnosti feSeni v podobé zalohovaciho
zatizeni Synology. Konkrétnim modelem, ktery je uveden i vySe ve variantnim zpracovani
je RS819 (Priloha ¢. 2). Network Attached Storage je stejné jako oba servery piipojena
k zaloznimu zdroji jinak nazyvanému také UPS. Zalohovaci médium je implementovano
aurceno predev§sim Kk samotnym zaloham obou serveri,, které jsou virtualizovany.
Pro samotné softwarové feseni bylo vsazeno pii vybéru na feSeni spole¢nosti NAKIVO.
Software je nainstalovan na samotné NAS.

Zalohovaci médium bylo piipojeno K siti ze switchii umisténych v druhém racku

a je tedy viditelné v ramci LAN.
4.3.3 Instalace ESXI

K dispozici jsou obecné dostupné ¢tyfi mozZnosti nasazeni ESXi na server:
e Interaktivni instalace ESXi
e Skriptova instalace ESXi
e Instalace s automatickym nasazenim

e Ptizplsobeni pomoci programu ESXi Image Builder

VMware ESXi je nasazovano prvni zminénou metodou interaktivni instalace.
Samotné provedeni instalace ESXi pomoci tohoto rezimu je velmi jednoduché ajedna
se 0 nejjednodussi provedeni instalace ze vSech zminénych postupti (Ptiloha €. 3).

Je nutné nejdiive provést ptipravu vSech potiebnych komponent, tedy zkontrolovat
zdali  jsou k  dispozici instalacni soubory,  kter¢  jsou  dostupné

zde: http://www.vmware.com/download. Pokud by byla provadéna instalace vzdalen¢,

je nutno zkontrolovat pristupnost k vzdalené konzoli (RSA, DRAC, ILO).
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Samotna instalace je zapocata vlozenim instala¢niho souboru z ptenosného média
v podob¢ flashdisku, ¢i CD-ROM, v nasem piipadé vSak z SD Kkarty a flashdisku. Poté
je z nabidky spusténi vybran instala¢ni program standardu ESXi - X.X.X -XXXxXX jak je taktéz

znazornéno dale. [11]

ESXi~-5.1.8-799733-standard Boot Menu

ESXi-5.1.8-799733-standard Installer

Boot from local disk

Automatic boot in S seconds...

Obrazek 9 — GUI ESXi instalace — vybér instala¢niho média [zdroj: 11]
Ihned po naéteni instala¢niho obrazu ESXi se zobrazuje nasledujici obrazovka. Po

stisknuti klavesy Enter jsou potvrzeny licen¢ni podminky.

Helcome to the VMuare ESXi 5.1.0 Installation

VMuare ESXi 5.1.0 installs on most systems but only
systems on VMuare’s Compatibility Guide are supported.

Consult the VYMuare Compatibility Guide at:
http://uuu.vnuare .con/resources/compatibility

Select the operation to perform.

Obrazek 10 — GUI ESXi instalace — potvrzeni licenénich podminek [zdroj: 11]

Program vyhleda seznam dostupnych zafizeni, na které je mozno nainstalovat ESXi.
Zobrazi také seznam mistnich i vzdalenych diskt pfipojenych k danému zafizeni, které jsou

pro hostitelsky operacni systém dostupné.
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VMuare, VMuare Virtuval S (mnpx.vmhbal:CO:TD:LO) 20.00 GiB

(Esc) Cancel (F1) Details (F5) Refresh (Enter) Continue

Obrazek 11 — GUI ESXi instalace — vybér média pro instalaci [zdroj: 11]

Po vybrani disku, na ktery bude ESXi nainstalovan je zvoleno rozlozeni klavesnice
a zadano heslo pro root uzivatele. Pokud se vyskytnou jakékoliv problémy nebo varovani,
jsou vzdy zobrazeny na vychozi obrazovce. Pokud vse probiha spravné, stejné tak jako
Vv piipad¢ implementace do spolecnosti Listiny s.r.o., je uzivatel pozadan 0 potvrzeni

instalace klavesou F11. Takovy stav je vyobrazen na nasledujicim obrazku.

(Esc) Cancel (F9) Back (F11) Install

Obrazek 12 — GUI ESXi instalace — potvrzeni instalace klavesou F11 [zdroj: 11]

Po samotném dokonceni instalace je provedeno odstranéni instalacniho média

a stisknutim klavesy ENTER restartovan server.
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successfully

(Enter) Reboot

Obrazek 13 — GUI ESXi instalace — vybér instalaéniho média [zdroj: 11]

Nasledné po restartu je na obrazovce zobrazena konzole a pokud je k dispozici
DHCP, hostitelsky systém ziskava IP adresu ze serveru automaticky. Pokud nikoliv, je nutné

mu [P adresu manudlné ptidélit.

VMuare ESXi 5.1.0 (VMKernel Release Build 799733)
VMuare, Inc. VMuare Virtuval Platform

2 x Intel(R) Core(TM)2 Quad CPU Q8400 @ 2.66GHz
4 GiB Memory

Dounload tools to manage this host from:
http://192.168.19.130/ (DHCP) 7
http://[feB0::20c:29ff :feBb:c2b61/ (STATIC)

Obrazek 14 — GUI ESXi instalace — nastaveni DHCP [zdroj: 11]
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Po dokonceni samotné instalace se nastavi v rozhrani Direct Console zména hesla
pro root administratora, které musi od verze 6.0 splnovat slovnikové znaky. Poté probiha
konfigurace samotné sité a viditelnosti virtualizovaného feSeni. Lze nakonfigurovat samotné

uzamceni ESXi, ale to v konkrétnim pfipadé neni provedeno.

4.3.4 Konfigurace nastaveni NTP v ESXi

Jelikoz ESXi standardné pouziva Casové pasmo UTC, neni mozné nastavit jiné
Casové pasmo V samotném vSphere. Pro zajisténi spravného Casu celého prostiedi je nutné
synchronizovat hostitele ESXi se servery NTP.

Pro spravné nastaveni ¢asu se administrator ptihlasuje k hostiteli ESXi pomoci

Klienta vSphere a na karté¢ ,Konfigurace* klika na vlastnosti v poloZzce Casova osa.

Hardware Time Configuration

Software

» Time Configuration

Obrazek 15 — GUI ESXi — konfigurace NTP [zdroj: vlastni zpracovani]

Date and Time
Set the date and time for the host in the vSphere Client's local time.

Time: ool

Date: I Ll

Note: The host will handle the date and time data such that the vSphere
Client will receive the host's data in the vSphere Client's local time.

NTP Configuration
Outgoing Port:

Protocols:

I” NTP Client Enabled Options...
OK I Cancel | Help I

Obrazek 16 — GUI ESXi — konfigurace NTP [zdroj: vlastni zpracovani]
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V casti ,Obecné*“ okna NTP Klienta jsou vybrany prislusné zasady spusténi dle
prostiedi Klienta. Spole¢nost VMware doporucuje zvolit moznost: ,, Automaticky start,

pokud jsou otevieny vSechny porty, a zastavit, pokud jsou vSechny porty uzavieny.*

General

Statu:
NTP Settings .

Stopped

Startup Policy
(¢ Start automatically if any ports are open, and stop when all ports are dosed

" Start and stop with host

" Start and stop manually

Service Commands

Start l |

| OK | Cancel Help

Obrazek 17 — GUI ESXi instalace — konfigurace [zdroj: vlastni zpracovani]

Z levého podokna je vybrano ,,NTP nastaveni® a nasledné po ptidani zadana IP

adresa NTP zdroje.

4.3.5 Konfigurace DNS

Pro spravnou funk¢nost je nezbytné, stejné jako U ostatnich serverti, zajistit spravnou
a presnou viditelnost serveru v ramci LAN. Je nutné, aby hostitel ESXi byl nakonfigurovan
se spravnym serverem DNS na zakladé podrobnych udaji 0 smérovani.

Pied samotnym spusténim konfigurace jsou pfipraveny DNS a vychozi brana.
Nasleduje prihlaseni k ESXi pomoci vSphere klienta z hostitelské stanice a vybrani karty
konfigurace v pravém podokn¢ > DNS > Software > Vlastnosti v pravém hornim rohu
obrazovky. V samotné konfiguraci probiha kontrola aktualni konfigurace a uprava
nezbytnych zmén véetné nazvu hostitele, domény, serveru DNS aj. polozek.

Poté je zadouci v karté ,,Smérovani — Routing* zajistit, ze vychozi gateway jsou

zapsany spravné, poptipadé¢ upravit jejich konfiguraci.
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DNS Configuration IRouﬁng I

Host Identification
Name: |Esxi1
Domain: I

" Obtain DNS server address automatically

= =l

(¢ Use the following DNS server address

Preferred DNS server: |192_ 168.

Alternate DNS Server: I

Look for hosts in the following domains

Example: site.com site.org site.net

| oK I Cancel Help

Obrazek 18 — GUI ESXi instalace — konfigurace DNS [zdroj: vlastni zpracovani]

Na druhém serveru bylo postupovano alternativné. Bylo mozné konfigurovat DNS
také pomoci DCUI. V prvnim kroku je potfeba ptipojit konzoli ESXi a stisknout klavesu F2
S naslednym ptihlaSenim. V chronologii je vyzadano zadani IP adresy, masky a hlavni

gateway. V neposledni fadé¢ je zadan také suffixes. Server si vyzada restart pro provedeni

vSech zmén.

Conf igure Management Network: Confirm

You have made changes to the host’s management netuwork.

Applying these changes may result in a brief netuwork

outage,

disconnect remote management software and affect running virtual
machines. In case IPvb has been enabled or disabled this will

restart your host.

Apply changes and restart management network?

<Y> Yes <N> No

<{Esc> Cancel

Obrazek 19 — Potvrzeni restartu hypervizoru [zdroj: 11]

Naésledné€ je umoznéno otestovani nastaventi site, kdy se hostitel ESXi pokusi pfipojit

na DNS servery, gateway a ptipadn¢ doplni jméno hostitele.
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4.3.6 Licencovani ESXi hosta

Ve vychozim nastaveni po ivodni instalaci je hostitel ESXi spustén v nejvyssi mozné
licenci po dobu 60 dni. Nejdéle po uplynuti této doby je nutno pfifadit licencni klic.

Jelikoz je do spolecnosti implementovan také vCenter, 1ze licenci zadat ptimo skrze ngj.

4.3.7 Instalace a vyuziti vCenter

vCenter je jednou z hlavnich soucasti sady vSphere, a je vyzadovana jeho instalace
pro spravnou konfiguraci a funkénost vétSiny funkci vSphere klienta. Je velmi slozité
spravovat pfi neustalém rozsifovani virtualni infrastruktury separatné kazdého hostitele
ESXi. Implementace vCenter pomaha centralizovat veskerou spravu sité pidanim hostitele
ESXi do vCenter.

Je dostupny jako vCSA s instala¢ni verzi pro operacni systémy Microsoft Windows.
Existuji i jiné méné znamé instalacni soubory, ale verzi pro Windows lze instalovat vSemi
zpisoby.

V jednoduché instalacni metod€ jsou komponenty softwaru instalovany na stejny
server jako ESXi, zatimco ve varianté ,,vlastni je administratorovi nabidnuta moznost

instalovat vCenter a jeho soucasti na stejny, nebo samostatny server.

Samotna instalace musi byt provedena v nasledujicim poradi:

1. vCenter SSO
vCenter SSO je komponenta, ktera byla ptidana do architektury softwaru ve verzi
vSphere 5.1. Tato ¢ast pfinasi zménu vV samostatném zptisobu autentizace uzivatell
vCenter.

2. vCenter Inventory Service
Od jiz zminéné verze je mozno nainstalovat sluzbu na samostatny nebo totozny
server. Jedna se 0 sluzbu zajiStujici uklddani dotazi webového klienta
do mezipaméti a snizovani zatéze server vCenter.

3. Instalace vCenter Server
4.3.8 Instalace vCenter

Jak jiz bylo zminéno, vCenter je hlavni soucasti sady vSphere, protoze je vyzadovan

pro validni funk¢nost téméf vSech funkci Klienta.
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Pti jeho instalaci je nutné, ujistit se, Ze je nainstalovana sluzba vCenter Single Sing
On avCenter Inventory Service, také operacni systém Microsoft Windows a ze existuje
vytvoieny zaznam ODBC s 64bitovou architekturou. V daném zafizeni musi byt
nainstalovan Microsoft.NET 3.5 SP1 Framework.

Pfi instalaci je spusténo instalacni médium, kde je nezbytné vybrat server VMware
vCenter. Je navolen pfislusny jazyk, ktery je pozadovén a na dals$i obrazovce odsouhlaseny
licen¢ni ujednani a podminky.

Systém vyzyva K zadani licenéniho kli¢e (pokud neni zadan, je aktivovan 60 denni
rezim). Jestlize by byl vCenter nasmérovan na externi databazi, bylo by nezbytné
autentizovat uzivatele Ci spravce prislusné databaze, avSak to pii implementaci V této
spole€nosti neni potieba, protoze vCenter bude spustén na totozném serveru.

Jelikoz se Vkonkrétnim pfipadé jednd 0 prvotni instalaci, nelze vstoupit
do propojeného rezimu a je nutné vytvofit samostatnou instanci VMware vCenter.

5

Set Database User Information

Set the required information for vCenter Single Sign On.

Provide the database SQL user names and passwords. These user names and passwords wil
be created in the database. These credentials must comply with the local or Active Directory
password policy and Microsoft SQL naming conventions. If the credentials do not comply, the
installation will fail.
DBA user name: |
DBA user password : [oo
Confirm password: | oo
User name: I
User password : | P
Confirm password: | ooe
< Back Next > Cancel

Obrazek 20 — Zadani prihlasSovacich idaji administratora do DB [zdroj: vlastni zpracovani]

4.3.9 Instalace vSphere webového klienta

Klient vSphere je vychozi klient pro spravu cel¢ infrastruktury vSphere vcetné vSech
funkci, které jsou jinak dostupné pouze prostiednictvim webového klienta vCenter, ktery je

od roku 2019 doporuc¢ovan samotnou spole¢nosti VMware.
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Pi'ed zahajenim instalace vSphere klienta je nezbytné splnit nasledujici predpoklady a

pozadavky:

e Je nutné, aby vCenter SSO byl spusStén a nainstalovan alespon ve verzi 5.1,
nebo vyssi.
o Uket, ktery je pouzivan k instalaci, by mél byt &lenem skupiny s opravnénim spravce.
e Pro pfistup k webovému klientovi je uzito jednoho z nésledujicich prohlizeci:
- Microsoft Internet Explorer 11 / Microsoft Edge (zaloZen na Chromiu)
- Mozilla Firefox
- Google Chrome
- Safari 13.0, nebo vyssi

VMware ddvd moZnost nainstalovat si samotného klienta vSphere do zafizeni

s Windows, avSak obecné se v praxi vyuziva spise piistupu pies prohlizec.

vmware

VMware vSphere”
Client

i| InvSphere 5.5, all new vSphere features are available only
through the vSphere Web Client. The traditional vSphere Client
will continue to operate, supporting the same feature set as
vSphere 5.0, but not exposing any of the new features in
vSphere 5.5.

The vSphere Client is still used for the vSphere Update
Manager (VUM) and Host Client, along with a few solutions
(e.q. Site Recovery Manager).

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address / Name: | ;I

User name: I

Password: |

™ Use Windows session credentials

Login Close Help

Obrazek 21 — Klient vSphere — p¥ihlasovaci okno [zdroj: vlastni zpracovani]
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Edit Settings..
s @ Guest not heartbeating v Reset VMs
g Related Objects ~ vSphere HA Protection: +* Protected
i Cluster Bl ciusteron
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i VM Storage
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. Tags ~
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Obrazek 22 — Prosti‘edi vSphere klienta [zdroj: vlastni zpracovani]
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4.3.10 Prace s objekty

Prvnim krokem po samotné instalaci je vytvofeni inventafe vCenter dle potieb dané
organizace. Inventat vCenter je pouze logickym znazornénim vlastni spravy virtudlniho
prostiedi. Jednotlivym objektiim je nutno piifadit opravnéni, zejména pokud je spravovano
nékolik sad hostiteld ESXi v riznych geografickych prostfedich, coz u dané spolecnosti

neni, jelikoz ptisobi pouze v tuzemském prostiedi.

Vytvoreni datového centra

Hostitel ESXi je pfidan ptimo do objektu data centra, nebo je vytvoien cluster pod
datovym centrem. K nému je pfiddn ESXi. Po pftihlaSeni se do webového klienta je na
domovské obrazovce kliknuto na vCenter > Host > Clustery pod stromovym inventarem.

Nasledné je vybrana instance vCenter > Akce > Nové datové centrum.

Vytvoreni clusteru

Cluster je vytvofen tak, aby byl pln¢ vyuZit jako funkce vSphere ( High Availability,
Sistributed Resource Scheduler a Enhanced vMotion Compatibility). Samotné vytvofeni
je nasledujici.

Je vybrano datové centrum, na kterém bude cluster vytvoren. Akce > Novy cluster,

je zadan samotny nazev clusteru a povoleny vSechny funkce DRS, HA, EVC jako

pozadované.
New Cluster  exTerra X
Name New Cluster
Location [ exTerra
@ vsphere DRS »
@ vSphere HA C’
vSAN ()
These services will have default settings - these can be changed later in the
Cluster Quickstart workflow.

Obrazek 23 — Vytvorieni clusteru [zdroj: vlastni zpracovani]
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Pridani hosta

Jakmile je vytvofen cluster, provede se pfidani hostitele ESXi. Ptidat jej lze vice
zpusoby. Pti implementaci je nutné piihlasit se do vCenter pomoci webového klienta
vSphere, dale na Data center. V clusteru je pfidan samotny hostitel. Nasleduje zadani nazvu
hostitele, ptihlaseni se do ESXi uZivatelskym uctem root (administratora) a nakonec

ptifazeni licen¢niho kli¢e pro ESXi. Ve spole¢nosti nebyla zvolena moznost uzamceni.

Add Host

2 Connection settings Enter the name or IP address of the host to add to vCenter Server.

Host name or IP address: 192.168.156.14

Location: [l exTerra

CANCEL NEXT
4

Obrazek 24 — Vytvoreni hosta [zdroj: vlastni zpracovani]
4.3.11 Konfigurace vCenter nastaveni

Nastavuje naptiklad protokolovani SMTP a SNMP, které jsou konfigurovany tak,

aby pomohly administraci vSphere.

Nastaveni
vCenter shromaZd’uje statistiky 0 vykonu spravovanych objektd a uklada
je do databaze. Tato data lze v pripad¢ potieby ziskat prostrednictvim piikazového tadku,

ale neustale jsou také graficky znazorné€na na hlavni obrazovce ve form¢ grafu.

K dispozici jsou ¢tyFi irovné sbéru dat:
e Vzorky, které se shromazd'uji kazdych 5 minut, jsou ulozeny jeden den.
e Vzorky, které se shromazd’uji kazdych 30 minut, jsou uloZzeny po dobu jednoho tydne.
e Vzorky, které se shromazd’uji kazdé 2 hodiny, jsou ulozeny jeden mésic.

e Vzorky, které se shromazd'uji jeden den, jsou ulozeny po dobu jednoho roku.
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4.3.12 Konfigurace a nastaveni virtualnich stanic

Ulozisté je fizené profilem vSphere klienta, ktery umoznuje nasadit virtualni stroje
do spravného datového ulozisté na zédkladé moznosti dané¢ho tlozisté. Produk¢ni databaze
je umisténa do vysoce vykonnych ulozist’. Profily lze piidat i za béhu virtualniho pocitace,
nebo je lze pfifadit manualné a zajistit tak, ze kazdy virtualni stroj bude pfesné na takovém
ulozisti s optimalnim hardwarovym vybavenim. Nastaveni Ize ovéfit a provést soulad profilt
ulozi$té a virtualniho stroje, poptipad¢ je mozné vratit je zpét do piitazeného profilu GloZziste.

Na domovské obrazovce se zobrazi konfigurace profilG virtualnich stroja,
je vyzadano potvrzeni pozadované akce. V této implementaci jsou piidavany nové stroje.
Je pojmenovan dany stroj a ulozena konfigurace.

Definované ulozisté je pfifazeno datovému lozisti tim, ze je vyhledano v seznamu

a vybrano jako nami pozadované tloZiste.

Profily uloZi$té virtualniho stroje

Profily virtudlnich stroji zajiStuji, ze pfifazené virtudlni pocitace jsou vzdy
umistény na spravném datovém ulozisti, které je jim ptfedurceno. Poté jsou vytvoreny
uzivatelské ucty a profily tlozisté jednotlivych virtudlnich stroji. Jsou pfifazeny uzivatelem
definované funkce k datovym souboriim, dostupnym na serveru vCenter a povoleny profily

pro hostitele.
4.3.13 Nasazeni virtualnich stroji

Virtudlni stroj lze zavadét nékolika zpusoby, napiiklad vytvofenim nového
virtudlniho stroje, umisténim virtualniho stroje ze Sablony nebo klonovanim existujiciho
virtualniho pocitae. Vytvofeni nového virtudlniho pocita¢e zahrnuje fadu ukoll, jako
je vytvoteni samotného nového virtudlniho pocitace s konfiguraci paméti, CPU a disku
s naslednou instalaci, konfiguraci a instalaci aplika¢niho OS. Ve srovnani s jinymi metodami
nasazeni se jedna 0 naro¢néjsi metodu. Nasazeni virtualniho pocitace ze Sablony je vhodné
pro hromadné nasazeni a rychlej§i vytvofeni virtualniho poéitate. Sablony jsou také
oznacovany jako ,,zlaty obraz* a nejsou nic jiného nez pted-konfigurovany virtualni pocita¢
s hostujicim OS a aplikacemi.

Klonovani existujiciho virtudlniho pocitate vytvoii ptesnou kopii virtudlniho
pocitace a muze byt uzitetné, pokud je vyzadovan identicky virtudlni stroj se stejnym

nastavenim, napiiklad pro testovaci G€ely chovani specifické konfigurace aplikace.
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New Virtual Machine

1 Select a creation type Select a creation type

2 Select a name and folder

How would you like to create a virtual machine?
3 Select a compute resource

4 Select storage el i s el L) This option guides you through creating a new virtual machine. You
- Deploy from template will be able to customize processars, memory, network

5 Select compatibility Clone an existing virtual machine P ) e

6 Select a guest OS Clone virtual machine to template

connections, and storage. You will need to install 2 guest operating

Clone template to template system after creation.

7 Customize hardware Convert template to virtual machine

8 Ready to complete

CANCEL NEXT

Obrazek 25 — Vytvoreni virtualniho stroje [zdroj: vlastni zpracovani]

Ukony vyobrazené na obrazcich zobrazuji jednotlivé kroky samotného vytvoreni

virtualniho stroje, pfifazeni virtualniho hardwaru, procesoru, paméti, siti a ulozist’ aj.

New Virtual Machine

+ 1Select a creation type Select storage

+ 2 Select a name and folder Select the storage for the configuration and disk files

+ 3 Select a compute resource

4 Select storage O

5 Select compatibility
VM Storage Policy

6 Select a guest OS

Datastore Default hd

7 Customize hardware Name Capacity Provisioned Free Type Cluster
8 Ready to complete (] Deimos 264.5GB 1.08 GB 263.42 GB VMFS 5

£3 Deimos- 182 TB 58127 GB 126 TB VMFS &

& synology 34778 2878 1237TB VMFS 6

& synology 17.44 TB 1.04TB 16.55TB VMFS 6

£ synology 678 145TB 50978 VMFS 6

Compatibility

+ Compatibility checks succeeded.

CANCEL BACK NEXT

Obrazek 26 — Vybér uloZisté pro VM [zdroj: vlastni zpracovani]

Pii konfiguraci je nutno vybirat také moznost kompatibility daného stroje, ktery bude
vytvoren.
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New Virtual Machine

¥ 1Select a creation type Customize hardware

+ 2 Select a name and folder Configure the virtual machine hardware

+ 3 Select a compute resource

+ 4 Select storage Virtual Hardware VM Options

+ 5 Select compatibility

+ 6 Select a guest OS

7 Customize hardware
cPU * 1 i)
8 Ready to complete
Memory 4 ~| GB
New Hard disk * 32 GB
New SCSlI controller * LSI Logic SAS
New Network * VM Network Connect..
New CD/DVD Drive * Client Device
New USB Controller USB 3.0
Video card * Specify custom settings
VMCI device Device on the virtual machine PCI bus that provides support for the virtual
machine communication interface
Compatibility: ESXi 6.5 and later (VM version 13)
CANCEL
4

Obrazek 27 — Nastaveni virtualniho hardwaru [zdroj: vlastni zpracovani]

Na dany virtudlni stroj je instalovan hostujici operacni systém, ktery na virtudlnim
stroji bézi. Virtualni hardware Ize kdykoli i za béhu v tomto feSeni upravovat.

Sablony virtualnich strojii umoznuji vytvofeni virtudlniho stroje z jiz existujici
Sablony, ktera predstavuje nakonfigurovany virtualni pocita¢ dle potieb organizace Listiny
s.r.o. a diky tomu je nasazeni strojii velmi efektivni a rychlé.

Pii dalSich virtudlnich pocitacich je moZzné vyuzit klonovani zafizeni. Samotné
klonovani virtualniho pocitace do Sablony vytvari kopii existujiciho virtualniho stroje
a podle n¢j Sablonu.

Virtualni stroje obsahuji vice soubort, které budou ulozeny v datovém ulozisti tvotici
virtualni stroj.

P¥i vytvareni jsou vybrany typy soubori, které virtualni stanice obsahuje:

e .vmx: Je konfigura¢ni soubor virtudlniho pocitace, ktery obsahuje nastaveni zadana
pii vytvafeni nového privodce virtualnim pocitaCem nebo pii Gpraveé nastaveni
virtudlniho pocitace.

e .vmxf: Je dalsi konfiguracni soubor virtualniho stroje pro virtudlni pocitace
v clusteru.

e .vmdk: Je soubor virtualnich diskd, ktery obsahuje vlastnosti pevného disku

virtudlniho pocitace.
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e -flat.vmdk: Je soubor virtualniho disku, ktery obsahuje data disku virtualniho stroje.

e _.nvram: Tento soubor obsahuje konfiguraci BIOS nebo EFI virtudlniho pocitace.

e .vswp: Je odkladaci soubor virtudlniho stroje. Bude vytvoten pfi zapnuti virtualniho
pocitace. Velikost souboru se rovnd paméti piidélené virtudlnimu pocitaci. Tento
soubor bude pouzit jako rezerva (pfeteceni) paméti v piipadé konfliktu paméti

hostitele ESX.

4.3.14 Instalace a aprava hostitelského operacniho systému

Po vytvofeni virtualniho poéitace je dalsim krokem instalace hostujiciho opera¢niho
systému na virtualni stroj. I pfesto, Ze je mozné mit nasazen virtualni stroj ze Sablony nebo
klon jiného stroje, Ize jeho operacni systém také prizpusobit. Je dokonce nezbytné,

pfedevsim v ohledu ochrany konfliktii, provést Gipravu i v takovém ptipadé.

Edit Settings = win20 X

Virtual Hardware VM Options

General Options VM Name: Win20

VMware Remote Console Options

Encryption Expand for encryption settings
Encrypt VM
Encrypted vMotion Opportunistic @

Power management

Standby response How should the virtual machine respond when the guest OS is placed
on standby?
Suspend the virtual machine
© Put the guest OS into standby mode and leave the virtual machine

powered on.

Wake on LAN Wake on LAN for virtual machine traffic on:
Network adapter 1 (VM Network)
Network adapter 2 (VM Network 2)

Obrazek 28 — Nastaveni opera¢niho systému [zdroj: vlastni zpracovani]
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Pti instalaci hostujiciho operacniho systému se instaluji po odsouhlaseni také nastroje
VMware, které pomahaji samotné optimalizaci a spravé vykonu, paméti daného stroje

na zaklad¢ pozadavkl operac¢niho systému.

VMware Tools

Power Operations P Power On / Resume VM
 Use System Default
JlJ Use System Default
3 Use System Default

Tools Upgrades Check and upgrade VMware Tools before each power on

Time Synchronize guest time with host

Obrazek 29 — Nastaveni VMware Tools [zdroj: vlastni zpracovani]

Pojmenovani

UmoZnuje zadat vlastni ndzev pocitace 0 maximaln€ 15ti znacich. Pokud
je zaSkrtnuto policko ,,Pfipojit Ciselnou hodnotu®, je zajist€éna jedine¢nost nazvu
hostitelského opera¢niho systému (automaticky).

Doplnék pro integraci klienta poskytuje piistup k provadéni tkolu infrastruktury
vSphere, napf.: ptistup ke konzoli virtualniho poéitace, nasazeni $ablon OVF nebo OVA
a také odesilani a stahovani soubort z prohlizece datovych ulozist. Kromé toho plug-in pro
integraci klienta umoznuje pfipojit se K virtudlnim zafizenim z klientského pocitace.

Doplngk pro integraci je op¢t nainstalovan skrze vSphere klienta.

4.3.15 Konfigurace virtualniho hardwaru a nastaveni

Virtualni stroj ma virtualni hardware, ktery je podobny fyzickému hardwaru

a poskytuje stejnou funkénost jako fyzické servery a dalsi vyhody (zpracovatelnost,
prenositelnost a vysokou troven zabezpeceni). Ne kazdy hardware je k dispozici pro kazdy
virtualni pocitac, jelikoZ dostupnost kazdé komponenty je zaloZena na hostiteli ESXi a vysi
licence.
Mezi jednotlivé komponenty které jsou konfigurovany se iadi:

e Procesor

e Pamét

e Virtudlni sitovy adaptér

o Cipova sada virtudlniho pevného disku

¢ Jednotka DVD / CD-ROM

¢ Disketova jednotka
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USB zatizeni
USB radi¢
Zatizeni SCSI
Radi¢ SCSI
Sériovy port
Paralelni port
Klévesnice
Ukazovatko
PCI zatizeni
Radi¢ PCI
Radi¢ IDE

Edit Settings

Virtual Hardware VM Options

v

v

v

v

v

v

v

v

v

CPU

Memory

Hard disk 1

SCSI controller 0

Network adapter 1

Network adapter 2

CD/DVD drive 1

USB xHCI controller

Video card

VMCI device

SATA controller O

Other

ADD NEW DEVICE

4 ~ &
GB v

140 GB ~

LSI Logic SAS
VM Network 4 Connected @
VM Network 2 Connected

Client Device v

USB 3.0

Specify custom settings v

Device on the virtual machine PCI bus that provides support for the

virtual machine communication interface
AHCI

Additional Hardware

Obrizek 30 — Uprava virtualniho hardwaru potitate [zdroj: vlastni zpracovani]
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4.3.16 Tvorba snapshoti a zaloh

Snapshoty virtualniho pocitace jsou pouzivany kK uchovani dat pocitace v okamziku
pofizeni snimku. Jsou nejuzite¢néj$im zalohovacim modelem, pro navrat dat v Case
Vv piipadé selhani ¢i poruchy stroje.

Pfi implementaci bylo nastaveno vytvareni nc¢kolika snimkd pro vytvareni boda
obnoveni, avsak takové zalohovani neni povazovano za bezpecné a obecn¢ neni doporuceno
pouzivat snimky jako zalohu virtudlniho pocitace.

Sablony lze pouZit k nasazeni plné nakonfigurovaného virtualniho poéitade proto,
aby se zabranilo opakované instalaci a konfiguraci hostujiciho OS a aplikaci. Snapschoty
muzeme promitnout také do zaloh.

Klon je ptesna kopie virtualniho pocitace v¢etné vSech jeho nastaveni, virtualnich
zafizeni, nainstalovaného softwaru a obsahu diski virtualniho stroje. Klonovani virtualniho
pocitace uSetiilo ¢as pii nasazeni mnoha podobnych virtualnich stroji. Privodce
pfizpisobenim hosta je pouzit K ptizplisobeni nastaveni hostovaného operacniho systému
virtudlniho stroje, jako je nazev pocitace a nastaveni sité. Tim se lze vyvarovat konfliktim

v duasledku identického nastaveni sité.

Manage Snapshots  win2o

v (5] Win20
v [ VM Snapshot 21. 12. 2020 17:13:54 VM Snapshot 21. 12. 2020
Q You are here 17:13:54

Created 12/21/2020, 5:14:09 PM
Disk usage 140 GB

Snapshot the virtual Yes

machine's memory

Quiesce guest file system

DELETE ALL ] [ DELETE l [ REVERT TO

Obrazek 31 — Prehled snapshoti stroje [zdroj: vlastni zpracovani]
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4.3.17 Implementace zabezpeceni ESXi serveri a virtualnich stroji

Virtudlni stroje jsou jako kontejnery, které obsahuji hostujici operacni systémy
a aplikace. VSechny stroje jsou od sebe izolovany, ¢imz je zaji§téno, ze vice virtualnich
pocitaci muize bezpecné pracovat pii sdileni fyzického hardwaru. Konfiguracni soubor
virtualniho pocitaée lze vyladit tak, aby se deaktivovaly zbytecné funkce a také

aby byla zlepsena bezpecnostni vrstva virtualniho pocitace.

Konfigurace brany ESXi

Firewall ESXi funguje jako ,,zed* mezi rozhranim pro spravu (VMkernel) a externi
siti. Ve vychozim nastaveni je povolen a bude blokovat pfichozi a odchozi provoz
s vyjimkou provozu pro standardni sluzby. Ve vychozim nastaveni brany firewall ESXi jsou
také povoleny komunikace protokolu ICMP (Internet Control Message Protocol), DNS
(Domain Name System) a DHCP (Dynamic Host Configuration Protocol).

Konfigura¢ni soubor firewallu s ndzvem Service.xml je ulozen na /etc/vmware/
firewall /. Tento soubor obsahuje pravidla brany firewall a jeji vztah K portiim a protokoltim.
Podporované sluzby a agenti, kteti jsou poZadovani pro provoz hostitele ESXi, jsou popséani

v konfigura¢nim souboru sady pravidel.
4.3.18 Sprava ESXi prihlasovani

Ovéfovani uzZivatell, opravnéni mistnich uZivateli hostitele ESXi mize byt
spravovano piimo samotnym hostitelem. Jelikoz z vCenter neni mozné vytvofit mistni
uzivatelsky et hostitele, nebo provést jejich autentizaci, je nutné se pro Vytvoreni
uzivatelského uctu pripojit k hostiteli ESXi pfimo pomoci klienta vSphere, protoze server
vCenter neni informovdn 0 mistnim uZzivatelském uctu hostitele ESXi. Lze jej vSak
nakonfigurovat tak, aby se autentizoval s doménou Windows Active Directory po pfipojeni
hostitele k domén¢ Microsoft Windows. Tim je umoznéno udrzovat stejnou skupinu
uzivatell, ktera bude k dispozici hostu ESXi ataké serveru vCenter (pomoci Active

Directory).
4.3.19 Monitoring vykonu a nastaveni upozornéni

Obsluzné programy ptikazového fadku esxtop a resxtop jsou pouzivany K ziskani
podrobnych informaci 0 vyuziti hostitelskych prostiedktit ESXi v realném case. K provedeni

esxtopu nebo resxtopu na hostiteli ESXi je pouzito opravnéni uzivatele ,,root®. Nastroj
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esxtop je mozno spustit ve tfech riznych rezimech. Interaktivni (vychozi rezim), davkovy
a rezim opakovaného piehravani. Jedinym rozdilem mezi esxtop a resxtop je to, ze druhy
jmenovany lze pouzit K zobrazeni vyuZiti zdroji vzdaleného hostitele ESXi i mimo LAN,
ale esxtop lze pouzit pouze lokalné na hostiteli ESXi. Nastroj esxtop nacte svou vychozi
konfiguraci ze souboru s nazvem .esxtop41rc.

vSphere disponuje uzivatelsky konfigurovatelnym alarmovy subsystémem, ktery
umoziuje nastaveni podminek, za kterych se spusti poplach. Poplach vCenter lze také pouzit
ke specifikaci akce pro provedeni automatickych alarmovych akci, kdyz se zméni stav
systému. Jedna se 0 oznameni, ktera Ize aktivovat v reakci na udalost, sadu podminek nebo
stav objektu inventafe na serveru vCenter. Ve vychozim nastaveni poskytuje vCenter sadu

pfeddefinovanych alarmd, které jsou specifické pro rizné objekty inventare.

mbrany@EXTERRA.LOCAL v

5 Win2® ¥ B L | actonse
Summary  Monitor  Configure  Permissions  Datastores  Networks  Updates
¥ Issues and Alarms Real-time B 12/21/2020, 4:24:40 PM - 12/21/2020, 5:24:20 PM View: [ Overview B

All Issues

Triggered Alarms CPU Memory
~ Performance 12¢ 1800

Overview

Advanced
~ Tasks and Events

z @
Tasks ® z = A
Events . M [ 40
4c 0 J R
Utilization A | W
N\ i NG A -
| SN IJ:J,——_—-A“,—'Mlt—:JlL;--' ) : 1300 4L M T sonem R
4:30 PM 4:45 PM 5:00 PM 5:15 PM
Consumed ~— Granted Balloon target Swap Shared
Ready for Win20 Usage for Win20 — Usage in MHz Balloon Active Usage for Win201
Memory Rate Disk

sday

5:00 PM 510 PM 520 PM 4:30PM 4:45 PM 5:00 PM

Swap inrate  — Swap out rate Highest latency ~ — Usage for Win203

»

Obrazek 32 — Monitoring v ramci vCenter [zdroj: vlastni zpracovani]

Definice alarmu se sklada z nasledujicich prvku:
e Jméno a popis: Poskytuje identitu s definici alarmu se Stitkem a popisem.
e Typ poplachu: Pouziva se k definovani typu poplachu a také typu objektu
inventare, ktery ma byt monitorovan.
e Spoustéce: Definuji udalost, stav nebo podminku, kterd spusti poplach, a také

definuje zdvaznost oznameni.
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e Toleran¢ni prahové hodnoty: Poskytuje dalSi omezeni pro stavové spoustéci
hodnoty, které musi byt piekroc¢eny pred spusténim alarmu vCenter.

e Akce: Definuje operace, ke kterym dochazi v reakci na spustény poplach. vCenter
poskytuje skupiny preddefinovanych akci, které jsou specifické pro typy objektt
inventare.

o Urovné zavainosti: Existuji tii irovné zavaznosti:

- Normadlni: Zelena
- Varovani: Zluta

- Vystraha: Cervena

New Alarm Definition Alarm Rule 1

1 Name and Targets IF

VM Memory Usage is above ¢ %for Osec
2 Alarm Rule 1 - -

ADD ADDITIONAL TRIGGER

3 Reset Rule 1

4 Review
THEN

Trigger the alarm and * select severity

Send email notifications O
Send SNMP traps (@ )

Run script ()

ADD ADVANCED ACTIONS

CANCEL BACK

Obrazek 33 — Nastaveni alarmu konkrétniho stroje [zdroj: vlastni zpracovani]
4.3.20 Skoleni pracovniku

V ramci sjednané implementace spolecnosti exTerra Services s.r.o. a Listiny s.r.o.
bylo provedeno zaskoleni lokalnich IT pracovnikli spolecnosti a v nasledujicich tydnech
vyskoleni také administrativni pracovnici advokatni kancelare. V tomto Skoleni si uzivatelé
vyzkouseli praci S implementovanym feSenim V konkrétni spole¢nosti. Materialy ziskali také

Vv digitalni podobé pro budouci ovéfeni dostupnych informaci.
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5 Zhodnoceni vysledki a doporuceni

Spolec¢nost Listiny S.r.0. ma v souc¢asné dob¢ implementované virtualizované feseni
na svém hardwarovém vybaveni od spoleCnosti exTerra Services s.r.0., které naplno

vyuziva.
5.1 Zhodnoceni

Spole¢nost ES pokryla pozadavky objednavatele na implementaci virtualizace.
Listindm s.r.o. se timto rozhodnutim podafilo dosdhnout velké uspory Vv nékladech za
spotiebu energie, nakup novych zafizeni a vybaveni. Ve sledovaném obdobi si spolecnost
vytvoftila 8 novych stroji. Jednd se mimo jiné o virtualizované servery. Vytvorila tak celé 2
clustery. Hodnoceni zavedeni virtualizace Ize rozdélit do dvou rovin, technického charakteru

a ekonomického charakteru.

5.1.1 Technického charakteru

Spole¢nost vsadila na fteSeni VMware a pfidruzenych sluzeb zpracovanych
ve variantni zpracovanim vySe. Virtualizace pfinesla zavedeni novych postupt
a v neposledni fadé také konsolidaci diskového prostoru, kdy 1ze namisto nakupu novych
serveru zakoupit pouze diskova pole, ktera budou dodate¢né piipojena Kk virtudlnim
servertim.

Diky virtualizaci byla implementovana lepsi metodika zalohovani a samotného
snapshotovani. Z hlediska zadlohovani bylo provedeno nasazeni zdlohovaciho zatfizeni NAS
spolecnosti Synology a implementovan software NAKIVO.

V ramci ptehledngjsi IT spravy je nutno zminit samotné licencovani nastrojl, které
spole¢nost Listiny S.r.0. nové bude vzdy zakupovat pouze na dany fyzicky HW (procesory),

kterého ma podstatné méné nez virtualizovanych feseni.

5.1.2 Ekonomického charakteru

Dtlezitym pifinosem je sniZzeni nékladli na energii spotfebovanou serverovym
vybavenim spolec¢nosti. Listiny s.r.0. disponuji 2 fyzickymi servery a 8 virtualnimi.
Ekonomické vysledky v oblasti energii jsou vypocteny z primérné ceny za 1kWh,

ktera ke dni 18. 1. 2021 odpovida piiblizné hodnoté 4,09,- K¢.
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Pro prehlednost uvedeno v tabulce:

Cena za 8 serveru / K¢: 52590 * 8 Cena za 8 serveru: 24 875 K¢
Pocet fyzickych serveri: 8 Pocet fyzickych serveri: 2

Cena K¢&/KW - den 942,72 Cena K¢&/kW - den 235,68
Cena K¢&/KW - rok 344 092 Cena K¢&/kW - rok 86 023

Tabulka 12 — Ekonomické naklady [zdroj: ES - vlastni zpracovani]
Primérny ptikon fyzického serveru : 1000 W
Cena za kW/rok

400 000
350 000
300 000
250 000
200 000
150 000
100 000

50 000

0
Ndaklady za energie - standardni hw Ndklady za energie - virtualizace

Graf 2 — Spoti‘eba energie spole¢nosti Listiny s.r.0. [zdroj: vlastni zpracovani]

Je nutné vzit do uvahy, Ze levné servery, které plni funkci doménového tadiCe
nepotiebuji zadny vykon, pouze je doporuceno je provozovat oddélené. Vhodnou
konsolidaci servert S pouzitim virtualizace vydala spole¢nost pouze 1:4 nakladi za energie
spotfebovanych ve spolec¢nosti serverovym hardwarovym vybavenim.

Stejn¢ tak je nutno pocitat S tim, ze kazdy kilowatt serverového vykonu zaplati
spole¢nost draze na UPS, které musi byt stejné tak jako celd serverovna chlazena a po péti
letech se musi stanice opét vyménit coz piinasi dalsi naklady, které virtualizace sniZila.

Spole¢nost pouze na potizeni virtualizace oproti ndkupu hardwarového vybaveni
usettila 395 845,- K¢. Jako ekonomicky ukazatel je pouzita metoda hodnoceni spéSnosti
investic (ROI). [25]

(vynosy — pocatecni vydaje)
*

ROI = 100

investice
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Pro vypocet je nutné stanovit vynosy, které jsou vypocéteny na zakladé tarifu, ktery
klienti plati za tvorbu dokumentace a jiné tukony provadéné na jednom z virtudlnich servera.
Vynosy za tyto ¢innosti ¢ini 363 264,- K¢ / rok. Dodané feseni byla pro spole¢nost Listiny
S.r.o. investice ve vysi 77 359,- K¢ a to vcetné¢ vSech poplatkli za implementaci, Skoleni
pracovnikl aj. Je nutno pfipocCist také samotné naklady na energie ve vysi 86 023,- K¢.
Spolecnost si na zaklad¢ internich materialti uctuje za standardni pravni poradenstvi klienti
4 743,- K¢ mésicné a obsluhuje 64 pravnickych osob. Z této Castky tvoii 473,- K¢ prave
poplatky za tvorbu dokumentace apod. ukony. Pravé pocet klienti a cena mesi¢niho pausalu
se mohou v pribéhu ¢asu meénit, stejné tak jako samotné vynosy. Po dosazeni hodnot

do vzorce nam vyjde nasledujici:

(363264 — 163 382)
- 163 382

ROI *100 = 122%

Z vysledku je patrné, ze investice spole¢nosti byly v prvnim roce vice nez 1,2X vyssi
nez obvykle, zvysené 0 samotné naklady na implementaci. Celkové stalé¢ naklady budou
v nasledujicich letech na stejné arovni nebo mirn¢ vyssi dle aktualni primérné ceny za 1 KW.
Je nutné vSak vnimat tyto stalé niklady jako nutnou polozku v celkovém hospodateni
spolecnosti, jelikoZ pokryvaji pouze naklady za energie, které si fyzické stroje vyzadaji.
V porovnani s moznym modelem bez virtualizovanych serverti by spole¢nost pracovala
pomaleji na fyzickych serverech, poptipadé na shodnych materialech (dokumentaci), avsak
byla by nucena navysit klientim svoji tarifni sazbu, aby byla schopna financovat provoz HW
vybaveni. Pfipadné by byla nucena najit dalsi zaméstnance, kterym by vyplacela mzdu, coz
by nepochybné opét znamenalo navyseni tarifni sazby klientim. Diky virtualizaci si vSak
mohla dovolit spole¢nost uplny opak a ke konci roku tarifni sazbu zafixovala na dobu 2. let.

Dulezitym faktem je, ze virtualizace zvysila produktivitu celého IT oddéleni v oblasti
spravy serverové infrastruktury. I takové zlepSeni nelze v ekonomickych vysledcich

opomenout, jelikoZ ma taktéz pfimou navaznost na ucetni problematiku spolecnosti.

5.2 Doporuceni

Spolecnosti  Listiny S.r.0. lze doporucit rozvijeni Virtualizovaného feSeni
i v budoucnosti a v piipadé zfizeni dalSi pobocky at’ v zahrani¢i, ¢i na tuzemském trhu

navyseni poctu fyzickych servert a provedeni implementace virtualizace na novy server.
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Lze se také zaméfit, na pripadné navyseni licencovanych funkci, které nejsou v soucasné
dob¢ zapotiebi. Popiipade se spole¢nost miize pfipravit na vylepsSeni fyzického vybaveni

Vv podobé¢ diskovych poli apod.

5.2.1 Obecna doporuéeni pii implementaci virtualizace

Obecné lze spole¢nostem doporucit, aby implementaci virtualizace povazovaly
za vyhodu a inovaci souc¢asného feseni, nikoliv nutnost. Na trhu je dostatek feSeni, které
pokryvaji potfeby nejen velkych spole¢nosti s vlastnimi zdroji, tak potifeby malych

spole¢nosti.

5.3 Diskuse

Konkrétni virtualizace piinasi dle vysledkt pfevazné pozitiva. S jistotou je mozné
konstatovat , Ze na trhu je nespocet dalsich feseni, které by ve spole¢nosti stejného charakteru
vykazaly obdobné vysledky vV ptipad¢ jin¢ho piistupu k feSeni problematiky. Samotna
funk¢nost feSeni je velmi zavisla na internetové konektivité klientské i serverové strany,
avSak to lze povazovat za dan, kterou si virtualizace zada a je s ni od nepaméti spojena.
V dnesni dob¢ je vSak tato prekazka v podobé nedostupnosti piipojeni, ¢im dal tim vice
nepatrna.

V samotném postupu implementace byl dan jasny postup. Je na misté pfipustit,
7e konkurenéni feSeni by byla v urcitych oblastech efektivnéjsi, avSak z pohledu
komplexniho feSeni, neni pochyb o kvalitach feSeni VMware.

Spolecnost ziskala moZnost 1épe a snadnéji spravovat lokélni infrastrukturu a diky
tomuto kroku dokazala zafixovat svoji tarifni sazbu svym klientim. Spolecnost aktivné
vyuziva virtualizované feseni ode dne implementace. Ekonomické vysledky vykazaly jasnou
vyhodnost feSeni v oblasti investic, nakladd a organizace prace.

V teoretické roviné muze v budoucnu vyvstat otazka, za jakych okolnosti by mohla
spole¢nost uvazit cloudovou virtualizaci. Stejné tak neni mozné konstatovat, zdali bude
i nadale vyhodna centralizovana sprava feseni pro vSechny poboc¢ky spole¢nosti, napiiklad
Vv piipad¢ expanze.

Jelikoz je v budoucnu mozné predpokladat rozmach cloudové virtualizace, nelze
vylou¢it zménu cenové politiky a pfistupu korporatnich spolecnosti, kterd by pfispéla

k moznému potencialnimu rozsiteni i pfi rozsahlejsich projektech ve vétsich spole¢nostech.
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6 Zavér

Bakalafska prace vznikla na zéklad¢ soucinnosti spole¢nosti Listiny s.r.0. (fiktivni
nazev) a poskytovatele implementace exTerra Services s.r.0. (realna firma), kde autor prace
pusobi na pozici IT specialisty. Hlavnim cilem prace byla implementace virtualizovanych
feSeni v ramci zvoleného firemniho prostiedi, charakteristika moznosti implementace
virtualizace ve spole¢nosti a piechod na virtualizovana feSeni s naslednou spravou firemni
infrastruktury. V teoretické ¢asti byly pfedstaveny moznosti virtualizace a feSeni dostupna
na ¢eském trhu, historicky vyvoj, typy virtualizace a jednotliva feseni.

Prakticka ¢ast se vénovala implementaci v konkrétni spole¢nosti s dirazem
na vysvétleni funkcionality jednotlivych kroki implementace, analyze a zhodnoceni
investovanych prostiedk.

Vysledky potvrzuji, Ze zavedeni virtualizace pfinasi celou fadu uspor, zejména
v oblasti energii a pofizovacich investic. V neposledni fad¢ pfinasi virtualizace Gisporu prace
pro lokalni IT pracovniky a zefektivnéni prace koncipientli, administrativnich pracovniki
a administratori. V soucasné dob¢ je mytus, ze virtualizace je zdarma, vyvracen a zalezi
pouze na pozadavcich koncového zakaznika, jakou investici v podob¢ licence je ochoten
vynaloZzit.

Kazda spole¢nost od malé az po nadnarodni korporaci si zcela jisté vybere

odpovidajici feSeni virtualizace, které bude vyhovovat jejim potfebam.
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8 Prilohy
Piiloha ¢. 1 - Fotografie racku a serveru spole¢nosti.
Piiloha ¢. 2 - NAS - Synology

Piiloha ¢. 3 - Jeden z kroki konfigurace instalace ESXi.
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Priloha €. 1 - Fotografie racku a serveru spole¢nos
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Priloha €. 2 - NAS — Synology
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Priloha ¢. 3 - Jeden z krokia konfigurace instalace ESXi.
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