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ABSTRAKT

Tématem prace jsou nahodna Cisla a problematika jejich testovani. V praci jsou uvedeny
zplisoby generovani ndhodnych Cisel a fada statistickych test ndhodnosti. Soucasti prace
je popis vytvorené aplikace slouzici k testovani nahodnych d&isel, kterd obsahuje sadu
23 statistickych testl nahodnosti a 5 integrovanych generétori. V posledni kapitole
jsou pomoci aplikace otestovany riizné druhy generatord ndhodnych Cisel a klice vzniklé
kvantovou distribuci klic.

KLICOVA SLOVA
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statisticky test

ABSTRACT

The topic of the thesis is random numbers and the problem of their testing. The
thesis presents methods of generating random numbers and many statistical tests of
randomness. Part of the work is a description of an application created for testing
random numbers, which contains a set of 23 statistical tests of randomness and 5
integrated generators. In the last chapter, various types of generators and keys created
by quantum key distribution are tested using the application.
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Uvod

Tématem prace je hodnoceni generatori nahodnych ¢isel. Nahodna ¢isla maji Siroké
uplatnéni a obzvlasté pak v oblasti kryptografie jsou na jejich ndhodnost kladeny
velké naroky. Pripadna nenahodnost téchto cisel vede k moznosti prolomeni Sifro-
vané komunikace, kterd na ndhodnych ¢islech stoji, a dalsim bezpecnostnim riziktim.
Proto je nutné generatory nahodnych ¢isel pred pouzitim radné otestovat.

Cilem prace je strucné popsat generatory nahodnych cisel, popsat statistické
testy slouzici k ovéreni jejich kvality a nasledna implementace testti do vlastni apli-
kace pro hodnoceni generatori. Aplikace bude nasledné pouzita k testovani dat
produkovanych riznymi druhy generatort.

V prvni kapitole prace jsou vysvétleny zakladni pojmy souvisejici s tématem
nahodnych ¢isel a jejich generovani. Je zde uvedeno také vyuziti téchto ¢isel v praxi.

Druha kapitola se zabyva generatory pravych, pseudondhodnych a kryptogra-
ficky bezpecnych pseudonahodnych ¢isel. Jsou zde popsany generatory s historickym
vyznamem i v praxi pouzivané generatory.

Treti kapitola popisuje testovani statistickych hypotéz a zakladni druhy rozdé-
leni. Slouzi jako teoreticky zaklad ke kapitole nasledujici.

Ctvrta kapitola popisuje rizné druhy statistickych testt nahodnych &isel — testy
dobré shody, Poker test, Graficky test, Autokorelacni test aj. U kazdého testu je
popsan i postup implementace ve vlastni aplikaci. Také jsou zde zminény existujici
sady testil.

Pata kapitola se vénuje sadé statistickych testl pro generatory nahodnych a pseu-
donahodnych ¢isel vydanou Nérodnim institutem standardu a technologie (NIST),
ktera slouzi jako standard pro testovani nahodnych cisel. V kapitole je popsano vsech
patnact testi obsazenych v této publikaci [1].

V Sesté kapitole se nachazi popis vytvorené aplikace slouzici k testovani genera-
tort nahodnych ¢isel. Kapitola se odkazuje na popis generatorii a statistickych testi
z kapitol predchozich.

Sedma kapitola se vénuje hodnoceni generatorti nahodnych ¢isel s pouzitim vy-

tvorené aplikace.
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1 Nahodna cisla

1.1 Zakladni pojmy

o Nahodné cislo je definovano jako hodnota vybéru z mnoziny ¢isel, kde vybér
kazdého ¢isla ma stejnou pravdépodobnost — jeho hodnota je nepredvidatelna.
Jde tedy o realizaci ndhodné veli¢iny s rovnomérnym rozdélenim. Nahodny
bit je pripadem nahodného ¢isla s omezenou mnozinou vybéru pouze na hod-
noty ,0¢ a ,1% které maji pravdépodobnost vybéru piesné 1/2. V praci je
pouzivano oznaceni ,nahodné ¢islo®, které zastiesuje i pojem ,nadhodny bit“.

o« Nahodna sekvence je posloupnost ndhodnych ¢isel, kde hodnota dalsiho
v poradi nemiize byt odvozena od téch predchozich, je tedy nezavisla a po-
strada vzor.

o Generator nahodnych cisel (RNG, generdtor ndhodnych biti — RBG)
je proces generujici nahodné sekvence cisel — posloupnosti bitii s hodnotou
,0¢a 1% jakozto nezavislych jevi se stejnou pravdépodobnosti. Rozlisujeme
dva pristupy ke konstrukeci generatori nahodnych ¢isel. Jejich rozdéleni je zob-

razeno na obrazku 1.1 (prevzat ze zdroje [2]):

/RNG\

PRNG TRNG
/ N \
/ Zalozené m ZaloZzené ZaloZené
CSPRNG na chaosu na Sumu na kruhovych ~ na kvantovych
oscilatorech jevech

Obr. 1.1: Rozdéleni generatort nahodnych ¢isel.

o Generator pravych ndhodnych ¢isel (TRNG, oznacovan také jako gene-
rator skuteénych nahodnych ¢isel, generator opravdu nadhodnych ¢isel apod.)
je typem konstrukce generatort, ktery generuje na zakladé ndhodnosti ziskané
z fyzikalnich jevi. Takovéto generatory jsou nedeterministické (maji vzdy pri-
stup ke zdroji entropie a produkuji bitové posloupnosti s maximalni entropii),
jsou neperiodické a zpravidla méné efektivni.

o Generator pseudondhodnych ¢isel (PRNG) generuje ¢isla pomoci algo-
ritmi, ndhodnost je tedy pouze zdanliva. Tyto generdtory jsou deterministické
(po vlozeni stejného vstupu produkuji stejny vystup), vypocetné efektivnéjsi
nez TRNG a jsou periodické [3].
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» Kryptograficky bezpe¢ny generator pseudondhodnych ¢isel (CSPRNG,
kryptograficky generator ndhodnych biti) je druhem PRNG vhodnym k vyu-
ziti v kryptografii. Takovyto generator musi spliovat kromé zakladnich poza-
davkt na ndhodnost také test dalsiho bitu (next-bit test). Ten se zaklada na
tom, ze utocnik znajici prvnich & biti sekvence, neni schopny v polynomialnim
Case s presnosti vétsi nez nepatrné odlisujici se od 1/2 predpovédét nasledujic
(k + 1) bit [4]. Dalsim pozadavkem je odolnost generatoru vuci kryptoanalyze
— tto¢nik by nemél byt schopny predpovédét nasledujici bity ani se znalosti
¢asti vnitintho stavu generatoru [5].

o Entropie (Shannonova entropie) je veli¢ina udéavajici sttedni hodnotu infor-
mace na jeden vygenerovany symbol dat. Cim vétsi je entropie, tim mensi je
znalost vysledku experimentu pro pozorovatele. Entropie H diskrétni nahodné

proménné X s pravdépodobnostni funkei P(X) mé tento vzorec:

n

H(X) = - P(x;)log, P(xy), (1.1)

i=1
kde b = 2 pro vypocet entropie v bitech. Dalsim zptsobem vyjadieni entro-
pie je min-entropie, ktera vyjadiuje miru ndhodnosti vzhledem k nejcastéjsi
vyskytujici se hodnoté. Pro mnozinu hodnot M = {z1,2,..., 2} s pravdé-

podobnosti P(X = z;) = p; je definovana nasledovné:

H = min (= log, p;) = —logy max pi. (1.2)

Pravdépodobnost pozorovani konkrétniho vyskytu hodnoty X s min-entropii
H je nejvyse 274 [6].

« Random seed (néhodné seminko) je ndhodné ¢islo nebo pole, které slouzi
jako inicializa¢ni hodnota PRNG.

1.2 Vyuziti ndhodnych cisel v praxi

Cisla vybrana ndhodou nachézejl vyuzit{ v mnoha odvétvich. Napiiklad:

o Simulace. PT1 pocitacovych simulacich je potieba ndhodnych ¢isel pro realis-
tické chovani modelu. Jde napriklad o simulace kvantovych jevii, pocasi, vyvoj
populace aj.

o Simulace Monte Carlo. Jde o tridu algoritmi, ktera vyuziva pseudonahodnych
¢isel pro simulaci systému. Vyuziti téchto simulaci je mozné naptiklad pro vy-
pocty urcitych a nasobnych integralti, feseni systémt linearnich rovnic, hledani
kofent rovnic a vypoctu hodnot funkce[7].

o Pocitacové programovdni. Nahodna ¢isla jsou pouzivana napriklad pri testovani

a optimalizaci aplikaci.
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e Umeni. Prvek nahodnosti ovlivni algoritmické generovani uméni tak, ze vy-
sledkem je unikatni a nepredikovatelny vystup imitujici kreativitu.

e Rozhodovdni. Cisla vnéaseji prvek ndhodnosti do rozhodovani v oblastech jako
tizeni rizik, védeckych experimentt s vlivem nahodnosti aj.

o Kryptografie. Nahodna cisla jsou vyuzivana naptiklad jako klice relace, efemérni
klice algoritmiu DSA, ECDSA, DH, jako parametry podpist nebo u protokolt
s nulovou znalosti. Tyto ¢isla by mély zustat nepredvidatelné i za predpo-
kladu, ze ito¢nik zna mnozstvi jinych vygenerovanych ¢isel nebo dokonce ¢éast

pocéatec¢niho seedu [8].
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2 Generatory nahodnych cisel

V této kapitole jsou predstaveny typické a v praxi pouzivané generatory nahod-
nych ¢isel. Kvalitni generator by mél spliiovat co nejvice vlastnosti z nasledujiciho
vyctu [9):
e Ndhodny vzor. Mél by projit statistickymi testy nahodnosti.
e Dlouhd perioda. Mél by generovat co nejdelsi sekvenci pred tim, nez se zacne
opakovat.
o Efektivita. Mél by byt rychly a zabirat co nejméné paméti.
o Opakovatelnost. Mél by produkovat stejnou sekvenci ¢isel pri zopakovani po-
¢atecnich podminek.
e Prenositelnost. Mél by byt spustitelny na rtznych pocitacich a generovat na

nich stejné sekvence.

2.1 Generatory pravych nahodnych cisel

Tento typ zafizeni generuje ¢isla primo z fyzickych procesi, které mohou byt soucasti
pocitace nebo pripojeny externé.

Jako hardwarové zdroje nahodnosti lze vyuzit napiiklad ¢as mezi emisi castic
pri radioaktivnim rozpadu, tepelny Sum z polovodi¢ové diody ¢i rezistoru, nebo
kvantovych jevi svétla.

Generatory se vstupem zalozenym na softwaru mohou ndhodnost ziskat ze sys-
témovych hodin, ¢asu mezi pohyby mysi a stisknutim klaves, z vyrovnavaci paméti,
uzivatelského vstupu nebo proménnych operacniho systému (statistiky nacitani, si-

tového pripojeni) [10].

2.1.1 Intel RNG

Na procesorech vyrobenych spolec¢nosti Intel s architekturou x86-64 a IA-32 jsou
implementovany funkce RDRAND pro generovani kvalitnich klici pro kryptogra-
fické protokoly a funkce RDSEED pro generovani vstupnich seminek softwarovych
generatoru pseudondhodnych cisel.

Generator ziskava ndhodnost z tepelného Sumu ktemiku, ktery transformuje na
proud bitu [11].

2.1.2 Quantis TRNG

Quantis TRNG je generator vyuzivajici kvantové vlastnosti svétla. Fotony jsou po-

silany postupné na polopropustné zrcadlo a nasledné je detekovano jejich chovani,

14



coz muze byt bud prichod, nebo odrazeni. Tyto dva exkluzivni stavy jsou asocio-
vany s bitovymi hodnotami — ,0“ a 1.

Tento generator je dostupny k zakoupeni na USB disku a PCI. Nahodnost této
metody potvrdilo i mnozstvi testi, mimo jiné testovaci sada NIST SP 800-22 (viz
kapitola 5) [12].

2.2 Generatory pseudonahodnych cisel

PRNG jsou deterministické algoritmy, které ze vstupni sekvence k (tzv. seedu) gene-
ruji pseudondhodnou sekvenci [, ktera se zda byt nahodné a zaroven plati, ze délka
[ > k[10].

2.2.1 Linearni kongruentni generator

Linedrni kongruentni generdtor (LCG) patii mezi typické zastupce PRNG. Produ-

kuje sekvenci ¢isel zq, x1,. .., z, podle vztahu:
Xpy1 = (@X, +¢c)modm, n>1, (2.1)

kde nasobitel a a operator inkrementace ¢ jsou celd ¢isla, m je modul a Xy poca-
tecni seed. Vygenerovana sekvence se periodicky opakuje, je odhadnutelnd, a proto

nevhodnd pro vyuziti v kryptografii [13].

2.2.2 Posuvny registr s linearni zpétnou vazbou

Generdtory zalozené na posuvném registru s linearni zpétnou vazbou (Linear Fe-
edback Shift Register — LFSR) jsou skupinou konstrukéné jednoduchych generatoru
vyuzivajicich bitové operace. Nahodné ¢islo se ziskava opakovanym aplikovanim ex-
kluzivni disjunkce (XOR) mezi sekvenci a jeji kopii posunutou o jeden bit. Tento
pristup ke konstrukci generatoru je vhodny k implementaci na zatizenich s omeze-
nym vypocetnim vykonem, protoze bitovy posun vpravo a operace XOR jsou jediné
pouzivané operace.

Prvky generatoru jsou registr, charakteristicky polynom a vstupni stav registru.
Velikost registru v bitech n urc¢uje maximalni periodu generdtoru jako 2" — 1 (jde
o vSechny mozné kombinace kromé nulového stavu). Vstupni sekvence je ndhodny
pocatecni stav bez stavu obsahujici jen nuly, protoze za tohoto stavu by registr
ziistal konstantni. LFSR je definovan svym charakteristickym mnohoc¢lenem, ktery
musi byt pro ziskani maximalni periody primitivnim mnohoclenem [10].

Generator je nevhodny pro pouziti v kryptografii, protoze itocnik muze z vyge-
nerované ¢asti sekvence dopocitat atributy generatoru a zjistit nasledujici vygenero-

vané hodnoty. Proto byva obvykle pozivan jako soucast komplexnéjsich algoritmu.
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Sam obstoji tam, kde nejsou kladeny naroky na bezpecnost a na zafizenich nedis-

ponujicich vypocetnim vykonem.

2.2.3 Xorshift

Jde o t¥idu vypocetnich generatoru patiici do skupiny LESR. Autorem generatoru je
George Marsaglia, ktery je také zndm pro vytvoreni sady testt Diehard (viz kapitola
4.2.2).

Xorshift byl jednim z nejrychlejsich generatorti. Na bézném pocitaci v roce vy-
déni (2003) dokazal generovat az 220 miliéni ndhodnych ¢isel za sekundu. Periodou
je 28 [ kde k = 64,96,192... [14] Generdtor ispésné prosel jen nékterymi soubory

testi a dale se nedoporucuje pro svou kratkou periodu a nespolehlivost [15].

2.2.4 Merssene Twister

Merssene Twister je generator s periodu 2'%9%7~! a je zakladnim generdtorem pro
programovaci jazyk Python, C, vypocetni systém Maple a mnoho dalsich [16]. Pfes
jeho velké vyuziti se neda povazovat za kryptograficky bezpec¢ny.

Algoritmus generovani je zalozen na této linearni rekurentni rovnici:
— U l o
Thtn = Thim D (a:k | xk+1) A (E=0,1,...). (2.2)

Konstanta n urcuje miru rekurzivity, konstanta m v rozsahu 1 < m < n zajistuje
posun, x§€+1 je spodnich r bitd ve slové xp41, xj hornich w — r bitl slova xy, A je
konstantni matice o rozmeérech w - w, @ bitova operace XOR a | spojovaci ope-
race zietézeni. Detailni popis algoritmu, ktery je nad ramec této prace, je uveden

v autorské publikaci [17].

2.2.5 Squares

Na ¢itaci zalozeny pseudonahodny generator ,Squares: A Fast Counter-Based RNG ¢
publikovan roku 2022 implementuje ,metodu prostfedku ¢tverce“ Johna von Neu-
manna. Tato metoda z roku 1946 ma nésledujici postup: vybere se seed o 2n ¢islicich,
je umocnén na druhou a pripadné doplnén nulami zleva na 4n ¢islic. Z takto vy-
generovaného ¢isla je vzato prostiednich 2n cislic, se kterou se pokracuje v dalsi
iteraci [13].

Implementace Squares generuje 32-bitovy vystup po 4 iteracich a 64-bitovy vy-
stup po 5 iteracich. Vyhodou je jeho rychlost (autori uvadi miliardu vygenerovanych
¢isel za 1,35 sekundy s procesorem Intel Core ¢7-9700 3.0 GHz) a bezpecnost (ge-
nerator obstal sadu testti nahodnosti BigCrush obsazenou v baterii testti TestU01
(4.2.3) [18].
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2.3 Kryptograficky bezpecné generatory nahodnych
Cisel

Jde o PRNG generujici ¢isla s vlastnostmi vhodnymi k pouziti v kryptografii. Kombi-
nuji vyhody obou pristupti generovani — kvalitni zdroj entropie typicky pro TRNG
a vypocetni rychlost a softwarovou implementaci jako PRNG. Vétsi nepredikova-
telnost vystupu typicky souvisi s nevyhodou vétsi casové a paméfové narocnosti

generovani.

2.3.1 Blum Blum Shub

Jde o jednoduchy generator publikovan roku 1986. Je pojmenovan podle autort,
kterymi jsou Lenore Blum, Manuel Blum a Michael Shub. Generator Blum Blum

Shub (BBS) stoji na rekurzivni formuli:
x; = (7)) mod M, (2.3)

kde M je soucin dvou prvocisel p a g pro které plati, ze jsou kongruentni 3 modulo
4 a jsou stejné délky. Inicializa¢ni hodnota zy spliiuje 0 < 2o < M a ged(zo, M) = 1.

Vyhodou generatoru je moznost piimo vypocitat x; pomoci Eulerovy véty jako:
T = (a:ﬁ mod ’\(M)) mod M, (2.4)

kde A je Carmichaelova funkce, v tomto pripadé jako AM = A(p-q) = lem(p—1, ¢—1).

bezpectnost generatoru je zaloZzena na problému nalezeni kvadratickych zbytka [19].

2.3.2 Micali-Schnorr

Tento kryptograficky bezpecny generator nahodnych cisel je zalozen na RSA sifte
— stoji tedy na problému faktorizace velkych ¢isel. Postup generovani je nasledujici
[10]:
1. Priprava: Generovani tajnych prvocisel p a ¢, vypocet n = pg a ¢ = (p —
1)(g—1), N = |logn] +1 s bitovou délkou n. Zvoleni celého ¢isla e, z rozmezi
1 <e< ¢tak,zeged(e,¢) =1a80e < N.Necht k = |[N(1-2/e)| ar = N—k.
2. Zvoleni ndhodné sekvence xy (vstupniho seedu) o bitové délce 7.
3. Generovani pseudondhodné sekvence o délce k - [. V rozsahu i = (1,...,1) je
proveden vypocet:
(a) y; < x5 ; mod n.
(b) x; +— msb(r), kde msb oznacuje nejvyznamnéjsi bit.
(c) z; < Isb(k), kde Isb oznac¢uje nejméné vyznamny bit.

4. Vystupem je posloupnost 21, 2o, ..., 2.
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2.3.3 ISAAC

Generator ISAAC je povazovan za kryptograficky bezpecny, prestoze neni jeho bez-
pecnost prokdzana jinym zpusobem, nez obstanim statistickych testt. Algoritmus je
podobny siffe RC4. Vnitinim stavem je pole 256 ctyroktetovych celych cisel, ktera
jsou Ctena po jednom a po vyprazdnéni pole jsou prepocitana zaménou i-tého prvku
za (1 @ 128 prvek) [20].
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3 Testovani statistickych hypotéz

Pro potreby néasledujicich kapitol, vénujicich se statistickému testovani generatoru
nahodnych ¢isel, je zde popsdna metodika statistického testovani se zamérenim pravé
na testovani nahodnosti. Kapitola vychézi ze zdroje [21].

Statisticka hypotéza je jakékoliv tvrzeni o rozdéleni nahodné veliciny. Zakladem
spravné provedeného testu je dobre formulovana dvojice hypotéz — nulova hypotéza
Hj a alternativni hypotéza H;, kterd je jejim logickym opakem.

Pro ndhodny vybér X = (Xi,..., Xy) z urcitého rozdéleni Ry s parametrickou

funkci h(0) a redlnou konstantou & méjme nulovou hypotézu ve tvaru:
Hy: h(0) = k. (3.1)

V tomto ptripadé mizeme rozlisit mezi dvéma druhy alternativnich hypotéz:
1. Oboustrannd alternativni hypotéza ve tvaru Hy: h() # k.
2. Jednostrannd alternativni hypotéza Hi: h(6) > k (pravostrannd) a Hy : h(0) <
k (levostrannd).

Vysledkem testu je to, zdali hypotézu H prijimame, nebo odmitame. K ucinéni
tohoto rozhodnuti slouzi testovd statistika (testovaci kritérium), kterou oznac¢ime
jako T'. Jeji obor je rozdélen na dvé disjunktni mnoziny — obor zamitnuti (kriticky
obor) a obor prijeti. Tyto mnoziny jsou ohraniceny kritickymi hodnotami uréenymi
z teoretického rozlozeni statistiky.

Pri rozhodnuti o vysledku statistického testu se muzeme dopustit dvou typu
chyb:

Tab. 3.1: Mozné vysledky testu hypotéz.

. Rozhodnuti
Skutecnost — —
zamitame H nezamitame H
Hy plati chyba 1. druhu spravné rozhodnuti
Hj neplati | spravné rozhodnuti | chyba 2. druhu

Chyba 1. druhu nastava pri zamitnuti ve skutecnosti pravdivé hypotézy a je
oznacovana jako hladina vyznamnosti «. Hladina vyznamnosti pro kryptografii je
typicky 0,01 [1].

Chyba 2. druhu nastava pri nezamitnuti nepravdivé hypotézy a je oznacovana
jako . Doplikem k f je sila testu, kterd udava pravdépodobnost zamitnuti neprav-

divé hypotézy.
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Pri testovani pozadujeme aby hodnota obou druhii chyb byla co nejmensi. Za
konstantniho rozsahu n vybérového souboru plati, Ze snizenim chyby jednoho druhu
se zvetsi chyba druhu druhého.

Obvykle jako soucast vystupti matematickych programu a ve vétsiné dale uve-
denych testl se objevuje pojem p-hodnota. Jde o nejmensi hladinu vyznamnosti pti
které bychom hypotézu Hy zamitli. Jestlize je p-hodnota vétsi nez stanovena hladina
vyznamnosti, hypotéza Hj se prijima. V opacném pripadé se Hy zamita.

Pro ndhodny vybér X = (Xi,..., Xy) z ur¢itého rozdéleni Ry s testovou statisti-
kou X = (T1,...,Tx) a jeji hodnotou tq je p-hodnota uréena podle typu alternativni
hypotézy H; nasledujicimi zpusoby:

1. Pro oboustrannou alternativni hypotézu je
p-hodnota = 2 min{Pr(T > t|Hy), Pr(T < t|Hy)}, (3.2)

kde Pr oznacuje pravdépodobnost daného jevu.

2. Pro jednostrannou alternativni hypotézu rozlisSujeme druh pravostranny:
p-hodnota = Pr(T > t|Hy), (3.3)

a druh levostranny:
p-hodnota = Pr(T < t|Hp)}, (3.4)

Vysledek testu tedy zavisi na zvoleni hladiny vyznamnosti a. Po vypoctu p-
hodnoty muzeme tyto hodnoty porovnat a rozhodnout o zamitnuti, ¢i potvrzeni
nulové hypotézy. Pri testu statistické hypotézy zalozeném na p-hodnoté je postup
tedy nasledujici:

1. Formulace nulové a alternativni hypotézy.

Volba hladiny vyznamnosti «.
Vypocet hodnoty testové statistiky.
Vypocet p-hodnoty.

ARl

Ucinéni zavéru testu: pokud je p-hodnota < «a, tak Hy zamitame. V opacném
pripadé Hj nezamitame.
3.1 Vybrané druhy rozdéleni

Pri testovani jsou vyuzivany rozdéleni spojitych nahodnych veli¢in. Jsou zde popsany
normalni, y? a Poissonovo rozdéleni, které jsou vyuzividny u ndsledné popsanych

testt ndhodnosti.
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3.1.1 Normalni rozdéleni

Normadlni (Gaussovo) rozdéleni N (u, 0?) ndhodné veli¢iny X, kde p € Ra o > 0 mé

hustotu pravdépodobnosti ve tvaru:

1 _(a—w?

flz) = e 22, x€ER (3.5)

oV 2T

Normaélni rozdéleni s X € N(0,1) je oznafeno za normované normalni rozdéleni.

Toto rozdéleni ma tedy hustotu pravdépodobnosti ve tvaru:

f@) = ——e%, zcR (3.6)

Distribu¢ni funkce normalniho rozdéleni je:

z 1 (t—p)?
F(z) = / e = dt, zER (3.7)
—oo OV 2T

3.1.2 ? rozdéleni

Rozdéleni x? (,chi kvadrat“, Pearsonovo rozdéleni) je rozdéleni ndhodné veliciny
X, ktera je souctem n vzajemné nezavislych druhych mocnin veli¢in U s normova-
nym rozdélenim N(0,1). Rozdéleni x%(n) o n stupnich volnosti m4 hustotu pravdé-
podobnosti:

0 <0
) =15 (33)

= e"7 x>0,
221(3)

kde I'(n) je gama funkce (viz vzorec 5.3). Stfedni hodnota rozdéleni x?(n) je E(X) =
n a rozptyl 0?(X) = 2n. Distribu¢ni funkci miiZeme vyjad¥it pomoci netiplné gama

funkce v (viz vzorec 5.4) jako:

F(z) = 2 (3.9)

3.1.3 Poissonovo rozdéleni

Poissonovo rozdéleni popisuje nahodnou veli¢inu vyjadiujici pocet vyskytd neza-
vislych jevli v urcitém intervalu. V praxi se s rozlozenim setkame napriklad pri

pozorovani ¢astic nebo poctu udalosti s malou pravdépodobnosti.
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Néhodna veli¢ina X ma Poissonovo rozdéleni s parametrem A > 0:

PX=2)=—e", z=01,..., (3.10)

kde e je Eulerovo ¢islo,  pocet vyskyttu udalosti a A stfedni hodnota vyskytu jevi
za Casovou jednotku. Stfedni hodnota ndhodné veli¢iny je F(X) = A a rozptyl
D(X) = . Distribuc¢ni funkce Poissonova rozdéleni je tvaru:

F(z)= )

x; <x

A (3.11)
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4 Testy generatorii nahodnych cisel

Tato kapitola se vénuje testovani kvality vygenerovanych sekvenci nahodnych ¢i-
sel. Testovat ndhodnost ¢isel mizeme pomoci jednotlivych statistickych testtt nebo
pomoci jiz pripravenych baterii testi. RozlisSujeme dva typy testu:
» Teoretické testy, které o kvalité generatoru rozhodnou na zékladé principt
fungovani bez potieby generovat ndhodna data.
o Empirické testy, které kvalitu generatoru posuzuji skrze aplikaci testti na
vygenerovanou sekvenci. Na tyto typy testil je tato prace zamérena.
Vétsina testil porovnava urcitou vlastnost vygenerované sekvence s teoretickou

sekvenci s ndhodnymi vlastnostmi.

4.1 Statistické testy

4.1.1 Test x° dobré shody

Tento statisticky test je pouzivan ke srovnani skutecénych (empirickych) hodnot
a ocekavanych (teoretickych) ¢etnosti odpovidajicich prislusnému oc¢ekdvanému roz-
déleni pravdépodobnosti. Test se aplikuje po rozdéleni ¢isel do k kategorii provede-
nim n nezavislych pokusu. Testova statistika T je vypocitana podle vztahu:

T = zkji(”j i) (4.1)
j=i np;

kde n; oznacuje pocet hodnot intervalu j a p; ocekdvanou pravdépodobnost vyskytu
¢isel v tomto intervalu. Stupné volnosti testu v jsou urceny jako k — 1. Pro vyhod-
noceni testu je po vypoctu testového kritéria 7" a stupnii volnosti v vyhledana v ta-
bulkach kritickd hodnota. Jestlize T" pfekroc¢i kritickou hodnotu je nulova hypotéza

zamitnuta [13].

Implementace \? testu

Jde o zakladni statisticky test vhodny k aplikaci na diskrétni soubory hodnot a je
vyuzivan celou fadou dalsich testl. Pro pouziti v jazyce Python je k dispozici funkce
chisquare, kterou je mozné importovat jako:

from scipy.stats import chisquare

Funkce je souc¢asti rozsifené open-source knihovny pro statistické vypocty scipy [22].

4.1.2 Kolmogoroviiv—Smirnoviv test

Kolmogorovuv—Smirnovuv test (K-S test) ovéruje, zda se namérené rozdéleni na-

hodné veliciny lisi od teoretického rozdéleni. Nulova hypotéza H, 1ika, ze vybér
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o rozsahu n pochazi ze zédkladniho souboru s ocekdvanym rozdélenim. Testovaci

kritérium D je vypocitano:

) 1—1
D = max {max {|P(a:) - 2|, |Fz) - =}, (4.2)
kde z; jsou pozorované hodnoty usporadané podle velikosti (27 < x2 < -+ < xy,).

Hypotéza H, se zamitd, je-li D > D,. Kritické hodnoty D, pro jednotlivé hladiny

vyznamnosti jsou uvedeny v tabulkich a pro n > 30 je lze aproximovat jako [23]:

Dy(a) ~ ,/%m%. (4.3)

Implementace Kolmogorovova—Smirnovova testu

Jedna se o dalsi zakladni statisticky test, ktery je vhodny k testovani veli¢in se spo-
jitym rozdélenim pravdépodobnosti a malym poc¢tem vzorkl. K dispozici je funkce
kstest, kterd je rovnéz soucasti knihovny scipy [22]:

from scipy.stats import kstest.

4.1.3 Poker test

Test se zabyva ¢etnostmi vyskytu kombinaci ¢islic typickych pro hru poker, podle
které je pojmenovan. Cislim jsou v tomto testu piifazena oznaceni a,b,c,d a e.
Pravdépodobnosti vyskytu kombinaci po rozdéleni na pétice jsou uvedeny v tabulce
4.1:

Tab. 4.1: Pravdépodobnosti kombinaci pri poker testu.

Kombinace Néazev Pravdépodobnost
abcde zéddné shoda 0,3024
aabcd dvojice 0,5040
aabbc dvé dvojice 0,1080
aaabc trojice 0,0720
aaabb dvojice, trojice 0,0090
aaaab Ctverice 0,0045
aaaaa pétice 0,0001

Po rozdéleni sekvence do skupin po péti je soucet cetnosti vyskytu kombinaci
v kazdé pétici porovnan pomoci x? testu (k = 5) s teoretickym ocekdvanym poctem.
Dalsi moznosti je rozdélit testovanou sekvenci do ¢tveric namisto pétic z diivodu

toho, Ze vétsina generatoru produkuje ¢isla o velikosti 64 nebo 32 bitti. Autori ¢lanku
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[24] pak ukazuji, ze rozdéleni do mensich skupin (trojic, ¢tveric) se vyrazné pozitivné
projevi na dobé vypoctu testu.

V publikaci [25] je popsan algoritmus testu a jeho zjednodusena verze, ktera
dosahuje srovnatelnych vysledki v ¢asech vypocti, ale znacné zjednodusuje progra-

matorim implementaci.

Implementace poker testu

Modifikovana verze rozdéluje pétice cisel do péti kategorii podle poctu rozdilnych

hodnot, jak je uvedeno v tabulce 4.2:

Tab. 4.2: Kombinace pii modifikovaném poker testu.

Kombinace Moznosti v klasickém testu  Pravdépodobnost

5 rozdilnych vSechny rozdilné 0,3024
4 rozdilné jedna dvojice 0,504
3 rozdilné dvé dvojice, nebo trojice 0,180
2 rozdilné  trojice a dvojice nebo ¢tverice 0,135
1 rozdilna pét stejnych 0,0001

Tyto kombinace zjednodusuji postup v tom, Ze neni nutné rozlisovat o ktera ¢isla
se jedna, ale staci je mezi sebou porovnat.

Podle této logiky je v aplikaci implementovana bitova verze — sekvence bitl je
rozdélena do trojic, které jsou rozdéleny do skupin podle poctu vyskytu hodnoty
,1¢. Tyto pocty pozorovanych hodnot vyskytia ,1“ ve skupinach jsou porovnany
s oCekdvanymi hodnotami (pravdépodobnosti o¢ekdvanych vyskyti jsou uvedeny
v tabulce 4.3) v opravdu nahodné sekvenci pomoci testu x2. Test se od klasického
Poker testu tedy lisi poctem cisel ve skupiné a také bitovou tpravou — v Tetézci bita

nemiizou byt vsechny hodnoty rozdilné, jako v klasické verzi.

Tab. 4.3: Kombinace bitové verze poker testu v trojicich.

Kombinace Pravdépodobnost
zadny bit 1% 0,125
jeden bit 1% 0,375
dva bity ,1¢ 0,375

vsechnu bity ,,1°¢ 0,125
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4.1.4 Graficky test

Podstatou grafickych testi nahodnosti je vizualizovat rozlozeni nahodnych ¢isel. Na
obrazovce jsou zobrazeny body, které maji jako souradnice dvé po sobé jdouci ¢isla
z vygenerované sekvence. Uzivatel tedy sam vyhodnoti to, zdali se body objevuji

s pravidelnosti indikujici nenahodnost, nebo rovnomeérné jako oc¢ekavame v ndhodné

sekvenci.
Graf 4.1 zobrazuje piiklad kvalitnfho generdtoru!. Graf 4.2 ukazuje piiklad vy-

sledku testu u generatoru, ktery generuje nendhodnd ¢isla?
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Obr. 4.1: Graficky test kvalitnitho generatoru.

Efektivita testu zavisi i na rozliSeni monitoru, protoze monitor s lepsimi vlast-
nostmi je schopny vykreslit vice bodi a v pripadé prekryti bodi ménit odstin barvy.
Tento test je i pres svou jednoduchost uzitecny pro schopnost demonstrovat uziva-

teli vzory nendhodnosti a je schopny odhalit nendhodnost i v sekvencich, které by

jednoduchy K-S nebo x? test oznacil za ndhodné [26].

1Jedn4 se o generator jazyka Python (modul random).
2Graf byl zkonstruovan jako ukézka. Hodnoty na ose x jsou ¢isla vygenerovand modulem random

s normalnim rozdélenim (s parametry . = 0,5 a o = 0,1) a hodnoty na ose y jsou ndhodné hodnoty

s rovnomeérnym rozlozenim.
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Obr. 4.2: Graficky test nekvalitniho generatoru.

Implementace grafického testu

Pti implementaci byla vyuzita knihovna matplotlib.pyplot, kterda dokaze vhodné
vykreslovat grafy a vizualizovat data. Postup testu je nasledujici:

1. Prevedeni vlozené sekvence na hodnoty z intervalu (0, 1).

2. Stridavé rozdeélit hodnoty na souradnice bodu = a y.

3. Vykresleni souradnicového systému a bodi.

4. Vyhodnoceni testu.

Test se vymyka ostatnim statisticky testiim, protoze nevyuziva metody statis-
tického testovani, ale rozhodnuti o ndhodnosti ponechava na uzivateli.

Vyc¢isleni vysledku grafického testu muze byt uskutecnéno pomoci Monte Carlo
simulace 7 s nasledujicim postupem: body sekvence jsou zobrazeny v jednotkovém
¢tverci, jehoz obsah S = 1. Vykresleni kruznice se stifedem v bodé (0, 0) a polomérem
r = 1 rozdéli celkovy pocet bodti n na body lezici uvnitt kruznice nyy, a lezici viné noyt.
Obsah této kruznice Sk = 7/4. Pro ndhodné vygenerovanou sekvenci o dostatené
velkém n pak plati:

g4 o (4.4)
Nin + Mout
Takto vypocitanou hodnotu 7 porovname se skutecnou hodnotou, ke které by se

méla co nejvice blizit.
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4.1.5 Test autokorelace

Test slouzi k odhaleni zavislosti vygenerovanych ¢isel v rozestupech m, tedy cisel x;,

Tifm, Titom, - - - » Tit (M+1)m, Kde M je nejvyssi ¢islo pro které plati i+ (M +1)m < n

a n je pocet vygenerovanych c¢isel. Testované hypotézy testu:

Hy : piy, = 0, ¢isla jsou nezavisla, (4.5)
Hiy : pim # 0, cisla jsou zavisla. (4.6)
Pro velké hodnoty M a za predpokladu nezavislosti testovanych prvka x je roz-

déleni pravdépodobnosti p;,, priblizné normalni. Testova statistika s normovanym

normélnim rozdélenim N(0,1) je:

Pim
= . 4.7
Vzorec pro vypocet p;,, je:
1 M
P M1 kz:% +kmLit(k+1) (4.8)
a smérodatné odchylky:
13M + 7
= 4.9
Jestlize plati:
—Zaj2 < 20 < Zaja, (4.10)

tak nezamitame hypotézu H,. Nevyhodou tohoto testu je vysoka sance chyby 1. druhu,

tedy nalezeni autokorelace a zamitnuti Hy i v ndhodné sekvenci [27].

Implementace autokorelac¢niho testu

Test autokorelace je implementovan v podobé testujici posuny o 1-10 biti. Pro
kazdy posun je vypocitan pramér, rozptyl a autokorelacni koeficient. Déle jsou pro
jednotlivé posuny vypocitany p-hodnoty, které jsou porovnany s kritickou hodnotou
0,01.

4.1.6 Test mezer

, Gap test vysetiuje délky mezer mezi vyskyty daného prvku sekvence x; v urcitém
intervalu. Jsou urcena cisla a, 8 € R pro které plati 0 < a < f < 1 a test hleda
souvislé sekvence z;, x; 1, ...,x;y, takové, kde z;,, lezl mezi o a 3, ale dalsi vyge-
nerovana ¢isla x ne. Tyto podretézce r + 1 ¢isel reprezentuji mezeru o velikosti r.

Postup testu mezer je nasledujici [13]:
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1. Zjistime poCty mezer o délkach 0,1,...,t —1,t a > t.

2. Pocet kategorii délek mezer je k =1t + 1.

3. Vypocet pravdépodobnosti p, = p(1 — p)", kde p = 5 — a.
Na takto vypocitané pravdépodobnosti p, se ddle aplikuje x? test (4.1.1) nebo K-S
test (4.1.2). Test beéhi nad prameérem je zvlastnim pripadem testu, kdy (a, ) = (0, %)
a test behi pod primérem je variantou s (a, §) = (%, 1).

Implementace testu mezer

Test je vykonan obdobné i na sekvenci bitti. Rozdilem je, Ze se nevybiraji prvky
a a [ jako krajni hodnoty mezer, ale pozoruji se mezery nulovych bitti mezi hodno-
tami jedna. Postup je tedy nasledujici:
1. Inicializace slovniku, do kterého budou pridavany jako klice délky nalezenych
mezer a jako hodnoty pocet takto nalezenych mezer.
2. Prichod bitovou sekvenci:
(a) Pfi hodnoté ,,0“ je proménna uchovavajici aktudlni délku mezery inkre-
mentovana o jedna.
(b) Je-li hodnota ,,1¢ a zaroven délka aktudlni mezera nenulova, tak je délka
mezery pridana do slovniku, pripadné hodnota vyskyti inkrementovana
o jedna, jestlize se ve slovniku mezera takovéto délky nachazi.
3. Vytvoreni listu ocekavanych hodnot pro jednotlivé délky mezer.
4. Porovnani pozorovanych poctii mezer jednotlivych délek s poctem ocekavanym

pomoci testu 2.

4.1.7 Test bodu zvratu

Tento jednoduchy test zkouma frekvence vyskytu bodi zvratu. Jako bode zvratu je
oznacen prvek sekvence x;, jehoz sousedni prvky x;_1 a x;11 jsou soucasné bud mensi,
nebo vétsi. V ndhodné sekvenci, ze které jsou tyto ti sousedni hodnoty vybrany, by
mély byt rovnomérné zastoupené vsechny moznosti kombinaci téchto prvku (3! = 6
moznosti), ve kterych se body zvratu vyskytuji s pravdépodobnosti 2/3.

Celkovy pocet bodu zvratu v posloupnosti je oznacen Y. Za predpokladu plat-
nosti Hy ma testova statistika Y asymptoticky norméalni rozlozeni se stredni hod-
notou E(Y) = 222 g rozptylem D(Y) = 262=20  Standardizovand statistika U mé

3 90
tvar:

Y
90
Kritickym oborem W je:
W = (—o0, —uy_g) U (u;_2,00). (4.12)

Jestlize U € W, tak na hladiné vyznamnosti o hypotézu Hy zamitame [28].
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Implementace testu zvratii

Program obsahuje test v nasledujici podobé:
1. Prevod bitové sekvence na sekvenci celych cisel.
2. Pro kazdé tii po sobé jdouci prvky je zjisténo, zdali se jednd o bod zvratu.
V pripadé zZe ano, tak je pocet bodii zvratu inkrementovan o jedna.
3. Vypocet stredni hodnoty, rozptylu a testové statistiky.
4. Vypocet p-hodnoty a vyhodnoceni testu.

4.1.8 Lempel-Ziv kompresni test

Kompresni Lempel-Ziv (LZ) test se zabyva poc¢tem rozdilnych vzoru v testované
sekvenci. Test byl obsazen v puvodni sadé NIST z roku 2000 jako Sestnacty test,
ale z aktudlni verze byl vyrazen. Smyslem testu je zjistit, jak moc mize byt sek-
vence komprimovana. V pripadé moznosti velké komprese je sekvence oznacCena za
nendhodnou. Naopak ndhodna sekvence se vyznacuje velkym mnozstvim rozdilnych
vzord.

Ve vyTazeni testu z baterie testii patrné hralo roli to, Ze je navrzen jen na sek-
vence o délce 10° bit. Pro jinak dlouhé sekvence neuvadi postup vypoctu o a pu,
které jsou nutné pro vypocet testové statistiky. V téchto hodnotach byla dokonce
nalezena chyba [29]. Potencidlni chyby vedouci k chybnym vysledkiim jsou neza-
douci z divodit mozného ohrozeni Sifrované komunikace. Baterie testiit NIST byla
totiz pouzita i k vybéru finalniho kandidata pro Sifrovaci algoritmus AES, na ktery

byl pozadavek nahodnosti.

Implementace LZ testu

Test byl naprogramovan podle popisu v publikaci NIST [30] s nésledujicim postu-
pem:
1. Kontrola poc¢ate¢nich podminek. Sekvence musi mit délku 10¢ biti, del3i sek-
vence je oriznuta.
2. Rozdéleni testované sekvence na po sobé jdouci, rozdilné a neprekryvajici se
podsekvence, ze kterych je vytvoren list unikatnich kombinaci. Délka tohoto
listu je oznacena jako W .
3. Vypocet p-hodnoty = 3erfc (“\_/g%s), kdy p = 69586,25 a o = /70, 448718.
4. Vyhodnoceni testu: je-li p-hodnota > 0,01, tak je sekvence povazovana za

nahodnou. V opac¢ném pripadé je posouzena jako nendhodna.
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4.1.9 Test Hammingovy vahy

Test porovnava hodnoty Hammingovy vahu napri¢ podsekvencemi a porovnava jejich
pocet vyskytl s ocekavanymi hodnotami v ndhodné sekvenci. Test je aplikovan na
fetézce o délce 32 bitt, ve kterych je moznd Hammingova vaha nula az 32. Pocty
vyskyti u jednotlivych kategorii jsou rozdéleny do kategorii:

o K; =1 pro podsekvence s poc¢tem jednicek mensim nez 8.

o Ky =2 pro podsekvence s poctem jednicek rovnym 8.

o K3 = 3 pro podsekvence s poctem jedni¢ek rovnym 9.

o K3 = 18 pro podsekvence s poctem jednicek rovnym 24.

o K9 =19 pro podsekvence s poctem jednicek vétsim nez 24.
Déle jsou vypocitany pravdépodobnosti vyskytu jednotlivych kategorii a oc¢ekavané
pocty vyskytt v celkové sekvenci. Tyto ocekavané hodnoty jsou porovnany s pozo-

rovanymi a vyhodnoceny pomoci x? test (k = 18)[31].

Implementace testu Hammingovy vahy

V programu je implementovana verze testujici podsekvence o délce 8 bitli. U téchto
kratsich Tetézcii neni nutné sdruzovat méné pravdépodobné kategorie do jedné sku-
piny, protoze na rozdil od delsich sekvenci nastanou s vétsi pravdépodobnosti. Pri-
béh testu tedy je:

1. Rozdéleni sekvence bitii do osmic.
Vypocet Hammingovy vahy pro kazdou podsekvenci.
Soucet poctu vyskytt v kazdé kategorii.

Vypocet oc¢ekavanych pravdépodobnosti vyskytu a teoretickych cetnosti.

AR

Porovnani empirickych a teoretickych hodnot testem y? a vyhodnoceni na

zakladé vypocitané p-hodnoty.

4.1.10 Test dvojic bita

Smyslem testu je obdobné jako u predchozich testtt porovnat pozorované hodnoty
vyskytu urcitého jevu v dané sekvenci s ocekavanymi hodnotami v nahodné sekvenci.
V tomto pripadé se jednd o skupiny dvojic biti (jejich kombinace mohou byt 00,
01, 10, 11). V ndhodné sekvenci je predpokldddno rovnomérné rozlozeni — kazdéa

z téchto dvojic ma stejnou pravdépodobnost vyskytu [31].

Implementace testu dvojic biti

Implementace testu je nasledujici:

1. Rozdéleni testované sekvence do sousednich dvojic.
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2. Soucet poctu vyskytu kazdé kombinace.
3. Vypocet teoretickych hodnot vyskyti.

4. Srovnani testem 2, vyhodnoceni na zakladé vypoéitané p-hodnoty.

4.2 Baterie testi

Pro komplexnéjsi otestovani kvality generatori nahodnych ¢isel existuji baterie testi.
Jde o soubory vice testii slouzici k diikkladnému otestovani generatoru a k posouzeni
jeho pripadné vhodnosti pouziti v kryptografii. V této podkapitole jsou zminény

nejznameéjsi z nich.

4.2.1 ENT

Tento soubor testi publikovan roku 1992 Johnem Walkerem obsahuje pét testt [32]:

e vypocet entropie,

statisticky x? test,

aritmeticky prameér,

Monte Carlo hodnota m,

sériovy korelac¢ni koeficient.

4.2.2 Diehard Testy

Baterie testi vyvinuta Georgem Marsagliem vydana v roce 1995 ptivodné obsahovala
15 testt1, které byly v novéjsi verzi doplnény o dalsi dva. Mezi nedostatky sady patri
absence doporuceni pro interpretaci vysledkii a testy, které vyzaduji rtzné délky
vstupu a nadbytecnou ¢ast netestuji. Robert G. Brown vydal rozsifenou baterii testii
,DIEHARDER“, ktera kromé puvodnich upravenych testti obsahuje tii testy NISTu

(frekvencni test, test sekvenci biti a test sérif) a dalsich Sest vlastnich testu [33].

4.2.3 TestUO1

TestUO1 je softwarova knihovna implementovana v jazyce ANSI C uréend pro tes-
tovani generatoru nahodnych cisel. Byla vydana v roce 2007. Autory jsou Pierre
L’Ecuyer a Richard Simard z Univerzité de Montréal.

Knihovna implementuje radu testti prekryvajicich se s testy NIST, klasické sta-
tistické testy i originalni testy. Oproti testim Diehard neni nutné, aby testovaci
vstup mél formu 32-bitovych celych ¢isel, ale mize mit i méné. Dalsi vyhodou je, ze

vstup mize byt ve formé binarniho souboru nebo ¢isel na intervalu (0, 1) [34].
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Pred testovanim je mozné si vybrat sadu preddefinovanych testl, na které poté
zavisi pocet aplikovanych testl a cas samotného testovani. Sada ,,SmallCrush* obsa-
huje 10 testi a muze trvat priblizné 8 sekund, ,,Crush® 96 testu trvajicich ptiblizné

30 minut a nejvetsi sada ,,BigCrush® aplikuje 106 testi a trva vice nez hodinu [35].

4.2.4 Testovaci sada NIST

Celym nazvem ,Sada statistickych testi pro generatory nahodnych a pseudondahod-
nych ¢isel pro kryptografické aplikace® je soubor testl vydan Narodnim institutem
standardi a technologie (NIST) jako specidlni publikace 800-22 v dubnu roku 2010.
Obsahuje popis 15 testu (podrobné vysvétlenych v kapitole 5) vhodnych k detekei
mnoha druhti nendhodnosti, které se muzou objevit jak u generatoru typu TRNG,
tak i PRNG.

U kazdého testu popisuje jeho vyznam, referencni distribucni funkci, rozhodovaci
hladinu testu, interpretaci vysledki, minimalni velikost vstupu a ptiklad [1].

Prestoze jsou NIST testy povazovany za standard, tak maji mnoho nedostatki,
jako napriklad velkou ¢asovou naroc¢nost. Optimalizaci testt se zabyva projekt fa-
kulty informatiky Masarykovu univerzity dostupny ze zdroje [36]. Jeho autofi do-
sahli primérného tricetindsobného zrychleni testti s vyuzitim vyhledavacich tabu-
lek, extrakce ¢isel z pole bajti (namisto biti) a operaci ,slovo—slovo* namisto ,bit—
bit“ [37].

O testech bylo také vydano nékolik kritickych publikaci. Naptiklad autori ¢lanku [38]

je oznacuji jako ,zjevné zastaralé, mozna skodlivé“. Problém testi vidi v poskytnuti
falesného pocitu bezpedi pri tspésném vykonani testovani. Testy také nefresi mozné
utoky postrannimi kandly a samotnou konstrukeci generatoru a jeho zdroj entro-
pie. Série publikaci NIST SP 800-90 se témto tématiim vénuje, ale do nedostatecné

hloubky a neposkytuje systematickou sadu testii jako publikace 800-22.
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5 Statisticky soubor testii NIST

V nasledujicich podkapitolach jsou detailné popsany jednotlivé testy s dirazem
na popis implementace pro navrzeni vlastni aplikace na testovani nahodnych ¢i-
sel (viz kapitola 6). Vsechny testy jsou rozhodovany na hladiné vyznamnosti 1%.

Veskery popis testi vychazi ze specidlni publikace NIST SP 800-22 revize la[1].

5.1 Frekvencni test

V anglictiné ,, The Frequency (Monobit) Test* porovnava pomér jednicek a nul v celé
sekvenci. V pripadé, zZe je pomér priblizné stejny jako v opravdu nahodné sekvenci,
tedy 1/2, tak sekvence testem projde a mizeme pokracovat s dalSimi testy.

Funkce je volana jako ,Frequency(n)“, kde n je délka Fetézce biti a dodatecnym
vstupem je €', cozZ je vygenerovand sekvence bitil; € = €1, €a, . . ., €.

Testovaci kritérium Sy je absolutni hodnota sumy X;, kde X; = 2¢; — 1 =
+1 v sekvenci vydélené odmocninou délky sekvence. Referencéni distribucni funkce
testovaciho kritéria je semi-normalni (pro velka n).

Popis testu:

1. Konverze na +1: bity vstupni sekvence € jsou prevedeny na hodnoty —1 a +1

a secteny jako S, = X1+ Xo+---+ X,,, kde X; = 2¢;, — 1.

2. Vypocet statistiky: sops = [

n

So

bs
V2

3. Vypocet p-hodnoty = erfc ( ), kde erfe je doplitkova chybova funkce (viz rov-
nice 5.2).

Testovaci kritérium na hladiné vyznamnosti 1%: jestlize je p-hodnota < 0,01, tak

povazujeme sekvenci za nenahodnou, v opacném pripadé je prohlasena za nahodnou.

Doporu¢end minimélni délka vstupu je 100 bitu (tedy n > 100).

5.2 Blokovy frekvencni test

wFrequency Test within a Block* se obdobné jako frekvencéni test zaméruje na pomeér
jednicek a nul v sekvenci, ale az po rozdéleni na M-bitové bloky, ve kterych se pomér
ma blizit k M /2.

Funkce je volana jako ,BlockFrequency(M,n)“, kde M je délka kazdého bloku,
n je délka Tetézce bitl, dodatecny vstup je €, coz je vygenerovana sekvence biti;

€ = €1,€2,...,€En.

Vstup € je dodén kédem, jde o globdlni strukturu v dobé& volani funkce
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Testovaci kritérium y?(obs) udava jak moc pomér jednicek v M-bitovém bloku
odpovidé4 ocekévané hodnoté 1/2. Referencni distribucni funkce pro test je x* roz-
déleni.

Popis testu:

1. Rozdéleni sekvence do N = % blokii, nevyuzité bity se zahodi.

2. Vypocet poméru jednicek v bloku m; podle vztahu m; = M, pro

M
1<i<N.

2
3. Vypocet x? statistiky: x?(obs) = 4M N, (m _ %) .

4. Vypocet p-hodnoty = igmac(N/2, chi*(obs)/2), kde igmac je nekompletni ga-
mma funkce (viz vzorec 5.4).

Na hladiné vyznamnosti 1% je testovaci kritérium popséano: jestlize je p-hodnota <
0,01 povazujeme sekvenci za nendhodnou, jestlize naopak, tak sekvenci povazujeme
za nadhodnou. Doporucend délka vstupu je 100 bitu (tedy n > 100). Velikost bloku
M by méla byt podle doporuceni zvolena jako M > 20, M > 0,01n a N < 100.

5.3 Test sekvenci biti

,Runs Test“ se zaméruje na pocCty neprerusenych sekvenci identickych bita (tzv.
béhu). Beh délky k se skldda z k identickych biti po sobé uzavienych bitem opacné
hodnoty pred i za sekvenci. Smyslem je zjistit, zdali stiidani bitd rizné hodnoty je
moc rychlé, nebo pomalé a jestli se blizi ocekavané oscilaci v ndhodné sekvenci.

Volani funkce je ,Runs(n)“, kde n je délka bitové sekvence a dodatecny vstup
€ je vygenerovana sekvence bittl.

Testovaci statistikou je V,,(0bs); celkovy pocet béht (soucet béhu jednicek i nul)
napii¢ n bity. Referen¢ni distribucni funkei je x? rozdéleni.

Popis testu:

1. Vypocet poméru jednicek ve vstupni sekvenci 7 = %
2. Rozhodnuti, jestli je splnén test frekvencni, ktery je prerekvizitou tohoto testu,

tedy kdyz plati |7 — 1/2| > 7, kdy 7 = %, tak se v testu dal nepokracuje.

Jestlize je hodnota 7 uvniti danych mezi, tak test probéhne.
3. Vypocet statistiky V, (obs) = S7=i (k) + 1, kde r(k) = 0 jestlize plati pod-
minka €; = €41, v opacném pripadé r(k) = 1.

4. Vypocet p-hodnoty = erfc'vngiﬁ;—mz(gmf i , kde erfc je doplikova chybova funkce

uvedena v rovnici 5.2.
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Jestlize je p-hodnota < 0,01, tak je sekvence povazovana za nenahodnou. Dopo-

rucena minimalni délka testovaci sekvence je 100 bitti.

5.4 Test nejdelSi sekvence jednicek v bloku

,, Test for the Logest Run of Ones in a Block* podobné jako predchozi test zkouma
pocty a délky ,béhu“ jednicek, tentokrat ale v M-bitovych blocich.

Funkce je volana jako ,LongestRunsOfOnes(n)“, kde n je délka bitové sekvence,
dodatecné vstupy jsou sekvence bitti €, pocet blokii IV, ktery je dopoc¢itan po zvoleni
velikosti blokti M. Velikost bloku M je zvolena dle podminek v tabulce A.1, ktera
je uvedena v ptiloze préce.

Testovaci statistikou je x?(obs), kterd vyjadiuje jak moc béhy v jednotlivych
blocich odpovidaji ofekdvanym hodnotdm. Referenéni distribuéni funkei je x? roz-
déleni.

Popis testu:

1. Rozdéleni sekvence do M-bitovych blokii.

2. Prirazeni frekvenci v; nejdelsich béht jednicek v kazdém bloku do kategorii,
kde kazda bunka obsahuje pocet béhti jedni¢ek dané délky. Hodnoty jsou uve-
deny v tabulce frekvenci A.2 podle velikosti bloku.

2

3. Vypocet x2(obs) = 3K, %> kde hodnota m; je uvedena v sekci A.l.

Hodnoty K a N jsou urceny podle hodnoty M z tabulky A.3.

K x%(obs)
PR

5 ), kde igmac je dopliikova chybova funkce

4. Vypocet p-hodnoty = igmac(
(viz 5.4).
V pripadé, Ze je vypocitana p-hodnota < 0,01, tak je sekvence povazovana za

nendhodnou.

5.5 Test binarnich matic

n,Binary Matriz Ranks Test“ testuje linearni zavislost mezi fetézci fixni délky po
rozdéleni sekvence na disjunktni submatice.

Funkce je volana jako ,Rank(n)“, kde n je délka sekvence. Dodate¢né vstupy jsou
sekvence €, pocet radki a sloupci matice M a @), které jsou v této verzi stanoveny
na 32.

Testovacim kritériem je x?(obs) a referencni distribucni funkei je x? rozloZeni.
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Popis testu:

1.

4.

D.

Rozdéleni sekvence do N bloku s poctem radka M obsahujicich @ biti. Pocet

bloki bude N = {MLQJ Nevyuzité bity jsou zahozeny.

. Vypocet hodnosti kazdé matice R, kde [ =1,..., N.

Pritazeni F); poc¢tu matic s Ry = M (maximalni hodnost), Fj;_; = pocet
matic s B, = M — 1 (maximélni hodnost —1). Pocet zbyvajicich matic =
N — Fy — Fy_y.

fo 2 _ (Fa—0,2888N)2 (Far—1—0,57T76N)? (N—Fpr—Fp;_1—0,1336N)2
Vypocet x*(obs) = 028ssN T 0,5776N + 0,1336N :

Vypodet p-hodnoty = e~ X" (©b)/2,

Jestlize je p-hodnota < 0,01, je sekvence povazovana za nenahodnou. Minimalni

doporuceny pocet matic je 38. Pro velikosti matic M = ) = 32 musi tedy testovana

sekvence obsahovat miniméalné 38912 bitu.

5.6 Test diskrétni Fourierovy transformace

wDiscrete Fourier Transform (Spectral) Test“ se zaméfuje na vrcholy v diskrétni

Fourierové transformaci vygenerované sekvence. Periodické vlastnosti transformo-

vané sekvence indikuji nendhodnost pocatecniho vstupu.

Funkce je volana jako ,DiscreteFourierTransform(n)“, kde n je délka vstupu

a dodatecny vstup je samotna sekvence e.

Testovaci kritérium d je normalizovany rozdil mezi o¢ekavanymi a pozorovanymi

hodnotami za hranici 95 %. Referenc¢ni distribuci je normalni rozlozeni.

Popis testu:

1.

Bity vstupni sekvence € jsou prevedeny na hodnoty —1 a +1 a tvofi sekvenci
X =x1,29,...,2T,; kde X; = 2¢; — 1.

Aplikace diskrétni Fourierovy transformace (DFT): S = DFT(X).

Vypocet M = modulus(S") = |5'|, kde S’ je prvnich n/2 prvku v S a funkce

modulo vytvari sekvenci vysek vrcholi.

Vypocet T' = 4/ (log10 0%) n, kde T je hranice vysek vrcholi, kterou by v na-

hodné sekvenci hodnot nemélo 95 % hodnot prekrodit.
Vypocet N, = 0,95n/2, kde N, je o¢ekavany pocet vrcholt.

Pritazeni NV; jako pocet namérenych vrcholt.
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o _ (N1—No)
7. Vypocet d = TSI
8. Vypocet p-hodnoty = erfc (%)
Je-li p-hodnota < 0,01, je sekvence povazovana za nendhodnou. Minimalni do-

porucend délka vstupu je 1000 bit.

5.7 Test neprekryvajicich se vzori

,Non-Querlapping Template Matching Test“ se zaméfuje na pocet opakovani urci-
tého vzoru napric celou sekvenci. Tento test a test prekryvajicich se vzora 5.8 hledaji
m-bitovy vzor v m-bitovém okné. V pripadé Ze vzor neni nalezen, okno se posune
o jednu pozici. V pripadé Ze je nalezen, se okno posune o bit za dany nalezeny tisek
a pokracuje dal s hledanim.

Funkce je voldna jako ,NonOverlappingTemplateMatching(m,n)“, kde m je
délka hledaného vzoru a n je délka testované sekvence. Dodatecny vstup je vy-
gerenovand sekvence €, hledany vzor B o délce m, pocet nezavislych bloka N —
v kédu nastaveno fixné na 8.

Testovaci kritérium x?(obs) udava, jak moc vyskyt hledaného vzoru odpovida
ocekavani v ndhodné sekvenci. Referenéni distribuéni funkei je x? rozloZeni.

Popis testu:

1. Rozdéleni sekvence do N nezavislych bloki délky M.

2. Pocet vyskytu vzoru B je oznacen W;(j = 1,...,N).V m-bitovém okné se
hleda shoda se vzorem. V pripadé neshody se okno posune o jeden bit dale,

v ptipadé shody se okno posune o m biti déle.

3. Vypocet teoretického prameéru pp = (M —m+1)/2™ arozptyluo = M (2% — 2;’;;1)

N (W;—p)? .

4. Vypocet x*(obs) = Y51, 23

5. Vypocet p-hodnoty pro kazdy vzor: p-hodnota = igmac (%, @)

Jestlize je p-hodnota < 0,01, je sekvence povazovana za nendhodnou. Je doporu-
¢eno pouzivat vzor velikosti 9 nebo 10. Pocet bloki N je v kédu definovan jako 8,

ale je mozné ho ménit aby platilo N < 100.

5.8 Test prekryvajicich se vzorti

., Ouverlapping Template Matching Test” stejné jako Test neprekryvajicich se vzort
porovnava vyskyt urcitého vzoru ve vygenerované sekvenci. Hlavni rozdil je, ze v pri-

padé nalezeni shody se m-bitové okno neposune o m bit1, ale pouze o jeden.
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Funcke je voldna jako ,OverlappingTemplateMatching(m,n)*, kde m je délka
vzoru, n pocet bitu sekvence. Dodatecnymi vstupy je sekvence €, vzor k porovnavani
B, pocet stupnu volnosti K (fixni hodnota 5), délka ¢asti sekvence M (fixni hodnota
1032) a pocet nezavislych bloki N (stanoveno na 968).

Testovacim kritériem je x?(obs), které vyjadiuje jak moc pozorované shoda vzoru
a sekvence odpovida ndhodnému vyskytu tohoto vzoru. Referencni distribucéni funkci
je x? rozlozeni.

Popis testu:

1. Rozdéleni sekvence do N nezavislych bloki délky M.

2. Vypocet poctu shody se vzorem B v kazdém z bloki. Pti shodé m-bitového
okna a m-bitového vzoru je B inkrementovano o jedna a okno se posune o jeden
bit. V pripadé neshody se okno pouze posune bez navyseni B. Po kontrole
kazdého bloku je navyseno v;, kde i« = 0,...,5. V pripadé Ze v bloku neni
shoda je k vy prictena jednicka, v pripadé jedné shody k vy, ...a v pripadé

> 5 shod je prictena k vs.

3. Vypocet A = (M —m+1)/2™ an = \/2. Tyto hodnoty jsou vyuzity pri vypoctu
teoretickych pravdépodobnosti 7; (uvedeny v sekci A.2) pro odpovidajici tidy

V;.

4. Vypocet x2(obs) = 37, W

N x?(obs)
2 2 )

Je-li p-hodnota < 0,01, tak je sekvence povazovana za nenahodnou. Délka vzoru

5. Vypocet p-hodnota = z’gmac(

m je doporucena minimalné jako 9 nebo 10, a hodnoty K, M, N jsou voleny tak,

aby byla testovana sekvence dlouhd nejménd 10° bitii.

5.9 Maureriv univerzalni statisticky test

wMaurer’s Universal Statistical Test“ se zaméruje na pocet biti nachazejicich se
mezi stejnymi vzory. Pokud je mozné sekvenci zkomprimovat (mezi opakovanim
stejného vzoru se nachazi malo rozdilnych bitu), je povazovana za nendhodnou.

Funkce je volana jako ,,Universal(L, @, n)“, kde L je délka bloku, @) pocet blok,
n délka sekvence a dodatecny vstup € je vygenerovana sekvence bitt.

Testovacim kritériem je f,,: soucet log, vzdalenosti mezi souhlasnymi L-bitovymi
vzory. Referenéni distribucéni funkei je semi-normalni rozdéleni.

Popis testu:

1. Rozdéleni n-bitové sekvence na inicializacni ¢ast () L-bitovych neprekryvaji-

cich se blokti a K L-bitovych testovanych blokt. Nadbyvajici bity na konci
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sekvence jsou zahozeny.

. Vytvoreni tabulky pro kazdou kombinaci L-bitovych hodnot v inicializacni

Céasti a prifazeni ¢isla bloku posledniho vyskytu této hodnoty i = Tj.

Prichod testovaci casti a zapis poctu blokt od posledniho vyskytu dané kom-
binace do tabulky (i —T7}). Zapis v tabulce se nahradi ¢islem bloku aktualniho
vyskytu (7; = ¢) a hodnota mezi témito bloky je pTi¢tena do sumy logs vSech
takovychto rozdili v K blocich.

Vypocet testovaciho kritéria: f, = & ZZ-Q;QIL log, (i — T;), kde T} je hodnota
z tabulky reprezentujici decimélni hodnotu ¢-tého L-bitového bloku.

| fn— Lexpected
V20

hodnota z tabulky (uvedena v sekci A.3) pro danou L-bitovou délku. Teoreticka
smérodatnd odchylka o = ¢4/ %, kde ¢ =0,7 — O—f + 4+ %)KIS/L.

Vypocet p-hodnota = erfc ( ), kde Lexpectea j€ teoreticka ocekavana

Je-li p-hodnota < 0,01, tak je sekvence povazovana za nenahodnou. Test vyza-

duje dlouhé sekvence bitii, doporuceny jsou velikosti dle tabulky v priloze A.3.

5.10 Test linarni slozitosti

wLinear Complexity test” se zaméruje na délku posuvného registru s linearni zpétnou
vazbou (LFSR — Linear Feedback Shift Register). Delsi LFSR indikuje ndhodnou
sekvenci, kratsi nenahodnou.

Volani funkce je ,LinearComplexity(M,n)*, kde M je délka bloku, n délka

vstupni sekvence, € samotna sekvence a K je pocet stupnu volnosti (fixné 6).

Testovacim kritérium y?(obs) udava, jak uréité délky LFSR odpovidaji vyskytu

v ndhodné sekvenci. Referen¢ni distribucni funkce je x? rozdéleni.

Popis testu:

1.

Rozdéleni sekvence do N nezavislych blokii o M bitech, kde n = M - N.

Urceni linearni komplexity L; kazdého z N bloktl pomoci Berlekam-Massey al-
goritmu 5.16. L; je délka nejkratsi sekvence posuvného registru ktera generuje
vsechny bity i-tého bloku. V sekvenci L; nékteré souctu biti modulo 2 produ-
kuji néasledujici bit L; + 1.

(9+(=DM+1)  pri349/9
— MjS2/0

Vypocet teoretického praméru: p = % + %

Vypocet hodnoty T; pro kazdy podietézec: T; = (—1)™ - (L; — u) + 2/9.

Navysit hodnoty v podle vypocitané T; dle tabulky 5.1:
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Tab. 5.1: Navyseni hodnot v, u testu linearni slozitosti.

T, <-2,5 navyseni v, o jedna
—2,5 < T; < —1,5 navyseni v; o jedna
—1,5 < T; < —0,5 navyseni vy 0 jedna

—0,5<T; <0,5 navyseni v3 o jedna
0,5<T;<1,5 navyseni v4 o jedna
1,5 <T; <25 navyseni vs 0 jedna

T, > 2,5 navyseni vg o jedna

2
i

6. Vypocet x2(obs) = XK, %> hodnoty m; uvedeny v podkapitole A.4.

oy _ K x>(obs)
7. Vypocet p-hodnota = igmac (7, XT)
Je-li p-hodnota < 0,01; je sekvence povazovana za nenahodnou. Minimalni do-

porucené hodnoty jsou: n > 10°, hodnota M v rozmezi 500 < M < 5000 a N > 200.

5.11 Test sérii

yoerial Test* hledd frekvence vyskytu vSech moznych ptrekryvajicich se m-bitovych
vzoru. Cilem testu je porovnat, jestli je pocet vyskytt 2™ m-bitovych vzorti odpovida
predpokladanému vyskytu v ndhodné sekvenci. Pti zvoleni m = 1 je test degradovan
na frekvencni test (5.1).

Funkce je volana jako ,Serial(m,n)“, kde m je délka bloku, n délka vstupni
sekvence a € vygenerovana sekvence bitu.

Testovacim kritériem je V)2 (obs) a V22 (0bs) vyjadiujici jak moc sledované
frekvence vyskytu vzoru odpovidaji predpokladanému vyskytu v ndhodné sekvenci.
Referencni distribu¢ni funkef je x? rozloZeni.

Popis testu:

1. Rozsifeni sekvence na €': prvnich m — 1 bitu je pfiddno na konec.

2. Uréeni poctu vyskytu m-bitovych blokt jako v;,, ..., v; , (m-1)-bitovych bloku

Viyy -+, Vi, a (m-2)-bitovych bloku jako v;,...,v; .
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3. Vypocet:
om im

2_2““(._3)__ 2
qvbm_ Z Vi om —nZUZ- n,

noiZn i=i1

m—1 tm—1 m—1 tm—1
¢72n—1:2 Z (Ui_2£—1>:2 Zviz_m

[L—y [ —

2m—2 Im—2 n 2m—2 Im—2
2 — § - - E 2 _
m—2 — (Uz 2m—2) = v; n.

n = n “
1=11 =11
4. Vypocet testovacich kritérii:
qub?n = “ﬁfn - ¢12n—1a
V2¢fn = “ﬁfn - 2%2;1—1 + ¢72n—2'
5. Vypocet p-hodnot:
p — hodnotal = igmac <2m_2, V@bfn) ,
p — hodnota2 = igmac <2m_3, szbfn) ,

Je-li p-hodnota < 0, 01; je sekvence povazovana za nendhodnou. Vybér m a n musi
byt v souladu s podminkou m < |log, n] — 2.

5.12 Test priblizné entropie

wApprozimate Enotropy Test* se obdobné jako , Test sérii“ (5.11) zaméruje na pocty
prekryvajicich se m-bitovych vzori. Smyslem testu je porovnani frekvenci vyskytu
dvou sousednich bloki (m a m+1) s oéekavanymi frekvencemi v ndhodné sekvenci.
Funkce je voldna jako ,ApproximateEntropy(m,n)“, kde vstupem je délka bloku
m, délka celé sekvence n a vygenerovana sekvence e.
Testovaci kritérium y?(obs) udava, jak moc pozorované hodnoty vyskytu odpo-
vidaji teoretickym v ndhodné sekvenci. Referencni distribu¢ni funkei je x? rozloZeni.
Popis testu:
1. Rozsiteni puvodni sekvence tak, ze prvnich m—1 biti je pridano na konec.

Tento postup je opakovan pro vSechny hodnoty m.

2. Oznaceni poc¢tu kazdé kombinace m-bitového vzoru jako CI", kde 7 je kazda

kombinace bitti o délce m. Soucet poctu vyskytt dané kombinace jako #1.

3. Vypocet C" = % pro vsechna 1.
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2m —

4. Vypocet o™ = 2" "1 1 log m;, kde 7; = Ci"a j =logyi.
5. Opakovani kroki 1-4 s m~+1 namisto m.
6. Vypocet x2 = 2n[log2 — ApEn(m)], kde ApEn(m) = o™ — om+1),

7. Vypocet p-hodnota = igmac <2m_1, X;)
Jestlize je p-hodnota < 0,01, je sekvence povazovana za nendhodnou. Vybér

m a n je doporu¢en podminkou m < [log, n| — 5.

5.13 Test kumulativnich souctu

, Cumulative Sums Test“ se zaméruje na maximalni odchylku od nuly ndhodné pro-
chazky definované kumulativnim sou¢tem normalizované sekvence (—1 a 1). Kumu-
lativni suma nahodné sekvence by méla byt blizka nule, pro urc¢ité typy nendhodnych
sekvenci bude ale vzdélena od nuly.

Funkce je volana jako ,,CumulativeSums(mode, n)“, kde n je délka vstupu, € vy-
generovand sekvence a mode parametr udavajici smér pruchodu sekvenci (mode = 0
pro pruchod od zacatku, mode = 1 pro pruchod pozpatku).

Testovaci kritérium z je nejvétsi odchylka kumulativniho souc¢tu od nuly. Refe-
renc¢ni distribuéni funkei je normalni rozlozeni.

Popis testu:

1. Vytvoreni normalizované sekvence: jednicky a nuly jsou zaménény na hodnoty

,—1“a ,+1° pomoci predpisu X; = 2¢; — 1.

2. Vypocet dil¢ich souctu 5; nartstajicich podsekvenci zacinajicich od X; v pri-
padé mode = 0, nebo od X,, v pripadé mode = 1. Soucet S, = Si_1 + X pro
mod 0 a Sy = Sk—1 + X,—k+1 pro méd 1.

3. Vypocet testové statistiky z = max;<g<n|Sk|, kde maxi<y<,|Sk| je maximalni

hodnotou z dil¢ich souétu Sj.

4. Vypocet p-hodnoty:

(Z-1)/4 _
p—hodnota =1— > [@ <M> _® <(41€ 1)2)] N
k=(=2+1)/4 \/ﬁ \/ﬁ

(Z-1)/4
: (4k +3)z) (4k + 1)z
k:(%nz_gm[@( ) e (M)

kde @ je funkce standardniho normalniho kumulativniho pravdépodobnostniho

rozloZeni viz vzorec 5.1.
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Je-li p-hodnota < 0,01, je sekvence povazovana za nenahodnou. Minimalni do-

porucend délka vstupni sekvence je 100 bitu (n > 100).

5.14 Test nahodnych navstév

,Random Ezxcursions Test* se zaméruje na pocet cyklia s K navstévami béhem ku-
mulativniho souc¢tu ndhodné prochazky. Kumulativni soucet je odvozen z dil¢ich
souctu normalizované sekvence. Cyklus nahodné prochazky je posloupnost nahod-
nych krokt, které se vrati zpét do pocatecniho stavu. Smyslem testu je porovnat
jestli pocet navstév urcitého stavu odpovida teoretickému poctu navstév v nahodné
sekvenci. Test se sklada z osmi testu pro stavy: —4, -3, -2 — 1,1, 2, 3, 4, které jsou
oznaceny .

Funkce je volana jako ,RandomExcursions(n)“, kde n je délka vstupu a € vyge-
nerovana sekvence bit1.

Kritériem testu je x?(obs) vyjadiujici, jak pocet pozorovanych navstév v cyklu
odpovid4 oc¢ekdvané ndhodné hodnoté. Referencni distribuéni funkei je x? rozdélend.

Popis testu:

1. Vytvoreni normalizované sekvence: jednicky a nuly jsou zaménény na hodnoty

,—1%a ,+1° predpisem X; = 2¢; — 1.
2. Vypocet dil¢ich sum S; zac¢inajicich od X; a tvoricich mnozinu S = S;.
3. Vytvoreni nové sekvence S’ priddnim nuly na zacatek a konec mnoziny S.

4. Pocet pruchodt nuly v S’ je oznaceno J. J oznacuje také pocet cyklia v S’, kde
cyklus je podsekvence S’ zac¢inajici nulou, pokracujici nenulovymi hodnotami
a koncici opét nulou. Jestlize J < 500, je test prerusen a sekvence vyhodnocena

jako nenahodna.

5. Vypocet poctu vyskyti pro kazdou nenulovou hodnotu stavu v mezich —4 <

r < —1,nebo 1 < x <4 zvlast pro kazdy cyklus.

6. Pro vSech osm stavi z je vypocitana vg(x) = celkovy pocet cyklu, ve kterych
se stav x vyskytuje pravé k-krat, kdy & = 0,1,...,5. Do vs(x), tedy kdyz
k =5, jsou uloZeny viechny frekvence > 5. Plati tedy, ze Y 5_, vi(z) = J.

7. Vypocet testové statistiky pro kazdy z osmi stavi x:

obe) = 32 (@) = Tm(a))?

= Jr(x) ’
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kde 7, () je pravdépodobnost vyskytu stavu x pravé k-krat v ndhodném roz-

déleni. Konkrétni hodnoty jsou uvedeny v tabulce v podkapitole A.5-

8. Vypocet p-hodnoty pro kazdy stav x:

5 x*(obs)
2’ 2 )

p-hodnota = igmac <

Je-li p-hodnota < 0,01, je sekvence povazovana za nenahodnou. V pripadé ne-
shody vysledkt v riznych z osmi stavi k je doporuceno testovat dalsi generované
sekvence, aby bylo zjisténo, jestli je takové chovani pro dany generator typické. Mi-

nimalni doporucens délka vstupni sekvence je 10° biti.

5.15 Test nahodnych variant navstév

,Random Ezxcursions Variant Test“ se zaméruje na pocet navstév urcitého stavu pri
kumulativnim souctu ndhodné prochazky. Cilem je porovnat pozorované hodnoty
s oc¢ekavanymi hodnotami v nahodné sekvenci. Test je podobny testu ndhodnych
navstév (5.14) s tim rozdilem, Ze test probihd v osmnécti stavech: —9, —8, ... 48,49
s vyjimkou nuly.

Volani funkce je ,RandomExcursionVariant(n)“, kde n je délka vstupu a € vy-
generovand sekvence bitt.

Testovym kritériem je &: pocet navstév daného stavu v prubéhu nahodné pro-
chazky. Referencni distribuc¢ni funkce je semi-normalni.

Popis testu:

1. Vytvoreni normalizované sekvence: jednicky a nuly jsou zaménény na hodnoty

,—1%a ,+1° predpisem X; = 2¢; — 1.
2. Vypocet dil¢ich sum S; zac¢inajicich od x; a tvoricich mnozinu S = S;.
3. Vytvoreni sekvence S’ pridanim nuly na zac¢atek a konec mnoziny S.

4. Vypocet &(x) = celkovy pocet vyskytu stavu x napti¢ vSemi J cykly pro vSech
osmnact nenulovych stavi z.

5. Vypocet p-hodnoty pro kazdé kritérium &(x):

p-hodnota = erfc ( £z) — J| ) .

274z — 2)

Je-li p-hodnota < 0,01, je sekvence povazovana za nendhodnou. Aby mohla byt

sekvence povazovana za nahodnou, musi projit vSech osmnact ¢asti testu. Minimalni

doporucend délka vstupu n je n > 106.
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5.16 Doplnujici informace pro popis testti

5.16.1 Matematické funkce

Nékteré testy vyuzivaji dalsi matematické funkce. Jednd se napiiklad o gamma
funkei, nekompletni gamma funkci, doplitkovou chybovou funkei a standardni nor-
malni funkeci. Déle testy vyuzivaji Fourierovu transformaci a Berlekamp-Massey al-
goritmus.

Funkce normovaného normalniho rozdéleni:

O(2) = \/%_W/_; e_u;du. (5.1)

Dopliikova chybova funkce:

2 2
erfe(z) = \/—%/Z e " du. (5.2)

Gamma Funkce:

(z) = / = letdt. (5.3)
0
Nekompletni gamma funkce:
Vaz) _ 1 /”” tya-1
P = = e dt 5.4

kde P(a,0) =0a P(a,0) =1a

Qa,z)=1— P(a,x) = Fé“’ ?) _ ! /OO e ‘todt, (5.5)

kde Q(a,0) =1 a Q(a,o0) =0.

Tyto funkce jsou v originalnim kédu NISTu implementovany matematickou kni-
hovnou Cephes. Pro jazyk Python existuje rozhrani k této knohovné ncephes.

Fourierova transformace je v originalnim kédu realizovana knihovnou fft. c.
Pro implementaci v Pythonu je mozné pouzit funkci £ft obsazenou v knihovné
numpy.fft.

Berlekamp-Massey algoritmus, ktery vypocita nejkratsi LFSR, ktery gene-

ruje konecnou sekvenci prvki v daném poli, je popsan ve zdroji [10].
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6 Tvorba aplikace pro testovani generatori
nahodnych disel

Praktickym vystupem bakalarské prace je program, ktery umoznuje testovani gene-

ratort nahodnych ¢isel.

6.1 Charakteristika aplikace

Cil aplikace

Aplikace slouzi k testovani generatoru ndhodnych ¢isel. Pomoci statistickych test

rozhoduje o ndhodnosti vygenerovanych sekvenci, které uzivatel vlozi k otestovani.

Programovaci jazyk

Jako jazyk vhodny k vytvoreni aplikace s timto ticelem byl zvolen Python. Jedna se
o jazyk pouzivany v aplikacich zamérenych na statistiku a datovou analyzu. K dis-
pozici je také velké mnozstvi knihoven, mé Sirokou zakladnu uzivateli, studijnich
materiali a je vhodny k tvorbé desktopovych i webovych aplikaci. Alternativou by
mohl byt jazyk R, ktery vynika ve vizualni reprezentaci dat, ale nevyhodou je méné
dostupnych knihoven a komplikovanéjsi tvorba uzivatelského prostredi aplikace.
Pro vytvoreni grafického prostfedi byla pouzita knihovna PyQt5, kterd posky-
tuje nastroje pro tvorbu multiplatformnich aplikaci pro programovaci jazyk Python.
Knihovna je dostupna pod komercni licenci a GPL licenci, kterd dovoluje volné uziti,

modifikace a sdileni za podminky zverejnéni zdrojového kddu [39].

Platforma

Aplikace muze svuj ucel plnit jako desktopova aplikace. Jeji soucasti je i grafické uzi-

vatelské prostredi, diky kterému program ziskava i informacné-vzdélavaci vyznam.

Funkcionalita

Funkcionalita programu je znazornéna na diagramu 6.1.
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Zacatek programu

Y
Vygenerovat Data ze L o
data souboru Vypocettestu
Vybér dat k
otestovani
Y
Y y
s i L Zobrazeni vysledki
Vybér generatoru, Vlozeni souboru k
poctu bitd otestovani
Y
Y
Vygenerovani dat, Nacteni dat, Ulozeni vysledkd
ovéreni zplsobilosti ovéreni zplsobilosti
testl testl

Y

Ukonéeni programu
Vybér testl

Obr. 6.1: Vyvojovy diagram aplikace.

6.2 Popis ovladani aplikace

Po spusténi aplikace je zobrazeno hlavni okno (na obrazku 6.2), ve kterém si uzivatel
miize vybrat ze dvou moznosti:

o Vlozit vlastni sekvenci.

« Vygenerovat sekvenci bitil pro otestovani.
V okné pro vlozeni souboru (viz obrazek 6.3) uzivatel muze vlozit vlastni soubor
s daty k otestovani. Jsou akceptovany soubory typu .bin a .txt. Obsahem souboru
mohou byt bitové hodnoty, celd ¢isla, nebo ¢isla z intervalu (0, 1). Jako Oddélovac¢
hodnot je akceptovana mezera, novy radek a carka.

V pripadé zvoleni moznosti generovani sekvence aplikaci je zobrazeno okno (viz
obr. 6.4) ve kterém je mozné zvolit pocet generovanych bit a generator (druhy gene-

ratoru jsou detailnéji popsany v kapitole 6.4). Po najeti mysi na jednotlivy generdtor
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App to test random numbers

Generate data OR Choose file

Obr. 6.2: Uvodni okno aplikace.

& TestRNG

Choose file

File successfully selected!

Selected file: PythonRandom_10000_bits.bin

Back Next

Obr. 6.3: Vybér souboru s daty k otestovani.
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je zobrazen popis jeho principu. Postupem do dalsiho okna je sekvence vygenero-
vana, ulozena ve sloZzce generated_data a zaroven drzena v paméti programu pro

nasledné otestovani.

& TestRNG — O hd
bits to generate: 10000 ZII
choose generator: Python random ﬂ

Python random
hon secrets

Xorshift Linear Congruential Generator
LFSR - bad RNG! (LCG)

Description: The LCG is a basic pseuderandom
number generator that uses a formula:

Koe1 = (@K, + ) mod m

Implemented parameters are: m=2"31, 3 =
1103515245, ¢ = 12345 and time os @ seed

Back Generate

Obr. 6.4: Generovani dat k otestovani.

Po zvoleni testovanych dat je zobrazeno okno s vybérem testu (viz obr.6.5).
Z celkové baterie testu (testy jsou uvedeny v sekci 6.3) je mozné vybrat testy, které
budou aplikovany. Testy u kterych nebyl splnén pozadavek na minimalni délku sek-
vence zvolit nelze. Po najeti mysi na test je zobrazen jeho popis, podminka na délku
sekvence a informace k vyhodnoceni vysledku.

Po vybéru testu je sekvence otestovana a vysledky jsou zobrazeny uzivateli (okno
aplikace s vysledky je zobrazeno na obrazku 6.6). V tabulce vysledki je uveden nazev
testu, vypocitana p-hodnota a ¢as vypoctu. Dalsimi tidaji je také celkovy vysledek
kazdého testu — prosel/neprosel a to na zdkladé porovnani p-hodnoty s hladinou
vyznamnosti. Po najeti mysi na kazdy test se zobrazi informace o testu a co nadm
vysledné p-hodnota Tika o vlastnostech testované sekvence. Graficky test je zobrazen
po stisknuti prislusného tlacitka. Vysledky testovani mohou byt ulozeny do souboru

formatu .csv, .x1lsx nebo .txt pro dalsi zpracovani.
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& TestRNG

17 out of 22 tests eligible (for sequence of 10,000 inserted bits):

Poker Test

Turning Point Test
Lempel-Ziv Compression Test

Runs.

Non Overlapping Template Matching
Linear Complexty

Cumulative Sums

Binary Matrix Rank

Two Bit Test

Autocorrelation Test

Monobit

Longest Run Ones In A Block
Overlapping Template Matching

Serial Test

Random Excursion

Home

Binary Matrix Rank Test

Approach: Constructs a binary matrix from the sequence and
computes its rank. Compares the rank with the expected rank in a
random binary matrix of the same size,

Eligibility: n > 38912

Result: p-value < 0,01 suggests that the sequence may not be
truly random since the rank of the binary matrix s significantly
different from the expected rank in a random binary matrix of the
same size.

Select al Unselect all

Gap Test

Hamming Weight Test

Frequency Within Block

Discrete Fourier Transform
Maurers Universal

Approximate Entropy

Random Excursion Variant

Test

Obr. 6.5:

Vybér z dostupnych statistickych testi.

& TestRNG —
Results of tests: Elapsed time: 5.417 seconds
Test Name Score Elapsed Time Result
1 Poker Test 0.034 21ms Passed
2 Two Bit Test 0.002 32ms Failed
3 Gap Test 0.648 30ms Passed
4 Turning Point Test 0421 4ms Passed
5 Autocarrelation Test 0.556 22 ms Passed
6 Hamming Weight Test 0.035 11 ms Passed
7 Monobit 0.101 0ms Passed
8 Frequency Within Block 0.226 Tms Passed
9 Runs 0.1m 5ms Passed
10 Longest Run Ones In A Block 0.546 19 ms Passed
11 Discrete Fourier Transform 0.099 2ms Passed
12 Non Overlapping Template ... 1.0 58 ms Passed
13 Serial Test 0615 534 ms Passed
14 Approximate Entropy 0244 650 ms Passed
15 Cumulative Sums 0.161 16 ms Passed
Graphical Test Export Exit

Obr. 6.6: Okno s vysledky testll a moznosti jejich uloZeni.
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6.3 Implementované testy

Soucésti aplikace je 23 testl nahodnosti. Jedna se o 15 testi obsazenych v bate-

rii NIST a 8 dalsich statistickych testi. Celkem 22 z nich tvori baterii, ktera sdili

podobnost ve vyhodnocovani vysledkti pomoci p-hodnoty a jejim porovnanim s hla-

dinou vyznamnosti 0,01. Testy po otestovani sekvence vraci p-hodnotu, vysledek

testu (dspéch/nedspéch) a cas vypoctu. Graficky test se od této baterie odlisuje

tim, Ze neni automaticky vyhodnocovan, ale pouze zobrazen uzivateli k posouzeni.
Aplikace obsahuje nésledujici testy:

Poker test (4.1.3)

Test autokorelace (4.1.5)

Test mezer (4.1.6)

Test bodu zvratu (4.1.7)

Lempel-Ziv kompresni test (4.1.8)

Test Hammingovy vahy (4.1.9

Test dvojic bitt (4.1.10)

Graficky test (4.1.4)

9-23. Testy baterie NIST (detailné v kapitole 5). Testy této sady jsou v dnesni

dobé standardem pro testovani generatorii, proto tvori i zaklad baterie testii

NSk W=

aplikace. Pro jejich implementaci v jazyce Python je k dispozici knihovna
nistrng. Tato knihovna je pod licenci BSD 3-Clause License, ktera patii mezi
nejvolnéjsi licence a povoluje vyuziti i v komerénich programech. Knihovna
obsahuje vSech 15 testi a je v pripadé zjisténi nedostatki aktualizovana [40].
Testy jsou pro snizeni doby vypoctu pocitany paralelné s pomoci knihovny
multiprocessing, kterd umoznuje vypocty na vice jadrech procesoru. Program
tedy zjisti pocet logickych procesorti a vyuzije je pro vypocet vice testii zaroven.
Na osobnim pocitaci s 4 jadry a 8 logickymi procesory se implementace paralel-
nich vypoctua projevila zkracenim doby vypoctu testii pro delsi sekvence. Pro kratsi
sekvence se doba vypoctu nezkratila, protoze Cas tvorby procesu je delsi nez doba
uSetfend soubéznym vypoctem. Casy pred a po implementaci paralelizace jsou uve-
deny v tabulce 6.1. Prumérné casy (kazdy zédznam je aritmetickym primérem péti

opakovani) jsou v této tabulce uvedeny v zdvislosti na délce testované sekvence!.

'Pro kazdy podet bitil jsou aplikovany vSechny vhodné testy, takze jejich podet se lisi.
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Tab. 6.1: Porovnani doby trvani vypoctu testt pred a po implementaci paralelnich

vypocti.

Pocet testovanych biti

Cas pred paralelizaci (s)

Cas po paralelizaci (s)

10 000

1,16

4,26

100 000 11,18 8,95
250 000 26,57 16,76
500 000 592,58 30,16
1 000 000 390, 70 179,83

6.4 Implementované generatory

6.4.1 Zakladni generator jazyka Python

Zékladni generator jazyka Python je obsazen v modulu random. Umoznuje zvolit
rozlozeni generované sekvence (uniformni, normélni, gamma a dalsi). Déle obsahuje
funkci generovani celych ¢isel z intervalu, nahodné permutace listu a ndhodného
vzorkovani. Tento modul vyuzivd Mersenne Twister PRNG (viz 2.2.4) s periodou
219937 1 Kktery je implementovan v jazyce C. Jde o dlouhodobé testovany a rozsifeny
generdator, ktery je ale nevhodny pro vyuziti v kryptografii [41]. V ramci aplikace

generuje uzivatelem zadany pocet biti.

6.4.2 Modul Secrets pro jazyk Python

Pro generovani kryptograficky bezpecnych nahodnych ¢isel a jejich vyuziti v krypto-
grafii (pro autentizaci, hesla, tokeny, ...) je soucésti standardni knihovny Pythonu
modul secrets. Byl pridan roku 2015 jako reakce na hojné vyuzivani modulu random
pro kryptografické ucely, ke kterym neni vhodny.

Samotna data jsou dodavana bezpeénym generatorem operac¢niho systému, to
znamena ze se jedna o obdobu vyuziti funkce os.urandom(). Tato funkce generuje
nahodné bajty pomoci systémového generatoru. Rozdilem je, Ze modul secrets
této funkci pridava funkcionalitu na vyssich tirovnich a negeneruje jen nezpracovana
data [42].

V unixovych systémech funkce os.urandom() vyuziva systémového volani
funkce getrandom(), ktera ziska entropii ze souboru /dev/urandom, kde je shromaz-
dovana z vice zdrojl, napriklad z udalosti v hardwaru, aktivity mysi a klavesnice,

aktivity disku aj.
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Operacni systém Windows vyuziva funkci BCryptGenRandom, ktera je zpro-
stfedkovana skrze Cryptography API: Next Generation (CNG) nahrazujici starsi
funkci CryptGenRandom pattici pod Microsoft CryptoAPI. Pro generovani ¢isel

rovnéz vyuziva vice zdroju entropie [43].

6.4.3 Linearni kongruentni generator

Dalsim generatorem obsazenym v aplikaci je LCG (popsan v kapitole 2.2.1). Je
implementovan s parametry m = 231, a = 1103515245 a ¢ = 12345, coZ jsou klasicky
pouzivané parametry, napiiklad generatorem jazyka ANSI C [44]. Jako seed je pouzit

systémovy cas.

6.4.4 Xorshift

Vstupnim seedem generatoru je systémovy cas a na ném jsou provadény operace
bitového posunu (viz kapitola 2.2.3). Ze vzniklého fetézce je extrahovan nejméné
vyznamny bit, ktery je pridan do vygenerované sekvence a fetézec je dale pouzit
jako seed nasledujici iterace. Implementovana funkce generatoru navraci sekvenci

o pozadované bitové délce.

6.4.5 LFSR

Jako ukéazka nekvalitniho generatoru je implementovan generator na zakladé posuv-
ného registru s linedrni zpétnou vazbou (vysvétlen v kapitole 2.2.2). Byla implemen-
tovana verze s délkou registru n = 4 bity a polynomem z* + 2 + 1, ktery generuje
sekvenci bitl s periodou 2" — 1 = 15 bitl. Na vysledcich testovani je pak mozné
ukazat, které testy dokazi odhalit generator s takto malou periodou a které testy

tuto zdmérné nekvalitni implementaci neodhali.
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7 Hodnoceni generatori

Postup vyhodnoceni vysledki testovani dle publikace NISTu ([1]) je nédsledujici: m je
oznaceni poctu testovanych sekvenci danym testem, p = 1 — a a pomér tuspésnosti

r je podilem poctu tspésnych testti a vSech provedenych testti. Pomér » musi spadat

re (ﬁ—3\/pA—(17;ﬁ),ﬁ+3\/pA—(l7;ﬁ)>. (7.1)

Jestlize pomér tspésnosti nepatii do tohoto intervalu, tak je sekvence oznacena za

do intervalu:

nendhodnou. Tento zptisob vyhodnoceni je ale presny jen pro opakovani kazdého
testu alespon tisickrat (m > 1000).

Tento pocet opakovani je vzhledem k dobé vypocti neprakticky pro uskutec-
néni v domacich podminkéch, proto byl zvolen postup demonstrace funkce testl
opakovanim testovani desetkrat (m = 10) a nésledné diskuze nad vysledky. Dalsim
divodem zvoleni tohoto postupu je implementace dalsich testi, které nemusi byt

vhodné pro tento zptisob statistického vyhodnoceni.

7.1 Testovani dat z kvantové distribuce kli¢u

Protokoly kvantové distribuce kli¢tu (kvantového ustanoveni klict, QKD — Quantum
Key Distribution) jsou skupinou kryptografickych protokolu, které vyuzivaji principy
kvantové mechaniky pro distribuci kli¢t mezi dvéma stranami — ,Alici* a ,,Bobem*®.
Tento druh vymény kli¢i je bezpecny, protoze jakykoliv pokus o odposlech nebo
zménu prenaseného klice pozméni stav kvantové castice a je detekovan.

Jde o velmi rychle se rozvijejici oblast kryptografie, takze existuje mnoho va-
riant implementace QKD. Na Fakulté elektrotechniky a komunika¢nich technologii
Vysokého uceni technického v Brné je vytvoren testovaci polygon pro QKD. Jeho
topologie se sklada ze dvou QKD serveru (Alice a Boba), které jsou propojeny kvan-
tovym a servisnim kandalem. Servery jsou propojeny s sifratory trasou pro Sifrovana
data. Alice slouzi jako vysila¢ a Bob jako prijimac¢. Do kvantového kandlu je také
mozné zapojit odposlouchavajictho utocénika ,Evu“. Spotrebitel je zastoupen skrip-
tem, ktery si vyzada kvantovy kli¢ a jeho identifikator z obou serveri (master a slave)
ve formatu JSON.

Na takto vygenerované klice jsou také kladeny naroky na ndhodnost (stejné jako
na vsechny kryptografické klice), a proto byly otestovany vytvorenou aplikaci na
testovani nahodnych ¢isel. Polygon QKD miize klice generovat neustale, proto byly
z vygenerovanych dat vybrany vzorky naptic¢ v ¢ase, aby odhalily pripadnou zménu
nahodnosti. Testovani bylo uskute¢néno na deseti sekvencich kli¢i o délce 100 000
bit.

95



Kompletni vysledky test jsou uvedeny v tabulce 7.1. Jsou zde ve sloupcich uve-
deny vysledky jednotlivych iteraci testovani. U kazdého testu je uvedena vysledna
p-hodnota, vysledek testu (,,P* jako prosel a ,N“ neprosel) a v poslednim sloupci
celkovy pomeér uspésnosti u daného testu.

Data z QKD bez problému obstoji ve vétsiné aplikovanych testi. Jedna z deseti
sekvenci neprosla testem mezer — jeji pocty délek mezer (hodnot ,,0“ mezi dvéma
,1“) neodpovidaji o¢ekdvanym poctum v opravdu ndhodné sekvenci. Jeden test
skoncil netspésné u testu bodu zvratu, coz indikuje nendhodny pocet vyskytu bodua
zvratu a dva z deseti u testu Hammingovy vahy, coz znamena nendhodné rozlozeni
Hammingovy védhy v osmicich biti. Celkovy pomeér ispésnosti je 156,/160 testu, tedy
97,5%. Na zakladé vysledku testovani sekvenci (a srovnani s dalsimi generatory
v nésledujici kapitole) data mohou byt oznacena jako ndhodna.

Pro implementaci v kryptografickych aplikacich by bylo vhodné data otestovat
nejen statistickymi testy, ale napriklad analyzou postrannich kanala, itokem na kon-
strukci generatoru, nebo otestovat moznost predikce nasledujicich bitt na zakladé

znalosti biti predchozich.

7.2 Srovnani implementovanych pseudonahodnych ge-

neratoru

Vytvorenou aplikaci byly otestovany i sekvence produkované generatory obsazenymi
v rdmci aplikace. Pro kazdy generator bylo vygenerovano 10 sekvenci o délce 100000
bitt. Kompletni vysledky testovani generatori jsou uvedeny v prilohach — Python
random v tabulce B.1, Python secrets v tabulce B.2, LCG v tabulce B.3, Xorshift
v tabulce B.4 a vysledky generatoru LFSR v tabulce B.5.

Tabulka 7.2 uvadi celkové vysledky vSech generatort a porovnava jejich tspés-
nost. Vsechny generatory (az na nekvalitné implementovany generator LESR) do-
padly s obdobné uspokojivymi vysledky. Testy neprosly jen v jednotkach testti a pre-
vazné se jedna o testy nepatiici do baterie NIST. To mize znamenat to, ze pridané
testy maji prisnéjsi kritéria nez testy NISTu.

Na generatoru LFSR s periodou 15 bittl je mozné ukéazat, kterymi testy takto ne-
kvalitné implementovany generator neprojde. Naptiklad u Frekvenc¢niho testu vzdy
neprojde, protoze vygenerovana sekvence s lichou periodou obsahuje vzdy rozdilny
pocet ,1“ a ,0“ (v tomto pripadé 7 a 8), coz ve dlouhé sekvenci znamena dispro-
porci mezi po¢tem jednicek a nul. Generdtor ma u testu tspésnost jediné 0/10, nebo
10/10. To je zptisobeno tim, ze vstupni seed v periodickém generatoru ovlivni jen to,
od které hodnoty bude zacinat, ale dalsi hodnoty se budou vzdy opakovat ve stejném

poradi. Generator prosel jen testem bodti zvratu, ktery nezohlednuje proporci nul
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a jednicek ani periodicitu, ale pouze body zvratu, které s témito parametry primo
nesouvisi. Podobnym piipadem je tispéch u testu neprekryvajicich se vzort, ktery
porovnava vzory v blocich o délce 8 bitli, na kterych se nedostatky generatoru také
neprojevi.

Dalsi skutecnosti je to, ze zdkladni generator Pythonu random a bezpeény kryp-
tograficky generator secrets dosahly stejnych vysledki, i prestoze modul secrets
sokou periodu a produkuje nahodné ¢isla. Rozdil mezi témito moduly by se projevil
pri reverznim inzenyrstvi sekvence (snaze o zjisténi pokrac¢ovani aktuélni sekvence)
nebo pfi snaze o zjisténi seedu, na coz by modul random mohl byt na rozdil od

modulu secrets vice nachylny.
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Tab. 7.1: Vysledky testovani kli¢i z kvantového prenosu dat v deseti iteracich po 100 000 bitech.

Nazev testu Iterace testu Uspé&snost
Poker test 0,905 (P) | 0,864 (P) | 0,080 (P) | 0,769 (P) | 0,283 (P) | 0,848 (P) | 0,704 (P) | 0,438 (P) | 0,452 (P) | 0,361 (P) || 10/10
Test dvojic bita 0,705 (P) | 0,411 (P) | 0,503 (P) | 0,675 (P) | 0,558 (P) | 0,034 (P) | 0,131 (P) | 0,265 (P) | 0,044 (P) | 0,818 (P) || 10/10
Test mezer 0,408 (P) | 0,259 (P) | 0,685 (P) | 0,348 (P) | 0,229 (P) | 0,030 (P) | 0,115 (P) | 0,001 (N) | 0,278 (P) | 0,875 (P) || 9/10
Test bodu zvratu 0,567 (P) | 0,243 (P) | 0,001 (N) | 0,611 (P) | 0,130 (P) | 0,027 (P) | 0,641 (P) | 0,641 (P) | 0,252 (P) | 0,049 (P) || 9/10
Test autokorelace 0,305 (P) | 0,567 (P) | 0,415 (P) | 0,631 (P) | 0,470 (P) | 0,516 (P) | 0,485 (P) | 0,575 (P) | 0,470 (P) | 0,551 (P) || 10/10
Test Hammingovy || 0,974 (P) | 0,574 (P) | 0,004 (N) | 0,920 (P) | 0,083 (P) | 0,002 (N) | 0,919 (P) | 0,339 (P) | 0,663 (P) | 0,597 (P) || 8/10
vahy

Frekvencni test 0,503 (P) | 0,985 (P) | 0,448 (P) | 0,429 (P) | 0,297 (P) | 0,373 (P) | 0,690 (P) | 0,107 (P) | 0,452 (P) | 0,859 (P) || 10/10
Blokovy frekven¢ni || 0,041 (P) | 0,334 (P) | 0,901 (P) | 0,848 (P) | 0,512 (P) | 0,134 (P) | 0,958 (P) | 0,434 (P) | 0,946 (P) | 0,776 (P) || 10/10
test

Test sekvenci bitt 0,654 (P) | 0,608 (P) | 0,132 (P) | 0,911 (P) | 0,546 (P) | 0,193 (P) | 0,829 (P) | 0,931 (P) | 0,530 (P) | 0,491 (P) || 10/10
Test nejdelsi sek- || 0,845 (P) | 0,371 (P) | 0,685 (P) | 0,267 (P) | 0,474 (P) | 0,799 (P) | 0,580 (P) | 0,514 (P) | 0,838 (P) | 0,086 (P) || 10/10
vence jednicek v

bloku

Test diskrétni || 0,542 (P) | 0,353 (P) | 0,173 (P) | 1,000 (P) | 0,024 (P) | 0,117 (P) | 0,772 (P) | 0,212 (P) | 0,014 (P) | 0,310 (P) || 10/10
Fourierovy trans-

formace

Test nepiekryvaji- || 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) || 10/10
cich se vzoru

Test sérii 0,904 (P) | 0,995 (P) | 0,250 (P) | 0,425 (P) | 0,218 (P) | 0,707 (P) | 0,289 (P) | 0,649 (P) | 0,624 (P) | 0,966 (P) || 10/10
Test piiblizné ent- || 0,946 (P) | 0,983 (P) | 0,141 (P) | 0,460 (P) | 0,212 (P) | 0,637 (P) | 0,965 (P) | 0,561 (P) | 0,244 (P) | 0,938 (P) || 10/10
ropie

Test kumulativnich || 0,740 (P) | 0,955 (P) | 0,481 (P) | 0,701 (P) | 0,338 (P) | 0,491 (P) | 0,750 (P) | 0,120 (P) | 0,427 (P) | 0,826 (P) || 10/10
souct

Test bindrnich ma- || 0,652 (P) | 0,708 (P) | 0,293 (P) | 0,728 (P) | 0,129 (P) | 0,464 (P) | 0,885 (P) | 0,177 (P) | 0,226 (P) | 0,403 (P) || 10/10

tic




Tab. 7.2: Souhrn vysledki vSech testovanych generatort.

Nazev testu Python | Python LCG Xorshift | LFSR QKD
random | secrets

Poker test 10/10 9/10 10/10 8/10 0/10 10/10

Test dvojic bitu 10/10 10/10 10/10 10/10 0/10 10/10

Test mezer 9/10 8/10 10/10 9/10 0/10 9/10

Test bodu zvratu 9/10 10/10 9/10 9/10 10/10 9/10

Test autokorelace 9/10 9/10 9/10 9/10 0/10 10/10

Test Hammingovy || 10/10 10/10 10/10 10/10 0/10 8/10

vahy

Frekvenéni test 10/10 10/10 10/10 10/10 0/10 10/10

Blokovy  frekvenéni 9/10 10/10 10/10 10/10 0/10 10/10

test

Test sekvenci bita 10/10 10/10 10/10 10/10 - 10/10

Test nejdelsi sek- 10/10 10/10 10/10 10/10 0/10 10/10

vence jednicek v

bloku

Test diskrétni Fou- 10/10 10/10 10/10 10/10 0/10 10/10

rierovy transformace

Test nepiekryvajl- || 10/10 | 10/10 | 10/10 | 10/10 | 10/10 | 10/10

cich se vzort

Test sérii 10/10 10/10 10/10 10/10 0/10 10/10

Test ptiblizné entro- 10/10 10/10 10/10 10/10 0/10 10/10

pie

Test kumulativnich || 10/10 10/10 10/10 10/10 0/10 10/10

souctll

Test bindrnich matic 10/10 10/10 10/10 10/10 0/10 10/10

Celkova  uspésnost || 156/160 | 156/160 | 158/160 | 155/160 | 20/150 | 156/160

generatoru

Uspé&snost (%) 97.50% | 97.50% | 98.75% | 96.88% | 13.33% | 97.50%
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Zaveér

Cilem bakalarské prace bylo statisticky porovnat kvalitu dat produkovanych rtiz-
nymi generatory ndhodnych cisel. Dale také nastudovat a popsat problematiku ge-
nerovani ndhodnych cisel, popsat moznosti jejich statistického testovani a vytvorit
vlastni aplikaci slouzici k testovani generatori nahodnych c¢isel. Vsechny tyto cile
byly v préaci naplnény.

Prvnich pét kapitol se problematice vénuje prevazné teoreticky. V prvni kapitole
byly uvedeny pojmy a vyuziti ndhodnych ¢isel, ve druhé zplisoby generovani a ve
tfet teorie testovani statistickych hypotéz. Ctvrta kapitola popisuje statistické testy
nahodnych c¢isel a kapitola nasledujici detailné rozebira sadu testt NIST. Tyto dvé
kapitoly se zabyvaji konkrétnim popisem testi a slouzi jako opora pro implementaci
ve vlastni aplikaci.

Kapitola Sestd, spadajici do praktické ¢asti prace, se vénuje popisu vytvorené
aplikace pro testovani nahodnych cisel. Vystupem prace je pravé tato desktopova
aplikace v jazyce Python, ktera obsahuje 23 statistickych testt ndhodnosti a 5 ve-
stavénych generatoru pseudonahodnych ¢isel. Aplikace bude pouzita i k vyukovym
ucelim — ke kazdému obsazenému generatoru a testu je v rdmci aplikace dostupny
i jeho popis.

V ramci sedmé kapitoly bylo provedeno samotné testovani generatori. Kromé
implementovanych generatoru byly otestovany také klice, které byly vyprodukovany
polygonem pro distribuci kvantovych kli¢th nachazejicim se na Fakulté elektrotech-
niky a komunikacnich technologii VUT v Brné. Do posledni kapitoly je také zahrnuta

diskuze o vysledcich testovani a jejich interpretace.
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Seznam symboli a zkratek

AES

API

BBS

BSD

CNG

CSPRNG

DH

DSA

ECDSA

ERFC

GCD

GPL

JSON

K-S test

LCG

LCM

LFSR

LSB

LZ test

MSB

Advanced Encryption Standard — standard pokrocilého Sifrovani

Application Programming Interface — rozhrani pro programovani

aplikaci
Blum Blum Shub
Berkeley Software Distribution — distribuce softwaru Berkeley

Cryptography API: Next Generation — nova generace rozhrani pro

kryptografii

Cryptographically Secure Pseudorandom Number Generator —

generator kryptograficky bezpecnych nahodnych cisel
Diffie-Hellman
Digital Signature Algorithm — algoritmus digitalniho podpisu

Elliptic Curve Digital Signature Algorithm — protokol digitalniho
podpisu s vyuzitim eliptickych kiivek

Complementary Error Function — doplitkova error funkce
Greatest Common Divisor — nejvétsi spolecny délitel

General Public License — obecnd verejna licence

JavaScript Object Notation — JavaScriptovy objektovy zapis
Kolmogoroviv—Smirnoviv test

Linear Congruential Generator — linearni kongruentni generator
Least Common Multiple — nejmensi spoleény nasobek

Linear Feedback Shift Register — posuvny registr s linearni zpétnou

vazbou
Least Significant Bit — nejméné vyznamny bit
Lempel-Ziv test

Most Significant Bit — nejvyznamnéjsi bit
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NIST

PCI

PRNG

QKD
RBG
RNG
RSA
SP
STS

TRNG

USB
XML

XOR

National Institute of Standards and Technology — narodni institut

standardl a technologie

Peripheral Component Interconnect — pocitacova sbérnice pro

pripojeni periferii

Pseudorandom Number Generator — pseudondhodny generator

nahodnych cisel

Quantum Key Distribution — kvantova distribuce klice
Random Bit Generator — generator nahodnych biti
Random Number Generator — generator nahodnych ¢isel
Rivest—Shamir—Adlemann

Special Publication — specialni publikace

Statistical Test Suite - soubor statistickych testi

True Random Number Generator — generdtor pravych ndhodnych

Cisel
Universal Serial Bus — univerzalni sériova sbérnice
eXtensible Markup Language — rozsititelny znackovaci jazyk

exclusive or — exkluzivni disjunkce
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A Tabulky pro testy NIST

Nékteré testy pracuji s tabulkovymi hodnotami m;, které se z divodi zachovani

prehlednosti testl nachazeji v této kapitole priloh.

A.1 Test nejdelsi sekvence jednicek v bloku

Velikost bloku testu je volena podle tabulky A.1. Frekvence jsou urceny dle tabulky
A.2 v zavislosti na velikosti bloku M. Na této velikosti také zavisi hodnoty K a N

uvedené v tabulce A.3.

Tab. A.1: Test nejdelsi sekvence jednicek v bloku: podminky pro velikost bloku M.

Minimélni n | M
128 8

6272 128

750000 10*

Tab. A.2: Test nejdelsi sekvence jednicek v bloku: rozdéleni do kategorii podle hod-
noty M.

v | M =8| M =128 | M = 10*
Vo <1 <4 <10
U1 2 5 11

Vg 3 6 12

U3 >4 7 13

Uy 8 14

Vs >9 15

Vg > 16

Tabulky hodnot pravdépodobnosti m; pro test nejdelsi sekvence jednicek v bloku
jsou rozdéleny podle velikosti K a M: tabulka A.4 pro K =3 a M = 8, tabulka A.5
pro K =5a M =128 a A.6 pro K =6 a M = 1000.

A.2 Test prekryvajicich se vzort

Test pocita s hodnotami 7; z tabulky A.7.
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Tab. A.3: Test nejdelsi sekvence jednicek v bloku: uréeni hodnot K a N na zékladé
velikosti bloku M.

M| K| N

8 | 3|16
128 | 5 | 49
10| 6 | 75

Tab. A.4: Test nejdelsi sekvence jednicek v bloku: hodnoty pravdépodobnosti m; pro
K=3aM=28.

Tridy | Pravdépodobnosti
v <1 mo = 0,2148
v=2 m = 0,3672
v=3 my = 0, 2305
v>4 w3 = 0, 1875

Tab. A.5: Test nejdelsi sekvence jednicek v bloku: hodnoty pravdépodobnosti m; pro
K=5aM=128.

Tridy | Pravdépodobnosti
v<4 T =0,1174
v=25 m = 0,2430
v==0 mo = 00,2493
v="7 m3 = 0,1752
v=3_ my = 0,1027
v>9 ms, =0,1124

A.3 Maureriiv univerzalni statisticky test

Tabulka oc¢ekavanych hodnot A.8 a doporucenych velikosti vstupu z tabulky A.9.

A.4 Test linearni slozitosti

Tabulka hodnot pravdépodobnosti 7; pro test LESR A.10.

69



Tab. A.6: Test nejdelsi sekvence jednicek v bloku: hodnoty pravdépodobnosti m; pro
K =6a M = 1000.

Tridy | Pravdépodobnosti
v <10 mo = 0,0882
v=11 m = 0,2092
v=12 mo = 0,2483
v=13 m3 =0,1933
v=14 my = 0,1208
v=15 5 = 0,0675
v > 16 e = 0,0727

Tab. A.7: Test prekryvajicich se vzorta: hodnoty pravdépodobnosti ;.

7; | Hodnota
o | 0,364091
m | 0,185659
my | 0,139381
m3 | 0,100571
my | 0,0704323
75 | 0,139865

A.5 Test nahodnych navstév

V testu nahodnych navstév jsou hodnoty pravdépodobnosti 7; uvedeny v tabulce
A.11.
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Tab. A.8: Maureruv univerzalni statisticky test: ocekavané hodnoty L.

L | Legpectea | Rozptyl
6 | 5,2177052 | 2,954

7 |6,1962507 | 3,125
8

9

7,1836656 | 3,238
8,1764248 | 3,311
10 | 9,1723243 | 3,356
11 | 10,170032 | 3,384
12 | 11,168765 | 3,401
13 | 12,168070 | 3,410
14 | 13,167693 | 3,416
15 | 14,167488 | 3,419
16 | 15,167379 | 3,421

Tab. A.9: Maureruv univerzalni statisticky test: doporucené velikosti vstupu.

n L|Q=10-2t
> 387840 | 6 640
> 004960 | 7 1280
> 2068480 | 8 2560
> 4654080 | 9 5120

> 10342400 | 10 10240
> 22753280 | 11 20480
> 49643520 | 12 40960
> 107560960 | 13 81920
> 231669760 | 14 163840
> 496435200 | 15 327680
> 1059061760 | 16 655360
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Tab. A.10: Test linearni slozitosti: hodnoty pravdépodobnosti ;.

m; | Hodnota
7o | 0,364091
m | 0,185659
mo | 0,139381

Tab. A.11: Test ndhodnych navstév: hodnoty pravdépodobnosti 7; pro test ndhod-

nych navstév.

mo(x) | m(x) | m(x) | ms(x) | ma(z) | ms(x)
T = 0,5000 | 0,2500 | 0,1250 | 0,0625 | 0,0312 | 0,0312
x=20,7500 | 0,0625 | 0,0469 | 0,352 | 0,0264 | 0,0791
T = 0,8333 | 0,0278 | 0,0231 | 0,0193 | 0,0161 | 0,0804
z=40,8750 | 0,0156 | 0,0137 | 0,0120 | 0,0105 | 0,0733
2 =5 0,9000 | 0,0100 | 0,0090 | 0,0081 | 0,0073 | 0,0656
2 =6 10,9167 | 0,0069 | 0,0064 | 0,0058 | 0,0053 | 0,0058
T = 0,9286 | 0,0051 | 0,0047 | 0,0044 | 0,0041 | 0,0541
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B Vysledky testovani generatorii nahodnych
Cisel

V priloze B jsou uvedeny tabulky s kompletnimi vysledky testovani generatort.
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Tab. B.1: Vysledky testt generdtoru Python random na sekvencich 100 000 bitid v 10 iteracich.

Nazev testu Iterace testu Uspé&snost
Poker test 0,570 (P) | 0,208 (P) | 0,869 (P) | 0,065 (P) | 0,478 (P) | 0,400 (P) | 0,652 (P) | 0,892 (P) | 0,214 (P) | 0,718 (P) || 10/10
Test dvojic bita 0,516 (P) | 0,020 (P) | 0,610 (P) | 0,705 (P) | 0,718 (P) | 0,219 (P) | 0,794 (P) | 0,854 (P) | 0,179 (P) | 0,952 (P) || 10/10
Test mezer 0,325 (P) | 0,003 (N) | 0,060 (P) | 0,283 (P) | 0,029 (P) | 0,606 (P) | 0,506 (P) | 0,999 (P) | 0,238 (P) | 0,592 (P) || 9/10
Test bodii zvratu 0,098 (P) | 0,656 (P) | 0,626 (P) | 0,086 (P) | 0,003 (N) | 0,949 (P) | 0,196 (P) | 0,056 (P) | 0,396 (P) | 0,420 (P) || 9/10
Test autokorelace 0,566 (P) | 0,433 (P) | 0,470 (P) | 0,436 (P) | 0,425 (P) | 0,309 (P) | 0,006 (N) | 0,575 (P) | 0,597 (P) | 0,588 (P) || 9/10
Test Hammingovy || 0,838 (P) | 0,731 (P) | 0,324 (P) | 0,453 (P) | 0,100 (P) | 0,080 (P) | 0,748 (P) | 0,335 (P) | 0,420 (P) | 0,125 (P) || 10/10
vahy

Frekvencni test 0,277 (P) | 0,786 (P) | 0,479 (P) | 0,617 (P) | 0,418 (P) | 0,131 (P) | 0,695 (P) | 0,709 (P) | 0,064 (P) | 0,995 (P) || 10/10
Blokovy frekven¢ni || 0,465 (P) | 0,210 (P) | 0,556 (P) | 0,620 (P) | 0,627 (P) | 0,406 (P) | 0,853 (P) | 0,002 (N) | 0,419 (P) | 0,036 (P) || 9/10
test

Test sekvenci bitt 0,384 (P) | 0,103 (P) | 0,765 (P) | 0,182 (P) | 0,302 (P) | 0,547 (P) | 0,536 (P) | 0,561 (P) | 0,628 (P) | 0,608 (P) || 10/10
Test nejdelsi sek- || 0,876 (P) | 0,736 (P) | 0,441 (P) | 0,460 (P) | 0,190 (P) | 0,772 (P) | 0,797 (P) | 0,154 (P) | 0,929 (P) | 0,461 (P) || 10/10
vence jednicek v

bloku

Test diskrétni || 0,270 (P) | 0,124 (P) | 0,052 (P) | 0,131 (P) | 0,486 (P) | 0,353 (P) | 0,110 (P) | 0,451 (P) | 0,400 (P) | 0,706 (P) || 10/10
Fourierovy trans-

formace

Test neprekryvaji- || 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) || 10/10
cich se vzoru

Test sérii 0,295 (P) | 0,087 (P) | 0,859 (P) | 0,248 (P) | 0,188 (P) | 0,149 (P) | 0,832 (P) | 0,886 (P) | 0,403 (P) | 0,508 (P) || 10/10
Test priblizné ent- || 0,216 (P) | 0,060 (P) | 0,537 (P) | 0,699 (P) | 0,096 (P) | 0,051 (P) | 0,852 (P) | 0,751 (P) | 0,438 (P) | 0,952 (P) || 10/10
ropie

Test kumulativnich || 0,374 (P) | 0,715 (P) | 0,695 (P) | 0,760 (P) | 0,533 (P) | 0,191 (P) | 0,668 (P) | 0,906 (P) | 0,093 (P) | 0,483 (P) || 10/10
souct

Test bindrnich ma- || 0,151 (P) | 0,197 (P) | 0,182 (P) | 0,832 (P) | 0,253 (P) | 0,077 (P) | 0,326 (P) | 0,292 (P) | 0,687 (P) | 0,659 (P) || 10/10
tic




6.

Tab. B.2: Vysledky testt generdtoru Python secrets na sekvencich 100 000 bit v 10 iteracich.

Nazev testu Iterace testu Uspé&snost
Poker test 0,715 (P) | 0,451 (P) | 0,988 (P) | 0,761 (P) | 0,720 (P) | 0,126 (P) | 0,008 (N) | 0,243 (P) | 0,655 (P) | 0,396 (P) || 9/10
Test dvojic bita 0,080 (P) | 0,702 (P) | 0,971 (P) | 0,878 (P) | 0,949 (P) | 0,113 (P) | 0,434 (P) | 0,108 (P) | 0,266 (P) | 0,920 (P) || 10/10
Test mezer 0,000 (N) | 0,993 (P) | 0,003 (N) | 0,864 (P) | 0,969 (P) | 0,403 (P) | 0,122 (P) | 0,541 (P) | 0,127 (P) | 0,192 (P) || 8/10
Test bodu zvratu 0,019 (P) | 0,196 (P) | 0,094 (P) | 0,299 (P) | 0,525 (P) | 0,319 (P) | 0,010 (P) | 0,203 (P) | 0,289 (P) | 0,219 (P) || 10/10
Test autokorelace 0,439 (P) | 0,399 (P) | 0,485 (P) | 0,344 (P) | 0,489 (P) | 0,707 (P) | 0,006 (N) | 0,516 (P) | 0,551 (P) | 0,619 (P) || 9/10
Test Hammingovy || 0,110 (P) | 0,259 (P) | 0,876 (P) | 0,077 (P) | 0,490 (P) | 0,191 (P) | 0,526 (P) | 0,133 (P) | 0,948 (P) | 0,132 (P) || 10/10
vahy

Frekvencni test 0,452 (P) | 0,415 (P) | 0,820 (P) | 0,985 (P) | 0,980 (P) | 0,096 (P) | 0,199 (P) | 0,051 (P) | 0,810 (P) | 0,820 (P) || 10/10
Blokovy frekven¢ni || 0,514 (P) | 0,208 (P) | 0,112 (P) | 0,462 (P) | 0,016 (P) | 0,148 (P) | 0,035 (P) | 0,406 (P) | 0,485 (P) | 0,767 (P) || 10/10
test

Test sekvenci bitt 0,070 (P) | 0,555 (P) | 0,955 (P) | 0,282 (P) | 0,437 (P) | 0,646 (P) | 0,691 (P) | 0,819 (P) | 0,266 (P) | 0,544 (P) || 10/10
Test nejdelsi sek- || 0,476 (P) | 0,247 (P) | 0,240 (P) | 0,137 (P) | 0,085 (P) | 0,734 (P) | 0,605 (P) | 0,244 (P) | 0,806 (P) | 0,182 (P) || 10/10
vence jednicek v

bloku

Test diskrétni || 0,562 (P) | 0,283 (P) | 0,310 (P) | 0,015 (P) | 0,258 (P) | 0,025 (P) | 0,246 (P) | 0,258 (P) | 0,324 (P) | 0,931 (P) || 10/10
Fourierovy trans-

formace

Test nepiekryvaji- || 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) || 10/10
cich se vzoru

Test sérii 0,264 (P) | 0,785 (P) | 0,241 (P) | 0,807 (P) | 0,743 (P) | 0,164 (P) | 0,206 (P) | 0,521 (P) | 0,669 (P) | 0,639 (P) || 10/10
Test piiblizné ent- || 0,323 (P) | 0,696 (P) | 0,953 (P) | 0,765 (P) | 0,796 (P) | 0,494 (P) | 0,166 (P) | 0,376 (P) | 0,450 (P) | 0,853 (P) || 10/10
ropie

Test kumulativnich || 0,569 (P) | 0,306 (P) | 0,945 (P) | 0,968 (P) | 0,856 (P) | 0,123 (P) | 0,138 (P) | 0,084 (P) | 0,883 (P) | 0,569 (P) || 10/10
souct

Test bindrnich ma- || 0,101 (P) | 0,240 (P) | 0,677 (P) | 0,128 (P) | 0,885 (P) | 0,359 (P) | 0,277 (P) | 0,588 (P) | 0,832 (P) | 0,253 (P) || 10/10
tic




9.

Tab. B.3: Vysledky test generatoru LCG na sekvencich 100 000 biti v 10 iteracich.

Nazev testu Iterace testu Uspé&snost
Poker test 0,394 (P) | 0,092 (P) | 0,072 (P) | 0,686 (P) | 0,514 (P) | 0,026 (P) | 0,374 (P) | 0,461 (P) | 0,258 (P) | 0,727 (P) || 10/10
Test dvojic bita 0,409 (P) | 0,252 (P) | 0,020 (P) | 0,827 (P) | 0,793 (P) | 0,055 (P) | 0,587 (P) | 0,300 (P) | 0,045 (P) | 0,080 (P) || 10/10
Test mezer 0,556 (P) | 0,054 (P) | 0,243 (P) | 0,325 (P) | 0,363 (P) | 0,163 (P) | 0,325 (P) | 0,850 (P) | 0,246 (P) | 0,632 (P) || 10/10
Test bodu zvratu 0,553 (P) | 0,362 (P) | 0,966 (P) | 0,023 (P) | 0,611 (P) | 0,013 (P) | 0,641 (P) | 0,005 (N) | 0,497 (P) | 0,056 (P) || 9/10
Test autokorelace 0,669 (P) | 0,527 (P) | 0,458 (P) | 0,608 (P) | 0,527 (P) | 0,550 (P) | 0,405 (P) | 0,348 (P) | 0,645 (P) | 0,006 (N) || 9/10
Test Hammingovy || 0,197 (P) | 0,052 (P) | 0,045 (P) | 0,763 (P) | 0,845 (P) | 0,138 (P) | 0,178 (P) | 0,465 (P) | 0,284 (P) | 0,930 (P) || 10/10
vahy

Frekvencni test 0,184 (P) | 0,103 (P) | 0,117 (P) | 0,995 (P) | 0,569 (P) | 0,044 (P) | 0,479 (P) | 0,274 (P) | 0,051 (P) | 0,820 (P) || 10/10
Blokovy frekvencni || 0,987 (P) | 0,730 (P) | 0,296 (P) | 0,914 (P) | 0,459 (P) | 0,497 (P) | 0,702 (P) | 0,610 (P) | 0,197 (P) | 0,469 (P) || 10/10
test

Test sekvenci bitt 0,849 (P) | 0,908 (P) | 0,014 (P) | 0,737 (P) | 0,129 (P) | 0,201 (P) | 0,419 (P) | 0,428 (P) | 0,677 (P) | 0,010 (P) || 10/10
Test nejdelsi sek- || 0,755 (P) | 0,261 (P) | 0,891 (P) | 0,058 (P) | 0,423 (P) | 0,426 (P) | 0,330 (P) | 0,738 (P) | 0,167 (P) | 0,221 (P) || 10/10
vence jednicek v

bloku

Test diskrétni || 0,147 (P) | 0,885 (P) | 0,048 (P) | 0,728 (P) | 0,601 (P) | 0,486 (P) | 0,816 (P) | 0,283 (P) | 0,581 (P) | 0,542 (P) || 10/10
Fourierovy trans-

formace

Test neprekryvaji- || 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) || 10/10
cich se vzoru

Test sérii 0,572 (P) | 0,294 (P) | 0,212 (P) | 0,774 (P) | 0,189 (P) | 0,121 (P) | 0,192 (P) | 0,698 (P) | 0,346 (P) | 0,189 (P) || 10/10
Test priblizné ent- || 0,294 (P) | 0,258 (P) | 0,044 (P) | 0,799 (P) | 0,526 (P) | 0,044 (P) | 0,482 (P) | 0,299 (P) | 0,324 (P) | 0,063 (P) || 10/10
ropie

Test kumulativnich || 0,269 (P) | 0,179 (P) | 0,122 (P) | 0,881 (P) | 0,590 (P) | 0,044 (P) | 0,606 (P) | 0,364 (P) | 0,058 (P) | 0,447 (P) || 10/10
souct

Test bindrnich ma- || 0,626 (P) | 0,898 (P) | 0,381 (P) | 0,023 (P) | 0,957 (P) | 0,728 (P) | 0,346 (P) | 0,708 (P) | 0,608 (P) | 0,824 (P) || 10/10

tic




LL

Tab. B.4: Vysledky testti generdtoru Xorshift na sekvencich 100 000 bit v 10 iteracich.

Nazev testu Iterace testu Uspé&snost
Poker test 0,330 (P) | 0,408 (P) | 0,684 (P) | 0,320 (P) | 0,657 (P) | 0,618 (P) | 0,008 (N) | 0,685 (P) | 0,761 (P) | 0,004 (N) || 8/10
Test dvojic bita 0,824 (P) | 0,955 (P) | 0,565 (P) | 0,921 (P) | 0,671 (P) | 0,947 (P) | 0,256 (P) | 0,672 (P) | 0,485 (P) | 0,497 (P) || 10/10
Test mezer 0,085 (P) | 0,102 (P) | 0,997 (P) | 0,000 (N) | 0,983 (P) | 0,929 (P) | 0,632 (P) | 0,780 (P) | 0,149 (P) | 0,203 (P) || 9/10
Test bodii zvratu 0,687 (P) | 1,000 (P) | 0,279 (P) | 0,001 (N) | 0,553 (P) | 0,062 (P) | 0,373 (P) | 0,384 (P) | 0,219 (P) | 0,155 (P) || 9/10
Test autokorelace 0,467 (P) | 0,009 (N) | 0,440 (P) | 0,433 (P) | 0,415 (P) | 0,588 (P) | 0,464 (P) | 0,386 (P) | 0,420 (P) | 0,647 (P) || 9/10
Test Hammingovy || 0,182 (P) | 0,848 (P) | 0,196 (P) | 0,957 (P) | 0,219 (P) | 0,075 (P) | 0,735 (P) | 0,895 (P) | 0,645 (P) | 0,408 (P) || 10/10
vahy

Frekvencni test 0,640 (P) | 0,990 (P) | 0,649 (P) | 0,704 (P) | 0,649 (P) | 0,795 (P) | 0,519 (P) | 0,631 (P) | 0,297 (P) | 0,306 (P) || 10/10
Blokovy frekvencni || 0,867 (P) | 0,902 (P) | 0,501 (P) | 0,286 (P) | 0,051 (P) | 0,382 (P) | 0,290 (P) | 0,977 (P) | 1,000 (P) | 0,351 (P) || 10/10
test

Test sekvenci bitt 0,056 (P) | 0,491 (P) | 0,532 (P) | 0,478 (P) | 0,586 (P) | 0,561 (P) | 0,164 (P) | 0,658 (P) | 0,329 (P) | 0,932 (P) || 10/10
Test nejdelsi sek- || 0,550 (P) | 0,703 (P) | 0,840 (P) | 0,498 (P) | 0,376 (P) | 0,984 (P) | 0,416 (P) | 0,104 (P) | 0,711 (P) | 0,494 (P) || 10/10
vence jednicek v

bloku

Test diskrétni || 0,954 (P) | 0,794 (P) | 0,908 (P) | 0,581 (P) | 0,816 (P) | 0,642 (P) | 0,642 (P) | 0,839 (P) | 0,908 (P) | 0,368 (P) || 10/10
Fourierovy trans-

formace

Test neprekryvaji- || 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) || 10/10
cich se vzoru

Test sérii 0,693 (P) | 0,170 (P) | 0,263 (P) | 0,860 (P) | 0,360 (P) | 0,591 (P) | 0,029 (P) | 0,997 (P) | 0,926 (P) | 0,671 (P) || 10/10
Test priblizné ent- || 0,331 (P) | 0,359 (P) | 0,229 (P) | 0,772 (P) | 0,940 (P) | 0,294 (P) | 0,027 (P) | 0,926 (P) | 0,709 (P) | 0,711 (P) || 10/10
ropie

Test kumulativnich || 0,761 (P) | 0,674 (P) | 0,630 (P) | 0,762 (P) | 0,899 (P) | 0,786 (P) | 0,699 (P) | 0,597 (P) | 0,389 (P) | 0,242 (P) || 10/10
souct

Test bindrnich ma- || 0,270 (P) | 0,253 (P) | 0,177 (P) | 0,430 (P) | 0,786 (P) | 0,357 (P) | 0,053 (P) | 0,400 (P) | 0,608 (P) | 0,202 (P) || 10/10

tic




8.

Tab. B.5: Vysledky testi generatoru LESR na sekvencich 100 000 bitt v 10 iteracich.

Nazev testu Iterace testu Uspé&snost
Poker test 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
Test dvojic bita 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
Test mezer 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
Test bodu zvratu 1,000 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 0,983 (P) | 0,983 (P) | 0,983 (P) | 1,000 (P) | 1,000 (P) | 0,983 (P) || 10/10
Test autokorelace 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
Test Hammingovy || 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
vahy

Frekvencni test 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
Blokovy frekven¢ni || 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
test

Test sekvenci bitt - - - - - - - - - - -
Test nejdelsi sek- || 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
vence jednicek v

bloku

Test diskrétni || 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
Fourierovy trans-

formace

Test nepiekryvaji- || 1,000 (P) | 0,341 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) | 0,272 (P) | 0,167 (P) | 1,000 (P) | 1,000 (P) | 1,000 (P) || 10/10
cich se vzoru

Test sérii 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
Test piiblizné ent- || 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
ropie

Test kumulativnich || 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10
souct

Test bindrnich ma- || 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) | 0,000 (N) || 0/10

tic




C Obsah elektronické prilohy
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| file_reader.py
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