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Abstrakt

Predkladanda bakalarska prace se zabyva kybersSikanou na 2. stupni zakladni skoly a
jeji prevenci. Vzhledem k autoréinym praktickym zkuSenostem z dosavadni praxe je
na problém kybersSikany nahlizeno z pohledu asistenta pedagoga, ktery nese spolu-
zodpovédnost za odhaleni takové formy rizikového chovani. Prace ma za ukol
ozfejmit, jak moc je naroéné odhalit kybersikanu ve Skolnich kolektivech, jaka jsou
uskali a slaba mista v prevenci. Prace je rozdélena do tii kapitol. Prvni kapitola se
zabyva Sikanou, druha kapitola je vénovana problematice kybersikany. Treti kapitola
obsahuje vyzkumné setfeni, kdy je cilem zjistit zkusenosti s komunikaci prostfednic-
tvim elektronickych technologii a zmapovani povédomi déti o kybersikané ve star-
Sim Skolnim véku. V zavéru jsou potom uvedena konkrétni doporuceni pro zlepSeni

soucasného stavu.

Klicova slova: agresivita, kybersikana, Sikana, prevence Sikana



Abstract

The presented bachelor's thesis deals with cyberbullying in the 2nd grade of ele-
mentary school and its prevention. Due to the author's practical experience from
previous practice, the problem of cyberbullying is viewed from the point of view of
a teaching assistant, who bears joint responsibility for the detection of such a form
of risky behavior. The task of the work is to clarify how difficult it is to detect cyber-
bullying in school groups, what are the pitfalls and weak points in prevention. The
work is divided into three chapters. The first chapter deals with bullying, the second
chapter is devoted to the issue of cyberbullying. The third chapter contains a re-
search investigation, where the goal is to find out experiences with communication
through electronic technologies and to map children's awareness of cyberbullying in
older school age. In the conclusion, specific recommendations for improving the

current situation are given.

Keywords: aggression, cyberbullying, bullying, bullying preventiv
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Téma pro moji bakalarskou praci jsem si zvolila na zakladé ziskanych zkuSenosti se Si-
kanou a kybersSikanou na zdakladni Skole, ve které pracuji jako asistent pedagoga. V
dnesni uspéchané dobé se stale Castéji setkavame s riznymi formami Sikany, mezi néz
patfi i kybersikana. Do jisté miry bychom ji mohli oznacit jako fenomén dnesni doby.
Dotyka se hlavné mladé generace, ktera vyrlistd po boku modernich technologii. Je
smutnym faktem, Ze diky stdle vétsi propojenosti svéta, pomoci modernich technologii

nejspis zustane aktudlnim tématem i do budoucna.

Castym ohniskem pro rozvoj kybersikany je pravé prostiedi ve $kolach, pfestoie zde
probihaji rizné preventivni programy. Obétmi jsou prevazné Zaci, ale mohou jimi byt i
ucitelé. Déti pubertalniho véku, pfedeviim na druhém stupni ZS, rady experimentuji a
snazi se vyniknout nad ostatnimi. Tyto déti se vSemi moZnymi zpUsoby snazZi dokazat
svému okoli, ¢eho jsou schopné dosahnout. JelikoZz se agresofi stale ¢astéji objevuji v
kategorii Zzakd 2. stupné zakladni Skole, je empiricka ¢ast prace cilena na tuto vékovou
skupinu. Tito z4ci iz byvaji dostatecné informovani o oblasti internetu, socidlnich sitich
a rizicich, kterd jsou s nimi spojena. Bohuzel si zfidkakdy uvédomuiji, jaké dasledky je-
jich pocinani mize mit. Nedokazou zhodnotit rizika svého chovani, kterymi mize byt
porusovani lidskych prdv, naruseni soukromi jednotlivcli a také neznalost sankci za

takovéto jednani.

Cilem bakaldarské prace je s oporou odborné literatury popsat kybersikanu a jeji pre-
venci u Zaka 8. a 9. rocnikd zakladni skoly. Vzhledem k praktickym zkusenostem z dosa-
vadni praxe jsem se snazila problém kybersikany pojmout z pohledu asistenta pedago-
ga, ktery nese spoluzodpovédnost za odhaleni takové formy rizikového chovani. Prace
by mé oziejmit, jak moc je naro¢né odhalit kybersikanu ve Skolnich kolektivech, jaka

jsou uskali a slabd mista v prevenci.

Prace je rozdélena do tii kapitol, které pojednavaji o agresi, Sikané a kybersikané. V
kapitole zabyvajici se agresi definuji pojem agrese, jeji sméry, klasifikaci typu Sikany a
priciny zvySeného vyskytu u déti a mladeze. Dalsi kapitola se vénuje Sikané. Je v ni vy-
mezen pojem Sikany, jeji hlavni podminky a projevy, dale vyvojova stadia Sikany a za-

kladni typologie agresorl podle véku a typu Skol.
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Ve treti kapitole se zabyvdm samotnou kybersSikanou. Je zde uvedena jeji definice,

podminky nebo mista, kde kybersikana nej¢astéji probiha.



1 SIKANA

Sikana je v dnedni dobé velmi ¢asto sklolovanym pojmem nejen v prostfedni dnesnich
Skol. Jedna se o jeden ze socidlné patologickych jevl, ktery se projevuje nevhodnym
chovanim vidi jedinci nebo skupiné osob. Langer (2008) uvadi, Ze ,Sikanovani je
zvlastni druh systematického prondasledovani vybraného jedince, a to riznymi zpusoby,
jako napf. omezovanim osobni svobody, terorizovdnim, vyhrozovanim, vyvoldvanim
strachu, fyzickymi inzultacemi, urdzkami, nerespektovanim soukromi, ni¢enim a odci-
zovanim soukromych véci, zesmésnovanim, vyhleddvanim negativnich vlastnosti u da-
ného jedince, znehodnocovanim jeho prace a Uspéchi, oso¢ovanim z Cinnosti, které
nespachal, pomluvami atd. Cilem neni odcizeni véci pro jejich hodnoty nebo z pomsty

za skutecné ¢i domnélé prikofi, ale pro radost z uspokojeni potfeby ponizovat lidskou

dlstojnost druhych” (s. 47).

Slovo Sikana je slangovy vyraz, ktery je odvozen z francouzského chicane, coz znamend
zlomyslné a zbyteéné tyrat, suZovat, prondasledovat. Sikana je povazovana za patologic-
kou formu mezilidského soufZiti, jde o zpUsob agresivniho jednani a cilené systematické
psychotraumatizace v rdmci skupiny osob. (Ri¢an, 1995, s. 25). Cilem agresora je ziskat

nad druhymi osobami pocit pfevahy, moci, urcité vyhody (Bendl, 2003).

,,Sikana je obecné chdpana jako opakované agresivni chovani se zamérem ublizit, pro-

vazené nerovnovahou sil mezi Uto¢nikem a obéti.” (Kabicek, 2014, str. 151)

Cép (2011) definuje Sikanu jako ,,opakované a zamérné psychické a fyzické ublizovani
(poniZovani, tyrani) zamérené na jedince ¢i skupinu zak(, ktefi se témto utokdm ne-

Ve Ve

mohou ¢i nedokazi ucinné branit. Cilem takového chovani je ponizeni, ublizeni ¢i tyra-

ru

ni.

Skolni prostiedi, které spojujeme se vzdélavanim a vychovou, vytvaFi vlastni systém
klasifikace a dochazky. Mimo jiné umoziuje interakci uditele a Zaka, pomaha k formo-
vani osobnosti ditéte a pfipravuje ho na budouci Zivot. Skola je ale i mistem, kde do-
chazi k socializaci a mdzeme si v ni vSimnout i prvnich naznaka rizikového chovani. Jeji
kompetence zahrnuje praci s faktory, které by mohly ovlivnit Zaky. K témto faktorim
patfi zpUsob vyuky, organizace $koly a nastaveni vztahd ucitell, Zakd a rodic. (Miov-
sky, 2015). Peguero (2020) dodava, Ze Sikanovani predstavuje jakékoliv jednani, jehoz
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cilem je opakované zranovat, ohroZovat nebo zastrasovat druhého jedince, popfipadé

skupinu jedinca.

V dnesni dobé se da bohuzel fici, ze klasicka Sikana je byva ¢asto spojena s kybersika-
nou (tou se budeme zabyvat v ndsledujicich kapitolach). Spole¢nym cilem obou typu

Sikany je stejny cil - snaha nékomu ublizit.
1.1 Déleni Sikany

Sikanu lze rozdélit podle rdiznych hledisek. Mezi zakladni hledisko pro déleni patfi zp (-
sob provedeni Sikany na psychickou formu Sikany (agresor obéti vyhrozuje fyzickym
utokem, zastrasuje ji, pronasleduje ji, zesmésiuje ji, vysmiva se) a fyzickou formu Sika-
ny (agresor pouziva k Sikanovani fyzické nasili). Mezi dalsi déleni m(Ze patfit napfiklad
déleni dle trvéni, na dlouhodobou ¢i kratkodobou. Sikana mGze byt klasifikovana na
zakladé genderového hlediska, dle dosazeného vzdélani ¢i skupin lidi z rGznych social-

nich vrstev.
1.1.1 Rozdily mezi kybersikanou a Sikanou

Jiz ze samotného nazvu jednotlivych socidlné patologickych jevl (mezi které patti jak
Sikana, tak kybersikana), je patrny jisty rozdil. Tento rozdil spocivd zejména v tom, v
jakém prostredi se utoky agresor( vici obétem odehravaji, ale i z dalSich charakteris-

tik.

Jak jiz bylo zminéno vySe zakladnim rozdilem mezi Sikanou a kybersikanou je to, Ze
kybersikana se odehrava ve virtualnim svété, tedy v tzv. kyberprostoru, agresor tak
muzZe jednat ,anonymné®“, bez osobniho kontaktu s obéti, coz mu zajistuje urcity pocit
bezpedi, Zze nebude odhalen. Klasicka Sikana naopak probihad v redlném svété, obét i
agresor stanou tvari v tvar, neni tedy mozné, aby si agresor zachoval od své obéti urci-
ty odstup. V pfipadé kybersSikany je pro agresora snazsi minimalizovat pocity viny za
své chovani a zapomenout na to, co spachal, nebot neni schopen vidét a tedy vyhod-
notit Ujmu, kterou svym chovanim obéti zpUsobil. Vzhledem k velikosti kyberprostoru
jsou nasledky kybersikany daleko vyraznéjsi, nebot nastroje slouzici ke kybersikané,
jako je napr. fotografie, jsou béhem kratké doby k dispozici vétSimu okruhu osob. Jed-
na jedina fotografie uloZzena na nékterou z ¢asto pouzivanych socidlnich siti, jako je

napf. Facebook, je béhem nékolika malo momentu k dispozici milionim uZivatell, a
11



neni jiz mozné v tuto chvili Zddnym zpUsobem kontrolovat, jak je s takovym obsahem

dale nakladano.

V nékterych pfipadech nemusi byt kyberSikana zamyslenym cilem, mlze se jednat o
nedomysleny vtip, popichovani mezi kamarady, kdy prvotni snahou neni Umysl néko-
mu ublizit. Avsak tento ,vtip“ ¢i popichovani se velmi snadno muzZe stat prostorem pro
kybersikanu, pokud se napf. dostane mimo skupinu osob, pro které byl plvodné urcen.
Nékdy jsou i samotni pachatelé prekvapeni jaky rozruch a nasledky jejich chovani zpG-

sobilo.

Dalsim rozdilem pfi pomysiném srovndvani Sikany a kybersikany, je skutecnost, Ze ky-
bersikana mlze probihat kdykoli, tzn. jak v pribéhu dne, tak v noci, coz u Sikany s
ohledem na podminku jedndni agresora tvari v tvar obéti neni mozné. Kybersikana tak
mUze obét dostihnout kdekoliv, i v mistech, které povaZovala za bezpecné, napt. doma
u pocitace. To mlze u obéti vyvolavat pocit, Ze neni misto, kde by se pred takovymi
ataky mohly schovat a byt pred nimi v bezpeci, coz maze vyrazné prohlubovat psychic-

ké ndsledky u obéti.

O problémech kybersSikany a jejich moznych nasledcich je nutné hovofit, seznamit s
nimi déti i mladez, aby byly schopny rozpoznat naznaky kybersSikany a nasledné pak
danou situaci s pomoci dospélych fesit. Nebezpedi, které ve svété modernich komuni-
ka¢nich technologii komukoliv hrozi, je velké, a proto je nutné o ném hovofit nejen ve

Skole pfi vyuce, ale i doma, ¢i béhem zajmovych krouzka.

Zcela jednoznaéné by mély byt vymezeny postihy za takové socialné patologické jed-
nani, jakym bezesporu Sikana i kyberSikana je, a to napf. ve Skolnim fadu jednotlivych
Skol. Stanovenim postih( by bylo pripadnym potencionalnim agresordm ziejmé, jaké
nasledky pro né takové chovani bude mit. S dlsledky takového chovani by mély byt
seznameny i obéti. KybersSikana neni klasifikovana jako trestny ¢in, avSak je moiné, ze
jeji dil¢i chovani mizZe byt postihovano napf. Dle trestniho zakoniku, nebot takové jed-
nani mZe napliovat nékterou ze skutkovych podstat trestnych ¢ind, které napf. posti-

huji vyhrazky fyzickym nasilim nebo jinou Ujmou.
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2 KYBERSIKANA

2.1 Kybersikana - definice a vymezeni souvisejicich pojmu

Kybersikanu Ize vnimat jakou soucast bézné Sikany, kterd patfi do jeji psychické formy,
to vychazi jiz ze samotného ndzvu. V souvislosti s rozvojem a velkou mirou pouZzivani
ICT rychle nar(sta a roste jeji vyskyt. V soucasné dobé se jiz nejedna o nezndmy pojem,
naopak kybersikana se bohuZel stava ¢im dal vice béZznym zplsobem agrese, kdy se i
pachani trestné Cinnosti (jako je vydirani, vyhrozovani, stalking, podvody, Siteni détské

pornografie atd.) v dnesni dobé premistuje stale vice do kyberprostoru.

Kybersikana je v metodice pro ucitele (2009) vymezena jako zneuziti ICT (informacnich
komunikacnich technologii), zejména pak mobilnich telefon( a internetu, k takovym

¢innostem, které maji nékoho zamérné vyvést z rovnovahy.

Duchackova (2021) definuje kybersikanu jako moderni formu Sikany tak, jak ji zname,
avsak v pocitacovém prostredi, kdy zahrnuje rlizné formy online zneuzivani jako napfti-
klad vydirani, ztrapfiovani a vysméch, obétovani, zastraSovani, ublizovani nebo dokon-
ce zastraSovani a vyhrozovani. Pro tento Ucel agresofi vyuZivaji informaénich nebo ko-

munikacnich technologii.

Pro definovani kybersikany je zapotrebi vymezit zakladni pojmy z této problematiky,

kterymi jsou terminy jako kyberkultura, kyberpopulace, kyberprostor a online komuni-
ty.

Pojem kyberkultury je téZce vymezitelny, obecné lze ale fici, Ze jde o praktické zvyklos-
ti, zpUsoby uvaZovani, hodnot a postojd, které na sebe vzajemné pUsobi a rozvijeji se v
souvislosti s rlistem kyberprostoru. Kyberkultura zahrnuje rtizné spolecenské fenomé-
ny spojené s kybernetikou, komunitami vznikajicich pod vlivem novych technologii,

hackery atd.

Pocatek kyberkultury lze nalézt zhruba v 60. letech 20. stoleti. Jini teoretici (napt. Pe-
guero, 2020) spatfuji plivod kyberkultury jiz ve 40. letech, kdy jeji vznik spojuji s vzni-
kem novych technologii. Jako nejdllezitéjsi bod rozvoje kyberkultury je mozné vnimat
rok 1989, a to v souvislosti s rozsifenim technologie World Wide Web, kdy vznikla celo-

svétova informacni sit internet, ktera dala vzniknout zaroven kyberprostoru.

13



Dal$im dlleZitym pojmem k definovéni je pojem kyberpopulace. Dle Smahaje (2014)
Ize rozeznat Ctyfi skupiny lidi ve vztahu k ICT ¢i kyberkultute. Prvni skupinou je skupina
osob, ktera s informacnimi technologiemi (dale jen ICT) nepracuje. Druhou skupinou
jsou osoby, které ICT zasahly v pozdni dospélosti, a tak s nimi pracuji minimalné. Dalsi
skupinou jsou lidé, které rozvoj ICT zasahl v obdobi puberty (tzn., Ze v dobé narozeni
nebyly dostupné a zadroven pfi jejich vyskytu si je byli schopno osvojit a integrovat do
svého Zivota. Posledni, velmi poéetnou skupinou jsou osoby, které se narodily po roce
po roce 1994, tzn. always on nebo, chceme-li , digital natives”, tedy déti, které pracuji s

ICT od raného véku.

Dalsim klicovym pojmem v problematice je pojem kyberprostoru. Tento pojem vznikl
propojenim pocitacovych, komunikacénich a informacnich systému. Neni zcela jednodu-
Se definovatelny, jednd se o tzv. virtualni svét, ktery je jasné ohranicen, napf. Zapnutim
a vypnutim pocitace. Kyberprostor Ize také vnimat jako prostor, kde dochazi k socialni
komunikaci a interakci. Jako prvni pouzil slovo ,kyberprostor” John Perry Barlow, spo-
luzakladatel mezinarodni neziskové organizace Electronic Frontier Foundation, a to v
souvislosti s pocitacovymi a telekomunikacnimi sitémi. Jak uvadi Jirovsky (2007), na
Barlowa navazuje socialné-antropologicky koncept Davida Hakkena, ktery charakterizu-
je kyberprostor jako socialni arénu, do niz vstupuji vSichni socidlni aktéri, ktefi pouzivaji
ke vzajemné socialni interakci pokrocilé informacni technologie. Termin kyberprostor
dale podle Hakkena odkazuje ke vSéem potencidlnim Zivotnim stylim, svazanym s kul-

turnim bytim vytvarenym prostrednictvim pokrocilych informacnich technologii.

Dle Jirovského (2007) je kyberprostor prostorem, kam se pfenasi vSsechny rysy soucas-
né spolecnosti, ale Zivot v kybeprostoru si formuluje svoje vlastni pravidla, ktera se

Casto vymykaji pfirozenému radku, ve kterém lidské spolecenstvi Zilo po staleti.

Smahaj (2014) definuje kyberprostor jako prostiedi, které postupné vzniklo diky ICT a
Clovéku, a vytvari tak novy prvek v lidské spole¢nosti. Vznikaji zde nové nehmotné pro-
dukty, které nejsou zdavislé na ¢asu a prostoru. Lze tedy predpokladat, Ze vznikem ky-
berprostoru a jeho prolinanim se s lidskou spolecnosti se postupné méni ¢lovék i sa-

motna spoleénosti.
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Kyberprostor zcela logicky pfinasi nova ¢i upravena nebezpedi a formy chovani, kterym

je potfeba se naucit Celit, pracovat s nimi nebo se s nimi vyporadat.

Poslednim zminénym pojmem, ktery vniman jako potfebny definovat, jsou online ko-
munity. V terminologii se miZeme setkat rovnéz s uZitim pojmu internetova ¢i webova
komunita. Jedna se o skupinu lidi, ktefi spolec¢né komunikuji prostfednictvim internetu,
rGznych socidlnich siti ¢i na rGznych internetovych platformdach. Typickym znakem je,
ze Clenové spolu sdileji spolec¢né zajmy, sdruzuje je naptiklad spole¢né téma. Velkou
vyhodou je skute¢nost, Ze prostfednictvim internetu se mohou takto ,setkavat” a spo-
lu komunikovat osoby, které by se v redlném svété vibec nepotkaly napfiklad kv(li

vzdalenosti. Internet tak spojuje lidi napfi¢ celym svétem.

Seveikova (2014) uvadi definici online komunity jako specifické socidlni uskupeni, které
by mélo spliiovat vétsSinu z nasledujicich kritérii, a to mélo by to byt spolecenstvi lidi,
ktefi spolu alespon v urcité mife rozvijeji a udrzuji vztahy na konkrétnim misté na in-
ternetu, ktefi mezi sebou maji definovany urcité normy, hodnoty a roce, které spojuje
spolecny cil ¢i zajem a ktefi citi ¢i vnimaji, Ze jsou ¢leny této komunity, Ze do ni urcitym

zpUsobem nalezi a Ze pro né ma svUj specificky vyznam.

Existuji rGznorodé komunity, které se od sebe mohou lisit napf. dle ucelu ¢i ¢lenq, ale
také napriklad dle ténu komunikace, ktery se mlze pohybovat od ryze pratelského az
po zcela nendvistny nebo extrémisticky.

Néktefi lidé své Clenstvi v komunité mohou mit jako formu psychoterapie, néktefi zase
tedy redlném Zivoté. Velkou hrozbou pro ¢leny online komunity jsou pak internetové
hry, nebot se nezfidka kdy stava, Ze realita online hry pokracuje i po odpojeni z inter-

netu, a takovy €len se pak stava vyrazné zavislym na této komunité.
2.2 Typy a druhy kybersikany

Vzhledem k tomu, jak Siroké téma je pravé problematika kybersikany, Ize kybersikanu
klasifikovat na urcité druhy, diky ¢emuz ziskame vétsi prehlednost v této problematice.
Jak jiz bylo vySe uvedeno, na rozdil od klasické Sikany ma agresor kybersikany jiné na-
stroje na ubliZzovani. K virtudlnim Utokiim nebo ke zpUsobeni psychické Ujmy dochazi

prostiednictvim mobilnich telefond, tabletl, pocitach a dalSich elektronickych zafizeni.
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dehonestujicich, zesmésnujicich, utocnych ¢i zastrasujicich SMS zprdv, emaill nebo
fotografii. Do této kategorie je mozné zaradit i obtézujici chaty, nebo vytvorené blogy a
webové stranky, kde je na obét utoceno. Nelze také nezminit vytvareni fotografii nebo
natdceni obéti na videozdznam, které jsou nasledné zpfistupnény prostrednictvim so-

cidlnich siti dalSim uzivatelim nebo jsou zvefejnény na internetu.

Existuji rGzné druh déleni kybersikany. Mezi nejcastéji uzivané déleni patfi déleni na

pfimou a nepfimou kybersikanu.

Dle Sev¢ikové (2014) se u kybersikany miizeme setkat s Gtoky pfimymi (pofizovani fo-
tografii a jejich umistovani na internet, nadavky na férech a jinde, vyhruzné SMS a dal-
§i) a nepfimymi (jako je vylouceni ze skupiny, zverejnéni divérnych informaci nebo

konverzace, vydavani se za nékoho jiného apod.)
Martinek (2015) zminuje tyto druhy Sikany:

e Flaming — jednd se o internetové diskuse prostfednictvim elektronickych zprav,
pfi nichZ je pouZivan agresivni jazyk.

e Harassment — jedna se o obtéZovani, tedy opakované zasilani zprav, které jsou
uto€né nebo nevyzadané.

e Pomlouvani — za ucelem nékoho poskodit jsou rozesilany IZi a nepravdivé in-
formace o konkrétni osobé.

e Predstirani — jedna se o jiz zmifované zasilani zprav a rliznych materidld jmé-
nem nékoho jiného.

e Prozrazeni — jiZ z nazvu je zfejmé, Ze se jedna o sdélovani citlivych a soukro-
mych informaci bez souhlasu dotyéné osoby.

e Podvod — podvodnym zplsobem agresor presvédci obét, aby sdélila citlivé in-
formace, a tyto nasledné zverejni v kyberprostoru.

e Vylouceni — dojde k cilenému vylouceni osoby z online skupiny.

e Kyberpronasledovani — toto chovani je dlouhodobé a intenzivni a zahrnuje vy-

hrazky a zastrasovani.
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e Happy Slapping — toto se v posledni dobé rozsifilo zejména mezi mladezi. Jedna
se o nataceni fyzického napadeni obéti, ktera nic netusi a nasledné zverejnéni
videozdznamu.

e Sexting — agresor rozesila textové zprdvy, videa nebo fotografie se sexudlnim
obsahem, ktera ndsledné zverejni na internetu. Toto je velmi ¢asté mezi oso-
bami, které spolu ukondi intimni vztah.

e Bluejacking — jedna se o vytvareni karikatur a zesmésnujicich obrazka, fotogra-
fii nebo videonahravek prostfednictvim mobilnich telefonl nebo emaill, kdy
obéti je spoluzak nebo pedagogicky pracovnik.

e Phishing — odcizeni hesla a ndsledného spravovani a zneuZivani Gctu obéti.

e Internetové hlasovani — rizné , ankety” ve skupiné déti a mladeze, které probi-
haji online, kdy podstatou je hlasovani o tom napf. Kdo je nejosklivéjsi? Kdo je
nejtlustsi? Atd.

¢ Internetové soutéieni — obét je vyzvana, aby natodila videozaznam nebo vytvo-
fila fotografii néjaké nepfijemné Cinnosti a nasledné toto zverejnila na interne-

tu. Obét je zaroven vydirana, Zze pokud tento pozadavek nesplni, bude napf. vy-

loucena ze skupiny, nebo bude oznacena za slabocha.

Dalsim druhem kybersikany je tzv. rozesilani zakernych kéd(, jde o rozesilani virQ, tzv.

hackovani ¢i spyware.

Za zminku také stoji kybergrooming, nebot se jednd o velmi nebezpecnou formu ky-
bersikany, kdy se agresor snazi vylakat obét k osobni schiizce, k ¢emuz pouziva rdzné
lichotky a sliby. Také muze dojit k vyldkani intimnich fotografii od obéti a naslednému
vydirani. Pfi osobni schlzce pak hrozi, Ze agresor obéti ubliZi. Tento zpUsob kybersika-
ny je ¢asto uzivan osobami s rlznymi sexudlnimi deviacemi, které takto lakaji déti za

Gcelem vybranou obét zneuZzit.

Z tohoto prehledu forem kybersikany je zfejmé, Ze kybersSikana ma velké mnoZstvi fo-

rem, které zahrnujici rizné zplsoby chovani.
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2.3 Nastroje kybersikany

Vzhledem je specifickému prostredi kyberprostoru, ve kterém se kybersikana odehra-
vd, musime mit na paméti Sirokou $kalu nastroju, které agresor vici své obéti mize

vyuzit.

Prvnim zminénym a ¢asto pouzivanym ndstrojem kybersikany je zasilani tzv. SMS, které
jsou zejména u déti velmi oblibené, a to diky k obecnému rozsifeni mobilnich telefon(
pravé i mezi mladezi. Velkou oblibu také ziskaly MMS, kdy se jedna o zpravy, kterou
mohou byt vyrazné delsi nez SMS zpravy a mohou obsahovat i obrazek nebo videoza-
znam. To umoznuje agresorovi zasilat SMS nebo MMS v podstaté nepretrzité, v jakou-
koli dobu, a obét ma jako obranu moznost zménit si své telefonni ¢islo nebo Cislo, kte-
ré jej obtézuje, zablokovat. AvSak v dnesni dobé, kdy je mozné SIM kartu s novym tele-
fonnim cislem zakoupit prakticky kdekoliv jen s malou finanéni investici, neni zabloko-
vani telefonniho Cisla praktickym feSenim. Velkou nevyhodou pro nasledné reseni ky-
bersSikany a zjisténi osoby agresora je také fakt, Ze u SIM karet, které jsou takto volné
prodejné, neni nikde registrovan jeji uzivatel, nelze tedy zjistit, kdo je uZzivatelem SIM

karty.

Druhym zminénym ndastrojem agresora a velmi ¢asto uzivanym jsou telefonni hovory.
Tento nastroj byva agresorem c¢asto vyuzZivan k tzv. stalkingu, tedy dlouhodobému a
opakovanému kontaktovani hovory, kdy pro zvyseni psychického natlaku je obét in-
formovana o tom, kde se pravé nachazi, co v danou chvili déla nebo co ma obleceno na
sobé. Timto zpUsobem lze rovnéz obét kontaktovat v podstaté v jakoukoli denni i
nocni hodinu a stejné jako je tomu u SMS zprav, mUzZe agresor ménit SIM karty, ze kte-

rych hovory uskutecnuje. Velmi ¢asto agresor voli i zplsob tzv. ,tichych hovor(*“.

Fotografie a videoklipy patfi mezi dalsi nastroje agresora. Po pofizeni kompromitujici-
ho materialu jsou fotografie nebo videoklipy prostfednictvim mobilnich telefon( sdile-
ny na internetu ¢i socidlnich sitich, a tim jsou samozfejmé k dispozici velkému mnoZstvi

osob.

E-mailové zpravy mohou byt velice snadno, doslova jednim kliknutim, zaslany velkému
okruhu lidi, jedna se tak o dalsi a velmi snadny nastroj kybersikany. Obrana proti tomu-

to nastroji je rovnéz snadna prostrednictvim oznaceni nevyzadaného e-mailu za spam,
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ovsem méné ucinna. Agresor si mUZe totiZz zaloZit obratem libovolné mnoistvi e-

mailovych Uctd a ve svém jednani zcela bez obtizi pokraCovat.

Programy pro zasilani okamzitych zprav jsou nejrozsirenéjsim zplsobem komunikace
soucasné mladeze, a proto jsou ¢asto vyuZivany pravé pfi kyberSikané. Tyto programy
jsou nazyvany jako ,instant messaging” a patfi mezi né chatovaci mistnosti, socidlni
sité typu Facebook atd., ICQ, Miranda apod. Tato komunikace, at uz pisemna i pro-
stfednictvim videohovorl probiha v redlném case. Provedené zmény v nastaveni téch-
to programU umoznuji zablokovani osoby, kterd uzivatele obtézZuje, pfipadné takovou
osobu nahlasit. Zplsob agresorova chovani prostiednictvim téchto programi spociva v
tom, Ze zasild vyhrozujici zpravy, nebo po ziskani pristupového hesla k Uctu obéti, zasila
jeho prosttednictvim kompromitujici zpravy ¢i videa dalSim osobam.

Chatovaci mistnosti, jakozto dalsi prostredi pro kybersSikanu, jsou vyhledavany zdmérné

v

z divodu sdileni spole¢nych témat, kdy jsou pfi komunikaci vyuzivany prezdivky, tzv.
nickname. Tato komunikace muze probihat systémem kazidy s kazidym, nebo lze
pfepnout do médu individualni komunikace dvou ¢lenud. Agresofi zdmérné méni svoji
identitu, uvadéji nepravdivy vék nebo dalsi udaje o své osobé. V tomto kyberprostoru

se nejcastéji vyskytuji jevy jako kybergrooming a sexting.

Dalsim ndastrojem agresora mohou byt Internetové stranky, blogy. V dnesni dobé je
velmi jednoduché zalozZit internetovou stranku a spravovat ji. Agresofi Casto vytvari
stranku, kam ukladaji 1Zivé ¢i upravené informace, videa ¢i obrazky o obéti. Pfipadné
také, pokud ziskaji neopravnény pfistup k webovym strankdm obéti, tyto stranky neo-
pravnéné méni a rdzné upravuji. Blog je pak alternativou, jejimz ucelem je rozpoutat
diskuzi na konkrétni téma. Cilem jak internetovych stranek tak blogu mohou byt i hla-
sovaci ankety, které jsou cilené mireny proti osobé obéti a maji za cil tuto osobu ze-
smésnit a ublizit ji. UZivatelé hlasuji pro jednu z vice negativnich alternativ tykajici se

osoby obéti, napf. Kdo nejvice zapacha?

Asi nejhojnéji v dnedni dobé uzivané prostfedi pro kyberSikanu jsou socialni sité.
Vzhledem k tomu, Ze uZivatelé ve vétSiné pripad( neznaji moznost nastaveni svého
bezpedi (v nastaveni uUctu), jedna se o prostor, ktery je velmi nebezpecny. Svou roli v

tom také hraje skutecnost, Ze velké mnozstvi uZivatel( pridavaji do svych , pratel” oso-
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by, které ani neznaji, sdileji s nimi své osobni informace, které mohou byt zneuzity pra-
vé agresory. Opacnym jevem pak mUzZe byt skutecnost, Ze agresor zaloZi ucet jménem
a pod identitou obéti, na néjz umistuje fotografie obéti a jejim jménem se vyjadfuje
negativné a hanlivé o dalSich uZivatelich. Toto se pak odrazi ve vztazich obéti a ostat-
nich osob v redlném svété. Casto se stava, e obét o takovém jednani agresora nema

tuseni.

Poslednim zminénym prostfednikem pro agresora je prostfedi on-line her. Velkd ¢ast
mlddeze travi svlj volny ¢as pravé hranim her on-line. Agresor pak pouziva vici obéti
béhem plnéni ukold ¢i formou vylouéeni z online skupiny hracd. To u obéti mlze vyvo-

lat pocit selhdni a vyclenéni ze skupiny hrac dané hry.
2.4 Aktéri kyberSikany
2.4.1 Agresor

Velmi rozsitenym mytem je predstava, agresory se stavaji malo socidlné a inteligencné
zdatné déti. Skutecnosti ovsem je, Ze agresory se stdvaji déti, které maji nizké sebevé-
domi, snizené socidlni dovednosti a u kterych se ¢asto vyskytuje pocit nejistoty, osamé-
losti a uznani. Tyto déti pak byvaji mezi ostatnimi vrstevniky neoblibeny, kdy Sikanou
reaguji na své vlastni vnitfni pocity neuznani, ¢imzZ se snazi tyto své negativni pocity
kompenzovat. Toto vSak nemusi byt pravidlem. Agresory se Casto stavaji také déti, kte-
ré jsou svymi vrstevniky akceptovani, uznavani a maji okolo sebe velké mnozstvi pratel,

pricemz tyto ,vyhody“ vyuZzivaji k manipulaci ostatnich.

Podle Cerné a kol. (2013) je mnoho agresor(i schopno do velké miry spravné zhodnotit
chovani a procesy ve skupiné a vyuZit je ve svlj prospéch. Takovi agresofi Sikanu pouZi-
vaji, protoze ji povazuji za efektivni zpUsob ziskani pozice v kolektivu, nikoliv proto, Ze

by ji nedokazali ziskat jinym zplsobem.

Této problematice se vénuje celd Fada autord (Peguero, 2020, Martinek, 2015, Ri¢an,
2010), pficemz jsou ve shodé v typickych rysech agresor(, ¢imz je napfiklad problémo-
vé chovani jako je Casta absence ve skole, podpriimérné skolni vysledky, nic¢eni ciziho
majetku, castéji také zneuzivaji ndvykové latky jako alkohol a tabdkové vyrobky. Obec-
né lze tyto osoby vyhodnotit jako osoby, u nichz je vyssi vyskyt delikventniho chovani.

Agresory jsou také Castéji déti, které maji nedostatecné podnétné a milujici prostredi v
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rodiné, trpi nezajmem svych rodi¢d o né samotné, a také nepocituji ze strany svych
rodi¢d Zadnou nebo minimalni kontrolu jejich chovani v internetovém prostfedni.
Avsak ani tyto typické znaky se nevyskytuji u vSech déti, které jsou nasledné za agreso-
ry oznaceny. Velmi ¢asto se agresorem také stava inteligentni dité s velmi dobrym pro-
spéchem, které tyto své vlastnosti vyuziva k cilené a planovité Sikané druhych. Neni
okolim odhaleno. Olweus (1993) uvadi, Ze pokud jde o emocni stranku, agresofti ¢asto
nemaji natolik rozvinutou empatii jako ostatni déti, coz mize byt jeden z divod(, pro¢
s agresivnim jednanim neprestdvaji. NedokdzZzou se vcitit do situace obéti, doopravdy

nevnimaji, jaké prozivani svym jednanim vzbuzuiji.

Tato neschopnost vcitit se do prozitkl a emoci obéti je podpofena anonymitou, ktera
je pro internetové prostredi typickd, ¢imz tak neumoziiuje agresorovi sledovat a ,vni-
mat“ jaké nasledky ma chovani, kterého se vici obéti dopousti. V nékterych pripadech
si déti — agresofi ani nejsou schopni uvédomit skutecnost, Ze jejich jednani je zpUsobilé

zpUsobit obéti velmi vaZznou Ujmu.

Podle Heirman a Walrave (2008) nazyvaji tento aspekt kybersikany jako , kokpit efekt”
— ,agresofi kybersikany podobné jako letci shazujici bomby na mésta a vesnice pod
sebou, nevidi faktické dopady a utrpéni, které zplsobuji, a nemaji proto ani vyrazné
pocity viny, které by jim v takovém chovadni zabrdnily. K tomu se také pfipojuje pocit
anonymity, ktery na internetu obecné sniZuje zdbrany v chovdni, a muZe tak podobné

chovani ddle podporovat” (s. 68).

Cely proces kybersikany, a to jak ze strany obéti tak i agresora, je snaz ,dostupnéjsi“ z
dlvodu anonymity a velmi Siroké skaly moznosti, které s sebou internet prinasi. Agre-
sofi v kyberprostoru nepotrebuji vyrazné socialni zazemi, aby svoji obét cilené vyhleda-
li a zautodili na ni. Z tohoto je tedy zfejmé, Ze agresorem muzZe byt osoba, kterd ma
silné socialni zdzemi, je inteligentni a oblibend, a stejné tak osoba, kterad je v ramci
béZného kolektivu zcela odmitana. Tato anonymita v kyberprostfedi mlze byt vyuziva-
na agresory, ktefi nechtéji, z divodu snazsiho odhaleni nebo z diivodu obav o ztratu

pozice ve skupiné, pouZzit prostfedky tzv. tradicni Sikany.

Kavalir a kol. (2009) uvadi klasifikaci typU agresor(:
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»Pomstychtivy andilek” - Pro tento typ je pfiznacné, Ze se jako agresor vibec
nevnima. Vidi se jako ,zlonapravujici”, pfedstavuje si, Zze chrani sebe ¢i ostatni
pred ,zloduchem®, ktery diky jeho intervenci ted po pravu trpi. Casto sam (ky-
ber)sikanu zaZil a nyni oplaci stejnou minci

BazZici po moci - Néktefi kyberagresofi chtéji davat najevo svoji autoritu, ukazo-
vat, Ze jsou dostatecné silni na to, aby ostatni délali, co po nich chtéji. Snazi se
ovladat druhé prostfednictvim strachu. Tito po moci baZici agresofi obvykle po-
tfebuji pro svou ¢innost publikum. Svymi Ciny se ¢asto chlubi a chtéji vyvolat
reakci. Zajimavé je, Ze tento typ pachatele je ¢asto obéti klasické ,offline” Sika-
ny.

»Sprosty holky” - Tento typ je znudény nebo hledd zabavu. Typickymi agresory
jsou v tomto pripadé dévcata. Nejcastéji Sikanuji jind dévcata, ale neuniknou
jim ani chlapci. Kybersikana ,sprostych holek” je obvykle pachana ve skupiné,
nebo je v této skupiné alespon planovana. Také ,sprosty holky” vyzaduji publi-
kum. Zivnou pddou pro tuto kybersikanu je touha po obdivu ve skupiné nebo v
parté a samoziejmé také ,ticho” ostatnich, ktefi tomu pfrihlizeji a nechaji to byt.
»,Neumyslny kyberagresor “ - Tyto agresory viilbec nenapadne, Ze by agresory
mohli byt. Hraji na ostatni uzivatele, Ze jsou ,tvrddaci”, mohou se vydavat za né-
koho jiného nebo peprné odpovidat na nendvistné ¢i provokativni zpravy, které
obdrzi napfiklad v chatovaci mistnosti. Maji tendenci odpovidat ve vzteku nebo
frustraci. Nepremysleji pfedtim, nez kliknou na ,odeslat”. Vzhledem k jejich
sklonu vystupovat na Internetu jako nékdo jiny, mohou nékdy posilat typické
kybersikanujici zpravy, bez védomi zavaznosti tohoto jedndni. Motivem jsou

dva hlavni dlivody: MUZu a je to jen legrace.

Mezi typické chovani agresora dle Martinka (2015) patfi to, Ze rychle vypind monitor

nebo zavird programy v pocitaci, kdyZ se blizi dospéla osoba, travi u pocitace dlouhé

hodiny do noci, je znac¢né rozcileny, kdyz nemUiZe pouzivat pocitac, prehnané se u poci-

tace sméje, vyhyba se rozhovorim, co vlbec na pocitaci déld, pouziva velké mnozstvi

online Uc¢tl nebo adres, které nejsou jeho. Pedagogicti pracovnici by si pak méli dat

pozor na situace, kdy se ve Skole tvori sméjici se hloucky kolem jednoho pocitace.
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2.4.2 Obét

Je velmi nesnadné vymezit jasnou charakteristiku obéti obecné, natoz obéti kybersika-
ny. Lze vsak fici, Ze obéti maji typické vlastnosti a charakterové znaky, které mohou byt
jakoby predurcuji k tomu stat se obéti. Tyto charakterové znaky a vlastnosti lze nalézt
jak u obéti kybersikany, tak u obéti napf. trestné cinnosti. Jako typicky priklad je mozné
uvést napf. osobnostni nastaveni jedince - jedinec na okraji skupiny, ktery je vyélenén z
kolektivu bude rozhodné snazs$im terce pro agresora nez osoba, kterd zastava vedouci

¢i oblibenou pozici v kolektivu.

Campfieldova (2006) ve své studii uvadi, ,Ze obéti kybersikany obecné dosahovaly vys-
sSich skori neZ kontrolni skupina a signifikantné niZsich skoru v pfipadé dosaZeni respek-
tu mezi vrstevniky, coZ vedlo k nespokojenosti s kvalitou vztahu u svych vrstevniki” (s.
53). Dale poznamenava, Ze u vétsSiny obéti se objevuje stres, internalizované priznaky,
uzavienost, nizsi sebevédomi a sebehodnoceni ve spojeni s externalizaci zahrnujici

emocni problémy a problémy s chovanim.

Provedenymi vyzkumy bylo zjisténo, Ze obét, kterd byla Sikanovana v kyber prostoru se
citi méné oblibena ve skupiné a ¢astéji reaguje na rizika spojend s internetem. U obéti
kybersikany byly také castéji prokazana vyssi mira depresivnich symptomu nez u obéti

postizenych klasickou Sikanou.

Obéti kybersikany také zpravidla maji nizsi tendenci svéfovat se s tim, Ze jsou Sikano-
vany v kyberprostoru svym rodi¢lim, pfipadné pedagoglim. Jednim z dlvodd byva
zejména obava, Ze dospéli nedokazi agresora zastavit a efektivné zasdhnout, aby jeho
jedndni nepokracovalo. Dalsim dlivodem byva obava, Ze rodice ¢i pedagogicti pracov-
nici zjisti z komunikace s obéti informace, které jim mély zlstat utajeny. Poslednim
divodem mize byt i skutecnost, Ze se obét obava pomsty agresora, tedy toho, Ze po
odhaleni a nedostate¢ném zdsahu ze strany dospélych, se bude jednani agresora jesté

vice stupriovat.

Pokud jde o obéti ve véku starsSich déti, tedy adolescentd, ti velmi ¢asto trpi obavami,
Ze s informacemi, které by z odhaleni vyplynuly, nebude zachazeno diskrétné ze strany
pedagogickych pracovnikl. Dalsi roli mize sehrat rovnéz skutecnost, Zze mnohdy maji

adolescenti daleko vétsi znalosti v oblasti informacnich a komunikacnich technologii
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nez jejich rodice, a obavaji se tak, Ze ti nebudou schopni cokoliv s danou situaci délat.
Poslednim divodem muzZe byt také obava, Ze rodice jim zamezi pfistup k internetu,
pocitaci, a to ve snaze nastalou situaci takto fesit. OvSem timto pfistupem rozhodné
nedojde k vyfeSeni problému kybersikany. Je tedy pomérné smutnym faktem, Ze jen
malé procento adolescentl je presvédceno o tom, Ze problém kybersikany jsou schop-
ni dospéli vyresit.

U obéti kybersikany si Ize pfi pozorovani a znalosti problematiky vSimnout typickych
znak( chovani. Obét prestane pouzivat mobilni telefon ¢i pocitac bez zjevného dlivodu,
ve Skole ma snahu se vyhybat vyuce vypocetni techniky, ptusobi ustrasené, je neklidna,
kdyz ji pfijde SMS nebo e-mail. Ddéle je mozné pozorovat, Ze se obét nechce vyjadro-
vat k tomu, co na pocitaci déld, pti odchodu od pocitace je rozrusend. Jako dlsledek
kybersikany ale zaroven znakem obéti kybersSikany mize byt Spatné usinani a nocni

désy.

Pro Uplnost mohu zminit typologii obéti, kterou uvadi Kolaf (2001):
1. obéti ,slabé” s télesnym a psychickym handicapem,

2. obéti ,silné” a nahodilé (vzpurna obét),

3. obéti deviantni,

4. sikanovani Zaci s Zivotnim scénarem obéti (typicka obét).

Jak jiz bylo uvedeno, obét se velmi ¢asto obava odplaty ze strany agresora, pokud by
nastala skutec¢nost, Ze agresor bude odhalen. Je-li kyberSikana intenzivni a obét je ta-
kovému jednani vystavovana po delsi dobu, je tézké ziskat takovou obét ke spolupraci
pfi feSeni kybersikany.

2.4.3 Prihlizejici

Poslednim aktérem kybersikany, ktery nebyl zminén, byva prihliZejici. Jak to tak byva, v
realném svété ma nasili ¢asto svédky. Ocity svédek vidi a vnim3, jak nékdo nékoho fyzi-
ky napad3, jak ho agresivné slovné osocuje. Kybersikana vsak ve vétsiné pripad( probi-
ha skryté, prostfednictvim soukromych mobilnich telefon(, soukromych email(i, nebo

v ramci individualni komunikace mezi dvéma osobami. Toto jednani mlze byt casto

beze svédkll. MliZe se vSak stat i to, Ze svédci kybersikany v redlném case sleduji, jak

24



agresor své obéti vyhrozuje v ramci komunikace, kterd probiha napf. v uzaviené skupi-
né, nebo jsou pfimo pritomni, kdyz agresor rozesila vyhruzné zprdvy, nebo emaily. Pfi-
hlizejici se také mohou dostat do situace, kdy jsou pritomni okamziku, kdy obét obdrzi

zpravy od agresora.

Specifika kybersSikany tkvi v tom, Ze svédci takového jednani mohou toto sledovat v
redlném case, aniz by byli fyzicky pfitomni u obéti ¢i u agresora. Typické je také to, zZe
prihlizejici zpravidla netusi, kdo je obéti a kdo je agresorem, a to napf. v pfipadé, kdy
zucastnéni vystupuji pod tzv. nickname, Cili prezdivkou. V tu chvili je pro pfihlizejici
tézké, ne-li nemozné zabranit agresorovi v daném jednani, a to i s ohledem na fakt, Ze
materidly zvefejnéné na internetu se Sifi velmi lehce a rychle, a také jsou velmi ne-
snadno odstranitelné. Vétsinou byvaji trvalého razu a vidy v kyberprostoru zanechaji

néjakou stopu.

| presto, Ze jsou podminky k zamezeni pokracovani kybersSikany velmi nesnadné, maji
prihlizejici Sanci tomuto chovani zabranit. Zalezi vidy na jejich postoji k danému pro-
blému. Svym postojem mohou pfihliZzejici ovlivnit, jak se bude kybersSikana ¢i Sikana

déle vyvijet.
2.5 Dopady kybersikany na aktéry

Stejné jak tomu byva u obéti trestnych cind, tak i u obéti kybersikany jsou nasledky
velmi rozsahlé a hluboké. Zcela logicky je nejvice zasazena obét, avsak nasledky se mo-

hou prohloubit a prolnout i do celé skupiny, jako je napf. tfidni kolektiv, rodiny atd.

Nasledky, které vzniknou v dusledku Sikany, zUstavaji pro ostatni nezicastnéné osoby
skryté, nebot vsichni, ktefi jsou néjakym zplsobem s kybersikanou spjati, at je to obét,
agresor nebo pfihlizejici, se brani odhaleni.

Bohuzel se nezfidka stavd, ze obéti kybersikany v disledku prozitého spachaji az sebe-
vrazdu nebo se o ni ,jen” pokusi. Na opacném pdlu pak stoji obéti, které spachaly za-

vazné nasili vi¢i agresorovi.
2.5.1 Agresor

Agresor ve snaze byt stfedem pozornosti, ziskat pfizeri a uznani spoluzaka, nebo z du-

vodu vzruseni, zabavy nebo ,zabijeni” nudy, zavisti i strachu, ¢i z divodu demonstrace
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moci, Utoci na vybranou obét zplsobem, ktery v disledku ohroZuje integritu osobnosti
obéti. Vyskytuje se zde urcité riziko, Ze nepociti-li agresor silu spole¢nosti ve vynucova-
ni pravidel slusného chovani, mize ve své ¢innosti dlouhodobé pokracovat, své jednani
stupnovat a v budoucnu muze mit jeho chovani rysy trestné Cinnosti. Mlze tak dojit k
situaci, Ze agresor vlivem nezdjmu ¢i ignorovani jeho samotného od okoli, neni scho-
pen vnimat, Ze kazda osoba ma pravo na ochranu ze strany zdkonU a zakladnich pravi-

del slusného chovani.
2.5.2 Obét

Obét zpravidla je nejvice zasaZenou stranou ze vsech zucastnénych. Mira a hloubka
nasledkd kybersikany je zavisla do znacné miry na tom, jakou formou byla Sikana pro-
vadéna, zda se jednalo o dlouhodobé ¢i kratkodobé ataky. DalSi proménnou je rovnéz
osobnost samotné obéti, tim je minéno, zda je schopna ¢i neni se néjakym ucinnym
zplUsobem branit.

vvvs

dojit k naruseni jeji identity, obét se stava na agresorovi zavisla, zcela oddana a dochazi
k trvalému pocitu bezmoci. U obéti dochazi ke stupriovani obav z dalSiho utrpeni, po-
kud agresora nebude poslouchat a nebude mu zcela oddana. V takovém ptipadé na-
sledky kybersikany mohou byt tragické. Obét se citi natolik bezmocna a osamocena v
celém problému, Ze radéji voli Utok ze situace napfiklad sebevraidou. U nas v Ceské
republice se bohuzel takové pripady také vyskytuji, avsak je velmi tézké prokazat sou-

vislost mezi jednanim agresora a nasledné spachanou sebevrazdou obéti.

Dalsimi dlsledky prozitku kyberSikany mohou byt psychosomatické potize, napf. ne-
volnost, bolest hlavy, Unava atd., dale také psychickymi poruchami. U Kybersikany

dlouhodobého nebo zavazného charakteru mohou byt nasledky u obéti celoZivotni.

Obét nezfidka kdy také zvoli jako zplisob feSeni pro ni neldnosné situace, odchod na
jinou Skolu. V tomto pripadé ovsem muZe dojit k tomu, Ze se neni schopna adaptovat
na novy kolektiv, nemusi neuspét u zkousek a jeji stav se tak prohlubuje a dochazi k

jesté vétsi traumatizaci.
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U obéti kybersikany, stejné jako u vSech obéti, které jsou vystaveny nasili at uz psy-
chickému nebo fyzickému po delsi dobu, dochazi k poruse vnimani svého ,ja“. Obét

pochybuje o sobé, o svych schopnostech, vinu za jednani agresora ¢asto hledda v sobé.

Psychické nasili zanechava velmi hluboké rany, které nejsou na prvni pohled viditelné a
pro ostatni strany, napr. rodinu ¢i pedagogické pracovniky se v pribéhu ¢asu mohou
jevit jako ,,zahojené”. Je vSak nutné mit na mysli, Ze psychické nasili je pro obét vice
devastujici nez nasili fyzické, o fyzickém uUtoku dochdzi ve vétsiné pripadl k zahojeni
yviditelné” rany v kratkém casovém obdobi, ale psychicky Uutok zanechava dlouhodobé
nasledky, které nejsou ,viditelné” a pro nékteré mohou zUstat skryty zcela. Poté staci
pouhy impuls nebo vétsi zatéz a obét se znovu vraci zpét a znovuproziva pocity, které
se jiz jevily jako zahojené.

Tak jak je uvadéno v kapitole 8. 2., kde je popsana charakteristika obéti, mize se stat,
Ze obét se po prechodu na jinou skolu stane opét tercem Sikany. Svym chovanim obéti
pfitahuji znovu agresory a jsou znovu vystaveny utokdm ze strany agresoru, kteti jako
by neomylné vycitili oslabeni této osoby. Z praxe je ziejmé, Ze osoby, které se jeden-

krat staly obéti Sikany, jsou nachylnéjsi k tomu, aby se obéti staly opakované.

Osoby, které se staly obéti pokrocilého Sikanovani, potfebuji velmi naléhavé pomoc,
bohuzZel je ale témér zcela nemozné je pro spolupraci ziskat. Tyto osoby pak pod tihou
vnitfni bolesti a traumatu mohou trpét chronickymi depresivnimi stavy, sebedestrukti-
vitou, poruchami pfizplsobivosti, narusenym vyvojem osobnosti, trpi pocity strachem
o zivot, krajnim ponizenim. Osoby s takovymi zkuSenostmi Sikanovani odmitaji velmi
Casto spolupracovat také z divodu obav ze zvyraznéni nasili, které je na ni pachdno ze
strany agresora. Takova situace pro né predstavuje obavu z toho, Ze pokud bude spo-
lupracovat a agresora odhali, pro ni se jedna o uzavreny a nikdy nekoncici kruh. U obéti
také velmi ¢asto vidame jako dusledek Sikany ¢i jiného agresivniho psychického nasili
Posttraumatickou stresovou poruchu, ktera je mezinarodné uzndvanou psychiatrickou

diagndzou.

Sikana svym plisobenim na osobnost obéti zplisobuje naruseni osobnostniho vyvoje
obéti a k pretizeni adaptacnich mechanismu, ¢imz dojde k pretizeni a vyéerpani nervo-

vé soustavy a mohou se objevit jiZ zminované psychosomatické obtize nebo neurdzy. U
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obéti lze tak ¢asto pozorovat nepozornost pfi vyucovani, zhorSeni prospéchu, poruchy
sebehodnoceni a sebepojeti, dochazi k nadmérné omluvené absenci nebo také k ab-

senci neomluvené (zaskolactvi).

Koldr (2001) upozornuje, Ze ,pocdtecni stadia ¢asto zanechdvaji bolestivé stopy nebo
opouzdrené rdany, napfiklad ve formé neurotickych prenosovych schémat, psychosoma-
tickych potizi. S tim koresponduji i mé zkusSenosti s dospélymi lidmi v nouzi. Nékdy nara-
zim na aktudlini trdpeni, u kterého ne najde souvislost s ,,mirnymi“ formami Sikanovdni
v détstvi. Neddvno méla jedna Zena problémy s bezohlednosti uspésného manazZera
podniku. Jeho pohrdavy, neuctivy, prehlizivy a dravy zptsob jedndni ji ochromoval a
navozoval u ni depresi a poruchy spdnku. Pri spolecném hleddni pficin si sama uvédomi-
la, Ze ji tento mlady muZ pfipomind agresora ze Skoly a vyvoldvd u ni tehdejsi chronicky
emocni stav bezmocnosti, poniZeni, ubohosti a naléhavého pocitu, Ze ji nikdo nemad
rad” (s. 104).

2.5.3 Prihlizejici

U pfrihliZejicich stejné jako u obéti a agresor se mohou promitnout dUsledky do jejich
nasledného vyvoje. Samoziejmé se toto odviji od skutecnosti, jaky postoj k Sikané pfi-
hlizejici zaujal a co jej k takovému postoji vedlo. Stejné jako obét, tak i pfihlizejici maze

prozivat obavy a Uzkost z moZnosti, Ze se sam stane cilem agresora v budoucnu.

Vliv na nasledné chovani prihlizejiciho ma také skutecnost, jakym zplsobem se zacho-
va pfi pravé probihajici Sikané, tedy zda pomuze obéti nebo bude pouze pfihlizet a
obéti neposkytne Zadnou pomoc. Toto chovani se v prlibéhu ¢asu u prihlizejicich zpra-
vidla neméni, je velmi zavislé na osobni charakteristice pfihlizejiciho. Vyraznou roli zde
hraje minula zkusenost, tedy zdali jiz v minulosti mél pfihlizejici pfilezitost se s Sikanou
¢i kybersikanou setkat, jak se v této situaci zachoval a jaky vysledek jeho chovani pfi-
neslo. Lze totiz predpokladat, pokud jiz v minulosti obéti pomoc poskytl, a naslednd
reakce okoli nebo agresora byla negativni, nebude zfejmé v budoucnu ochoten znovu
pomahat, a to at jiZz z dlvodu obav z nasledného chovani agresora, nebo z diivodu ne-
zajmu okoli. Naopak v pripadé, Ze se prihlizejici rozhodne pfidat na stranu agresora a

nasledné mu z tohoto plynou uréitd pozitiva, napf. stoupne jeho oblibenost ve skuping,
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nedojde k odhaleni a k potrestani agresora, je velka pravdépodobnost, Ze se dle stej-
ného vzorce zachova opakované i v budoucnu.

Olweus (1993) déli pfihlizejici do nasledujicich skupin:

1. nasledovnici agresora, jez jej v kybersikané podporuiji,

2. prihlizejici, ktefi agresora podporuji, ale sami obéti neublizuiji,

3. ti, kdo agresora podporuji, ale pouze pasivné,

4. nezlcastnéni pozorovatelé,

5. prihlizejici, ktefi s jednanim agresora nesouhlasi, jsou na strané obéti, ale neucini

nic, co by pomohlo agresora v jeho jednani zastavit,
6. ti, kdo se snazi agresora aktivné zastavit.

7. za zastance se v Sikané povazuji za ,klicové hrace” predevsim diky jejich osobnost-

nim vlastnostem a ¢asto také jejich postaveni ve tfidach (Dle Jitiho Kressy).

Z uvedeného je ziejmé, Ze role pfrihlizejiciho je dllezita, ma vliv na dalsi vyvoj kybersi-
kany, tedy zda zlstane skryta a tedy tolerovana, nebo bude odhalena, obéti bude po-
mozZeno a agresorovi se zabrani v dalSim konani. Velkou roli v tom, jaky pfistup pfihli-
Zejici zvoli, tkvi nejen v osobnosti samotného pfrihlizejiciho, ale také v dynamice skupi-
ny, ddle pak hraje vyznamnou roli strach, vztah k obéti, ale i konkrétni Zadost obéti o

pomoc.

Nékteri ptihlizejici maji obavy, Ze by svou ,,pomoci“ mohli obéti spiSe ublizit, zhorsit
nasledné jednani agresora vici nim, nebo by se jednani agresora mohlo v budoucnu
obratit proti nim samotnym. Obavaiji se tedy, Ze by se do role obéti mohli v budoucnu
sami ocitnout. Vyznamnou skutecnosti je také to, zda se pfihliZejici jiz v minulosti s

kybersikanou setkal a jaké mél s feSenim dané situace zkusenosti.

Velmi dulezité je pak také to, jakym zplsobem je v dané skupiné, v daném prostredi,

ke kybersikané okolim pfistupovano.

Pokud tedy vezmeme v potaz shora uvedené, je zfejmé, Ze je zde velké mnozstvi pro-

ménnych, které ovliviuji to, zda a pripadné jakym zplsobem bude kybersSikana resena.
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Machackova et al. (2013) uvadéji, Ze socidlni dynamika kybersSikany je tak skutecné
velmi podstatna a bez porozuméni kontextu na individudlni i socidlni Urovni by bylo

obtizné navrhnout postupy podpory a pomoci ohrozenym détem a dospivajicim.
2.6 Strategie zvladnuti kybersikany podle zucastnénych aktéra

Tak jako je Siroka problematika tématu kybersikany, tak je Sirokd i problematika toho,
jak tento socidlné patologicky jev osetfit, predchdzet mu a zvladnout Tato problemati-
ka je velice Sirokd, zavazind a z hlediska poskytovani a hledani pomoci naroéna, a to
zejména z toho divodu, Ze se jedna o psychickou formu nasili. Prace s timto fenomé-
nem je sloZitd nejen pro dospélé, ale zejména pak pro déti, které nejsou pfipraveny na

to takové formé nasili Celit.

Szotkowski a kol. (2013) upozorniuji na fakt, ze z vysledkd vyzkumu mezi ¢eskou mlade-
zi vyplynulo, Ze vétsina déti by se s velkou ¢3asti projevu kybersikany nesvéfila ani rodi-
¢am ¢i ucitelam.

Problematika kybersikany a Sikany a jejich feseni ve Skolnim prostfedni predpoklada
zapojeni Sirokého okoli. Je velmi Zadouci zapojit a zasvétit do tohoto také rodice, a to
nejen rodice postizeného ditéte a agresora, ale i rodice celé skupiny, napf. celého tfid-

niho kolektivu.
2.6.1 Sikanovany

V ramci feSeni problému kybersikany existuji doporuéené postupy pro osoby, které se

staly obéti.
Podle publikace Kybersikana a jeji prevence (2009) se jednd o ndsledujici kroky:
1. Ukoncete komunikaci

Nekomunikujte s utocnikem, nesnazte se ho zddnym zpisobem odradit od jeho poci-
nani, nevyhrozujte, nemstéte se. Cilem Utocnika je vyvolat v obéti reakci, at uz je jaka-
koli. UzZ to, Ze napadeny zareaguje, odpovi na provokaci, poskytuje agresorovi pocit sily
a kontroly, kterou timto zptisobem nad svou obéti ziskal. Cim vice se Sikanovany snazi
vyjednavat, vysvétlovat, uvadét véci na pravou miru, tim vice bohuzel provokuje utoc-
nika k dalsim vypadim.

2. Blokujte utocnika
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Zamezte Utocnikovi pristup k vasemu uctu nebo telefonnimu &islu (zablokujte si pfiji-
mani utocnikovych zprav ¢i hovor(, zménte svou virtualni identitu) a je-li to v dané

situaci mozné, i k nastroji ¢i sluzbé, pomoci které své Utoky realizuje.
3. Oznamte utok, poradte se s nékym blizkym, kdo vdam muize pomoci

KdyZ se v dlsledku Utoku muzZete citit poniZeni a zranitelni, mQZete pocitovat obavy z

reakci okoli apod., nikdy nezlistavejte na feSeni problému sami.
4. Uchovejte dlikazy

Pro obét je velmi dileZité, aby si uchovavala dikazy kybersikany (SMS zpravy, e-
mailové zpravy, zpravy z chatu, odkazy na webové stranky s problematickym obsahem
apod.). Na zakladé téchto dikazi muze byt proti Utocnikovi ¢i utocnikm zahajeno
vySetiovani.

5. Vyhledejte pomoc psychologa, zaméfte se na trénink asertivity

2.6.2 Rodice

Pfi feSeni kybersSikany je zasadni prostiedi rodiny, to by mélo byt primarnim mistem,
kde dité hleda davérnou osobu, které se lze svéfit, kde hledd jistotu, oporu a pochope-
ni.

Kavalir (2009) nabizi ve své publikaci doporuceni pro rodice, jak predchazet a resit ky-

bersikanu:

o Ujistéte se, ze vase dité citi (a je) v bezpeci a zajistéte mu bezpodminecnou
podporu. Rodi¢e museji svymi slovy a Ciny ukazat détem, Ze i oni chtéji stejny
koneény vysledek: Ze kybersikana prestane a Zivot uz nikdy nebude tak tézky.

e Dukladné vysetrete situaci tak, abyste plné porozuméli tomu, co se stalo, kdo
byl do kybersikany zapleten, a jak to vSechno zacalo. Nalezeni hlavni pfi¢iny ky-
bersikany vdam pomUze rozhodnout se pro adekvatni feseni — at uz bylo vase di-
té obéti nebo agresorem.

e \yhnéte se bezprostfednimu zdkazu pfistupu na ICQ, e-mail, socidlni sité, mo-
bil, popf. Internet jako takovy. Tato strategie nejenze nevyresi vychozi interper-

sonalni konflikt, ale ani nesnizi soucasné nebo budouci pfipady obtéZovani.
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2.6.3

Pravdépodobné také zablokuje ptirozenou linii komunikace a déti, které jsou
zvyklé na Casty pristup k Internetu, budou klast vaSemu zdkazu otevieny odpor.
Pokud to uzndte za vhodné, kontaktujte rodi¢e kyberagresora, nebo naplanujte
schiizku s vedenim skoly (nebo dlivéryhodnym ucitelem), abyste véc mohli spo-
le¢né probrat.

V pfipadé nutnosti kontaktujte a spolupracujte s poskytovatelem internetové
sluzby, mobilnim operdtorem nebo sprdvcem chatovaci mistnosti. Spolecné
mUzZete vyresit danou zdlezZitost, nebo odstranit nevhodny materidl.

V nékterych pfipadech je vhodné kontaktovat policii. Napf. tehdy, kdyz je vy-
hrozovano fyzickym napadenim nebo muze byt spachan trestny ¢in (Unos, posi-
Iani erotickych fotek déti a mladistvych apod.)

Hovorte o kybersSikané s ostatnimi rodici a mistnimi organizacemi, abyste zvysili
jejich podvédomi o tomto chovani a zjistéte spolu rozsah kyberSikany mezi
détmi z vaSeho okoli. Varujte ostatni rodice, pokud se stalo vase dité obéti ky-
bersikany. M(iZe to vybidnout k zajmu o online zkuSenosti jejich vlastnich déti.
Vyvodte tvrdé dlsledky, pokud se vase dité angaZzuje v kybersSikané coby agre-
sor a zvysSujte trest, pokud se toto chovani opakuje, nebo je opravdu zavazné.
Jediné tak vase dité pochopi neakceptovatelnost chovani, kterym obtézuje jiné
lidi online.

Spolupracujte se skolou vaseho ditéte. Jsou Skoleni v feseni problémU tohoto
typu. Pokud citite, Ze to nikam nevede, konzultujte problém s pedagogy jiné
Skoly.

Detailné mluvte o problému se svym ditétem a ujistéte se, Ze plné rozumite ro-
lim obou stran, motivaci a tomu, jak byla technologie zneuzZita. Spolupracujte se
svym ditétem tak, abyste dosahli obéma strandm vyhovujicimu postupu, ktery
bude zahrnovat nabidku jejich vstupu do feSeni situace (jak by ,oni“ chtéli, aby

situace dopadla?)

Skola

Skola mé nezastupitelnou roli pfi fedeni kybersikany a méla by ji fesit vidy, kdyz vyjde

najevo. Prvotnim postupem by mélo byt zmapovani konkrétniho pfipadu a vyhodnoce-

ni, zda je $kola kompetentni k feseni daného problému. Skola nese plnou zodpovéd-
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nost v pfipadé, Ze ke kybersSikané doslo v rdmci vyucovani. V takovém pfipadé je nutna
spoluprace Skolniho metodika prevence s vychovnym poradcem, skolnim psycholo-
gem, tfidnim ucitelem a také s odbornikem IT, aby bylo mozné zajistit diikazy a stopy
(napf. zalohovani dat). Je nutné mit také na paméti, Ze kyberSikana mdze jit ruku v ruce
s klasickou Sikanou, at uz pfimou ¢i nepfimou, a proto je duleZité vénovat pozornost i
moznosti, zda pfipad kyberSikany neni soucdasti bézné Sikany, kterd na dané Skole, v

daném kolektivu pfipadné probiha.

Obecné muzZe pedagog pUsobit proti kyberSikané preventivné tak, Zze se bude snazit
posilit empatii mezi zaky, bude pracovat na klimatu v daném kolektivu, povede zaky k

ucté k druhym, a bude se snazit vytvaret dobré vztahy.

Existuji doporuceni pro skoly a pedagogické pracovniky, jak postupovat a jaka ucinit

opatreni v pripad zjisténi kybersikany.

Dle Kavalira (2009) by Skola méla ucinit nasledujici opatfeni, kterd by mohla pomoci

jako prevence proti kybersSikané:

1. DUkladné vyreste vSechny incidenty tak, abyste mohli v pfipadé nutnosti kadzerisky

postihnout ty studenty, kteti se kybersSikany opravdu dopustili.

2. Zajistéte si podporu a pomoc externiho pracovnika, se kterym ma vase Skola nava-
zanou spolupraci, nevyjimaje pracovnika represivniho orgdnu. To zvlasté v pripadé, kdy
kybersikana zahrnovala realné ohroZeni bezpecnosti studentll nebo zaméstnancu $ko-
ly.

3. Jakmile identifikujete agresora/y, zvolte takové reseni, které je odpovidajici zavaz-

nosti prohiesku a dsledkim, které zpUsobil.

4. Informujte rodice kyberagresora o tom, Ze chovani jejich ditéte je brano vazné a na

vasi Skole nebude tolerovano.

5. Poucte rodice, Ze mohou kontaktovat pravnika. Nékteré pripady kybersikany nespa-
daji do kompetenci skoly. V téchto pfipadech mohou mit rodice zajem resit situaci ji-
nymi cestami. Mohou Zalovat kyberagresora u obéanského soudu napft. za obtéZovani,

umyslné vystavovani neprijemnym zazitk(im, stresu atd.
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6. V pripadech, kdy se kybersikana odehrala prostfednictvim mobilniho telefonu, kon-
taktujte mobilniho operatora. ShromaZzdujte data, ktera mohou slouZit jako duikaz.

Pfedtim nez je vymaze, uchova je po néjakou dobu na svych serverech.

7. Ponechdvejte si vSechny dukazy kyberSikany. ZaloZte si slozku, kde budete mit
vSechny snimky z obrazovky, zpravy, zaznamy apod. Tak mliZzete demonstrovat zavaz-
nost chovani a jeho dopad na Skolu. Toto je rozhodujici specidlné v pfipadech, kdy ma-
te v umyslu studenty formalné potrestat (napf. podminecnym vylou¢enim nebo vylou-

cenim).

8. Kontaktujte a spolupracujte s MySpace, Facebookem, nebo jakymkoli jinym webo-
vym prostiedim, kde ke kybersikané doslo. Jejich zaméstnanci jsou zvykli spolupraco-
vat pfi reSeni kyberSikany a mohou vam asistovat pfi odstranéni zdvadného obsahu,
shromazdovani ddkazli, nebo vdm mohou poskytnout kontakt na nékoho, kdo vam

mUZe pomoci.
9. Poproste radu ostatni Skoly, jak ony v minulosti reSily podobné ptipady.

10. PouiZivejte kreativni strategie neformalnich feSeni, obzvlasté v pfipadech méné
zavaznych forem kybersikany, které nevyustily do zavazné Gjmy obéti. Napriklad mGze-
te od studentl poZadovat, aby vytvorili plakaty proti kybersikané a vyvésili je po Skole.
Od starsich studentll mlzZete pozadovat, aby pfipravili pro mladsi studenty stru¢nou

prednasku o dulezitosti.
2.7 Prevence a jeji vyznam

Prochdazka (2014) uvadi, ze ,pokud premyslime o prevenci a jejim misté ve Skole, na-
padne nds Fada souvislosti. Musime zjistit jaké meze a moZnosti jako ucitel mame, kdyz
dostaneme za ukol pfipravit Skolni prevenci a realizovat ji. Prvni otdzkou bude, zda mu-
sime Skolni vzdéldvaci program na preventivni témata také zamérovat, kdo ndm tako-
vou povinnost urcuje a jakd je podpora, kterou ndm poskytne systém, ktery pripadné
tyto povinnosti skole stanovuje, koho vseho se to tykd. Druhou otdzkou muZe byt, jaky
ma prevence cil a na jaké oblasti md byt prevence zamérena. Tato otdzka souvisi s tim,
jak preventivni strategii a program ve Skole pfipravit a realizovat a také jak pozndame,
Ze to, co jsme zrealizovali, ma preventivni dopady? Povinnosti skolam na poli prevence

stanovuje Ministerstvo skolstvi a mlddeZe a zfizovatelé a to na zdkladé strategickych
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pldnu v oblasti prevence a metodického fizeni v této oblasti (napr. metodickd opatreni

MSMT).“

2.7.1 Cil prevence a na co ma byt prevence zaméiena?

Legislativa, strategie i metodiky ndm cilové oblasti i obsahového zaméreni prevence
definuji. Cilem Skoly je ochrana déti, podpora zdravi a pfedchdazeni rizik(im. Pfedevsim
je dulezité pochopit co je a co neni prevence. Prevence ma za ukol chranit, zasdhnout
drive, nez problém nastane tzv. pedagogicky predvidat. Je dllezZité si vyjasnit, zda Ize

nékoho druhého pfed nécim ochranit.
Prevence

Prevence ma svou nezastupitelnou roli. Pedagog by si mél vS§imat zmén ve skupinach a
kolektivu, vytvorit pocit davérného a bezpecného prostiedi pro Zaky, a i pro reseni
jejich pripadnych problém(. Projevit zdjem a empatii o zaky a jejich zplsob traveni
volného ¢as. Dale je nutné vzdélavat zaky v kybernetické bezpeénosti a pravnim vé-

domi v kyberprostoru.

Jedna se vSak o velmi oZzehavé téma. Je to pravé prevence, kterd pfimo ovliviiuje vyskyt
patologickych fenomén( spojenych s informacni komunikacni technologii v ramci skol-
niho prostfedi. Je nutné si uvédomit, Ze kybersikana se ve Skolnim prostredi vyskytuje,
stejné jako Sikana bézna, at uz psychicka nebo fyzicka. Je tedy velmi nezbytné ve skol-
nim prostredi davat velky prostor preventivnim programim zamérfenym zejména na

kybersikanu.

Bendl (2003) uvadi, Ze ,Zdci by se méli ve skole ucit ucté k clovéku, toleranci, solidarité.
Meéli by se ucit, jak pomdhat druhym lidem apod. Toto je dnes cilem a obsahem mravni

vychovy ve Skole, popr. Tzv. Osobnostni a socidlni vychovy“ (s. 55-56).

Pedagogicti pracovnici mohou absolvovat rGzné kurzy, které jim umozni se naucit a
pouzivat nastroje pro minimalizaci Sikany a kybersikany. S ohledem na to jak se kyber-
prostor stava soucasti béZzného Zivota dnesni mladeze, by kazdy pedagogicky pracovnik
mél umét rozpoznat varovné signaly Sikany a kybeSikany a umét na né pfimérené rea-

govat.
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Obecné lze fici, Ze pedagogicky pracovnik by mél monitorovat chovani zakl v prabéhu
dne, zamyslet se nad tim, ktera rizikovd obdobi se v pribéhu dne vyskytuji. Proto je v
dobé skolniho vyucovani dulezité, aby byla dodrzovana skolni kdzen a pfipadné byl
zaveden Skolni dozor. Nezfidka se stava, Ze Sikana se objevi tam, kde pedagog deleguje
nékteré své pedagogické pravomoce na nékteré zaky, ktefi maji za Ukol dohlizet na

ostatni, aby byl v dobé prestdvek v u¢ebné zachovan klid a poradek.

Dulezité je také, aby Zaci méli moznost vybiti tenze, samoziejmé spolecensky pfrijatel-
nym zplUsobem, tedy napft. rlizné sportovni aktivity. Jak bylo zminéno vyse, je také d-

lezité, aby ve tfidé bylo budovano klima empatie a vzajemné pomoci.

Zakladni déleni prevence je vSem znamo, jednd se o primarni, sekundarni a tercidlni

prevenci.

Zcela logicky se pak primarni prevence uplatfiuje ve chvilich, kdy k Sikané si kybersika-
né dosud nedoslo. Jde o vychovu harmonické osobnosti ditéte, informovanosti déti i
jejich rodi¢t o rizicich kyberprostoru, a o pravech uZivatel(l internetu, toto bylo

podrobnéji rozebrano v kapitole 7.2.

Bendl (2003) k sekundarni prevenci uvadi, Ze tato se uplatnuje v situacich, kdy k Sikané
uz doslo a kde musi byt pouzita takova opatieni k napravé, aby se problémy uz znovu
neobjevily. Radi sem véasnou diagnostiku, bezodkladné vysetieni Sikany, pedagogicka
opatreni (ochrana obéti pred dalSim ndsilim, rozhovor s rodi¢i obéti, jednani s rodici
agresoru, komunikace s ostatnimi rodici, jednani s kolektivem tfidy), v€etné vychovné
prace s agresory (postihy, monitorovani, tlumeni agresivnich sklonli, pochvala za
zvladnuti impulzivity v provokujici situaci, vycvik socidlnich dovednosti, zaméstnani

vhodnou cinnosti).

Pokud se jednd o terciarni prevenci, tak ta v sou¢asné dobé v podstaté neexistuje. Je
vSak nutné toto v budoucnu zménit. Vhodné by bylo, aby Skole bylo k dispozici special-
ni pracovisté, které by celodenné pracovalo s agresory. Takto je v souéasné dobé pra-
covano s agresory domaciho nasili, kdy se tomuto vénuje napf. Liga otevienych muzd,
ktera se ve svém projektu zaméruje na zvladani vzteku u osob, které se dopoustéji na-
sili ve vztazich. Podobny program nabizi i spole€nost Persefona. Avsak tato moZnost

zcela absentuje u problematiky Sikany a kybersikany. Jediny krok, ktery je v ramci ter-
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cidrni prevence ucinén, je vyjmuti agresora z konkrétniho kolektivu a Skoly a jeho pre-

misténi na Skolu jinou.
2.7.2 Priklady podptirnych instituci
Internet Hotline

Jednd se o prvni ¢eskou internetovou horkou linku. Prostfednictvim elektronické posty
nebo anonymniho formuladre lze oznamit nezakonny obsah nebo jiny problém (Sifeni
détské pornografie a Sifeni dalSiho nelegdlniho obsahu). V ozndmeni je nutno uvést
link na vyskyt nelegdlniho obsahu, ¢as a datum. Ozndameni je nasledné vyhodnoceno a
pripadné dojde k jeho predani Policii CR. V p¥ipadé vyskytu webovych stranek v zahra-
ni¢i, je tato informace poskytnuta prislusSnym uradlim daného stat. Oznamovatel zU-
stava v anonymité. Tato linka vznikla ve spolupraci s Policii CR, nadaci Nase dité a ve-

fejnosti. Tuto linku je mozné nalézt na www.internethotline.cz.
Policejni internetova horka linka

Jak vyplyva z ndzvu, linka je provozovana Policii CR, ktera na zékladé poznatkd od ob-
¢anu, Ze se v prostfedi internetu nachdzi zadvadovy material ¢i ozndmeni o konkrétnich
pripadech, kdy je na misté podezreni ze spachani trestného ¢inu (napft. Sifeni nelegal-
nich forem pornografie, extrémistickd propaganda, poruseni autorskych prav, vydirani,
vyhroZovani atd.) tato oznameni dale zpracovdva a vyhodnocuje. Pro tento ucel je ur-
Ceny specidlni formular, kde je moiné kriminalni jednani nahlasit, nalezneme jej na
strankach Policie CR v odkazovém banneru ,hlaseni kyberkriminalty”. Ozndmeni je
mozné provést jak anonymné tak konkrétné. Pokud oznamovatel uvede kontaktni uda-
je ke své osobé, bude nésledné i ze strany PCR vyrozumén. Diky tomuto kandlu je moi-
né, aby v pripadé potieby bylo mozné nepretrzité podavat podnéty k prosetieni Policii
CR. Vedkeré potfebné informace véetné zmifiovaného oznamovaciho formuldfe je

mozné nalézt na strankach www.policie.cz.
Linka ddvéry Détského krizového centra

Tato linka funguje nepretrzité a anonymné na telefonnim cisle 241 484 149. Dalsi zpG-
sob kontaktu je mozZny prostrednictvim skypu na adres |d_dkc, a to vzdy od pondéli do

Ctvrtka v dobé od 14.00 do 22.00 hod, a od patku do nedéle v dobé od 10.00 do 22.00

37



hod. Je mozné vyuzit i chatu (www.elinka.iporadna.cz). Vice informaci je mozné nalézt

na www.linkaduverydkc.cz a www.ditekrize.cz.
Bily kruh bezpeci

Toto obcanské sdruzeni na svych strankach i prostfednictvim vydanych letdk( ¢i brozu-
rek doporucuje obétem kyberstalkingu a stalkingu jak postupovat, tedy oznamit prona-
sledovateli, Ze si dalsi kontakt nepfeje a vyzvat jej, aby svého jedndni zanechal. Na-
sledné zadnym zpUsobem na kontakty se strany pronasledovatele nereagovat, avsak
uchovat je jako potiebné diikazy. Dale je obéti doporucovano kontaktoval Policii CR a
jedndni pronasledovatele oznamit. Non stop poradenska pomoc Bilého kruhu bezpeci
je poskytovana na telefonnim ¢isle 257 317 110. Vice informaci je mozné nalézt na

strankach obcéanského sdruzeni, tedy www.bkb.cz.

Poradna projektu Bezpecny internet

Prostrednictvim jednoduchého formuldfe se na tuto poradnu muizZe obratit jakykoliv
uzivatel internetu. Kazdy zaslany dotaz je zpracovan, vyhodnocen a nasledné postou-
pen odbornikiim z partnerskych subjekt(i jako je nap¥. Microsoft, Seznam, Policie CR,
Ceska sporitelna atd. Na strankdch poradny je také mozné nalézt velké mnoZstvi jiz
zodpovézenych dotaz(, sefazenych dle témat, jako jsou socidlni sité, konzultace prav-
niho charakteru, bezpeénost domény, ohlaseni na podezieni ze spachani trestného
¢inu, internetové bankovnictvi atd. Veskeré podrobnosti véetné uvedeného formulare

je mozné nalézt na strankach www.bezpecnyinternet.cz.
Saferinternet.cz
Tyto stranky podporuji vzdélavani a vyzkum v oblasti internetovych komunikacnich

technologii. Vzdélavani je zaméreno zejména na déti, které nejvice ohrozuje zavadové
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a nevhodné chovani na internetu. Saferinternet porddna konference, prednasky, sko-
leni a seminare, které jsou zaméreny na bezpecné uZivani internetu a prevenci interne-
tové kriminality. Také je zde nabizena pomoc proti Sifeni ilegalniho obsahu na interne-

tu.
Horka linka

Pokud uZivatel narazi na nezakonny obsah na internetu, jako je napf. rasismus, obrazo-
vy material se zneuzZivanymi détmi, stranky nabadajici k sebeposkozovani atd. Mlze
toto oznamit prostiednictvim webového formulare tohoto kontaktniho centra. Takové
ozndmeni je nasledné vyhodnoceno a pfipadné predana k etfeni Policii CR. Tato linka
také pomaha resit problémy uzZivatell s nevhodnym chovanim na Facebooku. Vice in-

s

formaci je moZzné nalézt na www.horkalinka.cz.
Cervené tlaéitko

Jedna se o rychly nastroj k ohlaseni zdvadového obsahu na internetovych strankdach.

Vice informaci na strankach www.cervenetlacitko.cz.
Linka pomoci

Jde o krizovou linku, kterd poskytuje pomoc détem, které se citi ohrozeny internetovou
kriminalitou. Forma kontaktu je bud prostfednictvim chatu, e- mailu nebo telefonické
linky. Touto linkou je také realizovany projekty a kampané za ucelem upozornit na po-
tenciondlni rizika internetové komunikace, a to jak déti, tak jejich rodi¢e. Odkaz na tuto

linku je www.pomoconline.cz.
Kybersikana.eu

Tento projekt vypracovaly dospivajici Tereza Ondraskova a Monika Vlachova, kdy se
jedna o stranku zamérenou na prevenci problematického chovani na internetu. Vice

informaci na www.kybersikana.eu.
Google.cz

Tato Ceska verze celosvétové zndmého prohlizece nabizi sluzby ve formé Centra bez-
pecnosti pro rodic¢e a déti. Je zde umoznéno nahlasit nevhodny ¢i zdvadovy obsah na-

priklad na You Tube. Dale je mozné vyuzit nabidky sluzby Bezpecné vyhledavani v tele-
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fonu a Bezpeény rezim You Tube. BIlizSi informace je mozné nalézt na

www.google.cz/familysafety/.
2.7.3 Legislativa v CR

Trestné ¢iny jsou v Ceské republice taxativné vyméreny v zakoné &. 40/2009 Sb., trest-
nim zakoniku. Kybersikana a Sikana vSak neni trestnym ¢inem. Chovani, které Ize takto
oznacit, vSak muze naplnit skutkovou podstatu nékterych trestnych ¢in(, napf. Vydira-
ni dle § 175 trestniho zdkoniku, Nebezpecné vyhrozovani dle § 353 trestniho zakoniku,
Nebezpeéné pronasledovéni dle § 354 trestniho zdkoniku nebo Utisku dle § 177 trest-

niho zakoniku.

Legislativa Ceské republiky také jednoznaéné upravuje trestni odpovédnost, kterd je
stanovena dovrSenim 15ti let véku. Trestné ¢iny spachané osobami ve véku 15 az 18 let

jsou nazyvany ,provinéni“.
Osoby mladsi 15ti let se nedopousti trestného €inu, ale ¢inu jinak trestného.

Zakon €. 218/2003 Sb., Zakon o soudnictvi ve vécech mladeZe upravuje podminky od-
povédnosti mladeZe za protipravni ¢iny uvedené v trestnim zakoniku. Dle tohoto zako-
na lze pachateli uloZit nékterd z nasledujicich opatfeni: vychovné opatreni, ochranné
opatreni, nebo trestni opatfeni. V pripadé pachani trestni ¢innosti osobami mladsimi
18 ti let je tfeba klast velky dlraz na spoluprdci rodiny, Skoly, orgdnu socialné pravni

ochrany déti a také probacni a mediacni sluzby.

Stejné jako kazdy ¢lovék by mél znat Listinu zakladnich prav a svobod, a byt si tak vé-
dom pravniho prostoru, ktery je mu vymezen, mélo by kazdé dité byt sezndmeno se
svymi pravy v kyberprostoru. Tuto listinu Ize tedy vnimat jako vyrazny ndstroj prevence

pravé i pro kybersikanu, kterd se na internetu odehrava.
Martinek (2015) uvadi plné znéni takto:

e Mam pravo badat, ucit se a uzivat si na internetu vSechny dobré véci.

e Mam pravo nevypliovat na internetu zadné formulare a neodpovidat na otaz-
ky.

e Mam pravo uchovdvat veskeré informace o sobé v tajnosti.

e Mam pravo se na internetu citit bezpecné a byt v bezpedi.
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Mdm pravo ignorovat e-maily a zprdvy od lidi, které nezndm nebo kterym nevé-
fim.

Mam pravo pozddat rodice ¢i ucitele o pomoc.

Mdam pravo necitit se provinile, kdyZ se na obrazovce pocitace objevi odporné
véci.

Mam pravo nahlasit dospélym kazdého, kdo se na internetu chova divné.

Mdam pravo, aby mé nikdo neobtéZoval a netrapil.

Mdam pravo, aby mi lidé na internetu prokazovali respekt, tj. aby mi neublizovali
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3 PRAKTICKA CAST

Prakticka cast mé bakalarské prace je zamérena na zjisténi zkuSenosti s komunikaci
prostfednictvim elektronickych technologii a zmapovani povédomi o kybersikané u
24kl ve starSim Skolnim véku. V tomto obdobi Zaci zacinaji dospivat, ovliviuji je vrstev-
nické skupiny a travi sv{j volny ¢as na internetu, zejména tedy na socialnich sitich, jako
je Facebook, Instagram, na kanalech Youtube, TikTok a dal3ich. Zaci $kolou povinni jsou
ohroZeni timto fenoménem, obzvlasté v obdobi sekundarniho vzdéldvani. Za nejucin-
néjsi nastroj v boji proti Sikané a kybersSikané je povazovana prevence, v ¢eském skol-

nim prostredi primarni prevence.
3.1 Vyzkumné cile

Hlavnim cilem vyzkumného Setteni je zjisténi zkusenosti s komunikaci prostifednictvim
elektronickych technologii a zmapovani povédomi o kyberSikané u zakd ve starsim

Skolnim véku.

Dilci cile:

1. Zjistit, jak ¢asto se déti pohybuji v internetovém prostredi, kde mohou byt vystaveni
kybersikané.

2. Provéfit, do jaké miry se orientuji Zaci v problematice zvaném kybersikana.

3. Zjistit, zda déti maji zkuSenosti s klasickou formou Sikany.

4. Zjistit, zda déti maji zkuSenosti s kybersikanou

Na zakladé vySe uvedenych vyzkumnych cild formuluji nasledujici vyzkumné otazky:

1) Budou respondenti uvadét pravidelnou denni praxi on-line komunikace pomoci

internetu?
2) Bude mit vétSina respondentl zkusenosti s vyskytem Sikany ve sSkole?

3) Budé& mit vétsina respondentd zkugenosti s prvky kybersinany?*

1 v, v . . v .
vétSinou zde rozumime vice, nez polovmu
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3.2 Metodologie

Pro zpracovani vyzkumné casti se mi jako nejvhodnéjsi metoda jevila metoda kvantita-
tivniho vyzkumu s vyuZiti, dotaznikového Setfeni. Tuto formu jsem zvolila pfedevsim
proto, Zze umoznuje relativné snadné zpracovani i pres velké mnozstvi respondentd,
rychlé navratnosti a anonymité. Pro ucely vyzkumu pouzivdm pojem respondent, jehoz
pouziti je typické pro kvantitativni vyzkumnad Settfeni. Dotaznik byl vytvoren pravé pro

tento vyzkum a sklada se z 18 otdzek.

Dotaznik byl vytvofen v papirové podobé a byl distribuovan pedagogy na zakladni Sko-
le. Celkem bylo distribuovano 150 dotaznikd. 105 respondentl vyplnilo dotaznik a pro-
stfednictvim  tfidniho ucditele odevzdalo. Navratnost dotaznikl tedy Cini
70 procent. Lze tedy mluvit o pomérné vysoké navratnosti a ochoté respondent( se

podilet na dotaznikovém Setteni.

3.3 Cil vyzkumu

Cilem vyzkumného Setfeni bylo zjisténi zkuSenosti s komunikaci prostfednictvim elek-
tronickych technologii a zmapovani povédomi déti o kybersSikané ve starsSim skolnim
véku. V tomto obdobi Zaci zacinaji dospivat, ovliviiuji je vrstevnické skupiny a travi svij
volny €as na internetu, zejména tedy na socialnich sitich, jako je Facebook, Instagram,
na kandlech Youtube, TikTok a dalich. Zaci $kolou povinni jsou ohroZeni timto feno-
ménem, obzvlasté v obdobi sekundarniho vzdélavani. Za nejucinnéjsi nastroj v boji
proti Sikané a kybersikané je povazovana prevence, v ¢eském Skolnim prostredi pri-
marni prevence. Cilem tedy je zjistit, jak jsou si déti védomi nebezpedi, které je spojené
s pouzivanim internetu. Dalsi otazky budou smérovat, zda znaji pojem kybersikana,
zkusenosti s kybersikanou at uZ z pozice obéti nebo agresora a také, zda maji néco

v podvédomi o preventivnim programu kybersikany.
3.4 Etické hledisko vyzkumného Setfeni

Vsichni osloveni respondenti Setfeni byli dopfedu seznameni s jeho tématem, formou
a Ucelem. Byli ujisténi, Ze bude zachovdna jejich naprosta anonymita. Tyto déti procha-

zi obdobim pubescence, proto budu zjistovat, zda vi, co znamena kybersikana. Kybersi-
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kana je velmi aktudlnim tématem, které souvisi s masovym rozsifenim informacnich a
komunikacnich technologii ve spolecnosti, a v obdobi starSiho Skolniho véku predsta-

vuje znacné riziko.
3.5 Metodologie vyzkumu

Metodou k ziskani dat byl vybran kvantitativni vyzkum. Pracuje s Ciselnymi Gdaji a zajis-
tuje jejich miru vyskytu. U tohoto vyzkumu bude hlavnim cilem vysvétleni a tridéni
udajii. Tato metoda je vybrana proto, Ze je to nejefektivnéjsi zpisobem, jak z teorie
vyvozovat hypotézy, které vyzkum potvrdi ¢i vyvrati. Vyzkumnym nastrojem bude pou-
zit dotaznik. Tento druh vyzkumu je zvolen proto, Ze je anonymni a umoziiuje oslovit
velky pocet respondentl za velmi kratkou dobu, dokdzZe ziskat mnoho informaci. Otaz-
ky v dotazniku jsou formulovany jednoduse a srozumitelné, aby byly ze strany respon-
dentl lehce pochopitelné, vzhledem k tomu, Ze se jednd o Zaky. Dotaznik je rozdélen
do tfi ¢asti. Ve vstupni ¢asti jsou uvedeny informace o zadavateli dotazniku a hlavi¢ka
instituce. Respondenti jsou v ni seznameni s U¢elem dotazniku a zplsobem jeho vypl-
néni.

V druhé casti je respondentim kladeno 15 otazek, kde jsou pouzivany tzv. uzaviené
otazky. Kazda otazka nabizi pfredem dané odpovédi, ze kterych respondent vybird a
oznacuje vhodné odpovédi. Nejcastéji jsou pouZivany tzv. dichotomické otazky — tzn.
respondenti voli odpovédi mezi variantami ,Ano“ a ,Ne”. Pfidana je také odpovéd

,Nevim“.
3.6 Prubéh vyzkumu a popis vyzkumného vzorku

Samotné vyzkumné Setfeni probéhlo ve 2 etapach, a to faze pripravné a faze realizacni.
Fazi pripravnou lze popsat jako predvyzkum, béhem kterého jsem nastudovala patfi¢cné
zdroje informaci, zvolila metodologie a cile prace. Vzhledem k tomu, Ze se jedna o ne-
zletilé zaky, sezndmila jsem pani feditelku zakladni Skoly v Pfibrami s mym umyslem
dotaznikového pfisné anonymni. Protoze pani reditelku znam, jelikoZ jsem sama za-
méstnancem této zdkladni skoly, nebyl problém a souhlasila s podminkami, které jsem

ji nastinila. Na zakladé vyse uvedeného jsem tedy vybrala vyzkumny vzorek.

Druhou fazi - realiza¢ni fazi je mysleno konkrétni vyzkumné Setfeni a jeho nasledné

zpracovani a vyhodnoceni. Samotné dotaznikové Setreni, mysleno distribuce a doba
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pro navraceni dotazniku tfidnimu uciteli, probéhlo v obdobi mezi 15.-18. dubnem le-
toSniho roku. Samotné vyhodnocovani probéhlo béhem mésice kvétna statistickou
metodou prostfednictvim procedur zakladni deskriptivni statistiky. Pro prehlednost
jsem data rozdélila dle tematickych oblasti, které hypotézy definuji a vypracovala ta-

bulky a grafy, které vysledky zobrazuiji.

Vyzkumny vzorek v tomto Setfeni tvofi Zaci 6. az 9. tfid, ve véku 13-15 let vybrané za-
kladni $koly v PFibrami. Z&ci byli vybrani ndhodné vzhledem k jejich véku. Jedinym vy-
bérovym kritériem proto bylo, aby navstévovali 6.- 9. ro¢nik zakladni Skoly. Jednd se
zaky zakladni skoly ve mésté Pribram, ktera je spadovad i pro Zaky z okolnich vesnic, na

kterych jsou pouze malotfidni zakladni Skoly s tfidami pouze 1. stupné.

3.7 Vyhodnoceni vyzkumu
Otdzka €. 1. Jak ¢asto pouzivas PC?

V prvni otazce jsme zjistovali, jak Casto pouZivaji nasi respondenti pocitac. Nejvice pro-
cent dosahla odpovéd kaZdy den - tuto moznost vybrala témér polovina respondentt
(49 %, 52 zakd), moznost nékolikrdt tydné zvolilo 29 % dotazanych (30 zaku) a pfiblizné

pétina (22 %, 23 Zaka) déti zvolilo mozZnost jedenkrdt tydné.

Cetnost pouZivani PC

= Kazdy den
= Nékolikrat tydné
= Jedenkrat tydné

Graf 1 Cetnost pouzivani PC (vlastni zpracovani)

Otazka ¢. 2. Jak se nejcastéji pfipojujes k internetu?
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Na druhou otdzku - Jak se nejcastéji pripojujes k internetu, oznacilo 31 % déti (33 zaka)
moznost Doma na vlastnim zarizeni, 24 % (25 zaka) oznacilo moznost Doma na spolec-
ném zarizeni, a nejvice dotazanych (42 %, 44 z3ak() byva pfipojeno prostiednictvim

smartphonu. Moznost Ve Skole na PC zvolilo pouze 3 % dotdzanych (3 Zaci).

Nejcastéjsi pripojeni k PC

3%

= Doma na vlastnim

zarizeni
= Doma na spole¢ném
\, zafizeni
"‘ = Na smartphonu

Ve $kole na PC

Graf 2 Cetnost pouzivani PC (vlastni zpracovani)

Otdzka €. 3. Jak casto byvas pfipojen na internet?

Treti otazkou jsme zjistovali, jak ¢asto byvaji Zaci pfipojeni k internetu. Nejméné pro-
cent ziskala odpovéd Vibec, vybralo ji pouze 1 zZak (1 %), nejcastéjsi odpovédi potom
byla mozZnost Nékolikrdt denné (59 %, 62 zaku), druhou nejc¢astéjsi volbou byla moz-

nost Nékolikrat tydné (36 %, 38 zak(l) a méné Casto tak ¢ini 4 % respondent( (4 Zaci).

Frekvence pripojeni k internetu

4% 1%
‘\ \ = Nékolikrat denné
= Nékolikrat tydné
\ = Méné Casto
Vibec

Graf 3 Frekvence pfipojeni k internetu (vlastni zpracovani)
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Otazka C. 4. Kolik ¢asu travis online?

Ctvrtou otazkou jsme zjitovali, kolik €asu déti travi na internetu denné. Zjistili jsme, Ze
pouze 15 % dotazanych (16 zak() byva pfipojeno na internet méné nez 1 hodinu den-
né, nejvice respondentl (38 %, 40 zak(l) je pak pfipojeno denné pfiblizné 1-2 hodiny.
Ctvrtina dotazanych (26 %, 27 7akd) se pfipojuje denné na dobu 3-4 hodin, 13 % déti
(14 z3ka) je potom denné online 5-6 hodin a 8 % dotazanych (8 Zak{) vybralo moZznost

Vice neZ 6 hodin.

Cas straveny na internetu denné

8%

= Méné nez 1 hodinu
13%

= 1 -2 hodiny

' 38% = 3 - 4 hodiny
\ J 2o onedn

Vice nez 6 hodin

Graf 4 Cas straveny na internetu denné (vlastni zpracovani)

Otazka €. 5. Kolik ¢asu denné travis pri nasledujicich aktivitach?

Patou otazkou jsme zjistovali, kolik Casu déti denné travi vybranymi c¢innostmi.
Z tabulky nize vyplyva, Ze nejcastéjsi aktivitou na internetu je komunikace s kamardady
pres nejriznéjsi socialni sité a komunikacni média, nasleduje sledovani videi na plat-
formé youtube a sdileni statust, fotografii nebo videi na socidlnich sitich. Pozitivnim

zjisténim je, Ze naprosta vétsina déti se na internetu neseznamuje s neznamymi lidmi.
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Tabulka 1 Cas straveny vybranymi aktivitami (vlastni zpracovani)

Vyhledivani informaci do $kely 9% 49% 2% 8% 2%

Cteni élinki na webu 38% 40% 17% 4% 1%

Psani blogt, tvorba webu 91% 6% 2% 1% 1%

Psani a ¢teni e-maili 29% 62% 6% 2% 1%

Socidlni sité — sdileni statusi, fotografii, videi 36% 24% 19%% 10% 11%
Komunikace s kamaridy (WhatsApp, Messenger Aj.) 16% 23% 23% 16% 22%
Sledovini videi na youtube 14% 23% 20% 24% 19%

Hrani her 30% 30% 19% 14% 7%

Stahovini soubori (filmy, hudba, hry...) 34% 44% 13% 5% 4%
Psani si na ,,seznamkich® s neznimymi lidmi 931% 4% 2% 2% 1%
Nakupovini pi'es internet 71% 24% 2% 2% 2%

Otdzka €. 6. Kolik ¢asu denné travis pfti urcitych aktivitach bez pouziti internetu?

V této otdzce jsme se déti ptali, kolik ¢asu denné travi pti ¢innostech bez pouziti inter-
netu. Z vysledkd mlzeme vidét, Ze nejcastéjsi aktivitou je pro déti setkavani se
s kamarady - této Cinnosti se Ctvrtina respondentl vénuje vice, nez 2 hodiny denné,
nasleduje sportovani ¢i jiné pohybové aktivity, které denné alespon jednu hodinu pro-
vozuje 59 % respondentll. Negativnim zjiSténim, coZ odrazi trend posledni doby, je

fakt, Ze polovina respondent(i necte bud' viibec, nebo jen par minut denné.

Tabulka 2 Cas straveny vybranymi aktivitami bez internetu (vlastni zpracovani)

Setkini se s kamarady 6% 13% 28% 27% 25%
Sportovini, pohyboveé aktivity 3% 19% 17% 39% 20%
Zijmoveé krouiky (jiné nei sportovni) | 23% 9% 28% 30% 10%
Cteni knih 21% 30% 27% 13% 9%

Pobyt v piirodé, venku 6% 26% 28% 23% 16%

Otazka ¢. 7. Diky pouzivani mobilnich zafizeni a internetu muZes navazat kontakt s
nékym, koho osobné neznas. Odpovéz, prosim, nakolik mas zkusenost s nasledujicimi

situacemi.

V ramci sedmé otazky vyzkum prinesl zajimavé vysledky. Ackoliv naprosta vétSina déti
je opatrna, co se tyce osobnich schizek s neznamymi lidmi, respondenti uZ nejsou tak
obezretni, co se tyce komunikace s cizinci (minimalné jednou se do rozhovoru s cizim
Clovékem pustila tfetina dotazanych) nebo zverejiovani soukromych fotografii tyce
(vice nez polovina respondentl tak ¢ini obcas nebo ¢asto). Nebezpedi mize predstavo-
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vat také fakt, Ze pétina respondent( jiz alespon jednou poskytla své pfihlasovaci udaje

jinym osobam.

Tabulka 3 Zkusenost s vybranymi situacemi (vlastni zpracovani)

Seznimil ses nékdy prostiednictvim internetu s dosud
P o, 63% 13% 16% 8%
neznamymi lidmi?
Poiidal si nebo l?l’r'l]ﬂl.-"ﬂ zadusif o ?rat?lfsh1 na sociilnich 61% 904 21% 904,
sitich od neznimych lidi?
Komunikuje$ na socialnich sitich s lidmi, které osobné -
J - 4% 13% 153% 8%
neznas?
Pridavas socidlnich sitich do skupin lidi, které
ridivis se na sociilnic v‘;l ic Nu skupin lidi, které 8394 40 99, 4
osobné neznas?

Zverejiujes své fotografie na sociilnich sitich? 41% 9% 37% 13%
Dostal jsi nékdy zprivy od neznimych Lidi? 36% 24% 31% 9%
Odpovédél jsi na zpravy od neznamych lidi? 58% 16% 22% 4%

Zpiistupnil jsi nékdy nékteré své osobni udaje (jméno,
adresu ...) lidem, se kterymi ses seznimil jen na 34% 10% 4% 2%
internetu?
Poiidal jsi nékdy o osobni schnizku élovéka, kterého jsi o o o o
" - . 88% 7% 3% 2%
poznal pres internet?
Priial isi nekdr inina setkani odéloveka. ktereh
rijal jsi nékdy ;tu:nnm nz se. ini odélovéka, kterého 89%% 6% 40 19
jsi znal pies internet?
Rekl jsi nékdy svi pristupovi hesla ke svym actim na cor . . B
o wn - . " 75% 21% 4% 1%
internetu jinym osobim?

Otazka €. 8. Stalo se Ti nékdy, Ze ses ve tfidé nebo ve skole setkal s nasledujicimi zpa-

soby chovani vici Tobé?

Nasledujici otazka se vénovala ,klasické” formé Sikany ve tfidé. ZjiSténé vysledky
nejsou pfilis pozitivni - priblizné tretina déti se obcas nebo ¢asto setkava s negativnim
chovanim v podobé zdmérného ignorovani, Siteni nepravdivych informaci nebo po-
smivani, pétina déti potom obcas nebo casto zaZiva shazovani véci z lavice, kopani,

postrkovani i biti.
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Tabulka 4 Zkusenost s vybranym chovanim ve tfidé (vlastni zpracovani)

Posmival se Ti nékdo nebo té zesmésioval 33% 23% 319% 5%
Fyzicky T€é nékdo ohroZoval nebo zastrasoval 70% 18% 11% 1%
Nékdo Té kopal, postrkoval nebo Té udefil. 48% 29% 18% 3%

Nékdo o Tobé sifil o Tobé nepravdivé informace. 37% 32% 26% 5%
Nékdo Ti bral svacinu. 9% 10% 1% 4%

Nékdo Ti shazoval véci z lavice. 56% 21% 15% 3%
Zimérné té nékdo ignoroval. 48% 22% 22% 8%

Jiny zpiisob 91% 4% 3% 3%

Otazka €. 9. CitiS se ve své Skole bezpecné?

Devatou otazkou jsme zjistovali, zda se déti citi ve své Skole bezpecné. Vétsina dotaza-
nych odpovédéla kladné (vidy - 47 %, 49 zakl a vétsSinou ano 42 %, 44 z3kd). MoZnost
Vétsinou ne zvolilo 6 % déti (6 zakd) a 5 % dotazanych (5 zakl) se ve své skole vibec
neciti bezpec¢né. MlzZeme konstatovat, Ze pfiblizné desetina respondentll se ve své

Skole alespon nékdy neciti bezpecné.

Jak se déti citi ve Skole

= Ano
= Vét§inou ano
= VétSinou ne

Ne

Graf 5 Jak se déti citi ve Skole (vlastni zpracovani)
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Otdzka €. 10. CitisS se bezpecné béhem pouiivani internetu ¢i mobilnich aplikaci?

v

Podobné jako u predeslé otazky, i zde jsme zjistovali pocit bezpeci déti, tentokrat vsak
béhem pouzivani internetu a aplikaci na mobilu. Témér Ctyti pétiny dotazanych (79 %,
83 zakl) se béhem pouZivani internetu ¢i mobilnich aplikaci citi bezpecné, pétina (21

Vve

zak()) potom uvedla, Ze se vétSinou bezpecné neciti a 1 % déti (1 zak) se nikdy

v kyberprostoru neciti bezpecné.

Jak se déti citi pri pouzivani internetu ¢i
aplikace

1%

4 ‘ = Ano
= VétSinou ano

\/ = VétSinou ne
N -

Graf 6 Jak se déti citi pfi pouZivani internetu ¢i aplikace (vlastni zpracovani)

Otazka ¢. 11. Setkal ses na internetu nebo béhem pouzivani mobilnich zafizeni s né-

kterymi nize uvedenymi zpUsoby chovani viici Tobé?

Respondenti v ramci jedendcté otazky uvadéli urcité zkusenosti s negativnim chovanim
vUci jejich osobé. Konkrétné Ctvrtina respondentl je obcdas vystavovana pomluvam di
Siteni klamavych informaci, 15 % déti potom bylo bez jejich souhlasu foceno nebo na-

hravano, pricemz tyto materialy se dostaly na internet.

Tabulka 5 Zkusenost s vybranym chovanim (vlastni zpracovani)

" " .

Foceni nékoho a naticeni na mobil, nasledné zverejnéni bez souhlasu na .
int fn 60%% 25% 14%% 1%
interne
Posilani vhruZnych maild, sms 39%% %% 2% 1%
Pomluvy, sireni klamavych informaci o nékom 8% 18% 21% 3%
Vyivoieni faleSného profilu 1% 2004 8% 1%
Zverejiiovani soukromé komunikace 9% 12% Ik 2%
Jine 7% 1% 2% 0%




Otazka €. 12. Setkal ses s nékterym ze zptisobl chovani ve Tvém blizkém okoli, byl jsi
svédkem nékteré ze situaci uvedenych v tabulce? (napf. ve tfidé od spoluzaka vici

nékterému jinému spoluzakovi?)

Tabulka 6 Zkusenost s vybranym chovanim (vlastni zpracovani)

Nélkdo Ti posilal urazlivé, vwhruzné zprivy pies sms 83% 9% 3% 0%

Nékdo Ti posilal vwhriFné, uriZejici emaily 95% 3% 2% 0%

Nékdo Ti posilal zahanbujici obrdazly &i videa 1% 6% 2% 1%

Nékdo Ti posilal zrafiujici nebo poniZujici zpravy (pres SMS, e-mail, chat...) 01% 1% 2% 0%

Nékdo o Tobé 5iril 1Zi na internetu (na sociilnich sitich, blogu,...) 2% 1% 1% 0%

Nékdo T€ na internetu nazyval zesmésnujicimi prezdivkami 80% 1% 4% 1%

Nékdo sdilel na internetu Tvé osobni informace bez Tvého souhlasu. 94%% 4% 3% 0%

Nékdo Té pomlouval nebo poniZil prostfednictvim falesné fotografie. 93% 1% 0% 0%

Nékdo o Tobé vytvoril falesny profil na socialnich sitich 04% 3% 1% 0%

Nélkdo se pokusil zablokovat tviij pfistup nebo zménit heslo na tvich diétech 81% 17% 3% 0%
Nékdo bez Tvého souhlasu zvefejnil &ist rozhovorn, které jsi s nélym vedl/a pies .

SMS, sociilni sité, v chatu... L e e o

Nélkdo Ti zablokoval pristup do nékterého z Trych elelctronickych déti (e-mail, 959 5% 0% %

chat...) tim, Ze Ti ukradl Tvé heslo

Nékdo posilal pod Tvym jménem zpravy nékomu jinému (prres SMS, e-mail, chat..) §7% 8% 4% 1%

Nélkdo T& fotil nebo naticel s cilem T€ zesmésnit a pak to zverejnil 2% 6% 2% 1%

Nékdo T& vyloucil z chatovaci mistnosti nebo ze skupiny na sociilnich sitich 81% 15% 3% 1%

Jiné 99% 1% 0% e

Z daného vyc¢tu negativnich situaci lze vidét, ze déti se s uvedenymi projevy chovani
setkdvaji jen zfidka. Jiné vysvétleni by mohlo byt, Ze pokud negativni jedndni neprozi-
vaji déti samy, u druhych si ho nevsimaji. Pfekvapivym zjisténim vsak je, Ze alespon
jednou se u 17 % respondentl objevil pokus o zablokovani pfistupu nebo zména hesla
na uctech a 15 % dotazanych jiz zazilo zkuSenost vylouceni z chatovaci mistnosti nebo

ze skupiny na socialnich sitich.
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Otazka €. 13. PouiZivaji tvi rodi¢e programy, které omezuji tvtij pFistup k internetu

(blokovani stranek, zabezpeceni heslem apod.?)

Pouze 13 % rodicu déti (14 odpovédi) pouziva programy limitujici pfistup jejich potom-

kd k internetu, zatimco vétsina (55 %, 58 odpovédi) Zadné takové programy nepouziva.

Programy omezujici pristup k
internetu

=
-

Graf 7 Programy omezujici pFistup k internetu (vlastni zpracovani)

Otazka €. 14. Mluvi s tebou rodice o bezpecném pouzivani internetu a mobilnich zafi-

zeni?

Podobné jako v predchdzejici otazce, ani tady vyzkum nepfinesl pozitivni vysledky, ne-
bot pouze s 10 % déti (11 odpovédi) rodice hovori ohledné bezpecného pouZivani in-
ternetu a mobilnich zatizeni. Domnivam se, Ze to je ¢astecné zplsobeno tim, Ze sami
rodice mnohdy nevédi, jak se na internetu nebo pfi pouzivani mobilnich aplikaci chovat

bezpecné.

Mluvi rodice o bezpeéném pouzivani

internetu
10%
' = ano, ¢asto
S—— y
= ano, nékdy
= malokdy
ne, nikdy

Graf 8 Mluvi rodice o bezpecném pouzivani internetu (vlastni zpracovani)
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Otazka €. 15. Ucite se ve Skole o bezpecnosti pfi pouzivani internetu a mobilnich zafi-

zeni?

V ramci patnacté otazky jsme zjistovali, zda se respondenti ve Skole uci o bezpecnosti
pfi pouzivani internetu a mobilnich zatizeni. Vice, nez polovina respondentt (54 %, 57
zakl) odpovédéla kladné, zardzZejici vsak je, Ze Ctvrtina déti (25 Zakl) se vyjadrila nega-
tivné. Domnivam se, Ze to mliZe byt zplsobeno tim, Ze si respondenti nemusi uvédo-

movat, Ze v ramci nejriznéjsich predmétl se ucitelé zminuji také o této problematice.

U¢i se ve Skole 0 bezpecném pouzivani
internetu

= ano
" ne

" nevim

Graf 9 Uci se ve Skole o bezpecném pouzivani internetu (vlastni zpracovani)
Otazka €. 16. Znas néjaké webové stranky zabyvajici se bezpe¢nym pouzivanim inter-

netu a mobilnich zafizeni?

Pouze 8 % respondentl (8 zak() dovedlo vyjmenovat alespon jednu webovou stranku
zabyvajici se bezpeénym pouzivanim internetu a mobilnich zafizeni. Mezi nej¢astéjSimi

odpovédmi byly stranky Policie CR nebo stranky Bezpe¢né online.

Znalost webovych stranek

8%

= ANo
= Ne

Graf 10 Znalost webovych stranek (vlastni zpracovani)
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Otdzka €. 17. Setkal ses uz s pojmem kybersikana?

V 17. otazce jsme zjistovali, zda se respondenti setkali s terminem kybersikana. Necela
tretina zak( (29 %, 30 zakh) zakd toto slovo neznala, 40 % dotazanych (42 zakl) se o
ném dozvédélo od pedagogll, 8 % (8 Zakl) od kamarddd ¢i znamych, desetina (11 zaku)
od rodic¢d a 13 % (14 zaku) se s timto terminem setkali jinde (slySeli o ném, Cetli o ném,

nebo si nevybavuji odkud).

Znalost pojmu kyberSikana

" ne, neznam to slovo

10% 13%
\
-——-—___\__I - = ano, ve $kole od
—./n s ulitele
" \’ = ano, od kamaradi
(0]

ano, od rodicu

Graf 11 Znalost terminu kybersikana (vlastni zpracovani)

Otazka €. 18. Jakou zkuSenost mas s kybersikanovanim?

V otdzce €. 18 jsme se déti dotazovali, jakou zkusenost maiji s kybersikanovanim zkuse-
nost. Naprostd vétsina déti (85 %, 89 zakl) oznacila odpovéd Nemdm Zddnou zkuse-
nost, 7 % zakl (7 zakd) uvedlo, Ze se sami stali obétmi kybersikany, 6 % déti (6 zaka)
bylo svédky kyberSikanovani jinych déti ve tfidé nebo ve Skole a 2 % Z4ka (2 Zaci) se

pfiznalo, Ze sami byli agresory a Sikanovali.



ZkuSenost s kyberSikanou

206 6% 2% =" pemam Zadnou

>\‘\ zkuSenost
= sam jsem byl
‘ ’ kybersikanovan

= byl jsem svédkem
kybersSikanovani
jinych

Graf 12 Zkusenost s kybersikanou (vlastni zpracovani)

3.8 Diskuze

Internet se v poslednich letech stal pfirozenou a nedilnou soucasti Zivota nejen dospé-
lych, ale také déti a mladeze. Virtualni svét funguje jako nové socialni prostfedi, kde
mladi ,Ziji“ - hledaji informace, vzdélavaji se, utvareji svou identitu, komunikuji s ostat-

nimi, navazuji vztahy, vyuzivaji pfilezitosti, ale potykaji se i s riziky.

Dotaznikovym Setfenim jsme se pokouseli zjistit, jak ¢asto se déti pohybuji v interneto-
vém prostiredi, kde mohou byt vystavéni kybersikané, dale jsme chtéli provérit, zda se
Zaci orientuji v problematice zvaném kybersikana, zjistit, zda déti maji zkusenosti s kla-

sickou formou Sikany a kybersikanou.

Prvni vyzkumnad otazka (Budou respondenti uvddét pravidelnou denni praxi on-line ko-
munikace pomoci internetu?) sledovala vyjadreni respondentd na otdzku miry vyuziva-
ni internetu a jeho Cetnost. Limitem vyzkumu v této oblasti je schopnost zak( sebere-
flexe v této oblasti, ktera je podminkou posouzeni, jak ¢asové obsahlé jsou aktivity na
internetu a socialnich sitich. Podle vysledkl vyzkumu témér polovina respondentl vyu-
zZiva internet kazdy den, 29 % dotazanych potom nékolikrat tydné. Vysledky korespon-
duji se soucasnou dobou - svét online je kazdodenni skute¢nosti déti a mladeze, ktery
ovliviiuje jejich soucasny i budouci dospély Zivot. Z tohoto divodu se také domnivam,
7e internet a technologie do $kol patfi. Z&ci si véak musi uvédomit, Ze online svét ne-
predstavuje jen zabavu, popf. praci. Internet skytd mnoha nebezpeci, mezi ktera radi-
me napf. kyberSikanu. Mezi online a off-line svétem je pomérné tenka hranice a mno-

ha rizika se z online svéta snadno prenaseji do svéta realného.
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Nejcastéjsi odpovédi na otazku, kolik ¢asu déti travi na internetu denné, byla moznost
pfiblizné 1-2 hodiny. Pfiblizné pétina déti vSak na internetu travi 6 a vice hodin. Nase
vysledky koresponduji s vyzkumem EU Kids Online IV, ktery v CR zpracovévali védci z
Masarykovy univerzity v Brné. Podle vyzkumu je 22 procent déti online sedm a vic ho-
din denné (neverdie.cz, 2022). Kromé toho, Ze je zde redlné riziko setkat se
s kybersikanou, zde hrozi i dalsi riziko vzniku zdavislosti. Nejen drogy, alkohol ¢i tabako-
vé vyrobky, ale i socialni sité nebo hrani on-line her mohou mit negativni dopad na

osobnost Zaka, jeho vztahy s ostatnimi lidmi, Skolni vysledky nebo zdravotni stav.

Mezi nejcastéjsi aktivity déti na internetu je podle vyzkumu komunikace s kamarady
pres nejraznéjsi socialni sité a komunikacni média, nasleduje sledovani videi na plat-
formé youtube a sdileni statust, fotografii nebo videi na socialnich sitich. Pozitivnim

zjisténim je, Ze naprosta vétsina déti se na internetu neseznamuje s nezndmymi lidmi.

Z vysledkl vyzkumu jsme zjistili, Ze nejcasté;jsi aktivitou je pro déti setkavani se s kama-
rady - této Cinnosti se ¢tvrtina respondentl vénuje vice, nez 2 hodiny denné, nasleduje
sportovani ¢i jiné pohybové aktivity, které denné alespon jednu hodinu provozuje vice
neZ polovina respondentl. Negativnim zjisténim, coz odrazi trend soucasné doby, je

fakt, Ze polovina respondentl necte bud vibec, nebo jen par minut denné.

Vyzkum dale ukdzal, Ze vétSina déti je opatrnd, co se ty¢e osobnich schlizek s nezna-
mymi lidmi, respondenti uz nejsou tak obezfetni, co se ty¢e komunikace s cizinci (mi-
nimalné jednou se do rozhovoru s cizim ¢lovékem pustila tfetina dotazanych) nebo
zverejiiovani soukromych fotografii tyce (vice nez polovina respondent( tak ¢ini obcas
nebo ¢asto). Nebezpeci mlze predstavovat také fakt, Ze pétina respondentu jiz alespon
jednou poskytla své pfrihlasovaci Udaje jinym osobam. Internet predstavuje prostor,
kde se lidé maji moznost prezentovat, komunikovat se zndmymi ¢i nezndmymi lidmi,
rozvijeji soucasné vztahy nebo navazovat vztahy nové. Seznamovani pres internet vsak
s sebou nese i urcita rizika, ne vidy si mizeme byt jisti, kdo je skutecné ,na druhé stra-
né“. Lemish (2022) ve své publikaci zmiriuje nékolik pojm{ souvisejicich s danou pro-
blematikou. Disinhibi¢ni efekt predstavuje stav, kdy pro domnélou anonymitu interne-
tu maji jedinci méné zdbran, nejsou natolik opatrni, jednoduseji a rychleji o sobé rek-
nou soukromé informace a Cini véci, které by si ve skutecném Zivoté nedovolili. Groo-

ming zase predstavuje postupné formovani davérného, pratelského vztahu s ditétem
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tak, aby prestalo byt opatrné a bylo ochotné se osobné setkat. Nej¢astéjSim cilem gro-
omingu byva bohuZel sexudlni zneuZiti ditéte nebo jakdkoliv forma sexudlniho nasili. A
konecné, socidlni inZenyrstvi predstavuje metodu psychologického manipulovani, jak

ziskat od obéti soukromé informace.

Hossam (2020) se ve své publikaci zabyva mimo jiné problematikou seznamovani pres
internet a setkavani s nezndmymi osobami. Autor uvadi, Ze seznamovani s novymi je-
dinci pfes internet maze byt velmi rychlé a dynamické, umoziiuje prekonat vzdéalenosti
a ¢lovék tak ma moznost pfijit do styku s nékym, s kym by se pravdépodobné za jinych
okolnosti nikdy nesetkal. Je sice pravda, Ze mnozi lidé si pres internet nasli nové prate-
le nebo Zivotni partnery, nicméné vyjimkou nebyva setkdni s agresory nebo podvodni-
ky. Anonymita virtualniho prostoru vytvari domnély pocit bezpeci a nabdda nds k to-
mu, abychom se snadnéji otevreli a odsunuli pfipadné zdbrany. Zapomindme mnohdy
na obranné mechanismy, které aplikujeme pfi formovani vztahi v realité, kde pozna-
vame nové jedince postupné a kde se dlivéra buduje velmi pozvolna. V realité spatiu-
jeme mnoho signall, diky kterym posuzujeme ostatni. Vidime, jak jedinec vypad3, jak
mluvi, jakd pouziva gesta, a tak umime |épe odhadnout, zda ndm |ze nebo je upfimny,
jinymi slovy umime efektivnéji rozpoznat varovné signdly. BEhem komunikace pres
internet ndm tato znameni nemusi byt nedostupné. Na internetu je proto mnohem
snadnéjsi nemluvit pravdu nebo se vyddavat za nékoho jiného. Neni pfilis komplikované
zalozit si falesny profil, pouZit cizi fotografii nebo skryt realné umysly. Pravdivost a vé-

rohodnost informaci je proto nutné si vidy ovéfit.

Druha vyzkumna otazka (Bude mit vétsina respondentu zkusSenosti s vyskytem sikany ve
skole?) zjistovala, zda Zaci maji zkuSenosti s Sikanou ve formé zamérného a opakova-
ného chovani, jehoz cilem je ubliZit, ohrozit, zastraSovat ¢i poniZovat jiného ¢lovéka.
Limitem vyzkumu v této oblasti je ochota respondent(l pfipustit, Ze by mohli byt obét-
mi Sikany, nebot jak piSe Garrett (2010), pouze 30 % déti, které se staly teréem Sikany,
se o tuto zkuSenost podéli s nékym dospélym. Vyzkum v této souvislosti ukazal, Ze pfi-
blizné tretina Zakd se obcas nebo Casto setkdva s negativnim chovanim v podobé za-
mérného ignorovani, Sifeni nepravdivych informaci nebo posmivani, pétina déti potom
obcas nebo Casto zaziva shazovani véci z lavice, kopani, postrkovani ¢i biti. Diky tomu
se priblizné desetina respondentl ve své Skole alespon nékdy neciti bezpecné. Jak
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uvadi JanoSova (2016), skola predstavuje vyznamnou roli v Zivoté vSech déti. Pfedpo-
klada se, Ze v ni ziskaji nejen nové védomosti a poznatky, ale také rady a instrukce, jak
se vyporadat s negativnimi zaZitky, a jak vzdorovat $ikané&. Skoly by mély usilovat o to,
aby tam vladla pozitivni atmosféra tolerance, divéry a zajmu o druhé, nebot kazdé dité
ma pravo ucit se v bezpe¢ném a pratelském prostredi, kde si jsou vSichni rovni a vza-
jemné se uzndvaji, kde se neobjevuje nasili, Sikanovani a kybersikanovani a kde je ves-
kerym negativnim a agresivnim projevim predchdazeno, popf. jsou ihned reseny, pokud

se objevi.

Posledni ¢ast vyzkumu se tykala kyberSikanovani, zkuSenostem s negativnim chovdnim
na internetu a obeznamenost s problematikou kybersikany. Treti vyzkumnd otazka
(Budé mit vétsina respondent( zkusenosti s prvky kybersinany?) zjistovala, zda Zaci maji
zkusenosti s elektronickou formou kybersikanovani. Limitem vyzkumu v této oblasti je
opét ochota respondentll pfipustit, Ze by mohli byt obétmi kybersikany, nebot jak pise
Vitali (2015), pouze kazdé paté dité, které se stalo tercem kybersikany, se o tuto zku-
Senost podéli s nékym dospélym. Vyzkum v této souvislosti nepfinesl pozitivni vysled-
ky. Ctvrtina respondent(l je ob¢&as vystavovdna pomluvam ¢i $ifeni klamavych informa-
ci, nékteré déti dokonce byly bez jejich souhlasu foceny nebo nahravany, pricemz tyto
materidly se dostaly na internet. U 17 % respondentl se objevil pokus o zablokovani
pfistupu nebo zména hesla na Uctech a 15 % dotdzanych jiz zazilo zkuSenost vylouceni
z chatovaci mistnosti nebo ze skupiny na socidlnich sitich. Rodi¢e pouze 10 % respon-
dentl doma s détmi hovofi ohledné bezpecného pouzivani internetu a mobilnich zafi-
zeni a jen 13 % z nich pouZiva programy limitujici pfistup jejich potomkd k internetu.
Ctvrtina déti se vyjadrila negativné v souvislosti s tim, zda se ucitelé vénuji problemati-
ce bezpecného pouZivani internetu a kybersikany, navic tfetina déti tento pojem ani

neznala.
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4 ZAVER

Sikanovani a kybersikanovani se stava stale aktualn&j$im problémem. Kybersikana
predstavuje kolektivni oznaceni nejriznéjsich druh( Sikany prostfednictvim elektronic-
kych médii. Podobné jako ,klasickd” Sikana zahrnuje kyberSikana opakované agresivni
chovani a nepomeér sil mezi uto¢nikem a obéti. Obét zpravidla vnima to, co se déje,

mysIné — nemistny Zert se napt. vymkne kontrole a m{iZe se rozvinout do podoby in-

tenzivni kybersikany.

Cilem této prace bylo zjistit zkuSenosti s komunikaci prostfednictvim elektronickych
technologii a zmapovani povédomi déti o kybersikané ve starS§im skolnim véku. V tom-
to obdobi Zaci zacinaji dospivat, ovliviuji je vrstevnické skupiny a travi svdj volny ¢as na
internetu, zejména tedy na socidlnich sitich, jako je Facebook, Instagram, na kandlech
Youtube, TikTok a dal3ich. Zaci $kolou povinni jsou ohroZeni timto fenoménem, ob-
zvlasté v obdobi sekundarniho vzdélavani. Za nejucinnéjsi nastroj v boji proti Sikané a
kybersikané je povaZzovdna prevence, v ¢eském skolnim pro-stfedi primarni prevence.
Cilem tedy je zjistit, jak jsou si déti védomi nebezpedi, které je spojené s pouzivanim
internetu. Dalsi otdzky budou smérovat, zda znaji pojem kybersikana, zkusenosti s ky-
bersikanou at uZ z pozice obéti nebo agresora a také, zda maji néco v podvédomi o

preventivnim programu kybersikany.

Vzhledem zjisténym vysledkim probéhlého vyzkumu prezentuji nasledujici rady a do-

poruceni, jak je ve svych knihach pfiblizuji Cerna (2013) a Salmon (2021).
Doporuceni pro skoly

1. Ucitelé, socidlni pracovnici a vSichni ¢lenové Skolni komunity potrebuji od vedeni
Skoly jasné informace a podporu pfi realizaci opatfeni na prevenci, odhalovani a kont-
rolu kybersikany. Mé&li by také mluvit o kybersikané se zZaky naptiklad na hodindch me-
dialni vychovy. Kromé toho by méli uditelé budovat diavérné klima na skole, aby se
mladistvi nebdli svéfit uditeli nebo socidlnimu pracovnikovi o Sikanovani. Mélo by se

vytvorit takové Skolni klima, kde nebude kybersikana ani jina agrese tolerovana.

2. Intervence v pripadech kyberSikany by méla byt vedena socidlnim pracovnikem nebo

specialné vyskolenym pedagogem. Ti by méli v prvni fadé implementovat strategie pro
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zménu chovani zakl na internetu. Je moZné vyuzit v tomto ptipadé starsich zaku v roli
vyskoleni v ramci peer programu. Vrstevnici by takto mohli svym spoluzakiim prezen-
tovat pozitivni stranky internetu a modernich komunikaénich technologii a na druhé

strané i jejich nebezpeci a samoziejmé zpUsoby, jak se pred nimi branit.

3. VSichni ¢lenové skolni komunity, ucitelé, sociadlni pracovnici, rodi¢e a zaci by méli
spolupracovat v boji proti kybersikanovani. Pokud se vyskytne ptipad kybersikany, mé-
ly by se vSechny zuc¢astnéné strany navzajem kontaktovat a spolupracovat spolu. Ne-
mélo by to byt o tom, Ze kde kon¢i rodi¢ovska zodpovédnost, tam zodpovédnost skoly
zaCing, ale je tfeba, aby se (at uZ kybersikana, ale i klasicka Sikana) stala spole¢nou od-

povédnosti.

4. Skoly by mély budovat pozitivni vztahy mezi uciteli a Zaky, vytvaret a udrzovat pozi-
tivni a uctivou kulturu ve skole, podporovanou empatii a divérou bez souzeni. Ade-
kvatni reakce na kybersikanu je podporovana prostiednictvim otevieného a dlivérného
klimatu Skoly s jasnymi zdsadami. Socidlni pracovnik mGze pomoci ucditelim a Zakdm
ziskat potrebné znalosti a dovednosti, jak Ucinné reagovat pfi vyskytu kybersikany a jak

podporit obét kybersikanovani.
Doporuceni pro rodice

1. Rodice by méli mluvit se svymi détmi o kyberSikané, a to nejen tehdy, kdyz se to
stane. Méli byt jit prikladem respektu a toleranci k druhym a jasné vyjadfit sv(ij nadzor
na kybersikanu. Pfi takové podpore od rodicl jsou déti lépe pripraveny reagovat na
kybersikanu a je i vétsi pravdépodobnost, Ze se zdrzi pachani kybersikany a ostatnim v

takovém pripadé dokazou pomahat a podpotrit je.

2. Aby se uzavrela , digitdIni propast”, ktera mize existovat mezi rodici a détmi, méli by
se rodic¢e informovat o bezpecnostni problematice pfi pouzivani mobilnich telefonq,
internetu a dalSich forem elektronické komunikace. Rodi¢e by méli umét nastavit
ochranu osobnich udaji a také by méli byt sto elektronicky blokovat odesilatele
(agresora). Rodice si ¢asto neuvédomuiji, Ze i kdyz jejich déti jsou skutecné technicky
zdatné, jesté nemusi védét dost o bezpecném pouzivani modernich komunikaénich

technologii. To plati zejména pro malé déti. Rodi¢e by se méli naucit umét rozeznat
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priznaky kybersikany, jako napfiklad zmény nalad, deprese, tajnlstkarské chovani

apod.

3. Rodic¢e by méli byt motivovani k jedndani, maji-li podezfeni, Ze jejich dité je obéti ky-
berSikany nebo jiné formy agrese. Také by si méli byt védomi toho, Ze jejich déti mo-
hou byt obétmi, ale i pachateli kybersikany, a Ze existuji pfipady, kde je velmi pravdé-
podobné, Ze jsou také obétmi Ci pachateli klasické Sikany. Rodi¢e by méli byt informo-
vani o rfadu skoly, postupech poddavani zprav a vySetifovani kybersikany v pripadé obvi-
néni. Také by méli zdlraznit podporu svym détem, Ze se nemusi stydét, kdyz jsou Sika-
novany, Zze problém je vidy v pachatelich.. Proto by déti mély byt podporovany k tomu,
aby se bez vahani, pokud maji problém a neumi si samy pomoci, obratily na rodice,

socialni pracovniky nebo ucitele.
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SEZNAM PRILOH

Pfiloha 1 Dotaznik

Mily respondente, prosim o vyplnéni dotazniku, ktery se tyka kyberSikany na zakladnich Skolach.
Dotaznik obsahuje nékolik otdzek, u kazdé si prosim pozorné precti zadani a podle pokynd vyber
moznost, ktera nejlépe vyjadfuje Tv(j nazor. Pokud neni uvedeno jinak, vyber ke kazdé otazce pouze
jednu moznost. Dotaznik je anonymni a jeho vysledky budou pouzity vyhradné pro potfeby této

prdce.
Pfedem dékuji za Tvou ochotu.
1. Jak casto pouzivas PC?

o Kaidyden

o Neékolikrat za tyden

o Jedenkrat tydné
o Meéné Casto

2. Jak se nejcastéji pripojujes k internetu?

o Doma na vlastnim zafizeni (pocitac, notebook, tablet apod.)
Doma na spole¢ném zafizeni (pocitadi, notebook, tablet apod.)

o
o Nasmartphonu
o Ve skole na PC
o Nijak
o Jinak: i,
3. Jak ¢asto byvas pfipojen na internet?
o Nékolikrat denné
o Neékolikrat tydné
o Méné casto
o Vdbec
4. Kolik ¢asu travis online?
Méné nez 1 hodinu
o 1-2hodiny
o 3-4hodiny
o 5-6hodin
o Vice neZ 6 hodin

5. Kolik ¢éasu denné travis pfi nasledujicich aktivitach?

Pyber moZnost zakiiZ kovanim

Mibec

Méné nez 30
minut

30 minut az
1 hodinu

1-2 hodiny

vice nez 2

hodiny

Vyhledivini informaci k vypracovini kol do
Skoly

Cteni £lanki na webovych strankich

Psani blogi, tvorba webstranlky

Psani a éteni e-mailia

Socialni sité — sdileni statusi, fotografii, videi,
jejich komentovani

Komunikace s kamarady (Viber, WhatsApp,
Messenger a jiné)

Sledovani videi na youtube

Hrani her

Stahovini soubora (filmy, hudba, hry)

Psani sina ,,seznamkich® s neznamymi lidmi

Nakupovani pies internet




6. Kolik ¢asu denné travis pti urcitych aktivitach bez pouziti internetu?

Fvber moinost zakiizkovdanim

"ibec

Méné nez 30
minut

30 minut aZ
1 hodinu

1-2 hodiny

vice nez 2
hodiny

Setkini se s kamarady

Sportovani, pohybove altivity

Zajmové krouZky (jiné neZ sportovni)

Cteni knih

Pobyt v priredé, venkn

7. Diky pouZivani mobilnich zafizeni a internetu mulZe$ navazat kontakt s nékym, koho osobné

neznas. Odpovéz, prosim, nakolik mas zkusenost s nasledujicimi situacemi.

Fyber moinost cakiiZkovanim

Ne, niludy

Ano, jednoun

Ano, obéas

Amno, asto

Seznamil ses néludy prostrednictvim internetu
s dosud neznamymi lidmi?

Pozadal j=i nebo prijalia jsi Zadost o piatelstvi
na socidlnich sitich od neznamych lidi?

Komunikuje$ na socidlnich sitich s lidmi,
lkiteré osobné neznas?

Pridavas se na socidlnich sitich do skupin lidi,
které osobné neznas?

Iyerejnujes své fotografie na socidlnich sitich?

Dostal jsi nékdy zprivy od neznimych lidi?

Odpovédel jsi na zprivy od neznimych lidi?

Zpristupnil jsi nékdy nékteré své osobni adaje
(jméno, adresu bydliste, adresu Skoly, telefon
o) lidem, se ktervmi ses seznimil jen na
internetu?

PoZadal j=i nékdy o osobni setlini Elovéka,
literého jsi poznal pites internet?

Prijal jsi néledy pozvini na setlkani od clovéka,
lterého jsi znal pres internet?

Rekl jsi néludy sva pristupova hesla ke svym
1uftim na internetu jinym osobim?

s

8. Stalo se Ti nékdy, Ze ses ve tfidé nebo ve Skole setkal s nasledujicimi zplsoby chovani vici Tobé?




Pvber moinost cald'iZkavanim

Ne, niludy

Ano, jednoun

Ano, obas

Ano, casto

Posmival se Ti nélkdo nebo té& zesmésnoval

Fyvzicky T& nélkdo ohroZoval nebo zastraSoval

Kopal, postrkoval nebo té néludo udefil.

Si#il o Tobé nékdo nepravdivé informace

Bral ti svadinu

Shazoval Ti véci z lavice

Zimérneé té néldo ignoroval

Jiny zpiasoh (VWPIE): v

9. Citis se ve své Skole bezpecné?

o Ano

o Vétsinou ano
o VétsSinou ne
o Ne

10. CitiS se bezpecné béhem pouzivani internetu ¢i mobilnich aplikaci?

o Ano

o Vétsinou ano
o VétsSinou ne
o Ne

11. Setkal ses s nékterym ze zplisobli chovani ve Tvém blizkém okoli, byl jsi svédkem nékteré ze
situaci uvedenych v tabulce? (napf. ve tfidé od spoluzaka vici nékterému jinému spoluzakovi?)

Fyber moZnost —akiiZkovdnim

Ne, nikdy

Ano, jednou

Ano, obéas

Ano, casto

Foceni nélkkoho a nataceni na mobil, nasledneé
zvelejnéni bez souhlasu na internetu

Posilani vwhruznych maili, sms

Pomluvy, Sifeni klamavych informaci o nékom

Vytvoreni faleiného profilu

Zyerejiovini soukromé komunikace

Jingé (vypif): e




12. Setkal ses na internetu nebo béhem pouzivani mobilnich zafizeni s nékterymi nize uvedenymi

zptisoby chovani viici Tobé?

Fyber moinost zakdizkovanim Ne, nikdy | Ano, jednoun | Ano, ob&as | Ano, Casto

Neékdo Ti posilal urazlive, vwwhruine zprivy pires
Sms
Neéldo Ti posilal vwhriZné, uraZejici emaily
Néldo Ti posilal zahanbujici obrazly €i videa
Nékdo Ti posilal zrafujici nebo poniZujici
zprivy (pires SMS, e-mail, chat...)
Neéldo o Tobé giril 1Zi na internetu (na
socidlnich sitich, blogu.,...)
Nékdo T€ na internetu nazyval zesmésnujicimi
prrezdivkami
Nékdo sdilel na internetu Tvé osobni informace
bez Tvého souhlasw.
Nékdo Té pomlouval nebo ponizil
prostiednictvim falesné fotografie.
Nékdo o Tobe vytvoril falesny profil na
socidlnich sitich
Néludo se pokusil zablokovat tviaj pristup nebo
zménit heslo na tivch aftech
Nékdo bez Tvého souhlasu zverejnil Sast
rozhovori, které jsi s nélovm vedl/a pies SMS,
sociilni sité, v chatu...
Neékdo Ti zablokoval pristup do nékterého z
Tvich eleltronickych 4 (e-mail, chat...) tim,
Ze Ti ukradl Tvé heslo
Nékdo posilal pod Tvym jménem zprivy
nékomu jinému (pires SMS, e-mail, chat..)
Néldo TE fotil nebo naticel s cilem T&
zesmésnit a pak to zverejnil
Nékdo Té vylouéil z chatovaci mistnosti nebo ze
skupiny na sociilnich sitich




13. Pouzivaji tvi rodi¢e programy, které omezuji tvlij pfistup k internetu (blokovani stranek, zabez-
peceni heslem apod.?

o ano
o ne
o nevim

14. Mluvi s tebou rodice o bezpe¢ném pouzZivani internetu a mobilnich zafizeni?

o ano, casto

o ano, nékdy
o malokdy
o ne, nikdy
15. Ucite se ve Skole o bezpecnosti pfi pouzivani internetu a mobilnich zafizeni?
o ano
o ne
o nevim

16. Znas néjaké webové stranky zabyvajici se bezpe¢nym pouZivanim internetu a mobilnich zafize-
ni?

O ANOD, NAPF. toiiiiiiieieeeee et

o Ne

17. Setkal ses uz s pojmem kybersikana?

o ne, neznam to slovo

o ano, ve skole od ucitele

o ano, od kamaradu

o ano, od rodicl

O JING: e

18. Jakou zkuSenost mas s kybersikanovanim?

o nemam zadnou zkusenost

sam jsem byl kybersikanovan

byl jsem svédkem kybersSikanovani jinych ve tridé
byl jsem svédkem kybersikanovani jinych ve skole
sam jsem Sikanoval

jiné:

o O O O O



