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ABSTRAKT

Diplomova prace je zamérena na poskytnuti informaci k ndvrhu a implementaci aplikace
pro automatizované méreni proudové spotieby. Prvni a druha cast této prace shrnuje
poznatky o vlastnim méreni proudové spotreby a vyuziti vysledk(i pfi analyze odolnosti
kryptografickych systém{ proti Gtokim postrannimi kandly. V této Casti je uvedeno né-
kolik metod, které lze pri takové analyze vyuzit. Je zde uvedena kapitola o pristrojich,
se kterymi bude aplikace komunikovat. Praktickd Cast této prace se zabyva vlastnim
navrhem a vyvojem aplikace. Jsou zde uvedeny vyuzité navrhové vzory a postupy, podle
kterych je aplikace vytvorena. Jednotlivé podkapitoly dale popisuji vlastni vyvoj, imple-
mentaci, testovani a problémy s tim spojené.
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ABSTRACT

Master's thesis is focused on providing information for the design and implementation of
an application for automated power trace measurement. The first and second sections of
this thesis summarise the findings on the actual measurement of the power consumption
and the use of the results in the analysis of the robustness of cryptographic systems
against side channel attacks. In this sections, several methods that can be used in
such an analysis are presented. A section on the devices with which the application
will communicate is also included. The practical part of this thesis deals with the actual
design and development of the application. The design patterns used and the procedures
by which the application is created are presented. The individual subsections further
describe the actual development, implementation, testing and associated problems.
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Uvod

V dnesni dobé, kdy jsou ruzna kryptografickd zarizeni pouzivana na denni bazi a
zajistuji relativné bezpecné fungovani komplexni infrastruktury sluzeb a rtznych
systému, panuje presto urcita nejistota, zda jsou konkrétni fyzicka zarizeni opravdu
tak bezpecna, jak casto jejich vyrobci uvadéji. Tato zafizeni implementuji mnoho
riznych kryptografickych protokoli, které poskytuji dostatecnou teoretickou bez-
pecnost celého systému. Kryptografické protokoly samotné vsak casto neposkytuji
fyzickou bezpecnost celého systému. I systém pouzivajici ten nejlepsi kryptograficky
protokol miize podlehnout fyzickym ttokim. V takovém pripadé se jednd predevsim
o ttoky postrannimi kandly. Utoky postrannimi kandly jsou pravé mifeny na vlastni
implementace protokolii a na zarizeni, ktera je implementuji, ne na protokol sa-
motny a jeho matematickou bezpecnost. Utoki postrannimi kanaly je celd fada a
lis1 se od zplisobu provedeni, komplexity, casové narocnost apod. Pokud takové moz-
nosti existuji, jak napadnout kryptograficky systém a kompromitovat jej, bez nut-
nosti lamani slozitych matematickych funkci, které zajistuji bezpecnost vlastnich
protokolil, je velmi zadané ovérit vlastni fyzickou bezpecnost zafizeni. Prikladem
jedné kategorie utokti postrannimi kandly jsou tutoky vyuzivajici proudovou spo-
tfebu zafizeni. Prakticky je témér nemozné odstranit vSechny korelace mezi chrané-
nym tajemstvim a proudovou spotfebou zafizeni, jelikoz pfi zpracovani téchto dat
v elektronickych zarizeni musi z principu fungovani dochazet ke zménam proudové
spotteby.

Cilem ochrany proti takovému zptisobu dtoku je riznymi technikami a meto-
dami, co nejvice zamaskovat tuto korelaci a ztizit potencidlnimu ttoc¢nikovi analyzu
vlastni proudové spotieby. Provedeni analyzy proudové spotieby je klicové k zjis-
téni, zda je zafizeni dostatecné chranéno proti ttoku proudovym postrannim kana-
lem. Tato analyza muze byt velmi obtizna a ¢asové narocna, proto je dilezité mit
moznost cely proces automatizovat.

Cilem této prace je vytvoreni desktopové aplikace, ktera bude umoznovat auto-
matizované provedeni métreni proudové spotfeby na kryptografickém zatizeni. Apli-
kace bude generovat a odesilat vstupni data pro kryptografické zarizeni a zaroven
umoznovat automatizovanou obsluhu osciloskopu, ktery méri vlastni proudovou spo-
tfebu. Tento soubor dat bude poté umoznéno ulozit a pouzit pro dalsi matematické
analyzy. Dalsi pozadavek na aplikaci je vysokd modularnost, aby mohla byt pozdéji

rozsitena o nové funkce.
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1 Postranni kanaly

Jako postranni kanal 1ze chépat jakoukoliv zavislost, pfimou i neptfimou, kterou
lze vyuzit k provedeni tzv. itok postrannim kandlem — Side-Channel Attack (SCA)
na dany kryptograficky systém ¢i protokol. Jedna se tak o ttoky na konkrétni im-
plementace systémii, nikoliv na systémy ¢i algoritmy samotné. Z toho vyplyva, ze
postranni kandly jako takové jsou zavislé na zafizeni, které implementuje cast kryp-
tografického systému. SCA se snazi o ziskani jakékoliv informace, kterou lze zneuzit
k prolomeni protokolu. Existuje siroké a pestré mnozstvi druhtt SCA a ptislusnych
postrannich kanalt, kterymi jsou provadény. K vyuzivanym postrannim kanaltim
patrii:

e Proudovy postranni kanal,

+ Casovy postranni kanal,

o Elektromagneticky postranni kanal,

o Akusticky postranni kanal,

o Chybovy postranni kanal.
Nékteré postranni kandly vyzaduji rozsahlé znalosti technickych specifikaci danych
zatizeni nebo dlouhodoby pristup ke konkrétnimu zafizeni. S ohledem na postranni
kanal a konkrétni SCA se lisi i komplexita méreni, kryptoanalyzy a vysledného
utoku. Komplexita se mize rozpinat od pouhého pozorovani veli¢in ovlivnujici za-
fizeni, az po odbrusovani vrstev polovodicové struktury a zkoumani ¢i interakce
s vnitinimi stavy jednotlivych soucéastek [1I, [2].

Teoreticky lze uvazovat i lidsky postranni kanal, kdy jsou informace ziskany
prostfednictvim napf. socidlniho inzenyrstvi. V praxi se toto oznaceni a zarazeni

mezi postranni kanaly nepouziva.

1.1 Proudovy postranni kanal

Zavislost kryptografickych systémt na elektronickych zafizenich a tedy na prou-
dové spottebé, lze zneuzit a provést SCA na dany kryptograficky systém a pro-
tokol. I presto, ze pouzité kryptografické protokoly jsou povazovany za bezpecné,
jejich praktickd implementace na elektronickych zarizenich mize vést k prolomeni
ochrany, kterou maji zajistit. V elektronickém zarizeni jsou bity reprezentovany jako
stavy elektronickych soucastek uvnitt obvodi. V ramci provadéni jednotlivych ope-
raci dochézi ke zménam vnitinich stavii obvodu. Tyto zmény ovliviiuji okamzitou
proudovou spotiebu, ktera tak koreluje s bitovymi fetézci a operacemi, které zarizeni
v danou dobu provadi.

Tuto korelaci 1ze vyuzit k ziskani utajenych informaci, které za normalnich okol-

nosti zarucuji bezpecnost systému. Zpravidla se jedna o kryptografické klice, které by
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jinak nebylo mozné ze systému ziskat. Tento zptisob utoku vyzaduje alespon ¢astecny
fyzicky p¥istup k zaifzeni, na které je utok provadén. Utok tak iplné obchdzi teore-
tickou bezpecnost pouzitych protokolii a spoléhd na miru korelace mezi utajenymi
informacemi a proudovou spotfebou. Zafizeni je mozné proti tomuto typu ttoku
chranit riznymi protiopatfenimi, mezi které patii maskovani a skryvani. Tato pro-

/////

snizit ¢i zcela eliminovat [3].

1.1.1 Jednoducha proudova analyza

Jednoduchd proudovd analyza — Simple Power Analysis (SPA) je nejzakladnéjsi me-
toda méteni, analyzy a interpretace proudové spotieby. Jde o pfimé pozorovani a
zaznamenani dat, které v realném case méri osciloskop skrze sondu na zkouma-
ném zarizeni, které provadi kryptografické operace. Pokud zafizeni neni proti ttoku
postrannim kanalem nijak chranéno, mize byt tato metoda plné postacujici k zis-
kani tajnych parametri kryptografického procesu a prolomeni kryptografického sys-
tému, bez ohledu na silu a bezpecnost pouzitého protokolu. Pouziti této metody i
na chranéné zarizeni muze prinést cenné informace. I presto, ze zafizeni ma imple-
mentovany protiopatieni proti itoku postrannim kandlemmuize tato analyza odhalit
pouzité protokoly, pouzité ¢asovani integrovanych obvodu a jiné dilezité informace,
které mohou byt dale vyuzity k provedeni jiného typu tutoku. Dalsi vyhoda této
metody je, ze 1ze pouzit na malé mnozstvi zmérenych proudovych pribéhi. V idedl-
nim pripadé staci pouze jeden zméreny proudovy priubéh celé kryptografické operace
k ziskani tajného kryptografického klice.

Touto metodou lze odhalit pouzity kryptograficky algoritmus napriklad na za-
kladé poctu rund, které algoritmus vykonava béhem kryptografické operace. Jakmile
je odhalen pouzity kryptograficky algoritmus, 1ze podle jeho definice v namérenych
datech identifikovat dokonce jednotlivé kroky, které algoritmus provadi. Z téchto
korelaci a znalosti samotného algoritmu lze v jistych pripadech primo odvodit po-
uzity kryptograficky klic. Obecné tuto metodu lze pouzit na bézna kryptograficka
zafizeni, kterd implementuji kryptografické protokoly jako napi. DES, AES, RSA
aj. [, 5].

Predpokladem pouziti této metody je vSsak primé a precizni méreni, jelikoz témér
jakykoliv sum, ktery pfi méreni ovlivni dané zarizeni a mérici soustavu, muze zanést
do namérenych hodnot takovou miru nahody, Zze nebude mozné z namérenych dat
ziskat potfebné informace k prolomeni kryptografického systému. V ptipadé, ze me-
toda SPA nedostacuje, je nutné pouzit metodu kterd se opira o statistickou

diferencialni analyzu.
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1.1.2 Diferencialni proudova analyza

Diferencidlni proudovd analyza — Differential Power Analysis (DPA) je pokroéilejsi
metoda méreni, analyzy a interpretace proudové spotieby. Tato metoda je zalo-
zena na vyuziti statistické analyzy k nalezeni korelace mezi zmérenymi hodnotami
a tajnymi informacemi kryptografického systému. Na rozdil od metody SPA vyza-
duje DPA velké mnozstvi proudovych pribéht, zmérené na kryptografickém zari-
zeni, které mohou byt ovlivnény vysokym Sumem. Mnozinu proudovych prubéhi
ziskame zaznamenanim velkého mnozstvi kryptografickych operaci s generovanymi
prinasi lepsi vysledky nez SPA. Metoda analyzuje celkovou korelaci mérenych hodnot
proudové spotieby a zpracovavanych datech v celé mnoziné zmérenych pribéht. Po-
zadavek této metody je znalost kryptografického algoritmu, které dané zarizeni pou-
ziva. Vzhledem k velkému poctu proudovych prubéhi, které tato metoda vyzaduje,
je ale schopna identifikovat ¢asti proudovych prubéhi, které koreluji s kryptogra-
fickymi parametry. Tyto ¢asti zahrneme do tzv. leakage modelu, ktery reprezentuje
¢asti, ovlivnéné hodnotami kryptografického klice. Statistickou diferencialni analy-
zou pak muzeme z danych c¢asti odvodit kryptograficky kli¢, ktery byl zafizenim
pouzit. [6l 7, §].

Jelikoz metoda vyzaduje velké mnozstvi proudovych pribéht, musi mit pripadny
utocnik delsi dobu pristup ke kryptografickému zarizeni, aby ziskal dostatecné vel-
kou mnozinu namérenych proudovych pribéht. Tuto mnozinu poté l1ze porovnat se

zkoumanym proudovym pribéhem, ze kterého chceme odvodit kryptograficky klic.
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2 Méreni proudové spotreby

K provedeni analyzy kryptografického zatizeni, se zamérenim na odolnost proti tto-
kiim postrannimi kandly, je nutné nejprve ziskat dostatecné mnozstvi dat. V pripadé
proudového postranniho kandlu, jsou soucasti téchto dat zmérené proudové charak-
teristiky zarizeni. Moderni kryptografie témér ve vsech pripadech spoléha na elek-
tronicka zarizeni, ktera implementuji dané kryptografické protokoly. Implementace
téchto kryptografickych protokolil je v digitalnim pripadé vzdy zalozena na zpraco-
vani logickych jednicek a nul neboli biti. Kazda informace, at uz se jedné o zpravu,
kryptograficky kli¢, nebo jiny parametr, je reprezentovana fetézcem biti.
Kryptografické systémy skrze definované protokoly a operace zpracovavaji tyto in-
formace a zajistuji kryptografické aspekty. Fyzické zpracovani téchto informaci pro-
bihé na elektronickych zarizenich v ramci integrovanych obvodi, kde dochézi ke zmé-
nam elektrického napéti a prutoku proudu. Kryptografické protokoly implemento-
vané na elektronickych zatizenich i vlastni kryptografické operace a parametry jsou
tedy svym zpiisobem zavislé na proudové spotiebé zarizeni, pripadné jednotlivych

integrovanych obvodu [3, [9].

2.1 Automatizované méreni

Meéteni proudové spotieby s cilem zjisténi odolnosti zafizeni proti itokim postran-
nimi kanaly mutze byt casové narocné a tézko proveditelné bez pouziti zatizeni a
nastroju, které umozni podstatnou Cast procesu automatizovat a zaznamenat. Né-
kterd méreni mohou trvat hodiny i dny, zélezi pouze na typu zarizeni a poc¢tu métent,
ktera je tfeba provést. Pro analyzu nékterych kryptografickych zafizeni mohou byt
vyzadovany velké pocéty méreni jednotlivych proudovych pribéhi a jejich zazna-
menani. Komplexnéjsi analyzy vyzaduji porovnani tisici namétenych proudovych
prubéht.

Meéreni samotné je provadéno meérici sondou, ktera musi byt schopna zachytit sig-
nal z meéreného zafizeni. S ohledem na typ sondy miize byt pripojena primo k nékte-
rému z elektrickych kontaktti zafizeni ¢i integrovanému obvodu, nebo miize snimat
elektromagnetické viny, které vyzaruje pri prichodu proudem kazdy vodic¢ i polovo-
di¢. Mérici sonda je dale pripojena do osciloskopu, ktery signal dokaze zpracovat a
zobrazit. Osciloskop muze byt pripojeny k jinému zarizeni, zpravidla stolnimu nebo
prenosnému pocitaci, pomoci dostupného rozhrani, do kterého odesila namérena

data kde poté probiha vlastni analyza.
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2.2 Metody méreni proudové spotreby

Vlastni proudovou spotiebu je mozné mérit nékolika zptisoby. Obecné pritomnost
napéti a prichod proudu zplisobuje v zavislosti na médiu nékolik fyzikalnich jev,
které lze rlznymi zplisoby mérit a z méfeni vyvodit vlastni proudovou spotiebu
kryptografického zarizeni nebo integrovaného obvodu. Konkrétni metodu lze zvo-
lit na zakladé dostupného vybaveni, moznostech pristupu, vlastnostech a charak-
teru métreného zatizeni. Tyto metody poskytuji riiznou presnost méreni a vysledk,
jsou ruzné obtizné ¢i ndkladné a vyzaduji jinou miru manipulace s mérenym zatize-
nim. Nékteré metody mohou proudovou spotfebu mérit bezkontaktné a bez zasahu
do kryptografického zarizeni a jiné vyzaduji primou manipulaci se zarizenim nebo
integrovanym obvodem. Manipulace se zafizenim muze zahrnovat prekonavani pre-
kazek a kryt, ale i premostovani obvodovych tras nebo vytrzeni nékterych pini
integrovanych obvodi [4].

Nasledujici kapitoly budou vénovany nékolika pouzivanym metodam pro méreni
proudové spotteby. Metody budou obecné a struéné popsany. Déle bude vysvétlen
zakladni fyzikdlni princip metody a prilozeno modelové schéma, jak méreni danou

metodou probiha.

2.2.1 Méfici bocnik

Metoda méreni proudové spotieby s pouzitim méricitho boéniku je zalozena na upra-

veném vztahu z Ohmova zédkona [10]:

I == (2.1)

Jako mérici boc¢nik volime vysoce stabilni rezistor nizkého odporu, ktery je za-
pojen do série s méfenym zarizenim, pripadné primo s integrovanym obvodem. Pri-
pojeni bo¢niku primo k integrovanému obvodu je preferovanéjsi a presnéjsi, protoze
tato varianta odstrani nepresnosti, které vznikaji fungovanim ostatnich soucéstek
celého zarizeni. Odpor mériciho bo¢niku byva v rfadu jednotek mf2 do maximalné
jednotek €2, v zavislosti na méreném zarizeni. Jelikoz bo¢nikem primo protéka proud,
musi byt boc¢nik dostatecné teplotné a vykonové odolny. Pti znalosti presné rezisti-
vity boénikt, ji muzeme dosadit do vztahu 2.1 Na boc¢niku pomoci osciloskopu
skrze sondu zmérime ubytek napéti. Z téchto dvou veli¢in je jednoduse vypocita-
telny proud, ktery prochazi boénikem a kryptografickym zarizenim, pripadné inte-
grovanym obvodem. Nizka rezistivita boc¢niku ovliviiuje celkovy proud obvodem jen
miniméalné, ale je mozné ji vypoétem pomoci Kirchhoffova zdkona odstranit. Vy-
slednd hodnota je rovna proudu, které kryptografické zarizeni, pripadné samotny
integrovany obvod pri svém fungovani odebira [11].

16



7 principu je tato metoda nejjednodussi a nejlevnéjsi variantou samotného meé-
feni. Metoda vyzaduje primy pristup k méfenému zarizeni ¢i integrovanému obvodu
a manipulaci s napajecimi kontakty. Mezi napajeci kontakty zarizeni nebo integro-
vaného obvodu je nutné vlozit do série mérici bo¢nik, kterym bude prochéazet proud,
a na jehoz svorky poté pripojime mérici sondu. Zméreny ubytek napéti na boc¢niku
a jeho rezistivitu dosazujeme do vztahu [2.1]

Schéma na obrazku zobrazuje model méfeni s méficim boc¢nikem na napajeci
¢asti samotného integrovaného obvodu (Sondal a Bo¢nikl) i na napéjeci ¢asti celého
méreného zarizeni (Sonda2 a Boc¢nik2). Z obrazku je patrné, ze méreni probiha
na samotné napajeci vétvi integrovaného obvodu pripadné zarizeni. Principialné by
bylo mozné méfit i na zemnici vétvi (ve schématu svorky GND). Varianta s méfenim
na zemnici vétvi by byla vyhodné, pokud by integrovany obvod mél vice napéjecich
svorek pro riizné hodnoty napéti a spolecnou zemnici svorku. V takovém ptipadé by
ubytek napéti na boéniku byl zavisly na celkovém proudu, ktery zatizenim prochazi
ze vsech napéjecich svorek. Nevyhodou by bylo, pokud by integrovany obvod mél
vice zemnicich kontaktt. V takovém pripadé by bylo nutné mérit ubytek napéti

na kazdém z nich.

Boénik2

CPU Osciloskop

Mérené zarizeni

Obr. 2.1: Schéma méreni proudu méricim bocénikem.
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2.2.2 Meéreni s napétovym zesilovacem

Tato metoda je zalozena na méreni bo¢nikem podobneé jako na obrazku 2.1} Rozdil
této metody je pridani napétového zesilovace na svorky méticiho boc¢niku. Nové
schéma je patrné na obrézku 2.2l V zavislosti na velikosti rezistivity bo¢niku nemusi
byt ubytek napéti na boc¢niku presné méritelny. Z tohoto divodu je na jeho svorky
pfipojen operaéni zesilova¢ s pomérem zesileni napt. 1/10 nebo 1/100 v zavislosti
na ubytku napéti, které je na bo¢niku sondou méritelné. Pozadavek na napétovy

operacni zesilovaé je vysoka stabilita a presny pomér zesileni [12].

| Sonda2 Sonda1
o a
= =
< <
H FE======1- m__—EmmmEmEEmEEmEEEeE- 1
V_mﬂ I Vcpu 1
1 -1 1
1 ]
1 Vmain |- 1
—T° . 1
Boc¢nik2 1 Boc¢nik1 1
1 ]
1 1
1 CPU 1 Osciloskop
I GND 1
p——C) ]
] 1
1 1
——] —— 1
GND 1 GND 1

Mérené zarizeni

Obr. 2.2: Schéma méreni proudu se zesilovacem.
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2.2.3 Hallova sonda

Metoda méreni Hallovou sondou je zalozena na Hallové jevu, ktery objevil americky
fyzik Edwin Hall. Halliv jev vznika jako rozdil napéti na stranich elektrického
vodice i polovodice, kterym prochézi elektricky proud za piisobeni vnéjsiho magne-
tického pole. Hall pozoroval, zZe pokud vodi¢em prochazi elektricky proud, elektrony
se pohybuji v roviné. Pokud vsSak na vodic¢, kterym prochazi elektricky proud, pu-
sobi vnéjsi magnetické pole, elektrony ve vodici jsou vychyleny magnetickym polem
ze své drahy pohybu.

Na elektrony v takovém piipadé ptsobi tzv. Lorentzova sila [13]:
Fp =e(E. + v, x B),kde e = —q pro elektrony (2.2)

e je naboj castic, E¢ je elektrické pole, v, rychlost ¢astic a B intenzita ptsobiciho

magnetického pole.

Toto vychyleni elektronti vyvola na stranach vodice rozdilny elektricky potencial,
a tim vznika Hallovo napéti. Hallovo napéti kompenzuje vliv Lorentzovy sily, ktera
pusobi na elektrony v magnetickém poli. Toto vzniklé napéti je méritelné a je timérné

sile ptisobictho magnetického pole. Pro Hallovo napéti tak obecné plati [14]:

R
Uy = 7’{ Ic B (2.3)

Ry je Halliv koefiecient, d tloustka vodice, I proud vodicem a B intenzita puso-

bicitho magnetického pole.

Hallova sonda je zatizeni, které je uzptisobené k méreni Hallova jevu. Zpravidla se
jedna o uzkou polovodicovou desticku, kterou prochazi v jedné ose proud, a v druhé
ose jsou pripevnény elektrody pro méreni Hallova napéti.

Toto zarizeni lze pouzit k mnoha aplikacim. Jednou z nich je pravé meéreni
proudu. Zarizeni pro takové méreni se sklada z Hallovy sondy, ktera je prevazné ob-
klopena neuzavienym prstencovym jadrem, které poskytne magnetické pole. Princip
této metody vychézi z fyzikdlniho jevu, kdy pfi pruchodu elektrického proudu vo-
dicem vznika primérené magnetické pole. Vodic¢ je umistén do stfedu prstencového
jadra. Pokud vodicem prochazi proud, vytvaii kolem sebe magnetické pole, které je
posileno jadrem. Vzniklé magnetické pole puisobi na desticku, kterou prochazi ridici
proud. V tomto okamziku dojde v desticce k Hallové jevu a na méricich kontaktech
se projevi Hallovo napéti [15].

Vyhodou této metody je absence pridaného odporu v hlavnim méreném obvodu,
ktery by narusil presnost méreni. Nevyhodou miize byt nepfesnost méreni, kterou

muze zpusobit pritomnost parazitniho magnetického pole, které ovlivni méteni.
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Na obrazku[2.3|je zobrazen model jedno—osé Hallovy sondy. Polovodicovou destic-
kou o tloustce d protéka ridici proud Io. Pokud méfenym vodic¢em protéka proud
Iy, vytvari spolu s jadrem magnetické pole o intenzité B. Pisobenim Hallova jevu

na meéricich svorkach desticky vznika Hallovo napéti Uy.

mh:

- —=—d lUH
M
\//
),
4—
lc

Obr. 2.3: Model jedno-osé Hallovy sondy.

2.2.4 Meéreni s elektromagnetickou civkou

Metoda méteni proudu elektromagnetickou civkou je zalozena na jevu elektromag-
netické indukce. Tento jev se projevuje tak, ze pri prichodu proudu vodi¢em je
indukovano elektromagnetické pole kolem vodice, a analogicky pokud je vodic¢ vy-
staven pusobeni elektromagnetického pole, je na tento vodi¢ indukovano napéti.
Kazdy realny vodic lze charakterizovat pomoci parametri rezistivity, parazitni ka-
pacity a parazitni indukcénosti. Pravé indukcénost udava zavislost chovani vodice pti
pruchodu elektrickym proudem a vliv elektromagnetického pole na vodic. Jevu elek-
tromagnetické indukce vyuziva siroké spektrum elektronickych zarizeni a prvk, jako
napt. transformétory, antény, rtizné senzory, elektrické generatory, elektromotory
atd. Nejcastéji tento jev vyuzivaji obecné civky. Civka je v principu zatizeni uzpi-
sobené k maximalnimu vyuziti jevu elektromagnetické indukce. V podstaté se jedné
o vodi¢, ktery je navinut na magnetické jadro, které zvysuje ucinnost vyzarovani
nebo prijimani elektromagnetické indukce. Tato obecna konstrukce ma za cil maxi-
malizaci indukénosti zafizeni a minimalizaci rezistivity a parazitni kapacity [16].
Redlny elektricky vodi¢ mizeme nahradit modelovym schématem vedeni, kde
jsou znazornény parametry elementarniho tiseku vedeni. Parametry tohoto modelu
jsou rezistivita (R), indukénost(L), vodivost(G) a kapacita(C), které ptisobi vzdy
na jednotku délky [I7]. Schéma na obriazku zobrazuje modelovy pripad redl-
ného vedeni, kde jsou parametry vedeni reprezentovany elektronickymi soucastkami
ve schématu. Kazdé redlné vedeni lze pro ucel zjisténi elektrickych parametri na-

hradit timto schématem.
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Obr. 2.4: Nahradni schéma vedeni.

Kazdy vodic lze popsat modelovych schématem vedeni. Tohoto modelu lze vyu-
zit pti méreni elektromagnetickou civkou. Pokud vodi¢em prochazi proud, tak skrze
vlastni indukénost vyzaruje elektromagnetické pole, které na mérici elektromagne-
tické civce indukuje napéti. Méricl schémata a upravime do podoby pro mé-
feni elektromagnetickou civkou tak, Ze vedeni napajeci vétve zatizeni nebo integro-
vaného obvodu nahradime ¢asti modelového schéma vedeni 2.4l Schéma na obrazku
zobrazuje upravené napajeci vedeni zarizeni nebo integrovaného obvodu. Vlastni
indukcénost napdajecitho vedeni je reprezentovana civkami Ly resp. Lo. Tato vlastni

indukcénost indukuje napéti do méricich civek, kde je skrze sondy métreno.

Sonda2 | | Sonda1 |

N T \
ﬂ‘ﬂ :- Vcpu I
1 1
A 1 n 1
1 Vmain 1
_=_m_|_° 1
R2 L2 1 R1 L1 [
1 1
1 1
1 CPU 1 Osciloskop
I GND !
———0) ]
1 1
1 1
ey | — 1
GND 1 GND [

Mérené zarizeni

Obr. 2.5: Schéma méreni s elektromagnetickou civkou.
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Vyhodou této metody je moznost bezkontaktniho méteni, kdy neni treba jakkoliv
zasahovat do integrity zafizeni nebo integrovaného obvodu a jeho kontaktt. Civku
lze umistit do blizkosti kontaktu integrovaného obvodu a mérit prochazejici proud
bez nutnosti manipulace s vlastnim obvodem. Do obvodu neni pfidan zadny do-
datecny odpor, zadné mérici svorky nebo kontakty, stac¢i pouze prekonat pripadna
stinéni, kterym muze byt zarizeni chranéno. Velkou nevyhodou této metody je vy-
soka nachylnost na ruseni. Samotné vedeni ma velmi nizké hodnoty indukénosti a

tak indukované napéti do mérici civky je sotva rozeznatelné od sumu.
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3 Nastroje a zarizeni pro méreni proudové
spotreby

3.1 Osciloskop

Osciloskop je elektrotechnické zafizeni, které umoznuje presné méreni elektronickych
proudovych a napétovych pribéht a frekvencéni analyzu méteného signalu. Obecné
je osciloskop pravdépodobné nejpouzivanéjsi zarizeni a vybaveni kazdé laboratotre
pro méreni elektronickych parametri. Prvni osciloskop byl zaloZzen na analogové
technologii obrazovky katodové trubice, kde byl na stinitko promitan obraz mére-
ného signalu, ktery neslo témér nijak upravovat. Dnesni osciloskopy jsou plné digi-
talizované a umoznuji podstatné preciznéjsi méfeni a analyzu signalu. Vzorkovani
a kvantovani signalu, které zanaseji do mérené casti urcité neptesnosti, je vyva-
zeno tadou funkci, které moderni osciloskopy nabizeji. Napiiklad se mize jednat
o ruzné analyzy, moznosti nastaveni spousti pro méreni, zmrazeni signalu, mérici
kurzory atd. Osciloskop je bézné obsluhovan pres ridici panel, na kterém lze pomoci
funkénich tlacitek a oto¢nych spinacii upravovat obraz méreného signalu a intera-
govat s rtiznymi funkcemi osciloskopu. Digitalni osciloskopy rovnéz umoznuji urci-
tou automatizaci celého procesu méreni. Osciloskop miize podporovat automatickou
konfiguraci, ukladani a odesilani mérenych dat do pocitace, ktery je k osciloskopu
pripojen dostupnym rozhranim. Tato automatizace miize nahradit fyzickou obsluhu
osciloskopu a provadét dlouhotrvajici métreni, nebo méreni na dalku, bez pritomnosti
lidské obsluhy [18].

Komunikace s osciloskopem probiha v zavislosti na vyrobci skrze rozhrani s de-
finovanym standardem IEEE 488, nebo proprietarnim protokolem, ktery si vyrobce
pro sva zarizeni definuje. Standard IEEFE 488.2 definuje kromé vlastni komunikace i
standardni prikazy pro programovatelné pristroje — Standard Commands for Progra-
mmable Instruments (SCPI). SCPI jsou textové orientované prikazy, které umoznuji

konfiguraci osciloskopu. [19]

3.2 \Vyvojova deska SAKURA

Projekt Side-channel AttacK User Reference Architecture (SAKURA) byl zalozen
v roce 2012 ve spolupréci s japonskou The University of Electro-Communications

(UEC) ktera zastiesuje centrum SATOH Labf] a spole¢nosti MORITA TECH

"https://www.uec.ac.jp/eng/
’https://satoh.cs.uec.ac.jp/en/index.html
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CO., LTDF] ktera se od roku 1993 vénuje vyvoji a navrhu elektronickych zaiizeni.
Projekt SAKURA je nastupce projektu Side-channel Attack Standard Evaluation
BOard (SASEBO), ktery v roce 2007 odstartovala UEC a AIST[T] Piivodn{ projekt
SASEBO jako reakce na kazdodenni pouzivani kryptografickych zafizeni, a presto
rostouci trend bezpec¢nostnich hrozeb jako napf. datové tiniky a podvrzeni informaci.
Pro uzivatele téchto systémi bylo obtizné zjistit, zda jsou kryptografické algoritmy
implementovany s dostatecnou mirou bezpecnosti. Neni vyjimkou, aby byly nale-
zeny bezpecnostni hrozby v zarizenich, které vyrobce prezentuje jako perfektné bez-
pecné. Projekt SASEBO obsahoval nékolik typt vyvojovych desek, které obsahovaly
rizné druhy FPGA obvodu. Jmenovité se jednalo o FPGA obvody firem Xilinx a
ALTERA®, kterou odkoupila spolec¢nost Intel Corp.®. V ramci projektu byl vytvofen
i vlastni integrovany LSI obvod, ktery implementuje kryptografické algoritmy:.

Projekt SAKURA je pokracovani projektu SASEBO, kdy vétsina hardwaru a
softwaru jednoduse presla pod novy projekt. Z jiz vyvinutych byly odvozeny desky
nové, které od roku 2016 prodava spole¢nost TROCHE Co.,LtdE]. Jedna se predevsim
o desky SAKURA-G, SAKURA-W, sadu SAKURA-G/W a SAKURA-X. V pro-
jektu jsou i dalsi desky, jejichz podpora a prodej byly ukonceny. Rovnéz byl ukoncen
prodej vlastnich LSI obvodt a jejich pouziti na deskach.

Vyvojové desky jsou navrzeny tak, aby zjednodusily a umoznily analyzu hard-
warové zranitelnosti. Desky zpravidla obsahuji jeden nebo dva integrované obvody,
které provadi potrebné kryptografické operace a prislusné ¢asti, které zajistuji fun-
govani integrovanych obvodii. Déle jsou na deskach pritomny jiz vyvedené potiebné
kontakty pro rizna meéreni, kterda mohou byt pro analyzu nezbytna. Jmenovité je
na desce pritomny meérici boénik a zabudovany zesilova¢ pro méreni proudové spo-

treby.

SAKURA-G

Deska SAKURA-G obsahuje 2 integrované FPGA obvody typu Xilinx Spartan-6.
Vychazi z ptivodni desky SASEBO-GII, na které byly nahrazeny starsi obvody Xilinx
Virtex-5. Jeden integrovany FPGA obvod slouzi jako hlavni fadi¢ desky a druhy im-
plementuje kryptografické algoritmy. Nizkosumovy navrh a usporadani desky usnad-
nuji pripadné analyzy. Deska je navrzena k analyze pro SCA, dtok zavedenim chyb —
Fault Injection Attack (FIA) a fyzicky neklonovatelné funkce — Physical Unclonable
Function (PUF). Rovnéz muze byt pouzita jako materska deska pro usazeni desky
SAKURA-W k préci s ¢ipovymi kartami [20].

3https://morita-tech.co.jp/en/
“https://www.aist.go.jp/index_en.html
Shttps://www.xilinx.com/
Shttp://www.troche.com/sakura/
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Obr. 3.1: Blokové schéma desky SAKURA-G. Prevzato z manudlu k desce [20].

SAKURA-W

Deska SAKURA-W je navrzena k analyze chovani ¢ipovych karet (IC card). Deska
je navrzena jako modul k usazeni na desku SAKURA-G. SAKURA-W neni navr-
zena k samostatnému pouziti bez desky SAKURA-G. K desce je navic poskytovana
predprogramovatelna ¢ipova karta s ¢ipem Atmel ATMega8515, ktera jiz obsahuje
binarni implementaci algoritmi DES a AES. Tento modul rozsifuje moznosti méreni

proudové spotieby ¢ipovych karet pii provadéni kryptografickych operaci [21].

Obr. 3.2: Usazeni desky SAKURA-W na desce SAKURA-G. Prevzato z manualu
k desce [21].
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SAKURA-X

Deska SAKURA-X je komer¢ni oznaceni desky SASEBO-GIII, kterd je nastupcem
desky SASEBO-GII, ze které vychazi SAKURA-G. SAKURA-X je zatim nejpokro-
¢ilejsi deskou v projektu SAKURA. Deska obsahuje 2 FPGA obvody. Jako hlavni
radi¢ slouzi obvod Xilinx Spartan-6 a pro implementaci kryptografickych algoritmi
slouzi novéjsi obvod Xilinx Kintex-7. Na desce je k dispozici integrovand DDR3
SDRAM pameét s kapacitou 1 GB. Rovnéz je zajisténa podpora pripojeni az dvou
rozsitujicich FMC LPC karet [22].

1AJTAG #1 B FMC LPC#1

Obr. 3.3: Blokové schéma desky SAKURA-X. Prevzato z manualu k desce [22].

3.3 Program

Programem lze obecné oznacit jakykoliv soubor instrukei a prikazi, které jsou urceny
k interpretaci a vykonani pocitacem. Tento soubor instrukci a prikazl je zpravidla
napsan programatorem ve zvoleném programovacim jazyce. Tento textovy soubor je
poté zpravidla prelozen a zkompilovan do kodu, ktery dokéaze pocita¢ implemento-
vat a vykonat. Pfesny postup premény textového souboru do pocitacem vykonatelné
podoby se lisi v zavislosti na programovacim jazyku a cilovém pocitaci, pro ktery
je program vyvijen. Jednotlivé programovaci jazyky se déli podle rtznych vlast-
nosti do mnoha skupin. Velmi dilezité déleni programovacich jazyki je na kategorii
imperativnich a deklarativnich. Deklarativni jazyky se zaméruji na konkrétni cil,
kterého ma program dosdhnout, nikoliv na podrobnou proceduru, kterou musi vy-

konat. Imperativni jazyky jsou zaméreny na proceduru a algoritmus, ktery je nutné
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vykonat, aby bylo dosazeno oc¢ekavaného vysledku. Vétsina programovacich jazyku
jsou zarazeny do kategorie imperativnich. V téchto programovacich jazycich pro-
gramator konkrétné specifikuje presny postup, ktery musi pocita¢ vykonat. Jednim
z dalsich moznych déleni programovacich jazykd muze byt podle miry poskytnuté
abstrakce feseni problému na jazyky funkcni, skriptovaci, von Neumannovy a ob-
jektové orientované. Jednotlivé kategorie déleni programovacich jazykt nejsou vzdy
presné exaktni a casto jsou predmétem debat, zda dany jazyk spada do jedné, ci
druhé kategorie [23] [24].

3.3.1 Programovaci jazyk C#

C# je objektoveé orientovany jazyk navrzeny danskym softwarovym inzenyrem An-
dersem Hejlsbergem ve spolecnosti Microsoft v roce 2000. Jazyk je klicovou soucasti
softwarové platformy .NET. Jazyk C# je dnes stdle vyvijen a dostupny na plat-
forméch, které podporuji pouziti .NET. V poslednich letech dochazi k znacnému
rozsirovani podpory platformy .NET a dokonce vytvoreni nékolika open-source im-
plementaci pro multiplatformni podporu. Jedna se o velmi moderni, vicetucelovy
objektové orientovany jazyk s sirokym spektrem vyuziti. C# poskytuje plnou pod-
poru externich predkompilovanych knihoven, které implementuji reseni béznych pod-
problémii. Pro jazyk C# existuje velké mnozstvi téchto knihoven, podstatnou cast

z nich poskytuje samotné spolecnost Microsoft [25].
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4 Aplikace P-SCAAT

Aplikace pro realizaci automatizovaného méreni proudové spottreby je napsana v ja-
zyce C# ve verzi 7.3 jako desktopova aplikace s GUI cilenou na platformu .NET
Framework 4.8. Prestoze existuji novéjsi verze programovaciho jazyka C#, je apli-
kace napsana ve starsi verzi 7.3. Novéjsi verze jsou podporované v platformach .NET
Core, které umoznuji psani multiplatformnich aplikaci. V aplikaci pouzité knihovny
jsou vsak podporovany pouze na platformach .NET Framework. Z tohoto divodu je
aplikace cilena na tuto platformu a tim padem pouze na operacni systémy Microsoft
Windows [26] [27].

Aplikace nese nazev Power Side-Channel Attack Analysis Tool (P-SCAAT),
¢teno ,piskat“. Jelikoz aplikace obsahuje GUI je vhodné, aby béh a odezva aplikace
byla co nejméné ovlivnéna vstupné-vystupnimi operacemi, které je nutné provadeét.
P1i béhu je dulezité, aby GUI ztstalo co nejvice nezavislé na operacich, které probi-
haji na pozadi. Vypocetné nebo casové narocné operace jsou proto v maximalni mire
provadény v oddélenych vlaknech, které neovliviuji odezvu GUI. Schéma aplikace
je na obréazku

Daéle je kladen diiraz na modularnost vysledné aplikace tak, aby ji bylo mozné
jednoduse dale rozsitit o nové funkce. Proto byl zvolen programovaci jazyk C#, ktery
je objektové orientovany. Pravé spravné pouziti principi objektové orientovaného
programovani by mélo zajistit modularnost aplikace.

Vyvoj probihal v prostfedi Microsoft Visual Studio Enterprise 2019 s instalo-
vanou verzi .NET Framework 4.8. Pro podporu vyvoje byla pouzita repozitarova
sluzba GitHubll

Aplikace

| Obsluha Obsluha  [€——

osciloskopu mefici
P desky
\ 4 Y
Osciloskop <€ »|Sonda [« > Mérici deska

Obr. 4.1: Zakladni navrh aplikace.

https://github.com/
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P1i navrhu a implementaci aplikace je rovnéz kladen diraz na dodrzeni principu
navrhu SOLID a predevsim MVVM. Inspiraci pro vyuziti téchto zdroji, navrh a
implementaci byly znalosti z pfedmétu Programovani v .NET a C#? a vyukové
materialy uzivatelii SingletonSeanf’] a IAmTimCoreyf’}

4.0.1 Komunikace s vyvojovou deskou

Pro komunikaci s vyvojovou deskou je pouzita systémova knihovna System.IO. Ports,
kterd poskytuje rozhrani pro praci a synchronni komunikaci ptes sériovy port, kte-
rym je zarizeni pTripojeno. Tato knihovna umoznuje otevieni sériového portu s po-
uzitim parametrtt jména rozhrani, modulac¢ni rychlosti, parity, velikosti datovych
jednotek a stop biti. Pro spravné fungujici komunikace s pouzitym kryptografickym
zalizenim jsou tyto parametry nezbytné.

Ke generovani nahodnych dat, které jsou desce odesilany jako vstupni data
je pouzit kryptograficky generdtor ndhodnych cisel — Random Number Generator
(RNG) z nativniho jmenného prostoru System.Security. Cryptography a piislusné
knihovny System.Security. Cryptography. Algorithms.dll. Z této knihovny je pouzita
trida RandomNumberGenerator, ktera generuje ndhodné hodnoty a uklada je do po-
le byt zvolené délky. Takto je zajisténa generace vstupnich dat potiebné délky pro

kryptografické zarizeni.

4.0.2 Komunikace s osciloskopem

Komunikace s osciloskopem je zajisténa pomoci knihoven NI.VISA ve verzi 21.0.0.-
49304 a IVI.VISA ve verzi 5.11.0.0 od spole¢nosti National Instruments (NI) a Inter-
changeable Virtual Instruments (IVI) Foundation. Tyto knihovny umoziuji navazat
textové orientovanou relaci s osciloskopem a odesilat SCPI prikazy, na které oscilo-
skop reaguje. Konkrétné se z knihoven jedna o ttidu MessageBasedSession. Takto je
zajisténo nastaveni osciloskopu pred zacatkem samotného méreni a i zpétna komu-

nikace osciloskopu pro odesilani zmérenych vysledku do pocitace. [2§]

’https://www.vut.cz/studenti/predmety/detail/242605
3https://github.com/SingletonSean/
‘https://iamtimcorey.com/
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4.1 Navrhovy vzor SOLID

SOLID je zkratkou pro 5 navrhovych principti software, kterou zavedl v roce 2004
Michael Feathers v reakci na préci Roberta C. Martina [29]. Maximélni mozné do-
drzeni téchto principti poskytuje vyhody v modularnosti a prehlednosti vysledného

kédu i celého programu [30] 311, [32].

Single-responsibility

Kazd4 trida ma pouze jednu jedinou zodpovédnost. Jednotlivé ¢asti fungovani apli-
kace jsou spravovany pouze jedinou tiidou. Prikladem miize byt tiida, ktera pouze o-
tevird komunikac¢ni rozhrani s osciloskopem. Pokud lze ¢innost tiidy popsat jedinou

vétou, je navrzena v duchu tohoto principu.

Open—close

Programové ¢asti jsou oteviené rozsiteni, ale uzaviené modifikaci. Ttidy lze libovolné
rozsitfovat o dalsi metody, vlastnosti a funkce bez nutnosti zasahu do jiz existujicich

casti. Tento princip ma za cil maximalni mozné zobecnéni rozhrani kodu.

Liskov substitution

Podédéné tridy musi byt zaménitelné za tridy rodicovské. Tridy, které jsou dédéné
z rodicovskych tTid nesmi obsahovat méné funkci, nez samotné rodicovské tridy.
Rodicovské tridy pak mohou byt nahrazeny dédénymi tiidami bez nutnosti zasahu
do jejich kodu.

Interface segregation principle

Trida, ktera implementuje rozhrani by neméla byt zavisla na metodach, které ne-
potiebuje. Rozhrani by méla byt cilené zamérena na specifické tikoly a neobsahovat

zbytetné mnozstvi metod, které implementujici tiidy nevyuzivaji.

Dependency inversion principle

Obraceny princip zavislosti pozaduje, aby konkrétni zaviselo na obecném a nikdy
ne naopak. Vyssi mira abstrakce nesmi byt zavisla na nizsi. Zjednodusené pokud
navrhujeme zavislou ttidu, méla by byt zavisla na tiidé abstraktnéjsi, nikoliv kon-

krétnéjsi.
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4.2 Navrhovy vzor MVVM

MVVM neboli Model-View—ViewModel je velmi populdrni navrhovy vzor, zejména
pokud se jedna o aplikace s GUIL. MVVM podstatné zjednodusuje a zprehlednuje
psani kodu tak, ze oddéluje ¢asti zodpovédné za prezentaci dat uzivateli skrze GUI
od c¢asti zodpoveédné za zpracovani aplikacnich dat. Jinymi slovy MVVM vytvari
casti konkrétné zodpovédné za zpracovani dat, prevedeni dat do prezentovatelné
podoby a jejich vlastni prezentaci uzivateli. Vice versa poskytuje uzivateli prehledné
prostiedi pro interakci s aplikaci prostfednictvim prezentacéni c¢asti, kterd predava
data castim, které je dale upravuji a zpracovavaji pro konkrétni potreby uzivatele.
Jednoduché schéma tohoto navrhového vzoru je patrné na obrazku kde jsou

jednotlivé ¢asti zobrazeny véetné principu predéavani dat mezi nimi [33].

. 7 Update data }(
Data binding

View ViewModel Model
Commands a _S_e_n_d_ (_j?t_a. -
GUI Presentation logic Business logic
&
Data

Obr. 4.2: Schéma navrhového vzoru MVVM.

K pouziti tohoto navrhového vzoru primo vybizi aplikace psané v- Windows Pre-
sentation Foundation (WPF), coz je framework pro vyvoj desktopovych aplikaci
s GUIL Tento framework poskytuje funkce, které dovoluji vytvorit moderni GUI,
skrze které uzivatel interaguje s aplikaci. Framework zahrnuje funkce pouziti Ez-
tensible Application Markup Language (XAML), fizeni vrstev, ovladaci prvky, pro-
vazéani aplikacénich dat, pouziti Sablon, styli a mnoho dalstho [34]. Zaroven pouziti
WPF témér eliminuje nutnost psani tzv. code-behind. Code-behind je v aplikacich
vysoce nezadouci, protoze prohlubuje primou zavislost mezi GUI a vlastni aplikaci,
coz komplikuje pripadné rozsiteni, ¢i znovupouziti nékterych ¢asti aplikace.

MVVM je pomérné robustni a komplexni. Z tohoto diivodu se nehodi pro jedno-
duché a jednoucelové aplikace, kde pouziti tohoto navrhového vzoru prinasi jen ne-
chténou slozitost. Nicméné do komplexnéjsich aplikaci prinasi organizaci a strukturu
kédu pro maximalizaci prehlednosti, rozsititelnosti a udrzovatelnosti aplikace [35].
Pti vyvoji byly brany v potaz i jiné principy. Napriklad pravidlo tii nebo princip
90-90.
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4.3 Vlastni implementace v MVVM

Pti navrhu a vyvoji aplikace jsem se snazil maximalizovat vyuziti MVVM vzoru,
aby byla aplikace prehlednd a pripadné rozsifitelna. Aplikaci jsem dle tohoto vzoru

rozdélil do 3 hlavnich c¢asti.

4.3.1 Cast View

View je zodpovédné za cistou prezentaci dat a interakci s uzivatelem prostrednictvi
GUI. Tato cast obsahuje 3 casti a je zde pouzit znackovaci jazyk XAML z WPF.
Aplikaci jsem navrhoval tak, aby fungovala pouze v jediném okné a uzivatel mél
nad celou aplikaci kontrolu pravé v tomto jediném okné. Chtél jsem se vyhnout
prehnanému vytvareni a zavirani nékolika samostatnych oken, které by prispivaly
k fungovani jediné aplikace. Nahled hlavniho okna je zfejmy z obrazku Jedinou
vyjimkou jsou okna pro ulozeni ¢i nacteni souboru a vyskakovaci okna s upozornénim
pro uzivatele. Jinak vSe bézi v jediném okné. Samotné okno aplikace je rozdéleno
vertikalné na dvé podcasti. Leva podcast uzivateli umoznuje praci s osciloskopem
a mérenim jako takovym. V této ¢asti uzivatel vybira, se kterym osciloskopem si
preje pracovat. Po navazani prislusné relace je uzivateli umoznéno tuto levou cast
prepnout do konfigurac¢ni nabidky, kde lze pomoci aplikacniho GUI nakonfigurovat
nekteré parametry osciloskopu. Pti navazani relace je vsak mozno bez jakéhokoliv
zasahu do konfigurace osciloskopu zacit mérit. Zakladni ¢ast obsahuje kromé ovlada-
cich prvki pro relaci s osciloskopem také nastaveni pro samotné méreni. Prava ¢ast
aplikacniho okna je zodpovédna za prezentaci dat spojenymi s mérenym kryptogra-
fickym zafizenim. Jelikoz se v tomto piipadé jedna o jednoduchy vybér sériového
portu, navazani a ukonceni relace a minimalni konfigurace, je tato ¢ast neménna a

nema zadnou prepinatelnou nabidku.
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Oscilloscope Cryptographic device

ASRLIZINSTR - CcoM1 -
£} Configure oscilloscope Baud rate: 115200 | [_| Advanced Options
Manual Control Data bits: |3 Parity: None Stop bits: Two
DN?
Traces in total: 10 Source Enable
Traces per file: 0
Message lenght [bytes]: 32

Obr. 4.3: Hlavni okno aplikace P-SCAAT.

4.3.2 Cast ViewModel

ViewModel ¢ast pripravuje data pro zobrazeni uzivateli. Tato ¢ast aplikace je nej-
obsahlejsi, co se tyce c¢istého kédu. Zde se nachazeji tridy, které reprezentuji témer
vsechny funkce aplikace. Tato ¢ast rovnéz zpravidla obsahuje ¢asti kodu, které se
staraji o spravné fungovani a zobrazovani dat v ptripadé, ze na nich dojde ke zméné.
O této zméné, at uz byla zptsobena aplikaci nebo uzivatelem, je nutné informovat
aplikacni GUI, aby uzivateli byly zobrazeny aktualni data. S témito zménami se miize
pojit dalsi rezie, kterou je tfeba nad daty provadét. Konkrétnim piikladem takové
zmény muze byt prave zména konfigurace osciloskopu skrze GUI. Data, ktera uzivatel
ve View zménil, jsou provazana na vlastnosti ve ViewModelech. Zména konfigurace
osciloskopu se vzdy poji vytvorenim patiicného SCPI prikazu a jeho zarazeni do se-
znamu prikazi, které budou osciloskopu pri potvrzeni konfigurace predany. Zmény
jsou rovnéz kontrolovany tak, aby nedochazelo k chybnym vstuptim ze strany uziva-
tele. Tato ¢ast je tak jakousi abstrakei komunikace mezi vstupy uzivatele pres View a
zpracovani realnych aplikac¢nich dat v ¢asti Model. Zde rovnéz implementuji nékolik

prikazi, které jsou provazany na ovladaci prvky v GUI. Témito prikazy uzivatel vy-
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nuti zménu aplikac¢nich dat Model. Obecné by tato abstrakce méla umoznit pouziti
jakékoliv formy GUI s minimalnimi tpravami pro stejnou aplikaci. Vlastni logika
aplikace je tak nezavisla na zobrazované formé a univerzalné pouzitelné s libovolnym
GUI. Schéma provazani jednotlivych Model ViewModel a View je na obrdzku [4.4]

4 R ' )
OscilloscopeView DscilloscopeConfigView SerialPortRS232View
N e/ \ J/ L J

A A A

r ~N r ~N g =\
Oscilloscope ChannelSettings OscilloscopeConfig TriggerViewModel SerialPortRS232
ViewModel ViewModel ViewModel 99 ViewModel

J \. J
A A A A A

r N - ~N r ~
Oscilloscope [ChannelSettings] OscilloscopeConfig [ Trigger ] SerialPortRS232

Obr. 4.4: Zakladni MVVM schéma aplikace P-SCAAT.

V rdmci béhu aplikace jsou jednotlivé ViewModely vytvareny a zahazovany
dle aktualnich potteb aplikace a pravé zobrazenych dat. Tento postup Setii zdroje,
které aplikace pri svém béhu potiebuje. Jinymi slovy, pokud neni zobrazeno kon-
krétni View, neni diivod vytvaret konverzi a kontrolu dat z Modelu do tohoto View.
Zde je vsak dulezité pri zahozeni ViewModelu opravdu uvolnit vsechny reference,
které ViewModel vytvoril. Pokud k tomuto uvolnéni nedojde, objekt neni systémem
uplné odstranén a zlstava uchovan v paméti. Pii delsim béhu aplikace toto chovani
muze vytvaret zavazné problémy se spravou paméti. Vycisténi referenci ViewMo-
delu, ktery ma byt zahozen probiha z vétsi ¢asti automaticky, jediné co je nutné
v ramci kodu délat manudlné je prihlasovani a odhlasovani odbért oznameni o zmé-
nach vlastnosti. Jelikoz aplika¢ni GUI musime aktualizovat pti kazdé zméné, je tieba
program o téchto zménach informovat. Toho MVVM dosahuje pomoci prihlasovani
k odbéru udalosti pro zménu vlastnosti. A vyvolani této udalosti pri kazdé zméné
dané vlastnosti.

Jednotliva View a ViewModely jsou prezentovany jedinym oknem aplikace, které
je rozdéleno na casti. Trida v priloze poskytuje zpusob, jak v ramci jediného

okna pracovat s vice tfidami najednou.

4.3.3 Cast Model

Model obsahuje celé pozadi aplikace. Jedné se o reprezentaci a abstrakci redlnych
vlastnosti a objektti. V ramci této aplikace to je napriklad tiida, ktera reprezentuje
osciloskop, jeho konfiguraci, konfiguraci jednotlivych kanalt, prikazovou sadu oscilo-

skopu apod. Modely implementuji konkrétni metody, jak s redlnymi objekty aplikace
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interaguje. Jedna se o metody pro otevirani a uzavirani komunikacnich relaci, posi-
lani a ¢teni dat z osciloskopu nebo méreného zatizeni. V rdmci modelu osciloskopu
je rovnéz implementovana metoda, kterd je zodpovédna za vlastni méreni.

Modely jsem rovnéz pouzil jako uchovani stavi téchto objekti pii celém béhu
aplikace. Toto vSsak neni idedlni Tfeseni a modely by mély slouzit pouze jako abs-
trakce realnych objekti, nikoliv primo k ulozeni stavi v ramci aplikace. Nicméné
timto poruseni ¢istého vzoru MVVM se snazim dosdhnout o néco snazsi implemen-
tace. V podstaté tak limituji aplikaci na komunikaci s jednim osciloskopem a jednim
meérenym kryptografickym zafizenim. Pro upresnéni aplikace neni vazana na jeden
konkrétni typ osciloskopu, nebo kryptografického zarizeni, ale pouze k praci s jed-
nim osciloskopem a jednim mérenym zarizenim najednou. Pokud by aplikace méla
pracovat s vice osciloskopy a vice méfenymi zafizenimi najednou, bylo by tireba
pro ukladani stavli objektil implementovat vlastni tridy, které by uchovavaly infor-
mace o konkrétnich objektech. Takova funkce by v aktualni implementaci zptsobila
skop, ktery reprezentuje redlné zarizeni. Diagram obsazenych tiid pro osciloskop je

zobrazen na obrazku [4.5]
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| ChannelSettings A | TriggerSettings A
Class Classz
4 Properties 4 Properties
annelCouplinglndex : int riggerbdgeslopelndex : int
Ch |Couplinglndex : i TriggerEdgeSlopelndesx : i
annelCouplingModes : List<string> riggerbdgeSlopelptions : List<string>
H Ch |CouplingModes : Li ing A TriggerEdgeSlopeOpti Li ing
A ChannelDisplay : bool A TriggerEdgeSourcelndex @ int
annellabel : string riggeredgeseurceCptions : List<stnng>
& Ch |Label : stri K T Edges: Cpti Li i
annelMumber : int riggerLevel : Dicticnary <string, decimal >
Ch IMumber: i TriggerLevel : Dicti y<string, decimal
& ChannelOffset : decimal 4 Methods
# ChannelScale: decimal @  TriggerSettings{) (+ 1 overload)
4 Methods

@ ChannelSettings() (+ 1 overload)

Obr. 4.5: Cast diagramu ti{d osciloskopu.

4.4 Konfigurace osciloskopu skrze aplikaci

Jelikoz modernéjsi osciloskopy obsahuji velké mnozstvi nastaveni, je skrze tuto kon-
figuracni nabidku mozné provadét pouze zakladni konfiguraci. Jmenovité se jedné
o jednoduché nastaveni parametri analogovych kanal osciloskopu, prace s c¢aso-

vou zakladnou, mérici spousti a nastaveni formatu dat, ve kterém bude osciloskop
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zmérené hodnoty posilat do pfipojeného pocitace. Pti zvoleni konfigurace oscilo-
skopu se aplikace automaticky synchronizuje s osciloskopem. Aplikace osciloskopu
béhem synchronizace posle sérii prikazu, kterymi se dotaze na hodnoty parametri,
které muze uzivatel v ramci GUI upravovat. Uzivateli jsou tak prezentovany ak-
tualni hodnoty nastaveni osciloskopu. Synchronizace se sestava z nékolika metod
v tridé Oscilloscope. Jelikoz témér kazdy parametr kromé vlastniho prikazu vyza-
duje i jiny postup synchronizace, je vytvorena synchronizacni metoda pro kazdy
parametr zvlast. I presto vsak tyto metody obsahuji spolecné prvky. Jako napriklad
sestaveni a odeslani dotazovaciho prikazu a zapis vysledného piikazu do seznamu
prikazi pro pripadné ulozeni nebo tpravu konfigurace.

Nahled konfigura¢niho okna je na obrazku Konfigura¢ni ¢ést obsahuje in-
teraktivni prvky a textové pole, do kterého se automaticky vypisuji patiicné SCPI
prikazy, které budou odeslany do osciloskopu. Obsah textového pole je mozné ulozit
nebo nacist ze souboru pro pripadné opakované pouziti stejné konfigurace. Do tex-
tového pole miize rovnéz uzivatel manualné zadat vlastni SCPI prikazy, které chce,
aby byly zapsany do konfigurace osciloskopu. Uzivatel tak neni limitovan pouze na-
stavenim, které ma vlastni GUI prvky. Nicméné manudlné zadané prikazy nejsou
aplikaci nijak kontrolovany a je na uzivateli, aby zarucil, ze format prikazi bude

odpovidat konfiguracni sadé pro vybrany osciloskop.

Channels
# Display Label (16 max) Scale Offset Coupling
1 Channel 1 20mv |ov LFR1  ~
2 Channel 2 75mvV [0V AC M
3 [ |Channel 3 ov ov AC .
4| [ |Channeid oV |ov AC M
Timebase SCALE Trigger source Waveform format
24ns CHANnell ~ WORD )
Timebase POSITION Trigger LEVEL Waveform Streaming
-156.8 ns 10 mv [] Streaming
Trigger edge slope
® RISING f_\
O rume [y
O amHer ﬂ
Oscilloscope configuration string [ Custom edit
:CHANnel1:DISP

:CHANRel3:INPut Al
{CHANnel:INPut AC
TIMebase:Position -1.568E-07
TIMebase:5CALe 2.4E-08

SOURce CHANnell
CHANnell 1E-02
ORMat WORD
m:STReaming 0

T

Obr. 4.6: Okno konfigurace osciloskopu.
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Parametry, které obsahuji hodnotu a jednotku, jsou automaticky prevadény tak,
aby osciloskopu byla odesilana vzdy spravna hodnota a zaroven aby hodnoty ziistaly
¢itelné pro uzivatele v ramci GUI. Proto jsou v této ¢asti zejména ¢iselné parametry
prevadény tak, ze automaticky doplnuji hodnoty o metricky prefix a jednotku. Apli-

kace tak podporuje obousmérné pouziti jednotek a vybranych metrickych prefixt.

4.4.1 Prikazova sada

Jednotlivé osciloskopy maji vlastni prikazové sady. Pro spravné fungovani aplikace
a jeji komunikace s osciloskopem je nutné aplikaci predat soubor, ktery obsahuje
prikazovou sadu pro dany osciloskop. Priklad souboru s prikazovou sadou pro osci-
loskop Agilent Technologies MSO9104A je uveden v piiloze [C.1] Z tohoto souboru
je po pripojeni k osciloskopu nactena prikazova sada jako ttida CommandList, jejiz
diagram je na obrazku [£.7] Aplikace poté skrze tuto t¥idu sestavuje SCPI piikazy
s proménnymi parametry tak, aby je bylo mozné odeslat do osciloskopu. V souboru
je vzdy uvedeno oznaceni daného prikazu, télo prikazu a umisténi proménnych pa-
rametri. Formatovanim a skladanim textovych fetézch aplikace sestavi pozadovany
piikaz pro dany osciloskop. S ohledem na tuto skutecnost je vyzadovdno presné
dodrzeni formatu prikazového souboru.

7 predeslého odstavce tedy vyplyva, ze pokud je dodrzen format prikazového
souboru, je aplikace schopna obsluhovat kterykoliv osciloskop. Samozrejmé za pred-
pokladu, ze dany osciloskop komunikuje skrze SCPI prikazy. Po pripojeni k oscilo-
skopu se aplikace automaticky pokusi nalézt patricnou prikazovou sadu pro dany
osciloskop. Pokud je soubor s ptfikazovou sadou nalezen, rovnou se nacte a s osci-
loskopem je mozné pracovat. V pripadé, ze prikazova sada nalezena neni, je nacten
soubor s vychozi prikazovou sadou. S vysokou pravdépodobnosti, ale bude komu-
nikace s osciloskopem odkazana na manudalni odesilani prikazi. Vychozi soubor je
nacitan primarné proto, aby v pripadé pouziti riznych osciloskopi, které podpo-
ruji stejnou prikazovou sadu, nebylo nutné vytvaret tuto prikazovou sadu pro kazdy
zv1ast.

Z tohoto souboru se kromé vlastnich SCPI nacitaji i jiné parametry osciloskopu.
Napriklad pocet kanalt, které lze v osciloskopu konfigurovat. Pripadné dalsi na-
staveni, jako moznosti pro vybér zdroje spousté osciloskopu, forméaty a zdroje pro
odesilani zmérenych dat. A dalsi parametry, které mohou byt aplikaci vyzadovany
pro potreby rozpoznani odpovédi osciloskopu.

Prestoze jsou SCPI ptikazy zahrnuty ve standardu IEEE 488.2, jejich forméat neni
presné definovany. Proto miize nastat stav, kdy nebude mozné predlozit spravné for-
matovany prikaz pro nékterou z funkci aplikace. V takovém pripadé by bylo nutné

implementovat novou metodu, ktera by s prikazem dokazala pracovat. Prikladem ne-
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standardné formatovaného prikazu je prikaz :TRIGger:LEVel <zdroj><hodnota>
z prikazové sady osciloskopu MSO9104A. Pii synchronizaci se aplikace dotazuje
na hodnoty parametru tak, ze osciloskopu odesle prikaz zakonceny znakem 7. V pri-
padé tohoto ptikazu je vSak validni format TRIGger:LEVel? <zdroj> misto oc¢eka-
vaného TRIGger:LEVel <zdroj>?.

Prikazové sady pro osciloskopy jsou zpravidla uvadény v referenénim programo-
vacim manudlu, ktery poskytuje vyrobce daného oscﬂoskopuE]

Pouziti prikazové sady muze byt nahrazeno proprietarnim ovladacem, ktery muize
vyrobce k osciloskopu poskytnout. Tyto ovladace pokud jsou dostupné, tak zpra-
vidla mnohem efektivnéji implementuji komunikaci s konkrétnim osciloskopem a
nabizi Sirsi moznosti konfigurace. Nicméné v pripadé pouziti ovladace by aplikace
byla schopné komunikovat pouze s konkrétnim typem osciloskopu. Pripadné pouziti

jiného osciloskopu by vyzadovalo separatni implementaci pouziti jiného ovladace.

5Pfi vyvoji byl primarné pouzit manudl osciloskopu MSO9104A
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» |

| CommandList
Clazs

4 Properties

ChannelCouplingCommand : string
ChannelCouplingModes : List<string»
ChannelDisplayCommand : string
ChannellLakelCommand : string
ChannelCffsetCommand : string
Channel5caleCommand : string
MNumberCfAnalogChannels : int
OscilloscopeCperationCompleteCommand : string
CseilloscopeseriesiD @ string
CscilloscopesinglefcquisitionCommand : string
CseilloscopeStopCommand : string
CscilloscopeTriggerEventCommand : string
OsclloscopeRunCommand ! string
TimebkasePositionCommand : string
TimebaseScaleCommand : string
TriggerEdgeSlopeCommand : string
TriggerEdgeSlopeCptions : List<string>
TriggerEdgeSourceCommand : string
TriggerEdgeSourceCptions : List<string>
TriggerLevelCommand : string
TrueFalseQptions : List<string>
WaveformDataCommand : string
WaveformFormatCommand : string
WaveformFormatOptions @ List<string>
WaveformSourceCommand : string
WaveformSourceOptions : List<string>

Ytrerrrrrrrerrer e e e e e r e e e e e e

WaveformStreamingCommand : string
Methods

[ %

l’i!a ForgeCommandToString() (+ 1 overload)

@ SourceDependantiskCommandString() @ string

@ UniversalAskCommandString() : string (+ 1 overload)
@  UniversalCommandString() [+ 1 overload)

Obr. 4.7: Diagram tiidy CommandList.

V ramci aplikace uvedend prikazova sada obsahuje vsechny potrebné prikazy
pro spravné fungovani aplikace. Pfresto je vSak jednodusSe rozsititelna. Pro rozsiteni
prikazové sady staci pridat nové vlastnosti do ttidy CommandList a doplnit spravné
formatované piikazy do patticného souboru. Samoziejmé je déle nutné implemento-

vat metody, které budou nové prikazy vyuzivat.

4.5 Meérici smycka

Automatizaci celého procesu méreni proudové spotieby v ramci aplikace zajistuje
soubor metod a tiid. Cely proces méreni zastiresuje tiida MeasureCommand. Spus-
téni mérici smycky provadi uzivatel stisknutim tlac¢itka pro méreni v GUI. Prvnim
stiskem tlacitka dojde k zavolani metody pro spusténi mérici smycky. Mérici smycku

muze uzivatel opétovnym stiskem tlacitka kdykoliv prerusit. Opétovnym stiskem
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tlacitka dochazi k preruseni, nikoliv pozastaveni mérici smycky. Dalsi stisk tlacitka
spusti nové meéreni.

Pred zacatkem vlastniho méreni je tfeba mit navazanou komunikaci s oscilosko-
pem a mérenym zafizenim. Mérici smycka je konecéna, proto musi uzivatel uvést,
kolik pritbéhti pozaduje zmérit. Déle je mozné nastavit, kolik priibéhtt bude ulozeno
do souboru predtim, nez aplikace vytvori dalsi soubor, kam bude uklddat zmérena
data. Nastavitelny je i pocet bytu, jaky budou mit ndhodna vstupni data pro kryp-
tografické zafizeni. Pred zacatkem mérici smycky jsou proto provedeny patiiéné
inicializace, aby mérici smycka nebyla prili§ ¢asové narocna. Z tohoto divodu nelze
béhem métici smycky data meénit.

Vlastni mérici smycka se sestava ze 4 zakladnich operaci:

« nastaveni osciloskopu do ¢ekaciho rezimu,

o odeslani dat kryptografickému zarizeni,

o stahnuti zmérenych dat z osciloskopu,

o ulozeni dat do textového souboru.

Vyivojovy diagram mérici smycky je patrny na obrazku[4.8] Pocet prichodi touto
smyckou urcuje uzivatel jim zvolenymi parametry.

Nastaveni osciloskopu do ¢ekaciho rezimu je pouhé odeslani zpravy osciloskopu
pro prepnuti do rezimu, kdy c¢eka na sepnuti spousté. Jakmile je prikaz odeslan,
aplikace se periodicky dotazuje, zda je osciloskop pfipraven k méreni. Po obdrzeni
odpovédi, ze je osciloskop pripraven, je tato ¢ast ukoncena.

Pri kazdém prabéhu mérici smyckou jsou vygenerovana nova vstupni data. Po vy-
generovani je aplikaci ohlasena udalost o vytvoreni nové zpravy. Trida, kterd za-
stfesuje komunikaci s kryptografickym zafizenim, je ptihldsena k odbéru této uda-
losti. Jakmile je udédlost ohlaSena, tiida novou zpravu rovnou odesle do kryptogra-
fického zarizeni.

Po odeslani vstupnich dat aplikace prechézi do c¢asti, kdy se snazi ziskat na-
meérend data z osciloskopu. Osciloskop miuze data predavat v nékolika ruznych for-
matech s ohledem na presnost vysledki. Format zmérenych dat mize béhem kon-
figurace zménit uzivatel. Pred vlastnim stahnutim dat z osciloskopu se aplikace
dotéaze, jakym formatem osciloskop dat odesila. Jelikoz v rdmci knihoven NI.VISA
a IVI.VISA jsou specialné prizptisobené metody pro stahnuti jednotlivych formati.
Pokud se vsak aplikaci nepodafi data skrze tyto metody stahnout, pokusi se data
ziskat univerzalnim c¢tenim vystupu osciloskopu. Pokud i tento postup selze, apli-
kace nahradi data z osciloskopu zpravou o chybé a pokracuje dalsim prichodem
smyckou. Tento stav miize nastat i v pripadé, kdy je s osciloskopem béhem mé-
feni manudlné manipulovano. Timto zptisobem pak lze z vysledného souboru ovérit,
zda a kdy osciloskop neposlal aplikaci o¢ekavana data. Specidlni metody pro ¢teni

konkrétnich formata dat jsou podstatné rychlejsi nez univerzalni pristup, proto ma
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zdroju?
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pro stazeni

Pocet méreni
dokoncen?

Obr. 4.8: Vyvojovy diagram meétici smycky.

aplikace tendenci prvné pouzit specialni metody. I presto je tato ¢ast mérici smycky
¢asoveé nejnarocnéjsi casti.

Casova naro¢nost je zptsobena rychlosti, jakou osciloskop data odesild, a také
mnozstvim dat. Mnozstvi dat mize byt mezi jednotlivymi méfenimi proménné. Os-
ciloskop si mnozstvi dat muize nastavit automaticky pro dodrzeni urcité presnosti,
pripadné si mnozstvi dat mtze uzivatel nastavit manualné. Pro tato nastaveni vSak
v ramci aplikace nejsou vytvoreny ovladaci prvky GUI ani nejsou zahrnuty piikazy
v prikazové sadé. Tuto zménu tak musi uzivatel provést bud primo na osciloskopu,
nebo skrze aplikaci odeslat manualné zadany prikaz.

Pred zacatkem méreni si uzivatel mize vybrat z jakych zdroji chce méreni pro-
vadet. Zpravidla se jedna o jednotlivé kanaly osciloskopu. Samoziejmé miize zvolit
i vice zdroju najednou. V takovém pripadé aplikace cykli zvolené zdroje a zada jed-
notlivé zmérené prubéhu z osciloskopu pro dany kandal. Pokud uzivatel zadny zdroj

nezvolil, je pouzit zdroj predchoziho nastaveni osciloskopu.
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Ulozeni dat do souboru zahrnuje pripadné vytvoreni daného souboru s datem
a casem mereni. Dale je treba uvést ¢islo souboru v pripadé, ze jsou data v rdmci
jednoho méreni ukladédna do vice soubort. V ramci souboru je jeden pritbéh smyc-
kou reprezentovan jednim radkem. Zacatek radku obsahuje ¢asové razitko vytvoreni
zpravy pro kryptografické zarizeni, dale je uveden zdroj dat (zpravidla se jedna
o oznaceni kanalu osciloskopu), pokud byl zvolen zdroj uzivatelem, odesland zprava
pro kryptografické zafizeni a zmérend data z osciloskopu. Jednotlivé hodnoty jsou
ukladany jako textové retézce a jsou oddéleny carkou. V nékterych formatech osci-
loskop data odesila v netextové podobé, zpravidla bytové hodnoty. Aby takova data
mohla byt ulozena do textového souboru, provadi aplikace bezeztratovou konverzi
pomoci kédovani Base64 k prevedeni dat do textového retézce. S ohledem na mnoz-
stvi pribéhti a velikost dat, ktera osciloskop zasle pti zméreni jednoho pribéhu,
mohou textové soubory nabyvat znacné velikosti. VSe ale zdlezi na mnozstvi pri-
béhii na soubor a velikost dat odeslanych z osciloskopu. Zpravidla se ale velikost
soubort muze pohybovat v fadech mezi nékolika desitek MB do nékolika GB.

Zdrojovy kod hlavni ¢asti mérici smycky je uveden v piiloze

4.6 Vicevlaknova implementace

Pro zachovani a udrzeni maximalni responzivity aplikace je vyuzito principti vice-
vlaknového programovani. Operace a metody, které by mohly zpiisobit zamrznuti
nebo jinak ovlivnit odezvu aplikace, jsou provadény v oddélenych vlaknech. Jadro
aplikace a tim padem i ¢ast, ktera se starda o vykreslovani a interakci s aplika¢nim
GUI bézi pouze v jednom vladkné. Z toho divodu by mohlo dochazet k zasekim
aplikace, pokud zrovna provadi casové naroc¢nou operaci. Vicevlaknova implemen-
tace tomuto dokaze zabranit, nebo alespon zmirnit dopady operaci na responzivitu.
Konkrétné je zde vyuzit tzv. asynchronni vzor zaloZeny na uloze — Task-based asyn-
chronous pattern (TAP)[36]. Dulezitou souc¢dsti TAP jsou tlohy (tasks), které je
mozné spoustét a vykonavat v oddélenych vlaknech tak, aby nebylo zatiZzeno hlavni
aplikacni vlakno. V ramci programovaciho jazyka C# je mozné vyuzit jmenného pro-
storu System. Threading. Tasks z knihovny System. Runtime.dll. Knihovna mimo jiné
obsahuje tridu Task, ktera poskytuje jednoduchy zptisob, jak v aplikaci provadét ope-
race asynchronné. Pro takto provadéné operace je aplikaci v ramci platformy .NET
Framework systémem vyclenén tzv. thread pool. Z thread pool si aplikace muze vy-
zadat spusténi nového vlakna, ve kterém provede patfi¢nou operaci, a po skonceni
vlakno uvolni pro dalsf pouziti [37]. Toto fungovéni je patrné z obrazku [4.9
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Obr. 4.9: Fungovani thread pool v .NET Framework.

V aplikaci je vyuzito asynchronniho programovani pro nékolik operaci. Zejména
se jednd o ¢teni a zapis souborti, navazani spojeni s osciloskopem nebo kryptografic-
kym zafizenim a synchronizace nebo zména nastaveni osciloskopu. Zaroven mérici
smycka provadi nékteré operace asynchronneé.

Vyuziti TAP ma zna¢né vyhody proti klasickému manudlnimu spousténi a opous-
téni vlaken. Aplikace tak vyuziva systémové zdroje vice efektivné a dynamicky, nez
v pripadé manualniho tizeni vlaken primo v ramci zdrojového kédu aplikace.

Dalsi vyhodou asynchronniho programovani je moznost doc¢asného preruseni pro-
vadéni dané metody. Pokud v ramci metody probihd casové narocna operace, 1ze
provadéni metody docasné pozastavit, dokud neni operace dokonéena. V takovém
pripadé se nadfrazena volajici metoda miize vratit k jinym operacim a po dokonceni

casove operace je provadéni automaticky obnoveno.

4.7 Vybrané metody

Tato kapitola se vénuje nékolika vybranym metodam, které jsou v ramci aplikace
pouzity. V rdmci programu jsou jednotlivé metody zdokumentovany pomoci XML
dokumentacnich komentari. Nicméné pro rozsiteni a podrobnéjsi vysvétleni jsou zde
uvedené metody dale vysvétleny.

Metoda v ¢asti [I.1] se stard o sestaveni spravné formatovaného SCPI piikazu,
ktery lze validné odeslat do osciloskopu. Tato konkrétni metoda akceptuje jako pa-
rametr télo prikazu a jeden parametr, ktery je do prikazu vlozen. Téla ptikazi
jsou uvedeny v priloze . Stitky ve slozenych zévorkéach oznacuji mista, kam jsou
pomoci interpolace Tetézct vkladany parametry. Navratova hodnota této metody

se sestava ze dvou Tetézci. Prvni retézec obsahuje pouze télo prikazu bez stitka
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pro umistovani parametri. Druhy fetézec obsahuje cely vysledny piikaz. Télo pti-
kazu je v dalsich metodéach pouzito k odstranéni duplikatt v ramci vysledného sou-
boru prikazi, které budou osciloskopu predany. Pokud by k odstranovani duplikatt
nedochazelo, mohlo by dojit k zneptehlednéni. Kazda zména parametru by sestavila

a vlozila novy prikaz, bez odstranéni ptrikazu s predeslym parametrem.

Vypis 4.1: Metoda pro sestaveni SCPI prikazu.

private static (string, string) ForgeCommandToString(string selectedCommand,
strincommandParameterl)

{
StringBuilder stringBuilder = new StringBuilder ();
string partCommand = stringBuilder.AppendFormat (CulturelInfo.InvariantCulture,
selectedCommand, string.Empty).ToString();
_ = stringBuilder.Clear () ;
string resultCommand = stringBuilder.AppendFormat (CultureInfo.InvariantCulture,
selectedCommand, commandParameterl).ToString();
return (partCommand, resultCommand);
}

Pri synchronizaci se aplikace dotazuje osciloskopu na hodnoty jednotlivych pa-
rametru, aby uzivateli skrze GUI byly prezentovany aktualni hodnoty nastaveni
osciloskopu. Kromé ¢iselnych hodnot nastaveni rozsaht a pozic kanali nebo ca-
sové zakladny, odpovédi mohou zahrnovat i fadu textovych parametri. Prikladem
muze byt format odesilanych dat nebo zdroj pro spoust osciloskopu. Priklady téchto
textovych parametru jsou rovnéz patrné v piiloze [C.Il Pro jednoduchost a Setfeni
komunikace, osciloskop v odpovédich vynechava mala pismena z hodnot téchto para-
metri. Nicméné v prikazové sadé jsou pro prehlednost, ¢itelnost a tplnost uvedeny
celé parametry. Nasledujici metoda ve vypisu|d.2|je zodpovédna za porovnani shody
mezi odpovédi osciloskopu a parametrem uvedenym v prikazové sadé. Toho metoda
dosahuje s pouzitim LINQ, kde z vyctového typu vybere jednotlivé polozky a do-
casné pro porovnani odstrani mala pismena. V tomto docasném seznamu nalezne

shodu s odpovédi osciloskopu a propoji odpovéd s celym parametrem pomoci indexu.

Vypis 4.2: Cteni odpovédi osciloskopu pfi synchronizaci zdroje spousté osciloskopu.

private void SynchronizeTriggerEdgeSource(TriggerSettings trigger)

{
string commandPart = Commands.TriggerEdgeSourceCommand;
string oscilloscopeResponse = AskCommand(commandPart);
trigger.TriggerEdgeSourcelndex = Commands.TriggerEdgeSourceOptions

.Select(x => x = Regex.Replace(x, @"[a-z]+", string.Empty))

.Select ((item, index) => (item, index))

.Where(x => x.item.Contains(oscilloscopeResponse))

.Select(x => x.index)

.FirstOrDefault ();
AddResponseToConfig(commandPartCommands.TriggerEdgeSourceOptions.ElementAt (

trigger.TriggerEdgeSourceIndex)) ;
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Nasledujici metoda ve vypisu ma za kol zprehlednit a zlepsit ¢itelnost ¢isel-
nych tdaji v okné konfigurace osciloskopu. Jelikoz aplikace standardné zobrazuje
¢iselné hodnoty vypisem celé desetinné c¢asti, mohou byt hodnoty v radech tisicin
a nize Spatné citelné a neprehledné. V bézném zivoté pro zapis takovych hodnot
vyuzivame metrickych prefixti uvadénym pred jednotkou. Pro nizké hodnoty to jsou
zpravidla prefixy m — mili pro tisiciny, © — mikro pro miliontiny, n — nano pro mi-
liardtiny atd. Nicméné program si s takovym zapisem bézné neporadi a je tieba
implementace podobné metody, kterd takovy zapis prelozi mezi vstupem uzivatele
pro zapis do promméné v programu a vice versa. V ramci aplikace je na podobnych
mistech, kde se vyuziva prace s textovymi fetézci a jejich prevody, vyuzito tzv. regu-
lernich vyrazi, které poskytuji robustni zptisob zpracovani takovych dat. V tomto
pripadé maximalizuje pTesnost a variabilitu s jakou lze vstupni data zadavat.

Tato metoda rovnéz podporuje nékolik zplisobtl vyjadieni prefixu p. Pro prefix
je standardné pouzivano recké pismeno, které lze zapsat dvéma riznymi UNICODE

znaky. Pro bézné pouziti je nahrazovano pismenem u z bézné znakové sady.

Vypis 4.3: Prevodnik pro metrické prefixy ¢iselnych hodnot.

protected decimal StringToDecimal(string stringToConvert)
{
stringToConvert = Regex.Replace(stringToConvert, @"\s", string.Empty);
stringToConvert = Regex.Replace(stringToConvert, @",", ".");
Match regexMatch = new Regex(@" ([-]1*\dx*[.]*\d+) ([mu\u0O3BC\uOO0OB5npl*) ([sVIx*)").
Match(stringToConvert);
_ = decimal.TryParse(regexMatch.Groups[1].Value, NumberStyles.AllowDecimalPoint
NumberStyles.AllowExponent | NumberStyles.AllowLeadingSign, CulturelInfo.
InvariantCulture, out decimal numberResult);
string unitPrefix = regexMatch.Groups[2].Value;
if (unitPrefix.Equals("m", StringComparison.Ordinal))
{
numberResult *= 1E-03M;
}
else if (unitPrefix.Equals("u", StringComparison.Ordinal) || unitPrefix.Equals
("\u03BC"StringComparison.0Ordinal) || unitPrefix.Equals("\uOOB5",
StringComparison.0Ordinal))
{
numberResult *= 1E-06M;
}
else if (unitPrefix.Equals("n", StringComparison.Ordinal))
{
numberResult *= 1E-09M;
}
else if (unitPrefix.Equals("p", StringComparison.Ordinal))
{
numberResult *= 1E-12M;
}
return numberResult;
}
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4.8 Diagram trid

Pro prehlednost je v této kapitole a v pfiloze [D] uvedeno nékolik diagramu, které
reprezentuji vyslednou kompozici aplikace. Na jednotlivych diagramech je patrné,
které t¥idy dédi z jinych trid, pripadné jaka aplikacni rozhrani interpretuji. Tyto dia-
gramy byly vygenerovany primo ze zdrojového kédu pomoci nastroje Class designer,
ktery je volitelnou soucasti Visual Studio 2019. Diagramy rovnéz prezentuji nékteré
vlastnosti a metody danych trid.

S ohledem na misto, které celé diagramy zabiraji, jsou zde uvedeny pouze jejich
nejdilezitéjsi casti. Nahled diagramu celé aplikace je uveden v priloze [D.1

Nésledujici obrazek zobrazuje implementaci t¥id ViewModel pro oscilo-
skop a mérené zarizeni. Jelikoz obé tyto ¢asti vyzaduji komunikaci skrze vstupné-
vystupni rozhrani pocitace, sdili urcité prvky, které jsou s touto komunikaci spojeny.
Tyto ¢asti rovnéz vyzaduji podobné zachazeni ze strany aplika¢niho GUI, které ob-
sahuje prvky pro navazani komunikace a hlid4, aby uzivatel nemohl zacit navazovat
komunikacni relaci v pripadé, ze je jiz ustanovena. Dale tyto tfidy implementuji me-
chanizmy hlaseni chyb komunikace se zarizenim. Pokud neni mozné komunikaci na-
vazat, nebo je nahle prerusena aplikace skrze tyto tiidy informuje uzivatele o vznik-
lém problému. Stejny mechanizmus se aktivuje, pokud vyprsi ¢asovy limit pro ¢teni
nebo odeslani zpravy zarizenim.

Obrazek dale naznacuje, ze tiidu, ktera reprezentuje vstupni data pro krypto-
grafické zatizeni, vyuziva jak ¢ast pro komunikaci s kryptografickym zarizenim, tak
i ¢ast pro komunikaci s osciloskopem. V ramci ViewModel pro komunikaci s oscilo-
skopem je implementovano spousténi mérici smycky, ve které se periodicky generuje

nova zprava a obsah zpravy je ukladan spolu se zmérenymi hodnotami do souboru.
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SessionDeviceVM
Abstract Class
~+ CorePropChangedyi

4 Properties
ChangingSession : bool
ErrorMessages : ObservableCollection <Exception >
IsSessionClosed : kool
IsSessionOpen : bool
SelectedAvailableResource ! string
SeszionDevice ! ISessionDevice
4 Methods
@ Disposef) : void
@  ErrorMessage_Changed() : void
@ SessionDeviceVM([)

AR R R AN

1
SerialPortRS232ViewModel “a DscilloscopeViewModel o
Class Class
- SessionDevice\/M + SessionDevicelM
» » »
SerialPortRS232 Ak 0N CryptoDeviceMessage ] RNGMessageGenerator ]
Class o . Class Class
- » 7
4 Properties 4 Properties 4 Methods
A BaudRate:int A MessageBytes : byte[] @ GetMewMessage() : byte[]
A DataBits : int A Messagelength :int @ RMNGMessageGenerator{)
H IsSessionOpen : bool A& TimeCreated : DateTime
& Parity : Parity 4+ Methods
* Por.tNarnE: str!ng @  GenerateNewMessage() : void
# SerialPort; SerialPort @ InitializeRNGMessageGenerater() : void
A StopBits: StopBits
4 Events
4 Methods . .
¥ MessageCreation : Action
@ CloseSession() : veid
@ OpenSession() : void
@ Send() : void
@  SerialPortRS232()
R —

Obr. 4.10: Céast diagramu ViewModel pro komunikujici zai{zen.

Zdrojovy kod tridy SessionDeviceVM je uveden v priloze

Dalsi diagram je uveden v piiloze [D.2] Na tomto diagramu je patrnd struktura
implementovanych prikazii. Piikazy jsou iniciovany uzivatelem skrze aplika¢ni GUI
a provadi konkrétni operace. Priikazy, které obsahuji ¢asové naroéné operace jsou
implementovany asynchronné, aby nezpiisobovaly zamrznuti GUI. Jelikoz jsou ale
tyto prikazy provadény v oddélenych vldknech, je tieba aby zde byl implementovan
mechanizmus, ktery zabrani vicenasobnému spusténi stejného prikazu.

Synchronni prikazy jsou spoustény v ramci hlavniho vldkna, proto je nemozné
pred dokoncenim prikazu vynutit nové spusténi. Operace probihaji v sekvenci, kte-
rou v ramci hlavniho vlakna nelze narusit. Prikaz Measure Command, ktery imple-
mentuje mérici smycku je jediny asynchronni prikaz, ktery lze iniciovat vicenasobné
béhem jeho vykonavani.

Nicméné je zde jiny mechanizmus, ktery umoznuje opétovnou inicializaci prerusit
pribéh méreni. Abstraktni télo asynchronnich ptikaz s ochranou proti vicenasob-

nému spusténi je uvedeno v piiloze [B.4]
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4.9 Pribéh vyvoje

V pribéhu vyvoje byla aplikace nékolikrat refaktorovana. Pivodné byla aplikace vy-
tvorena bez pouziti MVVM névrhového vzoru a misto WPF bylo pouzito Windows
Form Application, zkracené WinForms, jako rozhrani pro vytvoreni GUI. S prida-
vanim metod a ttid se vSak vyvoj rychle komplikoval a bylo obtizné udrzet zdrojovy
kéd prehledny. Bez pouziti vzoru MVVM rovnéz vznikéd témér 100% zavislost jed-
notlivych trid a jejich vlastnosti na ovlddacich prvcich v rdmci GUI a vice versa.
Tyto nedostatky byly eliminovany pouzitim MVVM spoleéné s WPF.

Po prvni refaktorizaci zde bylo nékolik pokusti zprovoznit aplikaci v novéjsim a
modernéjsim .NET Core 5 proti starsimu .NET Framework 4.8. Mezi vyhody .NET
Core patii dostupnost novejsi verze jazyka C#, konkrétné pro .NET Core 5 se jedna
o verzi C# 9.0. Tato novéjsi verze jazyka C# nabizi funkce pro psani prehlednéjsiho
a efektivnéjsiho zdrojového kodu aplikace, které nejsou v predeslych verzich do-
stupné. Déale .NET Core podporuje vyvoj multiplatformnich aplikaci, oproti .NET
Framework, ktery podporuje pouze platformy s operac¢nim systémem Windows. Po-
kud by aplikace byla napsand v .NET Core mohla by byt spusténa na kterékoliv
platformé s podporou tohoto rozhrani. Jedinou limitaci by ztstavalo WPF, které je
podporovano pouze v operacnich systémech Windows. Nicméné s pouzitim MVVM
by bylo tifeba pouze vytvorit jiné GUI a provazat jej na jiz existujici kod aplikace.

V aplikaci pouzité knihovny NI.VISA a IVI.VISA bohuzel nepodporuji pouziti
s .NET Core a proto bylo tfeba pouziti starstho a méné univerzalniho .NET Fra-

mework.

4.9.1 GitHub

Pro jednotlivé refaktory a verze aplikace byla vyuzita platforma GitHub a jeji repozi-
tarova sluzba. Pouziti podobné sluzby rovnéz podnitila okolnost, Ze bylo nutné ¢asto
aplikaci premistovat mezi stolnim pocitacem, na kterém probihal vyvoj, na prenosny
pocitac pro testovani komunikace primo na pracovisti.

Béhem vyvoje bylo zalozeno nékolik repozitaiti, protoze pokusy o refaktorizaci
aplikace z .NET Core na .NET Framework ptipadné z WinForm a WPF vzdy vyza-
duji zalozeni nového projektu v ramci Visual Studio. Z tohoto divodu je pro findlni
verzi aplikace vytvoren i vlastni repozitar. V tomto finalnim repozitari jiz neni ob-
sazena kompletni historie vyvoje aplikace v podobé jednotlivych verzi (commit) a
vyvojové vétve dle funkei (branch). Struktura findlntho repozitafe je tak vice chao-
by nemél nastdvat. Vlastnimu vyvoji by mélo predchazet rozsahlejsi planovani, nez

bylo pritomno pri vyvoji této aplikace. Pouzity postup by ptisobil velké problémy
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pri vyvoji aplikace v tymu nebo v pripadé, Ze by bylo nutné se v ramci verzi vracet
k predeslym implementacim. Pfi samostatném vyvoji tento stav neptisobil znacné
problémy, nicméné stale neni zadany pro realné prostiedi.

Finalni repozitar a vysledna aplikace jsou dostupné ke stazeni pres odkaz E]

4.9.2 Plizivy vyvoj funkci

Vyvoj se potykal s jevem, kterému se iika feature creep, prelozeno jako plizivy
vyvoj funkci. Jednd se o jev, ktery postihuje zejména vyvoj software. Plizivy vyvoj
funkci se projevuje potfebou neustale pridavat a implementovat nové funkce. Pti vy-
voji aplikace je tfeba samoziejmé funkce pridavat a implementovat, je vSsak nutné
pri vyvoji a implementaci stale myslet na uzitecnost a vyuziti dané funkce. Presto
nekteré funkce primo aplikace nevyzaduje a jejich pridani ptisobi spise problémy
nez uzitek. Neustalé pridavani funkeci zvysuje nezddanou komplexitu aplikace a jeji
pouziti. Zaroven implementace téchto funkci odebira cas z celého vyvoje aplikace,
ktery by mohl byt vyuzit efektivnéji, napriklad pro uhlazeni aplikace, testovani a
vyTeseni jinych problémi a chyb.

mentovat, aby aplikace efektivné plnila icel, pro ktery byla vytvorena. Zaroven je
tfeba davat pozor, aby nova implementovana funkce ptilis nekomplikovala jednodu-
chy navrh aplikace.

Presto by aplikace méla obsahovat pouze funkce, které skuteéné pro sviij chod
potiebuje. Jaké konkrétni funkce bude uzivatel aktivné vyuzivat je v pribéhu vyvoje
tézké odhadovat. V idealnim pripadé by se aplikace méla do¢asné pouzivat v testova-
cim rezimu, kdy uzivatel komunikuje zpétnou vazbu a poznatky k aplikaci vyvojari,
a ten ma moznost aplikaci dale ladit a upravovat. Nicméné i v tomto pripadé muze
nastat jev plizivého vyvoje funkci ze strany uzivatele, ktery klade pozadavky na im-
plementace funkci, které ve vysledku nebude vyuzivat.

Pokud v budoucnu do aplikace maji byt pridany dalsi funkce, mél by vyvojar
vzdy pevné zvazit, zda jsou dané funkce potrebné pro ucel aplikace, ¢i zda stejného

vysledku nelze dosahnout pouzitim funkei stavajicich.

4.10 Uziti aplikace

Vysledkem vyvoje je desktopova aplikace P-SCAAT. Tato aplikace bézi na operac-
nich systémech Windows s podporou .NET Framework. Aplikace jako takova usnad-
nuje uzivateli automatizaci méreni na osciloskopu. Umoznuje tak méreni pro ana-

Iyzu odolnosti proti titokim postrannimi kanaly. Aplikace uzivateli poskytuje moz-

Shttps://github.com/Synexyx/P_SCAAT_DP
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nost skrze aplikacni GUI konfigurovat nékteré parametry pripojeného osciloskopu.
V ramci aplikace 1ze spustit automatizované méreni, které odesild vstupni data kryp-
tografickému zafizeni, jehoz analyzu uzivatel provadi. Zaroven béhem tohoto méreni
aplikace periodicky stahuje zmérena data z osciloskopu a uklada je spolu s vstupnimi
daty pro zarizeni do souboru. Cilem aplikace je tak sbér téchto dat, které mohou
byt pozdéji pouzity pro vlastni analyzu odolnosti proti SCA. Aplikaci s drobnymi
Upravami lze pouzit pro métfeni s kterymkoliv osciloskopem, ktery podporuje pou-
ziti SCPI prikazi. Co se tyce méreného kryptografického zatizeni, vyzaduje aplikace
pouze moznost komunikace pres rozhrani sériového portu. Aplikace by méla byt
bez problému jednoduse rozsititelna o dalsi funkce.

Aplikace je zkompilovana do spustitelného souboru, ktery je prenositelny na kte-
rykoliv pocitac¢ s operacnim systémem Windows a podporou .NET Framework verze
4.8. Pro fungovani aplikace dale k pocitac¢i musi byt rozhranim USB pripojen osci-

loskop a sériovym portem meérené zarizeni.

4.11 Testovani

Vyvoj z vétsiny ¢asu probihal oddélené mimo pracovisté. Nedostupnost osciloskopu a
meéreného zatizeni v pribéhu vyvoje pomérné limitovaly rozsah a kvalitu vysledného
testovani. Nicméné i presto byla aplikace v pribéhu vyvoje nékolikrat otestovana
piimo na pracovisti. Funkénost hotové aplikace byla v provoznim rezimu otestovana
na vysledném pracovisti a aplikace nejevila znamky chyb a problém.

V aplikaci jsou implementovany postupy, které se dokazi vyporadat s jistou ra-
dou chyb. Pokud se jedna o kritickou chybu, ktera brani aplikaci pokracovat v praci,
je o takové chybé informovan uzivatel skrze vyskakujici okno s vystrahou. Aplikace
tak pri vyskytu chyby nespadne, ale prerusi praci a informuje o chybé uzivatele.
Této funkce je dosazeno pomoci odchytu vyjimek, které vyvolaji jednotlivé casti
aplikace, pokud pri jejich provadéni dojde k problému. V ramci aplikace je pou-
zita metoda tzv. probublavani vyjimek. Skrze tuto metodu jsou vyjimky odchyceny
na kritickych mistech, kde by mohly ohrozit plynuly béh programu. Zaroven pro-
bublavani umoznuje véasné preruseni provadéni dané operace a predchazi tak stavu,
kdy je operace tise dokoncena s chybami, které v pribéhu nastaly. Priklad chybo-
vého okna, kterym aplikace ohlasila chybu pfi navazani komunikace s osciloskopem
je na obrazku [4.11}]

V ramci tohoto okna jsou tidaje, kde chyba nastala. Okno obsahuje vypis procesu,
ktery k chybé vedl. Tento postup vsak v ostrém provozu neni idedlni, protoze neni
tfeba uzivatele o procesu informovat. Nicméné takovymto zptisobem je usnadnéno
piipadné nalezeni a odstranéni chyby vyvojari, kterému tato chyba vznikne, jeli-

koz je v okné uvedeno, pri které konkrétni operaci nastal problém. Spravny postup
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pro vyporadani se s chybami, je uzivateli predat jednoduchou a jasnou informaci
o vzniku problému a komplexnéjsi a presnéjsi detaily o chybé ulozit do logovaciho
souboru. Tento postup je do jisté ¢asti implementovan v tridach, které rozsiruji
rozhrani IErrorMessage. Postup vsak neni pouzivany a je zakomentovany, protoze
chybi implementace jednoduchych zprav pro uzivatele a filtrace, které chyby je treba
logovat, a které nikoliv a periodické promazavani logového souboru, aby svou veli-
kosti nezabiral ptilis mnoho paméti. Dalsim vylepSsenim by byly detailnéjsi informace

o vstupech, které mohly ovlivnit vznik dané vyjimky.

P_SCAAT.Exceptions.5essionControlException

@W% Oscilloscope session cannot be estabilished!
'e-' REASOM
T P_SCAAT.Exceptions.SessionCommunicationException
Data query to the oscilloscope failed!
REASON
:P_SCAAT . Exceptions.SessionCommunicationException
at P_SCAAT Models.Oscilloscope.Read5StringDatal) in
D\Usershkarab\source\repos\P_SCAAT _DP\Models\Oscilloscop
e.cs:line 288
at P_SCAAT Models.Oscilloscope.QueryData(5tring
data5tring] in
DrUsersikarab\source\repos\P_SCAAT_DP\Models\Oscilloscop
e.cs:line 277 at
P_SCAAT.Models.Oscilloscope.OpenSession(String
sessionMame) in
Dr\Userstkarab\source\repost\P_SCAAT_DP\Models\Oscilloscop
e.cs:line 70
at
P_SCAAT ViewModels.Commands.ControlSessionCommand.<E
xecuteAsync=b_ 3 0] in
DeUsersikarab\source\repos\P_SCAAT_DPWiewModelshComm
ands\ControlSessionCommand.cs:line 45

Obr. 4.11: Vyskakujici okno s chybou navazani komunikace s osciloskopem.

Pro testovani software se v idedlnim pripadé déle pouzivaji tzv. jednotkové testy
(unit test), které usnadnuji a zkvalitiuji testovani a béh celé aplikace. Jednotkové
testy maji za kol maximélné otestovat funkcénost pouzitych metod v ramci pro-
gramu. Jedna se tak vlastné o ¢asti programu, které testuji jiné ¢asti programu.

V ramci této implementace vsak jednotkové testy pouzité nejsou a testovani
probihalo pouze manualné. V ideadlnim pripadé by jednotkové testy meély pokryvat
vsechny dulezité funkce aplikace. Nicméné psani jednotkovych testt miize byt casove

naroc¢né a z toho divodu jsou casto opomenuty.
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Zavér

V ramci této diplomové prace jsem se seznamil s teoretickou ¢asti prace. Z uvedenych
zdroju jsem popsal problematiku vlastniho méreni proudové spotieby v kapitolach
a 2.2 Uvddim zde nékteré konkrétni metody pro méfeni proudové spotieby.
Déle v praci vysvétluji zakladni princip itokt postrannimi kanaly a zptusobii ana-
Iyzy zmétenych vysledki. Nasledujici kapitola [3] popisuje zakladni néstroje, které
umoznuji automatizaci celého procesu méreni proudové spotieby. Kapitola je
vénovana projektu SAKURA, ktery poskytuje vyvojové desky pro analyzu ttoku
postrannimi kandly. Dle slov mého vedouctho ma fakulta k dispozici pravé desky
projektu SAKURA, proto jsem projekt popsal a zminil konkrétni desky, které jsou
dostupné pro meéreni.

Vlastnimu vyvoji aplikace P-SCAAT v programovacim jazyce C# se vénuje ka-
pitola ] kde jsem nastinil zdkladn{ myslenky a principy, které vedly k navrhu a
nasledné implementaci vlastni aplikace. Konkrétné se jedna o ¢asti a[d.2l Vlastni
implementaci se vénuji ¢asti nasledujici. V téchto ¢astech jsou popsany a rozvedeny
postupy, kterych jsem se pti vyvoji drzel. Rovnéz jsou zde rozepsany klicové casti
aplikace, které zarucuji jeji funkcénost. V této kapitole jsou v jednotlivych c¢astech
uvedeny i pripadné nedostatky a problémy, které byly s jejim vyvojem spojeny.
Prestoze aplikace stale obsahuje jisté nedostatky, vérim, ze vétsinu problému jsem
v pribéhu vyvoje vytesil.

Aplikaci jsem manudlné otestoval v provoznim rezimu piimo na pracovisti. Pii tes-
tovani aplikace nejevila zadné znamky chyb nebo nefunkénosti. Vyslednou aplikaci
a jejl funkcénost jsem na pracovisti predvedl vedoucimu prace.

Vysledkem mé prace je tedy funkéni desktopova aplikace pro operac¢ni systém
Windows. Aplikace poskytuje moznost automatizovaného méreni proudové spotieby
prostirednictvim osciloskopu. Aplikace zaroven generuje vstupni data pro mérené za-
fizeni, jehoz proudovou spotiebu osciloskop méri. V ramci tohoto automatizovaného
meéreni aplikace stahuje zmérena data z osciloskopu a uklada je do souboru. V rdmci
aplikaci si uzivatel muze prizpusobit nastaveni osciloskopu svym pozadavkum. Apli-
kaci jsem psal s vyuzitim asynchronniho a vicevldknového programovani tak, abych
zarucil maximalni responzivitu aplika¢niho GUI v okamzicich, kdy aplikace pro-
vadi ¢asové narocné operace. I béhem téchto operaci aplikace ztustava responzivni a
uzivatel s ni maze dle potteby pracovat.

K aplikaci jsem nenapsal separatni dokumentaci, veskera dokumentace mé apli-
kace je bud obsazena v této praci, nebo je formou dokumentacnich XML komentara
uvedena ve zdrojovém kodu piimo u jednotlivych metod. Déale je pro prehlednost

k dispozici diagram tiid celé aplikace.
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Seznam symboli a zkratek

AES Advanced Encryption Standard

AIST The National Institute of Advanced Industrial Science and
Technology

DES Data Encryption Standard

DPA diferencialni proudova analyza — Differential Power Analysis

FIA utok zavedenim chyb — Fault Injection Attack

FMC LPC FPGA Mezzanine Card — Low Pin Count

FPGA programovatelné hradlové pole — Field-programmable gate array
GB Giga byte
GUI grafické uzivatelské rozhrani — Graphical User Interface

IC card ¢ipova karta — Integrated Circuit Card

IVl Interchangeable Virtual Instruments
LINQ Language Integrated Query

LSI Large-scale integration

MB Mega byte

MVVM Model-View—ViewModel
NI National Instruments

P-SCAAT Power Side-Channel Attack Analysis Tool

PUF fyzicky neklonovatelné funkce — Physical Unclonable Function
RNG generator nahodnych ¢isel — Random Number Generator
RSA Rivest—Shamir—Adleman

SAKURA Side-channel AttacK User Reference Architecture
SASEBO Side-channel Attack Standard Evaluation BOard

SCA utok postrannim kanalem — Side-Channel Attack
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SCPI standardni ptikazy pro programovatelné pristroje — Standard

Commands for Programmable Instruments

SPA jednoducha proudova analyza — Simple Power Analysis

TAP asynchronni vzor zalozeny na tloze — Task-based asynchronous
pattern

UEC The University of Electro-Communications

VISA Virtual Instrument Software Architecture

WPF Windows Presentation Foundation

XAML Extensible Application Markup Language

XML Extensible Markup Language
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Obr. A.2: Osciloskop Agilent MSO9104A, na kterém probihd meéreni proudové
spotteby
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Obr. A.3: Deska SAKURA-X s pfipojenymi sondami pro méreni
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B Vypis kddu jazyka C#

Vypis B.1: Télo mérici smycky

public override async Task ExecuteAsync(object parameter)
{
if (!_oscilloscopeViewModel.MeasurementInProgress)
{
_oscilloscopeViewModel.MeasurementInProgress = true;
_oscilloscopeViewModel.ProgressBarValue = 0
tokenSource = new CancellationTokenSource ()

string fileNameSessionID = DateTime.Now.ToString ("HHmmss");
_cryptoDeviceMessage.InitializeRNGMessageGenerator (_oscilloscopeViewModel.
MessageLength)
await Task.Run(async () =>
{
try
{
List<WaveformSourceViewModel > sourcesToMeasure
_oscilloscopeViewModel.WaveformSource.Where(x => x.IsSelected).

ToList ();
string selectedFormat = _oscilloscope.GetCurrentWaveformFormat ()
for (int totalTraces = 0; totalTraces < _oscilloscopeViewModel.

TracesTotal; totalTraces++)

tokenSource.Token.ThrowIfCancellationRequested ()

_oscilloscope.MeasurePrep ()

await Task.Run(() => { _cryptoDeviceMessage.GenerateNewMessage
O; B

tokenSource.Token.ThrowIfCancellationRequested ()

///<summary >

///Measure even if no source is selected => measure with
unknown source previsously set in device. (Don’t change
source)

///</summary >

if (!sourcesToMeasure.Any())

{
string response = _oscilloscope.GetWaveformData (
selectedFormat) ;
awvait SaveToFile(fileNameSessionID, "N/A", respomnse);
}

///<summary >
///Cycle through all sources. Change them and acquire data.
///</summary >
else
{
foreach (WaveformSourceViewModel source in sourcesToMeasure

)

string selectedSource = source.SourcelName;

_oscilloscope.ChangeWaveformSource (selectedSource);

string response = _oscilloscope.GetWaveformData(
selectedFormat) ;

await SaveToFile(fileNameSessionID, selectedSource,

response) ;
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perFile++;
_oscilloscopeViewModel.ProgressBarValue = totalTraces + 1;
tokenSource.Token.ThrowIfCancellationRequested () ;

}

catch (OperationCanceledException ex) when (ex.CancellationToken

tokenSource.Token)

{
Debug.WriteLine ("TASK CANCELED");
_oscilloscopeViewModel.ProgressBarValue = O0;
}
catch (Exception ex)
{
_oscilloscopeViewModel.ErrorMessages.Add (ex);
tokenSource.Cancel () ;
}
}, tokenSource.Token);
3
else
{
tokenSource.Cancel () ;
}
_oscilloscopeViewModel.MeasurementInProgress = false;
}

Vypis B.2: Abstraktni tiida ViewModel pro komunikujici zarizeni
internal abstract class SessionDeviceVM : CorePropChangedVM, IErrorMessage
{

public abstract ISessionDevice SessionDevice { get; }
public bool IsSessionOpen => SessionDevice.IsSessionOpen;
public bool IsSessionClosed => !SessionDevice.IsSessionOpen;
public abstract bool ChangingSession { get; set; }
public abstract string SelectedAvailableResource { get; }
public ObservableCollection<Exception> ErrorMessages { get; } =
newObservableCollection<Exception>();
public SessionDeviceVM()
{
ErrorMessages.CollectionChanged += ErrorMessage_Changed;
3
public virtual void ErrorMessage_Changed(object sender,
NotifyCollectionChangedEventArgs e)
{
if (e.NewItems != null)
{
foreach (Exception item in e.NewItems)
{
= MessageBox.Show($"{item.Message} {item.StackTracel}", $"{item.
GetType () }",MessageBoxButton.0K, MessageBoxImage.Error);
}
}
}
public override void Dispose ()
{
ErrorMessages.CollectionChanged -= ErrorMessage_Changed;
base.Dispose ();
}
}
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Vypis B.3: Trida MainViewModel pro hlavni okno aplikace

internal class MainViewModel : CorePropChangedVM
{
#region Properties
private readonly OscilloscopeViewControlState _oscilloscopeViewControlState;
private readonly SerialPortRS232ViewModel _serialPortRS232ViewModel;
public CorePropChangedVM OscilloscopeSelectedVM =>_oscilloscopeViewControlState
.0scilloscopeSelectedVM;
public CorePropChangedVM SerialPort232 => _serialPortRS232ViewModel;
#endregion
public MainViewModel (OscilloscopeViewControlState oscilloscopeViewControlState,
SerialPortRS232ViewModel serialPortRS232ViewModel)

{
_oscilloscopeViewControlState = oscilloscopeViewControlState;
_serialPortRS232ViewModel = serialPortRS232ViewModel;
_oscilloscopeViewControlState.OscilloscopeConfigViewSwitched +=
OnOscilloscopeConfigViewSwitch;
}
private void OnOscilloscopeConfigViewSwitch ()
{
OnPropertyChanged (nameof (OscilloscopeSelectedVM)) ;
}
public override void Dispose ()
{
_oscilloscopeViewControlState.OscilloscopeConfigViewSwitched -=
OnOscilloscopeConfigViewSwitch;
base.Dispose () ;
}

Vypis B.4: Abstraktni télo asynchronniho piikazu s ochranou proti vicenasobnému

spusténi

internal abstract class AsyncIsExcecutingCoreCommand : AsyncCoreCommand
{

private bool _isExecuting;

protected bool IsExecuting

{

get => _isExecuting;

set { _isExecuting = value; OnCanExecuteChanged(); 1}
}
public override bool CanExecute(object parameter)
{

return !IsExecuting && base.CanExecute(parameter);
}
public override async void Execute(object parameter)
{

IsExecuting = true;

try

{

await ExecuteAsync(parameter) ;

}

finally

{

IsExecuting = false;

}

}
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C Priklad prikazové sady

Vypis C.1: Priklad prikazové sady osciloskopu Agilent Technologies MSO9104A

"OscilloscopeSeriesID": "Agilent Technologies ,MS09104A,No Serial ,04.20.0005",
"NumberOfAnalogChannels": 4,
"TrueFalseOptions": [

nyn

non,

"ON",

"OFF"
1,
"OscilloscopeSingleAcquisitionCommand": ":SINGle",
"OscilloscopeStopCommand": ":STOP",
"OscilloscopeRunCommand": ":RUN",
"OscilloscopeOperationCompleteCommand": "x0OPC?",
"OscilloscopeTriggerEventCommand": ":TER?",
"ChannelDisplayCommand": ":CHANnel{0}:DISPlay {1}",
"ChannellLabelCommand": ":CHANnel{0}:LABel {11}",
"ChannelScaleCommand": ":CHANnel{0}:SCALe {1}",
"ChannelOffsetCommand": ":CHANnel{0}:O0FFSet {1}",
"ChannelCouplingCommand": ":CHANnel{O0}:INPut {1}",
"ChannelCouplingModes": [

"AC",

"DC",

"LFR1",

"LFR2",

"DC50"
1,
"TimebasePositionCommand": ":TIMebase:Position {O}",
"TimebaseScaleCommand": ":TIMebase:SCALe {O}",
"TriggerEdgeSourceCommand": ":TRIGger:EDGE:S0OURce {0}",
"TriggerEdgeSourceOptions": [

"CHANnel1l",

"CHANnel2",

"CHANnel3",

"CHANnel4d"
1,
"TriggerEdgeSlopeCommand": ":TRIGger:EDGE:SLOPe {0}",
"TriggerEdgeSlopeOptions": [

"POSitive",

"NEGative",

"EITHer"
1,
"TriggerLevelCommand": ":TRIGger:LEVel {0} {1}",
"WaveformDataCommand": ":WAVeform:DATA?",
"WaveformSourceCommand": ":WAVeform:SOURce {O0}",
"WaveformSourceOptions": [

"CHANnel1l",

"CHANnel2",

"CHANnel3",

"CHANnel4d"
1,
"WaveformFormatCommand": ":WAVeform:FORMat {0}",
"WaveformFormatOptions": [

"ASCii",

"BINary",
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"BYTE" s
"WORD"
1,
"WaveformStreamingCommand": ":WAVeform:STReaming {0}"
Vypis C.2: Vychozi prikazova sada
"OscilloscopeSeriesID": null,

"NumberOfAnalogChannels": 4,

"TrueFalseOptions": [

nyw

non
1,
"OscilloscopeSingleAcquisitionCommand":
"OscilloscopeStopCommand": "STOP",
"OscilloscopeRunCommand": "RUN",

"OscilloscopeOperationCompleteCommand":
"OscilloscopeTriggerEventCommand": null
"ChannelDisplayCommand": null,
"ChannellLabelCommand": null,
"ChannelScaleCommand": null,
"ChannelOffsetCommand": null,
"ChannelCouplingCommand": null,

"ChannelCouplingModes": [

"AC",

wpe"
1,
"TimebasePositionCommand": null,
"TimebaseScaleCommand": null,
"TriggerEdgeSourceCommand": null,

"TriggerEdgeSourceOptions": [],
"TriggerEdgeSlopeCommand": null,
"TriggerEdgeSlopeOptions": [],

"TriggerLevelCommand": null,
"WaveformDataCommand": null,
"WaveformSourceCommand": null,
"WaveformSourceOptions": [],
"WaveformFormatCommand": null,
"WaveformFormatOptions": [1,
"WaveformStreamingCommand": null

"SINGLe",

null,

>
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D Digramy trid

Obr. D.1: Nahled diagramu tiid celé aplikace
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| CoreCommand

Abstract Class
4 Methods
@ CanExecute() : bool
@  Execute] : void
G-’,, OnCanExecuteChangedi) : void
4 Events
¥ CanExecuteChanged : EventHandler
1
ManualControlCommand A
Class ¢ ¢
B A - B A
R SimpleCommand CancelOscilloscopeConfigCommand
il Class. Class
. ~ CoreCommand - CorsCommand
4 Fields 7 T
@, _oscilloscope: Oscilloscope 4 Methods 4 Methods
4 Methods @ Execute() : void @ CancelOscilloscopeConfigCommand()
@ CanExecute() : bool @  SimpleCormnmand() @ Execute]) : void
@  Execute() : void
@  ManualControlCommand() dgeSlopeC d A
&, OnOscilloscopeViewModel_PropertyChanged() : vo.. Clasz
-+ CoreCommand
r
! AsyncCoreCommand 2 [LEEsS
Abstract Class @ Execute() : void

—+ CoreCommand

@ RadicButtonEdgeSlopeCommand()

4 Methods

6 CanExecute() : bool
@ Execute() : void

@ ExecuteAsync( : Task
MeasureCommand ~
Class
-+ AsyncCoreCommand
T
2 [iS AsynclsExcecutingCoreCommand ~ #
@, _cryptoDeviceMessage : CryptoDeviceMessage Abstract Class
95 _oscillescope : Oscilloscope — AsyncCoreCommand r
4 Methods n
4 Properties
@  CanExecute() : bocl £ lebrecut bool
@  ExecutshAsync(): Task * [sEECUtng s boo
@  MeasureCommand() 4 Methods
@, OnOscilloscopeViewModel_PropertyChanged() : vo... @ CanExecute() : bool
@, SaveTofile[) : Task @ Execute]) : void
| ApplyOscilloscopeConfigCommand A ControlSessionCommand
Class Class
~ AsynclsExcecutingCoreCommand b AsynclsExcecutingCoreCommand
T
4 Fields 4 Fields
Oa _oscilloscope : Oscillescope Oﬁ _sessionDeviceVM : SessionDeviceViM
@, _oscilloscopeConfigViewhModel : OscilloscopeConfigViewhModel 4 Methods
4 Methods @ CanExecute() : bool
@ ApplyOscilloscopeCenfigCommand() @ ControlSessicnCommand()
@ ExecutedAsync() : Task @ Executedsync(): Task
9, OnSessionDeviceViewModel_PropertyChanged() : void
| 1
SaveConfigFileCommand R ConfigViewSelectCommand A | OpenConfigFileCommand
Class Class Class.
~ AsynclsExcacutingCoreCommand ~ AsynclsExcacutingCoreCommand ~ AsynclsExcecutingCoreCommand
T T
4 Methods 4 Fields 4 Methods
@ Executelsync() : Task Oa _oscilloscope : Cscillescope @ ExecuteAsync() : Task
@  SaveConfigFileCommand() Oa _oscilloscopeControlState : OscilloscopeViewControlState @  OpenConfigFileCommand()
4 Methods
@  CanExecutel) : bool
@ ConfigViewSelectCommand()
@  Executelsync() : Task
@, OnOscilloscopeViewModel_PropertyChanged() : void

Obr. D.2: Diagram tiid prikazi
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