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Bezpecnost internetového bankovnictvi

Security of Internet Banking

Souhrn

Prace se vénuje tématu bezpecnosti internetového bankovnictvi. Cilem prace je
porovnani zabezpeceni internetového bankovnictvi jednotlivych financnich instituci
v Ceské republice. Tato sluzba se na finan¢énim trhu zadala objevovat v pribéhu
osmdesatych let dvacatého stoleti a dodnes se pomérné rychle vyviji. Piivodné slo o pfistup
ptes terminaly, coZ byly jedny z prvnich informacnich systému pro domaci pouziti, dnes je
tato sluzba zajisténa softwarové, za pomoci aplikaci internetového bankovnictvi. V prvni
¢asti prace jsou vysvétleny zéklady zabezpeCovani internetové komunikace. Nasleduje
popis rtiznych modelt kontroly identity uZivatele. Na konci prace je popsano a porovnano

n¢kolik modelt, které vyuZzivaji naSe banky.

Summary

This work focuses on the topic known as security of internet banking. The aim of
the thesis is comparison of security solutions of various financial institutions in Czech
Republic. This service appeared to a financial market during 1980’s and is still quite
rapidly developing. Firstly it was realized by terminals, which was kind of first information
systems for end-users, today the service is provided by software means, using internet
banking applications. First part of this work covers basics of securing the internet
communication. The next part follows definition of several models of user authentication.
The thesis is concluded with description and comparison of some models used at our
banks.

Kli¢ova slova: banka, bezpecnost, certifikat, identita, internet, SSH, SSL, TLS

Keywords: bank, certificate, identity, internet, security, SSH, SSL, TLS
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1. Uvod

Internet je komunikacni sit’ propojujici navzéjem pocitacové sité po celém svété. Pocitace
v téchto sitich mezi sebou komunikuji pomoci sady protokoli TCP/IP. Nejznaméjsimi a
ziejm¢ i nejpouzivanéjSimi sluzbami, které dnes internet poskytuje, jsou WWW (World
Wide Web) a e-mail.

Za prvniho pfedchiidce internetu lze povazovat pocitacovou sit, kterd byla roku 1968
instalovana v Narodni vyzkumné laboratofi ve Velké Britanii. Tato sit’ vSak fungovala jen
v této jedné budove. Prvni rozsahlejsi siti byl az ARPANET, vytvoreny americkou vladni
agenturou ARPA (Advanced Research Projects Agency, agetura pro pokro¢ilé vyzkumné
projekty), financované ministerstvem obrany USA. Jak je tedy ziejmé, tato sit’ slouzila

hlavné pro vladni a vojenské tcely.

Prvni webové stranky spustil 6. ¢ervna 1991 $vycarsky institut pro jaderny vyzkum CERN
na adrese http://info.cern.ch/. Tyto stranky byly uloZeny na jejich serveru, ktery byl v roce
1989 nejvétsim internetovym serverem v Evropé. V letodnim roce tento web oslavi dvacet

let své existence a tim i dvacet let fungovani sluzby World Wide Web.

Od poloviny roku 1994 existuje WWW Consorcium (W3C), zahrnujici n¢kolik ¢lenskych
organizaci, které spole¢né s vefejnosti stanovuji a schvaluji webové standardy a tim
dohliZeji na rozvoj sluzby WWW. Tuto komunitu fidi Tim Berners-Lee, otec myslenky a
zakladatel sluzby WWW a Jeffrey Jaffe, ktery zastava funkci vykonného feditele.

Nez pfislo na fadu internetové bankovnictvi, existovalo nékolik jinych zplsobt
bezhotovostniho platebniho styku. Napfiklad Sek zarucuje svému drziteli (pfijemci), Ze mu
banka vyda uvedenou castku z uctu vystavitele Seku. NejrozSitenéjsSim prostiedkem pro
bezhotovostni platebni styk v8ak byly jiz od poloviny minulého stoleti platebni karty.
V roce 1969 byla vydana prvni karta s magnetickym prouzkem, ktery v sobé& nesl staticka
data o klientovi a pfepisovatelnd data o zlstatku na klientové G¢tu. Prvni platebni karta
s Cipem se objevila vroce 1974. U nas byla prikopnikem v oblasti platebnich karet
Zivnostenska banka, ktera zadala roku 1988 vydavat tyto karty k tuzexovému uétu. V roce

1991 pak vydala prvni Visa kartu u nas.



Ptimym pfedchiidcem moderniho domaciho online bankovnictvi byl v roce 1981 ptistup
k bankovnim sluzbam ¢&tyf hlavnich New Yorskych bank (Citibank, Chase Manhattan,
Chemical a Manufacturers Hanover) za pomoci systému videotex, cozZ byla jedna z prvnich
realizaci informacniho systému pro koncového uzivatele. V roce 1983 je nésledovala Bank
of Scotland se systémem Prestel. V roce 1994 pak ptisla Stanford Federal Credit Union
(Palo Alto, Calofornia) s prvnim online internetovym bankovnictvim, které mohli vyuZivat

vSichni jeji klienti.



2. Cil prace a metodika

Cilem této prace je porovnani zpisobt zabezpeceni aplikaci internetového bankovnictvi a
pfistupu k nim a zabezpeceni internetovych finan¢nich transakci u riznych bankovnich
instituci v Ceské republice. Z tohoto porovnani by mély byt zfejmé klady i zapory

jednotlivych feseni.

Nejprve se tedy pokusim seznamit Ctenafe s problematikou bezpe¢nosti na internetu,
konkrétné pak s bezpe€nosti internetového bankovnictvi. Podrobnéji budu rozebirat
jednotlivé zplsoby zabezpeceni internetovych datovych tokd, uvedu, které z téchto jsou
nejlepSi a nejcastéji pouzivané pravé pro zabezpeCeni komunikace klienta se serverem
banky a dale pak budu popisovat nékolik zpisobt ovéfeni identity uZzivatele pfi piistupu

k aplikacim internetového bankovnictvi.

Mezi pouzivané technologie zabezpeceni datovych tokd se fadi SSH (Secure Shell),
SSL (Secure Sockets Layer) a TLS (Transport Layer Security). Ze zpasobu ovéieni
identity uzivatele jsou to certifikaty, Cipové karty, bezpecnostni klice v podob¢ kalkulacky
pro generovani jednorazovych hesel a samoziejmé hesla samotnd, ktera si v ptipadé
vyuzivani certifikatu nebo Cipové karty uzivatel sdm vytvofi, nebo jsou mu vygenerovana
bankou, pro mnohonésobné pouziti k pfistupu do aplikace internetového bankovnictvi,

nebo od banky obdrZi sadu hesel jednordzovych.

Pro struény piehled prace uvedu obsah nasledujicich kapitol. V kapitole tieti popisuji
jednotlivé systémy zabezpeCeni internetovych finan¢nich transakci. V kapitole ctvrté
popisuji zpusoby kontroly identity uzivatele. Kapitola patd popisuje zabezpeceni
jednotlivych sluzeb internetového bankovnictvi u nékolika bank na zakladé informaci,

ziskanych z kratkeho dotazniku a demoverzi jejich aplikaci internetového bankovnictvi.
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3. Systémy zabezpeceni internetovych finan¢nich transakei

V dnesni dobé velka ¢ast financnich transakci probihd ptes internet, a to nejen formou
platebnich piikazi v aplikacich internetového bankovnictvi. Uz jen samotny vybér
Z bankomatu cizi banky znamena, Ze vaSe banka, tedy ta, u které mate sviij bézny ucet,
musi vybrané penize uhradit bance, z jejihoZ bankomatu jste je vybrali, a to pravé formou
internetové transakce. Podobné pokud sviij ndkup zaplatite platebni kartou, vase banka
musi nakup uhradit na ucet banky, u které ma obchodnik svij ucet. Pokud mame
porozumét zabezpecCeni téchto financnich tokd, méli bychom zacit od uplného zakladu.

Tim zakladem je Sifrovani.

3.1 Informacni bezpecnost
K porozuméni $ifrovani je nezbytné pochopit zaleZitosti spojené s informacni bezpecnosti
Vv obecném smyslu. Informac¢ni bezpec¢nost se v zavislosti na situaci a pozadavcich
projevuje riznymi zpusoby. Bez ohledu na to, kdo je do pfeddvani dat zapojen, vSichni
ucastnici musi mit jistotu, Zze budou plnény urcité bezpecnostni predpoklady. Nekteré

z nich jsou uvedeny niZe (viz Tabulka 1).

soukromi/utajeni povolit pristup k informacim pouze tém, kteFi jsou k tomu
integrita dat zajiSténi proti neopravnéné zméné

ovéreni/identifikace potvrzeni totoZnosti

subjektu

ovéreni zpravy potvrzeni zdroje informace/ovéreni piivodu informace
(MAC) (message authentication code)

podpis prostiredek k propojeni informace a subjektu

certifikace schvaleni pravosti informace diivérnym subjektem

¢asova razitka zaznamenani ¢asového udaje o vzniku nebo existenci
Non-repudiation prevence proti zamitnuti/popreni piedchozich zavazkii nebo
(nezamitnutelnost) akci

odvolani odvolani osvédeni (certifikace) nebo povoleni

Tabulka 1 - Bezpeénostni piedpoklady sit'ové komunikace

Podpis je tedy jednim ze zakladnich nastrojti, pouzivanych v informacni bezpecnosti. Je to

zékladni kimen mnoha dalich sluZeb, jako je ov&feni pvodu dat nebo identifikace.®

' MENEZES, A. J., VAN OORSCHOT, P. C., VANSTONE, S. A., Handbook of Applied Cryptography, s. 3
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3.2 Sifrovani
Sifrovani je postaveno na dvou zékladnich procesech: zaSifrovani a desifrovani (viz
Obrézek 1). ZaSifrovani preméni holy text na Sifru, kterou je mozné opaénym postupem,

desifrovanim, pieménit zpét na holy text.

Alice | Public Area 1 Bob
- I ! “The quick
quic
I | | bownox.
jumps over the | | umps over the
| 1 o
[l::.\ A | “AxCv:5bmEseTfi I 4| J_
\ y e ~ | dejfGsmWe#4" sd i
1V Encryption :/} ]wir3:dk,IETsYB l:\rﬁ;,. Decryption | _/ -
I \s@!g3%" I
: | | A\
AN L A
S ! L
1 1
1 1
| 1
| 1
| 1

Obrazek 1 - Sifrovani?

V dne$ni dobé jsou oba dva zékladni Sifrovaci modely jsou odvozeny z matematickych
funkci. Jsou to symetrické Sifry a asymetrické Sifry. Ve spojeni s nimi se navic pouZivaji

hash functions (hashovani funkce, hasovaci funkce) jako dodatedny bezpetnostni prvek.

e Symetrické Sifry (viz Obrazek 2) pouzivaji k zasifrovani i deSifrovani stejny kli¢.
VyuZivaji matematické funkce transpozice a substituce. Transpozice znamena, Ze
znaky z sifrovaného textu jsou umisténa na jinou pozici v Siffe. Napiiklad slovo
»Sifra* zaSifruje jako ,,ifras". Substituce nahrazuje znaky jinymi znaky. Napiiklad
slovo ,,heslo* zaSifruje jako ,,nudfe* nahrazenim pismen ,,k“ za ,,n“, ,e“ za ,u", ,s*

za,d“, I“za ,f“a,0“za,e".

? DE CLERCQ, J., Understanding and Leveraging SSL-TLS for Secure Communications, s. 3
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Plain Text IN Cipher Text Plain Text OUT

= EE-
= »

Encryption ﬁ b Decryption
i} i}

é‘/ Same Key \é
| 4 | 4

Secret Channel )—>

Obrézek 2 - Symetricka Sifra

o Asymetrické Sifry (viz Obrazek 3) pouZivaji pro zaSifrovani a deSifrovani odlidné

24

klice. Jsou odvozeny ze slozitéjSich matematickych problémt, jako jsou

faktorizace, diskrétni logaritmus nebo teorie eliptické kiivky.

Plain Text IN Cipher Text Plain Text OUT

B & B
D T 9 bl

Decryption
ﬁ Different

% o Keys ~N ﬁ
{ o
) Authentic Channel )——?

Obréazek 3 - Asymetricka Sifra
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e Hash functions ( viz Obradzek 4) jsou postaveny na jednocestnych matematickych
funkcich. Nejcastéji se pouzivaji pro poskytnuti sluzeb integrity, utajeni a ovéfeni
pravosti. Vstupni data mohou mit libovolnou délku, ale jsou redukovéna na fetézec
fixni velikosti. Vystupem je digitalni otisk (hash). Pokud je originalni zprava

béhem pienosu zménéna, piijemce to zjisti, protoze zprava a otisk do sebe

»,nezapadnou®.

Original [ J i T
Document -/ (am .-
Hash
SHA
Different
Keys

4

&
Private
_ Key

I

Obréazek 4 - Hash function®

Tyto tfi vySe uvedené modely maji rizné charakteristiky, a tedy slouzi riznym cilim.

Vétsina bezpecnostnich feSeni je kombinaci téchto tii zékladnich a jsou nazyvéana hybridni

'

L

Original
Document

i i .';-."
f ‘i?f'} :!r oy
'i ,rx LA™

Signed Document

Private Key of Sender

kryptograficka feseni, kterymi se bude tato prace zabyvat pozdéji.

U mnoha Sifrovacich feSeni je zndm algoritmus, na kterém jsou postavena, coz na jednu
stranu umoziuje jejich analyzu a rozvoj efektivnéjSich implementaci, avSak potiebujeme

néco dal§iho, co by zajistilo utajeni. A tim je Sifrovaci kli¢, ktery ma funkci tajného

vstupniho parametru $ifrovaciho procesu.®

* DE CLERCQ, J., Understanding and Leveraging SSL-TLS for Secure Communications, s. 9
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3.3 Hybridni kryptograficka ieSeni
Jak uz je uvedeno vyse, hybridni systémy jsou kombinaci zakladnich Sifrovacich modelt.
Pouzivaji symetricky kli¢ a algoritmus k zakoédovani zpravy, poté pouziji veiejny kli¢
piijemce k zakodovani symetrického klice do tzv. schranky (lockbox), kterou pak lze
spoleéné se zakddovanou informaci odeslat piijemci v podobé tzv. digitdlni obalky.
Piijemce poté pouzije soukromy kli¢ k deSifrovani schranky a ziskany symetricky kli¢
k desifrovani zpravy. Je tedy pouzit rychlejsi symetricky kli¢ na zpravu a zaroven jsou
Piikladem hybridnich kryptografickych feSeni jsou protokoly SSL/TLS, SSH a standard

S/MIME, pouZivany k zabezpeceni emailové komunikace.*

* DE CLERCQ, J., Understanding and Leveraging SSL-TLS for Secure Communications, s. 10
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3.4 SSH
Protokol SSH (viz Obrazek 5) byl vyvinut vroce 1995 Tatu Yl6nenem na Helsinské
Technické Université¢ ve Finsku a nahradil dfive pouzivany nezabezpeCeny telnet. Tatu
zacatkem toho roku zaznamenal utok na universitni sit’ s cilem ziskat piistupova hesla, a
proto vyvinul toto bezpecnostni feSeni. Puvodné mélo slouzit pouze pro zabezpeeni
universitni sité, ale brzy si uvédomil, ze jeho produkt by mohl mit §ir$i vyuziti. Uvolnil
tedy SSH1 jako open source produkt (produkt svolné¢ piistupnym a upravitelnym
zdrojovym kodem) zaloZeny na protokolu SSH-1 pro vSechny uZivatele pracujici s

opera¢nimi systémy zaloZzenymi na Unixu.

Hned z poc¢atku, s tim, jak software nabyval na popularité, zacalo se objevovat mnoho
chyb a problémi, které nebylo mozné opravit tak, aby nebyla ztracena zpétna

kompatibilita. Proto byla jiz v roce 1996 piedstavena nova verze protokolu, SSH-2.

AZ vroce 1998 byl vSak pro novy protokol vyvinut softwarovy produkt SSH2. Ten ale
nedosahl ptedpokladaného uspéchu. Za prvé proto, ze mu oproti SSH1 chybi nékolik
uziteCnych a praktickych moznosti konfigurace, za druhé proto, ze jde o komercni produkt,

a tedy neni volné dostupny.

Zjednodusené puvodni protokol SSH slouzil jako zabezpec¢ena alternativa K ptikaziim pro
ptistup k souborim v jiném pocita¢i (r-commands): rsh (vzdaleny shell, remote shell),

rlogin (vzdalené prihlaseni, remote login) a rcp (vzdalené kopirovani, remote copy).5
Préce protokolu SSH-1 spo¢iva ve 4 hlavnich krocich:

e Nez spolu klient a server zaénou komunikovat, je tfeba navazat bezpecné spojent,
aby mohli sdilet Sifrovaci kli¢e, hesla a vSechna dalsi data. To probéhne jednoduse
tak, Ze klient kontaktuje server, dohodnou se na verzi SSH protokolu, ktery oba
podporuji, poté pfepnou na paketovy protokol, server poskytne klientovi parametry
spojeni, klient poSle serveru sviyj tajny kli¢, zakodovany pomoci piijatych
parametrl a na zakladné tohoto kli¢e jsou nasledné zaSifrovana veskera prenaSena

data.

> BARRET, D. J., SILVERMAN, R., SSH, The Secure Shell: The Definitive Guide, s. 1
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e V dalSim kroku klient prokéZe svoji totoznost jednou z moznych metod (heslo,

vetejny klic, ...).

S%H —

“Log ma in” Child Child _‘_""Saﬂ”la X

Process Pracess
“Here is file X°
"Denied”
@ Child
Process ¢
A
I f!il‘_'-i?”
r "ﬂH-
55
iiir.sn
“Run this catmend™

S5 -

[iiE'ITI'

Obréazek 5 — Architektura SSH®
e Kontrola integrity dat byla jednou z nejvétsich slabin protokolu SSH-1, proto je
v protokolu SSH-2 pouzita novéjsi metoda.

e Poslednim krokem je komprese dat, ke které protokol SSH-1 pouZiva sluzbu zip

opera¢niho systému GNU.°

6 BARRET, D. J., SILVERMAN, R., SSH, The Secure Shell: The Definitive Guide, s. 2

17



Na rozdil od SSH-1, ktery zahrnuje nékolik funkci do jednoho protokolu, je SSH-2

rozdélen na nékolik modult a sklada se ze tii spolupracujicich protokolu (viz Obrazek 6),

&imz se jeho architektura podobé protokolu SSL: 7

applicafion software (e.g., ssh, sshd, scp, sfip, sfip_server]

SSH Authentication Pratocol [SSH-AUTH]

dient authenfication

publickey
passward

hosthased
pssward changing

55H Transport Pratocsl [S5H-TRANS]

sarvar outhenticofian
algorithm negofiation
session key exchonge
privacy

inlegeity

sesion |0

SSH Connection Protecol [SSH-CONMN]

TCP port end ¥ forwarding
authenticofion ageni forwarding
interactive sessian supparn
remede progrom execulion
Flow cam
pseudo-ferminals
lerminal handling

mades, window sze
signal propagafion
duta compression

TCP {or eéher fransparent, relichle, duplex byte-siream vin the Proxylemmand featue)

Obréazek 6 - SSH-2 protokoly’

e SSH Transport Layer Protocol je zakladni stavebni blok, ktery zajistuje pocatecni

spojeni, paketovy protokol, ovéteni identity serveru, zakladni Sifrovani a integritu

prenasenych dat.

e SSH Authentication Protocol zasila serveru ovéteni identity klienta bud’ metodou

vefejného kli¢e, nebo metodou ,,hostbased*, nebo pomoci hesla.

e SSH Connection Protocol zprostiedkovava komunikaci aplika¢ni vrstvy se siti a

muze vytvofit nékolik komunika¢nich kanali skrze jedno piipojeni.

7 BARRET, D. J., SILVERMAN, R., SSH, The Secure Shell: The Definitive Guide, s. 58
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Mezi hlavni vylepSeni u SSH-2 patfi:

Rozsifeni nabidky Sifrovacich algoritmt mezi klientem a serverem, kterymi jsou

Siln¢;jsi kontrola integrity dat za pomoci MAC (Message Authentication Code).

[}

naptiklad ,,host key* nebo ,,hash function®.
[}
e ,Session rekeying“, coZz znamena,

periodicky se méni Sifrovaci kli¢.

Ze pokud jsou Sifrovany velké objemy dat,

Obrézek 7 shrnuje n&které dilezité rozdily mezi SSH-1 a SSH-2. ®

S55H-2

S5H-1

Separate transport, authentication, and
connection protocols.

{One monolithic protocol.

Strong cryptographic integrity check.

Weak CRC-32 integrity check.

Supports password changing.

N/A

|Any number of session channels per connection
(including none).

Exactly one session channel per connection
(requires issuing a remote command even when
vou don't want one).

Full negotiation of modular coyptographic and
compression algorithms_ including bulk
encryption, MAC, and public-key.

Negotiates only the bulk cipher; all others are
fixed.

Encryption, MAC, and compression are
negotiated separately for each direction, with
independent keys.

The same algorithms and keys are used 1 both
directions (although F.C4 uses separate kevs.
since the algorithm's design demands that keys
not be reused).

Extensible algorithm/protocol naming scheme
allows local extensions while preserving
interoperability.

Fixed encoding precludes interoperable
additions.

Obrazek 7 - Porovnani SSH-1 a SSH-28

® BARRET, D. J., SILVERMAN, R., SSH, The Secure Shell

: The Definitive Guide, s. 62
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3.5SSL
Protokol SSL (Secure Sockets Layer) zacala vyvijet firma Netscape Communications na
pocatku 90. let 20. stoleti. Vyvijel se ve tfech verzich (SSL 1.0, SSL 2.0, SSL 3.0) a
V dnesni dobé je nahrazen novéjSim protokolem TLS (Transport Layer Security). Je urcen
pro komunikaci mezi klientem a serverem a zajiStuje nasledujici zakladni bezpec¢nostni

sluzby:
e ovéfeni pravosti (ten, s Kym komunikuji, je opravdu tim, za koho se vydava)
e duvérnost spojeni (nikdo cizi nemize vidét obsah komunikace)

e integrita spojeni (nikdo cizi nemtze zménit obsah komunikace)

Jak je ziejmé z ndzvu, protokol SSL je orientovany na sockety, to znamena, Ze v3echna,
nebo Zadné z dat zaslanych nebo piijatych ze socketu jsou zaSifrovana Gplné stejné. Neni

tedy mozné piidat naptiklad digitalni podpis pouze k jedné ¢asti dat.

ZjednoduSen¢ jde o vrstvu, lezici mezi pienosovou (komunika¢ni) vrstvou a aplikacni

vrstvou. Rozsah jejich funkci je dvoji: ®
e Zaprvé zavadi bezpecné spojeni mezi komunikujicimi stranami.

e Za druhé pouZziva toto spojeni k bezpe¢nému pienosu dat vyssi vrstvy (aplikacni)
od odesilatele k ptijemci. Rozd¢€li tedy data na pienositelné ¢asti (tzv. fragmenty) a
zpracovava kazdy zvlast. Konkrétné kazdy fragment mize byt komprimovan,
ozna¢en pomoci MAC (Message Authentication Code), zaSifrovan a rozsifen o
zahlavi, poté je odeslan. Kazdy takovy fragment se oznacuje jako SSL zdznam. Ten
je na strané piijemce deSifrovan, ovéten podle MAC, dekomprimovan a spojen

S ostatnimi fragmenty, aby mohla byt data odeslana ptislusné vyssi vrstve.

Obrézek 8 znazorfiuje umisténi SSL vrstvy. Sklada se ze dvou podvrstev a nékolika

podprotokolt:

® OPPLIGER, R., SSL and TLS: Theory and Practice, s. 75
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Application Layer Protocol

CETTY
-----
.
--------
-------
M

SSL SSL Change SSL Application
K Handshake |Cipher Spec Alert Data
'..' Protocol Protocol Protocol Protocol
o SSL Record Protocol
Application Layer & e
Transport Layer UDP TCP
Network Layer IP
Network Access Layer

Obréazek 8 - Vrstva SSL a jeji podvrstvy a podprotokoly v kontextu®®

e Spodni vrstva lezi na nékteré z moznych vrstev zajiStujicich spojeni a ptenos dat,
muze to byt naptiklad protokol TCP/IP. Tato vrstva obsahuje SSL Recor Protocol
(SSL zaznamovy protokol, viz Obrazek 9) a zajist'uje vyse zminénou druhou funkci

(prace s daty):

- Fragmentace je prvni krok prace s daty v SSL Record Protocol. Data z vyssi

vrstvy jsou rozdélena do bloki velikosti 2'* byt nebo mensich.

Fragmentation

S5LPlaintext ‘
h

‘Compressim

SSLCompressed |MAC

H Cryptographic
H pratection
1

SSLCiphertext

Append SSL record
header

Header| SSLCiphertext

Obréazek 9 - SSL Record Protocol®

'Y OPPLIGER, R., SSL and TLS: Theory and Practice, s. 88

21



- DalSim krokem je komprese (komprimace), ktera je volitelnd a obvykle se

nepouziva.

- Nasleduje Sifrovani, které zahrnuje Sifrovani dat a ovéreni identity zpravy
(pfidéleni MAC). To lze provést tfemi zpiisoby. Zaprvé ovéfenim zpravy a
zaSifrovanim zpravy spole¢né¢ s MAC; tento zpiisob pouzivaji naptiklad
protokoly SSL/TLS. Zadruhé zasifrovanim zpravy a ovéfenim Sifry; tento
zpusob pouziva naptiklad protokol IPsec. Zatfeti zaSifrovanim zpravy a

ovéfenim zpravy; tento zplisob pouZziva naptiklad protokol SSH.

- Nakonec je k vyslednému bali¢ku ptidana hlavicka (SSL Record Header).

Koneény vystup z SSL Record Protocol znazoriiuje Obréazek 10.

- Encrypted .

Type| Version | Length SSLCiphertext structure (optionally compressed) MAC

Mape : Minas
wersnn G verson

Obrazek 10 - SSL record!

e Vrchni vrstva lezi navrch SSL zaznamového protokolu a obsahuje Ctyii
protokoly:**
- SSL Handshake Protocol (viz Obrdzek 11) umozZiuje vzajemné ovéieni

identity mezi komunikujicimi stranami a dohodu o pouzité Sifrovaci sadé¢ a

kompresni metod¢ pouzité pro komunikaci.

Client ClientHello Server

ServerHello
ChangeCipherSpec
Finished

ChangeCipherSpec
Finished

=

Application Data

a >

Obrézek 11 - SSL Handshake Protocol (zjednoduseny)™

" OPPLIGER, R., SSL and TLS: Theory and Practice, s. 94
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- SSL Change Cipher Spec Protocol umoznuje komunikujicim stranam
oznamit zmeénu Sifrovani, umistit bezpeCnostni parametry na spravné misto

a zajistit jejich ucinnost.

- SSL Alert Protocol umoziuje komunikujicim strandm ozndmeni a vyménu

vystraznych zprav.

- SSL Application Data Protocol je nejpodstatnéjsi ¢asti SSL. Pienasi data
z vySSi — nejéastéji aplikaéni — vrstvy do SSL zadznamového protokolu, kde

jsou Sifrovana a odtud bezpecné pienesena.

Jednou z velkych vyhod SSL protokolu je jeho nezavislost na protokolu aplikaéni vrstvy.

To znamend, Ze na SSL vrstvu mize byt poloZena jakéakoliv aplikacni vrstva zaloZzend na

TCP.

Cilem SSL protokolu je tedy bezpeCny pienos aplika¢nich dat mezi komunikujicimi
stranami. Za timto ucelem SSL protokol vytvaii a pouziva SSL connections (SSL

pfipojeni) a SSL sessions:

e SSL pfipojeni je pouzito pro pienos dat mezi dvéma komunikujicimi stranami,
napf. mezi klientem a serverem ve formé zaSifrovaného, ptipadné navic
komprimovaného balicku. AvSak k t¢émto datim se poji nékteré Sifrovaci a jiné
parametry, které nejsou s témito z bezpeénostnich divodt piendSena. Za timto

ucelem je ke kazdému jednomu nebo vice SSL ptipojenim piifazeno SSL session.

e SSL session je propojeni dvou komunikujicich stran vytvofené SSL Handshake
protokolem. SSL session vymezuje sadu Sifrovacich a dalSich parametri pouzitych
k zabezpeceni a ptipadné komprimaci pfenasenych dat. Proto mize byt SSL session

sdilena nékolika SSL ptipojenimi.

Mezi dvéma entitami tedy muize byt nékolik SSL pfipojeni zaroven. Teoreticky mezi nimi
muze existovat v jednu chvili i né€kolik SSL sessions, ale tato moznost se vyuziva jen

ziidka.

23



Podobné jako u procest béZicich na procesoru, i SSL pfipojeni a SSL sessions nabyvaji
Vv pribéhu své existence raznych stavii. Tyto stavy zavadi na obou stranach komunikac¢niho
kanalu SSL Handshake Protocol, ktery je zaroven koordinuje a synchronizuje. Celkem

existuji ¢tyfi stavy: probiha ¢teni, probiha zapis, ¢ekajici na ¢teni a ¢ekajici na zapis.

SSL je tedy sifrovaci protokol, to znamena, ze pouziva rizné Sifrovaci techniky. Konkrétné
pro Sifrovani dat a ovéfeni pravosti zpravy pouziva Sifrovaci metodu skrytého klic¢e, pro
ovéfeni identity uzivatele a ustanoveni Sifrovaciho klice pouziva Sifrovaci metodu
vetejného klice. Existuji tii zakladni algoritmy pro vymeénu Sifrovaciho kli¢e: RSA, Diffie-

Hellman a FORTEZZA.*

' OPPLIGER, R., SSL and TLS: Theory and Practice, s. 81
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3.6 SSL v porovnani s dalsimi protokoly ovéieni identity klienta
V protokolu SSL probihéd ovéfeni identity klienta na zaklad¢ certifikatu, existuji ale 1 dalsi
moznosti, z nichz nejznaméjsi jsou zakladni ovéfeni (basic authentication) a vybérové
oveteni (digest authentication). Nejprve ale vysvétlim HTTP ovéfeni, z kterého se tyto dveé

moznosti oveétfovani odvijeji.

Toto nejjednodussi ovétovani, které se odehrava mezi webovym serverem a prohliZzecem,
probiha ve ¢tyfech krocich (viz Obrdzek 12). V prvnim kroku prohlize¢ odeSle serveru
pozadavek na data. Pokud server pozaduje po klientovi ovéfeni jeho identity, posle jako
odpovéd’ chybovou zpravu 401 (neautorizovany piistup) a spoleéné sni seznam
ovétovacich protokolti a vyzvu k potvrzeni identity. Webovy prohlize¢ si vybere jeden
Z nabidnutych ovéfovacich protokolii a na zékladné pfijaté vyzvy a pfistupovych prav
uzivatele (uzivatelské jméno, heslo, ...) vytvofi odpoveéd, kterou odesle serveru. Pokud
server na zakladné této odpovédi usoudi, Ze je vSe v poradku, posle uzivateli poZadovana

data a stavovy kéd 200 (tzv. ,,no errors“ zprava).*?

o Get default.htm

¥

401 Access Denied
WWW-Authenticate: challenge
Browser € Server

e Get default.htm
Authorization: response

I
I
I
]
]
' o Returns default.htm

And 200 status code

Obréazek 12 - HTTP ovéfeni™

Protokol zakladniho ovéfeni je soucasti specifikace protokolu HTTP/1.0, takZe funguje
s jakymkoliv webovym prohlizecem. Pomoci jednoduchého mechanismu prenasi
prihlasovaci udaje uzivatele na webovy server. Oproti vySe uvedenému zpusobu se 1isi ve
druhém a tietim kroku (viz Obrazek 13). V tomto ptipadé server ve druhém kroku odesle

prohlizec¢i navic jméno zékladni ovéfovaci oblasti (basic authentication realm) a prohlizec¢

> DE CLERCQ, J., Understanding and Leveraging SSL-TLS for Secure Communications, s. 59
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ve tretim kroku zakdduje uzivatelské jméno, heslo a jméno zékladni ovéfovaci oblasti
pomoci base64 Sifrovani a tento balicek zaSle zpét serveru. V ptipad¢ zékladniho
oveéfovani lze navic zahrnout uzivatelské jméno a heslo pfimo do URL v tomto formatu:
http://username:password@website.com, neni to vSak pfili§ bezpecné z divodu pouziti

jednoduchého base64 Sifrovani.

o Get default.htm

9 401 Access Denied
WWW-Authenticate: Basic Realm= XXXX
Browser = Server

9 Get -:_Iefault.htm
Authorization: basec4 blob

o Returns default.htm
And 200 status code

¥

s - e - == -

Obrézek 13 - Zakladni ovéfeni (basic authentication)™

Protokol vybérového ovéteni byl ptivodné uveden jiz ve specifikaci protokolu HTTP/1.0,
jeho rozsifend a dnes pouzivand verze je vSak uvedena az ve specifikaci protokolu
HTTP/1.1. Vybérové ovéieni je opct zalozeno na predchozich dvou zplisobech a opét
nabizi dulezité vylepSeni, kterym je lepsi kodovani ptistupovych tdaji uzivatele. Oproti
vySe uvedenym se 1isi ve druhém, tfetim (viz Obrazek 14) a ¢tvrtém kroku. Ve druhém
kroku server odesle prohlize¢i krom¢ chybové zpravy 401 navic klicové slovo ,,digest™ a
seznam vybérovych ovéiovacich oblasti (digest authentication realm), do kterych webova
stranka patii. Nejdilezitéjsi ¢ast zpravy pro prohlizec je vybérova vyzva (digest challenge),
obvykle oznafovana jako ,,nonce” (only once, pouze jednou; unikatni kod). Nasledné
prohliZze¢ pouzije uZivatelovo heslo k vytvofeni hashe k vyzvé a ten spole¢né s vyzvou a
ovéfovaci oblasti odeSle zpét serveru. Ten porovna piijaty hash stim, ktery si sam
vypocital (podle uzivatelova hesla, ke kterému ma pftistup) a pokud je vSe v poradku,

v v v v , 14
odesle prohliZze¢i pozadovana data.

' DE CLERCQ, J., Understanding and Leveraging SSL-TLS for Secure Communications, s. 39
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Browser

e - e - - - -

Get default.htm

(1)

(2]

401 Access Denied
WWW-Authenticate: Digest
realm: aaa nonce: XX

-l

9 _ Get default.htm
Authorization: Digest realm: aaaa

.

Returns default.htm

nonce: XXXX Response: YYYY
o And 200 status code

Server

Obrézek 14 - Vybérové ovéfeni (Digest authentication)™

Z nasledujiciho porovnani (viz Obrazek 15) vySe uvedenych zptsobl ovéfovani identity

uzivatele s ovéfovanim pomoci certifikatu, které pouziva SSL, jsou ziejmé vyhody i

nevyhody kazdého z nich.™
Basic Digest SSL Client Certificate-
Authentication Authentication Based Authentication
Protocol based on open standard — Yes Yes Yes

Browser support

Internet Explorer
Metscape Mavigator
Mozilla Firefox

Internet Explorer

Internet Explorer
MNetscape Mavigator
Mozilla Firefox

Communication security strength

Weak—basetd
encoded, requires 551

Stronger—because based
on a challenge-response
mechanism

Strong—because based
on asymmetric
cryptographic mechanism

Requires S5L

Yes

MNo

Yes

Supports authentication through
firewalls and proxies

Yes

Yes

Yes

Authentication strength

Low—because based
on the use of a user
ID password

Low—because based on
the use of a user 1D
password

High—because based on
the use of private keys and
certificates

Obréazek 15 — Porovnani metod ovéfovani®®

"> DE CLERCQ, J., Understanding and Leveraging SSL-TLS for Secure Communications, s. 40
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3.7TLS

Protokol TLS je strukturné identicky s protokolem SSL. Ma vSak oproti nému mnoho
novych moZnosti a postupti. Naptiklad je mozné rozsiteni o nové typy zdznami (record
types), které budou dodateéné¢ definovany pro TLS zaznamovy protokol (TLS Record

Protocol).

NejzietelnéjSim rozdilem mezi SSL a TLS je zplsob, kterym generuji Sifrovaci material.
Oba protokoly pouZivaji pro vytvafeni Sifrovacich parametrii generator s jedinec¢nou
konstrukci, TLS je vSak specifické tim, Ze tato konstrukce je zaloZena na skupiné
pseudonahodnych funkci (pseudo random function family, PRF). Tau TLS 1.0 a TLS 1.1
kombinuje dv¢ hasovaci funkce — MD5 a SHA-1 - k vytvofeni digitalniho podpisu, u TLS

1.2 uZ je pouzita pouze jedna z nich.

Dnes existuji tfi verze TLS protokolu. Protokol TLS 1.0 je velmi podobny a zpétné
kompatibilni s SSL 3.0, dfive se tedy o ném mluvilo spi$ jako o SSL 3.1. Protokol TLS 1.1
je také zpétné kompatibilni s SSL 3.0 i TLS 1.0, zejména co se Sifrovacich sad tyce. Ale
pii vytvaieni spojeni uz TLS 1.1 nesmi pouZivat staré Sifrovaci sady, pouzivané SSL 3.0 a

TLS 1.0. Kone¢né TLS 1.2 pouziva zcela nové Sifrovaci sady. 16

" OPPLIGER, R., SSL and TLS: Theory and Practice, s. 133
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4. Kontrola identity uzivatele

Ackoli jiz internet existuje nékolik desetileti a bezpecnostni opatfeni na této celosvétové
siti se vysokym tempem vyviji, téméf stejné rychle se zdokonaluji i pokusy tato opatieni
prolomit. V dnesni dob¢ vétsina dat, ktera maji né¢jakou hodnotu, jsou chranéna piedevs§im
ptistupovymi pravy. Proto pokud chce nékdo tato data nepravem ziskat, je nejjednodussi

ziskat nejprve pfistupova prava k nim.

V dnes$ni dobé stale roste pocet piipadti zneuZiti online identity. Nejbéznéjsimi jsou
phishing, coZ jsou v principu podvodné e-maily, poZadujici po uZivateli zadani jeho
piistupovych udajui do formulafe na faleSné strance, man-in-the-middle, kdy jde o
odposlouchavani komunikace a malware, coz mize byt vtomto ptipadé podvodny
software typu keylogger. Pro ptiklad v roce 2007 byly finanéni instituce tercem 92.6 %
vSech online phishingovych utokd. Obrazek 16 znazoriuje cileni phishingovych utoku

v roce 2010 (banky znazornény modrou barvou). !’

Obrazek 16 - Cile phishingovych ttoki'’

Jadrem provadéni internetovych financnich transakci je potfeba vzajemné rozpoznatelnych
identit. Uzivatel potiebuje mit jistotu, ze své penize posila té spravné organizaci, stejné tak
organizace musi duaveéfovat identit¢ uzivatele. Diive k tomuto ucelu postacovalo
uzivatelské jméno a heslo. Dnes se v3ak ukazuje, Ze s rostoucim poétem utoku s cilem tyto

udaje ziskat, neni jiz déle bezpecné pouziti hesla jako jediného identifika¢niho prvku.

v http://www.racknine.com/blog/software/phishing-attacks-on-the-rise/
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4.1 PoZadavky na metody ovérovani identity

Proto bylo vyvinuto mnoho novych metod ovétovani identity. Aby jakykoliv novy zptisob

ovéieni identity byl vyuzitelny v praxi, nesmi byt pfili§ pracny a jeho zavedeni nesmi byt

piehnané finan¢né naro¢né, zvlast’ pro koncového uzivatele. To by ho totiz odrazovalo od

jeho wvyuziti. Existuji tedy C¢tyfi zakladni kritéria pro hodnoceni efektivity technik

ov&fovani identity: *°

Silné zabezpeceni znamend poskytnuti n¢jakého dodate¢ného faktoru pro ovéfeni

identity, ktery zmirni nedostatky vyuZiti samotného hesla.

Flexibilita a odhad nebezpeci nam ftika, ze hloubka, do jaké je ovéfovana identita
entity, ma byt pouze takova, jakou vyZaduje odhadnutéd hrozba. To znamen4, Ze pro
ptistup k G¢tu z domova je odhadnuté nebezpeéni niZsi, nez pro pievod mezi dvéma

bankami, provadény ze zahranici.

Jednoduchost poufZiti je vyznamny prvek ve vztahu k uzivateli. Pokud je piistup

ptili§ t€Zkopadny nebo matouci, uzivatel radéji zvoli jinou moznost.

Jednoduché a levné nasazeni je zvlast' v dobach finanéni krize velice podstatnym
Kritériem. Pfi vyvoji nové metody ovéfovani identity je tedy tfeba myslet na to, Ze
bude tieba ji poskytnout milioniim zakaznikt. M¢la by také zapadnout do existujici

infrastruktury.

4.2 Urovriové ovérovani identity

K uzivatelskému heslu je tedy pfidana dal$i uroven zabezpeceni. Heslo je prvni Grovni, je

to néco, co uzivatel zna. Dalsi tirovni je néco, co uzivatel ma, néjaky fyzicky faktor. Proto

v ptipadé, kdy nékdo odcizi uzivateli jeho heslo, kvili absenci zminéného fyzického

faktoru mu presto bude zabranéno v pfistupu k G¢tu. Témi fyzickymi faktory mohou byt:

¥ ENTRUST, Securing What'’s at Risk: A Common Sense Approach to Protecting Users Online; s. 5
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e Stroj, napiiklad pocita¢, ktery uzivatel pouziva pro pfistup ke svému uctu.
K vytvoreni identity uzivatelova pocitate vede jednoduchy postup. Nejprve je
vytvoien otisk pocitace, ktery je zalozen na jeho parametrech, jako jsou rozliSeni
obrazovky, rychlost procesoru, velikost operacni paméti nebo tfeba internetovy
prohlize¢, ktery uzivatel nejcastéji pouziva. Tento otisk je bezpecné uloZen. Na
zéklad¢ otisku je pak vytvotrena identita pocitace. Pocita¢ je pti kazdém ptistupu
oveéfovan na zaklad¢ ptridélené identity a otisku, ktery je porovnan s tim ulozenym
(viz Obrazek 17).*°

Machine Fmgerprmt
E lMachme Identl:q |: I

Machine Flngerprlnt
E & Identity

Obrazek 17 - Ovéfeni identity poéitate’®

e  Mrizka v podobé soutfadnicové sité S nadhodné vsazenymi znaky muze byt dalSim
faktorem pro dodatecnou identifikaci. Kazdy uzivatel dostane unikatni tabulku
vytisknutou na karté. Tyto tabulky je navic mozné periodicky vyméiovat, ¢imz se
zamezi tomu, aby nékdo, kdo odposlouchava komunikaci klienta s bankou, neziskal
postupné vSechny znaky v tabulce. V jednotlivych buiikdch mohou byt bud’ pouze
Cislice, pouze pismena, nebo kombinace obojiho. Pii piihlaSovani je pak uzivatel
kromé& svého uZivatelského jména a hesla dotazovan navic na znaky podle
soufadnic (viz Obrazek 18). Napiiklad pokud budou pozadovany soufadnice A2,
C4 a F3, odpovéd bude vypadat nasledovné:

Y ENTRUST, Securing What'’s at Risk: A Common Sense Approach to Protecting Users Online; s. 6
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User Name: I John Smith ‘ r N\
Password: | seeeesee ! ¥rd«x 1 D549
@I 15 8 4 M 3
4 E i 2 Y0 7
()T l(::)!. 7 E
[A2] [C4] [F3] 6§56 8E7 4 ABD
I | - \ J
lCancel l Login I
Obréazek 18 - Ovéfeni identity pomoci tabulky znak®

e Mobilni telefon nebo podobny komunikacni piistroj lze také pouzit pro dodatecné
overeni identity. Je to velice efektivni prostiedek zejména proti man-in-the-middle
utokiim. Nejcastéji jde o SMS s kratkym piehledem zadané transakce a nahodné

generovanym potvrzovacim kédem.?

Dalsi moznosti dodatecného ovéfeni identity uzivatele je ptidéleni certifikatu. Certifikaty
byvaji Casové omezené a je zadouci je uchovavat na externim pamétovém médiu,
popiipadé na Cipové karté. Druha moznost vSak pro koncového uZivatele znamena

dodate¢ny poplatek za vydani karty a prondjem Ctecky ¢ipovych karet.

Obrazek 19 - PIN kalkulator®

2 ENTRUST, Securing What’s at Risk: A Common Sense Approach to Protecting Users Online; s. 8
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Posledni z bézné uzivanych metod jsou PIN kalkulatory (viz Obrazek 19), které na zakladé
n¢jakého algoritmu ndhodné generuji ciselny kod, ktery uzivatel zadd spolecné

s uzivatelskym jménem a heslem.

Kromé pftistupu do aplikaci internetového bankovnictvi je béZznym prvkem ochrany také
dodate¢nd autorizace transakci. BéZné se pouziva ten samy postup, jako pii vstupu do
aplikace, tedy naptiklad ovéfeni transakce certifikatem a uzivatelskym heslem. Navic je
mozné vyuzit jednorazovy kod, ktery banka vygeneruje a zaSle uzivateli napf. SMS
zpravou. Tento kod ma ve vétsing piipadl omezenou ¢asovou platnost. Dal§i moznosti je
sada jednorazovych autorizac¢nich kédu (napt. 50 kédu najednou), které uzivatel zadava
bud’ postupné, nebo je pii autorizaci platby dotazovan na kod s danym potradovym ¢islem.

Tuto sadu kodl uzivatel nejcastéji dostane pifimo na pobocce své banky.21

4.3 Ovérovani identity u nds
V ceskych finanénich institucich je internetové bankovnictvi pomérné novy pojem, i presto
je ale uroven jeho zabezpe€eni srovnatelna s Grovni zabezpeéeni v zemich s mnohem delSi

historii téchto sluzeb.

Nejbéznéjsim feSenim ovetovani identity uzivatele pii ptihlaseni do aplikace internetového
bankovnictvi je kombinace uZivatelskeho certifikatu a uzivatelského hesla. Tento zptsob
ma velice dobry pomér bezpecnosti a jednoduchosti pouziti. Zarovenl neni financné

naro¢ny ani pro banky, ani pro jejich klienty.

Mén€ béznym, ale stidle bohuzel jeSté pouzivanym feSenim je ne zcela bezpecna
kombinace pouze uZivatelského jména (Cisla) a uZivatelského hesla. Dnes byva tento
zpusob piihlasovani k aplikaci internetového bankovnictvi doplnén jesté o SMS kod, coz

uz je pomérné t€zko piekonatelna piekazka v neautorizovaném piistupu.

Malo pouzivané je i feSeni kombinaci Kklientského certifikatu na Cipové karté, ktery je
chranén ptistupovym PIN kodem a uZivatelského hesla. Je to zpuisobeno ziejmé tim, Ze
¢ipové karty a Casto ani CteCky téchto karet, nejsou vydavany klientiim zdarma. Tento

zpusob je vSak velmi bezpecny.

2L KRHOVJAK, J., LORENC, V., MATYAS, V., Autentizace a autorizace finan¢nich transakci
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Posledni dvé teSeni jsou kombinaci PIN kalkulatoru, respektive TAN kodu, s nékterym
z ptedchozich zpisobt ovéfovani. PIN kalkulator je generator hesel, ktery na zakladé
atributl transakce vypocte autorizacni kod. TAN kody jsou jednorazové kody. Klient si je
miZe vyzvednout na pobocce, nebo jsou mu zaslany postou. Jsou vydavany v sadach,

nejcastéji po 50 nebo 100 kodech a po jejich vypotifebovani klient obdrzi kody nové.
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5. Porovnani systémi zabezpeceni

V této kapitole uvedu vzdy nckolik informaci o bance samotné a nasledné¢ popiSu
prislusnou aplikaci internetového bankovnictvi a jeji zabezpeceni proti neopravnénému

pristupu.

5.1 Ceskd spo¥itelna
Ceska spofitelna méa pres 5 miliond klientl a je tedy nejvétsi bankou na Geském trhu. Jeji
sluzby internetového bankovnictvi maji ndzev SERVIS 24 (pro fyzické osoby) a
BUSINESS 24 (pro pravnické osoby) a ke dni 30.9.2010 mély 1296 595 aktivnich

klientd.

V zdkladnim nastaveni je piistup k internetovému bankovnictvi Ceské spofitelny
zabezpeCen pouze klientskym cCislem a heslem, kterd lze vSak zadat pomoci grafické
klavesnice (viz Obrazek 21), coz znesnadfiuje odposlech. Tento zplsob zabezpeeni je
piesto velmi slaby. Proto Ceska spofitelna nabizi identifikaci pomoci klientského
certifikatu (viz Obrazek 20). Toto feSeni je vSak povazovano za nadstandardni a je tedy
zpoplatnéno. Navic jsou certifikdty vydavany pouze na Cipovych kartich, takze klient si

musi od banky pajcit étecku téchto karet.

%%, PRIHLASENI SERVIS 24 Enalish version 24 ), PRIHLASENI SERVIS 24 Enalish version S

(304 M KLIENTSKYM CERTIFIKATEM (ST KLIENTSKYM CERTIFIKATER

LN 7072727272
Heslo - [eevrees |

VioZte prosim Vasi ipovou kartu do &teéky a
kliknéte na tladitko "Odeslat".

ODESLAT

DDESLAT

| 2[2]3]a]s]s]7]8]o]°]-

[

|
. ‘IIWIEI’ItIYI“I'I"IPI[ 1M
Obréazek 21 - Ceska spofitelna, prihliSeni Lok I flglhlllk [+ ] J
klientskym certifikatem z|x| c|"|h|"|m - |,|

Obrézek 20 - Ceska spoFitelna, p¥ihlaseni
klientskym ¢islem a heslem
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Aktivni transakce jsou vSak dodate¢né autorizovany pomoci autorizaéniho SMS kédu nebo
opét pomoci klientského certifikatu. Pokud tedy klient vyuzivda pouze zékladni
zabezpedeni, hrozi sice, Ze se né&jaka tieti osoba neopravnéné dostane k tidajim na jeho
uctu, je vSak velice nizkd pravdépodobnost, Ze by mohl provést jakoukoliv aktivni

transakci v piipadé, Ze nevlastni i klientiv mobilni telefon.

Komunikace klienta s bankou je zabezpecena dnes béZnym 128 bitovym Sifrovanim a
hashovacim algoritmem SHA-1 pomoci protokolu TLS 1.0. Identita banky je navic
zaruCena certifikditem serveru banky (ovéfovatel VeriSign, Inc.), Klientské certifikaty

vydava Prvni certifika¢ni autorita a.s.

5.2 Komercni banka
Komeré&ni banka mé necelé 2 miliony klientdl a fadi se tedy mezi nejvétsi banky v Ceské
republice. Jeji sluzby internetového bankovnictvi se jmenuji Mojebanka (zejména pro

fyzické osoby) a Profibanka (pro pravnické osoby).

Komeréni banka nabizi jiz v zadkladnim balicku pfihlaSeni pomoci uZzivatelského
certifikdtu. Ten si uZivatel mize zdarma stahnout do svého pocitace jako tzv. ,,certifikat
v souboru® (viz Obrazek 22), nebo za ptiplatek dostane ¢ipovou kartu a pujéi si od banky

&tecku (piihlasovaci okno pak vypada podobné, jako u Ceské spofitelny).

Certifikat v souboru Cerifikat na Eipové karté

Certifikat: C:\KBcertifikat )
\WOUDELKA _FRANTISEK certifikatkB.p
12

Jiny certifikat |

Heslo: T,

Pfihlasit

Obréazek 22 - Komer¢ni banka, pfihlaseni certifikitem v souboru
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Aktivni transakce jsou v ptipadé Komer¢ni banky podepisovany digitalnim podpisem, tj.
za pomoci uzivatelského certifikatu a hesla, dodate¢ny povinny autorizacni prvek pro prvni
aktivni transakci béhem jednoho ptihlaseni v aplikaci Mojebanka tvoti autoriza¢ni SMS
kod (viz Obréazek 23).

Autorizacni
SMS kod:

Certifikat: Ci\Koudelka_Frantisek_certifikatKB.p12

Hesla: Podepsat a odeslat ke zpracovani

Obrazek 23 - Komer¢ni banka, autorizace platby

Komunikace Kklienta sbankou je zabezpecena silnym 168 bitovym Sifrovanim a
hashovacim algoritmem SHA-1 pomoci protokolu TLS 1.1. Identitu serveru banky
zaruCuje jeho certifikat (ovéfovatel VeriSign, Inc.), klientské certifikaty vydava vlastni

certifikacni autorita Komercni banky.

5.3 CSOB
Tato instituce patfi se svymi 3 miliony klienti mezi nejvétsi banky u nas. Jeji sluzby
internetového bankovnictvi InternetBanking 24 (primdrné¢ pro fyzické osoby) a
BusinessBanking 24 (pro pravnické osoby) a ostatni sluzby pfimého bankovnictvi vyuziva

ptes 2 miliony uzivateld.

CSOB nabizi tii zpuisoby piihlaseni do aplikace internetového bankovnictvi. V piipadé
prvniho zpiisobu zada klient své uzivatelské &islo a heslo (podobné jako u Ceské
spofitelny), druhy zptsob se lisi pouze dodateénou autorizacni SMS s tzv. kodem
transakce. Tento kod ma ¢asové omezenou platnost (viz Obrdzek 24). Tietim zpusobem
ptihlaSeni je opét Cipova karta, ktera je stejné jako v piedchozich ptfipadech za ptiplatek a

klient si opét musi pronajmout ctecku téchto karet.

Aktivni transakce jsou opét autorizovany SMS kddem, respektive digitalnim podpisem
pomoci certifikatu.
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Prihlaseni

Obrazek 24 - CSOB, "kod transakce"
pro piihlaseni

Komunikaci klienta s bankou chréni 128 bitové Sifrovani a hashovaci algoritmus SHA-1
protokolu TLS 1.0. Identita serveru banky je potvrzena -certifikatem (ovéfovatel

GlobalSign), klientské certifikaty vydava Prvni certifika¢ni autorita a.s.

5.4 Citibank
Citibank je soucasti finan¢ni skupiny City, ktera patfi mezi nejvétsi svého druhu na svéte.
Jeji sluzbu internetového bankovnictvi Citibank Online udajné vyuzivaji vSichni jeji

klienti.

K ovéteni identity klienta pouziva Citibank uzivatelské jméno, heslo a jednorazovy

bezpe¢nostni kod (viz Obrazek 25). Ten je generovan tzv. Bezpeénostnim klicem, coz je

vstup
p FiIAsit cibank onine

sWasim Bezpecnostnim kliéem

Uzivatelské jméno

Heslo

Jednorazovy bezpefnostni kod

Prihlasit do Citibank Online

Obréazek 25 - Citibank, jednorazovy
bezpecnostni kod pro prihlaseni
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autentizacni kalkulator. Jiny zpusob ovéfeni identity Citibank nepodporuje. Aktivni
transakce je tfeba autorizovat bezpecnostnim koédem, ktery lze zadat pomoci grafické

klavesnice.

Komunikace klienta s bankou je zakddovana 128 bitovym Sifrovanim a hashovacim
algoritmem SHA-1 podle protokolu TLS 1.0. Identitu banky ovétuje certifikat (ovérovatel
VeriSign, Inc.).

5.5 eBanka

Tento penézni tstav byl na ¢eském trhu jednim z prvnich, kdyZ v roce 1998 zaved| pro své
klienty sluzby homebankingu. Pivodnim zdmérem bylo vybudovani predevSim
elektronické banky, tento plan vSak nepfinesl o¢ekavany tspéch a banka byla v roce 2006
prodana skupiné Raiffeisen. Nazev aplikace internetového bankovnictvi eKonto vsak

zustal zachovan.

eKonto nabizi tfi zplisoby ovéfeni identity klienta. Prvni se jmenuje ,,Mobilni klic* a
spo¢iva v autentizaci pomoci klientského cCisla a tzv. ,certifikaéniho kodu* zaslaného
prostifednictvim SMS. I piesto, Ze jde jen o dva prvky ochrany, je to bezpecné feseni diky
SIM Toolkitu, ktery umoziuje pfijimani Sifrovanych SMS. Druhy zptsob s nazvem
,»Osobni kli¢* kombinuje klientské ¢islo s tzv. ,,osobnim elektronickym klicem®, coz je
kalkulator autorizaénich koda. Tento kdd je navic vygenerovan az po zadani PIN. Tieti
zpusob, nazvany ,,Internetovy kli¢*, kombinuje klientské ¢islo s osobnim certifikatem a
heslem. Pouzitim tfi ochrannych prvki jde o nejbezpecnéjsi feSeni, Raiffeisenbank vsak jiz
novym klientim osobni certifikaty nevydava. Autorizace plateb probihd pomoci

autoriza¢niho SMS koédu.

Komunikaéni kandl mezi klientem a bankou zabezpecuje 256 bitové Sifrovani a hashovani
algoritmus SHA-1 protokolu TLS 1.1. Server banky je ovéfen certifikatem (ovérovatel
VeriSign, Inc.).

5.6 ING Bank

NejznaméjSim produktem skupiny ING je na naSem Uzemi ING Konto. Neni to klasicky
bézny ucet, jde o ucet sporici. Pfesto jsem ho do tohoto porovnani zaradil, protoze nabizi

zajimavé feSeni zabezpeceni.

39



Pro ptistup do ING Konta je vyzadovana znalost tfi parametra (viz Obrazek 26). Jsou to
klientské ¢islo, PIN a heslo. Toto feSeni nenabizi nijak nadprimérné zabezpeceni piistupu
Kk uctu, avsak transakce jsou povoleny pouze na dalsi Gcty vramci ING (napt. fondy,

pojisténi) a na pfedem definované, ve smlouvé uvedené transakéni ucty jinych bank.

Cislo klienta (PID)

Obrazek 26 - ING Konto,
prihlaseni

Data, pfenaSena mezi klientem a bankou, jsou zaSifrovana podle 168 bitového klice a
SHA-1 hashovaciho algoritmu pomoci protokolu TLS 1.0. Server banky ma udéleny

certifikat od ovétovatele VeriSign, Inc.

5.7 mBank
Tato banka pfisla na ¢esky trh koncem roku 2007 z Polska. Jde o ¢isté internetovou banku,
kterd patii v této oblasti mezi nejveétsi na svéteé. I pies rostouci konkurenci stale zlstava

leaderem v oblasti internetového bankovnictvi.

Pti prihlasovani do aplikace mKonto je po uzivateli pozadovano pouze identifikacni Cislo
klienta a heslo, ¢imZ se tato sluzba fadi vedle SERVIS 24 Ceské spofitelny mezi méné
bezpecné. Stejné jako SERVIS 24 1 mKonto pouZiva pro autorizaci plateb autorizacni SMS

kod.

Pienos dat je opét Sifrovan 168 bitovym klicem a SHA-1 hashovacim algoritmem

protokolu TLS 1.0. Identita banky je ovétena od VeriSign, Inc.

40



5.8 Piehled

Pro snazsi porovnani vyse uvedenych feSeni ov€fovani identity uzivatelli internetového

bankovnictvi (viz Tabulka 2) a zptisobu autorizace plateb (viz Tabulka 3) uvadim struény

piehled v nasledujicich tabulkach.

OVERENI IDENTITY KLIENTA

o | Certifikat | SR e | SMS KO | kgt
5.1 Ceska spofitelna ) — o — —
5.2 Komer¢ni banka — ) o — —
5.3 CSOB ° — o ° —
5.4 Citibank ° — — —_ o
5.5 eBanka ° o — o o
5.6 ING Bank ) — — — —
5.7 mBank ° — — — —

* zpoplatnéno

Tabulka 2 - Ovéfeni identity klienta, porovnani

AUTORIZACE TRANSAKCI

PIN kalkulator

5.1 Ceska spofitelna °

SMS kad | Certifikat | Certifikat na Cipové karté
[

5.2 Komer¢ni banka

*

5.3 CSOB

*

5.4 Citibank

5.5 eBanka

5.6 ING Bank

5.7 mBank

(1o
*

F{E]{e4eq0 |l
H A

* zpoplatnéno

Tabulka 3 - Autorizace transakci, porovnani
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6. Zavér

Vzhledem k neochoté¢ nékolika bankovnich instituci, zejména jejich pracovnikl, bylo
velice obtizné dohledat potiebné informace o zabezpeceni nékterych aplikaci internetového
bankovnictvi, abych je pak mohl porovnat a tim splnit cil mé prace. Svétlou vyjimku tvoii
Komer¢ni banka, jejiz teditel bezpecnosti mi zprostfedkoval kontakt na jednoho
z pracovnikll jeho oddéleni, ktery mi na osobni schlizce nejen zodpovédeél mé otazky

(viz 8.1 Dotaznik), ale dostalo se mi od n&j i mnoha uzite¢nych rad.

Z ptedchozi kapitoly by mély byt zfejmé klady i zépory jednotlivych u nas pouzivanych
modelt zabezpeceni aplikaci internetového bankovnictvi proti zneuziti tieti osobou. Dle
mého nejslabsi zabezpeCeni ma mBank, jejiz pouZiti pouze klientského ¢isla a hesla jako
zabezpecovacich prvkd by mi pfiSlo naprosto nedostacujici a bylo by zfejmé& zdsadnim
argumentem pro vyhledani sluzeb jiné banky. Naopak nejsiln€j$i mi pfijde zabezpeceni
pouZitim klientského certifikatu uloZzeného na ¢ipové karté, respektive pouziti PIN
kalkulatoru. Jejich vydani je v8ak vSemi vySe zminénymi bankami zpoplatnéno, coz je pro
mé, jakozto studenta bez stalého piijmu, nepfipustné feSeni. Osobné€ pouzZivam internetové
bankovnictvi Komeréni banky, jiz jsem klientem. Muj nazor ohledné zabezpeceni jeji
aplikace internetového bankovnictvi tedy miize byt povazovan za silné subjektivni. Pouziti
tzv. ,certifikdtu v souboru®, ktery banka vydava zdarma, v kombinaci s heslem mi vSak
ptijde naprosto dostacujici. Pokud bych navic dbal doporuceni banky a mél certifikat
ulozeny pouze na externim pamét'ovém médiu, véfim, Ze pravdépodobnost napadeni mého

uctu by se blizila nule.

Pti pokusu objektivné vybrat nejlépe zabezpecenou aplikaci internetového bankovnictvi mi
piislo celkem logické zvolit aplikaci eBanky, ktera ma dle mého ndzoru u nas nejdelsi
zkuSenost v této oblasti. A pokud je klient ochotny si za bezpeci svych penéz pfiplatit, jsou

veskere informace o jeho Gctu téméf nedotknutelné.
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8. Prilohy

8.1 Dotaznik

Ovéreni identity banky
SSL/TLS? Verze:

Certifikaéni autorita:

Sifrovani dat

Délka Sifrovaciho klice:

Webovy prohlize¢

Doporuceny webovy prohlizec:

Autentizace klienta

UZivatelské jméno a heslo: ANO/NE

Certifikat: ANO/NE
Cipova karta: ANO/NE

SMS kod: ANO/NE
PIN kalkulator: ANO/NE

Minimalni délka hesla:

Autorizace platby

Certifikat: ANO/NE
Cipova karta:ANO/NE
SMS kod: ANO/NE

PIN kalkulator: ANO/NE

Nadstandardni zabezpeceni:

44




8.2 Seznam obrazkii

OBFAZEK 1 = SHTOVANT....cvovevceevceeceeeeee et n sttt 12
Obrazek 2 - SYMEriCKA SITra ......ccveiiiieiiee s 13
Obrézek 3 - ASYMELriCKA SITra.......ccccvviiiiiiiicee e 13
Obrazek 4 - Hash FUNCHONZ.............oviiveiieeeeeceeee s 14
ODbrazek 5 - ArChiteKtUIrA SSHO ...t 17
ODBrAzek 6 - SSH-2 PrOtOKOIY .........oeeeieeeeeeeeeeeeee ettt 18
Obréazek 7 - Porovnani SSH-1a SSH-2% ... 19
Obréazek 8 - Vrstva SSL a jeji podvrstvy a podprotokoly v kontextu™ ............cccccvvvee.n.. 21
Obréazek 9 - SSL Record ProtoCoI™.............oviveeeeeeeeeseeeee e 21
Obrazek 10 - SSL rCOIAM . ...ttt 22
Obréazek 11 - SSL Handshake Protocol (zjednoduSeny)™ ...........cocveveeeeneeereeeeeeeeseeeane, 22
Obrézek 12 - HTTP OVEFENI™.......orvvoivirciieseiessicsiss s 25
Obréazek 13 - Zakladni ov&feni (basic authentication)™ ..............coccoevivvvneeeeeeeeseeeene, 26
Obrazek 14 - Vyb&rové ovéteni (Digest authentication)™ ...........coccvvvveeveeeveeeeeseseene, 27
Obrazek 15 - Porovnani metod oOVEFOVANI™ ..........co.evieieeeeeeeseeeeeeeeeeeee oo, 27
Obrazek 16 - Cile phishingovych GLOKT ............coveereeeeeeeeeee e, 29
Obrézek 17 - Ovéfeni identity POGItaZe™ .......ovvvvveereciesreeieeeeseeeses e 31
Obréazek 18 - Ovéfeni identity pomoci tabulky znaka? ...........co.covveereeeeereeeeeeeeeeeresesenone. 32
Obrazek 19 - PIN KAIKUIAIOI™ ...........ocvveuivirriiiciisiisessessssssses s 32
Obrézek 20 - Ceska spotitelna, ptihlageni klientskym Gislem a heslem..............ccevvennee. 35
Obrazek 21 - Ceska spotitelna, piihlaseni klientskym certifikatem ............c.ccccovvureeeeneee.. 35
Obrazek 22 - Komer¢ni banka, pihlaSeni certifikatem v souboru.........ccccevvvevviieeivennenne, 36
Obrézek 23 - Komer¢ni banka, autorizace plathy.........ccocoveiiiiieiene i 37
Obrézek 24 - CSOB, "kod transakce" pro prihlASent...........covvvveereeeeeiereseesessesesieneeenen, 38
Obrézek 25 - Citibank, jednorazovy bezpe¢nostni kod pro piihlaseni........cccoovvvvvvriennnne. 38
Obrézek 26 - ING Konto, prhlASENi.......ccoeiiiiiieiieiecseseee e 40

8.3 Seznam tabulek

Tabulka 1 - Bezpe&nostni predpoklady sitové komunikace® ............coovveeveeerereeieeeesnens 11
Tabulka 2 - Ovéreni identity klienta, pOrOVNANT..........cceiiiiiiiiieieiciescee e 41
Tabulka 3 - Autorizace transakci, POrOVNANT.........ccueovviieiieee e 41

45



	Obsah:
	3.1 Informační bezpečnost
	3.2 Šifrování
	3.3 Hybridní kryptografická řešení
	3.4 SSH
	3.5 SSL
	3.6 SSL v porovnání s dalšími protokoly ověření identity klienta
	3.7 TLS
	4.1 Požadavky na metody ověřování identity
	4.2 Úrovňové ověřování identity
	4.3 Ověřování identity u nás
	5.1 Česká spořitelna
	5.2 Komerční banka
	5.3 ČSOB
	5.4 Citibank
	5.5 eBanka
	5.6 ING Bank
	5.7 mBank
	5.8 Přehled
	8.1 Dotazník
	8.2 Seznam obrázků
	8.3 Seznam tabulek

