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Souhrn

Cilem této bakalarské prace je objasnit teoretické principy relaCné databazové technologie
v kontextu s problematikou zabezpeceni podnikovych databdzi. Zmapovat aktudlni stav a vy-
mezit relevantnost dané problematiky. Na zdklad¢ teoretickych poznatki pak navrhnout kon-
krétni feseni. K feseni zvoleného problému je v této praci vyuZzita kombinace roli a pohledi,
jez slouzi k tvorbé interniho zabezpeceni, ddle pak profily, které jsou naopak pouZivany pii
tvorbé externi bezpe¢nosti. ReSeni vytvorené v ramci této prace napoméha sniZenf rizika pii-
stupu neautorizovanych osob k datim uloZzenym v relac¢nich databazich, a to predevsim diky
presnému vymezeni kompetenci jednotlivych uZivateld a posileni bezpecnosti jejich ucti.
Pfinosem této prace je pak prokdzani nutnosti vytvareni bezpe¢nych databazovych systémi
a porovnani jednotlivych technik, jeZ jsou k tomuto tcelu nejcastéji vyuzivany. Navrzené
reSeni lze navic pouZit jako ndvod, jak k problematice zabezpeCeni relacné databidzovych

evidenci pfistupovat.
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Vlastni text

Cil prace a metodika

Bakalarskd prace je zaméfena na problematiku zabezpeceni relacné databazovych evidenci
v podnikatelskych subjektech. Hlavnimi cili této prace pak je zmapovat momentélni stav
resené problematiky a vymezit jeji relevantnost véetné poZadavki na ni kladenych. Objasnit
teoretické principy relacné databazové technologie v kontextu s problematikou zabezpeceni
databazové evidovanych dat. Na zaklad¢ teoretickych poznatkli pak navrhnout a ovérit feSeni
dané problematiky v souladu s identifikovanymi pozadavky a se zfetelem na redlné moZnosti

podnikatelskych subjektii. Ziskané poznatky ndsledné zobecnit pro dal$i mozna vyuziti.

Metodika zpracovani této bakalafské prace je zaloZena na studiu a analyze dostupnych in-
formacnich zdroju a existujicich feSeni v dané oblasti. Hlavnimi informacnimi zdroji pak
budou predevsim odborné publikace pojednavajici o problematice relacné databazové tech-
nologie a dokumentace Oracle. StéZejni pro vypracovéni této zavérecné prace budou metody
a techniky relacné databazové technologie vyuZivané v kontextu s problematikou zabez-
peceni relacnich databazi podnikatelskych subjektii. Navrhované feSeni bude zohlednovat
identifikované pozadavky a ocekdvani spojend s feSenou zéleZitosti. Na podkladé syntézy
teoretickych poznatkii a dosazenych vysledkti budou formulovany zavéry této bakalaiské

prace a nasledné zobecnény pro dal$si moZna pouZiti.
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Teoretickd vychodiska

Uvodni teoretickd &ast bakalaiské price je rozd&lena na tfi kapitoly. Prvni z teoretickych
kapitol bliZe zkouma relevantnost problematiky zabezpeceni relacné databazovych evidenci.
Dale je v této kapitole popsano, z jakych divodu je tfeba se danou problematiku zabyvat, co

ji definuje a jaké ndroky jsou na ni kladené.

Nésledujici kapitola objasniuje zdkladni pojmy a principy relacné databdzové technologie,
jako jsou napriklad relac¢ni datovy model a jeho soucasti ¢i princip transakéniho zpracovani.
Diky popisovanym prvkim relacné databazové technologie je mozné vytvéret robustni da-
tabaze, které se ndsledné mohou stét stabilni platformou, na niz Ize poté vytvaret jednotlivé

prvky zabezpeceni.

Posledni z teoretickych kapitol pak popisuje jednotlivé rizika hrozici databdzim podnikatel-
skych subjektii a jejich mozné nasledky. Ddle jsou zde definovany konkrétni néstroje a tech-
niky slouzici v rdmci relaéné databazové technologie k vytvareni bezpecnostnich opatient,
ty tvori jadro celé bakaléarské prace. Mezi popisovanymi ndstroji je mozné nalézt opravnéni,
role a pohledy, jez slouZi k tvorbé interni bezpeCnosti. Hlavnim cilem kombinace téchto
nastroji je presna definice kompetenci jednotlivych uzivateli, coZ umozni zabranit uzivate-
Iim v pfistupu k datim, s nimiZ nejsou opravnéni pracovat. Dal$im z popisovanych nastrojt
jsou pak profily, které jsou naopak vyuZivéany pfi tvorbé externi bezpecnosti. Hlavnim tice-
lem profild je zvySeni bezpecnosti uzivatelskych ucti, diky cemuz Ize snizit riziko napadeni

databaze zptusobené ziskanim kontroly nad uZivatelskym t¢tem neautorizovanou osobou.

Prakticka Cast

Druh4 c¢ast bakalafské prace je vénovana praktickym ukazkam, jeZ vystihuji podstatu feSené
problematiky a pfedev§im ukazuji konkrétni vyuZiti jednotlivych technik definovanych v te-
oretické Casti. Navrhované feSeni pak spocivd v tvorbé funkéniho prototypu databazového
zabezpeceni pro modelovou databazi fiktivni spole¢nosti. V rdmci navrhovaného prototypu
je zkonstruovano n€kolik pohledi a roli, také je na ném demonstrovano nastaveni profilu,
véetné tvorby verifikacni funkce. Posledni je pak ukdzka Zivotniho cyklu uZivatelského uctu,
na némz je demonstrovdna uspora zdrojového kédu pii pouZiti roli. K tvorbé a ovéreni funkc-
nosti navrhovaného feseni byl vyuzit produkt Oracle Database 11g. Po praktickych ukdzkach
jsou veskeré pouzité techniky srovndny a zhodnoceny za pomoci kvalitativnich parametra.
Jako parametry pro srovndni pouZitych technik byly vybrany nasledujici: naroCnost na zna-
losti potfebné k realizaci jednotlivych technik, ¢ast zabezpeceni, v niZ jsou vyuzivany a vy-
sledny efekt, kterého je mozné dosdhnout s vyuzitim konkrétni techniky. Na zavér praktické
casti této bakalarské prace je pak uvedeno doporuceni, kdy a za jakych podminek je vhodné

kterou z technik vyuZzit.
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Zhodnoceni a z4vér price

Na pocatku vytyCené cile bakalaiské prace byly splnény, pfiCemZz ze studia a analyzy vy-
branych informacnich zdroji a nasledného navrhu a zpracovani vlastniho feSeni zvolené

problematiky vyplynuly nasledujici ddleZité poznatky.

Sila informaci je v dneSni dobé ve spolecnosti obecné velmi cenéna. Zejména pak proto,
Ze v trzné ekonomické spolecnosti jsou informace pro podnikatelské subjekty nezbytnym
zdrojem konkurenceschopnosti. A prave kvili sile informaci je tieba, aby data, jez jsou je-
jich nositelem, byla efektivné chrdanéna pfed moznym zneuZitim ¢i poSkozenim. Pokud by
snad doslo k naruseni bezpecnosti, mohly by neautorizované osoby ziskat ptistup k citlivym
Ci strategicky vyznamnym datiim, jeZ spoleCnost eviduje ve svych databazich. Jestlize by
nastala podobna situace a diilezita data by byla zcizena ¢i poskozena, pro podnikatelsky sub-
jekt by to mohlo znamenat ztratu divéry svych klientli, konkurenceschopnosti nebo i pravni
kroky proti spole¢nosti. Aby bylo mozZné zabrénit podobnym situacim, je nutné navrhovat co
mozna nejbezpecnéjsi databazové systémy, zejména jedna-li se o databaze podnikii eviduji-

cich data, jez by méla podléhat utajent.

Predtim, nezZ je vibec mozné zacit vytvaret jednotlivé prvky zabezpeceni relacné databa-
zové evidence, je nejprve nutné vytvorit robustni databazi, kterd dokdZe odolat nejriznéjSim
kritickym scéndfim a pfi tom zachovat relevanci dat. Takovato databdze se poté mulize stat
stabilni platformou pro konkrétni feSeni bezpe€nosti. K zajisténi stability navrhovanych evi-
denci se v ramci relacné databazové technologie vyuzivaji predevSim prvky jako jsou trans-
akéni zpracovani, integritni omezeni a v neposledni fade téZ vlastnosti relacnich tabulek, jez

tvori zaklad relacn€ datového modelu.

Pfi ndavrhu bezpecnostnich opatieni pro konkrétni databazi je vZdy nejprve nutné si odpove-
dét na nasledujici otazky. Jak dilezita data se snazime chranit? Kdo bude autorizovan pro
praci s databazi, kterou se snaZzime zabezpecit? Jaké budou kompetence jednotlivych uZiva-
telti? Ddle je tfeba si uvédomit, jakd rizika mohou databdzi redln€ hrozit a odkud by mohlo
dojit k naruSeni bezpec¢nosti. Zminéné faktory ovliviiuji jaké nastroje pii tvorbé zabezpeceni
pouZijeme, ale také smér, jimZ se bude nasledné vyvoj konkrétniho feSeni bezpecnosti ubirat.
Jestlize jsou zminéné faktory spravné zanalyzovény, je moZné nastavit optimédlni miru zabez-
peceni. Diky spravnému nastaveni bezpecnostnich prvki Ize databazi efektivné chranit a za-
roven zabranit sniZeni pracovni efektivity uzivateld. Zabezpeceni se déli na interni a externi,
pfi¢emZ interni bezpe€nost se vénuje otdzkdm feSicim problematiku vymezeni kompetenci
autorizovanych uZivateli databaze. Naopak externi bezpecnost fesi jakym zpiisobem zabra-
nit neautorizovanym osobdam v pfistupu k databazi. NejrozsifenéjSim ndstrojem pro tvorbu
interniho zabezpeceni jsou opravnéni, respektive role, jeZ jsou Casto kombinovany s pohledy

za ucelem zvySeni efektivity interni bezpec¢nosti. Tato kombinace umoZiuje presné vymezo-
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vat kompetence jednotlivych uzivatelii. Pfi tvorbé externiho zabezpeceni se pak velmi ¢asto

vvvvv

vvvvv

hromadnych dat a predev$im pak nové metody usnadnujici tvorbu databdzového zabezpe-
¢eni. Pivodni technologie se postupné rozdélila na tfi vyvojové smery, kterymi jsou relacni,
objektové-relacni a Cisté objektové databaze. Kazdy z téchto modeld ma své vyhody i ne-
vyhody. AvSak i pies fakt, Ze objektové orientované technologie jsou dnes velice populérni,
zUstava relacné databazova technologie stdle nejrozsitené;si alternativou pro podnikové sys-
témy, v nichZ je tfeba evidovat velké mnoZzstvi dat. Do budoucna se pravdépodobné budou
stile vice rozvijet objektové orientované technologie, potrva vSak jesté dlouho,nez relaéni

databéze zcela vymizi.
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