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Cile prace

Bakalarska prace je zaméfena na problematiku zabezpeceni databazové evidovanych dat

v podnikatelskych subjektech. Hlavnim cilem této prace bude:

a) objasnit teoretické principy relacné databazové technologie v kontextu s problematikou
zabezpeceni db evidovanych dat,

b) zmapovat momentdlni stav této problematiky a vymezit jeji relevantnost véetné pozadavkil na ni
kladenych,

¢) navrhnout feseni této problematiky v souladu s identifikovanymi pozadavky a se zfetelem na redlné
moznosti podnikatelskych subjektd,

d) ovéfit funkénost navrhovaného feseni v ramci funkéniho prototypu,

e) ovérené zalezitosti zobecnit pro dalsi mozna uplatnéni.

Metodika

Pouzita metodika zadané bakalarské prace bude zaloZena na studiu a analyze dostupnych informacnich
zdroju a existujicich feSeni v dané oblasti. Stézejni pro vypracovani této zavérecné prace budou prede-
vsim metody a techniky rela¢né databazové technologie v kontextu s problematikou zabezpeceni data-
bazové koncipované datové zékladny. Navrhované feseni bude zohlednovat identifikované pozadavky
a ocekavani spojena s feSenou problematikou. Na podkladé syntézy teoretickych poznatk( a dosaze-
nych vysledkd budou formulovany zavéry této bakalaiské prace a nasledné zobecnény pro dalsi mozna
pouziti.
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Zabezpeceni relacné databazovych evidenci

Security of relational database records

Souhrn

Cilem této bakalarské prace je objasnit teoretické principy relacné databazové technologie
v kontextu s problematikou zabezpeceni podnikovych databazi. Zmapovat aktudlni stav a vy-
mezit relevantnost dané problematiky. Na zakladé teoretickych poznatkiti pak navrhnout kon-
krétni feseni. K feSeni zvoleného problému je v této praci vyuZzita kombinace roli a pohledi,
jez slouzi k tvorbé interniho zabezpeceni, dale pak profily, které jsou naopak pouzivany pii
tvorbé externi bezpe¢nosti. Refeni vytvofené v ramci této prace napoméh4 sniZenf rizika pii-
stupu neautorizovanych osob k datiim uloZenym v relacnich databazich, a to predevsim diky
presnému vymezeni kompetenci jednotlivych uZivateli a posileni bezpec¢nosti jejich ucta.
Pfinosem této prace je pak prokdzani nutnosti vytvareni bezpeénych databazovych systémi
a porovnani jednotlivych technik, jeZ jsou k tomuto ucelu nejcastéji vyuzivany. Navrzené
reSeni Ize navic pouzit jako ndvod, jak k problematice zabezpecCeni relacné databdzovych

evidenci pfistupovat.

Klicova slova

relacné databazova technologie, opravnéni, role, pohledy, profily, SQL

Summary

The goal of this thesis is to clarify the theoretical principles of relational database technology
in context with the issue of the security of enterprise databases. To map the current state and
determine the relevance of the issue. Then design a specific solution based on theoretical
knowledge. To solve the issue is used a combination of roles and views, that is used to create
an internal security as well as profiles, which on the other hand are used in the creation of
an external security. Solution developed as a part of this thesis helps to reduce the risk of
unauthorized persons access to data stored in relational databases, mainly thanks to a precise
definition of the competences of individual users and strengthen the security of their ac-
counts. The contribution of this thesis is to demonstrate the need to create a secure database
systems and comparison of techniques that are most commonly used for this purpose. The
proposed solution can also be used as a guide describing how to access the issue of security

of relational database records.

Keywords:

relational database technology, permissions, roles, views, profiles, SQL
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1 Uvod

Tématem bakalarské prace je zabezpeceni relacné databazovych evidenci. Dand problema-
tika je v dnesni dobé velice diileZita zejména proto, Ze velké mnoZstvi existujicich systémi
pracuje prave na zakladé relacné databazové technologie. Tyto systémy jsou pak velmi Casto
v rezii podnikatelskych subjektq, jeZ ve svych databazich uchovavaji dilezita data, ktera je
tfeba U¢inné chranit pred neautorizovanymi osobami. At uz se jednd o citlivd data osob,
jako napfiiklad klientli ¢i zaméstnanct, jeZ z pravniho hlediska podléhaji utajeni a jejichz
zvetfejnéni by mohlo vést k pravnim krokdm proti organizaci. Nebo o data strategického
vyznamu, jako jsou nejriznéj$i vyrobni postupy, technologické specifikace ¢i informace
ziskané z prizkumi trhu. Informace jsou pro podnikatelské subjekty zdrojem konkurence-
schopnosti a data, jeZ jsou nositelem informaci, by méla byt velmi dobfe chranéna, chce-li

spoleCnost prosperovat.

S feSenim problematiky zabezpeceni relacné databdzovych evidenci je mozné se velmi Casto
setkat u podnikd zvefejiiujicich data na internetu. V tomto prostiedi je totiz mozné data-
baze nejsndze napadnout, a tak je tfeba, aby databaze takovychto podnikatelskych subjektd
byly kvalitné zabezpeCeny. Zdaleka nejCastéji se vSak feSeni zabezpeceni relacnich databdzi
uplatni u podnikatelskych subjektti ve finanénim a piedevsim pak v bankovnim sektoru. In-
stituce v téchto sektorech vétSinou pracuji s obrovskym mnozstvim citlivych udaji o svych
klientech, a proto je na misté, Ze zabezpeceni svych databazi vynakladaji odpovidajici fi-

nancni a Casové prostiedky.

V ramci tfeti kapitoly podrobnéji rozebereme proc je potieba fesit zabezpeceni relacné da-
tabazovych evidenci, objasnime, co danou problematiku definuje a jaké nédroky jsou na ni
kladené. Nasledné v kapitole Ctvrté objasnime zdkladni principy relacné databdzové tech-
nologie, které napomdhaji vytvaret stabilni a bezpecné databdze. V kapitole paté se pak
hloubé&ji ponoiime do problematiky zabezpeceni, definujeme, pfed ¢im konkrétné je data-
baze tfeba chranit a pfedstavime si nédstroje relacné databazové technologie, jeZ jsou k feSeni
této problematiky vyuzivany. V Sesté kapitole poté navdZeme na teoretické zaklady ziskané
v predchozich kapitoldch a pro fiktivni spole¢nost vytvorime databdzi, na niz budou for-
mou ukdzek uplatnény ziskané poznatky. Na zavér pak shrneme jednotlivé poznatky, které

vyvstanou v pribéhu zpracovani této bakalarské prace.
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2 Cil prace a metodika

2.1 Cil prace

Bakalarskd prace je zaméfena na problematiku zabezpeceni relacné databazovych evidenci
v podnikatelskych subjektech. Hlavnimi cili této prace pak je zmapovat momentdlni stav
feSené problematiky a vymezit jeji relevantnost véetné pozadavki na ni kladenych. Objasnit
teoretické principy relacné databazové technologie v kontextu s problematikou zabezpeceni
databazoveé evidovanych dat. Na zaklad¢ teoretickych poznatkl pak navrhnout a ovérit feSeni
dané problematiky v souladu s identifikovanymi pozadavky a se zfetelem na redlné moZnosti

podnikatelskych subjekti. Ziskané poznatky néasledné zobecnit pro dal$i mozna vyuziti.

2.2 Metodika

Metodika zpracovani této bakaldfské prace je zaloZena na studiu a analyze dostupnych in-
formacnich zdroju a existujicich feSeni v dané oblasti. Hlavnimi informacnimi zdroji pak
budou predevsim odborné publikace pojednavajici o problematice relaéné databazové tech-
nologie a dokumentace Oracle. StéZejni pro vypracovani této zavérecné prace budou metody
a techniky rela¢né databazové technologie vyuZivané v kontextu s problematikou zabez-
peceni relacnich databazi podnikatelskych subjektti. Navrhované feSeni bude zohledniovat
identifikované pozadavky a oCekavani spojend s feSenou zélezitosti. Na podkladé syntézy
teoretickych poznatkli a dosaZzenych vysledkli budou formulovany zavéry této bakalarské

prace a nasledné zobecnény pro dal$i moZnd pouZiti.
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3 Relevantnost problematiky zabezpeceni

Potieba zabezpeceni informaci, respektive dat, sah4 hluboko do historie lidstva. JiZ v dobéch,
kdy lidé zacali informace shromazd’ovat a zapisovat na fyzickd média, zacaly vznikat pro-
blémy a vyvstdvat otdzky, s nimiz je nutné se vyporadat i dnes ve dvacatém prvnim stoleti.
Velké mnozstvi dnes existujicich systémi, v nichz je tfeba uchovavat a zpracovavat velké ob-
jemy dat, pracuje na zdkladé relacné databdzové technologie. Proto je tfeba zkoumat pravé
problematiku zabezpeceni relacné databazovych evidenci. Tato problematika je dnes mno-

hem aktudlnéjs$i nez v minulosti, coZ je zpisobeno predevsim ndsledujicimi faktory.

1. Spolecnost dnes generuje mnohem vétsi objem dat, nez tomu bylo kdy dfive, a velké
mnoZzstvi z téchto dat je mozné kvalifikovat jako data citlivd ¢i data strategicky vy-

znamnd pro podnikatelské subjekty a jako takova by méla podléhat utajeni.[8]

2. Velké mnozstvi dat je zprostredkovdavano prostfednictvim internetu, kde se k nim
ovSem, pokud by nebyla efektivné zabezpecena, miZe dostat prakticky kdokoli, coz

je znacné nezadouci, jedna-li se o data podléhajici utajeni.[5]

3. V dnesni trzné ekonomické spolecnosti jsou informace jednim ze zdkladnich zdroja
konkurenceschopnosti kazdého podnikatelského subjektu, a tudiZ aby mohla jakakoli
firma prosperovat, musi umét informace nejen rychle ziskdvat a efektivné vyuzivat, ale

také musi byt schopna tyto informace ochranit, aby neztratila konkuren¢ni vyhodu.

Ze zminénych faktd vyplyva, Ze feSeni problematiky zabezpecCeni nalezne uplatnéni nejcas-
téji u databdzi, které jsou verejné dostupné napiiklad prostiednictvim internetu a v nichZ
jsou evidovana citliva Ci strategicky vyznamnd data. Evidence odpovidajici zminénym para-
metriim jsou prevazné vlastnictvim podnikatelskych subjektd. MizZe se jednat o nejrizné;si
typy podnikt, avSak nejcastéji jde o spolecnosti podnikajici ve finanénim a predev§im pak
v bankovnim sektoru. Instituce v té€chto sektorech vzdy pracuji s velkym mnoZstvim citli-
vych tdaju o svych klientech, a tak musi na zabezpeceni svych databazi vynakladat nemalé

finan¢ni a Casové prostiedky.[5]

V piipadech, kdy dojde k zanedbéni pfi tvorbé bezpecnostnich opatfeni nebo k tiplné absenci
jakéhokoli feSeni bezpecnosti, mohlo by dojit k poskozeni, ztraté ¢i dokonce ke zcizeni dat,
coZ by zejména u podnikatelskych subjekti mohlo vést ke ztraté¢ divéryhodnosti, konku-
renceschopnosti nebo v krajnich pfipadech i k pravnim krokiim proti dané spolecnosti.[2]
Zminéné nasledky, jimZ by mohla spolecnost Celit v piipadé zanedbdni bezpecnosti, vcetné
konkrétnich bezpecCnostnich rizik, s nimiZ se pfi feSeni zabezpeceni lze béZné setkat, jsou

podrobnéji popsany v Casti 5.1.
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Doposud bylo objasnéno, k jakym nasledkim mize dojit, jestlize zanedbame feSeni bez-
pecnosti a také, kde si tato problematika nalezne své uplatnéni. Zbyva tedy definovat, jaké
pozadavky jsou kladeny na feSeni dané problematiky a s jakymi zaleZitostmi se vlastné v sou-
vislosti s feSenou problematikou musime vyporddat. Lze je napiiklad popsat nékolika otdz-
kami, kterymi je tfeba se pfi tvorbé bezpecnosti zabyvat a jeZ danou problematiku vystihuji.
Jak zabranit v pristupu k ddleZitym informacim neautorizovanym osobam? Jakym zptiso-
bem rozlisit, kdo je autorizovén k jakym Cinnostem pfi praci s konkrétnimi daty? Jak zajistit
disledné dodrzovani zdsad bezpecnosti, jeZ sniZuji riziko napadeni databdze za pouZiti ci-
ziho Gctu? Jak co nejvice zmirnit riziko vzniku chyb v disledku lidské ¢innosti, jeZ mohou
vést k poskozeni dat? Jak vytvorit kompromis mezi bezpecnosti a uzivatelskym komfortem,
abychom ziskali bezpecné prostfedi, které vSak zaroven pfili§ neomezuje své uZivatele a ne-
snizuje tak jejich pracovni efektivitu? Na tyto ale 1 dal$i otdzky je nutné nalézt odpovédi,

chceme-li vytvorfit co mozna nejbezpecnéjsi systém.

Diky vyuZiti relaéné databazové technologie je mozné na zminéné otdzky nalézt relevantni
odpovédi. Ty existuji ve formé vyuziti néstroji, jez nam relaéni databaze poskytuji. Pre-
devsim jde o vyuziti opravnéni a roli, pohledii a v neposledni radé téZ uzivatelskych Gct
a profild. Zminéné ndstroje jsou primdrnimi prostfedky, jez jsou vyuzivany v souvislosti

s problematikou zabezpeceni relacn€ databdzovych evidenci.[6]

Aby vsak viibec mélo vyznam zacit fesit zabezpecent, je nejprve tfeba zajistit, Ze navrhovana
databédze bude robustni a spolehlivd, diky cemuz se stane stabilni platformou, na niZ 1ze zacit
tvorit jednotlivé bezpecnostni prvky. K zajisténi spolehlivosti databaze slouZzi prvky relacné
databazové technologie, jako jsou transakéni zpracovdni, integritni omezeni, primarn{ klice

a samotné vlastnosti relacnich tabulek.
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4 Teoretické principy relacné databazové technologie

Relac¢né databazova technologie je jednou z hlavnich soucasti vétSiny modernich informac-
nich systémi, slouZi jak k evidenci, tak k efektivnimu zpracovani a udrzbé dat. Diky data-
bazim mizZeme sndze ziskavat z dat informace, jeZ jsou v dneSni dobé nepostradatelné pii
jakékoli lidské ¢innosti. Pojem ,,databaze” je vSeobecné rozsiten, témer kazdy podnik jiz ma
vlastni databdzi, avSak Casto se stavd, Ze lidé nerozliSuji zdkladni pojmy souvisejici s touto
problematikou a vSe jednoduse nazyvaji databdzi. Proto je tfeba nejprve definovat zdkladni

pojmy tykajici se problematiky databazi.

* Systém fizeni baze dat (SRBD) je piteif kazdého databizového systému, stard se
o spravny chod databdze a interaguje s uZivateli & aplikacemi. Hlavni dlohou SRBD
je zprostredkovéni fizeného pfistupu k databdzi, a tak je jakousi membridnou mezi
uzivateli a fyzickymi daty. Diky tomu, Ze pfistup k databdzim zprostiedkovéava vy-
hradné SRBD, miZzeme pii dobré znalosti rela¢niho modelu vytvéfet velice efektivni

zabezpeceni.[2]

» Databaze (DB) neboli datova zdkladna, jak je Casto databdze nazyvana, je usporddana
mnoZina dat, kterd je uloZena na pamét’ ovém médiu. Jednd se tedy o data, se kterymi

pracuje SRBD, nikoli o konkrétni programy.[9]

+ Databdzovy systém (DBS) je kombinace databize a SRBD. Jinak feteno jedna se

o uspofddanou mnoZinu dat, kterd je fizena systémem fizeni baze dat.[7]

» Databdzov4 aplikace je program usnadiujici béZnému uZivateli pfistup k databdzi tim,
e komunikuje se SRBD, interpretuje uZivatelské pozadavky a vyslednd data prezen-
tuje v uzivatelsky privétivém rozhrani. Diky databdzovym aplikacim neni nutné, aby
uzivatel znal SQL a dokonce ani strukturu databdze samotné. Tyto aplikace jsou pro-
gramovdany ve vysSich programovacich jazycich jako napfiklad C++, Java, C#, mohou

vSak byt také soucasti webového rozhrani.[2]

Z ptedeslych definic je mozné odvodit zdkladni mySlenku databdzového zpracovani, tou je
snaha o oddéleni uZivatele od pfimého kontaktu s fyzickymi daty, diky cemuz lze vytvéret
velice bezpecné systémy. NeZli se v§ak ponofime do samotné problematiky zabezpeceni je
nutné objasnit, co je to relaéni datovy model, a které jeho soucésti ho ¢ini tak robustnim
a bezpe¢nym, diky ¢emuz jsou dnes rela¢ni databdze nejpouzivanéjsi technologii pro ucho-

vavani a préci s daty.
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4.1 Relacni datovy model

Datovy model je soubor konceptl popisujicich data, vztahy mezi nimi a také omezenti, jez
se na data vztahuji. Jako celek pak model reprezentuje objekty existujici v redlném svéte.
Relacni datovy model je zaloZen na matematickém principu relaci, ty jsou navenek prezen-
tovany jako relacni tabulky. Mezi dal$i vyznamné pojmy v relaénim datovém modelu patii
téz atributy, datové n-tice, domény a v neposledni fadé relani databaze. Tyto zakladni slozky

relacné datového modelu graficky reprezentuje obrazek 4.1.[2]

* Relace je matematické vyjadreni vztahu mezi dvéma objekty, tento vztah je v relaCnim

datovém modelu reprezentovan relacni tabulkou.

* Atribut je vlastnost objektu z redlného svéta, v relacnim datovém modelu je reprezen-

tovén sloupcem relacni tabulky.

» Datova n-tice reprezentuje objekt z redlného svéta, ktery je popsan jednotlivymi atri-

buty, v relaénim datovém modelu je reprezentovan fadkem relacni tabulky.

* Doména je mnoZina hodnot pfipustnych pro néjaky atribut nebo mnozinu atributd.
Domény je tfeba nastavit tak, aby atributy odpovidaly skute¢nym vlastnostem objektii

z realného svéta.

* Rela¢ni databdze je mnoZina normalizovanych relacnich tabulek, které mezi sebou

maji urCité nami definované vztahy.[8]

Atributy
ID Jmeno Prijmeni Telefon
coo1 Jan vaé.k /728039826™,
Coo2 Petr Riha 503980223 x\x
Co03 Ondrej Mraz 523441039 Datové n-tice
C004 Martin Blecha 721040921 7
e e e " e /
Relace Doména
Telefonni seznam (tabulka) Telefonni Eislo

Obrazek 4.1: Struktura relacni tabulky
Zdroj: Vlastni zpracovani.
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4.1.1 Vlastnosti rela¢nich tabulek

Na obrazku 4.1 mizeme vidét piiklad struktury relacni tabulky, pro spravné pochopeni re-
la¢niho datového modelu je vSak zapotiebi pochopit nejen strukturu relacnich tabulek, ale

také jejich vlastnosti.

» Kazda relacni tabulka ma v ramci databaze unikatni jméno, diky kterému k ni miZzeme

pristupovat.

» Kazd4 bunka v relacni tabulce musi byt atomickd, coz znamena Ze obsahuje pravé
jednu hodnotu. Neni tedy zddouci, aby buiika obsahovala naptiklad vice emailovych

adres a podobné.

» Kazdy sloupec relacni tabulky musi mit unikédtni jméno v rdmci tabulky, jestlize pak
v riznych tabulkéach existuji atributy se stejnym jménem, jejich rozliSeni se provadi za

pomoci teckové konvence.

* Veskeré hodnoty v konkrétnim sloupci relacni tabulky musi odpovidat hodnotdm vy-

mezenym doménou, jez k danému sloupci nélezi.
* Poradi sloupci je nevyznamné.

» Kazdy fddek relacni tabulky musi byt unikétni, v relacni tabulce se tedy nesmi objevit

duplicitni zdznam.[2]

4.1.2 Klice relaci

KaZzdy zdznam relacni tabulky musi byt unikatni, tato skuteCnost md vyznamny vliv na re-
dukci redundance v databazich, jelikoZ neumoziiuje vloZeni totoZznych zdznamd, a to ani za-
pricinénim lidské nepozornosti. Zminénd vlastnost relacnich tabulek je vyuZivdna zejména
proto, aby bylo mozné pristupovat konkrétné k jednotlivym zdznamlim a jejim atributim.
Abychom nemuseli vZzdy identifikovat zdiznam pomoci kombinace vSech atributti, pouZivaji

se takzvané kliCové atributy.

K identifikaci zdznamu ve vlastni relacni tabulce se vyuZivaji primarni klice (primary key),
ty musi spliiovat dva zdkladni poZadavky. Primdrni kli¢ musi byt unikatni, jinymi slovy je za-
potiebi, aby bylo mozné podle primarniho kli¢e vyhledat jeden konkrétni zdznam. Primarni
kli¢ by také mél byt neredukovatelny, mélo by se tedy jednat o nejmensi moZnou Cast za-

znamu, ktera stale spliiuje pozZadavek na unikéatnost. Potencidlnich primarnich klict mtize byt
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v jedné tabulce vice, fikd se jim kandidétni klice. Z téchto kandidatnich kli¢a je tieba vybrat
pravé jeden, jenZ bude co nejlépe reprezentovat danou tabulku a stane se jejim primdrnim
klicem.[3]

Primérni klice se daji délit podle zplisobu, jakym vznikaji, miZe se jednat o klice pfirozené
nebo umélé. Prirozené primarni klice pochazi z atributd, které jsou prirozené soucasti ta-
bulky, jako priklady moZnych pfirozenych klict 1ze uvést rodné Cislo, ¢islo obanského pri-
kazu nebo pasu a podobné, je také mozné vyuZit rizné kombinace atributii. Umélé primarn{
klice jsou, na rozdil od prirozenych, hodnotami, jeZ do tabulky v jejim pfirozeném stavu
nespadaji a jsou pridany pouze pro ucel identifikace radka tabulky. Vyuziti umélych klica
sice ur¢itym zplisobem zvysi objem dat, jeZ bude v databazi uchovéavan, avsak pfinasi vyssi
uroven zabezpeCeni, jelikoz dale neni nutné vyhledavat ziznamy za pomoci atributt, které
by mohly byt citlivymi daty, jako je tomu v piipadé vyuZiti pfirozenych primarnich klica.
Diky této vlastnosti jsou ve firemnich databdzich dnes vyuzivany pfedevsim umélé primarni
kli¢e.[2] AvSak i prfi nasazeni umélych primdrnich kli¢i vznikd dilema, jeZ stavi ndvrhafe
databdzi proti sobé. Prvni skupina se priklani k vyuziti datového typu NUMBER, jelikoz je
rychlejsi a navic diky moZnosti auto inkrementace i sndze vyuZzitelny. Druhd skupina se nao-
pak priklani k vyuziti datového typu CHAR, ten sice neni tak rychly jako NUMBER, avSak
muZe nést aditivni informace o daném objektu. Tento spor samoziejmé nema jasného vitéze,
protoze pro kazdy typ entity miiZe byt Iépe vyuzitelny jiny typ primarniho klice, osobné se
vsak priklanim spiSe k vyuZiti typu CHAR, hlavnim diivodem je dspora mnoZstvi dat v da-
tabazi, jelikoZ primarni kli¢ typu CHAR mitiZe Casto nahradit i nékolik atributd, je-1i spravné

navrzen.

Dalsim druhem klicovych hodnot jsou takzvané cizi klice (foreign key), diky nimz lze vy-
tvaret vztahy 1:N, toho je dosazeno vloZenim primérniho kli¢e nadfazené tabulky do tabulky
podiizené, ten se nésledné stane v podfizené tabulce cizim klicem. JelikoZ cizi klice jsou
primarnimi kli¢i v nadfazenych tabulkdch je nutné, aby spliiovaly stejnd kritéria jako bézZné

primdrni klice.[3]

4.1.3 Relacni integrita

Nyni, kdyZ vime jaké prvky relacni model obsahuje a v jakém jsou navzdjem vztahu, je tfeba
vysvétlit jakym zpiisobem relacné€ databazovy systém zajist'uje, aby veskera data v relacni
databazi odpovidala pravidlim pro relacni tabulky, struktufe dané evidence a také skute¢nym
vlastnostem redlnych objektli. Nejprve je tfeba vytvorit soubor pravidel, kterd zajisti kontrolu
pri vkladéani dat do databdze a jejich modifikaci, aby nedoslo k poSkozeni ¢i znehodnoceni

databaze. Témto pravidlim se odborné fika integritni omezeni, musi byt vytvorena jiZ pri
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ndvrhu databdze, a jejich implementace probihd ve fazi konstrukce jednotlivych rela¢nich

tabulek. Integritni omezeni se déli na tfi zdkladni druhy.[8]

* Entitni integrita zajiSt'uje, aby kazdy zdznam v relacni tabulce byl unikétni. Toho je
dosazeno takovym zptisobem, Ze kazda tabulka musi mit definovany primarni KIic.
Primarni kli¢ musi byt vyplnén pro kazdy zdznam a jeho hodnota musi byt v dané

tabulce unikatni.

» Referencni integrita zajiSt'uje korektnost vztahl definovanych schématem databaze.
Aby byly tyto vztahy realizovany spravnym zpusobem, je tieba zajistit, Ze hodnota
ciziho kliCe, jestlize v tabulce né€jaky existuje, bude pfifaditelnd k hodnoté existuji-
ctho zdznamu nadfazené tabulky nebo zlistane nevyplnénd, to zdleZi na konkrétnim

nastaveni integritnich omezeni.

* Doménova integrita se stard o to, aby veSkeré hodnoty ve sloupci odpovidaly pte-
dem definovanym parametrim pro konkrétn{ atribut. Diky doménové integrité pak neni
mozné zdznam uloZit, jestlize kterdkoli z hodnot neni prvkem domény definované pro

konkrétni sloupec.[9]

4.1.4 Relacni jazyky

Aby bylo moZné interagovat se SRBD, je nejprve tfeba definovat formdlni prostiedky, jez
by umoznily definovat jednotlivé prvky relacniho datového modelu a také, aby bylo mozné
provadét nad témito prvky jednotlivé operace. E. F. Codd navrhl pro rela¢ni datovy model
v roce 1972 dva jazyky, které byly k tomuto ucelu vyuzivany pred prichodem SQL, to je
jakousi nadstavbou téchto jazykt a umoznuje kromé provadéni zdakladnich operaci i vyuZiti
raznych pokrocilych funkci. Témito jazyky byly relacni algebra a relacni kalkul. Relacni al-
gebra je procedurdlnim jazykem, naopak relacni kalkul je jazykem neprocedurdlnim, avSak
oba tyto jazyky jsou navzdjem pievoditelné. Z relacni algebry a kalkulu vychdzi dnes pouZi-

vané relacné databazové jazyky vyssi drovné jako jsou napiiklad SQL ¢i QBE.[2]

SQL neboli cesky strukturovany dotazovaci jazyk je dnes primdrnim jazykem relacnich da-
tabazi. Tento dotazovaci jazyk se objevil jiz v roce 1974, kdy byl jesté nazyvan SEQUEL.
V roce 1986 se SQL stalo standardem vyuZivanym ve vSech databdzovych systémech az
dodnes. Standardizaci ma na starosti organizace ANSI. Ta ptivodné chtéla rozvinout zcela
novy dotazovaci jazyk, avSak SQL bylo jiz v dobé, kdy se zrodila myslenka standardniho
dotazovaciho jazyka, pomérné rozsifené a dobie se osvédcilo, proto byl pro standard nako-

nec vyuZzit pravé tento dotazovaci jazyk.[7] NejnovéjSim standardem pro SQL je SQL: 2011.
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SQL je deklarativnim, relacné dplnym, dotazovacim jazykem. Deklarativni znamen4, Ze ne-
uréujeme, jak néco provést ale pouze, Ceho je tieba dosdhnout. Dotazovaci proto, Ze je vytvo-
fen pro komunikaci se SRBD. A relaéné tplny pak znamen4, Ze v ném lze vytvofit libovolny
dotaz, jenz je mozné zkonstruovat v relacnim kalkulu ¢i algebte, k tomu se vyuziva prede-
v§im zdkladni prikaz jazyka, SELECT, jenz pracuje na principech selekce, projekce a spo-
jeni. Aby SQL spliiovalo pozadavky kladené na dotazovaci jazyk, je tfeba aby umozZnoval
definici dat, integritnich omezeni, manipulaci s daty, praci s transakcemi, vytvafeni funkci,
pohledii, bezpecnostnich prvkli umoziujicich autorizaci a dalsi. Pro kaZdou z téchto Cinnost{
vyuzivame nékterou ze tif slozek jazyka SQL.[9] Pf1 vytvéreni efektivnich bezpecnostnich

opatfeni pak vyuzivame dokonce kazdou z nich. SQL se tedy sklada z:

* Data Definition Language (DDL), neboli jazyk pro definici dat. Tato slozka jazyka SQL
umoziuje vytvaret, upravovat ¢i mazat databadzové struktury jako jsou tabulky, indexy, po-
hledy a dalsi objekty. Mezi DDL ptikazy patii: CREATE, ALTER a DROP.

* Data Manipulation Language (DML), neboli jazyk pro manipulaci s daty. Tato slozka ja-
zyka SQL umoziuje ziskavani dat z databdze a jejich upravy. Mezi DML piikazy patii:
SELECT, INSERT a UPDATE.

* Data Control Language (DCL), neboli jazyk pro fizeni dat. Tato sloZka jazyka SQL umoz-
fluje nastavovani pfistupovych prav a fizeni transakci. Mezi DCL ptikazy patii: GRANT,
REVOKE, COMMIT, ROLLBACK, START TRANSACTION a dalsi.[5]

Zasluhou veskerych moznosti, jeZ ndm nabizi, je SQL velice silnym ndstrojem, s jehoZ po-
moci miZeme jednoduSe vytvéret robustni a dobfe zabezpecené databdze, navic diky stan-
dardizaci jsou takto vytvorené databdze nezavislé na konkrétni implementaci databazového

systému.

4.2 Transakéni zpracovani

Transakéni zpracovani je charakteristickym rysem relacnich databazovych systému, zajis-
t'uje bezpecny a efektivni chod databdze. NejvétSim piinosem je pak transakéni zpracovani
v pripadech, kdy je nutné aby se stejnymi daty pracovalo vice uZivateld ve stejny okamzik.
Zékladem transakcniho zpracovani jsou jednotlivé transakce, ty se sklddaji ze série operaci
pro manipulaci s daty. Jednotlivé operace jsou zapsany za pomoci jiz zminéného jazyka SQL.
Aby bylo moZné transakci uspésSné dokoncit a vytvorit tak novy perzistentni stav databdze, je
tfeba ji potvrdit, k tomuto tucelu se v jazyce SQL vyuziva piikaz COMMIT. K potvrzenému
stavu se lze ndsledné kdykoli, v pfipadé€ potieby, vracet za pomoci piikazu ROLLBACK.[7]
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Transakce musi mit nékolik zdkladnich vlastnosti. Pfedev§im musi byt atomické, a tedy bud’
prob€hnou celé a nebo vibec. Také musi byt konzistentni, coZ znamend, Ze pri provadéni
transakce neni poruseno Zadné z integritnich omezeni. JestliZze by nastala chyba a hrozilo by
uvedeni databdze do nekonzistentniho stavu, takovato transakce by nebyla dokoncena a doslo
by k automatickému vyvolani pitkazu ROLLBACK, jenZ by byl iniciovan sluzbami SRBD
pro zotaveni systému. Kazda transakce ddle musi byt nezdvisl4, a tedy dil¢i zmény konkrétn{
transakce nejsou ostatnim transakcim pristupné, dokud nedojde k dokonceni ptivodni trans-
akce. Posledni podminkou je pak trvalost. Vyznam této vlastnosti spo¢iva v tom, Ze jakmile
je transakce jednou ukoncena, zmény provedené na databdzi jsou jiz trvalé a databaze je tak
prevedena do nového perzistentniho stavu. Zminéné vlastnosti byvaji oznacovany pojmem
ACID, tato zkratka pochazi z anglickych nazvi jednotlivych vlastnosti.[5] Kazd4 transakce
prochazi Zivotnim cyklem, ten miiZze zahrnovat nasledujici stavy, do nichZ se transakce bé-

hem Zivotniho cyklu mtze dostat. Jednotlivé stavy pak jsou zobrazeny obrazkem 4.2.

» Pocétek transakce - stav, ve kterém se transakce nachdzi pti svém vzniku.

* Provadéni operaci - stav, ve kterém se nachazi transakce ve chvili, kdy jsou provadény

operace v ni obsazené.

* Potvrzend transakce - stav, ve kterém se nachdzi transakce, je-li uspéSné ukoncena

a potvrzena ptikazem COMMIT.

* Chyba - stav, ve kterém se nachazi transakce, dojde-li k néjaké chybé pred jejim ukon-

¢enim.

* ZruSend transakce - stav, ve kterém se nachdzi transakce poté, co se provede operace
ROLLBACK.[7]

Provadéni Potvrzena
operaci transakce
Poéatek
transakce
Chyba Zrudena
transakce

Obrizek 4.2: Zivotni cyklus transakce
Zdroj: Vlastni zpracovani podle Pokorny, Valenta, 2013.[7]
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Transakei jakoZto logickych jednotek transakéniho zpracovani mize byt samoziejmé vice,
coZ je zplisobeno vEétSim poctem uzivateld pracujicich s databazi ve stejny okamzik. Aby ne-
dochdzelo k chybam zptisobenym chaotickym provadénim operaci, je nutné aby SRBD umél
spravné planovat provadéni jednotlivych operaci. O vytvareni rozvrhd, podle kterych se jed-
notlivé operace provadi, se stard planovag, ten je soucasti SRBD. Je mozné vytvéfet sériové
rozvrhy, v takovém piipad€ jsou uskutecCtiovdny transakce postupné za sebou. DalS$i moz-
nosti je pak paralelni zpracovani transakci, to je sice ndro¢né€jsi na vypocetni vykon, avSak
poskytuje vyssi vykon diky efektivnéjSimu fazeni operaci. Na obrazku 4.3 muzeme vidét
priklad sériového a paralelniho rozvrhu dvou transakci 77 a 73, které jsou sloZeny z operaci
{T] Lyeees Tln} a {T21 yeaey sz}.[7]

Cas o

T T, T T
ari Y 11 1 21 2
Seriovy | 1" -
rozvrth ! v '
, T
Paralelni ! o

1]
—
I
T
ey
=1
|_]
—
L0l
_'—.l
)
oy
=
I_j
-

rozvrh I

Obrazek 4.3: Priklady rozvrhi pro provedeni transakci
Zdroj: Vlastni zpracovani

2N 2

Jak mliZe byt patrné z pfedchozich ¢asti, relacné databazova technologie pfindsi mnoho vy-
hod. Mezi nejvyznamnéjsi z nich patii efektivni prostfedky branici vzniku redundance dat
a metody chrénici relani databaze pred uvedenim do nekonzistentniho stavu. Dal$i vyhodou
je omezeni rizikovosti soub€zné prace vice uZzivatelu Ci aplikaci se stejnymi daty. V nepo-
sledni fadé jde téZ o vysokou miru datové integrity, kterd nim umoZiuje tvofit a SRBD vynu-
covat pravidla integritnich omezeni. Je nutné zminit také vzajemnou nezavislost dat a apli-
kaci, jeZ zvySuje Zivotnost aplikaci, usnadiiuje prenositelnost dat a napoméhd tak k vyssi
flexibilité databazovych systémi. Diky témto a dal$im vyhodam jsou rela¢né databazové
evidence mnohem lépe chranény pred riznymi nebezpecimi, jeZ by mohla ohrozit relevant-
nost dat v nich uloZenych. Pfesto, Ze relacné databazovy pftistup s sebou, kromé vyhod, nese
také nékteré nevyhody, jeho vyuziti je dnes velmi rozsifené. Dalo by se fici, Ze relacné da-
tabazova technologie dnes tvofi patef vétSiny systému, ve kterych je tfeba zpracovévat velké
objemy dat. To je zpisobeno predevsim vlastnostmi relacné databiazové technologie, které
jako celek tvofi stabilni zdkladnu, na niZ je moZné déle tvorit efektivni zabezpeceni. Néstroje,

jez jsou k tomuto tcelu vyuzivany, jsou popsany v nasledujici kapitole.
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5 Zabezpeceni relacné databazovych systémiu

V této kapitole se zaméfime na jednu z klicovych uloh pfi vytvafeni a sprdvé databézi, na
zabezpeceni. Nejprve se podivame na to, proC je nevhodné brat zabezpeceni na lehkou véhu
a jaka potencidlni nebezpeci databdzi mohou ohrozit. Dale si popiSeme nékteré z mecha-
nismd, vyuZivanych k zabezpeceni databaze. Praktické vyuZiti popisovanych mechanismi
v rdmci zabezpeCeni konkrétni databdze je pak moZzné nalézt v Sesté kapitole bakalarské

préace, ta je vénovana praktickym ukazkam.

V dnesni dobé, kdy informace jsou jednim ze zdkladnich stavebnich kamend konkurence-
schopnosti firmy, jsou velice dulezité nejen metody ziskdvani informaci, ale rovnéz je tieba
zajistit jejich ochranu. Informace jsou dnes uklddany do velké miry pravé v relacnich da-
tabazich a jejich ztrita, poskozeni, zneuZiti nebo nedostupnost by mohla mit katastrofalni
nasledky, proto je tieba se zabyvat problematikou zabezpeceni databazovych systémui velice
podrobné, predevsim pak u podnikatelskych subjektl, v jejichz databazich se velmi Casto
vyskytuji informace strategického vyznamu. Zabezpeceni databdzového systému vSak neza-
hrnuje pouze data uchovavana v databazich, je tfeba brét v potaz 1 veSkeré faktory jako jsou

hardware, software, data a lidé.[2]

5.1 Bezpecnostni rizika a jejich mozné nasledky

Jesté pred tim, nez se budeme moci hloubéji ponofit do problematiky zabezpeceni databa-
zovych systémil, je tfeba si uvédomit jaka rizika spolecnosti hrozi a jaké néasledky z nich
mohou plynout, jestliZze nebudou spravné nastavena bezpecnostni opatieni. Nasledky naru-

Seni bezpecnosti 1ze rozd€lit do nasledujicich péti kategorii:

» Kridez a zpronevéra - tato kategorie je velmi zdvaznd a mé dopad spiSe na organizaci
jako celek, neZ na databazi. Mize se jednat o rGzné typy napadeni, nicméné kradeZ
i zpronevéra je vzdy zpusobena zdmérnou lidskou ¢innosti, majici za cil obohaceni
se na ukor organizace. Pii kradeZi a zpronevéfe nemusi nutné dojit ke zméné dat, coz

plati také pro ¢innosti vedouci ke ztraté utajeni ¢i soukromi.

 Ztréta utajeni - predmétem utajeni jsou prfedevsim data strategického charakteru, jako
jsou naptiklad rizné postupy ¢i parametry vyroby a podobné. Velké mnozstvi podni-
katelskych subjektii uchovava ve svych databazich data, jez jsou kriticky dileZita pro
jejich podnikatelskou Cinnost, ta by méla byt zpfistupnéna pouze autorizovanym 0so-

bam. Ztrata utajeni miZe mit za nasledek sniZeni konkurenceschopnosti organizace.
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e Ztrata soukromi - soukromi se vztahuje pfedevS§im na citlivd data osob, o nichZ je
v databazi veden zdznam. VétSina podnikatelskych subjektti vede ve svych databazich
zdznamy o zaméstnancich ¢i klientech, jejichZ soucasti jsou citlivd data a stejné jako
u strategickych dat podléhajicich utajeni, i k témto datim by mély mit piistup pouze
autorizované osoby. Ochrana citlivych dat je garantovdna zakonem a ztrata soukromi

muZe mit za nasledek pravni kroky proti organizaci.

* Ztrata integrity - jak jiZ bylo zminéno v Casti 4.1.3 integrita je dilezitd pro spravny
chod databaze. A je proto tfeba zajistit, aby nedoslo k jejimu naruseni. JestliZe data-
baze ztrati integritu dat, miiZe to vést k neplatnosti nebo znehodnoceni dat, a to mize

vazné ovlivnit veskeré ¢innosti organizace.

 Ztrata dostupnosti - dostupnost je diileZitd zejména pro organizace poskytujici nepte-
trzité virtudlni sluzby, miize se jednat naptiklad o internetové obchody, poskytovatele
server hostingu a podobné¢. Jestlize dojde ke ztrat¢ dostupnosti, miiZe to mit za nésle-

dek znacné financni ztraty spolecnosti.[2]

Lze si povSimnout, Ze pfi zanedbani bezpecnosti se ndsledky projevi nejen na databazi sa-
motné, ale ovlivni téZ chod organizace jako celku. At jiZz se jednd o ztraty hmotné, jako
napriklad data, hardware, software ¢i nehmotné, jako jsou ztrita divéry zakazniki ¢i kon-
kurenceschopnosti firmy, pro podnikatelské subjekty jsou nezddouci. V tabulce 1 jsou zob-
razeny piiklady potencidlnich bezpecnostnich rizik. Jak miZeme vidét riizna rizika mohou
mit odliSné nésledky, které se mohou projevit jak na databazi tak i na firmé samotné. Ke kaz-
dému typu ohrozeni je tedy nutné pristupovat jinym zptisobem. Proto v dnes$ni dobé firmy
vynaklddaji pomérné velké mnozstvi Casu a finan¢nich prostiedkil na vytvareni co moznd

nejbezpecnéjsich systému.

Kazdé z bezpecCnostnich rizik uvedenych v tabulce 1 ma svého pivodce, mize se jednat
0 zaméstnance spolecnosti, osoby mimo spoleCnost, defektni hardware ¢i chybny software
a v neposledni radé té€z Spatné navrzena bezpecnostni opatieni. Proto je tfeba si pfi ndvrhu za-
bezpeceni uvédomit nejen jaka rizika mohou databazi redlné hrozit, ale téZ odkud by mohlo
dojit k jejimu naruseni. MiZe se jednat o naruSeni bezpecnosti interni ¢i externi. Jestlize v§ak
spravné vystihneme podstatu bezpeCnostnich rizik, je mnohem snaz$i navrhnout bezpecny

systém.

V rdmci navrhu bezpecnostniho protokolu spolecnosti je tieba vzit v potaz tfi zdkladni typy
zabezpeceni. Jednd se o zabezpeceni fyzické, sit’ ové a zabezpeceni databdze. Kazdé z téchto

typl zabezpecleni napomahd zabranit riznym hrozbam a vyuziva jinych prostredki.
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Tabulka 1: Pfiklady moZnych rizik a jejich nasledku

Potencialni
bezpecnostni rizika

Kradez
a zprone-
véra

Zitrata
utajeni

Ztrata
soukromi

Ztrata
integrity

Ztrata do-
stupnosti

Pouziti ptistupovych
prostfedk jiné osoby

X

X

X

Neautorizovand Uprava
nebo kopirovéni dat

X

X

Pozménéni programu

Zachycovani
prendsenych zprav

Prunik hackera

i

i

Kradez dat, programt
¢i vybaveni

T R B e e

Neodpovidajici
Skoleni zaméstnancu

>

Prohlizeni a prozrazeni
neautorizovanych dat

Elektronické ruseni
a vyzarovani

Poskozeni dat kvili
preruseni dodavky
energie

Fyzické poSkozeni
zafizeni

Zhrouceni systému
SRBD ¢i operac¢niho
systému

Plisobeni pocitacovych
virt

Zdroj: Conolly, 2009.[2]

» Fyzické zabezpeceni zahrnuje predevsim opatfeni zabranujici fyzickému vniknuti do

objektu ¢i opusténi objektu s majetkem spoleCnosti. Fyzické zabezpecCeni zabranuje

predevsim zcizeni a poskozeni hardwaru, softwaru nebo dat. MiZe se jednat o rizné

kamerové systémy, bezpe¢nostni zamky nebo fyzickou ostrahu a podobné.

» Sitové zabezpeceni je zapotiebi predevsim, je-li databaze pristupnd pres internet, je

tedy nezbytnosti pro podnikatelské subjekty, jeZ umoziuji pristup ke své databazi pro-

strednictvim webovych stranek jako jsou naptiklad banky, e-shopy a podobné. Hlav-

nim cilem sit’ového zabezpeceni je zajistit, aby se k datim nedostaly neautorizované

osoby, popiipadé aby nedoSlo k posSkozeni databdze nebo dat v ni uchovdvanych.
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Jako néstroje sit ového zabezpeceni 1ze uvést firewally, proxy servery, filtrovani pa-

ketu a dalsi.

» Zabezpeceni databaze spociva predevsim v zajisSténi toho, aby kazdy z uZzivateld mél
pfistup pouze k datiim, ke kterym je opravnén pristupovat, ¢ehoZ je dosahovano nej-
Castéji za pouZiti mechanismil jako jsou pohledy, opravnéni, role a v neposledni fade
téz uzivatelské ucty a profily. Déle je tfeba zajistit spravné fungovani databaze, aby
se dokdzala vyrovnat i s neocekdvanymi chybami, k tomu se vyuZivaji pfedev§im na-
tivni funkce SRBD jako napiiklad transakce, sluzby zotavent, kontrola integrity, fizenf

paralelniho pfistupu a dalsi, viz kapitola 4.[5]

Je mozné si povSimnout, Ze rizné typy zabezpeceni se do jisté miry prekryvaji a sméruji ke
stejnému cili, kterym je snaha o vytvofeni co mozna nejbezpecnéjsiho prostredi. Pfi tvorbé
komplexniho, firemniho systému zabezpeceni je vétSinou nutné vyuZzit veskeré jiz zminéné
typy zabezpeceni. V této bakalarské praci vSak bude naddle popisovano pouze zabezpeceni
databaze samotné, a to pfedevSim hlavni néstroje k tomu vyuZivané, tedy pohledy a mecha-
nismy slouZici k autorizaci, mezi néZ patii uZivatelské ucty, profily, opradvnéni a role. Kazdy
z uvedenych nastroji ma v ramci bezpecnosti jinou ulohu, lisi se vSak nejen zaméfenim, ale

predevsim vyslednym efektem a také mirou znalosti, jeZ jsou nutné k jejich realizaci.

5.2 Autoriza¢ni mechanismy

V podnikové sféfe mivaji databaze vétSinou velké mnozstvi uzivateld. Aby bylo moZzné
ucinné databdzi chranit pfed poskozenim prave ze strany uzivateld, at’ jiZ imyslnym ¢i ni-
koli, je tfeba, aby databdzovy systém poskytoval néstroje zamezujici neoprdvnénym vstu-
pum. Takovato potfeba vznikd zejména z dliivodu utajeni dileZitych dat, jako jsou napriklad
citlivé udaje a informace strategického vyznamu, ke kterym by mély mit pfistup pouze au-
torizované osoby. Pravé z dliivodu utajovani nékterych citlivych a strategickych informaci
jsou autoriza¢ni mechanismy dnes jedny z nejdulezit€jSich a nejvyuzivangjSich prostiedku
k zabezpecleni databdze. Diky nim muze ve firemnich databazich vznikat bezpecnostni hie-
rarchie s riznymi urovnémi autorizace zaloZend na skutecné hierarchii podniku. To v béZné
praxi znamend, Ze v rdmci bezpecnostnich opatfeni se ud€luji pouze takova opravnéni, jez

jsou nezbytnd pro praci konkrétniho pracovnika, o nic vic ani mén¢.

Mezi mechanismy slouzici k autorizaci se v relacné databazovych evidencich fadi uZiva-
telské ucty a profily, jeZ definuji bezpecnostni prvky uZivatelského dactu, ddle pak opravnéni
arole. Tyto néstroje byvaji velmi casto kombinovany napiiklad s pohledy, aby vytvorili kom-

plexni ochranu pfed zneuzitim informaci ¢i poskozenim databdze ze strany uzivateld.
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CREATE [ USER IDENTIFIED—n- BY

Obrézek 5.1: Struktura SQL piikazu CREATE USER
Zdroj: Vlastni zpracovani.

CREATE PROFILE LIMIT @4@

Obrazek 5.2: Struktura SQL ptikazu CREATE PROFILE
Zdroj: Vlastni zpracovani.

5.2.1 Uzivatelské acty a profily

Kazdy podnikatelsky subjekt, at’ jiz vétsi ¢i mensi, zaméstnava néjaké pracovniky, z nichz
vétsinou jistd ¢ast k vykonu své prace vyzaduje piistup k datlim, jeZ jsou uloZena ve firem-
nich databazich. Aby se vSak pracovnik k pozadovanym datim mohl dostat, je nejprve nutné
mu vytvorit uzivatelsky ucet, s jehoz pomoci se bude moci k databazi ptfihlasit. Vytvareni
uzivatelskych Gct se provadi za pomoci SQL piikazu CREATE USER. Zakladni struktura
pfikazu CREATE USER je graficky znazornéna na obrazku 5.1.

Kazdy uZzivatel je definovan svym ptihlaSovacim jménem a heslem. Heslo je defaultné kon-
trolovdno pfimo v databdzovém systému, existuje v§ak mozZnost vyuZiti namisto klauzule
IDENTIFIED BY alternativu v podobé IDENTIFIED EXTERNALLY, jestlize se rozhod-
neme pro tuto moznost, pak je identita uZivatele kontrolovdna extern¢, napiiklad operac-
nim systémem nebo néjakym jinym programem.[4] MoZnost IDENTIFIED EXTERNALLY
bych vSak osobné doporucil vyuZzivat vyhradn€ u operacnich systémd, jeZ maji dostatecné

silné zabezpeceni, nejlépe tedy u operacnich systémi na bazi UNIXu.

Heslo vSak neni jedinym parametrem, ktery 1ze v rdmci uZivatelského uctu modifikovat. Pro
zvySeni bezpeCnosti se velmi Casto k uzivatelskému tctu pripojuji takzvané profily, ty umoz-
nuji modifikaci nejriznéjsich bezpecnostnich parametri uZivatelského ucétu. Profily je mozné
definovat SQL piikazem CREATE PROFILE, jehoz zdkladni struktura je graficky znézor-

néna na obrazku 5.2. Mezi nejdilezitéjsi parametry v ramci zabezpeceni, které je mozné za

pomoci profilti modifikovat, pak patii nasledujici:

* SESSIONS_PER_USER - Za pomoci tohoto parametru lze nastavit mnoZstvi relaci,

které mtize mit uzivatel v jeden okamzik aktivni.
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e CONNECT_TIME a IDLE_TIME - Témito parametry lze nastavit maximalni doba,
po kterou muiZe byt uzivatel ptihlasen v piipade CONNECT_TIME a jak dlouho mize
uzivatel setrvat v neCinnosti v ptipadé¢ IDLE_TIME. Po uplynuti této nastavené doby

bude uzivatel automaticky odhléasen.

e FAILED_LOGIN_ATTEMPTS - Za pomoci tohoto parametru miiZeme nastavit pocet
neuspésnych pokusi o pfihlaSeni k databazi, po prekroCeni tohoto limitu bude ucet
docasné uzamcen. UZivatelsky ucet bude ndsledné odemcen po uplynuti doby nasta-
vené parametrem PASSWORD_LOCK_TIME, popiipadé miiZze byt ru¢né¢ odemcen

administratorem.

* PASSWORD_LIFE_TIME - Za pomoci tohoto parametru lze nastavit délku platnosti
hesla, po jejimZ uplynuti bude tieba heslo zménit, jinak vyprsi jeho platnost a déle ne-
bude mozné se k databazi prihlasit. Diky PASSWORD_GRACE_TIME je pak mozné
nastavit casové obdobi, ve kterém bude uZivatel upozoriiovdn na potiebu zmény hesla,

nezZ dojde k jeho kone¢né expiraci.

* PASSWORD_REUSE_TIME a PASSWORD_REUSE_MAX - Tyto parametry umoz-
fuji zabréanit opakovanému vyuZzivani stejnych hesel a donutit tak uZivatele hesla doo-
pravdy ménit. PASSWORD_REUSE_TIME zabranuje pouziti stejného hesla po urci-
tou dobu, zatimco PASSWORD_REUSE_MAX nastavuje pocet zmén hesla, jeZ musi
minimdalné probéhnout, nez bude mozné opét vyuZzit stejné heslo. Aby mély pozado-

vany efekt, je vhodné vyuZit tyto parametry soucasné.

* PASSWORD_VERIFY_FUNCTION - Za pomoci tohoto parametru je mozné nasta-
vit verifikacni funkci, jeZ bude dohliZet na to, aby uZivatelé nepouZzivali piili$ trividlni
hesla. Heslo pak musi odpovidat nami definovanym parametriim. L.ze napiiklad nasta-
vit minimdlni délku hesla, povinny pocet malych ¢i velkych pismen, Cislic nebo aby
se jeho casti neshodovali s uzivatelskym jménem a podobné. V databazich Oracle je

mozné bud’ vyuZit prednastavené funkce, anebo si vytvofrit vlastni podle svych speci-
fickych pozadavka.[4, 6]

Diky kombinaci vyse uvedenych parametrii pak miZeme docilit zna¢ného sniZeni rizika spo-
jeného s pouZzitim pristupovych prostiedkl druhé osoby. Napiiklad 1ze diky urceni sloZitosti
hesla a doby jeho platnosti znesnadnit tto¢nikovy ziskavéni hesla. Déle nastavenim CON-
NECT_TIME a IDLE_TIME, sniZime riziko zneuZiti pocitace s jiz piihldSenou relaci, ktery
byl ponechédn bez dozoru. A v neposledni fad€ pak nastavenim FAILED_LOGIN_ATTEMPTS
miizeme zabranit opakovanym pokustiim tto¢nika o prolomeni hesla napiiklad pomoci riiz-

nych programi ¢i robotil. Pfi nastavovani téchto parametri je vSak nutné byt velmi opatrny
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a brat v potaz nejen bezpecnost systému, ale také uZivatele samotné. Jestlize bychom totiz
vytvorili pfili§ tvrdd bezpecnostni opatfeni, docilili bychom spiSe snizeni pracovni efektivity

uzivateld, coz je efekt, kterému je tieba se vyhnout.

Kromé jiz zminénych parametri vSak existuji i dalsi, ty nicméné spiSe nez k zabezpeceni
databéze slouzi k omezeni zdrojt uzivatelského uctu. S jejich pomoci je pak mozné napriklad
ovlivnit jaké mnoZstvi procesorového ¢asu miZe uzivatel v relaci maximalné vyuzit, jaké

mnoZzstvi prostoru pro néj bude v rdmci databdze vyhrazeno a podobné.

5.2.2 Opravnéni

Po tspésném vytvoreni uzivatelského ictu a nastaveni potfebnych parametra profilu je déle
treba pridélit k uZivatelskému actu opravnéni, jeZ definuji, k jakym akcim je v rdmci da-
tabaze uzivatel autorizovan. Pokud bychom tento krok neprovedli, uZivatel by mél pouze
opravnéni, jez jsou nastavena v roli PUBLIC, tato opravnéni jsou pridélena automaticky
vSem uzivatelim a nelze je odebrat.[1] V idedlnim piipadé jsou opravnéni uzivateliim pride-
lovéna ve formé roli, tento mechanismus je popsan v ¢asti 5.2.3, jelikoZ tim docilime tspory
zdrojového kédu, a tedy i ¢asu a finan¢nich prostfedkii. NeZli v§ak uZivateli pridélime néjaka
opravnéni, je na misté dikladné prozkoumat, jakymi opravnénimi by mél konkrétni uZivatel

disponovat, abychom databézi nevystavili zbyte¢nému riziku.

Dnes existuji dvé hlavni politiky pfidélovani prdv, z nichZ kazd4d ma své pfednosti i sla-
biny. Prvni z nich spoCivd v postupném pfidélovani prav s tim, jak se zaméstnanec osvédci.
Vyhoda této metody spocivé ve vySsi bezpe€nosti, jelikoZ pridélujeme opravnéni postupné,
s tim jak roste zaméstnancova kvalifikace, také si mizZeme byt jistéjsi jeho loajalitou. Diky
tomu by se nemélo stét, Ze zaméstnanec dostane opravnéni k ¢innostem, pro néZ neni kva-
lifikovéan, nebo takovéd, kterych by mohl zneuZzit. Nevyhodou této metody je pak sniZend
moznost delegovani tkold na podfizené, jelikoZ se mizZe stat Ze zaméstnanec, na kterého
by mél byt kol delegovdn, nemd dostatecnd prava piistupu. DalSim problémem je vyssi
Casova narocnost oproti metod¢é druhé, nebot’ pfi pouziti t€to metody je tfeba Castéji menit
zaméstnancim opravnéni. Druhd metoda je pak pravym opakem metody prvni, zaméstnan-
cum pridélime vesSkerd opravnéni, kterd na své pozici v ramci spole¢nosti mohou mit, ta pak
nasledné odebirame aZ na zékladé Spatné zkuSenosti. Tato metoda neni tak bezpecna, jelikoz
zameéstnanci velmi snadno ziskaji opravnéni k ¢innostem, pro které nemusi byt kvalifikovani
a mohou v nich tedy zpulsobit i vazné&jsi problém, jehoZ naprava pak muze stat velké mnoz-
stvi Casu a penéz. U této metody je také ponékud vyssi pravdépodobnost zneuZiti pravomoci.
Vyhodou oproti predchozi metodé je vsak jeji podpora delegovani tikoll a snazsi nahrazeni

chybéjicich pracovnikd. Ani jedna z t€chto metod vSak neni vyrazné lepsi neZ druha, a proto
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se dnes v praxi muzeme setkat s kaZdou z nich, nicméné osobné bych se pfiklonil spise

k politice postupného pfifazovani prav, prave pro jeji vyssi bezpecnost.

Diky tomu, Ze umoznuji konkrétné specifikovat droven autorizace jednotlivym uZivatelim,
jsou opravnéni velmi dilezitym nastrojem k zabezpeceni databaze. Prifazeni prav se provadi
pfikazem GRANT, je také mozné prdva odebirat piikazem REVOKE. JestliZze u prifazeni
opravnéni pouZzijeme klauzuli ,, WITH ADMIN OPTION”, mize uZivatel pfidélovat oprav-
néni, jeZ mu byla touto cestou poskytnuta, dalsim uZivatellim, stejné€ jako tomu je v pfipadé
prav ke strukturdm, které sdm vlastni. Takovyto postup by ov§em mohl ohrozit bezpecnost,

a tak ve firemnich databazich vyuziva pouze ziidka.[4]

Opravnéni se déli na dvé skupiny, systémova opravnéni a objektova opravnéni, kazd4 sku-
pina ovliviiuje jinou Cast prace s databazi a také maji lehce odlisnou strukturu SQL piikazl
GRANT a REVOKE, ty jsou graficky reprezentovany na obrazcich 5.3 a 5.4.

Systémova opravnéni

Systémova opravnéni umoziuji uzivateli provadét specifické sady piikazd nad riznymi da-
tabdzovymi objekty. Za pomoci systémovych opravnéni 1ze modifikovat strukturu databaze.
Proto je tento typ opravnéni pridélovan vétSinou pouze osobdm starajicim se o databdzi a jeji
vyvoj. Systémova opravnéni miiZze pridélit nebo odebrat pouze administrator databaze nebo

uzivatel s administratorskymi opravnénimi.[6] Mezi systémova opravnéni patfi nasledujici:

* CREATE - UmozZni uzivateli vytvéret v databazi objekty predem specifikovaného typu.

e ALTER - Umozni uZivateli ménit v databazi strukturu objektii pfedem specifikovaného

typu.

* DROP - Umozni uzivateli mazat z databaze objekty predem specifikovaného typu.[1]

Konkrétni typy objektll, se kterymi miiZe uZivatel za pomoci systémovych opravnéni pra-
covat, jsou napiiklad tabulky, pohledy, materializované pohledy, indexy, sekvence, PL/SQL
funkce, procedury a dalsi.[6]

Objektova opravnéni

Objektova opravnéni umoziuji provadét specifické sady piikazl nad jiz existujicimi databa-
zovymi objekty. Mezi tyto objekty patii tabulky, pohledy, materializované pohledy, indexy,
sekvence, PL/SQL funkce, procedury a dalsi, stejné jako je tomu v piipadé systémovych
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Obrazek 5.3: Struktura SQL prikaztt GRANT a REVOKE pro systémova opravnéni
Zdroj: Vlastni zpracovani.

opravnéni. Rozdil je vSak v tom, Ze vlastnik objektu disponuje v§emi objektovymi opravné-
nimi k danému objektu a tyto prdva mu nemohou byt odebrana, dokud je vlastnikem tohoto
objektu. Jakozto vlastnik objektu méa také uzivatel pravo pridélovat objektova opravnéni ke
svym objektim jinym uZivatelim, tém vsak jiZ mohou byt tato opravnéni odebrana.[6] Mezi

objektova opravnéni patfi nasledujici:

* EXECUTE - UmozZni uZivateli spoustét PL/SQL funkce ¢i procedury.

SELECT - Umozni uzivateli vyhleddvat v tabulkach, pohledech, materializovanych
pohledech nebo sekvencich.

INSERT - UmozZni uzivateli vkladat data do tabulek.

UPDATE - Umozni uZivateli aktualizovat data v tabulkach.

DELETE - Umozni uzivateli odebirat data z tabulek.[1]

5.2.3 Role

Mechanismus roli slouzi v databazové technologii ke sdruZovani prav. Jednd se v podstaté
0 pojmenovanou skupinu opravnéni, kterou je mozné jako celek prifadit libovolnému uZzi-

vateli. Kromé samostatnych opravnéni mizeme k roli prifazovat také dalsi role. Diky t€émto
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Obrazek 5.4: Struktura SQL piikazit GRANT a REVOKE pro objektova opravnéni
Zdroj: Vlastni zpracovani.

skute¢nostem je mozné vytvorit prehlednou hierarchickou strukturu opravnéni, jeZ budou
sdruzena do jednotlivych roli. UZivatele pak sta¢i pouze logicky zatadit do této struktury
a priradit jim odpovidajici role. Je vSak tfeba dbat na to, Ze kazdy uZzivatel miize mit prifa-
zen nejvyse takovy pocet roli, jeZ je definovan proménnou MAX_ENABLED_ROLES, mezi
pfifazené role se pak pocitaji i sub role. Proménnda MAX_ENABLED_ROLES je defaultné

nastavena na hodnotu tficet, av§ak miiZze nabyvat hodnot od nuly do sto Ctyficeti osmi.[4]

Priklad jednoduché hierarchické struktury roli je zndzornén obrazkem 5.5. JestliZe nasledné
v hierarchické struktufe roli chceme zménit opravnéni né€jaké skupiny uZzivateld, staci pro-
vést zmény pouze v rdmci roli samotnych a neni tedy nutné ménit kazdému uZivateli jeho

opravnéni manudlné.

Naptiklad, jestlize v ukdzkové hierarchii chceme uzivatelim ze skupiny B prifadit nové
opravnéni, kuptikladu D, miZeme jednoduse toto opravnéni prifadit k roli B, ¢imz oprav-
néni D ziskaji nejen uzivatelé ze skupiny B, ale té€Z uzivatelé ze skupiny A, ktefi v ukdzkové

hierarchii plni roli jakychsi kontrolnich pracovnika.

V podnikovych databdzich pak byvaji tyto hierarchické struktury Casto velmi rozsahlé a je
zde vyvijena snaha o vytvoreni takové hierarchické struktury, kterd by co nejvice odpovi-
dala skute¢né hierarchii podniku. Diky vyuZiti roli je tedy moZné uSetfit znané mnoZstvi

zdrojového kédu a tim i Casu a finanénich prostiedki, zvlasté v piipadech databazi vétsich
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UZivatelska skupina A

B
Uzivatelska skupina B g | l Uzivatelska skupina C
[ 4 l ® l T o ! ® l
WU BT (mo WUWNT
N~/ / NN
Role B Role C

1 !

Oprivnéni B Oprivnéni A Opravnéni C

Obrézek 5.5: Hierarchicka struktura roli
Zdroj: vlastni zpracovani podle Oracle Database Help Center.[6]

CREATE ROLE ° .

Obrazek 5.6: Struktura SQL pfikazu CREATE ROLE
Zdroj: Vlastni zpracovani.

spolecnosti, u nichz mtize vznikat potieba zmény opravnéni pomérn¢ Casto. Dalsi vyhodou

roli je, Ze takto vytvorend hierarchie se snaze pouziva a také se v ni 1épe provadi zmény.

Pro vytvéreni roli se vyuzivd ptikazu CREATE ROLE, zikladni struktura tohoto SQL pfi-
kazu je graficky znazornéna na obrazku 5.6. Jednotlivé role pak miizeme uzivatelim pfifazo-
vat pomoci piikazu GRANT nebo odebirat piikazem REVOKE, stejné jako je tomu u samo-
statnych opravnéni, struktura piikazi GRANT a REVOKE pro role je stejna jako v ptipadé
systémovych opravnéni viz 5.2.2, jejichZ strukturu pak zndzornuje obrazek 5.3. Kromé€ nami

vytvotrenych roli existuji v databazich Oracle také predptipravené role, jez usnadiuji nékteré

vvvvvv

Jestlize chceme nékterou z roli o néco vice zabezpecit, je mozné k ni priradit heslo, stejné
jako je tomu u uzivatelskych uctd, jestlize vyuzijeme tuto moznost, pak je nutné, aby uziva-
tel vyuZzivajici takovouto roli vZdy zadal spravné heslo. Heslo lze k roli pfifadit za pomoci
pfikazu ALTER ROLE v klauzuli IDENTIFIED stejné jako je tomu u uZivatelskych acta.
Toto heslo 1ze pak odebrat pouzitim klauzule NOT IDENTIFIED. Z toho diivodu, Ze vétsi
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F OR |—{REPLACE —‘
CREATE VIEW pohled AS poddotaz .

Obrazek 5.7: Struktura SQL piikazu CREATE VIEW
Zdroj: Vlastni zpracovani.

mnoZstvi hesel by zna¢né sniZilo uZzivatelské pohodli, je nutné peclivé volit, kdy tuto moz-
nost vyuzit. V praxi se vétSinou vyuziva pouze zfidka a jen u roli, jeZ poskytuji opravnéni

k extrémné dulezitym datim.[4]

5.3 Pohledy

Jedno ze zdkladnich Coddovych pravidel pro relacni model tikd, zZe kazdy Systém fizeni
baze dat, musi umoziovat vytvareni pohledil a praci s nimi. ProC je vSak toto pravidlo tak

vyznamné, je mozné pochopit pouze, vime-li, co jsou to pohledy a k cemu slouZi.

Pohledy neboli uloZené dotazy, jak byvaji obCas nazyvany, jsou virtudlnimi tabulkami a jako
takové nejsou fyzicky ukldddny na pamét’ ova média, jako je tomu u béZnych relac¢nich tabu-
lek. Naopak, pohledy jsou uchovavany pouze ve formé SQL dotazu, jenZ definuje konkrétni
pohled, z tohoto dotazu je nasledné vytvorena vyslednd tabulka pokazdé znovu, je-li k po-

hledu pfistupovéno, diky tomu pohledy zabiraji v paméti minimum mista.[7]

Pohledy jsou vytvéieny prostfednictvim piikazu CREATE VIEW, zdkladni struktura tohoto
SQL piikazu je graficky zndzornéna na obrazku 5.7. Do klauzule poddotaz je pak moZzné
umistit libovolny piikaz typu SELECT, diky ¢emuZ mohou byt pohledy zaloZeny na datech
z jedné nebo vice tabulek a dokonce lze vytvéret i pohledy zaloZené na datech z jinych
pohledii. Pohledy mohou také obsahovat nové neznamé hodnoty, jeZ jsou dopocitany ze zna-
mych dat v databazi. Tabulkdm, ze kterych jsou pohledy vytvofeny, se pak fikd zdkladni
tabulky. Pohledy tak slouZi jako urcitd maska, jenZ z celkové mnoZiny informaci, které je

mozné v dané databazi nalézt, odkryva pouze takové, jenz jsou v dané situaci zapotiebi.[1]

Pravé diky své velké variabilité¢ maji pohledy Siroké spektrum vyuziti a miiZzeme je nalézt
takika v kazdé databazi. Hlavni vyuZiti pohledu spociva predevsim v modifikaci prezentova-
nych dat, cehoZz se hojné vyuZiva v rdmci tvorby bezpecnostnich opatieni. Pii tvorbé bezpec-
nostnich opatfeni se pak pohledy kombinuji nejéastéji pravé s mechanismem roli, ktery byl

popsan v predchozi ¢asti. Kombinace pohledu a roli umoziuje naprosto presné specifikovat

kompetence jednotlivych uZivatell, ¢imz chrani data pied pfistupem neautorizovanych osob,
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coZ snizuje riziko zneuZiti, zcizeni ¢i poSkozeni vyznamnych dat. Tohoto efektu je dosazeno
vytvofenim pohledi, jeZ obsahuji pouze data nezbytnd k provadéni konkrétnich dkont, ty
jsou ndsledné prifazeny k rolim namisto zakladnich tabulek. Kazdému z uzivateli je pak
mozné pridélit prava presné k datim, jeZ odpovidaji jeho informacnim potfebam v ramci
jeho pracovni Cinnosti. Diky takovymto opatienim lze zabrdnit zneuZiti dat mimo rozsah
kompetence konkrétniho uzivatele. MnozZstvi pohledl v databazi se miZze liSit v zavislosti na

potiebach jednotlivych podnikatelskych subjekti.[8]

Dalsi vyuziti pohledii spociva v podpore uzivateli bez znalosti dotazovacich jazykt. Tako-
vyto typ uzivateld dnes tvoii vétSina lidi, ktefi pfichazi do styku s databazemi. Na miru vy-
tvorené pohledy podle konkrétnich specifikaci mohou takovymto uzivatelim zna¢né usnad-
nit praci s databézi. Pro usnadnéni pfistupu pak byvaji pohledy velmi Casto zabudovéany do
konkrétnich databazovych aplikaci, které k jejich prezentaci vyuZivaji uzivatelsky privéti-

vE&jSi prostiedi.[2]

Kromé vyhod vSak maji pohledy i jednu podstatnou nevyhodu. Jestlize vytvorime prili§ slo-
Zitou hierarchii navzajem provazanych pohledii, miZe kazdy pfistup znamenat vytvareni vel-
kého poctu na sebe navazujicich pohledi, coz nevyhnutelné povede ke zpomaleni celého

systému. Nicméné 1 pres tento fakt jsou pohledy velmi Casto vyuZzivany.

V relacnich databazich se miiZeme setkat se dvéma typy pohledd, jednim z nich jsou kla-
sické pohledy. Jedna se o zdkladni typ pohledd vyuzivanych v rela¢nich databazich, nevyZza-
duji alokaci prostoru na pamét' ovém médiu a jsou uloZeny pouze v datovém slovniku jako
SQL dotazy definujici konkrétni pohledy. Tyto SQL dotazy jsou vyvoldny pokazdé, je-li
vyzadovan dany pohled. DalSim typem jsou pak takzvané materializované pohledy. Stejné
jako u klasickych pohledti i materializované pohledy jsou ulozeny v datovém slovniku jako
SQL dotazy definujici konkrétni pohledy. Na rozdil od nich jsou vSak materializované po-
hledy schopny alokovat misto na pamét’ovém médiu, na n¢jZ materializovany pohled ulozi
vysledek zdkladniho dotazu z datového slovniku, diky ¢emuz se pfi ndsledném vyvol4ni ma-
terializovaného pohledu nemusi provadét cely dotaz znovu, ale staci provést prirtistkovou
aktualizaci, coz pri velkém mnozstvi dat miize citelné zrychlit praci s databazi. Dalsi vy-
hodou materializovanych pohledii je moZnost replikace kopie tabulky do jiné databaze se
stejnou definici sloupct a dat jako u zakladni tabulky. Replikované tabulky jsou vSak pouze

pro Cteni.[2]
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6 Navrh konkrétniho reSeni bezpecnosti

V této Casti se budeme zabyvat praktickym vyuzitim teoretickych vychodisek, jez byla po-
psana v predchozich kapitolach, konkrétné zabezpecenim databdze za pomoci pohledi, oprav-
néni, roli, uZivatelskych uctd a profili. Jako ukdzkové prostfedi ndm bude slouzit databaze
imagindrniho podnikatelského subjektu, jenz je popsany v Casti 6.1. Modelova databaze
i prvky jejitho zabezpeeni jsou v rdmci rozsahu bakalédiské prace zredukovany pouze na
ukdzky vystihujici podstatu popsanych teoretickych vychodisek, v redlném podniku by se
jednalo o mnohondsobné rozsahlejsi projekt. VeSkeré zdrojové kdédy jsou optimalizovany

pro pouZiti v prostiedi Oracle Database 11g.

6.1 Popis modelové spolecnosti

Modelova spolec¢nost je malym az stfedné velkym podnikatelskym subjektem, ptisobicim na
¢eském trhu od roku 2000. Sidlo spolecnosti a vétSina jejich pobocek se nachazi v Praze, kde
ma také svou hlavni klientskou zakladnu. Hlavni podnikatelskou Cinnosti spolecnosti je po-
skytovani internetovych a telekomunikacnich sluZeb véetné prodeje pfidruZenych zatizeni.
Cilem podniku je postupné rozSifovat svou zdkaznickou zdkladnu diky kvalité poskytova-
nych sluZeb a nasledné expandovat z Prahy a okoli i do dal3ich vétsich mést napii¢ Ceskou

republikou.

V zévislosti na typu podnikatelské ¢innosti je pro spolecnost dileZité uchovavat v databazi
informace o svych zdkaznicich a smlouvéch, které se spoleCnosti uzavreli, dale pak o nabi-
zenych produktech, ale také informace o vlastnich zaméstnancich, jednotlivych pobockach
a oddélenich. Pro spolecnost je velmi diilezité, aby informace obsazené v databazi byly na
jednom misté a rychle dostupné i prostiednictvim internetu, avSak zdroven musi byt zpfi-
stupnovany uzivateliim pouze na zdkladé jejich autorizace podle bezpe¢nostniho protokolu

spoleCnosti.

UZivateli firemni databaze jsou predevsim zaméstnanci na riznych pracovnich pozicich, jako
naptiklad operdtori call centra, poradci, personalisté, administratofi databaze ¢i vedouci jed-
notlivych oddéleni, déle také klienti ¢i navstévnici webovych stranek. Podle potieb téchto

skupin jsou ndsledné¢ modelovany pohledy, role a také nastavovany uZivatelské ucty, priklady

téchto bezpecnostnich prvki jsou k nalezeni v ¢asti 6.3.

UZivatelé podnikové databdze jsou zarazeni do hierarchické struktury roli, jeZ vychdzi ze
skuteCného rozdéleni podniku a jeho bezpecnostniho protokolu. Jak by mohlo vypadat hie-

rarchické rozdé€leni roli v modelové spolecnosti je graficky zndzornéno na obrazku 6.1.
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VEDOUCI
ODDELENI
ADMINISTRATOR
PERSONALISTA .
PORADCE DATABAZE
OPERATOR
CALLCENTRA KLIENT
ROLE PUBLIC

Obrazek 6.1: Hierarchické rozd€leni roli
Zdroj: Vlastni zpracovani.

6.2 Navrh databaze

Ukazkova databaze modelové spolecnosti je rozdélena na dvé Casti. Prvni Cast je zaméfena
na data tykajici se hlavni podnikatelské Cinnosti spolecnosti a zahrnuje tabulky: Klienti,
Smlouvy, Produkty, Komunikace, Kategorie, Typ komunikace a Smlouva_obsahuje_Produkty.
Druhd cast je pak zaméfena na informace o firmé samotné a jejich zameéstnancich, tato
cast zahrnuje tabulky: Zamestnanci, Pobocky, Oddeleni, Kvalifikace, Pozice a Zamestna-

nec_ma_Kvalifikace.

Schématické zndzornéni jednotlivych tabulek ukdzkové databaze, jejich atributii a vztaht
mezi nimi zachycuje obrazek 6.2, SQL skript pro vytvoreni databaze je pak obsahem prilohy
A.

6.3 Zabezpeceni databaze

Jesté predtim, nezZ je moZné zacit s vytvarenim bezpecnostnich prvkd, je tfeba nejprve zhod-
notit rizika, jeZ by mohla databazi redlné ohrozit. JelikoZ jsou v ukdzkové databdzi uchova-
véana data divérného charakteru o klientech a zaméstnancich spolecnosti, je tieba ji diikladné
zabezpecit pred naruSenim soukromi. Kromé osobnich dat v§ak databdze obsahuje také diile-
zité informace o smlouvéch ¢i interni struktufe spolecnosti, ty by také mély podléhat utajeni.
Spole¢nost navic vyzaduje pfistup k databdzi prostfednictvim internetu, tim se vSak vysta-

vuje riziku napadeni z vnéjSku. S ohledem na tyto faktory je tfeba realizovat interni i externi
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I Produkty ¥ _| Typkomunikace ¥
idProdukty INT idTypKomunikace INT
> Nazev VARCHAR(100) ~| smlouva_obsahuje_Produkty ¥ # Nazev VARCHAR(50)
»Cena INT idsmlouvy INT * Popiz VARCHAR( 1000)
> TypPlatby CHAR(11) idProdukty INT Lo
» Popis V ARCHAR( 1000) >
idkategorie INT
» S
Klienti A
j'dKI' ta INT j u e ¥
idklien
Smlouvy v idkomunikace INT
j # Jmeno VARCHAR(20)
idSmlouwvy INT o » Ucel VARCHAR(S0)
# Prijmeni VARCHAR(20)
» Stav VARCHAR(20) > Wysledek VARCHAR(20)
»RC VARCHAR{ 10)
DatumPodpisu DATE el CHARGS) »Datum DATE
2 Te + }
tegorie PlatnostDo DATE #Forma ¥ ARCHAR(20
j Ka v/ — » Email VARCHAR(50) B K (IN':'
i i idKlien i munikace
idkategorie INT > Mesto VARCHAR (50) w
3 idZamestnance INT idklienta INT
Nazev VARCHAR(50) 5 5 Ulice VARCH AR(50) - N o
» Pagi idZamestnance
Popis VARCHAR(1000) »CP VARCHAR(S) >
L T »
] Zamestnandi v
idZamesnance INT
# Jmeno VARCHAR(20)
2 Prijmeni VARCHAR{20)
H & RC VARCHAR( 10)
»Tel CHAR(S) "
» Email VARCHAR(45)
| Zamestnanec_ma_Kvalifikace ¥
» Mesto V ARCHAR(50)
idZamestnance INT | )
' 1 | & Ulice VARCH AR(SD)
idkvdifikace INT
! > CP VARCHAR(S) "] Pobocky ¥
»
»Vadelani VARCHAR(10) idPobocky INT
#Mzda INT H »Mazev VARCHAR(50)
» Dochazka NUMERIC > Typ VARCHAR(50)
L
"~ < BankowniSpojeni CHAR{14) > Mesto V ARCHAR(50)
idPozice INT # Ulice VARCHAR(50)
“#idOdddeni INT # CP VARCHAR(S)
"] Kvalifikace ¥ > L
idkvalifikace INT W +
# Nazev VARCHAR(50) I =+
> Popis V ARCHAR{ 1000) I T oddeleni ¥
» o+
T I idoddeeni INT
_J pozice v/ I » Nazev VARCHAR(50)
idPozice INT | > Popis TEXT
| )
» Nazev VARCHAR({50) L o G Tel cHAR() :

> Popis VARCHAR( 1000)  Email VARCHAR(S0)

# Volne CHAR(3) idPobocky INT

idZamestnance INT
>

Obrazek 6.2: Schématické zndzornéni databdze modelované spoleCnosti
Zdroj: Vlastni zpracovani.
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bezpecnostni prvky. Aby bylo mozné zabranit zneuziti jiz zminénych dat, je tfeba zajistit,
aby se k t€émto datim nedostaly neautorizované osoby, jeZ by mohly narusit bezpecnost da-
tabdze a zcizit ¢i znehodnotit data v ni ulozend. V ramci zabezpeceni databaze je dosazeno

bezpecnosti dat podléhajicich utajeni nasledujicim zpisobem:

1. Nejprve je tieba definovat datové potieby jednotlivych uZivatell pfi konkrétnich Cin-
nostech, podle nich ndsledn€ vytvofit pohledy, jeZ budou v kombinaci s opravnénimi
presné vymezovat kompetence jednotlivych uzivatelti. Diky tomu bude mit kazdy pfi-

stup pouze k datlim, s nimiZ je opravnén pracovat.

2. Déle je nutné rozd€lit uzivatele na skupiny v zavislosti na jejich pozici ve spolecnosti.
Podle takto definovanych uzivatelskych skupin pak vytvofit hierarchickou strukturu
roli, s jejichZ pomoci definujeme, k jakym cinnostem jsou v ramci databéze jednotlivi
uzivatelé oprdvnéni. Kazdého nového uZzivatele je tieba nasledné zaradit do nékteré
z uzivatelskych skupin a pfidélit mu odpovidajici role, popfipadé, je-li to nezbytné

nutné, i dalsi dopliujici opravnéni.

3. Nakonec je nutné za pomoci profili definovat bezpecnostni parametry uzivatelskych
uctd, jez budou odpovidat dileZitosti dat, k nimz by dany uzivatel mohl mit pfistup.
Timto krokem sniZime riziko ziskdni kontroly nad cizim uZivatelskym uctem neauto-

rizovanou osobou a nasledného zcizeni ¢i znehodnoceni dat.

Databdzi je samozfejmé tfeba chrdnit i pfed dal$imi hrozbami jako jsou napiiklad ztrita in-

tegrity Ci dostupnosti, které jsou popsany v €4sti 5.1, to vSak jiZz neni pfedmétem této ukdzky.

6.3.1 Pohledy

Jednotlivi uzivatelé jsou v rdmci databiaze opravnéni vykondvat odlisné ukony. Aby bylo
zajisténo, Ze se pri praci s databazi dostane kazdy pouze k datiim, k nimz je autorizovan pfi-
stupovat, ¢cimzZ Ize sniZit riziko dniku informaci, je vhodné nejprve vytvofit pohledy. Pohledy
mohou byt rizné slozité v zavislosti na datech, jez ke své praci uzivatelé potiebuji. V ramci

Vv

ukdzkové databaze bude vytvoreno nékolik pohledii od nejjednodussich az po sloZitéjsi.

Nejjednodussi pohledy se omezuji pouze na data v rdmci jediné tabulky. Jako pfiklad po-
slouzi nasledujici pohled, jenZ zamé&stnanctim spole¢nosti poskytne zdkladni kontaktni idaje

o klientech. Konkrétné jméno, piijmeni a telefonni ¢islo.
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CREATE VIEW KlientiKontakt AS
SELECT Jmeno, Prijmeni, Tel AS Telefon
FROM Klienti;

Pohledy se vS§ak nemusi nutné¢ omezovat pouze na jedinou tabulku, naopak velmi ¢asto vyuZi-
vaji data hned z nékolika tabulek, jako je tomu u nasledujiciho pohledu, ten zobrazi dilezité
informace o produktech, jenz spolecnost nabizi. Konkrétn€ nazev, cenu, o jaky typ platby

se jednd a nakonec kategorii, do niZ je produkt zarazen.

CREATE VIEW ProduktyKomplet AS

SELECT Produkty.Nazev AS Produkt, Cena, TypPlatby,
Produkty.Popis, Kategorie.Nazev AS Kategorie

FROM Produkty , Kategorie

WHERE Produkty.idKategorie = Kategorie.idKategorie;

V ramci pohledu je také mozZné vyuzit slozitéjsi konstrukci piikazu SELECT, ktery pak miiZe
obsahovat vétsi mnozZstvi podminek nebo dals$i poddotazy. Nasledujici pohled zobrazi ves-
keré informace o zaméstnancich, ktefi jsou podifizenymi vedouciho oddéleni, jenZ tento po-

hled vyvolal.

CREATE VIEW ZamestnanciNaOddeleni AS
SELECT Zamestnanci.*x, Nazev

FROM Zamestnanci, Pozice

WHERE Zamestnanci.idPozice = Pozice.idPozice
AND idOddeleni = (

SELECT idOddeleni

FROM Oddeleni

WHERE idZamestnance = (

SELECT idZamestnance

FROM Zamestnanci

WHERE Email = (SELECT USER FROM DUAL)));

V redlnych databazich se vSak velmi Casto vyskytuji mnohem sloZit€js$i a komplexnéjsi po-
hledy, jeZ spojuji vétsi mnoZstvi tabulek, obsahuji mnoho poddotazi a navic dopocitavaji
nékteré nezndmé hodnoty. Posledni pfiklad demonstruje, jakou sloZitost mohou mit pohledy
v redlnych databazich. Nasledujici pohled tedy zobrazi veSkeré informace o smlouvé, jméno,
prijmeni a rodné Cislo klienta, ke kterému je smlouva pfifazena, dile pak celkovou mésicni
a jednordzovou cenu veskerych polozek ve smlouvé a také, kdo ze zaméstnancii smlouvu

vytvoril.
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CREATE VIEW SmlouvyPrehled AS

SELECT Smlouvy.*x, Klienti.Jmeno, Klienti.Prijmeni, Klienti.RC,
Zamestnanci.Prijmeni AS Zamestnanec,

NVL( MesicniPoplatky , 0) AS MesicniPoplatky ,

NVL( JednorazovePoplatky , 0) AS JednorazovePoplatky

FROM Klienti , Zamestnanci, Smlouvy

LEFT JOIN (

SELECT ID1, NVL(Mesicne,0) AS MesicniPoplatky ,

Celkem — NVL(Mesicne ,0) AS JednorazovePoplatky

FROM ((

SELECT Smlouvy.idSmlouvy AS ID1, SUM(Cena) AS Celkem

FROM Produkty, Smlouvy, Smlouva_obsahuje_Produkty

WHERE Smlouvy.idSmlouvy = Smlouva_obsahuje_Produkty.idSmlouvy
AND Produkty.idProduktu = Smlouva_obsahuje_Produkty.idProduktu
GROUP BY Smlouvy.idSmlouvy)

LEFT JOIN (

SELECT Smlouvy.idSmlouvy AS ID2, SUM(Cena) AS Mesicne

FROM Produkty, Smlouvy, Smlouva_obsahuje_Produkty

WHERE Smlouvy.idSmlouvy = Smlouva_obsahuje_Produkty.idSmlouvy
AND Produkty.idProduktu = Smlouva_obsahuje_Produkty.idProduktu
AND typplatby = 'mesicni’

GROUP BY Smlouvy.idSmlouvy)

ON ID1 = ID2 )) ON Smlouvy.idSmlouvy = ID1

WHERE Smlouvy.idKlienta = Klienti.idKlienta

AND Smlouvy.idZamestnance = Zamestnanci.idZamestnance;

6.3.2 Role

Po vytvofeni pohledul je dal$im nezbytnym krokem tvorba jednotlivych roli, bez nichz by
prakticky nebylo moZzné zajistit efektivni zabezpeCeni databdze. Tim jaka oprdvnéni uZivate-
lim pridélime totiZ definujeme ukony, jezZ mohou konkrétni uZivatelé s jednotlivymi objekty
v databdzi provadét. Pridélovand opravnéni by pak méla odpovidat jejich zafazenim v rdmci
spolecnosti. Jestlize md mit databaze vétsi mnozstvi uZivateld, je vhodné jednotlivd oprav-
néni seskupit do roli, ¢imZ se znacné sniZi mnoZstvi pouZzitého kédu a navic je zredukovana
i moZnost pfidéleni Spatnych opravnéni. V této ¢asti budou pro ukdzku definovany tfi uZiva-

telské skupiny a vytvoreny pro né specifické role.

Operatori call centra
Jde o nové zaméstnance spolecnosti pracujici na oddéleni styku se zdkazniky, jejich hlavni

pracovni naplni je nabizeni produktii klientim z databdze a uzavirani novych smluv, touto
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praci se seznamuji s produkty, jeZ spoleCnost nabizi a také se uci jednat s klienty. Operatofi
mayji pristup k informacim o produktech a kontaktnich udajich o klientech, mohou také vkla-
dat do databaze nové smlouvy a jejich obsah. V zdavislosti na jejich pracovni ndplni je pro

operatory vytvorena nésledujici role.

CREATE ROLE Callcentrum;

GRANT SELECT ON ProduktyKomplet TO Callcentrum;

GRANT SELECT ON KlientiKontakt TO Callcentrum;

GRANT INSERT ON Smlouvy TO Callcentrum;

GRANT INSERT ON Smlouva_obsahuje_Produkty TO Callcentrum;
GRANT CREATE SESSION TO Callcentrum;

Poradci

Zaméstnanci spolecnosti pracujici na oddéleni styku se zdkazniky, ktefi jiZ jsou u spolec-
nosti del§i dobu a maji tak vice zkuSenosti nez operatofi call centra, také prosli riznymi
Skolenimi, které firma organizuje. Mezi jejich hlavni pracovni ndpli patii ziskavani novych
klient a uzavirani smluv, komunikace se stavajicimi klienty a poskytovani odborného po-
radenstvi. Poradci maji stejnd prava jako operdtofi call centra, navic v§ak maji pfistup ke
kompletnim informacim o klientech, jejich smlouvach a také k zdznamim o komunikaci

s klienty. V zavislosti na jejich pracovni néplni je pro poradce vytvorena nésledujici role.

CREATE ROLE Poradce;

GRANT Callcentrum TO Poradce;

GRANT SELECT ON SmlouvyPrehled TO Poradce;

GRANT SELECT, INSERT, UPDATE ON Klienti TO Poradce;
GRANT SELECT, INSERT, UPDATE ON Komunikace TO Poradce;
GRANT UPDATE ON Smlouvy TO Poradce;

GRANT UPDATE ON Smlouva_obsahuje_Produkty TO Poradce;
GRANT CREATE SESSION TO Poradce;

Vedouci oddéleni

Zaméstnanci spolecnosti na manazerskych pozicich, ktefi zodpovidaji za chod jim svéfeného
oddéleni. V ramci této ¢innosti maji pristup k veSkerym informacim o svych podfizenych.
Vedouci oddéleni v§ak navic mohou provadét i veskeré dkony jako jejich podfizeni. V z4-
vislosti na jejich pracovni ndplni je pro vedouci oddéleni vytvofena ndsledujici role, jez

dopliiuje manaZerské opradvnéni k ostatnim rolim, jimiZ vedouci oddéleni disponuje.
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CREATE ROLE Vedouci;

GRANT SELECT ON ZamestnanciNaOddeleni TO Vedouci;
GRANT INSERT, UPDATE, DELETE ON Zamestnanci TO Vedouci;
GRANT CREATE SESSION TO Vedouci;

V disledku zavedeni kombinace roli a pohledi, je mozné presné definovat, kdo je autori-
zovan k préci s jakymi objekty. Pokud by napiiklad néktery z poradct chtél vyvolat pohled
SmlouvyPrehled systém by mu potfebnd data zpfistupnil ve formé relacni tabulky. Avsak
jestliZze by se naopak snazil vyvolat pohled ZamestnanciNaOddeleni, jenZ je specificky pro

vedouci oddélent, systém by takovyto pozadavek neprovedl a ohlésil by nasledujici chybu:

ORA—-00942: table or view does not exist

Timto zptisobem tedy lze zajistit interni bezpecnost databdze, neboli, Ze se uzivatelé nedo-
stanou v rdmci databdze za hranice svych kompetenci. V redlném podniku by kazd4 skupina
uzivateli méla obdobné role, jenZ by definovaly jejich prava. Vétsina uZivatell firemnich da-
tabazi pak disponuje pouze objektovymi oprdvnénimi, vyjimku tvofi vétSinou zaméstnanci

starajici se o rozvoj databdze, ti zpravidla disponuji i pravy systémovymi.

6.3.3 Profily

Poslednim krokem pfi tvorbé efektivniho zabezpeceni je tvorba externi bezpecnosti, v naSem
piipadé€ nastaveni jednotlivych profild. Profily najdou uplatnéni zejména u vetejné dostup-
nych databazi, v nichZ jsou uchovavana dilezita data, kterd je nutné utajit pred neautorizo-
vanymi osobami. Pfedevs§im v takovychto ptipadech je tfeba zajistit jistou miru zabezpeceni
uzivatelskych ucti, aby nedoslo k jejich zneuziti za ucelem ziskani klicovych dat. Zabez-
peceni uzivatelského uctu je mozné zajistit prave prifazenim profilu, jenZ definuje potfebné

bezpecnostni prvky. V této ¢asti bude vytvoren jako priklad zaméstnanecky profil.

N 7 .

JelikoZ zaméstnanci modelové spoleCnosti maji piistup k nejriznéj$im informacim duvér-
ného charakteru, naptiklad citliva data o klientech a jejich smlouvéch, je vhodné zajistit ur-
¢itou miru zabezpeceni jejich uZivatelskych uctl. V procesu vytvareni bezpecnostnich prvki
je vSak tieba brat v potaz nejen bezpecnost, ale také uZivatelské pohodli pfi prici s databdzi
a nasledné nalézt mezi t€émito aspekty kompromis, proto zaméstnanecky profil nastavime

nésledujicim zpisobem.
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CREATE PROFILE zamestnanec LIMIT

SESSIONS_PER_USER 1

FAILED_LOGIN_ATTEMPTS 3

PASSWORD_LOCK_TIME 1

CONNECT_TIME 480

IDLE_TIME 30

PASSWORD_LIFE_TIME 90

PASSWORD_GRACE_TIME 10

PASSWORD_REUSE_MAX 4

PASSWORD_REUSE_TIME 365
PASSWORD_VERIFY_FUNCTION Custom_Password__Function;

Diky takto nastavenému profilu mize zaméstnanec zlstat prihlaSen osm hodin, aby mohl
nerusené pracovat po celou svou pracovni dobu, nicméné po tficeti minutidch necinnosti bude
od systému automaticky odhlasen. V ramci bezpeCnosti mize mit zaméstnanec jen jednu
aktivni relaci a pro prihldSeni mé pouze tfi pokusy na zaddni spravného hesla, nez bude
ucet uzamcen. Uzamceny ucet se pak automaticky reaktivuje po uplynuti jednoho dne nebo
jej mize opét aktivovat administrator databaze. Od zaméstnance je déle vyzadovano, aby
nejpozdéji kazdych devadesdt dni ménil své heslo. Nové heslo pak musi byt od pfedchoziho
odlisné. Stejné heslo lze pouZit az po Ctyfech zméndch a uplynuti minimalné jednoho roku.
Kazdé heslo navic musi byt minimalné osm znaki dlouhé a musi obsahovat alespon jedno

pismeno a Cislo, toho je dosazeno za pomoci kontrolni funkce Custom_Password_Function.

Aby zaméstnanecky profil spravné fungoval je tedy nejprve potfeba definovat funkci pro kon-
trolu hesel, ta musi byt typu BOOLEAN a musi mit tfi vstupni parametry typu VARCHAR?2,

to je dano standardem Oracle.[6]

CREATE FUNCTION Custom_Password_Function (
username VARCHAR?2,

password VARCHAR2,

old_password VARCHAR2)

RETURN BOOLEAN AS

—definice pomocnych proménnych
cislo BOOLEAN;

znak BOOLEAN;

digitarray VARCHAR2(10);
chararray VARCHAR2(52);

BEGIN
——inicializace pomocnych proménnych
digitarray := '0123456789"';
chararray := 'abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ " ;
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cislo := FALSE;
znak := FALSE;

——porovnani délky hesla
IF LENGTH( password) < 8 THEN
raise_application_error(—20000,
"Heslo je krat§i nez 8 znaki');
END IF;

—hledani ¢isla v hesle
FOR i IN 1..LENGTH(digitarray) LOOP
FOR j IN 1..LENGTH(password) LOOP
IF substr(password,j,1) = substr(digitarray ,i,1) THEN
cislo := TRUE;
GOTO hledejznak;
END IF;
END LOOP;
END LOOP;

IF cislo = FALSE THEN
raise_application_error(—20001,
'Heslo neobsahuje Zzadné ¢&islo');
END IF;

—hledani pismene v hesle
<<hledejznak>>
FOR i IN 1..LENGTH(chararray) LOOP
FOR j IN 1..LENGTH(password) LOOP
IF substr(password,j,1) = substr(chararray,i,1) THEN
znak := TRUE;
GOTO konec;
END IF;
END LOOP;
END LOOP;

IF znak = FALSE THEN
raise_application_error(—20002,
'"Heslo neobsahuje Zzaddné pismeno’);
END IF;

<<konec>>

RETURN TRUE;
END Custom_Password_Function;
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V redlnych databdazich mohou byt takovéto funkce i mnohem rozsahlejsi, aby odpovidaly
pozadavkidm konkrétniho zadavatele. VZdy je vSak tfeba pfizpisobit vynucovanou sloZitost

hesel tomu, s jak vyznamnymi daty pfichdzi uZivatel do styku.

Pro ilustraci funkénosti vytvofeného profilu je mozné uvést nékolik prikladi, jak bude da-
tabazovy systém reagovat na potencidlné nebezpecné chovani uZzivateli. V piipadé, Ze by
uzivatel zadal neplatné heslo, ve snaze o prihlaSeni k systému, bude mu pfistup odepien.
Nemuselo by se se totiZ jednat o autorizovaného uZivatele, nybrz o osobu snaZici se prolo-
mit bezpecnostni opatieni databaze. Toto chovani systému by bylo odiivodnéno chybovou

hlaskou:

ORA—01017: invalid username/password; logon denied

Jestlize by se uzivatel tfikrat v fade€ nedspésné pokusil o pfihlaseni, jeho uZivatelsky tcet by
byl zablokovdn na dobu nastavenou parametrem PASSWORD_LOCK_TIME. Reaktivaci
uctu mize uspisit pouze administrator klauzuli ACCOUNT UNLOCK v piikazu ALTER
USER. Pii dalSich pokusech o pfihlaseni k zablokovanému tctu by pak systém hlasil chybu:

ORA—28000: the account is locked

Pokud by chtél uZzivatel po tspéSném prihlaseni zménit své heslo, je nutné aby dodrzel ves-
kerd pravidla nastavend pridélenym profilem. Jestlize by napiiklad chtél pouZit stejné heslo
drive, neZ uplyne doba nastavend parametrem PASSWORD_REUSE_TIME nebo pied pro-
vedenim minimdlniho poctu zmén danych parametrem PASSWORD_REUSE_MAX, sys-
tém by mu v takovémto poc¢indni zabranil a nahlasil by chybu:

ORA—28007: the password cannot be reused

Pokud by zvolil heslo nové, které by vSak neodpovidalo parametrim funkce pro verifikaci
hesel, takovdto zména by také neprobéhla a systém by nahlasil chybu selhédni verifikacni

funkce a jednu z dodate¢nych chyb, jeZ jsou definovany pifimo ve funkci:

ORA—28003: password verification failed
ORA—-20000: Heslo je kratsi nez 8 znaki
ORA—20001: Heslo neobsahuje zadné ¢&islo
ORA—20002: Heslo neobsahuje z4dné pismeno

JestliZe uZzivatel zlistane v neCinnosti déle nez je nastaveno parametrem IDLE_TIME nebo je

Jiz pripojen déle nez uddva limit CONNECT_TIME, systém mu nedovoli pokracovat v dalsi
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praci diive, neZ po opétovném prihlaSeni. Timto je moZné zabranit ziskani kontroly nad uZi-
vatelskym uctem, jenZ byl ponechén prihlaSen bez dozoru. Systém by v takovémto pripadé

nahlasil jednu z chyb:

ORA—-02396: exceeded maximum idle time

ORA—-02399: exceeded maximum connect time

Jako posledni vzorovou situaci 1ze uvést vyprSeni doby platnosti hesla. Tato situace nastane
ve chvili, kdy dojde k prekroCeni doby nastavené parametrem PASSWORD_LIFE_TIME.
Systém zareaguje nastavenim stavu hesla jako ,.expired”, takZe pti pokusu o prihlaseni bude
muset uzivatel zménit své heslo. Jestlize ke zméné nedojde po dobu nastavenou paramet-
rem PASSWORD_GRACE_TIME, platnost hesla definitivné vyprsi a jiZ nebude mozné se

prihlasit. Pribéh takovéto situace pak vypada nasledovné:

ORA—28001: the password has expired

Changing password for "uzivatel"
New password:
Retype new password:

Pasword changed

Connected.

6.3.4 Zivotni cyklus uZivatelského Gétu

V této Casti bude na vzorovém uZivateli, panu Novakovi, demonstrovano, jakym zptsobem
by mohl vypadat Zivotni cyklus konkrétniho uZivatelského uctu. Veskeré zde pouZzité objekty

jsou popsany v predchozich ¢astech této kapitoly.

Pan Novdk uspésné prosel vybérovym fizenim a diky jeho znalostem a predchozim zkuse-
nostem mu byla v modelové spole€nosti nabidnuta pozice poradce. Poté, co byly informace
o jeho osobé€ vloZeny do databaze, byl panu Novédkovi vytvoren novy uzivatelsky ucet a pfi-

délena standardni opravnéni poradce:

CREATE USER novak®@company.cz
IDENTIFIED BY X45b2DFG PROFILE zamestnanec;
GRANT Poradce TO novak@company.cz;

Po nékolika letech, kdy se jizZ pan Novak osvédcil jako poradce, se uvolnilo misto vedouciho

oddé€leni pro styk se zdkazniky. Na zdkladé rozhodnuti vedeni spole¢nosti byl po dobu trvani
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vybérového fizeni povéfen pravé pan Novdk. V rdmci této doCasné persondlni zmény mu

byla pridélena dalsi oprdvnéni, aby mohl vykonévat prislusné operace:
GRANT Vedouci TO novak@company.cz;

Po zakonceni vybérového fizeni, ve kterém byl vybran novy vedouci oddéleni pro styk se
zakazniky, byl pan Novak ve funkci vedouciho oddéleni nahrazen a zafazen zpét na pozici

poradce. Soucasné€ s tim mu byla odebrdna opravnéni vedouciho oddé€leni:

REVOKE Vedouci FROM novak@company.cz;

Nésledujici rok pan Novdk dostal vyhodnou nabidku préce, kterou se rozhodl pfijmout. Na
zéakladé jeho vypovédi byla po ukoncéeni pracovniho poméru odebrana veskera data o jeho

osobé z databéze a také byl zrusen jeho uZivatelsky ucet:

DROP USER novak@company.cz;

Je mozné si povSimnout, Ze ve chvili, kdy jsou jiz jednotlivé bezpecnostni prvky vytvoreny,
prace s uzivatelskymi je ucty pomérné€ jednoduchd. Velkou usporu kédu pak prinasi zejména
tvorba hierarchické struktury roli. Pfi nizkém poctu uzivatell je moZné se mylné domnivat,
Ze tato uspora nebude nijak vyznamnd, avSak opak je pravdou. Naptiklad, jiz pfi dvaceti
uzivatelich na pozici poradce by bylo uSetieno pouZitim roli sto tficet dva fadek kédu jen
na pridé€leni patficnych opravnéni. Toto ¢islo je pak v redlnych databazich s velkym poctem

uzivateld mnohem vyssi.

6.4 Srovnani pouzitych nastroju

V ramci navrhovaného feSeni byly vyuzity tfi rozdilné ndstroje, s nimiZ se lze bézné v praxi
setkat pfi tvorbé zabezpeceni relacné databazovych evidenci. Nyni je tfeba tyto néstroje po-
rovnat, zhodnotit jejich piinosy a uvést, kdy je vhodné je vyuzit. Zde vSak vyvstava problém.
Jakym zpisobem lze porovnat techniky fesici riizné ¢asti rozsdhlé problematiky, jejichZ slo-
zZitost je do znacné miry zdvisld na konkrétnich parametrech zadani, a které jsou navic vy-
tvoreny v neprocedurdlnim jazyce SQL? JelikoZ pouZité ndstroje netesi stejny problém a je-
jich slozitost je velmi proménlivd, diky ¢emuZ pro né nelze vytvorit jakysi etalon sloZzitosti,
srovndni mohutnosti kédu pomoci metody LOC by bylo irelevantni. Ze stejnych diivoda je
nutné zavrhnout i dal$i metody, jako naptiklad porovnéni Casové sloZitosti, zde navic vznika
problém zavislosti prav a pohledi, které by pro vlastni méfeni nebylo mozné jednoduse se-

parovat. Neni mozné vyuzit ani metodu porovnani cyklomatické slozitosti, jelikoz SQL je
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neprocedurdlnim jazykem, ktery az na vyjimky v podobé funkci v kédu neobsahuje smycky
ani rozhodovaci piikazy, a tak by nebylo mozné timto zpisobem objektivné hodnotit je-
jich slozitost. Z uvedenych divodi je patrné Ze vyuziti kvantitativnich metod srovnani neni
v tomto piipadé pfili§ vhodné, proto budou jednotlivé ndstroje porovnavany kvalitativné.
Konkrétné podle ndrocnosti na znalosti potiebné k jejich realizaci, ¢asti zabezpeceni, v nizZ
jsou vyuzivéany a podle jejich vysledného efektu. Na zavér pak bude zobecnéno, kdy je tfeba

v podnikovych databazich vyuZzivat jednotlivé techniky.

Jak mtiZe byt patrné z ukazkovych kédu, nejnaro¢néjsi jsou na vstupni znalosti prave profily.
Samotné nastaveni profilti sice neni nikterak naro¢né a je nutné znat pouze vlastnosti jed-
notlivych limitd, sloZitost profild se vSak projevi ve chvili, kdy je tfeba vytvofit verifikaéni
funkci, s jejiz pomoci Ize zabranit uzivatelim v pouZivani trividlnich hesel. Zde je jiZ tfeba
mit pokrocilé znalosti SQL a predevsim pak ovladat tvorbu funkci. Druhé v poradi, co se
tyCe potfebnych znalosti, jsou pohledy. Kazdy pohled je vZdy zaloZen na pfikazu SELECT,
a proto je k jejich realizaci potfeba dobre rozumét logice dotazovani v relacnich databazich.
U slozitéjsich pohledu je pak dulezité znat i pokrocilé mechanismy vyuZivané pii vyhleda-
vani, jako jsou rizné typy spojovani tabulek ¢i agregacni funkce. Posledni a tedy nejméné
narocné jsou opravnéni, respektive role. K jejich realizaci je vesmés zapotfebi znat pouze

vyznam jednotlivych oprdvnéni a s témito znalostmi jiZ 1ze konstruovat libovolné role.

v Vv vs

AC fesi rizné Casti zabezpecendi, pro v§echny popsané nastroje plati to samé, chceme-li je vy-
uzivat korektné, je nejprve nutné spravné analyzovat ceho chceme jejich pouZitim dosahnout.

Je tedy tfeba zminit, kde se jednotlivé nastroje vyuZivaji a jaky je jejich vysledny efekt.

Vevs

Princip opravnéni, respektive roli, je nejrozsifenéjSim ndstrojem pro tvorbu internitho za-
bezpeceni, to je zptsobeno nasledujicim faktem. Bez pfifazeni opravnéni nelze v databazi
provadét zadné operace, a tak je jejich vyuZiti naprosto nezbytné. Hlavni tlohou roli je vy-
mezit kompetence jednotlivym autorizovanym uzivatelim databaze. Diky pridélovani prav

je tedy mozné zabranit uZivatelim v pfistupu k datlim, s nimiZ nejsou opravnéni pracovat.

Pohledy jsou stejné jako role vyuZzivany pii tvorbé interniho zabezpeceni. V databazich se
vyuzivaji velmi hojné, pfedevsim proto, Ze jejich vyuZziti netkvi pouze v tvorbé zabezpeceni.
Pohledy umoziiuji modifikovat prezentovand data, coZ v kombinaci s rolemi zajiSt uje mno-
hem presnéjsi cileni prav na konkrétni uzivatelské skupiny. Takto 1ze do znacné miry zvysit
efektivitu opravnéni a tedy i interni bezpecnosti. Jak mize byt patrné, vysledny efekt vyuziti
pohledil v rdmci zabezpeceni spociva spiSe v podpore mechanismu opravnéni. Samy o sobé
totiz pohledy neposkytuji Zddnou droven zabezpeceni, jelikoZ nedokdzi zajistit, Ze uzivatelé
budou vyuzivat pravé pohledy namisto zdkladnich tabulek, k tomu je jiz tfeba vyuZit i oprav-

néni.
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Profily jsou na rozdil od jiz zminénych néstrojii vyuzivany k zajisténi externi bezpecnosti.
V ramci zabezpeceni databaze je pak primarnim tkolem profild zajistit sniZzeni bezpecnost-
nich rizik spojenych se zneuzitim uZzivatelského uctu neautorizovanou osobou. Takovéhoto
efektu je dosazeno posilenim bezpecnostnich prvkl uzivatelskych uctd, s jejichZ pomoci je

pak moZné prosazovat dodrZzovani ndmi definovanych zdsad bezpecnosti.

Ktery z predstavenych nastroji je vhodné nasadit pfi realizaci zabezpeCeni databaze pro
docileni optimélni ochrany? To zéleZi jednak na specifikaci konkrétniho podniku, ale pre-
devS§im pak na parametrech databéze, pro niz je zabezpeceni vytvéreno. Pti rozhodovani se

vSak obecné Ize fidit nasledujicimi poznatky.

* Opravnéni tvori naprosty zdklad zabezpeceni a musi byt pfitomna v kazdé databazi.

Bez patfi¢nych oprdvnéni by se totiZ uZivatelé nemohli k databdzi ani pfihlésit.

* JestliZe ma mit databaze vice neZ jen par uZivateld, je vhodné sdruZit jednotliva oprav-
néni do hierarchické struktury roli, ¢imZ uSetiime znacné mnozstvi zdrojového kédu

a tedy i Casu a penéz.

* Pohledy je tfeba vyuZit zejména tam, kde jsou kladeny specifické naroky na kompe-
tence uzivateli. V takovychto pfipadech jiZ nestaci pridélovat prava k zdkladnim ta-
bulkam, ale je nutné presné definovat, k jakym datim ma mit uzivatel v rdmci tabulek

pristup.

* Profily by mély byt vyuzity predevsim v pfipadech, kdy je tfeba feSit externi zabezpe-
Ceni. Tedy je-li k databdzi moZné pfistupovat prostfednictvim internetu a jsou-li v ni
uchovavana dilezita data, jez musi byt utajena, jako napiiklad citliva Ci strategicky

vyznamnd data.

Z téchto poznatkd je patrné, Ze mensi podniky, k jejichZ databazim mad pristup pouze ome-
zené mnoZstvi zaméstnanct, si v podstaté mohou vystacit i s pouzitim samotnych roli. Jak
se vSak spolecnost rozristd, postupné vznikd potieba vice Clenit jednotliva opravnéni, coz
nutn¢ znamena i pouZiti pohledi. A nakonec, jedna-li se o podnik, jenZ umoznuje piistup
k databdzi Siroké verejnosti prostfednictvim internetu, méla by byt zvdZena moZnost pouZiti
profili. Rozhodnuti pak zpravidla zavisi na dileZitosti dat, jeZ jsou v databazi uchovdvina

a také na tom, zda jejich ztrita poSkodi spole¢nost nebo jen konkrétniho uzivatele.
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7 Zaveér

Bakalérska prace byla zaméfena na problematiku zabezpeceni databazové evidovanych dat
v podnikatelskych subjektech. Hlavnim cilem bakaldiské prace bylo objasnit teoretické prin-
cipy souvisejici s feSenou problematikou a vymezit jeji relevantnost. Déle pak navrhnout
feSeni této problematiky v souladu s identifikovanymi pozadavky a se zfetelem na redlné
moznosti podnikatelskych subjekti. K dosazeni vytyCenych cilid bakaldiské prace byla po-
uzita metodika zaloZena na studiu a analyze dostupnych informacnich zdrojl a existujicich
reSeni v dané oblasti. StéZejni pro vypracovéani této zavérecné price byly predevSim nastroje
a techniky vyuzivané v ramci relaéné databdzové technologie v kontextu s problematikou

zabezpeceni.

Na pocatku vytyCené cile bakalarské prace byly splnény, pfiCemzZ ze studia a analyzy vy-
branych informacnich zdroji a nédsledného ndvrhu a zpracovani vlastniho feSeni zvolené

problematiky vyplynuly ndsledujici dileZité poznatky.

Sila informaci je v dnesSni dobé ve spolecnosti obecné velmi cenéna. Zejména pak proto,
Ze v trzn€ ekonomické spolecnosti jsou informace pro podnikatelské subjekty nezbytnym
zdrojem konkurenceschopnosti. A prave kvili sile informaci je tieba, aby data, jez jsou je-
jich nositelem, byla efektivné chranéna pred moznym zneuzitim ¢i poskozenim. Pokud by
snad doslo k naruseni bezpecnosti, mohly by neautorizované osoby ziskat ptistup k citlivym
¢i strategicky vyznamnym datim, jeZ spole¢nost eviduje ve svych databazich. Jestlize by
nastala podobnd situace a dulezitd data by byla zcizena ¢i poskozena, pro podnikatelsky sub-
jekt by to mohlo znamenat ztratu divéry svych klientl, konkurenceschopnosti nebo i pravni
kroky proti spolecnosti. Aby bylo moZné zabranit podobnym situacim, je nutné navrhovat co
moZna nejbezpecnéjsi databazové systémy, zejména jedna-li se o databaze podniki eviduji-

cich data, jez by méla podléhat utajent.

Predtim, neZ je vibec mozné zacit vytvaret jednotlivé prvky zabezpeceni relacné databa-
zové evidence, je nejprve nutné vytvorit robustni databazi, kterd dokdZe odolat nejriznéjsim
kritickym scéndfim a pfi tom zachovat relevanci dat. Takovato databdze se poté mulize stat
stabilni platformou pro konkrétni feSeni bezpe€nosti. K zajisténi stability navrhovanych evi-
denci se v ramci relacné databazové technologie vyuzivaji predevSim prvky jako jsou trans-
akéni zpracovani, integritni omezeni a v neposledni fade téZ vlastnosti relacnich tabulek, jez

tvori zaklad relacn€ datového modelu.

Pfi navrhu bezpecnostnich opatieni pro konkrétni databazi je vZdy nejprve nutné si odpove-

dét na nasledujici otdzky. Jak dilezitad data se snazime chranit? Kdo bude autorizovan pro
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praci s databazi, kterou se snaZime zabezpecit? Jaké budou kompetence jednotlivych uZiva-
telti? Déle je tfeba si uvédomit, jaka rizika mohou databazi redlné hrozit a odkud by mohlo
dojit k naruseni bezpecnosti. Zminéné faktory ovliviiuji, jaké ndstroje pfi tvorbé zabezpeceni
pouZzijeme, ale také smér, jimZ se bude nasledné vyvoj konkrétniho feSeni bezpecnosti ubirat.
JestliZe jsou zminéné faktory spravné zanalyzovany, je moZné nastavit optimalni miru zabez-
peceni. Diky spravnému nastaveni bezpecnostnich prvki Ize databazi efektivné chranit a za-
roven zabranit sniZeni pracovni efektivity uzivateld. Zabezpeceni se déli na interni a externi,
pfi¢emZ interni bezpe€nost se vénuje otdzkdm reSicim problematiku vymezeni kompetenci
autorizovanych uzivatelti databaze. Naopak externi bezpecnost fesi, jakym zplisobem zabra-
nit neautorizovanym osobdm v pfistupu k databazi. Nejrozsifen¢jSim ndstrojem pro tvorbu
interniho zabezpeceni jsou opravnéni, respektive role, jeZ jsou ¢asto kombinovany s pohledy
za ucelem zvySeni efektivity interni bezpecnosti. Tato kombinace umoZiuje presné vymezo-
vat kompetence jednotlivych uzivatelii. Pfi tvorbé externiho zabezpeceni se pak velmi Casto

vyuzivaji profily, které rozSifuji moznosti zabezpeceni uzivatelskych ucti.

Relacné databazova technologie, jejiz zaklad vytvoril E. F. Codd jiz v roce 1970, je 1 dnes po
vice neZ Ctyficeti letech stdle rozvijena a pfindsi nové poznatky v problematice zpracovani
hromadnych dat a predev$im pak nové metody usnadiiujici tvorbu databdzového zabezpe-
¢eni. Pivodni technologie se postupné rozdélila na tfi vyvojové smery, kterymi jsou relacni,
objektové-relacni a Cisté objektové databaze. Kazdy z téchto modeld ma své vyhody i ne-
vyhody. AvSak i ptes fakt, Ze objektové orientované technologie jsou dnes velice populérni,
zGstava relaéné databazova technologie stdle nejrozsitené;si alternativou pro podnikové sys-
témy, v nichZ je tfeba evidovat velké mnoZstvi dat. Do budoucna se pravdépodobné budou
stile vice rozvijet objektové orientované technologie, potrva vsak jesté dlouho, nez relaéni

databaze zcela vymizi.
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A DDL skript modelové databaze

CREATE TABLE Kategorie (

idKategorie NUMBER NOT NULL PRIMARY KEY,
Nazev VARCHAR2 (50) NOT NULL,

Popis VARCHAR2 (1000) NOT NULL);

CREATE TABLE Klienti (

idKlienta NUMBER NOT NULL PRIMARY KEY,
Jmeno VARCHAR2 (20) NOT NULL,

Prijmeni VARCHAR2 (20) NOT NULL,

RC CHAR (10) NOT NULL UNIQUE,

Tel CHAR (9) NOT NULL UNIQUE,

Email VARCHAR2 (50) NOT NULL UNIQUE,
Mesto VARCHAR2 (50) NOT NULL,

Ulice VARCHAR2 (50) NOT NULL,

CP VARCHAR2 (5) NOT NULL);

CREATE TABLE Pobocky  (

idPobocky NUMBER NOT NULL PRIMARY KEY,
Nazev VARCHAR2 (50) NOT NULL,

Typ VARCHAR2 (50) NOT NULL,

Mesto VARCHAR2 (50) NOT NULL,

Ulice VARCHAR2 (50) NOT NULL,

CP VARCHAR2 (5) NOT NULL);

CREATE TABLE Kvalifikace (
idKvalifikace NUMBER NOT NULL PRIMARY KEY,
Nazev VARCHAR2 (50) NOT NULL,

Popis VARCHAR2 (1000) NOT NULL);

CREATE TABLE Pozice (

idPozice NUMBER NOT NULL PRIMARY KEY,
Nazev VARCHAR2 (50) NOT NULL,

Popis VARCHAR2 (1000) NOT NULL,

Volna CHAR (3) NOT NULL,

CHECK (Volna IN ('ano’',’'ne’)));

CREATE TABLE TypKomunikace  (
idTypKomunikace NUMBER NOT NULL PRIMARY KEY,
Nazev VARCHAR2 (50) NOT NULL,

Popis VARCHAR2 (1000) NOT NULL);
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CREATE TABLE Produkty (

idProduktu NUMBER NOT NULL PRIMARY KEY,

Nazev VARCHAR2 (100) NOT NULL,

Cena NUMBER NOT NULL,

TypPlatby CHAR (11) NOT NULL,

Popis VARCHAR2 (1000) NOT NULL,

idKategorie NUMBER NOT NULL,

CHECK (Cena > 0 AND TypPlatby IN (’'mesicni’, jednorazova')),
FOREIGN KEY (idKategorie) REFERENCES Kategorie(idKategorie));
CREATE TABLE Zamestnanci (

idZamestnance NUMBER NOT NULL PRIMARY KEY,

Jmeno VARCHAR2 (20) NOT NULL,

Prijmeni VARCHAR2 (20) NOT NULL,

RC CHAR (10) NOT NULL UNIQUE,

Vzdelani VARCHAR2 (10) NOT NULL,

Tel CHAR (9) NOT NULL UNIQUE,

Email VARCHAR2 (50) NOT NULL UNIQUE,

Mesto VARCHAR2 (50) NOT NULL,

Ulice VARCHAR2 (50) NOT NULL,

CP VARCHAR2 (5) NOT NULL,

Mzda NUMBER NOT NULL,

Dochazka NUMBER NOT NULL,

BankovniSpojeni CHAR (14),

idPozice NUMBER NOT NULL,

idOddeleni NUMBER,

CHECK (Mzda > 0),

FOREIGN KEY (idPozice) REFERENCES Pozice(idPozice));

CREATE TABLE Oddeleni (

idOddeleni NUMBER NOT NULL PRIMARY KEY,

Nazev VARCHAR2 (50) NOT NULL,

Popis VARCHAR2 (1000),

Tel CHAR (9) NOT NULL ,

Email VARCHAR2 (50) NOT NULL,

idPobocky NUMBER NOT NULL,

idZamestnance NUMBER NOT NULL UNIQUE,

FOREIGN KEY (idPobocky) REFERENCES Pobocky (idPobocky ),

FOREIGN KEY (idZamestnance) REFERENCES Zamestnanci(idZamestnance));

ALTER TABLE Zamestnanci
ADD FOREIGN KEY (idOddeleni) REFERENCES Oddeleni(idOddeleni);
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CREATE TABLE Komunikace (

idKomunikace NUMBER NOT NULL PRIMARY KEY,

Ucel VARCHAR2 (50) NOT NULL,

Vysledek VARCHAR2 (50) NOT NULL,

Datum DATE NOT NULL,

Forma VARCHAR2 (20) NOT NULL,

idKlienta NUMBER NOT NULL,

idTypKomunikace NUMBER NOT NULL,

idZamestnance NUMBER NOT NULL,

FOREIGN KEY (idKlienta) REFERENCES Klienti(idKlienta),

FOREIGN KEY (idTypKomunikace) REFERENCES TypKomunikace(idTypKomunikace),
FOREIGN KEY (idZamestnanci) REFERENCES Zamestnanci(idZamestnance));

CREATE TABLE Smlouvy (

idSmlouvy NUMBER NOT NULL PRIMARY KEY,

Stav VARCHAR2 (20) NOT NULL,

DatumPodpisu DATE,

PlatnostDo DATE,

Komentar VARCHAR2 (1000),

idKlienta NUMBER NOT NULL,

idZamestnance NUMBER NOT NULL,

FOREIGN KEY (idKlienta) REFERENCES Klienti(idKlienta),

FOREIGN KEY (idZamestnance )REFERENCES Zamestnanci(idZamestnance));

CREATE TABLE Smlouva_obsahuje_Produkty (

idSmlouvy  NUMBER NOT NULL,

idProduktu NUMBER NOT NULL,

FOREIGN KEY (idSmlouvy) REFERENCES Smlouvy(idSmlouvy),
FOREIGN KEY (idProduktu) REFERENCES Produkty(idProduktu));

CREATE TABLE Zamestnanec_ma_Kvalifikace (

idZamestnanci NUMBER NOT NULL,

idKvalifikace NUMBER NOT NULL,

FOREIGN KEY (idZamestnance) REFERENCES Zamestnanci(idZamestnance),
FOREIGN KEY (idKvalifikace) REFERENCES Kvalifikace(idKvalifikace));
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