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ABSTRAKT
Praca uvadza prednostné ¢rty MPLS technoldgie voci ostatnym prenosovym WAN

mechanizmom, poukazuje na jej vyhody. V dalSej Casti prace je opisany princip
smerovania a prepinania v MPLS s dérazom na porovnavanie s IP sietou. Nasledujuca
sekcia prace sa zameriava na problematiku riadenie a smerovania premavky, jej
metddy a praktiky. Navdzujica ¢ast opisuje moZnosti riadenia premavky v MPLS.
Posledna cast prace opisuje navrh, impementaciu a riadenie experimentalnej MPLS
siete. Zaver zhrmia dosiahnuté vysledky a vytyCuje finalne ciele k uplnému naplneniu
zadania prace.
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cestné

ABSTRACT
Thesis introduces positive traits of MPLS technology comparing to other

transportation mechanisms in WAN environment, refers to its pros. The next section
of thesis describes fundamentals of routing and switching in MPLS trying to make
accent of different approaches between routing & switching in IP network and MPLS
network. Following part focuses on topic about Traffic Engineering, its methods and
practices. Another part of thesis is about Traffic Engineering in MPLS and its
posibilities of controling data flow. Last section describes planning, implementation
and operation of experimental MPLS network. Conclusion summarizes achieved
results and sets further goals to complete whole fulfillment of thesis assignment.
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Uvob

Tato bakalarska praca na tému ,Prenos multimédii v MPLS siti“ obsahom svojho
zadania inklinuje k technolégii MPLS a jej nadstavbu - Traffic Engineering v MPLS
(taktieZ oznacované ako MPLS-TE).

V uvodnych stranach predstavuje technoldgiu MPLS, zarad'uje ju medzi ostatné
prepinacie mechanizmy WAN sieti, porovnava ju s nimi a poukazuje na jej prednostné
a vyhodné vlastnosti.

Da$ia Ctast prace skiima, ako vyplyva aj zjej zadania, samotni technolégiu
MPLS, prvky jej domény, prepinacie mechanizmy aich ¢innost. Navdzuje na to
kapitolou ohl'adom smerovania paketov v MPLS, kde je doraz kladeny na porovnanie
so smerovanim v tradi¢nej IP sieti. Sekciu uzatvara rozoberanim informacnych baz,
na ich zaklade je samotné smerovanie a prepinanie v MPLS vykonavané.

Druha sat prace je venovana QoS, kde pohladom na zadané Styri typy
premavky ich hodnoti z hl'adiska poZiadaviek na sluzbu.

Tretou kapitolou teoretickej Casti praca pojednava vSeobecne o téme
smerovania a riadenia premavky v transportnych sietach, menuje a hodnoti met6dy
Traffic Engineeringu.

Nakolko zadanie sa opiera primarne o MPLS, Stvrta teoreticka sekcia je

venovana spdsobom, akymi je moZné riadit a smerovat premavku v MPLS doméne.

Prakticka Cast bakalarskej prace si kladie za ciel vytvorit dostatocne vel'ku
MPLS doménu, na ktorej bude moZné praktizovat Traffic Engineering, a tak datove
toky Styroch réznych typov posielat roznymi trasami.

Praca ajej vypracovanie je orientované na Traffic Engineering, policy-based
routing nad mechanizmom MPLS. Pokial pouziva nastroje QoS, ako su
matchnig, marking a rezervacia pasma, tak maximalne len v ich v zdkladnom rozsahu,
a to konkrétne pre nutné potreby Traffic Engineeringu. Rovnako zadané $tyri druhy
premavky su chapané viac-menej ako Styri rovnaké datové toky a praca si nekladie za
ciel v praktickej casti im vyslovene poskytknut najlepSie zaobchadzanie s ohl'adom
na potrebnu kvalitu sluzieb, nakol'ko praca ajej povaha je orientovana primarne
smerom k routingu a nie QoS.

Gro prakticého rieSenia zadania bude konfiguracia na experimentalnej sieti,
kde sa implementuje smerovaci protokol, samotny mechanizmus MPLS a jeho obdobu
pre Traffic Engineering ako nasledna nadstavba pre pokrocilé riadenie datovej
prevadzky v sieti.

Samotna téma praktického zadania je pomerne rozsiahla, obsahuje

zuZzitkovanie vedomosti na urovni pokrocilého smerovania (link-state smerovaci

~ 10 ~



protokol, redistriblicia smerovacich tabuliek, smerovanie na zaklade pravidiel),
zdkladné QoS (znatovanie, manazment Sirky pasma). Dalej zadanie témy vyZzaduje
kapitolu oMPLS, anajmd nadstavba Traffic Engineering ako jej kompletna

podkapitola.

~11 ~



1. MPLS - MULTIPROTOCOL LABEL SWITCHING

1.1. MPLS ako nasledovnik vo WAN prostredi

WAN siete maju v ramci svojho vyvinu za sebou uZ niekol’ko generacii technoldgii.
Ako posledny mil'nik bol komplex mechanizmov Asynchronou Transfer Mode (ATM).
Velké ocakavania od (na danu dobu) pokrokovej technologie ATM pre nasadzovanie
do modernych prenosovych sieti sa Zial nenaplnili [1], i preto priemyselny trh zacal
hl'adat alternativne rieSenia, poucteny z tazkopadneho uspechu ATM.

MPLS vzniklo postupnym vyvojom pokusit sa preklenut obmedzenia
doterajSich prepinacich WAN mechanizmov, a to su problematicka Skalovatelnost
a komplikovana spravovatelnost vo vacSich sietach, pripadne i Multicastové
vysielanie. Tato technolégia prepinania vo WAN prostredi sa stala Standardom IETF.
Jej predchodcom bol proprietarny mechanizmus tag switching [2] firmy Cisco
Systems, Inc. zktorej MPLS priamo vychadza. Oba sa daju oznacit ako prepinacie
mechanizmy v datovej sieti pracujice medzi druhou a tretou vrstvou referencného
modelu ISO OSI podla pozicie, kam sa MPLS hlavicka umiestni.

MPLS stalo Standardom IETF zaciatkom roku 2001 [3]. Od tohto datumu preSla
technolégia markantnym vyvojom a bola rozSirena o mnohé nadstavby, ako Virtual
Private Network (VPN), Quality of Service (QoS), Traffic Engineering (TE),
oznacované ako MPLS VPN, MPLS QoS, resp. MPLS-TE.



1.1.1. PREDNOSTNE VLASTNOSTI MPLS
Technolégia Multiprotocol Label Switching ma v porovnani s tradi¢nymi

technolégiami WAN sieti mnoZstvo vyhod. Pod pojmom ,tradi¢né technolégie WAN
sieti“ sa myslia tieto paketové siete prechadzajuce MPLS, a sice:
= X.25

* Frame Relay

= ATM

Tak isto bude porovnavana s IP sietou.

Dostupnost

MPLS pontka virtualnu plnt priamu dostupnost® medzi vsetkymi koncovymi sietami
zakaznika. Obmedzenim pri tradi¢nych technolégiach bola nutnost si prenajimat
privatne virtualne okruhy (PVC), ich mnozstvo je dané Reedovym zakonom [4]:
N(N -1) (1)

kde N je pocet koncovych sieti. Pre zabezpeCovanie plnej priamej dostupnosti

okruhov =

pouzitim tradi¢nych technolégii WAN sieti je nutné vytvarat Full-Mesh topolégie

z PVC. To vSak naraza na nasledujuci krok.

Skalovatel'nost
Jednym z hlavnych obmedzeni je Skalovatelnost - koncovy zakaznik bol nuteny

prenajimat si mnozstvo PVC za ucelom dosiahnutia Full-Mesh topolégie, a teda aj
plnej priamej dostupnosti znazornené na Obr. 1: Full-Mesh topoldgia. S poctom
potrebnych PVC rastla umerne aj cena, ¢o pri vy$Som pocte koncovych sieti sa Full-
Mesh prevedenie javilo ako nevhodné. Pre tieto pripady sa zavadzali iné topoldgie
pouzitia, ako su Partial-Mesh, ¢i najekonomickejSia varianta Hub-and-Spoke (Obr. 2:
Hub-and-Spoke topoldgia). Ich nasadenie ma vSak isté uskalia z toho vyplyvajuce,
a sice nadbyto¢né preskoky pre premavku aod toho sa aj odvijajuce rastuce

oneskorenie datového prenosu s nutnym poctom preskokov.

1 plna priama dostupnost - dostupnost, pri ktorej mézZu komunikovat akékol'vek dve stanoviska skrz
datovia WAN siet priamo, bez nutnosti pouZitia d’al§ich stanovisk ako medzi-preskokov na ceste dat ;
prepojenie ,kazdy s kazdym*“

~ 13 ~
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Taktiez Skalovatelnost pri dodrZzani ,kaZdy-s-kazdym“ staZuje pocet vztahov
(adjacency) v smerovani ako vnutri transportnej siete, tak i mimo nej2.

Siet MPLS sa 8kaluje jednoducho ako akakol'vek beZna IP siet. Z toho vyplyva
jednoduchost rastu a rozvoja, ktora mnohokrat bola obmedzujuca pri starSich WAN

technolégiach. S tym priamo suvisi aj nasledujuca vlastnost.

Jednoducha spravovatel'nost
Jedna sa predovSetkym o naro¢nost udrziavatel'nosti a spravy domény datovej siete.

Roz8irovanie siete zakaznika o jednu dalSiu koncovu siet zhladiska smerovania

2 mimo nej - mysli sa tym smerovanie v ramci koncovych sieti zakaznika

~ 14 ~



znamenalo v praxi pridavat N-13 novych zdznamov pre VC do infrastruktury

transportnej siete (kde N je pocet pobociek).

Multiprotokolovost
MPLS bolo navrhnuté ako wunifikujica vrstva prenosu pre multi-protokolové

nasadenie, preto nie je obmedzené len na prenos IP vrstvy, o vyplyva aj z oznacenia
»Multiprotocol“ v nazve, no i schopné prenasat iné smerové protokoly sietovej vrstvy,
ako su IPX, AppleTalk. Do uvahy pripadaju aj rieSenia transportu protokolov nizZ3ej -
datovej vrstvy ,nad MPLS", ako napriklad Ethernet, Frame Relay.

Rovnako MPLS technolégia dokaZe byt nasadena na rdzne uz pouZivané
prenosové technoldgie niZsich vrstiev, napriklad ATM obzvlast [5], ¢i Frame-Relay, ¢o
ul'ahCuje nasaditel'nost uz do zabehnutého prostredia a umoZiuje zjednocovanie sieti
roznych technolégii, tak isto aj netradi¢né technoldgie, ako je rozvijajuci sa Ethernet

pre WAN nasadenia.

Privatnost
Popri vyhode $kalovatel'nosti IP siete dokaze MPLS siet navySe zabezpecit privatnost

pomocou VPN virtudlnych spojeni vo vnutri domény, ktoré su pre koncového
zakaznika transparentné, ¢im sa znacne liSi od zdielanej povahy IP siete ajej

verejného prostredia.

Zaistenie kvality sluzieb
Metodddy QoS su dnes neoddelitelnou suc¢astou modernych konvergovanych sieti.

Siet MPLS je schopna brat ohlad na prioritizovani premavku rdézneho druhu
a narabat s niou adekvatnym spdsobom [6], ¢o sa vo verejnej IP sieti tazko realizuje
bez rozumnej klasifikacie jej povodu a typu, a to je pri ,spolo¢nych” datach na sieti

problematické.

Riadenie premavky

Smerovanie premavky cez MPLS doménu moZe zavisiet na viacerych faktoroch, a to
nielen na cielovej IP adrese (ako je tomu v tradi¢nych IP sietach), ale napriklad aj na
zaklade zdrojovej IP adresy, zohladnenie premavky s ohladom na QoS, pripadne
inych parametroch. MPLS s rozSirenim o d'alSie protokoly umoZnuje aj nasadzovanie
riadenia premavky - Traffic Engineering. Su to medtédy zabezpecujuce rozloZenie
zataZe za ucelom lepSej dostupnosti sluzieb, schopné oSetrit havarie liniek pouZitim
zaloznych ciest, moZnost explicitne nakonfigurovat trasu datovych tokov cez siet, ¢o

je obzvlast vhodné pri udrzbe a planovanych odstavkach siete.

3 kde N je pocet pobociek, a teda koncovych sieti zakaznika

~ 15 ~



1.2. DOMENA A JE] PRVKY
MPLS siet (Casto nazyvana aj MPLS doména) obsahuje skupinu smerovacov pod

spravou jednej organizacie pracujucej s technolégiou Multiprotocol Label Switching.
Ide o prepinaci mechanizmus zaloZeny na prepinani na zaklade znacky (label)
v zahlavi MPLS.

1.2.1. ZAHLAVIE MPLS
Paket (bezne IP datagram) vstupujuci do MPLS domény je na vstupnom smerovaci

vySetreny, a pokial vrstva riadenia rozhodne, Ze paket bude smerovany skrz MPLS
doménu, priradi sa mu MPLS zahlavie. Tymto zahlavim je paket oznaceny pocas celej
doby svojho putovania aZ spravidla k okrajovému smerovacu domény, kde ju paket
opusta a toto zahlavie je mu odobrané. Obsah MPLS zahlavia sa pocas cesty doménou
moZe mdZe menit.

Zahlavie je hierarchicky umiestnené medzi druhu a tretiu vrstvu referentného
modelu ISO OS], ¢o sa niekedy v hovorovom slangu oznacuje ako dva-a-polta vrstva.
Tento fakt, pri ktorom MPLS zapuzdruje data tretej a vy$Sej vrstvy, urCuje samotnu
povahu multiprotokolovosti MPLS a umoZnuje prenasat prakticky ¢okol'vek pomocou
transportnej siete tohoto typu [5] [7]. Praktické vyuZitie zndzornuje pristup AToM
(Any Transport over MPLS).

L7 Aplikacna vrstva

L6 Prezentacna vrstva

L5 Relalnd vrstva

L4 Transportna vrstva

L3 Siet'ova vrstva

MPLS vrstva

<K

L2 Spojova vrstva

L1 Fyzicka vrstva

Obr. 3: Referen¢ny model ISO OSI a zaradenie MPLS vrstvy

Struktiira samotného MPLS zahlavia je velmi jednoducha, ¢o preduréuje
mechanizmus krychlemu spracovavaniu a samotnému prepinaniu. Ma konStantnu
dizku 32bitov (4bajty), ¢o je relativne malo oproti zahlaviu napr. Ethernetového
ramca DOPLNIT, ¢i zahlaviu IPv4, alebo [IPv6 datagramu [8]. Pre svoju nevelkost a
vkladanie medzi druhu a tretiu vrstvu sa niekedy slangovo oznacuje ako tzv. Shim-

header.
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L2 vrstva < 32 bitov > L3 vrstva

<

Obr. 4: Umiestnenie MPLS hlavi¢ky v ramci

Obsahuje Styri polia:

* Znacka (label)
* Experimentalne pole (exp)
* Priznak ,dna zasobnika“ (Bottom-of-the-stack)

=  Time to live

Celkova dizka 32b

N
A 4

Label (20b) Exp (3b) S(1b)  TTL(8b)
Obr. 5: Zahlavie MPLS

Label (20b)
Prvych 20 bitov MPLS zahlavia plni funkciu smerovej znacky, ktora sa pouZziva pri

prepinani paketu medzi LSR smerova¢mi pocas cesty MPLS doménou. Spravidla sa
meni kazdym preskokom v zavislosti od poZadovanej destinacie.

Samotna prirad’ovana label v hlavicke MPLS mo6Ze korenSpondovat s ciel'ovym
prefixom adries, jednoznacne identifikovat VPN koncového zakaznika, oznacovat QoS
triedu s patritnym zachadzanim a pod.

Experimental (3b)
Trojbitové pole bolo pdvodne rezervované na experimentalne ucely, dnes sa vSak

naslo uplatnenie v praxi pre nasadenie mechanizmu zaistenia kvality sluzieb QoS
v technolégii MPLS.

Bottom-of-the-Stack (1b)
MPLS architektira umoziuje zo svojej Specifikacie transportujiucemu paketu priradit

a niest viac neZ jedno zahlavie. Zahlavia MPLS su pred paket vkladané principom
zasobnik, to znamena, Ze sa pridavaju a odoberaju spésobom Last-in-First-out (LIFO).
Z teoretického hl'adiska mo6Ze paket niest v doméne neobmedzené mnozstvo zahlavi,

a teda I'ubovolnu uroven zanorenia, no z praktického je tdto moZnost obmedzena
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vlastnostou Maximal Transfer Unit (MTU), ktora sa priamo viaZe k pouZivanym
technolégiam niz$ich vrstiev. Nakolko sa uroven zanorenia vObec nelisluje, je
potrebné aspon minimalne odliSit prva uroven od ostatnych. K tomuto ucelu je prave
vyhradeny jednobitovy priznak ,dna zasobnika“ (Bottom-of-the-Stack) v zahlavi
MPLS. Jeho hodnota je nastavena na urovei logickej 1 vtedy, ked' sa jedna o zahlavie
prvej urovne, tzn. bezprostredne za zahlavim sa nachadzaju data prenaSanej tretej
vrstvy referentného modelu. Logicki hodnotu 0 nadobudaju zahlavia druhej
a vyS$Sich urovni.

Hierarchickd schopnost znackovania ma univerzalne pouzitie arozSiruje
moZznosti MPLS. Tato metéda moZe byt pouzita ako nastroj, ktory umoznuje vysoku
flexibilitu a Skalovatelnost v zjednocovani mensSich MPLS domén do vacsich celkov.

TaktieZ sa pouZiva pre potreby VPN v MPLS, ¢i iné.

Time-to-Live (8b)

Podobne ako v zahlavi IP paketu, tak aj v MPLS zahlavi sluzi toto osembitové pole ako
bezpecnostny mechanizmus proti smerovacim/prepinacim slu¢kam v ramci MPLS
domény. Na zaciatku domény sa po dekrementovani policka TTL v IP zahlavi
(nakol'ko sa jedna o beznu sucast IP smerovania) nakopiruje jeho hodnota do 6smych
bitov MPLS zahlavia, a d'alej je tato hodnota pocas prepinania na kazdom preskoku
dekementovana ojedno. Pri vystupe sa podla dalSieho nastavenia siete bud
nakopiruje finalna hodnota TTL z MPLS do TTL IP hlavicky, alebo sa hodnota IP
hlavicky (po dekrementovani na prvom smerovaci) nezmeni [7]. Tento princip
pouzity pri druhej variante umoZiuje transportnej sieti tvarit sa z pohladu
koncového zakaznika ako jeden preskok, a tak poskytujic ochranu nemoZnostou

trasovat MPLS siet datového poskytovatela, a teda zistit jej topoldgiu.

1.2.2. Typy LSR SMEROVACOV
Smerovac ako entita pouZzivajuca MPLS prepinaci mechanizmus, z ktorych sa doména

sklada, je taktiezZ oznatovany Label Switch Router (LSR). Ten sa d'alej rozliSuje podla

toho, v akej pozicii sa v MPLS doméne nachadza.

Hrani¢ny smerovac (edge)

Niekedy nazyvany aj Label Edge Router (LER). Smerova¢ sa stava hrani¢nym
smerovacom, pokial' ma aspon jedného suseda nespadajuceho do MPLS domény, a
smerujuceho na baze (spravidla) IP protokolu (v pripade IP siete), typicky sa

nachadzajuci na okraji domény.
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Smerovac jadra (core)
Smerovace jadra sa nachadzaju vnutri domény na ceste medzi hrani¢nymi

smerovacmi. Pracuju vyhradne s oznaCenymi paketmi4 ktoré na zaklade hodnoty

label v zahlavi prepinaju skrz MPLS doménu k vystupnému okrajovému smerovacu.

Hrani¢né smerovace LER v topoldgii s ohladom na smer datového prudenia sa
rozdel'uju na:

* vstupny smerovac (ingress)

* vystpny vystupny (egress)

Vstupny hrani¢ny smerovac
Ulohou vstupného smerovada je zvazit, ¢i prichodzi paket bude preneseny MPLS

sietou ateda vstipi do domény, alebo nie. Ak ano, tak mu priradi podl'a potreby
minimalne jedno MPLS zahlavie s patri¢cnou hodnotou znacky a odosle sa vystupnym

rozhranim k nasledujucemu preskoku v ceste.

Vystupny hrani¢ny smerovac
Hrani¢ny smerova na vystupe zdomény odstrani zostavajuce zahlavia avysle
vystupnym rozhranim uZ bezny IP datagram smerom k nasledujucemu preskoku v IP

sieti.

1.3. SMEROVANIE V MPLS SIETI

1.3.1. PRECHOD PAKETU SIETOU

Prechod paketu MPLS sietou sa li$i od tradi¢cného smerovania v sieti IP. Smerovanie
v IP sieti prebieha na kazdom skoku, teda smerujucom zariadeni (tretej L3) sietovej
vrstvy. Paket je skok Co skok vySetrovany o cielovu IP adresu, ktora sa vSak beZne
zostava do ciela nezmenend, atypicky pomocou zhody najdlhSieho prefixu medzi
zaznamami v smerovacej tabul'ke a cielovej IP adresy z IP zahlavia paketu je urcené
d'alSie smerovanie. Kazdy smerovac¢ o smerovani paketu rozhoduje nezavisle na
zaklade svojej smerovacej tabulky, ¢o mo0Ze pri nekonzistenthom nastaveni
smerovania na trase viest kstavom, ked cielova siet bude nedosiahnutelnd,
k smerovacim slu¢kam, ¢i mylnym informaciam ohl'adom smerovania a adresovania

sieti.

4 oznacené pakety - v kontexte MPLS sa tym myslia pakety vy$sej vrstvy nestce aspon jedno MPLS
zahlavie
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Pri transporte paketu cez MPLS doménu sa rozhodovanie ohl'adom trasy ucini
len raz. Ked' vstupny LER uvazi, Ze prichodzi paket sa prenesie cez MPLS siet, ingress
LER paket preSetri, zaradi si ho do vhodnej Forward Equivalent Class (FEC), na jeho
zaklade mu prideli (akcia PUSH) MPLS zahlavie (v Specialnych pripadoch viac nez
jedno) s hodnotou znacky odpovedajucej pre danu FEC. Takto zaopatreny paket posle
vystupnym rozhranim smerom k d'alSiemu LSR smerovacu v ceste (typicky je to typ
core). Ten ho spracovava na zaklade hodnoty znacky v MPLS hlavicke prichodzieho
paketu, typicky vymeni (akcia SWAP) zahlavie sinou znackou a poSle vystupnym
rozhranim paket d’'alSiemu LSR v ceste, kde sa proces z pohl'adu d'alSieho smerovaca
zopakuje.

Poclas putovania sietou moZe byt label ponechana, vymenen3, pridana d’alSia
uroven hlavicky, ¢i aj odobrana (akcia POP). V pripade d'al$ej urovne znacky sa d’alSia
hlavicka MPLS s vlastnym polickom label umiestni ,nad“ hlavicku predchadzajucej
urovne zasobnikovym spdsobom.

Az paket nakoniec dorazi na egress LER, odstrania sa (akcia POP) vSetky MPLS
zahlavia (ak zostali nejaké), d'alej je paket smerovany uz tradi¢ne podla IP adresy. Su
pripady, kedy sa tato ¢innost odstrafiovania vykonava uz jeden skok pred vystupnym
LER. Vyhodou je rozloZenie zataZe na dva smerovace, kde predposledny odstranuje
zahlavia a posledny uskutociiuje IP smerovanie, ktoré inak obe beZne vykonava sam
egress LER. Tato metdda sa nazyva Penultimate Hop-Popping [7].

Polas prechodu doménou Ziaden zo smerovacov jadra nesiahal za MPLS
zahlavie do poli vySsich vrstiev za akymkolvek ucelom, nebolo potrebné opakovane
zistovat cielovu adresu pocas priebehu prepinania. Z tohoto taktiez vypyva, Ze pokial
sa ma na paket oznaceny MPLS zahlavim uplatiiovat zachadzanie podl'a QoS, musi byt

tento fakt, a teda priznak dostupny, ¢iZe uvedeny uZz v zahlavi MPLS.

Forward Equivalent Class
Vjednej triede FEC sa nachadzaju vSetky pakety, ktoré pozaduju rovnaky sposob

zaobchadzania pocas prepinania v doméne a spajaju ich spolo¢né vlastnosti i naroky.

V zdkladnom pomnati moZeme pre nazornost nasledujuceho prikladu do
rovnakej FEC povaZovat a radit pakety s rovnakym cielovym prefixom IP adresy,
trebars 10.1.2.0/24 . Ked' sa paket ma dostat do tohoto ciela, ingress LER pouzije
patricnu hodnotu znacky v pridavanom MPLS zahlavi, nasledne odosielajuc paket
patritcnym smerom vystupnym rozhranim (¢im dodrziava danu FEC). Na zaklade
hodnoty znacky v zahlavi je paket prepinany po vopred vytvorenej Label Switched
Path (LSP). Samotna LSP sa da povaZovat ako ekvivalent virtualneho okruhu VC
v ATM sieti.
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Ked' sa na rovnaky ingress LER dostavi paket smerujuci do iného prefixu,
a teda vyZadujuci ina FEC - Cize iné zachadzanie, ingress LER ho zaopatri inou
hodnotou znacky v pridanom MPLS zahlavi a odoSle inym, eventuelne aj rovnhakym
smerom, avSak pre danu znacku (vzhladom kodliSnej FEC) bude nasledne

uplatiiovany iny pristup pocas prepinania, i ked’ eventuelne aj rovnaka LSP.

Pakety zdiel'aju rovnaku FEC v pripade, ked' st prieposielané:
* dorovnakého ciela

=  touistou cestou

* srovnakymi poZiadavkami a pristupom, s ohI'adom na QoS pocas prepinania

Hoci je v praxi FEC ¢asto typicky spajana s ciel'ovou adresou, je vSeobecnejSia neZ len
adresa prijemcu spadajuca do rovnakého cielového prefixu. M6Ze byt podmienena
taktieZ zdrojom paketov, alebo hodnotou pol'a DSCP, ktoré mo6Zu spodsobit vytvorenie
odlisnej FEC, a teda aj nasledne zaobchadzania.

Co sa tyka analégie FEC s IP sietou, tam sa taktie% kona proces ohladom FEC,
a sice preSetruje sa na kazdom preskoku ciel'ova IP adresa zo zahlavia I[P datagramu.
Na zaklade tejto informacie (pripadne aj d’'alSich moZnych faktorov, ako je DSCP pole
zo zahlavia, ¢i iné) sa prehlada smerovacia tabulka aznej sa istia informacie
o d'alSom prepinani paketu. V tomto okamihu uZ pozna smerovac FEC pre dany paket
- vie IP adresu d'alSieho preskoku, vie vystupné rozhranie, vie ako s nim zachadzat
v zarad'ovani do fronty. Pakety, ktoré zdielaju tieto tri informacie, sa povazuju za
rovnaku FEC.

Zasadny rozdiel medzi IP sietou a MPLS sietou vzhl'adom na FEC je, Ze FEC sa

v IP sieti zistuje na kaZdom preskoku, v MPLS sieti len raz - a to na zaciatku LSP.

1.3.2. INFORMACNE BAZY SMEROVACA V IP SIETI
Aby paket mohol byt korektne smerovany a prepinany IP sietou, je k tejto Cinnosti

potrebné ucinit rozhodnutie o volbe toho spravneho smeru. Pod pojmom ,volba
spravneho smeru“ sa v IP sieti rozumie vol'ba takej trasy z pohl'adu rozhodujuceho sa
smerovaca, ktora sa relativne k rozhodujucemu sa smerovacu javi ako najvhodnejsia,
¢o vIP sieti znamena cesta najlacnejSia, s najniZSou cenou do ciel'a (cost). Aby sa
smerovac pracujuci so smerovym protokolom IP vedel rozhodnut pre spravny smer,
ktory sa bude pre jeho subjektivny pohlad javit ako najvyhodnejsi, musi mat znalosti
o okolitej topoldgii a jej adresovani v jeho tzv. ,SirSom okoli“.

Pod pojmom ,SirSie okolie“ sa rozumeju siete, do ktorych smerovac nie je

priamo pripojeny svojimi rozhraniami, ale eventualne sa do nich vie dostat cez d'alsi

~ 21~



preskok (typicky cez d’alSi smerovac, ¢i retazec smerovacov). Siete, ktoré su priamo
pripojené, su povazované za ,bliZSie okolie“ a smerovac¢ vie o nich automaticky,
pretoZe ma v nich zapojené svoje rozhrania, pokial' maju spravne nastavenu fyzicku,
linkovu a sietovu vrstvu.

Informacie o vSetkych cielovych sietach a smeroch smerovac ziskava jednak
z vlastnych rozhrani pre priamo pripojené siete v ,blizkom okoli“ tak aj pomocou
smerovania pre ,SirSie okolie“, ku ktorému smerova¢ nemd priamy pristup. Toto
smerovanie moZe byt statické a teda z jednotlivych smerovacich zaznamov zadanych
manualne administratorom, alebo dynamické - zvymeny informacii smerovacimi
protokolmi, ako su napr. RIP, OSPF, IS-IS, BGP. VSetky tieto informacie
o nadobudnutych smeroch vratane preskokov knim, si smerova¢ uklada do svojej
Router Information Base (RIB).

Routing Information Base (RIB)
RIB je datova Struktira, do ktorej smeroval zhromazduje zo vSetkych

nadobudnutych smerovacich informacii sp6sobom vys$Sie uvedenym, tie s najlepSou
cenou do danych prefixov pre jednotlivé smerovacie protokoly ¢i ostatné sposoby
(staticky zaznam, resp. priamo pripojena siet). Obsahuje dolezité udaje ako su prefix
cielovej siete, cena (cost) cesty, nasledujuci preskok (IP adresa smerovaca alebo
vystupné rozhranie), a sposob, odkial bola tato informacia ziskana (napr. konkrétny
smerovaci protokol, ¢i staticky zaznam). Tymto pri¢inenim obsahuje RIB to najlepSie
(teda najvyhodnejSie cesty snajniZSou cost) napr. z RIPu, z OSPF, zo statického
smerovania pre dané prefixy ciel'ovych sieti. Z tychto informacii smerovac¢ zostavi
smerovaciu tabulku s ohladom na ¢o najnizSiu administrativnu vzdialenost, ktora
reprezentuje ,doveryhodnost“ smerovacieho protokolu. Smerovacia tabulka je
menSia a kompaktnej$ia, a pouZziva sa na smerovanie I[P datagramov s dérazom na ¢o
s najdlhSiu zhodu v prefixe voci cielovej IP adrese zo zahlavia paketu.

Smerovanie podl'a smerovacej tabul'ky mava vsak aj svoje rychlostné uskalia.
Tymi je napriklad dvojity prechod zaznamami v smerovacej tabulke, kde sa pri prvom
prechode hlada IP adresa nasledujuceho preskoku, a v druhom prechode hlada sa
vystupné rozhranie do priamo pripojenej siete, ktora tento preskok obsahuje. Taktiez
na rychlosti nepridava opakované prehladavanie ARP tabul'ky s cielom zistit fyzicku
adresu d'alSieho preskoku, pokial' sa nachadza na zdielanom médiu, ako je ethernet
a je potrebné pripojené zariadenia na druhej vrstve odliSovat a naleZzite adresovat.
Firma Cisco Systems, Inc. s cielom zniZit dobu potrebnu na smerovanie paketu a
zvysit smerovaci vykon vyvinula technoldgiu Cisco Expres Forwarding (CEF) [5]. Tato
technolégia pouZziva k smerovaniu svoju vlastnu datovu Struktiru zvanu Forwarding
Information Base (FIB).
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Forwarding Information Base (FIB)
Tato informacna baza obsahuje koncentrované informacie z tabuliek RIB a ARP. Jej

vyhodou je jej kompaktnost a uplnost s ohl'adom na smerovacie informacie potrebné
k prepinaniu paketu. Obsahuje konkrétny prefix cielovej adresy, identifikator
vystupného rozhrania ainformacie ohladom dalSieho preskoku v ceste (ako su
napriklad jeho IP a fyzicka adresa). Tymto pri¢inenim je smerovac¢ schopny jedinym
prehl'adanim tabulky FIB ziskat vSetky potrebné informacie, ktoré pouzije pri
konStrukcii spracovavaného paketu a jeho odoslani.

1.3.3. INFORMACNE BAZY MECHANIZMU MPLS

Pri rozSireni smerovacich schopnosti smerovaca o mechanizmus MPLS, smerovac
ziskava dve nové datové Struktury, ktoré sa sluzia na pracu s paketmi nesticimi MPLS
zahlavie.

Label Information Base (LIB)
Tabul'ka, ktord ma prehlad o vSetkych znamych prefixoch®avazbach kznackam,

ktoré ponukli pril'ahlé LSR, tak ako aj samotny smerovac sa nazyva Label Information
Base (LIB). Jej ulohou je zhromazd'ovat a udrZovat informacie parovania prefixu voci
znacke, ktoré boli oznamené protokolom distribucie znaciek od prilahlych
smerovacov MPLS, tak vlastnu znacku k danému prefixu, ktori smerova¢ oznamuje
prilahlym LSR . Ako bolo uvedené, tato datova Struktura obsahuje vSetky zozbierané
informacie ohl'adom parovania prefix - znacka, a podiel'a sa na tvorbe tabul'ky Label
Forwarding Information Base (LFIB),

Label Forwarding Information Base (LFIB)
Jedna sa o tabulku, ktora v podstate je ekvivalentna voci FIB. Tato tabulka je

optimalizovana pre prepinanie paketov nesucich MPLS zahlavie na zaklade hodnoty
znacky v zahlavi prichodzieho MPLS paketu. Obsahuje infomacie ako je znacka z
prichodzieho paketu, uskutoffiovana akcia, vystupné rozhranie ainformacia
o nasledujucom preskoku LSR. Tuto tabulku vyuZivaju vSetky smerovace MPLS
domény.

Pre tplnost je nutné uviest, Ze po nasadeni MPLS prepinania na smerovac sa
roz8iri jeho Struktura RIB o d’aldi atribut, a sice priznak pre MPLS, kde sa uvedie
spravidla akcia PUSH aznacka, sktorou bude paket oznaceny pri samotnom

odosielani. V pripade, Ze sa tento pripad naskytne (je uvedena akcia PUSH s hodnotou

5 Slova ,prefix“ ¢i ,ciel' ova podsiet” oznacuji vo vol'nejSom ponimani ,FEC“, a st tomto rozsahu
kontextu vol'ne navzajom zamenitel'né, pokial sa jedna a parovanie znacka=FEC
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znacky) pri zazname daného prefixu, jedna sa tu o MPLS prepinanie, kde sa tento
smerovac stava vtomto okamihu ingress LER a paket vstupuje do domény. Ide o
zaciatok tzv. Label Switched Path (LSP).

1.3.4. POUZITIE INFORMACNYCH BAZ PRI PREPINANI PAKETU
V pripade MPLS sa prepina na zaklade zhody Label znacky a nehl'ada sa na kazdom

preskoku &o najdlh$i prefix ako pri smerovani v IP sieti. Uvodna znatka v hlavitke
MPLS sa vyberie uz na zaciatku v Ingress LER. Znacka sa voli s ohladom na FEC.
Standardne je to na zaklade cielovej adresy, ktora sa ziska z IP hlavicky, av$ak ako
bolo uvedené - nemusi byt FEC obmedzena len na ciel'ovi adresu.

Pre pripad, Ze znacka sa bude prirad’ovat na zaklade ciel'ovej adresy, vstupny
hrani¢ny smerovac prehl'ada svoju databazu FIB, najde v nej zaznam so zhodou pre ¢o
najdlhsi prefix. Na zaklade informacii uvedenych v tomto zazname uskuto¢ni akciu
PUSH, ¢im priradi paketu MPLS hlavi¢ku s danou hodnotou znacky. Takto oznacCeny
paket enkapsuluje s ohl'adom na spojovu vrstvu, kam uvedie pripadne fyzicku adresu
zo zaznamu FIB nasledujuceho preskoku, a nasledne vyexpeduje ramec vystupnym
rozhranim taktieZ uvedenom v zazname v tabul’ke FIB.

Paket prichadza na smeroval jadra. Nakol'ko core LSR pracuju vyhradne
s paketmi obsahujucimi MPLS zahlavie, na ich prepinanie sa pouZzije databaza LFIB.
Prichodzi paket smerova¢ vySetri azisti hodnotu znacky (label) zo zahlavia. Na
zaklade tejto hodnoty vyhl'ada zaznam so zhodou v tabul'ke LFIB pre atribut ,lokalna
znacka“. Je to povaha znacky, ktoru vytvoril tento konkrétny smerovac jadra pre dany
cielovy prefix a oznamil ostatnym prilahlym smerovacom. Z tohoto zaznamu vycita
dolezité parametre ako su vykonana akcia avystupna hodnota znacky. Vroli
smerovaca jadra je typickou akciou SWAP, ktora zamienia zahlavie MPLS s povodnou
hodnotou znacky za zahlavie s hodnotou pre vystup. Nasledne pouzije ostatné data zo
zaznamu pre vyexpedovanie paketu tak ako predchadzajuci LSR , ¢im predava paket
d'alSiemu smerovacu v ceste, kde sa proces spracovania opakuje.

Az takymto sposobom dorazi paket na vystupny smerova¢ domény, uskuto¢ni
sa rovnaky zaciatok procedury, aZ po vyhl'adavanie v tabul'ke LFIB. Tam najde egress
LER vzazname polozku sakciou POP. To znamend, Ze smerovaC odstrani MPLS
zahlavie. Pokial je to zahlavie prvej irovne, o smerovac zisti pri odstraniovani podla
priznaku S bitu v zahlavi nastaveného na 1, paket v tomto mieste cestu vdoméne
konci. Smerovac po odstraneni MPLS zahlavia preskuma IP hlavicku a podla cielovej
[P adresy urci, kadial' sa bude paket smerovat. To konkrétne zisti prehl'adanim svojej
FIB tabul'ky a paket vyexpeduje.

Sumarne sa da zrhnut, Ze na prepinanie transportovanych paketov pouzivaju

okrajové smerovace FIB databazu, zatial ¢o LFIB tabulku vSetky. Paket na zaciatku
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dostane zahlavie, je prepinany sustavou smerovacov na zaklade meniacej sa znacky,

¢im kopiruje LSP medzi okrajovymi LER spojenu smerova¢mi jadra.

1.3.5. TVORBA LABEL SWITCHED PATH
Ked" sa hrani¢ny smerova¢ MPLS domény ziska informaciu (spravidla zo

smerovacieho protokolu) o novom smerovatelnom prefixe, prideli mu (vytvori par)
tzv. lokalnu znacku (lebo bola vytvorena lokalne) a rozosle protokolom distribucie
znaciek tento fakt prilahlym LSR smerovacom oznamujuc prefix a hodnotu znacky.
Pril'ahly smerovac tato spravu protokolu distribucie znaciek akceptuje a uloZi si do
svojej LIB, eventualne i LFIB informaciu o prefixe, vzdialenej znacke a rozhrani, na
ktorom tuto spravu prijal - pouzije ho ako vystupné rozhranie. Sam smerovac
novooznamenému prefixu vytvori vlastnu znacku lokalnej povahy, ktoru pouZije
knemu ako par a pomocou protokolu distribucie znaciek tuto skutofnost oznami
svojim susedom. Sirenie tychto znaliek je smerom Downstream -> Upstream, kde
Downstream je smerovac ten blizSie kcielovému prefixu, od ktorého sa sprava
o cielovom prefixe typicky Siri.

Na distribuciu znaciek sa pouZzivaju Label Distribution Protocol (LDP), alebo
Tag Distribution Protocol (TDP). Sirenie znadiek od vystupného smerovada
k vstupnému pomocou LDP, resp. TDP a navdznost znaciek v sieti vytvara spojité LSP.
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2. MPLS QoS

2.1. QOS VSEOBECNE
Z. pohl'adu modernych konvergovanych sieti, ked' je snahou integrovat vSetky sluzby

sieti do jednej zjednotenej siete, je mechanizmus QoS nevyhnutnou sucastou
modernych konvergovanych sieti.

Rastice poZziadavky na moderné konvergované datové siete, ktoré na rozdiel
od legacy datovych sieti prenasaju okrem typickych dat aj ostatné typy premavky
reprezentované sluzbami, ako je hlas, ¢i videostream v redlnom case. Tradi¢na datova
siet bola ur¢ena vyhradne pre prenos dat, kde urcujicim parametrom siete bola jej
Sirka pasma. Tento pristup vSak pri nasadzovani novych sluzieb do siete ako su hlas,
video ainé interaktivne sluzby citlivé na odozvu abezchybovy prenos nebol
dostatoc¢ny. Preto bolo potrebné zabezpecit danym sluzbam adekvatnu kvalitu pocas
dorucovania. Na to, aby s nimi bolo mozné odli$ne zachadzat, bolo nutné jednotlivé
typy premavky dat rozliSovat. V QoS sa na to pouzivajui mechanizmy inSpekcie

a klasifikacie paketov.

2.2. KLASIFIKACIA PREMAVKY

Prakticky sa to rieS$i, Ze najskor sa prichodziemu paketu preskumaju vyssSie vrstvy
hibkovou inspekciou ana zaklade ich obsahu sa paketu vIP zahlavi nastavi do
prislusného pola priznak [7]. Takto oznaCeny paket sa stava klasifikovanym. To
znamena, Ze pri prechode sietou bude nafi pri smerovani brany ohlad podla

prednastavenych pravidiel.

2.3. TRIEDY PREMAVKY A ICH POZIADAVKY

Hlas
Jeho charakteristikou nepatrny datovy tok v zavislosti od pouZzitého audio kodeku. No

na druhu stranu jeho najvy$Sia citlivost pre oneskorenie (delay) a kolisanie
oneskorenia (jitter). Tieto parametre spojenia maju priamy dopad na kvalitu
telefonického hovoru pre telefonujiceho. Tento typ datovej premavky by mal byt na

smerovaci expedovany prioritne [8].

Video
Video-streaming je d'alSou real-time sluzbou, ktora spolieha na nizke oneskorenie.

Avsak vzhl'adom k bufferovaniu nie je natol'ko citliva na menej vyznamné kolisanie
jitter-u. Datovy tok sa 1iSi najmd od pouzitého video-kodeku a prendaSanej kvality

videa.
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HTTP

Interaktivne web-aplikacie sa zvyCajne vyznaCuju premavkou narazovitého typu
roznych objemov. Z hl'adiska interakujuceho koncového uzivatel'a sa ocakava odozva
v rozumnom Case. TaktieZ sa modernej internetovej dobe pouZiva na presnos suborov
ivacsich objemov, dokazom su toho mnohé velké filehostingové sluzby webovych

roznych portalov na internete.

FTP

Tento typ datového prudu je nenaro¢ny na latenciu ci jitter, avSak generuje najvacsie
objemy dat apreto vyZzaduje pre prenos najvacSiu Sirku pasma. V pripade
nenasadenych QoS mechanizmov na sieti ma tendenciu svojou mohutnostou
zmonopolizovat vacSinu zo Sirky dostupného pasma atak degradovat kvalitu

ostatnych delay-citlivych sluzieb na sieti.

2.4. ZAISTENIE KVALITY SLUZIEB V MPLS
KedzZe prepinacie mechanizmy smerovacov v jadre MPLS (core LSR smerovace) siete

nepristupuju vobec do IP zahlavia, bolo potrebné toto oznacenie preniest do MPLS
hlavicky. K tomuto ucelu sa pouZzili 3 bity oznacované ako EXP [6][7] umoZnujuce
odlisit tak 8 roznych klasifikovanych tried premavky, a teda osem réznych pristupov
prepinaniu takto oznacCenej premavky. Tie nasledne mdzu byt aplikované na paket po
celej dlzke trasy LSP podas prenasania MPLS doménou a tak prispiet K zaisteniu

kvality sluZzieb v transportne;j sieti.
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3. SMEROVANIE A RIADENIE PREMAVKY V TRANSPORTNYCH

SIETACH TRAFFIC ENGINEERING

3.1. VSEOBECNE
Vykonost siete ajej schopnost efektivne prenasat premavku je zaleZitostou dvoch

navzajom pribuznych ¢innosti, nimi su planovanie kapacity siete a riadenie premavky
v sieti.

Zatial' ¢o planovanie kapacity siete je zcCasového hladiska dlhodobou
zaleZitostou, ktora poukazuje na buducnost siete, vyvoj jej topoldgie a optimalizaciu
infra$truktury, pocita s predpokladanymi trendmi narastu dopytu po sluzbach, ¢o
nasledne vyzaduje navySovanie kapacity liniek a nasadzovanie novych technoldgii,
riadenie premavky v sieti ma ina povahu.

Pre riadenie premavky z ¢asového hladiska ide o pohl'ad na vykonnost siete
omnoho kratkodobejsi. Je to pohlad na situaciu, ktora odzrkadluje aktualnost a jej
blizku buducnost [11]. Je to ¢innost, ktora pruZne reaguje na vzniknuté udalosti
planované, tak aj nahle neoc¢akavané so snahou zabezpecit a dodrzat vykonnost siete
a s orientaciu na kvalitu poskytovanej sluzby.

Traffic Engineering (TE), v preklade riadenie premavky. Je to pojem, ktory
vychadza eSte zcias telekomunikatnej techniky, avSak jeho pristup pre
Sirokopasmové siete je principidlne iny [8]. MySlienka TE ponima manipulaciu
datovych tokov v prenosovej sieti za ucelom ich riadenia kvantity a smeru podla
vyZadovanej situacie, majuc dopad na premavku v sieti, jej vykon akvalitu
poskytovanych sluzieb.

V konkrétnom ponimani je TE suborom nastrojov a metdd, ktorymi dokaze
poskytovatel datovych sluzieb spolu v kombinacii s mechanizmami na zaistenie

kvality sluzieb riadit datovu premavku, menovite ju:

» diferencovat - rozliSovat aplikacie vysSich vrstiev a zaobchadzanie s nimi,
» prioritizovat - uprednostiiovat real-time prevadzku pred best-effort,

= tvarovat - regulovat kvantitu toku, ¢im predchadzat zahlteniu liniek,
* rozdelovat - jeden mohutny datovy tok na viaceré mensie,

* smerovat - datové toky explicitne skrz transportnu siet,

» agregovat - zdruZovat pristupové siete pred napojenim sa na chrbticu,

a nimi riadit celkovy vykon transportnej siete, umoZnujuc mu jej lepSiu

spravovatel'nost majuc dopad na vSeobecnu kvalitu poskytovanych sluZzieb.
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Met6dami vySSie uvedenymi aich kombinaciou je schopny datovy
poskytovatel dosiahnut ciele ako su rozkladanie zataZe na sieti, odolnost proti
zahlteniu pri narazovych datovych tokoch, zaistenie kvality sluzby podla povahy
protokolov aplikatnej vrstvy, zaistenie dostupnosti sluzieb pri planovanych udrzbach

siete i roznych havarijnych scenaroch, a iné.

3.2. TRAFFIC ENGINEERING V TRANSPORTNYCH SIETACH
Nakol'ko sa pouzité technolégie fyzickych a linkovych vrstiev od seba liSia (a oficialne

zadanie poukazuje na MPLS), ateda aj ich metddy smerovania, rozhodol som sa
potiat a rieit tito VSKP vduchu riadenia premavky nad druhou vrstvou
referentného modelu ISO OSI. Tymto pri¢inenim nie je poskytovatel' limitovany
z technologického aspektu na homogénnu transportnu siet aobmedzenia jej

technodgie, ¢im nadobtuda toto rieSenie na univerzalnosti a prenositel'nosti.

Transportné siete zo svojej povahy maju vo fyzickej topoldgii zahrnutych
mnoho sekundarnych liniek z dévodu zalohy liniek primarnych pre pripad poruchy,
nadobudajuc nimi topolégiu partial-mesh, snaZiac sa priblizit full-mesh kaZzdého
s kazdym. Z pohl'adu beZného smerovania v IP sieti je premavka prepravovana cez
primarne linky, ¢o aj viac-menej je Standardne zabezpecené pomocou Interior
Gateway protocol (IGP) smerovacieho protokolu nasadeného v transportne;j sieti, ako
napriklad Open Shorthest Path First (OSPF). Je to protokol zohl'adniujuci Sirku pasma
do vypoctu metriky, v pripade OSPF je to prave:

100000
vp

metrika linky =

(2)

kde vp je prenosova rychlost linky v kb/s, a 100000 je referentna hodnota, ktorej sa
pocitana metrika vztahuje [13].

V pripade OSPF smerovaci protokol svojou funkciou rozSiruje informacie
o topoloégii v ramci svojho podsobenia v doméne pomocou svojich Link State
Advertisment (LSA) o jednotlivych podsietiach a stavoch liniek v doméne a externych
sietach redistribuovanych do smerovacieho protokolu. Nasledne pomocou
Dijkstrovho algoritmu si smerovac z vlastnej perspektivy vypocita najkratsiu cestu do
kazdej podsiete z dat svojej topologickej tabul'ky. Po vypocCetnom procese si zakonite
tie najlacnejSie cesty s najniZzSou metrikou do vSetkych ciel'ovych podsieti umiestni do
svojej smerovacej tabulky. Siet sa stava skonvergovanou, smerovanie funguje

spravne. Nakol'ko vSetky smerovace vramci domény zpovahy smerovacieho
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protokolu OSPF maju rovnaké informacie a teda rovnaky pohl'ad na topolégiu, vSetky
vypocitali metriku do cielovych sieti s pouzitim tych najrychlejsich liniek, ~liniek
s najnizS§imi cenami, a teda budud jednotne pouzivat tie metricky najvyhodnejSie
trajektorie sietou.

Sietova premavka prudi po najvyhodnejSich (z pohl'adu OSPF najrychlejSich)
linkach, ¢i ich kombinaciach, transportnou sietou. V pripade poruchy linky, je
smerovaci protokol OSPF plne schopny prepocitat novy stav topologie a pri
dostatoc¢nej dostupnosti v zavislosti na fyzickej topoldgii najst nahradnu trasu sietou.
Toto spravanie je normalne aza beZnych okolnosti vitané. V transportnej sieti sa
avSak stava obmedzujucim cinitel'om.

V transportnych sietach nie zas tak ojedinele sa moZe naskytnut scenar, pri
ktorej nasledkom nejakej sluzby (napriklad pravidelnej synchronizacie
distribuovanych databaz) sa narazovo objavi enormné mnoZstvo dat prevySujuce
dostupnu kapacitu linky. Pokial nie su aplikované ani zakladne metody
diferencovania sluzieb, radenia do front a tvarovania, zakonite linka s najniZ$ou
kapacitou ako sucast prenosovej cesty sa stane zahltenou, degradujuc kvalitu
vSetkych prenaSanych sluzieb, obzvlast tych spoliehajicich na real-time prenos
a nizke hodnoty jitteru. V pripade Ze aplikované su, kvalita real-time sluZieb zostava
relativne zachovana, no linka pretrvava v stave zahltenia. Tento fakt nie je Ziaduci,
nakolko zaloZné cesty transportnou sietou medzi okrajmi vstupu a vystupu dat do
transportnej siete zostavaju s nevyuzitou kapacitou. Cielom teda je realizovat prenos
viacerymi cestami v IP prostredi, aby doSlo k lepSej optimalizacii vykonu, rozloZeniu

zataZe a rovnomernejSiemu vyZzivaniu dostupnych sietovych prostriedkov.

3.3. MOZNOSTI SMEROVANIA A PRENOSU
Dosiahnutie rozloZenia zataZe pocas smerovania v IP sieti medzi okrajovymi bodmi

A a B na viac ciest da realizovat ovplyvnenim smerovacieho procesu.
Smerovaci proces je zaloZeny na rozhodovani vyberu smeru na zaklade udajov
zo smerovacej tabulky. Do smerovacej tabulky je umiestneny zaznam o cielovej

podsieti ten, ktory:

* ma najnizSiu administrativnu vzdialenost,
» v pripade zhodnej administrativnej vzdialenosti ma niz$iu metriku
» v pripade zhodnej najniZSej metriky sa ich do smerovacej tabulky umiestni

viac (maximalne v$ak 6)
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Pokial sa vsmerovacej tabulke nachadza viac zaznamov do rovnakého
cielového prefixu s rovnakou metrikou, smerovac ich bude striedat a vykonavat tak
vyrovnavanie zataze cez viac liniek s rovnakou cenou [14].

Tato metdda za ucelom load-balacing-u sa pouzivava, hoci z praktického
hladiska je vkomplexnej fyzickej topoldégii transportnej siete celkom
nepravdepodobna situacia, Ze sa naskytne dve (i viac ciest srovnakou metrikou,
ktoré by mohli byt za tymto ucelom pouZité, ¢o v pripade réznorodosti prenosovych
kapacit zaloZnych liniek i pripadnych technologii by bolo moZné. Z tychto doévodov sa
dielcia cena jednotlivych liniek siete, z ktorej sa pocita celkova metrika, ovplyviiovala
- administrativne upravovala. Vysledkom bolo, Ze sa v smerovacich tabul'kach
objavila ind metrika pre novo vypocitanu SPF nahradzujic zaznam a cestu pévodnu,
a tym sa docielila regulacia smerovania podla potreby a poZziadaviek poskytovatela.
Podl'a Cisco by pridel'ovanie ceny linkdm malo byt inverzné im Kkapacitam. Studia
Fortza v8ak ukazali, Ze optimalnymi nastaveniami cien liniek v OSPF prostredi sa da
vytazit z potencidlu tejto metédy omnoho viac [15] [16].

Dalsou metédou je pouZitie IP Source Routing - smerovanie podla pravidiel
strany odosielatel’a, v nej si odosielacia strana nadefinuje do zahlavia IP paketu cestu,
po ktorej bude paket nasledné smerovany. Tato metdda sa vSak na ucely Traffic
Engineeringu v transportnej sieti nehodi, pretoZe ma pocetné obmedzenia
a odosielajuca strana v pristupovej sieti nemo6Ze poznat topoldgiu v transportnej sieti
[16] a sledovat jej zmeny.

MoZnou metdédou je taktieZ aj pouzitie Constraint-Based Routing (CBR),
konkrétne pristup administrativne-orientovany, alebo sluzbovo-orientovany.

Policy Based Routing (PBR), vo volnom preklade explicitné smerovanie na
zaklade pravidiel je administrativne orientovany pristup k CBR. V Cisco prostredi je
toho principom tzv. objekt Route Map, ktory obsahuje sadu nadefinovanych pravidiel,
podla nich je nasledne vykonavané rozhodovanie o smerovani nehladiac na
smerovaciu tabulku a smerovacie protokoly. Jedna sa o metdédu celkom pouzitel'nu,
avSak vhodnu len na malé siete z dovodu nutnosti konfiguracie na kazdom smerovaci
individualne pre kazdy tok.

Alternativne k PBR, ktoré je orientované povahou smerovania podla
administrativnych pravidiel a prikazov, existuje aj varianta orientovana smerom k
sluzbe. Jej prikladom je napr. IntServ. Tato sluzba vSak spolieha na kooperaciu
s aplikaciami v koncovych uzloch siete, majuc dost obmedzujtci charakter.

Poslednou mnou zvaZovanou moZnostou bolo pouzZitie protokolu
Multiprotocol Label Switching (MPLS) ajej nadstavby Traffic Engineering. Je
pravdepodobné, Ze okrem vymenovanych moZnosti riadenia smerovania existuju

d'alSie met6dy, ktoré som pocas badania nezvazil.
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4. TRAFFIC ENGINEERING V MPLS

Hoci bolo MPLS primarne vyvijané ako mechanizmus rychleho prepinania, jednym
z rozSirujucich nastrojov, ktoré poskytuju pridanu hodnotu poskytovatel'ovi siete je
implementacia TE nad MPLS.

MPLS spolu srozSirenim TE sluzi ako nastroj umoznujuci poskytovatel'ovi
sluzieb nastavit jasne stanovenu trasu (taktiez oznaCovanu ako TE tunel)
transportnou sietou spliiajicou isté, vopred poZadované kritéria. Jeho priebeh sa
moZe zabezpeCit bud smerovacim protokolom vy3$Sie uvedeného typu, alebo
manudlnou Konfiguraciou po celej diZke trasy od vstupného LSR (oznatovany taktieZ
ako Head-end) aZ po vystupny LSR (Tail-end)

Nakolko v $tandardnej IP sieti medzi dvomi miestami je datova premavka
smerovana optimalnou (najlacnejSou) cestou trasou najniz$ej metriky, stava sa
beZnou situaciou pri redundantnych prepojeniach v sietovej topologii, Ze ostatné
sub-optimalne cesty veduce do rovnakej podsiete zostanu nevyuzité. Tento pripad pri
nadmernej premavke spravidla vedie na zahltenie optimalnej cesty vyustujuc do
vysokej odozvy, znatného jitteru, stratovosti paketov aZz k uplnej strate dostupnosti
sluzieb.

Pokial' sa pouziva LDP protokol na rozhlasovanie navesti, zo svojej povahy
kopiruje svoju LSP podla cesty IGP (napriklad OSPF), ¢im je obmedzeny z hl'adiska
moZznosti realizovat Traffic Engineering, a teda exiplicitne definovat LSP vedtce sub-
optimalnymi trasami.

Roz8irenou verziou protokolu LDP je Constraint-based Routing Label
Distribution Protocol (CR-LDP). Obsahuje rozsirenia, pomocnou nich je tento protokol
schopny vytvorit cestu mimo beZny IP routing ako to robieva LDP. Je moZné zadat
podmienky, ktoré musi vytvarana LSP spliat, ako je napr. minimalna $irka pasma.
Zaciatkom roka 2003 sa IETF rozhodla upustit od protokolu CR-LDP zameriavajuc sa
vyhradne na rozvoj RSVP-TE [18].

4.1. RSVP-TE

4.1.1. RSVP
RSVP-TE vychadza z koncepcie povodného protokolu Resource Reservation Protocol

(RSVP) arozSiruje ho o moZnosti Traffic Engineeringu.
Protokol RSVP pracuje na transportnej vrstve, hoci zo svojej Specifikacie
neprenaSa (netransportuje) data aplikacnej vrstvy. Jeho ulohou je zabezpecit

rezervaciu prostriedkov siete potrebnych na prenos dat v IP sietach typu IntServ. Ku
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svojmu Sireniu pouZiva informacie zo smerovacich protkolov. Cinnost protokolu
RSVP pozostava z dvoch krokov:

» vyslanie spravy PATH z zdroja informacii skrz smerovanu IP siet k prijemcovi

» vyslanie spravy RESV od prijemcu proti prudu opisujuc trasu PATH

Proces rezervacie je zapocaty, ked’ zdroj datového toku potrebuje vysielat datovy tok
prijemcovi cez siet typu IntServ. Zdroj vysle spravu PATH adresovanu prijemcovi
obsahujuic pozadované parametre toku. Sprava je smerovana podla smerovacieho
protokolu, kopirujuc najlacnejSie smerovanu cestu. Do spravy sa postupne zapisuju
smerovace, ktoré si postupne predavaju spravu PATH a aj vlastnosti trasy smerom k
prijemcovi. Pokial sa na ceste na niektorom smerovaci vyskytne chyba,
spracovavajuci smerovac prerusi retazec predavania a odosle tvorcovi spravy PATH
spravu, nesucu oznamenie o chybe spolu s ¢islom chyby. Vtom pripade sa musi
sprava PATH opakovat.

Ak sprava ddjde uSpesSne k prijemcovi, prijemca spravy PATH v ten okamih
presne pozna cestu, po ktorej budu k nemu smerované data zo zdroja. Na zaklade
informacii o parametroch toku a celkovom stave trasy vie prijemca Specifikovat svoje
kvantitativne poziadavky na QoS, tak i popisat datovy tok, na ktory sa QoS
poziadavky vztahuju. UloZiac tieto informacie do rezervacnej spravy RESV nasledne
prijemca datového toku odosiela poziadavky rezervacie sietovych prostriedkov
smerovacom proti prudu, na zaklade reverzného poradia zo zoznamu z prijatej
spravy PATH. Pokial rezervacia prostriedkov zlyha, je oboznameny chybovou
spravou s Cislenym identifikatorom chyby prijemca datového toku realizujuci
rezervaciu a cely proces pocinajuc spravou PATH sa musi opakovat. Odosielanie
sprav PATH a RESV sa periodicky pravidelne opakuje, nakol'ko je rezervacia ¢asovo
obmedzena arezervované prostriedky je potrebné udrziavat pocas celého prenosu

ziadaného datového toku siet'ou.

4.1.2. UPLATNENIE RSVP VvV MPLS-TE
Schopnost rezervovat sietové kapacity pozdlZ vytyCenej trasy sa d’alej vyuZiva pre
Traffic Engineering v MPLS. Protokol RSVP dostal rozSirenia pre moZnost vytvarat
trasy LSP v MPLS sieti, beruc do zvaZenia obmedzenia ako su pocet preskokov, ¢i
minimalna Sirka pasma. Tieto vytvorené LSP pomocou protokolu RSVP-TE sa
nazyvaju TE tunely.

Analégia RSVP-TE je RSVP v IntServ sietach rovnako podobna. Na zaciatku
vySle ingress LER spravu PATH obsahujicu navrhovanu trasu cesty. Smerovace

v ceste si obdobne spravu PATH predavaju a kontroluju vo svojich prostriedkoch, ¢i
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su schopné vytycit trasu v sprave PATH. Pokial' LSR smerovac nie je toho z nejakého
dovodu schopny, prerusi predavanie spravy a poSle spatnou cestou kingress LER
spravu oznamujuc chybu vo vytyCovanej ceste, na o moze LER patri¢ne reagovat.

Po uspeSnom prechode spravy PATH doménou aZ k egress LER, vystupny
smerovac¢ zahaji rezervaciu prostriedkov odosielanim sprav RESV vreverznom
poradi. Sucastou zasielania sprav RESV je aj nastavenie znaciek na smerovacoch,
kopirujuc LSP od vystupného LSR smerom k vstupnému. Pokial' LSR nie je schopny
rezervovat poZadovanu Cast zo svojej kapacity, oznami tento fakt egress LER. Tym sa
tvorba LSP musi zacat znova. Po uspeSnom dokonceni RESV sprav v spatnom kanali
je TE tunel kopirujuc pozadovanu trasu nastaveny s poZadovanymi rezervovanymi
sietovymi prostriedkami [19]. Z povahy povodného protokolu RSVP, tak aj v pripade
RSVP-TE sa musia spravy PATH a RESV pre udrZziavanie LSP pravidelne opakovat.

Vytvaranie konkrétnej trasy TE tunelu spociva vo vybere suvislej postupnosti
navzajom susediacich LSR smerovacov jadra domény MPLS, ktoré spajaju ingress
a egress LER. Vyber tejto postupnosti moZe byt uskuko¢neny administratorom, a sice
postupnost LSR v ceste bude definovana administratorom explicitne skok po skoku
LSR za LSR, alebo sa tento vyber prenecha na smerovaci protokol pracujuci so
stavom linky. Takym protokolom je napriklad OSPF [19].

4.2. OSPF-TE

Smerovaci protokol OSPF je typu link-state, ¢im ziskava mnohé vyhody nad
smerovacimi protokolmi typu distance-vector. Medzi vyhody link-state protokolov
patri napriklad rychlost konvergencie na zaklade schopnosti de facto okamZite
reagovat na zmenu topologie v sieti. Smerovace si udrzuju databazu informacii o celej
fyzickej topologii siete vratane jednotlivych stavov liniek. Na zaklade tychto
informacii sa spusSta Dijkstrov algoritmus Shortest Path First (SPF), ktory pocita
najlacnejsiu cestu do kaZzdej podsiete z relativneho postavenia smerovaca v sieti, teda
cestu s najvacSou prenosovou kapacitou.

Smerovaci protokol OSPF pocas pocitania najlacnejSej cesty do ciela
nezohl'adiniuje vytaZenost liniek a zostavajuice vol'né kapacity. To mava za nasledok
optimalne smerovanie, avSak Castokrat po vytazZenych cestach s najvacSou
prenosovou kapacitou. Alternativou k tomuto priamociaremu pristupu je Constrained
Shortest Path First (CSPF). Tento pristup vyuZiva rozSirenie smerovacieho protokolu
v podobe OSPF TE.

OSPF bolo roz$irené o d'alSie parametre o stave linky, ktoré zbiera pocas
vytvarania topoldgie, akymi su napriklad maximalne rezervovatelné pasmo pre
vytvarany tunel, vol'né nerezervované pasmo, ¢i administrativna skupina. Na zaklade
topologickej tabulky smerovacieho protokolu s podrobnej$imi informaciami
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o stavoch liniek a ich vyuZitych kapacitach, a administratorsky zadanych poziadaviek
(constraints - obmedzeni) sa spusta SPF zohladiiujuc tieto faktory, hl'adajuc cestu
z relativnej pozicie smerovaca do pozadovaného ciel'a. Pokial je moZné taku cestu
zostavit, CSPF ju vracia ako odpoved’ s postupnostou vSetkych LSR kopirujuc trasu od

zdroja k ciel'u.

Praktické vyuzitie sa naskytuje pri kombinacii RSVP-TE a OSPF-TE pre ucely
riadenia premavky smerovanim cez siet. RSVP-TE vykonava rezervaciu prostriedkov
a nastavuje znacky pre LSP od egress LER k ingress. Riadi sa odovzdanym zoznamom
obsahujucim postupnost LSR v sieti. Tento zoznam moZe byt generovany dynamicky,
a teda pomocou smerovacieho protokolu, akym je napr. OSPF-TE hl'adajuci najlepSiu
cestu a beruc do uvahu stav vytaZenia siete a pozadované obmedzenia. [21] Vtedy je
vysledkom presna (tzv. strict - striktna) postupnost za sebou nasledujucich LSR,
nakol'ko pocitajuci LER smerovac vie z topologickej tabul'’ky presnu cestu, ktort bude
LSP kopirovat.

TaktieZ zoznam moZe byt nakonfigurovany manualne administratorom, a sice
skok po skoku pouZivajuc slova strict a loose. Ten sa odovzda spolu s poziadavkami na
pasmo protokolu RSVP-TE, ktory sa pokusi tuto cestu zostavit. Ak uspeje, vracia sa
vytvorena LSP, TE tunel, v opatnom pripade chybova hlaska. Vel'ka vyhoda Traffic
Engineeringu v MPLS je, Ze explicitna cesta LSP sa nastavuje (manualne, alebo
dynamicky smerovacim protokolom s patricnym rozsirenim) len na okrajovom LER
smerovadi a nie pozdl¥ celej trasy, ako je tomu napr. v pripade virtualnych okruhov
v technolégii ATM

~ 35 ~



5. REALIZACIA

5.1. PRIPRAVNA FAZA

5.1.1. VYBER VARIANTY RIESENIA
Nakolko bude nutné, aby kazdy prud premavky dat prechadzal cez siet réoznymi

cestami, tato sa neda vyrieSit pouzitim Ccistého IP. Smerovanie vIP sieti je
uskutociiované len na zaklade ciel'ovej IP adresy, ktora nie je vobec urcujica pre
obsah, ktory IP datagram nesie. Okrem toho Standardne su data posielané vyhradne
cestou najnizSej metriky, ¢o je spravidla jedna trasa, pokial’ sa nenasadi vyrovnavanie
zataZe (Load Balancing).

Load Balancing v zaklade vie vyrovnavat zataZz tym, Ze bude datovu premavku
rozosielat dvomi €i viacerymi smermi najlacnej$imi smermi so zhodnou metrikou do
rovnakého ciela. AvSak toto je zarucené malokedy. PouZivaju sa metdédy na
administrativne ladenie metriky, jedna sa vSak skor o nudzové rieSenie multi-homed
sieti. Smerovaci protokol EIGRP od firmy Cisco je schopny Unequal Load-Balancing
[9], avSak jeho nevyhodou jeho propietarnost arieSi situaciu len zpohladu
smerovaca na vzdialenost najblizSieho preskoku, na ktorom je technoldgia
implementovana. Uvedené metddy nezohl'adiiuju typ/triedu/prud premavky.

PouZitie IP Source Routing sa spolieha na vodpred definovanu cestu pomocou
skokov na ceste, €i uz striktne (strict source and record route — SSRR), alebo ,vol'ne“
(loose source and record route - LSRR) definovanu cestu. Nakol'’ko tieto skoky si musi
zaistit zdroj IP paketu, metdda nepripada v uvahu.

Pre implementaciu Policy-Based Routing (PBR) by bolo nutné nakonfigurovat
na kazdom smerovaci LSR Route-Map, ¢o pri vel'kych sietach a mnohych datovych
prudoch sa stava neunosnym.

Mnou vybrana realizacia bude spoliehat na prepinaci mechanizmus MPLS

s pouZitim jeho nastrojov nadstavby pre Traffic Engineering.

5.1.2. NAVRH RIESENIA
Realizacia praktickej casti bude prebiehat na vybaveni vysokorychlostného

komunika&ného systému z racku v u¢ebni &islo 429 na Ustave telekomunikacif fakulty
FEKT. PouZiju sa z neho prepinac spolu so smerova¢mi, menovite: P1, P2, PE1, PE2,
CE-VOIP, CE-E1, CE, CE3. VSetky smerovace (okrem posledného menovaného) su zo
série 2800, typu 2821. Jednotlivé smerovace sa liSia svojou vybavou hardware, avSak
pre potrebu nasho zadania maju dostatok spolo¢nych znakov. NainStalovany

operatny systém I0S je verzie 12.4(24)T11, cislo vydania fc3. Konkrétne meno
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binarky suboru operatného systému je ,c2800nm-advipservicesk9-mz.124-
24.T1.bin“. Z ndzvu je patrné (advanced IP services), Ze obsahuje pokrocilé sluzby
potrebné na realizaciu.

Smerovac s oficialnym oznacenim CE3 je zo série 1800, typu 1812, ma
naiStalovany [0S verzie Version 12.4(6)T3. I0S je nacitavany zo suboru
»,C181x-advipservicesk9-mz.124-6.T3.bin"“.

oficialne znacenie Pl
znacenie v zadani

P-voice
=/
poditac pc_»mtac
server klient

Obr. 6: Pouzité smerovace

Kabelazna infraStruktura je zapojena do gigabitového ethernetového prepinaca
Cataly 2960 typového oznacenia WS-C2960G-48TC-L. NaiStalovany operacny sytém
je 12.2(35)SE5, zavadzany zo siboru,, c2960-lanbase-mz.122-35.SE5.bin*.

Pristup ku smerovac¢om a prepinacu konzolovym pripojenim je realizovany
pomocou konzolového serveru na smerovaci 1841.

Okrem uvedenej sietovej infrasStruktury budu pouzité dva osobné pocitace
konfiguracie Intel C2Duo6300, 2GB operacnej pamate RAM, s naiStalovanym
operatnym systémom. Ich funkcia bude v ulohe koncovych stanic generujucich
a zachytavajucich vSetku potrebnu roznorodu premavku, a sice ftp, http, streamované
video a hlas VoIP telefénie. Toto rieSenie bolo zvolené s ohladom na dostaujucu
funk¢nost sustrediac sa primarne na problematiku transportnej siete. Pouzité

programové vybavenie pre roznorodu premavku je nasledovné.
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Strana serveru (generator premavky):
» FileZilla ftp server, verzia 0.9.37 beta, ako ftp server

* Apache webovy server, verzia 2.2.19, ako webserver
* VLC multimedialny prehravac, verzia 1.1.9, ako streamovaci server

* linphone softvérovy VoIP telefon, verzia 3.4.3, ako ucastnik VoIP hovoru

Strana klienta (konzument premavky):
» FileZilla univerzalny ftp-like klient, verzia 3.5.0, ako ftp klient

* Opera webovy prehliadavac, verzia 11.11, ako webklient
* VLC multimedialny prehravac, verzia 1.1.9, ako klient prehravajtci stream

»  SJphone soférovy VolP telefén, verzia 1.65.377a, ako ti¢astnik VoIP hovoru

Prenos roznorodej premavky prebiehal majoritne zo strany pocitaca server na
pocita¢ klient. Pre prenos pomocou ftp protokolu bol pouzity ako objekt prenosu
multimedialny subor videa s vel'kostou 814MB. Ten isty subor bol pouzity pre prenos
pomocou http protokolu. Video stream menovaného videa vo Full-HD bol prenaSany
pouzitim RTP / MPEG transport stream spolu na unicastovu IP adresu klienta formou
UDP prenosu. Rovnako ten isty video subor bol pouzity ako zdroj zvuku do VolP
komunikacie, ktora prebiehala jednosmerne medzi pocitatmi server—Kklient.
Zostavovanie hovoru bolo av3ak iniciované zo strany softérového VolP telefénu na
klientskom pocitac¢i. Pouzity kodek na prenos hlasu bol referen¢ny priemyselny
Standard ITU-T G.711 konStantného datového toku 64kbit/s. Vzorky (patterny)
zachytené sietovym analyzatorom Wireshark tychto jednotlivych typov premavok su
uvedené v prilohe.

Situacia pocas prenosu na strane serveru i klienta je zachytena na snimkoch
ich pracovnych ploch v prilohe. TakieZ je patrné, Ze ich hardvéru boli zna¢ne pocas
prenosov vytazené. ISlo hlavne o pocetné diskové operacie pre prenos ftp a http,
a zataZové operacie procesoru a grafickej karty ako st prehravanie videa vo Full-HD
rozliSeni, rovnako ako aj jeho prekédovavanie a streamovanie po sieti.

V povodnej fyzickej infraStruktire zapojenia tieto dva pocitace nahradia IP

telefény a tak ziskaju pripojenie do prepinaca a teda experimentalnej siete.
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5.1.3. POSTUP REALIZACIE
Realizacia rieSenia vyZaduje sadu postupnych krokov aje rozdelena na niekolko

implementacnych etap:
1. Navrh a konfiguracia logickej Struktury siete

Navrh a konfiguracia [P adresovania siete
Navrh a konfiguracia smerovacich domén
Implementacia prepinacieho mechanizmu MPLS
Implementacia VPN do MPLS

Konfiguracia explicitnych ciest (TE tunelov)

Konfiguracia klasifikacie premavky

® N o s W

Konfiguracia smerovacej politiky

Kazda etapa pozostava z dielCich, tematicky suvisejucich krokov, uzatvara kapitolu a
posuva funkcionalitu siete a rieSenie d’alej.

5.2. IMPLEMENTACNE ETAPY

5.2.1. NAVRH A KONFIGURACIA LOGICKE] STRUKTURY SIETE
Logicka topolégia mnou vybranej siete spolieha na tradi¢nu zostavu dielCich sieti

zakaznika zapojenych do transportnej siete uprostred. V logickom zapojeni siete je
kladeny doraz na viac paralelnych spojeni medzi hranicnymi smerovacmi
transportnej siete. Fyzicka Strukura je pevne dana, modifikacia jej logickej Struktury
je moZna pomocou segmentovania koliznych a broadcastovych domén pouZitim
technolégie virtualnych sieti, Virtual LAN (VLAN). ,Priame®“ spojenia medzi
smerovami segmentacie dosiahnutej az do tretej urovne sa realizuju priradenim
portov smerovacov do jednej zoskupujucej VLANYy.

Pre nizky pocet pocet fyzickych rozhrani na hrani¢nych smerovacoch
transportnej siete jadra sa pouZzije technolégia trunkov. Ta umoZiiuje v spolupraci
s protokolom .1Q zoskupenie viacerych VLAN nad jednou fyzickou linkou formou
tagovania, ktora v konjunkcii s trunkovym nastavenim portu prepinata umoZiuje
vytvorit viac podsieti na jednom rozhrani.

Konecna forma logickej topolégie bola navrhnuta ako je znazornené na Obr. 7:
Logické rozdelenie virtualnych LAN. Port smerovaca zdiel'ajuci viac sieti VLAN bol

rozdeleny na virtualne podrozhrania (sub-inteface), kde kazdy sub-interface prinalezi

6 ,Priame” je relativny pojem v patricnom kontexte, nakol'’ko vSetky prepojenia medzi smerovacmi idu
cez jediny zdiel'any prepinac
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do patri¢nej VLAN. K nim bolo nasledne priradené zapuzdrovanie (encapsulation) pre

tu danu konkrétnu VLAN, CiZe logicku linku.

CISLO VLAN

Fao/o/o

pocitac

pocitac t
klient

server

Obr. 7: Logické rozdelenie virtudlnych LAN

5.2.2. NAVRH A KONFIGURACIA IP ADRESOVANIA SIETE
Rozdelenie podsieti bolo vykonané nasledovne, sohladom na systematickost.

Transportna siet zdiel'a podsiete z 10.0.0.0/8. Jednotlivé trasy pre ftp, http, video
a hlas (voice) su koncipované ako 10.1.X.X, 10.2.X.X, 10.3.XX, a 10.4.X.X. Vertikalne
polovice zdielaji masku adresovania 10.X.1.X, resp. 10.X.2X ako je nazorné
z obrazku. Pristupové siete su 172.16.1.0/24 a 172.16.2.0/24, a siete koncovych
stanic 192.168.1.0/24 a 192.168.2.0. Uceleny pohl'ad na adresovanie znazornuje Obr.
8: Plan [P adresovania.

[P adresy na hrani¢nych smerovacoch poskytovatela su pridelované az
k podrozhraniam adekvatne kVLANam. Rozhrania (porty) FastEthernet 0/0/0
prepinacich modulov vsmere downstreamu na hrani¢nych smerovacoch
poskytovatela PE azakaznika CE boli pouzité zddvodu nedostatotného poctu
plnohodnotnych L3 portov. Tieto porty boli priradené do VLANy ¢islo 1 lokalneho
posobenia daného sietového zariadenia. Nasledne na Switche Virtual Interface (SVI)

tejto VLANy bola nastavena IP adresa umoZnujuca smerovanie, ateda uplnu
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funkcionalitu sietovej vrstvy. Zmnou ziskanych znalosti z Cisco akadémie pre

potreby nasej siete by funkénost nemala byt nijak limitovana.

IP PODSIETE
vSetky podsiete +subnet mask /24

P-voice

pocitac

pocitac )
klient

server

Obr. 8: Plan IP adresovania

Na vSetkych pouzitych rozhraniach prepinacich modulov smerovacov vzniklo
varovanie o nezhode v nativnych VLANach voci prepinacu. Tato skutocniost bola
oznamena servisnym protkolom firmy Cisco - Cisco Discovery Protocol (CDP).
Nakolko na strane smerovaca je switchport nastaveny do moédu pristupového
(access) a teda dana linka ponima len jednu VLANu, je hlasenie o nezhode nativnych
VLAN bezpredmetné; VLAN pre prepinacie moduly ma len lokalne posobenie na
smerovaci z dovodu funkcionality tretej vrstvy switchportu.

Pre efektivnejSiu debugovatelnost aladenie siete zhladiska jej logickej
topoldgie a adresovania na tretej vrstve sa na prepinaci nastavili IP adresy na SVI ku
kaZdej VLANe so vzorom X.X.X.5 opisujic adresu danej podsiete.

Po uUspeSnom zavriSeni tejto fazy pri spravnej funkcionalite je smerovac
schopny pomocou poZiadavky Echo Request protokolu ICMP uspedne zistit

dostupnost IP adries zo zariadeni podiel'ajucich sa k nemu pripojenych VLANAch.

5.2.3. NAVRH A KONFIGURACIA SMEROVACICH DOMEN
Pre transportni doménu, v ktorej ma byt nasadené MPLS s moZnostami Traffic
Engineeringu bol zvoleny smerovaci protokol OSPF zddvodov skor opisanych
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v teoretickej ¢asti tejto VSKP. Cela transportnd siet bude z pohl'adu OSPF umiestnena
v chrbticovej oblasti (Area 0). Pre stabilnejSiu funk¢nost protokolu OSPF boli
nakonfigurované aj tzv. virtualne rozhrania Loopback s adresami 1.1.1.1 aZ 6.6.6.6.

Pre ucely naseho OSPF bola taktieZ upravena konStanta referencnej Sirky
pasma, z nej po&ita smerovaci protokol cenu jednotlivych liniek. Standardna hodnota
zohl'adniuje rychlost linky do 100Mbit/s vratane, pre nas pripad bola upravena zo
100 na 100000 (v Mbit/s).

Na pristupové a koncové siete bola zvolena beztriedna (classless) varianta
v podani smerovacieho protokolu Routing Information Protocol (RIP) verzie 2. Jeho
funkcionalita potrebna pre oznamovanie tychto sieti typu ,stub network” je uplne

dostacujuca. Pohl'ad na situaciu ilustruje nasledujuci obrazok-

IP adresa rozhrania Loopback 0 1.1.1.1

RIPv2 Jcec

P-voice
-/
_ OSPF L
potitaé pocitac
server klient

Obr. 9: Smerovacie domény

Uvedené smerovacie protokoly boli aplikované na prindleziace sietové rozhrania
smerovacov do patricnych smerovacich domén. V pripade CE smerovacov bolo
aplikované pravidlo pasivneho rozhrania (passive interface) z pohl'adu smerovacieho
protokolu RIPv2 na rozhrania koncovych sieti, co obmedzilo zasielanie smerovacich
informacii na koncové stanice. Napriek tomuto obmedzeniu RIP tieto siete

(192.168.X.X/24) rozhlasuje aj nad'alej, ¢o je v ramci vysledku realizacie Ziadané.
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Na konci tejto etapy maju smerovace jadra (P) uplna znalost o smerovani
v transportnej sieti. Hranicny smerova¢ PE ma znalost okrem ciest do posieti
transportnej siete aj ohl'adne pristupovej a koncovej siete na svojej strane domény.
Smerovac na hrane zakaznika (CE) p6sobi ako zdroj smerovacich informacif zo strany

zakaznikového Clenenia siete pre nepriamo pripojené siete voci transportnej siete.

5.2.4. IMPLEMENTACIA PREPINACIEHO MECHANIZMU MPLS

Implementacia MPLS bola pomerne jednoducha. Po globalnom ,zapnuti“ a oznaceni
rozhrani prinaleziacich v MPLS doméne sa explicitne nastavil protokol distribucie
znatiek. Uprednostnil sa protokol LDP, nakolko je priemyselnym $tandardom a spliia
rovnaku funkcionalitu ako TDP.

Ako prax ukazala, mechanizmy MPLS dedia identifikator smerovaca z IP
adresy rozhrania Loopback a pre spravnu funk¢nost je potrebné, aby tieto IP boli
oznamené a smerovatelné z pohl'adu zaznamu smerovacej tabul'ky smerovaca LSR
v doméne. LDP rovnako OSPF vyuziva tieto adresy na identifikaciu, avSak na rozdiel
od OSPF, LDP vyZaduje si k nim smerovatel'nu cestu. Bez nej neprebehne automaticka
vymena parovania znaciek medzi LSR smerova¢mi. Z tohoto dévodu boli rozhrania
Loopback 0 dodatocne priradené do rozhlasovania smerovacieho protokolu OSPF.

Uspesnym zavi$enim tejto sate je funkénost prepinania MPLS spolu
s naplnenou databazou parovania znaciek voci FEC, a to o zaznamy svoje i susednych
LSR. Funkcia MPLS sa da otestovat trasovanim.

5.2.5. IMPLEMENTACIA VPN DO MPLS

Dal$fm vel'mi déleZitym krokom v implementa¢nom postupe je konfiguracia VPN nad
MPLS sietou. V naSej experimentalnej sieti sa pokusime nastavit typ VPN L3, ¢o
znamena transport smerovacich informacii medzi smerova¢mi zakaznika CE.
Z pohl'adu smerovacov CE budi mat vedomosti o svojich pristupovych a koncovych
sietach ziskané pomocou smerovacieho protokolu RIP.

K tomuto ucelu musime vytvorit virtualnu smerovaciu tabul'ku Virtual Routing
and Forwarding (VRF), ktora bude obsahovat informacie z protokolu RIP. Tato
tabul'ka obsahuje smerovacie informacie, ktoré je potrebné oznacit unikatnym
identifikatorom Route Distinguisher (RD) viaZucim sa k danej VRF (v naSom pripade
65001:1), umoziujuc ich odlisit v pripade pouzitia viacerych VRF a zdkaznickych
sieti. Nasledne sa VRF umiestni na rozhrania VLAN 1 hrani¢nych smerovacov PE. Pre
vymenu smerovacich informacii medzi VRF tabul'’kami navzajom sa pouZije smerovaci
protokol Border Gateway Protocol (BGP) pracujuci vnutri jedného autonémneho
systému.
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Poslednym diel¢im krokom tejto implementacnej fazy je zapnutie redistribucii medzi
smerovacimi protokolmi, a to su nasledovné dve:

» 7z RIP do BGP, kde BGP nasledne prenesie smerovacie informacie z jednej VRF
cez MPLS siet do VRF na druhom PE
» 7z BPG do RIP, kde sa smerova¢ CE na druhej strane siete dozvie z protokolu

RIP o existencii druhej ¢asti koncovej siete zakaznika a jej pristupovej sekcii

Funk¢né naplnenie tejto fazy je stav, v ktorom CE smerovace zakaznika zdiel'aju vedia
smerovacie informacie pomocou RIPu akoncové stanice su schopné vzajomnej
komunikicie.

5.2.6. KONFIGURACIA EXPLICITNYCH CIEST (TE TUNELOV)
Implementacia TE do MPLS sa skladd zviacerych krokov. Najskdr je potrebné

aplikovat na vSetky rozhrania a podrozhrania, ktoré budu pouzitie pre technolégiu
»tunelovania“, maximalne rezervovatelné pasmo, tak aj maximalnu moZznu velkost
rezervovatelného pasma pre jeden tunel (v naSom pripade boli pouzité hodnoty
70Mbit a 65Mbit).

Nasledne je potrebné zapnut moZnost vytvarania MPLS TE tunelov
v globalnom konfigura¢nom reZime tam, kde je to potrebné (v naSom pripade na
vSetkych LSR), tak aj na konkrétnych fyzickych rozhraniach podiel'ajucich sa v MPLS
doméne, na nich sa budu TE tunely realizova (taktieZ v§etky MPLS rozhrania).

Po tejto konfiguracii je nutné oznamit smerovaciemu protokolu OSPF fakt, Ze
sa nadstavba pre TE bude pouZivat, a teda aktivovat jeho roz$irujice funkcie OSPF-
TE identifikujuc mu pole jeho p6sobnosti na oblast chrbticovej siete (Area 0), taktiez
nastavenie idetifikatoru smerovaca pouZitim virtualneho rozhrania Loopback 0.

Takto nastavené LSR v MPLS doméne su pripravené prevadzkovat Traffic
Engineering. Konfiguracia samotnych tunelov sa vykonava uZz len na hrani¢nych
smerovacoch LER. Tunel (¢i LSP) je zo svojej povahy zaleZitost jednosmerna, takze
bolo potrebné nakonfigurovat dva tunely na jednu trasu (jeden v smere zdroj-ciel,
druhy v smere ciel'-zdroj), dohromady 8 tunelov: dvojice pre FTP, HTTP, VIDEO,
VOICE. KaZdému tunelu bola priradend poZziadavka na alokaciu prenosovych
prostriedkov o velkosti 60Mbit/s. Situaciu a jednotlivé tunely vykresl'uje Obr. 10:
Tunely Traffic Engineeringu v MPLS doméne. Znazornené su obojsmerné tunely,
avSak v skutocCnosti sa jedna o pary protichodnych tunelov medzi smerova¢mi PE.
Tunelom boli pridelené IP adresy z virtualneho rozhrania Loopback 0, a zadané
cielové IP adresy taktieZ virtualneho rozhrania druhého smerovaca LER. Trasy boli

nadefinované explicitne skok po skoku, ako je uvedené v konfiguratnych suboroch
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v elektronickej prilohe. TaktieZ bolo pri vSetkych tuneloch zadana poZziadavka na
umiestnenie do smerovacich tabuliek smerovacov LER, kde nahradili pévodné OSPF

oznamenia.
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Obr. 10: Tunely Traffic Engineeringu v MPLS doméne

Na konci tejto implementacnej etapy mame nadefinovanych osem explicitnych tras,
po nich sa rozosiela premavka (pretoZe boli umiestnené do smerovacej tabulky)
formou load-balancingu, nakol'’ko tunelom bolo priradené rovnaké pasmo. V pripade
komplexnejSej logickej topoldgie by bola nazornejSia pouzitelnost ich kofiguracie

(napr. pri full-mesh prepojeni smerovacov jadra).

5.2.7. KONFIGURACIA KLASIFIKACIE A ZNACKOVANIA PREMAVKY
Povodna mysSlienka implementacie mala spoliehat na funkcie znatkovania (marking)

premavky, podla nej by sa premavka rozlisila - klasifikovala (classification) v mape
politiky (policy-map) pouZitim tried map (class-map) pre definovanie pravidiel zhody
jednotlivych typov premavky. Takto klasifikovana premavka mala byt oznaena
polom IPP (IP precedence) v zahlavi IP paketu, jeho hodnota mala byt rozhodujtca
pre zatried'ovanie do kontrétneho tunelu pri pouZiti smerovacej mapy (route-map).
AvSak ako sa mi vpraxi ukazalo, tak konStrukcia route-map pravdepodobne

nedokaze zohladniovat svoje rozhodnutia na zaklade hodnot z informacnych poli
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pouzivanych v QoS sluzbach, ateda myslienka klasifikacie a znackovania neuspela

a ich konfiguracia nie je vo finalnych konfigura¢nych suboroch zahrnuta.

5.2.8. KONFIGURACIA SMEROVACE] POLITIKY
Nakolko povodny plan s klasifikaciou aznackovanim premavky sa ukazal ako

nerealizovatelny, bolo potrebné pouzit iny pristup.

Druhym pristupom bolo pouzitie Styroch policy-map pre individualne typy
premavky, kde kazda policy map zahftiala v sebe jednu class-map, jej ulohou bola
klasifikacia jednotlivych typov. Nasledne tieto policy-mapy boli zahrnuté ako
podmienky zhody v jednodlivych zaznamov route-map ako podmienky zhody. Tato
konfiguracia - hoci tentokrat syntakticky mozZna a spravna, v sebe zahriiovala
pravdepodobne sémanticku chybu, lebo nefungovala vobec.

Ako poslednou vyskuSanou moznostou bolo podla [22]pouZitie rozSirenych
pristupovych zoznamov - extended Access-List (ACL) v konStrukcii route-mapy. Toto
rieSenie taktieZ sa pre zadanie prace nejavilo ako funk¢né, ateda ciel zostava
nenaplneny.

Pre vSetky tri varianty bolo samozrejmostou zahrnutie vrf do pravidiel
nastavenia pre pouzitd route-mapu.

5.3. ROZBORPROBLEMU
Spravanie pouzitej tretej varianty (viac-menej oficidlneho zo strany vyrobcu) rieSenia
PBR v naSej experimentalnej sieti bolo rozobrané.

Siet bola sledovana v stave pocas implementacie rieSenia. Po aplikovani route-
mapy na rozhranie a odstraneni VRF tabulky sa automaticky systémom odstralnila IP
adresa, ktora bola zviazana s VRF tabulkou. Tymto okamihom stratila koncova
a pristupova siet konektivitu so svojou druhou polovicou za transportnou sietou.
Pouzitim trasovania z koncového uzla siete (pocCitacta) sa zistilo, Ze blizky PE
smerovac¢ nema dostupnu nami vybranu ciel'ovu siet (konkrétne pocita¢ na opatnom
konci). Nasledne pozorovanim smerovacej tabulky prilahlého smerovaca CE sa
zistilo, Ze zaznamy oznamované protokolom RIP starnu, aZ sa formou casovacov
stanu neplatnymi a su zo smerovacej tabul'ky odstranené.

Z tohoto spravania siete som zhodnotil, Ze aplikaciou route-mapy na rozhranie
pristupovej siete smerovaca PE sa preruSuje konektivita s druhou castou siete
zakaznika. Smerovacie informacie nie st z nejakého dévodu prenasané pomocou BGP
medzi PE smerovacmi, ¢o vyustuje k starnutiu smerovacich informacii v smerovacej
tabulke, a naslednej strate aj tej c¢iasto¢nej konektivity od koncového uzlu po blizsi

smerovac PE.
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Otaznym taktieZ zostava, ¢i ma byt odstranena VRF tabul'ka z rozhrania VLAN
1, alebo nie. AvSak ako zdroj REFERENCIA uvadza,

%% Policy Based Routing is NOT supported for VRF" interfaces

no dané rieSenie podl'a zdroja nevedie k uspechu.
Dana situacia je dost uz komplexna, nakol'’ko v nej hra vel'a faktorov navzajom
sa ovplyviiujucich, menovite:

» pouzivanie VRF na rozhrani

* redistribucia medzi VRF navzajom pre potreby VPN

» pristupové zoznamy vyhodnocujice premavku

* route-mapa nejasnej konStrukcie (pokial ma byt VRF jej sucastou alebo nie)
spoliehajuca na spravne podmienky pristupovych zoznamov

* usmiestnenie route-mapy kolidujuce s pouZzitim VRF na rozhrani

Pravdepodobnym problémom bude redistribtcia VRF po aplikovani route-mapy, kde
tento fakt musi byt pravdepodobne do route-mapy explicitne zahrnuty.

Na ujasnenie tejto komplexnej situacie by bola potrebna pomoc tretej strany v
podobe skuseného odbornika v roli konzultanta, a konzultacii s nim ohl'adom rieSenia
problému, nakol'ko dostupna literatira popisuje jednotlivé problematiky ucebnicovo
a osobitne, nie ich vzajomnu suvislost, ovplyviiovanie sa a vyluc¢ovanie navzajom.
Avsak podstipenim tohoto kroku by sa tito VSKP ajej vypracovanie dostalo do
rozporu s Cestnym prehlasenim, a to spdsobit nechcem.

5.4. VYSLEDNA PODOBA REALIZACIE

Nakol'ko triedenie premavky podl'a typu do TE tunelov nefungovalo ako bolo v plane
zaumienené, Cast zadania uvadzajuca réznu kvalitu transportnej siete nebola do
vyslednej realizacie zahrnuta, kedZe spravanie siete na PBR nastroja
nekorenSpondovalo s predpokladanym, a zmenalo by vyber cesty podl'a najlacnejSej
linky. Ten by sa dal ovplyvnit zmenou OSPF ceny pre dany tunel za ucelom load-
balancingu, avSak pri linkach s réznou kvalitou by to nebolo férové spravanie pri
nezohl'adnovani kvality sluZzieb.

Samotné nastavenie liniek pre réznu kvalitu sa da jednoducho ovplyvnit
upravenim mnoZstva dostupného a rezervovatelného pasma v protokole RSVP, tak
pripadne aj pri vytvarani na TE tunela.

V terajSom stave bez aplikovaného PBR je na transportnej sieti vykonavany
load-balancing rozkladania zataZe, ako aj znazornuje snimka trasovania zo
smerovaca na Obr. 11: Load-balancing medzi LER. Siet dosahuje aj pod plnym
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nasadenim premavky z koncovych pocitacov vybornu odozvu, ako je moZné vidiet na
snimkoch pracovnych pldoch serveru aj klienta. Snimky su priloZené v prilohe.

Obr. 11: Load-balancing medzi LER

5.5.  ZHRNUTIE
V praktickej realizacii sa nam podarilo nakonfigurovat MPLS siet vo funkcii

transportnej siete spajajucej dve okrajové smerovacie domény.

Bol implementovany mechanizmus VPN pre zachovanie privatnosti rieSenia
(jedna z typickych poZziadaviek na transportnu siet) zpohladu koncovych sieti,
a moznu Skalovatelnost.

TaktieZ do experimentalnej siete bolo aplikované rozsSirenie MPLS o moZnosti
Traffic Engineeringu. Vytvorili sa explicitné trasy, avSak korektné nasmerovanie
roznorodej premavky do nich uz bolo problematické, ako je opisané v sekcii vysSie.
Samotny problém a jeho moZna pricina je v Casti ,Rozbor problému“. Siet je i napriek
tomu funk¢nd, nastavena do médu load-balancingu. Konfigura¢né subory smerovacov
a prepinaca su umiestnené v elektronickej podobe v prilohe.

Samotné nastavenie liniek sréznou hodnotou sa nepouzilo zddvodu,
opisaného v predchadzajucej sekcii. Samotny proces je jednoduchy, avSak ¢innost
straca vyznam bez funk¢ného PBR. Toto je taktieZ opisané v predchadzajucej sekcii.

Kuplnému naplneniu zadania postaCuje pravdepodobne len jedna, avSak
sofistikovane konStruovana route-mapa.
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ZAVER

Bakalarska praca popisala problematiku a princip smerovania paketov v transportnej
sieti postavenej na prepinacom mechanizme MPLS s dbérazom na porovnavanie
smerovania a prepinania v IP sieti.

Dalej pojednala o principe, metédach a mo¥nostiach Traffic Engineeringu
v transportnych sietach. Na zaklade vlastnosti jednotlivych metéd bol uskuto¢neny
vyber jednej metédu pre realizaciu praktickej Casti experimentalnej siete podla
zadania. Kdanej metéde bola venovana eSte samostatna kapitola pouzitelnych
nastrojov.

Prakticka &ast’ tejto VSKP obsahuje tivahy ohladom mo#nych rie$eni, opis
praktickej realizacie a implementacny postup konfiguracie siete. Konfiguracia bola
zvladnuta korektne skoro do posledného kroku, ako bolo uvedené azhodnotené
v texte k praktickej Casti.

Z celého zadania zostala posledna vec, ktoru je potrebné implementovat. Je
nou route-map sofistikovanej konstrukcie (pravdepodobne).
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Z.0ZNAM POUZITYCH SKRATIEK

ATM - Asynchronou Transfer Mode

BGP - Border Gateway Protocol

CDP - Cisco Discovery Protocol

CE - Customer Edge

CRLDP - Constraint-based Routing Label Distribution Protocol
CSPF - Constrained Shortest Path First

DiffServ - Differentiated Services

DSCP - Differentiated Services Code Point

EIGRP - Enhanced Interior Gateway Routing Protocol
EXP - Experimental

FIB - Forwarding Information Base

ftp - file transfer protocol

http - hypertext transport protocol

[ETF - Internet Engineering Task Force

IntServ - Integrated services

10S - Internetwork Operating System

[P - Internet Protocol

IS-IS - Intermediate System - Intermediate System
[SO OSI - International Organization for Standardization

Open Systems Interconnection

LDP - Label Distribution Protocol
LER - Label Edge Router

LFIB - Label Forwarding Information Base
LIB - Label Information Base

LIFO - Last in-First out

LSP - Label Switched Path

LSR - Label Switched Router

LSRR - Loose Source and Record Route
MPLS - Multiprotocol Label Switching
OSPF - Open Shortest Path Frist

PBR - Policy Based Routing
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PE
PVC
QoS
RD
RIP
RSVP
SPF
SSRR
SVI
TE
TTL
VC
VLAN
VolIP
VPN
VRF
WAN

Provider Edge

Private Virtual Circtuit

Quality of Service

Route Destinguisher

Routing Information Protocol
Resource Reservation Protocol
Shortest Path First

Strict Source and Record Route
Switch Virtual Interface

Traffic Engineering

Time to Live

Virtual Circuit

Virtual LAN

Voice over [P

Virtual Private Network
Virtual Routing and Forwarding

Wide Area Network
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PRILOHY:

A1: PATTERN FTP PREMAVKY

A2: PATTERN HTTP PREMAVKY

A3: PATTERN VIDEO PREMAVKY

A4: PATTERN VOICE PREMAVKY

A5: PROSTREDIE PRACOVNE] PLOCHY SERVERA
A6: PROSTREDIE PRACOVNE] PLOCHY KLIENTA
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74! Realtek RTLB139/810x Family Fast Ethernet N] - Wireshark

File Edt Yiew Go Capture Analyze Statistics Telephony Tools  Help

@H&&&IEE%@&\%@@QL-?&IEG\QQ@D\M@W%%\@

Filter: Inﬂt icmp & not arp & not stp && not cdp & not loop & not dhepvé > Expression... Clear Apply
Mo, ITime | Source |Destinat\un |Prutucu\ |Ir|h:| ]
63623 14.349825 192.168.1.11 192.168.2.11 FTP-DATA FTP Data: &24 hytes
B3624 14.354039 192.168.1.11 192.168.2.11 FTP-DATA FTP Data: 1452 hytes
63625 14.354113 192.168.2.11 192.168.1.11 TCR 50397 » 50676 [ACK] Seq=1 Ack=A0392877 Win=4194304 Len=0
bifZA 14.354155 192.168.1.11 192.168.2.11 FTP-DATA FTP Data: 1452 hytes
Bi6Z7 14.354276 192.168.1.11 192.168.2.11 FTP-DATA FTP Data: 1452 hytes
BiAZE 14.354313 192.168.2.11 192.168.1.11 TCP 50397 » 50676 [ACK] Seq=1 Ack=A0395781 Win=4194304 Len=0
B3629 14.354393 182.168.1.11 192.168.2.11 FTP-DATA FTP Data: 1452 bytes 1
83630 14.354522 182.168.1.11 192.168.2.11 FTP-DATA FTP Data: 1452 bytes
63631 14.354565 182.168.2.11 192.168.1.11 TCR 50397 » 50676 [ACK] Seq=1 Ack=60398685 Win=4194304 Len=0
83632 14.354643 182.168.1.11 192.168.2.11 FTP-DATA FTP Data: 1452 bytes
B3633 14.354r63 182.168.1.11 192.168.2.11 FTP-DATA FTP Data: 1452 bytes
3634 14.354808 182.168.2.11 192.168.1.11 TCR 50397 » 50676 [ACK] Seq=1 Ack=60401583 Win=4194304 Len=0
83635 14.354892 182.168.1.11 192.168.2.11 FTP-DATA FTP Data: 1452 bytes
63636 14.355015 182.168.1.11 192.168.2.11 FTP-DATA FTP Data: 1452 bytes J
| |

Frame &3630: 1506 bytes on wire (12048 bits), 1506 bytes captured (12048 bits)

Ethernet II, Src: Cisco 09:2e:f8 (00:18:ba:0%9:2e:T8), Dst: Micronet_Qe:bd:ida (00:11:3b:0e:bd:da)

Internet Protocol, Src: 192.168.1.11 (192.168.1.11), Dst: 182.168.2.11 (192.163.2.11)

= Transmission Control Protocol, Src Port: 50676 (50676), Dst Port: 50397 (50397), Seq: 60397233, Ack: 1, Len: 1452
Source port: 50676 (S0676)
Destination port: 50397 (50397)
[Stream index: 2]

Sequence number: £0397233 {relative sequence number}
[Mext segquence number: E03REEES {relative sequence number)]
Acknowl edgement number: 1 {relative ack number)

Header length: 20 bytes
Flags: Ox10 (ACK)
wWindow size: 686560 (scaled)
Checksum: 0xf8c3 [validation disabled]
[SEQ ACK analysis]
=] FTP Data

1 | |
=l
BE o 2Bt El
el Text item (text), 1452 bytes |Packets: 118159 Displayed: 118141 Marked: 0 Dropped: O |PrnFi\e: Default A
== =) Ch p a o . . 2les
s 2 o) @ EH =0 2@ w4 M@BYC
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74 Realtek RTL8139

Fast Ethernet NIC - Wireshark

File Edt Yiew Go Capture Analyze Statistics Telephony Tools  Help

Bsoee caXxe s | 'sﬁ@ﬁi'-?ilﬁﬂ\a@@ﬂ\ﬁﬁl'@éﬂ@

Filter: Inﬂt icmp & not arp & not stp && not cdp & not loop & not dhepvé > Expression... Clear Apply
Mo, ITime | Source |Destinat\un |Prutucu\ |Ir|h:| ]
2266 6.706643 192.168.1.11 192.168.2.11 TCP [TCP segment of a reassembled FDU]
2267 6.706690 192.168.2.11 192.168.1.11 TCP 50394 » http [ACK] Seq=468 Ack=2140465 Win=211700 Len=0
2268 6.706767 192.168.1.11 192.168.2.11 TCP [TCP segment of a reassembled FDUJ
2269 6.706906 192.168.1.11 192.168.2.11 TCP [TCP segment of a reassembled FDUJ
2270 6.706954 192.168.2.11 192.168.1.11 TCP 50394 » http [ACK] Seq=468& Ack=2143369 Win=211700 Len=0 .
2271 6.707031 192.168.1.11 192.168.2.11 TCP [TCP segment of a reassembled FDUJ
2272 6.707154 192.168.1.11 192.168.2.11 TCP [TCP segment of a reassembled FDUJ
2273 6.707207 192.168.2.11 192.168.1.11 TCP 50394 » http [ACK] Seq=468& Ack=2146273 Win=211700 Len=0
2274 6.70F278 192.168.1.11 192.168.2.11 TCP [TCP segment of a reassembled FDUJ
2275 6.707400 192.168.1.11 192.168.2.11 TCP [TCP segment of a reassembled FDUJ
2276 6.707450 192.168.2.11 192.168.1.11 TCP 50394 » http [ACK] Seq=4é8 Ack=21491F7 Win=211700 Len=0
2277 6.707523 192.168.1.11 192, 168.2.11 TCR [TCP segment of a reassembled FDUJ
2278 6.707646 192.168.1.11 192, 168.2.11 TCR [TCP segment of a reassembled FDUJ
2279 6.707695 192.168.2.11 192.168.1.11 TCP 50394 » http [ACK] Seq=468 Ack=2152081 Win=208796 Len=0 j
1| o

Frame 2274: 1506 bytes on wire (12048 bits), 1506 bytes captured {12048 bits)
Ethernet II, Src: Cisco 09:2e:f8 (00:18:ba:0%9:2e:T8), Dst: Micronet_Qe:bd:ida (00:11:3b:0e:bd:da)
Internet Protocol, Src: 192.168.1.11 (192.168.1.11), Dst: 182.168.2.11 (192.163.2.11)
= Transmission Control Protocol, Src Port: hittp (80), Dst Port: 50394 (50394), Seq: 2146273, Ack: 468, Len: 1452
Source port: http (80)
Destination port: 50334 (50394)
[Stream index: 0]
Seguence number: 2146273 {relative sequence number)
[Mext segquence number: 2147725 {relative sequence number)]
Acknowl edgement number: 468 (relative ack number)
Header length: 20 bytes
Flags: Ox10 (ACK)
wWindow size: 65536 (scaled)
Checksum: Ox6fga [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
[SEQ ACK analysis]
[Number of bytes in flight: 1452]

o]

o]

g9 26 41 1b 4. E i
Ol Text item (text), 1452 bytes |Packets: 6134 Displayed: 6089 Marked: 0 Dropped: 0
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74 Realtek RTL8139

Fast Ethernet NIC - Wireshark

File Edt Yiew Go Capture Analyze Statistics Telephony Tools  Help

BB MICEXEE A+ TLIDEIQAQAAD DM x% B

Filter: Inﬂt icmp & not arp & not stp && not cdp & not loop & not dhepvé > Expression... Clear Apply
Mo, ITime | Source |Destinat\un |Prutucu\ |Ir|h:| =]
5 4.51B466 192.168.2.11 192.168.1.11 SIP/SDP Request: INVITE sip:192.168.1.11, with session description J
6 4.522247 182.168.1.11 192.168.2.11 SIP Status: 100 Trying
7 4.522248 182.168.1.11 192.168.2.11 SIP Status: 101 Dialog Establishement
B 4.531245 182.168.1.11 192.168.2.11 SIP Request: OPTIONS sip:192.168.2.11:5060
11 4.561962 182.168.2.11 192.168.1.11 SIP Status: 501 Mot Implemented
12 4.570949 182.168.1.11 192.168.2.11 SIP Status: 180 Ringing
19 12.623838 192.168.1.11 192.168.2.11 SIP/SDP Status: 200 OK, with session description
20 12.625884 182.168.2.11 192.168.1.11 SIP Request: ACK s1p:192.168.1.11
21 12.731213 182.168.1.11 192.168.2.11 RTP FT=ITU-T G.711 PCMA, SSRC=0x22B, Seq=0, Time=400
22 12.731214 182.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, S5RC=0x22E, , Time=560
23 12.761158 18z.168.1.11 192.1668.2.11 RTP PT=ITU-T G.711 PCMA, SSRC=0x22B, s Time=720
24 12.761177 18z.168.1.11 192.1668.2.11 RTP PT=ITU-T G.711 PCMA, SSRC=0x22B, » Time=2820
25 12.817110 18z.168.1.11 192.1668.2.11 RTP PT=ITU-T G.711 PCMA, SSRC=0x22B, s Time=1040
26 12.817111 18z.168.1.11 192.168.2.11 ETP PT=ITU-T G.711 PCMA, S3RC=0x22E, » Time=1200
27 12.847170 18z.168.1.11 192.168.2.11 ETP PT=ITU-T G.711 PCMA, S3RC=0x22E, » Time=1360
28 12.847172 18z.168.1.11 192.168.2.11 ETP PT=ITU-T G.711 PCMA, S3RC=0x22E, Seq=7, Time=15z20
29 12.887098 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, S3RC=0x22E, Seq=8, Time=1630
30 12.887119 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, SSRC=0x22B, Se
1. 3 [
927128 .1 2 PT=ITU-T G. PCMA, 1,
33 12.8967578 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, S3RC=0x22E, Seq=12, Time=2320
34 12.8967580 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, S3RC=0x22E, Seq=13, Time=2480
35 13.007161 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, S3RC=0x22E, Seq=14, Time=2640
36 13.007162 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, S3RC=0x22E, Seq=15, Time=2Z300
37 13.047112 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, S3RC=0x22EB, Seq=16, Time=2360
38 13.047113 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, SSRC=0x22B, Seq=17, Time=3120
39 13.087099 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, SSRC=0x22B, Seq=18, Time=3280
40 13.087100 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, SSRC=0x22B, Seq=19, Time=3440
41 13.1271838 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, SSRC=0x22B, Seq=20, Time=3600
42 13.127190 192.168.1.11 192.168.2.11 RTP PT=ITU-T G.711 PCMA, SSRC=0x22B, Seq=21, Time=37&0 j
| [l
Frame 31: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) a
Ethernet II, Src: Cisco_09:2e:f& (00:18:ba:09:2e:f8), Dst: Micronet_Oe:bd:da (00:11:3b:0e:bd:da)
Internet Protocol, Sec: 192.168.1.11 (192.168.1.11), Dst: 192.168.2.11 (192.168.2.11)
User Datagram Protocal, Src Port: 7078 (7078), Dst Port: 49158 (49158)
Real-Time Transport Protocol
[Stream setup by SDP (frame 5)]
b Frenni e e e e e r |
000 00 11 3b Oe bd da 00 18 bha 09 2e T2 OF 00 45 OO
0010 00 c& Da 61 00 00 7h 11 b0 5d o0 ag 01 Ob cO ag
0020 02 Ob 1b aé c0 06 00 b4 1c 04 20 08 00 Qa 00 OO
0030 07 d0 00 00 02 2b 17 17 68 67 7f 76 d3 dé c@ e0
040 ef 95 94 97 97 e8 e o5 f7 53 78 6e 17 12 1e 1b
050 18 1e 19 19 le 10 6 64 48 c& eF e2 ed 94 92 of
DOAD  9c 92 92 9d 92 92 9c 9e 92 96 ef el f3 58 PO &0
070 16 1e 19 19 la 1e 1d 13 14 67 51 c7 8 ed 94 90
0080 91 92 9c 92 97 ec 1 50 73 62 6d 69 63 15 11 16
090 16 14 69 6d 6c 62 61 65 4b 51 dd4 c3 ed e 94 97
D0al 94 96 91 97 97 97 eb ef e5 Se 7Fd 67 6d fe 68 14
PObQ 11 16 11 6a 66 72 49 53 dS c2 ef e2 ec 24 91 9§
P0cO 96 90 91 eb fa c3 dc 58 43 41 53 4f 7d 73 71 65
0d0 60 62 62 67 FC Ta
OlFiIa: "C:\UsersistudentiAppDatalLocal| Tempiwi |Packets: 756 Displayed: 726 Marked: 0 Dropped: 0O |PrnFi\e: Default A
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SIF address or phone number: El
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Z FileZilla Server (127.0.0.1)
File Server Edt #
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T T T =

(00007 3)29.5.2011 21:02:27 - ftp uiser [1 92.168.211]> CWD /

(000071 3)23.5.2011 21:0: - ftp_ugzer (192.168.2.11)x 250 CwD successful. " is current directary.
(00007 3)29.5.2011 21:02:30 - ftp user [192.168.211)> TYPE|
(00007 3]29.5.2011 21:02:30 - D uzer [192.168.2.11]> 200 Type settol
(00007 3)29.6.2011 21:02:30 - D user [192.168.211)> PASY
( [ |
( [ )
i [ )

0000713)29.5.2077 21:02:30 - ftp_user [192.168.2.11]> 227 Entering FaSSIVB Mode [192,168.1.11,197.218)
00001:3)28.5.2011 21:02:30 - frp_user [192.168.2.11)> RETR ED_HD. &
00007:3)29.5.2011 21:02:30 - frp_uger (192.168.2.11)> 150 Connzction accepted

:

D/ I Account | IPI Transfer | Prugressl Speed |
=C+000006 Ftp_user 192.168.2.11
000013 Fp_user  192.168.2.11 G [ED_HD.avi £27 539 963 bytes (73,4%) 7.4 MB[s
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o http:ff192.165.1.11/ED_HD, avi

Kam CiiUsers|studentiDeskiopiwwwget\ ED_HD, avi
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RETR.ED_HD. avi
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250 CWD successful, "f" is current divectory.

227 Entering Passive Mode (192,168,1,11,197,214)

Mistni slogka: ‘ CiiUsersistudent!Desktopiftpget),

El

Wadzlend sloska: | [

4 |

Data aplikaci ;I b i
Deskkop
. Filezilla_3.5.0_win32 -
. frpget
H H wlr-1.1.9-win3? =l
Mazew soubory = | Wellkost sou... | Typ soubaru I Posle | Mize... = I Velikost sa... | Typ soubaru | Posledni zména
|E|ED_1024.avi 445 866 736 Yideoklip 28.5. | EED_L024... 445866 736 Videoklp 26.5.2011 17
|E|ED_HD.avi 854 537054 videoKip 29,5, | E|ED_HD.avi 854537 054 Wideoklip 28.5.2011 5:32...

o

1| | i
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