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Anotace
Diplomovda prace resSi problém vytvoreni bezpetného prenosového kandlu mezi
virtudlnimi sériovymi porty na osobnim pocitaci a sériovymi porty na vyvojovém KITu

Rabbit RCM3700.

Dnesni komunikacni cesty neposkytuji nalezité zabezpeceni celé komunikace. Proto je
na Ucastnicich, aby toto zabezpeceni realizovali sami. Timto zabezpecenim se rozumi
zajiSténi spolehlivého prenosu dat, kterd budou mezi ucastniky zasifrovana tak, aby

pripadny Utocnik je nebyl schopen v redlném cCase Cist, popripadé ménit.

Vysledkem diplomové prace je ndvrh a realizace, ktera kromé Sifrovani dostatecné
bezpeénym algoritmem zajistuje i ovéreni autenticity mezi Ucastniky komunikace. Jako
Sifrovaci algoritmus byl zvolen hojné pouzZivany algoritmus AES, a jako autentizani
algoritmus zvolen algoritmus, ktery pro ovéfeni autenticity vyZzaduje znalost tajného

klice.

Klicova slova: virtudlni sériovy port, Rabbit, RCM3700, Ethernet, AES, kryptografie,

autentizace



Abstract

Master’s thesis tries to find a solution to make a secure transmission channel between
virtual serial ports on the personal computer and the serial ports on the Rabbit

RCM3700 development KIT.

Today’s communications channels don't offer appropriate security of a whole
communication. Therefore it depends on get-togethers, in order to realize this security
themselves. This security means ensuring reliable transmission of data to be encrypted
between parties so that any attacker is not able to read real-time, or eventually change

them.

As a result of this Master thesis is the design and implementation, which in addition to
encryption algorithm provides sufficient security and authenticity of communication
between the parties. As an encryption algorithm has been chosen widely used AES
algorithm and as authentication algorithm has been chosen algorithm, which for

authenticity requires knowledge of the secret key.

Keywords: virtual serial port, Rabbit, RCM3700, Ethernet, AES, cryptography,

authentication
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Uvod

Vystupem diplomové prace je realizace komunikacnich kanal(i, kterymi Ize prendset
data mezi jednotlivymi sériovymi porty prostfedi Rabbit RCM3700 a virtudlnimi
sériovymi porty v osobnim pocitaci. Pfi ndvrhu i realizaci bylo nutno pfihlédnout
k faktu, Ze prenasend data budou prenasena nechrdanénymi sitémi, jako je napfiklad

Internet. Z téchto divodu bylo tfeba komunikaci odpovidajicim zplUsobem zabezpecit.

V ramci diplomové prace byl nejprve vytvoren navrh celého konceptu. V tomto navrhu
bylo nejprve rozhodnuto, jakym zplsobem budou data mezi sériovymi porty

prenasena, a jakych protokoll a algoritm( bude s nejvétsi pravdépodobnosti pouzito.

Podle jiz zminéného ndvrhu byla provedena realizace aplikace pro operacni systém
Microsoft Windows. Aplikace byla vytvorena takovym zplUsobem, aby byla schopna
vytvofit soucastné vice virtudlnich sériovych portli a vytvofit mezi nimi bezpecné
prenosové kanaly. Prace stakto vytvorfenym virtudlnim sériovym portem byla
realizovana asynchronné tak, aby nedochazelo k pfilisSnému a ¢astecné i zbytecnému
zatizeni procesoru. Data mezi jednotlivymi Ucastniky komunikace jsou Sifrovadna
dostatec¢né bezpeénym algoritmem tak, aby pfipadny Utocnik nebyl schopen tato data
¢ist, ménit nebo néjakym jinym zplsobem zneuZit. Cely model sitové komunikace je
zalozen na konceptu klient — server, u kterého se na zacatku komunikace ovéfi identita

komunikujici strany a to jak ze strany klienta, tak i serveru.

Po dostatecném odladéni aplikace bylo pfikro¢eno k realizaci programu pro vyvojové
prostiedi Rabbit. Diky omezenym moznostem fidiciho 8bitového mikroprocesoru bylo
obtiznéjsi realizovat nékteré algoritmy nebo komunikaéni protokoly. Zaroven s ladénim
tohoto programu byly feseny dfive neobjevené problémy v programu pro osobni
pocitaé. Po konzultaci s vedoucim prace byla pfiddana moZznost nastavovat parametry

komunikace na systému Rabbit pomoci webového rozhranni.

PFi ndvrhu i realizaci byl bran ohled na to, Ze osobni pocitac a vyvojové prostredi Rabbit
RCM3700 jsou pomérné odlisSnych pocitacovych architektur. Osobni pocitac je zaloZzen

na Von Neumannové architektufe, zatimco vyvojové prostfedi ma prvky Harvardské
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architektury. Z téchto divodd musel byt bran ohled na vlastnosti a schopnosti obou

systémd.

Rozdilnost systémi, na kterych se provadéla implementace komunikacnich kanald,
do znacné miry ovlivnila i vybér vhodnych protokoll a algoritm(. Touto rozdilnosti byl
napfiklad ovlivnén i vybér protokolu na sitové vrstvé nebo vybér odpovidajicich

vhodnych algoritm.
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Teoreticky avod
Cilem této kapitoly je sezndmeni se s poznatky a terminy, které je tfeba znat pred
realizaci pfenosového kanalu realizujiciho prenos mezi virtualnimi a redalnymi sériovymi

porty standartu RS-232.

1.1 Uvod do zpracovani informace

Soucasna spolecnost je zavisla na informacnich technologiich, které umozniuji rychlé
a presné zpracovani informaci v rozmanitych oblastech lidské ¢innosti. Nékteré oblasti
by dokonce na své soucasné urovni ani nemohly existovat. Mezi tyto odvétvi mizeme
zaradit napfiklad kryptografii, hromadné zpracovani dat nebo komprese

digitalizovanych dat.

Na pocdtku vzniku dnesnich pocitach bylo tfeba vytvofit a zavést jednotny zpulsob
pro praci s informaci. Z toho ddvodu vznikla jednotka jeden bit. Tato jednotka muze
obsahovat pouze dva presné definované stavy a to logickou nulu a logickou jednicku.
Pro praci s bloky dat byla zavedena jednotka byte (Cte se bajt), kterd se skldada z osmi
bitd. S rozmachem technologii bylo tfeba ukladat daleko vétsi mnozstvi dat, a proto

vznikly jednotky 1 kB (1024 Byta), 1 MB (1024 kB) a samoziejmé i vétsi jednotky.

Na takto definovanych a uznavanych jednotkach jsou zaloZeny vsechny dnesni digitalni
obvody a tim padem i dnesni digitalni pocitace. Tato vlastnost ndm umoznuje jednotné
zachazeni s digitalné uloZenou informaci, diky ¢emuz muizeme propojovat rliznoroda
zatizeni a prenaset mezi nimi digitalni informace neboli data. Podrobnéji se iuvodem

do vypocetni techniky zabyva zdroj [1].

1.2 Ukladani hodnot do paméti - maly a velky indian

Pri ukladani hodnot je dileZitym aspektem zplsob, jak budou hodnoty v paméti
rozloZeny. Pokud je tfeba uloZit hodnotu, kterd se vleze do jednoho bytu, je situace
jednoduchd. Problém nastava, pokud se hodnota uklada do vice byt(i. Bohuzel v této
oblasti nedoslo k jednotné standardizaci a misto jednoho zpUsobu uloZzeni mame

dval[2].
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Prvnim zpUsobem je tzv. maly indian (z anglického little endian). V tomto pfipadé jsou
nizsi byty ukladdny na niz$i adresu v paméti. Tento zplsob pouzZivaji napftiklad

nejrozsirené;jsi poclitace zalozené na architekture Intel x86.

Druhym zpusobem je tzv. velky indidn (z anglického big endian). Takto uloZené
hodnoty jsou uloZeny zrcadlové k prvnimu zpUlsobu, a to tak, Ze vyssi byty jsou
ukladdny na nizsi adresu v paméti. Tento zpUsob je uzivan naptiklad firmou Freescale

(dfive Motorola) nebo se s nim da setkat pfi praci se sitovym rozhranim pocitacem.

Z téchto dlvodu je tfeba si pfi praci na raznorodych architekturach a systémech davat

pozor na to, aby nedochazelo k mylnym interpretacim uloZzenych hodnot.

1.3 Komunikac¢ni metody

Pfi komunikaci mezi jednotlivymi koncovymi body komunikace je tfeba zajistit, aby
pfi komunikaci nedochazelo kzbyte¢nym ztrdtam informaci a aby pfijemce
komunikace obdrzel informace v€as a neposkozené. Z téchto dlvodl je potieba, aby
se vSechny body podilejici se na komunikaci s ostatnimi body komunikace chovaly

podle predem definovanych pravidel ¢i standardd.

Dosti dulezitym parametrem pfi hodnoceni komunikace mezi jejimi body je pfistup
na spoleéné prenosové médium. Existuji dvé hlavni skupiny metod. Prvni
je deterministicka, ktera vylu€uje kolize pfi pFistupu na spolec¢né prenosové médium.
Tyto metody jsou propracované a vyzaduji od vSsech bodd komunikace dodrzovat
presné stanovena pravidla komunikace. Na rozdil od deterministickych metod existuji
metody stochastické, které nevylucuji, Ze mlzZe kolize nastat. Pro pfipad, Ze kolize
nastane, musi mit vSechny body komunikace implementovano, jak na tento stav
reagovat a jak obnovit béZnou komunikaci na prenosovém médiu. V pfipadé,
Zze komunikace neprobihd po jednom sdileném médiu, ale pro kazidé propojeni
jednotlivych bodl komunikace véetné jednotlivych sméru existuje nesdilena prenosova

cesta, nemusi se koliznost a nekoliznost na prenosovém médiu viibec resit.

DalSim velmi duleZitym parametrem komunikace je synchronnost ¢i asynchronnost
prenosu dat. Synchronni pfenos se vyznacuje tim, Ze s prenosem informace po vodicich

je nutno vdalSim vodi¢i prenasSet synchronizaci prenasenych informaci. Timto
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zplUsobem je zaruéeno, Ze nedojde k Spatné interpretaci prendsenych informaci. Oproti
tomu asynchronni prenos nevyZaduje dalsi vodi¢ nebo vodi¢e pro synchronizaci,
ale synchronizaci provadi se zacatkem prenosu oba konce synchronizace tj. pfijemce
i odesilatel. V okamziku, kdy vysilajici zane vysilat informace na pfenosové médium,
tak spusti ve vysilaci ¢asti synchronizacni takt, ktery Fidi vkladani informace
na prenosové médium. RovnéZ pak na pfijimaci ¢asti v okamziku, kdy je detekovan
pfijem dat, je spustén synchronizacni takt, ktery fidi okamzik ¢teni dat z prenosového

média.

Pfenosova rychlost je kromé taktovaci frekvence vysilace a pfijimace vyrazné zdvisla
na mnozstvi souc¢asné prendsenych informaci. MnoZzstvi lze navysit tfeba vicestavovou
modulaci nebo navySenim prenosovych cest. Pro pocet soucasné prenasenych

informaci existuje rozdéleni na sériové, paralelni a sérioparalelni.

’

Prvni jmenované umozZnuji vjednom okamZziku prenaset pouze jednu informaci.
Navysit pfenosovou informaci proto jde pouze zvySenim taktovaci frekvence nebo

navysenim poctu soucasné prenasenych stavl na jednom vodici.

Na rozdil od toho paralelni pfenos umoziiuje prenos v jednom okamziku tolika vodici,
jakd je sitka zpracovavaného slova koncového bodu. Diky navySeni poctu vodicu
se prenosova rychlost navysi o nasobek, o ktery se navysil pocet vodicu. Tento zplsob
navyseni ma dvé vyrazné nevyhody a to navysSeni ceny prenosového vedeni a nutnost
zajistit, aby nedochazelo k nezadoucim interferencim mezi sousedicimi prenosovymi

cestami.

Tretim zplGsobem prenosu je sérioparalelni prenos. Pfi ném se neprendsi celd Sirka
koncovym bodem zpracovdvaného slova, ale pouze jeho &ast. Vysila¢ pak musi byt
schopen rozdélit Sitku slova a vyslat ji po ¢astech a pfijimac pak musi byt schopen takto

rozdélené slovo zpracovavanych informaci opét slozit.

1.4 Typy komunika¢nich médii a metod
S rozvojem soucasné techniky vzniklo mnoho komunika¢nich médii a standard, které

definuji, jak by se méla tato média vyuzivat, jaké parametry by se mély pfi vyuzivani
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dodrzovat a rovnéz i zasady, aby nedoslo k poSkozeni samotného média nebo majetku

¢i zdravi osob a zvirat.

V soucasnosti tedy existuje vice typl médii, jeZ se od sebe liSi svymi fyzikdlnimi
vlastnostmi, nosi¢i informace vtomto médiu a prostfedim, ve kterém se tyto nosice

informace pohybuiji.

Prvnim a také nejpouzivanéjS$im meédiem je metalické vedeni. Nosicem informace
v tomto pripadé jsou elektrony, jejichz smér proudéni neboli elektricky proud je vyuzit
v definovani stavl, které se pak prevadi na logické informace, s kterymi umi pracovat
vypocetni logika v ukonéovacich bodech prenosovych cest. Metalickd vedeni se daji
rozdélit na jednocestné a vicecestné. U jednocestné je v jednom fyzickém vedeni
pouze jeden vodi¢, kterym se prendsi informace. Naproti tomu u vicecestné
je vjednom vedeni vice vodicli, které prendseji informace mezi jednotlivymi body
komunikace. Diky této skutecnosti jsou schopny za stejnou jednotku ¢asu prenést vice
informaci neZz jednocestnd média. U metalickych vedeni je tfeba kvali vznikajicimu
elektromagnetickému poli zajistit, aby byly jednotlivé vodi¢e od sebe dostatecné
oddéleny tak, aby pfenos informace v jednom vodiéi neovliviioval prenos v druhém.
Toto elektromagnetické oddéleni vyrazné ovliviiuje cenu vicecestného vedeni a proto
se od nich v mistech, kde je potfeba ekonomicky naroény a zaroven velmi spolehlivy

prenos, upousti.

Dal$im dulezitym médiem pro prenos informace je prenos informace pomoci
elektromagnetického pole. Tento zplsob prenosu se vyuzivd na mistech, kde neni
mozno vést fyzické vedeni. Nevyhodou tohoto zplisobu je jeho snadné ruseni nebo
odposlouchavani prenasenych informaci. Pfimo pro tento zplUsob prenosu vzniklo
mnoho Sifrovacich metod, které maji zabranit neZadoucim osobam pfistupu

k prenasenym informacim.

Poslednim vyznamnym médiem pro prenos informace je pfenos fotonu mezi Uéastniky
komunikace. Tomuto zpUsobu prenosu se fika opticky. Na strané vysilace je potreba
prevést elektricky signal na svételny tok. Nejéastéji se zde pouziva laserova dioda,
ktera je diky svym vlastnostem pro tento ucel idealni. Na strané pfrijimace je opét

potieba prevést svételny tok na elektricky signal. Ktomu se nejc¢astéji pouzivaji
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fotocitlivé polovodicové prvky. Jako médium se nejcastéji uziva volny prostor nebo je
svételny paprsek prenasen po optickych kabelech. V prvnim pfipadé neni treba
budovat néjakou infrastrukturu. Jedinou podminkou je pfima viditelnost mezi
vysilatem a pfijimacem. Nevyhodou poufZiti volného prostoru muze byt velkd zavislost
na pocasi, kdy ptfi mlze nebo hustém desti mizZe dochazet kvelkému utlumu
svételného paprsku a tudiz i zhorSeni nebo znemoznéni komunikace. V pfipadé pouziti
optického kabelu jsou sice vys$si ndklady na vybudovani infrastruktury, ale diky vedeni
svétla ve svételné neménném prostiedi neni ohrozena stabilita spoje. Mezi nevyhody
patfi vyssi cena vybudovani infrastruktury a nutnost dodrZeni celkem striktnich
pozadavkl na vedeni optického kabelu, jehoZ jadro je bud' ze specidlniho skla nebo
ohebného plastu. Oproti predeslym dvou prenosovym médiim jsou optické spoje

odolné vici elektromagnetickému ruseni. Optickymi kabely se zabyva zdroj [3].

1.5 RS-232C

Tento standard vznikl jiz vroce 1969. | prfes to je diky své jednoduchosti hojné
pouzivan, i kdyz ho v poslednich letech zacaly nahrazovat modernéjSi a mnohem
rychlejsi standardy jako je USB ¢i FireWire. Jeho implementaci Ize najit jak v osobnim
pocitaci (v soucasnosti ho vSak uZ viceméné nahradil standard USB), tak napfiklad
v mikrokontrolerech, sitovych prvcich nebo i v béZné domaci elektronice, kde napfiklad

slouzi k aktualizaci vnitiniho software zarizeni.

PIna implementace tohoto standardu obsahuje dva samostatné kanaly, které umoznuji
piijem i vysilani sériovych dat. Casté&ji se viak lze setkat s ¢aste¢nou implementaci,
tj. pouze sjednim kandlem. Zapojeni tohoto zjednoduSeného konektoru je vidét
v nasledujici tabulce. Z pojmenovani je vidét pavodni ucel tohoto standardu

a to pro pfipojeni modemu k pocitaci.

Jak je vidét z tabulky Cislo jedna pin TxD slouzi pro vysilani dat, kdezto pin RxD je urcen
pro pfijem dat. DalSim dulezitym pinem je GND. Ostatni piny nejsou pro pirenos
dat nezbytné dllezité. Data jsou vysilana pomoci dvou Urovni a to logické Grovné L a H.
Uroven L je nizkd Groven a odpovida ji 12 volt(i. Logické drovni H je vysokd urover

a odpovida ji 12 voltd na vodidi.
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Tabulka 1: Popis vyvodt jednoho kanalu RS-232

Vyvod | Nazev Vstup/vystup | Vyznam

1 DCD vstup Detektor nosného signalu

2 RxD vstup Pfijimana data

3 TxD vystup Vysilana data

4 DTR vystup Pohotovost koncového zatizeni

5 GND - Signalova zem

6 DSR vstup Pohotovost ukoncujiciho zatizeni
7 RTS vystup Vyzva k vysilani

8 CTS vstup Pohotovost k vysilani

9 RI vstup Indikator volani

Pfed zacdtkem prenosu musi byt nejprve nastaveno nékolik parametr(.
Nejdulezitéjsim je prenosova rychlost, pocet prenasenych bitl, parita a pocet stop-

bitd.

Zatizeni podle tohoto standardu umoZiuji asynchronni pfenos. Tato zafizeni
se pak oznacuji zkratkou UART. Pokud je soucasti implementace i synchronni pfenos

informace, je oznacovan USART .

Vyhodou tohoto standardu jsou vysoka odolnost vici zkratu a dovoluji odebirat proud
z portll az 10mA. Diky tomu Ize ptfimo za chodu pocitace nebo jiného zafizeni k témto

portim pripojovat ¢i odpojovat dalsi pocitace nebo jiné zafizeni.

Na nasledujicim obrdazku, ktery byl prejat ze zdroje [7] je vidét prabéh rdmce. Tento
ramec zacina start bitem a konci stop bitem. Hned po odvysilani start bitu jsou
odesldna data a za nimi

nasleduje  paritni bit a stop bit.

START

N\

DATA PARITA BIT STOP BIT

AR,

Obrazek 1: Tvar ramce standardu RS232

Dal$imi informacemi ohledné standardu RS-232 se zabyvaji zdroje [1], [4], [5], [6]
a rovnéz i katalogové listy k riznym prevodnikiim napéti atd., které lze ziskat na adrese

[7].
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1.6 Sitové rozhrani

| kdyZ by se na prvni pohled mohlo zdat, Ze sitova rozhrani jsou trendem poslednich
dvou desetileti, je jejich vznik datovan do Sedesatych let dvacatého stoleti. V této dobé
dochazelo k propojovani velkych salovych pocitacl, které v té dobé patfily predevsim
univerzitdam a armadnim slozkdm. Prvni takovou pocitacovou siti byla sit ARPANET,

ktera propojovala pocitac¢e na Uzemi Spojenych statli americkych.

Za posledni desetileti tato sitova rozhrani prosla velmi dramatickym vyvojem a vzniklo
mnoho standardizovanych typd. Mnoho znich zlstalo pouze u experimentalnich
prototypl nebo se je nepodafilo rozsitit natolik, aby se mohlo o jejich nasazeni vaznéji
uvazovat. V mnoha pfipadech o jejich neuspésnosti nerozhodla technologicka

nedokonalost, ale tfeba ekonomické faktory nebo licencni politika jejich autord.

V soucasnosti existuje mnoho rtznorodych standardd i funkénich sitovych zafizeni.
Mezi ty nejvyznamnéjsi patfi Ethernet, Token Ring, FDDI, Wi-Fi nebo ATM.
Pro vytvoreni domaci pocitacové sité nebo lokalni sité v malé nebo stfedni firmé jsou

nejpouzivanéjsi Ethernet a Wi-Fi jako jeho bezdratova nahrada.

1.6.1 Vrstvy sitovych modeli

V dobé vzniku prvnich pocitacovych siti vznikaly i aplikace, které umozrovaly uzivateli
praci v ramci sité. Diky absenci standard(i v dobé vzniku prvnich siti existovalo mnoho
rGznorodych aplikaci. BohuzZel kazda aplikace byla fesena bez néjakého jednotného
vzoru, a tudiz kompatibilita mezi aplikacemi na ridznych sitich neexistovala. Z téchto
dlvodu bylo vytvoreno nékolik model(, které by vedly k vétsi jednotnosti a tim padem
vy$si kompatibilité aplikaci, které v ramci téchto siti fungovaly. Tim nejdllezitéjSim,

o které se opiraly vSechny pozdéjsi je ISO/OSI.

Tento model obsahuje 7 vrstev. Kazda z vrstev kromé fyzické by méla védét, jaké
sluzby muiZe poZadovat od vrstvy bezprostfedné nizsi a kazda z vrstev kromé aplikacni
by méla védét, jaké sluzby musi poskytovat sluzby bezprostfedné vyssi. Rozlozeni

jednotlivych vrstev je vidét na nasledujicim obrazku Cislo 1.

Ucelem aplikaéni vrstvy je poskytnout sluzby modelu béZici aplikaci. Diky tomu aplikaci

staci znat pouze nékolik malo funkci a diky nim muzZe vytvaret a rusit spojeni, vysilat
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a prijimat data a provddét dalSi operace, které ji jsou pomoci aplikacni vrstvy

k dispozici.

ISO/0SI TCP/IP

Aplikace Aplikace

I A
A 4

Aplikacni vrstva

Prezentacni vrstva Aplika&ni vrstva

Relacni vrstva

Transportni vrstva Transportni vrstva
Sitova vrstva Internetova vrstva
Linkova vrstva Vrstva sitového
rozhrani

Fyzickd vrstva

Obrazek 2: Porovnani referenéni modelu ISO/0SI a modelu TCP/IP

Prezentacni vrstva by se méla starat o prevod dat do patfiécného kédovani, pokud
je to potreba, tak by méla provadét kompresy ¢i dekompresy dat a pokud je

vyzadovano Sifrovani tak i Sifrovani a desifrovani dat.

O udrZovani relace mezi dvéma a vice koncovymi body se stard relacni vrstva. Jejim
Ukolem je zajistit roztfidéni prendsSenych dat tak, aby data pfijata ze spole¢né
prenosové cesty byla nasledné podle predem danych pravidel rozfazena podle toho,

k jaké relaci prislusi.

V modelu ISO/0SI je tkolem transportni vrstvy zajistit ur¢itou Uroven kvality pfenosu
dat. Viceméné je jejim ukolem vyrovndvat rliznou kvalitu a vlastnosti pfenosovych siti.
DalsSim dosti dilezitym ukolem je adresace v ramci jednoho pocitace. Toto se déje
pomoci takzvanych port(. Model ISO/OSI byl navrZen s tim, Ze na kazdé ze 7 vrstev

modulu mulZe byt pouZit jakykoliv protokol poskytujici své sluzby vrstvé
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nad a vyuzivajici sluzeb nizsi vrstvy. Diky tomuto muZe byt na transportni vrstvé
pouzito vice protokolld. Vramci pak konkrétniho protokolu existuje mnoZina
pouzitelnych portd. Ztéchto diavodl je poté potreba pfi adresaci urcit, jakému

transportnimu protokolu je zprdva uréena.

Pro adresovani v ramci sité je velmi dalezita vrstva sitova. Protokoly pracujici na této
vrstvé se staraji vyhradné o adresaci zprav mezi uzly sité. Dosti dlleZité jsou
implementace na uzlech sité, které se staraji o propojeni jednotlivych koncovych uzld
nebo celych siti. Na téchto uzlech musi byt uréitym zplsobem definovano, jak nalozit
s prenasenymi daty. Diky ¢innosti, kterou provadéji, se dosti ¢asto tyto propojovaci

prvky oznacuji jako smérovace.

Linkova vrstva je na rozdil od predeslych vrstev daleko vice zdvisld na pouzZitém
zarizeni. Mezi hlavni uUkoly této vrstvy patfi fizeni pfistupu k pfenosovému médiu,
adresace vramci hardwarovych adres konkrétniho zafizeni a pfimo provadi pfijem
nebo odesilani dat na prfenosové médium. Zafizenim, které slouzi pro propojeni
koncovych uzld na této vrstvé, se podle jejich funkce fikda bud smérovace, nebo

rozbocovace. Pokud ma rozbocdovac pouze dva porty, fika se mu opakovac.

Ucelem fyzické vrstvy je samotny prenos dat. Stard se o to, jak by méla vypadat
struktura prenasenych dat, jak by mély byt reprezentovany logické udrovné
na prenosovém médiu. Dale pak definuje mechanickymi vlastnostmi jako je typ,

vlastnosti kabeldze a konektorl pro propojeni.

Referencni model ISO/0SI je povaZzovan jako modelovy diky svym vyhodam, jako
je prehlednost, modularnost pfi potfebé vymeénit jeden protokol za jiny, mensi slozitost
siti a zvySend mira specializace tvlrc( protokoll ¢i zafizeni pracujici na jedné konkrétni
vrstvé. Tyto vyhody se v redlném prostfedi dnesnich siti a vypocetni techniky nevyuzije
vplné mifre. Proto vzniklo nékolik modell, které nékteré tyto vrstvy
bud’ neimplementuji viibec, nebo jsou implementovany v rdmci vrstvy, ktera obsahuje
implementace i nékteré dalSi vrstvy nebo vrstev. VdnesSni dobé prakticky
nejpouzivanéjsim modelem je vrstvovy model TCP/IP. Tento model lze vidét
na obrazku déislo 2, ktery je vySe. Tento model md 4 vrstvy, které vychazeji

z referenc¢niho modelu.
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Aplikacni vrstva ve vrstvovém modelu TCP/IP odpovida vrstvam aplikaéni, prezencni
a relaéni vreferencnim modelu 1SO/0OSI. Diky tomuto spojeni doslo k Uspore
procesorového ¢asu pfi preddvani dat mezi témito tfemi vrstvami. Na druhou stranu
je na protokolech aplika¢ni vrstvy, aby implementovaly funkce, které by jinak byly

implementovany v téchto vrstvach.

V transportni vrstvé pracuji v modelu TCP/IP nej¢astéji dva protokoly a to TCP a UDP.
Prvné jmenovany je spojové orientovany se zajisténim spolehlivého doruceni
prendsenych dat. Tento protokol tedy pro vyssi vrstvu zajistuje spojity proud
dat s tim, Ze jestlize dojde ke ztraté nebo posSkozeni, dokaze to tento protokol zjistit
a pokusi se o ndpravu. Nevyhodou TCP je vyssi rezie pfi pfijmu nebo odesilani dat. TCP
se vétSinou pouzivd tam, kde je tfeba zajistit spolehlivé doruceni dat. Naproti tomu
UDP je nespojita sluzba, kterd nijak neoSetfuje poskozeni nebo ztratu prenasenych
dat. Tato detekce a pripadna ndprava je prenechdna na vyssi vrstvé, kterd kontrolu
¢i opraveni musi, pokud ji vyZzaduje, sama implementovat. Jeji vyhodou je pak nizsi
rezie a tim padem i vysSi rychlost pfi odesilani nebo pfijimani prenasenych dat.
Jednotkou informace na této vrstvé, stejné jako v referen¢nim modelu na odpovidajici

vrstvé, je segment.

Internetova vrstva v modelu TCT/IP odpovida vrstvé sitové v referencnim modelu
ISO/0SI. Jak jiz bylo uvedeno vySe, ukolem této vrstvy je smérovat datové jednotky
od zdroje k cily. Jednotkdm na této vrstvé pak rika datagramy. V dnesnich pocitacich
se velmi Casto na této vrstvé pouziva protokol IP. Tento protokol ma nékolik verzi.
Nékteré tyto verze se bohuZel nedockaly ostrého nasazeni nebo byly nasazeny
jen v omezené mife pro testovaci Ucely. Nejrozsifenéjsi a nejznaméjsi verzi je verze 4.
Ta je napriklad pouZita v nejvétsi siti svéta, Internetu, jako majoritni protokol
pro smérovani vramci této sité. BohuZel v dobé vzniku tohoto protokolu nikdo
nepredpokladal tak vysoky pocet pfipojenych uzivatell do této sité. Nasledné vznikaly
dalsi verze tohoto protokolu, které nedostatek adres feSi. Nastupcem verze 4

ma byt verze 6, ktera mimo to prinasi mnoho dalSich novinek.

Posledni, nejspodnéjsi vrstvou vtomto modelu, je vrstva sitového rozhranni. Tato

vrstva odpovida v modelu 1SO/OSI dvou vrstvam a to vrstvé linkové a fyzické. Proto
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tato vrstva implementuje pfistup k pfenosovému médiu, hardwarovou adresaci
i technické a elektrické parametry fyzického provedeni. V dnesSnich pocitacich
s modernim operacnim systémem je tato vrstva casto realizovana jako kombinace

sitové karty a pfislusného ovladace zafizeni.

1.6.2 1P

Jak jiz bylo uvedeno v predeslé podkapitole, IP neboli Internet Protocol, je protokol
na internetové vrstvé, ktery fesi adresaci mezi jednotlivymi uzly sité. K tomu, aby mohl
jednoznacné identifikovat jeden konkrétni uzel a na ném jedno konkrétni rozhrani,
musi definovat urcity adresni prostor a adresy ztohoto prostoru pak pfridélit

jednotlivym sitovym rozhranim.

V adresnim prostoru protokolu IP existuje nékolik specidlnich adres nebo skupin adres,
kterym se fikd podsité. Existuje nékolik typl téchto podsiti a to napftiklad lokalni
adresy, adresy sité, vSesmérové, multicastotové a nebo adresy urcené
pro demonstracni ucely. Diky tomu, Ze rGzné verze protokold maji jinou Sitku
adresniho prostoru, mohou mit tyto skupiny adres jinou hodnotu i pres to,

Ze jsou poutzity pro stejné ucely.

Verze &islo 4 disponuje 32 bitovou adresou a diky tomu Ize adresovat aZ 232 unikdtnich
adres. V této verzi byly pouzity takzvané tridy adres. Kazda z téchto tfid definovala,
jakou masku pfi smérovani ma pouzit. Se zapliujicim se adresnim prostorem byla
potifeba pouzit masku, ktera by byla daleko flexibilni, aby pfi pouZiti jedné velké tridy
nedochazelo k plytvani, pokud nejsou adresy v tomto pfifazeném adresnim prostoru
zcela vyuzity. Flexibilni maska bohuzel vede k vétsi segmentaci, a tim padem i vétsim

naroklm na zafizeni, ktera se staraji o smérovani.

Naproti tomu ve verzi 6 je k adresovani pouzZito 128 bitl a diky nim lze adresovat

a7 2'28 unikatnich adres. Takto velky adresni prostor disponuje natolik velkym
rozsahem volnych adres, Ze jeho vyCerpdni se v nejblizSi dobé nékolika desetileti
nepredpoklada. O novém protokolu IP verze 6 jiz vyslo nékolik technickych publikaci,
znichz u nas nejzndméjsi je kniha pana Pavla Straky[8], kterou lze stahnout

v elektronické podobé.
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1.6.3 TCP a UDP
Jak jiz bylo zminéno v podkapitole o sitovych modelech, jsou tyto protokoly uZity
v transportni vrstvé predevsim pro fizeni toku dat a pro adresaci sitové sluzby v rdmci

pocitace.

TCP zajistuje predevsim spolehlivé, spojové orientované spojeni dvou koncovych uzld.
K zajisténi téchto vlastnosti je potfeba urcitd reZie, kterd bohuZel vyzaduje urcité
mnozstvi vypocetnich zdroju na uzlech, které tento protokol podporuji. Pro zajisténi
odpovidajiciho zachazeni se segmenty, je v zadhlavi téchto segmentl pridano celkem
rozsahlé mnozstvi informacnich poli. Mezi ty nejd(ilezitéjsi patfi zdrojovy a cilovy port,
sekvencni Cisla zprav, pole priznakd, aktualni velikost okna a kontrolni soucet hlavicky
a prendsenych dat. Sekvencni Cisla slouzi k udrzeni poradi segment( a zaroven slouzi
k detekci ztraty dat. V poli pfiznakl jsou takové priznaky, které slouzi jak pro vytvareni,
indikuje pocatek navazani spojeni. Jeho opakem je ptiznak FIN, ktery navazané spojeni
rusi. V poli priznak( je i ptiznak pro potvrzeni, ktery se jmenuje ACK. DalSim dulezitym
polem v zahlavi segmentu je velikost okna. Hodnota v tomto poli udavd maximalni
pocet segmentll, které mize byt vyslano, aniz by se ¢ekalo na potvrzeni od proté;jsi
strany. Poslednim pomérné dUllezitym polem je pole kontrolniho souctu, které

Ize pouZit pro kontrolu neposkozeni dat a zahlavi segmentu.

V pfipadé, Ze neni potieba vysoké spolehlivosti prenosu, mize byt pouZit transportni
protokol UDP. Tento protokol nevytvari zadné spojeni. V pfipadé, Ze jsou k dispozici
data, jsou okamzité vyslany kcili. V zahlavi tohoto protokolu proto existuje pouze
par poli, a to zdrojovy a cilovy port, délka segmentu a kontrolni soucet. Vyznam téchto
poli je prakticky identicky jako u protokolu TCP. Nizké zahlavi je vyuZivano napfiklad
pfi prenosu zvuku nebo obrazu, kdy pfi ztraté malého mnozstvi dat nemusi uzivatel

tuto ztratu prakticky postfehnout.

Podrobnéji se problematice siti, abstraktnich modeld, sitovych vrstev a protokoll

na téchto vrstvach zabyva zdroj [9].
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1.6.4 HTTP

Zkratka HTTP pochazi z anglickych slov Hypertext Transfer Protocol. Tento protokol
pracuje na aplikacni vrstvé modelu TCP/IP. Jeho hlavnim ukolem je pfenos takzvanych
hypertextovych dokumentl ve formatu podle standardu HTML. Tento standard byl
stejné jako HTTP protokol vytvoren organizaci W3C[27], kterd mimo jiné stoji
za tvorbou dalSich standard(, jako je naptiklad XHTML, coZ je rozsiteni klasického
HTML. Ddle pak tfeba XML, jeZ je obecnym znackovacim jazykem pro snadnéjsi
multiplatformalni vyménu dat, nebo standard CSS, ktery je pouzivan pro popis vzhledu

webovych stranek.

ZplUsob komunikace je zaloZen na modelu klient/server. Klient vytvari dotazy, které
odesild serveru. V téchto dotazech se nachazi takzvand URL adresa, kterda slouzi
k jednoznacné identifikaci hypertextového dokumentu, ¢i jiného typu souboru. Server

poté na tyto dotazy naleZité odpovida.

Podrobnéji se HTTP protokolem a jim pfendsenymi standardy zabyva zdroj [27] nebo

[26].

1.6.5 HTTPS
Tento protokol vychazi z predeslého protokolu HTTP. HTTPS navic obsahuje prvky,
které zajistuji Sifrovani a autentizaci. K témto ucelim se nejcastéji pouziva SSL a jeho

standardizovana verze TLS.

Zakladem SSL a TLS jsou digitalni certifikaty, jejichz soucasti je i podpis certifikacni
autority, kterd ruci za ovéreni identity vlastnika certifikatu. PFi vytvareni spojeni
si strany posilaji certifikaty, a pokud vyhovuji nastavenym pravidliim, je vytvoreno
Sifrované spojeni, u kterého je ovérena identita komunikujicich stran. Pfi ovérovani
identity u protokolu HTTPS neni podminkou ovéreni klienta, je vyzadovdno ovéreni

pouze identity serveru.
Problematikou zabezpeceného spojeni se blize zabyva zdroj [11].

1.6.6 NTP
Protokol NTP je protokol pro ¢asovou synchronizaci zatizeni, které jsou pripojeny

do sité internet. Tento protokol pracuje rovnéz na aplikaCni vrstvé a pro svoji praci
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pouziva UTC ¢as. Tento protokol vyuziva hierarchicky model, ve kterém jsou jednotlivé
urovné nazyvané jako ,stratum®. Existuje celkem Sestnact Urovni, a to nula aZ patnact.
Stratum O je referencni uroven, od které jsou odvozovany vSechny nizsi Urovné.
Stratum 1 je primarni Uroven presnosti ¢asu. Server na této Urovni musi splfiovat
nékolik kritérii, aby mohl byt touto Urovni ozna€ovan. Stratum 2 je sekunddarni Uroven
presnosti ¢asu. Servery na této Urovni musi splfiovat o néco méné kritérii, avsak jejich

presnost je tim padem mensi.

Vysvétlenim zakladnich pojm(, podrobnéjsSim popisem fungovani tohoto protokolu

a objasnénim zajiSténi presnosti synchronizace ¢asu se podrobnéji zabyva zdroj [28].

2 Zabezpeceny prenos dat

Pod pojmem zabezpeceny prenos dat si lze predstavit prenos informace mezi dvéma
Ci vice ucastniky s tim, Ze je zajiSténo doruceni zpravy ve tvaru, v jakém byla zprdva
vyslana. Zaroven by mélo byt zajiSténo, Ze zpravu nemuze Cist neopravnéna osoba,

natoZ pak i aby tato osoba pfendsenou zpradvu mohla modifikovat.

2.1 Korektni pirenos dat

Korektni prenos dat je prfenos informaci z jednoho bodu sité do druhého,
tak aby nedoslo k jejich ztraté nebo poskozeni. Ztratu Ize detekovat tak, ze naptiklad
klient v dostatec¢né dlouhém ¢asovém intervalu nedostane od serveru odpovéd na svij
pozadavek. V takovém pripadé je dosti pravdépodobné, Ze se ztratil bud pozadavek,

nebo odpovéd na né;.

V pripadé detekce posSkozeni dat jsou k pfendsené zpravé pridany data, diky kterym
je nechténa modifikace pfendsenych dat detekovatelna. V pfipadé, Ze se pro detekci
poskozeni pouzije sofistikovand metoda, u které je pravdépodobnost neodhaleni
modifikace pfendsenych dat dostate¢né mala, Ize tuto metodu soucasné poutzit i jako
jednoduchou, i kdyZz méalo ucinnou metodu odhaleni modifikace dat neopravnénou

osobou.

Takto roziifend zprava neni zcela odolna vié&i Gtokdm. Utoénik miZe samoziejmé
kromé modifikace dat modifikovat i data pro detekci zmény v pfenasenych datech.

Pro zabezpecleni proti tomuto Utoku se da pouzit napftiklad Sifrovani nebo jsou

26



pridavana kontrolni data, kterd jsou generovdna kromé dat ve zpravé i podle tajného

klice, ktery uto€nik nezna.

2.1.1 Kontrolni soucty
Kontrolni soucet je zdanlivé nadbytec¢nd informace, kterd v sobé nese zakdédovanou
informaci o vstupnich datech. Jejim smyslem je informovat o tom, zda byla vstupni

data modifikovana ci nikoliv.

Prace s kontrolnimi soucty funguje na principu, Ze je vytvoren kontrolni soucet urcitych
dat a tento soucet je pfidan k témto datim. Pokud je pak tfeba zkontrolovat,
zda nedoslo ke zméné dat, je vytvoren novy kontrolni soucet a ten je porovnan s tim,

ktery byl pfidan k vstupnim datim.

Mezi kontrolni soucty patfi naptiklad parita, vysledek modulo operace nad vstupnimi

daty, cyklické kontrolni soucty nebo algoritmy pro tvorbu tzv. hashe neboli otisku.

Parita je logicka operace, kterad je schopna nalézt pouze lichy pocéet chyb. Tato
vlastnost ji deklasuje na pouziti v prostredi, ve kterém nedochazi k chybam nebo pfilis
nezaleZi na chybovosti systému. Pravdépodobnost nalezeni chyby je v tomto pfipadé
pouze padesatiprocentni. Realizace je velmi jednoducha a proto ji lze nalézt

i v nendrocénych systémech

Modulo operace jsou lepSim feSenim pro odhalovani zmén vstupnich dat,
ale i tak nejsou schopny odhalit chyby s dostatecné velkou presnosti. Jejich realizace

je slozitéjsi nez parita, proto se pouzivaji jen tam, kde je jejich realizace nendrocna.

Dalsi jmenované metody jsou daleko U¢innéjsi metody pro odhalovani modifikaci
v datech. BohuZel s narlstem efektivity odhalovani narlsta i obtiznost jejich

implementace do elektronickych a informacnich systéma.

2.1.2 Cyklické kontrolni soucty

Cyklicky redundantni soucet (neboli z anglického cyclic redundancy check - CRC)
je funkce, ktera vezme vstupni data a na zakladé nich a urcitych logickych funkci
vypocCte hodnotu, kterd je jednoznacnou pro tuto vstupni posloupnost. Pfi zméné
jediného bitu vstupnich dat pak dochazi k tomu, Ze vystupni hodnota je s urcitou
pravdépodobnosti odlisna od té plvodni.
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Existuje rada specifikaci pro tvorbu cyklickych redundantnich souctl. Mezi
ty nejznaméjsi patfi CRC-8, CRC-16-IBM, CRC-32-IEEE 802.3 Tyto standarty

vvvvvv

pfipady (blok vstupnich dat obsahuje na zacatku vétsi mnozstvi nul).

| kdyz pravdépodobnost odhaleni zmény v datech je daleko vys$si nez u paritniho
zabezpecfeni nebo modulo operaci, stdle existuje urcitda pravdépodobnost toho,
ze cyklicky redundantni soucet zménu ve vstupnich datech neodhali. Pro vypocet

pravdépodobnosti zjisSténi zmény lze pouzit nasledujici vztah.
1-1/2"

kde N je délka stupné klice. S ¢im dal vétSim N je pravdépodobnost nenalezeni chyby

mensi, ale nikdy nebude nulova.

2.1.3 Hash

Hash neboli otisk je velmi u¢inna technika pro detekci modifikace v datech. Diky tomu,
Ze vstupni data mnohondsobné prochazi hashovacimi rutinami, je pravdépodobnost
nezachyceni, byt jediného bitu, tak mala, Ze ji mGzZeme takrka povaZovat za nulovou.
Rutinam, které tvofi zaklad téchto algoritm se fika rundy. V téchto rundach se pouziva
matematické operace, jako jsou posuny, negace, exklusivni OR ¢i rlizné prohazovani
bitl zpracovavaného slova. V soucasnosti se pouziva cela fada hashovacich algoritmu,

jako je napriklad MD5, SHA, RIPEMD nebo Tiger.

MD?5 je kryptograficky silny, 128bitovy hashovani algoritmus. Vychazi z predeslych verzi
tohoto algoritmu, kterymi byly MD2 az MD4. Drive byl tento algoritmus hojné
pouzivan, bohuzel se ¢asem podafilo provést kolizni Utoky, a proto se od ného upousti

pro pfipad nalezeni néjaké zavaznéjsi chyby.

Algoritmus MD5 byl nahrazen algoritmem SHA. Tento algoritmus je daleko silnéjsi
nez jeho predchldce. Do dnesni doby na néj nebyl uspésny kryptograficky utok.
Existuje nékolik verzi. Verze SHA1 generuje 160 bitovy otisk, naproti tomu novéjsi
verze SHA2 umoZiuje vygenerovat az 512 bitovy otisk. V soucasnosti pak

je pripravovana verze SHA3, ktera by méla prinést jesté silnéjsi hashovaci funkci.

28



Podrobnéji se problematikou hashovacich algoritmG a jejich pouziti v realnych

vypocetnich systémech zabyva publikace v prameni [11].

2.2 Sifrovani

Sifrovani neboli kryptografie se zabyvd zpGsobem, jak plvodni zpradvu pozménit
tak, aby ji pripadny utocnik nemohl ¢ist nebo dokonce modifikovat tak,
Ze by i po modifikaci ddvala smysl. Zaroven je tfeba zajistit, aby pfijemce Sifrované
zpravy ji mohl pozmeénit tak, aby dostal plvodni zpravu. Z téchto dlivodd musi byt Sifra
dostatec¢né kryptograficky silnd, aby pti dostatecné velkém Uusili Utocnika ji nebylo
moiné prolomit. Sifra, kterd u? z principu tento pozadavek spliiuje, je takzvana
dokonala Sifra. Jejim principem je to, Ze pUvodni zprdva je zaSifrovana klicem, ktery
je minimalné tak dlouhy, jako je plvodni zprava a zaroven jiz tento kli¢ nikdy nebude
pouzit pro Sifrovani dalsi zpravy. Nevyhodou této Sifry je poZzadavek, aby vsichni
Gcastnici Sifrovani nebo desifrovani méli uréitou zdsobu Sifrovacich klicd. Toto bohuzel
v mnoha pfipadech neni mozno dodrzet, proto se pouzivaji Sifry s klicem, ktery je kratsi
nez Sifrovand zprdva a tim padem se jeho pouziti musi opakovat. Kryptografickou silu

téchto Sifer musi kompenzovat kvalitni kryptograficky algoritmus.

Zakladnim rozdélenim Sifer je podle toho, zda Sifrovaci i deSifrovaci kli¢ je stejny nebo
zda jsou pouzité rozdilné klice. V prvnim pripadé, kdy jsou klice pro Sifrovani
i desifrovani stejné se tyto Sifry nazyvaji symetrické. V druhém pfripadé pak témto

Sifram fika asymetrické Sifry.

2.2.1 Symetrické Sifrovaci systémy

Jelikoz u téchto Sifrovacich systém( jsou klice stejné, pak kazdy, kdo zna tento Kklic,
muzZe desifrovat prenasené zpravy. Z téchto dlvodu je tfeba udrZet tento tajny kli¢
v bezpedi. Existuji dva typy symetrickych systém, které se od sebe lisi tim, jakym

zpUsobem jsou zpravy Sifrovany tajnym klicem.

Prvnim typem jsou proudové Sifry. Ty Sifruji jednotlivé bity zpravy jednotlivymi bity
klice. Proudové Sifry jsou velmi rychlé, ale jejich rychlost je na uUkor kryptografické

bezpelnosti. Mezi hojné pouzivané proudové Sifry patfi napriklad RC4 nebo A5.
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Druhym typem jsou blokové Sifry. Na rozdil od proudovych Sifruji zpravy po blocich
presné dané délky. Sifrovani probihd pomoci nékolika Sifrovacich blokd, pres které
postupné prochazi zprava. Nékolikandsobnym provedenim Sifrovaciho algoritmu
nad témito prochazejicimi zpravy je zajisténa wvysSi kryptografickd bezpecnost
nez u proudovych Sifer. Stim vSak souvisi i rychlost Sifrovani, ktera je nizsi.
V soucasnosti se pouzivd celd fada blokovych Sifer jako je AES, IDEA, DES a jeho

rozsifend verze Triple DES.

Blokové Sifry lze pouZit vrlznych moddech, které se mezi sebou lisi tim, jakym
zpUusobem dochazi k aplikaci Sifrovani blokd. Mezi ty nejznaméjsi pak patii mody ECB,
CBC, PCBC, CFB a OFB. Nejvice pouzivané jsou mody ECB a CBC. ECB je nejjednodussim
modem, kdy vstupni data jsou Sifrovana v Sifrovacim stroji, a na vystupu je zasifrovany
kryptogram zpravy. Vmédu CBC je pak vystup Sifrovaciho stroje priveden
na predrazeny ¢len, jehoz ukolem je provést exklusivni OR operaci mezi vstupnim

blokem dat a vystupnim blokem dat. Podrobnéji o typech médu pojednava zdroj [12].

2.2.2 Asymetrické Sifrovaci systémy
Asymetrické Sifrovaci systémy jsou zaloZeny na principu existence dvou Kklic(,
verejného a soukromého. Verejnym klicem muze kdokoliv zasifrovat zpravu, ale pouze

vlastnik soukromého klice mGze provést opétovné desifrovani.

Zakladem téchto algoritm( jsou matematické problémy, jejichz obtiznost reseni
je exponencidlni. VyuzZivd se matematickych problém0( jako je faktorizace velkych

prvocisel, problém( diskrétniho logaritmu nebo scitani bodu eliptické krivky.

Asymetrické Sifrovaci systémy jsou mnohem pomalejsi nez systémy symetrické, avsak
jejich kryptografickd bezpecnost je mnohem vyssi. PouzZivaji se v mistech, kde je tfeba
vysokého bezpeci a zaroven neni potifeba prendset vysoké mnoizstvi dat zasSifrované
témito Siframi. Témito misty pouziti muizZe byt proces vyjednavani spole¢ného
Sifrovaciho klice, ovérovani identity nebo mohou byt pouzity pfi praci s digitalnimi

podpisy.

Podrobnéji se typy, vlastnostmi a principem fungovani téchto Sifrovacich systém(

zabyva zdroj [13], kde je mimo jiné probirana i jejich kryptograficka bezpecnost.
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2.3 Autentizace ucastniki

Ani jedna z predeSlych metod primarné nefeSi problematiku ovéreni toho,
zda protistrana komunikace je tim, za koho se vydava. K ovéreni identity protistrany
komunikace se pouziva autentizacni metoda. Téchto autentiza¢nich metod existuje
celd rada. Mezi hojné pouzivané patfi protokoly, jako jsou Kerberos, SecurlD, EAP nebo
tfeba starsi protokoly PAP a CHAP. Kazdy z téchto protokoll zajistuje urcitou Uroven
zabezpeceni. Jejich zadkladem byva vyména zprav, které byvaji nejcastéji Sifrovany
dostatecné silnym Sifrovacim algoritmem. Pokud protistrana dokaZe takto Sifrované
zpravy spravné desifrovat a reagovat na né zpravami, které bude obsahovat spravnou
odpovédi na pfichozi zpravy, je to dobrym predpokladem korektné provedené

autentizace.

2.3.1 Digitalni podpisy

Digitdlni podpis stejné jako normalni podpis ma potvrzovaci charakter. Pomoci
digitalniho podpisu autor stvrzuje svoje stanovisko k elektronickému dokumentu. Toto
stanovisko nem(ze byt zpochybnéno a zaroven ma autor absolutni kontrolu nad svym

podpisem, ktery Ize jen velmi tézko zpochybnit.

Pfi praci s digitalnim podpisem je vyuZito dvou operaci. Prvni je podepsani dokumentu,
kdy je nejprve vytvoren elektronicky otisk zpravy a poté je pomoci asymetrické Sifry
a soukromého klice vytvoren podpis tohoto hashe. Takto vytvoreny podpis je pridan
k elektronickému dokumentu. Timto je stvrzeno stanovisko majitele soukromého klice

s dokumentem v znéni jaké bylo v okamzik podpisu.

Druhou operaci, kterou pfti préci s digitdlnim podpisem muze byt potreba, je ovéreni
podpisu. Pfi ovéfovani je vytvoren hash zpravy, soucasné s tim je deSifrovan podpis
vefejnym klicem a je ziskan dalsi hash zpravy. Poté jsou oba hashe porovndany a jestli
se shoduji, tak je podpis zprdvy akceptovan a zaroven je potvrzeno, Ze od podpisu

dokumentu nedoslo k jeho neopravnéné zméné.

2.3.2 Certifikaty
Slabinou digitalnich podpist je problém doruceni verejného klice. Neni totiz zaruceno,
ze verejny kli¢, ktery ndm byl doruéen nezabezpecenou cestou, nebyl pozménén. Tuto

slabinu proto resi certifikaty. Jejich principem je infrastruktura PKI, ve které hlavni roly
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hraje certifikacni autorita. Tato autorita generuje certifikaty, které obsahuji podpis této
certifikacni autority. Zakladem je pak to, Ze uzZivatel, ktery ma certifikat a tim padem
i verejny kli¢ této certifikacni autority muZe ovérovat vérohodnost certifikatQ

podepsanych timto certifikatem.

Podrobnéji se fungovanim digitdlnich podpisu, certifikatl a infrastrukturou verejnych

klici (PKI) zabyva zdroj [13].

3 Prostredky soucasnych pocitaci

Soucasné pocitace prosly velkym technologickym vyvojem. V dobé svého vzniku
zabiraly rozlohu velké vyrobni haly. Postupem c¢asu se vsak diky pokrokim
v technologiich zménily do podoby a rozmér( téch dnesnich. Jiz v dobach svého zrodu
znamenaly tyto pocitace pro své vlastniky velkou vyhodu oproti jejich konkurenci. Tato
prevaha je dullezitad i v soucasnosti a proto se spolecnosti, organizace i jednotlivci snazi

vlastnit takové vypocetni prostfedky, které by jim zajistili jejich Uspéch a prosperitu.

Pro rlzné ucely a feSeni problémuU existuje mnoho typu téchto vypocetnich systémd,
které se lisi zplisobem, jakym pracuji, jakd vstupni data umoznuje zpracovavat a jaka

data Ize na jejich vystupu dostat.

Nejzakladnéjsim rozdélenim pocitacl je, zda jejich principem cinnosti je zpracovavani
analogovych nebo Cislicovych dat. Z tohoto rozdéleni jsou odvozeny i pocitace
a to bud analogové pocitace, které zpracovavaji analogovd data nebo Cislicové
poéitade, které umoZiuji zpracovdvat digitdlni data. Analogové pocitae se
v soucasnosti skoro nepouziva, az na nékolik malo specialnich pripadl nasazeni. Zcela
vyhradné se vyuzivaji Cislicové pocitace, které ve svych funkénich blocich pracuji jen
s diskrétnimi hodnotami. V pfipadé, Ze je tfeba pracovat s nediskrétnimi hodnotami,

je nutno provést odpovidajici prevod.

3.1 Architektury
V dobé, kdy vznikaly prvni pocitace, bylo tfeba vytvorit nékolik konceptl, podle kterych
by bylo moZné vytvéret tyto pocitate. Proto vzniklo nékolik konceptl, z nichz

se masivnéji rozsitily pouze dva.
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Prvnim konceptem je Neumannovo schéma pocitaée, jehoz zakladnimi principy
je prace ve dvojkové soustavé. Programy a data se v operacni paméti nachazeji
ve spolecné paméti, vypocetni jednotka mlze pristupovat pfimo do paméti, ktera
pracuje na stejné rychlosti jako vypocetni jednotka. Poslednim principem
Von Neumannova pocitate je vykonné vypocetni jadro, které je realizovdno
aritmeticko-logickou jednotkou, ktera velmi rychle provadi zakladni matematické

operace.

Druhym hojné pouZivanym konceptem je Harvardska architektura, kterd pouziva
podobnych prvk(l jako Von Neumannova architektura. Oproti Von Neumannova
schématu pocitace ma tato architektura dvé od sebe oddélené paméti. Jednu pro data
a druhou pro program. Diky tomuto rozdéleni je nutno znat pomér mezi mnozstvim
dat a instrukci uz v dobé ndvrhu programu. Pomérné ¢asto ma kazda z téchto paméti
vlastni sbérnici, po které se prendsi bud data, nebo instrukce. Timto navySenim poctu
sbérnic rovnéz roste i vykonnost celého systému. V dalSich parametrech se tato
architektura pfilis nelisi od Von Neumannovy architektury. Tato architektura se ¢asto
pouziva u digitalnich signalovych procesorli nebo tfeba u malych jednoucelovych

mikrokontroléru.

3.1.1 Intel x86

Soucasné pocitace vyuzivaji vyhod obou predeslych architektur, a proto se v dnesni
dobé mlzeme setkat se systémy, které v sobé aplikuji prvky obou téchto architektur.
Pfikladem mohou byt dnesni procesory rodiny Intel x86, které ve svém jadre vyuzivaji
prvky harvardské architektury, ale navenek se chovaji jako procesory vychazejici

z Von Neumannovy architektury.

Pocitacde zaloZzené na procesorech rodiny Intel x86 maji na poli osobnich pocitacl
dominantni postaveni, které si vydobyly svoji jednoduchosti, cenou a mozZnosti pofidit
jednotlivé jeho komponenty od riznych dodavateld. Jadrem celého pocitace je v tomto
pfipadé procesor, ktery je zpétné kompatibilni k pdvodnimu osmibitovému procesoru
Intel 8086. Tento procesor vychazi, jak jiz bylo uvedeno v predeslém odstavci,

z Von Neumannova konceptu pocitace. Proto ma tento pocita¢ pouze jednu pamét,
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ktera slouZi jak pro ukladani dat, tak i instrukci. Timto je zarucena urcita univerzalnost

pouziti téchto pocitacd.

K tomuto procesoru jsou pfes podplrné obvody pripojeny periferie a rozhrani rliznych
uréeni a typl. Jejich ukolem je umozZnit vstup povell uzivatele, vystup vysledku
podnétl uzivatele na zobrazovaci zafizeni nebo umozZnit vstupné vystupni operace

s perifernim zatizenim ci dalSim pocitacéem nebo pocitaci.

Podrobnéji se problematikou architektur pocitacli, v dnesni dobé hojné pouzivanymi

procesory, typy operacnich paméti a grafickych zafizeni zabyva literatura [10].

3.2 Softwarové vybaveni

S rozvojem technického vybaveni souvisi i vyvoj jeho aplikaéniho vybaveni, které
vyuzivd jeho moznosti. V davnych dobach prvnich salovych pocitacd se aplikaéni
vybaveni tvofilo pfimo ve strojovém kédu. Tvorba timto zplUsobem byla velmi obtizna
a dosti casto dochazelo kchybam vaplikacich. Ztéchto divodl vznikl jazyk
symbolickych adres, ktery pfinesl snazsi a prehlednéjsi tvorbu téchto aplikaci. | presto

vSak vyvoj rozsahlejsich aplikaci byl narocny, proto vznikly vyssi programovaci jazyky.

S opakovanym vyvojem podobnych aplikaci si programatofi uvédomovali moZnost
znovupouziti urcitych ¢asti zdrojového kdédu. Proto zacaly vznikat knihovny funkci,
které nabizi vyvojarim rychlejsi vyvoj, jelikoz uz nékdo pred nimi obdobnou funkci
potifeboval a proto ji implementoval zplsobem, ktery ji umoZnuje znovu pouZit
v nejraznorodéjsich pripadech. Postupem c¢asu zacaly vznikat komplexnéjsi knihovny,
takzvané frameworky, které mimo funkci mohou obsahovat i podpulrné programy,
implementace navrhovych vzorl nebo takzvané wrappery, které umoinuji snazsi
pfistup ke knihovnam nebo rovnou vytvafi standardizovany pfistup k urcitému

portfoliu knihoven, z nichZ kazdd ma jiné rozhrani pro komunikaci.

| pfes to, Ze vznikaly nové programovaci jazyky, které nabizely vyvojaridm nové a nové
prvky, jejichz ukolem bylo zprehlednit a nabidnout intuitivni zplsob programovani,
bylo tfeba vytvofit nové metodiky tvorby aplikaci. K pivodnimu strukturovanému
programovani pribyly metodiky, jako jsou objektové orientované programovani, agilni

programovani nebo sluzbami orientované programovani.
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Kromé programovacich jazyk(, které nativné bézi na technickém vybaveni, postupem
Casu vznikly i programovaci jazyky, které ke svému spusténi potrebuji takzvany
interpret, ktery vykovava funkce podle prikaz(i nalezenych ve zdrojovém kédu.
Specialnim pripadem jsou pak jazyky, které se pouze ¢astecné prelozi do takzvaného
bytekddu, ktery je prelozen az pfi spusténi skriptu v interpretu tohoto programovaciho

jazyka.

3.3 Socket

Socket je abstraktni datova struktura, ktera slouZi v aplikaci jako pfistupovy objekt
pro komunikaci v siti. Kazdy socket |ze jednoznacné identifikovat pomoci dvou hodnot,
a to adresou IP a cilovym portem. Existuji dva druhy socketl. Prvnim je spojové
orientovany, ktery zajistuje obousmérnou komunikaci neomezeného mnoistvi
dat. Druhym je nespojové orientovanym socket, ktery slouzi k odeslani nebo prijmuti

urcitého konecného mnozstvi dat v ramci jednotlivych zprav.

Jako spojové orientovany socket lze uvést socket typu TCP, ktery vyuzivd transportniho
protokolu TCP. Pfed praci s timto typem socketu musi byt tento socket inicializovan.
Nejcastéji se k tomu uziva funkce socket(), ktera prichysta socket pro praci se sitovymi
sluzbami. Teprve poté se muZe provadét navazovani spojeni, které je na klientské
strané a na serverové strané odliSné. Na strané klienta se nejc¢astéji zavola pouze
funkce connect(), kdezto na strané serveru se musi provést svazani socketu s nazvem
nejcastéji pomoci funkce bind() a poté se socket uvede do stavu vyckavani na prichozi
spojeni, nejcastéji pomoci funkce listen(). V okamzik, kdy je zadost na spojeni, je tento
pozadavek obslouzen funkci accept(). Vtomto okamziku lIze data odesilat a pfijimat
zapisem nebo ¢tenim ze socketu a v pripadé, Ze jiz nebude tfeba tohoto socketu,

Ize ho uzavfit, coz se provadi na strané serveru nebo klienta nej¢astéji funkci close().

U nespojové orientovaného spojeni, u kterého se vyuziva transportniho protokolu
UDP, je situace odlisnd. Stejné jako v predeslém pfipadé se musi socket inicializovat

napriklad funkci socket(). Po této inicializaci jiZ |ze tento socket vyuzZivat.

U obou typl téchto socketl lze vytvorit asynchronni pristup k takto vytvorenému
a inicializovanému socketu. Pfi tomto pristupu se nemusi periodicky testovat, zda data

dosla, ale Ize provadét jinou cinnost, a v okamziku, kdy jsou data pfijata, se vyvola
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procedura, kterd zajisti zpracovani pfrijatych dat. U spojové orientovanych
Ize asynchronné pfijimat i prichazejici spojeni. Vyhodou tohoto pfistupu je usetfeni
vypocetniho vykonu, ktery by jinak byl pouzit na nekonecéné testovani prichodu zpravy

nebo spojeni.

Praci se sitovymi protokoly nebo sockety se zabyva zdroj [14], ve kterém lze nalézt i

potiebnou teorii.

3.4 .NET Framework

.NET Framework je platforma od spole¢nosti Microsoft, kterd ma slouzit k ulehceni,
urychleni a zefektivnéni vyvoje aplikaci pro operacni systémy Windows na osobnich,
serverovych a mobilnich pocitacich. Na trhu existuje nékolik podobnych platforem,
ale nejzndméjsi je platforma JAVA. Ta je na rozdil od .NET Frameworku vice
multiplatformadlni. Avsak za cenu toho, Ze neimplementuje funkce specifické pro dané
platformy na kterych je implementovana. .NET Framework je uréen pouze pro operacni
systémy Microsoft Windows a proto ma moznost implementovat i Uzce vdzané funkce
pro dany operacni systém. DalSim vyznamnym rozdilem mezi platformou Java a .NET
je moznost pouZiti programovacich jazykd. Platforma Java umozZiiuje pouZit pouze
jeden programovaci jazyk, ktery se jmenuje stejné jako cela platforma. Oproti tomu
.NET nabizi vice programovacich jazyk( jako je Managed C++, C# (vyslovované anglicky
jako C Sharp), J# (jazyk blizky jazyku Java), Visual Basic a nékolik dalSich méné

pouzivanych jazyka.

Podrobnéji se o frameworku .NET zabyvaji zdroje [15] a [16], ve kterych Ize ziskat jak
vSeobecné tak i detailnéjsi informace. Zaroven jsou zde odkazy na technologie, které
tohoto frameworku vyuzZivaji, nebo lze v téchto zdrojich nalézt odkazy na aktualni

verze téchto frameworkd.

3.4.1 Vlakna

Moderni operacni systémy umoznuji spoustét vice Uloh soucasné, a to i kdyZz maiji
k dispozici jednu vypocetni jednotku. Toho dosahuji rychlym prepindnim mezi
jednotlivymi procesy. Tomuto procesu se fikd multitasking. Pokud existuje v ramci

procesu vice vlaken, je toto prepinani oznacovdno jako multithreading. Existuje-li
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v jednom pocitaci vice vypocetnich jednotek, mlize na kazdém znich béZet jeden

proces nebo vldkno.

Rozdil mezi vlaknem a procesem je takovy, Ze v ramci jednoho procesu muiZe existovat
vice vldken, které mohou mit rlizné ukoly. Proto se dosti ¢asto setkdvame s operacnimi
systémy, které umoznuji spi$ béh vlaken nez béh pouze samostatnych procesl. Timto
je zajisténo to, Ze vypocet sloZité matematické ulohy mize byt rozdélena na vlakna

a kazdé z téchto vlaken pak mize bézet na samostatné vypocetni jednotce pocitace.

Prakticky kazdad uloha potfebuje komunikovat s dalSimi Ulohami, proto je potieba
zajistit, aby jedna uloha nemohla ovlivnit béh druhé a naopak. Casto také ulohy
pouzivaji jednu spole¢nou pamét pro sdileni informaci nebo fizeni béhu. V tomto
spole¢ném misté mlze dojit ke kolizim, kdy vice vlaken se snazi napfiklad modifikovat
data. K odstranéni téchto mist se pouziva mnoho metod, jako jsou napfiklad mutexy,

fronty nebo zamky.

3.4.2 Udalosti

Jsou v pocitaCtové technice stavy, které nepfichdzi v pravidelnych intervalech,
ale ndhodné. Po detekci tohoto stavu je nejéastéji volana funkce, ktera ma za ukol
néjak na tento stav reagovat. Dosti se uddlosti podobaji preruseni, avSak na rozdil

od preruseni nedochazi nutné k preruseni hlavni vétve programu.

3.4.3 Casovac

Je zvlastnim typem udalosti, kdy je jeji prichod pfiblizné v pravidelnych intervalech.
Casto je ¢asovaé fe$en tak, Ze jsou vramci pocitace pocitany jednotky €asu. Pokud
ubéhne odpovidajici pocet téchto jednotek, je vyvolana udalost, ktera je obslouzena
v néjaké funkci. V okamziku, kdy je vyvolana udalost, je znovu nastaven ¢asovac a vse

se znovu opakuje.

3.4.4 Sifrovani
Knihovny s algoritmy pro Sifrovani ve frameworku .NET jsou stejné jako u nativné
spousténych aplikaci pfistupné pomoci takzvanych providerd. Jejich smyslem
je existence jednotné implementace Sifrovacich algoritml dostupna pfimo
v operacnim systému. Kromé Sifrovacich algoritm( poskytuji také funkce urcené pro
vytvoreni hashe.
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Mezi Sifrovaci algoritmy, které jsou v systému pomoci providerd pfistupné, patfi
napriklad DES, RC2, RSA nebo AES. Nékteré jmenované algoritmy jsou dostupné
az od urcité verze. Napfiklad posledné jmenovany algoritmus AES je pfistupny

az od verze frameworku .NET ¢islo 3.5.

Providefi dale poskytuji hashovaci funkce jako jsou dnes hojné pouzivané MD5 nebo

SHA1 a SHA2.

3.4.5 ActiveX

ActiveX je jakymsi frameworkem pro znovu pouzitelny kod. Jeho hlavnim udkolem
je zpfistupnit objekty typu COM a OLE, které jsou uloZzeny v operaénim systému. Tato
technologie je prakticky vyhradné spjata s operacnim systémem Microsoft Windows.

ActiveX neni pfimo soucdsti .NET Frameworku, ale Ize v ném tuto technologii vyuZivat.

3.4.6 XML

Je obecny znackovaci jazyk, ktery byl vytvoren konsorciem W3C. SlouZi jako univerzalni
prostredek pro predavani dat mezi rlznorodymi informacnimi systémy. Sklada
se z nékolika ¢asti. Prvni a nejdllezitéjsi jsou elementy, které tvofri celkovou stromovou
strukturu. Mezi odpovidajicimi pary znacek se poté nalézd obsah. V prvnim z paru
znacek pak lze definovat atributy tohoto paru znacek. Tento znackovaci jazyk se rozsifil

predevsim v systémech, které maji co doc¢inéni s webovymi sluzbami.

Podrobnégji se frameworkem .NET a technologiemi v ném pouZzitymi zabyvaji stranky

Microsoftu [17].

3.5 Virtualni zarizeni
Virtualni zafizeni lze definovat jako zafizeni, které neni z hlediska operaéniho systému
prfitomno fyzicky, ale je programové realizovano tak, aby z pohledu aplikace nebo

uzivatele se jevilo jako skuteéné fyzické zafizeni, které je pfipojeno k pocitaci.

Aplikace, kterd pak toto virtudlni zafizeni vyuzivd, nepfistupuje k fyzickému zafizeni,
ale pristupuje k datovym strukturam, které lezi v operacni pameéti a prislusi virtualnimu

zarizeni.
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3.6 UML

UML je univerzalni jazyk pro vizualni modelovani systémud. Vtomto modelu
Ize vizualizovat bud'strukturu, interakce nebo chovani. Toto zakladni rozdéleni modeld
lze ddle jesté rozdélit na dalSi rizné podtypy vizualizace modell. Asi nejéastéji
uZivanym je diagram tfid. DalSimi hojné vyuZivanymi vizualizacemi jsou napfiklad

diagramy ufZiti, stavové a sekvencni diagramy a diagramy komponent.

Diagram ttid slouZi pro vizualizaci tfid objekt( a vztah( mezi nimi. Trida pfitom muze
obsahovat atributy a metody, které maji urcitou dostupnost. Témito dostupnostmi
mohou byt private, coz znamend nedostupnost pro ostatni objekty. Ddle
pak protected, coz znamena pfistup jen ze t¥id, které tuto tfidu dédi. Poslednim stavem

dostupnosti maze byt public, ktery udava dostupnost pro vSsechny objekty.

Mezi tfidami objektl muize existovat nékolik typl vazeb, jako jsou napfiklad asociace,
dédi¢nost, realizace, agregace a kompozice. Prvné jmenovand zndazorfuje pouze
obecny vztah mezi jednotlivymi tfidami. Dédi¢nost je vztah, pfi kterém potomek dédi
po rodiCovské tfidé verejné a chranéné typy atributll a metod. Tretim vztahem
je realizace, ktera urcuje, které metody musi dédici tfida implementovat. Posledni dvé
jmenované jsou znazornénim toho, Ze jedna tfida obsahuje objekt té druhé. Rozdil
mezi agregaci a kompozici je takovy, Ze vztah kompozice definuje daleko uZzsi vztah

dvou tfid nez agregace.

Podrobnéji se UML zabyva zdroj [18], ve kterém je daleko podrobnéji popsano

a rozebrano pouziti rGznych typl diagram.

4 Modul Rabbit RCM3700 a vyvojovy KIT

Vyrobky od spolecnosti Rabbit Semiconductor byly vybrany pro realizaci diplomové
prace z dlvodu dostupnosti kvalitni dokumentace a rozsdhlého portfolia knihoven
i pro slozitéjsi ucely, jako je implementace Sifrovaciho algoritmu AES nebo
implementace vlastniho operacniho systému. Kromé toho k dalSim vyhoddm vyrobk(
tohoto vyrobce patti velkd paleta fidicich modull a patficného prislusenstvi. Jadrem

fidicich modull jsou mikroprocesory, které jsou osmi nebo Sestndctibitové. Ddle

na téchto modulech byva pamét flash pro program, pamét SRAM jako operacéni pamét
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mikroprocesoru, externi flash pamét pro data a samoziejmé externi periferie jako jsou

Wi-Fi, ZigBee, RS-232 nebo Ethernet.

Vsechny tyto moduly lze programovat a ladit pomoci jednotného vyvojového
prostredi, které vyuziva jako programovaci jazyk Dynamic C. Tento programovaci jazyk
vychazi z jazyka C, avSak nedodrzuje striktné vSechny jeho syntaktickd a sémanticka
pravidla. Dynamic C rozSifuje zakladni verzi jazyka C o nékolik programovacich technik

a pridava podporu, kterou v konzervativnim jazyce C nelze nalézt.

Existuje nékolik verzi tohoto vyvojového prostiedi. Pro ndmi pouzity vyvojovy KIT jsou
k dispozici verze fady 9. Tato fada pfimo disponuje nebo lze rozsitit o knihovny, které
jsou potfeba pro realizaci diplomové prace. Bohuzel vSak tato fada jiz neni hlavni
vyvojovou vétvi a od toho se odviji i dostupnost nejnovéjsich aktualizaci knihoven,
které pro tuto fadu nejsou dostupné. Jistym feSenim by mohlo byt poufZiti hlavni
vyvojové verze, kterda v dobé psani diplomové prace nese Cislo vyvojové fady 10. Tato

verze vSak neni pouZitelnd s ndmi pouzitym fidicim modulem.
Kompletni nabidku hardwarovych i softwarovych produktt Ize nalézt ve zdroji [19].

4.1 Ridici modul Rabbit RCM3700

Jddrem tohoto fidictho modulu je mikroprocesor Rabbit 3000A, ktery pracuje
na frekvenci hodinového signdlu 22.1 MHz. Tento mikroprocesor je osmibitovym
mikroprocesorem a jeho jednotlivé bloky lze vidét na nasledujicim obrazku cislo tfi,

ktery byl prejat z dokumentace vyrobce modulu RCM3700 [20].

Jak je vidét, tento mikroprocesor obsahuje bloky, které Ize najit v béZnych
mikrokontrolérech znamych svétovych vyrobcli. Mimo to obsahuje hodiny realného
¢asu, ndsobi¢ hodinového signalu nebo porty pro fizeni komunikace s ¢ipem Ethernetu.
Externé tento mikroprocesor pak mize pfristupovat k operacni paméti nebo paméti
flash. Velikost paméti, kterou mdZe tento mikroprocesor adresovat je 217,
coz odpovidad paméti o velikosti 512kB. Kromé toho je na tomto modulu k dispozici
az 1MB sériové flash paméti pro ukladani uzivatelskych dat. Co se tyce sérovych portd,
tento mikroprocesor disponuje péti nezavislymi kanaly portu podle upraveného

standardu RS-232. Nékteré ztéchto portl vsak jsou pro specidlni ucely jako
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je naptiklad Serial Port A, ktery slouzi pro programovani a ladéni, avSak lze pouzit

i pro béZnou komunikaci.

PAO-PA7 PBO,PB7, PD4-PD5
I 1 1
Port A PortB (+Et:: :etlla?ort)
. PEO-PE1,

PCO0,PC2 : Port C : }” PE4-PE5,
PC1,PC3 (serial ports C & D) Rabbit Port E PE7
PG2-PG3, ”‘ Port G 3000
PGA.DGT (Serial Ports E & F) Port F PF4-PF7

PCé Progra.mming Port| MReal-Time Clock /RES
PB1,PC7,/RESET,STATUS, (serial Port A) Watcrds Misc. /0

SMODEO,SMODE1 11 Timers : /IORD

4 Ethernet signals Ethernet Slave Part /RES
Port Clock Doubler JIORD

Backup Batter
RAM P v Flash
Support

Obrazek 3: €asti mikroprocesoru Rabbit 3000

Dalsi parametry tohoto fidiciho modulu lze nalézt v prameni [20], kde jsou mimo
hardwarové specifikace pristupné i softwarové techniky pro praci stimto
mikroprocesorem a jeho perifériemi. Kromé toho obsahuje blizsi seznameni s Ethernet

portem, ktery je na tomto modulu umistén.

4.2 Vyvojovy KIT

Ridici modul RCM 3700 Ize pouzit ve dvou prototypovych deskach. Prvni je oznacena
jako vyvojova deska RCM3700 a disponuje zdrojem pro tuto vyvojovou desku a fidici
modul, pfrevodniky A/D a dale prevodniky Urovni sérového portu s drovnémi CMOS
3.3V na odpovidajici uroven podle standardu RS-232 nebo RS-485. Mimo
to pak umozinuje pripojit k sériovym portim E a F vysila¢ a prijima¢ IRDA. Druha
prototypova deska nese oznaceni RCM3720. Tato deska disponuje pouze napdjecimi
obvody a obvody pro zménu urovni podle standardu RS-232. Obé vyvojové desky pak

disponuji rozhranim pro ptipojeni externiho modulu.

Obé vyvojové desky jsou detailné popsany ve zdroji [20], ve kterém lze nalézt

nasledujici obrazek rozmisténi funkénich ¢asti na vyvojové desce RCM3700.
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RS-232 ROM3O0 Module Powaer
RS-485 Header Exlension Header Input
IRDA,
Transceher
4 +5%, 3.3V, and
RE&L:!U?SG GHD Buzes
Cannector
N Power
Analog LED
Refarence Analog  User LCD/Key pad
garcl:::ﬁg Inputs  LEDs Usar Resel M ke
Swilches  Switch Connections

Obrazek 4: Prototypova deska RCM3700

Pro realizaci diplomové prace byl pouzit cely vyvojovy KIT, ktery obsahuje tuto
prototypovou desku véetné fidiciho modulu, programovaciho kabelu, externiho
prevodniku RS-485, odpovidajicich propojovacich a napajecich kabell vcetné zdroje
a softwarovy bali¢ek, ktery obsahuje vyvojové prostredi, knihovny pro praci

s Ethernetem a sériovymi porty. Blizsi informace o tomto KITu lze ziskat ve zdroji [21].

5 Navrh celého konceptu

Pfed praktickou realizaci musel byt proveden navrh celého konceptu, ktery zahrnuje
popis fungovani dil¢ich bloku celého systému a jeho interakci s ostatnimi bloky. Teprve
na zdkladé peclivého ndvrhu Slo provést dostate¢né rychlou a kvalitni realizaci

pozadovaného komunikac¢niho systému.

Zakladnim komunikacnim pripadem je komunikace mezi vyvojovym KiTem a aplikaci
béZici na osobnim pocitaci tak, aby bylo mozno timto vytvofenym spojenim napfiklad
odecitat udaje ze vzdaleného zafizeni nebo naopak toto zafizeni vzdalené fidit. Tato

komunikace musi probihat tak, aby nebyla prozrazena prenasena data a zaroven
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aby byly informace prenesené bez jejich ztraty nebo poskozeni. Autenticita
komunikujicich stran musi byt ovéfena dostatec¢né silnym autentizacnim algoritmem
odolnym vuci utokim na tento algoritmus. Zarovenn musi byt cely koncept fesen
s ohledem na moZnost zdmény Sifrovaciho nebo autentiza¢niho algoritmu za jiny.
Nejobecnéjsi schéma tohoto konceptu je zndzornéno na ndsledujicim obrazku,
ve kterém figuruje jeden pocita¢ a dva moduly Rabbit RCM3700. V rdmci pocitace
je mozno vytvorit nékolik pfenosovych kanall, které mohou sméfrovat bud k jednomu,
nebo druhému modulu, pficemz v rdmci jednoho modulu Rabbit mUzZe existovat vice

prenosovych kanall stejné jako na osobnim pocitaci.

) EE—
Rabbit

RCM3700

Osobni
pocitac

) EE—
Rabbit

RCM3700
~—_ @@/

Obrazek 5: Funkcni bloky celého konceptu

5.1 Funkcni bloky

Zakladem celého konceptu je existence prenosového kanalu, ve kterém se data prenasi
podle predem daného protokolu. Cely prenosovy kandl lze rozdélit na nékolik
funkénich ¢asti, které maji svdj ucel. Jednotlivé bloky Ize vidét na nasledujicim obrazku.
V jediné instanci aplikace na osobnim pocitaci nebo v jediném KITu Rabbit je moznost
vytvorit vice téchto kandlu, které se vzajemné nemohou ovliviiovat. Soucasti jediného

kanalu lze vidét na nésledujicim obrazku cislo 6.

Blok RS-232 se stard o komunikaci se sériovym portem. Pokud detekuje, Ze na sériovou
linku pfisla data, naéte je a predd dalSimu funkénimu bloku pro Sifrovani. Naopak
pokud mu predesly funkéni blok pro desifrovani preda data, musi je byt schopen
zpracovat a umistit na sériovou linku. V obou smérech prenosu se pracuje se surovymi
daty, proto neexistuje Zzadné zahlavi ani zapati. Tento blok musi byt schopen se pfipojit

na sériovy port nebo ho vytvofit jako virtualni zafizeni.
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Obrazek 6: Jednotlivé bloky celého kanalu

Dalsim funkénim blokem je Sifrovaci a desifrovaci blok. Kromé kryptografickych operaci
musi byt tyto bloky schopny pracovat s predem danou strukturou dat. Vstupem
Sifrovaciho bloku jsou surova data a na jeho vystupu je zasifrovand struktura, ktera
je na obrazku 7. Stejnd zaSifrovand struktura dat je pozadovana na vstupu
desifrovaciho bloku. Nejprve je tato struktura desifrovana, poté je zbavena zahlavi

a zapati. Vysledny blok dat je predan bloku RS-232 k dalSimu zpracovani.

X * (velikost Sifrovaciho bloku)

A
A 4

A
A 4
A
A 4
A
\ 4

1 Byte 2 Byte

MnoZstvi dat Data + vyplni zabezpedeni

Obrazek 7: Struktura dat zpracovavanych Sifrovacimi bloky

Struktura dat, se kterymi se pracuje mezi Sifrovacim a deSifrovacim blokem je presné
dana. Celkovd velikost této struktury musi byt zarovnana na nasobek velikosti
Sifrovaciho bloku. Z téchto dlvod( se musi dynamicky data doplfiovat vyplni. Jelikoz

mnoZstvi prenasenych dat nelze Zadnym moznym zplsobem zjistit, ma tato struktura
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rovnéz pole, které udava mnozstvi dat v poli pro data a vypli. Zaroven se musi pocitat
s velikosti a zabezpecenim pomoci kontrolnich sou¢tli nebo hashovaci funkce. Smyslem
zabezpedeni je zajistit odchyceni Spatné desifrovanych blokd. Jelikoz korektni prenos
zajistuje spolehlivy transportni protokol, mize byt za urcitych okolnosti toto pole
vynechano. Vdiplomové praci vsak ztestovacich a ladicich davoda byl jako
zabezpeceni pouZit algoritmus kontrolniho souctu CRC-16 TTICC, ktery v této strukture
zabird 2 byte. Pro ucely Sifrovani byl jako Sifrovaci algoritmus vybran algoritmus AES
pro svoji kryptografickou bezpeénost, nendrocnou implementaci i do jednodussich
systém( s nizSim vypocetnim vykonem a pro dostupnost tohoto algoritmu

ve vyvojovém prostiedi Dynamic C.

Blok autentizace je vyuZit pouze v okamiziku hned po navazovani spojeni, kdy
je potieba ovérit identitu protéjsi strany. Autentizacni bloky mezi sebou posilaji zpravy,
které maji svlj specificky vyznam v ramci konkrétni autentizace. Velikost téchto zprav
se mUZe ménit, stejné jako vyznam poli v jednotlivych krocich autentizace. Cely systém

byl navrZen tak, aby na misté autentizace mohl byt jakykoliv autentizaéni algoritmus.

Pro ucely diplomové prace byl zvolen mirné upraveny autentizacni algoritmus podle
zdroje [22]. Autentizacni algoritmus pouzity v diplomové praci je podrobnéji rozebran
v nasledujici podkapitole 5.1.1., ve které jsou detailnéji popsany posloupnosti

jednotlivych autentizacnich zprav.

Autentiza¢ni data jsou nejprve opatfena odpovidajicim zahlavim a teprve poté je lze
odeslat. Toto se déje v bloku sitového rozhranni. Zahlavi ma strukturu podle obrazku 8
a jeho podrobnéjsi popis je uveden nize. Autentizacni data nemaji obecné definovanou
strukturu. Vramci pouzitého algoritmu vSak plati, Ze prvnim bytem zpravy
je jednobytova identifikace této zpravy, ktera ma zabezpedit detekci spravného poradi
zprav a tim i jeji korektnost. Pokud by néktera zprava pfisla mimo poradi nebo by méla
nespravnou velikost, je to brano jako Utok na autentizaéni algoritmus a to bude mit

za nasledek okamzité ukonceni spojeni.

Poslednim blokem je sitové rozhrani, které kromé navazovani, udrzovani a ukoncovani
spojeni ma daleko vice funkci. Jeho dalSim hlavnim Ukolem je z proudu dat vytvorit

zpravy a tyto zpravy poté roztfidit podle toho, zda se jednd o datové, autentizalni
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nebo servisni zpravy. Pfi odesilani dat na sit musi blok sitového rozhrani naopak
vysilana data opatfit poZzadovanym zahlavim. Strukturu tohoto zahlavi je vidét

na ndasledujicim obrazku.

1 Byte

<

1 Byte X Bytu

»
L

A

P »
< >

Mnozstvi Typ zpravy Obecna data

Obrazek 8:Struktura zpravy, ktera je pfenasena po siti

Jako obecnd data lze vtomto pfipadé prendset bud data autentizace, uzite¢na data
ze sériovych portl, kterd maji strukturu podle obrazku 7 nebo tfeba data
pfi navazovani spojeni, kterd v sobé nesou informaci o nastaveni serverové strany
komunikace. Typem zpravy se rozumi druh dat v poli ,Obecnd data“. Pole mnozstvi
dat pak obsahuje informaci o velikosti této struktury, ktera v sobé zapocitava i velikost
tohoto pole. Obé tato pole zabiraji ve zpravé presné jeden byte. V nasledujici tabulce
je soupis vSech typl zprav pouzitych v diplomové praci. V pfipadé, Ze bude potfeba

pridat dalsi typ zpravy, lze ji pfidat jednoduchou Upravou zdrojovych kéda.

Tabulka 2: Typ zpravy pfijimané/vysilané na sitovém rozhrani

Vyznam zpravy Hodnota

UZite¢na data 0x10
PoZadavek na konfiguraci kanalu 0x20
Odpovéd na poZadavek konfigurace kanalu 0x21
Autentizace 0x30

Cilem diplomové prace projektu bylo vytvofrit vicekanalovy systém. Z téchto divodu
bylo potfeba vytvofit knihovni funkci, kterd by byla schopna vytvaret jednotlivé
prenosové kandly podle vstupnich parametrd. Vtomto pripadé musela byt vyresena
koliznost situaci, kdy jsou pouZity stejné parametry. Témito parametry jsou Cisla
sitovych nebo sériovych portll. Tato koliznost byla v aplikaci na strané osobniho
pocitace reSena pomoci varovnych nebo chybovych hlaseni, které jsou zobrazovany
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v pripadech, kdy jeden nebo vice prenosovych kanall pristupuje k fyzickému zdroji,
ktery je jiz vyuZivan. Stejnym zplsobem bylo toto feSeno i ve vyvojovém prostredi.
Zde vsak tato koliznost byla feSena vypisem chybovych hlasek do konzole. Pokud

konzole neni pfipojena, je tato kolize zjistitelnd pouze nefunkénosti prenosovych

kanald.

5.1.1 PouZzita autentiza¢ni metoda

Funkéni diagram na nasledujicim obrdazku ukazuje autentiza¢ni metodu, kterda byla
pouzita v diplomové prdci. Tento diagram zobrazuje spravnou posloupnost, kterou
musi obé strany absolvovat pro ovéfeni identity protistrany. Zaroven musi béhem

tohoto procesu byt ustanoven spolecny ndhodné generovany kli¢ a inicializaéni vektor.

i Server ! ReZim ECB ! Klient E

AUTH_START+E(Fclient+mySockClient, DK) 1

Fclient Fclient

A

AUTH_START+E(Fserver+mySockServer, DK)
Fserver Fserver

Fclient xor Fserver = RK

Rserver RCHECK+E(Rserver, RK)
»] Rserver
Xs <
3 =
B Rserver == RCHECK+E(negRserver, RK) R 2
3| neg(negRserver) < negRrserver =
2 o
= Relient RCHECKED+E(Rclient, RK) . £
Rclient =
negRelient + IV RCHECKED+E(negRclient+IV, RK) _ Relient ==
neg(negRclient)
+1V
Rezim CBC
E(data, RK)

Obrazek 9: Autentizace

Struktura zprav, které jsou mezi serverem posilany, jak bylo dfive zminéno, neni pfesné

dana, avsak prvnim bytem je jedna z hodnot konstant AUTH_START, RCHECK nebo
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RCHECKED. Ucelem tohoto pole je zamezit Gtoku na autentizaéni algoritmus. Kazda
strana si udrZuje prehled o pfijatych zpravach pomoci stavu, které maji svoji prfesnou
posloupnost. Pfi pfijeti zprdvy mimo poradi je autentizace povazovana za nezdarenou,
je provedeno odpojeni klienta a do logovacich mechanizmi je uloZena informace
o této skutecnosti. Podobnym zplsobem je reagovano na zpravu, kterd nema

odpovidajici velikost.

Autentizaéni algoritmus je spustén v okamziku, kdy klient posle zprdvu typu
AUTH_START, ktera vsobé nese zaSifrované klicem DK nahodné vygenerované
hodnoty a socket. Stejnym postupem reaguje i server. Pokud by se ptipadny utocnik
snazil o utok zrcadlenim zprdv, je to detekovano pomoci poli mySocketClient nebo
mySocketClient nesouci v sobé informaci o pouZitém socketu, ktery je v siti internet
unikatni. Existuje urcitd teoreticka Sance, Ze klient a server budou pouZzivat stejny port,

avSak druha hodnota socketu vefejna IP adresa je v siti jedine¢na.

Pokud ma klient i server stejny kli¢ DK, je vytvoren kli¢ RK, ktery je pro oba stejny.
Pro urceni, zda maji oba stejny klic RK a tim i DK, slouzi dalSi prenosy ndhodné
generovanych hodnot a jejich negaci. Nejprve server vygeneruje nahodnou hodnotu
Rserver, tu zasifruje klicem RK a odesle klientovy. Ukolem klienta je desifrovat hodnotu
Rserver klicem RK, znegovat, znovu zasifrovat a odeslat serveru. Server tuto hodnotu
desifruje, podruhé zneguje a porovna s uloZzenou hodnotou. Pokud si jsou hodnoty
rovny, server vi, Zze klient pouzivd stejny RK kli¢ a tim ma i stejny kli¢ DK. Stejné
postupuje i klient. V poslednim pfenosu je klientu zaslan inicializaéni vektor, ktery

je pouzit pfi CBC médu Sifrovani uzite¢nych dat.

Tento autentiza¢ni mechanizmus splnuje zakladni prvky bezpecného autentizacniho
algoritmu. Pri kazdé relaci je vytvoren vidy jiny kli¢ RK, ktery zlstane utajen
pred pripadnymi utocniky. Je odolny vici Utoku zrcadleni a jsou v ném aplikovany

mechanizmy, které ho chrani pred rlznymi utoky.

5.2 Navrh aplikace pro osobni pocitac
Pro realizaci aplikace, kterda bude béZzet na operacnim systému Microsoft Windows,
byla zvolena platforma .NET Framework, pro svoje rozsifeni, dostupnost potifebnych

knihoven a propracovanou dokumentaci.
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Doneddavna hojné pouzivany sériovy port podle standardu RS-232 je v soucasné dobé
nahrazovan modernéjSim a rychlejSim sériovym portem podle standardu USB [23].
Proto je v pripadé potieby pfistupnosti sériového portu RS-232 nutno vytvofit virtudlni
zarizeni, které toto rozhrani pocitace emuluje. K vytvareni tohoto virtuadlniho zafizeni
byla vybrana komponenta od spoleCnosti Eltima snazvem Virtual Seridl Port
ActiveX[24]. Tato komponenta je pfistupna pomoci platformy ActiveX, ktera umoznuje
dynamicky vytvaret a rusit virtudlni sériové porty. Ktakto vytvorenym portim

Ize pFistupovat standardné jako k jakémukoliv fyzickému sériovému portu.

Jak jiz bylo uvedeno vyse, pro Sifrovani byl vybran Sifrovaci algoritmus AES.
Ve frameworku .NET je tento algoritmus pfistupny pomoci providera, ktery
je implementovan jako tfida AesCryptoServiceProvider. Tato tfida na vstupu
i na vystupu umi pracovat pouze s proudem dat, ktery musi vychdzet z tridy Stream.
Dale pak umi Sifrovat a desSifrovat pouze bloky o velikost 128 bitd. Z téchto dlvodu
se musi zarovndvat vstupni data na nasobek této velikosti. Tato Sifra je pfistupna pouze
ve verzi .NET Framework 3.5 a vysSich, proto se pred spusténim aplikace musi ovéfit,

zda je tato verze v systému dostupna.

Vyvojové prostiedi pro ftidici jednotku Rabbit RCM3700 disponuje knihovnami
pro praci se sitovym protokolem ve verzi 4. Z téchto dlvodu byl vybran pravé tento
sitovy protokol, jelikoZ vlastni implementace verze 6 je pfilis casové narocna. Na strané
osobniho pocitace, kde implementaci protokolu IP verze 6 zajistuje .NET Framework

je mozné budouci pfidani tohoto protokolu jednoduchou zménou kddu.

Pozadavky na vyslednou aplikaci pro ucely diplomové prace byly podrobeny rozbor
u moznosti a analyze realizovatelnosti poZadavkl. Vysledkem toho je UML diagram
tfid, ktery byl pouzit jako zaklad pro dalsi vyvoj této aplikace. V tomto diagramu
byl kladen pozZadavek na moduldrni rozdéleni funkci do samostatnych tfid, které
s dostate¢nym oddélenim vykonavaji svoji ¢innost. Diky tomuto rozdéleni je daleko
jednodussi vyménit nebo pridat nového algoritmu pro Sifrovani nebo autentizaci.
Zaroven lze jednotlivé funkéni bloky testovat pomoci takzvanych Unit Test
dostupnych v prostredi Visual Studio 2008 Profession Edition, které bylo zvoleno jako

vyvojové prostiedi pro tvorbu této aplikace.
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Podrobnéji se technikou navrhu a realizace aplikaci zabyvd zdroj [25], ve kterém
se mimo jiné rozebira zpUsob testovani téchto aplikaci, tvorby uZivatelské i technické
dokumentace a v posledni Casti se dale zabyva i duSevnim vlastnictvim a tvorbou

licen¢ni politiky.

5.2.1 UML diagram trid

V pfiloze jedna je umistén UML diagram tfid, podle kterého byla vytvorena aplikace
pro osobni pocitac. Tento diagram byl navrien sohledem na moiné budouci
pozadavky vedouci ke zméné v jednotlivych funkénich blocich pfenosového kandlu,

vcetné moznosti Uprav nebo pridani dalSich Sifrovacich nebo autentizacnich metod.

Centralni tfidou, kterou dédi vSechny tfidy zabyvajici se zpracovanim informaci,
je abstraktni tfida BasicDevice. Soucasti této tridy jsou funkce, ve kterych jsou
implementovany nejzakladnéjsi operace pro komunikaci funkénich blokl mezi sebou.
Tato tfida dédi z tfidy RunningDevice schopnost spustit samostatné vlakno, které bude

béZet nezavisle na ostatnich vlaknech této aplikace.

Mezi tfidy, které dédi zakladni tfidu BasicDevice, patfi tridy LocalDevice,
CryptBasicDevice, NetworkBasicDevice a Authentication. Teprve az potomci téchto tfid,
ktefi mimo jiné implementuji rozhrani IDevice, jsou plnohodnotnymi funkénimi bloky,
které lze pouizit v pfenosovém kandlu. Tfida LocalDevice obsahuje metody, které
se staraji o vytvoreni, ruseni a préci s virtudlnim sériovym portem. K tomu, aby tato
trida byla téchto ukoll schopna, disponuje instanci tfidy VSPortAxClass. Tridy
CryptoDeviceEncryptor a CryptoDeviceDecryptor, jez dédi rodicovskou tfidu
CryptBasicDevice, slouzi k Sifrovani a desifrovani dat. Mimo to je jejich ukolem vytvaret
strukturu dat, ktera se pak rozebere na protéjsi strané. K tomu, aby tyto tfidy byly
schopny provadét Sifrovaci Cinnost, obsahuji instanci objektu, kterd toto Sifrovani
provadi. Aby bylo v budoucnu moZno pouzit rdzné Sifrovaci algoritmy, je instance
definovana jako rozhrani [CryptoDevices. Pro zabezpeleni detekce spravného
desifrovani je vytvorena tfida CRC_16_CCITT, ktera v sobé implementuje 16bitovy
cyklicky kontrolni soucet podle standardu CCITT. Lze pouzit i dalsi algoritmy, avsak
podminkou je, aby tfida, ktera tento algoritmus implementuje, vychazela z rozhrani

ICRCAlgorithm. Poutzité tridy CryptoDeviceEncryptor a CryptoDeviceDecryptor dédi
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z rodicovské tridy definice pracovnich streamli, pomoci kterych lze pfistupovat
k providerim. Dale jmenovana tfida NetworkBasicDevice obsahuje definici atributd
a sluzeb, které jsou spoleénymi pro tfidy NetworkClientDevice a NetworkServerDevice.
Pro univerzdlnost pouZiti jedné ztéchto tfid je zavedeno rozhrani INetworkDevice,
které umozZfiuje zaménitelnost obou tfid. Ukolem téchto tfid je vytvofit, udriovat
a v pripadé potreby zrusit sitové spojeni. Posledni tfidou, ktera dédi ze zakladni tFidy
BasicDevice je tfida AutenticationDevice, ktera rovnéz obsahuje obecné funkce, které
vyuziji az  tfidy, které tuto tfidu dédi. Prikladem této funkce
je EstablishingKeyAuthentication, ktera musi implementovat funkce, které jsou

definované v rozhranni IAuthentication.

Takzvanou zapouzdiovaci tfidou je tfida VSPChannel, jejimz ukolem je soustredit
vjedné tfidé instance funkénich blokl tak, aby se daly tyto bloky fidit externimi
pfikazy. Témito externimi pfikazy jsou volani funkce StartDevices() a StopDevices(),

které spousti a zastavuji cely prenosovy kanal.

Mimo tyto tfidy obsahuje UML diagram dalsi, které jsou napfiklad konfiguraéni,

pomocné nebo pro predavani informacnich zprdv z funkénich bloka.

5.3 Navrh program pro Rabbit RCM3700

Jak jiz bylo uvedeno ve ctvrté kapitole, jddrem celého vyvojového KITu je 8 bitovy
mikroprocesor. Z téchto divodu bylo tfeba na tento fakt dbat i pfi samotné realizaci
tak, aby byly vSechny aritmetické operace co nejvice optimalizované pro praci
s 8bitovou aritmetikou. Sitka zpracovavaného slova neni jedinym limitujicim faktorem,
mezi dalsi patfi napriklad omezené systémové zdroje, jako je velikost operacni paméti
nebo omezend, vice specializovana instrukéni sada, kterd nedisponuje vSemi
instrukcemi jako tfeba procesor v osobnim pocitaci. Podrobnéji se uzitim a optimalizaci

vy$Siho programovaciho jazyka C na mikrokontrolérech zabyva zdroj [26].

Vyvojové prostiedi, které bylo dodano spolu s vyvojovym KlTem, umoznuje pro fidici
modul vytvaret programy pouze pomoci jazyka Dynamic C. Tento programovaci jazyk

vychazi z klasického C a neni proto problém psat kod pravée v tomto jazyku.
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Soucasti vyvojového prostiedi jsou také i knihovny. Pro nase ucely bylo tfeba knihoven
pro praci se sériovymi porty RS-232, Sifrovaci operace, tvorbu zabezpecovacich poli

zpravy a knihovny pro praci se sitovym rozhranim.

Pro praci se sériovym portem byla potfeba knihovna RS232.LIB. Tato knihovna
disponuje funkcemi pro prdaci se véemi dostupnymi porty, které nase vyvojovd deska

nabizi.

Jako Sifrovaci algoritmus byl zvolen AES, ktery je implementovan ve vyvojovém
prostfedi pomoci knihovny AES_CRYPT.LIB. BohuZel diky nekompatibilité mezi starsi
verzi vyvojového prostiedi a nejnovéjSimi verzemi byla zvolena posledni kompatibilni

verze, kterou je 1.05.

Praci se sitovym rozhranim umozZnuje knihovna DCRTCP.LIB, ktera umi pracovat
s ¢ipem, ktery se stara o ptipojeni do sité Ethernet. Kromé toho tato knihovna nabizi

funkce, které zjednodusuji praci s protokoly na odpovidajicich vrstvach modelu TCP/IP.

Dalsi potfebnou knihovnou byla knihovna MATH.LIB, ve které se nachazi funkce
getcrc() pro vypocet cyklického kontrolniho souctu. Tato funkce umoznuje vypocet
pouze CRC16 standardu CCITT. Pokud by bylo v budoucnu potieba pouzit hashovaci
funkce MD5, je dostupna v knihovné MD5.LIB.

Pro realizaci webového serveru, ktery by slouZil k nastaveni parametr(i pfenosovych
kandalG, byla zvolena implementace od spolecnosti Rabbit, kterd ho zpfistupnuje
pomoci instalace knihovny HTTP.LIB. Soucasti této knihovny je implementace
skriptovaciho jazyka s nazvem ,ZHTML", kterym lze vytvaret dynamické stranky. Kvali

jiz zminované kompatibilité byla v diplomové praci pouzita verze 1.05.

Pro zajisténi bezpecného HTTPS spojeni lze webovy server rozsitit o protokol SSL, ktery
umoziuje vytvofrit Sifrované spojeni mezi klientem a serverem. P¥i realizaci diplomové
prace byla pouzita nejnovéjsi mozna verze, avsak zaroven kompatibilni, kterou je verze

1.04. Bohuzel tato verze ma drobné problémy s nejnovéjsimi webovymi prohlizeci.

5.3.1 Vyvojovy diagram
Vyvojovy diagram programu pro vyvojovy KIT je naznacen v pfiloze dva. Pred praci
se sockety a sériovou linkou je tfeba tyto systémové zdroje nastavit jesté pred jejich
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pouzitim. Ktomu slouZi inicializace. Nasledné je vybran jeden zfady prenosovych
kandll. Pokud je k socketu tohoto kandlu pfipojen klient, je testovano, zda je klient
autentizovan. Pokud ano, tak jsou vykondvany funkce, které zjistuji pfrijeti
dat ze sitového rozhrani nebo sériového portu. V pfipadé, Ze spojeni neni
autentizovadno, jsou vykondvdny odpovidajici procedury, tak aby autentizace bylo

docileno.

Zdiagramu je patrné, Ze byl navrien sohledem na vicekanalové prenosy. Diky
pouzitému mikrokontoleru je zfejmé, Ze vykonavani tohoto kédu bude pouze
jednovldknové. Proto se ndvrh nesnaZi vloZit do konceptu prvky vicevldknového
zpracovani, jelikoz by musela byt zajisténa mezivldknova synchronizace, jejiz zajisténi

by znaéné a zbytecné zatizilo mikroprocesor.

V tomto diagramu uUmysiné kvali prehlednosti nejsou zndzornény bloky starajici
se o autentizaci, synchronizaci ¢asu a bloky, které maji za ukol spravné fungovani
webového serveru. Autentizace je realizovana v bloku, ktery se stara o tfidéni zprav
podle typl. Viceméné autentizace odpovidd obecnému zpracovani, jak je naznaceno
ve vyvojovém diagramu, pouze data nejsou odesildna na odpovidajici sériovy port,
ale jsou zpracovavana v odpovidajicich funkcich. Rozhodnuti o tom, kterad data jsou
autentizacni, uZitecna, nebo servisni, je podle hodnoty v poli ,Typ zpravy” v pfijaté

zprave, ktera ma format podle obrazku &islo 8.

Kromé toho bylo potfeba realizace ¢asovace, ktery by obstardval odpojeni serveru
nebo klienta v pfipadé nepovedené autentizace. Tento ¢asovac je zaloZzen na hodinach
redlného cCasu RTC. Pri spojeni je uloZen ¢as spojeni a prlibézné je porovnavan
s aktudlnim. Pokud by nedoslo do urcité doby k Uspésné autentizaci, spojeni je ihned

ukonceno.

Pfed inicializaci prenosovych kanalu a webového serveru lze volitelné spustit
synchronizaci lokalniho ¢asu s nékolika NTP servery. Pro komunikaci s témito servery
byl pouzit NTP protokolu, jehoZz implementace je uvedena v ukdzkovych kddech,
stim, Ze nékteré casti kodu byly zjednoduSeny, popfipadé pro prehlednost

poupraveny.
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Stejné jako autentizace a implementace synchronizace s NTP servery i webovy server
neni v diagramu pro jednoduchost znazornén. Zakladem jeho fungovani je sprdvna
inicializace a casté spousténi funkce http_handler(), ktera slouzi k pravidelné obsluze

pfichozich pozadavkd.

6 Prakticka realizace

Po vytvoreni odpovidajicich diagram a vybranim vhodnych protokolt, algoritm
a vyvojovych prostfedkl, véetné téch hardwarovych, mohla nasledovat prakticka
realizace. Pfi hardwarové realizaci nebyly pouzity sériové porty, které lze najit
v osobnim pocitaci, protoze na daném pocitaci nebyly. Z téchto dlivod( byly pouzity
prevodniky USB-RS232 od spole¢nosti WCH s ¢ipem CH341. Tyto prevodniky jsou

plnohodnotnymi sériovymi porty podle upraveného standardu RS-232.

Pti implementaci bylo tfeba dbat na spravnou implementaci navrzenych algoritm( tak,
aby nebylo umoznéno utocnikovi napadnout prenosovy kanal. Zaroven bylo tfeba dbat
na to, aby nebyly zbytecné spotiebovavany systémové prostiedky, jakymi jsou

vypocetni vykon nebo mnozstvi vyuZziti operaéni paméti.

6.1 Realizace aplikace pro Microsoft Windows

Po provedeni navrhu, jez je podrobnéji popsan v predeslé kapitole, byla provedena
realizace aplikace. K realizaci bylo vybrano vyvojové prostredi Visual Studio 2008, které
vyvojarlim nabizi stabilni ladici prostfedi s moznosti odchytavani udalosti a vyjimek.
Jako programovaci jazyk byl pouiZit jazyk CH, ktery se v dneSni dobé hojné vyuziva

v prostiedi .NET Framework.

Celd aplikace byla rozdélena na pét ¢asti, z nichz kazdd ¢ast ma svij vyznam. Ve Visual
Studiu k tomuto rozdéleni bylo vyuZito mozZnosti vloZit do pracovni slozky, kterd
se oznacuje jako Solution, vice projektll, které jsou na sobé prakticky nezdvislé.
K propojovani jednotlivych ¢asti bylo pouZito takzvanych referenci. To znamena3,
Ze vystup jednoho projektu byl vloZzen dynamicky jako linkovana knihovna do druhého.
Timto rozdélenim doslo k presnéjSimu rozcélenéni jednotlivych pracovnich etap

a k vétSimu logickému rozdéleni celého projektu.
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Jadro celé aplikace je uloZzeno v projektu VSPChannel. V tomto projektu jsou
definovany vsechny hlavni struktury a funkce, které jsou potfeba pro vytvoreni,
spusténi a zastaveni béhu pfenosového kanalu. V tomto projektu jsou i funkce slouzici

k pfipadné interakci s vy$Simi vrstvami.

Dalsi projekt sndzvem VSPChannellist slouzi k manipulaci nad objekty typu
VSPChannel. V této vrstvé jsou definovany metody pro zachazeni s objekty typu
VSPChannel a déale pak funkce pro praci s konfiguraci jednotlivych kanall. Jsou
zde definovany i funkce, které nacitaji nebo ukladaji aktualni konfiguraci, popfipadé

se staraji o preddvani aktualni konfigurace objektim typu VSPChannel.

Poslednim stavebnim kamenem funkéni aplikace je projekt ThesisWork, ve kterém jsou
definovany uzivatelské funkce a viceméné i vzhled celé aplikace. Tento projekt
je jedinym, ktery generuje spustitelny *.exe soubor. Pfedes|é dva projekty jsou pouze
knihovnami a tudiz je nelze spustit. Toto rozloZeni do projektd je vyhodné z pohledu
znuvupouzitelnosti kédu. Pokud by vznikl poZadavek vytvofit Uplné jinou aplikaci
se stejné funkénim jadrem, stacilo by vtakovém pripadé pouzit pouze soubor
VSPChannel.dll, jez je vystupem projektu VSPChannel. Kolem ni pak naprogramovat
napriklad nové uzZivatelské rozhranni nebo vytvofit projekt typu Windows Service
a vytvorit tak systémovou sluzbu jako je napfiklad ,Zvuk systému Windows”,

»Rozpoznavani hardwaru” a dalsi.

Dalsim projektem, ktery vSak neni pro samotné vytvareni nutné nezbytnym, ale hodné
uziteCnym, je projekt TestVSPChannel. Zde jsou uloZeny takzvané unit testy, které
slouzi ktestovani spravné funkce naprogramovanych funkci pfedevsim z projektu
VSPChannel. V téchto unit testech lze modelovat nejriznéjsi pripady, které mohou
nastat pfi béhu aplikace. Vysledky funkci v téchto unit testech lze porovnavat s témi
ocekavanymi. Tento projekt negeneruje zadné dale pouzitelné vystupni soubory, pouze
se uziva k zjisténi, zda provedené zmény ve funkcich nemély vliv na spravné fungovani

tohoto systému.

Poslednim a jiz patym projektem je projekt s ndzvem Setup. Jeho Ukolem je z vystupl
projektd VSPChannel, VSPChannellist a ThesisWork vzit vygenerovany vystup a pouZit

jej pro tvorbu instalacniho balicku.
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Pfi ndvrhu i realizaci byl dban dlraz na zatizeni systémovych zdrojli, a proto
je podstatna ¢ast kédu feSena asynchronné nebo spusténim vldkna, které v pfipadé,
Ze nemd data na zpracovani, prejde do stavu necinnosti, ve kterém zlstava
az do okamziku, kdy ho probudi néjakd uddlost. Proto bylo napfiklad spusténi nebo
zastavovani prenosového kanalu umisténo do samostatného vlakna pomoci tfidy
BackgroundWorker, tak, aby nebyla snizena nebo znemoZnéna odezva

od uzivatelského rozhrani.

6.1.1 Uzivatelské rozhranni
Soucdsti realizace aplikace je i jeji uZivatelské rozhrani, které slouZi pro interakci

uzivatele a prenosovych kanal(. Na nasledujicim obrazku je vidét, z kterych casti

se toto rozhrani sklada.

¥ Thesis Work - Michal Pokorny, FEKT ¥UT Brno(CZ) o ] 9

File  Logs  About

Marne | Statug | Configuration | WS P [from/ta] | E ncrypted/Decrupted | Metwork[from.to]
iFlant text - chent Mot running — COME, Client 0/ 040 0/
Flant text - server Mok running | COMT, Server 00 0/0 0/
Other pokus Mot running — COMB, Server 0/0 0/0 00
Rabbit 23000 Mat running  COMZ0, Client, AES, EKA 00 0/0 0s0
Rabbit 23001 Mok running | COMZ21, Client 00 0/0 0s/0
Crypted - client Mot running — CORE, Client, AE5 00 0/0 0/
Crypted - server Mot running  CORAE, Server, AES 0/0 0/0 0/0
Full - clignt Mot unning | COMI0, Client, AES, EfA 0/0 040 0/0
Full - zerver Mot running — COMTT, Server, 8ES, EKA 0/0 0/0 00

== | () Add channel Remowe channel | @ Edit channel

Logs from channels:

Exit |

Obrazek 10: Navrh vzhledu aplikace pro osobni pocitac

Hlavni ovlddaci prvky jsou umistény okolo mista, kde je seznam existujicich
prenosovych kandld, a ten je umistén v horni ¢asti aplikace. Kromé ndzvu a aktudlniho
stavu Ize vidét konkrétni nastaveni kanal(l a aktudlni pocet prenesenych dat v bytech.
Pfi oznaceni zvoleného kandlu jsou nabidnuty moZnosti, jako je editace, spusténi,
zastaveni ¢i smazani kandlu. Podminkou pro pfipadné smazani je jeho neaktivni stav.

Vyvolani editace muze byt bud zminovanym tlacitkem pro editaci, nebo dvojklikem
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na zvoleny kandl. Pokud je kandl v neaktivnim stavu, je zobrazen dialog, ve kterém
Ize provést odpovidajici nastaveni. Neni-li v neaktivnim stavu, je zobrazeno chybové

hlaseni.

Ve spodni casti aplikace je listbox, do kterého jsou vypisovany logovaci informace.
Soucasti téchto informaci je na kazdém radku ¢as udalosti, jméno kandlu, ze kterého
udalost pfisla a textova informace o této udalosti. To, zda se budou informace od

konkrétnich kanall zobrazovat, Ize nastavit v editacnim dialogu.

V nejhornéjsi ¢asti je pak menu této aplikace. Zde jsou prvky pro ukonceni aplikace,
uloZeni logovacich informaci a zobrazeni informaci o aplikaci. V dialogovém okné pro
uloZeni losovacich informaci lze zvolit kam a pod jakym ndzvem budou uloZeny.

UloZzené informace jsou v souboru typu *.xml s odpovidajici strukturou.

Vramci editacniho dialogu lze nastavit lokdlni ndzev kandlu, sitové nastaveni,
nastaveni virtudlniho sériového portu, Sifrovaci algoritmus, autentiza¢ni algoritmus
a nastaveni zobrazovani logovacich informaci. V ¢asti pro sitové nastaveni lze nastavit,
zda se ma kanal chovat jako server nebo klient, v pfipadé klienta pak nastaveni IP
adresy. Dale pak to, ktery sitovy port se ma pouzit a zda se ma vyzkouset dostupnost
klienta pomoci ICMP jesté pred provedenim pokusu o navazani spojeni. V Casti
pro editaci virtualniho sériového portu Ize nastavit nazev portu a prenosova rychlost.
Nakonec lze zvolit, ktery Sifrovaci a autentizacni algoritmus ma byt zvolen, véetné

pouzitého klice.

6.2 Realizace pro vyvojovy KIT

Zvoleny vyvojovy KIT ma dostate¢né obsahlou dokumentaci [20] a dostate¢né rozsahly
repositar ukazkovych kodu, diky kterym bylo pochopeni fungovani nékterych algoritmu
snazsi. Tyto ukdzkové kédy jsou jiz soucasti instalace vyvojového studia, a proto

je nebylo tfeba stahovat ¢i instalovat.

Zakladem celé realizace bylo vytvoreni kédu, ktery ma na starosti praci s prenosovymi
kanaly. Z divodu snazsi implementace jsou veSkeré udalosti obsluhovany synchronné.
V pfipadé asynchronniho pfistupu by bylo tfeba zajistit urcity stupen synchronizace

s ostatnimi prvky prenosového kandlu, véetné zajisténi konzistence stavl ostatnich
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kandlG. Toto neni problém zajistit na vyssich systémech jako je osobnim pocitac, avsak
v 8bitovém mikrokontroléru s omezenou velikosti paméti, vypocetniho vykonu

a omezenymi moznostmi ladéni je tato synchronizace slozZitéji implementovatelna.

Do takto vytvofeného zdkladu byl implementovan algoritmus podle obrazku ¢islo 9.
Jednd se o autentizaci, ktera je identickd s tou, jenz je implementovana v aplikaci
pro osobni pocitac. | vtéto implementaci byl vytvofen ¢asovac, ktery hlida spojeni,
a pokud neni spojeni do urcité doby kladné autentizovdno, je spojeni okamzité
rozpojeno. Pfi autentizaci byly pouZity stavy, které slouzi rovnéz i jako detekce utoku
na autentiza¢ni algoritmus. Seznam vsech stavlli, které byly pouzity v programu

pro modul Rabbit, je v nasledujici tabulce.

Tabulka 3: Stavy kanalu v Rabbit RCM3700

Vyznam Konstanta Hodnota
Spojeni nenavazano CHANNEL_INIT 0x00
Spojeni navazano CHANNEL_OPENED 0x01
Zacatek autentizace CHANNEL_AUTHSTART 0x02
Ovéreni serverem CHANNEL_RCHECK 0x03
Ovéreni klientem CHANNEL_RCHECKED 0x04

Pokud je spojeni v poslednim stavu, tedy CHANNEL _RCHECKED a je ovéreni
odpovidajici strany provedeno korektné, pak je autentizace povazovana za Uspésnou.
V opacném pfipadé je v nasledujicich nékolika okamzicich po preteceni Casovace

spojeni ukonceno.

Samotna autentizace pfimo nevyZaduje nastaveni presného ¢asu v hodinach redlného
Casu RTC, avsak pro budouci uziti by bylo vhodné, aby mél tento modul moZnost
nastaveni presného casu. Pro synchronizaci byl zvolen protokol NTP, ktery se béziné
pouzivd v pocitacich rGzného uZiti. Implementace tohoto protokolu byla prevzata

z ukazkovych kodl a upravena tak, aby odpovidala nasim narokiim a pozadavkim.

Poslednim pozadavkem kladenym na toto zafizeni, byla moznost vzdaleného nastaveni
parametrd pomoci webového rozhrani. Pro tyto ucely, jak bylo uvedeno vyse,

byl zvolen modul Rabbit Web. Tento webovy server umoziiuje vytvaret nezabezpecené
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i zabezpecené spojeni. Krealizaci zabezpeceného spojeni byl pouzit protokol SSL.
Ve vyvojovém prostfedi Dynamic C je implementovan jako dodatecny balicek,

ve kterém jsou kromé knihoven i programy pro vytvareni certifikatt a kli¢a.

Pro poufZiti protokolu HTTPS bylo nutno do projektu vloZit odpovidajici certifikat. Tento
certifikdt byl vytvoren v programu Certificate.exe, jenz je soucasti nainstalovaného
balicku SSL pfimo v adresafi instalace vyvojového prostiedi. Pfed vlastni tvorbou
certifikatu bylo tfeba vytvofit certifikat a kli¢ certifikacni autority, na jehoz zakladé

pak tento certifikat bylo mozno vytvofit.

Po vytvoreni téchto odpovidajicich prvk(, jiz bylo moZino pokracovat pfi vytvareni
zabezpeceného webového serveru. Vytvorené stranky mohou byt jak statické,
tak dynamické. Pro nase ucely upravy a uklddani nastaveni je potfeba dynamickych
webovych stranek. Vyvojové prostiedi pro tyto potfeby nabizi specidlni skriptovaci
jazyk ZHTML. Jeho pouziti je velmi jednoduché, avsak za cenu nepfiliS bohatého

mnozstvi schopnosti a nékdy az pfilis striktnich pravidel zapisu.

V pfiloze cislo tfi je mozZno si prohlédnout vypis konzole vyvojového prostredi Rabbit
po pripojeni klienta. Tento vypis nejprve zobrazuje inicializaci sériovych rozhrani.
Pro testovani byly vtomto pripadé pouzity sériové porty C a D. Kromé téchto dvou
sériovych portd disponuje vyvojovy KIT dalSimi sériovymi porty, které maji viceméné
stejné vlastnosti a chovani. Po inicializaci sériovych portl nasleduje inicializace
sitového rozhrani. Je vidét, Ze sitové rozhrani kanalu sériového port C je pouZito jako
serveru, kdezto sitové rozhrani kanalu sériového portu D je pouZzito jako klienta, ktery

se pripojuje na vzdalené rozhrani.

Za touto inicializaci nasleduje vypis autentizace, kterd probihala ihned po pfipojeni
vzdaleného klienta ke kanalu sériového portu C. Pfi kompilaci zdrojovych kodi
byl zvolen velmi podrobny vypis ladicich informaci. Z téchto ddvodl jsou ve vypisu
i detailni informace, které byly pouzity v pribéhu ladéni téchto zdrojovych kdédu.
Témito detailnimi informacemi jsou napfiklad stavy vyrovnavacich pameéti, véetné
jejich obsahl. Dale pak jimi jsou vyjednany kli¢ RK, inicializacni vektor IV nebo

informace tykajici se pocatk( nebo ukonceni procesu a stavd.
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6.3 Konfigurovatelnost

Od celého systému se ocekdava, Zze ho bude mozno do urcité miry konfigurovat, aniz
by bylo tfeba provaddét znovusestavovani bindrnich spustitelnych souborl. Tato
konfigurovatelnost byla vyZzadovana od obou typd komunikacnich stran, tj. od aplikace

pro osobni pocitac i od vyvojového KITu.

Nastaveni aplikace pro operacni systém Windows je mozno provadét bud pfimo v této
aplikaci, nebo pomoci ruéni editace odpovidajicich konfiguracnich soubor(, které tuto

konfiguraci ukladaji v souborech typu xml.

Konfigurovatelnost KITu Rabbit RCM3700 je bohuzel mensi, nez u aplikace pro pocitac.
Pficin tohoto faktu je rovnou nékolik. Hlavni pfi¢inou je vsak to, Ze jedinym
programovym prostfedkem, ktery je v modulu Rabbit dostupny, je pouze nas program
a pokud se v ném néco ma konfigurovat, Ize to ucinit pouze témi funkcemi, které jsou
v ném naprogramovany. Pokud by tedy méla byt zajisténa plna konfigurovatelnost
tohoto modulu, znac¢na ¢ast naprogramovaného koédu by se musela o tuto schopnost

modulu sama postarat.

Z téchto davod( Ize nastavit za béhu jen nékolik malo vlastnosti jeho pfenosovych
kanall. Ktém, které lze nastavit patfi konfigurace sitového rozhrani a sériového
rozhrani. Ostatni parametry lze nastavit pfi opétovném prekladu zdrojovych kodu.
Mezi tyto needitovatelné parametry patfi napriklad nastaveni sitového rozhrani, tj. IP
adresa, maska sité, brana a DNS server. DalSimi témito parametry jsou velikosti
vyrovnavacich paméti, adresy NTP server(l. Popfipadé lze pred prekladem nastavit,
jakd uroven diagnostickych zprav se ma v ladicim okné vypisovat. Urover téchto zprav

Ize povolit definovanim konstant DEBUG _INFO a DEBUG_INFO_DETAIL.

Jak jiz bylo uvedeno vyse, konfigurace podstatnych parametrd je provadéna pomoci
webového rozhrani. V pfiloze d&islo ctyfi je zobrazeno ukdzkové nastaveni dvou
prenosovych kandl(. Toto nastaveni bylo rovnéZ pouZito v demonstraci pripojeni

v pfiloze Cislo tfi.
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Pfed vstupem do tohoto dialogu muselo byt zadano pristupové jméno a heslo,
jez je napevno nastaveno ve zdrojovych kédech. Ve vysledném zdrojovém kédu je

zvolenym uzivatelskym jménem ,admin“ a heslem ,,top37slec5”.

Po provedeni pozadovanych zmén je nové nastaveni nejprve webovym serverem
zkontrolovano. V pfipadé, Ze se nevyskytla chyba, je toto nové nastaveni ulozeno

a je proveden reset celého zafizeni.

Pouzitym webovym prohlize¢em pro ladéni webového rozhrani je prohlize¢ Mozilla
Firefox Portable Edition[30], ktery se na rozdil od klasické edice nemusi instalovat

s administratorskymi pravy a lze ho prenést na jiny pocita¢ pouhym kopirovanim.

6.4 Dokumentace

Vramci realizace bylo vhodné vytvaret odpovidajici dokumentaci a vhodné
komentovat dullezité casti zdrojovych kodl tak, aby nezasvéceny programator
byl schopen v dostate¢né kratkém casovém uUseku se v téchto zdrojovych kdédech
zorientovat. Pfi tvorbé dokumentace pro aplikaci bylo vyuzito schopnosti Visual Studia
vytvaret pfi prekladu zdrojovych kédu i xml soubor se souhrnem vsech napovéd, které
byly vzdrojovém kodu napsany. Zakladni odpovidajici struktura téchto ndpovéd
se vygeneruje automaticky po zapsani tfi po sobé jdoucich znakd lomitka
na odpovidajicich mistech zdrojového kddu. Témito misty jsou napfiklad zahlavi funkci

nebo atributl trid.

Vygenerovany xml soubor byl pouZit jako vstup specidlnich dokumentacnich program.
K tvorbé dokumentace pro diplomovou praci byl zvolen program Sandcastle Help File
Builder[29]. Vystupem tohoto programu jsou soubory typu *.chm, které se béiné
pouzivaji pro ukladani napovédy. Vyhodou tohoto programu je velké mnoiZstvi
nastaveni, diky kterym bylo moino dosahnout poZadované podoby vyslednych
napovéd. Zaroven bylo mozZno v nastaveni zapnout zobrazovani varovani, které tvlrce

informuje o chybéjici napovédé danych prochazenych prvka.
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6.5 Pouzité aplikace

Béhem ndvrhu a realizace diplomové prace byl pouzit obsahly vycet rliznorodych

program(, aplikaci a knihoven. Z divodu snazSiho zorientovani byl vytvoren jejich

uceleny seznam.

Programy pouzité pro realizaci:

Microsoft Visual Studio 2008 - Professional Edition véetné SP1 — vyvojové
prostiedi pro tvorbu aplikace pro operacni systém Microsoft Windows

.NET Framework verze 3.5 vietné SP1 — béhové prostiedi, pro které byla
aplikace ladéna

Virtual Serial Port ActiveX Control 6.2 — Single Developer Licence — aplikace,
ktera se stara o dynamické vytvareni a ruseni virtudlnich sériovych portd
Hercules Setup Utility 3.1.2 — primarné urcen pro jiné ucely, ale Ize ho vyuzit
i pro praci se sériovymi porty

Dynamic C 9.62 véetné modull AES verze 1.05, SSL verze 1.04 a Rabbit Web
verze 1.05 - vyvojové prostredi, ve kterém byl vyvijen tidici program pro Rabbit
RCM3700

Sandcastle Help File Builder —aplikace pro tvorbu dokumentace

StarUML 5.0.2.1570 — program, ktery byl pouzit pro tvorbu UML diagramu

Cely systém byl odladovan v opera¢nim systému Microsoft Windows XP Professional

vCetné Servis Packu 3 a nejnovéjsSich aktualizaci dostupnych v dobé realizace

diplomové prace. Veskery software byl spoustén na pocitai s jednoprocesorovym

jednojadrovym procesorem Intel Pentium Celeron 1.6 GHz a s 2GB operacni paméti.
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7 Zavér
Vysledkem diplomové prace je kompletni feSeni pro bezpecny prenos mezi sériovymi

porty na vyvojovém KITu a virtudlné vytvorenymi sériovymi porty na osobnim pocitaci.

Zakladem tohoto feSeni je ndvrh podloZeny analyzou poZadavkd. Soucasti tohoto
navrhu je podrobny popis fungovani celého systému, definovani jeho funkénich casti
a stanoveni formatQ zprdv, které se prenasi mezi jednotlivymi ucastniky komunikace.
Pro potiebu tvorby zdrojovych kéda byly vytvoreny diagramy, podle kterych se dale
postupovalo. UML diagram t¥id byl vytvofen pro Ucely zrealizovani aplikace pro osobni
pocitac s operacnim systémem Microsoft Windows. Pro ucely tvorby fidiciho programu
vyvojového prostfedi Rabbit RCM3700 byl vytvorfen vyvojovy diagram popisujici
fungovani prenosovych kandld. Dale byly vnavrhu zvoleny vhodné Sifrovaci
a autentiza¢ni algoritmy, jejichz ukolem bylo vytvoreni bezpecného prenosového

kanalu.

Byla rovnéZ vytvorena aplikace, ktera je schopna vytvofit virtualni sériové porty
pomoci komponenty od spolec¢nosti Eltima, a data z téchto portu bezpecné prenést
na vzdaleny sériovy port. Tato aplikace byla dale doladovana tak, aby byla schopna

vytvaret trvala a bezpec€na spojeni mezi ni a vyvojovym KITem Rabbit RCM3700.

V diplomové praci byl rovnéz realizovan fidici program pro jiz zminény vyvojovy KIT.
Realizace byla provedena na zdkladé predeslého navrhu. Pfi této realizaci vSak byly
zjistény nové poznatky, diky kterym musel byt plvodni navrh v urcitych detailech

poopraven.

V ramci diplomové prace byly reseny i rdzné problémy a uskali. Tyto problémy byly
predevsim technické povahy, i kdyz nékteré z nich mély i netechnicky charakter, jako
naptiklad licenéni podminky uzivani program@ a knihoven, pouZitych v rdmci predeslé
realizace aplikace i fidiciho programu. Pri feseni téchto problém( byla zjisténa cela
fada uziteCnych poznatk(, které byly zhodnoceny pfi realizaci dalSich ¢asti tohoto

prenosového systému.

Vystupem této prdace je navrzeny a realizovany systém, ktery lze na zakladé této prace

ddle rozvijet. BohuZel pouzity modul RCM3700 je na samé hranici pouzitelnosti
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Vv

a pro vétsi rozsiteni funkcionality by jiz nemusel vyhovovat. Podle dokumentace
je maximalni velikost binarnich dat v paméti omezen na velikost ptiblizné 200kB, ktera
byla pfi realizaci prekroCena. Ztéchto divodi musela byt ¢ast dat presunuta
i do pomalejsi sériové paméti. Zaroven byly oddéleny data a program, které jsou nyni
uloZeny zvlast. Tato separace vsak méla za nasledek drobné snizeni odezvy webového

serveru.

V pfipadé vétsSiho nasazeni Ize pro fidici modul navrhnout jiny rozsifujici modul, nez
je pouZita vyvojova deska a patficné upravit zdrojovy kéd pro tento novy rozsitujici

modul.

Diplomova prace vedla k seznameni se s analyzou zadani, tvorbou navrh(, praktickou
realizaci a s vyhledavanim a feSenim vzniklych probléma. Zaroven doslo k seznameni
s pouzitymi protokoly, standardy a aplikacemi pro tvorbu a ladéni zdrojovych kédu

s odpovidajici kvalitou.
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Prilohy

Priloha 1: UML diagram

Pfriloha je vloZena v deskdch nebo je dostupna elektronicky na CD.

Priloha 2: Vyvojovy diagram programu pro Rabbit RCM3700

< start >

v

Inicializace

|

[
»

Vybér kandlu

PFijmuti dat
Ne
\ 4
Vyjmuti zpravy
Korektni
zprava?
Ano
Desifrovani
A 4
l Autentizacni
algoritmus
Vyjmuti
Odeslani na
RS232
< |<
Y
Ano
Data z RS232?

Ne Nacteni dat

Vytvoreni
zpravy

Zasifrovani

Odeslani do

sité
A 4
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Priloha 3: Vypis konzole vyvojového prostredi

=10l %]

Init RS232 port: C
Init RS232 port: O

Init netuork:

Listening on port: 23000
Connect ifg into serwer:

Addreszs: 192,168.17.207

Fort: 23001

Hen connect ion.

Data receiwe fron network, count: 2
channel->bytez InBuffer: 2

buffarbat:

22053 1 fa 20 1d 90 f6 c3

after channel-»bytesInBuffer: 0

Type of veceived Heszaga: 20

Request at conf igurat ion!

Data receive frod netoork, counts 35
channal->bytesInBuffer: 35

buf ferhot :

23 30 c2 bf 51 91 be a0 93 f2

after channel->bytesInBuffer: 0

Type of received neszage: 30
Eﬁthenticatlun gtart.

nq 62 30 b4 59 15 bf 4 88 82 b0 21 5 2c 79 44
Data receive fron network, count: 19
channel->bytes InBuffers 19
buffarbat:

1330 cd 8d dd 19 el 0l 3a b

after channel-»bytesInBuffer: 0

Type of veceived Heszaga: 30
Authent icat ion B check!

Fzeryer good!

Data receive fron network, count: 19
channel->bytes InBuffers 19
buffarbat:

13 30 6 9c 1 36 19 7c 88 e?

after channel-»bytesInBuffer: 0

Type of veceived Heszaga: 30
Authent icat ion B checked!

IUH
B9 b0 75 4b 79 A0 o1 69 11 57 bS 8c o0 o4 47 3
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Priloha 4: Konfigurace Rabbit RCM3700

=10l x|

File Edit Miew Histary  Bookmarks  Toals  Help

6 C X o |O]|hepnszassaras v7 - M= Googk 2

rEI Maost Yisited |j Getting Started 5y Latest Headlines u Portabledpps,com

J |j Setting channels | - |

F

Setting channels

C

EEY (32 hex chars) Ox |a|::n:defabn:defeeeeeeeeeeeeeeeeeee
Client Address (A4 B.C.D) [192.166.17.207
Port et 23000

soclket Mode ISewer vI
Eit rate |192EIIII vI

D

EEY (32 hex chars) Ox |abcdefabcdefeeeeeeeeeeeeeeeeeee
Client Address (4 B C D) [192.168.17.207
Port Met 23001

Socket Mode ICIient vI
Bit rate |1E|2EIEI vI

Submit | Reset |

Dane
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