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Anotace

Diplomova prace se zabyva problematikou a implementaci elektronické evidence
pracovni doby s podporou RFID, ktera slouzi pro celkové zjednoduSeni prace s
dochazkou. V praci je nejdrive nastinéna evidence pracovni doby od prvopocatku
aZ po dnesSni moderni dochazkové systémy, jsou shrnuty aktualni legislativni

pozadavky na evidenci pracovni doby a je vysvétlena technologie RFID.

dochazkového systému tak, aby dochazkovy systém spliioval vSechny poZadavky
firmy, pro kterou byl navrhovan. Byla vytvorena a otestovana webova aplikace,
ktera umoZnuje evidenci pracovni doby jak prostrednictvim terminalu, tak

vzdalené pres internet, je multiplatformni a lehce rozsiritelna.

Annotation

Title: Electronic time and attendance system with RFID support

The thesis deals with the implementation of electronic time and attendance system
with the support of RFID, which simplifies the processing of payrolls. The thesis
starts with a short description of the history of time and attendance systems from
the very beginning to today's modern systems, then an overview of relevant legal

requirements is presented, and the RFID technology is explained.

The core of the thesis is the analysis and the selection of the suitable technology as
well as the implementation of time and attendance system. The system enables the
access both via reader or remotely over the internet, is multiplatform, with the

possibility of further extensions.
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1 Uvod

0 nutnost evidence pracovni doby u zameéstnancti se zajima snad kazda racionalné
uvazujici firma, kterd se snazi snizit své naklady. Jsou to pavé naklady pro lidské
zdroje, pattici k nejvice variabilnim vydajim v podniku, které potrebuji nasazeni

modernich dochazkovych systémf.

Historicky prvni zaznam, ktery byl doloZeny, se datuje k roku 1885. V tuto dobu
byly vyvinuty prvni mechanické hodiny, diky kterym se oznacoval zacatek a konec
pracovni doby na kontrolni Stitek. Nasledujici desitky let byla dochazka reSena
mechanicky, coZ bylo pro zaznam dostacujici, ale automatizace pro zpracovani dat
zatim nebyla. Automatizace priSla spolu s vypocetni technikou, ktera ovlivnila
prakticky vSechny oblasti, tedy i dochazkové systémy, a umozZnila tak data nejen

automaticky zaznamenat, ale také zpracovat mésicni vykazy a tim znacné ulehcit

praci mzdovym a administrativnim oddélenim.

Evidenci dochazky se jiZ vénuje mnoho firem a diky nim je na trhu rada
dochazkovych systémi, které maji, pro potreby nasi firmy, nehodici se moZnosti,
jako je cena, a k tomu i jednu velkou nevyhodu - programovaci jazyk, diky kterému
je nutné mit na kazdém pocitaci ve firmé nainstalovanou klientskou aplikaci, ktera
umozni prohliZeni, editaci, tisk nebo export dat. Cilem prace bylo navrhnout
dochazkovy systém, ktery umozni evidenci dochazky na pracovisti pres terminal i
internet, bez nutnosti instalace klientské aplikace a diky multiplatformnosti jej
bylo moZné vyuzit na kazdém pocitaci ve firmé. Toto vSe, a navic i rozsititelnost
systému dle konkrétnich potieb uZzivatelli, zaru¢i pouzité webové technologie,
které byly vybrany spolecné s frameworkem dodrZujicim standard MVC (Model-
View-Controller) architektury. Po uspésné implementaci byl systém dtikladné
otestovan - testovani bylo provadéno jiZz v pribéhu implantace a poté i na
uzivatelich, ktefi otestovali systém a sami rekli, co je pro né nepiehledné a to bylo
nasledné opraveno. JelikoZ potieby samotnych uzivatelli jsou riznorodé, je nutné
chapat, predevSim softwarovou Cast, pouze jako demonstra¢ni ukazku toho, co

vSechno hardwarova platforma nabizi a brat na zretel, Ze v Zddném pripadé v této

praci nejsou pokryty vSechny moZnosti.



Diplomova prace je rozdélena do osmi Kkapitol. Prvni kapitoly obsahuji Uvod a
historii evidence pracovni doby aZ po soucasné systémy, legislativni pozadavky.
Hlavni ¢ast obsahuje technologie RFID, navrh reSeni, reSerse poukazujici na rtizné
moznosti dochazky, technologie a nasledné vybrani technologii pro dochazkovy
systém klient-server s moZnosti evidence dochazky jak pres ctecku, kde je nutné
vzit v potaz ¢tecku RFDI Cipili spolu s prevodnikem a zdloZnim zdrojem pro piipad
vypadku proudu, tak i vzdalené pres internet a konecnou realizaci celého
dochazkového systému. Nasledujici ¢ast predstavuje hardware, ktery byl vybran
na provoz dochazkového systému a posledni kapitoly obsahuji implementaci
Feseni spolu s prehledem zakladnich funkci a poZadavkl pro dochazkovy systém,

shrnuti vysledkii spolu s popisem, jak probihala implementace a testy spolu s testy

rozhrani pro uzivatele a zavér.



2 Historie evidence pracovni doby

Historicky prvni zaznam, ktery byl doloZeny, o evidenci pracovni doby, se datuje k
roku 1885. V tuto dobu se zacaly pouZzivat, a byly k tomu i vyvinuty, prvni
mechanické hodiny k oznacovani pracovni doby. Zacatek i konec pracovni doby se
oznacoval na kontrolni Stitek. Tato nova éra byla zapocata ve vyrobnich zavodech i
tovarnach a dalsi diky dalSimu rozvoji a rozsirovanim priamyslu ve 20. stoleti, kdy

se mechanické hodiny rozsitovaly i do ostatnich podniki. [1]

Obrazek 1 Historické mechanické dochazkové hodiny [1]

2.1.1 60.-70.1éta

Za urcity zlom v evidenci pracovni doby u nas je moZné oznacit mechanické
hodiny, které prinesla ceska vyrobni firma v oboru ¢asomérné techniky Elektrocas
- Pragotron v 19. stoleti s ndzvem ,Jednotny cas“. Obecné znadmé mechanické
hodiny s nazvem DK 3N, které se pouzivaly k evidenci pracovni doby, firma
zkonstruovala v 50. letech 20. stoleti a modernizace se dockaly v letech 60. Diky

robustnosti a jednoduchosti se hodiny, kterym v té dobé vSichni rikali tzv.



»pichacky”, rychle rozsitily do vratnic a vstupnich hal podniki, a to jak mensich,
tak i vétSich. Mechanismus posouvani hodin DK 3N vychazel z ftizenych
minutovych impulsi 24 V a -24 V, které mély za nasledek zmagnetovani
elektromagnetu a nasledné otoceni kotvy o 180°. Otoceni kotvy mélo za nasledek
poskoceni rucicky o jednu minutu, dalSim minutovym impulsem s opacnou fazi
vratilo kotvu do plivodniho stavu a poskoceni minutové rucicky. Mechanismus pro
oznacovani dochazky na kontrolni listek byl zaloZen na dvojici rotujicich kotouci,
které byly zvlast pro hodiny a zvlast pro minuty. Po mechanickém pohybu paky
smérem doll se ptes barvici pasku otiskl na kontrolni $titek pfichod, preruSeni

pracovni doby nebo odchod. [2]

Obrazek 2 Elektrocas - Pragotron s nazvem DK 3 N [2]

2.1.2 80.léta

Technicky rozvoj a vyvoj v oboru elektromechaniky i elektroniky dokazal jiz v 80.
letech minulého stoleti prinést inovaci, ukazal prvni digitalni hodiny pro evidenci
pracovni doby, které dokazaly odstranit nedostatky mechanickych hodin. Mezi tyto
nejvétsi nedostatky je mozné uvést snadné zfalSovani idaji na kontrolnim listku
tak, Ze se kontrolni listek povytahl a diky tomu se oznacil jiny den, nezli aktualni
nebo bylo mozné prelepit misto, kde se ¢as mél otisknout a tak docilit zcela jiného
udaje minut nebo hodin prichodu ¢i odchodu. Nejvétsim prinosem byl elektronicky
mechanismus, ktery nahradil mechanickou paku k otisku ¢asovych udaji a také
hlidal i spravnou polohu kontrolniho listku pri oznacovani. Pro volbu prichodu,

preruSeni nebo odchod pribyla tlacitka, ktera udavala informaci elektronickému



mechanizmu o spravné poloze. Poté stacilo jen spravnym zplsobem vloZit
kontrolni listek a mechanizmus automaticky oznacil drive zvolenou volbu.
Nevyhoda u digitalnich hodin byla evidence pracovni doby v papirové podobé a
poté i manudlni zpracovani mezd. Rozsifeni elektronickych hodin jiZ nebylo tak
velké jako u mechanickych hodin z diivodu celkem rychlého vzestupu opravdu

elektronické evidence pracovni doby.

Kontrolni listek

Jmang

Theten & et do 20

Nespravné mmamkovani so frostd

Docadng Dapolivine Pherudan:

a dichod | cxtrhost | piichons | adend | odehid | hiche

Obrazek 3 Digitalni dochazkové hodiny s ukazkou Kontrolniho listku

2.1.3 90.1éta

Zacinaji se objevovat prvni systémy skutecné elektronické evidence pracovni doby,
tzv. termindly a sbér a nasledné zpracovani dat probiha zpisobem
poloautomatickym. Poloautomaticky proto, Ze kazda osoba se identifikuje vlastni
plastovou kartu s ¢arovym kédem, priitaznou magnetickou kartou tzv. kontaktni
nebo bezkontaktni kartou. Terminal dochazkového systému je pres komunikacni
port RS232 nebo RS485 spojen s ridicim pocitacem, kterému zasila na pokyn
zaznamenana data a ridici pocitac poté provadi vlastni vypocet dochazky i prevod

dat do tisknutelné podoby, tzv. sestavy. Tato sestava se poté vytiskne, preda primo



konkrétnimu pracovnikovi pro kontrolu i podpis. Takto zkontrolovana sestava se
nasledné preda nadiizenému, ktery ji schvali svym podpisem a schvalena sestava

se preda na mzdové oddéleni, kde jsou manualné zpracovany.

2.1.4 Soucasné systémy

»,Moderni softwarové systémy na reSeni dochazky jsou urceny nejen pro naplnéni
povinnosti zaméstnavatelli, uloZené zakonikem prace, ale hlavné umoznuji
nahrazeni dochazkovych sesitli, knih dochazky nebo jinych variant manudlnich
evidenci dochazky. Dochazkové systémy slouzi nejen pro evidenci pracovni doby,
tzn. prichodli a odchodii zaméstnanci, ale také umoznuji evidovat prace prescas,
no¢ni prace a pracovni pohotovosti, zejména pak sestavovat plany dochazky,

evidovat a planovat dovolené, prestavky i riizné dalsi prekazky v praci.” [3]

Obrazek 4 Moderni dochazkové systémy [3]

»,Moderni dochazkové systémy by mély pomoci spolecnostem k zjednoduSeni
evidence dochazky, zejména k odstranéni rucniho zadavani dochazky a
neefektivniho vyhodnocovani podkladli pro dochazkova data, ktera jsou potrebna
pro vyplatu mezd. RozSifenéjsSi (modernéjsi) dochazkové systémy umi dale
evidovat nebo planovat pracovni cesty, evidovat praci na projektech, ale také
planovat smény pomoci sménnych kalendaii. Moderni dochazkové systémy musi
byt schopné zpracovavat pevnou i pruznou pracovni dobu s rovnomérnym i
nerovhomérnym rozvrzenim a soucasné hlidat splnéni vSech zakonnych

pozadavki a limitd.” [4]



3 Legislativni pozadavky

Legislativni pozadavky, které souviseji s evidenci dochazky a jeho vykazovanim,
jsou soustredény v zakoniku prace. Jednotlivé podminky, které jsou popsany
v ustanovenich, musi jak zaméstnanec, tak i zaméstnavatel, dodrZovat.
V souvislosti s evidenci dochazky, kde mezi zaméstnavatelem a zameéstnancem
existuje pracovné pravni vztah, se nevice uplatiiuji ustanoveni v nasledujicim

prehledu.

Kompletni znéni zakont je v priloze H - Ustanoveni Zakoniku prace.

3.1 Legislativni poZzadavky souvisejici s evidencid  ochazky

»Zakon ¢. 262/2006 Sb., zdkonik prace byl dosud k 31. 12. 2013 novelizovan
nasledujicimi zménami zdkonl ve znéni zdkona ¢ 585/2006 Sb., zdkona ¢.
181/2007 Sb., zadkona ¢. 261/2007 Sb., zdkona ¢. 296/2007 Sb., zakona C.
362/2007 Sb., nalezu Ustavniho soudu vyhlaseného pod ¢ 116/2008 Sb1)., zdkona
¢. 121/2008 Sb., zakona ¢. 126/2008 Sb., zakona ¢. 294/2008 Sb., zakona ¢.
305/2008 Sb., zakona ¢ 306/2008 Sb., zakona ¢. 382/2008 Sb. zakona C.
451/2008 Sb. zakona €. 286/2009 Sb., zakona ¢. 320/2009 Sb., zakona C.
326/2009 Sb., zakona ¢ 462/2009 Sb., zdkona ¢. 347/2010 Sb. zakona C.
377/2010 Sb., zakona ¢. 427/2010 Sb., zdkona ¢. 73/2011 Sb., zdkona ¢. 180/2011
Sb., zadkona ¢. 185/2011 Sb., zakona ¢. 341/2011 Sb., zakona ¢. 364/2011 Sb,,
zakona ¢. 365/2011 Sb., zdkona ¢. 367/2011 Sb., zakona ¢. 375/2011 Sb., zdkona ¢.
458/2011 Sb., zdkona ¢. 466/2011 Sb. zakona ¢. 167/2012 Sb., zdkona C.
385/2012 Sb., zdkona ¢. 396/2012 Sb. a zdkona ¢. 399/2012 Sb. V roce 2013 k
témto zménam jesté pribyla novelizace zakoniku prace ve smyslu znéni zakona ¢.

155/2013 Sb., zdkona 303 /2013 Sb. a natizeni vlady 210/2013 Sb.” [5] [6]

3.2 Souhrn legislativnich pozadavk d

»Zameéstnavatel je v zdsadé povinen umoZnit planovani nebo pladnovat praci v
souladu se zdkonikem prace a evidenci jednotlivych zaméstnanct uchovavat a to
vCetné odpracovanych hodin, no¢nich praci, prescasti i doby pracovni pohotovosti,

ktera byla zaméstnancem drZena. Zakonik prace zaméstnavateli narizuje evidenci



dochazky pracovniki, proto se tedy jedna o zdkonnou povinnost. Tato povinnost je
urcena vnitinim predpisem, zpravidla 3 az 5 let, z dlivodu pripadné kontroly
povérenych organd napf. financni ufad nebo urad prace. V ptipadé, Ze ptijde o
Ucetni zaznamy nebo mzdové listy, je povinnost uchovavat tyto dokumenty 30

kalendarnich let od nasledujiciho roku, kterého se tykaji.“ [5] [6]



4 Technologie RFID

»RFID  technologie pracuje na principu identifikace objektu pomoci
elektromagnetickych vin na radiové frekvenci. Na rozdil od identifikace na bazi
carovych kédl nevyzaduje piimou viditelnost identifikovaného objektu, umoznuje

identifikaci vice objektd najednou a na vétsi vzdalenosti.“ [7]

4.1.1 Historie RFID

Jedna z prvnich zminek o pouzivani technologie podobné RFID technologii saha do
obdobi druhé svétové valky, presnéji do roku 1939, kdy byla nasazena britskou
armadou. Jednalo se o predchtidce RFID technologie o technologii IFF znamou také
pod nazvem Identify Friend or Foe system. SlouZila k rozpoznani letadel
spojenecké armady od letadel Osy. Spojenecka letadla byla vybavena zarizenim

zvanym transpondér na prijem a vysilani radiového signalu. [7] [8]

Obrazek 5 Watson-Watt u prvniho radiolokacniho zarizeni [8]

Transpondér po prijeti signalu ze zemé odvysilal signal, na jehoZ zakladé operator
na zemi rozpoznal, o jaké letadlo se jedna. Za pravy pocatek RFID technologie se
vSak povazuje az rok 1970, kdy American Mario Cardullo podal patentovou
prihlasku. Patentovy ufad mu patent na RFID udélil v roce 1973. Kolem roku 1977
se technologie poprvé dostala do vefejného sektoru. Vyvojem se zabyvaly dvé
spolecnosti Amtech (dnes je soucasti spolecnosti TransCore) a Identronix

Research. V pocatcich se pouzivala hlavné na sledovani dobytka. RFID technologie



umoziovala snazs$i shromazd'ovani informaci o jejich pohybu, poctu ale i teploté.
Dalsi vyvoj RFID technologie byl pozvolny a probihal hlavné v laboratornich
podminkach. Vyvojem se zabyvaly firmy jako IBM, Fairchild a ComServ. K
rychlejSimu vyvoji a rozsifeni technologie prispél az nasledny pokrok v oblasti
tranzistord, integrovanych obvodid, mikroprocesorii a komunikacnich siti, ktery
nastal v devadesatych letech. V prvni fazi byla RFID technologie aplikovana hlavné
v oblasti bezpecnosti, pozdéji, po standardizaci systémt RFID, se technologie

rozsirila i do bézného Zivota. [7] [8] [9]

4.1.2 Zakladni informace o technologii RFID

Zakladni RFID komponenty pro ukladani a prenos dat patri [7] [8] [9]:

e transpondér tzv. RFID tag, ktery je tvoren Cipem, coZ je elektronicky
pamétovy obvod, civkou ¢i anténou a v pripadé aktivnich nebo
semipasivnich tagii, je vybaven i vlastnim zdrojem energie (baterii).
VSechny tyto soucasti jsou pak umistény na vhodné konstruované podlozce
z plastu nebo papiru

e C(teci zarizeni tzv. RFID reader (nebo také cteCka), ktery je tvoren
vysilacim/prijimacim obvodem s dekodérem, anténou. V nékterych
pripadech miiZe byt ¢tecka vybavena i vlastnim opera¢nim systémem se
zakladni softwarovou funkcionalitou

e Tidici software (middleware), dila podplrné systémy (iidici pocitace,

databaze, telekomunikacni sité) a systémy na strategické urovni rizeni

RFID (Radio Frequency Identification) - radiofrekvencni systém identifikace je
moderni technologie identifikace objektli pomoci radiofrekvencnich vin. Tento
systém lze uspésné nasadit v mnoha odveétvich a oblastech, kde je kladen diiraz na
co nejrychlejsi a presné zpracovani informaci a okamzity pienos téchto nactenych

dat k naslednému zpracovani. [7]
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Obrazek 6 Zakladni schéma komunikace v RFID [10]
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Informace jsou v elektronické podobé ukladany do malych Cipti - tagt, ze kterych je
lze nasledné nacitat a opakované prepisovat pomoci radiovych vin, toto zpracovani
se vSak nedéje po jednotlivych ctenich jako u v souCasnosti pouzivanych ¢arovych
kédd, ale hromadné. Soucasna cteci zarizeni dokdzi najednou nacist az nékolik set

tagli za minutu. [8]

Podobné jako u ¢arovych kédi se informace zaznamenavaji na nosic dat - tzv. RFID
tag, ktery je pripevnén na sledované objekty, tag obsahuje maly ¢ip s anténou a
paméti. RFID tagy jsou zdkladem systému pro ukladani a pfenos informaci pomoci
elektromagnetickych vin. MiiZe je hromadné pirecist a zaznamenat prislusné cteci
zarizeni, které miiZze byt pevné nebo mobilni. Pomoci vin vyzarenych z cteciho
zarizeni dojde k nabiti chipu a nasledné se informace uloZenda v chipu bezdratové
prenese zpét do Cteciho zarizeni (kazdy tag obsahuje tzv. EPC kdd - electronic

product code, jedna se o jednoznacné sériové cislo tagu). [9]

Pravdépodobné se uz kazdy z nas setkal se systémy bezdotykové komunikace, aniz
by si jejich pritomnost viibec uvédomil. Pfikladem aplikaci RFID je imobilizér v
automobilu, nebo karty na otevirani dvefi. Z nejriiznéjSich dalSich aplikac¢nich
oblasti pro technologii RFID lze jmenovat napft. [10]:

* sledovani pohybti a tras

* ochrana a evidence majetku

* evidence zavazadel

* sledovani vozidel

e elektronické kli¢e (bezdotykové otevirani dvefti)

e evidence mytného

e cestovni pasy
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* oznacovani zvirat
* organizace sportovnich akci

e atd..
4.1.3 Princip funkce RFID

RFID (Radio Frequency Identification) je technologie bezkontaktni identifikace - k
identifikaci (ziskani identifikacniho k6du) neni nutné, aby ctecka kédu prisla do
primého kontaktu s identifikatorem (jako je tomu napiiklad u cipovych ci
magnetickych karet), dokonce nemusi byt ani v primé viditelnosti. Samotné
identifikatory jsou jednoduchym elektronickym obvodem (energii pro funk¢nost

ziskavaji z energie vysilace, tj. snimaciho zatizeni). [11]

Pokud se identifikator ptibliZi do dostatecné (Cteci) vzdalenosti k RFID ctecce,
dojde vlivem elektromagnetického pole (vytvareného pravé Cteckou) k nabuzeni
identifikatoru (transpondéru) a ten odeSle ,zpét“ kdd v sobé uloZeny - ten je
precten cteckou a dale zpracovan v digitalni podobé. Od prosté ,evidence” aZ po
rozhodnuti o néjaké aktivité (jako je napriklad odemceni zamku dveri). Pokud se v
blizkosti ctecky nachdazi vice identifikatord, ziskd ctecka vSechny jejich kody.
Podobné reSeni je pak v praxi pouZitelné napriklad pro sejmuti kompletniho

obsahu ndkupniho kosiku. [11]

Zopakujme si zakladni principy pouzivané v jednotlivych identifikatorech objekti.
Identifikacni systém se sklada z nékolika hlavnich prvkd, kterymi jsou
transpondéry (tagy), Ctecky a podplirné systémy (iidici pocitace, databaze,
telekomunikac¢ni sité). Technologie RFID pracuje na zndmém principu radaru.
Transpondéry mohou byt jak aktivni, tak pasivni (v tomto pripadé vyuZivaji pro
své napdjeni energii vyslanou ze ¢tecky). Vénujme se predevsim pasivnim RFID

transpondérim (viz obrazek6). [11]

Ctecka nejprve vysila na svém nosném kmito¢tu elektromagnetickou vinu, ktera je
prijata anténou transpondéru. Indukované napéti vyvola elektricky proud, ktery je
usmérnén a nabiji kondenzator v transpondéru. UloZena energie je pouZita pro

napajeni logickych a radiovych obvodi transpondéru.
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KdyZ napéti na kondenzatoru dosahne minimalni potiené tirovné, spusti se logicky
automat ¢i mikroprocesor (tedy ridici obvody uvnitf transpondéru) a transpondér
zacne odesilat odpovéd ctecce. Vysilani transpondéru je realizovano zpravidla
pomoci dvoustavové ASK (Amplitude Shifting Key) modulace, ktera je realizovana
zménou zakoncCovaci impedance antény transpondéru (anténa je bud
prizplisobena, nebo zakoncena nakratko). Odrazy, které vznikaji zménou
impedance antény, jsou detekovany ¢teckou a interpretovany jako logické urovné
1 a 0. Rizeni komunikace a jednotlivych stavii komunikaéniho Fetdzce je

definovano prislusnou ISO normou.

Pokud bychom si chtéli udélat predstavu o pouZivanych kmitoctech, pak nam miize

poslouZit obrazek:

» Pristup osob
) o « Logistika « Doprava
» Rizoni pristupu « Dopisy » Lokalizace vagdn
» Imobilizery « Baliky + Doprava » Lokalizace automobili
+ Javazadla = Sledovani kontejnerd » Vozovy parkt
= Knihovny « Palaty » Lokalizace osob
» Kusy zbozi
* Inacenl oirat » Kartoty
« Inaconi majotku » Krabice
+ Ochrana zbofi » Obched
J
LF 125 ~134 kHz HF 13.56MHz UHF 868 ~ 917MHz 2.45GHz 5.6GHz
IW H “
| " §
100Hz 100kHz 1MHz 1GHz Frekvence
aktivni
poloaktivni

pasivni

Obrazek 7 Pouzivané kmitocty RFID [10]

Dostatecna energie pro nabiti kondenzatoru v transpondéru a schopnost detekovat
prijatou odpovéd transpondéru cteckou jsou tak hlavni hardwarové podminky
fungovani RFID systému. S rostouci vzdalenosti mezi ¢teckou a transpondérem
postupné klesa kvalita RFID signalu. Nariist Sumu v zakladnim signalu vede az k

nemoznosti uspésné detekce prijaté zpravy. Pomoci modulace viny vysilané ze
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¢tecKky lze do transpondéru také zapisovat. Casto publikované éteci vzdalenosti v

oblasti aZ metri odpovidaji UHF (Ultra High Frequency) frekvencim nosného

kmitoctu a vyzZaduji optimalni prostfedi (odrazy a uUtlumy v prostredi cteci

vzdalenosti rapidné snizuji). [10]

4.1.4 Zakladni rozdéleni pouzivanych RFID tagii

Rozdéleni na aktivni, pasivni a poloaktivni chipy

aktivni chipy vysilaji samy své udaje do okoli (TTF tag talks first), toto
umoziuje vlastni miniaturni baterie umisténa v chipu, ktera vydrzi cca 1-5
let. Tyto chipy vsak kviili baterii maji mensi odolnost na teplotu a je nutné
provadét vyménu baterie (nejvice se vyuzivaji pro sledovani osob, vozového
a technologického parku, sledovani zvirat a tam, kde leze chip opétovné
pouzit). Aktivni chipy maji vzdalenost ¢teni az 100m, ale vyZaduji pomérné
vysoké ndklady na porizeni, velikost paméti na chipu miiZze dosahovat az
100Kb

pasivni chipy jsou cenové vyrazné levnéjsi, maji riiznou akéni vzdalenost
¢teni od 0,5m do 10m, dlouhou Zivotnost chipu a pouZivaji metodu RTF
(reader talk first). Tagy, které pracuji na nejvyssi frekvenci UHF, maji radius
soucasné dobé jsou nejvice rozsireny pasivni chipy a to zejména kvili své
nizké cené, nendrocnosti na obsluhu a odolnosti, velikost paméti 64 - 256
bitl

poloaktivni RFID (semi-pasivni, semi-aktivni) tag predstavuje skupinu tagt
s vlastnim zdrojem energie. Komunikuje stejnym zplisobem jako pasivni
tagy a baterii pouzivd pro napajeni mikrocipu a pripadnych senzort
integrovanych do tagu. Poskytuje moZnost ¢teni na delsi ¢teci vzdalenosti

nez pasivni tagy [12]

Pridélena frekvenc¢ni pasma pro UHF tagy [12] [13]:

Region 1 865 - 869 MHz Evropa a Afrika
Region 2 902 - 928 MHz USA, Kanada a Mexiko
Region 3 950 - 956 MHz Japonsko a Asie
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Rozdéleni tagti dle trid [12] [13]:
e (lass 5 Stejné jako Class 4 + schopnost komunikace s pasivnimi tagy
* C(lass 4 Stejné jako Class 3 + aktivni komunikace
e C(lass 3 Stejné jako Class 2 + zdroj energie
e C(lass 2 Zapisovani, ¢teni
e C(lass 1 ]Jeden zapis, ¢teni

¢ (Class 0 Pouze ¢teni

Formaty RFID stitki [14]:

e vloZené: maji RFID ¢ip a anténu pripevnénou k podkladu

* lepici vloZené: mohou byt jednoduse pripevnény na produkt pomoci lepici
hmoty na druhé strané

e samolepky: RFID lepici Stitky, které se daji pouZit pro tisk v termo-
transferovych tiskarnach

e zabudované: laminované nebo ,zapouzdiené“ do specialnich oball (obaly
mohou byt plastové, gumové nebo z jinych materiall, jejich design je

uzplisoben potiebam zakaznika)
4.1.5 Frekvence RFID, standardy a normy

Je zfejmé, Ze ¢im vétsi je vykon vysilace RFID Ctecky, tim vétsi je vzdalenost, ze
které Ize spolehlivé ziskat informaci z RFID tagu. Pro rizna prostiedi jsou vhodné
rizné nosné frekvence - dlouhé viny (tedy nizsi frekvence) jsou pouzitelnéjsi v
Clenitém prostoru kviili své schopnosti "jit za roh" a kratsi viny (vyssi frekvence)
pri stejném vykonu "dosahnou dale". Nékteré vinové délky jsou silné ovlivnéné
kapalinou, jiné naptiklad kovy. Nejlépe pro RFID by tedy bylo, kdyby bylo mozZné u
kazdé implementace RFID zvolit nosnou frekvenci zcela libovolné, namérenou jako
nejvhodnéjsi pro konkrétni prostiedi, a vykon vysilace nastavit tak, jak nasSim

potiebam bude vyhovovat. [15]

Tak jednoduse ale pri instalaci systému zaloZeném na RFID nelze postupovat. Z
hlediska maximalniho vyzarovaciho vykonu je nutné pamatovat na zdravi

uzivatell, proto musi mit svou maximalni mez. Ani s volbou nosné frekvence to
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neni tak jednoduché. Vedle systému zaloZeného na technologii RFID chceme
pouzivat také rozhlas, televizi, mobilni telefon, bezdratovy internet, a nas systém
RFID s nimi nesmi kolidovat. I pro frekvenci jsou tedy stanoveny urcité hranice

(kanaly). [15]

Radiofrekvencni pasma povolend pro kazdou konkrétni oblast lidské cinnosti
stanovi narodni telekomunikacni urady, které jsou sdruzZené do International
Telecommunication Union (ITU), v ramci Evropy jde o European
Telecommunications Standards Institute (ETSI). Aby zflistala alespoii ¢astecné
zachovana moznost vybéru nejvhodnéjsi frekvence pro konkrétni prostredi a
pozadavky systému, je dnes pro aplikace RFID povoleno pét oddélenych

frekvenc¢nich pasem: viz tabulka 1. [15]

Frek. pasmo | Oznaceni Charakteristika

maly dosah, vétSinou 10 cm, max. 50 cm (pro pasivni tagy);

125 — 135 kHz Fr';szonmc'y) vysoké vyrobni ndklady; pomala prfenosova rychlost; kov a
kapalina nem@ vliv na signdl; neni antikolizni mechanismus;
) Cteci dosah do 1 metru (pro pasivni tagy); nizka cena tagu;
13,56 MHz HF (High signal se odrazi od kovu a obtizné prochéazi kapalinou;
Frequency)

dostatecna pfenosova rychlost;

dosah max. do 7 (Evropa) nebo 13 metrd (pasivni tagy);
UHF (Ultra | N€jnizsi cena tagu; vysoka prenosova rychlost;

860 — 930 MHz High signal zna¢né absorbuji kovy a zcela absorbuji kapaliny;
Frequency) | antikolizni mechan., &ist a zapisovat stovky tagtl zarover;

technologické standardy pro vyuZiti organizaci GS1

dosah az 20 metru (pro pasivni tagy); vysoka cena tagu;
signal extrémné absorbuji kapaliny; nejvyssi rychlost;
moznost kolize s nékt. typy bezdrat. siti a jinych zafizeni;

MwW

2,452 5,8 GHz (Microwave)

Tabulka 1 Frekven¢ni pasma RFID [15]

4.1.6 Vyhrazena frekvencni pasma pro UHF ve svété

Frekven¢ni pasmo UHF (Ultra High Frequency) je v letech okolo roku 2010
nejcastéji pouzivané pro systémy zaloZené na RFID. Kviili kolizim s mobilnimi
operatory, televiznimi a rozhlasovymi vysilati a dalsimi bezdratovymi
technologiemi jsou v riiznych ¢astech svéta pro UHF RFID vyhrazena riiznd pasma.
Z uvedeného obrazku je ziejmé, Ze asijsko-australsky region ,se domluvi“ s

kymkoliv, kdeZto euro-africky region se s americkym "nedomluvi" vibec.
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Konkrétné to znamend, Ze pokud byste implementovali systém RFID v Sydney,
Tokiu nebo Pekingu, mohli byste nakoupit ¢tecky vyrobené kdekoliv na svété.

ProtoZe jsme ale v Evropé, nemizete pouZzit vybaveni ur¢ené pro Ameriku. [15]

USA a Kanada
2 - 928 MHZ

Stiedni Vychod:
B62 = 670 MHz

Cina:

915 WMz

Japonsko:

B 928 MHz

Pring -
e y
‘"\ £ 4 . -
.—ITP;IMH: 3 A.ll E_( LThal )
' 4. Smgapur 862 - BT Mi: { | A2 T RN N |
‘{ i Tawan 915 MHz | i [ X ] =
. LS AL g
% e Ly NI
CIE el AL
Region3™ ¢ - L
Sevemi Afrikx e 19e sl e i =
Jigni Amenka 862 — BT0MHz  Austrife Now Zitane [BIE = — Sl (s
Ll 052 JMA,T:“ 915 MHz 862 928 Mtz i = o=

Obrazek 8 Pasma pro RFID typu UHF [15]

4.1.7 Maximalni povoleny vyzaiovaci vykon

Pro pouZivani technologie RFID je maximalni vyzarovaci vykon kterékoliv soucasti
systému - at’ uz ctecky nebo aktivniho tagu - limitovdn normami stanovenymi

prislusnymi telekomunika¢nimi tiady. V Ceské republice tyto limity stanovi a

kontroluje Cesky telekomunikaé¢ni ttfad (CTU). Viz tabulka 2. [15]

Frekven éni pasmo Oblast Max. povol. vykon
125 kHz — 135 kHz (LF) celosvétové 72 dBuA/m
3.155 - 3.400 MHz o

- - - celosvétové 13,5 dBpA/m
Electronic Article Surveillance (EAS)
7,400 - 8,800 MHz

- - - celosvétové 9 dBpA/m
Electronic Article Surveillance (EAS)
13,56 MHz (HF) celosvétové 60 dBuA/m
865 MHz — 870 MHz (UHF) Evropa 2 W ERP
902 MHz — 928 MHz (UHF) Severni a Jizni Amerika 4 W EIRP
917 MHz — 922 MHz (UHF) Cina 2 W EIRP
918 MHz — 926 MHz (UHF) Austrilie 1 W EIRP
865 MHz — 867 MHz (UHF) Indie 4 W EIRP
2.400 - 2.483 GHz (MW) celosvétové, venkovni prostory |0,5 W EIRP
2.446 - 2.454 GHz (MW) celosvétové, uvnitf budov 4 W EIRP
5.725 - 5.875 GHz (MW) Evropa 0,5 W EIRP
5.725 - 5.875 GHz (MW) Severni Amerika 4 W EIRP

Tabulka 2 Maximalni vyzaieny vykon [15]
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4.1.8 EPC - Electronic Product Code

Celosvétovy standard v oblasti znaceni logistickych jednotek (z anglického
Electronic Product Code) je harmonizovany s ISO normami a vyuzZiva aplika¢ni
identifikacni UCC/EAN 128. EPC je unikatni Cislo, které identifikuje a popisuje
polozku (baleni, karton, paletu atd.) béhem celého dodavatelského retézce. [16]
Struktura EPC kodu - sériové ¢islo ulozené v tagu [12]:

¢ 8 bit hlavicka, EPC ¢islo verze

e 28 bitd informace o firmé, 268 miliont firem

e 24 bitd trida vyrobku, 16 miliént tiid

* 36 bitli unikatni ¢islo produktu, 68 miliard ¢isel

4.1.9 Middleware

Middleware piedstavuje software (nebo také jako specializovany hardware) pro
spravu, filtraci, analyzu dat ziskanych z populace tagli, které jsou nacteny RFID
CteCkou. Ma za ukol obstarat komunikaci s jednotlivymi ¢teckami a prvotné
zpracovat ziskana data. Jednou z prvnich pokusnych aplikaci byl program Savant v

ramci projektu EPC v Auto-ID Centre.

Zakladni funkce, které jsou v podstaté stejné i ve vSech soucasnych reSenich [17]:
* schopnost komunikovat s nékolika ¢teCkami nékolika vyrobcl s riznymi
komunika¢nimi protokoly
» filtrovat ziskana data
* vysledek uchovavat v databazi

* poskytovat je pres stanovené rozhrani dalsim aplikacim

Jednotliva reSenti se lisi, kde jsou primarné urceny. Mohou tak mit podobu [17]:
e velkych centralizovanych servert spravujicich celou sit' vzdalenych Ctecek a
poskytujicich Siroké rozmezi sluzeb podnikovych systémi
* hierarchické struktury vzajemné komunikujicich objektli, schopnych bézet
na jednoduchych zarizenich co nejblize c¢teckdm, a poskytujicich co

nejrychleji data primarné jen nékolika automatiim piimo fidicich vyrobu
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Diivod{, proc je middleware opodstatnény, je nékolik. I kdyZ existuji standardy pro
komunikaci mezi RFID tagem a RFID ¢teckou, ¢tecky jsou vyrabény s riznymi
vlastnostmi a chovanim a na komunikaci s tagy pouzivaji vlastni komunikacni
protokol. Proto je vyhoda, kdyZ nékdo poskytne jednotné rozhrani pro nékolik

raznych ¢tecek v kombinaci s vhodnou spravou ziskanych dat [17].

Smart Card Reader Middleware Application

ﬂjﬁ b - —e iz
> «—> > Q «—>

Obrazek 9 Middleware [17]
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5 Navrh feSeni dochazkového systému

»Zameéstnavatel je povinen vést evidenci pracovni doby, prace prescas, pracovni
pohotovosti a no¢ni prace u jednotlivych zaméstnanci. Na Zadost zaméstnance je

zaméstnavatel povinen umoznit mu nahlédnout do evidence jeho pracovni doby.”

[5] [6]

Spravna volba evidence pracovni doby je diilezitym Kkritériem pro zachovani pravni
bezthonnosti. Ve vybéru jsou tri varianty, které nabizi dnesni softwarové firmy.
Prvni variantou je EDK6 od firmy Elvis, ktera umoZnuje vést evidenci pracovni
doby za pouZiti termindlu s technologii RFID. Tato varianta je dobrd pro
pracovisté, kde je vétsi poCet zaméstnancii na jednom misté, napt. ustredi firmy
nebo tovarna. BohuZel tato volba je vétSinou nevhodna pro odlehld pracovisté
(pobocky), protoZe naklady na terminaly jsou pomérné vysoké z dlivodu nutnosti
mit na kazdé pobocce termindl. Druha varianta je také za pouZiti terminald, ale
navic je to o to horsi, Ze se musi instalovat kazdému, kdo bude moci upravovat
zaznamy v databazi, tisknout sestavy ¢i exportovat data do Ucetnictvi, program,
diky kterému bude moci ovladat evidenci pracovni doby. Tteti variantou je webova
aplikace, ktera je celd na internetu a jeji velkou vyhodou je to, Ze se do ni miize
prihlasit kdokoliv, kdo ma k tomu zadany profil, odkudkoliv kde bude pristup na
internet. Nevyhoda je ta, Ze neumi komunikovat s termindly a diky tomu je

nevhodna pro napft. ustredi a tovarny.

5.1 ReSerSe

,V souvislosti se zaméstnanim si pri slové dochazka uZ jen malokdo predstavi seSit
a tuzku u vchodovych dveri ¢i v lepSim pripadé "pichacky", tedy mechanické
hodiny evidujici prichod a odchod pracovniki. Vétsina firem pouziva pro sledovani
pritomnosti svych zaméstnanci elektronickou evidenci v dochazkovém systému.
Obvykle je jeho soucasti i bezkontaktni identifikani systém, ktery prenasi
nasnimana data do softwaru automaticky. Uplné novy pohled na dochazku vsak

prinasi webové aplikace, které umozZnuji ziskavat podklady pro mzdy bud
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samostatné - bez jinych softwarli a identifikacnich systémi, nebo naopak ve

spolupraci s nimi.“ [18]

5.1.1 Elvi.cz - EKD6

,Program EKD6 je universalni program pro aplikace pro fizeni vstupt, vjezdi a
evidence osob na zakladé identifikace pomoci bezkontaktnich médii. Program byl
vyvinut na zakladé vice jak 15letych zkuSenosti a poznatkl z predchozich verzi.
EKD6 je tedy prehledny s intuitivnim ovladanim. Zobrazovana data byla
uzpusobena do piehlednych barevnych tabulek, které umoziuji rychlé nalezeni
potiebnych informaci. Ptipadné vyhledavani je zjednodusSeno filtrem, ktery
umoziuje hledani slov a jejich ¢asti. EKD6 diky spravy skupin umoZiiuje snadnou

spravu prav pomoci skupin.

e dochazkovy systém pracuje s médii EM4100 125 kHz a MIFARE 13,56 MHz
(volitelné). Coz jsou bezkontaktni identifika¢ni karty, privésky, Cipy, aj.

* dochazkovy systém lze rozsitit o Ctecku otisku prsti

e snimac pracuje naprosto autonomné - snimac¢ data sam zasle na predem
definovanou IP adresu nebo jsou data snimacem zasildna na piredem
stanovenou [P adresu (misto na serveru). Pokud ale neni nastavena cesta
pro odesilani dat, snimac data uklada na vestavénou pamét typu FLASH

» zakladni datové vystupy jsou ve formatech *.txt a *.dbf

* dochazkovy systém obsahuje spravce tisku, ze kterého je mozné vytvaret
rizné tiskové sestavy

e prestavky lze nastavit jako pevny ¢asovy interval, ale také lze uzivatelsky

nastavit prestavky dle odchodu a ptichodu na pracovisté” [19]
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Jingé obdobi Prestasy ] Pfiplatiy ] cm{ 'l Pavel NiZnik
4  Bfezen 2015 = b Odpracovano 166:00 (6:00) Rozdil hodin -10:00
Predpis prace 176:00 Nafizeny piescas 0:00
Podica: n @, .}h.d‘mk_!zl'wlamm 160:00 : Ikxhndnuly‘prfscj;s 0:00
SluZebni cesty B:00 (1) Proplaceny prescas 0:00
e Prepotitat Jl = Tisk... wé 0:00 Pt-mmy plestas 0:00
Lékar 0:00 Prescas z minulého obdobi 0:00
Uzavirani vigetek 4, [ Schvalit alven mILERNES Prestas dalsi mésic 0:00
Datum ‘ Zaznamy | Odprac... | Pfestas | Absence Piiplatky
Ne0103 - 0000 '
Tydenni 00:00 00:00
souhrn (00:00) (00:00)
Po 02.03, 06:59 PRICHOD 08:15 00:15 Obéd  0:30 (12:59-13:28)
15:45 ODCHOD
0t03.03. T 06:48 PRICHOD —  07:00 -01:00 Obéd  0:30 {12:48 - 13:18)
14:29  PRICHOD
14:29  ODCHOD
_— 1459 ODCHOD
St04.03. 06:53  PRICHOD 08:30 00:30 Obéd  0:30 (12:53-13:23)
16:03 ODCHOD
10503, 06:57 PRICHOD 09:15 01:15 Obéd  0:30 (12:57 - 13:27)
16:46 ODCHOD
P4 06.03. 07:02 PRICHOD 08:00 00:00 Ob&d  0:30 (13:02-13:32)
15:46 ODCHOD
S0 07.03 00:00
Ne 08.03 00:00
Tydenni 41:00 01:00
souhrn (41:00) (01:00}
Po00.03. 0645 PRICHOD —  04:45 0315
11:36  PRICHOD
11:36 _ ODCHOD
K] E 1>

Obrazek 10 Elvi.cz - EKD6 [19]

5.1.2 Avaris.cz - UNIgate

,Vyhodnocovaci programy DOCHAZKA a PRISTUPY slouzi k zadavani, Gdrzbg,
prohlizeni a tisku primdrnich tabulek databazi i komplexnich informaci o
jednotlivych uzivatelich a dochazce dle konkrétniho vybéru provozovatele.
Program DOCHAZKA navic nabizi informace o dochazce dle konkrétniho vybéru

provozovatele a pripravu podkladii pro zpracovani mzdové agendy.

VyuzZivanim elektronického dochazkového systému vcetné vyhodnocovaciho
programu DOCHAZKA dosahne provozovatel omezeni chybovosti pii zpracovani
dat o dochazce, efektivnéjstho vyuzZivani pracovni doby, zaznamena kvalitativni
zvySeni osobniho pristupu zaméstnanci k pracovnim povinnostem (zvySeni

pracovni moralky), vylou¢i neopravnéné prescasoveé hodiny.

Hlavnim ukolem programu je zajistit uceleny prehled o vSech aktualnich i

vyrazenych uzivatelich, jejich pohybu a pripadné neptitomnosti (absenci), vCetné
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razeni uzivateld do specifickych skupin s individudlnim nastavenim pristupovych

prav.

Dochézka jednotlivych pracovnikil je v programu prehledné graficky zobrazena.

Pokud je zapotrebi zaznamenat jakékoliv zmény, umoziiuje program vkladat nebo

upravovat operace (napr. dovolenou, nemocenskou, atd.)

* zajisti kontrolu nad vstupem do objektti

» eviduje dochazku zaméstnanct

¢ komunikuje s kontaktnimi Cipy iButton nebo bezkontaktnimi kartami i

privésky

» vedle dvernich zamki I1ze ovladat turnikety, zavory, brany, vytahy atp. [20]
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Obrazek 11 Avaris.cz - UNIgate (dochazka a pristupy) [20]

5.1.3 Webdochazka.cz - WebDochazka

,0nline dochazkovy systém s jednouchou obsluhou, prehlednymi statistikami a

navic prehledy dostupné odkudkoliv. Tento systém je pouze na internetu, coz je

vyhoda, protoze je dostupny opravdu odkudkoliv a k dispozici kdykoliv. Nevyhoda
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je ta, Ze systém neumi pracovat se CteCkami karet a diky tomu se hodi spiSe na

jednoduchou evidenci dochazky.

* jednoducha obsluha
* prehledné statistiky
e Ptehledy dostupné odkudkoliv“ [21]

e
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Hiayni  Wibér Odhldsit Pozn sinventurs
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5128012015 et . = 02 Sdri-th1Zmin pridat pozndmku (%
Ne - 26.01.2015 16:13.06 06:32.18 (25.01.2015) 2 dnd 14 h 19 min pridat pozndmiy X
Ne - 25.01.2015 16:10.15 16:12.48 0 h2 min pridat poznamiy 3
Poan.poz
Gt - 22.01.2015 03:43.09 03:43.12 0 h 0 min piidat poznamku 3
---nnmeee- Fobrazit dafﬁ N—
. 86dnii4h55
W Zaznamenat prichod
\. Viozit ruéné prichod

Obrazek 12 Webdochazka.cz - WebDochazka [21]

5.1.4 Porovnani vybranych resSeni

Diky tomuto vybéru je patrné, Ze ani jedna z variant neni idedlni pro nasi
spolecnost a diky tomu je potieba vytvorit novy systém, ktery bude vyhovovat
zadanym Kkritériim nasi firmy. V podstaté je potieba navrhnout takovy systém,
ktery umozni propojeni stermindlem - tento terminal bude odbavovat do 50
zaméstnancd. Dale tento systém musi byt dostupny i z pobocek a tim padem to
musi byt webova aplikace, do které se budou prihlasovat zaméstnanci z pobocek,

kterych je, zatim, celkem 64.
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5.2 Prehled zakladnich funkci a pozadavk & webové aplikace

Webova aplikace, kterou jsem vramci diplomové prace vytvoril, reaguje na
potieby podniku, které lze stru¢né vyjadrit v nasledujicich bodech:

* evidence zaméstnancii a pocet odpracovanych hodin

e evidence absenci (nemocenskd, dovolena, navstéva lékare atd.)

* moZnost manualni upravy evidence (pouze u vedoucich)

* uZivatelska prava pro zaméstnance (UCetni, vedouci atd.)

e barevné odlisené vikendy, svatky nebo dovolené

e generovani sestav jako podklad pro personalni oddéleni

e export a nasledny import dat do mzdové agendy

Novy dochazkovy systém, ktery bude vyhovovat zadanym Kritériim nasi firmy,
bude propojen stermindlem, ktery bude odbavovat do 50 zaméstnancli na
centrdle. JelikoZ firma ma4, zatim, celkem 64 pobocek, je nutné vytvorit webovou

aplikaci, ktera by umoznila ptihlaSeni zaméstnanct z pobocek.
5.3 Technologie pro webové aplikace

Pred samotnym zapoCetim implementace je nutné se rozhodnout o pouZitych
technologiich, protoZe spravnym vybérem technologii je mozné si znacné ulehcit
vyvoj a také nespravnym vybérem technologii muze vyvoj i protahnout.

Soucasnost prinasi rlizné programovaci jazyky a technologie, nékteré jsou

podobné, a pokud se lisi, tak pouze v detailech a jiné se mohou liSit diametralné.

Hlavni faktory pro spravny vybér a rozhodnuti:
* hardware, na kterém aplikace pobézi
e operacni systém, na kterém aplikace pobézi
* dostupnost webové aplikace

e open source! ¢i placené technologie

1 Open source se oznacuji programy, jejichz zdrojovy kéd je volné pristupny Siroké verejnosti. Pro
vétSinu béznych uzivateld pocitacl to znamend, Ze si diky tomu mohou zdarma doprat software,
ktery je mnohdy kvalitativné srovnatelny s placenymi alternativami
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¢ kompatibilita a podpora pouZitych technologii

e Uroven zabezpeceni

Faktori je samoziejmé cela fada, ale pokud by mél byt zarucen hladky pribéh pri
vyvoji, mély by se vzit vpotaz minimalné tyto faktory. Pfi rozhodovani o
technologiich se vybér zuzil pouze na technologie webové a diky tomu je vhodné
vyuzit architekturu MVC:

e ,prezentacni vrstva - View (pohled) zobrazuje informace pro uZivatele,
vétSinou formou grafického uzivatelského rozhrani, mtze kontrolovat
zadavané vstupy, neobsahuje vSak zpracovani dat

» aplikacni vrstva - Controller (fadic) je jadro aplikace, jeji logika a funkce,
vypocty a zpracovani dat

e datova vrstva - Model (model) tvoii nejcastéji databaze, ktera data
uchovava, zpristupnuje a zarucuje jejich konzistenci. MtliZe zde byt ale také

(sitovy) souborovy systém, webova sluzba nebo jina aplikace“ [22] [23]
5.3.1 Prezentacni vrstva

,Prezentacni vrstva je ta Cast, kterd je viditelnd pro uZivatele, zajiStuje vstup
pozadavki a prezentaci vysledki. Je zavisla na platformé (napt. webova aplikace,
Aplikace pro Windows, Android aplikace atd.). Mize byt tedy riiznd pro riizna
zarizeni ¢i platformy.” [24] [25]

5.3.1.1 HTML / XHTML

HTML neboli HyperText Markup Language je dnes standardnim typem dokumentu
v prostiredi internetu. Sklada se ze znacek, kterym rozumi kazdy webovy prohliZec
a dokaZe jej parsovat a nasledné také zobrazit. HTML je jazyk, ktery popisuje
formatovani dokumentu a jeho obsah, ktery se sklada povétSinou ze statického
textu, obrazki, piripadné dalSich objektt. HTML jako takové nebylo navrzeno pro
tvorbu sloZitych webovych aplikaci s interaktivnim obsahem, nebo uZivatelsky

privétivym rozhranim. [26] [27]
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XHTML neboli eXtensible Hpertext Markup Language je jina, svého ¢asu noveéjsi,
norma jazyka HTML. Jednd se o prevedeni starSiho jazyka HTML tak, aby
vyhovoval podminkdm tvorby XML dokumentu a pritom byla zachovana zpétna
kompatibilita. XML se od HTML, kromé pouZitych znacek, moc nelisi. Proto se od
HTML ani nijak podstatné neliSi XHTML. Trochu jinak vypada definice typu
dokumentu (prvni radek), hlavicka, ktera je povinna a k tomu patfi jeSté uvozovky,

do kterych se povinné uzaviraji hodnoty atributi a je to skoro vse. [27] [28] [29]

5.3.1.2 CSS

CSS (Cascading Style Sheets) je jazyk pro definici stylu, zatimco (X)HTML je
primarné urceno pro popis struktury dokumentu. Spravnou kombinaci obou lze
tedy dosahnout oddéleni prezentace od struktury, coz zjednodusuje tvorbu, spravu
a pristupnost webovych dokumentt. Kromé (X)HTML muZe byt CSS aplikovano i
na obsah v jiném XML formatu. Pomoci CSS styli miiZete definovat kromé barvy,

pisma a velikosti spoustu dalSich véci (ramecek, podtrZeni, tucnost, vlnitost,

zobrazeni, odrazky, okraje). [29] [30]

CSS styly se aplikuji hlavné pomoci tiid a identifikatort. Ty umoznuji tvorbu CSS
stylu jedinym atributem a vy tedy nemusite opakovat stejny kod desetkrat. Kromé
toho miiZete také definovat styl prvkiim (h1, p, table atd.) pomoci selektorii. Napf-.
kazdy prvek <input> bude mit vidy Cerveny text - to je mozné udélat jedinym

radkem CSS. [29] [31]

5.3.1.3 JavaScript

JavaScript je multiplatformni?, objektové orientovany skriptovaci jazyk. Nyni se
zpravidla pouziva jako interpretovany programovaci jazyk pro WWW stranky,
Casto vkladany piimo do HTML kédu stranky. Jsou jim obvykle ovladany rtzné
interaktivni prvky GUI (tlacitka, textova politka) nebo tvoreny animace a efekty

obrazki. Program v JavaScriptu se obvykle spousti aZ po stazeni WWW stranky z

2 Multiplatformni znamena, Ze software ¢i hardware je urceny pro vice platforem napi. operacnich
systému (Dos / Windows / Linux / Mac OS / Solaris / Unix) nebo hardwarovych platforem (x86 /
x64 / PowerPC / ARM / MIPS)
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Internetu (tzv. na strané klienta), na rozdil od ostatnich jinych interpretovanych
programovacich jazykl (naptr. PHP a ASP), které se spoustéji na strané serveru
jesté pred staZzenim z Internetu. Z toho plynou jista bezpecnosti omezeni,
JavaScript napf. nemize pracovat se soubory, aby tim neohrozil soukromi

uzivatele. [32] [33]

5.3.1.4 AJAX

AJAX neboli Asynchronni JavaScript a XML se doslova vritil na scénu webovych
aplikaci a nabidl vysoce interaktivni webové aplikace naramné se podobajici tém

desktopovym, nebot' méni obsah svych stranek bez nutnosti jejich znovunactent.

Casto se pomoci Ajaxu realizuje tzv. naSeptavac. Kdyz pisete néco do textového
policka, tak je vas text pribézné odesilan na server, zpétné pak dostavate
napovédna slova, ktera byste mohli chtit napsat. Ta vam poté predkladaji ve formé
seznamu pod polickem. MiiZe slouzit také napriklad jako kontrola dat zadanych do
formulare pri registraci nového uZivatele néjaké aplikace. UZivatel zadava své
prihlaSovaci jméno a mezitim na pozadi pomoci Ajaxu probiha kontrola, zda nick

nenti jiz v databazi. [34] [35]
5.3.2 Aplikacni vrstva

0d aplikacni vrstvy se odviji vybér technologii pro prezentaCni vrstvy a také i
datové vrstvy. Je potreba uvazlivé zvolit spravnou technologii, jelikoZ se da

povazovat aplikac¢ni vrstva za ,mozek” celé aplikace.

Sada ovérenych a ucelenych funkci, které pomahaji programatorim pfi tvorbé
nového software (napt. webové stranky, webové aplikace) se nazyva Framework.
Mezi jeji hlavni vlastnosti jsou rychlost, spolehlivost a bezpecnost webovych

projektt.

Kazda, niZe popsanda technologie, ma své frameworky. U PHP jsou nejznaméjsi
Nette a Zend, ASP.NET je sdm o sobé Framework, ktery ma novéjsi koncept

s nazvem ASP.NET MVC a u Javy je to Spring.

28



5.3.2.1 PHP

PHP neboli rekurzivni zkratkou PHP: Hypertext Preprocessor, Cesky ,PHP:
Hypertextovy preprocesor” a plivodné Personal Home Page, je programovaci jazyk,
ktery pracuje na strané serveru. S PHP muZete uklddat a ménit data webovych
stranek. PHP plivodné znamenda Personal Home Page a vzniklo v roce 1996, od té
doby prosSlo velkymi zménami a nyni tato zkratka znamena Hypertext
Preprocessor. PHP umi ukladat, ménit a mazat data a to vSe se odehrava na
webovém serveru (kde jsou uloZeny zdrojové kddy webovych stranek). PHP skript
se nejprve provede na serveru a potom odesle prohliZec¢i pouze vysledek (znamena
to, Ze napr. nejprve spocita kolik je 300/30 a pak prohliZeci odesle jen ¢islo 10).
Proto ve zdrojovém kdédu najdete jen "10" (to je rozdil oproti JavaScriptu, ktery
pocitad ptimo v prohliZeci). Zdrojovy kéd PHP na rozdil od JavaScriptu a HTML

nelze zobrazit. [36]

Pomoci PHP je moZné vytvorit diskuzni forum, knihu navstév, pocitadlo, anketu,
graf a dokonce si pomoci urcitého kédu muZete zlikvidovat cely obsah webu. Navic

mate moznost propojit vase stranky s databazemi, napt. MySQL. [37]

Rozhodné je alespon jedna funkce PHP, ktera se hodi snad do kazdého webu. Na
webovych strankach se obvykle opakuji nékteré casti, hlavicka s odkazy, menu,
paticka. S PHP Ize snadno vytvorit Sablonu pro web, do které se budou vkladat
soubory s menu, patickou atd. Lze tedy mit menu jen jednou zapsané a do dalSich
stranek ho pouze kopirovat. AZ bude potfeba menu zménit, bude to jednoduché.

[37]
Posledni verze PHP je 5.6.6, ktera vysla 19. 2. 2015.
5.3.2.2 ASP.NET

»,ASP.NET je webovy framework, stru¢né receno se jednd o sadu knihoven, které
umoziuji tvorbu webovych aplikaci v jazyce C#. Knihovny obsahuji hotova reseni
mnoha zdkladnich problémi, napt. bezpecnost, autentifikace uZivatele, prace s

databazi, sprava formulaii a podobné. ASP tedy neni programovaci jazyk,
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programovat budeme v C# a bude tedy potreba vice neZli zakladnich znalosti

tohoto jazyka. [38]

ASP.NET tedy bézi na serveru, na zakladé pozadavkii od klienta vygeneruje
webovou stranku a posle ji klientovi. Ten vidi uz jenom vysledné HTML, ve kterém
neni po ASP.NET ani pamatky (tedy kromé toho, Ze stranka ma koncovku .aspx a ne
.htm). Aplikace zaloZené na ASP.NET jsou také rychlejsi, nebot jsou
predkompilovany do jednoho ¢i nékolika malo DLL souborii, na rozdil od ryze
skriptovacich jazykl, kde jsou stranky pri kazdém ptistupu znovu a znovu

parsovany. [39]
Posledni verze ASP.NET MVC je verze 5.2.3, kterd vysla 9. 2. 2015.
5.3.2.3 Java Virtual Machine

Java Virtual Machine, neboli JVM je sada pocitacovych programi a datovych
struktur, ktera vyuzivd modul virtudlniho stroje ke spusténi dalSich pocitacovych
programi a skriptii vytvoienych v jazyce Java. Ukolem tohoto modulu je zpracovat

pouze tzv. mezikod, ktery je v Javé oznaCovan jako Java bytecode. [40]

JVM je dilezity pro praci programi vytvorenych v technologii, ktera se jako celek
nazyva platforma Java. Diky tomu, Ze je JVM k dispozici na mnoha platformach, je
mozné aplikaci v Javé vytvorit pouze jednou a spustit na kterékoliv z platforem,

pro kterou je vyvinut JVM (napt. Windows, Linux).

Java je objektové orientovany programovaci jazyk a diky své prenositelnosti je
pouzivan pro programy, které maji pracovat na rdznych systémech pocinaje
¢ipovymi kartami (platforma JavaCard), pies mobilni telefony a rizna zabudovana
zarizeni (platforma Java ME), aplikace pro desktopové pocitace (platforma Java SE)
az po rozsahlé distribuované systémy pracujici na radé spolupracujicich pocitact

rozprostiené po celém svété (platforma Java EE). [40] [41]

Java EE neboli Java Enterprise Edition, diive oznaCovana jako Java 2 Enterprise

Edition nebo J2EE, je soucast platformy Java urend pro vyvoj a provoz
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podnikovych aplikaci a informacnich systému. Zakladem pro platformu Java EE je

platforma Java SE, nad ni jsou definovany soucasti tvorici Java EE. [41]

Posledni verze Javy jsou dvé, protoZe se udrZuje verze Java 7 Update 75 a spoletné

s predchozi verzi je tu jesté Java 8 Update 31. Obé tyto verze vysly 20. 1. 2015.

5.3.3 Datova vrstva

Datova vrstva zajistuje komunikaci s databazi, fidi pripojeni a odpojeni od
databazového zdroje, spravuje databazové relace (sessions), zajistuje podporu
transakci, poskytuje DAO (Data Access Object) objekty realizujici CRUD (Create
Read Update Delete) funkcionalitu pro jednotlivé tridy objekti.

Pro datové uloZisté je mozné zvolit obycejny souborovy systém (prosté textové

soubory) nebo databaze (nejpouZzivané;jsi resenti).

Pro souborovy systém je nutné vymyslet strukturu pro ukladani dat do souboru,

aby bylo moZné se ve strukture dobre orientovat a hlavné pracovat.

U databazovych systémi je opravdu velky vybér. Vypis nejpouzivanéjSich a také

vhodnych databazovych systémi pro aplika¢ni vrstvu nasleduje.

5.3.3.1 SQLite

SQLite je Zasna knihovna, ktera se vloZi do aplikace, ktera ji nasledné vyuziva.
Databaze, ktera je zaloZena pouze na jednom souboru, je absolutné sobéstacna a
SQLite nabizi sadu nastroji pro zpracovani vSech druhli dat, ale surcitym
omezenim a jednoduchosti ve srovnani s hostovanymi, procesy zaloZenymi

(server) relacnimi databazemi. [42] [43]

Posledni verze SQLite je 3.8.8.2, ktera vysla v lednu 2015.

5.3.3.2 MySQL

MySQL je jeden z nejoblibenéjSich a nejrozsirenéjsi open source databazovy server.
Jeho bohaté funkce pohani mnoho webovych stranek a on-line aplikaci a vyvojari

maji o databazi radu masivnich informaci. Diky popularité existuje spousty aplikaci
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tretich stran, nastroje a integrované knihovny, které vyrazné pomadahaji s mnoha

aspekty prace s timto rela¢nim databazovym systémem. [42]
Posledni verze MySQL je 5.6.23, ktera vysla 2. 2. 2015.
5.3.3.3 PostgreSQL

PostgreSQL je moderni objektové-relatni open source databazovy systém
(ORDBMS3) pro spravu databaze, ktery je vysoce programovatelny a s vlastnimi
postupy nazyvanych UloZené procedury. Tyto postupy mohou byt vytvoreny pro
zjednoduSeni opakovanych, komplexnich a casto pouzivanych databazovych
operaci. I kdyZ tento databazovy systém nema popularitu MySQL, existuje mnoho

nastroju tretich stran a knihovny, které jsou navrZeny pro praci s PostgreSQL. [42]

Posledni verze PostgreSQL je 9.4.1, ktera vysla 5. 2. 2015.

5.4 Vybrané technologie pro naprogramovani webové a  plikace

K vytvoreni dynamické webové aplikace je zapotrebi nejdiive vybrat vhodny
skriptovaci jazyk, ktery bude vhodné komunikovat mezi webovym prohliZecem,
neboli klientem, a ulozistém dat, neboli databazi, které bude reSena centralné.
MoZnosti pro vybér bylo hned nékolik. Jazyk musi byt open source, nejrozsirené;jsi,
i multiplatformni a snadno implementovatelny. Jako nejlepsi volba, pro vyvoj

webové aplikace, vyslo PHP.

PHP je velmi rozSifeny open source programovaci jazyk, ktery je navic
multiplatformni na rozdil od ASP.NET, ktery neni open source a ani
multiplatformni, protoZe je pouze pro operacni sytém Windows. Zajimavosti je to,
Ze vroce 2014 bylo PHP oproti ASP.NET vice nasazeno v praxi, viz obrazek 13, a to
vpoméru 64,36% vs 35,64% ve prospéch PHP. Dalsi rozhodovaci faktor byl
obrovsky rozsah funkci, které PHP poskytuje programatortim a také to, Ze byla

zkuSenost sdanou technologii a na rozdil od Javy, ktera je sice také

3 "Rozsifena relacni” a "objektové-rela¢ni” jsou synonyma pro databazové systémy, které se snazi
sjednotit rysy jak rela¢nich, tak objektovych databazi
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multiplatformni a open source, ale byla zbyte¢né robustni a vyzadovala by

specialni server, ktery mezi webovymi hostingy# neni moc pouZivan.

Vybér databazového systému bylo dalSim neméné dilezitym krokem a zde bylo
potieba vybrat takovy systém, ktery je open source, velmi rozsifeny u webového
hostingu, umoziiuje spravu vice uzivatell a je dostatecné vykonny. Pri porovnani
SQLite a MySQL dochazime k tomu, Ze oba databazové systémy jsou open source a
jsou dostatecné vykonné. To, vcéem je MySQL vhodnéjsi nez SQLite, je
rozSiritelnost na webovych hostinzich, vykon a co je hlavni, umi spravu vice
uZzivateld, diky kterym je moZné rozpoznat uZivatele a také mu povolit ¢i zakazat
CRUD> na databazi. PostgreSQL, ktery je také open source, ale neni tak rozsireny a
navic neni ani tak vykonny jako MySQL. Na stranu druhou umi PostgreSQL spravu
vice uzivatell a to srazi SQLite na konec pii vybéru databazového systému. Timto
bylo rozhodnuto ve prospéch MySQL, které i diky tfetim stranam z tohoto systému

délaji opravdu silny systém.

ASP.NET (35.64%)

PHP (64.360)

Obrazek 13 PHP vs ASP.NET

4+ Webovy hosting je prondjem prostoru pro webové stranky na cizim serveru. Pronajimatel serveru
byva oznacovan jako poskytovatel webhostingu (webového prostoru). Diky webhostingu si miizete
své webové stranky umistit na internet, aniz byste museli mit vlastni server

5 CRUD je zkratka shrnujici Ctyri zakladni operace nad zdznamem v néjakém trvalém ulozisti (napf-.
v SQL databazi): vytvoreni (create), Cteni (read), editace (update), smazani (delete)
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5.5 RFID Terminal

Vybrani RFID terminalu bylo naprosto jednoznacné, jelikoZ diky reSersi jsem se
dostal k firmé Elvi.cz, kterd ma zkuSenosti s terminaly a navic je tato firma nejbliZe.
Firma nabizi celkem Ctyri inteligentni snimace dochazky a po konzultaci byl
doporucen snimac ISD Basic, technické parametry jsou uvedeny v priloze A, ktery
je sice oznacCovan jako zaklad, ale jeho vybava byla pro nasSe potieby naprosto

nadstandardni.
5.5.1 ISD Basic - inteligentni snimac¢ dochazky

Pravdépodobné jediny pristupovy snimac s integrovanym serverem WWW uvnitf,
pres ktery ho Ize kdykoli komfortné sledovat, nebo nastavovat. Snimac standardné
obsahuje FLASH souborovy systém unixového typu s mozZnosti definice
pristupovych prav k jednotlivym soubortim dle konvenci unixu. Dale je standardné
k dispozici manaZer souborl (z MS Windows znamy jako Priizkumnik) a ICMP

Echo server pro testy Ping. [44]

Ptrednosti z hlediska urceni [44]:
e pamét pro cca 8 000 opravnéni a zaznamul
* alfanumericky podsviceny displej 2x16 znakt
* dva typy membranové klavesnice s piktogramy pro dochazku, nebo piistup
* 128kB FLASH pamét, data uchovana bez napdajeni po dobu minimalné 10 let
 EM 125 kHz (na objednavku Mifare 13,56 MHz)
* ochrana datovych i napajecich vedeni, mechanicky TAMPER®
* moznost definice Casovych oken - otevieni zamku dvefri, pristupova prava
* moZnost nutnosti kombinace uZivatelské karty s azZ 6mistnym PIN kédem
* moznost pripojeni dvou externich modulti s komunikaci RS232
* mozZnost ovladani 5 samostatnych skupin EZS reléovymi vystupy

* automaticka kontrola pritomnych osob v objektu s ovladanim EZS

6 Tamper - mechanicky spina¢ (mtiZe byt i rtutovy), ktery hlasi pokus o napt. demontaz ze zdi nebo

zzzzzz
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* vlastni zdkladna redlného ¢asu s automatickym prechodem - letni/zimni cas
* typicka Cteci vzdalenost cca 12cm
* komunikace s ostatnimi zarizenimi a snimaci protokolem RS4857 Elvis /P4

* mozZnost piidavné antény pro obousmérnou autorizaci prichodt

UZivatelskd nastaveni se provadéji pomoci aplikacnich protokold HTTP a FTP s
pouzitim bézné dostupnych nastrojq, jako je napriklad Microsoft Internet Explorer,
nebo obecné libovolny prohlize¢ WWW, pripadné klientsky program FTP. Timto
unikatnim feSenim posouvdme opét hranice mozZnosti pristupovych a

7

dochazkovych snimacd na svétovém trhu. [44]

Vzhledem k technickym moZnostem je vhodny zejména pro zrizovani pristupovych
a dochazkovych bodi v systémech kontroly vstupu, nebo evidence dochazky, ve

kterych je nutng, nebo mozna komunikace s PC (nebo s pocitacovou siti). [44]

Inteligentni snima¢ dochazky ISD ve verzi Basic je vybaven alfanumerickym
podsvicenym displejem, ktery zobrazuje udaje ve dvou fadcich. Zobrazené
informace jsou pak velice prehledné a neni nutnost je dlouze hledat na displeji.
Jednoducha membranova klavesnice s tematickymi ikonami, zarucuje spolehlivou
funkc¢nost a snadné ovladani. Snima¢ ma implementovanu vrstvu protokold, mimo
vlastniho protokolu urceného pro komunikaci mezi snimac¢em a databazi s nazvem
Elvis/P4, také protokoly s nazvy SLIP, IP, UDP, TCP, ICMP, HTTP, FTP. Diky tomu je
mozné je primo pripojit do internetu, nebo vnitropodnikovych intranetovych siti

(neboli siti TCP/IP). [44]

5.5.2 Bezkontaktni identifikace

K inteligentnimu snimaci dochazky ISD Basic se pro bezkontaktni identifikaci
prikladaji nejen karty a privésky, ale také jind bezkontaktni média s pouZitou

technologii RFID 125 kHz, technické parametry jsou v piiloze B.

7RS422/RS485 je urceno pro primysl i v systémech pro fizeni a prenos maloobjemovych dat
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Bezkontaktni identifikace je v dnesni dobé nejkomfortnéjsi a zaroveii toto zatizeni
nese nejmensi znamku opotirebeni. Cteci vzdalenost je cca od 3 cm do 10 cm s tim,

Ze existuji i ¢tecky s mnohem delsi Cteci vzdalenosti. [44] [45]
5.5.3 RS LAN - komunikac¢ni pirevodnik s vysokou vlastni inteligenci

Snimac je nutné pripojit do pocitacové sité pres prevodnik RS LAN, technické
parametry jsou v ptiloze C, coZ je komunikaé¢ni prevodnik RS485/LAN (TCP/IP) s
vysokou vlastni inteligenci a je urCen predevSim pro komunikaci dochazkovych a
pristupovych termindli, komponenti ELVIS, v pocitacovych sitich s TCP/IP
protokolem. Mechanicky je prizplisoben k montdzi "na omitku", vestavén je v
plastové krabicce o rozmérech 100 x 135 x 30 mm. Pro pripojeni k PC siti je
prevodnik osazen standardnim konektorem RJ]45 a vlastni pripojeni je mozZno
provést standardnim patch kabelem. Pro pripojeni napajeni, linky RS485 a RS232
je prevodnik osazen konektorem RJ11 (6p6c). [44]

Vnitini firmware pievodniku je uzptsobeno pro komunikaci se vSemi komponenty
vyrabénymi firmou ELVIS. Pfevodnik je moZno standardné vyuZit pro komunikace
se vSemi komponenty nové rady, pripadné jim nahradit staré komunikacni
prevodniky dodavané diive (RS100). Nahradou ptivodnich prevodniki tak odpada
nutnost instalovanych pocitacli pro stahovani zaznami a smérovani dat ze
snimacu. Prednosti z hlediska urceni [44]:

* urcen k pfimému propojeni komponenti ELVIS se siti TCP/IP

* napadjeni ze zdroje 10-15V/150mA, typicky odbér méné nez 30mA

¢ jednoduché zakladni nastaveni reZimu

¢ libovolna komunika¢ni rychlost v rozmezi 0-200kBd

* vysila¢ RS422/RS485 je aktivovan signalem RTS

* polarita signalu RTS optimalizovana k bezproblémové funkci v siti TCP/IP

Nastaveni se provadi pres sériové rozhrani RS232 (COM port). Samotné nastaveni
je moZné provést pomoci kteréhokoliv terminalového programu. (Telix, Term95,
HyperTerminal). Doporucujeme vyuzit program HyperTerminal, ktery je soucasti

kazdé verze Windows. Na CD v adresari RS LAN je konfiguratni soubor pro
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nastaveni programu Hyperterminal. Tento soubor je volné ke staZeni téZ na

internetovych strankach www.elvi.cz. [44]

Pro vlastni provoz je bezpodminec¢né nutné nastavit v prevodniku zakladni

parametry a adresy.

Zejména je nutné nastavit [44]:
e [P adresu prevodniku v siti TCP/IP
e [P adresu serveru
e [P adresu konfiguracni stanice
* masku sité
e vychozi branu
e UDP port (predem nastaveno vyrobcem)

* MAC adresa (predem nastaveno vyrobcem)
Celé nastaveni komunika¢niho prevodniku RS LAN je i s popisem v priloze D.
5.5.4 NZO05 LIN - zalohovany regulovany napajeci zdroj

Napajeci zdroj NZ05 LIN, technické parametry jsou v priloze E, je spolehlivy a
cenové dostupny zalohovany zdroj, ktery byl vyvinut s maximalnim ddrazem na
spolehlivost a i¢innost pri minimalni spotrebé elektrické energie. Zdroj je vhodny
pro napajeni drobnych elektronickych zarizenich s maximalnim odbérem 2 A a
jmenovitym napétim 12 VDC. Vhodny je také jako univerzalni napajeci zdroj a
miiZe byt integrovan do libovolnych systémi. Jako jeden z mala napdjecich zdrojt
ve své kategorii umoziiuje s pouzitim software firmy Elvis, ktery je standardné
dodavan, dalkové ovladani a monitorovani pres RS485 v siti TCP/IP (Internet nebo

intranet). [44]

NZO05 LIN je proveden jako kompaktni zdroj v plechové skiini s moZnosti vloZeni
zalozniho akumulatoru. Je opatifen svorkovnici pro pripojeni sitového napéti,
zalozniho akumulatoru, napajeného zarizeni, ochranného kontaktu, datové
komunikace RS485 a pro spravnou funkénost zdroje musi byt v provozu pripojen

zalohovaci akumulator. Tento zdroj ma regulovatelné napéti v rozmezi 12 - 15 VDC
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s maximalnim zatiZenim az 2 A. Zalohovany zdroj je vyrabén ve dvou variantach,
které jsou odliSeny velikosti akumulatoru, a to 7 Ah a 1,2 Ah. Plechova skiin zdroje

zajiStuje dostatecnou ochranu akumulatoru a dalSich komponent zdroje. [44]
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6 Implementace reseni

Nyni, kdyZ jsou vybrané technologie, bylo potreba zrealizovat webovou aplikaci.
Realizace webové aplikace nebyla jednoducha, jelikoZ bylo potifeba navrhnout
databazi a zde se musi brat ohled na vSe, co se do ni bude ukladat. Poté databazi
vytvorit a nasledné pripravit komunikacni rozhrani i uzivatelsky privétivé webové

rozhrani.
6.1.1 Databaze

Pro navrh tabulek, vazeb ale i definovani tabulek byl pouZit program Enterprise
Architect ve verzi 11 a diky tomuto programu byl vygenerovan skript pro

vytvoreni databaze.

StatniSvatky E| Zpravy B Profese E Prava B
«column» «columnx» «columns» «columnx»
*PK datum: DATE *PK Id_zpravy: INT *PK Id_profese: INT *PK Id_prava: INT
= nazev: VARCHAR(50) = Id_zamestnanci: INT nazev: VARCHAR(50) nazev: VARCHAR(50)
Id_profese: INT
«PK» Id_pobocky: INT «PKx» «PK»
+ PK_StatniSvatky(DATE). = nadpis: VARCHAR(50) + PK_Profese(INT) + PK_Prava(INT)
= obsah: VARCHAR(1000) +PK _Prof -
«  dstumVydani: DATE g +PK_Prava” 1
(Id_profese = Id_profese)
«PK» +FK_Id_profese 0.°
+ PK_Zpravy(INT) +PK_Zpravy
Zamestnanci D (Id_prava = |d_prava)
0.-
Pobocky D «columnx»
*PK Id_zamestnanci: INT Akce D
*FK Id_adresa: INT
F1€ 10 pobocty: T (1d_zpravy =1d_zprawy) | +FK 1d_pobodky: INT +FK_Id_prava «columns
*  nazev: VARCHAR(50) *FK Id_profese: INT o.is *PK Id_skce: INT

*FK Id_zpravy: INT
*FK Id_prava: INT

FK Id_adresa: INT nazev: VARCHAR(50)

pracDobaOd: TIME

pracDobaDo: TIME oty +FK_Id_zpravy | *FK Id_data: INT «PK»
” = jmeno: VARCHAR(25) +  PK_Akee(INT)
«FK» ; A - 1|+ prijmeni: VARCHAR(50) — ;
- R d R
+  FK_Id_adresa(INT) (1d_pobodky = Id_pobodky) Log:n'\\//izgﬁiq? _Akos
«PK» eslo: (10)

sessionHash: VARCHAR(50,
ip: VARCHAR(15)
kodCipu: VARCHAR(25)
datumNarozeni: DATE
narcdnost: VARCHAR(50)

+FK_ld_pobooky | *
aed
0.~

+ PK_Pobody(INT) (Id_skoe = Id_skoe)

+FK_|d_adresa \1

(Id_adresa = Id_adress) +FK_Id_adress telefon: VARCHAR(25) +FK_Id_dsta +FK_Id_skee 0.
A email: VARCHAR(50) »
1.°|*  dstumNasstupu: DATE | : Data [
- datumUkonceni: DATE (Id_dsta = |d_dsta)
*PK_Adress\ o (Id_adresa = Id_adresa) aktivni: BOOL ¢\PK Dst «columnx
Adesa B —75 4 -PK I1d_data: INT
;PK_Adress «FK» 0.+|* Id_zamestnanci: INT
«columns» 1 + FK_ld_sdress(INT) *FK Id_skoe: INT
“PK Id_adress: INT + FK_ld_dsta(INT) *  cas: DATETIME
= ulice: VARCHAR(50) +  FK_Id_pobody(INT) upravil: INT
- mesto: VARCHAR(50] + FK_Id_prava(INT)
= pscINT + FK_ld_profese(INT) «FK»
+  FK_ld_zpravy(INT) +  FK_Id_akoe(INT)
«PKx» «PK» «PKx»
+ PK_Adresa(INT) + PK_Zamestnanci(INT) + PK_Data(INT)
. ,
Obrazek 14 Schéma DB

Databdaze byla vytvorena z péti hlavnich tabulek a ¢ty pomocnych tabulek, kde
celkem z deviti tabulek jich bylo osm vzajemné provazano vazbami. Prvni sloupec

kazdé tabulky byl oznacen jako primarni kli¢, ktery musi byt jedine¢ny v ramci
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tabulky a musi osahovat néjakou hodnotu, tzn. not NULL. Datovy format
primarniho klice byl integer, ktery slouzi jako identifikator pii mazani, Gpravach ci
selektivnim dotazu a s kazdym novym zaznamem byla tato hodnota navysSena o
jedna. UZivateli se v aplikaci primarni kli¢ nikde nezobrazi, jelikoZ to neni potreba.
Cizi kli¢, ktery byl nutny pro zprostredkovani vazeb mezi tabulkami typu 1:N,

vyjadroval vztahy, relace atd. mezi tabulkami v databazi, ktera spolu souvisi.

Zaklad databaze tvori pét hlavnich tabulek a c¢tyfi pomocné tabulky, které

propojuji vazby 1:N.

Hlavni tabulky:
e Adresa - adresy zaméstnanct
e Akce - popisy akci zaznamenanych z terminalli a webového rozhrani
* Data - data ziskana z pripojenych terminali a webového rozhrani
e Zprdvy - zpravy pro zaméstnance

e Zamestnanci - osobni a provozni tidaje zaméstnancti

Pomocné tabulky a ¢iselniky:
* Pobocky - popisy jednotlivych pobocek a u tstredi jsou to oddéleni
* Prava - popisy opravnéni jednotlivych urovni
e Profese - popisy jednotlivych profesi

* StatniSvatky - v tabulce jsou zapsané data o vSech statnich svatcich

O zabezpeceni hesel, které je v aplikaci, se stara kombinace funkce hashe ,shal“ a
»,md5“ JelikoZ funkce pracuje jednosmérné, hesla z hashe se nedaji pouzit a ani to
neni potieba, jelikoZ jsou v databazi uloZené jen vygenerované hashe podle hesel.
Pokud se zaméstnanec prihlasi do aplikace, tak na jeho heslo se aplikuje hashovaci

funkce a vysledek se porovna s hashem v databazi.

Kontrola pro spravnost dat, kterd jsou v databazi, je nutna pro zjisSténi a systém
kontroluje napt. spravné zadani data, ¢iselnych hodnot (zda jsou c¢iselné nebo zda

jsou v intervalu pripustnych hodnot), velkd pismena jsou prevedena na mala atd.
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V neposledni fadé je také zajiSténo SQL Injection, kde toto oznaceni znamena
bezpecnostni chyby, které umoznuji vkladdat do SQL kdédu svoje informace, které
k datlim, zmény dat urcéenych pouze pro cteni, ke kterym dotycny pristup nema
mit, vstup do administratorské casti aplikace a diky prikazlim, které umoziuji
ovladnout pocitac, na kterém bézi server SQL, smazat tabulku nebo celou databazi.
Systém je proti SQL Injection zabezpecen funkci PHP htmlentities(), ktera je na
vSech vstupnich datech pouZita. Toto zabezpeceni prevede pouZzitelné znaky pro
zapis HTML tagi na HTML entity napt. ,<“ na ,&It“ nebo ,/“ na ,&frasl“. Pro
vystupni data je nutné mit funkci stripslashes(), ktera z retézce ktery je uloZeny
odstrani lomitka jednoducha a dvojitd naradi jednoduchymi a vysledny fetézec

vrati tato funkce jako vystup.

Pro udrzbu a obsluhu databaze MySQL bylo nutné mit nastroj phpMyAdmin, ktery
umoziuje pripojovat se k databazi prostfednictvim webového rozhrani. Tento
nastroj je Open Source a psany v PHP. V soucasné dobé je mozné vytvaret nebo
rusit databaze, vytvaret nebo upravovat ¢i rusit tabulky, spravovat klice a provadét
prikazy jazyka SQL. Tento nastroj patii mezi nejpopularnéjsi, k dispozici je v 72

jazycich a posledni verze phpMyAdmin je 4.3.11.1, ktera vysla v breznu 2015.

6.1.2 Komunikac¢ni rozhrani

Komunikac¢ni rozhrani se sklada z vice skripti, ale jako stéZejni bych zdtraznil dva

skripty.

Termindlovy skript - tento skript je urcen pro komunikaci mezi databazi a
termindly. Termindl se opta databaze, zda je pripravena na prijem dat. Zalezi na
tom, jak databaze odpovi, protoZe podle toho se terminal rozhodne posilat data ci
nikoliv. Pokud databaze zrovna v tu dobu nemiiZe prijimat data, terminal se opta
znovu za 5 minut. Pokud databaze mizZe prijimat data, terminal posle nasbirana
data, ktera nasbiral po dobu jedné hodiny. Tuto dobu je moZné si nastavit dle své
vlastni potreby, jelikoZ se nastavuje na terminalu. Po spravném obdrZeni a uloZeni
dat do databaze poSle databaze terminalu informaci, Ze vSe probéhlo v poradku a

Ze si tedy termindl miiZe data z paméti vymazat a ukon¢i se komunikace.
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Webovy skript - je mozné si odkliknout prichod ¢i odchod, prohliZet nebo editovat
zaznamenand data a nasledné vytisknout mési¢ni dochazku. JelikoZ bylo potreba
vyresit opravnéni uzivatelli, byla webova aplikace navrzena jako viceuroviova a
opravnéni miize nastavit pouze administrator webové aplikace. Vytvoreni
zaméstnance nebo jeho vyrazeni, uzavieni mésice a tisk bylo zpristupnéné
uzivatelim z persondlniho oddéleni. Pro prihlaSeného uzivatele bylo umoznéno
odkliknout prichod ¢i odchod, editovat dochazku nebo si dochazku vytisknout.
Prihlaseni do aplikace je dilezité z automaticky vypliujicich se idajich pro snadné
zjisténi o zameéstnanci pri editaci i pri psani zprav. NeprihlaSeny uzivatel se miize

pouze prihlasit.

6.1.3 Webové rozhrani
Zakladni arovné opravnént:
* Neprihldseny zaméstnanec - nemiiZe nic délat, pouze se prihlasit
* Prihldseny zaméstnanec - miiZe pouze kontrolovat svoje osobni i provozni
udaje a dochazku, kterou zaznamenaly termindly, popft. ji odkliknul na
webovém rozhrani s moZnosti editace téchto udajt
e Vedouci - to samé jako prihlaSeny zameéstnanec a navic vidi a ma moznost,
editovat zdznamy z terminald ¢i webového rozhrani, nastavovat dovolenou,
a to jak u sebe, tak i u zaméstnancl spadajicich do jeho oddéleni, psat
zpravy celému oddéleni ¢i jednotlivym zaméstnanciim
* Persondlni oddéleni - ma opravnéni stejné jako vedouci a navic ma moznost
zakladani nového zaméstnance ¢i upravit jeho osobni i provozni udaje,
napf. nastavit, Ze zameéstnanec jiz neni aktivn{
e Administrdtor - neomezeny pristup, spravuje databazi, déla zalohy,
upravuje nastaveni a také se celkové podili na dalSim rozsirovani webové

aplikace
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6.1.3.1 NeprihlaSeny zaméstnanec

NeprihlaSeny zaméstnanec ma moznost se pouze prihlasit.

p

Elektronicka evidence )

pracovni doby

Pfihla3eny zaméstnanec: . Prihlasit

Verejne zpravy

Prihlaseni

ve rv ” 12.3.2015 - 17:06 - Tomas Klidny
Prihlaseni Vazeni zamé&stnanci, k elektronické

evidenci dochazky je nutné pfihlaseni...
(vice)

Uzivatelské jméno: l l

Kontakty
Heslo: [ ] 16.3.2015 - 10:26 - Petra Laskava
Vazeni zaméstnanci, v pfipadé potieby
[OTrvalé prihlageni. volejte na kontakty uvedené v ... (vice)
-Iiﬁam vice
A\ /
\ Elektronicka evidence pracovni doby s podporou RFID /

Obrazek 15 Piihlaseni do systému

6.1.3.2 Prihlaseny zaméstnanec

PtihlaSeny zaméstnanec ma moznost pouze prohliZet své osobni a provozni udaje
a také pouze prohliZet svoje zdznamy z terminali nebo webového rozhrani, ale
nemZe nic ménit. Pokud by chtél cokoliv zménit, musi kontaktovat vedouciho,

popft. persondlni oddélent.

Dotaz pro zobrazeni osobnich a provoznich udaji je v ptiloze F. Dotazem se
zobrazi osobni a provozni udaje o prihlaSeném zaméstnanci a tyto udaje se

v upravené formé zobrazi.

Dotaz pro vypsani hodin, které jsou zaznamenané ztermindli ¢i webového
rozhrani, je vpriloze G. Zobrazena data ma moZnost upravovat minimalné
zaméstnanec s pravy vedouci. U kazdého zaznamu jsou informace o zaméstnanci,
kterou zaslal terminal, popf. webové rozhrani, cas kdy se tak stalo a kdo data

upravoval, pokud se tak jiZ stalo. Barevné jsou odliSeny statni svatky, soboty a
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nedéle. Soucet odpracovanych hodin je vypsan na konci prehledu, spolecné se dny

dovolené nebo nemocenské.

Tiskova sestava s pracovni dobou je optimalizovana na format papiru A4 a vejde se
tedy na jeden list papiru spolu se zdhlavim, kde je vypsany zaméstnanec, jeho
osobni ¢islo, oddéleni, mésic, rok a se zadpatim, kde je souhrn odpracovanych hodin
za dany mésic, dovolend nebo nemoc. Tuto sestavu, pokud sni zaméstnanec
souhlasi, podepiSe a predd vedoucimu. Pokud nesouhlasi, jde za vedoucim a spolu
dotesi dané problémy. Poté vedouci, kdyZ ma vSechny vytisténé a podepsané

sestavy, odesila sestavy na personalni oddéleni.

p

Elektronicka evidence
pracovni doby

Pfihla3eny zaméstnanec: novak. Odhlasit

Vitejte v elektronické evidenci pracovni doby

Soukromé Sluzebné Obéd LékaF Doveleni

1 - + 193

-
\.

\ Elektronicka evidence pracovni doby s podporou RFID /

Obrazek 16 Hlavni nabidka

6.1.3.3 Vedouci

Vedouci ma stejné moZnosti jako prihlaSeny zaméstnanec a navic ma moznost
zobrazit si prehled zaméstnanctl pracujicich na jeho pobocce, kde lze jednotlivym
zaméstnanciim ménit udaje o pracovni dobé, napt. zapsat dovolenou, nemoc atd.
Zaméstnance dané pobocky je moZné filtrovat dle profese a oddéleni a radit dle
jména, prijmeni, adresy (ulice nebo mésta), telefonu, profese nebo pobocky. U
kazdého zaméstnance ma moznost zobrazit si jeho osobni i pracovni idaje, popf. je

upravit (heslo, fotky atd.)
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Pro zaméstnance ma vedouci moZnost zasilat zpravy, které jsou pro jednotlivého

zaméstnance, pobocku nebo pro vSechny.

/ —

Elektronicka evidence
pracovni doby

PfihlaSeny zaméstnanec: kynel. Odhlésit

Uvod Zaméstnanci =~ Dochazka Zpravy
4 N
Zameéstnanci
Profese: Ooddéleni: [ | [ Filw|
Jméno Prijmeni Mésto Telefon Profese Pobocka
Jirka Novak Hruba 35 Hlinsko 777986532 skladnik sklad papiru % XD
Milan Kyncl Konvi¢kova 98 Chrudim 774526381 vedouci skladu hlavni skladnik % XD
Tomas Klidny Jarni 118 Praha 602354785 administrator serverovna % X0
Petra Laskava Libudina 328 Svratka 724859631 mzdova ucetni personalni % %0
Marta Skromna Holetin 49 Hlinsko 604526341 vedouci pobocky pobocka Holetin % %D
Alena Vtipna Kamenicky 74 Kamenicky 608251478 vedouci pobocky pobocka Kamenicky % %D
Jaruska Mild Smilova 547 Pardubice 739521478 vedouci pobocky pobocka Pardubice % %D
\ /

Obrazek 17 Zaméstnanci

6.1.3.4 Personalni oddéleni

Persondlni oddéleni ma mozZnosti jako vedouci a navic mliZe zakladat i odebrat
zaméstnance. Pri zaloZeni se zaméstnanci vyplni osobni a pracovni udaje jako je
login, Cislo karty, adresa, telefon, mail atd. a zaméstnanec si sam zvoli heslo. Pri
ukladani se automaticky prida priznak Aktivni a tim padem je zaméstnanec
zarazen do systému. Pri odebrani tohoto priznaku se zaméstnanec nesmaze, ale
odebere se mu pouze priznak ,Aktivni“ a systém ho jiZ nebude brat v potaz. Pokud
pracoval nékteré dny v mésici, ve kterych jiz nebyl aktivni, systém ho zahrne do

exportu dat pro mzdy, ale v nasledujicim mésici jiZ v exportu zahrnut nebude a

systém ho jiZ nebude nikde v sestavach zobrazovat.

Na zakladé vytiSténych a podepsanych sestav sodpracovanymi hodinami

persondlni oddéleni exportuje data, ktera jsou v poradku predpripravena pro
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export do mzdového programu, ze systému ve formatu CSVS, tato data umi otevrit

napr. Microsoft Excel a je mozZné je zménit nebo ukladat v jinych formatech, kde lze

doprogramovat export primo pro mzdovy, popft. jakykoliv jiny, program ve firmé.

p

\

Elektronicka evidence
pra covni dob
y Pfihld8eny zaméstnanec: laskava. Odhlasit
4 N
. v
Editace zaméstnance
Osobni udaje
ménes Priment: [Skctdopae Ulce: Misto:
pPsC: Email: |adam@skocdopolecz | Telefon:  |723854423 Narodnost:
Datumy
Datum narozeni: |2.9.1997 v Datum néstupu: |(2.5.2014 v Datum ukonéeni: Aktivni:
Provozni Gdaje
Kéd: ]8 ‘ Login: ]adaskoem1 ] Heslo: Kéd Cipu: |080057A214 Vv Profese:
Prava: Kéd pobotky: Pobocka: Pracovni doba od: do:
Fotografie
Prochazet...
N /
\ Elektronicka evidence pracovni doby s podporou RFID /

Obrazek 18 Editace zaméstnance

6.1.3.5 Administrator

Administrator jako jediny neodpovida Zadné skutecné pracovni pozici, ale ma

nejvyssi opravnéni a také zpristupnény vSechny funkce i nastaveni systému napr-:

Databaze - nastaveni serveru i databaze, pristupy atd.

Ladéni - obsluha, zobrazovani a iprava databazovych dotaz

Moduly - zakladani, opravy i ipravy tabulek (svatky, pobocky, profese atd.)
Datum a Cas - nastaveni formatu pro formulare a regularni vyrazy
Terminaly - resi problémy s terminaly, komunikaci a popt. nastaveni atd.

Formulate - formulate (pole) a jejich spravné typové mapovani v databazi

8 CSV (Comma-separated values) je format souboru urceny pro vyménu tabulkovych dat
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phpMuAdmin
Dseile
| (Mecivmé tabusy) .. [}

© Domabize ] SOL Sty = Uswatsli & Expot 5} lmport | Nestveni | Replikace o Promduns | v Vice

Databazovy server

= Porovnavani pro toto piipojent k servery g | ulfimbd_general_ci |
Nastaveni vzhledu
& Jazyk- Language gy ;| Gestina - Czach =

& Vzhied: | pmahomme (&)
= Velikost pisma [ 82% [v]
& Vice nastaveni

* Server mysql wampserver (127 0.0 1 via TCPIP)

« Typ serveru. MySOL

« Verze servene 5 6.17 - MySQL Community Server (GPL)
* Verze protokodu: 10

+ Ugivatel root@ocalhost

+ Znakové sada: UTF-8 Unicode (ulf8)

+ Apache2 49 (Winkd) PHP/5 5 12

+ Virze datahdzavého Kienta: libmysql - mysgind 5.0.11-dev -
201120503 - Sid:
bfSad53b11ca5Teldb10572924736928b8c5¢77 §

+ Razsiteni PHP- mysqli 4

phpMyAdmin

+ Informace o verzi- 4.1 14, posiedni stabiinf verze: 43 13
+ Dokumenlace '

Wiki

Oficiini strnka phphlyAdmina

- Fiispéjie

+ Ziskejie podpon

+ Seznam zmédn

Obrazek 19 Administratorské DB rozhrani
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7 Shrnuti vysledk U

Pri vyvoji jakéhokoliv systému, aplikace nebo programu je potieba myslet i na
testovani, které k tomu neodmyslitelné patri. Diky testovani sice nelze zarucit
bezchybnost aplikace, ale odladi se tim dost vysoké procento problémi, i kdyZ neni
redlné nasimulovat vSechny moZné kombinace situaci. Toto testovani bylo
zaméfeno spiSe na uZivatele a na problémy, na které muiZe uZivatel pri praci se
systémem narazit a také na uZivatelska vylepsSeni, které zvysuji kvalitu projektu.
Aplikace byla provérena testovanim:
e testy funkcnosti aplikace

* testy rozhrani pro uzivatele

7.1 Testy fungovani aplikace

Testy fungovani aplikace zjiStuje, zda urcita funkcionalita implementovaného
systému odpovida pozadavkiim na funkci aplikace a také to, zda plni spravnou
¢innost (pro urcity vstup, odpovidajici vystup). Testovani probihalo jiz ve stadiu
vyvoje a nasledné i po vytvoreni aplikace.
Pro testovani bylo pouZito celkem dvou nastroj:

* SimpleTest

¢ Selenium IDE

SimpleTest, ktery byl pro jednotlivé testy pouzit, otestoval funkéni mechanizmus
urcité samostatné ¢asti zdrojového kddu, napt. funkce, procedury nebo metody.
Tyto testy funguji na zakladé néjakého vstupu, ktery bude mit ocekdvany vystup a
pokud dostaneme ocekavany vystup, je vSe v poradku. Pokud ocekdvany vystup
neobdrzime, je potieba zdrojovy kdéd opravit. Vyhoda u téchto testi je to, Ze se daji
zZnovu pouzit, protoZe se poZadovana funkénost urcitého zdrojového kédu neméni,
i kdyz jsou i pripady, kdy je to potifeba, ale samotny zdrojovy kéd se zméni. Pro
napsani a otestovani bylo vyuzito SimplTest Framework, protoZe umi vSe, co bylo
potieba. StaZeny balicek bylo nutné rozbalit a uloZit do urcitého adresare
v aplikaci. Nasledovalo napsani jednotlivych testfi, poté jejich spusténi v prohlizeci

a ¢ekani na vysledky testi.
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valid HTML faund on "http:/fd7 e locfuser/3" Browser blocktest 25 BlockTestCase-»setUp() v

Werbose message Debug block.test 25 BlockTestCase->setUpi() v

User y,
lUser 5527932 FEXWBD successfully logged in. | block.test 25 BlockTestCase->setUp() v
ogin

GET http://d7x.loc/admin/structure/block/add returned 200 (14,24
wil o / i {pliacky i ¢ Browser block.test 45 BlockTestCase-stastBox() I

KB).

Walid HTML found on "http://d7x locf/admin/structure/block/add" Browser block.test 45 BlockTestCase->testBox() v
Debug block.test 45 BlockTestCasa->testBax() v

POST http: f/d7x loc/admin/structure/block/add returned 200 ~ 7
Browser block.test 45 BlockTestCase->testBox()

(38.17 KB).

Walid HTML found on "http://d 7« loc/admin/structura/block" Browser block.test 45 BlockTestCase->testBox()

Verhose message Debug block.test 45 BlockTestCase-stestBox() v

Obrazek 20 SimpleTest - ukazka

v

Selenium IDE otestoval, jak aplikace funguje doopravdy ve webovém prohliZeci.
Toto bylo diilezité proto, Ze se tyto testy provadély na prohliZecich, na kterych byla
aplikace poté spusténa. JelikoZ nebyly webové prohliZeCe sjednoceny, bylo nutné
stahnout Selenium IDE ze stranek jako plugin® pro webové prohliZzece Internet
Explorer, Firefox a Chrome. Prace umoziiovala provadét posloupnosti akci, kde
bylo i moZné si tyto posloupnosti nahrat a poté tyto akce provadét na testovanych
strankach (napf. vepsani textu, vybrat datum ¢i kliknuti mysi). Do téchto nahravek

bylo mozné vkladat kontroly, které otestovaly funkc¢nosti aplikace.

File Edit ©Options Help

£

Base URL | htkpef v, goodle, co.ing

iast Slaw Q_E [}_n {': O

Table | Source

Zommand Target Yalue
open !

o |Evpe q selenium

| |clickandyyait btnig

| |clickandwwait link=3elenium web applic...

i|  |assertTextPresent Seleniurm Mews

*|  Command | assertTextPresent 2o
Target Selenium Mews
Yalue

Obrazek 21 Selenium IDE

9 Plugin neboli zasuvny modul, také plug-in, je software, ktery nepracuje samostatné, ale jako
dopliikovy modul jiné aplikace a rozsiruje tak jeji funkénost
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7.2 Testy rozhrani pro uzivatele

Poté, co byla otestovana a odladéna aplikace bylo zapotrebi vyzkouSet pouZitelnost
aplikace na uzivatelich s tim, Ze by se v tu chvili dalo prepracovat rozhrani pro

uzivatele a pomoci tak zvysit kvalitu projektu a také usnadnit uzivatelim praci.

Pouzivani aplikace bylo urc¢eno wuzivatelim, které maji rzné zkuSenosti
s pocitacem. Pro lepsi prehled, bylo nutni rozdélit uZivatele do dvou skupin:
e Laici - pouze zdkladni zkuSenosti s poc¢itacem i s pouzivanim internetu

v

e ZkuSeni - bézné na pocitaci pracuji a maji s internetem zkusSenosti

Na zacatku byl zvolen test metodou Kognitivni priichod, neboli metoda testovani
bez uzivatele, na samotném vyvojari, aby vyresil nejviditelnéjsi chyby a neplytval
pritom cennym casem a energii uzivatelli, jelikoz ti pfijdou na radu pozdéji.
Vyhoda u této metody byla absence uZzivatel(, tim padem Slo o Usporu penéz i casu.
Nevyhoda byla v tom, Ze vyvojal musel vychazet z opravnéni uzivatele a tzv. se vzit
do jeho role. V priibéhu testu bylo potfeba mit na paméti otazky:

» Ceho chce uZivatel docilit

* viuZivatel co, popf. jak, to ma provést

* jeto, codélam spravné

e chdpu, co aplikace pozaduje

Kognitivni test byl zaméten na:
» spravné rozdéleni stranek v aplikaci
* spravny format textu, jeho velikost a umisténi
» (itelnost a prehlednost vypisti dat
» presné definované zpravy obsahujici informaci ¢i chybu

* spravnost vysledki a zobrazeni dat

Vysledek kognitivniho testu byl, aZ na par vyjimek, celkem v poiadku. To, co se
muselo zménit nejdrive, byl styl a velikost pisma, protoZe pismo bylo velké a na

mens$im monitoru by se vméstnalo malo informaci. Nasledovalo zvyraznéni radki

pro lepsi prehlednost pri praci s mysi a nakonec bylo nutné barevné odlisit zpravy
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oznacujici informaci ¢i chybu. Po naslednych opravach problémi, které byly
odhaleny kognitivnim testem, byl proveden test se stejnym zamérenim znovu, ale

jiZ nevykazoval Zzadné nové chyby.

Po kognitivnim testu bylo prizvano 5 uzivatel(i, z toho byli dva laici z diivodu
odzkousSeni aplikace uZivateli se zakladni zkuSenosti a to jak s pocitacem, tak i s
pouzivanim internetu, a tfi zkuSeni uzivatelé, kteri béZné na pocitaci pracuji a maji
sinternetem zkuSenosti. Volba byla pomérné jasna, protoZe laici zastupuji
pracujici ve velkoobchodnim skladu, kde sice pocita¢ nemaji, ale vedeni zajimalo,
jak si poradi si inteligentnim snimacem dochazky. ZkuSeni uZivatelé byli prizvani
z dlivodu obsluhy aplikace a také kviili tomu, Ze budou muset ¢as od ¢asu v aplikaci
nastavit dovolenou, upravit dochazku atd. pro své oddéleni. Timto smérem byl
také nasmérovan dotaznik, ktery pomohl ziskat a poté vyhodnotit to, zda uZivatelé

védi, co bude potieba udélat a také, aby se vyjadrili, co by zménili.

Pfed odzkouSenim aplikace uZivateli byli vybrani uZivatelé pozvani do zasedaci
mistnosti, kde jim bylo vysvétleno, co se po nich bude chtit, spolecné se prosel
manuadl a bylo jim ukazano, kde to v aplikaci najdou. Po prestavce byli vyzvani, aby
si to Sli odzkouSet na pocitaCich osobné s tim, Ze bude nasledovat dotaznik, na
ktery musi odpovédét. Nejdrive byl rozdan papir s ukoly, které méli uZivatelé
splnit. Ja jsem tam byl pouze vroli pozorovatele, a pokud nékdo potreboval
pomoci, byl jsem pripraven mu podat pomocnou ruku. Jak se zahy ukazalo, tato
pomoc nebyla potfeba a to znamenalo, Ze to byl prvni znamka toho, jak bylo

pripraveno uZivatelské rozhrani.

Po odzkouSeni aplikace uZivateli a nasledném vyplnéni dotazniku bylo na radé
vyhodnoceni, které pouze potvrdilo pfedchozi tvrzeni o pripraveném uzivatelském
rozhrani, i kdyZ par drobnosti se preci jen v dotazniku naslo. Tyto drobnosti
znamenaly ztmaveni pisma a svétlejsi pozadi z diivodu kontrastu a jiny typ pisma,
ktery jsme vybrali hned na misté. Pokud bych mohl zminku o laicich, tak ti
potiebovali vice casu nezli zkuSeni uzivatelé, coZ se dalo predpokladat, ale
vzhledem ktomu, Ze tito uZivatelé aplikaci moc vyuZivat nebudou (nejcastéji

budou vyuzivat inteligentni snimac¢ dochazky), nebylo potfeba se nad tim
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pozastavovat a navic pti konecném rozhovoru zaznélo, Ze se laici se vice bali a nad
jakoukoliv akci se dlouho rozmysleli. Osobné si myslim, Ze test rozhrani pro
uzivatele dopadl vice nez slusné, coz prisuzuji jednoduchému rozloZeni stranky ale
také i kognitivnimu priichodu, diky kterému bylo odstranéno par chyb, na které by

jisté poukazaly dotazniky od uzivatel.
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8 Zzaver

Cilem této prace bylo navrhnout, implementovat a diikladné otestovat webovou
aplikaci pro Evidenci pracovni doby s podporou RFID. Toto vyZaduje nejen
zkuSenosti programatora, ale i spravny vybér kvalitnich technologii. Vyvoj aplikace
ovlivnila provedena reSerse, kde se ztvarnil jak zaklad aplikace, tak i jeho dalsi
casti. V reSersi jsem vybral firmy, aby kazda méla néco, co ta druha nema. Klicovym
diivodem implementace systému je hlavné zjednoduSeni prace kolem dochazky a
nasledné usetfeni nemalych financnich prostredkii automatickym zpracovanim
dat, ale také i odstranéni starych ,pichacek”, u kterych se musela rucné

propocitavat odpracovana doba (¢asova narocnost).

Pfinos prace byl pro mé celkem velky, protoZe jsem si ovéril svoji schopnost
vyvinout objektové orientovanou aplikaci, kterd je plné funkéni a
konkurenceschopnda. Pii této paci jsem pracoval svédomité, vedli mé ktomu
pravidla pro vyvoj software, od uvodni studie, pifes vyvoj a implementaci az po

testovani, které jsem nejprve realizoval sam a poté i za pomoci uzivatelt.

Znalosti ziskané v dobé studia, doplnéné o potiebné védomosti ziskané procitdnim

nespocetnych stranek literatury mi pomohli ispéSné dokoncit tuto praci.

Vytvoreni webova aplikace ma obrovsky potencial diky moZnosti rozsireni, které
mé napada jiZ nyni a bude v kratké dobé realizovano (grafy, statistiky atd.). Tato
verze je urCena pro mens$i firmy, kde je pocita¢ pripojen do sité na ustredi a
uzivatelé si mohou prichod i odchod zadat pres webové rozhrani nebo pres
inteligentni snimac¢ dochazky. Cely systém je vytvoren na technologiich MySQL,
PHP & HTML sCSS styly zdGvodu hardwarové nendrocnosti na stanici,
nezavislosti na platformé a také z pohledu administratora, protoZe staci pouze
webovy prohliZze¢ a nemusi se nic instalovat (odzkouSeno na Internet Exploreru,
Firefox a Chrome). Aplikace ma poZadované funkce jako je zavadéni, editovani ¢i
deaktivace uzivatelli, zaddvani navstévy u lékare, nemoci, dovolené, ale také

editace dochazky nadiizenou osobou a v neposledni fadé i export, ktery umozni
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data predat do mzdového programu atd. Kompletni dochazkovy systém je nyni

pripraven k nasazeni.
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10 Pr¥ilohy

10.1PFiloha A — Technické parametry ISD Basic

SOUCAOME SLUZESNE

X 1]
ml:'!_\ e
- e

DOVOLENA CDCNOD

£ E

Obrazek 22 Dochazkovy snimac ISD Basic [44]

Levny a pritom elegantni, to je novy dochazkovy snimac ISD Basic. Pro ovladani
slouzi membranova klavesnice s 6 tlacitky. Pro zobrazeni informaci slouzi
podsviceny alfanumericky displej. Zaméstnanec ma na snimaci moZnost vybéru z
predem nadefinovanych preruseni pracovni doby. Snima¢ muZe pracovat zcela

samostatné nebo v propojeni s pocitacem.

Technické parametry

Technologie RFID EM 125 kHz (na objednavku Mifare 13,56 MHz)
Cteci vzdalenost cca 12 cm

Typ komunikace RS485, RS232, protokol ELVIS/P4
Napajeni 12 Vss

Proudovy odbér Max. 150 mA

Displej Alfanumericky podsviceny znaku
Klavesnice Membranova s piktogramy
Pamét 8000 opravnéni a zaznamu
Vnitini zdkladna redlného casu  Ano

Rozméry 250 x 250 x 55 mm (V x S x D)
Pracovni teploty 09Caz+409C
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10.2PFiloha B — Technické parametry bezkontaktni identifi ~ kace

Cipové karty | Cipové klicenky

Cipové silikonové naramky | Cipové hodinky

Obrazek 23 Bezkontaktni identifikace [44]

Cipové karty

Bezkontaktni identifikacni karty jsou nejrozsirenéjsim médiem. Karty maji velkou
plochu k potisku, coZ umoZiiuje na kartu tisknout vice informaci nez na ostatni
média. Zaméstnanecké karty se pouZzivaji pro identifikaci zaméstnanct a
identifikace zaméstnance probiha na dochazkovych ¢i piistupovych snimacich.
Pomoci zaméstnanecké karty 1ze také objednavat stravu, aj.

Technické parametry

Technologie RFID EM 125 kHz nebo Mifare 13,56 MHz
rozméry 85,6 * 54,0 * 0,76 mm (dle ISO 7816 a 7810)
provozni teploty -20aZ+50°C

material pouzdra PVC

vlihkost vhodna pro vnitini i vnéjsi prostiedi
barva bila, vhodna k plnobarevnému potisku
Cipové kli¢enky

Bezkontaktni klicenky jednoduSe pripevnite na krouZek s kli¢i. Bezkontaktni
klicenky jsou malé, nepiekazi. Mozny je potisk logem, kombinace dvou c¢ipovych

technologii v jedné klicence, aj.
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Technické parametry

Technologie RFID EM 125 kHz, Mifare 13,56 MHz
rozmeéry 52,5%32*4,8mm

provozni teplota -20az+ 50 °C

material pouzdra PVC/ ABS

vlihkost vhodné pro vnitini i vnéjsi pouziti
odolnost odolné prachu, Spiné a vodé

Cipové silikonové naramky

Cipové silikonové naramKy jsou vodéodolné a proto jsou vhodné pro piistupové
systémy v aquaparcich, termdlnich ¢i 1éCebnych laznich, bazénech nebo
sportovnich centrech. Naramky jsou vyrabény ve trech velikostech, aby se daly

pouzit pro riizné vékové kategorie uzivateld.

Technické parametry Cipovych silikonovych naramku
Technologie RFID EM 125 kHz nebo, Mifare 13,56 MHz

Material silikon

Barvy Zluta, modra4, ¢ervena a cerna

Provozni teplota  -25°C do 85°C

Rozméry 195x26x5mm, 180x26x5mm, 152x26xXx5mm
Cipové hodinky

Cipové hodinky jsou vhodné pro vstup do fitness centra ¢i bazénu. RFID &ip je do
hodinek uzavren vickem, které je privareno ultrazvukovou technologii, ktera
zajiStuje vodotésnost hodinek. VSechny hodinky jsou pfi vyrobé podrobeny
nejprisnéjsimi testy kvality, aby vyhovovaly narokiim ve vSech podminkach i v téch
nejnarocnéjsich.

Technické parametry c¢ipovych hodinek

Technologie RFID EM 125 kHz, Mifare 13,56 MHz
Anti-alergické materialy, pouzdro Novodur (ABS), feminek

Material .

nylon nebo plastové, prezka nerez ocel
Barvy pouzdra ¢ernd, ¢ervenda, modra, zelena a Zluta
Barvy vicka bila, modra, ¢ervena, Zluta, zelena

Barevnost pasku  cerna, cervend, modra, zelena a Zlutd, délka 250 mm
Provozni teplota -20do +60 °C (vhodné do saun)
Rozméry 34 x270 mm
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10.3PFiloha C — Technické parametry p Fevodniku RS LAN

RESET

COMM. LAN

RESERVE
LINK

RX

FN R5485
TX

Obrazek 24 Pirevodnik RS LAN [44]

Pfevodnik RSLAN je urcen predevSim pro komunikaci dochazkovych a
pristupovych terminali, komponentli ELVIS, v pocitacovych sitich s TCP/IP
protokolem.

Pro pripojeni k PC siti je prevodnik osazen standardnim konektorem R]45 a vlastni
pripojeni je moZno provést standardnim patch kabelem. Pro pripojeni napajeni,
linky RS485 a RS232 je prevodnik osazen konektorem R]J11 (6p6c).

Vnitini firmware ptrevodniku je uzplisobeno pro komunikaci se vSiemi termindly a
komponenty vyrabénymi firmou ELVIS. Prevodnik je moZno standardné vyuZit pro
komunikace se vSemi komponenty nové rady, pripadné jim nahradit staré
komunika¢ni prevodniky dodavané diive (RSE, RS100). Nahradou piivodnich
prevodnikili tak odpada nutnost instalovanych pocitaci pro stahovani zaznami a

smérovani dat ze snimact staré generace.

Technické parametry;

- uréen k pfimému propojeni komponent( ELVIS se siti TCP/IP

- napajeni ze zdroje 10-15V/150mA, typicky odbér méné nez 30mA

- jednoduché zakladni nastaveni rezimu

- libovolna komunikacni rychlost v rozmezi 0-200kBd

- vysila¢ RS422/RS485 je aktivovan signalem RTS

- polarita signalu RTS je optimalizovana pro bezproblémovou funkci v sitich TCP/IP

62



10.4PFriloha D — Konfigurace a nastaveni p fevodniku RS LAN

Nastaveni terminalového programu:

COM port libovolny
rychlost 38400Bd
stopbit 1

databit 8

parita zadna
rizeni toku zadné

Doporucuje se zapnout lokalni Echo a nastavit odfadkovani za prichazejicimi

radky.

Postup konfigurace:

1) pripojit RS LAN pres sériovy port k PC (standard COM, tridratové propojeni)
2) dle vyse uvedenych hodnot nastavit terminalovy program.

3) provést RESET pirevodniku - tla¢itko RESET nebo odpojit napajeni

4) nasleduje samotna konfigurace, prevodnik RS LAN vypiSe:

,Press <enter> within 5 seconds to work with console“

Pokud je do 5 sekund stisknuta klavesa Enter, prejde pirevodnik do rezimu
konfigurace: (v opatném pripadé se automaticky prepne do normalni funkce) a
nasleduje vypis:

Commands: [S]how, [M]AC, [E]thernet IP address, [P]ort IP Mas[k], IP
[g]ateway, [0]000 to IP, O[8]00 to IP [W]rite configuration, [r]ead

configuration, [G]o P4

Nyni lze zadavat jednotlivé parametry. Pomoci pismene v hranatych zavorkach
definujeme, jaky parametr bude nastavovan. Veskeré textové hodnoty je nutné

zadavat velkym pismem.
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Popis povelii:

S vypiSe souCasné nastaveni

Maa-bb-cc-dd-ee-ff nastavi MAC adresu

Eaaa.bbb-ccc-ddd nastavi [P adresu v siti LAN

Oaaa.bbb-ccc-ddd nastavi v prevodniku IP adresu pocitace (server)
8aaa.bbb-ccc-ddd nastavi v prevodniku IP adresu konfigura¢niho PC
kaaa.bbb-ccc-ddd nastaveni masky

gaaa.bbb-ccc-ddd nastaveni vychozi brany

w uloZi konfiguraci do paméti EEPROM.

G prepne do protokolu SLIP (normalni funkce)
Priklad:

S ... vypis soucasného nastaveni

Current settings:

Ethernet MAC=00-20-18-63-85-7C

Ethernet [P:

Address=0A.00.00.D2 (010.000.000.210)

Mask=FF.FF.FF.00 (255.255.255.000)

Gateway=0A.00.00.01 (010.000.000.001)

Ethernet port=1A0A

Send P4 destination:

0000 to IP=0A.00.00.0A (010.000.000.010)

0800 to IP=0A.00.00.0A (010.000.000.010)

M11-22-33-44-55-66 ....... nastaveni MAC adresy (nastaveno ve vyrobé)

MAC set to 11-22-33-44-55-66

Commands: [S]how, [M]AC, [E]thernet IP address, [P]ort
[P Mas[Kk], IP [g]ateway, [0]000 to IP, 0[8]00 to IP

[W]rite configuration, [r]ead configuration, [G]o P4
E192.168.001.100..... nastaveni IP adresy LAN pievodniku (192.168.1.100)

Ethernet IP set to C0.A8.01.64 (192.168.1.100)
Commands: [S]how, [M]AC, [E]thernet IP address, [P]ort
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[P Mas[Kk], IP [g]ateway, [0]000 to IP, 0[8]00 to IP

[W]rite configuration, [r]ead configuration, [G]o P4

PO1AOA .... nastaveni komunikacniho UDP portu (nastaveno vyrobcem)
Ethernet port set to 1AOA. (UDP port je standardné 6666 = HEX1A0A)
Commands: [S]Thow, [M]AC, [E]thernet IP address, [P]ort

[P Mas[k], IP [g]ateway, [0]000 to IP, 0[8]00 to IP

[W]rite configuration, [r]ead configuration, [G]o P4

k255.255.255.000  ..... nastaveni masky (255.255.255.0)
0800 destination IP set to C0.A8.01.0A (192.168.1.10)
Commands: [S]how, [M]AC, [E]thernet IP address, [P]ort

IP Mas[K], IP [g]ateway, [0]000 to IP, 0[8]00 to IP

[W]rite configuration, [r]ead configuration, [G]o P4

g192.168.001.050  ..... nastaveni vychozi brany(192.168.1.50)
0800 destination IP set to C0.A8.01.0A (192.168.1.10)
Commands: [S]Thow, [M]AC, [E]thernet IP address, [P]ort

[P Mas[k], IP [g]ateway, [0]000 to IP, 0[8]00 to IP

[W]rite configuration, [r]ead configuration, [G]o P4

0192.168.001.001  ..... nastaveni IP adresy serveru (192.168.1.1)
0000 destination IP set to C0.A8.01.01 (192.168.1.1)
Commands: [S]how, [M]AC, [E]thernet IP address, [P]ort

[P Mas[Kk], IP [g]ateway, [0]000 to IP, 0[8]00 to IP

[W]rite configuration, [r]ead configuration, [G]o P4

8192.168.001.010 ....nastaveni IP adresy konfig. PC(192.168.1.10)
0800 destination IP set to C0.A8.01.0A (192.168.1.10)
Commands: [S]how, [M]AC, [E]thernet IP address, [P]ort

[P Mas[k], IP [g]ateway, [0]000 to IP, 0[8]00 to IP

[W]rite configuration, [r]ead configuration, [G]o P4
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W...... zapsani konfigurace do EEPROM

Configuration has been written into EEPROM.

Commands: [S]Thow, [M]AC, [E]thernet IP address, [P]ort
[P Mas[k], IP [g]ateway, [0]000 to IP, 0[8]00 to IP

[W]rite configuration, [r]ead configuration, [G]o P4

G ...... ukonceni rezimu konfigurace (RESET)

Prikaz v terminalu v ukazkovém prikladu vypadal nasledovné:
S, M11-22-33-44-55-66, E192.168.001.100, P01A0A, k255.255.255.000,
g192.168.001.050, 0192.168.001.001, 8192.168.001.010, W, G

POZOR:

IP adresy je tireba uvadét kazdé cislo ve tirimistném tvaru:
192.168.001.001

010.000.000.100

174.025.050.005

Priklad Spatného zadani:
192.168.1.1

10.0.0.100

174.25.50.5
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10.5PFiloha E — Technické parametry NZ05 LIN

Vst |

Obrazek 25 Zalohovany zdroj NO5 LIN [44]

Spolehlivy cenové dostupny zalohovany zdroj NZ05 LIN byl vyvinut s maximalnim
dlirazem a spolehlivost a i¢innost pii minimalni spotirebé elektrické energie. Zdroj
je vhodny pro napajeni drobnych elektronickych zarizenich s maximalnim

odbérem 2 A, jmenovitym napétim 12 VDC.

NZO05 LIN ma regulovatelné napéti v rozmezi 12 - 15 VDC s maximalnim zatiZenim
az 2 A. Zalohovany zdroj je vyrabén ve dvou variantach. Varianty jsou odliSeny
velikosti akumulatoru, a to 7 Ah a 1,2 Ah. Plechova skrin zdroje zajiStuje

dostatecnou ochranu akumulatoru a dalsich komponentu zdroje.

Technické parametry

Primarni napajeni 230 VAC, 50 Hz

Proudova odbér primaru 0,26 A

Vystupni napéti 12 -15VDC

Maximalni proudové zatizeni 2A

Jmenovité napéti akumulatoru 12 VDC

Akumulator 7 Ah nebo 1,2 Ah

Hmotnost bez akumulatoru 3,5 kg (7 Ah), 2,84 kg (1,2 Ah)
Kryti IP 30

Pracovni teploty 09Caz +40 °C

Rozmeéry (verze 7 Ah) 292 x 277 x92 mm (S x V x H)
Rozmeéry (verze 1,2 Ah) 200 x 180 x 87 mm (S x V x H)
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10.6 Pfiloha F - Dotaz pro zobrazeni daj @ o zam éstnanci

Zobrazeni osobnich a pracovnich tidajli o zaméstnanci:
$vysledek=mysql_query("select Id_zamestnanci, jmeno, prijmeni, login, heslo,
DATE_FORMAT (datum_narozeni,'%e.%c.%Y') as narozeni, narodnost, telefon,
email, DATE_FORMAT (datumNastupu,'%e.%c.%Y") as nastup, kodCipu, aktivni,
adresa.ulice, adresa.mesto, adresa.psc, pobocky.nazev, profese.nazev, prava.nazev
from zamestnanci, adresa, pobocky, profese, prava where adresa.ld_adresa =
zamestnanci.ld_adresa and pobocky.ld_pobocky = zamestnanci.ld_pobocky and
profese.ld_profese =~ =  zamestnanci.ld_profese @ and  pravald_prava =

zamestnanci.Id_prava and zamestnanci.ld_zamestnanci='$os_cislo');

& Elektronicka evidence )

pracovni doby

Vaméstnanci ~ Dochdzka Vehwy

PfihlaSeny zaméstnanec: laskava. Odhlasit

Editace zaméstnance

Osobni Gdaje

méno: Primeni: [Skcédopae Uice: Mésto:
e 59101 Email: [adam@skocdopolevcz | Telefon: |723854423 Narodnost:
Datumy

Datum narozeni: |(2.9.1997 v Datum néstupu: |2.5.2014 v Datum ukonéeni: Aktivni: M

Provozni udaje

Kéd: E Login: Heslo: Kéd &ipu: |080057A214 Vv Profese: |skladnik v
Préva: Kéd poboéky: Poboéka: |sklad konzerv V| Pracovni doba od: do: (14:00Vv

Fotografie

Prochazet...

\ Elektronicka evidence pracovni doby s podporou RFID /

Obrazek 26 Zobrazeni udaji o zaméstnanci
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10.7 PFiloha G - Dotaz pro vypsani odpracovanych hodin

$vysledek=mysql_query("select id, nazev, cas,

DATE_FORMAT (cas,'%e.%c.%Y - %H:%i:%S') as datcas,

DATE_FORMAT (cas,'%e') as den ,from akce,

(select id_akce, cas from data where Id_zamestnanci='$id_zamestnanci' and
DATE_FORMAT (cas,'%c')=$mesic and DATE_FORMAT (cas,'%Y")=$rok) as

aktmesic where akce.id=aktmesic.id_akce order by datcas");

~ Elektronicka evidence
acovni doby

p ra co PrihlaZeny zaméstnanec: novék. Odhiasit

Dochizka | Zprawy -

i E

Dochazka
T

2.3.2015 5:55 Prichod 2.3.2015 11:32 Odchod na obéd 5,50 hed
2.3.201511:54 Pfichod z obéda 2.3:2015 14:03 Odchod 2,00 hod
3.3.2015 5:56 Pfichod 3.3.2015 12:00 Odchod na obéd 6,00 heod
3.3.2015 12:30 Pfichod z obéda 3.3.2015 14:04 Qdched 1,50 hod
4.3.2015 5:58 Priched 4.3.2015 12:15 Odchod na cbéd 6,25 hod
4.3.201512:43 Pfichod z obéda 4.3.2015 14:05 Odchod 1,25 hod
5.3.2015 5:56 Prichod 5.3.2015 11:16 Odchod na obéd 6.25 hod
5.3.201511:44 Pfichod z obéda 5.3.2015 14:07 Odched 1,25 hod

Elektronicka evidence pracovni doby s podporou RFID

Obrazek 27 Ukazka dochazky
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10.8 PFiloha H — Ustanoveni Zakoniku prace

§ 75 - Dohoda o provedeni prace

»,Rozsah prace, na ktery se dohoda o provedeni prace uzavira, nesmi byt vétsi nez
300 hodin v kalendainim roce. Do rozsahu prace se zapocitava také doba prace
konana zaméstnancem pro zameéstnavatele v témze kalendainim roce na zakladé
jiné dohody o provedeni prace. V dohodé o provedeni prace musi byt uvedena

doba, na kterou se tato dohoda uzavird.” [5] [6]

§ 93 - Prace prescas

»(1) Praci prescas je mozné konat jen vyjimecné.

(2) Praci prescas miize zaméstnavatel zaméstnanci natidit jen z vaznych
provoznich diivodd, a to i na dobu nepftetrzitého odpocinku mezi dvéma sménami,
popripadé za podminek uvedenych v § 91 odst. 2 aZ 4 i na dny pracovniho klidu.
Narizena prace prescas nesmi u zaméstnance ¢init vice nez 8 hodin v jednotlivych

tydnech a 150 hodin v kalendarnim roce.

(3) Zaméstnavatel mliZe poZadovat praci prescas nad rozsah uvedeny v odstavci 2

pouze na zakladé dohody se zaméstnancem.

(4) Celkovy rozsah prace prescas nesmi Cinit v priiméru vice neZ 8 hodin tydné v
obdobi, které mtZe Cinit nejvyse 26 tydni po sobé jdoucich. Jen kolektivni smlouva

miiZe vymezit toto obdobi nejvyse na 52 tydnii po sobé jdoucich.

(5) Do poctu hodin nejvyse pripustné prace piescas ve vyrovnavacim obdobi podle
odstavce 4 se nezahrnuje prace prescas, za kterou bylo zaméstnanci poskytnuto

nahradni volno.“ [5] [6]

§ 96 - Spolecna ustanoveni o pracovni dobé a dobé odpocinku

»(1) Zaméstnavatel je povinen vést u jednotlivych zaméstnancli evidenci s
vyznacCenim zacatku a konce
a) odpracované

1. smény [§ 78 odst. 1 pism. c]],
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ook W N

prace prescas [§ 78 odst. 1 pism. i) a § 93],
dal$i dohodnuté prace prescas (§ 93a),
nocni prace (§ 94),

doby v dobé pracovni pohotovosti (§ 95 odst. 2),

b) pracovni pohotovosti, kterou zaméstnanec drZzel [§ 78 odst. 1 pism. h) a § 95].

(2) Na Zadost zaméstnance je zaméstnavatel povinen umoznit zaméstnanci

nahlédnout do jeho uctu pracovni doby nebo evidence pracovni doby a do jeho

uctu mzdy a porizovat si z nich vypisy, popripadé stejnopisy na naklady

zaméstnavatele.” [5] [6]

§41-

Prevedeni na jinou praci

»(1) Zaméstnavatel je povinen prevést zaméstnance na jinou praci,

a)

b)

d)

pozbyl-li zaméstnanec vzhledem ke svému zdravotnimu stavu podle
lékarského posudku vydaného poskytovatelem pracovnélékarskych sluzeb
nebo rozhodnuti prislusného spravniho organu, ktery lékarsky posudek
prezkoumava, dlouhodobé zpiisobilosti konat dale dosavadni praci,

nesmi-li podle lékarského posudku vydaného poskytovatelem
pracovnélékarskych sluzeb nebo rozhodnuti prislusného spravniho uradu,
ktery lékarsky posudek prezkoumava, dale konat dosavadni praci pro
pracovni uraz, onemocnéni nemoci z povolani nebo pro ohroZeni touto
nemoci, anebo dosahl-li na pracovisti ur¢eném rozhodnutim prislusného
orgdnu ochrany vetejného zdravi nejvyssi pripustné expozice19),

kona-li téhotnd zaméstnankyné, zaméstnankyné, ktera Kkoji, nebo
zameéstnankyné-matka do konce devatého meésice po porodu praci, kterou
nesméji byt tyto zameéstnankyné zaméstnavany nebo kterd podle
lékarského posudku ohroZuje jeji téhotenstvi nebo matetstvi,

jestlize to je nutné podle lékaiského posudku vydaného poskytovatelem
pracovnélékaiskych sluzeb nebo rozhodnuti prislusného orgadnu ochrany
verejného zdravi v zdjmu ochrany zdravi jinych fyzickych osob pred

infek¢nim onemocnénim,
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e)

g)

jestlize je toho tfeba podle pravomocného rozhodnuti soudu nebo
spravniho udradu, jiného statniho orgdnu nebo organu uUzemniho
samospravného celku,

je-li zaméstnanec pracujici v noci na zakladé 1ékarského posudku vydaného
poskytovatelem pracovnélékarskych sluzeb uznan nezpiisobilym pro nocni
praci,

pozada-li o to téhotna zaméstnankyné, zaméstnankyné, ktera koji, nebo
zaméstnankyné-matka do konce devatého mésice po porodu, ktera pracuje

V Nnoci.

(2) Zaméstnavatel miiZe pirevést zaméstnance na jinou praci,

a)

dal-li zaméstnanci vypovéd z divodi uvedenych v § 52 pism. f) a g),

b) bylo-li proti zaméstnanci zahajeno trestni fizeni pro podezreni z imyslné

7

trestné cCinnosti spachané pri plnéni pracovnich uUkoli nebo v piimé
souvislosti s nim ke Skodé na majetku zaméstnavatele, a to na dobu do
pravomocného skoncenti trestniho fizeni,

pozbyl-li zaméstnanec docasné predpoklady stanovené zvlastnimi pravnimi
predpisy pro vykon sjednané prace, avSak v tomto pripadé nejdéle celkem

na 30 pracovnich dnti v kalendainim roce.

(3) Neni-li mozné dosahnout tucelu prevedeni podle odstavci 1 a 2 prevedenim

zaméstnance v ramci pracovni smlouvy, mliZze ho zaméstnavatel prevést v téchto

pripadech i na praci jiného druhu, neZ byla sjednana v pracovni smlouvé, a to i

kdyby s tim zaméstnanec nesouhlasil.

(4) Zaméstnavatel miize prevést zameéstnance i bez jeho souhlasu na dobu

nezbytné potieby na jinou praci, neZ byla sjedndana, jestliZe to je tfeba k odvraceni

mimoradné udalosti, Zivelni udalosti nebo jiné hrozici nehody nebo k zmirnéni

jejich bezprostiednich nasledkd, a to na nezbytné nutnou dobu.

(5) NemiZe-li zaméstnanec konat praci pro prostoj nebo pro preruseni prace

zpusobené nepriznivymi povétrnostnimi vlivy, miize ho zaméstnavatel prevést na
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jinou praci, neZ byla sjednana v pracovni smlouvé jen v pripadé, Ze zaméstnanec s

prevedenim souhlasi.

(6) Pri prevedeni zaméstnance na jinou praci podle odstavci 1 az 3 je
zaméstnavatel povinen prihlizet k tomu, aby tato prace byla pro ného vhodna
vzhledem k jeho zdravotnimu stavu a schopnostem a pokud mozno i k jeho

kvalifikaci.

(7) Zaméstnavatel je povinen predem projednat se zaméstnancem davod
prevedeni na jinou praci a dobu, po kterou ma prevedeni trvat; dochazi-li
prevedenim zaméstnance ke zméné pracovni smlouvy, je zaméstnavatel povinen
vydat mu pisemné potvrzeni o dlivodu prevedeni na jinou praci a dobé jeho trvani,

s vyjimkou piipadi uvedenych v odstavci 2 pism. c) a v odstavci 4.“ [5] [6]

§ 88 - Prestavka v praci

»(1) Zaméstnavatel je povinen poskytnout zaméstnanci nejdéle po 6 hodinach
nepretrzité prace prestavku v praci na jidlo a oddech v trvani nejméné 30 minut;
mladistvému zaméstnanci musi byt tato prestavka poskytnuta nejdéle po 4,5
hodinach nepretrzité prace. Jde-li o prace, které nemohou byt preruseny, musi byt
zaméstnanci i bez preruSeni provozu nebo prace zajiSténa primérena doba na
oddech a jidlo; tato doba se zapocitava do pracovni doby. Mladistvému
zaméstnanci musi vZzdy byt poskytnuta prestavka na jidlo a oddech podle véty

prvni.

(2) Byla-li prestavka v praci na jidlo a oddech rozdélena, musi alespon jedna jeji

Cast Cinit nejméné 15 minut.

(3) Prestavky v praci na jidlo a oddech se neposkytuji na zacatku a konci pracovni

doby.

(4) Poskytnuté prestavky v praci na jidlo a oddech se nezapocitavaji do pracovni

doby.“ [5] [6]
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§ 89 - bezpecnostni prestavka

»(1) Ma-li zaméstnanec pri vykonu prace pravo na bezpecnostni prestavku podle

zvlastnich pravnich predpisti, zapocitava se tato prestavka do pracovni doby.

(2) Pripadne-li bezpecnostni prestavka na dobu prestavky v praci na jidlo a

oddech, zapocita se prestavka v praci na jidlo a oddech do pracovni doby.“ [5] [6]

§ 94 - Noc¢ni prace

»(1) Délka smény zaméstnance pracujicitho v noci nesmi piekrocit 8 hodin v ramci
24 hodin po sobé jdoucich; neni-li to z provoznich divodi mozné, je zaméstnavatel
povinen rozvrhnout stanovenou tydenni pracovni dobu tak, aby priimérna délka
smény neprekrocila 8 hodin v obdobi nejdéle 26 tydnili po sobé jdoucich, pricemz
pri vypoctu priimérné délky smény zaméstnance pracujiciho v noci se vychazi z

pétidenniho pracovniho tydne.

(2) Zameéstnavatel je povinen zajistit, aby zaméstnanec pracujici v noci byl
vySetren poskytovatelem pracovnélékarskych sluzeb

a) pred zarazenim na noc¢ni praci,

b) pravidelné podle potreby, nejméné vSak jednou rocné,

c) kdykoliv béhem zarazeni na noc¢ni praci, pokud o to zaméstnanec pozada.

d) thrada poskytnutych zdravotnich sluZeb nesmi byt na zaméstnanci

pozZadovana.
(3) Zaméstnavatel je povinen zajiStovat pro zameéstnance pracujici v noci
primérené socialni zajisténi, zejména moznost obcCerstveni.

(4) Pracovisté, na kterém se pracuje v noci, je zaméstnavatel povinen vybavit
prostredky pro poskytnuti prvni pomoci, v€etné zajisténi prostiedkii umoziujicich

privolat rychlou 1ékarskou pomoc.” [5] [6]

sPoskytnutou zdravotni sluzbu hradi zaméstnavatel, neni-li hrazena ze

v__ s

zdravotniho pojisténi.
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Zaméstnavatel je dale povinen zajisStovat pro zameéstnance pracujici v noci
primérené socidlni zajiSténi, zejména moZnost obcerstveni. Pracovisté, na kterém
se pracuje v noci, je zaméstnavatel povinen vybavit prostredky pro poskytnuti
prvni pomoci vCetné zajisténi prostiedki umoznujicich ptivolat rychlou lékarskou
pomoc. Vzhledem k piipadnym nepiiznivym disledkiim vykonu prace v noci je ve
vztahu k této praci stanovena téZ ochrana nékterych zaméstnanct, kterou musi
zaméstnavatel respektovat (povinné prevedeni na jinou praci podle § 41 odst. 1
pism. f) a g), zakaz vypovédi v ochranné dobé podle § 53 odst. 1 pism. e), zarazeni
na denni praci podle § 239 odst. 1 a 2, zakaz noc¢ni prace pro mladistvé podle § 245

odst. 1).” [46]

§ 214 - Dovolena

,Dovolend za odpracované dny - Zaméstnanci, jemuZ nevzniklo pravo na
dovolenou za kalenddrni rok ani na jeji pomérnou cast, protoZe nekonal v
kalendarnim roce u téhoz zameéstnavatele praci alespon 60 dnd, prislusi dovolena
za odpracované dny v délce jedné dvanactiny dovolené za kalendarni rok za
kazdych 21 odpracovanych dni v prislusSném kalendainim roce. Ustanoveni § 212

odst. 1 véty druhé plati i zde.” [5] [6]

§ 218 - Cerpani dovolené

»(1) Cerpani dovolené podle § 211 je zaméstnavatel povinen zaméstnanci urcit tak,
aby dovolenou vycerpal v kalendainim roce, ve kterém zaméstnanci pravo na
dovolenou vzniklo, ledaZe v tom zaméstnavateli brani prekdzky v praci na strané

zameéstnance nebo naléhavé provozni diivody.

(2) Nemiize-li byt dovolena vycerpana podle odstavce 1, je zaméstnavatel povinen
urcit ji zaméstnanci tak, aby byla vyCerpana nejpozdéji do konce nasledujiciho

kalendarniho roku, neni-li v odstavci 4 stanoveno jinak.

(3) Neni-li Cerpani dovolené urceno nejpozdéji do 30. cCervna nasledujiciho
kalendarniho roku, ma pravo urcit Cerpani dovolené rovnéz zaméstnanec. Cerpani
dovolené je zaméstnanec povinen pisemné oznamit zameéstnavateli alespoil 14 dni

predem, pokud se nedohodne se zaméstnavatelem na jiné dobé oznamenti.
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(4) NemtiZe-li byt dovolend vycerpana ani do konce nasledujiciho kalendainiho
roku proto, Ze zaméstnanec byl uznan docasné prace neschopnym nebo z diivodu
Cerpani materské anebo rodicovské dovolené, je zaméstnavatel povinen urcit dobu

Cerpani této dovolené po skonceni téchto prekazek v praci.“ [5] [6]

§ 223 - Kraceni dovolené

»(1) Nepracoval-li zaméstnanec, ktery splnil podminku stanovenou v § 212 odst. 1,
v kalendarnim roce, za ktery se dovolena poskytuje, pro prekazky v praci, které se
pro ucely dovolené neposuzuji jako vykon prace, zaméstnavatel krati dovolenou za
prvych 100 takto zameSkanych smén (pracovnich dntli) o jednu dvanactinu a za
kazdych dalSich 21 takto zameSkanych smén (pracovnich dnli) rovnéz o jednu
dvanactinu. Dovolenou vycerpanou podle § 217 odst. 5 pifed nastupem rodicovské

dovolené neni mozné z diivodu nasledného cerpani rodicovské dovolené kratit.

(2) Krati-li zaméstnavatel zaméstnanci dovolenou za neomluvené zameskanou
sménu (pracovni den), miZe mu dovolenou kratit o 1 az 3 dny; neomluvena

zameskani kratSich casti jednotlivych smén se mohou scitat.

(3) Pri kraceni dovolené podle odstavcli 1 a 2 musi byt zaméstnanci, jehoZ
pracovni pomér k témuz zaméstnavateli trval po cely kalendarni rok, poskytnuta

dovolena alespori v délce 2 tydni.

(4) Zaméstnanci, ktery zameskal praci pro vykon trestu odnéti svobody, se za
kazdych 21 takto zameskanych pracovnich dnt krati dovolena za kalendarni rok o
jednu dvandactinu. Stejné se krati dovolena pro vazbu, doslo-li k pravomocnému
odsouzeni zaméstnance nebo byl-li zaméstnanec obZaloby zpros$tén, popripadé
bylo-li proti nému trestni stihdni zastaveno jenom proto, Ze neni za spachany
trestny Cin trestné odpovédny nebo Ze mu byla udélena milost anebo Ze trestny ¢in

byl amnestovan.

(5) Dovolena za odpracované dny a dodatkova dovolend se miize kratit pouze z

dlivodli uvedenych v odstavci 2.
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(6) Dovolend, na kterou vzniklo pravo v prislusném kalendainim roce, se krati

pouze z dliivodq, které vznikly v tomto roce.” [5] [6]

Zakon o organizaci a provadéni diichodového zabezpeceni

»Dle zakona €. 582/1991 Sb. o organizaci a provadéni socidlniho zabezpeceni jsou
zaméstnavatelé povinni uschovavat mzdové listy nebo ucetni zaznamy o udajich
potiebnych pro ucely diichodového pojisténi, véetné idaji o ndhradach za ztratu
na vydélku po skonceni pracovni neschopnosti naleZejici za pracovni traz (nemoc
z povolani), které vyplaci, a vystavuje obCaniim potvrzeni o dobé a dlivodu
poskytovani téchto nahrad a o vysi téchto nahrad vyplacenych v jednotlivych
kalendarnich letech, a daji o zvlastnim prispévku horniklim, ktery vyplacela pred
rokem 1996, a vystavuje potvrzeni ob¢antim o dobé poskytovani piispévku a o vysi
prispévku vyplaceného v jednotlivych Kkalendarnich letech po dobu 30
kalendarnich roki nasledujicich po roce, kterého se tykaji, a jde-li o mzdové listy
nebo uUcetni zaznamy o udajich potfebnych pro tucely dlichodového pojisténi
vedené pro pozivatele starobniho dichodu, po dobu 10 kalendarnich rok
nasledujicich po roce, kterého se tykaji, pokud zvlastni pravni predpis nestanovi
pro zaznamy, které maji charakter ucetnich zaznami, delSi uschovaci dobu. Za
zaznamy o téchto skutecnostech se vidy povazuji doklady o druhu, vzniku a
skonceni pracovniho vztahu, zaznamy o pracovnich urazech a o nemocech z
povolani a zaznamy o evidenci pracovni doby v¢etné doby pracovniho volna bez
ndhrady prijmu. Archivacni doba ale miize byt i delsi, pokud tak stanovi vnitini

predpis zaméstnavatele.” [47]
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