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Anotace

Tato bakalarska prace se zabyva virtualizaci, v teoretické Ccasti jsou
predstaveny virtualizacni platformy, typy hypervisori a v praktické c¢asti bylo
vybrano vhodné tesSeni virtualizace a jeji realné nasazeni v prostredi konkrétni

firmy.
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1 Uvod

Informacni technologie jsou v souCasné dobé jedny z nejrychleji se rozvijejicich
oblasti a jsou nezbytnou soucasti kazdé firmy. Pri snaze drZet se soucasnych trendt
investuji firmy nemalé finan¢ni prostiedky do obnovy svych IT infrastruktur, tak aby
co nejvice pomahaly béhu a pripadné i rychlému rozvoji jejich firmy. V dneSni dobé
modernich technologii neni problém pfri velké investici zajistit jakykoliv vykon. Jde o
to, jak velka investice je nutna pro mensi firmy, které si nemohou dovolit obménovat
servery kazdé 3 roky, jen aby udrZely trendy nejnovéjsich technologii.

Tato prace se bude zabyvat situaci v jedné firme, kde nastal ¢as na investici
do IT infrastruktury, jelikoZ néktera stavajici technika byla jiZ zastarald a provoz
klicovych aplikaci byl pomaly. Z diivodu omezeného finan¢niho rozpoctu na
moZnou inovaci byla nutna analyza slabych mist celé IT infrastruktury, tak aby
byla investice maximalné efektivni. Nakonec byl vybran kompromis mezi nakupem
vSech novych serverii a upgradem stavajicich serverli s nasazenim virtualizace
stavajicich systémi s vyuZzitim bezplatné licence virtualizace od VMware a vétsi
investice do novych sitovych prvki, které byly vyhodnoceny jako uzké hrdlo pri

béhu firemnich aplikaci.



2 Cil prace

Cilem této bakalarské prace je zhodnotit prinos virtualizace IT infrastruktury
v konkrétni firmé dle zadanych poZadavki, popsat mozna uskali pti pfechodu do
virtualntho prostredi. MozZnosti vyuZiti bezplatné licence VMware vSphere,
porovnani bezplatné verze s placenou verzi, zjiSténi orientacni ceny placenych
licenci. Dale stru¢ny popis nasazeného Open Source software ve vybraném
firemnim prostiredi, za Gcelem dUspory nakladl a ptrinosu pri spravé a provozu IT

infrastruktury. Zhodnoceni prechodu s odstupem Casu, doporuceni pro zlepSeni.



3 Predstaveni prostredi IT infrastruktury

Organizace, kterou budu v nasledujicich kapitolach popisovat je stfedné velké

dealerstvi jedné automobilové znacky. Firma se da rozdélit na logické casti:

e prodej novych vozi
e prodej ojetych vozil - bazar
e servis vozl

e management firmy (vedeni, G€tarna, asistentka a IT).

Zazemi firmy je ve dvou oddélenych budovach. V hlavni budové je showroom
snovymi vozy, kompletni zazemi servisu, tj. dilny, lakovna, mycka a sklad
nahradnich dil{, kancelare Gctarny a vedeni firmy a v neposledni radé serverovna,
coz je mistnost, kde je zakoncena strukturovana kabeldz ve velkém racku a jsou
zde umistény servery. Tato mistnost je klimatizovana se stdlou teplotou 19 °C
a pristup ma pouze IT pracovnik a jednatel. Ve vedlejsi budové je umistén maly
showroom bazarovych aut, kancelai bazaru a mistnost IT spravce, ve které je
zakoncena strukturovana kabelaz z této budovy v malém racku. V této mistnosti je
umistén jeden server vyhrazeny pro zadlohy a pocitac s pripojenim k plotteru pro

Fezani polepi.



4 Sluzby a aplikace vyuzivané ve firme

V prostiedi dané firmy je vyuzZivana doména Active Directory od Microsoftu. Ta
je nasazena na serveru se systémem Windows Server 2003 SBS ve kterém je
soucasti i Exchange server, ktery zde byl upgradovan na verzi 2007 s vétSim
poctem emailovych schranek. Na stejném operacnim systému jsou i nastavené
sdilené slozky pro wuZivatele vdoméné, které jsou vyuzZivany pro sdilené
dokumenty, vyménu a zalohu dat.

Model vyuzivanych aplikaci a jejich rozdéleni dle vyuZiti je zobrazen na

nasledujicim schématu.

Server 1 Server 2 Server5
e — Aplikace Sdilend slozka s Databéze Sdilené slozka s
. CIe ufne Exchange Caris daty pro aplikaci Caris aplicaci TimePro aplikaci TimePro
Directory slozky Server
Server 4
g i % Zakaznik
Databéaze Aplikace  Sdilené slozka s Interni GZivatel Sprévce IT
aplikace Pohoda  aplikaci Pohoda
Pohoda
Server 6 Server 7 Server 3 Server 8
7 Q ; Q A Q . Databaze Webovy FTP pfistup
WEPOW Dat_abaze Webové roz'hram Databaz’e Sdllet\e slozky pro webové server k webovym
aplikace aplikace kamerového kamerovych pro zalohy Dat stranky Apache slozkam
Zenoss Zenoss systému

--- sluzby vyuzivané internimi uzivateli
--- sluzby vyuZivané administratorem

Obrazek 1 - aplikace vyuZivané ve firmé
Zdroj: vlastni zpracovani

Jako hlavni aplikace je zde vyuzivdn program Caris od firmy Teas, ktery

pokryva vSechny casti firmy: autosalon, bazar, autoservis, sklad nadhradnich dilg,



marketing a nakonec i uCetnictvi, které vSak neni v této firmé vedeno v programu
Caris. JelikoZ tento program neni navrzen jako databazovy, je jeho vykon ovlivnén
rychlosti sdileného souborového systému serveru, na kterém jsou data umisténa
a ze kterého si pak aplikace na lokalnich PC nacita data pres sdileny sitovy disk.
Pro vedeni ucetnictvi je vyuzivdn program Pohoda, ktery byl nainstalovdn na
samostatném serveru kde vyuZziva databazi MSSQL a sdilené slozky pro zavadéni
programu na lokalnich PC. Pro evidovani dochazky a casu stravenych mechaniky
na jednotlivych zakazkach je vyuZivan program TimePro od stejnojmenné firmy.
Tento vyuziva SQL databaze a sdilené slozky ze kterého se program spousti na
lokalnich stanicich. BéZi na samostatném serveru =zalozeném na Linuxu,
s minimalnimi naroky na vykon. Ke snimani ¢asti slouzi maly terminal, které po siti
zapisuji data primo do databaze. Toto jsou vSechny aplikace, které jsou umistény
na serverech firmy a jsou vyuzivany internimi uZzivateli. Na dal$im serveru bézi
aplikace Apache, MySQL a PHP, nainstalované na linuxovém OS Debian. Je vyuZivan
jak pro interni, tak pro verejné webové stranky. Jako interni je zde nasazeno
phpBB forum, které je vyuzivano pro prehled pozadavki vii¢i marketingu, idrzbé
a IT oddéleni. Verejné webové stranky jsou zde nasazeny spiSe jako pomocné, pfri
rozesilani directmailii a mensi webové prezentace. U téchto neni nutna 100%
dostupnost, kterou nelze se stavajicim internetovym pripojenim zajistit.

Dale jsou ve firmé systémy, které jiZ nejsou vyuzivany béznymi uZzivateli, ale
pouze IT administratorem. Je to jeden Windows server s nastavenym sdileni
souborll pro zalohovani dat ze server(, dale kamerovy server s 0S Windows, na
ktery se nahravaji zaznamy z lokalnich kamer a server s aplikaci Zenoss, ktera je
urcena pro monitoring sité, tento béZi na linuxovém OS Debian a je vyuzivan

v Open Source verzi.



5 Vychozi Stav IT infrastruktury

IT infrastruktura byla pred optimalizaci velice fragmentovang, jak
vykonnostné, tak znackou vyrobci jednotlivych komponent. A to jak serverova

cast, tak i sitov3, klientské stanice ale také i tiskarny.

5.1 Servery

Servery jsou prevazné znacky Hewlett-Packard. Presnéji pak dva kusy rady
ML350 G5 které byly pokryty prodlouZenou zarukou HP CarePack, ktera se kazdy
rok prodluzuje. Jeden ML110 G4 jiZ bez prodlouzZené zaruky. Dale se vyuzivaji dva
servery Fujitsu Siemens TX 100 S1 a tfi neznackové PC, sloZzené z komponent
slouzici jako servery. V téchto byly k serverovému uZiti ur¢eny pouze pevné disky,
které méli prodlouZenou zaruku.

V nasledujici tabulce je stru¢ny prehled téchto servert a jejich hlavnich ¢asti.

Servery jsou oCislovany pro rozliSeni ve zbylé casti prace.

Tabulka 1 Servery souhrnny pi‘ehled.

1 HP ML 350 G5 | 2x Xeon X5405 4 GB RAM | 6x 300 GB SAS 15k
RAID P400 512 MB

2 HP ML 350 G5 | 2x Xeon X5130 4 GB RAM | 4x 150 GB SAS 15k
RAID P400 512 MB

3 HPML 110 G4 | 1x Pentium D 925 | 2 GB RAM | 4x 250 GB SATA NON RAID

4 FS TX100S1 | 1xXeon X3220 4 GBRAM | 2x 500 GB SATA SW RAID

5 SlozZeny PC AMD Athlon X2 2 GBRAM | 2x 250 GB SATA

6 SloZeny PC Intel C2D E6550 2 GBRAM | 2x 160 GB SATA

7 SloZeny PC Intel C2D E6550 2 GBRAM | 4x 500 GB SATA

8 FS TX100S1 | 1x Xeon X3220 4 GBRAM | 2x 500 GB SATA SW RAID

Zdroj: vlastni zpracovani




5.1.1 RozloZeni a vyuziti serveri

Vsechny servery jsou kromé Backup serveru umistény v klimatizované
auzamcené serverovné. Backup server je z principu umistén ve vedlejsi budové
pro uchovani dat v pripadé pozaru hlavni budovy. Umistén je také v uzamcené

mistnosti, zatim bez klimatizace.

5.1.2 VytiZeni a spotieba servert

JiZz z prehledu je jasné Ze co se ty¢e Hardwarové i softwarové specifikace,
tak se jedna prevazné o starSi technologie, které jsou jiZ nejen neusporné
a nevykonné ale postupem c¢asu i méné spolehlivé. Servery HP ML350 jsou v dané
také s nejvétsi spotrebou, jelikoZ maji oba tyto servery dva redundantni zdroje,
kazdy 890 W a redundantni chladici ventilatory (cca 15 W), coZ prinasi dalsi ztraty
ve zdroji a odbér u ventilator(i, avSak s pfinosem lepsi stability celého serveru.
Mensi server HP ML110 mél nejméné energeticky ucinny zdroj 350 W, a odbér
starého procesoru a starsich diskl byl neimérny jeho celkovému vykonu, nehledé
na tepelné ztraty procesoru. Servery Fujitsu-Siemens TX100 S1 jsou, co se tyce
spotfeby uspornéjsi, zdroj sucinnosti 85% a vystupnim vykonem 300 W,
snovéjSim uspornéjSim procesorem a uspornéjSimi disky byly energeticky i
vykonoveé zatim vyhovujici.

PC (Servery) slozené z jednotlivych dilti byly sice energeticky nenarocné, ale
také nevykonné a nespolehlivé, jelikoZ nemély kromé diski Zzddné komponenty
urcené pro serverové aplikace s nepretrzitym provozem.

VytiZeni jednotlivych servert bylo diky rozloZeni dle potfebného vykonu
malé, pohybovalo se maximalné do 10% vykonu procesoru u kazdého serveru.
BohuZel i nevytiZeny server ma minimalni spotrebu docela vysokou, pouZzité staré
technologie piindsi i zatéz v podobé nadmérného vyprodukovaného tepla, coZ
prinasi dalsi naklady na chlazeni a potiebny vykon zaloZnich zdroji. Pro servery
jsou vyuzivany zalozni zdroje znacky APC, konkrétné: APC Smart UPS 1000, APC
Smart UPS 620, 2x APC Smart UPS 1500 SC a pro sitové prvky APC Smart UPS 420
SC.



5.2 Sitova infrastruktura

V této kapitole bude podrobnéji popsan stav a provoz sité v této firmé pred

popisovanou restrukturalizaci sité a vyménou aktivnich prvkd.

5.2.1 Stav a konfigurace sité

Stav sité byl v hor$im stavu neZ servery. Hlavni switch u servert byl znacky
3Com s 24 x 1 Gbit porty z kterého je pfimo zapojen media konvertor D-link DMC-
300SCE na opticky kabel ktery je nataZzen do druhé budovy, kde je zakoncen také
media konvertorem D-link DMC-300SCE, ktery je zapojen do switche 3Com
24x 100 Mbit. DalS$i dva switche byly pouzit znacky Linksys SLM248G4S
v konfiguraci 48x 100 Mbit a 4 x 1 Gbit. Hlavnim problémem bylo, Ze se sit na par
mistech, zdivodu malého poctu kabeli nataZenych ze serverovny musela
rozbocovat dalSimi malymi stolnimi switchi, coZ sniZilo propustnost pro zarizeni
na né napojené a také byly takovato sitova spojeni nespolehlivé a museli se obcas
dané switche restartovat.

Jako hlavni router s firewallem je pouZit Zyxell Zywall USG300, ktery slouZzi

i jako VPN brana pro sluzebni notebooky.

5.2.2 Sitovy provoz

Komunikace v siti byla hlavné smérem od stanic k servertim, na kterych
vyuzivali sluzby. Nejvice sitové vytiZeny byl server 1, na kterém byla umisténa
posta (Exchange) a sdilené slozky (SMB protokol). Déale je na rychlost sité naro¢na
aplikace Caris, umisténd na druhém serveru. Toto vytiZeni vSak bylo Spickové
pouze pii spusténi aplikace na lokalnich stanicich a pfi filtrovani v zaznamech. Pti
ostatnim béhu programu byl jiZ provoz maly. Problém byl v uzamykani sdileného
souboru s daty, ktery program Caris vyuzival. Obcas se stavalo, Ze se sesli 2
poZadavky o zapis najednou, coZ zpisobovalo zdrZeni pti praci s programem.

Jako router a firewall slouZici pro pripojeni celé sité k internetu byl vyuZivan
Zyxell Zywall USG300, ktery slouzil i jako VPN gateway pro pripojeni notebooki
zaméstnanci z domu pres internet pomoci L2TP IPsec VPN. Servery byly umisténé

v tzv. Demilitarizované zéné (DMZ) pro zvySeni zabezpecCeni. Pfes verejnou IP



adresu byly do firmy smérovany sluzby webového serveru (pro http port TCP 80
a https TCP 443) na server 8 s Apachem, pro poStovni server je presmérovany port
TCP 25 na server 1 s Exchange serverem. Dale byly povoleny porty UDP 500
a 4500 pro L2TP IPsec VPN komunikaci. Pro rizeni komunikace smérem ven do
internetu je vyuzivan firewall s nastavenymi filtrovacimi pravidly. Zde dochazi k
blokaci zakazanych webii a sluZeb, aby se zamezilo pousténi on-line radii, torrentt
apod. z divodu optimalizace vyuziti vcelku malé internetové rychlosti pro celou
firmu.

Mimo firemni sit je zapojena jedna ADSL linka, zakonc¢end WiFi ADSL
routerem, ktera slouZi pouze pro zakazniky jako Free-wifi. Takto je docileno
uplného oddéleni firemni sité od zakaznické sité s volné pristupnym internetem.
Wifi sit samozrejmé vyuziva Sifrovani WPA2-Tkip, pro zabezpeceni spojeni
jednotlivych zakaznikd.

Na nasledujicim schématu je zobrazen stav firemni sité pred zménou. Pro

plny nahled miiZete nahlédnout do ptilohy ¢. 1.
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5.3 PC stanice a tiskarny

Koncové stanice jsou sloZené zriznorodych sestav, sestavené od jedné
z mistnich firem. Jedna se prevazné o desku Intel s procesorem Intel Core2Duo
E6550 doplnéné 2 GB RAM, pevnym diskem WD 160 GB a integrovanou sitovou
kartou o rychlosti 1Gbit. Monitory jsou vyuZivané velikosti 19 znacek Acer a AOC.
Vtéchto PC je nainstalovan operacni systém Windows Vista doplnény
kancelarskym balikem MS Office 2007. Takovychto PC je vhlavni budové
rozmisténo 23 kust, ve vedlejsi budové pak 4 kusy.

Déle se ve firmé vyuzivd 5 notebookli znacky HP, také s operalnim
systémem Windows Vista.

Tiskarny a jejich rozloZeni kopiruje rozloZeni PC. Na prodeji je umisténa
multifunkéni tiskarna HP CL] 2320nf, na které se tiskne a skenuje ze ctytr PC.
Servis, kde je nejvice PC soustiedénych na jednom misté, je tiskarna HP CL] P3525,
na které tiskne 6 PC. Tato tiskarna jako jedinad je urCena pro vysoké zatiZeni
a pfimo v sobé obsahuje omezeni barevného tisku dle pouzitého programu. Ve
skladu je ke tfem PC nastavena tiskarna HP L] 2015, ktera je vyuZita i v uCtarné
k dalsim 3 PC. Jednda se o nendroc¢nou ¢ernobilou tiskarnu s dlouhou vydrzi. 2 PC na
bazaru vyuZivaji sdilenou USB tiskdrnu HP CL] 3000. Posledni multifunkéni
tiskarna HP CL] 2320 nf je umisténa u asistentky jednatele. Sitové skenery nejsou
vyuzivany zadné a skenovani probiha primo zjednotlivych PC bud na
multifunkcnich tiskarnach, nebo na USB skenerech. Jehlickové tiskarny jsou
zastoupené dvéma kusy, a to u diagnostik, které vyuzivaji jeSté programy béZici

pod opera¢nim systémem DOS.
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6 Vysledky analyzy problému a nedostatk

Po analyze stavajiciho stavu IT infrastruktury byly zjistény tyto hlavni

nedostatky:

e Rychlost sité - pouze 100 Mbit ma vyznamny negativni vliv na béh
vyuzZivanych aplikaci, zejména programu Caris.

e Fragmentace sité - vyuzivani malych stolnich switchli sebou ptinasi
dalS$i zpomaleni sité pocitacii pres né pripojenych, jelikoz se déli
o rychlost jedné 100 Mbit. linky.

e Spotifeba serveri - i pri nevytiZeni serverii maji velkou spotiebu
z diivodu jiz staré vnitini architektury HW, coz ptinasi zvySeni nakladi
za el.energii.

e Chladici vykon - svelkymi tepelnymi ztratami starych PC je potreba
udrZovat dostatecny chladici vykon klimatizace v mistnosti, coZ opét
prinasi zvyseni nakladli na el. energii ale také na servis a naklady na
samotnou vykonnéjsi klimatizaci.

e Technicky stav - pravdépodobnost poruchy starsich servert bez zaruky
a investice v pripadé ndkupu ndhradnich dilt.

e Rychlost obnovy pri selhani OS serveru - nutna instalace systému +
instalace aplikaci a nahrani zaloznich dat, coz jsou podle rychlosti cca 2
pracovni dny.

e Vykon a doba zalohy zaloZnich zdroji - s velkym odbérem vétsitho poctu
serverl je nutné mit dostatecné dimenzované zalozni zdroje, u kterych
se pak jednou za 2-3 roky méni akumulatory, coZ prinasi naklady nejen
pti potizeni ale i na provoz zaloznich zdroji. Doba zalohy pti vypadku

napajenti je takeé kratka.
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7 Pozadavky a navrhované reseni

Hlavnim poZadavkem je =zajiSténi plynulosti (rychlosti) béhu vSech
vyuzivanych aplikaci, spredpokladem pro jednodussi, plynulejsi prechod pfri
budouci vyméné serverli, nebo pripadném reSeni poruchy stavajicitho serveru.
Zefektivnéni vykonu viac¢i spotiebé a tepelnému vykonu serverové casti.
Minimalizace ndkladii, maximalizace pouziti stavajici struktury, minimalizace
investic na ndkupu novych serverd, OS a SW. Pfi nutnych nakupech smérovat
rozhodovani pro budouci rentabilitu investice, uprednostnit kvalitu pred min.
cenou. Cena investice je odhadovana na 120 tis. K¢ nemeéla by vSak presahnout

150tis. K¢.

7.1 Navrhované resSeni

Dle zjiSténi byly investice vice nez nutné. JelikoZ dany rozpocet byl znacné
omezen, muselo se vyuZit maximum stavajicich ¢asti infrastruktury a licenci.

Rychlost sité:

Stavajici sitové prvky (switche) podporujici rychlost pouze 100 Mbit.
Doporuceni je vyménit vSechny 100 Mbit za nové 1Gbit. To znamena nakup novych
1 Gbit switch, idedlné s managementem na L3 drovni. Doporuceny typ HP 1920-
48G 2ks a 1ks HP 1920S-24G 2SFP.

Fragmentace sité

VyuZije se mensi planované rekonstrukce budovy k protazeni dodatecné
strukturované kabeldaze UTP Cat6, tam kde je maly pocet koncovych UTP zasuvek,
aby se odstranila nutnost pouZivat malé stolni switche. TakZe kazda koncova
stanice bude mit vlastni UTP zasuvku nataZenou primo ze serverovny. Stavajici
zasuvky budou proméreny, zda vyhovuji specifikaci, v pripadé nevyhovujicich
parametrli nebo poskozeni budou vyménény tak, aby se zajistila na vSech spojich
plna kompatibilita s rychlosti sité 1 Gbit.

Spotreba serveri

Spottreba starych serverli se zménit neda. Idedlnim resenim je se téchto
neefektivnich serverl zbavit. Toho se da docilit konsolidaci servert za pouZiti

virtualizace tak, aby byla spotieba imérna vytiZeni serverti a jejich vykonu.
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Chladici vykon

Po konsolidaci serverti a ,odstranéni“ starych neefektivnich serverli se snizi
i tepelna zatéZ v serverovné, tudiz i chladici vykon potiebny k uchlazeni mistnosti
na nastavenych 19 °C.

Zaruka na servery

U serverli byla jako nejlepsi mozZnost zvolena varianta virtualizace,
s vyuzitim dvou stavajicich znackovych serverit HP ML350 s provedenim mensiho
upgradu. Tento spociva v dokoupenim paméti RAM a vétsich disk, potiebnych pro
nasazeni nékolika systémli a zalohy kompletnich virtualizovanych systémi.
Odpada tim starost se servery po zarucni dobé. Dva servery FS TX100, na které se
zaruka nebude prodluzovat se daji nasadit systémy, které nejsou diilezité pro béh
firmy a pripadny vypadek, po dobu potfebnou pro zprovoznéni sluzeb na jiném
serveru nijak neomezi chod firmy.

Rychlost obnovy systémii pri selhani HW serveru

Diky virtualizaci lze zajistit rychlost obnovy serveru do urcité doby.
V pripadé zvolené bezplatné licence Hypervisoru ESXi od VMware, je to doba
potiebna na zkopirovani virtudlnich diski, tedy celého virtualniho systému ze
zalohy na jiny HW s nainstalovanym VMwarem ESXi a aktualizaci dat aplikaci
zalohovanych v kratSich usecich ze sitovych diskli. Dle velikosti diskii daného
virtualniho systému se obnova celého serveru pohybuje v fadu hodin.

Vyhodou je i diky zvolené virtualizaci nezavislost na HW, takZe lze prenést
na jiny server s dostacujicim HW vybavenim (velikost RAM a HDD a podpora
virtualizace v CPU).

Pokud bude v budoucnu poZadavek na nepretrzity provoz a kratSi dobu
obnovy, sta¢i dokoupit placenou licenci na dany hypervisor (bez nutnosti
reinstalace) a vyuZivat vSech moznosti zalohovani ¢i live migraci placené verze.

Tyto mozZnosti budou popsany niZe v porovnani licenci hypervisoru VMware ESXi.
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Vykon a doba zalohovani napajeni UPS

Diky sniZeni poCtu serveril stac¢i vyuzit stavajici UPS. Vyuzije se vyhod
redundantniho napajeni serverti HP ML350 a nevyuZita UPS se vyuZije ke zvySeni
redundance zalohy napajeni u téchto server(, ¢imz se sniZi zatiZeni jednotlivych
UPS pri vypadku el. proudu. Se sniZenim odbéru el. proudu se samoziejmé

adekvatné prodlouzi doba zalohy.

Jak jiZ bylo napsano, pro zefektivnéni IT infrastruktury se vyuzije vyhod
virtualizace serveri s vyuzitim podpory virtualizace v CPU. K tomu byly vybrany 2
vyuzZivané servery HP ML350, jelikoZ maji dostatecné vykonné procesory, HW
RAID radice s vykonnymi SAS disky, redundantni zdroje a v neposledni radé byly
v platné prodluZované zaruce. Co presné Virtualizace znamend, bude popsano

v nasledujici kapitole.
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8 Virtualizace

Virtualizace je pojem, za kterym si mulZeme predstavit program nebo
operacni systém, ktery umoziiuje vyuzivat hardwarové zdroje a pristup k nim
zprostiedkuje jinému operacnimu systému €i programu, nez ktery bézi pfimo nad

danym hardwarem.

Virtual Virtual Virtual
Aplikace Machine Machine Machine

Operaéni systém ‘

Tradicni server Virtudlni servery

Obrazek 3 Tradicni server vs. virtualni server s nékolika virtualnimi systémy
Zdroj: vlastni zpracovani prevzato z: [1]

8.1 Historie virtualizace

Jak je uvedeno v [2], pojem virtualizace je tu s nami jiz od 60. let 20. stoleti,
kdy firma IBM prisla s konceptem virtualizace na svych mainframovych pocitacich
rady System/360 s opera¢nim systémem CP-40, na kterém bylo moZné provozovat
soucasné az 14 virtudlnich stroji, takze to byl prvni operacni systém s podporou
kompletni virtualizace. Zakladem tohoto systému byl Virtual Machine Manager
(VMM) dnes nazyvany hypervizor, ktery meél primy pristup Kk fyzickym
prostiedkiim pocitace a spravoval virtualni prostiedky jednotlivych virtualnich
systéml. VMM od firmy IBM byl implementovan piimo jako firmware v samotném
serveru.

Dalsi spolecnosti, ktera prisla svirtualizaci byla firma AT&T na svém
pocitaci 6300+ v roce 1985. Tento byl zaloZen na platformé Intel 80286, ve kterém

byl nainstalovan hypervisor Simultask od spolec¢nosti Locus Computing
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Corporation. Tento hypervisor byl navrZzen pro soucasny béh nékolika instanci
operac¢niho systému MS DOS.

Jak se mizZeme docist v [3], vroce 1998 byla zaloZena firma VMware, ktera
se zamérila na virtualiza¢ni software. Po roce vydala prvni verzi aplikace VMware
Workstation, ktera byla urc¢ena jen pro Windows a umozZnovala béh virtualnich
pocitaci s opera¢nimi systémy pro architekturu x86 jako je Windows, Unix, Linux
atd. Vroce 2001 vydala sviij prvni hypervisor EXS a GSX server. ESX server byl
hypervisor typu Bare-Metal, tedy béZel pfimo na HW. GSX server byl hypervisor
s hostovanou architekturou.

Vroce 2001 byl vydan program VirtualPC for Windows od spolecnosti
Connectix urc¢eny pro spousténi virtualniho PC v systému Windows. V roce 2003
byla technologie VirtualPC zakoupena spolecnosti Microsoft. Ten ho pozdéji
nabizel pod nazvem Microsoft Virtual PC.

Vroce 2003 predstavila spolecnost XenSource produkt Xen urceny pro
virtualizaci servert platformy x86. Xen byl hypervisor vyuzivajici paravirtualizace.
V roce 2007 probéhla akvizice spolecnosti XenSource se spole¢nosti Citrix Systems

a produkt pfejmenovali na XenServer. [2]

8.2 Typy virtualizace

Virtualizaci délime dle vyuzité architektury a zptsobu virtualizace na:

e Emulace

e Aplikacni virtualizace

e Virtualizace na trovni operacniho systému
e Paravirtualizace

e Plna (nativni) virtualizace

8.2.1 Emulace

Jak je uvedeno v [4] pri emulaci virtualni stroj simuluje cely hardware.
Umoziiuje béh neupraveného operacniho systému virtualniho stroje, ktery je zcela
odlisSny od architektury hostujiciho systému. VSechny operace hostovaného
systému jsou interpretovany, coZ prinasi vyssi rezii pro vlastni provoz virtualizace

a tim mensi vykon virtualniho stroje. Emulace nevyuZiva hardwarovou podporu
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procesord, které dneSni procesory vétSinou nabizi. Mezi emulace patfi napft.:
DosBox (slouzi pro spusténi starych DOSovych aplikaci,her) ,QEMU.

Emulace pomoci DosBoxu je ukdzana na nasledujicim obrazku.

DOSBox 0.65, Cpu Cycles: 3000, Frameskip 0, Program: DOSBOX

DOSBox Shell vO.65

DOSBox runs real and protected mode games.
For supported shell commands type: HELP
For a short introduction type: INTRO

If you want more speed, try 8 and
To activate the keymapper ctr I
For more information read the README file in the DOSBox directory.

HAVE FUN?
The DOSBox Team

N>SET BLASTER=AZZ0 I7 D1 HS To
:\>3ET ULTRASND=240,3,3,5,5
:N\>SET ULTRADIR=C :N\ULTRASND

INY_

Obrazek 4 DOSBox - Emulace systému DOS
Zdroj : prevzato z [5]

8.2.2 Aplikacni virtualizace

Po precteni [6] a [7] si miZeme definovat, Ze aplikacni virtualizace je
zaloZena na zapouzdreni aplikace a potiebnych systémovych souborl tak, aby
doslo k uplnému oddéleni od systému, ve kterém bude virtualizovana aplikace
spusténa. Toto je provedeno prii virtualizaci aplikace, tzv. migraci do virtualni
aplikace, pri které je vSe zapouzdreno do balicku. Tento balicek se pak da spustit
vzdalené ze sdilené slozky, nebo distribuovan pomoci prenosového média (Flash,
DVD). V systému, kde se virtualni aplikace pousti, musi byt nainstalovan pouze
agent, ktery umoznuje virtualni aplikaci vyuzivat veSkeré prostredky jako jsou
tiskarny, zvukova karta, souborovy systém, USB zarizeni apod..

Vyhodou aplikacni virtualizace je, Ze nemiiZe ovlivnit operacni systém, jeho

zabezpeceni ani ostatni aplikace na daném PC, jelikoZ aplikace bézi v uzavieném
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Jkontejneru“. Neni zavisld na verzi operacniho systému. Dale jednoduchost
distribuce virtualizovanych aplikaci, jelikoZ se nemusi nic instalovat.

Nevyhodou je Ze ne vSechny aplikace lze takto virtualizovat. Hlavné ty, které
vyzaduji instalaci specialnich ovladact primo do systému.

Nastroje slouZici kvirtualizaci jsou napi.: VMware ThinAPP, Microsoft
Application Virtualization, XenApp, Java Virtual Machine od Sun Microsystems
(nyni slouceny s Oracle Corporation), Citrix, atd.. Pro nazornou ukazku pristupu

k virtualizaci aplikaci od firem VMware a Microsoft slouZi nasledujici obrazky.

Windows Operating System

Primary Data Container
(DAT nebo EXE)

ThinApp Runtime

Obrazek 5 ThinAPP od VMware
zdroj: vlastni zpracovani - prevzato z: [7]

SystemGuard SystemGuard SystemGuard
Enviroment A Enviroment B Enviroment C

Application

Layer C Application C .
- Application B Application C

Application

Layer B Application B

Application
Layer A
£ ) T

Operating System Operating System

Tradicni aplikace Izolované virtualni aplikace v APP-V

Obrazek 6 Tradi¢ni model provozu aplikaci a izolované virtualni aplikace v App-V od
Microsoftu
Zdroj: vlastni zpracovani, prevzato z: [6]
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8.2.3 Virtualizace na urovni operacniho systému

Jak je uvedeno v [8], jde o virtualizaci na Urovni jddra opera¢niho systému,
ktera umoznuje soucasny béh vice oddélenych virtualnich serverii se stejnym
operacnim systémem, jaky je nasazen na fyzickém HW. V podstaté vSechny servery
sdileji jeden operacni systém. Této virtualizaci se také rikd Kontejnerova
virtualizace (obrazek 7). Typickymi zastupci jsou: Linux-VServer, Open VZ, Docker,

Virtuozzo, Parallels.

Aplikace J Aplikace J Aplikace

Bins/libs J§ Bins/libs § Bins/libs

Docker Engine

Operacni systém

Obrazek 7 Kontejnerova virtualizace
Zdroj: vlastni zpracovani, pirevzato z: [9]

8.2.4 Paravirtualizace

Jak uvadi prof. RNDr. Ludék Matyska, CSc. ve svém clanku [10],
Paravirtualizace provadi pouze Ccastecnou abstrakci HW fyzického PC pro
vytvoreni virtualniho PC. Virtualni prostredi je podobné fyzickému, coZ umoziuje
maximalni vyuZziti vlastnosti HW fyzického PC, jelikoZ neni potreba emulovat
vSechny HW prostredky virtualniho PC. To prinasi zvySeni vykonu paravirtualizace
proti Uplné virtualizaci. Nevyhodou je, Ze OS virtualniho PC vi Ze je virtualizovany
a vétSinou musi byt jadro virtualizovaného OS upraveno, coZ komplikuje nasazeni

této virtualizace zejména u proprietarnich operacnich systému. Procesory bez HW
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podpory virtualizace maji 4 urovné ochrany, tzv. ringy (0 az 3), kde ring 0 je
uroven s nejvétSimi pravy a je vyuzivan pro béh operacniho systému. Ring 3 ma
nejmensi prava a je vyuzivan pro béh samotnych aplikaci. Ring 1 a 2 se bézné
nevyuziva. Hypervisor vtomto pfipadé vyuZiva ring 0 a virtualizovany OS ma
pridélen ring 1, takZe jiZ nemda oprdvnéni na operace, které vyZaduji plné
privilegovany pristup urovné ring 0. Tyto musi byt provadény pres hypervisor.
Proto musi byt virtualizovany systém modifikovany. S podporou virtualizace
primo v CPU, u procesori Intelu VT-x u procesord AMD AMD-V, pribyla uroven
ring -1, ve které béZi hypervisor a virtualizovany OS ma pak pridélenou uroven
ring 0, takZe odpada nutnost modifikace OS virtualniho systému a je tedy mozné
virtualizovat i proprietarni OS (napf. Microsoft Windows), pokud podporuje
virtualiza¢ni technologie daného procesoru.

Paravirtualizace vyuZivaji VMware Workstation, XEN (vyuZiva i plné

virtualizace), MS Hyper-V, Oracle VM a Sun sVM. [11] [12]

XEN domO XEN domU XEN domU

Device 0s
driver

Obrazek 8 Xen - paravirtualizace
Zdroj : vlastni zpracovani, prevzato z:[13]

8.2.5 PIna (nativni) virtualizace

Pti plné virtualizaci je virtualizovan kompletni HW virtualniho PC. Pro tento
druh virtualizace je potifeba podpory virtualizace v procesoru. Virtualizovany
systém se tvari, jako by béZel primo na fyzickém stroji, operacni systém ani

aplikace se tak nemusi nijak upravovat. Dochazi k uplnému oddélenti fyzické vrstvy
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od virtualni. To prinasi vyhodu nezavislosti virtualniho prostredi na fyzickém,
jednoduchou prenositelnost virtualniho prostredi vramci stejné architektury
procesord, jednotlivé OS jsou od sebe izolovany, nemohou se navzajem ovliviiovat.
Velkou nevyhodou jsou velké reZie vypocetniho vykonu pro samotnou virtualizaci.

Plné virtualizace typicky vyuZziva VMware ESX, Xen a KVM. [14]

8.3 Rozdéleni Hypervisort

Samotné hypervisory miizeme podle jejich architektury virtualizace rozdélit
do dvou typt:

Bare-Metal (Typ 1): Hypervisor je nainstalovan pifimo na fyzickém HW.
Ma tak plnou kontrolu nad pristupy a monitoringem HW. Tento typ je nejvice
vyuzivan v serverové oblasti. Hlavnimi zastupci jsou: VMware vSphere (ESXi),
Microsoft Hyper-V a Xen Server. [15] [3]

Hostovanou (Typ 2): Hypervisor ( Virtual Machine Monitor) je hostovan
na jiném operaCnim systému, nema tedy primy pristup k hardware daného
hostitele. Této architektury vyuziva napr. VMware Workstation, VirtualBox,

Microsoft Virtual PC. [15]

Virtual Virtual Virtual
Machine Machine Machine

Virtual Virtual Virtual
Machine Machine Machine
Operaéni systém |

Bare- Metal architektura Hostovana architektura

Obrazek 9 - Bare Metal architektura (typ 1) vs. hostovana architektuta (typ-2)
Zdroj: vlastni zpracovani, prevzato z: [3]
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9 Vybeér virtualizace pro danou firmu

Zvyse uvedeného vyplyva, Ze pro firemni prostiedi se hodi jen plna
virtualizace a paravirtualizace. JelikoZ je vhodné nebyt zavisly na HW, padlo
rozhodnuti pro plnou virtualizaci. Rozhodovano tedy bylo mezi VMware vSphere
ESXi, Microsoft Hyper-V, XEN serverem a KVM které zastupuji plnou virtualizaci.

Pro rychly prehled jsou zakladni spole¢né vlastnosti zobrazeny v nasledujici

tabulce.

Tabulka 2 porovnani virtualizaci MS Hyper-V, VMware vSphere (ESXi),XenServer a KVM

Feature Hyper-V 2016 vS%hse ¢ | XenServer | KVM
RAM/Host 24 TB 12 TB 5TB 12 TB

12 TB for generation 2;
RAM/VM 6 TB 1.5TB 6 TB

1 TB for generation 1

240 for generation 2;

CPUs/VM 128 32 240
64 for generation 1;
64 TB for VHDX format;
VM Disk 2040 GB for VHD 62 TB 2TB 10 TB
format
VM Live Migration Yes Yes Yes Yes
VM Replication supports | Yes Yes Yes Yes
Overcommit resources |No No No Yes
Disk I/0 Throttling Yes Yes Yes Yes
Hot plug of virtual Yes Yes Yes Yes
resources

Zdroj: prevzato z:[16

Z porovnavanych parametrii lze pro potieby dané firmy vyuzit vSechny
virtualizace, jelikoZ ani vjednom zpiipadli se nedosdhne na limity danych
virtualizaci. Jen v pripadé XEN serveru by do budoucna mohlo byt limitujici
omezeni na velikost virtudlniho disku na 2 TB. KVM byl zamitnut kvili horsi
podpore a uzZivatelské naroc¢nosti. Vybirat se tedy bude mezi Microsoft Hyper-V

a VMware ESXi.
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9.1 Porovnani VMware ESXi 5.5 vs Microsoft Hyper-V 2012

Porovnani téchto dvou produktii velkych firem neni lehké. Pri hledani
srovnani na internetu najdeme hodné vysledkli a tabulek s maximalnimi
hodnotami, napt. [17]. To je v naSem pripadé€ irelevantni, jelikoZ se na tyto hodnoty

nikdy nedostaneme. Zkusme si tedy porovnat realné hodnoty pro nas podstatné.

e Cena zakladni (bezplatné) licence
e Kompatibilita stavajiciho HW
¢ Jednoduchost instalace, obsluhy

e Stabilita, zabezpeceni a updaty hypervisoru

Cena licence

Microsoft Hyper-V server je ke stazeni zadarmo, ale s timto mate pouze
licenci pro spusténi hyper-V serveru, pro béh virtudlniho stroje stejné musite
zakoupit licenci Windows Serveru, takZe je cena rovna nakupu nové licence
Windows Serveru 2012 standart kterd je primeérné 20tis. (duben 2017) pro 2
servery fyzické servery tedy 40 tis. K¢. Vice se mliZzete docist zde: [18].

ESXi - oproti Hyper-V je zde bezplatna licence zcela vyuZitelna a opravdu
zadarmo. Sice neni pro produkéni nasazeni doporucovang, jelikoZ ma vypnuté API
rozhrani, ur¢ené hlavné pro zalohovani, toto omezeni se da vyreSit jinym
zplisobem. Pokud bychom chtéli preci jen porovnat cenu za podobné vlastnosti
jako Hyper-V tak cena licence vSphere Essential Kit (pro 3 hosty) vyjde dle [19] na
12 tis. K¢.

Kompatibilita se stavajicim HW
Z divodu uspory nakladd je nutné vyuZiti stavajicich serveri. Kompatibilita
s vybranym FeSenim je tedy nutna.

Hyper-V ma v tomto vyhodu, vyuZiva totiz ovladace ze systému Windows
Server 2012. Je tedy nutné, aby byly ovladace na dany HW pro systém Windows
Server, coZ prinasi Siroké moZnosti v pouziti HW. [20]

ESXi je v kompatibilité s HW na tom o pozndani hiire. JelikoZ jsou ovladace
soucasti hypervisoru, je nutné, aby jiZ obsahoval dané ovladaCe primo v sobé.

Nastésti firma HP vydava upraveny hypervisor pfimo pro naSe servery, takze je
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mozné v této verzi sledovat i stavy jednotlivych diski v RAIDu, hodnoty snimaci
teploty apod.
Pfi porovnani tedy zjistime Ze s vyhodou naSich znackovych serveri a jejich

podpory od vyrobce nejsme vyuzitym HW omezeni.

Jednoduchost instalace, obsluhy
Toto porovnani je Cisté subjektivni zalezitosti, jelikoZz kazdy Clovék je vtomto
sméru jinak zdatny. Budu tedy toto posuzovat z mého pohledu.

Hyper-V - Kdo je zvykly na instalaci serverii spole¢nosti Microsoft, nic ho tu
nezarazi. Cely postup instalace mizete najit zde: [21], ptipadné video z instalace
a zakladniho nastaveni [22]. Sprava samotného Hyper-V serveru lze provadét z PC
ve stejné skupiné a je to omezené na nainstalovanou roli Hyper-V na Windows
Serveru.

ESXi - instalace je diky integrovani vSech soucasti do jednoho jadra velmi
jednoducha. Pokud je HW serveru kompatibilni s danou verzi ESXi, tak jediné, co se
zadava je heslo a disk na ktery se instaluje. Po nabéhu nainstalovaného systému je
k dispozici upravena konsole systému pro zadkladni nastaveni hesla, sitovych karet,
klavesnice, moZnosti zapnuti SSH a ESXi shelu a nahled do logli. VSe ostatni se
nastavuje pres vSphere Client, ktery je ke staZzeni zdarma. Nainstalovat je moZné na
libovolny Windows systém. Samotné prostiedi vSphere Clienta je intuitivni
a zaloZzeni nového virtudlniho serveru zaleZitosti par vterin. Ukazku instalace

miiZete shlédnout napft. zde: [23].

Stabilita, zabezpeceni a updaty
Pfi provozovani nékolika virtualnich systémi, je stabilita daného hypervisoru
dilezitéjsi nez u samostatnych OS, jelikoZ chyba znamena nedostupnost vSech
virtualnich servert.

Hyper-V vyuziva design mikrojadra, diky ¢emuz je minimalizovan utok
primo na hypervisor. Na druhou stranu, pokud bude poSkozen, nebo napaden OS
v kontrolni vrstvé, ovlivni to chod vSech systémul umisténych na tomto serveru. Co

se tyka aktualizaci, jak uZ je u Microsoftu zvykem, vydava updaty pro systémy

kazdy mésic, i Castéji. Bohuzel pri osobnich zkuSenostech, se obcas stava Ze narusi
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nainstalovany update nékterou ze sluZzeb a je nutné tento update odinstalovavat
arestartovat cely server. V tomto pripadé by to znamenalo nedostupnost nékolika
systému.

ESXi jakoZto leader ve virtualizaci je hodnocen jako stabilni server s mensi
Cetnosti nutnych aktualizaci a tim padem i mensi pravdépodobnosti chyb po jejich
nainstalovani.

Pro uplnost porovnani jsou na nasledujicich obrazcich zobrazeny architektury

obou porovnavanych hypervisord.

Microkernelized Design (Hyper-V)

Main Partitions (0S) COI"ItI'O"iI"Ig Layer

Virtual

Virtual
Machine
p

Machine
1

Product Components

Live/Quick ;I_\:; :'iII: Storage Hyper-V
Migration Systems Migration Replica

Code Size 600KB

Hardware Layer

Obrazek 10 Architektura Hyper-V
Zdroj: vlastni zpracovani prevzato z: [17]
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Monolithic Design (Vmware)

Controlling Layer Rl FUles

Machine Machine
1 2

Main Partitions

Code Size 32 MB
Product Components

Resource Distributed Network
Scheduling File System Stack

Hardware Layer

Obrazek 11 architektura - VMware ESXi
Zdroj: vlastni zpracovani prevzato z: [17]

K rozhodnuti vyuziti hypervisoru od VMware prispéla i osobni zkuSenost
s jeho provozem z vyuZziti v testovacim prostredi diky bezplatné verzi licence ESXi
5.5 a doporuceni od odbornika v oblasti virtualizace.

Zvolen byl tedy hypervisor VMware ESXi 5.5, ktery je po registraci na

strankach https://my.vmware.com/ volné ke staZeni. Pro maximalni kompatibilitu

se star$Simi servery, a hlavné kvili ovladac¢lim v samotném hypervisoru byla
staZena starsi verze piimo pro HP konkrétné: HP Custom Image for VMware ESXi
5.5.0 Update 3a, ktera obsahuje vSe potiebné pro dany typ servert. V Hypervisoru
jsou pak vidét primo diskova pole i jednotlivé disky a jejich statusy, ale i teploty
snimané vnitfnimi senzory. Pri vybéru pro jiné servery je vhodné zjistit
kompatibilitu s danym serverem, pripadné jednotlivymi HW komponentami zde:
[24], jelikoZ je VMware zaméren spiSe na serverovou platformu a mnohé ne-
serverové komponenty nepodporuje, nema pro né ovlada¢e. VMware ma 2 stupné
certifikace a to: VMware certified servery, coZ jsou servery s certifikovanym HW

otestované VMware. Tyto servery jsou pak v seznamu na webovych strankach
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[25], nebo Community-Supported Hardware, ktery najdete na webovych
strankach: [26] kde se daji ovérit i méné béZzné komponenty pripadné k nim sehnat
ovladace.

Bezplatnad licence ma samoziejmé sva omezeni, kterd se daji odstranit
zakoupenim licence bez nutnosti reinstalace hypervisoru. Co se tykd HW omezeni,
tak ve verzi 5.5 jiZ Zadné neni, ani pocet procesorti, ani velikost paméti. Dle
informaci na serveru [27], jsou uvddéné maximalni HW limity, které nejsou

omezujici i pro vétsi servery.

e vSphere 5.5 supports 320 Physical CPUs per ESXi host
e ESXi host supports 4 TB of Memory in vSphere 5.5

e 16 NUMA Nodes per host in vSphere 5.5

e 4096 Maximum vCPUs per host

e Support for 40 Gbps Physical Network adapters

e 62 TB VMDK virtual disk support

e Supports 16 GB FibreChannel end-to-end Support

e Increased VMFS Heap, 64TB open VMDK per host max

e Virtual Machine Hardware Version 10 in vSphere 5.5

Pocet podporovanych systémi pro virtudlni servery je veliky: Microsoft OS
(18 versions), Linux (54 versions), Mac OS X 10, Solaris, Free BSD etc.

Jediné HW omezeni bezplatné verze ESXi 5.5 je maximalni pocet prifazenych
vCPU (virtualnich jader procesoru) a to na 8 jader pro jeden virtualni systém, coz
neni pro potreby dané firmy omezujici. Nevyhodou bezplatné licence je nemoZnost
vyuZivat vSech vlastnosti vSphere, jelikoZ neni bezplatna licence podporovana pro
pripojeni k vCenter serveru od VMware, ktery zprostredkovava funkce jako jsou:

vMotion - technologie pro migraci virtualizovaného systému za béhu na jiny
fyzicky server pripojeny ke stejnému vCenter Serveru.

Storage vMotion - jde o migraci souborid virtualniho stroje na jiné misto
(jiny storage) bez preruseni provozu daného virtualniho stroje.

Téchto dvou funkcni se dd vyuzivat napiiklad pii pldnované Udrzbé jednoho

hostitele pfipadné SAN uloZziste.
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DRS (Distributed Resource Scheduler) - funkce, ktera zajiStuje
rovnomeérné vyuziti prostiedki fyzickych serverli napti¢ spravovanym clustrem.
Dojde-li k velkému vytiZeni jednoho hostitele, presune potiebny virtualni server
na hostitele s vétsim vykonem. Toto probiha zcela automaticky.

Hight Availability - pri zaznamenani chyby spravovaného hostitele
v clusteru, spousti tato sluzba virtualni servery na jiném hostiteli v ramci jednoho
clusteru. Doba vypadku sluZeb (virtualniho serveru) je zhruba do 3 minut.

FT (Fault Tolerance) - zajistuje provoz virtudlnich systémi bez preruseni.
Oproti HA je pri vypadku primarniho hostitele zasaZeného Virtualniho serveru
prepnuti na sekundarniho hostitele daného Virtudlniho serveru bez
vypadkové. [20]

VSechny tyto funkce vyZaduji vyuzivani sitového ulozisté SAN, na kterém
jsou uloZena data (virtudlni disky VHD) jednotlivych virtudlnich serverti vSemi
ESXi hostiteli. JelikoZ my nebudeme vyuzivat sdilené ulozisté, ale pouze lokalni
disky, neni mozné tyto funkce vyuZzivat. Posta¢i nam tedy bezplatna licence. Dalsi
omezeni bezplatné licence je nemoZnost vyuZivat placené zalohovaci nastroje jako
jsou Veeam apod., jelikoZ ma ,zamknuté“ API rozhrani vice se miiZete docist treba
zde: [28]. Zalohovani jde vSak provadét i jinym zplisobem. Napi. s vyuZitim
zalohovaciho skriptu XSI Backup [29] je moZné provadét zalohy i na bezplatné
licenci ESXi.

Posledni omezeni je minimalni podpora ze strany VMware, coZ se da
u bezplatné verze pochopit. Toto zatim také neni prekazkou, protoZe podpora na
féru [30] je docela obsahla.

Dalsi uzite¢na stranka se scripty a jinymi navody pro bezplatnou verzi ESXi je [31].
Prehledné porovnani vSech edici ESXi verze 5.x, bezplatné a placenych licenci
naleznete v priloze 3, vypracované na zakladé informaci ziskanych z webovych

stranek VMware: [32].

Porovnani bezplatné verze licence VMware VSphere s placenou verzi.
V pripadé malé firmy jako je tato, se osvédcilo vyuZiti Open Source licenci
serverii a aplikaci. Prinasi to sebou sice méné uzivatelsky privétivé instalace

a ovladani, avSak s minimalnimi naklady. Pokud by byly poZadavky na nonstop
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provoz serveri piisnéjsi, tj. doba vypadku max. hodiny, nebo dokonce bez
vypadku, muselo by se jiZ plné vyuZit placenych licenci VMware vSphere ESXi

a vSech moznosti zadlohovani. Cena za takovou realizaci by ovSem byla vétsi.

e Zalicence VMware vSphere ESXi 105 tis. K¢
e C(Celkem za HW komponenty odhadem 536 tis. K¢ A to za 3 servery
a jedno diskové uloziSté SAN
Dale by byla nutnost koupit kvalitni switche pouze pro datové spojeni mezi

datastore a VMware servery. Celkova Castka by tak hravé presahla 700 tis.
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10 Realizace

Jako prvni prfi realizaci se zacalo snavrhovanymi zmeénami v sitové
infrastrukture, jelikoZ samotny presun serverii do virtualniho prostiredi nemél
takovy dopad na zlepSeni plynulosti chodu aplikace Caris a ¢asové se muselo sladit
s rekonstrukci ve firmé. Dale pracovni vytiZeni nedovolilo realizovat obé v jeden

Casovy usek.

10.1 Sitova infrastruktura

Dle navrhu byla schvalena investice na nakup ti{ novych switcht, které plné
podporuji 1Gbit prenosovou rychlost. Jedna se o navrhované typy 2 kusy 1920-
48G, které maji 48 x 1Gbit UTP port a 4x SFP pro opticky modul které jsou potreba
na opticky spoj mezi budovami a jeden 1920S-24G 2SFP ktery ma 24 x 1Gbit UTP
port a 2x SFP pro zminény opticky propoj. Dale jsou vSechny plné nastavitelné
vcetné zabezpeceni porti pomoci ACL apod.. Koptimalizaci doSlo i na strané
strukturované kabeldZze UTP, kde byly nataZeny chybéjici kabely UTP cat6
k pocitaciim, které byli zapojeny do sité pies malé stolni switche, které se timto
odpojily. Realizace byla provedena v ramci internich pracovniki, takZe finan¢ni
naklady byly pouze na ndkup potiebného instalatniho materialu. Zapojeni do
patch panelu provedl odborny IT pracovnik a spoje byly otestovany pomoci
zapujceného mériciho pristroje WIRE EXPERT WX4500, ktery ovéril kvalitu
strukturované kabelaZe a zapojeni do zasuvek a patch panelu.

Cena realizace revitalizace sitové infrastruktury zhruba tedy byla:

Tabulka 3 Naklady na revitalizaci sité

Switche 48 port - 2ks 40 tis. K¢
Switch 24port 1ks 10 tis. K¢
Patch panel Cat6-24 2 ks 4,5 tis. K¢
UTP zasuvky 30 ks 7,5 tis. K¢
UTP kabel Cat6 305 m 5 ks 13,5 tis. K¢
Ostatni instala¢ni material 1ks 2 tis. K¢
cena celkem 77 tis. K¢

Zdroj: vlastni zpracovani, ceny jsou zaokrouhlené na celé 500 koruny
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Jak z cenového prehledu vypliva i tak prisla rekonstrukce na docela hodné
penéz, ale toto je spiSe dlouhodoba investice, jelikoZ se strukturovana kabelaz
méni az pii poruse a vykonné sitové prvky zajisti plynuly chod min na dalsich 10
let s tim Ze zaruka na tyto prvky je doZivotni.

Po Uspésné realizaci revitalizace sité prisla na fadu na drobné investice do

serveru a samotna virtualizace serveru.

10.2 Virtualizace servert

Pro Uspésny piechod serverli do virtudlniho prostredi se musi upfresnit
nékolik zakladnich poZadavki. V prvni radé je potieba si nastavit DR (data
recovery) plan. Jak velka odstavka serveru je pro firmu schlidna v piripadé havarie
(poruchy). Vnasem piipadé je poZadavek velice benevolentni, max. mozna doba
odstavky je 1 pracovni den, coz dava prostor k vyuziti bezplatné licence VMware
ESXi, bez nutnosti kupovat externi diskové pole SAN, na kterém by byly umistény
virtudlni servery. Dale musime tedy vzit v ivahu maximalni moZné velikosti diski
jednotlivych systémd, velikost poZadované pameéti, a predpokladané vytizeni

procesori. V popisované firmé to vychazi takto:

e Na prvni server s hypervisorem umistime SBS server ze serveru c.1,
Time-Pro server ze serveru ¢.5, zenoss ze serveru ¢.6 a Webovy server
ze serveru ¢.8. Velikosti diskii to vychazi min. 800 GB pro prvni systém
pro tii mensi linuxové systémy si vystacime s 3x20 GB. Pro zalohy pak
min. 2x tolik, takZe 2 TB. Vhodné osazeni diski tedy je 4x600 GB v Raid
10 a 2x 2 TB v Raid 1. Minimalni velikost paméti RAM spocitame opét
souctem vyuziti dle jednotlivych systému. Stavajici 32 bit. OS MS
Windows SBS 2003 server vyuZije max. 4 GB, Timepro a Webovy server
vyuziji kazdy 2 GB RAM a jediny Zenoss vyuZije vic nez 8 GB RAM, takze
vsouCtu jsme na 16 GB, ale pro budouci moZnost pridani dalSiho
systému, nebo instalaci 64 bit. systému s Exchange serverem, ktery
vyuZije vic paméti je vhodné osadit 32 GB RAM.

e Na druhy server umistime systém s aplikaci Caris ze serveru (.2

a systém s databazi Pohoda ze serveru ¢.4. Pro tyto nam bude stacit
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velikost diski 400 GB a opét zalohy na 2 TB. Doporuceni je tedy 4x
300 GB v Raid 10 a 2x 2TB v Raid 1 pro zalohy. Pamétova narocnost je
u téchto 2 systémi omezena pouZitim 32 bit. OS, takZe dohromady

potirebuji 8 GB. Opét pro budouci rozsireni je doporuceno 16 GB RAM.

10.2.1 Rozsifeni servert pro virtualizaci

Podle predpokladaného vytiZzeni rozloZime virtudlni systémy na stavajici
servery HP ML 350 do kterych dokoupime vétsi pevné disky, konkrétné HP 600
GB, 3,5", SAS 6G, 15000rpm 4 ks a Seagate 2 TB SAS 7k2 4ks. Tyto vyuZijeme

takto:

e v prvnim serveru vyuZijeme zakoupené 4x 600 GB vraid 10 + 2x 2 TB
vraid 1, coZ ndm dava 2 disky. Jeden rychly s kapacitou 1,2 GB a jeden
pomaly s velikosti 2 TB.

e vdruhém serveru vyuZijeme Ctyti disky z prvniho, konkrétné 4x 300 GB
vraid 10 a 2x 2 TB v raid 1. RozloZeni diskl pro druhy server tedy bude
rychly disk 600 GB a pomaly disk 2 TB.

Pro béh vice systému je potreba i vice paméti RAM. Podle doporuceni
rozSirime prvni server na 32 GB RAM a 16 GB RAM v druhém serveru. To zajistime
zakoupenim 8 kusti 4 GB modulti do prvniho serveru z kterého pouZijeme 2* 2 GB
moduly ke stavajicim 2* 2 GB, takze stac¢i dokoupit 4* 2 GB moduly pro rozsifeni na
16 GB vdruhém serveru. Upgrady probéhnou priibézné v procesu prechodu po
uvolnéni daného serveru (pfevodu OS na ném béZicim do virtudlniho prostredi).
Pro prehlednost, uvadim stav server po jednotlivych upgradech v nasledujici
tabulce. Zmény probéhli i v serverech ¢.4 a ¢.8 z ptivodni tabulky. Do Serveru ¢.4
byly presunuty disky ze serveru ¢.8 do kterého byly zase presunuty disky ze
serveru ¢.7 s kamerovymi zaznamy. Timto byly vyuzity vSechny pouZitelné vétsi
disky. Zaroven byla rozsifena pamét vserveru ¢.4 na celkovych 8 GB RAM.

Vysledny stav po upgradech je na nasledujici tabulce.
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Tabulka 4 Stav serverti po upgradech

1 HP ML 350 G5 | 2x Xeon X5405 32 GB RAM 4x 600 GB SAS 15k
2x 2000 GB SATA 7k2

2 HP ML 350 G5 | 2x Xeon X5130 16 GB RAM 4x 300 GB SAS 15k
2x 2000 GB SATA 7k2

3 FS TX100S1 | 1x Xeon X3220 8 GB RAM 4x 500 GB SATA SW
RAID

4 FS TX100S1 | 1xXeon X3220 4 GB RAM 4x 500 GB SATA SW
RAID

Zdroj: Vlastni zpracovani

10.2.2 Priprava - testovani

KdyZ mame vSe potrebné pripravené, je diilezité zvazit dobu presunu
samotnych operacnich systémii do virtudlniho prostredi. JelikoZ zachovavame
plivodni verze systémi, neni nutnd nova instalace celych systémt a jednotlivych
programi, ale miizeme vyuZit softwarové nastroje pro prevod stavajicich systémi
z fyzickych serverli do virtudlniho prostredi. Ktomu se da vyuZit napt. Acronis
Backup & Recovery, coZ je placeny nastroj a je potreba i placend verze ESXi.
Vnasem pripadé vyuzZijeme ndastroj pifimo od VMware, vCenter Converter
Standalone [33], coZ je software, ktery se da opét stahnout bezplatné a funguje
i s bezplatnou licenci ESXi. Zlistava nam tedy posledni problém, a to, jak dlouho
bude trvat pievod do virtudlniho prostiedi a jak ho nejlépe provést. Pro samotny
prevod byl vyuzit zaptjceny server HP ML350 se stejnym HW, jaky byl ve firmé,
jen svétSimi disky (6 x 600 GB SAS vraid 10), aby se veSly pripadné vSechny

systémy. Na tento byla nainstalovana vybrana verze hypervisoru VMware ESXi 5.5.
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] vMware vCenter Converter Standalone

File View Task Ac 1 Help
) Convert machine (33 Configure machine ‘ Q

View by: ¥ Tasks Show: ¥ Al tasksin ¥ Recent tasks |

Task ID |10 10 [ source | Destination [status [ start time End time |
@1 i This local machine 1921681 [ 1 7%  2.8.2018 19:55:26 Estimated time remaning: 23 minutes

Task ID 1: Running Source: This local machine Destination: 192.168.160.5/primar

Task progress

Conversion status Log highlights

Type: Convert physical machine to virtual machine 282018 19:55:45  Starting blocklevel cioring for volume 'C:"

Created: 2.8.2018 19:55:26 by Administrator 282018 19:55:43 A snapshot of the source system was created successful,
Status: Running - 7% Complete 282018 19:55:32  Creating a snapshot of the source system.

Started: 282018 19:55:26 2.8201819:55:26  Task: Convert physical machine.

Estimated time remaining: 23 minutes

Estimated completion time:  2.8.2018 20:19:43

Transfer rate: 9,65 MBfs

Can be canceled: Yes

Obrazek 12 Pirevod béziciho serveru pomoci vCenter Converter Stanalone
Zdroj: vlastni zpracovani

10.2.3 Pirechod do virtualniho prostredi

Odstaveni servert bylo moZné pouze mimo pracovni dobu, a to od soboty od
13 hod. do pondéli do 6 hod. rano, coz ndm v béZném tydnu dava ¢asové okno 41

hodin ¢istého cCasu.

10.2.3.1 Testy

Pro odhadnuti potfebné doby pro ptrevod do virtudlniho prostredi byl
zkuSebné preveden jeden systém s nejvétsSim objemem dat i velikosti diski, coZ byl
SBS server 2003 na serveru 1. Doba prevodu je primo zavisld na objemu
prevadénych dat, v tomto pripadé 500 GB na 900 GB discich. Samotny prevod trval
necelych 24 hodin, coz je dostate¢na doba k postupnému prevodu pres vikendovou
zaviraci dobu. Zvirtualizovany systém byl plné funkéni, rychly a nevykazoval Zadné
chyby. Takto byly odzkouSeny vSechny systémy, které byly presouvany do
virtualniho prostredi. Poté co vSechny testy probéhly bez jediného zadrhelu, byl
domluveny termin ostrého prechodu do virtualniho prostredi. [ kdyz lze samotny

prevod OS za pouziti vybraného programu od VMware provadét za béhu, byly pro
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finalni prevod vyuZity dva prodlouzené vikendy o jeden den, coZ nam dava casové
okno 65 hodin kazdy vikend. Diky tomuto Casovému prostoru bylo mozné vSechny
systémy pred prevodem zalohovat na backup server, pro pripadnou chybu po
virtualizaci, jelikoZ se 2 prevedené servery po piechodu na virtualni servery
preinstaluji, tudiZ neni moZné cely proces vratit do piivodniho stavu u serveru ¢.1

a serveru C.2.

10.2.3.2 Ostry pirevod

Cely proces se naplanoval do nékolika fazi. Prvni vikend ptevod nejvétsiho
serveru ¢.1. 4 pracovni dny mezi prodlouZenymi vikendy byly vyhrazeny pro
prevod pomocnych systémi a serveru Timepro. V druhém vikendu bylo dllezité
prevést posledni 2 vyuZivané produk¢ni servery a to server ¢.2 s Carisem a server
¢.4 saplikaci Pohoda. Po uspésném prevodu zbyva doladit zalohovani vSech
virtudlnich serveri v¢. nastaveni pravidel pro zalohovani a pripadnou obnovu pfti
chybé.

Prvni faze

Jako prvni systém se urcil server ¢.1 na kterém béZi SBS server s Exchange a
sdilenymi slozkami. Z tohoto se totiz pouZiji stavajici disky pro rozsireni druhého
serveru. Prevod probéhl hladce dle odhadovaného casu. Po odzkouSeni plné
funk¢nosti virtualniho serveru byla proveden na serveru ¢ 1 vymeéna diski
a paméti. Ted’ mél jiZ 2 diskova pole sloZena ze 4x 600 GB SAS 15k a 2x 2 TB SATA,
diky kterym byla vytvorena RAID pole o velikosti 1,08 TB (RAID 10) a 1,82 TB
(RAID 1). Velikost RAM byla zvétSena na 32 GB. Po rozsifeni serveru ¢1. byla
provedena instalace hypervisoru ESXi 5.5. Licen¢ni cislo bylo prifazeno po
registraci na strankach [34]. Na tento byl poté pirenesen prvni virtudlni systém
a spustén v ostrém provozu. Toto zabralo vétsi ¢ast prvniho vikendu.

Druha faze

V nasledujicich dnech po prvnim ostrém prevodu byly prevedeny do
virtualniho prostredi pomocné systémy jako Zennos, a Webovy server. JelikoZ pro
Linux nebyla nalezena vhodna freeware varianta programu pro prevod do
virtudlniho prostredi jako pro Windows, pristoupilo se k instalaci novych systémii.

Diky virtualizaci jde toto provadét vzdalené odkudkoli, ze staZenych .iso soubort

36



k dané distribuci Linuxu, nahrané na datastore daného ESXi serveru, nebo i z DVD
mechaniky pocitace s vSphere Clientem, coZ je ovSem pomalejsi varianta. V naSem
pripadé je vyuzivana distribuce Debian 8. Instalace, zaloha a prevod téchto dvou
serverll na nové virtudlni servery byl zvladnut za jeden pracovni den. Timto jsme
si uvolnili server ¢.6, ktery dale nebude vyuZzivan, jelikoZ neobsahuje serverové dily
ani neni v zaruce a server .8, ktery se urcil jako novy Backup server. Jelikoz ted’
nastala potieba zdlohovat primo z hypervisoru, byl misto Windows serveru, ktery
je na stavajicim starém serveru vazan OEM licenci, vybran Open Source systém
Freenas od firmy iXsystems ve verzi 9.10 bézici na jadre FreeBSD. Tento je opét
volné ke staZeni na strankach [35], kde jsou i navody a aktualizace. Freenas ma
také svoji Open Source komunitu, které se da vyuzit pomoci féra [36] pri reSeni
pripadnych problémt ¢i dotazl pri nasazeni a pouZzivani systému Freenas. Tento
systém je urCen piimo pro sitové uloZiSté a nepotiebuje HW Raid radic, jelikoz
vyuziva sofistikovany softwarovy Raid, nazvany RaidZ a RaidZ2, dale vyuZiva
moderni souborovy systém ZFS, jenZ prinasi vlastnosti, které nejsou dostupné
v tradi¢nich Unix systémech, vice informaci o ZFS file systému se miiZete docist
zde: [37]. Pro splnéni doporuceného HW vybaveni bylo potieba rozsirit pamét
RAM na 8 GB. Byly tedy zakoupeny 2x 2 GB moduly ECC paméti pro servery FS
TX100.

JelikoZ tento systém vyuzije cely disk, na ktery se instaluje, byla zvolena
doporucend instalace na Flash disk o velikosti 16 GB, tim se vyuZiji vSechny pevné
disky pro zalohovani dat. Bylo tedy vytvoreno sitové dlozisté o velikosti 1,5 TB, na
kterém bylo nastaveno sdileni pies NFS, které podporuje i VMware a toto tuloZisté
se pripoji jako dalSi datastore v hypervisoru, takZe je moZné na néj kopirovat
primo bez nutnosti pouzit dalsi pocitac s vSphere Clientem, pres ktery by se data
prenasSela. To zjednoduzsi prenos mezi jednotlivymi ESXi servery a zalohovani
primo na ESXi serveru za pomoci skriptu XSI Backup. Systém Freenas se nastavuje
a spravuje jednoduSe za pouziti webového rozhrani, pres které se v intuitivnim
privodci nastavi nové uloZzisté s vybérem vyuziti stavajicich diskl. Pak uz stacilo
nastavit sdileni Samba (pro Windows) a NFS (pro Linux a VMware) na vytvoreném
ulozisti. Sdileni NFS pak bylo pripojeno do obou jiZ pouZivanych ESXi serveri jako

novy datastore.
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Posledni Linuxovy server byl od dodavatele aplikace Time-Pro. Po osloveni
této firmy nam byla nabidnuta varianta nahrani jimi dodaného pripraveného
virtualniho systému, ktery se jen ,naimportoval“ na VMware server. Cely soubor,
ktery bylo potifeba stdhnout zjejich serveru a nahrat na dany VMware
a naimportovat mél velikost necely 1 GB a spusténi tohoto virtudlniho systému
bylo pripraveno za par minut. To vSe diky moZnosti nahravani predptipravenych
systému nazvané Deploy OVF Template. Nasledny pievod databaze a aplikace
zajistila dana firma na dalku béhem jednoho dopoledne. Diky uchovavani zaznamu
o dochazce v terminalu pri nedostupnosti serveru nebyly ztraceny zadné zaznamy
o prichodech a odchodech. Timto byla zakonc¢ena dalSi faze prevodu. Pro prehled

aktudlniho stavu serveri slouzi nasledujici tabulka.
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Tabulka 5 Prehled stavu pirevodu servert do virtualniho prostredi

Cislo | Systém - aplikace preveden
1 SBS 2003 + Exchange

2 WS 2003 - Caris

3 WS 2003 - Backup

4 WS 2003 - Pohoda

5

6

7

CentOS - Timepro

Debian - Zenoss

Windows Vista - Kamery

ANE JRNANE JE 1§ 31BN

8 Debian - Web server
Zdroj:vlastni zpracovani

Treti faze

V tuto chvili byly servery pripraveny na druhy prodlouZeny vikend a prevod
zbyvajicich servert, tj. servery s Pohodou, Carisem a nakonec premisténi serveru
se zaznamem kamer, ktery bude proveden opét v tydnu, jelikoZ neni tento presun
omezujici pro béh firmy. I druha c¢ast prechodu na virtualizaci probéhla bez
komplikaci. Servery byly zalohované a nasledné pomoci programu VMware
vCenter Converter Standalone prevedeny do virtudlniho prostredi na zaptjceny
server. Po kontrole plné funkc¢nosti prevedeného systému bylo spusSténo
kopirovani vypnutych serverti na NSF datastore, pro nasledny piesun na druhy
server HP ML350. Tento byl rozebran pro provedeni upgrade paméti RAM na
16 GB a pevnych diskil na 4x300 GB SAS 15k a 2x2 TB SATA 7k2. Po nastaveni
RAID pole a instalaci ESXi hypervisoru byl také ptipojen novy zadlohovaci server
Freenas jako dalsi datastore pres NFS protokol, na ktery jiz byly prekopirovany
samotné servery (adresare v datastore) ze zapiijceného serveru. Po prekopirovani
na server C.2 a zapnuti zvirtualizovanych systému s Carisem a Pohodou byla
uspésné otestovana plna funkcnost.

Na nasledujicich obrazcich je vidét nahled na datastore v programu VMware
vSphere Client a prochazeni jednotlivych soubort, které je podobné prochazeni

sloZek v béZném systému.
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Stav prevodu servert po tieti fazi je pro prehlednost na nasledujici tabulce.
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Tabulka 6 stav virtualizace serveru po treti fazi

SBS 2003 + Exchange

WS 2003 - Caris

WS 2003 - Backup

WS 2003 - Pohoda

CentOS - Timepro

Debian - Zenoss

N (o (o (B (W N

Windows Vista - Kamery

A _ RN 2NN

8 Debian - Web server

Zdroj: vlastni zpracovani

JelikoZ plivodni server s nahravanim kamero nebyl uréen pro neptetrzity
provoz, byl presunut na uvolnény server FS TX 100 do kterého byly presunuty
pevné disky HDD 4x500 GB. Nebyl tedy virtualizovan, jelikoZ dalsi systém na tento
server nebude umistén z divodu maximalniho vyuZiti kapacity diskli pro zdznam
z kamer. Backup server bude po par mésicich testovani zruSen a zcela nahrazen
Freenas serverem. Pevné disky zného budou uchovany se zdlohami na nich

uloZenymi pro pripad zpétného dohledavani firemnich dat.

10.2.4 Nastaveni zalohovani

Pri vyuziti bezplatné licence ESXi nastava omezeni pri zalohovani, jelikoZ je
zablokovano API k tomuto urcené, které vyuzivaji zalohovaci programy ke kopiim
systému i pri pusSténi systému. Moznosti zalohovani jsou tedy:

v

o Nejjednodussi, avSak narocnéjsSi na lidskou praci je kopirovani
vypnutych virtudlnich systémt na zaloZni datastore.

e VyuZit se da i skripti, které jsou pusténé primo na kazdém ESXi serveru,
tyto pri spravném nastaveni provadéji patricné kopirovani celych
systémt i za béhu, s pomoci vytvoreni do¢asného snapshotu.

e Zalohovani dat jednotlivych programii a databazi.

Po zvazeni jsme se rozhodli vyuZit vSech 3 moznosti zalohovani. Po kazdé vétsi
aktualizaci systému nebo programu se provede zaloha celého virtudlniho serveru
na zalozni disk na stejném ESXi serveru. Udrzuje se vZdy posledni verze, starsi jsou
po vytvoreni nové zdlohy smazany. Toto se provadi rucné pii vypnutém

zalohovaném virtudlnim systému. JelikoZ i aktualizace jsou provadény mimo
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pracovni dobu, neni vypnuti systému problémem. Doba zalohovani je zavisla na
skutecné velikosti obsazenych dat. Pri kopirovani na druhy disk primo na serveru,
je rychlost kolem 120-150 MB/sec. Pri kopirovani na NFS datastore, je rychlost
prenosu dat kolem 46-60 MB/sec. A to diky rozloZeni sitové zatéZe na Freenas

serveru na 2 sitové karty. Viz priloZeny obrazek.

W FreeNAS iX’systems
o B foe) — % - m b )

. ® # k O

Prirutka

X 3.9k Min. 165.0M Avg. 266.3M Max. ca. 70.56 Tot:
9.2 Min.  4.0M Avg.  6.3M Max. ca. 1.7

Interface Traffic (lagge)

Obrazek 16 sitovy provoz na freenasu
Zdroj: vlastni zpracovani

Timto eliminujeme chybu celého serveru, kde mame v zaloze kazdého
virtudlniho systému aktudlni verze programi s daty k datu zalohy. Dalsi stupen
zalohovani je automatické zalohovani pomoci programu CobianBackup [39] piimo
ve virtualnich systémech a je nastavené na zalohovani na 2 uUrovnich. Kazdé 2
hodiny rozdilova zaloha a vZdy ptes noc plna zaloha. Takto se zalohuji souborovy,
hlavné sdilené slozky a data programu Caris, ktery nevyuziva databazi. Pohoda,
ktera vyuzivd MSSQL server, je zalohovana také pomoci programu SQL Backup
Master, ktery ma stejny reZzim zalohovani jako soubory na Cobianu. Data jsou
zalohovana na Freenas server pies sdileni SMB pro Windows systémy. Tyto zalohy
eliminuji pripadné selhani programd, ¢i poskozeni dat. Kdy je mozné se vratit
zpatky o 2 hodiny.

Treti moZnost zalohovani, tj. automatické zalohovani celych virtualnich
systéml pomoci skriptu XSI Backup na kazdém ESXi serveru je nastavena na

zalohy jednou mésicné o vikendu, jelikoZ zalohy trvaji delsi dobu. Nastaveni téchto
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provedeno za asistence zkuSeného odbornika. Vice informaci k tomuto skriptu,
ktery je ke staZzeni zdarma [29], naleznete na adrese [40]. MoZnosti tohoto scriptu
jsou Siroké, bohuZel uzivatelsky ne moc privétivé. Pro profesionadlni zalohovaci
programy je nutné zakoupit jakoukoli licenci ESXi serveru. Po par mésicich
provozu zaloh byla zjiSténa nedostate¢na kapacita diskli na Freenas serveru. Byly
proto zakoupeny 4x2 TB disky, a vyménény za stavajici 4x500 GB. Celkova
kapacita uloZisté je 3,8 TB s nastavenym diskovym polem v RAIDZ2. Toto je jiZ
dostatecné pro vicenasobné zalohovani, tj. uchovani rozdilovych zaloh dat a
databazi aplikaci 7 dni zpatky (vZdy z nocni zalohy) a 3 plnych zaloh za posledni 3
mésice vZdy k 1 v mésici. Diky zvétSeni kapacity se na Freenas server zalohuji i celé
virtudlni servery, pro pripad chyby zaloznich disk{, nebo celého serveru. V tuto
chvili je definitivné vypnut stary Backup server, a tim dokoncena cela faze
optimalizace IT infrastruktury.

Naklady na Upgrade serveri v kone¢ném souctu jsou uvedeny v nasledujici

tabulce.

Tabulka 7 Naklady na Upgrade serveri v K¢ bez DPH

8 GB (2x4GB) RAM ECC 4ks| 7200 K¢
4 GB (2x2GB) RAM ECC 2 ks 1800 K¢
600 GB SAS 15k 3,5" 4ks| 12000 K¢
4 GB (2x2GB) RAM ECC 1ks 2700 K¢
2TB WD Red Pro 8ks| 21600 K¢
Celkem 45300 K¢

Zdroj: vlastni zpracovani

10.2.5 Zalozni zdroje

Diky sniZeni poctu servert byly vyuzity UPS k redundanci zaloZnich zdrojt
pro 2 hlavni servery HP ML350, které méli redundantni zdroje. Timto se zabranilo
vypadku serveru pri pripadné chybé zaloZzniho zdroje UPS vdobé vypadku

elektrické energie, nebo samotného zdroje v serveru, pripojeného do této UPS.
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10.3Mozna uskali pri pfechodu do virtualniho prostredi.

Pfi samotném prevodu byly kritické momenty v dobé, kdy byl systém
zvirtualizovany a umistény pouze na jednom misté, a to na zaplijceném serveru.
Toto riziko se sice sniZilo vytvorenim zalohy samotnych dat na Backup server, pro
pripad chyby serveru, ktery se vyuzil pro prevod, ale jednalo by se jiZ o novou
instalaci, coZ znamena vétsi casové zdrzeni. Toto by se dalo eliminovat pouZitim
diskového pole SAN, na kterém by poté byly pripojeny samotné ESXi servery,
idealné s placenou licenci vSphere a vCenter serverem. Timto by se vSak investice
zvétSila min. o 300 tis. za nakup licenci ESXi a diskového pole coZ bohuZel v naSem

limitujicim rozpoctu neslo.

10.4Popis nasazeného Open Source software
Pod Open Source licenci jsou vyuzivany tyto aplikace a systémy.

e Freenas - OS pro NAS vyuZivany pro vykonny zalozni server.

e Zenoss - aplikace pro sledovani dostupnosti prvki na siti, sluzeb na
serveru a mnoho dal$ich informaci, zjistitelnych pres SNMP se zasilanim
upozornéni pti vypadku zarizeni (neodpovidani na PING), napft. serveru,
sitového prvku, apod..

e 0OS Debian s webovym serverem Apache a SQL databazi MySQL

e OS CentOS s databazi Firebird pro aplikaci TimePro
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11 Zaver

Cilem prace bylo predstavit moZnosti, navrhnout a vyhodnotit Feseni vyuZiti
virtualizace jako moderniho reseni IT infrastruktury v prostiedi konkrétni firmy.

V teoretické casti bakalarské prace proto byly predstaveny obecné principy
virtualizace a hypervisort. Dale byla provedena analyza stavajicitho vytizeni
a celkového stavu infrastruktury, tak aby byla identifikovana slaba mista
anavrzena relevantni nasazeni vhodného typu virtualizace. Na zavér teoretické
Casti byla vybrana vhodna reSeni na zdkladé komparativni analyzy zohlednujici
pozadavky, cenu, podporu apod.

V praktické c¢asti prace byla popsana realizace optimalizace v sitové
infrastrukture a ve strukture server, s vyuzitim vybrané virtualizace. U serverové
Casti byly popsany jednotlivé faze prevodu do virtudlniho prostiedi a nasledné
popsano nastaveni jednotlivych trovni zalohovani.

Na zavér je vhodné uvést shrnuti zkuSenosti sprovozem inovované

infrastruktury a to s odstupem priblizné Sesti mésicu.

Provedenou optimalizaci bylo dosaZeno:

e pozadovaného zrychlenim klicovych aplikaci

e odstranéni poruch na siti

e sniZeni spotieby energie na provoz serverti

e sniZeni spotieby energie klimatizaci v serverovné

e snizilo se riziko pti chybé HW komponent dil{i, které nebyly urceny pro
nonstop provoz.

e zkraceni doby obnovy serveru pii porusSe, diky zalohovani celého
systému

e zlepSeni zadlohovani napajeni lepSim vyuziti zaloznich zdrojt UPS

Vv

Jako dalsi prinos virtualizace je jednodussi vzdalena sprava servert, jelikoz
diky programu vSphere Client je ovladani serverl stejné jako by byla obsluha
ptimo fyzicky pritomna u serveru. Castka za celou optimalizaci byla za
nakup materidlu celkem 123 tis. K¢ coZ bylo vramci domluvené investice

s vedenim firmy. Prace v tomto zapocitdna neni, jelikoZ bylo vSe provadéno v rdmci
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pracovni doby vlastnimi zaméstnanci. Vypomoc externiho odbornika byla v ramci
dobrych vztahli dodavatele HW. Za zaptjceny server na celou dobu piechodu byla
domluvena castka 1 tis. K¢ se stejnym dodavatelem od kterého byly nakupovany

vSechny dily do serveru.

Doporuceni pro zleps$eni.

Vramci planu budoucich investic, je doporuc¢en upgrade vSech Windows
Serverili na novéjsi verzi, cozZ znamena investici fadové 250 tis. K¢ za nakup licenci
Windows Servert a Exchange serveru s licencemi. Tato investice je naplanovana na
2 etapy béhem dalSiho roku. Diky virtualizaci bude prechod snadnéjsi, jelikoZ je
mozné instalovat servery na dany HW za béhu bez nutnosti vypinat stavajici
servery. DalSi vhodnou investici je zakoupeni zakladnich licenci vSphere ESXi
ve verzi Essential Kit, ktera je pro 3 servery s max. 2 CPU ¢imZ by pribyla dalsi

moznost zalohovani virtualnich serverd.
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