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Anotace

Zelezni¢éni doprava jako promyslové odvétvi ve stile vétsi mife vyuziva prvky
informacnich technologii, digitalizace a automatizace. S jejich rychlejSim a SirSim
nastupem nepfichazi pouze vyhody, ale i hrozby, zejména pak z pohledu kybernetické
bezpecnosti. Bezpecnostni aspekty se netykaji pouze dopravce samotného, ale i jeho
digitalnich, tzn. datovych a komunikacnich vazeb s dal$imi rolemi v Zelezni¢nim systému
(napf. s manazerem infrastruktury nebo s cestujicimi). Informacni technologie pronikaji

1 do segmentu Zelezni¢nich vozidel.
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Railway transport as part of industry sector uses more elements of information
technology, digitalization and automatization. Faster and biger advent of this technology
does not bring only benefits, with them come threats especially from point of view
cybersecurity. The security aspects does not concern the railway carrier itself, but his
digital (its mean data and communications relations) with other roles in ralways system
(for example realationship with passangers or infrastructure manager). Information

technology come through the segment of railways vehicles.
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Uvod

Informacni technologie se stavaji naprosto béznou soucdsti kazdodenniho Zivota. Tak
béZnou, Ze ani jeji uzivatelé nevnimaji, ze se pracuji s informatikou, pocitaci. Informatika
se tak nendsilnou, nendpadnou a postupnou formou stala naprostou rutinou. Kdyz jesté
v devadesatych letech minulého stoleti probihala udrzba zelezni¢nich vozidel v depech,
malo kdo by tusil, Ze zanedlouho bude k jejich koleglim patfit informatik. I dnes, kdyz
velci zelezni¢ni dopravei tvofi zadani na vyrobu nebo dodéani zelezni¢niho vozidla, ve
spousté piipadl opakuji jednu a tu samou chybu — na vozidlo se divaji o¢ima konstruktéra,
mechanika, ale IT odbornik stale chybi. Pfitom vozidla (zelezni¢ni, silni¢ni) jsou dnes
v zasadé souborem jezdicich sad pocitacl. Jesté vic se tento trend projevuje v letecké

doprave.

S ptichodem a rozsitenim pocitact do vozidel a dopravy obecné ovSem ptichdzi i nutnost
branit informacni systémy a jejich komponenty. Kazdy Cip, port, kod softwarového dila,
zkratka kazda informatickd cast, neni jen vitanym pomocnikem, ktery fidi proces,
vypocitava potiebné udaje nebo zajistuje komunikaci, ale zaroven je slabym mistem,
které se d4 napadnout nebo zneuzit. Obecné se da fici, Ze lidstvo hrozby podceniuje vzdy
do té doby, nez se n¢jaka naplni. Pfi masivnéj$im pfichodu informatiky do kanceldiského
prostfedi bylo napf. podcefiovano nasazovani antivirovych programii nebo zalohovani
dat. V té¢ dob€ vznikl jeden z ,,informatickych vtipa“, ktery bohuZzel odrazel smutnou
realitu, a sice ze ,,uzivatelé pocitacii se déli na dvé skupiny: ty, co o data teprve piijdou
a ty, co uz od data ptisli.“ Pochopiteln¢ ta druha skupina, po bolestivé zkuSenosti, poctiveé
zélohuje a brani se vSemi dostupnymi prostiedky. Zajimavé je, Ze tento pfistup se znovu
a znovu opakuje v prostfedi, kde diiv informatika nehrala zddnou nebo alespon ne

vyznamnou roli — zkratka nepouceni z chyb nas provazi vzdy a vSude.

S rozsifenim informatiky dochéazi jesté k jednomu zésadnimu jevu, a to k budovani
komplexnich systémi. Jednotlivé specialni programy jsou dnes provdzany mezi sebou,
dochézi k vyméné velkého mnozstvi dat. Na tyto systémy jsou navdzéna rizna c¢idla,
snimace a dalsi ptislusenstvi. Takto komplexné vybudovany systém mé z podstaty véci
vice slabych mist a celkové je tedy zranitelnéjsi. Proto jeho obrana musi byt logicky také
komplexnéjsi, sofistikovanéjsi. S ptichodem téchto informac¢nich systémi ptichazi

i jejich testovani z pohledu bezpe¢nosti — fizenym zptisobem simulovany ttok na systém



s cilem otestovat jeho odolnost nebo odkryt slab4 mista, ktera jsou po takovém testovani

neprodlené opravena a posilena.

Informaéni systémy v dopravé predstavuji zvlastni kategorii. Systémy uz fadu let
obsluhuji zazemi dopravy, jako jsou dispecerska pracovisté, prodeje jizdenek, jizdni fady
apod., nicméné informatika se dostdva i na vozidla — napf. ve form¢ informacnich
systému pro cestujici, mobilnich pfenosnych pokladen nebo fidicich pocitact ovladajici

trakéni motory, brzdy ¢i klimatizace.

Tato diplomova prace mé proto za cil zanalyzovat informac¢ni systémy v dopravé,
a vypracovat navrhy feseni, které povedou ke zvyseni kybernetické bezpecnosti v této

oblasti. Navrhovana feSeni pak na zavér budou vyhodnocena.

Aby byla tato prace co nejvice konkrétni a vysledky se daly vyuzit i v praxi, byl rozsah
prace zizen na zeleznicni osobni dopravu. Divod tohoto zizeni je jednoduchy — doprava
celkové jako obor je velmi obséhla a analyza a nésledny névrh by byl velmi povrchni.

Volba na zelezni¢ni osobni dopravu padla z diivodu ptedchozi praxe autora této prace.

Co se tyka odborné literatury, bude pouzita literatura zamétend na Zelezni¢ni dopravu,
logistiku, informa¢ni a telekomunikacni technologie a kybernetickou bezpecnost.
Literatury, kterd by propojila vySe uvedené problematiky, neni bohuzel v soucasné dobé
mnoho k dispozici, jedna se spiSe o odborné ¢lanky nez o publikace. Kyberneticka

bezpecnost v doprave je svym zplsobem feSena i rdmci problematiky tzv. Smart Cities.

Vlastni diplomova prace bude nejdiive analyzovat jednotlivé pohledy na informacni
systémy (napf. technicky, technologicky, pravni apod.), na zdklad¢ kterych pak bude
zpracovan vlastni soubor navrhii pro kybernetickou bezpecnost v zelezni¢ni osobni

doprave.
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1 Zaklady a teorie bezpecnosti v informacnich technologiich

1.1 Definice zdsadnich pojmii a principi informacnich systémi

Pro naplnéni cilii této diplomové prace je na zacatek nutné stanovit zasadni pojmy
a principy informacnich technologii (déle ,,IT*). Nebude se vSak jednat o zakladni nebo
encyklopedicky popis jednotlivych komponent a funkci, naopak, pro dalsi se predpoklada
obecné znalost informatiky a jejiho ndzvoslovi.
Nejen v zelezni¢ni dopravé jsou informacni systémy (déle jen ,,IS*), popt. soubory IS,
stavény klasickym modelem s tfemi zékladnimi rovnémi [1]:

1. hardware (dale jen ,,HW*), popft. platforma pro vlastni provoz IS nebo jeho casti,

2. operaéni systém (dale jen ,,0S*), popt. prostiedi, které je provozovano na HW

a slouzi pro béh dalsi tirovné, ktera je (popt. jsou)

(98]

aplikace, které zabezpecuji zpracovani, ukladéani, interpretaci, odesilani nebo

pfijimani (komunikaci) dat.

Obecny model IS je znazornén na schématu ¢. 1.1.

APLIKACE

@

OPERACNI SYSTEM

HARDWARE

Schéma 1.1 Obecny model IS

Zdroj: vlastni zpracovani
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Jednotlivé vrstvy zdkladniho modelu IS mohou obsahovat nebo naopak mohou byt

doplnény dal§imi komponentami, zejména pak:

1. databazi (dale jen ,,DB*), popf. jinym jednoduchym nebo sofistikovanym
ulozistém dat,

2. specidlnimi aplikacemi, které napi. zabezpecuji podpirné funkcionality pro
hlavni aplikace (oznacované téz jako middleware, dale jen ,,MW*),

3. integra¢nimi komponentami (napf. sbérnicemi nebo fidicimi prvky),

4. komunika¢nimi komponentami (napt. smérovaci, ptristupovymi body apod.),

5. adal$imi moznymi komponentami.

Vlastni feSeni, na bazi vySe popsan¢ho modelu IS, mlize byt rizné¢ modifikovano dle
konkrétnich feSeni, a nemusi se vzdy nutné jednat o fyzické feSeni. Typickym piikladem
je virtualizace, kdy jsou zejména ¢asti HW (napft. server) nahrazeny specialni aplikaci,
kterd emuluje HW (vzniké pak napf. virtudlni server). V ramci nékterych feSenich jsou
na pocitacich spustény tzv. virtudlni stroje, které emuluji jiny pocita¢, ackoliv primérni
pocita¢ i virtudlni stroj jsou v provozu na jednom a tom samém HW, pfi¢emz kazdy

z téchto pocitact zpravidla vyuziva jiny OS.
Obecny popis funkce klasického modelu IS spociva v tom, ze:

1. IS je fyzicky nebo virtudlné umistén na HW, ktery poskytuje prosttednictvim OS
prosttedi pro béh aplikaci,
2. do tohoto prostiedi jsou nahrany aplikace, které vykonévaji pozadované funkce;
mezi nejzasadnéjsi patii prace s daty (sbér, zpracovani, interpretace),
3. aplikace ukladaji data do DB nebo po primarnim zpracovéani odesilaji do jiného
IS ¢i ulozisté k dalSimu zpracovani ¢i archivaci.
Dulezitym aspektem (ktery je z ur¢itého thlu pohledu i soucésti IS) je persondl, tedy
lidsky cinitel, ktery aplikace obsluhuje a vyuzivad datové vystupy pro dalsi préci.
Soucasnym trendem je bezpochyby automatizace, tzn. automaticky sbér a zpracovani dat

bez lidského cCinitele, nicméné lidsky faktor nikdy z tohoto fetézce nevypadne, protoze:

1. persondl se stard i o nastaveni a udrzbu IS (nejedna se o klasické uzivatele IS, ale
napf. o administratory IS),

2. 1po automatickém zpracovani dat je na konci tohoto fetézce uZzivatel ¢lovek.

V ramci automatizace IS se za¢ind vyuZzivat uméla inteligence, v¢. tzv. strojového uceni,

kdy vlastni aplikace nemd v sobé popsany (nakédovéany) vSechny potiebné funkce pro
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prace s daty, ale naopak obsahuje kod, kterym se aplikace sama dopliiuje, a tak se vlastné
uci zpracovavat nova data a nové postupy. Vyuziti umélé inteligence v dopravé je dnes
zejména v oblasti vytézovani dat (napf. z papirovych zdroji), pro jednoduchou
komunikaci (napt. chat na webovych strankach se zakazniky) nebo jako ,,naSeptavac*
v rdmci riznych aplikaci (kdy aplikace doporucuje uzivateli napt. néjaky postup nebo
zadani hodnoty pro dalsi préci s daty). Ackoliv uz existuji IS s vyuzitim um¢lé inteligence
pro fizeni dopravy, které¢ by pfinesly skute¢nou automatizaci dopravnich procesi, neni

tato oblast v praxi pfili§ vyuzivana, a to z divodu:

1. pomérné velké chybovosti (napf. autonomni fizeni automobilli za pomoci umélé
inteligence maji pomérné vysoké procento nehodovosti) a
inteligenci — jinymi slovy, kdo by byl odpovédny za nehodu vozidla, které bylo

fizeno za pomoci nebo jen prostiednictvim umélé inteligence.

Pravni aspekty odpovédnosti za dopady zpisobené umélou inteligenci jsou feSeny — zatim

bez aplikovatelného v praxi pouzitelného vysledku — na Grovni Evropské komise [2].

V piipadé spojeni IT s telekomunika¢nimi technologiemi je feSeni komplexnéjsi a pak je
oznadovano jako informaéni a komunikaéni technologie (dale jen ICT). Re$eni ICT je

typickym ptedstavitelem dopravnich telematickych systému pro dopravu, kdy:

1. prvni ¢ast IS je provozovana na serverech (pocitacich) s obsluhou ,,0d stolu*
(napt. dispecerské pracovisté, pracovisté s kanceldiskou agendou apod.), v tomto
ptipadé se jednd o tzv. stacionarni ¢ast IS,

2. druhd cast IS systému je provozovana na mobilni platformé, at’ uz se jedna
o mobilni telefony ¢i podobné (napf. ptenosné pocitate PDA) platformy, nebo
o primyslové pocitace, které jsou soucésti vozidel a umoznuji sbér dat a provoz
aplikaci. V tomto ptipad¢ se jednd o mobilni cast IS.

3. Mezi stacionarni a mobilni ¢asti IS probiha datovd komunikace, a to pomoci
pfenosovych zafizeni a telekomunikacni siti. Tato komunikace se oznacuje také
jako ,,pfenosova cesta®. Propojenim obou ¢asti IS za pomoci pienosové cesty

vznikne systém kategorie ICT.
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Na jednotlivé ¢asti ICT systému mohou byt napojeny dalsi zatizeni a technologie, které

nejsou samy o sobé IS, ale jsou jejich velmi funkénim dopliikem:

1. cidla, snimace apod. Jedné se vétSinou o jednoduchd zatizeni, kterd data pouze
sbiraji a pteposilaji je ke zpracovani nebo zobrazeni do logické ¢asti IS,

2. zobrazovaci jednotky, jako napt. informacni tabule, monitory nebo signaliza¢ni
zatizeni,

3. dal$i pomocné zafizeni, jako napft. sitové prvky, sbérnice, specialni boxy (napf.

uzemnéné, odolné vici teplotdm nebo magnetické sile).

Model dopravnich ICT systém (feSeni) je graficky zndzornén na schématu ¢. 1.2.

7——;*’,7;7

PRENOSOVA CESTA

Schéma 1.2 Model dopravnich ICT feSeni

Zdroj: vlastni zpracovani

1.2 Zivotni cyklus informaéniho systému a specifika jednotlivych fazi
Pro dalsi praci s IS (ICT), zejména pak s ohledem na bezpecnosti aspekty, je nutné
rozeznavat, v jakém stadiu zivotniho cyklu se IS nachézi.

Obecné odborna literatura rozeznéava 3 (tfi) etapy zivotniho cyklu IS [1], a sice:

1. vybudovani IS,
2. provoz IS,

3. zruSeni IS.

Tyto faze zivotniho cyklu jsou rozepsany v dalSich podkapitolach.
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1.2.1 Vybudovéani informacniho systému

Na zacatku tvahy o IS je zamér o jeho vybudovani, vétSinou ve formé investi¢niho

zéméru nebo divodové zpravy, ktera stanovuje, za jakym ucelem se ma IS postavit, jaké

budou jeho funkcionality a pfinosy. Pro detailnéjsi zadani stavby IS je nezbytny procesni

model, ze kterého vyplyva:

1.

jaké procesy ¢i postupy budou digitalizovany,

. jaké budou jednotlivé elementy nebo entity IS,

2
3.
4

jaci budou uzivatelé IS,

. jaky bude (odhadovany) objem dat, a to v¢. ¢etnosti datové vymeény.

Po procesnim modelu pfichdzi prvni navrh architektury systému — nejdfiv se vytvoii tzv.

wentrerprise model”, tzn. schématicky néavrh IS, ktery je srozumitelny jak pro IT

odborniky, tak pro jejich protéjsky, vétSinou zastupce budoucich uzivatelli systému

(s vynikajici znalosti problematiky procest, které se maji digitalizovat). Pfi tvorbé tohoto

modelu se berou v tivahu dalsi vstupy, zejména pak:

1.

legislativni ramec, do kterého bude IS zasazen. V tomto ohledu se mtize jednat o:
a. obecné platnou legislativu, jako jsou zakony, vyhlasky apod. — napft. pfi
tvorbé ucetniho systému je ziejmé, ze se do tvorby IS musi promitnout
zakon o ucetnictvi,
b. interni pfedpisy a nafizeni — napt. pfi tvorbé systému pro podporu udrzby
zelezni¢nich vozidel bude bran vuvahu interni udrzbovy ptedpis
a prislusné technické normy, na které se udrzbovy predpis odvolava.
Popis zdrojii dat, jako napt. data z jinych IS, data z ¢idel, snimaca ¢i dalSich
zafizeni, vytézovani dat z nedigitalnich zdrojt apod.
Zakladni HW platformy a pozadavky na HW, jako jsou servery, pocitace ¢i
mobilni technologie. Zvlastni kategorie je mobilni ¢ast IS zabudovand do
zelezni¢nich vozidel, protoze se jedna de facto o ekosystém IS.
Bezpecnostni aspekty a prvky z pohledu:
a. technického fteSeni (jako je HW a software — dale jen ,,SW* napf.
firewally, antivirové programy, fyzické oddéleni siti apod.),
b. procesniho (technologické postupy ukond, manudly a nadvody, zakdzané

postupy apod.),
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c. legislativniho (napf. z pohledu zédkona o kybernetické bezpecnosti a jeho

provadécich vyhlasek nebo z pohledu internich bezpecnostnich ptedpisit).

Bezpec¢nostni aspekty nového IS jsou souhrnné uvedeny v tzv. ,,.Bezpecnostnim
projektu®, ktery v sobé obsahuje jak analyzu rizik, tak navrh feSeni z pohledu
technického, ekonomického a projektového (Cas realizace, posloupnost kroki

apod.).

Takto hrubé navrzeny informacni systém je pak posouzen z ekonomického hlediska (zde
mohou byt rizné, dosti odlisné pohledy, napt. jinak se na tvorbu IS bude divat investor
a jinak developer IS). Jednotlivé verze navrhl prochézi iteracemi az po findlni navrh

systému.

Dalsi faze tvorby informacéniho systému je detailni analyza. Zde se diive popsané hrubé
modely a popisy precizuji az do nejmensiho detailu. Jednim z vystupt analyze je pak
cilovy koncept, ktery popisuje velmi detailné budouci IS, v¢. jeho datovych vazeb,
harmonogram a posloupnosti jednotlivych etap apod. Je to v zdsadé¢ mapa k vytvoteni

vlastniho IS (v IT terminologii ,,roadmap®).

Dtlezitou soucasti cilového konceptu je technicky ndvrh infrastruktury HW, ktery
vychazi jak z teoretickych vypoctl (zdroje dat jsou napt. z entrerprise, relaéniho nebo
datového modelu) nebo se pouzije odhad za pomoci porovnani s podobnym, jiz funkénim
IS. HW je ptipravovan z pozice vykonu (procesory, pamét), datovych ulozist’ a dalSich
vlastnosti (napt. pozadavek na redundanci HW prvku z diivodu vysoké dostupnosti IS).
V IT terminologii je tento krok oznacovan jako ,,sizing*. Ukézka procesniho a ndvaznych

modelt ndvrhu konkrétni aplikace jsou uvedeny v ptiloze A této prace.

V prostiedi dopravy, zvlasté pak u vozidlovych (mobilni ¢asti) IS, se vyuziva specialni
HW, ktery neni tak rozsiteny a dostupny jako bézné pouzivané pocitace a servery. Tento
HW (napt. vozidlové primyslové pocitace, displeje pro strojvedouci, vozidlové sité v¢.
pfenosovych prvkl apod.) na rozdil od ,,normdlnich® pocitaci musi byt specidlné
schvalen pro pouziti v dopravé a nasledné certifikovan jako subsystém piislusSného
vozidla. Certifikace neni zalozena jen na teoretické bazi, kdy vyrobce piedklada
technickou a provozni dokumentaci, ale naopak prochazi fyzickymi testy a specialn¢ se
zkouma, zda prislusSny HW nebo subsystém IS negativné neovliviiuje jizdu nebo fizeni

vozidla. Toto zkoumani a testy milize provadét ze zdkona [3] jen tzn. notifikovand osoba
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(tzv. ,Notified Body*), v Ceské republice se jedna napt. o spole¢nost Vyzkumny ustav
zelezni¢ni, a.s. Po kladném posouzeni HW nebo subsystému IS ze strany notifikované
osoby je predlozena finalni Zadost na certifikaci k ptislusné statni autorité, v Zelezni¢nim

prostiedi se jednd o Drazni ufad.

Jednou ze zasadnich fazi vytvoteni IS je vytvofeni prototypu (n€kdy se mluvi napf.
o pilotnim provozu), kdy verze IS, ktera je de facto pfipravena k praktickému pouziti,
projde narocnymi testy (penetracnimi = ovéfeni bezpecnosti systému a zatézovymi =
ovéteni zatizeni systému pii velkém vykonu IS). V ramci pilotniho provozu dochézi i na

testovani funkcionalit, tzn., zda systém vyhovuje pozadavkim, pro které byl navrzen.

V ptipadé, ze IS nevyhovi vySe popsanym testovacim procedurdm, vraci se zpét k oprave
a dopracovani. Kdyz naopak vyhovi v§em pozadavkim, nastavé faze (rovnéz velmi dobte
popsand v cilovém konceptu) jako implementace IS — nékdy se rovnéz tato fize oznacuje

IT terminem ,,Roll-Out®.

Pted nebo v pribéhu implementacni faze probiha Skoleni uzivatel, popt. dalSich
pracovnikd, ktefi budou se syst¢émem pracovat (napi. administratofi IS). Ted’ uz nic

nebrani tomu, aby byl IS pfedéan do rutinniho provozu.

1.2.2 Provoz IS

Pti predani IS do (rutinniho) provozu dochézi k instalaci SW (aplikaci) na cilovou HW
infrastrukturu (na servery, vozidlové pocitace apod.). Diraz je velmi kladen i na ptedani
technické a provozni dokumentace IS — tento krok byva velkou slabinou IS, a to jak
z pohledu bézného provozu IS (tzn. v ptipadé nestandardnich jevi Ize dohledat pficiny,
postup pro jejich odstranéni apod.), tak mimotadnych udalosti, jako je napt. kyberneticky
utok. Slabina spociva v tom, ze dokumentace byva v praxi nedostatecné zpracovana (ze
strany vyrobce IS) a nedostatecné zkontrolovana (ze strany vlastnika nebo provozovatele

IS).

Provoz IS miize byt realizovan pfimo vlastnikem IS nebo miize byt outsourcovan
k provozovateli systému. Zajisténi provozu by mélo byt de facto na stejné kvalitativni
urovng, rozdil je (a proto se k tomuto modelu piiklani spousta vlastnikii IS), ze
profesiondlni provozovatelé maji kvalitn€j$i a zkuSenéjsi provozni personal, lepsi
a mnohdy levnéjsi HW infrastrukturu (z divodu mnozstvi provozovanych IS) a celkové

lepsi technické zazemi (napft. ochrana IS pied vypadkem elektrické energie).
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Provozovatel IS neni zodpovédny jen za chod systému, ale za celkové podminky pro IS,
tzn., musi udrzovat HW infrastrukturu, v¢. jejiho zdzemi, pravidelné aktualizovat OS,
provadét pribézné testovani a dohled vSech komponent IS. Zvlastni kapitolou je pak
kyberneticka ochrana, kdy provozovatel instaluje a aktualizuje nastroje pro ochranu IS,
jako jsou antivirové programy, firewally a dalsi prvky. Provozovatel IS rovnéz poskytuje

soucinnost pro nasazovani novych verzi IS.

V dnesni dobé se pro stacionarni ¢ast IS vyuzivaji hodné cloudové technologie, kdy neni
potieba budovat svoji vlastni HW infrastrukturu, ale vyuzije se sdilend a piredem
dedikovand infrastruktura (v€. OS a zakladni kybernetické ochrany) u poskytovatele

cloudovych sluzeb.

Pro spravnou funkci provozu IS je nutné mit pribézna data o stavu IS, komunikacnich
linek a dalSich, ptedem definovanych parametri. Tyto parametry se sleduji pomoci
dohledovych a diagnostickych systém, kdy je obsluha téchto systému upozornovana na

nezadouci stavy pomoci tzv. alertii.

Vramci faze zivotniho cyklu IS provoz je 1 nutnd uzivatelskd podpora IS.
Nejrozsiten€j$im modelem je trojiroviiova uzivatelskéa podpora (v IT terminologii ,, Three

Level Support®, nebo téz ,,Multilevel Support*), kdy:

1. prvni Groven je dedikovand pro styk s béznym uzivatelem systému; tato Grovei
neni obsazena IT specialisty, ale spi§ univerzalnimi pracovniky, kteti postupuji
pracovnikll prvni trovné uZzivatelské podpory je zdznam a dokumentace piijeti
pozadavku. Tento ¢as je totiz rozhodny pro urceni, zda uzivatelskd podpora nebo
provozni pracovnici IS poskytli podporu v pfedem definovanych parametrech
(v IT terminologii SLA, Service Level Agreement, coz jsou provozni smluvni
parametry).

2. Druhou troven zabezpecuji uz specialisté, ktefi danému IS rozumi a dokazi
kreativn¢ pomoci. Uzivatelé IS ovSem (alesponi v prvni fazi) nekomunikuji
s druhou uzivatelskou trovni naptimo, ale ptes prvni troven. Pracovnik druhé
uzivatelské urovné je natolik fundovany, ze rozhodne, zda pfipadny problém
vytesi bez nutnosti dal$i komunikace nebo zda se spoji ptimo s uzivatelem IS,
ktery ptivodné kontaktoval prvni Groven. Pracovnici, ktefi zabezpecuji druhou

uzivatelskou uroven podpory, byvaji vétSinou analytici nebo testefi IS.
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3. Tteti Grovent zabezpe€uji programatoii nebo administratoti IS, kteti v pripade
potiteby (napf. incidentu v ramci IS) provedou tkon k opraveé nebo prenastaveni

IS.

Dulezitym aspektem uzivatelské podpory je pfesnd evidence vSech hlaSenych problémi
a dotazi (proto zejména u prvni urovné uzivatelské podpory jsou telefonické hovory
zpravidla nahrdvany, na coz byva uzivatel predem upozornén). K evidenci problémii
a jejich odstraiiovani slouzi specialni aplikace, obecné oznacovana jako ,,Service Desk®.
Data ze Service Desku slouzi i pro dlouhodobou préci s IS, jsou zde sledovany hodnoty
jako procento odstranénych (nebo neodstranénych) zévad, popisy feSeni problémi (pro

dalsi vyuziti) apod.
Systém uzivatelské podpory je zobrazen na schématu ¢. 1.3:

(a] (a\ (a’ m O UZIVATELE IS

5 < - prvotni hlageni problému - prijeti a evidence incidentu
£ 3 - 7adost o radu - jednoduchéa pomoc
o 9«
£
e Prvni / zakladni urover podpory
295 HELPDESK (operatofi)
= o o
o >
283
~ =] . - .
% % < - predani informaci
N w - feseni problému
‘ ‘ Druha - edborna uroven podpory (analytici, testefi) ‘ ‘

- resenl |'JI'EJ"3‘&’I'1|L

na expertni rovn
zasah do systému

‘ ‘ Treti - expertni troven podpory (programatori) ‘ ‘

Schéma 1.3 Ttiaroviiovy systém uzivatelské podpory

Zdroj: vlastni zpracovani

1.2.3 ZruSeni (ukonceni) IS
Ukonceni ¢i zruSeni IS miize probihat riznymi formami, mezi zakladni patfi:

1. nahrazeni IS jinou verzi ¢i jinym IS,

2. ukonceni IS bez nahrady.
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V obou variantach je nezbytné dbat na ochranu dat, které jsou v IS uloZeny a na fadné

ukonceni veskerych vazeb a komunikaci — podcenéni této problematiky muize vést ke

kybernetickému incidentu.

V ptipadé, ze je IS nahrazen jinou verzi ¢i jinym IS, nastavaji dvé dilezité faze, nez se IS

vysttidaji:

1.

migrace dat — aby byla zachovéana datové integrita a ndvaznost mezi ptivodnim
a nastupnickym IS, je nutné provést migraci (transfer) dat. Data do nového IS jsou
migrovana specialnimi postupy, a to bud’ pfimo ze systému do systému nebo pies
export do datovych skladu ¢i jiného vhodného uloziste.
Soubézny provoz piivodniho a nového systému — do ovéteni, Ze je novy IS plné
pfipraven ke spusténi a pievzeti funkcionalit pivodniho systému, je ponechana
vhodna lhiita, kdy jsou oba dva systémy provozovany vedle sebe soubézné. Vuci
uzivatelm IS se ale tato situace jevi tak, ze:
a. bud pracuji jesté v ptivodnim systému, novy IS ale uz pfijima data, a tak
se vlastn¢ zkousi v redlném provozu,
b. nebo jiz pracuji v novém IS, pficemz plivodni systém slouzi jako jakési
zalozni feSeni pro pfipad, Ze by novy systém vykazoval nekorektni stavy.
Vzdy vSak musi byt jasné rozhodnuto, ktery z téchto IS je po dobu soub&zného

provozu hlavni a je k dispozici uzivatelim a ktery bézi na pozadi z technickych

divod.

Nicmén¢ pro jakoukoliv variantu ukonéeni ¢i zruSeni IS plati, ze [1]:

data, kterd budou potieba v jiném IS musi byt odmigrovana,

data, kterd je potfeba vyuzivat v budoucnu, nebo musi byt (napft. z legislativnich)
divoda zachovana, musi byt ndlezité zarchivovana (mimo ptivodni IS),
bezpecnosti prvky, popt. citliva data jako napt. Sifrovaci kli¢e musi byt nélezité
a bezpecn¢ smazana,

IS jako takovy je odinstalovan, popt. smazan z provozni HW infrastruktury, ktera

se bud’ pouzije pro jiné Gcely nebo se rovnéz odstrani.

Nevymazani ptivodniho IS nebo ¢asti dat (napt. z divodu, Ze administratorskd obsluha IS

tento systém obcas vyuziva napt. jako testovaci prostfedi) muize iniciovat zdvazny

kyberneticky incident. Systému v neprodukénim modu se nevénuje tolik pozornosti, neni

tolik pod kontrolou a je zde pravdépodobnéjsi moznost lidské chyby.
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Navic se vpraxi se bézné stava, Ze dosluhujici IS uz sice neposkytuje pivodni
funkcionality a neni k dispozici uzivatelim, nicméné jeho provoz je v urCité mire
zachovan a slouzi jako provozni datovy zdroj archivnich dat pro novy IS. O to vice
a dikladnéji by mély byt ovéfeny vsSechny bezpecnostni aspekty takto smiSeného

provozu IS.

1.3 Bezpecnostni vychodiska informac¢nich systému

Bezpecnost IS 1 jejich periferii neni jen otazka vlastnich bezpecnostnich feseni, ale celého

bezpecnostniho managementu, ktery se da charakterizovat:

1. bezpecnostnim persondlem, do kterého nejsou zahrnuty pouze role kybernetické
bezpecnosti, ale i dal$i technicky persondl, ktery se podili na jednotlivych fazich
zivotniho cyklu IS,

2. bezpecnostni legislativou, ktera:

a. je dana zdkony a vyhldskami pro tuto oblast (zejména pak zdkon
o kybernetické bezpecnosti [4], v¢. jeho provadécich vyhlasek),
b. navazujicimi normativnimi akty, a sice:

i. internimi pfedpisy a dokumenty, zejména pak analyzou rizik
a bezpecnostni politikou (nebo politikami, paklize je tato
problematika rozsegmentovana do jednotlivych oblasti — napf.
z divodu lepsiho seznamovani nebo vyvozovéani odpovédnosti
vyplyvajici z téchto politik),

ii. technickymi normami a nafizenimi (napf. rodina ISO 27000
tykajici se fizeni bezpecnosti informaci nebo ISO 15408 pro
certifikaci pocitacové bezpecnosti),

3. bezpecnostni dokumentaci, napi. bezpecnostni projekt, ktery se provadi pred
vyvojem a nasazenim systému, a na n¢j navazujici dalsi dtlezité dokumenty, jako
jiz uvedené bezpecnostni politiky, analyza rizik, krizové plany apod.,

4. podplrnymi technickymi ndstroji, jako napft. aplikace pro spravu a zobrazovani

aktiv, rizik a hrozeb.

V ramci bezpecnostniho managementu se pochopitelné neopracuje jen s kybernetickou

bezpecnosti, naopak jsou pokryvany rtzné oblasti bezpecnosti problematiky, které
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zohledniuji pro danou oblast typickd specifika. Mezi zakladni oblasti bezpec¢nosti

z pohledu IS patii:

1.

kybernetickd (nebo téz informatickd ¢i pocitacovd) bezpecnost — zamétena na
technickou stranku IS,

fyzicka bezpecnost — zamétend na fyzické aspekty bezpecnosti, jako napt. vstupni
a kamerové systémy, zabezpecovaci zatizeni apod.

komunikaéni bezpecnost — oblast bezpecnosti pokryvajici nejen technické
komunikaéni zatizeni (jako pocitace, routery, mobilni telefony), ale i opravnéni
a komunikac¢ni matice,

informacni bezpe¢nost — oblast zaméfena na datovy obsah IS v¢. pfislusné
dokumentace a datovych tlozist. Tato oblast proSla pomérné rozsahlou
standardizaci a v praxi je znama jako ISMS (Information Security Management
System neboli systém fizeni bezpecnosti informaci). Systémem se v tomto ohledu
rozumi jak metodika, tak organizace prace a pomocny SW,

persondlni bezpecnost — tato oblast pokryva vse co souvisi s lidskymi zdroji, které
ptijdou do kontaktu s IS, at’ uz se jedna o persondl vyvijejici ¢i obsluhujici IS, tak
uzivatele a dalsi souvisejici role. Jsou zde feSeny takové aspekty, jako prava
a povinnosti k IS, opravnéni k ptistupu k datiim, skoleni apod.

administrativni — bezpec¢nostni problematika musi byt vzdy dobie popsanad,
zejména pak v fidici a obchodni dokumentaci. Do jisté miry propojuje
administrativni bezpecnost vSechny ostatni bezpecnostni oblasti a dava jim
konkrétni statut. Netyka se jen internich procesu, ale zaroven pokryva i vztahy
navenek, zejména pak vztahy obchodni (naptf. obchodni smlouvy, na zakladé¢
kterych jsou feSena prava a povinnosti smluvnich stran z pohledu bezpecnosti
nebo smlouvy NDA — Non-Disclosure Agreement, neboli smlouvy

o mlcenlivosti).

Jak bylo popsano vysSe, jednim ze zdkladnich stavebnich kamenti bezpecnostniho

managementu je pfislusnd dokumentace. D4 se fici, ze na vrcholu pomyslné pyramidy

bezpecnostni dokumentace stoji bezpecnostni politiky, které predstavuji strategii a smér.

Na n¢ navazuje dal$i dokumentace, zejména pak analyza rizik, v¢. krizovych plant.
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1.3.1

Bezpecnostni politiky

Bezpecnostni politiky si urcuje kazda organizace nebo subjekt podle svych potieb,

nicméné by mély pokryt vSechny oblasti bezpecnosti, které se dané organizace tykaji.

Nejzasadnéjsi politiky jsou [5]:

1.

1.3.2

Politika organizacni bezpecnosti — zde se vymezuje v zdsad¢ cela oblast, které se
bezpecnost tyka, definuje zdsadni role, kterym pfifazuje prava a povinnosti.
Politika fyzické bezpecnosti — tyka se predevsim vsech fyzickych prvka, které
maji souvislosti nebo dopad na bezpecnost, jako napt. zabezpecovaci a kamerové
systémy, opravnéni ke vstuptim do zabezpecenych mistnosti, systém zamka apod.
Politika informacni a kybernetické bezpecnosti — tato politika stanovuje rozsah
vlastnich technickych a organiza¢nich opatfeni vedouci k pfedchazeni,
zabraniovani nebo odstraniovani nasledka kybernetickych udalosti.

Politika fizeni informaci — stanoveni prace s daty a dokumentaci, jako klasifikace
informaci (vetejné, daveérné, tajné), pristup k informacim pro jednotlivé role nebo
uzivatele, ureni nastroje pro ochranu dokumentti nebo jejich zneuziti apod.
Politika tizeni lidskych zdroji — zde se urCuje smér zejména pro kvalifikaci
a pribézné Skoleni personalu.

Politika fizeni dodavateli — netyka se jen vefejnych zadavateld, ale v zédsad¢ vSech
organizaci nebo subjektl, které nakupuji elementy nebo feSeni ¢i odebiraji
jakoukoliv oblast bezpecnosti jako sluzbu (outsourcing). Je zde kladen dliraz na
provétovani dodavateld, jejich divéryhodnost, reference a spolehlivost.

Politika zvladani kybernetickych bezpecnostnich incidentii — prvotni a rdamcovy

navod zejména pro vytvofeni krizovych pland.

Analyza rizik

Je jednim ze zakladnich kament bezpecnosti IS, a to bez ohledu, zda systém nebo dana

problematika kompetencné spada pod zédkon o kybernetické bezpecnosti. Ackoliv je

v ndzvu slovo ,,analyza®“, nejedna se pouze o analyticky dokument — rovnéz obsahuje

soubor opatieni, pravidel a plant. Analyza rizik musi obsahovat predevsim:

1.

Identifikaci aktiv — zde se detailn€ popisuje, co se vlastné v rdmci bezpec¢nosti IS
ma chranit. Aktivum je v tomto piipadé to, co je cenné pro vlastnika nebo dalsi
role v rdmci IS. Mize byt jak materialni, tak nehmotné povahy, jedna se zejména

o data a informace, ale i o pocitace, sit¢ a dalsi prvky IS.
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Identifikace hrozeb — jedna se o definici udalosti, které mohou mit za nasledek
ztratu ¢i poskozeni aktiv. Hrozby jsou definovany vétSinou ve struktuie [1]:

a. kdo nebo co miize zplisobit hrozbu (téz jako nositel hrozby),

b. co konkrétné je v ramci aktiv ohrozeno (tzn. objekt hrozby),

c. jakym zpisobem je aktivum ohrozeno (tzn. mechanismus ohrozeni).
Identifikace zranitelnosti (nebo téz slabin) — vydefinovani slabych mist v IS
v ndvaznosti na aktivech a hrozbach. Vystupy této ¢asti analyzy slouzi jako jeden
ze zasadnich vstupti do akénich pland, tzn., co a jak se mé udélat, aby aktiva byla
dostatecné chranéna.

Analyza dopadii — tato analyza mize obsahovat rizné kvantifikace a metodiky
dopadti hrozeb na IS. Dopady mohou byt kvantifikovany napt.:

a. z ekonomického hlediska, tzn. tato hrozba ma konkrétni finanéni hodnotu
(nebo rozsah hodnot); tato hodnota se zpravidla spojuje s odhadem na
ztratu ¢i poskozeni aktiv a népravy této situace, externich dopadu (pokuty,
sankce apod.),

b. bodovou nebo procentni stupnici, ktera stanovi zebticek dopadt (od
nejhorsich po zanedbatelné),

c. kvalifikaci dopadu podle dopiedu danych kategorii (napf.
maly/stfedni/velky dopad).

Hodnoceni miry rizika — kroky uvedené v predchozich bodech jeste nestanovuji
riziko jako takové. Aby bylo mozné rizika kvantifikovat a fidit, je nutné ke
kazdému jednotlivému aktivu vhodnym zplisobem pfifadit kombinaci hodnot
hrozeb, zranitelnosti a dopadu. Vysledna hodnota bude pfifazena ke predem
stanovené stupnici rizik. Pro jednotlivé kategorie rizik (dané stupnici) se nasledné
stanovi dal$i parametry a podminky, jako napt. krizové plany, komunikacni
matice apod.

Krizové plany — v navaznosti na ptfedchozi casti analyzy rizik a v souladu
s ptisluSnou bezpec¢nostni politikou jsou stanoveny rtizné postupy a plany, které
davaji navody a postupy pro urcitou oblast rizik. Krizové plany jsou jednou
z nejzasadnéjsich oblasti, ve které by se méli Skolit obsluha i1 uzivatelé IS. Mezi
nejzasadnéjsi krizové plany patii [6]:

a. krizovd komunikacni matice — tzn., kdo komunikuje v pfipad¢ nastalé
hrozby s kym, jsou zde popsdny ohlaSovaci povinnosti, nebo naopak

zakézany nckteré komunikacni toky.
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b. Plany pro reakci na uspésny kyberneticky utok nebo zivelné pohromy —
konkrétni plany pro urcity typ udalosti.

c. Plan kontinuity ¢innosti (tzv. BCP neboli Business Continuity Plan) a plan
obnovy (tzv. DRP neboli Disaster Recovery Plan), tzn. vydefinované
postupy, diky kterym si organizace v ptipadé¢ mimotadné situace (popsané
v identifikaci hrozeb) obnovi zpét svoji ¢innost — napt. spousténi IS po
masivnim vypadku elektrické energie (tzv. blackoutu).

7. Management bezpecnosti — fidici akty a metodiky, které popisuji zejména:

a. systém fizeni rizik,

b. systém fizeni zmén

c. apod.

Pro management bezpecnosti jsou nutnd dalsi relevantni data, proto se doporucuje
provadét v pravidelnych intervalech (vétSinou I1x ro¢né) audit kybernetické

bezpecnosti.

Nad ramec vyse popsané struktury analyzy rizik je velmi doporuceno se zabyvat

problematikou:

1. Rizeni lidskych zdrojii — detailngjsi analyzy a plany napf. roli v ramci IS, $koleni,
seznamovani s bezpecnostnimi politikami apod.

2. Rizeni dodavateli — jedna se o specialni analyzu a plany zaméFené na dodavatele
IS nebo jejich ¢asti ¢i sluzeb s nimi souvisejicimi. Jednd se napf. o feSeni
problematiky tzn. Vendor Lock—In neboli piiliSné zavislosti na jednom
dodavateli. Tato zavislost mlize vést k nedostate¢né kontrole bezpecnosti IS a tim

naplnéni n¢kterych rizik.

1.3.3 Technické moZnosti bezpec¢nosti IS

Ochrana IS neni tvofena analyzami a plany, ale konkrétnimi (IT nebo technickymi)
nastroji nebo pravidly bezpe¢ného chovani v ramci prace s IS nebo ICT technologiemi.
Diky témto opatfenim nebo souboru nastroji se vyrazné snizuji rizika ohrozeni IS. Jako
nejzasadnéjsi lze uvést:
1. Organiza¢ni zasady a pokyny pro praci s technologiemi, napt. zdkaz pouzivani
vetejnych Wi-Fi siti na sluzebnich telefonech/tabletech/pocitacich, zakaz uzivani

(az na vyjimky) socidlnich siti na uvedenych zafizenich, zdkaz zobrazovani
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informaci na zamceném mobilnim telefonu/tabletu, apod. Ptiklady takovych

opatfeni je mozné najit na odbornych portalech na internetu [7].

Fyzicka bezpe¢nost — zavedeni systému vstupnich karet, monitoring prostord, kde

je zabezpecen provoz IS, fyzicka ostraha ptislusnych prostor apod.

Rizeni pfistupi — tato oblast byvd nazyvand rovnéz Access Management
a definuje pravidla pro registrace, autentizace a identifikace uzivatel. Zasadni
oblasti Access Managmentu je politika hesel (pocet a druh znak, ¢etnost zmény
hesla, vicefaktorové ovérovani uzivatele apod.). V kategorii mobilnich pfistrojii
se fizeni ptistupt fidi nastroji MDM (Mobile Device Management).

Ochrana pted skodlivym kddem — do této kategorie nepatii jen vlastni ochrana IS
jako jsou antivirové programy a firewally, ale dalsi organiza¢ni a architektonicka
opatfeni, jako napf. segmentace vnitinich komunikacnich siti, pravidelna

aktualizace OS a MW a dalsi.

Naéstroje pro dohled nad provozem IS a monitoring udalosti a procesti (napf.

formou tzv. SIEM systémil — Security Information and Event Mananagement).

Aplikacni bezpecnost — jednd se v zasad€ o fyzické oddéleni HW infrastruktury
a instanci SW, vcetné dat pro ucely vyvoje, testovani a produkéniho provozu IS
(proto 1 jednotlivd, vzijemné nepropojend prostiedi: vyvojova, testovaci
a provozni). Zadné z téchto prostiedi nesmi automaticky uZivat stejné data. Vzdy

je nutné zachovavat auditni stopu (napt. ve formé logti).

Sifrovani — cilem tohoto opatieni je ochrana dat v celém jejich Zivotnim cyklu.
Do této problematiky patii vlastni Sifrovani dat v IS nebo datovych ulozistich
(v€. prenosnych médii jako napt. USB disk), ukladani klica a hesel apod. Nesifruji
se jen vlastni data, Sifrovand miize byt i elektronickd komunikace. [8]

Dostupnost IS a informaci — povaha IS urcuje jeho dostupnost, pfi¢emz s timto
klicovym parametrem je IS jiz projektovan. Nejvétsi moznost dostupnosti byva
oznaCovana jako 24/7, tzn. 24 hodin denn¢ a 7 dni v tydnu. Po odecteni
planovanych odstdvek IS dedikovanych na udrzbu se pak pozadavek na
dostupnost IS vyjadiuje v procentech (tzn. nejvyssi dostupnost je 99—-100 %). Pro
dosazeni takto pfisnych parametrii jsou v ramci architektury IS naprojektovany

vlastnosti jako:
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a. geocluster (ukladani dat nebo instance IS v riznych geografickych
lokalitach, vzdalenych od sebe i stovky az tisice kilometri),
b. zavedeni pravidla eliminace neboli SPOF (Single Point of Failure), tzn.
vypadek jedné komponenty IS nesmi zapficinit havérii celého IS,
c. plan zélohovani (dat i stavu systému v¢. nastavovacich logi a koda).
9. Ogetieni cloudového feSeni — vySe uvedené feSeni opatieni je nutné fesit
1 v ptipadé, ze je IS provozovan v ramci cloudovych sluzeb. Nad ramec téchto
opatfeni je nutné prihlédnout k vlastnimu zabezpeceni cloudu (tzv. bezpecny

cloud), v¢. jeho certifikace pro bezpecny provoz IS.

Vyse uvedeny vycet technickych moznosti bezpec¢nosti IS neni konecny a detailni. Dalsi
moznosti ochrany ptislusného IS budou vyplyvat z bezpecnostni dokumentace, zejména

pak analyzy rizik a jednotlivych bezpecnostnich politik.
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2 Pravni ramec kybernetické bezpecnosti

Rozsah uzivani IS a ICT v ramci bézného Zivota je dnes tak Siroky, ze je nutné tuto oblast
regulovat vhodnou legislativou. Na tento pravni rdmec se da pohlizet nejen o¢ima zakonti
a dalSich pravnich norem, ale i navazujicich normativnich aktl, jako napft. technickych

norem, vnitinich ptedpist apod.

Soubor pravnich aktti Ceské republiky (dale jen CR) vztahujici se ke kybernetické
bezpecnosti, nema obecnou platnost (tzn. netyka se vSech obcantl, instituci a pravnickych
osob), ale téch subjektii a roli, které jsou definovany ptfimo zakonem. Nékteré parametry
vyplyvajici ze zékona nelze urcit jednoznacné, proto je prezkoumava Néarodni Gfad pro
kybernetickou bezpeé¢nost (dale jen ,,NUKIB*). Ten nasledn& rozhodne o piislusnych

kategoriich a povinnostech pro tzv. ,,povinné osoby*.

Informaticko-bezpec¢nostni legislativa ¢astecné vychazi z konkrétnich technickych norem
a standardi bezpecnosti IS a ICT. Piebirani standardll a inspirace jde vSak i opacnym
smérem. Subjekty, které této legislativé nepodléhaji, ji Casto vyuzivaji pro své interni
potfeby (napf. pro tvorbu vnitinich bezpecnostnich predpisi a dalSich internich

normativnich akti).

V ramci standardizace a sladéni podminek v této oblasti vydalo Ministerstvo vnitra CR
ve spolupraci se svou podfizenou organizaci agenturou NAKIT (Narodni agentura pro
komunikaéni a informacni technologie, statni podnik) a s NUKIB, materiél pro subjekty
mimo ramec zminéné legislativy [9], popisujici minimdlni bezpecnostni standardy IS,
pfi¢emz si nelze nev§imnout podobnost struktury a nékterych doporuceni s jiz zminénymi

pravnimi normami.

2.1 Legislativa

2.1.1 Kyberneticky zakon

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen ,.kyberneticky zadkon*) [4]
je zakladnim kamenem pravni upravy zaméeiené na bezpecnost IS a ICT. V navaznosti na

evropskou legislativu:
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1. je do kybernetického zakona transponovana Smeérice Evropského parlamentu
a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich k zajisténi vysoké
spole¢né urovné bezpecnosti siti a informacnich systémti v Unii [10],

2. navazuje kyberneticky zakon na Natizeni Evropského parlamentu a Rady (EU)
2019/881 ze dne 17. dubna 2019 o agentuie ENISA (,,Agentufe Evropské unie
pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti

informacnich a komunikacnich technologii [11].

Kyberneticky zdkon wupravuje zakladni pojmy a vztahy v oblasti kybernetické

bezpecnosti, zejména:

1. kategorie IC, ICT systému a sluzeb, jako

a. kritickou informacni infrastrukturu,

b. vyznamny informaéni systém (ten je definovany vyhlaskou ke
kybernetickému zakonu),

c. vyznamnou sit’ elektronickych komunikaci,

d. informacni systém zakladni sluzby (vysvétleni nize),

e. digitdlni sluzba (on-line feSeni jako e-shopy, internetové vyhleddvace
apod.),

2. definuje odvétvi zékladni sluzby, které je velmi zavislé na elektronickych
komunikacich a IS, jejichz naruSeni by mohlo mit zéisadni dopad do
spolecenskych a ekonomickych ¢innosti; jedna se se o tato odvétvi:

a. energetika,
b. doprava,

bankovnictvi,

/o

infrastruktura finanénich trhi,
zdravotnictvi,
vodni hospodaistvi,

digitalni infrastruktura,

= @ oo

chemicky pramysl,
3. role (organy a osoby), kterym jsou v ramci kybernetického zdkona uklddany
povinnosti:
a. poskytovatel sluzby nebo sité elektronickych komunikaci,

b. poskytovatel vyznamné sité (ne vsak kritické infrastruktury)
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c. spravce a provozovatel informacniho nebo komunikac¢niho IS kritické
infrastruktury,

d. spravce a provozovatel vyznamného IS

e. spravce a provozovatel IS =zdkladni sluzby (ne vSak kritické
infrastruktury), popf. i provozovatel zékladni sluzby,

f. poskytovatel digitalni sluzby.

Z technického pohledu urcuje kyberneticky zakon bezpecnostni opatteni, které¢ déli na

dv¢ kategorie:

1. organizacni opatfeni a

2. technickad opatteni.

K organiza¢nim opatienim patii [4, §5, odst. 2]:

systém fizeni bezpecnosti informaci,

fizeni rizik,

bezpecnostni politika,

organiza¢ni bezpecnost,

stanoveni bezpecnostnich pozadavkl pro dodavatele,
fizeni aktiv,

bezpecnost lidskych zdroja,

fizeni provozu a komunikaci,

A e A N A e

fizeni ptistupu osob,

—
=]

. akvizice, vyvoj a udrzba,

[um—
[um—

.zvladani  kybernetickych  bezpecnostnich  udélosti a  kybernetickych
bezpecnostnich incidentd,
12. fizeni kontinuity ¢innosti a

13. kontrola a audit.

Technicka opatteni jsou [4, §5, odst. 3]:

1. fyzickd bezpecnost,
2. nastroj pro ochranu integrity komunikacnich siti,

3. nastroj pro ovétovani identity uzivateld,
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4. nastroj pro fizeni ptistupovych opravnéni,

5. nastroj pro ochranu pied skodlivym kédem,

6. ndstroj pro zaznamendvani ¢innosti informac¢niho nebo komunikaéniho systému,
jeho uzivatelii a administratord,

7. mnastroj pro detekci kybernetickych bezpecnostnich udalosti,

8. mndstroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,

9. aplikacni bezpecnost,

10. kryptografické prostiedky,

11. néstroj pro zajistovani irovné dostupnosti informaci a

12. bezpecnost primyslovych a fidicich systémtl.

Kyberneticky zakon déle tesi hlaseni a evidenci kybernetickych incidentli, popisuje
kybernetické nebezpeci a postup pifi varovani pred nim, a v neposledni fad¢ stanovuje
vykon ufadu NUKIB jako organu statni spravy, jeho kompetence, kontrolu apod.
O dilezitosti poslani NUKIB svédéi ten fakt, ze se prostiednictvim Vyboru pro
kybernetickou bezpeénost, kde je NUKIB stalym &lenem, pravidelnd tdastni jednani

Bezpecnostni rady statu (BRS).

NUKIB mé na zakladé kybernetického zakona jesté jednu roli, a sice se jedna o tzv. vladni
CERT. CERT (zkratka z anglického terminu Computer Emergency Response Team) je
misto, které pfijiméa hlaseni a podnéty o kybernetickych incidentech zejména z oblasti
statni spravy, kritick¢ informacni infrastruktury a vyznamnych informacnich systémi.
O ostatni kybernetické incidenty se stara tzv. narodni CERT, se kterym ma NUKIB na
zéakladné kybernetického zdkona uzavienu smlouvu. V soucasné dobé zastava pozici

narodniho CERT organizace CZ.NIC.

Piehled vztahu kybernetického zdkona, jeho provadécich vyhlaSek a dalSich normativnich

aktl je graficky zndzornén na schématu ¢. 2.1.
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ZAKON O KYBERNETICKE BEZPECNOSTI

dle pravniho stavu ke dni 20. 2. 2018

Prehledové blokové schéma k zakonu a jeho provadécim predpisim

Nérodni Gfad
pro kybernetickou

a informaéni bezpe&nost

NUKIB ©

Vyhlaska Nafizeni viady
Provédédi nafizeni €.437/2017 sb., ¢.432/2010 5b., Zakon €. 240/2000 Sb.,
Komise (EU) urtuje | Digitdinisluzba | | Zakiadnislutba | o uréve | o kritériich pro o kritériich pro okrizovém fizenia o
2018/151 ze dne | neKtera (D) (23) kritéria urteni uréeni prvku Ki zméné nékterych
30. ledna 2018 kritéria provozovateld ve znéni novely zakon( (krizovy zikon)
1 zékladnich sluzeb % 315/2014 Sb.
poskytovani je definuje
24vislé na uréuje uréuje |~ =¥ ==
kritéria kritéria | |
kontroluje soulad ] > _ Kritidkd !
1SMS orgénu nebo osoby spolupracuje vyddva, definuje definuje \ : |nfrastKr:.|ktura |
se zakonem novelizuje Informaéni (k1) |
systém zakladni jsou : |
Casti . )
definuje ’:I‘;;:r S5 | Podpo&nel, vtjtz_wé :
provadi / jesoucdsti  aktiva
alespoit Zakon ¢, 181/2014 Sb., | |
v rozsahu o kybernetické Iy Kriticka
stanoveném Fidit se bezpetnosti definuje || informaéni '
vk ZKB infrastruktura | |
(zKB) |
definuje (KII) |
k provédéni_lvaS miize byt vychdzeno napf. z |_ . — )
| l provadi /°  provadi W;mamz‘vi spinili kritéria, mohou byt uréeny jako
informa
I |
| | uréuje sy(\s,tlgn
Normy fady kritéria
[ CRAMM ISO/IEC 27k ' Vyhidska
¢ vychdzi z €.317/2014 Sb., Informaéni Komunikaéni
| Vyhlaska o viznamnych systémy KI (IS) systémy Kl (KS)
I | €.82/2018 Sb,, informatnich spinil kritéria, mohou byt urEeny jako
| | o kybernetické R Seach
I |vychézi z b‘?:::; sti a jejich
| uréujicich
I " Metodika | kritériich Poutité zkratky:
Knihovna ITIL 1S - informacéni systém,
| COBITv.5 (1ISACA) | | ISVS - 1S veFejné sprévy,
I | ISZS - 1S zakladni sluby,
| | 25 - zékladni sluzba
KI - kriticka infrastruktura,
L e e e e  — — — — — — — — | verze 2.1, platna ke dni 20. 3. 2018 KII - kritickd informaéni infrastruktura,
24k 15 vefejné VIS - vyznamny informaéni systém,
on o IS verejn KS - komunikaéni systém,
Upozoméni; ystém,
spravy DS - digitaInf sluba,
Dokument slouZi pouze jako podpiirné voditko, nenahrazuje #adny ze zakon( a souvisejicich provddécich pfedpisii. Prévo zmény (organy verejné NUKIB - Narodni Gfad pro kybernetickou a
tohoto dokumentu vyhrazeno. moci) (ISVS); informaéni bezpeénost,

Vice informad o procesech uréovani a posuzovani, véetné povinnosti organi a osob, naleznete na www.GovCERT.cz

Z. & 365/2000 Sb.

VKB - vyhlaZka o kybernetické bezpetnosti,
ZKB - Zakon o kybernetické bezpecnosti


http://www.GovCERT.cz

2.1.2 Provadéci vyhlasky kybernetického zikona

V soucasné dob¢ ma kyberneticky zakon 3 (tfi) provadéci vyhlasky:

1.

vyhlagka ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich — velmi kratka vyhlaska, kterd stanovuje definici a kritéria
vyznamnych informacnich systémi [13],
vyhlaska €. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby
[14] upravuje odvétvova a dopadova kritéria pro urceni provozovatele zakladni
sluzby a vymezeni vyznamnosti dopadu naruseni zékladni sluzby na zabezpeceni
spolecenskych nebo ekonomickych Cinnosti podle § 22a odst. 1 kybernetického
zakona,
vyhlaska ¢. 82/2018 Sb., vyhlaska o kybernetické bezpecnosti [15] upravuje pro
informacni systém kritické informacni infrastruktury, komunika¢ni systém
kritick¢é informacni infrastruktury, vyznamny informacéni systém, informacni
systém zdkladni sluzby anebo informacni systém nebo sit’ elektronickych
komunikaci, které vyuziva poskytovatel digitalnich sluzeb:

a. obsah a strukturu bezpecnostni dokumentace,

b. obsah a rozsah bezpec¢nostnich opatient,

c. typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich

incidentu,

d. ndlezitosti a zplisob hlaseni kybernetického bezpecnostniho incidentu,

e. ndlezitosti ozndmeni o provedeni reaktivniho opatfeni a jeho vysledku,

f. vzor ozndmeni kontaktnich udajii a jeho formu a

g. zpusob likvidace dat, provoznich udaji, informaci a jejich kopii.

2.1.3 Ostatni souvisejici legislativa

S problematikou kybernetické bezpe¢nosti souvisi nize dalsi pravni normy. Nejedna se

o jejich taxativni vycet, ale vybér téch nejzasadnéjsich a nejrelevantnéjSich [16]:

1.

W

zakon ¢. 240/2000 Sb., o krizovém fizeni [17] — zde je feSena problematika
ochrany kritické infrastruktury,

natfizeni vlady €. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury
[18] — zde je definovano 9 (devét) odvetvi pro definici kritické infrastruktury,
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. zdkon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy [19] — prava
a povinnosti pro cely zivotni cyklus IS vefejné spravy, a to vetné narokid na
kybernetickou bezpecnost,

. vyhlaska ¢. 529/2006 Sb., o dlouhodobém fizeni informac¢nich systému vetejné
spravy [20] — provadéci vyhlaska k zdkonu €. 365/2000 Sb., obsahuje pozadavky
na strukturu a obsah dokumentace IS z pohledu bezpecnosti a pozadavky na fizeni
bezpecnosti IS,

. zdkon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a bezpecnostni
zpusobilosti [21]. Bezpecnost informaci je v tomto zdkoné upravena jinak nez
v kybernetickém zakoné, IS pro préci a uchovani utajovanych informaci musi byt
specialné certifikovany; na tento zdkon se vaze vice nez 10 (deset) provadécich
vyhlasek, natizeni vlady CR a dal$ich pravnich aktdi (v&. pravnich piedpist
Evropské unie),

. zékon €. 127/2005 Sb., o elektronickych komunikacich [22] — kromé Gpravy prav,
povinnosti a regulaci trhu elektrickych komunikaci obsahuje zdkon ustanoveni
o ochrané dajl, sluzeb a siti elektronickych komunikaci, podstatnou roli zde
hraje Cesky telekomunikaéni tiad,

. zakon €. 297/2016 Sb., o sluzbéch vytvarejicich divéru pro elektronické transakce
[23], ktery dopliiuje Natizeni Evropského parlamentu a Rady (EU) €. 910/2014
ze dne 23. 7. 2014 o elektronické identifikaci a sluzbéach vytvatejicich divéru pro
elektronické transakce na vnitfnim trhu [24] a zruseni smérnice 1999/93/ES (tato
pravni norma znama téz jako ,,eIDAS*). Tyto pravni normy fesi problematiku

elektronickych podpist, elektronické peceti a datovych razitek.

2.2 Normativni akty

2.2.1 Technické normy a metodiky

DalSimi vstupy, které upravuji kybernetickou bezpecnosti, jsou technické a technologické

normy. V néktery pfipadech se na né pravni predpisy odvoldvaji konkrétné (cituji

oznaceni a ndzev normy ve spojitosti s konkrétni povinnosti) nebo obecné (na skupinu

norem zamétenych na konkrétni problematiku).

Nejvice vyznamnou skupinou norem ve vztahu ke kybernetické bezpecnosti je rodina

standardi ISO/IEC tady 27000, kterd pokryva celou problematiku bezpecnosti informaci
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s prihlédnutim k bezpe¢nosti IS. Nejvice citovana norma z této skupiny, ISO 27001, je

zamé&fena na ISMS. Nékteré normy z rodiny ISO 27000 byly piijaty jako ceska technicka

v

norma (CSN), mezi nejzasadnéjsi je mozné jmenovat [16]:

1.

CSN ISO/IEC 27000:2017 Informacni technologie — Bezpe¢nostni techniky —

Systémy fizeni bezpec¢nosti informaci — Prehled a slovnik,

CSN ISO/IEC 27001:2014 Informacni technologie — Bezpe€nostni techniky —
Systémy fizeni bezpe¢nosti informaci — Pozadavky,

CSN ISO/IEC 27002:2014 Informacni technologie — Bezpe¢nostni techniky —
Systémy Fizeni bezpeénosti informaci — Soubor postupti pro opatieni bezpecnosti
informaci,

CSN ISO/IEC 27003:2018 Informacni technologie — Bezpe€nostni techniky —
Systémy fizeni bezpecnosti informaci — Pokyny,

CSN ISO/IEC 27004:2018 Informacni technologie — Bezpe¢nostni techniky —
Systémy fizeni bezpeénosti informaci — Monitorovani, méfeni, analyza
a hodnoceni,

CSN ISO/IEC 27005:2019 Informacni technologie — Bezpe€nostni techniky —
Rizeni bezpeénosti informaci,

CSN ISO/IEC 27006:2016 Informacni technologie — Bezpe¢nostni techniky —
Pozadavky na organy provadgjici audit a certifikace systému fizeni bezpecnosti

informaci,

CSN ISO/IEC 27007:2018 Informacni technologie — Bezpe¢nostni techniky —

Smérnice pro audit systémi fizeni bezpecnosti informaci.

Jako dal$i normy pro bezpecnost IS lze uvést:

1.

CSN ISO/IEC 15408:2001 zaméfend na vSeobecny model, funkéni soudasti

bezpecnosti a komponenty bezpecnostnich zaruk,

ISO/IEC 20000 obsahuje pozadavky na vytvofeni a fizeni ucinné¢ho systému
managmentu kontinuity podnikani (Business Continuity Management System —

BCMS),

. rodina CSN ISO/IEC 10118 zamé&Fena na haSovaci funkce,
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4. CSN ISO/IEC 4888 Informaéni technologie — Bezpeénostni techniky — digitalni
podpisy s dodatkem,
5. rodina ISO/IEC 9000 popisujici standard jakosti i pro bezpecnost IS a technologie.

Dalsi skupinou normativnich aktl jsou mezinarodné uznavané metodiky zaméfené na IS

(4

a ICT, z nichZ nejzdsadnéjsi jsou [16]:

1. ITIL — aktudlni verze ITIL 4 - je soubor postupii, které umoznuji 1épe planovat,
vyuzivat a zkvalitovat vyuziti informacnich technologii, a to jak ze strany
dodavatelli IT sluzeb, tak i z pohledu zékaznikli. Obsahuje 4 (Ctyti) zdkladni
moduly:

a. Tizeni — fizeni organizace a report procesu,

b. praktiky — nastavovani sluzeb s osvéd¢enou praxi,

c. hlavni principy — formulace spravy sluzeb,

d. neustalé zlepSovani — zlepSovéani pomoci iteracnich postupa.

2. COBIT - platforma vyvinutd organizaci ISACA, zajistujici fizeni ICT
a informaci, vytvafi rozhrani mezi obchodnimi riziky, technickymi problémy

a pozadavky auditu.

Pro zelezni¢ni osobni dopravu, na kterou je zamétena tato diplomova préce, ptripadaji
v uvahu normy typu TSI — technické specifikace interoperability, které byly vytvoieny za
ucelem harmonizace podminek na evropské Zeleznicni siti. Nckteré z téchto norem
popisuji systémy, které jsou zatazeny z pohledu kybernetického zdkona jako kriticka
informacni infrastruktura. Typickym piikladem je syst¢tm ERTMS (European Rail
Traffic Management System) [25], ktery se sklada:

1. z evropského vlakového zabezpecovace ETCS (European Train Control System)
2. zbezdratového systému pifendSejicitho (nejen) data pro ETCS, tzn. GSM-R
(Global System for Mobile Communication for Railway), obdoba ,,civilni* sité

elektronickych komunikaci uré¢ené vyhradné pro Zelezni¢ni provoz.
Rodina norem TSI mé nasledujici rozsah [26]:

1. strukturdlni oblasti:
a. infrastruktura (tykd se zejména manazera Zelezni¢ni infrastruktury, déle
jen ,MI)
b. energie (tyka se i Zelezni¢niho osobniho dopravce, a to z pohledu chytrych

digitalnich elektroméri nebo mérakii (zatim) fosilnich paliv na hnacich
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dréznich vozidlech a bezdratového ptenosu dat z vozidel na stacionérni
¢ast IS)

tratové fizeni a zabezpeceni (Cast ERTMS na strané MI),

. palubni fizeni a zabezpeceni (¢dst ERTMS na stran¢ dopravce)

zelezni¢ni vozidla (vcetné ICT prvki a IS umisténych na vozidlech, a to
véetné pramyslovych pocitaci dedikovanych pro obsluhu subsystémii

vozidla, jako jsou trakéni motory, brzdy, klimatizace apod.).

2. Funkéni oblasti:

provoz a tizeni dopravy (tyka se predevsim MI),

. udrzba (netyka se jen udrzbového zdzemi v depech dopravce, ale i senzorti

a diagnostickych systémii umisténych na Zzelezni¢nich vozidlech.
Elektronicka diagnostika vozidla je v tomto ptipadé opét provozovana na
primyslovém pocitaci na vozidle s vyuzitim rtiznych ¢idel a senzorti),
vyuziti telematiky v osobni a ndkladni dopravé (zde se jedna pouze o IS,
které jsou rozdéleny do dvou skupin:

i. TSI TAP — telematické aplikace v osobni doprave a

ii. TSI TAF — telematické aplikace v nédkladni doprave.

Dale pro vyrobu, provoz a udrzbu (opravy) zelezni¢nich vozidel — jakozto mobilni ¢asti

IS — jsou nutné technické normy, které upravuji podminky jak samotnych vozidel a jejich

infrastruktury ICT (napft. vozidlové sbérnice), tak jednotlivych komponent ICT (napt. pro

pramyslovy pocita¢ pro fidici vozidlovy systém se budou tykat normy elektromagnetické

kompatibility). Z typicky technickych norem tykajicich se zelezni¢nich vozidel lze uvést

konkrétni ptiklady:

1.

rodina norem CSN EN 62580 — Elektronickd drazni zafizeni — Palubni
multimedialni a telematické subsystémy pro drahy,

rodina norem CSN EN 61375 - Elektronickd drazni zafizeni — Vlakova
komunikaéni sit’ (TCN); jednotlivé normy jsou pak zaméteny na dany typ sité,
jako Ethernet, CAN sbérnice, MVB (multifunkéni vozidlovd) sbérnice, WTB
(vlakova) sbérnice a dalsi,

rodina norem CSN CLC/TS 50459 - Sdé&lovaci, zabezpetovaci a systémy
zpracovani dat — Evropsky systém fizeni zelezni¢ni dopravy; jednotlivé normy
jsou pak zaméfeny na jednotlivé ¢asti systému ERTMS, tzn. ETCS a GSM-R

v riznych pohledech (jako napft. rozhrani strojvedouci — vlak),
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4. rodina CSN EN 62625 — Elektronickd drazni zafizeni — Systém palubniho

zaznamu jizdnich dat.

Tyto a dalsi zde neuvedené normy, se pak mohou kombinovat s technickymi normami,

pro dany typ zafizeni jako napf. uvedend kombinace u kamerovych systému:

1.

CSN EN IEX 63033-2 Vozidlové multimedidlni systémy — Ridici systém
monitorovani — Cast 2: Kamerové rozhrani a metody zaznamu,
CSN EN IEC 62676-5 Dohledové videosystémy pro pouZiti v bezpe&nostnich

aplikacich — Cast 5: Specifikace dat a kvalita obrazu pro kamerova zafizeni.

Stacionarni ¢ast zelezni¢nich IS pokryvaji normy béznych IS popsanych vyse,

doplnénych o normy pro datovou elektronickou komunikaci mezi stacionarni a mobilni

casti IS (jako napt. pro GSM-R popsané vyse).

2.2.2 Vnitini predpisy

Dal$i moznou dokumentaci, kterd dopliluje pravni rdmec po strdnce internich

normativnich aktd, jsou vnitini predpisy. Ty mohou vychéazet zejména:

1.

ze struktury vySe popsanych normativnich aktd, doplnéné o patfiény detail
pfislusné organizace, tzn. napt. konkrétni bezpecnostni politiky konkrétniho
subjektu, konkrétni krizové scénaie apod.

z povinnosti, které¢ vyplyvaji z certifikace zavedeni urcitych norem a standardd,
napi. popis procesit nebo stanoveni osobni odpovédnosti konkrétnich
zaméstnancl organizace v ramci certifikace (recertifikace) norem ISO,

z certifikace dalSich, pfisnéjSich pravidel a opatfeni v organizaci, napf. provedeni
a certifikace bezpe¢nostni provérky Narodniho bezpeénostniho tfadu (NBU)
u dané pravnické osoby,

z technickych detailtl pfijatych standardd, napt. ze standardu komunikaéniho
protokolu vozidlového modemu je promitnut do interni smérnice provozovatele

zelezniéniho vozidla.
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3 Analyza informacnich systémii v Zelezni¢ni osobni dopravé

3.1 Informacni systémy Zelezni¢nich osobnich dopravci

IS a ICT pro jednotlivé Zelezni¢ni osobni dopravce budou shodné vychdzet jako feSeni
stejnych nebo podobnych potieb s pokrytim obdobnych procesii, nicméné se budou lisit
svym rozsahem a detailem feSeni. Pro modelovani bezpecnostnich aspektti IS a ICT
v zelezni¢ni osobni doprave bude za ticelem naplnéni cill této diplomové prace ptihliZzeno
spise k feseni velkého dopravce typu Ceskych drah, a.s. (dale jen ,,CD“) a to z diivodu

komplexniho pohledu na tuto problematiku.

3.1.1 Skupiny IS a ICT

Nize popisované IS a ICT feSeni bude zahrnovat rizné pohledy na zkoumanou
problematiku. V jednotlivych konkrétnich ptipadech se nebude jednat o taxativni vycet
IS a aplikaci, ale o nejzdsadn¢j$i ukézky daného feSeni. VétSina ukazek bude
demonstrovana na prostiedi CD, i kdyZ se nejedna o plnohodnotny popis feseni IS a ICT

tohoto narodniho zelezni¢niho dopravce.

Hlavnim pohledem na skupiny IS a ICT feSeni je procesni ¢lenéni, kdy jsou IS rozdéleny

do skupin podle procest a potieb dopravce:

1. Obchodni IS: jednd se o systémy, které pokryvaji obchodni Cinnosti ve smyslu
prodeje (nikoliv ndkupu) dopravnich, popt. dopliikovych sluzeb. Velky zelezni¢ni
osobni dopravce pokryva trhy:

i.  B2C (Business to Customer), tzn. klasicky maloobchod, zejména
prodej jizdenek a mistenek, obcerstveni a zbozi),

ii. B2G (Business to Goverment), tzn. zabezpeceni sluzeb —
v tomto piipadé dopravni obsluznost ve vefejném zajmu —
dojednanych se zastupci statu (Ministerstva dopravy CR)
a samosprav (kraje),

iii.  B2B (Business to Business), tzn. obchod vii¢i jinym pravnickym

osobam, napt. prodej jizd zvlastnich nebo specialnich vlakda.

Obchodni IS musi pochopitelné reagovat na specifické podminky vyse uvedenych

trhti (napf. architektura, funkcionality a v konecném disledku i bezpecnostni

39



prvky pro e-shop na prodej jizdenek budou mit zcela jiné parametry nez systém

pro komunikaci s krajskymi objednateli sluzeb). Mezi dulezité obchodni IS patfi:

a. cenotvorng IS,
b. vlastni prodejni systémy, tzn. prodejni jadro IS a prodejni kandly, a to ve
¢lenéni:

i.  pokladni IS, a to stacionarni (pro prodej na piepazkach) a také
mobilni (na pfenosnych pocitacich nebo mobilnich telefonech
obsluhy vlaku pro prodej za jizdy),

ii.  e-commerce IS, tzn. e-shop,

iii.  aplikace pro mobilni telefony,
iv.  jizdenkové automaty,
v. kartové systémy (napf. v prostfedi CD je velmi rozsitena

IN karta),

Soucasti jadra IS a prodejnich kanalt jsou rozhrani na agenturni prode;j,
v prostiedi CD se jedna zejména o prodej pies portal IDOS nebo prode;
prostiednictvim cestovnich kancelafi. Dalsi kategoriemi obchodnich

systému jsou:

c. CRM (Customer Relationship Management) — IS pro fizeni vztahu se
zakazniky,

d. evidence povinnosti a odpovédnosti, vyplyvajicich z obchodnich smluv
s kraji — tyto smlouvy jsou velmi komplikované a obsahlé, maji stovky az
tisice stran. Vlastni pfeneseni povinnosti vyplyvajicich ze smluv do
vnitinich struktur dopravce neni bez IS prakticky mozné,

e. informacni systémy pro cestujici, tzn. hlavné elektronické informacni
tabule a palubni rozhlas pro hlaseni informaci o jizd¢ vlaku. Soucésti této
rodiny systémul byva i palubni portal, kde si cestujici mize ovéfit dopravni
informace, fizenym a bezpecnych zptisobem se piipoji k internetu, mize
si elektronicky objednat obcerstveni nebo vyuzit vlakovy entertainment
(sledovani filmt, hudby nebo hrani her),

f. systém pro vykaznictvi vykonanych sluzeb vici objednatellim zavazkové
dopravy — jednd se o rodinu reportovacich nastroji, za pomoci kterych
jsou vykazovany vlakové vykony, prodané jizdenky, zpozdéni nebo

odieknuti vlaki, apod.
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2. Provozni IS: tato rodina IS slouzi pro informatickou podporu vlastnich dopravnich

vykontl, jednd se predevsim o IS:

a.

pro konstrukci tzv. obchodniho jizdniho fadu (dale jen ,JR*) —
plnohodnotny JR pak sestavuje MI (v CR to je Sprava Zeleznic, dale jen
»SZ“) na zakladé vstupi obchodnich jizdnich od jednotlivych
zelezni¢nich doprave,

planovani ob&ht vlakovych néleZzitosti, tzn. vlakového personélu a vozidel
— na zakladé sestaveného JR dochézi k alokaci vlakovych naleZitosti na
konkrétni trasy vlaku, jednd se o velmi sofistikované systémy, které musi
brat (v pripadé personalu) v ivahu tak slozité vstupy, jako je zakonik
prace, kolektivni smlouva, plan vyluk MI apod.,

IS pro provozni planovani — tyto IS jsou urceny na zpiesiiovani planu
vlakové dopravy, JR tvoii de facto dlouhodoby plan (tzn. na rok), ale je
potieba planovat v kratkodobych (12 nebo 24 hodin) a stfednédobych
(mésice, terminy zmény JR) cyklech.

Dispecersky IS — systém pro vlastni fizeni vlakové dopravy
a mimofadnosti, patfi sem zejména sledovani jizd vlastnich vlaki
(v€. vlakovych ndlezitosti). V rdmci dispecerskych IS mize byt
implementovan i energeticky dispecink, ktery v redlném case sleduje
spotieby hnacich draznich vozidel a s tim spojené mimotadnosti (napf.
kradeze paliva).

IS pro vyhodnocovani provozu — jednd se o analyzu vlakové dopravy, kde
se sleduji odchylky od vyse popsanych planti a navrhuji se opatieni
k eliminaci téchto odchylek.

IS pro pfipravu a interpretaci vlakové dokumentace — tyto systémy
konvertuji JR a dalsi pomtcky a podklady (napf. tabulku tratovych
pomért nebo prehled pomalych jizd) do formatu ¢itelného na displejich
pro strojvedouci v hnacich draznich vozidlech, popt. na tabletech nebo
mobilnich telefonech.

Dalsi podplirné aplikace jako napft. IS scitani cestujicich (sbér dat je
zaloZen vétSinou na bazi kamerového systému nebo infra¢erveného svétla,

pak se data odesilaji ke zpracovani do centralniho IS).
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IS pro fizeni lidskych zdroju:

a.

persondlni IS obsahujici pfedevsim data o zaméstnancich a pracovnich
smlouvach,

IS pro management a prokazovéani (ze zdkona) odborné a zdravotni
zpusobilosti (tato data jsou vazana na licenci dopravce pro provozovani
drazni dopravy); v ramci této skupiny jsou i IS pro rozvoj lidskych zdroji
(Skoleni, zvySovani kvalifikace),

dochazkové systémy (v zelezni¢nim prostiedi velmi komplikované

s ohledem na nepfetrzity sménny provoz a kolektivni smlouvu).

Ekonomické IS maji v souvislosti se specifiky Zelezni¢niho dopravce dvé velké

skupiny IS:

a.

ekonomické a finanéni IS (ve velkych spole¢nostech casto feseno
modularnim systémem SAP), zamétené na ekonomiku, ucetnictvi,
fakturace, fizeni cashflow a dluhové sluzby (treasury), evidenci majetku
apod.,

controllingové IS s vnitropodnikovym pohledem na ekonomiku,

manazerskymi nadstavbami (dasboardy) a reportovacimi nastroji.

Technické a udrzbové IS jsou dedikovany pro technicky management vozidel:

a. zakladem téchto IS kartotéka vozidel a jejich ndhradnich dild,

b. dale nasleduji IS pro planovani a tizeni realizace vozidlové udrzby,

c. systém prediktivni udrzby — v podstaté automatizovany tetézec udrzby
zelezniCnich vozidel, kde na =zakladé vozidlové a infrastrukturni
diagnostiky IS automaticky pldnuji terminy oprav, rezervaci dila ze skladt
a pracovni Cety,

d. skladové IS (s prvky automatické evidence a vydavani ze skladit),

e. dalsi podparné IS, jako evidence ¢isténi vozidel a bézné udrzby.

Nékupni IS urcené jak:

a. pro rozsahly ndkup techniky a ndhradnich dild (s velmi obsdhlymi
¢iselniky) a s propojenim na skladové IS,

b. tak pro (v piipadé CD pro viechny nakupy, nebo u viech dopravci napf.

pfi Cerpani dotacnich prostfedkil) fizeni vefejné obchodni soutéze (zde
patfi zejména sprava profilu zadavatele, zvefejiovani zadavacich

dokumentaci a vysledki tendri).
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7. Bezpecnostni systémy se ¢lenénim na:

c. systétmy pro vlastni ochranu IS, dat a ICT infrastruktury (antiviry,
antispamy, firewally apod.),

d. monitorovaci, dohledové a alertovaci nastroje pro aplikace,
IT infrastrukturu a sit¢ (do této kategorie patii napt. SIEM),

e. detekce a evidence kybernetickych udalosti,

f. systtmy fyzické bezpecnosti, vstupni (kartové) systémy, kamerové
systémy,

g. fizeni prav a pfistupt k IS a komunikacnim sitim a datovym zdrojim
(Access Management, dale jen ,,AM®),

h. identifikace a autorizace uzivateld IS (Identity Management, déle jen
»IM®),

i. zurcit¢tho Uhlu pohledu mize byt i vtéto kategorii mobilni cast
zabezpecovaciho systému ETCS (vlakovy zabezpecovac), i kdyz se na néj
vztahuji jiné principy, zékony a normy neZ na ostatni zde uvedené
systémy. Je potieba si ale uvédomit, ze jadro vozidlové infrastruktury
ETCS tvoii primyslovy pocita¢ se SW kodem (stejné jako u modernich
infrastrukturnich zabezpecovacich systémech MI).

8. Kancelarské podpirné IS jsou urceny na podporu bézné administrativni ¢innosti
spolecnosti, patii sem elektronickd posta, elektronicky ob¢h spisu, evidence
smluv a pravnich pfipadli, dokumentové knihovny a ulozi§t¢ pro béznou
kancelafskou praci, aplikace projektové kancelafe, nastroje pro telekonference
apod.

9. Podpirné IS pro vlastni chod informatiky, jako napt. HelpDesk nebo
Service Desk, znalostni baze, aplikace pro modelovani procesti nebo SW modelil

apod.
Z pohledu umistnéni IS 1ze IS tfidit na:

1. staciondrni IS — serverové nebo desktopové aplikace,

2. mobilni IS vcetné€ ¢ipovych karet a virtualizace téchto karet na mobilni telefonech
— tzn. aplikace na mobilnich telefonech nebo PDA pocitacich,

3. mobilni vozidlové IS — systémy pevné spojené s vozidlem, vétSinou se jedna

o primyslovy pocitac a soustavu ¢idel,
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4. komunika¢ni IS — napt. specidlni komunikacni feSeni pro pienos dat mezi
stacionarnimi a mobilnimi vozidlovymi IS, telekonferen¢ni IS apod.

5. IS provozované v cloudu, tzn. bez vlastni fyzické HW infrastruktury,

6. IS s vyuzitim technologii virtualni (VR) nebo rozsitené reality (AR), napt. pro
simulovani podminek vycviku strojvedoucich nebo pro virtudlni pomoc pfi

udrzbé (napft. systémy BIM — informacni systém budov).

Z pohledu obsluhovanych procesti v ¢ase 1ze mluvit o:
1. IS pro planovani,
2. IS pro fizeni a operativu,

3. IS pro vyhodnocovani a archivaci.

Z Ghlu pohledu kybernetické a informacni bezpecnosti ptipadaji v tivahu:

1. IS uréené kybernetickym zakonem a/nebo ufadem NUKIB jako ty, které spadaji
pod tento zakon,

2. IS nespadajici pod kyberneticky zékon, ale vyuzivajici jiné bezpecnostni a pravni
normy (napt. GDPR neboli General Data Protection Regulation),

3. vlakové zabezpecovaci zatizeni (jako napt. ETCS),

4. ostatni IS.

3.1.2 IS osobnich Zelezni¢nich dopravci z pohledu kybernetického ziakona

V pribéhu let 2020 a 2021 probéhla jednani NUKIB se zastupci vétsiny Zelezni¢nich
osobnich dopravct, ktefi provozuji pravidelnou linkovou dopravu v CR, za uéelem

zptesnéni zakladni sluzby, resp. IS zakladni sluzby podle kybernetického zakona.

V zasad¢ vSichni tito dopravei byli po jedndnich urceni povinnou osobou ve smyslu
kybernetického zékona. Pro rozhodnuti byly relevantni parametry uvedené v ptiloze
vyhlasky ¢. 437/2017 Sb., o kritériich pro urceni provozovatele zdkladni sluzby

nasledovné [14]:

1. vcitované casti vyhlaSky vyhovuje Zelezniénimu osobnimu dopravci druh
subjektu ,,Provozovatel drazni dopravy nebo zafizeni sluzeb podle zdkona

o drahach® (tzn. dopravci jsou zde rozsiteni jesté o zatfizeni sluzeb, coz jsou napf.
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mista pro erpani trakéni nafty, které na izemi CR zabezpecuji napt. spole¢nosti
CD nebo Arriva),

2. déle jsou upravena specidlni kritéria druhu subjektu v pismenech b) a c¢)
nasledovné: ,b) provozovatel zeleznicni dopravy, jehoz hlavni Cinnosti je
preprava zbozi nebo cestujicich na tratich transevropské dopravni sit¢ (TEN-T),
tras mezinarodni kombinované dopravy a souvisejicich objektti (AGTC) nebo
zelezni¢niho koridoru pro mezinarodni ndkladni dopravu (RFC) nebo c¢) podnik
odpovédny za tizeni alespoii jednoho zatizeni sluzeb nebo za poskytovani alespoil
jedné doplikové nebo pomocné sluzby podle zakona o drahach.*

3. Dopadova kritéria jsou definovana nasledovné:

i.  ,zadvazné omezeni ¢i naruseni druhu sluzby postihujici vice nez
50000 osob,

ii.  zdvazné omezeni ¢i naruseni jiné zakladni sluzby nebo omezeni
¢i naruseni provozu prvku kritické infrastruktury,

iii.  hospodatskou ztratu vyssi nez 0,25 % HDP,

iv.  nedostupnost druhu sluzby pro vice nez 1600 osob, kterd neni
nahraditelnd jinym zplisobem bez vynalozeni nepfiméfenych
nakladd,

v.  obéti na zivotech s mezni hodnotou vice nez 100 mrtvych nebo
1000 zranénych osob vyzadujicich 1ékarské osetfeni nebo

vi. naruSeni vefejné bezpec¢nosti na vyznamné Ccasti spravniho
obvodu obce s rozsifenou ptisobnosti, které by mohlo vyzadovat
provedeni zdchrannych a likvidaénich praci slozkami

integrovaného zachranného systému.

U kazdého osloveného Zelezni¢niho dopravee byly vybrany konkrétni IS (konkrétni tidaje
o téchto IS nejsou z pochopitelnych divodii zvetejnény), nicméné se dd obecné fici, ze
se jednd o n¢které provozni, technické a udrzbové IS ve smyslu piedchozi podkapitoly
této diplomové prace. K témto IS musi Zelezni¢ni osobni dopravci implementovat
opatfeni a nastroje podle kybernetického zékona, a to s kontrolnim terminem 1 (jeden)

rok od vydani rozhodnuti NUKIB.
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3.2 Struéna analyza rizik systému Zelezni¢niho osobniho dopravce

Na zdklad¢ analyzy (popisu) hlavnich skupin IS a ICT v podkapitole 3.1.1 bude v dalSich
Castech této diplomové prace provedena strucné a ramcova analyza rizik. Rozsah bézné
analyzy rizik pro Zelezni¢niho osobniho dopravce velikosti CD je fadové ve vyssich
stovkach az tisicich stran, pfi¢emz tato analyza obsahuje velmi citlivé informace, a tudiz
z podstaty véci nemize byt zvefejnéna mimo okruh vydefinovanych a provéfenych osob.
Proto bude déle popsand analyza rizik spiSe principialni nez konkrétni, nicméné pro cile

této prace dostacujici.

3.2.1 Aktiva

Na uvod definice aktiv obecné: podle doporu¢enych metodik pro zpracovéni analyzy rizik
a v kontextu kybernetického zédkona je mozné rozliSovat 3 (tfi) zakladni kategorie aktiv

[16]:

1. primérni aktiva jsou informace nebo sluzby zpracované nebo poskytnuté jednou

z kategorii IS definovanych kybernetickym zdkonem,

2. podplrnad aktiva — jsou technickd aktiva, zaméstnanci a dodavatelé¢ pro
implementaci, provoz a rozvoj IS (opét zkategorii IS definovanych

kybernetickym zédkonem),

3. technickd aktiva — jsou technické vybaveni, telekomunikaéni prostiedky
a programové¢ vybaveni IS kategorii definovanych kybernetickym zakonem. Do

této skupiny patii i objekty, kde jsou pfedmétné IS umistény.

Jak jiz bylo popsano v &asti 3.1.2 této diplomové prace, byly tfadem NUKIB pro tcely
odpovédnosti a opatfeni ve smyslu kybernetického zakona uréeny nckteré provozni,
technické a udrzbové IS. Dalo by se ocekavat, Ze budou uréeny i obchodni IS, jejich
ohrozeni ale primarné nespliiuje dopadova kritéria ve smyslu vyhlasky ¢. 437/2017 Sb.,
o kritériich pro urceni provozovatele zdkladni sluzby — na tuto problematiku se da totiz
nahlizet i v tom slova smyslu, Ze obchodni IS a ¢innost s nimi spojena (za ucelem zisku)
je primarn¢ starost a riziko zelezni¢éniho osobniho dopravce (podnikatelské riziko),
kdezto ohrozeni provoznich IS miize mit za nasledek, ze nevyjedou vlaky, tudiz se lidé
neodstanou do préce, $kol, k 1€kafi, apod. a tak vznika primarné Skoda statu, a to velkého
rozsahu (to je upraveno kritériem ve zminéné vyhlaSce dopadem omezeni ¢i naruseni

sluzby na nejméné¢ 50000 osob a hospodaiskou ztratou vyssi nez 0,25 % HDP). Dalsim

46



pouzitelnym dopadovym kritériem ve smyslu vySe zminéné vyhlasky a spojenym
s technickymi a udrzbovymi IS je pocet moznych mrtvych nebo zranénych osob

v disledku ohrozeni IS zakladni sluzby.

Ob¢ urcené kategorie IS vSak z IT technického pohledu neptedstavuji izolovana feSeni,
tzn. ze navrhovana bezpecnostni opateni se pomérnou ¢asti dotknout i dalsich skupin IS,
které poskytuji klicova data nebo sluzby primarn¢ ur¢enym IS. Jedné se o bezpecnostni

IS, ne¢které IS pro fizeni lidskych zdroji a podpirné IS.

Na obchodni IS by se tedy mél Zelezni¢ni osobni dopravce zaméfit také, ale ve svém
vlastnim zajmu, pficemz muze (v rdmci harmonizace a standardizace vnitinich podminek
ve spoleCnosti) vyuzit principy vyplyvajici z kybernetického zdkona (napt. formou
doporucenych minimdlnich technickych standard popsanych v kapitole 2 této
diplomové prace).

vvvvvv

1. primarni aktiva:

a. informace (Ciselniky) vSech IS a ICT feSeni Zelezni¢niho osobniho
dopravce, zvlasté pak informace tykajici se urenych IS a IS zajiStujici
vlastni informatickou a kybernetickou bezpecnost,

b. informace o systémové architektuie IS, komunikacnich IS (déle jen KIS)
a ICT feSeni se zvlastnim ptihlédnutim k zabezpeceni téchto skupin,

c. informace o moznosti piistupu k jednotlivym IS, informace o heslech
a Sifrovacich klic¢ich,

d. informace zejména o provoznich a technickych zaméstnancich
vykonévajicich ¢innosti provozovani drdzni dopravy, servisu a udrzby
zelezni¢nich vozidel,

e. informace o jizdnich datech a podkladech pro strojvedouci (zejména
sesitové JR, tabulky tratovych pomérii a seznam pomalych jizd),

f. informace zahrnujici evidenci a popis Zelezni¢nich vozidel s atributy jako
evidence udrzby, vykonané zkousky na vozidlech a UTZ (urcenych
technickych zatizenich), apod.,

g. informace o ndhradnich dilech a jejich dostupnosti a ceng,

h. informace o trakénich energiich (silova elektricka energie a nafta), jejich

dostupnosti a cengé,
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i. informace o kli¢ovych dodavatelich (zejména pak IS a sluzeb, vozidel,
nahradnich dilt a energii) v jakémkoliv dodavatelském modu,

j. informace o pldnovanych vlakovych vykonech, zejména pak trasy vlak
(JR), plan nasazeni vozidel a plan nasazeni personalu,

k. informace o skute¢ném vlakovém provozu (napt. polohy vlaku,
pfipravenost vlakll k vykonu, mimofadnosti v provozu a mimotfadné
udalosti).

2. Podptlrna aktiva:

a. vlastni urené a souvisejici IS, tzn. aplikace a snimi souvisejici
komponenty IS, jako DB, OS, vyvojové a obsluzné néstroje, technicke,
uzivatelské a bezpecnostni dokumentace atd.

b. vlastni persondl spravujici vySe uvedené IS, kli¢ovi uzivatelé IS a garanti
aktiv,

c. dodavatelské spolecnosti a externi osoby podilejici se na dodavce,
implementaci, servisu, udrzbé a podpote vysSe zminénych IS,

d. technicki HW a telekomunika¢nich infrastruktura nutnd pro tadné
fungovani vyse zminénych systémi (a to véetné prvkl ICT umisténych na
zelezni¢nich vozidlech),

e. objekty, kde je umisténa infrastruktura pro provoz IS a ICT, tzn.

serverovny, serverové farmy, cloud a rovnéz zelezni¢ni vozidla.

V ramci definice a popisu aktiv dochéazi zaroven k jejich klasifikaci. Ta je postavena na

pfifazeni klasifika¢ni urovné ke kazdému aktivu ve stupnici:

1. nizka

2. stredni,

3. vysoka,

4. kriticka.

Klasifikacni stupnice mize byt doplnéna jesté z riznych thli pohledu jako:

1. hodnoceni ditvérnosti (jak jsou aktiva ptistupnd),

2. hodnoceni integrity (jaké aktivum vyzaduje ochranu a jak naruSeni integrity aktiva
ma dopad na dals$i, zejména primarni aktiva),

3. hodnoceni dostupnosti (zda dostupnost ¢i nedostupnost aktiva z pohledu casu

narusi dalsi ¢asti systému nebo procesy), apod.
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Aktiva musi byt fadn€ evidovana, systém evidence se vztahuje na vSechny druhy aktiv.

Evidence aktiv by m¢la obsahovat:

AN A e

ID aktiva a dalsi identifika¢ni Gdaje (napt. datum identifikace),
nazev a popis aktiva,

typ aktiva (priméarni, podptrné/technické),

klasifikace aktiva (z pohledu divémosti, integrity a dostupnosti),
role spjaté s aktivy: vlastnik, spravce, provozovatel, garant aktiva a

hodnota aktiva.

3.2.2 Hrozby

Hrozby v prosttedi zelezni¢niho osobniho dopravce, sohledem na definici aktiv

(pritazeni hrozeb k aktiviim), mohou byt definovany nasledovné:

1. fyzické hrozby:

a.

d.

.

f.

fyzické zniceni HW na Zelezni¢nich vozidlech jako disledek zelezni¢nich
nehod, vandalismu, extrémniho pocasi (pfehfati nebo zatopeni HW,
umisténého zejména pobliz strojovny — napt. vozidlovy pocitac¢, nebo
pobliz oken a dvefi — napt. displeje informacniho systému pro cestujici),
pozaru apod.

zni¢eni nebo selhani HW nebo komunikaci napojenych na stacionarni
¢asti IS, v disledku lidské cinnosti (napf. pfekopnuti kabelu), Zivelné
udalosti (povodei, pozar), selhani HW apod.,

vypadek napdjeni doprovozen selhanim nebo absenci zaloznich
energetickych zdroja jako baterie nebo dieselagregat,

disledky $patné udrzby a servisu HW prvkd,

umyslné poskozeni, jako kradez nebo sabotaz,

odposlechy, neopravnéné potizeni obrazového zdznamu, zfalSovani dat.

2. Softwarové (elektronické) hrozby:

a.
b.

C.

vn¢jsi hrozby, zejména pak kyberneticky utok (hacking),
softwarové chyby (Spatné€ nebo nedlisledné naprogramovy SW),
zanedband SW udrzba a servis (napt. diky neaktualizovanému OS nebo

nenainstalovanou novou verzi SW a bezpe¢nostnich zaplat).

3. Hrozby z pohledu, kdo by je mohl a jak zptisobit:

a.

hrozby, za kterymi stoji lidsky element, at’ uz imyslné nebo ne,
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b. hrozby prostrednictvim S$iticiho se Skodlivého kodu (uz bez lidského
zasahu),

c. Uunava materialu, selhdni techniky.

V ramci definice (identifikace) hrozeb se urcuje (odhadem, na zaklad¢ zkuSenosti, jinou

metodou), s jakou pravdépodobnosti (v %) se miize dana hrozba vyskytnout.

3.2.3 Identifikace zranitelnosti (slabin)

V navaznosti na definovana aktiva a hrozby pfichdzi na tfadu dal$i krok, a tim je

identifikace zranitelnosti (slabin) uréenych aktiv. V zésad¢ se hledaji slaba mista, kde

neexistuje nebo neni zndma ochrana, popt. se ochrana aktiv jevi jako nedostate¢na.

Zranitelnost v konkrétnich ptipadech mize vyplynout napt. z:

1.
2.

3.
4.

auditu kybernetické bezpecnosti,

penetracnich testl, kdy probiha fizenym zptisobem simulovany kyberneticky utok
na IS nebo jeho ¢ast,

z kontrolni ¢innosti,

informaci ziskanych po skute¢ném kybernetickém incidentu (itoku) apod.

V prostiedi zelezni¢niho osobniho dopravce se mize jednat napf. o:

1.

zastaralost platforem IS — nékteré specialni drdzni IS nemaji alternativu na trhu
a paklize dopravce neinvestoval do vyvoje nové verze takové aplikace, dostava se
do nebezpecného stavu, kdy napf. neni podporovan OS, nejsou vydavany
bezpecnostni zaplaty, neexistuje vhodny HW (soucasné pocitace mohou byt na
historické aplikace pfili§ vykonné a silné, proto se v téchto ptipadech pouzivaji
rizné emuldtory nebo virtudlni pocitace, nebo se vykon pocitace softwarove
omezuje). Na aplikaci v takovém stavu nejdou pouzit i¢inné moderni néstroje
kybernetické ochrany (nejsou mezi sebou kompatibilni),
zastaralost a riznorodost HW infrastruktury (na bazi primyslovych pocitaci) na
zelezni¢nich vozidlech. Cena vyroby a implementace takovych pocitacl se neda
srovnat s feSenim pro primysl nebo s bézné¢ dostupnou HW infrastrukturou.
Zasadni rozdily spocivaji v:
a. robustni provedeni tohoto HW (vzhledem k tomu, Ze jsou tyto pocitace
umisténé napt. ve strojovné lokomotivy, musi odolat vibracim, otiestim,

vlhkosti a velkému vykyvu teplot — podle technickych norem od -40 °C az
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po 70 °C). V konstrukci takového pocita¢e nesmi byt zadné pohyblivé
¢asti, proto je velmi obtizné napt. chlazeni nebo vétrani,
b. malosériovosti — pocitact takové konstrukce a druhu se z podstaty véci

moc nevyrobi, existuje jen minimum opakovanych feseni.

Dusledkem zminénych odliSnosti je az n¢kolik generaci primyslovych pocitach
na jedné flotile vozidel jednoho Zzeleznicniho dopravce. Proto je piiprava

kybernetické ochrany technicky i finanéné néro¢na.

3. Konkrétni HW feseni na zelezni¢nich vozidlech nema takovou odolnost, ktera je
pro dané feSeni tieba. Jak bylo vysvétleno v predchozim bod¢, primyslové
pocitace pro zelezni¢ni provoz musi byt velmi odolné. Existuji ale vyjimky, kdy
pozadovany HW na vozidlech nahrazuje kanceléaiské feseni, typickym piikladem
je Wi-Fi router. Neni-li pofizena odolnd varianta, Zivotnost takového zatizeni se
mésict), nemluvné o nemoznosti zaclenit toto zatfizeni do systému kybernetické
ochrany.

4. Funkcionality a data pro jedno konkrétni odvétvi nejsou v jednom logickém IS,
ale jsou roztfistény mezi n€kolik feSeni s riznou kvalitou kybernetické odolnosti.
Dusledkem tohoto stavu je pfili§ mnoho rozhrani, vlozenych provizornich
pomocnych aplikaci, pfechodovych mustkl a dalsi komplikované a nestandardni
vlastnosti.

5. Redundance nékterych IS, které vznikly napf. absenci cilového konceptu IS,
postupnou implementaci IS do rtiznych organizaénich jednotek apod. Typickym
prikladem jsou dochazkové IS, jiny systém je pouzivan pro strojvedouct, jiny pro
vlakové Cety a jiny pro personal zajistujici opravy zelezni¢nich vozidel. Opatieni
kybernetické bezpecnosti bude muset byt (v nékterych konkrétnich ptipadech)
rovnéz redundantni, tzn. zbyte¢né drahé a komplikované.

6. Vendor Lock-In neboli piilisné zavislost na jednom dodavateli IS.

3.2.4 Dopady

Kvantifikace dopadli mlize probihat bud’ odhadem nebo exaktnim vypoctem. Odhadova
metoda se pouziva zejména pro kvantifikaci dopadii z ekonomického hlediska — napf.

vycisleni finan¢nich dopadt jako je pokuta nebo sankce.
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Vypoctova metoda vychazi z parametrii konkrétniho aktiva (kterému jsou pfitazeny body

nebo %) a je zalozena na vzorci pro vypocet hodnoty dopadu aktiva [27]:

Dyar = MAX (Aai; L1, Car) (3.1)

Vysvétleni ke vzorci:

- Dar je hodnota dopadu aktiva pro aktivum Al,
- Car  hodnoceni divérnosti aktiva pro aktivum A1,
- ai hodnoceni integrity aktiva pro aktivum Al,

- Aar  hodnoceni dostupnosti aktiva pro aktivum Al.

3.2.5 Mira rizika

Jelikoz se zde uvedena stru¢nd analyza rizik zelezni¢niho osobniho dopravce pohybuje
v oblasti principii a modelovych (byt konkrétnich) piikladech, a nikoliv cCiselnych
hodnot, nelze stanovit konkrétni miru rizika ani na rizika navazujici scénéare. Lze ale opét

vyuZzit moznost principu.

Pro vypocet miry rizika doporuéuje NUKIB metodiku, kdy k hrozbam, zranitelnosti
a dopaduim (vSe pochopitelné provazano k aktiviim) jsou ptifazeny (vypoctem, odhadem
nebo jinou metodou) exaktni ¢iselné hodnoty (vétSinou vyjadieno v % nebo bodech),

které se dosadi do nésledujiciho vzorce [28]:

riziko = dopad * hrozba * zranitelnost (3.2)

Vysledek vypoctl se porovnd se stupnici kvalifikace rizik. Tato stupnice definuje
kategorie (druhy) rizika, pticemz kazda kategorie rizika ma pak svoje pravidla, postupy
a dalsi specifika. Kvalifikaci rizik si urcuje kazd4 organizace podle svych vlastnich

potieb, nicméné NUKIB doporuéuje kategorie rizik uvedené v nasledujici tabulce:

Tab. 3.1 Stupnice kvalifikace rizik

Kvalifikace rizika Hodnota v %

Nizké do 25 %

Stiedni 26—50 %

Vysoké 51-75 %

Kritické 76—100 %
Zdroj: [28]
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3.2.6 Krizové scénaie, Fizeni rizik

Krizové scénare jsou manualem pro persondl obsluhujici nebo pracujici s IS. Krizovy
scénaf nikdy nemize poskytnout dispozice a pokyny pro vSechny eventuality, ale jejich
principy, paklize jsou dobfe vydefinované, se daji aplikovat na pfedem urcené situace —
ty odpovidaji seznamu hrozeb z analyzy rizik. Cim vét§i md hrozba odhadnutou

pravdépodobnost nebo ¢etnost, tim propracovangjsi by mél byt krizovy scénar.
Zakladem kazdého krizového scénaie (nebo nadstavbou vSech krizovych scénatii) je:

1. komunikaéni matice, tzn. ke komu se informace o nastalé situaci musi vzdy dostat
(podminkou jsou dobte nadefinované role),

2. popis prvotnich nezbytnych kroki, které se musi provést ihned po naplnéni
hrozby (napt. jako vypnout IS, odpojit KIS, odpojit zdroj napajeni, hasit nebo
naopak nehasit HW prosttedky, které zachvatil pozar apod.),

3. kroky nezbytné k ochran¢ nebo zachran¢ aktiv — napt. po zelezni¢ni nehodé¢, kdy
je poskozen primyslovy pocitac na lokomotivé, se pokusit stdhnout data, ktera

nebyla z vozidla jesté pfed vzniklou situaci odeslana.

Prostiedi zelezni¢niho dopravce je na krizové plany a mimotradné udalosti zvyklé. To je
dano povahou a organizaci zelezni¢ni dopravy, kdy pro krizové provozni situace
(vétSinou nehody a jejich nasledky) nebo nestandardni pribéh piepravy (napt. jizda
zvlastnich vlakd, preprava jaderného paliva ¢i jiného velmi bezpeéného zbozi) byly
historicky zpracované krizové scénafe a pokyny, jen s tim rozdilem, Ze v dobé pted
nasazenim informacnich technologii byly tyto plany soucésti provozni a technické
dokumentace kazdého dopravniho bodu (Zelezni¢ni stanice, vyhybny, jiné dopravny),
citlivgjsi z téchto planti pak byl ulozeny v trezoru a zapecetény a aktivovaly se na zakladé

pokynu nadfizené slozky.

Zpracovani krizovych planu kybernetické bezpecnosti v prosttedi Zeleznice bude muset
byt jasné strukturované a vzhledem k tomu, Ze v tomto prostiedi je nasazeno obrovské
mnozstvi IS a aplikaci (v fadech stovek), mély byt nékteré scénare spise stavéné pro
skupiny IS, v definovanych ptipadech (jako u IS podléhajici pod kyberneticky zakon
nebo u vétsich, komplikovanéjSich IS) pak scénate ptimo pro konkrétni IS nebo ICT
feSeni.

Zadny z krizovych planu dopfedu nemtize postihnout viechny eventuality, které mohou

nastat. Proto je nutné krizové plany pravidelné aktualizovat, podobn¢ jako analyza rizik
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(na zakladné auditu kybernetické bezpecnosti, penetracnich testll, informaci a zkuSenosti

po kybernetickém utoku, kontrolni ¢innosti apod.).

Krizové plany, napt. vzhledem k velikosti a komplikovanosti IS, mnozstvim jeho vazeb
nebo zavérim vyplyvajici z analyzy rizik, budou rovnéz obsahlé a komplikované. Aby
nebylo pii tvorbé krizovych plant nic opomenuto (aktiva, souvislosti, role apod.), existuji
aplikace (IS) pfimo vyvinuté pro tvorbu a generovani analyzy rizik v¢. krizovych plana.
Vyhoda takového feseni je pak propojeni IS analyzy rizik / krizovych planti s dal§imi
internimi IS v dané spole¢nosti, ¢imz dochézi k ptirozené a rychlé implementaci zakladl

bezpecnostni problematiky.
3.2.7 Lidské zdroje

Z pohledu lidskych zdroji se mohou identifikovat ¢tyfi zékladni skupiny personalu, ktery
pracuje s IS, a tudiz ptijde do styku s kybernetickou bezpecnosti:

1. informatici (technicky persondl), se vSemi v tivahu pfipadajicimi rolemi (napf.
analytici, programatofi, vyvojati HW, administratofi IS, architekti vcetné
architekta kybernetické bezpecnosti atd.),

2. bezpecnostni persondl, s rolemi jako bezpecnostni feditel, analytik, a manazer
kybernetické bezpecnosti. Tato specidlni role nesmi byt pod stejnym fizenim
nebo ve stejné skupiné jako architekt kybernetické bezpecnosti (kviili nezavislé
kontrole a auditni stop¢),

3. klicovi uzivatel¢ IS (n€kdy téz oznacovani jako superuzivatelé), tzn. pokrocili
uzivatelé IS, ktefi jsou schopni se podilet svym specifickym know-how na zadéni
pro tvorbu nebo zménu IS, jsou velmi dobrymi testery (kviali zpétné vazbé
Vyvojaitim),

4. bézni uzivatelé IS.

Vsechny vyse zminéné role musi byt zapojeny do pfipravy a procesu kybernetickych
opatfeni, n¢které role pochopitelné pasivné (bézni uzivatelé IS), napt. formou skoleni.
V praxi se ukazuje, ze pouhy teoreticky piistup (tzn. tvorba dokumentace, Skoleni, nebo

1 pfijimani zkusenosti od tfetich osob) nestaci. Proto je potieba:

1) zaujmout, vtadhnout persondl do dégje,
2) dat ptehlednou strukturu, ve které se budou vSechny role vidét,

3) ziskat praktické zkusenosti.

54



Bezpecnostni odbornici proto doporucuji provadét simulace kybernetickych incidentli
(tzv. bojové hry), kdy na specidlnim prostfedi (napf. testovacim nebo kopii instance
produkéniho prostiedi) probihd fizeny utok na IS, jedna skupina uto¢i, druhd brani.
Branici skupina by méla postupovat v souladu s krizovymi scénéfi. V téchto okamzicich
se ukazuje, ze reakce nezkuSené obsluhy muize byt pomald az zmate¢na. Navic byva
dobrym zvykem zapracovat redlné zkuSenosti, byt ze simulovaného kybernetického

utoku, do krizovych planii.

Soucasti bojovych her, ale nékdy i (poné¢kud drsného) testovani IS, byva ovéfeni postupii
planu kontinuity ¢innosti (BCP) a planu obnovy (DRP). Ovéfeni spociva ve vypnuti
a nasledovném zapnuti IS (napf. odpojenim od zdroje napdjeni v¢. napajeni zalozniho),

A4

problematikou je v tomto pfipad¢ zachrana dat (tedy aktiv).

Neékteré bojové hry je vhodné zpohledu komplexnosti realizovat i1 za ucasti

dodavatelu IS.
3.2.8 Dodavatelé

Dodavatelé jsou z pohledu analyzy rizik zafazeni do podptlrnych aktiv a v jistém slova
smyslu je na n¢ pohlizeno jako na vlastni persondl. Vybér dodavatele IS pfedchéazi pecliva
ptiprava, v ramci vyhodnoceni nabidek se pak posuzuje mj. diveéryhodnost a kompetence,

zejména pak prostfednictvim:

1. referenci (realizovanych IT zakézek u jinych zakaznik),

2. certifikaci kompetenci nebo opravnéni, napft. certifikace IT vendorti o zaSkoleni
dodavatele do pfislusnych technologii, nebo osvédceni Narodniho
bezpecnostniho tUfadu (tzv. bezpecnostni proveérka pro praci s utajovanymi
informacemi), apod.,

3. technického tymu, kdy dodavatel predklada Zzivotopisy, certifikaty a dalsi

podklady souvisejici s jeho personédlem.

Samostatnou kategorii vybéru a provéfovani IT dodavatell jsou vetfejné zakazky, kde

navic vstupuje do hry ptislusna legislativa [29].

Nekteri zadavatelé sleduji své IT dodavatele i z pohledu opakovanych dodéavek, za

pomoci tzv.:
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1. white listt, kdy uchaze¢ o dodavku IS se musi nejdiiv kvalifikovat nebo
certifikovat (tzn. je provérovan), pak teprve miize predkladat (i opakovang)
obchodni nabidky,

2. black listd, kdy pii opakovaném zavazném pochybeni ze strany dodavatele neni

tomuto jiz povoleno piedkladat dalsi nabidky.

Zvlastni problematikou souvisejici s dodavateli IS je tzv. Vendor Lock-In neboli ptiliSna
zévislost na jednom dodavateli. Tato zavislost se mlize projevit jak v cenach dodavaného
feSeni (tzn. dodavatel neni ni¢im motivovan nabizet béznou trzni cenu, a tak se cena
zvySuje, nakolik zdkaznik snese), tak v bezpe¢nostnich otdzkach. To se totiz tyka
vlastniho technického feSeni IS, kdy muze byt zadavatel pod diktatem (neochotou)
dodavatele a prace spojené s IS jsou pak spiSe definovany podle dodavatele nez
zadavatele. Zvlast’ citliva je tato otdzka v pripad¢ velkého mnozstvi doddvanych ICT
komponent. Je znam piipad, kdy Némecké drahy (Deutsche Bahn) objednavaly
pramyslové pocitate do lokomotiv (v€. displejii pro strojvedouci). Aby se vyhnuly
Vendor Lock-In, tak Gc¢elové rozdélily flotilu svych vozidel na dvé skupiny, pficemz
kazda tato skupina méla svého dodavatele. Tim Némecké dréhy na jednu stranu
diverzifikovaly riziko Vendor Lock-In, na druhou stranu musely dikladnéji popsat

poptavané feseni a do svych dalSich IS integrovat dva dodavatele misto jednoho.
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4 Telekomunikace a prenos dat

4.1 Telekomunikaci v prostiedi Zelezni¢niho dopravce

Velké Zelezni¢ni podniky typu CD historicky budovaly své vlastni velké datové sit&. Diky
transformaci zeleznic se na bazi evropskych legislativnich balicki a nasledné
tzv. transformaéniho zikona od sebe oddélily CD a SZ [30]. Tim se ale oddélil i osud
velkych zelezni¢nich datovych siti. Cast, kterou dnes buduje a spravuje SZ, je primarng
uréena pro podporu fizeni vlakového provozu a jeji elementy maji status kritické
informacni infrastruktury (KII) a kritické komunikaéni infrastruktury (KKI) podle

kybernetického zakona.

Sit¢ v dnesnim majetku CD si prosly konsolidaci se sitémi budované soukromym
sektorem, a to prostfednictvim piivodni organizaéni slozky CD Sprava Zelezni¢nich
komunikaci na strané jedné a spoleénostmi CD — Telekomunikace (ptivodné Tiscali) na
strané druhé. Nasledoval vznik spoleéného podniku CD — Telematika a.s. (déle jen
,,CD-T%), ktery vybudoval druhou nejvétsi optickou sit’ v CR (nejvétsi sit’ je v rukou
spole¢nosti CETIN, ptivodné Telefonica). V roce 2020 doslo k vykoupeni minoritnich
podili CD-T od soukromych vlastniki (PPF) a nyni je CD-T stoprocentni (100 %)
dcefinou spole¢nosti CD. Sit’ CD-T je vyuzivéana spise pro komeréni uéely neZ pro uéely
zelezni¢ni dopravy, a jen nckteré prvky a sluzby jsou soucasti kritické infrastruktury

(napt. komunikacni infrastruktura vefejné spravy neboli KIVS).

Pro komunikaci v prostfedi Zeleznicniho osobniho dopravce se vlastni infrastruktura
vyuziva hlavné v lokdlnich pracovistich (depa, opravny, provozni a administrativni
pracovisté). Pro datovou a hlasovou komunikaci mezi t€émito pracovisti mezi sebou,
vnéj§imi subjekty a dopravnimi prosttedky s personalem (Zelezni¢ni vozidla,

strojvedouci, vlakové Cety), jsou vyuzivany komercné dostupné sluzby na trhu.

Nékteré skupiny IS, napt. IS pro pak planovani ob¢hii vlakovych nélezitosti nebo IS pro
fizeni lidskych zdrojt, komunikuji pouze v rdmci vnitini sit€. Naproti tomu obchodni IS
jsou vystaveny vnéjsimu svétu. Fungovani IS z pohledu komunikace uvnitf nebo vné
interni datové sit¢ odpovida i mira zabezpeceni téchto IS. U nékterych IS doslo v pribéhu
¢asu se zménou dopravniho modelu v Zelezni¢ni osobni dopraveé i vyrazné zméné systému
komunikace (zde je minéno zapojeni objednatelt vefejné sluzby — dopravni obsluznosti

— do aktivni ucasti na dopravnich procesech). Ptikladem je dispecersky IS, ktery byl diive
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typickou ukazkou IS pouze s interni komunikaci. S integrovanymi dopravnimi systémy
v jednotlivych krajich vznikly i krajské dopravni dispecinky, jejichz IS jsou Uzce
propojeny s dispecerskymi IS vSech dopravceii, zapojenych do daného dopravniho
systtmu (jednd se o vSechny druhy dopravy, nejen zelezni¢ni). Datova vymeéna
a komunikace se v tomto ptipadé tyka zejména pohybu a polohy dopravnich prostiedk,
informaci o mimotéadnostech v dopravé a pokynech s cilem koordinovat dopravce mezi
sebou (napt. ¢ekani jedné dopravni linky na druhou pro ptestup cestujicich v ptipade, ze

jedna z linek je opozdéna).

Pro datovou komunikaci v zelezni¢nim prostiedi se pouziva referen¢ni model ISO/OSI,

ktery je zndzornén na nasledujicim schématu:

VRSTVA DATA POPIS
" proces, sitovy proces,
APLIKACNI VRSTVA DATA HTTP, ETP, IRC, SSH, DNS
PREZENTAENI VRSTVA DATA Sifrovani, prezentace dat 3 E
SSL, SSH, IMAP, FTP, MPEG, IPEG E s
=
fizeni komunikace é
RELACNI VRSTVA DATA API, sockety, WinSock g
smérovani v siti a sitové adresovani g3
TRANSPORTNI VRSTVA SEGMENTY end to end spojeni, TCP, UDP g 3

logické adresovani
IP, ICMP, IPSec, IGMP

fyzické adresovani

MAGC, LLC, ethernet, switch

SITOVA VRSTVA

LINKOVA VRSTVA

VRSTVY MEDIA
prenosové

EYZICKA VRSTVA fizeni fyzickych spoji mezi koncovymi systémy

media, signal, bindrni pfenos

Schéma 4.1 ISO/OSI model
Zdroj: vlastni zpracovani
Tento model, bez ohledu na jeho stéii, je vyhodny v tom smyslu, ze jednotlivé vrstvy jsou
nezavislé, a tudiz:
1. v nékterych ptipadech se daji vyuzit standardizované feseni (napt. od dodavateli
IS a ICT), nebo
2. naopak ve specifickych ptipadech se vyuzije specializované feseni vhodné pro
zelezni¢ni sektor.
Bezpecnost datové komunikace je zajiSténa za pomoci Sifrovani. Bohuzel se dany typ
Sifrovani vaze vzdy ke konkrétnimu systému nebo skupiné IS. Tento stav se da do

budoucna odstranit nasazenim jednotnych nebo spole¢nych kryptografickych néstroji.
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V prostiedi zelezni¢niho osobniho dopravee se vyskytuji nasledujici typy komunikaci:

1.

datova komunikace IS mezi sebou. Jak bylo popsano vysSe, nékterd komunikace
probiha pouze po internich sitich a n¢kterd komunikace s IS nebo uzivateli vné
systému,

datova komunikace v rdmci zelezni¢niho vozidla nebo soupravy — jednd se napf.
o jednotné ovladani informacniho systému pro cestujici (informacéni tabule,
vlakovy rozhlas), sbér diagnostickych udaji z rtznych ¢asti soupravy nebo
vozidla apod. Tato komunikace probihd na internich vlakovych sitich,

datova komunikace mezi IS, popt. ICT na zelezni¢nim vozidle a staciondrnimi IS,
napf. odesilani polohy vlaku do dispecerského IS, nebo diagnostické tidaje vozidla
do udrzbového IS,

datova komunikace mezi mobilnimi zafizenimi a stacionarnimi IS, napf. nahrani
a aktualizace sesitovych JR do tableti strojvedoucich nebo dispozice vlakové ceté
na aplikaci mobilniho telefonu ohledné piestupu cestujicich ¢i informace
o mimotadnych situacich,

hlasovd komunikace s vyuzitim béznych komeréné dostupnych prostiedki
(mobilni telefony s technologii GSM, pevné telefonni linky),

hlasova komunikace s vyuzitim datovych ptfenost (Voice over IP), tzn. volani
specidlnimi, zejména pak instantnimi ndstroji, upravenymi pro zelezni¢ni
prostfedi. Tyto komunikaéni ndstroje mohou byt zaintegrovany piimo do IS, napf.
pro volani dispeCera strojvedouciho je mozné vyuzit tuto funkcionalitu
v dispecerském IS,

sluzebni hlasovd komunikace na vyhrazenych pasmech — jedna se o feSeni
komunikace mezi dispe¢ery MI (SZ) a strojvedoucimi jednotlivych dopravcei,
nebo mezi strojvedoucimi a dal§im provoznim personalem, napf. posunovaci.
Zejména na koridorovych tratich je za timto Ucelem vyuzivdna technologie
GSM-R (se specialnimi draznimi funkcemi), tam, kde tato technologie neni, se
pouziva piivodni duplexni analogovy tratovy radiovy systém (téz ,,TRS*), ktery
pracuje v pasmu UHF 450 a 460 MHz radiové topologie typu stuha,

datova komunikace GSM-R jak pro potieby zabezpecovaciho syst¢ému ETCS
(vramci ERMTS), nebo pro specidlni drazni aplikace, napt. pro ptenos dat
z elektroméri elektrickych hnacich draznich vozidel do centralniho IS SZ

(jakozto distributora trakéni elektrické energie) pro ucely fizeni odbéri elektrické

59



energie na celé Zelezni¢ni siti a pro Ucely vylUctovani spotieby jednotlivym

zelezni¢nim dopraveim.

4.2 Specifika Zelezni¢nich telekomunikaci

Pro n¢které druhy dfive popsanych komunikaci existuji specifické vlastnosti nebo feSeni,

z nichz nejdulezitéjsi jsou popsany v dalSich ¢astech této diplomové prace nize.
4.2.1 Zelezni¢ni sit GSM-R
Zelezniéni sit GSM-R je sluzebni komunikaéni sit’ uréena hlavné pro:

1. pfenos dat zabezpeCovaciho zafizeni ETCS z mist na trati nebo dispecerského
pracovisté MI na stanovisté strojvedouciho (jako jsou napf. ndvéstni znaky
povolujici nebo zakazujici jizdu, nebo znaky které stanovuji rychlost vlaku), udaje
pro bezpecnou jizdu vlaku (jako napt. volny nebo obsazeny tratovy oddil pred
vlakem nebo hlidani vzdalenosti vlakii mezi sebou), povely vlaku pro nouzové
situace (zejména adresnd funkce ,,Stop* nebo tzv. ,,Generdlni stop™ kdy miize
dispecer MI na dalku zastavit konkrétni vlak nebo skupinu vlakli v dané oblasti),

2. hlasovou uzavienou komunikaci Zelezni¢niho provozniho persondlu, jak bylo
popsano v piedchozi podkapitole této diplomové prace,

3. datovou sluzebni komunikaci, jak bylo popsano v ptedchozi podkapitole této

diplomové préce.

Tento komunikacni systém vznikl jako feSeni pro interoperabilitu zelezni¢ni vlakové
dopravy v Evropé, kdy pivodné kazdy clensky stat pouzival sviij vlastni analogovy
radiovy systém, ktery pracoval na frekvenci ptidélené telekomunikacni autoritou v dané
zemi. Vysledek byl pak takovy, ze zeleznicni vozidlo jedouci pres izemi n¢kolika stathi
muselo mit na palubé tolik radiovych zafizeni, ptfes kolik stati se uskuteciiovala jizda
(atedy kde vozidlo bylo povoleno a certifikovdno pro bezpecny provoz). Vyskytly se

ptipady, Ze takové zelezni¢ni vozidlo mélo 4 (¢tyti) a vice radiovych modult.

GSM-R je proto spoleénym standardem, ktery v rdmci SirSi technické a obchodni
harmonizace vychazi ze specifikaci GSM a je doplnény o specifické drazni funkce na
bazi specifikace EIRENE — MORANE (European Integrated Radio Enhanced NEtwork
- Mobile Radio for Railways Networks in Europe) [31]:

1. bezvypadkova komunikace pro rychlost komunikujiciho vozidla do 500 km/h,
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2. pracovni kmitoCty v trochu jinych pasmech nez GSM (876 MHz — 880 MHz pro

vysilani dat / uplink a 921 MHz — 925 MHz pro piijem dat / downlink,

3. mezi specifické drazni funkcionality patfi:

a.

sprava ¢islovani podle funkei (nevoléd se telefonnim ¢islem, ale ¢islem
vlaku nebo jinym pfidélenym kodem), a to nejen adresné na jednoho
ucastnika, ale na okruh ucastnikl (napt. v dané oblasti)

potvrzeni ukonceni hovoru (tzn. informace, zda Gc¢astnik hovor ukon¢il
sam, nebo je mimo signal ¢i ma slabou baterii apod.)

rezim posun — pro komunikaci v rdmci posunu, do které nemusi byt
zapojen M1,

rezim piimé komunikace — obdoba analogové vysilacky, kdy nemusi byt

k dispozici sit GSM-R a zatizeni v dosahu komunikuji mezi sebou napiimo.

4. Dalsi specifické rezimy GSM-R jsou:

a.
b.

C.

.

PtP Call (Point-to-Point Call): bézné volani jako pfes GSM

VGCS (Voice Group Call Systém): skupinovy hovor jako u vysilacek,
VBS (Voice Broadcast System): podobné jako VGCS, ale mluvi jen
iniciator volani (ostatni pouze poslouchaji),

REC (Railways Emergency Call): specialni VGCS s vysokou prioritou
(vypind ostatni komunikace) v ptipad¢ nouze,

fizeni priorit vySe uvedenych rezimu.

Typové vybaveni zelezni¢niho vozidla z pohledu radiovych modulil je zobrazeno na

nasledujicim schématu:

GSM-R GEM R| | GSM F‘
voice data voice
—
[ ]
Funkéni modul; I
2 y |__napajeni
| W

GSM GSM
GPs 450MHz 450MHZ 160MHz
e

=\ /o
4 H (L

oun — — CAB radio
GSM-P GPS PL cz CZ SK
data 160MHz| | 160MHz| | 450MHz| | 450MHz
i 4
| | 1@
\ L

[ zdroj

Schéma 4.2 Vybaveni zelezni¢niho vozidla radiovymi moduly

Zdroj: vlastni zpracovani podle RPP International
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4.2.2 Zelezni¢ni bezdratova prenosova sit’

S pfichodem riznych ICT feSeni, které se daly vyuzit pro komunikaci mezi stacionarni
a vozidlovou mobilni ¢asti IS, nastala potieba feSit univerzalnost datovych pienosu.
Touto problematikou se zagaly zajimat CD kolem roku 2005 v ramci projektu Zelezniéni

bezdratova pienosova sit’ (dale jen ZBPS).
V ramci ZBPS by tak bylo nutné:

1. vybavit zelezni¢ni vozidla univerzadlnim ICT feSenim, zahrnujici pfedevSim
komunikaci GSM, GSM-R a Wi-Fi (tato sada by mohla byt pozd¢ji rozsifena
o dalsi technologie, jako napt. Internet of Thinks — IoT, a dalSimi),

2. vybavit komunika¢ni vstupni bod (Access Point Name — APN) na strané
stacionarni ¢asti IS logikou, kterd by vybrala ptislusny komunikaéni kanal podle

alokace vozidla a rozsahu, popf. druhu pfenasenych dat.

V praxi by to tak znamenalo, ze lokomotiva, stojici v depu (se zapnutou ¢asti mobilniho
IS) by automaticky zacala prostiednictvim Wi-Fi jakozto Siropasmového kanélu stahovat
velké objemy dat, jako napf. sesitové JR, predpisy a dal§i objemnou dokumentaci.
Naopak pfi jizd€ na trati by dochézelo ke komunikaci prostiednictvim GSM / GSM-R
(podle dostupnosti), a to jen s malym, nezbytnym objemem dat (napf. aktualizace,

rozkazy apod.).

Zarodek feeni tohoto projektu je implementovan v provozu u CD, ale ne v plné
planovaném rozsahu, a slouzi pro fizenou distribuci dat na hnaci drazni vozidla (tzn.
logickych funkcei tohoto feSeni do jisté miry nahrazuje funkcionalitu GSM-R, a sice ze
systém komunikuje ne na bézi telefonnich ¢isel nebo ¢isel SIM karty, ale za pomoci
prekladace cCisel vlakii (v nékterych ptipadech ¢isel vozidel) na IP adresy ¢i obdobné

identifikatory pfifazené HW infrastruktufe zelezni¢niho vozidla.
4.2.3 Telekomunikaéni vybaveni vozidel, vlakové sité

Pro datovou komunikaci Zelezni¢niho vozidla, a tudiz pro vybaveni tohoto vozidla

ptislusnym ICT feSenim je dililezitd specifikace z pohledu, zda se jednd o:

1. samostatné hnaci drazni vozidlo (jako lokomotiva nebo motorovy viiz), nebo
2. ucelenou a za béznych provoznich podminek nedélitelnou soupravu (jako jsou

napt. ptiméstské elektrické jednotky), nebo
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3. hnaci drazni vozidlo (lokomotiva), ktera tdhne nebo tla¢i zelezni¢ni osobni vozy
klasické stavby spojené do soupravy,
4. kombinaci bodi 2. a 3., kdy nedé¢litelnou soupravu tvoti osobni vozy a tidici viiz

(tzn. vozidlo bez pohonu) a na vlacich s touto soupravou se sttid4 vice lokomotiv.

S ohledem na vyse popsané varianty lze konstatovat, ze jednotliva hnaci drazni vozidla
budou vzdy vybavena telekomunikacnim HW (tzn. komunikacni jednotka / modem
s vyuzitim rdznych technologii). Nedélitelnd vlakovéa souprava obsahuje rovnéz hnaci
drézni vozidlo, tudiz je datova komunikace zajiSténa. To plati i pro netrakéni soupravy
s fidicim vozem, kdy je tento viiz (z pohledu ICT) vybaven jako hnaci drazni vozidlo. Co
se tyka souprav tvofenymi Zelezniénimi osobnimi vozy klasické stavby, zde mohou nastat

varianty, kdy:

1. pro datovou komunikaci pro osobni vozy lze vyuzit HW na lokomotivé, vSechny
vozidla ale musi mit datovou kabelovou propojku (u starSich vozidel toto byva
problém) nebo lze data pienaset bezdratové (zejména za pomoci vyzafovacich
kabeli),

2. osobni vozy maji svij vlastni komunikaéni modem (nejdrazsi, v praxi
nepouzitelnd varianta), popf. méa tento modem jen jeden viz ze soupravy
(oznacovany jako ,,master) a komunikace do ostatnich vozl je zajisténa jako
v predchozim bodé&. U této varianty je potieba zvySend pozornost pii fizeni ob&ht
vozidel, aby nedoSlo ksituaci, ze v soupravé nebude ziddny master viz

s komunikaéni jednotkou.

Dale je potieba vyjit z predpokladu, Ze by na vozidlech mély byt oddéleny vlakové sité
urcené pro fizeni vozidla a jeho subsystému (trakce, brzdy, klimatizace, dvete apod.), pro
sluzebni (informacni systémy pro cestujici) a komeréni ucely (Wi-Fi pro cestujici). To by
ale v extrémnim piipad€ znamenalo mit na vozidlech az triplicitni HW infrastrukturu, coz
neni mozné z pohledu ani ekonomického, ani technického (kvili energetické bilanci
vozidla) ani prostorového (tolik zafizeni by se na vozidlo neveslo). Proto dochézi

k feSenim, kdy jsou:

1. nckteré sité (sluzebni a komeréni) virtualizovany na jedné fyzickeé siti,
2. sdileny n¢které prvky infrastruktury pro riizné sité, jako napt. modemy, baterie,

chlazeni apod.
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Vlakové sité, podle svého vyuZiti, ale rovnéz s ohledem na rozpocet na potizeni vozidla,
mohou vychdzet z riznych standardu, které jsou struéné popsany v dalsi podkapitole.
Podle miry zabezpeceni vlakovych siti, na né¢ napojenych zatizeni a po nich ptendsenych
dat, se rozeznavaji stupné integrity bezpecnosti (tzv. SIL, Safety Integrity Level), kdy
(dfive oznacovan jako SILO) oznacuje systém, na ktery nejsou kladeny zadné bezpecnosti

pozadavky.

4.3 Sbérnicova topologie v Zelezni¢ni dopravé

Prostfedi Zelezni¢niho osobniho dopravce je idedlnim prosttedi pro nasazeni
sbérnicovych technologii, protoze zde komunikuje velké mnozstvi objektd mezi sebou.
Komunikace jednotlivych prvkii mezi sebou napiimo (systémem peer to peer) mize cely
systém ucinit nepfehledny (diky mnozstvi vazeb) a nespolehlivy (diky obtiznému

nastaveni priorit a smérd v komunikaci). [32]

Ptistup ke sbérnicovému feSeni bude pon€kud odlisny pro mobilni a stacionarni ¢ast IS

nebo ICT fe$eni.
4.3.1 Sbérnice na vozidle

Problematika sbérnic na vozidle izce souvisi s vlakovymi sitémi. Ridici elektronické
systémy vozidla pouzivaji sbérnice jako nativni architektonicky prvek s vysokou mirou
zabezpeceni (pfislusny stupeit SIL), v Zelezni¢ni dopravé jsou pak nejrozsifenéjsi

standardy:

1. RS 485: starsi standard, protokoly a rychlosti ptenosu dat jsou definovany vyrobci
vozidel,

2. CAN - obsah protokoltl je opét definovan vyrobcem, do nedavné doby se jednalo
o velmi rozsifeny standard,

3. Ethernet — nejmodernéjsi standard postaveny na IP protokolech (TCP nebo UDP
protokoly). Struktura dat v protokolech je definovana vyrobci na sbérnici
napojenych zatizeni. Jedna se o nejrychlejsi druh sbérnice (v porovnéni se sbérnici
RS 485 s rychlosti okolo 100 kbit/s, méa Ethernet sbérnice rychlost az 100 Mbit/s,
v urcitych konfiguracich az 1 Gbit/s).
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Zajimavosti je, Ze vyrobci Zelezni¢nich vozidel se velmi dlouhou drzeli sbérnice CAN,
ackoliv sbérnice na bazi Ethernetu byly jiz davno k dispozici. D4 se fici, ze vyrobce
k implementaci Ethernet sbérnic donutil az tlak dopravct, kteti chtéli nebo byli nuceni

potizovat do zelezni¢nich vozidel vétsi mnozstvi ICT feSeni.

Na naésledujicim schématu je zndzornén navrh feseni nasazeni primyslového pocitace pro
provoz telematickych aplikaci pro strojvedouciho s vyuzitim vozidlové sbérnice,

konkrétné pro lokomotivu fady 380 CD.

Sbérnice podpurnych systémi ETERNET

Diagnostika Diagnostka
TDDA zizz
21) 2:
CAM1P CAM2L

MVB $
Cteckal t 1 Ctegka
IN Re232 CDCS Manager [¢1—" IN Legenda:
Karty karty
x Podptrny subsystem

RS 485

ETERNET

Ridici ivy
Kagsch (MVB)

-
K .

systému ETCS

ovladani radiostanic

CDCS Central Display Control System

dbezpecovaci zafizeni

Schéma 4.3 Navrh ICT feseni s vyuzitim sbérnice pro lokomotivu fady 380 CD
Zdroj: [33]

4.3.2 Sbérnice na stacionarni ¢asti IS

Sbérnice u staciondrnich IS je pokrocila integra¢ni komponenta, zalozena zpravidla na
SW feseni (na rozdil od vozidel, kde se jedna o HW sbérnice). IS vyuzivajici sbérnicovou
technologii jsou postaveny na tzv. SOA (Service Oriented Architecture) architektute, kde
mezi sebou prostfednictvim integra¢ni sbérnice komunikuji jednotlivé IS propojené takto

do vétsiho logického celku.

Ridici Groven integraéni sbérnice obsahuje katalog jednotlivych sluzeb, komunikace mezi
systémy je pak feSena na bazi stanovenych priorit. Reeni nékterych velkych IT vendort
(napt. SAP) obsahuje vlastni integracni sbérnice, diky kterym fizené¢ komunikuji

jednotlivé moduly IS jak mezi sebou, tak mimo vlastni systém.
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Ukazka SOA architektury z prostiedi zelezni¢niho osobniho dopravce, konkrétné navrh

ICT feSeni pro méfeni trakéni elektrické energie, je zobrazena na nésledujicim schématu:

Vybaveni lokomotiv
elektromér/komunikaéni jednotka

Netrakéni odbéry

Provozni aplikace SZDC

- elektroméry na budovach, zafizenich, apod.
- pouze rozhrani, nikoliv feseni

- KAPO, REVOZ, KANGO, ...
- pouze rozhrani, nikoliv fedeni aplikaci

Integracné - komunikacni modul /orchestristé/
- katalog sluzeb
- fidici a komunikacni funkce

Modul centralizace dat (centralni databaze)
- validace surovych dat z lokomotiv

- prvotni zpracovani dat, archivace, reklamace, ruéni vstupy

Modul komunikace se zahrani¢nimi Mi
- vymeéna fakturaénich dat se zahraniénimi

manazery infrastruktury (PKP PLK, ZSR, DB Netz, ..

Modul rozhrani pro bilancovani odbérd energie
- termindlova pracovisté distributora
- rozhrani k OTE (operator trhu elektfinou)

Podptirné moduly

- mapy
- pocasi

Zakaznicky portal
- rozhrani na systémy ZelezniGnich dopravci
- www portél pro zékaznicky pfistup

Integracni rozhrani smérem k SAP
- SAP Xi
- propojeni na SAP Fl, CO, ...

)

Schéma 4.4 Navrh feSeni méfeni trakeni elektrické energie s vyuzitim SOA architektury

Zdroj: vlastni zpracovani podle OLTIS Group

Na dalSim schématu je navrh komplexniho systému zelezni¢niho osobniho dopravce,

ktery vyuziva sbérnicovou architekturu v mobilni i stacionarni ¢asti systému. Ackoliv

tento navrh v sobé obsahuje existujici IS, nebyl nikdy implementovan do provozu.
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sbérnicové architekturu v mobilni i stacion:

Zdroj: vlastni zpracovani podle RPP International
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4.3.3 Dohledové a distribu¢ni systémy

Samostatnou kategorii Zeleznic¢nich IS jsou feSeni pro management mobilni ¢ésti IS.
V podstaté se da fici, Ze se jednd o drazni Mobile Device Managemet (MDM), ktery na
rozdil od béznych komer¢nich produkti ma specifické funkce pro zelezni¢ni dopravu

(zejména pak v komunikaéni ¢asti jako u ZBPS). Tento IS slouZi zejména pro:

1. dohled nad mobilnimi komponentami IS (tzn. poloha téchto komponent / vozidla,
jejich stav — aktivni / mimo provoz, verze firmwaru a aplikaci apod.),

2. zadéavani vstupnich dat pro zavedeni mobilnich komponent a IS do Zelezni¢ni
spolecnosti — na mobilni IS se d4 v tomto ohledu divat jako na:

a. majetek (s potfebou tento majetek evidovat),

b. polozku technického pasportu, ke které je potieba mit:

i. technickou a provozni dokumentaci a
ii. zasmluvnéné nebo uskladnéné nahradni dily,

c. podklad (vécny divod) pro vyuctovani telekomunikacnich sluzeb,

d. prvek entrerprise architektury, zejména s ohledem na relaéni model
(datovéa komunikace souvisejici s danym zatizenim, zamezeni redundantni
komunikace na vozidle apod.),

3. vzdalené nahravéani firmwaru (s ohledem na to, aby firmware nebyl aktualizovan
beéhem jizdy vlaku ¢i jiné nevhodné situaci),

4. vzdélené nahravani aplikaci (se stejnymi podminkami jako u firmwaru)

5. vzdalenou spravu dat na zelezni¢nim vozidle (jak nahrdvéani, napt. data nového
JR, tak stahovani, napf. data ze sé¢itani cestujicich nebo kamerového systému)

6. zobrazeni a spravu alertd na zelezni¢nim vozidle (napf. hldSeni vypadku mobilni
casti IS, vétsi odbér elektrické energie nez piipustnd hodnota, pohyb mimo
vymezeny Gzemni perimetr apod.),

7. integraci (do jisté miry jako APN) na dalsi stacionarni IS Zelezni¢niho dopravce.
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S5 Navrh reSeni ICT bezpecnosti a jejiho vyhodnoceni

V nasledujici ¢asti diplomové prace bude pozornost vénovana navrhu ICT bezpecnosti

s ohledem na v pfedchozich ¢astech zpracovanou:

1.
2.

segmentaci systémil v zZelezni¢ni osobni dopravé a

stru¢nou analyzu rizik systému Zelezni¢niho osobniho dopravce.

Vlastni navrhy budou zahrnovat jak technické feSeni, tak organizacni ¢i dalsi opatteni.

5.1 VSeobecné bezpecnostni navrhy ICT bezpecnosti

Dale budou nasledovat jednotlivé bezpecnostni navrhy, které se tykaji vSech ¢asti IS

a ICT teSeni v prostiedi zelezni¢niho osobniho dopravce (tzn. staciondrni i mobilni ¢asti

systému).

5.1.1

Zakladni ochrana ICT

Mezi zakladni kameny ochrany ICT patfi:

1.

ochrana pied Skodlivym koédem, tzn. nasazeni antivirovych a anti malwarovych
feSeni. Nasazeni by mélo probihat na vSech prvcich ICT, nejen na klasickych
pracovnich stanicich, ale i na serverech (v¢. operacnich systémi) ¢i mobilnich
zafizenich. Zvlasté mobilni prvky byvaji v tomto ohledu opomijeny, zejména
z divodu, ze pro né vhodné feSeni neexistuje (napf. pro primyslové pocitace na
zelezni¢nich vozidlech se specidlné upravenym OS zalozenym na OS LINUX)
nebo existuje mylna predstava, ze diky relativné uzavienému IT ekosystému je
pfedmétny druh ochrany nepottebny (napft. u zatizeni Apple). Praktickou zasadou
je instalovat antivirus / antimalware prakticky vSude a pravideln¢ aktualizovat
jeho DB. Nevyhodou je, Ze ve $patné nakonfigurované siti ¢i u komplikovanéjsiho
IS miZe ochrana typu antiviru mit negativni vliv na vykon IS (zejména s ohledem
na rychlost).

Pravidelna aktualizace OS a dalSiho obsluzného SW, zejména s ohledem na
bezpecnostni zaplaty. Do tohoto opatieni se pocita i pfechody na novéjsi verze
OS, zvlasteé s ohledem na to, Ze star$i verze prestavaji byt Casem podporovany ze

strany vendord (a tudiz nejsou bezpe¢nostni aktualizace vydavany).
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5.1.2

Pravidelné testovani z pohledu bezpecnosti ICT a jeho vykond, tzn. Ze toto
opatfeni zahrnuje penetracni a zaté¢zové testy. Na zékladé vysledi testi by mélo
dojit k aktualizaci dalSich bezpecnostnich opatieni. Jako dalsi vhodné opatfeni se
jevi:

a. zahrnout penetracni a zatézové testy jako béznou soucast pravidelného

kybernetického auditu,

b. implementovat ndstroj pro automatické testovani podptirnych aktiv.
Kromé ochrany pted $kodlivym kddem implementovat sitové a aplikacni pasti
tzv. Honeypot (v piipad¢ propojeni do sit¢ Honeynet). Honeypot mé za tkol
odlakat ptipadného uto¢nika na jiné (virtudlni) misto, na kterém je nasimulované
pracovisté (pocitac, server apod.). Honeypot pak shromézdi informace o utoku,

které se nasledné pouziji pro lepsi ochranu IS.
Ochrana dat a elektronicka prace s dokumenty

Duvéryhodné uloziste je asi zdkladnim feSenim pro praci s daty, at’ uz se jedna
o ukladani, prezentaci, spravu ¢&i archivaci. Ulozisté miize byt implementovano
jako samostatné feSeni nebo soucést vétsiho celku (napt. Document Management
systému nebo jako specializované ulozi§té pro ekonomické IS). Reseni
divéryhodného ulozisté odpovidd zdsaddm nafizeni eIDAS (electronic
Identification Authentication and trust Service),

Na davéryhodné ulozisté ve smyslu souvisejici evropské legislativy, navazuje
problematika elektronického podpisu, razitka a peceti. Jejich vyuziti v Zelezni¢ni
osobni dopravé nemusi byt pouze u administrativnich procesii (podpisy smluv ¢i
schvalovani dokumenttl), ale mohou pomoci i v Zelezni¢nim provozu (napf.
podpis rozkazii ¢i vlakové dokumentace),

Data Loss Protection (DLP) je specidlni SW nastroj, ktery detekuje a prerusuje
neopravnény pienos ¢i kopirovéani dat, zejména téch citlivych. Nastroj v sobé
obsahuje funkcionality od zamezeni jakéhokoliv kopirovani dat az po zablokovani
systémovych funkei jako printscreen.

Nasazeni kryptografickych nastrojii, sprava privatnich a vetejnych klicda. Pro
pouziti nékterych Sifrovacich nastrojit miize byt vyzadovana certifikace, kterou

provadi NUKIB.

70



5.1.3 Identifikace uzivateli a Fizeni prav a pristupi

Identifikace uzivatelt a fizeni prav a piistupti jsou dvé velmi provazané discipliny, které

se neopiraji jen o IT néstroje, ale maji velmi silnou oporu v bezpecnostnich politikdch

a organizacnich opatfeni. Procesy v této oblasti musi byt velmi propracované, napi. po

ukonceni pracovniho poméru se zaméstnancem se spusti fada opatfeni a postupt, které

vyusti k pozadovanému datu k odstranéni prav pfistupu k pfisluSnym IS a smazani

uzivatelského uctu. Bezpecnostni politiky rovnéz definuji zasadni parametry jako délka,

slozeni a platnost hesla, druh identifikace apod. K zédkladnim feSenim v této oblasti patfi:

1.

Identity Management, nastroj, ktery zabezpecuje spravu a ovétovani identit. Je
tak konano za pomoci vytvoreni uzivatelskych uctl (tzn. zavedeni uzivatele do
systému), kdy kazdy ucet je zaroven reprezentant urcité role. Identity management
muze byt realizovan i prostiednictvim externi divéryhodné sluzby, v praxi se
nabizi napt. Bank ID [34], kde sprava identity v ramci banky (kde probéhne pied
zalozenim uctu fyzické ovéfeni uzivatele) je vyuzita 1 pro jiné, s bankou
nesouvisejici systémy. Soucésti Identity managementu byvaji i sofistikovanéjsi
postupy pfi identifikaci, jako napf. vice faktorové ovérovani (nejen za pomoci
jména a hesla, ale jeSt€¢ napt. pfistupového kodu zaslaného odlisSnym
komunika¢nim kandlem, nebo vyuziti tokenu s bezpecnostnim klicem C¢i
certifikatem).

Access Management, neboli ndstroj pro fizeni ptistupovych opravnéni. Ke ziizené
identité, popsané v ptredchozim bodé¢, se pfifadi prava piistupi do jednotlivych IS
s detailem jednotlivych opravnéni (napf. jen prohliZzeni, nebo ¢teni i zépis).
Dulezitou skupinou jsou tzv. privilegované ucty — jedna se o ucty klicovych
uzivateli systému, zejména administratorii. Pfes tyto ucty jsou vedeny
nejnebezpecnéjsi kybernetické utoky (toc¢nici se pak dostanou prakticky vSude).
Password Management je soubor opatieni a nastroji pro praci s hesly. Jak bylo
jiz bylo popséano, problematika hesel se opird o bezpecnostni politiku, ktera
definuje parametry a platnosti hesel. Nejvétsi problémy nevznikaji ve vlastnich
nastrojich pro hesla, ty jsou stavény velmi robustné a nekompromisné, ale spis
u vlastnich uzivatelli. Bezpe€nostni incidenty v této oblasti byvaji spojeny
s poznacenim hesla na viditelné misto nebo vyzrazeni hesla kolegim kvuli

rychlej§imu vyieSeni pracovniho problému.
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5.1.4 Nastroje pro ochranu provozu ICT

Nékteré nastroje fesici problematiku ochrany provozu ICT definuje pfimo kyberneticky

zakon, popf. jeho vyhlasky. Jedné se zejména o

1. nastroj typu SIEM, ktery zabezpeCuje sbér informaci o provoznich
a bezpecnostnich ¢innostech a jejich ochranu pted neopravnénym piistupem nebo
zménou [15, §22],

2. nastroj pro fizeni bezpecnostnich incidentii majici za cil spravu kybernetickych
udalosti a incidentd, nejedna se jen o evidenci, ale i analyzu utokti a souvislosti,

elektronické spravy aktiv apod. [15, §14, §23, §24]

Vyse uvedené ndstroje jsou soucdsti dohledového (de facto dispecerského) ICT
pracoviste, které se oznacuje jako SOC (Security Operations Center). Nékteré konkrétni
pracovisté¢ SOC jsou zaroven partnery vladnimu nebo narodnimu CERT s certifikaci

CSIRT (Computer Security Incident Response Team).
5.1.5 Ochrana pred Vendor-Lock-In

Ochrana pfed zavislosti na jednom dodavateli spo¢ivd v technicko — obchodnich
opatfenich a duasledné pfipravé IS. V ramci této problematiky je mozné pfistupovat
preventivné (tzn. vybirat vice dodavatelii nebo se toto pokusit osetfit v dodavatelskych
smlouvach) nebo reaktivné, napt. za pomoci ruznych auditii nebo reverzniho inzenyringu.
V kazdém piipadé se jednéd pomérné draha feSeni, proto zdkladni — byt mozna teoreticka

poucka — je se do situace Vendor Lock-In viibec nedostat.
5.1.6 Opatieni v ramci architektury

Na ptipadné kybernetické hrozby je mozné se branit preventivné v ramci piipravy IS nebo
naopak reaktivné odstranénim nezadoucich stavil. Velkou roli v obou piipadech hraje
architektura (tzn. technické fesenti) ptislusnych IS a ICT feSeni. V prostiedi zelezni¢niho

osobniho dopravce se jednd predevsim o:

[ A

1. vyuziti sbérnicové topologie u slozit&jSich soustav IS, tzn. zavedenim SOA
architektury,

2. maximalni sjednoceni vyvojovych a provoznich platforem IS. Sjednoceni vede
k mensi pracnosti a chybovosti, architektura IS se stdva prehlednéjsi a opatieni

kybernetické ochrany se pak sndze implementuji,
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3. nahrada star$ich aplikaci, jejich pfepracovéani na nové¢, podporované technologie.
Existuji pfipady historickych aplikaci, které stale poskytuji dalezitd data (tedy
aktiva) a pfitom jiz nelze oficidlni cestou potidit HW pro jejich provoz (a tak se
feSi napt. ndkupem bazarové techniky). Divodem nédhrady nemusi byt jen
zastaralost, ale 1 roztfisténost funkcionalit (z historickych davodi) do vice
aplikaci — vysledek neni jen uZivatelsky nepiijemny, ale i kyberneticky

nebezpecny.
5.1.7 Skoleni, tréningy, simulace, bojové hry

Jak jiz bylo fefeno v pfedchozich kapitoldch, velmi dllezitd je osvéta ohledné
kybernetické bezpecnosti, a to jak u obsluzného technického persondlu, ktery zabezpecuje

nasazeni, provoz a servis IS, tak u uzivatel IS, zejména téch klicovych (superuzivatel).

Na probihajici kyberneticky utok se neda teoreticky p¥ipravit. Skoleni (zv1a§té pak ve
zrychleném rezimu jako napft. prostiednictvim e-learningu) je pro tak kritickou situaci
velmi malo. Proto je nutné se na eventudlni incidenty prakticky pfipravovat, a to za
pomoci simulace nebo bojovych her. Tento postup neptedstavuje nic nestandardniho, na

krizové situace prakticky cvic¢i v simulovanych situacich i napt. hasici ¢i policie.

5.2 Navrhy feSeni ICT v ramci stacionarni ¢asti IS

Nad ramec opatieni uvedenych v ptedchozich podkapitolach je pro stacionarni ¢ast IS

vhodné zavést nasledujici opatieni:
5.2.1 Blockchain

Pro n¢které procesy v osobni dopravé by mohl byt blockchain zajimavé feseni z pohledu
technického teSeni i1 kybernetické bezpecnosti. Princip blockchainu spoc¢ivd na
distribuované decentralizované databazi, kterou tvoii jednotlivé uzly. Zapisy do uzli jsou
transparentni a porovnavaji se mezi sebou. Proto jsou divéryhodné a nepodléhaji
centrdlnimu systému. Takto zapisovand data do databaze ,nepusti“ zaddny faleSny

zaznam.

Blockchain by proto mohl slouzit jako technologie napt. pro Statni jednotny tarif (dale
jen ,,SJT*), coz je prodej jizdenek s garanci statu zajist'ujici stejné podminky ptepravni
smlouvy u vSech zelezni¢nich osobnich dopravci zapojenych do SJT nebo agenturni

prodej jizdenek Zelezni¢niho osobniho dopravce.
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5.2.2 Prace se sitémi

Na sité a jejich bezpecnost pamatuje i kyberneticky zakon prostiednictvi vyhldsky
o kybernetické bezpecnosti [15, §15, §28]. Jako jedno z bezpecnostnich opatieni
souvisejicich se sitémi je jejich segmentace. ReSeni spo¢iva v izolaci potencialniho
uto¢nika a zamezeni Sifeni Skodlivého kodu mezi segmenty sité. Takto se mohou oddélit
prvky sité, které jsou soucdsti systému nebo infrastruktury uréené kybernetickym

zékonem od ostatnich siti nebo segmentii.

Pro zavedeni segmentace siti je nutné mit i aktudlni pasport této infrastruktury, coz miize

byt problém u lokalit se starsi sitovou vybavou.

5.3 Navrhy feSeni ICT v ramci mobilni ¢asti IS

Nad rdmec opatfeni uvedenych v piedchozich podkapitolach je pro mobilni ¢ast IS

vhodné zavést nasledujici opatieni:
5.3.1 Standardy pro stejné typy Zelezni¢nich vozidel

Ackoliv je architektura ICT na Zelezni¢nim vozidle velmi ptisné svazéna s technickymi
normami, provedeni byva velmi riiznorodé. Jednak kazdy vyrobce Zelezni¢nich vozidel
ma k problematice ICT jiny ptistup (od low cost po high end feSeni) a pak dodavky byvaji
rozlozeny do dlouhého casového obdobi (az 10 let), kdy uz leckdy neni k dispozici

puvodné navrhované ICT feSeni.

V prostiedi zeleznicniho osobniho dopravce chybi standard (norma), ktera by

stanovovala:

1. maximalni moralni zZivotnost vozidlovych ICT feSeni (napt. na 5 let), kdy po
uplynuti této lhlty by nastala povinnost ICT vymeénit nebo modernizovat.
Pochopitelné by se tato vymeéna promitla do ceny Zelezni¢nich vozidel nebo
dopravni sluzby, ale pfi pravidelném cyklu vymén by ekonomicky dopad mohl
byt minimalni,

2. typovou ICT architekturu pro logické skupiny vozidel (jako zavisld/nezévisla
trakce, nové/rekonstruovand vozidla, lokomotivy/ucelené jednotky apod.),

3. urovné vybaveni vySe zminénych logickych skupin Zelezni¢nich vozidel, napf.:

a. povinna uroven: zabezpeCovaci zafizeni, fidici vozidlovy pocitac,

komunikaéni jednotka, vlakova sit’,
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b. rozsifena povinnd uroven: displeje (napevno zabudované pocitace) pro
strojvedouci, vozidlové diagnostika,

c. uroven pro zékladni komfort cestujicich: informacni tabule a rozhlas,

d. rozsifend uroven komfortu pro cestujici: palubni Wi-Fi, entertainment
portal (filmy, hudba, hry béhem jizdy vlaku),

e. urovenl vyzadovand objednatelem dopravni sluzby: systém pro

automatické s¢itani cestujicich, odbavovaci systémy.

Kazdd ztakto vydefinovanych urovni by méla svd technickd specifika (V€.
bezpecnostnich), napf. rozméry, napdjeni, rozhrani, komunika¢ni a bezpecnostni

protokoly apod.

Takto ptipravené standardy by zlevnily vyraznym zptisobem ICT feSeni na zelezni¢nich
vozidlech (narostl by jejich pocet a nejednalo by se o proprietarni feseni), zvysila by se
uroven kybernetické bezpec¢nosti (jednotlivé nastroje by se daly implementovat na celou
flotilu vozidel) a zarovent by mohly slouzit jako technickd ¢ast zadavaci dokumentace,
a to jak pro ndkup samotnych zelezni¢nich vozidel, tak pro zakdzky tykajici se dopravni

obsluznosti.
5.3.2 Rozsireni Mobile Device Management

Ne vSechna ICT feSeni mobilni ¢asti systému jsou zapojena do MDM. Zejména neni
dofesena problematika distribuce dat (jakoZto aktiv), stile se vyskytuje mnozstvi

zelezni¢nich vozidel, do jejichz ICT infrastruktury se data nahrévaji jesté manudlng.
5.3.3 Sjednoceni standardu mobilnich komunikaci

Zelezniéni vozidla pouZivaji pro komunikaci se stacionarni &asti IS zejména GSM
technologii. Bohuzel diky velmi postupnému vybavovani zelezni¢nich vozidel je rozsah
komunika¢nich (GSM) jednotek od 2G az po 4G. Navic v soucasné dobé se v ramci
béznych telekomunikacnich sluzeb implementuje 5G, proto se da ocekavat i rozsifeni této

technologie na Zelezni¢ni vozidla.

Z pohledu spravné funkce mobilni ¢asti IS a zejména pak s ohledem na bezpecnost
pfenosu dat je nezbytné zmensit rozsah GSM modemi na Zelezni¢nich vozidlech na max.

2 (po sobé¢ jdouci a vzdy nejnovejsi) generace.
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5.4 Vyhodnoceni bezpecnosti ICT v prostiedi Zelezni¢niho osobniho

dopravce

V zasade¢ lze konstatovat, ze bezpecnost ICT v prostiedi Zelezni¢niho osobniho dopravce

je na velmi vysoké urovni. Je to ddno predevsim:

1. podminkami zelezni¢niho prostiedi, ze kterého plyne predevsim odpovédnost za
zivoty a zdravi cestujicich za podminek kvality cestovani srovnatelné s jinymi
druhy dopravy,

2. prostiedim, které je zvyklé na standardizaci,

3. prostiedim, kde ICT feSeni maji pfirozeny zplisob vyuZiti.

Na druhou stranu i pies vysokou tiroven bezpecnosti zelezni¢ni sektor nestiha ptilis rychlé
tempo informacnich technologii. Investice v prostfedi Zelezni¢niho dopravce probihaji ve
vyssich jednotkach let, ndvratnost (hlavné u zelezni¢nich vozidel) je az na 30 (tficet) let.

Dalo by se fici, ze srdce svéta Zelezni¢nich dopravcet a svéta ICT biji v odliSném rytmu.

Po urceni Zelezni¢nich osobnich dopraveil jako dodavatelt zakladni sluzby (ve smyslu
kybernetického zakona) se d4 do budoucna ocekévat zptisnéni v této oblasti, které piijde
po uspésném kybernetickém utoku. Je mozné, ze se nékteré prvky zabezpefovaciho
zafizeni na stran¢ zelezni¢nich vozidel (zejména pak ETCS) stanou feSenim spadajicim
pod kyberneticky zdkon a mohou tak posunout Zelezni¢ni osobni dopravce az do sféry

kritické informacni infrastruktury.
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Z.avér

Tato diplomova prace ftesi problematiku bezpecnostnich aspektd informacénich
technologii v Zelezniéni osobni dopravé. Zelezniéni sektor je obecné zvykly na vysokou
miru bezpecnosti. Vzdyt Zelezni¢ni dopravci ruci za zivoty cestujicich, zaméstnanci a za
naklad, manazer Zelezni¢ni infrastruktury ru¢i zase za bezpecnost zeleznicni dopravy
a dopravci. Pfesto bezpeCnost informacnich technologii pfedstavuje v Zelezni¢nim

sektoru jakysi milnik, protoZe zavadi zcela nové pohledy a feSeni.

Informacni systémy a technologie jsou na zeleznici od jejich vzniku, vzdyt Zelezni¢ni
prostiedi je idedlnim mistem pro jejich vyuziti. Standardy a feSeni klasickych
informacnich systémi mé4 na Zeleznici dlouholetou tradici. S okamzikem, kdy se
informacni technologie zacaly dostavat do Zelezni¢nich vozidel, se zacala vice objevovat
specifika zelezni¢niho prostfedi, umocnénd relativné malym mnozstvim vozidel
(v porovnani se silniéni dopravou). Dal§im vyraznym milnikem byl zacatek platnosti
zdkona o kybernetické bezpecnosti. Ten nuti Zelezni¢ni osobni dopravce svoji
informatickou bezpecnost feSit uz ne na dobrovolné bazi, ale na zaklad¢ zakonné
povinnosti. Do budoucna se d4 navic ocekéavat zptisnéni podminek, zejména pak smérem

k Zelezni¢nim vozidlam.

Analyza v této diplomové prob¢hla jak z pohledu Zelezni¢niho osobniho dopravce, jeho
procest a technickych prostredk, tak z pohledu zakona o kybernetické bezpecnosti, na
n¢j navazujicich vyhlasek, souvisejicich metodik a praxi. Analyza ukazala, ze Zelezni¢ni
prostiedi obsahuje az pfili§ velké mnoZstvi nesourodych informacnich systémi, a ne vzdy
se zde pouzivda moderni infrastruktura. Proto musi Zelezni¢ni dopravci s pfichodem
kybernetickych hrozeb tento stav napravit. Rovnéz se budou muset vic zaméfit na
informacni systémy, které se ¢im dal tim vic stdvaji nedilnou soucésti zelezni¢nich
vozidel. Tuto oblast pokryvaji zatim pouze technické normy, které pro mobilni ¢ést
informacnich technologii pfedstavuji jen jakysi rdmec. Zcela ale chybi standardizace
typového feSeni, zaméfeného na logické skupiny zelezni¢nich vozidel. Dalsi navrhovana
oblast zlepseni je prakticky vycvik a trénink persondlu obsluhujici predmétné informacni

systémy, nebot’ se ukazuje, ze teoreticka priprava nestaci.

Pies uvedené vyhrady Ize ale konstatovat, ze bezpecnost informacnich a komunikacnich

technologii v zelezni¢ni osobni dopravée je na velmi vysoké urovni.
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Priloha A

Ukéazka procesniho a navaznych modelii konkrétni aplikace

Ukéazka procesni modelovani a na néj ndvaznych krokt (use case model, zdroje dat,
relacni model, persondlni obsluha systému) je zde demonstrovéna na systému EPoPel]-V
(elektronické podklady pro jizdu vlaku). Vystupem projektu méla byt mobilni aplikace
se souhrnnymi podklady pro strojvedouciho (JR, tabulky tratovych poméri, planky
stanic, obsluhovaci fady, interni ptedpisy, rozkazy, apod.). Projekt zpracovévalo
konsorcium spoleénosti CD-T a UniControls pro objednatele CD. Projekt ve finale nebyl
realizovan, CD se rozhodly (v mnohem pozdéjsi dob&) pro proprietamni jednoduché

aplikace pro strojvedouci.

Zdroj: CD-T (vlastni zpracovani)

Zakladni Use Case model systému EPoPeJ-V

== [ W= AN

Zakladni rizeni MI zakladmimi daty Zakladni rizeni
- plan, predpisy, dopravce - plan
pomucky dopravy

«Plnéni systému

operativnimi daty
A -~
L] ||*Zpravovani — |—‘

g SeEsa Operativni rizeni

Technicky popis «Zpétna vazba od dopravce -
infrastruktury MI strojvedoucich dispecink & depo

«Prijimani
F informaci, prikazu
a dispozic
Ll (2

Operativni fizeni [ *Ipéetna vazba pro

provozu MI - pozemni personal Obsluha vozidel -
. = (MI'i dopravce) . .
dispecink & ZST strojvedouci

UZivatelé - MI zakladni vyuziti UzZivatelé - dopravce




Zakladni procesni blokovy model pro systém EPoPeJ-V

Skupiny
procesu

« vyhotoveni JR
Zakladni * planovani vyluk
procesy, * sledovani PJ
Které se * sledovani dal8iho
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RACUUEN - \yhotoveni ZDD,
SICESS M  TPP a planki ZST

* vyhotoveni predpisl

* podklady pro jizdu

vlaku (databaze JR)

Podklady, « podklady pro Fizeni
které viaki (dtto)
\Z'Zplyva" * provozni a technicky
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procest * vnitropodnikova

legislativa (pfedpisy,
smérnice)

plan distribuce dat
zakladni Fizeni operativni fizeni

* nahrani zékladnich
dat do MAT

* prubézna aktualizace
dat v MAT

* zpravovani
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* Ustni informace pres
sdélovaci zafizeni

* podklady pro jizdu
vlaku (databaze JR)
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* elektronické
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Zdakladni procesy staciondrni ¢asti EPoPeJ-V
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stavu infrastruktury

Sledovani a evidence
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Zakladni
Fizeni
dopravce

Zakladni Fizeni
dopravce

NSRS Popis vztah( v procesnim modelu

Tvorba obchodniho
GVD

Zakladni fizeni manazera infrastruktury Procesy spojené se spravou infrastruktury

Planovani dopravniho

DU WYY YUY NUY YUY YYYY g
Fyzické prohlidky | manazera infrastruktury

omezeni (vyluky) infrastruktury E——T . . '
Tvorba predpist: Tvorba zakladni - po technické strance Operativni Fizeni
- dopravnich dopravni dokumentace Kratkodoby popis infra: - po provozni strance provozu manazZera
- technicvkilich a pppisu dopraven ’W‘ - omezeni ‘ (dlouhodoby popis in'rastruktyry, ZST,
- komer&nich (planky stanic) GVD a pomlcek GVD - neplatnosti infra) DOZZ a dispetink
®) ©) @ ® © T
v (10)
|J"fz’§3féﬂ%‘}f§mno|: (13)
r (1 2)
)
- Rizeni vlaku dle podkladt pro viak
- Drobné opravy HV
» - Komunikace s operativnim Fizenim:
" - manazera infrastruktury
> -;((;?r%i;gce s DKV:
a5 (o) e
A y A (1 7)
PmcegyPKV: i Operativni Fizeni i . | Tvorba a odesilani
ontstaier [ Grepetime | Lekameniace
- opravy (1 9)
= (18) t (14)
NNANAONRNANANANRNRNANA
| Operativni Fizeni dopravce + priprava k jizdé |
Ptedlozeni pozadavku dopravce na zpracovani jizdniho fadu zastupci provozovatele drahy
Zadani planovanych vyluk, obsahujicich dopravni omezeni (jizdy po nespravné koleji/proti spravnému
sméru, mimoiadnosti na trakénim vedeni) do systému ISV-DZV a ISV provozovatelem drahy. Cerpani
téchto informaci centrdlnim serverem EPoPeJ-V.
Zjisténi zavad spravcem infrastruktury pfi pravidelnych ¢i mimotadnych prohlidkach. Jejich zapracovani
do kratkodobych (pomalé jizdy — systém SPJ) nebo dlouhodobych omezeni (oprava TTP).
Cerpani idajir o kratkodobych omezenich infrastruktury operativnim fizenim MI z IS SPJ a ISV, pip.
ISV-DZV
(5) | Tvorba ptedpist, které jsou soucésti elektronické knihovny strojvedouciho, manaZzerem infrastruktury.
(6) | Tvorba ZDD, ktera je soucasti elektronické knihovny strojvedouciho, manazerem infrastruktury.
(7) | Zpracovani udaju jizdniho fadu (VT SENA), které jsou pouzity ke slouceni s udaji TTP v centralnim
serveru EPoPeJ-V, manazerem infrastruktury.
(8) | Pouziti udaju o kratkodobych omezenich (IS SPJ a ISV, ptip. ISV-DZV) ke tvorbé dokumentu,
zobrazujicim jizdni fad, v centralnim serveru EPoPeJ-V
(9) | Zpracovani udajit TTP v centralnim serveru EPoPeJ-V manaZerem infrastruktury.
(10) | Spojeni klientskych stanic operativniho fizeni MI pro ziskani a p¥ip. tisk podkladi JR
(11) | Ptenos jizdnich podkladti do DKV a operativnimu fizeni dopravce za u¢elem nahrani na vozidlo, penos
vlakové dokumentace na vozidlo
(12) | Automatickd aktualizace dat na mobilnim terminalu po zadani ¢isla vlaku
(13) | Pfedavani a potvrzovani pisemnych rozkazl, hlaseni mimoradnosti strojvedoucim zastupci manazera
infrastruktury.
(14) | Pfedavani podkladti mezi operativnim fizenim provozu MI a dopravcem + DKV, upozornéni MI
dopravcem na mimotadnosti v fazeni vlaku
(15) | Nahrani zakladnich dat v DKV pifes WiFi nebo USB, administrativa DKV, pfebirani tidajii o tratovém
vykonu lok. ¢et, dat o vykonu HV, evidence poruch.
(16) | Komunikace operativniho fizeni provozu dopravce s vozidlem ve vztahu nasazeni na vlak
a mimoradnostem vzniklym pfi jizdé vlaku.
(17) | Ptedani vlakové dokumentace, vytvofené dopravcem, na vozidlo.
(18) | Komunikace mezi operativnim fizeni provozu dopravce a DKV vzhledem k vykoniim HV.




(19) | Odeslani vlakové dokumentace operativnimu fizeni provozu dopravce s upozornénim na mimofadnosti v
fazeni vlaku, vyjadieni pozadavku na fazeni operativnim fizenim dopravce

Zakladni fizeni
dopravce

O O o  Pfitazeni personalu ke vztahim a objektim
Zakladni Fizeni manazera infrastruktury

(13)

Tvorba obchodniho
GVD

Zakladni
Fizeni
dopravce

Procesy spojené se spravou infrastruktury

U Wy Wy Wy yy Wy wuywuwewy Operativi fizeni
manazera infrastruktury

@) Planovani dopravniho Fyzické prohlidky | 7)
omezeni (vyluk infrastruktur,
) @ Lok ’ Evidence ZDC: . . .
Tvorba predpist: Tvorba zakladni (6) - po technické strance Operativni fizeni
- dopravnich dopravni dokumentace Kratkodoby popis infra: P - po provozni strance provozu manazera (8)
- technickych a popisu dopraven Tvorba technického - omezeni ¢ ] (dlouhodoby popis infrastruktury, ZST,
- komerénich (planky stanic) GVD a pomicek GVD - neplatnosti -\ infra) DOZZ a dispecink
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R
Legenda: 9)
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Y
Manazer
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% - Rizeni viaku dle podkladti pro viak

- Komunikace s operativnim fizenim:

- manazera infrastruktury

vy

- Komunikace s DKV:
- fizeni ob&ht HV a lok. Cet
% - podpora pro opravy HV
(10) (11) (12)
y 9 A N A 4
Procesy DKV: Operativni fizeni _ .| Tvorba a odesilani
- nahrani zakladnich dat M provozu dopravce - [ "viakové
- fizeni stroji/Cet dispegink dokumentace
- opravy
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[ Operativni fizeni dopravce + pfiprava k jizdé |

Legenda ke schématu Pfifazeni personalu ke vztahiim a objektliim, zaméstnanci uvedeni
vzhledem k nadefinovanym procestim:

(1) Zaméstnanci provozovatele infrastruktury — bez nardstu personalu

(2) Zaméstnanci provozovatele infrastruktury — bez nardstu personalu

(3) Zaméstnanci provozovatele infrastruktury — bez nardstu personalu

(4) Zaméstnanci provozovatele infrastruktury — bez nardstu personalu

(5) Zaméstnanci provozovatele infrastruktury — bez nardstu personalu

(6) Zaméstnanci provozovatele infrastruktury — bez nardstu personalu

(7) Zaméstnanci provozovatele infrastruktury — bez nardstu personalu

(8) Zaméstnanci provozovatele infrastruktury — bez nardstu personalu

(9) Centralni server EPoPeJ-V — nariist v rdmci outsourcingu — 1 spravce databaze, 1 analytik
—technolog, 1 spravce aplikac¢niho serveru, 1 - 2 programatofi, 2 pracovnici HelpDesku

(10) Zaméstnanci dopravce — piipadny nartist u spravet kmenovych dat mimo CD; Odbor 12
CD - 1 az 2 zaméstnanci, Odbor 16 CD — 1 zamé&stnanec, Odbor 21 CD — 1 zaméstnanec;
vyuziti stavajicich zaméstnanci, bez nardstu personalu

(11) Zaméstnanci dopravce — bez nartistu personalu

(12) Zaméstnanci dopravce — bez nartistu personalu



Zakladni Fizeni
dopravce

O o o Pfifazeni IS k objektim a vztahim procesniho modelu

Tvorba obchodniho
GVD

Zakladni Fizeni manaZera infrastruktury Procesy spojené se spravou infrastruktury

Operativni Fizeni

ASO, CEV, Planovani dopravniho Fyzické prohlidky manazera infrastruktury
omezeni (vyluky) y
<avco | | 2 | e W WM
Tvorba predpist: Tvorba zakiadnt 1SV - DZV /0 - po technické strénce | [Operativni Fizeni
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OPR. Portal O1 1y Distribucni soubor Distribu¢ni soubor ISV, Distribuéni soubor Distribuéni soubor ISOR
) SJRa SJR zv ISV-DZV a IS SPJ z pasportnich tloh DC  KADR, komunikace v ramci
v + Modul TTP aplikace EPoPeJ-V
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JiZDNICH PODKLADU [« — l
7'y -7
Komunikace v ramci -7 - Rizeni viaku dle podkladd pro viak
! NS - Drobné opravy HV
aplikace EPoPeJ-V '\~ _ - Komunikace s operativnim Fizenim:
NS - manazera infrastruktury
\ ~— - dopravce
\ ~< - Komunikace s DKV:
\ Sl ~o - Fizeni 0béht HV a ok, &et
N ~.. ~~ < _ - podpora pro opravy HV.
A S Tl
v v y TA .
Procesy DKV: Operativni Fizeni Tvorba a odesilani Sestava vlakové dokumentace

Cerveny text — Nové vyvijené systémy
nebo zpusoby datové komunikace

- nahrani zakladnich dat provozu dopravce -

dispetink

vlakové

K a distribuéni soubor z CEVIS
- Fizen stroj/get

- opravy

Modry text — Stavajici informacéni systémy
Q Cl Q Q Q m Q Q Q Q Q Q a zpusoby datové komunikace

[ Operativni Fizeni dopravce + pfiprava k jizdé ]

Legenda ke schématu Pfitazeni IS k objektiim a vztahtim procesniho modelu:

Proces tvorby predpisi dokumentuje databaze NORMIS, vstupuje do EPoPeJ-V ve formé
elektronické knihovny viz. bod 3.

Proces tvorby ZDD a Plankl stanic je zdokumentovan jednak v databazi GRAFIKON a na
webovych strankach OPR a UZST. Dojde ke slou¢eni do jednoho datového zdroje v elektronické
knihovné.

Procesy Tvorba predpisii a Tvorba ZDD a Plank stanic se do systému EPoPelJ-V pfenasi ve formé
elektronické knihovny strojvedouciho.

Procesy pfi sestavé a konstrukci GVD podchycuji v soucasné dobé tii aplikace: SENA, CEV
a ASO. Pfedavani dat probihd na zdkladé vyménnych soubort. Nové vyvijena aplikace KANGO
ma byt databazovym zastfeSenim pro stavajici 3 vyjmenované aplikace.

Proces Tvorba technického GVD a pomticek GVD ma své vystupy do EPoPelJ-V ve formé
datového distribuéniho souboru SJR a prezentaéni soubor SJR elektronické knihovny
strojvedouciho.

Proces Kratkodoby popis infrastruktury je ovlivnén vstupy z IS Vyluk (ISV +ISV-DZV) a IS SPJ.
Tyto informacni systémy dokumentuji planovana a operativni omezeni v provozu vzhledem ke
stavu dopravni cesty.

Vystupem z procesu Kratkodoby popis infrastruktury pro potieby systému EPoPeJ-V budou
datové distribu¢ni soubory z ISV a IS SPJ.

Dlouhodoby popis infrastruktury je popsan Pasportnimi tlohami dopravni cesty. Pro sestavu JR
v aplikaci SENA vsak existuji kmenova data, ktera popisuji infrastrukturu z pohledu pro uréovani
Casovych prvkit GVD a tyto aktualizuje spravee kmenovych dat SENA ruéné. Dlouhodoby popis
infrastruktury je zdokumentovan v databazi GRAFIKON jako TTP.

Pro systém EPoPeJ-V je vystupem z procesu Dlouhodoby popis infrastruktury datovy distribu¢ni
soubor z pasportnich uloh dopravni cesty s vyhledem na modul aktualizace TTP v aplikaci
EPoPel-V.

Vystupem pro systém EPoPeJ-V z procesu Operativniho fizeni provozu... je datovy distribucni
soubor z aplikace ISOR KADR.



Vystupem pro systém EPoPeJ-V z procesu Tvorba vlakové dokumentace je datovy distribu¢ni soubor

a vystupni sestava z aplikace CEVIS.

Zakladni fizeni
dopravce

NSRS Casové &etnosti vztaht v procesnim modelu

Tvorba obchodniho
GVD

Zakladni fizeni manazera infrastruktury Procesy spojené se spravou infrastruktury

Planovani dopravniho

Fyzické prohlidky |

lomezeni (vyluky) infrastruktury
Evidence ZDC:
Tvorba predpisu: Tvorba zakladni - po technické strance Operativni fizeni
- dopravnich dopravni Kra y popis infra: - po provozni strance provozu manazera
- technickych a popisu dopraven Tvorba technického - omezeni y popis 3 A
- komerénich (planky stanic) GVD a pomiicek GVD - neplatnosti infra) DOZZ a dispeéink
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Aktualizace 1x - = S - - p \
ro&Nns. iinak Aktualizace pfi Kazdodenni pravidelna '
- Jn kazdé zmeéné GVD aktualizace 1x za 24 h \
podle potieby \

v A€
ONSOLIDAC Z i i 3
|‘l,( NSOLIDACE | Kazdodenni pravidelna

iZDNICH PODKLADU | .
— aktualizace 1x za 24 h

s o« . . nebo ruéni aktualizace
Ostatni ¢asové Cetnosti jsou dany v modulu TTP

pouzitim uZivatelskych obrazovek __ ____doc—-=-======="""77777"7
uzivateli vlastni aplikace EPoPeJ-V ~..

v rezimu on-line komunikace ~L
m ~< - Rizeni viaku dle podkladi pro viak
RGN S~ - Drobné opravy HV'
S~ < - Komunikace s operativnim fizenim:
~ 1< ~ - manazera infrastruktury
~ ~< Do - dopravce
'Y ~ - Komunikace s DKV:
~ - fizeni obéhu HV a lok. et

~al - podpora pro opravy HV

Procesy DKV:
- nahrani zakladnich dat
- Fizen stroju/Cet

- opravy

Operativni fizeni
provozu dopravce -
dispegink

Tvorba a odesilani
viakové
dokumentace
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[ Operativni fizeni dopravce + priprava k jizdé ]

Nazev procesu Informacni systém Casovi Eetnost vztahu
Tvorba pfedpist NORMIS/elektronicka knihovna Aktualizace pravideln¢ 1x ro¢né,
strojvedouciho dalsi aktualizace podle potieby
zmén piedpist
Tvorba ZDD a popis Portal O11, weby OPR a Aktualizace pravideln¢ 1x ro¢né,
dopraven UZST/elektronicka knihovna dalsi aktualizace podle potieby
strojvedouciho zmén popisu infrastruktury
Tvorba technického GVD | SENA nové KANGO/distribu¢ni Aktualizace pii kazdé zmén¢ GVD
a pomicek GVD soubor SJR a SJR ZV pro EPoPe]-V +
elektronicka knihovna strojvedouciho
Kratkodoby popis ISV, ISV-DZV, IS SPJ/ distribu¢ni Kazdodenni pravidelna
infrastruktury (omezeni) | soubor ISV, ISV-DZV a IS SPJ pro aktualizace 1x za 24 h
EPoPel-V
Evidence ZDC Pasportni lohy dopravni Kazdodenni pravidelna aktualizace
(dlouhodoby popis cesty/distribucni soubor z pasportnich | 1x za 24 h nebo rucni aktualizace
infrastruktury) uloh dopravni cesty pro EPoPe]-V v modulu Aktualizace TTP
Operativni fizeni provozu ISOR KADR/distribu¢ni soubor dat Kazdodenni pravidelna
manaZera infrastruktury  z ISOR KADR pro EPoPe]-V aktualizace 1x za 24 h
Ostatni procesy s piimym | Vlastni aplikace EPoPeJ-V Casové &etnosti jsou dany pouzitim
vztahem k EPoPeJ-V pofizovacich obrazovek uzivateli

vlast-ni aplikace EPoPeJ-V
v rezimu on-line komunikace
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Bezpecnostni aspekty informacnich technologii

Nazev DP
v Zelezni¢ni osobni dopravé
Studijni obor Logistika
Rok obhajoby DP 2022
Pocet stran 69
Pocet priloh 2
Vedouci DP Prof. Ing. Véclav Cempirek, Ph.D., DBA
Zelezni¢ni doprava jako primyslové odvétvi ve stale v&tsi mite
vyuzivd prvky informacnich technologii, digitalizace
a automatizace. S jejich rychlej§im a SirSim nastupem
nepfichazi pouze vyhody, ale i hrozby, zejména pak z pohledu
Anotace kybernetické bezpec¢nosti. Bezpe€nostni aspekty se netykaji

pouze dopravce samotného, ale i jeho digitalnich, tzn. datovych
a komunikac¢nich vazeb s dal§imi rolemi v Zelezni¢nim systému
(napt. s infrastruktury nebo s cestujicimi).
Informacni technologie pronikaji i do segmentu Zelezni¢nich
vozidel.

manazerem

Kli¢ova slova
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