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Analyza artefakti pocitacové forenziky v podnikovém
prostredi

Abstrakt

Tato bakalaiska prace se vénuje studiu digitalnich podvodi a skrytych podvodii ve
firmach a metoddm odhalovani téchto trestnych ¢inil v poc¢itatovém prostiedi. Hlavnim
cilem prace je vyvinout metodu sbéru artefakti pro vySetfovani trestnych ¢inl a
identifikaci narusSitelli, jakoz i1 analyzu dokumentii pozménénych nebo prozrazenych
tietim strandm za ucelem nalezeni stop po nezdkonné ¢innosti. Obsahuje teoretickou i
praktickou c¢ast. Teoreticka Cast popisuje zdkladni pojmy hospodarské cinnosti a
kriminalistiky, dale pocitacovou forenzni védu a piehled pocitatovych forenznich
artefaktli potiebnych pro vySetfovani. Prakticka ¢ast se zaméetuje na vypracovani metody
sbéru artefaktl pro vySetiovani a odhalovani pachatelti a pro jeji pouZziti v soudnim fizeni,
jakoz 1 na zakladni postupy pouzivané pii ohledani mista ¢inu k ziskani spolehlivych

digitalnich dikazii a na analyzu artefaktli za Gcelem ziskani uzitecnych informaci.

Klic¢ova slova: Ekonomické podvody, hospodarska kriminalita, motiva¢ni faktory,
vySetfovani trestnych ¢intl, forenzni véda, pocitacova kriminalistika, klasicky a digitalni
forenzni audit, feSeni pro sbér artefaktl, metoda pro detekci artefaktli, operacni systém

Microsoft Windows



Analysis of computer forensics artifacts in an enterprise

environment

Abstract

This bachelor's thesis is devoted to the study of digital fraud and hidden frauds in
companies, as well as methods for detecting such crimes in the computer environment.
The main objective of the work is to develop a method of collecting artefacts to
investigate crimes and identify intruders, as well as to analyse documents altered or
betrayed to third parties, in order to find traces of illegal activities. The thesis includes
both theoretical and practical parts. The theoretical section describes the basic concepts
of economic activity and forensics, as well as computer forensics and an overview of
computer forensics artefacts necessary for investigation. The practical part focuses on the
development of a method for collecting artefacts for investigation and detection of
offenders and for its use in legal proceedings, as well as the basic procedures used in
crime scene investigation to obtain reliable digital evidence and the analysis of artefacts

to extract useful information.

Keywords: Economic fraud, economic crime, motivating factors, criminal
investigation, forensic science, computer forensics, traditional and digital forensic
auditing, artifact collection solutions, artifact detection method, Microsoft Windows

operating system
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1 Uvod

V dnes$nim svéte hraji digitalni informace hlavni roli. Kazda spole¢nost uklada sva
bezpeci. Bohuzel v dnesni dobé kazda spolecnost, bez ohledu na miru svého zapojeni do
informacnich technologii, ¢eli redlné hrozb¢ neopravnéného piistupu k jejim informacim
ze strany osob porusujicich zdkon. Manipulace s témito informacemi, zejména v
ekonomické sféfe, mize byt kritickd. Zneuziti téchto udaji miize v piipadé Spatné
navrzenych procesti zabezpeCeni informaci posSkodit jak malé podniky, tak velké

korporace.

Tato jednani mohou sahat od manipulace s vykazy o vysledcich hospodateni az po
Sifeni ditvérnych informaci. Vyznam té€chto Gdaji je Casto kriticky a jejich neopravnéné
pouziti mize vést nejen ke znaénym financnim ztratam, ale také k poSkozeni dobrého

jména spolecnosti.

Metody neopravnéného pfistupu k digitalnim datim se v dnes$ni dobé pouzivaji
pomérné ¢asto a neni vzacné, ze utocnici dosahnou svého cile. Proto méa kazda veétsi
spole¢nost odd¢leni specializované na vySetfovani digitdlni kriminality. Pro uspéSné
vySetiovani kybernetické kriminality je nutné shromdzdit dikazy. Hlavnim typem
diikazl jsou v takovych ptipadech artefakty, které jsou nezbytné pro trestni stihani nebo
jako dikaz v soudnim ftizeni; jejich v€asné shromazdéni mize zajistit nejen identifikaci

pachatele, ale také plnou finan¢ni nahradu skody zpiisobené spole¢nosti.

Tato bakalarska prace se vénuje aplikaci modernich technik a pfistupd k
forenznimu sbéru a analyze digitalnich artefaktl, jakoz i praktickému vyuziti nastrojt pfi
sbéru nejriznéjsich artefaktli z osobnich pocitacl s operacnim systémem Windows 10.
Techniky pocitacové forenziky predstavené v této praci pomohou identifikovat osoby
porusujici zdkon a odhalit dokumenty, které byly pozménény nebo sdileny s tfetimi

stranami za ucelem manipulace s finan¢nimi vykazy nebo divérnymi informacemi.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem bakalaiské prace je navrhnout postup pro detekci artefakti v

operac¢nim systému Microsoft Windows.

Dil¢im cilem je analyzovat artefakty pocitacové forenziky v operaénim systému
Microsoft Windows za Uucelem ziskani uZitecnych informaci pro odhalovani

ekonomickych podvodi ve spole¢nostech.

2.2 Metodika

Teoreticka ¢ast prace se zabyva hospodaiskou kriminalitou v IT na zdklad¢ studia
odborné a védecké literatury. Byly analyzovany druhy hospodarské kriminality,
motivacni faktory vedouci k hospodéiské kriminalité a podvodim, a také byl zdlraznén
vyznam klasického a digitalniho forenzniho auditu pfi vySetfovani trestnych ¢inii. Dale
byly zpracovany piehledy forenziky jako veédy =zabyvajici se vySetfovanim
kyberkriminality a pocitacové kriminalistiky jako oboru forenzni védy. V ramci toho
byly rozebrany oblasti, fAze vySetfovani, forenzni metody, zékladni vySetfovaci techniky,

artefakty a existujici feSeni pro jejich sbér v IT.

V praktické casti prace byla navrzena vhodnd metoda pro sbér artefakti v
opera¢nim systému Microsoft Windows. Metoda obsahovala popis zplisobu sbirani a

analyzy riznych artefaktd.

Za ucelem dosazeni uvedeného cile byl v praktické ¢asti prace modelovan piipad
podvodné ¢innosti ve fiktivni spole¢nosti. Tento incident slouzil jako zaklad pro vyvoj a
aplikaci metody zaméfené na vyhleddvani a sbér digitalnich artefaktli v opera¢nim

systému Microsoft Windows.
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3 Teoreticka vychodiska

3.1 Hospodarska ¢innost

V modernim slova smyslu ekonomika (z feckého oikos — diim, ekonomika a nomos
— pravidlo, zdkon; v souhrnu — pravidla hospodateni) - je hospodarskéa ¢innost, soubor
prostiedkd, pfedmétil, procest, které lidé pouzivaji k zajiStovani Zivota, uspokojovani
potieb vytvarenim potiebnych statkli, podminek a prosttedkt k obzivé s vyuzitim prace

(BERTOVSKIJJ, 2016).

Ekonomicka ¢innost je zaloZena na souboru zasad pro jeji realizaci. Patfi mezi n¢:
zdsada zakonnosti; zasada svobody hospodaiské cinnosti; zasada spravedlivé
hospodarské soutéze; zasada integrity subjektii hospodaiské Cinnosti; princip zdkazu
védomé kriminalnich forem chovani (BERTOVSKIJJ, 2016).

Zasady hospodatské ¢innosti jsou zékladni fidici normy, jejichZ cilem je zajistit
zakonnost a spravedlnost v trznich vztazich. Slouzi jako voditko pro ucastniky
hospodatského systému a tvoii zéklad, na némz je postaveno udrzitelné a efektivni
fungovani ekonomiky. Tyto zasady hraji kli¢ovou roli pfi regulaci interakci mezi
ucastniky trhu a pfispivaji k vytvareni spravedlivych podminek pro hospodarsky rist a

rozvoj (BERTOVSKIJJ, 2016).

3.1.1 Zasada zakonnosti

Zasada uskuteciiovani hospodarské ¢innosti na zdkonnych zakladech znamena, ze
tato Cinnost je vykondvéana v souladu s pravnimi ptedpisy riznych pravnich odvétvi,
neodporuje ji. Hospodaiska ¢innost ze zdkona, je-li provadéna v souladu s ustanovenimi
hospodatského, obcanského, danového, celniho, finanéniho a jinych odvétvi prava

(BERTOVSKIJJ, 2016).

3.1.2 Zasada svobody hospodaiské ¢innosti

Ekonomickéd svoboda je pravo na ekonomické sebeurceni jednotlivce, moznost
zlepsit si zivot vlastnim jednanim. V uz§im slova smyslu jde o svobodu podnikani; v
Sirokém smyslu je to také svoboda profesni, spotiebitelské, majetkové, finan¢ni volby

(MIROSHINA, 2016).
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Kazdy jedinec ma pravo rozhodovat svobodné o svém zaméstnani a pfipravé na
néj, a také pravo podnikat a provozovat jinou ekonomickou ¢innost. Kazdy ma také pravo
vyuzivat své schopnosti a majetek pro podnikéni a dalsi ekonomické aktivity, pokud to

neni zakazano zékonem (PREDSEDNICTVO CESKE NARODNI RADY, 1992).

Ekonomick4 svoboda je zalozena na tfech hlavnich principech volného trhu:

svoboda podnikéni, svoboda volby a svoboda obchodu (NEMCHENKO, 2016).

V dne$ni dobé by mél byt koncept ,ekonomické svobody“ vice rozsifen
(NEMCHENKO, 2016):

- Moznost pro podnikatelské subjekty zvolit si formy vlastnictvi a rozsah
vyuziti svych schopnosti, znalosti, pfilezitosti, zaméstnani, zpisobl rozd€lovani piijmi
a spotfeby hmotnych statkii. Ekonomickéa svoboda je uplatiiovana na zaklad¢é pravnich
norem statu a je neodd¢litelnd od ekonomické odpovédnosti obcantl;

- Svoboda ekonomickych subjektii (podnikatelskych subjektl) vlastnit rizné
véci, volit oblasti vyuZiti svych znalosti a schopnosti v rdmci rtiznych typt majetku a
organiza¢né-pravnich forem podnikani, a také zplsoby ziskavani zdroji, distribuce
piijmu a spotieby zbozi;

- Pravo jednotlivce svobodné naklddat se svym majetkem, pfijmy, Casem a
usilim;

- Svoboda provadét jakoukoli ¢innost, véetné prava volby a pfijeti spojenych

rizik a odpovédnosti.

Ekonomickd svoboda v trzni ekonomice je zdkladni podminkou spravedlivé
distribuce zbozi a divery obcanl ve vladni instituce. Posloupnost utvafeni stabilnich,
transparentnich a chrdnénych mechanismi, které zajist'uji realizaci prav a svobod
ekonomické cinnosti, vytvaii vefejné blaho “ekonomické svobody” jako imperativ

optimalizace rovnovahy z4jmi (NEMCHENKO, 2016).

vvvvvv

v modernim svété. Podnikatelské subjekty by mély mit na vybér rozsah cinnosti,

prostiedky k dosaZeni cile, zptisoby prodeje vyrobki (NEMCHENKO, 2016).

O ekonomické svobodé lze hovofit jak na Urovni svéta jako celku, tak na Grovni
jednotlivych zemi. Stavajici index ekonomické svobody je schopen posoudit, jak
svobodna je ekonomika konkrétniho statu. Od roku 1995 Heritage Foundation Research

Institute (USA) kazdorocné vypocitdva index ekonomické svobody zemi svéta.
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Odbornici z této nadace definuji ekonomickou svobodu jako “neexistenci vladnich
zasahti nebo piekazek ve vyrobe, distribuci a spotiebé zbozi a sluzeb, s vyjimkou ochrany

a podpory svobody samotné nezbytné pro ob¢any.” (BERTOVSKIJJ, 2016)

Uroveti rozvoje statu do zna¢né miry zavisi na stupni rozvoje ekonomické svobody.
Musime si ale pamatovat, ze svoboda nemulze byt absolutni, je omezena svobodou
ostatnich. Ekonomické subjekty proto musi pfi vybéru zohledniovat zajmy ostatnich
ucastnikli ekonomické cinnosti. Ekonomicka svoboda je omezena nejen svobodou
druhych, ale i pravnimi normami a normami lidského chovéni ve spole¢nosti, které jsou
statem stanoveny pro zakonn¢ a disledné fungovani ekonomiky v zemi (BERTOVSKIJJ,

2016).

3.1.3 Zasada spravedlivé hospodaiské soutéze

Zasada spravedlivé hospodaiské soutéze je klicovym konceptem v oblasti
ekonomie a prava, ktery se tyka regulace trhu a zachovani spravedlivého prostiedi pro
podniky a spotiebitele. Tato zdsada je zaloZena na pfedpokladu, Ze zdrava hospodaiska

soutéz je prospésnd pro ekonomiku a spolecnost jako celek (BERTOVSKIJJ, 2016).

3.1.4 Zasada integrity subjektii hospodaFské ¢innosti

Zasada integrity subjektii hospodaiské Cinnosti se definuje jako eticky princip a
hodnota, ktera vyzaduje, aby jednotlivci, organizace a firmy jednali s upfimnosti,
Cestnosti a mordlnim zavazkem ve vSech svych obchodnich a hospodatskych aktivitach.
Tato z4sada zahrnuje dodrZovani etickych norem, mordlnich zésad a pravidel, ktera jsou
v souladu s obecnymi hodnotami spravedlnosti, rovnosti a dobrého obc¢anstvi. Hlavnimi

prvky zéasady integrity subjektli hospodarské ¢innosti jsou (BERTOVSKIIJ, 2016):

- Upfimnost a ¢estnost;

- Dodrzovani etickych norem;

- Ochrana z4jmu zakaznik a spotiebiteld;
- Zodpovédnost za jednani;

- Respektovani lidskych prav;

- Dodrzovani pravnich ptedpist.

14



3.1.5 Princip zdkazu védomé kriminalnich forem chovani

Zakaz zamérn¢€ krimindlnich forem chovani pfi realizaci ekonomické ¢innosti jako
jeho zasada znamend, Ze ekonomické subjekty se za zadnych okolnosti nemohou
dopoustét jednani, které maji zjevné trestny charakter. Trestné formy chovani (¢innosti)
jsou proste¢ neptijatelné, 1 kdyz mohou pfinaset nejvyssi zisk subjektu. Zakaz forenznich
forem chovani v hospodarské Cinnosti je totiz projevem principu legality hospodaiské

¢innosti (BERTOVSKIJJ, 2016).

3.2 Kriminalistika obecné

Tato cast prace se zamétuje na diskusi o hospodarské kriminalité. Pro piesnéjsi
definici "hospodatské kriminality", na kterou se zaméfime v nésledujici kapitole, je
klicové porozumét obecnému vyznamu slova "kriminalita". Kriminalistika, jako relativné
mlada védecka disciplina, se potykéd s mnoha riznymi definicemi, Zadn4 z nich vSak neni
univerzalng pfijimana. U mnoha autord kriminalistickych publikaci nenajdeme ptesnou
definici slova kriminalistika. JUDr. Milan Vichlenda zdlraziuje, Ze pii snaze o
vycerpavajici definici kriminalistiky existuje riziko ztraty jasnosti a stru¢nosti definice

(VICHLENDA, 2011).

Ve svém dile z roku 1898 zakladatel kriminalistiky Hans Gross definuje
kriminalistiku jako v&du o redliich trestniho prava. Nicméné, téma kriminalistiky je
rozsahlé, a jedna definice nemtize pokryt vSechny aspekty této védni discipliny.

Riiznorodost trestnych ¢ind pfindsi riznorodé stopy (GROSS, 2017).

Nov¢;jsi definice se ¢asto snazi o obsirn€jsi vymezeni, zahrnujici obecné pojmové
znaky povazované za kli¢ové pro odliSeni kriminalistiky od jinych obord. Musil
upozornuje, ze v publicistice ¢i populdrné-naucné literatufe se termin "kriminalistika"
Casto pouzivd nepiesn¢ a zaménuje se s oznacenimi piibuznych oborl, jako je
kriminalistika, nauka o policii nebo nauka o trestnim pravu. Musil vSak ve své knize
definuje pojem kriminalistika nésledujicim zplsobem: ,,Kriminalistika je samostatny
veédni obor slouzici ochrané obcanii a statu pred trestnymi Ciny tim, Ze objasiiuje
zakonitosti vzniku, trvani a zaniku stop a zakonitosti vyhleddvéani, shromazd’ovani a
zkoumani stop a tim, ze vypracovava podle potieb trestniho zdkona a trestniho fadu
metody, postupy, prostiedky a operace v zajmu uspésného odhalovani, vysetfovani a

predchazeni trestné ¢innosti.“ (MUSIL, 2004)
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Podle JUDr. Milana Vichlendy je kriminalistika samostatnym védnim oborem
slouzicim ochrané¢ obCani a statu pied trestnymi c¢iny. Tento obor se zabyva
objasiiovanim zdkonitosti vzniku, vyhleddvanim, zajistovanim, zkoumanim a
vyuzivanim stop a dalSich kriminalisticky relevantnich skute¢nosti. Tim vytvari metody,
postupy, prostiedky a operace pro Uspésné odhalovani, vySetfovani a predchdzeni trestné

¢innosti (VICHLENDA, 2011).

V souvislosti s definici kriminalistiky je klicové urcit, které jevy objektivni reality
jsou touto disciplinou zkoumany. Musil rozliSuje tfi hlavni skupiny objektl zkoumanych

kriminalistikou (MUSIL, 2004):

1. skutek trestniho ¢inu a osoba pachatele;
2. stopy trestniho ¢inu a nositelé stop;
3. ¢innost policie, orgdnii ¢innych v trestnim fizeni, znalci pifi odhalovani a

vySetfovani trestnych ¢int a pfi zkoumani stop.

3.3 Pojem hospodarska kriminalita

Policie Ceské republiky definuje "hospodéaiskou kriminalitu" jako formu trestné
¢innosti bez pouziti nasili, kterd ma vyrazny spolecensky a ekonomicky dopad, zasahuje
do vnitini stability statu a naruSuje jeho vnitini funkce, pficemz je v rozporu s platnym
pravnim fadem. Tato forma kriminality se projevuje komplexnimi ob¢anskopravnimi,
hospodatsko-pravnimi a trestnépravnimi aspekty, a jeji feSeni vyzaduje zvlastni odborné
znalosti, které musi byt neustale aktualizovany jak mezi zaméstnanci piislusnych organti
statni spravy, tak i mezi pracovniky kriminalni policie. Tato forma kriminality vyzaduje
zvlastni péc¢i a odborny pfistup pifi vySetfovani a potirdni, a to vcetné neustalého

zdokonalovani znalosti v daném oboru (POLICIE CR, 2023).

Pojem hospodarska kriminalita zahrnuje Siroké spektrum trestnych ¢int, vcetné
danovych podvodu, ucetnich machinaci, padélani penéz a platebnich karet, korupce,
legalizace piijmi z trestné Cinnosti, trestné ¢iny souvisejici s Upadkem, poruSovani
vefejné soutéze, trestné Ciny v oblasti zivotniho prostfedi a poruSovani autorskych a
primyslovych prav. Mezi majetkové trestné Ciny patii naptiklad tunelovéani bank, rtizné

vvvvvv

pocitatové kriminalité (POLICIE CR, 2023).
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Tato trestnd ¢innost ma charakter organizovaného zlo¢inu s mezinarodnimi prvky
a vyraznou latentnosti. Europol, se sidlem v Haagu, ptispiva k prevenci a boji proti této
form¢ kriminality. Europol hraje kli¢ovou roli v boji proti pocitatové kriminalistice a je
v této oblasti diilezitym organem. Tato organizace spolupracuje s ¢leny Evropské unie a
dal§imi zemémi na prevenci a potlaCovani pocitatové a internetové kriminality. Europol
definuje hospodatskou kriminalitu, t¢Z nazyvanou finan¢ni kriminalitou, jako nezakonné
¢iny, které se pachaji s cilem ziskat finan¢ni nebo profesni vyhody. Klicovym motivem
téchto trestnych ¢inll je dosazeni ekonomického zisku (EUROPEAN UNION AGENCY
FOR LAW ENFORCEMENT COOPERATION, 2022).

3.4 Charakteristické rysy hospodarské kriminality

Hospodatska kriminalita je druhem kriminality, kterd se tyka nelegalnich ¢innosti,
které maji ekonomicky motiv. Tato forma kriminality zahrnuje rGzné nelegalni aktivity,
které maji ekonomicky motiv a mohou zpusobit Skody na ekonomice, firméam,
investorim a spolecnosti jako celku. Hospodaiska kriminalita mize byt provadéna

jednotlivci, organizacemi nebo dokonce vladnimi Gfady (PAYNE, 2016).

Hospodarskd kriminalita miize mit rizné charakteristické rysy. Samoziejmé
hlavnim a zfejmym rysem je ekonomicky zisk. Hospodarska kriminalita je obvykle
motivovana finanénim ziskem. Pachatelé se snaZzi ziskat penize nebo jiné ekonomické
vyhody prostfednictvim nelegalnich ¢innosti, jako jsou podvody, kradeze, tipisy atd

(PAYNE, 2016).

Jako kazd¢ protipravni jednani mé i hospodaiské kriminalita skryty a manipulativni
charakter. Tato ¢innost ¢asto zahrnuje sofistikované metody a triky na skryti pachatelstvi
a manipulaci s finanénimi zdznamy nebo transakcemi, aby se uniklo odhaleni (PAYNE,

2016).

3.5 Hlavni faktory, které vedou k pachani hospodarskych trestnych ¢ini

Spéachéni ekonomickych zlo€inli je mnohostranny a rozmanity jev, ktery je
podminén riznymi faktory a motivy. Pro zodpovézeni otdzky "Proc¢ lidé pachaji trestnou
¢innost?" byla zkoumana teorie "Trojuhelnik podvodu". Trojihelnik podvodu, vyvinuty
Donaldem Cresseyem v roce 1953, je model, ktery vysvétluje faktory, které vedou

¢lovéka k profesiondlnimu podvodu. Sklada se ze tfi komponent, které dohromady vedou
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k nelegélnimu chovani a porusovani prava. Trojihelnik podvodu je zédklad pouzivany k
vysvétleni ditvodd, pro¢ se ¢lovék rozhodne spachat podvod. Trojihelnik podvodu se
skladd ze tii komponent: Tlak (Motivace), Moznost a Racionalizace (EMBROKER,
2023).

Tlak
(Motivace)

Podvod

MozZnost Racionalizace

Obrazek 1 Schéma trojuhelniku podvodu

Zdroj: Albrecht a kol., Fraud Examination Fourth Edition, 2012

Prvek tlaku

Podvod miZe byt spachan za Gcelem ziskéni vyhody pro sebe nebo pro organizaci.
Podvody ze strany zaméstnanct, kdy jedinec kradl od svého zaméstnavatele, obvykle
prinaseji prospéch pachatelovi. Podvody ze strany vedeni, kdy osoby ve vedeni
organizace klamaly investory a véfitele manipulaci s finan¢nimi zpravami, jsou casto
provadény ve prospéch organizace a jejich vedoucich pracovnikl. V této sekci budou
uvedeny tfi hlavni skupiny tlakovych faktori, které motivuji lidi k podvodu

(ALBRECHT, 2012):
- Finanéni tlak

Finan¢ni tlak je nejbézné&jSim typem tlaku pfispivajiciho k podvodu. Studie ukazuji,
ze vétSina vSech podvodu souvisi bud’ s finanénim tlakem, nebo s tlakem spojenym s
lidskymi slabostmi. Mnozi lidé spachaji podvody, protoze jsou chudi, jini neciti

uspokojeni z toho, co maji, a usiluji o luxusni zivot prostfednictvim podvodu a kradeze.
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Bézné finanéni tlaky zahrnuji: lakomost, zivot nad poméry, vysoké ucty k uhradé nebo
dluhy, $patna tivérova historie, osobni finan¢ni ztraty nebo neocekdvané finanéni potieby

(ALBRECHT, 2012).
- Tlak spojeny s lidskymi slabostmi

S finan¢nim tlakem uzce souvisi motivy vyplyvajici ze slabosti, jako jsou hazardni
hry, drogy, alkohol a podobné. Tyto slabosti jsou nejhorsi formou tlaku vedouciho k
podvodu (ALBRECHT, 2012).

- Pracovni tlak

Ackoli finanéni tlak a lidské slabosti motivuji vétSinu podvodul, n€kteti spachaji
podvody jako pomstu svému nadiizenému nebo jinym lidem. Faktory jako nedostate¢né
uznani pracovnich vysledkl, pocit neuspokojeni z prace, strach o ztratu zaméstnani,
zvyseny zajem o kariéru, pocit nedostate¢ného placeni nebo touha obejit systém, vSechny
tyto uvedené faktory mohou byt divodem motivace k extrémnim nelegdlnim opatfenim

(ALBRECHT, 2012).
Prvek mozZnosti

Moznost spachat podvod, skryt ho nebo uniknout trestu je druhym prvkem
trojuhelniku podvodu. V trojihelniku podvodu je to jediny prvek, nad kterym ma firma
uplnou kontrolu. V této ¢asti jsou uvedeny Sest hlavnich faktord, které zvySuji moznost
jednotlivel spachat nelegalni ¢innost uvnitf organizace. Nasledujici seznam faktori neni
vyCerpavajici, ale predstavuje dostatecné mnozstvi parametrii k ilustraci role prvku

moznosti v trojuhelniku podvodu (ALBRECHT, 2012).

- Nedostatek kontrolnich opatieni, kterd by zabranila a/nebo odhalila
podvodné aktivity

vvvvvv

ktery mlZe organizace podniknout k zabranéni a odhaleni pifipadid podvodu ze strany

zaméstnancl (ALBRECHT, 2012).
- Nemoznost posoudit kvalitu prace

Existuji préce, jejichz kvalitu je obtizné urcit, ale kvalitu urcitych typl prace je
pomérné snadné urcit, staci se ujistit, zda tato prace odpovidd oCekavané kvalité¢ a

smlouvé nebo ne. Nicméné kvalitu jinych praci, jako jsou pravnici, psychologové,
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automechanici, je Casto obtizné urcit. Takze vétSina lidi se setkdvd s tim, Ze jsou

podvedeni, manipulovani se svymi problémy a pocity (ALBRECHT, 2012).
- Neschopnost disciplinovat osoby, které spachaly podvod

Osoba, ktera spachala podvod, ale nebyla potrestana nebo jen propusténa, neponese

vyznamné tresty a ¢asto obnovi podvodné chovani (ALBRECHT, 2012).
- Nedostatek pfistupu k informacim

Mnoho podvodl se podafi spachat, protoze obéti nemaji pristup k informacim,
které maji zlo€inci. To je obzvlasté typické pro mnoho velkych podvodi v oblasti spravy,
které byly spachany viaci akcionditim, investorim a drzitelim dluht (ALBRECHT,

2012).
- Neznalost, apatie a neschopnost

Starsi lidé, lidé s feCovymi vadami a dalsi "zranitelni" ob¢ané Casto padaji za obéti
podvodnikili, protoZze nemaji moznost nebo znalosti, jak odhalit jejich nelegélni Ciny.
Razné formy spotiebitelskych podvodl, jako jsou bankovni podvody, pyramidové
schéma, internetové podvody, telefonni podvody, telemarketingové podvody — jsou to
trestné Ciny presvédceni, které se snazi donutit obéti neuvédoméle investovat penize

(ALBRECHT, 2012).
- Nedostatek auditorské kontroly

Organizace vynakladaji veskeré usili na vytvofeni dokumentl, které zajist'uji
auditorsky stopu, aby bylo mozné obnoveni a porozuméni operacim. Nicméné mnoho
podvodil souvisi s hotovostnimi platbami nebo manipulacemi s dokumenty, které nelze
vystopovat. Chytii podvodnici chapou, Ze jejich intriky musi byt skryty. Také védi, Ze
tato skrytd manipulace obvykle zahrnuje manipulaci s finanénimi vykazy (ALBRECHT,
2012).

Prvek racionalizace

Byly jiz zvazeny prvni dva prvky trojuhelniku podvodu: prvek tlaku a prvek
moznosti. Tretim prvkem je racionalizace. Témét kazdy podvod zahrnuje prvek
racionalizace. Zlo¢inci musi néjakym zptsobem racionalizovat necestnost svych ¢ini.
Mezi bézné zpisoby racionalizace pouzivané zlocinci patii nasledujici (ALBRECHT,

2012):

20



‘

- ., Organizace mi to dluzi. "
- ,,Pouze jsem si piijcil penize a vratim je.
- ., Nikdo nebude poskozen. *

- ., Zaslouzim si vic.

- ,,Je to pro dobry ucel.

- ., INéco bude muset byt obétoviano — bud’ mou cti nebo reputaci. *

3.6 Pachatel hospodarské kriminality

Hospodatsky pachatel je osoba, kterd se dopustila hospodarské trestné Cinnosti.
Hospodatskym pachatelem mutize byt kdokoli, od zaméstnance az po feditele spolecnosti.
Z kriminalistického hlediska nelze fici, Ze by existoval specificky nebo univerzalni typ
osoby, ktera je schopna spachat hospodaiskou trestnou Cinnost. SpiSe lze fici, Ze k
pachani hospodarské trestné Cinnosti tlaci cloveéka ur€ité okolnosti; napiiklad kazdy
poctivy a zadkonil dbaly obcan mtize pod tlakem problémul v osobnim Zivote ukrast v
obchodé¢ néjakou véc. Také kazdy poctivy clovék se miize pod tlakem dopustit penézniho
podvodu. Jedinec, ktery pachd hospodatskou trestnou ¢innost, se od bézného pachatele
1181 tim, Ze Casto nema zadné zjevné zndmky asocidlniho chovani, nema narusené socialni
vztahy, ale pouze negativni odchylku z hlediska pravniho védomi, zejména v souvislosti
s ekonomickym systémem a disciplinou. Hlavnim motivem osob péachajicich
hospodatskou trestnou ¢innost zlistdva osobni obohaceni nebo jiny materidlni prospéch.
Podle statistik je vétSina pachatelli hospodatské trestné ¢innosti ve véku 30 az 50 let. Je
to proto, ze v tomto véku maji lidé zpravidla vyssi Groven vzdélani a zkuSenosti, cozZ jim
déava schopnost pachat slozit&j$i hospodarské trestné ¢iny (STRAUS, 2008).

Hospodafsti zlo€inci se Casto vyznacuji nasledujicimi vlastnostmi: vysokou trovni
inteligence, znalosti ekonomickych a pravnich norem, charismatem a schopnosti

manipulovat s ostatnimi a pocitem beztrestnosti (STRAUS, 2008).

Jiti Straus ve své knize Kriminalistickd metodika rozliSuje dva typy hospodatskych

zlo€incli (STRAUS, 2008):

1. Profesiondlni zlo€inci — osoby, pro které je pachani hospodaiské trestné
¢innosti hlavnim nebo vyznamnym zdrojem piijml. Specializuji se na pachani raznych

typlt hospodaiské trestné Cinnosti, jako jsou podvody, korupce, nepravdiva prohlaseni
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atd. Profesiondlni zlo¢inci maji ¢asto vysokou Uroven organizace, znalosti a dovednosti

v oblasti financi a prava (STRAUS, 2008);

2. Organizované zloCinecké skupiny — skupiny osob sdruzené za ucelem
pachani hospodarské trestné Cinnosti. Obvykle maji slozité hierarchické struktury,
strategie a taktiky. Clenové organizovanych zlo¢ineckych skupin se mohou specializovat
na ruzné oblasti, jako je prani Spinavych penéz, padélani dokladi, nelegélni obchod atd.
Tyto skupiny obvykle disponuji znaénymi zdroji a mohou plisobit na mezinarodni Grovni

(STRAUS, 2008).

3.7 Kyberkriminalita

Zijeme v dobg, kdy je diky novym technologiim mozné rychle a snadno piistupovat
k informacim z rGznych zdroji po celém svété, béhem par sekund se spojit s dalSimi
lidmi, nakupovat online atd. Pocitace a pfipojeni k internetu jsou relativné levné a staly

se soucasti kazdodenniho zivota mnoha lidi (BRODOWSKI, 2011).

Ale bohuzel, rozvoj technologii ma své negativni disledky pro uzivatele pocitact
a internetu. Vytvoreni elektronické vypocetni techniky nejnovéjsich generaci s prakticky
neomezenymi moznostmi, jejich Siroké rozsiteni v ekonomické, socidlni a spravni sféte,
vyskyt znacného mnozstvi osobnich pocitact v kazdodennim zivoté byly nejen novym
dilkazem technologického pokroku, ale také to nevyhnutelné vedlo k negativnim
diisledkiim souvisejicim se zneuzivanim pocitacii a informacnich technologii. Pomoci
internetu se také velmi snadno a rychle rozviji kyberkriminalita. Kyberkriminalita se také

stala souc¢asti kazdodenniho zivota, i kdyZ povédomi o tom Casto chybi (BABU, 2004).

Zejména vysoce rozvinuté zemé prikladaji velky vyznam boji proti pocitacové
kriminalité. Tento problém se stal relevantnim bezpecnostnim problémem pro mnoho
narodl. S kyberkriminalitou se musi vypofadat nejen vlada a legislativa, ale cela
populace. Za zminku také stoji, Ze kyberkriminalita je dlouhodobé jednim z nejrychleji
se rozvijejicich druhi trestné Ginnosti v Ceské republice i ve svété. S vice nez 18 500
skutky spachanymi v roce 2022 tvoftilo pies 10 % z celkového poctu evidovanych
trestnych ¢inti v CR. V meziroénim srovnani se tato kriminalita zvysila téméf o 100 %

(94,9 %) (BARBORIK, 2023).

Termin "kybernetickd kriminalita" dosud nema pevné vymezenou definici. Podle

Organizace pro hospodaiskou spolupraci a rozvoj (OECD), ktera se angaZzuje v
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mezinarodni spolupraci a analyzuje politiky digitalni bezpecnosti od pocatku 90. let,
zahrnuje "jakékoli nezdkonné, neetické nebo neuznané jednani souvisejici s
automatizovanym zpracovanim dat a/nebo prenosem dat" (THE ORGANISATION FOR
ECONOMIC CO-OPERATION AND DEVELOPMENT, 2023).

Rozsah pocitacové kriminality zahrnuje Sirokou skalu Cinnosti, které jsou spojeny
s pocitaci a digitalnimi technologiemi a maji nelegalni nebo neeticky charakter. Do
rozsahu pocitacové kriminality spadaji tyto ¢innosti (BROOKS, 2018):

- Hacking — neopravnény pfistup k pocitaovym systémiim, sitim nebo datim
s cilem ziskat informace, poskodit systém nebo provadét jiné nelegélni aktivity;

- Malware — vytvareni, §ifeni a pouzivani Skodlivého softwaru, jako jsou viry,
trojské kon¢, ransomware nebo spyware, k poskozeni nebo ovladnuti cizich pocitaci a
dat;

- Phishing — faleSné e-maily, webové stranky nebo zpravy s cilem ziskat
citlivé informace od uZivateldl, jako jsou hesla, bankovni udaje nebo osobni udaje;

- Kradez identity — pouzivani cizich osobnich udajii k provadéni podvoda
nebo ziskani finan¢niho prospéchu;

- Spamming — masové rozesilani nevyzadanych e-mailti nebo zprav, Casto
obsahujicich podvody nebo nelegalni nabidky;

- Kybernetické ttoky — utoky na webové stranky, online sluzby a digitalni
infrastrukturu s cilem zptsobit vypadky nebo poskozeni;

- Kybersikanovani — zneuzivani digitalnich prosttedkt k Sikanovani a
zastraSovani jinych osob, napfiklad na socialnich sitich;

- KradezZ intelektualniho vlastnictvi — nelegalni kopirovani, distribuce nebo
uzivani chranénych dusSevnich vlastnictvi, jako jsou autorska dila nebo patenty;

- KyberSpiondz — neopravnéné sbirani informaci o statnich institucich,
firmach nebo jednotlivcich za i¢elem politického, ekonomického nebo vojenského zisku;

- Finan¢ni podvody — vyuzivani pocitacovych systémi a internetu k provedeni

riznych druhti finan¢nich podvodi;
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- Kyberterorismus — pouzivani pocitacovych technologii k utokiim na

infrastrukturu nebo k politicky motivovanému terorismu.

3.8 Digitalni bezpec¢nost

Digitalni bezpec¢nost (také nazyvana kyberneticka bezpecnost) je oblast, kterd se
zabyvé ochranou pocitacovych systémil, siti, dat a elektronickych zatizeni pfed hrozbami
ariziky spojenymi s digitalnim prostfedim. Je to kriticky aspekt moderniho svéta, protoze
stale vice ¢innosti, komunikace a transakci se pfesouva na internet a digitalni platformy

(STALLINGS, 2017).

V dne$ni dobé kybernetické bezpecnosti je zkratka "CIA" klicovym prvkem
poskytujicim obecny rdmec pro pochopeni a zabezpeceni informacnich technologii. Tato
zkratka oznaCuje tfi zdkladni pilife kybernetické bezpe€nosti: Dulvernost
(Confidentiality), Integrita (Integrity) a Dostupnost (Availability) (MICROSOFT
OFFICE, 2023).

Duvérnost zajistuje udrzeni tajemstvi a omezeny piistup k citlivym informacim.
Umoziuje identifikovat, jak chrédnit dilezit¢ a soukromé udaje pfed neopravnénym
ptistupem. Integrita nasledné zajisti, Ze informace zlistanou nedotéeny a nepozménény,
coz je klicové pro zachovani spolehlivosti dat a prevenci manipulace nebo Uprav.
Dostupnost pak zarucuje, ze informace jsou k dispozici vzdy, kdyz jsou potieba, coz je

nezbytné pro nepietrzité fungovani systému (MICROSOFT OFFICE, 2023).

Tato zkratka pomédhd organizacim a jednotlivelim identifikovat specifické oblasti
rizika ve své kybernetické infrastruktuie. Jeji vyznam spociva v tom, ze umoziuje cilené
zamétit bezpecnostni opatieni na kliové aspekty, coz zvySuje ucinnost celkové strategie
kybernetické bezpe€nosti. Implementace principi "CIA" je klicovym prvkem pro
vytvateni odolnych a bezpecnych systémil v prostfedi stile se vyvijejicich hrozeb

kybernetického prostoru (MICROSOFT OFFICE, 2023).

Jednim z klicovych prvka digitdlni bezpecnosti jsou kybernetické hrozby.
Kybernetické hrozby jsou rizné formy nebezpeci a rizik spojenych s digitalnim
prostfedim a pocitacovymi systémy. Tyto hrozby mohou zahrnovat rizné utoky, aktivity
a incidenty, které ohrozuji kybernetickou bezpe€nost jednotlivcl, organizaci a stath

(STALLINGS, 2017).
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Kazda spole¢nost miize byt ohrozena hackingem. Aby se piedeslo ptipadim tiniku
informaci, programovaci specialisté vyvijeji urc€ité systémy a schémata na ochranu
firemnich dat. Ochrana citlivych a divérnych dat je jednim z hlavnich cilt digitalni
bezpecnosti. To zahrnuje Sifrovani, zabezpeceni piistupu k datim a zalohovéni dat.
Digitalni bezpecnost zahrnuje zabezpe€eni sitovych infrastruktur proti neopravnénému
pfistupu a utokiim. To zahrnuje firewall, antivirovy software, detekci intruzi a dalsi
technicka opatieni. Také ovéfovani totoznosti uzivatelil a zatizeni je klicové pro zajisténi
bezpecnosti. Toto zahrnuje pouzivéani hesel, dvoufaktorové autentizace a biometrického

ovefovani (STALLINGS, 2017).

3.9 Kilasicky a digitalni forenzni audit

V obecném smyslu je forenzni véda védni obor, ktery se zabyva zkoumanim a
analyzou hmotnych i nehmotnych ditkazli za ucelem zjiSténi skutecnosti, zjiSténi pravdy
a pomoci pii vySetfovani trestnych ¢inti nebo jinych udélosti a pfi feSeni sport.
Kriminalisté pfi vySetfovani shromazd'uji, uchovéavaji a analyzuji dikazy. Forenzni védci

pii vySetfovani shromazd’uji, uchovavaji a analyzuji diikazy (RAK, 2013).

Odhalovéni, zjiStovani a dokazovani trestnych ¢inti zahrnuje specifické
charakteristiky, které ovliviiuji schopnost ziskat informace o tom, zda a jak byl trestny
¢in spachan. Vzhledem k tomu, Ze prevence a potirani trestné ¢innosti Casto presahuje
moznosti organil ¢innych v trestnim fizeni a danovych orgédnd, je pro odhalovani podvodi
nutnd podpora a spoluprace odbornikii, véetné¢ ucetnich (FORENCSIC CERTIFIED
PUBLIC ACCOUNTANT, 2018).

Klasicky forenzni audit vyuziva ucetni, auditorské a vySetfovaci dovednosti k
pfezkoumani ucetni zavérky podniku. Forenzni auditofi analyzuji, interpretuji a shrnuji
slozité finan¢ni a obchodni zélezitosti. Mohou byt najimani pojiStovnami, bankami,
policii, vladnimi agenturami nebo vefejnymi i€¢etnimi firmami. Forenzni Gi€etni vytvareji
finan¢ni dikazy, vyvijeji programy pro spravu shromazdénych tdaji a prezentuji sva
zjisténi ve formé& zprav nebo prezentaci (FORENCSIC CERTIFIED PUBLIC
ACCOUNTANT, 2018).

Forenzni auditofi jsou Casto svédky v obcanskopravnich a trestnich fizenich. V této
funkci vystupuji jako znalci. Nesvédc¢i o tom, zda byl spachan podvod. Znalec predklada
dikazy (FORENCSIC CERTIFIED PUBLIC ACCOUNTANT, 2018).
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Digitalni kriminalistika je soubor ¢innosti zahrnujici identifikaci a shromazd’ovani,
uchovavani, dokazovani a znalecké posuzovani digitalnich dikazl v soudnich fizenich
tykajicich se zneuziti internich kontrolnich systémi, feSeni pocitaCovych incidentt,
pocitacové a hospodarské kriminality a v ob¢anskopravnich a spravnich vécech. Tento
typ Cinnosti je také znam jako IT forenzni expertiza. Pouzivani systémt informacnich
technologii nabizi podnikiim moznost snizit ndklady a Cas, ale také vytvaii vysoky

potencidl pro zneuziti IT (INTERNATIONAL BUSINESS MACHINES, 2022).

Digitalni forenzni analyza zahrnuje pouziti technik informatiky na podporu
vySetfovani kradezi, pozménovani nebo niceni dat, podvodli a organizované trestné
¢innosti. Tento obor lze povazovat za G€inny doplnék tradi¢niho forenzniho vySetfovani

a podnikim pfinasi vyznamné vyhody v oblasti informac¢ni bezpecnosti (CASEY, 2011).

Proces digitalni forenziky zahrnuje vSechny faze vySetfovani podezielych ptipadt
a objasnovani trestné ¢innosti. Zatimco nekteré trestné Ciny se odehravaji vyhradné ve
virtualnim svété informacnich technologii, existuje také kategorie trestnych ¢inti, které
se odehravaji v redlném svété. Proto je diilezité kombinovat digitalni forenzni analyzu s

nedigitalni forenzni analyzou, aby bylo zajisténo komplexni vySettovani (CASEY, 2011).

Experti na pocitatovou kriminalistiku jsou obvykle povolani k prozkoumani
pocitacii a pocitatovych siti za ucelem nalezeni a uchovani dikaz. Provadéji také

nésledujici tkoly (CASEY, 2011):

identifikace pachatell trestné ¢innosti nebo jinych nezdkonnych ¢innosti;

- vyhleddvani a zachrana dat, dokumentli a elektronické komunikace

souvisejici s trestnimi nebo ob&anskopravnimi piipady;
- obnova poskozenych databdzi a dokumentd.
Digitalni forenzni analyza tedy hraje klicovou roli pfi zajiStovani bezpecnosti a
ucinnosti vySetfovani v oblasti informacnich technologii (CASEY, 2011).
3.10 Piehled forenzni védy jako védy vySetiujici pocitacovou kriminalitu

Forenzni (pocitacova) véda je aplikovana véda, ktera se zabyva kyberkriminalitou.
Je to véda, kterd poskytuje specialistim porozuméni tomu, jak spravné organizovat

odhalovani trestného ¢inu, a konkrétnéji, jak organizovat proces vySetfovani, kde a jak
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shromazd’ovat informace o trestném ¢inu, jak pouZzivat a analyzovat informace o trestném

¢inu, jak identifikovat a ulozit uzite¢na digitalni data pro vySetfovani (SAFONOV, 2017).

Charakteristickym rysem této védy je, ze diikkazy o kyberzlocinu casto nejsou
materidlni, coZ znamend, ze jejich analyzu neni schopen provést bézny forenzni
specialista, ktery nema patficné znalosti v oblasti informacnich technologii. To znamena,
ze pro vySetiovani kybernetické kriminality je nutné zapojit specialisty z oblasti
informacni bezpecnosti, ktefi budou kompetentni ve sbéru a analyze digitalnich

informaci (SAFONOV, 2017).

3.10.1 Oblasti vyzkumu forenzni védy

Pocitacova forenzni véda se déli na mnoho oblasti. V zasadé existuje pét hlavnich

oblasti (CLOUDIAN, 2023):

Pocitacova
forenzni véda

Kr|m|ngl|’st|ka Kriminalisticka
mobilnich

kriminalistika kriminalistika v analyza dat
zarizeni

Kriminalistika

Pocitacova Sitova
zarizeni

Tabulka I - Oblasti vyzkumu forenzni vedy

Zdroj: https://www.bluevoyant.com/knowledge-center/understanding-digital-forensics-process-techniques-and-tools

1. Pocitacova kriminalistika je obor kriminalistiky, ktery vyhledava dikazy

neboli stop, na lokélnich systémech s opera¢nimi systémy (Microsoft Windows, Linux);

2. Sitova kriminalistika je obor forenzni védy, zabyvajici se predevSim

analyzou sitového provozu mezi dvéma informa¢nimi systémys;

3. Kriminalistika mobilnich zafizeni je oblast forenzni védy, kterd vyhledava

diikkazy na chytrych telefonech s opera¢nimi systémy Android nebo i0OS;

4. Kriminalistické analyza dat je obor forenzni védy, ktery se zabyva analyzou

soubortl, databazi, struktur souboril a bindrnich sekvenci (posloupnosti);

5. Kriminalistika zafizeni je obor kriminalistiky, ktery se zabyva profesionalni

analyzou technickych systému a hardwaru.
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3.10.2 Faze vySetiovani digitalnich incidenti

Bez ohledu na obor studia mé forenzni véda specialni systém pro vySetfovani

incidentu, ktery se nazyva faze forenzniho procesu (EADRES, 2021):

Faze vysetfovani
digitalnich
incident(

Sbér informaci

Tabulka 2 - Faze forenzniho procesu

Zdroj: https://eadres.ru/blog/--609a5862b46ab.html

1. Sbér informaci je prvni fazi Setieni, kterd spociva v pfimém sbéru médii
obsahujicich pottebné udaje a také sbéru informaci z vyse uvedenych médii. V této fazi

je nesmirn¢ dilezité zachovat neménnost a duveérnost dat (EADRES, 2021).

Sbér informaci uloZenych elektronicky musi byt provadéno tak, aby byla

zachovana jejich integrita (EADRES, 2021).

2. Analyza — druhd faze vySetfovani spocivd v systematizaci informaci
nezbytnych pro vySetfovani a jejich analyze, aby se ziskaly odpovédi na otazky poloZzené

specialistovi (EADRES, 2021).

V této fazi vySetfovatelé analyzuji digitalni kopie pamét'ovych médii ve sterilnim
prostiedi, aby shromazdili informace pro dany pfipad. Pfi tomto procesu se pouzivaji
rizné nastroje, vcetné nastrojli pro zkoumani pevnych diskii a analyzatoru sitového
protokolu. Pfi zkouméni pocitace je uzite¢né pouzit zafizeni pro pfepinani mysi, které
zabrani spanku a ztrat¢ dat z paméti RAM (Random Access Memory), kterd se ztrati,

kdyz pocita¢ ptejde do rezimu spanku nebo dojde k vypadku napéjeni (EADRES, 2021).

3. Vykon je zaveére¢nou fazi Setieni, kterd spociva v prezentaci vysledkl ve

formé srozumitelné i laikim (EADRES, 2021).

V poslednim kroku digitalni forenzni experti prezentuji sva zjisténi béhem procesu,

kde kompetentni osoby pouziji poskytnuta zjisténi k ureni vysledku soudniho sporu. V
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situaci obnovy dat poskytuje digitalni forenzni analyza to, co byla schopna obnovit z

kompromitovaného systému (EADRES, 2021).

3.10.3 Forenzni metody

Vysetiovatelé¢ pouzivaji rizné metody a forenzni aplikace k prozkoumani kopii
zafizeni. Prohledéavaji skryté slozky a neptidélené misto na disku pro kopie odstranénych,
zaSifrovanych nebo poskozenych souborti. Jakykoli dikaz nalezeny na digitalni kopii je
peclivé zdokumentovan ve zpravé o nalezu a ovéten oproti pivodnimu zafizeni v rdmci
pfipravy na zkousku zahrnujici odhaleni, svédectvi nebo skute¢ny soud (EADRES,
2021).

Pti provadéni pocitacové kriminalistiky se vyuZzivad kombinace metod a odbornych

znalosti. V kriminalistice se tedy rozliSuji tyto zplsoby ziskavéani diikkazi (EADRES,
2021):

Forenzni
metody

|
| | | | |
Reverzni 5. . Stochasticka Obnova v ,
. Ziva analyza , ’ ’ Kfizova analyza
steganografie forenzni analyza smazanych dat

Tabulka 3 - Forenzni metody

Zdroj: https://eadres.ru/blog/--609a5862b46ab.html

1. Reverzni steganografie je bézna technika pouzivand ke skryti dat v
jakémkoli typu digitdlniho souboru, zpravy nebo datového toku. Pocitacovi forenzni
experti zvratili pokus o steganografii analyzou hasovani dat, ktera dany soubor obsahuje.
Pokud kyberzloc¢inec skryva citlivé informace uvnitt obrdzku nebo jiného digitalniho
souboru, muze to nezkusenému oku vypadat stejné pted a po, ale zdkladni hash nebo

fetézec dat predstavujici obrazek se zméni (EADRES, 2021).

2. Zivé analyza — metoda, ktera se sklada z analyzy zevniti OS (Opera¢niho
Systému), zatimco pocita¢ nebo zafizeni bézi pomoci systémovych nastroji v pocitaci.
Analyza zkouma konkrétni data, kterd jsou Casto uloZena v mezipaméti nebo paméti

RAM. Mnoho nastrojii pouzivanych k extrakei konkrétnich dat vyzaduje, aby byl pocitac
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umistén v kriminalni laboratofi, aby byla zachovana legitimita fetézce ditkazi (EADRES,

2021).

3. Stochasticka forenzni analyza je metoda, pii které odbornici analyzuji a
rekonstruuji digitalni aktivitu bez pouziti digitadlnich artefakt. Artefakty (stopy) jsou
neumyslné zmény dat, ke kterym dochazi v disledku digitalnich procest. Artefakty
zahrnuji dikazy souvisejici s digitdlnim zloCinem, jako jsou zmény atributd souborti
béhem kradeze dat. Stochastickd forenzni technika se Casto pouZzivad pii vySetfovani
naruseni dat, kdy se ma za to, ze Gito¢nik je zasvécenec, ktery po sobé nemusi zanechat

digitalni artefakty (EADRES, 2021).

4. Obnova smazanych souboril je metoda, kterd spo€iva v prohleddvani
pocitacového systému a paméti po fragmentech soubort, které byly ¢astecné odstranény
na jednom misté¢, ale zanechaly stopy na jinych mistech ve stroji. Tato metoda se n€kdy

nazyva file carving nebo data carving (EADRES, 2021).

5. Kiizova analyza je technika, kterd zahrnuje porovnavani a vzajemné
odkazovani informaci nalezenych na vice pocitacovych discich za G¢elem vyhledéni,
analyzy a uloZzeni informaci relevantnich pro vySetfovani. Podeziel¢ udalosti se
porovnavaji s informacemi na jinych jednotkach, aby se hledaly podobnosti a

poskytovaly kontext. Tato metoda je také znama jako detekce anomalii (EADRES, 2021).

3.11 Prehled pocitacové kriminalistiky jako oboru forenzni védy

Pocitacova kriminalistika je zakladni a nejrozsahlejsi oblasti kriminalistiky, coz je
déano Sirokym vyuzitim vyzkumnych objektii, kterymi jsou firemni pracovisté napojena

na demilitarizovanou zonu, osobni pocitace uzivateli atd (EADRES, 2021).

3.11.1Z4Kladni vySetiovaci techniky

V pocitacové forenzni véde existuji hlavné dvé vySetrovaci techniky:
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Vysetrovaci
techniky

Analyza
pevnych disk

Analyza RAM

Tabulka 4 - Zakladni vysetrovaci techniky

Zdroj: https..//'www.atalayar.com/en/articulo/new-technologies-innovation/importance-ram-computer-forensic-

analysis/20220124160303154780.html ; https://spy-soft.net/how-to-create-memory-dump-windows/

1. Analyza RAM spociva v pofizeni snimku paméti RAM pro dalsi studium.
RAM je casto jednim z prvnich systémi, kde lze nalézt artefakty souvisejici s

kybernetickym utokem (GONZALEZ, 2022).

2. Analyza pevného disku zahrnuje vytvofeni bitové kopie obrazu pevného

disku pro dalsi studium (KOZHUKHOV, 2021).

3.11.2 Pi‘ehled pocitaovych forenznich artefaktii potfebnych pro vySetfovani

V pocitacové kriminalistice se vySetfovani nejcastéji redukuje na hledani artefaktu,
tedy na hledani stop priniku do systému. Nalezené informacni stopy (artefakty) lze

klasifikovat nasledovné (KOZHUKHOV, 2021):
1. Souborovy systém;
2. Systémové protokoly;
3. Systémovy registr;
4. Stopy po spusténi programu;

5. Stopy aktivity uZzivatele.

3.11.3 Pitezkoumani a analyza artefakti
Artefakty souborového systému

Operacni systém Microsoft Windows pouziva souborovy systém NTFS, ktery zase

obsahuje artefakty, které potfebujeme (KOZHUKHOV, 2021).

1. SMFT je artefakt, ktery obsahuje informace o vSech souborech a také
umoziuje ovetit Casova razitka udalosti (KASPERSKI, 2020).

31



2. USN Journal — artefakt, ktery zaznamenava zmény v souborovém systému

(vytvafeni, mazani, Gpravy atd.) (COHEN, 2020).
Systémové protokoly

Systémové protokoly jsou soubory se specialni piiponou, které zaznamenavaji
klicové udalosti, k nimz dochdzi v operacnim systému (EVENT LOG EXPLORER,
2023).

Umisténi téchto artefakti je nasledujici (EVENT LOG EXPLORER, 2023):
1. C:Windows\System32\winevt\Logs;

2. Security (udéalosti 4624, 4625, 4648 atd.);

3. Microsoft-Windows-TerminalServices-LocalSessionManager/Operational;
4. Microsoft- Windows- TerminalServices- RemoteConnectionManager/Oper
ational.

Systémovy registr

Systémovy registr je hierarchicky uspotadané ulozist€, obsahujici udaje o

konfiguraci systému (SHKOLA WINDOWS, 2021).
Umisténi artefaktu: C:Windows\System32\config

Konfiguracni soubory v systémovém registru jsou pro forenzni specialisty

maximalné zajimavé (SHKOLA WINDOWS, 2021):
1. Sam-HKEY LOCAL MACHINE\SAM;
2. Security - HKEY LOCAL MACHINE\SECURITY;
3. Software - HKEY LOCAL MACHINE/SOFTWARE;
4. Systém - HKEY LOCAL MACHINE\SYSTEM;
5. C:\Users\<user>\Ntuser.dat - HKEY USERS\<User SID>;
6. C:\Users\<uzivatel>AppData\Local\Microsoft\Windows\Usrclass.dat;
7. HKEY USERS\<User SID> Classes.

Stopy spousténi programu
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Stopy spousténi programi jsou artefakty, které identifikuji interakci mezi

uzivatelem a konkrétnim souborem (KOZHUKHOV, 2021).
Artefakty spusténi programu jsou:

1. Protokoly — soubory se specidlni ptfiponou, v nichz jsou zaznamendny
klicové udalosti. Spusténi programu je zvlastnim piipadem takovych udalosti (ADMIN,

2022);

2. Prefetch — mechanismus systému Windows, jehoz cilem je urychlit
spousténi programu. Podstata jeho prace spociva v tom, ze kompletné sleduje prvnich 10
sekund a uklada ¢as posledniho spusténi, cestu a soubory, ke kterym program pfistupuje.
Je tieba poznamenat, ze tento mechanismus je na serverech ve vychozim nastaveni

vypnut. Umisténi artefaktu: C:\Windows\Prefetch (ADMIN, 2022);

3. AppCompatCache (znama také jako shimcache) je mechanismus systému
Windows, ktery zajiStuje kompatibilitu néstroji s jinymi verzemi systému Windows.
Tento artefakt obsahuje Uiplny nazev souboru a datum zmény a je ulozen v registru, ale
aktualizuje se pouze po restartu. Umisténi artefaktu:
HKLM\SY STEM\CurrentControlSet\Control\SessionManager\AppCompatCache\Ap
(VIRUSNET, 2019);

4. AmCache je pokrocild verze mechanismu kompatibility ve srovnani s
AppCompatCache. Ve srovnani s AppCompatCache. Tento artefakt je uloZen v
samostatném souboru registru a obsahuje hash: SHAIl. Umisténi artefaktu:

C:\Windows\AppCompat\Programs\Amcache.hve (FORENSICS, 2020);

5. RecentFileCache je stara verze mechanismu Amcache. Tento artefakt je
pozoruhodny tim, ze obsahuje celé adresafe ke spustitelnym souborim. Umisténi

artefaktu: C:\Windows\AppCompat\ Programs\RecentFileCache.bct (GITHIB, 2022);

6. SRUM (System Resource Usage Monitor) - artefakt, ktery zaznamenava
spotiebu prostiedkll aplikacemi. Obsahuje uplné cesty ke spustitelnym souboriim, cas
ukonceni aplikace a dobu trvani pouziti, jakoz i mnozstvi sitového provozu. Pozoruhodné
je, ze se objevuje pouze Vv systtmu Windows 8. Umisténi artefaktu:

C:\Windows\System32\sru\SRUDB.dat (COHEN, 2022)

7. RecentlyUsedApplications je artefakt dostupny pro infrastruktury

pouzivajici SCCM. Tento artefakt obsahuje uplnou cestu ke spustitelnému souboru, ¢as
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posledniho spusténi a také zobrazuje uZivatele, ktery aplikaci naposledy spustil. Umisténi

artefaktu: C:Windows\System32\wbem\Repository (COHEN, 2022).
Sledovani aktivit uzivatela

Stopy wuzivatelské aktivity jsou artefakty, které predstavuji urcité typy
uzivatelskych aktivit (KOZHUKHOV, 2021).

Artefakty uzivatelské ¢innosti jsou:

1. Userassist — artefakt vytvoteny Prizkumnikem Windows. Obsahuje cesty ke
spousténym spustitelnym souboriim, zaznamenava néktera stisknuta tlacitka v rozhrani
Prizkumnika, c¢as posledniho spuSténi a citaCe spuSténi. Umisténi artefaktu je:
HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Us
(SUNNYCH, 2018a);

2. MRU (Most Recently Used) - sada artefaktli kli¢h registru obsahujici
nékteré nedavné aktivity uzivatele. VEtSinou neobsahuji jind ¢asova razitka nez to, kdy
byl kli¢ registru naposledy zménén, ale obsahuji potfadi, v jakém k nému bylo

pfistupovano. Umisténi artefaktu (MAGNET FORENSICS , 2022):

- \Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs —

naposledy oteviené aplikace;

- \Software\Microsoft\Windows\CurrentVersion\Explorer\RunMRU —

aplikace spusténé prostiednictvim nabidky ,,Spustit*;

- \Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\OpenS
aveMRU — soubory oteviené nebo ulozené prostiednictvim dialogového okna ,,Oteviit*

nebo ,,Ulozit*.

3. Shellbags — artefakt ptistupujici k Prizkumnikovi, ktery uklada informace o
slozkach navstivenych uzivatelem. Informace, které Prizkumnik ukldda: o mistnich
slozkach, o slozkach na externich nebo sitovych discich, o mazéani slozek. Umisténi

artefaktu (CHANDEL, 2020):

- NTUSER.DAT\Software\Microsoft\Windows\Shell\Software\Microsoft\W
indows\ShellNoRoam;

- UsrClass.dat \Local Settings\Software\Microsoft\Windows\Shell ;
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4. JumpLists — artefakt, ktery uchovéava informace o poslednich "cilech"

otevienych v riznych aplikacich (MICROSOFT, 2022):
- Dokumenty;
- Sitova umisténi;
- Funkce aplikaci.
Umisténi artefaktu (MICROSOFT, 2022):

- C:\Users\<user>\AppData\Roaming\Microsoft\Windows\Recent\CustomD

estinations;

- C:\Users\<uzivatel>AppData\Roaming\Microsoft\Windows\Recent\Autom
aticDestinations.

5. Recent — artefakt, ktery zobrazuje zastupce naposledy otevienych mist,

soubort a slozek. Je tfeba poznamenat, ze pocet zastupci zapamatovanych systémem je

omezeny (SUPERUSER, 2023).

Umisténi artefaktu (SUPERUSER, 2023):
C:\Users\<user>\AppData\Roaming\Microsoft\Windows\Recent\.

6. Historie prostfedi Powershell — artefakt Historie uZzivatelskych vstupi
prostiedi Powershell. Neobsahuje Zzddné vysledky piikazi ani Casové znacky. Je to

obdoba bash_history. Umisténi artefaktu (MICROSOFT, 2023):

- C:\Users\<user>\AppData\Roaming\Microsoft\Windows\PowerShell\PS
Readline\ConsoleHost history.txt.

7. Timeline systému Winl10 je interni systém pro vytvafeni artefaktl v systému
Windows. Tento systém uchovava informace o ¢innosti uzivatele za jeden mésic a
obsahuje informace o pouZzivanych aplikacich, case, kdy je uzivatel zacal pouzivat,
otevienych dokumentech a odkazech, pticemz vse uklad4d do SQLite. Umisténi artefaktu

(VARGOVA, 2021):

C:\Users\<user>\AppData\Local\ConnectedDevicesPlatform\L.<user>\Activities

Cache.db

8. Historie prohlizece — znamy artefakt vyzkumu historie prohlizeCe. Ma

smysl, pokud existuje podezieni, Ze uzivatel mohl otevtit phishingovy odkaz nebo néco
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stahnout. VétSina modernich prohlizect uklada historii ve formatu SQLite a umoziluje
také nahlizet do ulozené mezipaméti, na data automatického dokoncovani atd

(SUNNYCH, 2018b).
Umisténi artefaktu (SUNNYCH, 2018b):

- Firefox: C:\Users\<uZzivate|>\AppData\Roaming\Mozilla\Firefox\Profiles\<

profile>;

- Chrome: C:\Users\<user>AppData\Local\Google\Chrome\User Data\Defau
It.

9. Mail — artefakt, ktery zahrnuje zkoumani postovnich soubort a pouziva se v

ptipadé podezieni na Skodlivou postu (SCULLY, 2021).

Umisténi artefaktu (SCULLY, 2021):
C:\Users\<user>\AppData\Local\Microsoft\Outlook
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4 Vlastni prace

4.1 Metoda pro detekci artefakti

4.1.1 Prvni faze: Modelovani incidentu a vytvafeni hypotézy

Ve spole¢nosti John&Sons zjistilo oddéleni interniho auditu nesrovnalosti v
ucetnictvi a podezielé financni transakce. VySetfovatelé hospodaiské kriminality rychle
zahgjili vySetfovani piipadu. Bylo zahdjeno vySetfovani s podezienim na mozny
hospodaisky podvod. Prioritnim cilem z4jmu se staly finan¢ni udaje, elektronicka
komunikace a systémové protokoly, protoZze by mohly obsahovat cenné informace o

nezékonnych aktivitdch ve spolecnosti.

Hlavni Ofad pro hospodaiskou bezpecnost a boj proti korupci vydal piikaz k
prohlidce kancelatfi spolec¢nosti John&Sons. Pti prohlidce byly zajistény fyzické
dokumenty, USB flash disky a pocitace. Bylo zahdjeno diikladné provérovani veskeré
dokumentace, které vedlo k objeveni dokumentu “Finan¢ni zprava o zvlaStnim projektu
A” podepsaného samotnym feditelem spolecnosti, ktery obsahoval dikazy o jeho

zapojeni do hospodarskych podvodii.

Nezvratné dikazy predlozené vySetfovateli vyvolaly popfeni ze strany feditele
spole¢nosti John&Sons, ktery tvrdil, ze jeho podpis byl zfalSovan. Vzhledem k tomu
vySetfovatelé predpokladali moznou ucast tfeditele a pozadali o prosetieni incidentu

pocitacového experta (forenzika).

Ukolem forenzika bylo potvrdit nebo vyvratit hypotézu vy3etfovateli a hledat
dikazy o =zapojeni dalSich zaméstnanci spolecnosti. Forenzik zac¢ne zkoumat
elektronicka zafizeni s cilem najit dokument se stejnym nebo podobnym nézvem, urcit,
kdy byl vytvoten, upraven nebo smazan. Dulezitym aspektem bude také analyza Casu,
ktery zaméstnanci s danym dokumentem stravili, a dal§i podrobnosti, které mohou

odhalit okolnosti toho, co se stalo.

Vsechny nazvy spolecnosti a osob byly smyslené, jakékoli shoda se skutecnosti je

nahodna shoda.
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4.1.2 Druha faze: Vyvoj souboru opati‘eni pro sbér artefakti v poéitadové
kriminalistice

V této fazi bude vypracovan soubor opatieni pro sbér artefakti v pocitacové
forenzni analyze v opera¢nim systému Microsoft Windows, piesnéji feceno pro proces
provadéni Cinnosti, které predchazeji pfimému sbéru artefaktl. V této Casti bude
zohlednéna nejen technicka ¢ast opatieni, ale také pravni ¢ast vySetfovani incidentd, ktera

Jjiupravuje.

V  Policejnim prezidiu Ceské republiky se takovd opatfeni nazyvaji
kriminalistickotechnicka (pocitatova) expertiza. Podstata tohoto druhu expertizy spoc¢iva
v zodpovézeni otizek vySetiovatele odbornikem piislusného profilu. Uéelem tohoto

druhu expertizy miize byt (POZAR, 2023):
1. zjisténi stavu elektronického pocitatového stroje;

2. zjisténi role kazdého konkrétniho elektronického technického zatizeni pii

vySetfovani trestné¢ho €inu;

3. ziskani dalSich dikazli o vySetfované udalosti (fyzické dokumenty,

vypovédi obvinénych nebo svédki, otisky prstl atd.);
4. ziskani ptistupu k datim uloZzenym na elektronickych digitalnich médiich;

5. analyza a zkoumdéni specializovanych informaci umisténych na

elektronickych digitalnich médiich (sbér artefakti a jejich analyza).
Soubor opatieni pro ohledani mista ¢inu a prohlidku

Prvnim krokem je povrchni primarni analyza cilového objektu pocitacovych

informaci, kterou mize provést bézny forenzni specialista.

Druhou krokem je prohlidka. V této f4zi musi specialista zdokumentovat v§echny
informace, které mohou napomoci vysetfovani, a zapecetit vSechny mozné cilové objekty
pocitacového forenzniho zkoumani podle Zakona ¢. 141/1961 Sb. (Zékon o trestnim
fizeni soudnim (trestni ¥ad)) (PARLAMENT CESKE REPUBLIKY, 1961).

Znalci musi provést ukony s pfihlédnutim k nésledujicim opatienim (RAK, 2013):

- Je nutné zajistit, aby do prostor, kde je instalovdno potencidlné uzitecné

zatizeni, mély pfistup pouze osoby povétrené Setfenim. Pokud to neni mozné, méla by byt
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zaznamenana pozice zafizeni a zdokumentovany vSechny c¢innosti, které byly s timto

zafizenim provedeny;
- V této fazi v zadném piipad¢ nezapinejte vypnuta zafizeni;

- Predat (prostfednictvim fotografii, videa, podrobné¢ dokumentace) veskeré
potencialné uzitecné vybaveni pro vyzkum, pifitomnost vSech kabell a mista jejich

pfipojeni. VSechny periferni zafizeni by mély byt rovnéz zachyceny a zdokumentovany;

- V piipadég, Ze je zafizeni v pracovnim stavu, je nutné prenaset to, co je na
obrazovce jeho monitoru. Také pocita¢ mize byt v rezimu spanku. V takovém piipadé
lze postupovat podle nasledujicich pokynii: bud’ zatizeni ihned vypnout, nebo pocitac
uvést ze stavu spanku do pracovniho stavu (pohybem mysi) a zaznamenat, co se déje na
monitoru. Pokud se na monitoru objevi okno, které¢ vyzaduje ovéteni uZivatele, je tieba
tuto skutenost zdokumentovat a zatizeni vypnout. Je vSak tieba mit na paméti, ze pred
vypnutim je nutné ulozit operacni pamét’ do dlouhodobé paméti, protoze v ni mohou byt

stopy uzite¢né pro vySetfovani;

- V blizkosti technickych objektli Setfeni je nutno shromdzdit také rizné
uzitecné informace, jako jsou hesla, sitova rozhrani a dalsi uzitecné a relevantni

informase;

- Je také nutné pocita¢ spravné vypnout. To se provadi vytazenim napéjeciho
kabelu ze skiin€ pocitace, nikoli ze zasuvky. Vypnuti pocitace ze zasuvky muize vést k
poskozeni dulezitych systémovych soubort a selhdni opera¢niho systému;

- VSechna zafizeni jsou fadn¢ utésnéna tak, aby do nich nebylo mozné
vniknout. VSechny ukony by mély byt vyfotografovany a zdokumentovany;

- Technické prostfedky zabavené pii prohlidce se peclivé zabali, aby nedoslo
k jejich poskozeni;

- Je nutné vyslechnout ufedni osoby z mista ¢inu, aby se dozveédély uzitecné
udaje o technickych zafizenich (hesla, sitova rozhrani, vlastnosti informacni

infrastruktury).
Soubor opatieni pro vyjmuti technickych a elektronickych zarizeni

V této casti faze probihd vySetfovaci a operativni tkon zvany vyjmuti. Zajisténi

zahrnuje odborné odebrani technickych a elektronickych zafizeni za Ucelem jejich
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nasledného dalkového zkoumani, nebot’ Casto neni mozné analyzovat informace na misté
¢inu. Na zédkladé vyse uvedeného jsou tedy v této fazi technicky vyjmuty a nasledné
zajiStény nasledujici prvky: pocitacové soubory, pevné disky, flash disky, polovodicové
disky (SSD), SIM karty a pamét'ové karty mobilnich zafizeni. Pfi zabavovani je tfeba
vzit v ivahu nésledujici opatieni (RAK, 2013):

- Pti zabavovani technickych zafizeni by nemély byt upravovany, ukladany a
meéneny veskeré informace, které jsou na nich k dispozici, protoze vySetiovatel ma
povinnost prokazat, Zze informace nebyly nijak upravovéany, protoZze pouze takové
informace lze pouzit jako dikazni materidl. To znamend, Ze informace nesmi byt

zménény ani béhem zabaveni, ani béhem jejich bezprostiedniho uloZeni;

- Kazdy tkon provedeny technickou jednotkou by mél byt zdokumentovan,
aby v pfipadé potfeby mohl nezéavisly odbornik pfi opakovaném provadéni stejnych

ukonil dosdhnout stejného vysledku.

4.1.3 Treti faze: Sbér artefakti

Po povrchni prvotni analyze pocitatového informacniho objektu a jeho podrobné
dokumentaci a po procesu odborného vytézeni technickych a elektronickych zatizeni za
ucelem nasledné dalkové kontroly a analyzy ptichazi faze sbéru digitalnich stop a jejich

analyzy za Gcelem ziskani informaci uzite¢nych pro vySetiovani.

Podrobné zkoumani artefaktl, jako jsou digitalni stopy, dikazy nebo data,
vyzaduje diikladné vyhodnoceni technologii a metod pouzivanych k jejich sbéru. Cilem
této Casti vyzkumu bude identifikovat a analyzovat u¢innost riznych néstroju a ptistupli

pouzivanych v soucasnych postupech sbéru dat v kontextu vysetfovani incidentd.

Podle scénaie modelové udalosti se spole¢nost John&Sons dostala do podezieni
vySetiovateld hospodairského a trestniho prava ze spachani podvodu. Byl nalezen
dokument naznaCujici nezdkonnou ¢&innost vedouciho této spole¢nosti. Reditel
spole¢nosti zaroven popira svou ti¢ast na nezakonnych &innostech. Ukolem forenzniho

vySetfovatele je incident prosSettit a poskytnout odpoveéd’ na hypotézu.

Nastroje pro sbér a analyzu:
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- Aplikace Erica Zimmermana: MFTECmd.exe, PECmd.exe,
AppCompatCacheParser.exe, SrumECmd.exe, LECmd.exe, ShellBagsExplorer.exe,
WixTCmd.exe;

- Systémové aplikace: wevtutil, RegRipper;

- Aplikace tretich stran: ExtractUsnJrnl64.exe (Copyright 1999-2018
Jonathan Bennit & Autolt), UserAssistView.exe (Copyright 2008-2010 Nir Sofer);

- Asistent pro ¢teni souboril ve formatu SQLite: https://sqliteonline.com) ;

- Asistent pro kontrolu odkazii ke stazeni a aplikaci na pfitomnost vird:

https://www.virustotal.com/gui/home/upload ;

Vsechny aplikace musi byt pfedem stazeny a uloZeny do adresate “Downloads”.

Dulezité je také zachovat diislednost pti shromazd’ovani digitalnich stop.
Sbér artefaktii souborového systému
1. SMFT
K ziskani tohoto artefaktu souborového systému pouzijeme nastroj MFTECmd.

MFTECmd je nastroj s otevienym zdrojovym kodem, ktery analyzuje, dekdduje a
zapisuje informace z hlavni tabulky souborti ($MFT) do souboru vhodnym zptsobem pro

dalsi analyzu.

Ke shromézdéni tohoto artefaktu souborového systému pouzijeme nastroj

MFTECmd.exe.
Otevieme piikazovy fadek a provedeme pozadovany piikaz (obrazek 2):
C:\Windows\system32>cd..
C:\Windows>cd..
C:\>cd Users
C:\Users>cd <user>
C:\Users\<user>>cd Downloads
C:\Users\<user>\Downloads>dir

C:\Users\<user>\Downloads>cd MFTECmd
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C:\Users\<user>\Downloads\MFTECmd>dir
C:\Users\<user>\Downloads\MFTECmd>MFTECmd.exe

C:\Users\<user>\Downloads\MFTECmd>MFTECmd.exe -f "CASMFT" --csv
"c:\temp\out" --csvf MyOutputFile.csv

*“-£” — Umisténi souboru, se kterym je potieba pracovat
*“-.-csv” — Adresar pro uloZeni souboru s artefakty
*“--csvf” — Nazev souboru s artefakty

B Administrator: Command Prompt - MFTECmd.exe -f "CASMFT" --csv "c\temphout” --csvf MyOutputFiled.csv - O X

' --csv :\temph\out” --csvf MyOutputFiled.csv

Command line: -f MF :\temp\out --
File type:

C:\$MFT is in use. Rerouting...

Obrazek 2 - Spusteni nastroje MFTECmd z prikazového radku
Zdroj: Vlastni zpracovani

Pomoci ptikazového fadku vyjmeme artefakt (obrazek 3):

" %] < | out — [m] X
“ Home Share View o
- v » ThisPC » Local Disk (C:) » temp » out v D Search out
~
Name Date modified Type Size
7 Quick a

CSV File 61,112 KB
CSV File 149,010 KB
File 61,3
CSV File 171,256 KB

J MyOutputFile
@ OneDriv. ) MyOutputFile.csve
| MyOutputFilel
1| MyOutputFiled

I This PC
§3D0b

Obrazek 3 - Vysledek nastroje MFTECmd
Zdroj: Vlastni zpracovani

2. USN Journal

Ke shromézdéni tohoto artefaktu souborového systému pouzijeme nastroj

ExtractUsnJrnl64.exe
Otevieme piikazovy fadek a provedeme pozadovany piikaz (obrazek 4):

C:\Users\<user>\Downloads>ExtractUsnJrnl64.exe
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C:\Users\<user>\Downloads>ExtractUsnJrnl64.exe /DevicePath:c:

/OutputPath:c:\temp
*“temp” — Adresar, do kterého se soubor ulozi, 1ze vybrat jiny existujici adresar.

ES Administrator: Command Prompt — O X

tractUsnJrnle4.exe /DevicePath:c: /OutputPath:c:\

rd o t: OxB80000006C6
$Extend

: 11
MFT record offset: Ox86000000C6002C00

volume offset Bx0000006E

8x00000006E86D2000

Obrazek 4 - Spustent prikazu USN Journal v cmd
Zdroj: Vlastni zpracovani

Vysledkem je $UsnJrnl_$J2 soubor ve spustitelném adresafi (obrazek 5):

v = | USNJornal - O X
“ Home Share View o
« ™ » ThisPC » Local Disk (C:) » temp » USMJornal v | O Search USNJornal
Name . Date modified Type Size
7 Quick a
SUsnlrnl_SJ bin 35477KB
@ OneDriv SUsnJrnl_SJ2 bin 37,617 KB

Obrazek 5 - Vysledek nastroje USN Journal
Zdroj: Vlastni zpracovani

Systémové protokoly

Pro ulozeni protokolu udalosti pomoci piikazového fadku musime otevfit

ptikazovy tadek a spustit ptikaz nastroje wevtutil (obrazek 6):
C:\Users\<user>\Downloads>wevtutil epl System artLog.csv

*“artLog.csv” - Nazev souboru; nazev lze zménit, piipona “csv’”’ se neméni
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EX Administrator: Command Prompt

osoft Windows [Version 16.8.19645.3883]
Microsoft Corporation. All rights reserved.

:\Users\vboxuser\Downloads>»

Obrazek 6 - Spustent prikazu wevtutil v cmd

Zdroj: Vlastni zpracovani
Vysledkem je CSV soubor ve spustitelném adresati (obrazek 7):

I JL ] ~ | Downloads

“ Home Share View

= i ﬂv » ThisPC » Downloads » v O Search Downloads
Name Date modified Type Size
# Quick a
v Today (5)
| @ OneDriv [ R
| artLog2 CSV File

[ ThisPC @] artReg2
pipop ®arReg
[ Desktc ¢ RegRipper3.0-master

egistration Entries

Registration Entries

ssed (zipp...

R RegRipper3.0-rmaster File folder
| Docun
v 27
3 Downl ™ Last month (37)
h Music |=| Finanéni zprava o zvlaétnim projektu Text Document 2KB
=1 Picture ¢ SrumECmd Compressed (zipp... 4344 KB
B Videos ¢ ntfs-journal-viewer-master Comg ed (zipp... 22 KB
: ) £ WxTCmd Compressed (zipp... 4045 KB
e Lacall :

Obrazek 7 - Vysledek nastroje wevtutil
Zdroj: Vlastni zpracovani

Systémovy registr

Pro uloZeni systémového registru pomoci ptikazového tadku je tieba otevfit
ptikazovy fadek a spustit piikaz nastroje RegRipper integrovaného v opera¢nim systému
(obrazek 8):

C:\Users\<user>\Downloads>REG EXPORT HKLM\SOFTWARE artReg3.reg

*“artReg.reg” - Nazev souboru; ndzev lze zménit, piipona “reg” se neméni
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C:\User REC PORT HKLM\SOFTWARE artReg2.reg
The ope D ully.

Obrazek § - Spustent prikazu RegRipper v cmd

Zdroj: Vlastni zpracovani

Vysledkem je soubor s piiponou reg ve spustitelném adresati (obrazek 9):

¥+ [ = | Manage Downloads
Home Share View Application Tools
<« v P iv > ThisPC » Downloads » v O Search Downloads
MName ) Date modified Type Size
3 Quick ar
! ~ Today (4)
@ OneDriv

RegRipper3.0-master
& ThisPC & artReg2
papop & arReg
B Deskic RegRipper3.0-master

Compressed (zipp... 4908 KB

Registration Entries 19

Registration Entries 193,942 KB

File folder
Obrazek 9 - Vysledek nastroje RegRipper

Zdroj: Vlastni zpracovanit
Stopy po spusténi programii
1. Prefetch

K uloZeni tohoto artefaktu pomoci piikazového fadku je tieba oteviit piikazovy

fadek a spustit ptikaz nastroje PECmd.exe (obrazek 10):
C:\Users\<user>\Downloads>dir
C:\Users\<user>\Downloads>cd PECmd
C:\Users\<user>\Downloads\PECmd>dir
C:\Users\<user>\Downloads\PECmd>PECmd.exe

C:\Users\<user>\Downloads\PECmd>PECmd.exe -d "C:\Windows\Prefetch"
csv "artPECmd.csv"

*¢“.d” — Umisténi souboru, se kterym je potfeba pracovat
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Processed C:\Win UAUCLT
Processed out of files in seconds

t. Creating.

CSV output b d to a
CSV time line output will be saved to :

er\Downloa
Obrazek 10 - Spusteni prikazu sbéru Prefetch v cmd
Zdroj: Vlastni zpracovani

Vysledkem jsou soubory ve spustitelném adresaii (obrazek 11):

I v = | atPECmd.csv - O X
“ Home Share View % o
€« v <« PECmd » artPECmd.csv v 0 Search artPECmd.cs pe
Mame a Date modified Type Size

7 Quick ar
| | 20240227080521_PECmd_Output 2/27/202 1,613 KB
i @ OneDriv ™| 20240227080521_PECmd_Output_Timeline 2/ CSV File TTKE

Obrazek 11 - Ziskani dat Prefetch
Zdroj: Vlastni zpracovani

2. AppCompatCache

K uloZeni tohoto artefaktu pomoci piikazového fadku je tieba oteviit piikazovy

fadek a spustit ptikaz nastroje AppCompatCacheParser.exe (obrazek 12):
C:\Users\<user>\Downloads>dir
C:\Users\<user>\Downloads>cd AppCompatCacheParser
C:\Users\<user>\Downloads\AppCompatCacheParser>dir

C:\Users\<user>\Downloads\AppCompatCacheParser>AppCompatCacheParser.e

X€

C:\Users\<user>\Downloads\AppCompatCacheParser>AppCompatCacheParser.e
xe --csv c:\temp\AppCompatCacheParser --csvf AppCompatCacheParserTest.csv
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B Administrator: Command Prompt — O x

emp\AppComp cheParser

Command line:
Processing hive
Found cache entries for

Results s

Obrazek 12 - Spusteni prikazu sbéru AppCompatCache v cmd
Zdroj: Vlastni zpracovanit

Vysledkem je soubor ve spustitelném adresaii (obrazek 13):

I & = | temp - O *
Home Share View o
<« v » ThisPC » Local Disk (C:) » temp » v | D Search temp
Name Date modified Type Size

7 Quick access

| results 1 CSV File
@ OneDrive =] New 1 Text Document
3 This PC J foo_Timeline 1 _SV File
. | foo 1 CSV File 1
B 3D Objects J 20240105142836_Amcache_UnassociatedFileEntries 1 C5V File
I Desktop "] 20240105142836_Amcache_ShortCuts | s
= Documents J 20240105142836_Amcache_DriverPackages 1 C5
4 Downloads | 20240105142836_Amcache_DriveBinaries 1 s
J\ Music J 20240105142836_Amcache_DevicePnps 1/5 s
= Pictures J 20240105142836_Amcache_DeviceContainers 1/5 CSV File
ﬂ Videos Recovery_20240105_145237 1 File folder
. Recent 1 File folder
& LocalDik(C) out 1 File folder
B4 CD Drive (D) CCCO AppCompatCacheParser 1/8 File folder
=¥ Network Amcache 1/8 File folder

Obrazek 13 - Ziskani dat AppCompatCache

Zdroj: Vlastni zpracovani
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ControlSet CacheEntryPosition Path

LastModifiedTimeUTC Executed Duplicate SourceFile

1 0 C:\Windows\system32\Searchindexer.exe
1 1 C:AWindows\system32\SgrmBroker.exe

1 2 C\Windows\system32\wermgr.exe

1 3 C:\WINDOWS\SYSTEM32\RUNDLL32. EXE

1 4 C\WINDOWS\SYSTEM32\reg.exe

1 5 C:\WINDOWS\SYSTEM32\SETUPUGC EXE

1 6 C:\Windows\system32\provtool.exe

1 7 C exe

1 8 00000009 000ada714ad30000  000a000042ee0000 8664 Microsoft.ZuneVideo ~ Bwekyb3dBbbwe

1 9 00000009 000a4a714a430000 8664 Microsoft

1| 10 00000009 000c003217710000 8664  Microsoft

1 1100000009 000 8664  Microsoft Overla

1| 1200000009 0030003179190000  000a00003f810000 8664 MicrosoftXboxApp  Bwekyb3dBbbwe

1 13 00000009 8664  Microsoft

1| 1400000009 000a077207b40000  000a000045630000 8664  Microsoft

1 15 00000009 000507 8664 Microsoft

1| 16 00000009 000107730c500000  000a000047ba0000 8664  Microsoft.

1| 17 00000009 3e852d6d415c0000  000a000045630000 8664  microsoft

1 18 C:\Program Files Jpdate\1.3.181 JpdateC: exe

1| 19 00000009 072033a00620000  000a000045630000 8664 Microsoft.WindowsCamera  8wekyb3d8bbwe

Obrazek 14 - Tabulka s udaji o artefaktu AppCompatCache
Zdroj: Vlastni zpracovani

3. SRUM (System Resource Usage Monitor)

2023-05-05 12:21:06
2023-05-05 12:22:05
2023-05-05 12:21:23
2023-05-05 12:21:26
2019-12-07 09:09:33
2023-05-05 12:21:21
2023-05-05 12:20:40
2023-05-05 12:21:10

2024-01-05 21:26:27

No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
Yes

No

Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry
Live Registry

Pro ulozeni tohoto artefaktu pomoci piikazového fadku je tieba otevtit ptikazovy

fadek a spustit piikaz nastroje SrumECmd.exe (obrazek 15):
C:\Users\vboxuser\Downloads>dir
C:\Users\vboxuser\Downloads>cd SrumECmd
C:\Users\vboxuser\Downloads\SrumECmd>dir

C:\Users\vboxuser\Downloads\SrumECmd>SrumECmd.exe

C:\Users\vboxuser\Downloads\SrumECmd>SrumECmd.exe - f "C:\Windows\Sys

tem32\sru\SRUDB.dat" --csv "c:\temp"

! B Administrator: Command Prompt

RUDB.dat"

UDB.dat -

Processing

Processing complete!

CSV output will be saved to 'C:\temp’

Processing completed in seconds
Obrazek 15 - Spusteni prikazu sbéru SRUM v cmd

Zdroj: Vlastni zpracovani
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Vysledkem jsou soubory ve spustitelném adresafi (obrazek 16):

<« i » ThisPC » Local Disk (C:) » temp v O Search temp
~ Name

# Quick access /| 20240227110053_SrumECmd_vfuprov_Output V File
@ OneDrive J 20240227110053_SrumECmd_PushMotifications_Output SV File
| 20240227110053_SrumECmd_NetworkUsages_Output File
v @ This PC ) 20240227110053_SrumECmd_NetworkConnections_Output File
3D Objects | 20240227110053_SrumECmd_EnergyUsage_Output File
[ Desktop J 20240227110053_SrumECmd_AppTimelineProvider_Output File

| 20240227110053_SrumECmd_AppResourceUselnfo_Output CSV File

=| Documents =

Obrazek 16 - Ziskani dat SRUM
Zdroj: Vlastni zpracovanit
Stopy ¢innosti uzivatele

1. Recent

Pro ulozeni tohoto artefaktu pomoci ptikazového fadku musime oteviit ptikazovy

fadek a spustit piikaz nastroje LECmd.exe (obrazek 17):
C:\Users\vboxuser\Downloads>cd LECmd
C:\Users\vboxuser\Downloads\LECmd>dir
C:\Users\vboxuser\Downloads\LECmd>LECmd.exe

C:\Users\vboxuser\Downloads\LECmd>LECmd.exe - d "C:\Users\vboxuser\Dow

nloads\Project A" --csv "C:\Users\vboxuser\Downloads"

E¥ Administrator: Command Prompt

ECmd>LECmd.exe -d "C - C:\Us oxuser\Downloads"

Command line: -d A /b \Downloads

Looking for lnk files in C:

Found files

Processing

Obrazek 17 - Spusteni prikazu sbéru Recent v cmd
Zdroj: Vlastni zpracovanit

Vysledkem je soubor v adresaii uvedeném v piikazovém radku (obrazek 18):

49



= | Downloads

\ AR

Home Share View
« v P ‘v s This PC » Downloads
A Name
7 Quic
~ Today (3)
Onel
@ Ond "] 20240227093107_LECmd_Output
3 This Project A
PECmd

 ED)
Obrazek 18 - Ziskani dat Recent

Zdroj: Vlastni zpracovani

2. Shellbags

v O Search Downloads

Date medified Type
2/27/2024 11:31 AM CSV File
2/27/2024 11:26 AM File folder
2/27/2024 10:05 AM File folder

Size

2KB

Tento artefakt zkoumame v redlném ¢ase pomoci nastroje ShellBagsExplorer.exe

(obrazek 19):

& ShelBags Explorer v1.4.0.0 - X
File Tools Help
Value
b4 fﬂ’ i Desktop /o
b ﬁ' My Computer Value ‘ Icon ‘ Shell Type MRU Position | Created On Modified On
LF  Home Folder ¥ | olc Noim... | afle = = =
3 -ﬁ- Shared Documents Folder (Users Files) } | Home Folder -a- Root folder: GUID 1
& searchFolder My Computer 'ﬁ' Root folder: GUID 0
& searchFolder doc [  Directory 9 2024-01-05 12:04:24  2024-01-05 12:04:24
ﬂ' Computers and Devices Computers and Devices -ﬁ Root folder: GUID 5
{} Oueliive Shared Documents Folder (Users Files) -a- Root folder: GUID 2
8 searchFolder
Search Folder 2 Users property view 8
8 searchFolder
o ldec Search Folder 8 Users property view 7
OneDrive ﬂ- Root folder: GUID 6
Search Folder 3 Users property view 4
Search Folder 2 Users property view 3
< >
Summary Details Hex

Node slot: 1

Miscellaneous
Shell type: Root folder: GUID

Name: Home Folder

Absolute path: Desktop'Home Folder

Key-Value name path: BagMRU-0

Registry last write time: 2024-02-25 18:41:07.329

MRU position: 1
# of child bags: 0

First interacted with: 2024-01-05 11:38:19.443

Active Registry loaded in 14,3370 seconds! | 10 shellbags loaded in 0.8770 seconds

Obrazek 19 - Vysledek nastroje ShellBagsExplorer.exe

Zdroj: Vlastni zpracovani

3. Casova osa Winl0

Time zone: UTC
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K uloZeni tohoto artefaktu pomoci piikazového fadku je tieba oteviit ptikazovy

fadek a spustit ptikaz nastroje WxTCmd.exe (obrazek 20):
C:\Users\vboxuser\Downloads>dir
C:\Users\vboxuser\Downloads>cd WxTCmd
C:\Users\vboxuser\Downloads\WxTCmd>dir
C:\Users\vboxuser\Downloads\WxTCmd>WxTCmd.exe

C:\Users\vboxuser\Downloads\WxTCmd>WxTCmd.exe - f "C:\Users\vboxuser\

AppData\Local\ConnectedDevicesPlatform\L.vboxuser\ActivitiesCache.db" --CSV
C:\temp
E® Administrator: Command Prompt — O X

temp

(saericzimmerman@gmail.com)
https://github.com/EricZimmerman/WxTCmd

Command line: -f C:\Users\vboxuser\AppData\Local\ConnectedDevicesPlatform\L.vboxuser\ActivitiesCache.db --csv
C:\temp

ActivityOperation entries found: @
ctivity Packageld entries found: 1,974
Activity entries kound: 583

Results saved to: C:\temp

Processing complete in 2.3388 seconds

Obrazek 20 - Spusteni prikazu Winl0 Timeline v prikazovém radku cmd
Zdroj: Vlastni zpracovani

Vysledek se rovnéz zobrazi v zadaném adresati (obrazek 21).

[+ = | temp -
Home Share View
<« T » ThisPC » Local Disk (C:) » temp » v | O Search temp
Name » Date modified Type
# Quicka
| results 1 CSV File
@ OneDriv 5] New 1 Text Document
v [ This PC _\ foo_Timeline 1 C5V File
| foo 1
@ DOb -
J | 20240109133349_vboxuser_Activity_PackagelDs 1/9
B Desktc 1 50540109133349_vboxuser_Activity 1 Csv
= Docun ™ 20240108134303_vboxuser_Activity_PackagelDs 1/8/2024 1:43 PM CSV File

Obrazek 21 - Ziskani dat Winl0 Timeline

Zdroj: Vlastni zpracovani
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4. Userassist

Tento artefakt zkoumame v redlném Case pomoci néstroje UserAssistVeiw.exe

(obrazek 22):

@ UserAssistView
File Edit View Options Help

EEEEEE

Item Mame  ~+ Index Count Maodified Time ClassID

&

{20815shootingapp.AirFileViewer_xcg28tk... 37 1/9/2024 1:04:06 PM  {CEBFFSCD-ACE2-4F4F-.., :

@ C\Users\Public\Desktop\Autopsy 4.21.0... 64 1/5/2024 4:33:46 PM  {F4E57C4B-2036-45F0-A...
@ C\Users\Public\Desktop\Google Chrom... 66 1/8/2024 10:17:56 AM  {F4E57C4B-2036-45F0-A...
@ C\Users\Public\Desktop\Microsoft Edge... 63 1/5/2024 5:3%:12 PM  {F4E57C4B-2036-45F0-A...
@ C\Users\vboxuser\AppData\Local\Temp... 41 1/7/2024 5:13:18 PM {CEBFF5CD-ACE2-4F4F-...
@ C\Users\vboxuser\AppData\Local\Temp... 31 1/5/2024 5:14:35 PM  {CEBFF5CD-ACE2-4F4F-...
@ C\Users\vboxuser\AppData\Local\Temp... 38 1/5/2024 6:12:07 PM  {CEBFF5CD-ACE2-4F4F-...
@ C\Users\vboxuser\AppData\Roaming\M... 67 1/7/2024 10:18:00 PM  {F4ES7C4B-2036-45F0-A...
@ C\Users\vboxuser\AppData\Roaming\M... 68 1/8/2024 1:33:56 PM  {F4ES7C4B-2036-45F0-A...
@ C\Users\vboxuser\AppData\Roaming\M... 61 1/5/2024 1:56:33 PM {F4ES7C4B-2036-45F0-A...
i Ch\Users\vboxuser\Desktop\ExtractUsnlr... 43 1/7/2024 8:54:00 PM  {CEBFF53CD-ACE2-4F4F-...
@ C\Users\vboxuser\Downloads\Amcache... 52 1/8/2024 10:44:48 AM  {CEBFF3CD-ACE2-4F4F-...
@ Ch\Users\vboxuser\Downloads\AppCom... 48 1/7/2024 10:06:52 PM  {CEBFFSCD-ACE2-4F4F-...
@ Ch\Users\vboxuser\Downloads\ExtractUs.., 42 1/7/2024 8:46:06 PM  {CEBFF3CD-ACE2-4F4F-...
@ C\Users\vboxuser\Downloads\Jumplist... 12 1/5/2024 1:51:39 PM  {CEBFFSCD-ACE2-4F4F-...
@ C\Users\vboxuser\Downloads\LECmd\L... 47 1/7/2024 9:35:10 PM  {CEBFF53CD-ACE2-4F4F-...
@ C\Users\vboxuser\Downloads\MFTECm... 51 1/8/2024 10:41:46 AM  {CEBFF5CD-ACE2-4F4F-...
@ C\Users\vboxuser\Downloads\ntfs-jour... 34 1/8/2024 2:02:47 PM  {CEBFF3CD-ACE2-4F4F-...
@ C\Users\vboxuser\Downloads\PECmd\P... 32 1/5/2024 4:47:54 PM  {CEBFF53CD-ACE2-4F4F-...
@ C\Users\vboxuser\Downloads\RBCmd\... 39 1/5/2024 &:12:36 PM {CEBFF5CD-ACE2-4F4F-...
@ C\Users\vboxuser\Downloads\recoverit_... 23 1/5/2024 3:03:25 PM  {CEBFF5CD-ACE2-4F4F-...
@ C\Users\vboxuser\Downloads\ShellBags... 16 1/8/2024 10:43:13 AM  {CEBFF5CD-ACE2-4F4F-...
@ C\Users\vboxuser\Downloads\SystemEx... 34 1/5/2024 5:15:41 PM {CEBFF5CD-ACE2-4F4F-...
@ C\Users\vboxuser\Downloads\userassist... 18 1/9/2024 1:47:29 PM  {CEBFF3CD-ACE2-4F4F-...
@ Chrome 46 1/8/2024 10:17:36 AM  {CEBFF5CD-ACE2-4F4F-...

P L0 e b b L b P Pd P o P o b L Pd — e — g

Obrazek 22 - Vysledek nastroje UserAssistVeiw.exe

Zdroj: Vlastni zpracovani
5. Historie prohlizece (Browser History)

Umisténi tohoto artefaktu je C: \Users\<user>\AppData\Local\Microsoft\Edge\Us
er Data\Default (obrazek 23):

\ = | Default - |
' Home Share View
I & v 4 <« Edge » UserData » Default v O Search Default ye
~ Name Date modified Type Size
# Quick access heavy_ad_intervention_opt_out 1/7/2024 457 PM Data Base File

i & OneDrive ] heavy_ad_intervention_opt_out.db-journal  1/7/2024 457 PM DE-JOURNAL File
| [ ] History 2/27/202412:34 PM File

E This PC ] - A4 17.34 Ph e
| = | ] History-journal 2/27/2024 12:34 PM File

Obrazek 23 - Umisteni dat historie prohlizece

52



Zdroj: Vlastni zpracovani

Soubor s ndzvem History s informacemi o historii prohlize¢e Edge (jako ptiklad)
je ve formatu SQLite. Pro otevieni tohoto souboru je tifeba pouzit odkaz
https://sqliteonline.com/, tento online program je uréen pro praci s databadzemi, které jsou

ulozeny ve formatu SQLite (obrazek 24).

]
s
&
53]
(S

& O 5 https://sqliteonline.com B A

EFile ~ @ Owner DB Run & Export ~ & Import % Client Sign in o

History

& 0.1.3 beta # History

Table
keyword_search_terms

B clusters
clusters_and_visits
cluster_keywords

B cluster_visit_duplicates

B2 content_annotations

B2 context_annotations
downloads

B4 downloads_slices
downloads_url_chains
edge_visits

B2 keyword_search_terms

B2 meta
segments

B2 segment_usage
sglite_sequence
typed_url_sync_metadata

B urls

B visited_links

B2 visits

visit_source

Obrdazek 24 - Vysledek otevieni souboru s historii prohlizece pomoci SQLite online

Zdroj: Vlastni zpracovani

4.1.4 Ctvrta faze: Analyza ziskanych informaci

Analyza dat souborového systému, konkrétné artefaktu $MFT (obrazek 25),
odhalila zajimav¢ informace ohledn¢ dokumentu s ndzvem "Financ¢ni zprava o zvlastnim
projektu”". Tento dokument byl poprvé vytvoien dne 9. ledna 2024 v 10:14 hodin.
Zaroven bylo zjisténo, Ze tento projekt byl ulozen do slozky \temp. Déle se ukazalo, ze
soubor byl upraven 27. inora 2024 v 11:54 hodin. Posledni pfistup byl zaznamenan 27.
unora 2024 v 11:55 hodin. Velikost tohoto souboru je: 1448 kilobajtt. Pfipona souboru:
Axt.

53



| 36436,4,True,110541,2,. ,Finan¢ni zpréva o zvlastnim projektu.txt,.txt,1448,1,,False,False,False,False,False,False,Archive,Windows,2024-01-09
0:14:05.8138476,,2024-02-27 11:54:44.6597471,2024-02-27 09:06:18.4070723,2024-02-27 11:54:44.6597471,2024-02-27 09:06:18.4070723,2024-02-27
11:55:01.7141552,2024-02-27 09:06:18.4070723,1293367072,2402438942,2905,e0359433-adfd-11ee-afe8-080027a3167c,,

Obrdzek 25 - Vybrané informace o artefaktu $MFT (1)
Zdroj: Vlasti zpracovani

Dalsi analyza artefaktu SMFT (obrazek 26) odhalila dalsi dulezité informace
ohledn¢ dokumentu. Zjistilo se, Ze uzivatel pocitace vytvortil kopii tohoto dokumentu dne
27. unora 2024. Tuto kopii ulozil do slozky "Projekt A", ktera se nachéazi ve slozce se

stazenymi soubory.

Kromé toho bylo zjisténo, ze doSlo ke zméné velikosti dokumentu. Velikost

dokumentu se zvétsila, coz naznacuje, ze doslo k ipravam nebo doplnénim v dokumentu.

SI 368335,10,True,367871,7,.\Users\vhoxuser\Downloads\Project A,Finan¢ni zpréva o zvlastnim projektu -

7' Copy.txt,.11,1450,1,,False,False,False,False,False,False,Archive,Windows,2024-02-27 09:26:15.7565174,,2024-02-27 12:00:33.0794319,2024-02-27
3/09:06:18.4070723,2024-02-27 12:00:33.0794319,2024-02-27 11:58:24.3158314,2024-02-27 12:00:33.8893431,2024-02-27
7111:53:07.7118898,1293645680,2402564868,2908,d4cc2ca3-d53b-11ee-aff2-080027a3167c,,

Obrazek 26 - Vybrané informace o artefaktu SMFT (2)
Zdroj: Vlastni zpracovani

Byly nalezeny také informace o vytvofeni zastupce tohoto dokumentu (obrazek

27).

|368341 ,9,True,110541,2,.\temp,Financni zprava o zvlastnim projektu - Shortcut.lnk,.lnk,1279,1,,False,False,False,False,False,False,Archive, Windows,2024-02-27
09:28:59.0741579,,2024-02-27 09:28:59.0741579,,2024-02-27 09:28:59.0741579,,2024-02-27 12:21:38.3553523,2024-02-27 09:28:59.0741579,1292365824,2420754313,2679,,,

Obrdzek 27 - Vybrané informace o artefaktu $MFT (3)
Zdroj: Vlasti zpracovani

Analyza mechanismu Windows Prefetch poskytla dalsi diilezité informace ohledné
sledované¢ho dokumentu. Zjistilo se, ze tento dokument byl otevien pomoci aplikaci
Chrome.exe (obrazek 28), Notepad.exe (obrazek 29) a Wordpad.exe (obrazek 30).
Zvlaste posledni zminéna aplikace, Chrome.exe, mlize naznacovat, ze dokument byl
stazen z internetu. Tato informace poukazuje na to, ze dokument mohl byt sdilen mezi
nékolika uzivateli prostiednictvim internetového prohlize¢e Chrome. Tato zji§téni jsou
klicova pro pochopeni cesty, kterou dokument prosel od svého vytvoieni az po jeho

pouziti uzivateli (obrazek 24).

2024-01-07 19:13:25 | 2024-01-09 11:37:15 | 2024-02-27 13:26:17  CHROME.EXE

Obrazek 28 - Vybrané informace o artefaktu Prefetch (1)

Zdroj: Vlastni zpracovani
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‘ 2024-01-05 11:45:21 | 2024-02-27 12:57:47 | 2024-02-27 13:28:35 NOTEPAD.EXE

Obrazek 29 - Vybrané informace o artefaktu Prefetch (2)
Zdroj: Vlastni zpracovani

2024-01-05 15:53:26 | 2024-02-27 12:00:10 | 2024-02-27 13:31:28  WORDPAD.EXE

Obrazek 30 - Vybrané informace o artefaktu Prefetch (3)

Zdroj: Vlastni zpracovanit

4.1.5 Pata faze: Shrnuti a zavér

V pribéhu této prace byla vyvinuta a aplikovana metoda sbéru a analyzy artefaktd,
kterd zahrnuje nejen potadi a objasnéni sbéru artefaktii a pravidla pro ohledani mista
udalosti, ale také néslednou dokumentaci ziskanych informaci. Tato metoda odhalila
cenné udaje o ¢innosti uzivatele pocitace a jeho interakci s konkrétnim dokumentem.Na

zaklad¢ ziskanych udajii byly zjistény nasledujici informace:

- UZzivatel pocitace mé na svém pevném disku konkrétni dokument;

- Byla zjisténa Casova razitka, jako je datum vytvofeni, posledni zmény a
otevieni dokumentu, coz pomaha urc€it chronologii ¢innosti uzivatele;

- Zkoumala se také velikost a pfipona dokumentu, coz mize naznacovat typ
a obsah dokumentu;

- Identifikovéano bylo také umisténi dokumentu, jeho kopie a oznacenti;

- Bylo zjisténo, Ze tento dokument byl otevien pomoci aplikace Chrome.exe,
coz muze naznacovat, ze byl stazen a sdilen mezi uzivateli;

- Nebylo zjisténo zadné piihlaseni k tomuto pocitaci jinymi uzivateli.

Na zaklad¢ téchto tdaji byl ucinén zavér, Ze uzivatel, ktery mél pfistup k
dokumentu, s nim aktivné pracoval, oteviral ho, upravoval a pfipadné stahoval. To

ukazuje na jeho zapojeni do trestného ¢inu nebo udélosti, k niz se dokument vztahuje.

Toto zjisténi poskytuje cenné informace pro dalsi vySetfovani a miize byt pouZzito
v soudnim fizeni nebo pii spravnich zZalobach. Vyvinutd metoda sbéru a analyzy artefaktt

se tedy ukazala jako u¢inna a praktickd pfi vySetfovani digitalnich incidentt.
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5 Vysledky a diskuse

5.1 Vysledky a diskuse o pouziti vyvinuté metody

V soucasné dobé¢, v dobé rychlého rozvoje informacnich technologii, zaujima
pocitacova kriminalistika vyznamné misto v systému ob¢anského a trestniho prava. Jejim
ukolem je poskytovat objektivni a ucelené digitalni diikazy v soudnim fizeni. Rychly
nartist poctu pocitaci a dalSich digitalnich informacnich zafizeni v kazdodennim zivoté

¢ini z digitalnich dikazl nedilnou soucast forenzniho vySetiovani.

Pocitacova kriminalistika se zabyva digitalnimi zatizenimi a daty v nich uloZzenymi.
Tato data, znama také jako artefakty, se mohou pfi spravném shroméazdéni a analyze stat
klicovymi ditkazy. Mohou pomoci rekonstruovat fetézec udalosti, najit pachatele nebo

spolupachatele a vyftesit ptipad jako celek.

Hlavnim cilem bakalafské prace bylo vyvinout metodu pro spravné a disledné
vyhledavani a shromazd’ovani digitalnich stop v operacnim systému Microsoft Windows.
Toho bylo dosazeno vytvofenim virtudlniho prostfedi systému Windows 10 a pouZzitim
nastroji vyvinutych Ericem Zimmermanem i nastroji zabudovanych do systému. Dil¢im
cilem bylo sbér a zkoumani artefakty za ucelem ziskani uzite¢nych informaci, které by
mohly byt pouzity pii vysetfovani incidentd. Za timto ucelem byl modelovanan ptipad
podnikového podvodu a vytvofen dokument, ktery byl umistén do virtualniho prostredi

pro dalsi analyzu.

Prace odhalila, Ze operacni systém Windows uchovava rozsahlé¢ informace o
¢innostech uzivatele, jako je vytvareni, iprava a mazani soubord, méa docasné informace
atd. Tyto udaje Ize pouzit ke zjisténi ¢asového prubéhu udélosti a k identifikaci ¢innosti
konkrétnich uzivateld. Dal$i analyza ukézala, ze artefakty systému Windows mohou byt
cennym dopliikkem jinych typt dikazl, napiiklad hmotnych dikazi. Mohou pomoci
vytvofit uplny obraz incidentu a poskytnout presncjsi a komplexnéjsi vySetfovani.

Vyvinutd metoda se ukazala jako pouZzitelnd a uZite¢na pro sbér artefaktu.

5.2 Vysledky vypracovaného souboru opati'eni pred zahdjenim sbéru
artefakti

Nez se pfistoupi k praktickému vyjmuti artefakti z elektroniky, nastava dulezita

ptfipravna faze, kterd zahrnuje technické i pravni aspekty. Digitalni artefakty ziskané
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forenznim specialistou z technickych a elektronickych zatizeni budou pravné relevantni
pouze tehdy, pokud byl proces sbéru proveden v souladu se v§emi nezbytnymi pravidly
a postupy. Kromé& toho je dillezité zajistit, aby data v zafizenich zistala neporusena a

nebyla béhem sbéru zatizeni z mista udéalosti zménéna.

Dulezitym aspektem je také dokumentace informaci. To je nezbytné pro zajisténi
integrity a platnosti shromazdénych tdajii. Dokumentace procesu sbéru artefakti pomtize

pfi dal§im vyzkumu a analyze a mlze byt také pouZita jako diikaz v soudnim fizeni.

Vysledky vypracovaného souboru opatieni pied sbérem artefaktii ukazuji, ze fadna
piiprava a pfisné dodrzovani vSech postupl jsou klicem k uspésnému a efektivnimu
procesu sbéru dat. Tim je zajiSténa integrita a validita shromazdénych artefaktli, coz
nasledné zvySuje jejich pravni relevanci a uziteCnost pro vySetfovani incidentt.
Vypracovany soubor bezpec¢nostnich opatieni pred sbérem artefaktd je tedy nedilnou
soucasti procesu digitalniho vySetfovani a zajist'uje spolehlivost a kvalitu shromazdénych

adaji.
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6 Zavér
Prestoze vlada i soukromé spolecnosti vynakladaji znacné usili a investuji obrovské
castky do rozvoje pocitacové forenzni a informacni bezpecnosti obecné, podvodl a
kyberzlo€inctl ptibyva. Zaroven se také s bleskovym rozvojem technologii vyvijeji nové
typy hrozeb, proti kterym je tfeba se chrénit, takze nedostatecny rozvoj pocitacové

forenziky jsou vaznou hrozbou nejen pro kazdy podnik, ale i pro informac¢ni bezpecnost

celé zemé.

V préci byly zvaZzovany oblasti ekonomické ¢innosti, typy podvodi, které mohou
podnik postihnout, a také motivy, které lidi k pachéani protipravniho jednani tlaci. Dale
byly analyzovéany trestné ¢iny v digitdlnim prostfedi, forenzni véda jako véda, kterd se
zabyva vySetfovanim digitalnich incidentd. Byly probrany jeji oblasti a metody, jakoz i

faze vySetfovani kybernetickych trestnych ¢ind.

Dale byla zkouména pocitacova kriminalistika jako obor kriminalistiky. V této ¢asti
byly probrany zdkladni vySetfovaci techniky a analyzovany artefakty potfebné v
pocitacové kriminalistice. Na zékladé technik, artefaktii a existujicich feSeni pro jejich
sbér byl vytvofen soubor opatfeni a metoda pro sbér artefaktli v operacnim systému

Microsoft Windows, které byly nasledné pouzity ve virtudlnim prostredi.

Vyvinutd metoda a jeji praktickd implementace pro sbér artefaktd, pokud jsou
spravné a bezpodminené splnény vSechny body, umoziuje ziskat informace o
pocitacovém incidentu co nejrychleji. Aplikace této metody oddélenim IT ve firmé
pfinese zvyseni efektivity pii vySetfovani ekonomickych podvodi, skrytych machinaci a
falSovani dat. Je tfeba poznamenat, Ze praktickou implementaci, provedenou v této praci,
lze vylepsit, naptiklad je mozné sbér artefaktii automatizovat pomoci programovaciho
jazyka Python. Takovy vyvoj zjednodusi proces sbéru artefaktli a také tento proces

urychli, coZ umozni poskytnout artefakt k vySetfovani operativné a v co nejkratsi dob¢.
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