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Abstrakt

Bakalarska praca sa zaobera problematikou komunikacie so vzdialenymi senzormi a ak-
tivnymi prvkami v systéme inteligentnej doméacnosti s ndzvom BeeeOn. Praca popisuje
systém BeeeOn, jeho jednotlivé casti a princip povodnej nevyhovujicej komunikacie. Pre
komunikaciu s branami BeeeOn je vyuzita technologia WebSocket, ktora umoznuje komu-
nikovat i v siefach s obmedzenym pristupom na privilegované porty. Implementovany server
je v principe schopny obsluhovat vysoky pocet bran BeeeOn, pomocou ktorych si vzdialené
zariadenia pripojené k systému. Komunikécia je zabezpecend pomocou SSL/TLS, pouziva
potvrdzovacie mechanizmy pre zarucenie spolahlivosti a je jednoducho rozsiritelna o dalsie
potrebné spravy. Prinasa do systému moznost zasielania asynchrénnych prikazov na branu
BeeeOn a pripojené zariadenia. Server je implementovany v jazyku C++. Najbeznejsie
scenare komunikacie boli otestované automatickymi testami.

Abstract

Bachelor’s thesis aims on communication with remote sensors and active elements in the
smart home system called BeeeOn. The individual parts of the BeeeOn system are described
with respect to the current insufficient communication principle and implementation. For
communication with BeeeOn gateways, the WebSocket technology is used. It allows com-
munication on netwoks with a restricted access to privileged ports. The implemented server
is in principle capable of serving a high number of BeeeOn gateways that works as a bridge
among the server and the remote sensors. The communication is secured with SSL/TLS, it
uses confirmation mechanism to guarantee reliability and it is easily extendable by other
protocol messages. It enables the system to send asynchronous commands to the BeeeOn
gateway and to the connected devices. The server is implemented in C++ language. The
most common communication scenarios were tested by automated tests.

KTItcové slova
inteligentnd domaéacnost, BeeeOn, WebSocket, JSON, C++, komunikécia, server, Gateway

Keywords

smart home, BeeeOn, WebSocket, JSON, communication, C++, server, Gateway

Citacia

HALAJ, Jozef. Server pro sbér senzorickych dat a 7izeni aktivnich prvki. Brno, 2017. Ba-
kalarska prace. Vysoké uceni technické v Brné, Fakulta informac¢nich technologii. Vedouci
prace Viktorin Jan.



Server pro sbér senzorickych dat a rizeni aktiv-
nich prvku

Prehlasenie

Prehlasujem, Ze som tuto bakalarsku pracu vypracoval samostatne pod vedenim Ing. Jana
Viktorina. Uviedol som vsetky literarne zdroje a publikacie, z ktorych som cerpal.

Jozef Halaj
19. méja 2017

Podakovanie

Rad by som sa podakoval vediicemu bakalarskej prace Ing. Janovi Viktorinovi za poskytnuté
odborné konzulticie a hlavne konstruktivne pripomienky, ¢i uz pri pisani textovej Casti,
névrhu alebo implementdcii. Dalej by som sa chcel podakovat celému timu BeeeOn za
vybornt spolupracu na projekte.



Obsah

1 Uvod
2 BeeeOn
2.1 Architektira . . . . . . . e e e
2.2 Koncové zariadenia . . . . . . . ... e
2.2.1 Identifikacia koncovych zariadeni v systéme . . . . . . . ... .. ..
2.3 Brana . . . . ... e e e e,
2.3.1 Aplikdcia AdaApp . . . . . .
2.4 SErVer . . . ... e e e
2.4.1 Komunikdcia s branou . . . . . . . . ... oo
242 NOVY SEIVET . . . . v v v v vt e e e e e e e

3 WebSocket

3.1 Handshake
dat. . . . ...

3.2 Prenos
3.3 Zabezp

3.4 Zhrnutie

ecenie komunikacie

4 Navrh a implementacia

4.1 Néavrh komunikacie

4.2  Archite

4.2.1
5 Zaver
Literatiara

Trieda GatewayCommunicator

ktara . . . ... ... ... ..

N

© 00~ O Ok W W

10

12
13
14
16
17

18
18
18
20

22

24



Kapitola 1

Uvod

Spolu s technickym pokrokom sa zvysuji poziadavky Iudi na komfort a ¢o najkvalitnejsi
zivotny Standard. Bezné ikony v domacnosti, ktoré nam este donedavna boli prirodzené,
nahradzuju elektronické spotrebice, ulahcujice a zefektiviujice beh domécnosti. Internet uz
dévno nesluzi len ako zdroj informécii, ale ¢im dalej viac prenikd do nasho zZivota a postupne
aj do beznych spotrebicov.

Vznikaji inteligentné domécnosti, ktorych cielom je zvysit komfort, efektivnost, bez-
pecnost a taktiez znizit ndklady na prevadzku domacnosti. Spotrebice je mozné ovladat
na dialku a domécnost je mozné monitorovat, a taktiez automatizovat. Prikladom moze
byt vypnutie osvetlenia a zamknutie dveri po odchode z domu, reguldcia vykurovania na
zéklade snimanej teploty alebo zapnutie ohrevu vody.

Inteligentnej domacnosti sa venuje aj projekt BeeeOn vyvijany na Fakulte Informac-
nych technolégii v Brne. Projekt sa zameriava na jednoduchost, a zjednotenie monitorova-
nia a ovladania zariadeni od réznych vyrobcov. Zariadenia, obsahujice senzory na snimanie
vlastnosti prostredia a aktivne prvky na ovladanie domacnosti sa pripajaji na branu inteli-
gentnej domécnosti BeeeOn, pomocou ktorej komunikujii cez internet so zbytkom systému.
Ustrednym prvkom systému je server, ktory zabezpecuje centralizované ukladanie dat z pri-
pojenych bran a umoznuje zasielat riadiace prikazy zariadeniam v domacnosti.

Tato préaca sa zaoberda problematikou komunikacie serveru so vzdialenymi senzormi a ak-
tivnymi prvkami v systéme BeeeOn. Jej cielom je navrhnit princip komunikacie medzi ser-
verom a pripojenymi domacnostami skrz branu BeeeOn, a nasledne implementovat server
vyuzivajici navrhnuty princip komunikécie. Navrhnuty princip komunikacie vyuziva tech-
nolégiu WebSocket, ¢im st odstranené povodné problémy blokovania komunikécie réznymi
firewallmi v existujicej sietovej infrastruktire. Umoznuje bezpecné pripojenie a obsluhu
velkého poctu bran, poskytuje spolahlivost dorucenia prendsanych dat, a je jednoducho
rozsiritelny o dalsie typy potrebnych sprav. Prindsa do systému moznost zasielania asynch-
rénnych prikazov na branu a k nej pripojenych zariadeni a nasledné reportovanie stavu vyko-
navania tychto prikazov. Napriklad, zmena hodnoty nejakého aktivneho prvku je v principe
asynchronna operacia, ¢o bolo v pévodnom systéme ignorované.

Text prace je rozdeleny do niekolkych casti. Prva cast predstavuje a popisuje systém pre
riadenie inteligentnej domacnosti BeeeOn, jeho architektiru, jednotlivé sucasti systému, ich
ulohy a prepojenie. Taktiez popisuje princip a nevyhovujici stav komunikacie so zariade-
niami tretich stran v domacnosti, v podobe senzorov a riadiacich prvkov, pripojenymi na
branu BeeeOn. Dalsia ¢ast prace sa venuje technolégii WebSocket. Navrh novej komunikécie
a implementécia serveru vyuzivajiceho princip tejto komunikécie st popisané v posledne;j
casti prace.



Kapitola 2

BeeeOn

BeeeOn je open-source projekt vyvijany na Fakulte Informacénych Technolégii VUT v Brne,
ktory sa zaobera rozvojom Internetu veci. Jeho cielom je vytvorenie modularneho systému
pre riadenie a automatizaciu inteligentnej domacnosti, s dérazom na pristupnost, bezpec-
nost a jednoduchi rozsiritelnost o dalsie prvky.

V stcasnosti systém poskytuje vsetky hardvérové komponenty potrebné pre beh inte-
ligentnej domécnosti a rovnako ponuka softvérové riesenia. Technické Specifikdcie, detaily
navrhu hardvéru, ako aj schémy plosnych spojov st dostupné na oficidlnych strankach Bee-
eOn [1] a v repozitaroch na serveri GitHub [2], kde st taktieZ zverejiované vsetky zdrojové
kédy projektu. Nasledujiice informacie o systéme boli Cerpané z oficidlnych stranok projektu
[1], internych wiki stranok [7][3][10] a zo zdrojovych kddov projektu [2].

2.1 Architektura

Architektira systému, sa skladé z niekolkych samostatnych komponentov, ktoré si na naj-
vyssSej urovni abstrakcie zoskupené do styroch hlavnych casti.
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Obr. 2.1: Architektira systému BeeeOn




Koncové zariadenia vo forme senzorov a aktivnych prvkov st bezdrotovo pripojené
na branu. Brana predstavuje centralny prvok doméacnosti a spdja koncové zariadenia so
zbytkom systému. Pomocou smerovaca v lokalnej sieti je pripojend do siete Internet, cez
ktort komunikuje so serverom za ticelom zasielania dat z koncovych zariadeni a prijimania
riadiacich prikazov. Server je zodpovedny za spracovanie poziadaviek a ukladanie dat od
brany, ale na druhej strane spraciiva tiez poziadavky od uzivatela, ktory so systémom ko-
munikuje pomocou uzivatelského rozhrania vo forme mobilnej alebo webovej aplikacie.
V stcasnosti BeeeOn poskytuje android aplikaciu, ktora uzivatelovi prezentuje vsetky dole-
zité informacie o jeho brane a koncovych zariadeniach a umoznuje zasielat riadiace prikazy.
Webova aplikacia je vo vyvoji.

2.2 Koncové zariadenia

Koncové zariadenia sa nachddzaji na spodnej vrstve architektiry. Su to bezdr6tovo pri-
pojené fyzické zariadenia, komunikujtice s centralnou branou. Koncovym zariadenim moze
byt akykolvek pristroj v domacnosti, ktory umoznuje snimat vlastnosti prostredia alebo do
prostredia zasahovat. Na zdklade tychto skutoc¢nosti ich rozdelujeme do dvoch skupin:

e Senzory sltzia na ziskavanie dat z okolitého prostredia. Namerané data, vacsinou
fyzikalne veli¢iny (napr. teplota, tlak vzduchu, elektrickd spotreba atd.), si v urci-
tych intervaloch zasielané na branu. T4 ich spraciva a distribuuje do vyssich vrstiev
systému.

e Aktivne prvky (aktudtory) naopak ovplyviiuju stav okolia na podnet riadiacich
pokynov od bréany. Méze ist o jednoduché zopnutie spinaca elektrickej zasuvky, ovla-
danie pohonu termostatickej hlavice a pod.

Obr. 2.2: BeeeOn Sensor [1]

Zariadenia v domdcnosti by mali byt primdrne jednoduché (jednotcelové, cenovo do-
stupné, s nizkymi energetickymi narokmi), ale taktiez to mézu byt komplexné zariadenia,
zlozené z viacerych senzorov a aktivnych prvkov. Vdaka bezdrétovej komunikacii s branou
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mozu byt Tubovolne umiestnené a premiestnované, ¢o prindsa jednoduchud integraciu do
kazdej domécnosti.

V stcastnosti systém podporuje vlastny senzor, vyvinuty v ramci projektu a siroku skalu
zariadeni tretich stran (napr. Thermona [0], Jablotron [3], Open ZWave [], Philips Hue [7]).
BeeeOn senzor, zobrazeny na obrazku 2.2, je schopny merat teplotu (po pripojeni externého
¢idla aj externt), vlhkost vzduchu a komunikuje pomocou vlastného FIT protokolu. FIT
protokol je proprietarny bezdrétovy komunikaény protokol navrhnuty specidlne pre Internet
veci.

2.2.1 Identifikacia koncovych zariadeni v systéme

Zariadenia tretich stran komunikuji réznymi bezdrétovymi protokolmi na réznych frekven-
ciach. Preto je nutné, aby bol k brane rozhranim USB pripojeny adaptér, zabezpecujuci
komunikaciu s tymito zariadeniami pomocou vhodného protokolu.

Kazdé koncové zariadenie je v systéme identifikované pomocou jednoznac¢ného identi-
fikatoru. Identifikator predstavuje 64 bitové ¢islo a je jedineény v ramci celého systému
BeeeOn. Skladé sa z 8 bitového prefixu, ktory znaci typ komunika¢ného protokolu a samot-
nej identifikacie konkrétneho fyzického zariadenia.

Okrem jedinecnej identifikacie konkrétnych zariadeni je v systéme potrebné rozpoznavat
rézne typy zariadeni. Na rozpoznanie a spravu vsetkych podporovanych zariadeni v systéme
BeeeOn slazi tabulka zariadeni. Je to XML dokument obsahujici specifikacie vSetkych
podporovanych zariadeni. Kazdé nové podporované zariadenie musi byt pridané do tejto
tabulky, ktora je zdieland medzi jednotlivymi castami systému BeeeOn. Vsetky zariade-
nia v tabulke st identifikované jedineénym identifikdtorom (id) sliziacim na rozpoznanie
typu zariadenia v jednotlivych castiach systému, menom (name), vyrobcom (manufacturer)
a modulmi (modules). Kazdy modul v rdmci zariadenia mé jedine¢ny identifikdtor a moze
to byt senzor, aktivny prvok, batéria atd.

<device id="29" name="Everspring Wireless SmokeDetector SF812">
<name>T:DEV_EVERSPRING_SF812_SMOKE_DETECTOR</name>
<manufacturer>T:MANUFACTURER_EVERSPRING</manufacturer>
<modules>
<sensor id="0" type="0x03">
<group>T:Z0ONE_1</group>
<name>T:EVERSPRING_SF812_SMOKE_SENSOR</name>
<values name="T:EVERSPRING_SF812_SMOKE_SENSOR_STATE">
<value id="0">T:0FF</value>
<value id="1">T:0N</value>

</values>
</sensor>
<battery id="1" type="0x08" />
</modules>
</device>

Ukéazka 2.1: Priklad sSpecifikacie zariadenia v tabulke zariadeni

Aby mohli koncové zariadenia komunikovat so systémom, musia byt sparované s branou.
Po tspesnom sparovani st sucastou systému, teda moézu prijimat prikazy na nastavenie
aktivnych prvkov a zasielat data brane.

Sparované zariadenia sa mézu uspat az do ¢asu, kedy je naplanované prevedenie dalsej
¢innosti — zmeranie meranej veli¢iny, odoslanie dat alebo prijatie riadiacich pokynov. Tento
proces uspavania zvysuje zivotnost batérie. Napriklad teplotny senzor sa moéze prebudit



raz za b mintt, zmeria teplotu, odosle namerané data a znova sa uspi. Podobné uspéavanie
sa moze diat aj u aktivnych prvkov, kde to mdze narozdiel od senzorov spdsobif urcité
problémy. Napriklad, uzivatel da pokyn na nastavenie hodnoty daného prvku, ale ten je
uspaty a hodnota sa nastavi az po prebudeni. Tato skuto¢nost je potrebné reflektovat
uzivatelovi.

2.3 Brana

Bréana (historicky taktiez oznacovand ako adaptér), zobrazend na obrazku 2.3, je fyzické
zariadenie predstavujice centralny prvok inteligentnej domdacnosti BeeeOn. Na jednej strane
je pripojené na internet a pomocou zabezpeceného TCP spojenia komunikuje so serverom.
Na druhej strane pomocou bezdrétového protokolu komunikuje s pripojenymi zariadeniami
v domécnosti.

Obr. 2.3: BeeeOn Gateway [1]

Hlavnou tilohou brany je zabezpecenie obojsmernej komunikacie medzi serverom a kon-
covymi zariadeniami. Zo strany serveru su prijimané riadiace prikazy, ktoré sa po spracovani
deleguji na koncové prvky. Z druhej strany sa prijimané data zo senzorov, ktoré si po spra-
covani branou odoslané na server.

Brana poskytuje taktiez ochranu proti strate senzorickych dat v pripade vypadku inter-
netového spojenia. Pocas vypadku sa data ukladané najprv do vyrovnavacej paméte a po
dosiahnuti urc¢itej hranice, st zapisované na SD kartu. Po opdtovnom spojeni st vsetky
ulozené data postupne poslané na server.

Kazda brana v systéme je identifikovand jednoznac¢nym identifikatorom. Identifikator
predstavuje 16 miestne ¢islo v dekadickej sistave, ktoré je v ramci systému jedinecné.
Tento identifikdtor je vygenerovany pri vyrobe brany spolu s odpovedajicim QR kdédom,
ktory slizi na jednoducht registraciu brany v mobilnej aplikacii uzivatela.

Hardvér

Hardvérovu realizdciu brany predstavuje doska A10-OLinuXino-LIME [13] od spolo¢nosti
Olimex, na ktorej bezi operac¢ny systém Linux. Ddlezitou sicastou brany je aj rozsirujica



doska, obsahujiica dalsie potrebné sticasti (napr. radiovii vrstvu, RTC ! a vstavany senzor
tlaku)[8]. Prave radiova vrstva na tejto doske je zodpovednd za komunikdciu s BeeeOn
senzormi pomocou FIT protokolu [9]. Pre komunikéciu so zariadeniami tretich strén, ktoré
komunikuji réznymi bezdrotovymi protokolmi, je potrebné pripojit externy USB adaptér.

2.3.1 Aplikacia AdaApp

Hlavni funkcionalitu brany zaistuje aplikdcia AdaApp. Okrem obojsmerného prenosu dat
medzi serverom a koncovymi zariadeniami plni aj dalsie tlohy. Aplikacia po starte, a takisto
priebezne, kontroluje potrebné prostriedky, ako je nastaveny spravny cas a zabezpecené
pripojenie na server. V pripade, Ze vSetko funguje, prenasa data. V opacnom pripade, si
ukladé data zo senzorickej siete a po obnove prostriedkov ich zasiela na server.

Aplikacia vytvara jednotné rozhranie na komunikaciu medzi serverom a koncovymi za-
riadeniami. Jej navrh bol postaveny na modularite jednotlivych c¢asti aplikacie tak, aby bolo
mozné zapnit a pouzivat len potrebné moduly aplikicie. Hlavnymi a zaroven povinnymi
modulmi st agregator, a modul pre sietovi komunikaciu, ktoré spolu izko spolupracuji. Na
komunikaciu medzi jednotlivymi modulmi sltzia interné struktiry zobrazené na obrazku
2.4.

Value Device
int mid int version
float value euid_t euid
bool status long int device_id
int pairs
I0TMessage std::string name

std::string protocol_version | | Std:vector<Value> values

std::string state
std::string adapter_id

std::string fw_version
long long int time
Device device

bool debug
MSG_PRIO priority
long long int offset

Command

std::string procotol_version
std::string state

euid_t euid

long long int device_id
long long int time

bool valid
long long int tt_version
CmdParam params

std::vector<std::pair<int, float>> values
CmdParam params

CmDParam

int param_id

int module_id

euid_t euid

bool status

std::vector<std::pair<std::string, std::string=> value

Obr. 2.4: Struktiry na komunikaciu

e Modul pre sietovii komunikaciu (TCP) slizi na pripojenie a naslednii komu-
nikéaciu so serverom. Bezi v samostanom vldkne, v ktorom prijima data zo serveru
v XML podobe. Po prijati dat ich prevedie do internej struktiry Command a vyuzitim
agregatoru ich deleguje modulom koncovych zariadeni, pre ktoré st uré¢ené. Naopak
agregator ho vyuziva na prevod dat z internej struktiry I0TMessage do XML podoby,
odoslanie dat na server a prijatie odpovede zo serveru. Komunikécia so serverom je
blizsie popisand v kapitole 2.4.1.

'Real-time clock — hodiny redlneho casu



e Agregator je modul tvoriaci centrdlny bod komunikacie aplikacie. Bezi v samostat-
nom vldkne, v ktorom sa stard o vyrovnavaciu pamat a odosielanie sprav z tejto pa-
maéte na server. Moduly koncovych zariadeni ho vyuzivaji na odosielanie dat v struk-
tire I0TMessage, ktort predava siefovému modulu na odoslanie. Z navratovej hodnoty
zisti, ¢i boli data skutocne odoslané. V pripade ze nie, uklada ich do vyrovnavacej
paméte. Modul pre siefovii komunikaciu ho vyuziva na delegovanie spravy v strukttre
Command modulom koncovych zariadeni, pre ktoré je urcend.

e Moduly koncovych zariadeni zabezpecuji komunikiciu medzi agregatorom a kon-
covymi zariadeniami. Jeden modul obsluhuje sadu zariadeni, ktoré vyuzivaja rovnaky
komunikaény protokol. Kazdy modul vyuziva iny spésob komunikécie so zariadeniami,
ale s agregatorom komunikuje pomocou rozhrania v podobe struktir I0OTMessage
a Command.

Aplikécia nebola pdvodne stavana na systematické pridavanie novych typov koncovych
zariadeni. S postupnym rozsirovanim podpory pre zariadenia tretich strdn v systéme bolo
nutné zasahovat do jadra aplikicie a upravovat ho. Vytvaranie novych modulov pre tieto
zariadenia neustile vyzadovalo zmeny v rozhrani vo forme internych struktir. Vznikajice
problémy nebolo mozné riesit systematicky a preto sa navrhla nova aplikacia, ktord sa
aktualne vyvija spolu s novym serverom.

2.4 Server

Server je tstrednym prvkom systému BeeeOn. Zaistuje hlavni logiku riadenia inteligent-
nej domécnosti a je nutny pre komunikaciu medzi uzivatelom a koncovymi zariadeniami
v domacnosti, resp. branou. Poskytuje datové tlozisko vo forme relacnej databazy, v kto-
rej si ulozené vsetky potrebné informécie o uzivateloch, ich préavach, pripojenych branach
a koncovych zariadeniach, a taktiez je ukladana historia nameranych dat. Je zodpovedny
za spracovanie poziadaviek a ukladanie dat od brany, a zaroven prijima poziadavky od uzi-
vatela a poskytuje mu potrebné informacie alebo zasiela riadiace prikazy na branu, resp.
koncové zariadenia. Server je rozdeleny na dve serverové aplikicie, ADA Server a Ul Ser-
ver, ako je zobrazené na obrazku 2.5. Tieto serverové aplikicie si spustené ako sluzby na
jednom fyzickom serveri s opera¢nym systémom Linux, ale je mozné aj ich rozdelenie na
rozne fyzické stroje.
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Obr. 2.5: BeeeOn Server



ADA Server je serverova aplikacia zabezpecujica komunikéciu s pripojenymi branami
a ukladanie nameranych dat do databazy. Po pripojeni brany si ukladd TCP socket do
kontajnera spojeni a cez toto spojenie nasledne zasiela na branu riadiace prikazy prijimané
z UlServera. Pre kazda dalSiu poziadavku a namerané dita od brany sa vytvarané nové
TCP spojenia a taktiez kazdd sprava od UlServera vyzaduje nové TCP spojenie. Tieto
docasné spojenia sltzia len na prijatie spravy a zaslanie odpovede a nasledne st uzavreté.
Aplikacia je rozdelend na dve hlavné casti, ktoré bezia v samostatnych vldknach:

e ADA Server Receiver slizi na prijatie prichddzajiceho spojenia s branou, obsluhu
prijatej poziadavky a zaslanie odpovede brane. V pripade, ze sa jedna o registrac¢nt
spravu, ukladd si spojenie, cez ktoré bude méct ADA Server Sender zasielat spravy
bréane.

e ADA Server Sender sluzi na prijatie prichadzajiceho spojenia s Ul Serverom,
spracovanie prijatej poziadavky do podoby zrozumitelnej pre branu a zaslanie bréne.
Na spravy zasielané zo serveru brana neodpoveda a preto je Ul Serveru zaslana len
informaécia, ¢i bola sprava odoslana.

Spracovanie poziadaviek neprebieha vo vlaknach tychto dvoch cCasti, ale vyuziva sa thread-
pool (fond vldkien). Vo vldknach threadpoolu st sptistané pracovné vldkna, ktoré obslizia
dant poziadavku a ukoncia sa. Komunikacia s branou je blizSie popisand v kapitole 2.4.1.

UI Server poskytuje uzivatelskym rozhraniam (v sti¢asnoti len vo forme mobilnej an-
droid aplikécie) moznost komunikovat so zbytkom systému BeeeOn. Na komunikaciu je
vyuzivané TCP spojenie so serverom a proprietarny XML protokol, umoznujici autentifi-
kéciu uzivatela, ukladanie a ziskavanie uzivatelskych dat z databazy a zasielanie riadiacich
pokynov na branu resp. koncové zariadenia.

2.4.1 Komunikéacia s branou

Ako uz bolo spomenuté siucasnd komunikécia s branou vyzaduje vytvaranie obrovského
mnozstva TCP spojeni. Prvé spojenie vytvara brana po zapnuti a cez toto spojenie posiela
registracnu spravu, na ktorti ocakiva odpoved oznacujtcu, ze server akceptoval jej pripoje-
nie a je schopny s nou komunikovat. Spojenie je dalej udrzované, za ucelom jednosmernej
komunikacie zo strany serveru. Zasielanie riadiacich prikazov od uzivatela vSak vyzaduje
vytvaranie nového spojenia pre kazdu spravu medzi UI Serverom a ADA Serverom. Na
spravy iniciované zo strany serveru nechodia od brany ziadne odpovede. Uzivatel sa teda
nie je schopny dozvediet, ¢i bola sprava branou prijata.

Registracia ADA Server Receiver

Brana
ADA Server Sender

ADA Server Receiver

Brana %
™ ADA Server Sender

1 sprava + odpoved .
IL ADA Server Receiver
Brana

ADA Server Sender

Trvalé spojenie

Obr. 2.6: Komunikécia brany so serverom



Spravy od brany ako zasielanie dat alebo ziskanie dodato¢nych informacii zo strany
serveru vyzaduju vytvaranie nového spojenia s ADA Serverom pre kazdu spravu. Na tieto
spravy server zasiela odpoved cez vytvorené spojenie, ktorym prisla poziadavka. Obrazok 2.6
zobrazuje popisani komunikaciu medzi branou a serverom. Spravy medzi branou a serverom
maju XML podobu a taktiez medzi Ul Serverom a ADA Serverom.

Typy prenasanych sprav
Spravy zasielané z brany:

e register — Poziadavka na registraciu brany na serveri. Sprava sa posiela len raz po
zapnuti AdaApp.

— register — Potvrdenie od serveru, zZe je brana zaregistrovanda a je pripraveny od
nej prijimat data. Server si uklada socket, cez ktory bude zasielat poziadavky na
branu.

e data — Sprava slazi na prenos dat z koncovych zariadeni. Zariadenia posielaji naraz
celd svoju struktiru hodnét zo vsetkych senzorov a taktiez aktivnych prvkov.

— update — Potvrdenie od serveru, ze prijal nové data. Stcastou spravy je polozka
time, ktord slizi na nastavenie intervalu pre ziskavanie hodndt z koncovych
prvkov.

Spravy zasielané zo servera:
e set — Nastavenie aktivneho prvku na novi hodnotu.

e listen — Prepnutie brany do parovacieho rezimu, resp. aktivicia parovacieho rezimu
vo vSetkych moduloch koncovych zariadeni.

e clean — Odpérovanie koncového zariadenia.

Pomocou spominanych sprav nebolo mozné prenasat vsetky potrebné informécie medzi
branou a servervom, preto bol XML protokol rozsireny o dalsie typy sprav:

e getparameters — Poziadavka brany na ziskanie dodato¢nych informécii. Obsahuje
kéd poziadavky, ktory oznacuje typ pozadovanych dat. Napriklad, moze ist o ziskanie
poslednej nameranej hodnoty nejakého modulu zariadenia alebo ziskanie sparovanych
zariadeni.

e parameters — Odpoved od serveru na predchddzajicu spravu.

2.4.2 Novy server

Popisany server je produkcéne nasadeny, udrziava sa, ale v stcasnosti sa vyvija novy ser-
ver zalozeny na layered (troj-vrstvovej) architektire s novym datovym modelom kompletne
prepisany nad kniznicou Poco. Dévodov pre vznik nového serveru bolo viacero. Jednym
z nich bol postupny prechod z proprietarneho XML protokolu na REST API, kvoli rozsi-
rovaniu uzivatelského rozhrania o webova aplikdciu. Po6vodny server na to nebol stavany
a bolo komplikované v nom robit zmeny. Dalsim dévodom bolo, Ze jednotlivé ¢asti serveru
implementovali rovnaké alebo podobné problémy réznymi spésobmi, vyuzivali mix réznych
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technologii alebo nevyuzivali dostupné technolégie vobec a implementovali problémy vlast-
nym spésobom. V jednotlivych castiach serveru vznikali zlozité zavislosti a preto nebolo
mozné robif jednoduché zmeny a systém rozsirovat.

V sucasnosti je implementovany kompletny datovy model spolu s datovou vrstvou. Nad
nou je implementovana serverova cast Ul Server s jej servisnou vsrtvou a aplika¢nou vrstvou
s proprietarnym XML protokolom. Novy UI Server je chopny komunikovat s pévodnym
ADA Serverom a postupne sa vyvija aplikacna vrstva v podobe REST API.
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Kapitola 3

WebSocket

WebSocket je aplika¢ny protokol poskytujuici full-duplex komunikaciu skrz jedno TCP spo-
jenie. Protokol bol standardizovany v roku 2011 a definovany v RFC 6455 s ndzvom The
WebSocket protocol[l2]. Primarne bol navrhnuty pre pouzitie vo webovych aplikacidch
vyzadujicich obojsmernii komunikéciu v redlnom case (napr. chat alebo herné aplikécie)
medzi webovym prehliadacom a serverom, ale je pouzitelny aj v inych aplikaciach typu
klient — server. Ulahc¢uje prenos dat v redlnom c¢ase zo servera a na server, ¢im prinasa viac
interakcie medzi prehliadacom a webovym serverom. Toto je mozné tym, ze poskytuje ser-
veru Standardizovanu cestu na zaslanie dat prehliadacu bez toho, aby si to vyziadal klient
a umoznuje, aby boli spravy prenasané tam a spéat pri zachovani otvoreného spojenia.

WebSocket je nezavisly protokol zalozeny na TCP, avSak pre ustdlenie spojenia (hand-
shake) na prenos dat vyuziva HTTP! protokol.

HTTP WebSocket

Poziag,
Pﬁz"i'ad vka (HTT,
Avkg P Upgrade)
I de)
d P Upg(a
Odpe:= Pomdeﬂ"-e T

8 Pos; 81" -
i) oé!aqavka Ry
Obojsmerna komunikacia
oapoved - :
Ukonéenie spojenia
iy 4L 44
Klient Server Klient Server

B Doba spojenia

Obr. 3.1: Porovnanie HTTP a WebSocket komunikacie

'Hypertextovy prenosovy protokol
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Obrazok 3.1 zobrazuje porovnanie komunikacie medzi klientom a serverom u protoko-
lov HTTP a WebSocket. Zatial ¢o HTTP pracuje formou dotaz/odpoved zo strany klienta
a klient pre kazdu poziadavku typicky vytvara nové spojenie, WebSocket po ustéleni spoje-
nia umoznuje plne duplexni komunikéciu z oboch smerov a az do poziadavky na ukoncenie
spojenia, zachovava spojenie otvorené.

7 historického hladiska, vytvaranie webovych aplikacii, ktoré potrebuji obojsmernt
komunikaciu v redlnom case medzi klientom a serverom, vyzadovalo zneuzitie HT'TP na
dotazovanie servera na data, zatial co zasielanie sprav z klienta bolo realizované novymi
spojeniami. Toto provizérne riesenie ma za néasledok rézne problémy:

e Server je niteny pouzivat mnozstvo réznych TCP spojeni pre kazdého klienta. Jedno
spojenie na zasielanie dat klientovi a dalsie pre kazdud prichadzajtcu spravu.

e Vysokd rézia, sposobend HTTP hlavickou v kazdej sprave a vytvaranim novych TCP
spojeni.

Jednoduchsie a lepsie riesenie je pouzitie jedného TCP spojenia pre obojsmernti komu-
nikaciu, ¢o ponika WebSocket. Je navrhnuty pre nahradenie existujicich nestandardizo-
vanych obojsmernych komunika¢nych technolégii (napr. Comet), ktoré pouzivaju HTTP
na transport koli tazeniu z existujicej sietovej infrastruktiry (proxy servery, firewall, fil-
trovanie, autentizacia). V kontexte vyuzitia existujicej webovej infrastruktiry, nasleduje
existujice technolégie. Pracuje na HTTP porte 80 resp. 443 pre zabezpecent komunikéciu
pomocou SSL/TLS a taktiez podporuje HTTP proxy servery, firewall, atd. Standard vsak
uvadza, ze WebSocket nie je viazany na HTTP a budice implementacie by mohli vyuzit
jednoduchsi handshake cez dedikovany port bez nutnosti zmeny celého protokolu.

Specifikicia WebSocket protokolu definuje ws a wss ako 2 nové URI? adresy pre neza-
bezpecené a zabezpecCené spojenie v nasledujicom formaéte:

ws-URI = "ws://"host [ ":"port ] path [ "?"query ]
wss-URI = "wss://"host [ ":"port ] path [ "?"query ]

Vychodzia hodnota portu je 80 pre ws a 443 pre wss.
WebSocket protokol pozostava z dvoch casti, konkrétne handshake a prenos dat, ktoré
st popisané v nasledujicich kapitolach.

3.1 Handshake

Na nadviazanie WebSocket spojenia klient zasiela WebSocket handshake poziadavku. Jedna
sa o HTTP Upgrade poziadavku z dovodu spominanej kompatibility. Vyhodou je, ze jeden
port mdze byt pouzity ako pre HT'TP, tak pre WebSocket. Server mu odpoveda Websocket
handshake odpovedou. Po tspesnom nadviazani spojenia je vytvoreny obojsmerny komu-
nikac¢ny kanal, kde kazda strana moze zasielat data nezavisle na druhej strane.

Obrazok 3.2 zobrazuje priklad handshake poziadavky. Prvy riadok indikuje Ze sa jedna
o HTTP hlavicku a povinne obsahuje metédu GET. URI adresa tejto metody identifi-
kuje koncovy bod WebSocket spojenia, ¢o umoznuje, aby na jednom serveri existovalo nie-
kolko r6znych koncovych bodov. Polozka Connection: Upgrade v kombinacii s polozkou
Upgrade: websocket oznacuji, ze klient chce spojenie povysit na WebSocket. Host slizi
na potvrdenie nazvu hostitela danej sluzby a v polozke Origin je predany kontext pouzitia.

2Universal Resource Identifier - jednotny identifikdtor zdroja
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GET /chat HTTP/1.1

Host: server.example.com

Upgrade: webhsocket

Connection: Upgrade

Sec-WebSocket-Key: dGh1IHNhbXBsZSBub25jZ7ZQ==
Origin: http://example.com
Sec-WebSocket-Protocol: chat, superchat
Sec-WebSocket-Version: 13

Obr. 3.2: WebSocket handshake poziadavka

Sec-WebSocket-Key je ndhodne vygenerovany base64 retazec pouzity na autentizaciu
servera. Server klientovi vrati hodnotu zostavenu z 2 kltc¢ov. Prvym klic¢om je prave hodnota
polozky Sec-WebSocket-Key odoslanej klientom. Tato hodnota je zbavena vsetkych bielych
znakov pred a za textom, nasledne je spojend s GUID? pre WebSocket protokol. Spojenie
tychto klicov je odoslané klientovi ako hash hodnota vytvorend pomocou SHA-1*. Klient
obdrzi tito hodnotu v base64 kdédovani v polozke Sec-WebSocket-Accept, ¢im si overi, ze
skutocne odpoveda server, ktory poziadavku prijal. Polozka Sec-WebSocket-Protocol sluzi
na oznacenie aké subprotokoly (protokoly aplika¢nej vrstvy zabalené do WebSocketu) klient
podporuje. Server si vyberie jeden alebo ziadny z tychto protokolov a vrati tito hodnotu
klientovi v svojej handshake odpovedi. Klient z polozky hlavicky rovnakého nazvu zisti,
ktory subprotokol server zvolil. Posledna polozka Sec-WebSocket-Version oznacuje verziu
WebSocket protokolu. V stcasnosti je Standardizovana hodnota 13. V pripade, Ze server
nepodporuje dani verziu protokolu, méze s klientom vyjednavat o pouziti inej zaslanim
podporujicich verzii v handshake odpovedi.

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+x0o=
Sec-WebSocket-Protocol: chat

Obr. 3.3: WebSocket handshake odpoved

Obrazok 3.3 zobrazuje odpoved od servera. Prvy riadok obsahuje stavovy kéd 101
Switching Protocols. Kazdy iny stavovy kéd ako 101 znaci, ze handshake neprebehol
uspesne. Po tispesnom handshaku je vytvorené WebSocket spojenie a nasleduje prenos dét.

3.2 Prenos dat

WebSocket protokol prenasa data pouzitim sekvencie rdmcov. Prenosy dat st nazyvané
spravy, kde jedna sprava moze byt rozdelend (fragmentovand) do niekolkych rdmcov. Frag-
mentacia dovoluje odosielat spravy s neznamou velkostou v pripade odosielania bez vyuzitia
vyrovnavacej paméti. Protokol umoznuje prenos textovych dat v kédovani UTF-8 a taktiez
binarnych dat. Definuje rdmec pomocou operac¢ného kédu, velkosti uzitoénych dat a samot-
nych uzitoénych dat (payload). Niektoré bity a operacné kody ramca st rezervované pre
budicu expanziu protokolu.

3Globally Unique Identifier
4Secure Hash Algorithm
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7 bezpecnostnych dovodov musi klientskd implementacia protokolu maskovat vsetky
déta, ktoré zasiela na server. Data si maskované binarnou operaciou XOR pomocou néa-
hodne vygenerovaného 32 bitového kltuca, ktory je pridany do hlavicky ramca. Maskovanie
nijako nezabezpecuje prenasané data, kedze kIU¢ je zasielany spolu s datami, ale slazi na
zabezpecenie nachylnej sietovej architektiry pred potencidlnym ttokom z klientskej aplika-
cie (proxy cache poisoning). Nevyhodou je, Ze protokol vyzaduje maskovanie aj v pripade
zabezpecenej komunikacie WSS, kedy je maskovanie nadbytoc¢né.

8 1 2 3
8123456789012 34567 89081234567 8901
B it S . s o e e e e e e e +
|FIR|R|R| opcode|M| Payload len | Extended payload length |
[I|s|s|s| (4) |A] (7) | (16/64) |
[NIVV]V] IS] | (if payload len==126/127) |
| 11]2]3] [KI I |
e e
| Extended payload length continued, if payload len == 127 |
- o +
| |Masking-key, if MASK set to 1 |
e m e e e e e oo oo e +
| Masking-key {continued) | Payload Data
o e e e e e e m e e mm e = - e &
Payload Data continued ..
+ - - - - - - - - - - - - - - - - - - - - - - - - -+
Payload Data continued
o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mm e e m e +

Obr. 3.4: Datovy ramec WebSocketu [12]

Obrazok 3.4 znazornuje jednoducht struktiru rdmca. Prvy bit FIN oznacuje, ¢i sa
jednd o finalny ramec spravy. V pripade zasielania nefragmentovanych sprav je prvy ramec
zaroven poslednym. Nasledujice 3 bity RSV1, RSV2, RSV3 st rezervované pre rozsirenia
protokolu. Polozka opcode definuje typ rdmca a ako interpretovat uzitoéné déata (payload).
Typy ramcov s hodnotami opcode v hexadecimalnej reprezentacii:

e 0x0 - nadvézujici datovy rdamec obsahujtci déta, ktoré nasleduji bezprostredne za
predchadzajicim rdmcom v pripade fragmentacie.

0x1 - textovy datovy rdmec obsahujtci data v kédovani UTF-8.

e 0x2 - binarny datovy ramec obsahujici binarne data.

0x3-7 - hodnoty rezervované pre budice datové ramce.

0x8 - riadiaci ramec uzatvorenie WebSocket spojenia.

0x9 - riadiaci ramec PING sluzi k overeniu zivosti spojenia.

e 0x1 - riadiaci rAmec PONG slizi ako reakcia na prijatie PING ramca.
e 0xB-F - hodnoty rezervované pre budice riadiace rdmce.

Dalsf bit MASK definuje, ¢ st uzitoéné data ramca maskované. Maskované st vetky ramce
zasielané od klienta a obsahuji 32 bitovy klic¢ v polozke masking-key, ktory server pouzije na
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odmaskovanie dat. Server data nikdy nemaskuje. Takze ramec odoslany zo servera masking-
key neobsahuje.

Velkost uzitocnych déat (polozka payload length) v bytoch je reprezentovand pomocou
7,7 + 16 alebo 7 4 64 bitov. V pripade, ze hodnota na prvych siedmych bitoch je v rozsahu
0 az 125 tato hodnota urcuje velkost uzito¢nych dat. Hodnoty 126 a 127 urcuju, ze velkost
reprezentuje nasledujucich 16 resp. 64 bitov. Velkost dat je interpretovana ako unsigned
integer preto v pripade 64 bitov musi byt hodnota najviac vyznamového bitu 0.

Tabulka 3.1: Rézia WebSocket protokolu

Payload Rézia[Byte]

[Byte] | Klient—Server | Server—Klient

< 126 6 2
<2716 8 4

< 2763 12 8

Tabulka 3.1 zobrazuje réziu WebSocket protokolu oproti TCP pri réznej velkosti pre-
nasanych dat. Z dévodu maskovania dat zo strany klienta je rézia vécsia prave o maskovaci
klac¢. Tabulka ukazuje, Ze rézia je oproti prendsanym datam miniméalna, ¢o je velkou vyho-
dou WebSocket protokolu.

3.3 Zabezpecenie komunikacie

Ako uZ bolo spomenuté maskovanie nijako nezabezpecuje komunikéciu pomocou WebSocket
protokolu. Pre zabezpecenie komunikécie je potrebné vyuzitie WSS a teda tunelovanie cez
SSL/TLS. TLS (Transport Layer Security) a jeho predchodca SSL (Secure Sockets Layer)
su Sifrovacie protokoly pouzivané na zabezpecenie sietovej komunikacie. Pomocou krypto-
grafie umoznuju aplikdciam komunikovat po sieti spésobom, ktory zabranuje odpociavaniu
¢i falSovaniu sprav a poskytuji koncovym bodom autentiziciu.

Pre ustavenie zabezpeceného spojenia je vyuzitd asymetrickd kryptografia a teda po-
uzitie dvojice klic¢ov — verejného a stkromného. Klient zasiela poziadavku na vytvorenie
zabezpeceného spojenia spolu s réznymi parametrami spojenia. Server spolu s odpovedou
zasiela svoj certifikat, ktory okrem iného obsahuje verejny klu¢. Zaroven si moze vyziadat
certifikat od klienta pre overenie jeho identity. Klient si overi identitu servera, vygeneruje
zéaklad sifrovacieho kluca, ktorym sa bude sifrovat naslednd komunikaciu, zasifruje ho ve-
rejnym kli¢om servera a posle mu ho. Server pouzije svoj sikromny kIu¢ k rozsifrovaniu
zakladu Sifrovacieho kltca a nésledne server aj klient z tohto zdkladu a dohodnutych para-
metrov spojenia vygeneruji hlavny Sifrovaci kod. Nakoniec si navzijom overia a potvrdia,
ze komunikaciu bude Sifrovanad tymto klticom a faza handshake konci. Naslednd komuni-
kécia je zabezpecend pomocou symetrickej kryptografie s vyuzitim vytvoreného hlavného
sifrovacieho kluca [11].

Typicky, napr. pri komunikacii s webovymi servermi je autentizovany len server, zatial
¢o klient zostava neautentizovany. To znamena, ze totoznost servera je overena a webovy
prehliadac¢ si méze byt isty s kym komunikuje.

Pre zabezpecenie komunikéacie medzi BeeeOn branou a serverom je potrebnd vzajomna
autentizdcia. Brana potrebuje mat zarucené, ze komunikuje so spravnym serverom a takisto
je potrebna autorizacia brany a overenie jej identity z certifikatu.
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3.4 Zhrnutie

WebSocket je aplika¢ny protokol vyuzivajuci transportny protokol TCP. Poskytuje perzis-
tentné full-duplex spojenie medzi klientom a serverom. Vyuziva privilegované porty HT'TP
a spojenie je vytvarané pomocou HTTP Upgrade poziadavky vdaka comu dokaze prejst fi-
rewallmi existujicej sietovej infrastruktary. Bol vyvinuty primarne pre pouzitie v real-time
webovych aplikaciach, ale je vhodny aj na pouzitie v inych klient-server aplikaciach. Data
s prenasané formou sprav (rdmcov), ktoré moézu byt fragmentované.

Vdaka tomu, ze WebSocket poskytuje zabezpecenu real-time komunikaciu, nizku ré-
Ziu prenasanych dat a nemd problémy s existujicou sietovou infrastruktirou je vhodny
na pouzitie v systéme BeeeOn pre komunikaciu medzi serverom a vzdialenymi branami
v domécnostiach.
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Kapitola 4

Navrh a implementacia

Tato kapitola popisuje ndvrh a implementaciu serverovej cCasti oznacenej ako GWServer
(Gateway Server), ktory nahradi povodny ADA Server a novii komunikéciu s BeeeOn bra-
nami. Pre implementéciu je vyuzitd kniznica Poco' z dévodu hlbokej integricie v celom
projekte.

Sucasnd implementacia ADA Serveru a komunikécia s BeeeOn branami sa ukazala ako
nedostacujica. Dovodmi si problémy s nasadenim v domaécnostiach, kvoli blokovaniu ko-
munikécie réznymi firewallmi sietovej infrastruktiry. Dalej vytvaranie velkého mnoZstva
novych spojeni s branami pre kazdud spravu prichadzajicu od brény, zatial ¢o jedno spo-
jenie s branou je stale perzistentné, ale sltzi len na zasielanie riadiacich prikazov brane.
Dalsfm dévodom je nevyhovujica architektira pévodného serveru, s ¢fm stvisi nemoznost
jednoduchého pridavania dalsich potrebnych sprav. Kedze na spravy zasielané zo serveru
v podobe riadiach prikazov brana nijako neodpoveda nie je zarucend spolahlivost, a ¢i boli
riadiace prikazy skutoc¢ne vykonané.

4.1 Navrh komunikacie

Pre komunikaciu medzi serverom a branou som zvolil technol6giu WebSocket, pretoze umoz-
nuje komunikovat i v siefach s obmedzenym pristupom na privilegované porty. Z dévodu
Setrenia systémovych zdrojov je vytvaranie novych spojeni pre kazdi spravu nahradené
jednym perzistentnym spojenim. Jednotlivé spravy st potom prenasané vo forméate JSON.
Jedno perzistentné spojenie vSak prinasa aj urcité problémy. Kedze spravy su prenasané
asynchréonne oboma, smermi nie je zarucené, ze po zaslani poziadavky pride odpoved ur-
¢end tejto poziadavke. Z tohto dévodu som zaviedol unikatny identifikator v kazdej sprave,
na zaklade ktorého je mozné spravne priradenie odpovede. Dalsim problémom je obsluha
vysokého poctu perzistentnych spojeni a hlavne prijimanie dat z tychto spojeni. Navrhnuté
a implementované rieSenie tohto problému popisuje kapitola 4.2.1.

4.2 Architektura

Architektira GWServeru zobrazena na obrazku 4.1 sa skladé z niekolkych ¢asti. Ohranicena
cast oznacuje moj ndvrh a implementované riesenie. Vyuzity je spoloény datovy model spolu
s datovou vrstvou pre vSetky casti serveru. Servisnd vsrtva serveru bola rozsirena o sluzby
potrebné pre registraciu brany na server, pridanie nového vzdialeného zariadenia a ulozenie

Thttps://pocoproject.org/
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senzorickych dat. Taktiez bola navrhnutd a implementovand komunikac¢na c¢ast na druhej
strane serveru v podobe triedy AsyncJSONGatewayRPC.
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Obr. 4.1: Navrh architektury Gateway Serveru

Aby mohla brana komunikovat so serverom je potrebné jej pripojenie a registracia na
server. Pre tieto ucely sluzi trieda WebSocketServer. Tato cast je zodpovednd za prijatie
nového WebSocket spojenia a overenie identity brany z jej certifikatu. Nasledne je brana
registrovana vyuzitim prislusnej sluzby a ak vsetko prebehlo v poriadku spojenie je pridané
do hlavnej casti pre komunikaciu s branami GatewayCommunicator 4.2.1.

Trieda UlServerCommunicator slizi na prijatie pripojenia z druhej casti serveru a na-
slednti komunikaciu s nou. Prijima prikazy, ktoré je potrebné poslat na branu. V pripade,
Ze je brana pripojend ich obali do poziadavky pre branu (request) a zasiela vyuzitim ko-
munikatoru s branami. Ak brana pripojend nie je, oznami tento stav UlServeru. Taktiez st
cez tento komunikator s UlServerom odosielané odpovede od bran.

Na zistenie, Ze neprisla odpoved od brany na nejaki poziadavku slizi fronta ocaké-
vanych odpovedi (ResponseExpectedQueue). Identifikator kazdej poziadavky zasielanej na
branu, spolu s identifikdtorom konkrétneho prikazu sa pridava do tejto fronty. Fronta vy-
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uziva Casova¢ a v pripade, ze odpoved nedorazi do pozadovaného ¢asového limitu zasiela
tiato informéciu cez komunikator s UlServerom. Brana je tymto povazovana za neaktivnu
a spojenie je uzatvorené.

Spravy medzi branou a serverom maji 2 trovne. Prva troven je urcend na priradenie
odpovede (response) k poziadavke (request) v serverovej casti GWServer a detekciu zivosti
spojenia. T4to troven obaluje konkrétny typ spravy. Moze to byt prikaz (command), vysle-
dok (result) alebo potvrdenie (ack). Z dovodu, ze prikazy zo serveru mézu mat asynchrénnu
povahu, brana zasiela viacero odpovedi. Aby bolo zarucené spolahlivé dorucenie vSetkych
tychto odpovedi je potrebné ich potvrdzovat. Potvrdzovanie funguje na zédklade unikatneho
identifikatoru v poziadavke a odpovedi. GWServer by preto musel duplikovat logiku nacha-
dzajucu sa na UlServeri a poznat presny pocet odpovedi na kazdy prikaz. Preto v sprave
typu request nemusi byt zabaleny len prikaz, ale taktiez vysledok vykonavania prikazu.
V tomto pripade je brane zasieland sprava typu response, ktora obaluje spravu ack. Preto
vznikla hierarchia postupného spracovania drovni sprav zobrazend na obrazku 4.1.

4.2.1 Trieda GatewayCommunicator

Trieda GatewayCommunicator je zodpovedna za komunikéciu s branami po ich tspesnom
pripojeni a zaregistrovani. V internej tabulke si uchovava vsetky spojenia s aktivnymi bra-
nami. Ostatnym castiam architektiry poskytuje metédy na pridanie, odobranie a vyhla-
danie spojenia s konkrétnou branou. Pomocou tohto spojenia moézu ostatné Casti zasielat
spravy brane, ale za prijimanie sprav a néaslednt obsluhu je zodpovednd tato trieda. Okrem
tabulky spojeni, obsahuje reaktor (konkrétne SocketReactor z kniznice POCO) beziaci v sa-
mostatnom vlakne. Reaktor na pozadi vyuziva systémové volanie epoll na zistenie pricha-
dzajtcich dat alebo uzavretie spojenia. Pre tito detekciu je potrebné spojenie zaregistrovat
do reaktora. Citanie dat v mojom rieseni vak neprebieha v jeho vldkne, pretoze moze byt
blokujtce, kym sa nepreéita celd prichadzajica sprava. Funguje v iterdciach a v kazdej
iteracii vyvold sériovo obsluhu spojeni, z ktorych je mozné citat data. Tieto spojenia st
postupne zaradované do fronty a odregistrované z reaktora. Poslednou castou je konfigu-
rovatelny threadpool, v ktorom sa podla zataze spustaju pracovné vlakna. Tieto pracovné
vlakna si vyberaja spojenia s fronty obsltzia ich a spojenie zaregistruju naspat do reaktora.
Nasledujice obrazky 4.2, 4.3, 4.4 znazornuju popisany princip obsluhy spojeni a nadvézuju
na seba.

Connections
Table

Conneclfon 1 Readable Queue
Connection 2

Connection 4 engueus() waitDequeus()

I Thread 4

ThreadPool

Obr. 4.2: Princip fungovania triedy Gateway Communicator

Obrazok 4.2 znazornuje, ze reaktor detekoval moznost ¢itania dat zo spojeni 1, 2 a 3.
Tieto spojenia zaradil do fronty, spustili sa pracovné vldkna a zacali ich obsluhovat.
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Connections addToReactor) ThreadPool
Table

Connection 1

Connection 2

Connection 3 e

Connection 4 e enqueue() waitDequeue()

Obr. 4.3: Princip fungovania triedy Gateway Communicator

Obrazok 4.3 znazornuje stav, kedy pracovné vlakno 3 stihlo obsluhu ovela skér ako
ostatné vldkna preto zac¢alo obsluhovat dalsie pripravené spojenie vo fronte. Pracovné vldkna
1 a 2 dokoncili obsluhu a vracaja spojenia do reaktora.

removeGateway()

Connections
Table
Connection 1 } -
Connection 2 -~
Thread 3
Connection 4 . engueue() waitDequeue()
Thread 4

Obr. 4.4: Princip fungovania triedy Gateway Communicator

Posledny obrazok 4.4 znazornuje, ze pracovné vlakno 2 zistilo, Ze spojenia sa uzavrelo
a preto ho nevracia do reaktora, ale odstrani zaznam z tabulky spojeni. Okrem toho znazor-
nuje stav kedy bol server spusteny s nastavenim minimalneho poctu pripravenych vlakien
v threadpoole triedy GatewayCommunicator na 2 vldkna. V tomto pripade sa vlakno ne-
ukonc¢i ale ostava pripravené.
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Kapitola 5

Zaver

Cielom bakalarskej prace bolo navrhntt princip komunikacie medzi serverom a vzdialenymi
senzormi a aktivnymi prvkami v systéme BeeeOn, ktory zohladnuje moznost obsluhovat vy-
soky pocet zariadeni, spolahlivost dorucovania dat, zabezpecenie prenasanych dat, mnozstvo
réznych meranych veli¢in, testovatelnost a skalovatelnost, a nasledne implementovat server
vyuzivajuci navrhnuty princip komunikacie.

Prva cast prace spocivala v zozndmeni sa so systémom BeeeOn, s jeho jednotlivymi
castami, ich prepojenim, a s problematikou komunikécie so vzdialenymi senzormi a aktiv-
nymi prvkami v tomto systéme. Nasledne bolo potrebné nastudovat principy zabezpecéenej
komunikacie pomocou technolégie WebSocket, s moznostou obsluhovat vysoky pocet za-
riadeni na serverovej strane. Nastudované poznatky st zhrnuté v prvych dvoch kapitolach
bakalarskej prace.

Na zaklade nastudovanych informécii som navrhol princip komunikacie pomocou tech-
nolégie WebSocket medzi serverom a branami BeeeOn v doméacnostiach, ktoré komunikuji
so zariadeniami obsahujicimi senzory a aktivne prvky. Nasledne som navrhol a implemen-
toval server, vyuzivajuci navrhnuty princip komunikécie. Technoldgia WebSocket bola zvo-
lend z dévodu moznosti komunikovat na privilegovanych portoch, ¢im sa odstranili pévodné
problémy blokovania komunikacie réznymi firewallmi v siefovej infrastrukture.

Schopnost obsluhovat vysoky pocet zariadeni som dosiahol vyuzitim systémového vola-
nia epoll v kombindcii s frontou spojeni, z ktorych prichddzaji data a konfigurovatelnym
threadpoolom. Toto riesenie zarucuje tiez férova obsluhu pripojenych bran a pévodné vy-
tvaranie novych spojeni pre kazdu spravu bolo mozné nahradif jednym perzistentnym spo-
jenim. Z dévodu obojsmernej asynchrénnej komunikacie, bolo potrebné zaviest identifikaciu
jednotlivych poziadaviek, aby k nim bolo mozné priradit spravne odpovede. Pre zarucenie
spolahlivosti dorucenia dat som implementoval systém potvrdzovania vSetkych sprav.

Kedze server BeeeOn je rozdeleny na ¢ast komunikujicu s uzivatelom (UlServer) a cast,
ktord bola tlohou tejto prace, komunikujicu s branami v doméacnostiach (GWServer), na-
vrhol a implementoval som nad ramec zadania aj komunikéiciu medzi tymito castami ser-
vera. Dalej som nahradil vytvaranie novych TCP spojeni jednym perzistentnym spojenim
s asynchréonnou komunikaciu. Oproti pévodnej implementéacii kedy na riadiace prikazy za-
sielané od uzivatela neprichddzali ziadne odpovede od brany, nové implementacia umoziuje
viac uroviové potvrdzovanie prikazov. Kedze niektoré prikazy (napr. nastavenie hodnoty
aktivnemu prvku) maji asynchrénnu povahu, je mozné serveru reportovat stav vykonania
danej tlohy.
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Najcastejsie mozné scenare vysledného riesenia komunikacie, som otestoval pomocou au-
tomatickych a poloautomatickych testov. Pre realizaciu testov bola vytvorend sada skriptov.
S ich pomocou potom bola overend funkénost vytvorenej implementacie.
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