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Abstrakt

Tématem bakalaiské prace je zdlohovani dat a datova ulozisté. Jsou zde analyzovany
problémy tykajici tohoto tématu ve vyrobni spolecnosti. Spole¢nost vypracovala a
realizovala projekt na obnovu IT zafizeni. Tento projekt byl analyzovan a byly u¢inény

praktické navrhy na zlepsSeni.
Abstract

The topic of the Bachelor's thesis is Data backup and Data storage. Here, problems
concerning this topic in a manufacturing company are analysed. The company has
developed and implemented a project to renew the IT equipment. This project was

analyzed and practical suggestions for improvement were made.
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UVvOoD

Zijeme v informacni spolecnosti, kterd je zaloZend na integraci informacnich a
komunikacnich technologii do vsech oblasti spolecenského Zivota v takové mire, Ze
zasadné meni spolecenské vztahy a procesy. Narist informacnich zdrojii a
komunikacnich tokuit vzrista do té miry, ze ho nelze zvladat dosavadnimi informacnimi a

komunikacnimi technologiemi.* [5]

V dnesni dobé spolecnosti operuji s velkym mnozstvim dat, jenz mohou byt, pro chod
spole¢nost dulezita. Ztrata dalezitych dat muze byt i kriticka, z divodu ohrozeni chodu
celé spolecnosti. V dnesni dobé se jiz opousti od archivovani dat v listinné podobé a
spiSe se zamétuje na jejich digitalizaci. Elektronicka data se pak uchovavaji vyhradné

Vv elektronické podobg.

Témer vSechny spolecnosti se Vv dneSni dob€ snazi o co mozna nejspolehlivéjsi,
nejefektivnéjsi a nejjednodussi zplisob zalohovani. Existuje nescetné metod a zptsobt
jak data ,,spravné“ zalohovat, ale ktery z nich je opravdu ten spravny pro dany typ
spole€nosti? Nekterym spolecnostem staci to nejzakladnéjsi, nékteré spolecnosti pracuji
s velice citlivymi daty, kterd vyzaduji nejmodernéjsi technologie, postupy a metody
k zalohovani. Spole¢nost, ve které vznikala tato prace, patii mezi spole¢nosti pracujici
s citlivymi daty. Spolecnost si velice peclivé chrani sva vyrobni tajemstvi a data.
Z divodu zrychleni datového toku a vétsiho zabezpeceni svych dat, byla ve spole¢nosti

provedena modernizace zéalohovaci infrastruktury. Tato prace mapuje novou

infrastrukturu a navrhuje mozna vylepSeni.
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VYMEZENI PROBLEMU A CILE PRACE

Procesy zalohovani dat a jejich archivace jsou v dnesni dob¢ stale velice diskutovanym
tématem. Je potfeba uchovavat stale vétsi mnozstvi dat a zaroven k nim zajistit rychly a
bezpecny pristup. K tomu je potieba sledovat a vyuzivat nejmodernéjsi technologie,

které se staraji o nejefektivnéjsi vyuziti ilozného prostoru a spravu dat.

Tato bakalarskd prace pojednava o procesu zéalohovani a archivace dat a problémech
s tim spojenych. Cilem prace je navrh datového ulozisté¢ a zélohovaciho procesu nebo
jejich pripadné vylepSeni za ucelem zvySeni bezpecnosti dat a zrychleni vykonu pii
praci s nimi. Soucasti této prace je navrh opatieni, kterd pomohou rizika alespon

¢aste¢né minimalizovat.
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1 TEORETICKA VYCHODISKA

V nasledujici kapitole jsou uvedeny teoreticka vychodiska, kterd poslouzi jako podklad
pro dalsi kapitoly. Je zde popsano zalohovani, typy zaloh, zalohovaci média a Network
Attached Storage (zkracené NAS).

1.1 Zalohovani

Zalohy jsou kopie dat, které byly pofizeny v urcity moment, skladované v obecné
znamych forméatech a sledovany v priibéhu doby uzitecnosti s kazdou dalsi kopii dat

zachovavanou nezavisle na ptivodni. [3]

Zalohovani souborti poméaha pfi jejich ochrané pied ztratou nebo zménou v ptipadé
nechténého zdsahu zevniti ¢i zvenci, jako jsou poruchy hardware nebo software,
hackerské utoky atd. V piipadé, Ze néktera z téchto situaci nastane, lze data jednoduse
obnovit ze zalohy. Jakd data zalohovat by si méla kazda spolecnost zvolit sama,
nejcastéji to budou data obtizn€ nahraditelna, cennd nebo data kritickd pro chod
spole¢nosti. Dalsi data, ktera by se mé¢la zalohovat, jsou data, ktera ¢asto ménime, napf.

textoveé soubory, excelovské tabulky atd.

Jak casto data zalohovat je zavislé od toho, jak Casto vytvaiime nova data a na jejich
objemu. Pokud kazdy den vytvatime nova data, je vhodné je zalohovat denné a kazdy
novy tyden provést uplnou zéalohu veskerych dat, pokud je vytvafime narazove,
typickym ptikladem jsou fotografie z né€jakych dulezitych akci, je dobré tato data
zalohovat ihned. NejlepSim feSenim je naplanovat si automatické zalohovani dat
v n¢jakém pravidelném intervalu, uleh¢i to praci, a pokud ndhodou zapomeneme néco

zalohovat, nic se nedéje, naplanovana zaloha to udéla za nas.
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1.2 Typy zaloh

Zalohy mohou byt rozdéleny do vice stupiti:
e Uplna ziloha

Uplna zaloha piedstavuje celkovou kopii dat, které je zamysleno chréanit. Uplna zaloha
ptredstavuje zakladni ¢aru pro dalsi stupné zalohovani. [3]

e Rozdilova zaloha

Rozdilova zaloha zaznamenava zmény zalohy, které se objevily od posledni plné
zalohy.

Tento typ zalohy se pouziva predevsim v prostredich, které neprovadi mnoho zmén.
Rozdilova zaloha musi byt pouzivana s pozornosti, protoze miize rychle nartistat do

velikosti nebo piertst originalni uplnou zalohu.[3]

Vyhodou uzivani rozdilovych zaloh, pfedevS§im v dob& obnovovani, je pocet
zalohovanych obrazi potifebnych k provedeni obnovy. Rozdilova obnova vyzaduje
pouze obraz uplné zalohy a posledni rozdilovou zalohu potiebnou k obnoveni
jakéhokoli souboru v zaloze. Protoze se zde vyskytuji omezené pocty potiebnych

obrazl, pravdépodobnost ztraty nebo poskozeni obou soubort je vyrazné nizsi. [3]

Nevyhody této metody jsou redundance dat a prodluZzovani procesu zalohovani

Vv zavislosti na vétSim poctu dat. [2]
e Priristkova zaloha

Piirtistkova zaloha zaznamenava zmény zalohy, které se objevily od posledni

zalohy, jakéhokoli typu. Obvykle je to nejvice vyuzivana metoda v kombinaci s aplnou
zéalohou. PiirGstkova zaloha bude obsahovat nejmensi mnozstvi dat potfebnych béhem
zalohovaciho cyklu, redukujici mnozZstvi pfesunutych dat a celkové snizujici dobu

zalohovani. [3]

Tato metoda ma nékolik nevyhod. Kdyz obnovujeme sadu soubor ze sady Uplné a
ptirtstkové zalohy, budeme potfebovat vice nez dva rizné obrazy k dokonceni obnovy.
Protoze pfirtistkové zalohovani zachycuje zmény od posledni uplné zalohy, uplna sada

zaloh muze obsahovat vice kopii jednotlivych soubori. To miize predstavovat problém
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béhem obnovovani, protoze je mozné vybrat kopii, kterd nemé byt obnovena. Dalsi
potenciondlnim problémem je pravdépodobnost ztrdty nebo poSkozeni souboru.
V mnoha typech mén¢ sofistikovanych zalohovacich softwart, kdyz je jediny pfirtstek

poskozeny nebo nedostupny pro obnoveni, cely proces obnoveni se nezdati. [3]

1.3 Zalohovaci média

Tato ¢ast se zabyva zadlohovacimi médii. Zaméii se na jejich pfednosti a nedostatky.

1.3.1 Pevné disky (HDD)

Pevné disky maji vyhodu v rychlosti zapisu a ¢teni dat, kapacité a snadné implementaci
a pouziti. AvSak kvuli velice jemné mechanice, jsou velmi nachylné k poSkozeni.
Variaci je technologie NAS (Network Attached Storage), kterd je vynikajici pro

uchovavani dat z vice stanic ¢i servert. [11]

1.3.2 Magnetické pasky

Magnetické pasky jsou médium, které prochézi stdlym vyvojem, diky tomu jsou nékteré
typy i rychlejsi nez pevné disky. Tato rychlost je vykoupena vyS$i pofizovaci cenou
¢teci a zdznamové jednotky, ale celkové provozni ndklady jsou naopak niz$i nez u

pevnych diskt. Pasky délime do nékolika kategorii: [11]

e DAT - relativné levné potfizovaci ndklady jednotky 1 média, vyuzivaji se pro
kazdodenni zalohovani, nizka pfenosova rychlost a kapacita,

e DLT — drazsi nez DAT, vyssi rychlost 1 kapacita, dobré pro zalohovani velkych
objemt dat v kratké dobg;

e AIT — Advance Intelligent Tape, zapis na 8mm pasku, neni kompatibilni se

star§imi 8 mm pasky.
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1.3.3 Optické disky

Optické disky vynikaji pro minimalni cenu, snadnou obsluhou a hlavné dostupnosti
Cteci 1 zdznamové jednotky téméf v kazdém pocitaci. Optické disky jsou dostupné ve
formatech DVD, DVD-RAM, HD DVD a Blu-Ray disk. Posledni dvé jmenované
eliminuji nevyhodu starSich typt tedy nizkou kapacitu média. Optické disky jsou velice
nachylné k poskozeni pfi Spatném skladovani, mize se stat, ze za par mésici budou

disky uz necitelné. [11]

1.3.4 Flash pamét’

Flash paméti jsou v dnesni dobé vyuzivané pro svoji univerzalnost, rychlost a mobilitu.
Jejich nevyhodou je omezeny pocet zapisi nebo snadnd ztrita dat z paméti vlivem
statické elektiiny a dal$ich jeva. Tzv. ,flashky“ nasli své uplatnéni nejvice
vV domécnostech nebo v malych kanceldfich, do vétSich firemnich sektorti jsou
nevhodné. Je pomérn¢ snadné je ztratit nebo odcizit, proto data na nich nejsou
Vv bezpe¢i, pokud nepouzijeme dodate¢nou ochranu v podob¢ Sifrovani nebo

zaheslovani. [11]

1.4 Network Attached Storage (NAS)

Network attached storage je systém ukladani dat, pfipojeny k pocitacové siti poskytujici

piistup heterogennim sitovym uzivatelim pies sit’. [2]

NAS je server umistény v siti s jedinym tcelem - poskytovat tlozisté uzivatelim nebo
informac¢nim systémim pfipojenych k siti. NAS server je casto oznaCovany jako
,»ukladaci spotfebic¢* - ma jednu funkci a to poskytovani dalsiho mista k ukladani dat.
Administratofi mohou rychle piidavat dalsi ulozisté K siti pouhym pfipojenim dalsiho

NAS serveru. Viz také obrazek na dalsi strané.[1]
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Attached
( \ Storage
— (NAS)

Client
Computer (LAN)

Local Area Network

Obrazek ¢. 1 Architektura NAS [Zdroj: http://de.wikipedia.org/wiki/Network_Attached_Storage]

NAS obsahuji jeden nebo vice pevnych diskii normalné zapojenych do logickych

redundantnich tloznych zasobnik nebo RAID poli.

1.5 Protokoly NAS

Komunikace sNAS probiha prostiednictvim TCP/IP protokolu. Presngji, klienti
vyuzivaji kterykoli z nékolika higher-level protokolt vystavénych nad TCP/IP. [6]

Dva aplika¢ni protokoly nejcastéji spojované s NAS jsou Sun Network File System
(NFS) a Common Internet File System (CIFS). NFS i CIFS funguji v reZzimu
klient/server. Oba dva ptfedchazeli NAS o nékolik let, pivodné se pouzivali uz v roce

1980. [6]

NFS bylo ptivodné vyvijeno pro sdileni souboriit mezi UNIX systémy pies LAN sit’.
Podpora pro NFS se brzy rozrostla i mimo UNIX systémy, ackoli nejvice uZivatell

pouzivajicich NFS protokol provozuji nékterou z odnozi UNIX systému. [6]

CIFS je puvodné zndmy jako Server Message Block (SMB). Protokol byl vytvoien

firmami IBM a Microsoft pro podporu sdileni souboru v DOS. Jak se protokol staval
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vyuzivangjsi ve Windows, zménili jeho ndzev na CIFS. Stejny protokol se objevuje

v UNIX systémech jako ¢ast Samba bali¢ku. [6]

Mnoho NAS systému podporuje také HTTP protokol. Klienti ¢asto mohou stahovat
soubory skrze webové prohlizece z NAS serveru, ktery podporuje HTTP. NAS také

pouzivaji HTTP pfistup pro webové administra¢ni rozhrani. [6]

Dalsi pouzivané protokoly:

e FTP;
e SFTP;
e UPnNP;

e Apple Filling Protocol (AFP);
e Rsync;
e Andrew File Systém (AFS).

1.6 Vyhody NAS

Vyhody NAS oproti tradi¢nim souborovym servertim jsou tyto:

e mensi néklady;
e lepsi zabezpeceni;
e lepsi dostupnost (mensi riziko vypadku);

e lehdi k uzivani a administraci.

NAS produkty vylepsuji tradi¢ni souborové servery obvykle skrze princip
zjednoduseni. Odstranénim zbyte€nych moZznosti obvyklych serveri: aplikace, sluzby
a hardware periférie. Diky tomu se NAS produkty staly méné nachylné k systémovym
vypadkim a bezpec¢nostnim utokiim. Kdyz se vyskytne problém, NAS mohou byt

vySetieny a resetovany mnohem rychleji skrze mensi komplexnost. [6]

NAS produkty také umi obvykle schovat identitu opera¢niho systému zafizeni.

Zatimco Windows, UNIX a NetWare servery kazdy pozaduji specificky protokol
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podporovany na klientské strané, NAS systém usiluje o stile vétsi systémovou

nezavislost klientu. [6]

NAS jsou vice uzivané nez klasické rackové servery a to kvili cené a n¢kdy kvili
velikosti celého zafizeni. Cena se 1isi, podle toho kolik disku server obsahuje, jaké

podporuje RAID a jestli obsahuje néjaké dalsi ptipojeni (FireWire ad.). [10]

Dalsi z vyhod uzivani jsou.

e Dostupnost dat se potencionalné zvysuje s NAS, pokud poskytuje zabudovany
RAID a clustering.
e Vykonnost se s NAS zvySuje, kdyz je obsluhovani soubori provadéno NAS

nikoli zddnym dalSim serverem, ktery ma na starost i jiné dalsi zpracovavani.

1.7 Nevyhody NAS

Kvili vice protokolim a redukované CPU vrstvé a vrstvé operacniho systému ma NAS

sva omezeni napf.

e Pokud je NAS zaméstnano pfiliS mnoha uZivateli nebo vstupné/vystupnimi
funkcemi nebo CPU zpracovavanim, které je pfili§ narocné, dosdhne vykon

NAS svych limitd.

1.8 Vyuziti NAS

NAS miiZze byt vyuzit i jinak nez jako jednotka poskytujici data. MiiZze slouZit jako
levny a jednoduchy Load-balancing (rozdélovani zatéze serveru), email nebo web
server poskytujici tlozisté. Své hlavni vyuziti NAS najde tam, kde jsou potieba uloziste

multimedialnich dat. [10]

18



1.9 RAID

Zkratka RAID znamend ,,Redundant Array of Inexpensive Disks* (Rendundantni pole
levnych diskil) nebo také ,,Redundant Array of Independent Disks* (Redundantni pole
nezavislych diski). RAID systém neni nutné jen o zadlohovani, ale pomaha také zmensit
pravdépodobnost ztraty dat pii selhani jednoho disku. Existuje mnoho zptisobu jak pole
o dvou a vice discich zapojit. Tyto zplsoby se oznacuji ,,RAID Level“. Podle zptisobu
zapojeni pak maji také Ciselné oznaceni napt.: RAID Level 0, RAID Level 1, RAID
Level 5 atd. [7]

Diky systému RAID mohou byt data zrcadlena na jeden nebo vice dalSich diska v poli,
takZe pokud jeden disk selze, data jsou zachovéana. Diky technice ,,striping*, nabizi pole
moznost Cteni nebo zapisovani na vice diskil najednou, ¢imZz pomaha ke zlepSeni
vykonu. Sekvenéni data jsou rozdélena do segmentt, které jsou zaslany na riizné disky

v poli. [8]

RAID 0 také zndmy jako striping, protoze fadi¢ zapisuje data na disky stiidavé. U této
metody plati, Ze ¢im vice diskll v poli, tim vétsi vykon pii zapisovani. Toto pole neni
redundantni. Ztrata jednoho disku znamena ztratu celého pole. Divodem pouziti je
vykon a kapacita. Pouzivaji se tam, kde je potfeba velka propustnost a nezalezi na

uchovavani dat. Data jsou na disky ukladana v blocich. Viz obrazek ¢islo 2. [9]

RAID O
striping

Obrazek ¢. 2 Schéma ulozeni dat RAID 0 [Zdroj: hittp://www.hdd-tool.com/raid/raid-O-features-
advantage-and-disadvantage.htm]
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RAID 1 zndmy jako mirroring (zrcadleni). Na dva disky stejnych kapacit se ukladaji
stejné informace. V piipad¢ vypadku jednoho disku nejsou data ztracena a pracuje se s
kopii. Nékteré z vyhod, ale 1 nevyhod toho zapojeni jsou jednoduchd implementace,
pomalej$i zéapis, rychlejsi cteni (fadi€ mize rozdélovat praci mezi obéma disky). Toto
zapojeni vyrazné posiluje bezpecnost dat proti ztraté zplisobenou poruchou hardware.
Nevyhodou je potfeba dvojnasobné kapacity diskd. Schéma ulozeni dat RAID 1

zobrazuje obrazek ¢islo 3. [9]

RAID 1

mirraring

Obrdzek ¢. 3 Schéma uloZeni dat RAID 1 [Zdroj: http://www.prepressure.com/library/technology/raid]
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RAID 5 je redundantni pole s distribuovanou paritou. Vyzaduje minimaln¢ 3 disky.
Rezie je 1 disk z n-diskového pole, takze pokud mame 5 diskové pole o kapacité 36 GB,
bude vysledna kapacita 4x36 GB a 1 disk je rezie. Data se zapisuji na disky postupné a
parita je distribuovana na vSechny disky. Pti vypadku nckterého z diskii mame bud’
vSechna data a nepotiebujeme paritu nebo mame Cast dat a paritu. Potom ztracena data
muzeme dopocitat z dat, které mame a parity. VySe popsané ilustruje nasledujici

obrazek [9]

RAID 5

parity across disks

I I

‘TEI
 paricy il bioci 2¢ L biocic 3¢

Al

Obrazek ¢ 4 Schéma uloZeni dat RAID 5 [Zdroj: hittp://www.hdd-tool.com/raid/raid-5-features-advantage-and-
disadvantage.htm]

RAID 10 je kombinace RAID 1 (mirroring) a RAID 0 (striping). Jak nazvy napovidaji,
jednd se o zrcadleny stripe. Minimalni pocet diskll jsou 4 (viz. obrazek ¢.5) a navic
100% diskové kapacity jako rezie. V ramci bezpe¢nych poli poskytuje nejvyssi vykon,
je podstatné rychlejsi nez RAID 5 zejména pfti zapisu. Je odolny proti ztrat€¢ az 50%
diska. [9]

RAID 10

RAIDO

[ |
RAID 1 RAID 1

LA
LA
i

Disk 0 Disk 1 Disk 2 Disk 3

Obrazek ¢. 5 Schéma ulozeni dat RAID 10 [Zdroj:http://www.tweak.dk/article/Guide_til_RAID/72/3/1]
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Hot-Spare

Pro aplikace, kde je velmi dilezitd nepfetrzitost provozu, se pouziva technologie hot-
spare. Ze Ctyi diskl naptiklad vytvoiime pole RAID 5 (jeho uzitecna kapacita je tedy
3xkapacita disku). Paty disk je zasunut a zkonfigurovan jako hot-spare, coz znamena, ze
v ptipadé vypadku jednoho z diskii pole je okamzité automaticky aktivovéan a jsou na
n¢j dopocitana chybéjici data za vypadly disk. Protoze neni tfeba Cekat na ptijezd
technika a vyménu disku je minimalizovano rizikové casové okno, kdy pole sice
funguje, ale vypadek dalsiho disku jiz znamena ztratu v§ech dat pole. Disk Hot-spare je
mozno sdilet pro vice poli - jsou-li v serveru napiiklad 2 pole, jedno ze tii diskt a jedno

z péti, je disk hot-spare aktivovan pti vypadku jak disku z prvniho tak druhého pole. [9]

22



1.10 Zpracovani a ochrana dat

V nasledujici casti jsou popsany metody, které pomahaji zvySovat bezpecnost

zalohovanych dat a snizovat naroky na kapacitu diskovych poli.

1.10.1 Duplikace

Duplikace je metoda, kterd poméha zamezit ztraté dat tim, ze jsou nosice duplikovany.
Pravdépodobnost, ze dojde k poruse obou nosici je mald, ale nikoli nulova. Nosice by
nemély byt umistény blizko sebe. NejlepSim feSenim je umisténi daleko od sebe coz

mize snizit pravdépodobnost poruchy vlivem piirodnich vlivi. [12]

Podminkou je ukladani dat na oba nosice soucasné a aplikace stejné ochrany proti vSem
moznym nebezpecim. Pokud nosi¢e umistime na odliSnd mista je potieba vytvofeni

bezpecné cesty pro zalohu a obnovu dat obou nosict. [12]

1.10.2 Deduplikace

Nema spojitost s piedchozi metodou, jednd se o metodu vyhleddvani a odstranéni
redundantnich dat pomoci specialniho algoritmu. Algoritmus si z dat vytvofi bloky, nad
kterymi provede vypocet unikatnich identifikatorti popisujicich jeden blok. Pokud se
vyskytne existujici blok, v pribéhu zalohovani se nepienasi ani nezapisuje a je nahrazen

odkazem na existujici blok v tlozisti. [13]

1.10.3 Sifrovani
Sifrovani zaji§tuje dtivérost dat. Data jsou pomoci kli¢t pozménéna tak, aby je

nedokazala precist neopravnénd osoba. Data jsou citelnd jen pro majitele klice.

K sifrovani dat se pouZzivaji rizné bezpecnostni protokoly. [12]
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2 ANALYZA SOUCASNEHO STAVU

Problém zalohovani dat a jejich archivace bude feSen v konkrétnim primyslové

spole¢nosti.

Spolecnost XYZ, kterd si nepieje byt jmenovana, zaméstnavd na 50 zaméstnanci a
provozuje 70 pracovnich stanic, se rozhodla zrealizovat projekt na obnoveni IT
vybaveni S cilem modernizovat IT systém spolecnosti. Pro tento krok se spolec¢nost
rozhodla, protoze doslo k poruse na jednom ze starych servert. Za zalohovaci médium
si spoleCnost ponechala staré¢ feSeni pomoci magnetickych pasek a automatizované
jednotky. Pro toto feSeni se spole¢nost rozhodla, protoze je stale funkéni a zabé&hlé.

Vewr

Odpovédny IT pracovnik mi poskytl o projektu nasledujici informace a parametry.

2.1 Pocitacova sit’

Poskytovatelem internetu pro spolec¢nost je T-mobile, prostiednictvim Wifi o rychlosti
10/100 Mb, ktery slouzi pro vné&jsi sluzby. Pro Intranet administrator zvolil 10/100/1Gb,
ktera je mezi jednotlivymi budovami pfenaSena po optickych vlaknech a uvnitt budov
po strukturované kabelazi CAT 6. Topologie sit¢ je hvézda s dvéma starSimi servery,
které jsou postupné nahrazovany jednim nové¢j$im serverem. V kazdé z budov je aktivni
switch s ptevodem optického signalu. V kazdé kancelafi jsou vyvedeny minimalné 2

rrrrrr

tunel, pres ktery se uskuteciuje komunikace s matefskou firmou v zahranici.
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2.2 Prvky sité

Spolecnost je rozmisténa do 4 budov, které jsou vzajemné propojeny pomoci optické
linky. Server spolecnosti je umistén Vv hlavni budové, kde je spole¢né s nim umistén i
firewall a také interni telefonni linka. V kazdé z budov jsou aktivni switche s pfevodem

optickych vlaken na strukturovanou kabelaZ pro zapojeni po¢itact do sité.

Firewall

Pro firewall zvolila spole¢nost zafizeni od firmy Juniper SSG 20 (viz. nize), ktery je

pribézné aktualizovan, aby zajistil co nejvyssi ochranu pted vnéjSimi ttoky.

Obrazek ¢. 6 Juniper SSG 20 [Zdroj: http://www.juniper.net/us/en/company/press-center/images/image-
library/ssg20-wireless/]
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Server

V soucasné dobé spolecnost provozuje dva servery. Jeden pro data, druhy server je
postovni. Jelikoz jsou tyto servery jiz zastaralé, spolecnost se rozhodla pro nahrazeni
téchto dvou serverd jednim novym serverem, ktery zastane praci obou za pomoci
virtualizace. Nové feseni zahrnuje provoz datového a postovniho serveru na jednom

kusu hardwaru. Spole¢nost nyni zacina s piesouvanim dat na novy server.

Obrdzek ¢. 7 Dell PowerEdge R620 [Zdroj: http://www.dell.com/us/business/p/poweredge-r620/pd]

Specifikace nového serveru (viz. obrazek vyse):

Procesor: 2 x Intel® Xeon® ES5-2640, 2.50GHz, 15M Cache, 7.2GT/s QPI,
Turbo, 6C, 95W, DDR3-1333MHz .

Pamét’: 96 GB RDIMM, 1600 MHz.
Pevné disky: 6x600GB SAS 2,5" 10 000 ot.

Radi& PERC H710 HW RAID Controller, 512MB NV Cache (RAID
0,1,5,6,10,50,60) .

Mechanika: DVD-RW.

Zdroj: Redundant Power Supply (1+1), Hot-Plug, 2x750W + 2x2M napajeci
kabel 230V.

Vestavéna sprava systémi: IDRAC7 Enterprise - plna vzdalena sprava (KVM).

Sit'ova karta: On-Board Broadcom 5720 Quadrol Port 1GBE .
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Switche

Jak jiz bylo fec¢eno, spolecnost je rozdélena do 4 samostatnych budov, vzdalenych od
sebe asi 100 metrti. Komunikace mezi budovami je zajiSténa pomoci optickych rozvodi
a dale uvnitt budov po strukturované kabeldzi. Volba novych switchti proto padla na
Cisco Catalyst 2960G (viz. obrazek ¢.8). Tento switch poskytuje dostatek zdiiek a

zaroven prevod optického signalu na signal elektricky.

Obrazek ¢. 8 Cisco Catalyst 2960G [Zdroj: http://www.tapedbackup.com/ws-c2960g-48tc-1.php]

Specifikace switche.

Pocet portii:
48.

PIné duplexni rezim:

ano.

Kapacita prepinani:
16 Ghit/s.

Tabulka MAC adres:
8000 polozek.

Maximalni pfenosova rychlost:
0,1 Ghit/s.

27



Zalohovaci médium

Jako zalohovaci médium si spole¢nost ponechala feSeni pomoci magnetickych pasek a
paskovou jednotku HP StorageWorks Ultrium 448 (viz. obrazek nize). Tato jednotka je
automatizovana, takze odpada potfeba ruéni vymény pasek a zamezuje tak selhani
lidského faktoru, kdyz by se na pravidelnou vyménu zapomnélo. Magnetické pasky
byly zvoleny od spole¢nosti HP o velikosti 600GB.

Py ——
== |Ec

Obrdzek ¢. 9 HP StorageWorks Ultrium 448 [Zdroj: http://www.powersourceonline.com/buy-equipment/hp_parts-
AH164A-cy-en.jsa]

Specifikace jednotky.

Konfigurace:

1xdrive / 8xslot.

Kapacita ulozisté:

1.6 TB (zékladni) / 3.2 TB (komprimovanych).

Metoda zaznamu:

Linear Serpentine.

Ctecka ¢arovych kodi:

Integrovana.
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UPS

Vsechna ochrana by byla zbyte¢na bez dodavky elektrického proudu. OvSem ani ta neni
vzdy spolehliva a pii jejim vypadku muize dojit k Cetnym Skodam. At uz se jedna o
poskozeni hardwaru napt. poskrabani desticek pevnych diskti nebo ztraty dat, ktera
nebyla predtim ulozena. Proto je potfeba mit bud zalozni zdroj energie jako jsou
agregaty nebo zvolit UPC, které zajisti bezproblémové vypnuti vSech dalezitych ¢asti.
Nejlepsim feSenim je koupit si Online UPS, ktera je schopna upravovat vystupni napéti
tak, aby se co nejvice priblizilo pfedepsané hodnoté. Pro svoje potieby si spole¢nost
zvolila UPS od dodavatele DELL UPS - 2700W RACK / TOWER 3U (viz. obrazek
¢.10).

Obrazek ¢. 10 UPS Dell 2700W [Zdroj: http://shop.tntrade.cz/dell-ups-2700w-short-depth-
rack_d118164.html?action=seting&Ingid=1&]

Specifikace UPS.
Jmenovity vykon

2700 W.

Doby provozu

5 min pfi plné zatéZi, 14 min pfi polovicni zatézi.

Vstupni napéti
220, 230, 240 V sti.

Vystupni napéti
220, 230, 240 V sti.
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2.3 Zalohovani

O zalohovani se stara software na serveru od spole¢nosti Microsoft. Microsoft Server
Backup je soucasti Microsoft Server 2008. Program zajistuje zakladni sluzby
zalohovani a obnovy dat. Umoziuje zalohovat veSkerd data na serverech dale pak i
jednotlivé svazky nebo stavy systému. Program data rovnou i zabali, ¢imZz pomaha
udrzovat dostatek volného mista na dalsi zalohovani. Pfi obnovovani madme moznost
vybéru mezi svazky, slozkami, soubory, aplikacemi a stavy systému. V piipad¢ selhani
disku nebo jiné poruchy je mozné obnovit vSechna data s pomoci uplné zalohy dat.
S programem je mozné pracovat jak na lokalni stanici tak 1 na stanici vzdalené. Pomoci
programu lze nastavit automatické zalohovani v pravidelnych nami zvolenych

terminech.

Zalohovana data se ukladaji na pasky. Zaloha na magneticka paskova média je pouzivan
vice nez 50 let a stdle se jednd o cenové nejefektivnéjsi technologii pro zalohovani
velkého objemu dat s dlouhodobou datovou ochranou. Oblibenost zalohovani na pasku
je predevsim spojena s nésledujicimi vyhodami, které tato technologie nabizi. Paskova
média jsou objemoveé mala a pfitom maji velkou kapacitu, snadno se premistuji a
mohou byt jednoduse ulozena mimo misto zalohy. Doba skladovatelnosti u paskovych
médii je az 30 let, coz déla z paskovych médii nezévislé médium pro archivaci dat.
Vzhledem ke snadné vymeénitelnosti paskovych médii, je jednoduché navySovat
kapacitu ulozenych dat. V ptipad¢ pouziti robotizovanych systémi vymény médii
(knihoven, autoloader) je jednoduché integrovat tato feSeni do stavajicich podnikovych
prostfedi, kde je zaruCena automatickd vyména médii v rdmci zalohovaciho planu.
Spole¢nost Hewlett-Packard nabizi Siroké portfolio paskovych technologii pro
zalohovani a archivaci dat. Zakaznik ma moznost volby mezi formaty Digital Audio

Tape (DAT) ¢i Linear Tape-Open (LTO). Dostupné jsou pasky s kapacitou 1.6TB.
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2.4 Zalohovaci plan
Administrator si nastavil automatické zadlohovan, aby nedoslo k tomu, Ze by néktery den
zapomnél. Plan je nastaven nasledovné.

Uplna zaloha

Uplna zaloha probiha kazdou nedgli. Tehdy jsou zalohovana viechna data na serveru a

ulozena na pasky.

Piirastkova (inkrementac¢ni) zaloha

Kazdy vSedni den o ptl noci je provedena piiriistkovd zaloha. Tehdy se k posledni

uplné zaloze z ned¢le pridaji nové vytvorena nebo ptidana data.

2.5 Uchovavani zalohovanych dat
Jak jiz bylo feceno, spole¢nost uklada své zalohy na pasky. Data jsou uchovavéana
nasledovné.

Denni zalohy jsou uchovavany az 14 dni tak, aby bylo moZzné jednotliva data z t€chto

zéaloh dohledat. Stale plati, ze kazdou nedéli je provedena Uplné zaloha.

Po 4 Uplnych zalohach provedenych kazdou nedéli, se uchovd mési¢ni zaloha, coz je

obraz vSech dat po mésici zdlohovani. Mési¢ni zalohy jsou uchovavany po cely rok.

Takto jsou data uchovavana po 2 roky, pak jsou smazana, aby uvolnila misto pro dalsi

nova data.
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2.6 Problémy se zalohovanim

Duplikovana data

Velmi &asty problém zalohovani. Casto se stava, e pii dvou zalohovacich cyklech se
zalohuji stejna data a jsou uloZena na server, kde zabiraji misto pro dalsi data. Problém

je jak tato redundantni data identifikovat a deduplikovat.

Nepozorny uZivatel

Klasicky piipad selhani lidského faktoru. I kdyz méa spolecnost jasné stanovené postupy
jak a kam ukladat data, mize se stat, Ze zaméstnanec zapomene. Pro ukladani a pfistup
k datiim ma spole¢nost vytvoiené oddily na serveru, které jsou chranény Sifrovanim a
autorizacemi. Pro kazdé oddéleni je vytvorfen jeden oddil, ke kterému maji ptistup jen
zaméstnanci téhoz oddé€leni nebo jejich nadiizeni. Veskera data by mé&li zaméstnanci
ukladat pouze na serverové disky, ovSem stane se, ze zapomenou nebo z jiného divodu
tato data ulozi na disk ve své pracovni stanici. Pokud dojde k poruse na pracovni stanici,
je nemozné data dostat zpét, protoze spoleénost nezalohuje disky pracovnich stanic.
Pokud se jedna o data, kterd jsou kritickd pro chod spolecnosti, nezodpoveédny

zameéstnanec tim ohrozuje celou spolecnost.
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3 VLASTNI NAVRHY RESENI

Po analyze soucasného stavu ve spolecnosti, jsem ucinil nékolik navrhi na zlepSeni.

3.1 Zalohovaci software

Spole¢nost ve svém projektu zvolila k uzivani standardni zalohovaci software od
spoleCnosti Microsoft. Ja bych zvolil software od n¢kterého z dodavatelt, ktery se na
tento typ softwaru specializuje napt. Acronis. V porovnani s nabizenymi sluzbami jsou
sice podobné, ovsem Acronis mize navic nabidnout add on dopliiky pro SQL apod.
Tento software je potieba zakoupit, ale véfim, Ze svymi sluzbami, svou sofistikovanosti
a daleko privétivejsi podporou ze strany vyvojaie se stanou tyto naklady v budoucnosti

zanedbatelnymi.
Pro zalohovani serveru ve spole¢nosti by byl vhodny software nize popsany software.
Acronis Backup & Recovery 11.5 Advanced Server for Windows

Nastroj pro zalohovani a obnovu Windows Serverd s centralizovanou spravou.
Umoznuje z jednoho mista spravovat zalohovani firemnich serverd. Nabizi moznost
lokalni i vzdalené obnovy havarovanych serverti a automatizovanou tvorbu zaloh podle

nastaveného planu.

Cena za 1 licenci v¢. Maintenance na prvnich 12 mésici: 27 534 K¢ bez DPH

Cena za maintenance pro 1 licenci na dalSich 12 mésicu: 4 965 K¢ bez DPH

Zaroven bych od stejného dodavatele zvolil software pro zdlohovani pracovnich stanic,
pro zamezeni ztrat dat nepozornych uZivatell, ktefi neukladaji data na serverové disky.

Acronis Backup & Recovery 11.5 Advanced Workstation

Nastroj pro zdalohovani a obnovu pracovnich stanic s centralizovanou spravou.

Umoziuje z jednoho mista spravovat zdlohovani firemnich stanic. Nabizi moznost
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lokalni i vzdalené obnovy havarovanych stanic a automatizovanou tvorbu zaloh podle

nastaveného planu.

Cena za 1 licenci v¢. maintenance na prvnich 12 mésict: 1 950K¢ bez DPH

Cena za maintenance pro 1 licenci na dalSich 12 mésicii: 352K¢ bez DPH

Zaroven oba tyto ndstroje fesi problém, na ktery jsme narazili pfi analyze prostfedi a to
duplikace dat. Pokud by byla spole¢nost ochotna investovat do placeného add on prvku
Acronis Deduplication, miizou tyto nastroje spravovat vytvarené zalohy a odstrafovat

duplicitni data a tim udrZzovat dostatek mista na zalohovacim médiu.

3.2 Nova technika

V dne$ni dobé je dost obtizné udrzet krok snovymi trendy v oblasti novych IT
technologii, protoze vSe jde velmi rychle dopiedu. Kazdy pokrok uz neni tak razantni
jako tomu byvalo diive, ale pofad je znat. Spole¢nost zvolila za novy server DELL
Power Edge R620. Tento server byl zvolen tak, aby mél dostatek vykonu pro 70
pracovnich stanic, které se ve spoleCnosti nachazeji, a navic bylo pocitano s rezervou,
kdyby se v budoucnu piidavali dalsi stanice. Piikoupenim dalSich SAS diskt by mél
poskytnout dostatek mista pro ukladani dat a diky jejich vysokym otdc¢kam poskytnout
nizkou odezvu pii ¢teni ¢i ukladani dat, zdroveit by mél mit dostatek vykonu na to, aby
slouzil 1 jako poStovni server. Firewall je dostaCujici tak dlouho, dokud je fadné
aktualizovan a udrZovan. Pfi vypadku proudu je zvolené dostatecné UPS, které umozni

bezpecné a bezrizikové udrzeni nebo vypnuti serveru a zdlohovaciho média.
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3.3 Varianta NAS

Za zalohovaci médium si spolecnost ponechala magnetické pasky s automatickou
zdznamovou 1 ¢teci jednotkou. Toto feSeni je provozné levnéjsi nez diskova pole, ale
neposkytuji jejich vyhody. Pomér cena/kapacita diski je v dne$ni dobé stile lepsi,
pristupova doba je nizs$i nez u pasek a také poskytuji snadnéjs$i pouziti. Pevné disky

poskytuji i vyhody RAID zapojeni jako jsou:

e zrcadleni — Data jsou zapisovana na vice diskid v poli, takZze pokud ndm selze
jeden disk, data mame stale uchovana na dalSim disku a muZeme s nimi dal
pracovat;

e stripping — Technologie, ktera umoznuje zapis nebo ¢teni dat z vice disku

najednou, ¢imz se zvySuje vykon.

Z hlediska nakladi je paskové feSeni stale velmi oblibené. Jsou levné a dlouho
skladovatelné. OvSem z hlediska vykonu vedou diskova pole. Proto bych navrhnul

zalohovani dat na NAS server.
NAS je jednoduse fe¢eno server ptipojeny k siti S jedinym ucelem, ukladani dat.

Jelikoz maji pouze tuto funkci, jsou vysoce vykonné a jednoduché k obsluze. Diky této
jednoduchosti je u NAS pomérné snadné vyhledat a opravit chyby. NAS vyuzivaji
ruzné typy RAID, takZe si kazdy zakaznik mliZze sdm vybrat, které mu nejvice vyhovuje.
Kapacita poli se u NAS lisi poctem a velikosti zapojenych diskii. Pokud n€kdo dosahne
maximalni kapacity dat, rozsifeni je velice jednoduché, bud’ zakoupenim vétsich diskd,

nebo piipojenim dalSiho NAS do sité.
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Pro dosavadni zjisténé parametry spolecnosti bych zvolil NAS od dodavatele Synology

DS 2413+ (viz. obrazek ¢.11) s nasledujicimi specifikacemi.

e Rychlost ¢teni 201,03 MB/s, rychlost zapisu 196,87 MB/s1.

e Moznost rozsifeni az na 24 diski pomoci Synology DX1211.

e Technologie pasivniho chlazeni procesoru a moznost zdvojeni ventilatoru
systemu.

e 2 sitova rozhrani s podporou funkci Failover a Link Aggregation.

e Podpora sluzby Windows® ADS a seznamii ACL Windows.

e S podporou technologii VMware®, Citrix® a Hyper-V®.

e Spusténo s programem Synology DiskStation Manager (DSM).

Obrazek ¢. 11 Synology NAS DS2413+ [Zdroj: http://www.synology.com/cs-cz/products/photo/DS2413+]

Je-li povolena funkce Link Aggregation, dosahuje zatizeni Synology DS2413+ pfi
konfiguraci RAID 5 v prostfedi systému Windows primérné rychlosti zapisu 201,03
MB/s a rychlosti ¢teni 196,87 MB/s.
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Funkce Link aggregation je metoda, ktera vyuziva paralelné¢ dva ethernetové porty a
poskytuje funkce trunking a network fault tolerance. Funkce link aggregation se
schopnosti trunking vylepsuje rychlost pfipojeni nad limit jakéhokoli kabelu ¢i portu.
VylepSeny pienosovy vykon lze nejlépe pozorovat v prostiedich, kde je piipojeno vice

klientd. Zalohovani také zvysuje dostupnost odkazii a zabraiuje ptipadnému preruseni.

Spolecnosti pottebuji robustni feSeni, ktera jim pomohou pfi plnéni kritickych tkolt.
Zatizeni Synology DS2413+ nabizi maximalni dostupnost dat a zajiStuje piistup v
ptipadé potieby. Dv¢ sitova rozhrani s podporou funkce failover a hot-spare zajist'uji,
Ze je zafizeni neustale k dispozici, 1 kdyz je nutné¢ vymeénit jednotky nebo kdyz dojde k
ne¢ekanému vypadku mistni sit€. Srdcem jakéhokoli systému je procesor. Zafizeni
DS2413+ vyuziva strukturu pasivniho chlazeni a tim omezuje zdvislost na jediném
chladicim ventildtoru procesoru a snizuje riziko zavaznych poruch. Pokud systém
zaznamena poruchu ventilatoru, zabudovany redundantni mechanizmus uvede do chodu
funkéni ventilatory uréené na chlazeni systému a zajisti plynuly provoz do doby, nez
bude provedena vyména ventiladtoru. Dochazi tak ke sniZeni rizika poskozeni systému a

zvyseni funkcnosti systému.

Pokud se pfiblizime limitim uloZni kapacity zafizeni Synology DS2413+, je mozné
kapacitu snadno rozsifit pomoci jednotky Synology DX1211. Jednotka Synology
DS2413+ se ptfipojuje k zatizeni Synology DX1211 kabelem eSATA se specidlnimi
konektory na obou stranach, které zajiSt'uji maximalni propustnost. Jednotka Synology
DX1211 mlze pfimo rozsifit stavajici 0lozisté v zatfizeni Synology DS2413+ aZ na

kapacitu 96 TB.

Diky podpofe iSCSI v systtmu DSM stanice Synology DS2413+ bezproblémové
spolupracuje s virtualiza¢nimi servery, naptiklad VMware, Hyper-V a Citrix. Jde o
idedlni alternativu feSeni SAN pro spoleSnosti. Dostupné a hospodarné rozhrani iSCSI
umoznuje malym a stfednim spole¢nostem konsolidovat ulozisté do tloznych poli v

datovém centru, zatimco hostitelé je budou vyuzivat tak, jako by §lo o mistni disky.
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Diky integraci sluzby Windows ADS je mozné zatfizeni Synology DS2413+ rychle a
jednoduSe zaclenit do stavajiciho sitového prostfedi bez nutnosti znovu vytvaret
uzivatelské Ucty v ramci zafizeni Synology DS2413+. Funkce Slozka uzivatele
usnadiiuje spravei vytvareni soukromych sdilenych slozek pro velky pocet uzivatelt.
Podpora seznamtt Windows ACL na zafizeni DS2413+ poskytuje mnohem precizngjsi
kontrolu pfistupu a efektivni nastaveni opravnéni. Diky tomu mohou pracovnici IT
nastavovat opravnéni k souboriim a slozkdm na DS2413+ prostfednictvim znamého
uzivatelského rozhrani Windows. Opravnéni nastavend v seznamu Windows ACL
budou pouzita na vSechny pftistupové polozky, véetné¢ AFP, FTP, File Station, NFS a
WebDAV. Diky bezpeénym opravnénim mohou byt pracovnici IT v klidu a nebat se

mezer v zabezpecent.

Zatizeni Synology DiskStation DS2413+ obsahuje zndmy operacni systém Synology
DiskStation Manager (DSM) podporujici multitasking. Diky nabidce kompletniho
seznamu firemnich aplikaci 1ze zatizeni DS2413+ nastavit tak, aby bylo moZné spoustét
vetsi pocet aplikaci, které jsou vyzadovany v ramci firemniho prostfedi. Zatizeni
DS2413+ nahrazuje n¢kolik typt sitového hardwarového vybaveni, a to diky funkcim,
které byly vytvofeny pfedev§im pro pracovni skupiny a kancelafe. Mezi tyto funkce
patfi antivirovy program, video monitoring, webovy e-mail, VPN a sluzba adresaie
LDAP. Sprava aplikaci se provadi v ¢asti Centrum balicku, coz je portal aplikaci, ktery
obsahuje aplikace ve formé balicki s moznosti okamzité instalace. Tento portal
zajiStuje vysoky stupen integrace softwarového vybaveni a moZnost jednoduché a
ptfesné instalace. Diky aplikaci Web Station s podporou webového obsahu PHP/MySQL
1ze na zatizeni DS2413+ hostovat dodatecné webové aplikace PHP tietich stran, jako je

sprava obsahu, sprava vztahi se zakazniky a systém e-commerce.

Zatizeni Synology DS2413+ bylo navrzeno a vyvinuto s ohledem na Usporu energie. Na
rozdil od dalSich b&znych serverovych uloZist ma zatizeni DS2413+ niZ8i spotiebu
energie. Podpora funkce Probuzeni pfes LAN/WAN a planované zapnuti a vypnuti jesté
vice snizuji spotifebu energie a provozni ndklady. Rezim spanku pevnych diskl lze
nakonfigurovat, aby se automaticky aktivoval po urcité dob¢ ne€innosti systému. Timto

je nejen usetiena energie, ale také se tim prodluzuje Zivotnost pevnych diski.
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Bohuzel jsem se nedostal k idajim o tom, jaky objem dat spole¢nost kazdoroc¢né

vyprodukuje, proto jsem zvolil nahodnou kapacitu pole 36TB.

Porizovaci naklady:

Synology NAS DS2413+ / 12x HDD 3TB WD RED: 71 302K¢ bez DPH

3.4 Varianta Datova centra

Dalsi moznosti feseni, pokud by spole¢nost nechtéla v budoucnu do novych technologii
nadale investovat je vyuziti sluzeb datovych center. K tomuto feSeni jsem se dostal
béhem povinné praxe v 5. semestru u Czech IT Cluster. V praxi datova centra funguji
tak, Ze bud’ si spole¢nost nainstaluje své pofizené servery do serverovny v data centru
nebo si server od data centra pronajme, stim, ze o server se staraji zameéstnanci
datového centra. Zaroven ma spolecnost zajistény neustaly piistup k serveru i datlim jak
virtudlné, tak 1 osobné pfimo v centru. Tato sluzba je vhodna pro spolecnosti, které
nechtéji investovat do svého vlastniho zafizeni, slouziciho k t¢émto ucelim, nebo pro
spoleCnosti, které chtéji mit sva data bezpecné ulozena. Nez se pro toto feSeni
spole¢nost rozhodne, je dobré zjistit si, zda se tato moznost vyplati. Jestli ndklady na
vyuziti sluzeb datového centra nebudou ve findle vétsi nez potizovaci naklady nového
IT vybaveni, jeho provoz a obsluha. Vyhodou je, Ze u vétsiny datovych center se plati
pouze za vyuzité misto, nemlze se tedy stat, Ze by spolecnost platila za kapacitu
ulozisté, kterou nevyuzije. Pro datova centra hraje 1 fakt, ze spolecnosti prechodem na
tyto sluzby, odpadaji investi¢ni a provozni naklady na nahrazené IT zatizeni. U tohoto
a nejrychlejsi, aby nedoslo k poskozeni nebo ztraté dat a aby byla zajisténa plynulost

komunikace.

Jelikoz mi spole¢nost neposkytla pfistup k potfebnym tdajim o objemu dat a informace
o stavajicich provoznich nakladech, které jsou v reZimu utajeni na piikaz od matefské
spolecnosti, nebylo pro mne mozné podrobnéji zjistit faktické udaje o ndkladech na

datové centrum.
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3.5 Porovnani variant

Nyni bych porovnal obé navrzené varianty, vzhledem ke stavajicimu stavu. Pfi

sestavovani tohoto porovnani jsem vychazel z toho, co bylo v praci feceno jiz dfive.

Porizovaci Provozni Bezpecénost Rychlost
naklady naklady
Pasky 0 Utajené Bezpecné Rychlé
NAS 71302 K¢ Neznamé Nejbezpecnéjsi  Nejrychlejsi
DataCentrum NA Neznamé Bezpecnéjsi Rychlejsi

Tabulka ¢. 1 Porovnani navrhovanych variantnich vesent [Zdroj: Viastni]

Z hlediska poftizovacich nakladi je pro spolecnost vyhodnéj$i ponechat si stavajici
feeni, protoze nepiedstavuje dalsi investici do nového zatizeni. Udaje o provoznich
nakladech jsou vrezimu utajeni, nicméné spole¢nost vi, kolik ji provoz stavajici
varianty stoji, a pfi zvazovani se musi sama rozhodnout, ktera z variant ji vyjde levngji.
Co se tyka bezpecnosti a rychlosti je pro spolecnost lepsi se rozhodnout pro nové
modernéj$i feSeni. Zastaraly hardware a software znamend vétSi pravdépodobnost
poruchy. Jelikoz brzy vyprsi zaruéni lhita pro tento hardware, je tim zvySeno i riziko
ztraty dat a tim ohroZen plynuly chod spolecnosti. Dal§im z rizik starého feSeni je
mozna nekompatibilita s novéjSim softwarem a hardwarem. Jelikoz je téchto rizik dost a
pravdépodobnost jejich vyskytu je vysokd, méla by se spolecnost rozhodnout pro jiné

feSeni.

Porovnani s datovymi centry je obtizné, z divodi, které jsem uvedl v kapitole 3.4
Varianta Datovéa centra. Jelikoz vSechny zédsadni udaje jsou v reZimu utajeni, nemél
jsem moZnost sestavit, testovaci poptavku a zkusit se doptat redlnych hodnot od
nékterych datovych center. OvSem pokud se zaméfime na bezpecnost a rychlost prace
s daty, je jasné, Ze si datova centra povedou lépe nez stavajici feSeni. V datovych
centrech jsou pouzivany nejmodernéjsi technologie a postupy pro nakladani s daty a pro
jejich chovavani. Dostupnost dat je u vétSiny center garantovana na 99%, 24hodin/7dni
Vv tydnu/365 dni v roce. Spolecnosti se na rozdil od stadvajiciho feSeni nemusi nadale

starat o proSlou zaruku a zvySujici se riziko ztraty dat z diivodu poskozeni hardwaru.
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N4

ulozend mimo budovy spolecnosti, nehrozi tak jejich ztrita nebo poSkozeni vlivem
pirirodni katastrofy, které by mohly postihnout budovy spole¢nosti. Jednim z problému u
datovych center je jejich konektivita. Je velice dulezité, pii vybéru této varianty, aby
spole¢nost vybrala datové centrum s co nejlepsi a nejspolehlivéjsi komunikaci. Mohlo
by dojit k poruseni nebo ztrat¢ dat vlivem Spatné konektivity, zaroven by toto riziko

mohlo i ovlivnit spolehlivost a plynulost prace s daty.

Podle toho co jsme si uvedli jiz v minulych kapitolach, vychazi, ze varianta zalohovani
pomoci NAS serveru je pro spolecnost spravnou volbou. Zejména kvili vyhodam, které
poskytuje RAID. Pomoci strippingu je mozné zapisovat a ¢ist data na vice discich
zaroven, ¢imz se znacné zvysuje celkovy vykon. Tato sluzba neni u pasek mozna.
Mirroring umoznuje vEétsi ochranu dat diky zrcadleni na dva a vice diska. Takze pokud
selze jeden disk s daty, mame dal$i, ze kterého je mozné data obnovit. Pfi zvoleni
zapojeni RAID 5, vyrobce Synology, udava c¢teci a zapisovou rychlost 201 a 197 MB/s,
to by mohlo oproti paskam, podstatné zkratit dobu zalohovani a obnovy dat. Pokud by
spole¢nost potifebovala opravdu velkou odolnost (bezpecnost), miize pouzit zapojeni
RAID 15 (nebo také RAID 51), ktery se ji vyznacuje. Pak by ov§em musela pocitat
s mens$i kapacitou pole, jeji ubytek je pii tomto zapojeni opravdu drasticky. Dilezité je
si uvédomit, co od pole vyZzadujeme a co preferujeme. Potiebujeme odolnost, kapacitu
nebo vykon? Dal§im kritériem je pocet pouzitych diski. Pokud jich mame, jako u
navrzené¢ho NAS 10 a vice je vhodné pfemyslet nad moZnosti RAIDu 5 a 6, pro vétsi
odolnost 51 a 61. U takto vysokych poctu diskli musime pocitat s moznosti selhani i
vice diskl v kratkém casovém useku a tomu pfizpusobit volbu RAIDu. Pii vypadku
nekterého z diskll je mozné pomoci Hot spare, které NAS podporuje, poskozeny disk
thned vyménit a pokracovat v praci. Dalsi z vyhod diskovych poli je jejich vhodnost pro
zalohovani pracovnich stanic, coZ napomaha k feSeni rizika selhani lidského faktoru, na
ktery jsem narazil pfi analyze IT prostfedi spolecnosti. V neposledni fadé dalsi z vyhod
diskovych poli je jejich kapacita, kterd je proti magnetickym paskdm nékolikrat vétsi.
Bezpecnost je proti datovym centrtim lepsi o to, ze nejsme zavisly na dobré konektivité
s vnéjSim svétem. Zaroven tento fakt hraje i ve prospéch rychlosti prace s daty.
Nevyhodou proti stavajicimu feSeni je pocatecni investice 71 302 K¢ do nového

vybaveni. Co se provoznich néklada tyce, mélo by NAS byt na tom Iépe nez stavajici
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feSeni, protoze obecné se nove¢jsi hardware vyznacuje mens$i spotfebou elektrické
energie nez hardware star$i. Cena zalohovaciho média je u pasek lepsi nez u disku, ale

jak bylo feceno, jejich kapacita je daleko veEtsi.

3.6 Doporudeni varianty

Kvili omezenému piistupu k potfebnym datim jsem nebyl schopen porovnat varianty
Z hlediska financi. Z hlediska zvySeni bezpecnosti a vykonu zalohovani jsem porovnal
vSechny varianty vzajemné, nasel jejich silné a slabé stranky a rozhodl se predlozit
spolecné s IT pracovnikem jednateli spole¢nosti navrh na pofizeni NAS ulozisté.
Pocatecni investice do ndkupu nového zatizeni by mohla byt zatazena do planu investic
ptistich let a diky moZnosti pofizovat server a dokupovat disky nezavisle na sobé,
umozni provést mensi investice po vice obdobi. Reseni zalohovani pomoci NAS serveru
a vyuziti vyhod, které poskytuje RAID, pomtze zvysit bezpecnost a urychlit zdlohovani

a praci se zalohovanymi daty.

3.7 Prinos navrhu reSeni

e Zrychleni procesu zalohovani a prace se zalohovanymi daty.
e SniZeni rizika ztraty nebo poskozeni dat v diisledku poruchy starého hardwaru.
e Snadné zvySeni kapacity zalohovacich médii.

e Usnadnéni prace pro zaméstnance IT oddéleni.

Rozhodnuti se pro investici do NAS by bylo pro spole¢nost piinosem v podob¢ divodu,
které jsem zde uvedl. Pokud by se spolecnost dale potykala s problémem duplicitnich
dat a nepozornych uzivateli, je v praci také uveden navrh na pofizeni softwaru pro

zalohovani pracovnich stanic a jeho dopln¢k pro deduplikaci dat.
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ZAVER

Cilem prace bylo najit mozna rizika, ktera vznikaji pii procesu zalohovani a navrhnout
jejich feSeni. Dalsim z cilt bylo navrhnout pro spolecnost ndhradu za stary zalohovaci

systém, ktery by zvysil bezpecnost a vykon pii zalohovani dat.

Pii analyze jsem narazil na hlavni problémy tykajici se nepozornych uzivateld, Ktefi
zapomenou zalohovat data do ulozisté na serveru a duplicitnich data, kterd znacné
ubiraji kapacitu tlozist€. Mozné selhani lidského faktoru se da povazovat za riziko
spojené se ztratou dat, které miuze ohrozit chod spole¢nosti. Tato rizika by mohla byt

minimalizovana pomoci implementace navrhovanych feseni

Pro spolecnost jsem navrhl vyuziti zalohovaciho softwaru od spole¢nosti Acronis.
Myslim, Ze by moznost ndkupu softwaru od specializovaného dodavatele méla byt
zvazena, protoze tyto softwary byvaji velice sofistikované a i podpora ze strany
vyvojatre zajistuje jeho aktudlnost. Dale jsem doporucoval placeny add on doplnék,
ktery by vyftesil problém s duplicitnimi daty. Navrhl jsem i pofizeni software na
zalohovani pracovnich stanic od stejné¢ho dodavatele, ktery by pomahal vytesit selhani
lidského faktoru pti zalohovani. Po napldnovani automatického zalohovaciho cyklu by

se riziko ztraty dat, ktera nebyla ulozena na serverové disky, podstatné snizilo.

Po zvaZeni dvou variant a po jejich porovnani se sou¢asnym stavem jsem navrhnul novy
zalohovaci systém, ktery spliiuje naroky na vyssi vykon a bezpe¢nost pii praci s daty a
jejich zalohovanim. Dlvody pro¢ by spolecnost méla zvazit investici do nového

vybaveni, jsem uvedl v pfedchozich kapitolach. Vétim, ze jsem zvolil vhodnou variantu

a splnil tak cile stanovené pro tuto praci.
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