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UVvOoD

Moderni technologie (internet, mobilni telefony) jsou nezbytnou soucasti dneSni doby.
Umoziuji ndm pohybovat se ve virtudlnim svéte, ktery se vSak vyznamné lisi od redlného
svéta. Moderni doba pfindsi nejen spoustu technickych vymozenosti, ale také nové
zpusoby, jak n€koho zneuzivat. Tak, jako se liSi virtudlni svét od svéta realného, lisi
se kyberSikana od tradi¢ni Sikany. Ve virtudlnim svété mohou byt lidé anonymni, mohou
vzajemné komunikovat, i kdyz nejsou fyzicky pfitomni, a pokud nechtéji byt s nékym
v kontaktu, mohou komunikaci snadno ukonéit. Pfestoze hlavnim ukolem modernich
technologii je pomdhat a poslouzit dobré véci, stdva se, ze dochazi k jejich zneuzivani.
Stejné jako v redlném Zivoté, i ve virtudlnim svét€, by méla byt dodrZzovana urcita pravidla,
bez kterych hrozi ohrozeni uzivatele, a to n¢kdy az velmi vaznym zpisobem.
Ve virtudlnim prostfedi zlstavaji ulozené, diskriminujici materidly, které mohou
kybersikanu opakované rozvifovat. Ponizujici informace ve formé videa nebo fotografii
jsou navic dostupné komukoliv a zpiisobi nekontrolovatelné pofizovani kopii a rozesilani
kdykoliv a odkudkoliv. Tim se zhorSuje prozivani obéti, ktera ma ¢asto pocit, Ze ze zoufalé

situace neni uniku.

Pro svou diplomovou praci jsem si zvolil téma ,,Kybersikana u zaka zakladnich a stfednich
Skol“. K volb¢ tématu mé vedl zajem 0 danou problematiku, medializace problému
a zejména posouzeni aktualni situace na zakladnich a stfednich Skolach. Prace je zaméfena
na mapovani problematiky kyberSikany na zakladni a stfedni $kole. Zaroven by méla
poskytnout orientaci v zdkladnich pojmech, upozornit na dilezité momenty a piedloZit
podstatné informace. Diplomova prace rovnéz hledd odpovédi na otazky souvisejici

s kybersikanou a zjistuje, jakou miru povédomi o ni maji Zaci.

Diplomové prace je rozdélena na dvé hlavni ¢asti. Cilem teoretické Casti je zaméteni
se na poznatky a ustfedni pojmy, vychazejici z teoretickych zdrojii. VSechna témata prace

piiblizuji informace, tykajici se kyberSikany u Zakt zékladnich a stfednich Skol.

Uvodni kapitola Kybersikana se orientuje na stézejni téma, piesné definovani kybersikany.

V ramci podkapitol jsou ptedstaveny formy a prostiedky kyberSikany v obecné roving.

Nasledujici kapitola Aktéri podrobnym zplisobem popisuje obét’, agresora a ulohu publika.
Zabyva se rovnéz projevy, které mohou obéti vykazovat pti kyberutoku. Dalsi podkapitola



se vénuje i vyobrazeni profilu a jednotlivych typu agresora. Je tfeba zdlraznit, ze neméné
dilezitou roli v celém procesu hraji i sekundarni Gtocnici, kterym je vénovana dalsi ¢ést

kapitoly.

Nasledujici kapitola Etika a kybersikana se zaméfuje na jejich vzajemny vztah. Jednotlivé
podkapitoly poskytuji informace o moralce, ktera je povazovana za nejstar§i regulator
lidského chovani. Neméné¢ vyznamna ¢ast kapitoly je vénovana netiketé, jez piedstavuje

souhrn v§eobecnych pravidel slusného chovani uzivateli ve virtudlnim prostiedi.

Zavérecné kapitoly teoretické Césti jsou vénovany strategiim feSeni a odborné pomoci
pfi rizikovém chovani v prostfedi $kol i mimo né&. Jejich podkapitoly objasiiuji moznosti,
jak lze dopad kybernetické agrese na dit¢ minimalizovat a na koho se v piipadé potieby

obratit o pomoc.

Prakticka ¢ast, ktera tvofi druhou ¢ast diplomové prace, je zamétena na vyzkum vyskytu
kybernetické Sikany na zakladnich a stfednich $kolach. Shrnuje vysledky dotaznikového
Setfeni, kterého se zliCastnilo 430 zakl ve vékovém rozmezi 11-20 let. Soucasti empirické
¢asti je metodologie, informujici o prubéhu a vyhodnoceni dotaznikového Setieni.
Zaméfuje se na vyzkumné nastroje, zpiisob sbéru dat a jejich vyhodnoceni, reliabilitu
a validitu. Ziskana data jsou prezentovana formou piehledovych tabulek, grafa

a interpretace teoretickych zavéru.



TEORETICKA CAST

1. Kybersikana

Dnes$ni doba je stale vice ovliviiovana rychle se rozvijejicimi modernimi technologiemi.
Odvétvi  informacnich a komunikacnich technologii je jednim 2z nejdynamictéji
se vyvijejicich odvétvi novodobé spolecnosti. Virtudlni svét vSak piinasi i mnoha tskali
a rizika. Jednim z negativnich rizik je i problém kyberSikany, ktery se soubézné s vyvojem
komunikac¢nich technologii objevuje stale Castéji. Termin kyberSikana poprvé pouzil v roce

2001 kanadsky pedagog Bill Belsey. Jednd se o pomérné mladou disciplinu, kterou

je mozné nazvat jako fenomén 21. stoleti.

,,S rozvojem technologii, zejména internetu se vytvari novy prostor pro realizaci jedince
i novd dimenze pro socializaci. ZkuSenosti, které jedinec ziskava béhem pobytu
v kyberprostoru, oviiviuji jeho psychiku, socidlni chovani, zvyklosti a pristup
k hodnotam. *“ (Jirovsky, 2007, s. 35)

Kybersikana (kybernetickd Sikana, pocitacova Sikana ¢i cyberbullying) je druh Sikany,
ktery vyuziva elektronické prostiedky, jako jsou mobilni telefony, e-maily, pagery,
internet, blogy a podobng€. NejobvyklejSim projevem je zasildni zesméSiujicich,
obtéZujicich a urdZejicich e-mailt a SMS zprav, vytvareni stranek a blogli dehonestujicich
obéti. KyberSikana mize byt nastrojem k posilovani klasickych forem Sikany. KyberSikana
piedstavuje obtéZzovani nebo S$patné zachazeni s informacemi, které jsou vykonavany
utocnikem a sméfuji proti obéti, ktera je fyzicky vzdalena. Piestoze kyberSikana
nezahrnuje osobni kontakt mezi agresorem a obéti, zlstava pro ¢loveéka psychologicky

a emocionaln¢ skodliva. (Jirovsky, 2007)

Uvedena problematika poukazuje na fakt, Ze se jedna o celospolecensky problém,

ktery na sebe upoutdva pozornost odborniki i vetejnosti.

1.1 Definice kybersikany

V literatuie se muzeme setkat s riznymi definicemi, které riizni autofi definuji rozlicnym,
avSak ve své podstaté stejnym zpusobem. Jako prvni bych zminil definici vyznamného
Ceského odbornika, zabyvajiciho se Sikanou, Michala Kolate: ,, Kybersikana

(cyberbullying) je jednou z forem psychické Sikany. Je to zameérné, nasilné chovani



prostrednictvim modernich  komunikacnich prostredkii, predevsim prostrednictvim

internetu a mobilu. “ (Kolafr, 2011, s. 83)

Cerna (2013) ve své knize Kybersikana — Priivodce novym fenoménem vystizné vysvétlila
pojem Sikana, kde uvadi:,, Kybersikanu miizeme chdpat jako zamérné agresivni chovani,
které je provadeno bud’ jednotlivcem, nebo skupinou prostrednictvim elektronickych médii

vuci cloveku, jenz se v danou chvili nemiize vici utokiim branit. “ (Cerna et al., 2013, s. 9)

Hulanova (2012) ve své publikaci uvadi, Ze celosvétova organizace, ktera je zamétena
na internetovou bezpe€nost StopCyberbullying.org. definuje kyberSikanu jako: ,, Situaci,
kdy dité nebo dospivajici opakované trapi, hrozi, pronasleduje, poniZuje, zesmésnuje
nebo se jinak zameéruje na dalsi dité nebo dospivajici pomoci textovych zprav, e-mailii,
IM nebo pomoci jakéhokoli jiného typu modernich komunikacnich technologii.*

(Hulanova, 2012, s. 37)

Z uvedenych definic vyplyva, Ze kyberSikana se odehrava vyhradné v kyberprostoru,
ktery mizeme chépat jako prosttedi mimo fyzickou realitu. Virtudlni realita umoziuje
nepietrzitou propojenost s ostatnimi uzivateli elektronickych komunikaénich technologii
a neustaly pfistup k informacim. Rychly rozvoj a popularita modernich technologii
vyznamné piispiva k problematice kybersSikany, protoZze napfi. socialni sit¢ dnes u mnoha
déti predstavuji prostiedi, ve kterém travi spoustu &asu. ,, Casto iizce souvisi s rozvojem
Sikany ve tride. Urcity rozdil je pouze v tom, Ze kybersikana vice zavisi na véku,
coz odpovidda i s vekem rostouci medialni vybavenosti déti. Dalsi rozdil je v poctu

o (¢

zainteresovanych deéti, a to utocniki a svedkii. “* (Rogers, 2011, s. 13)

1.2 Formy kybersikany

Kybersikana mize mit mnoho podob. Cerna (2013) uvadi, Ze i kyberikana mize, stejné
jako tradicni Sikana (psychicka nebo fyzickd), nabyvat riznych forem, pfipadné je jejim
doprovodnym jevem. Mezi zakladni formy kyberSikany z pohledu propojeni ttocnikli
a obéti patii:

4

e Kybersikana prima
V ptipad¢ pfimé kyberSikany kyberagresor Gito¢i ptimo, bezprostfedné na obét. Umyslné
pofizuje intimni ¢i jiné fotografie a videa ob¢ti, zasild vyhruzné a urazlivé

e-maily nebo SMS nebo zaloZi o obéti falesny profil.
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4

e Kybersikana nepiima
Nepiima kyberSikana spoc¢ivd vtom, ze agresor k utoku vyuzivd jinou osobu,
kterda Casto nevi o tom, Ze se stala nastrojem tutoku, ale disledky jeho ¢inGi mohou
byt pro obét’ znacné nepiijemné. Neékdy se muize nepiima kyberSikana oznacovat jako
kyberSikana v zastoupeni (cyberbullying-by-proxy), kdy S$pinavou praci za agresora
vykona nékdo druhy. Agresor v tomto pfipadé odcizi heslo, naboura se do uctu obéti,
nebo si zalozi faleSny ucet pod identitou obéti a zacne se chovat tak, aby obét’ poskodil.
Jako ptiklad miZe poslouzit ptiklad, ktery uvadi Cerna (2013), kdy agresor vyuZije
internetového poskytovatele a pomoci tladitka ,,Upozornit“ nebo ,Nahlasit®, nahlasi
zavadny obsah ¢i chovani, ¢imz upozorni administratora na nevhodné se chovajiciho
uzivatele. Administrator ma poté pravo uzivatele zablokovat, odstfihnout od on-line

komunikace, ktera je pro obé&t’ dilezita. (Cern4 et al., 2013)

Kybersikanu je mozné také rozdélit i z jiného pohledu a to, zda je do ni aktivné zapojeno
publikum, nebo zda probiha v soukromi bez pfitomnosti publika. Mezi zékladni formy

patfi:

e Kybersikana s pritomnosti publika

Nejpodstatnéjsim atributem je roz$ifit nepravdivé, urazejici, zesmésnujici informace
o obéti mezi velké mnozstvi uzivateld na socialnich sitich. Komunikace probiha
prostiednictvim vefejnych komunikacnich kandlii. Jde pfedevSim o publikovéani
ponizujicich zaznami obéti, kradeZe identity, verbalni formy kyberSikany — dehonestovani,
urazeni, provokovani a jiné. Publikum je nezbytnou soucasti pro rozsifovani nepravdivych

informaci o obéti. (Cerna et al., 2013)

e Kybersikana bez pritomnosti publika

Tato forma predstavuje zpravidla komunikaci mezi pachatelem a obéti. Vzajemna
komunikace byva soukroma a neni piitomno publikum. Casto dochazi k vyméné intimnich
materiald, bud’ dobrovolng, nebo pod natlakem. Jedna se kyberSikanu ve formé vydirani
¢i vyhroZzovani. Komunikace probiha v soukromych komunika¢nich kanalech v ramci
chatu na socialnich sitich a instant messengeri, pfipadné prostiednictvim e-maill

¢i SMS/MMS. (Cerna et al., 2013)
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1.3 Prostredky kyberSikany

Pojmem prosttedky kyberSikany rozumime elektronické prostredky, které umozni
agresorovi §ifit dehonestujici zpravy a obéti tyto zpravy dostavat. Kybersikana vyuziva
k obtézovani ¢i vydirani své obéti veskerych elektronickych prostiedkli. Toto nésilné
chovani je realizovano piredevsim prostiednictvim internetu a mobilu. Zakladni prostifedky

kybersikany popisuje Vanessa Rogers ve své publikaci. (Rogers, 2011)

Textové zpravy

Vétsinou se jedna o zpravy S utoénym ¢i vyhruznym obsahem. Mize mit i podobu
opakovaného, vytrvalého zahlcovani obéti velkym mnozstvim textovych zprav.
Nebezpecnost je mozné spatfit i v tom, ze na trhu jsou k dispozici SIM karty na jedno
pouziti, které je mozné po vyCerpani kreditu znehodnotit, a ob&t se nedozvi, kdo stoji

za obtéZzovanim ¢i vydiranim.

Fotografie nebo videoklipy

Fotografie nebo videoklipy mohou byt pofizovany pomoci kamery v mobilnim telefonu.
Diky modernim technologiim pfes internet ¢i Blutooth je pomérné jednoduché je Sitit dal.
Utoénik, ktery timto zptisobem zachytil ob&t, se ji snazi zastrasit & poniZit. B&Znou
formou je ,, happy slapping®, coz se da volné ptelozit jako ,, veselé¢ fackovani®“. Poprvé
se objevil v roce 2005 v britském metru u hiphopovych ,,gangstra teenageri. Pivodni
forma se zamétfovala na vytvafeni zdbavnych videi na zplisob skryté kamery. Tento druh
»Zabavy* se snazil zachytit ndhodného kolemjdouciho, které¢ho fyzicky napadl jedinec
nebo skupina dospivajicich a obét” zfackovali. Celou situaci si nataceli na mobilni telefon

a vznikly videozdznam zvetejnili na internetu.

V Ceské republice se pomémé rychle rozsifil predev§im mezi mladezi. Neni tajemstvim,
7ze né&které pofizené videozaznamy se staly medializovanymi a rozpoutaly diskusi
jak vefejnosti, tak i odbornikti. Nebezpecnost happy slappingovych utokd pterostla

za hranici mravnosti a n¢které ptipady vedly az k sebevrazdé obéti. (Rogers, 2011)

Mobilni telefonaty

Mobilni telefon je téméf nezbytnou soucasti dnesSniho Zivota, zvlasté pak Vv piipadé
nactiletych, kde vlastnictvi posledniho modelu mobilniho telefonu patii k zakladnim
predpokladiim, aby clovek byl ve tiide ,,IN*“. Zvlasté agresoii vyuzivaji mobilni telefon
bud’ k neustalému a leckdy uto¢nému obtéZovani nebo opakované prozvanéji, a kdyz obéet’

telefon zvedne, zavési nebo neodpovidaji. V jiném piipadé odcizi obéti telefon a zneuziji
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ho k obtézovani dalSich, coz ma za nasledek, ze obét’ je mylné povazovana za agresora.
Anonymita utokti je velmi snadno realizovatelna vlivem dostupnosti SIM karet

bez smlouvy a moznosti kartu vymeénit po vycerpani kreditu. (Rogers, 2011)

Elektronicka posta

E-mail lze povazovat za jednu z nejpouzivanéjSich forem elektronick¢é komunikace.
Jeho prostfednictvim mtize utocnik vytvaret velky tlak na obét’. Jednoduchost vytvoteni
e-mailového UcCtu pfispiva k posilovani Uto¢ného a Sikanujictho chovani agresora,
ktery je skryty pod pseudonymem nebo cizi identitou. Diky anonymité agresor muze
posilat zranujici obsah ve formé obrazki, fotografii nebo odcizené soukromé konverzace.
Sifi se rychlym tempem v disledku na sebe navazujicich dalich kontaktii riznych lidi.

(Rogers, 2011)

Chatovaci mistnosti a diskusni fora

Jsou vybornym zplisobem a mistem v on-line prostiedi, kterym je moZné s ostatnimi
komunikovat bud redlném case (chaty) nebo 1 asynchronné (diskusni fora),
za predpokladu, Ze nejsou porusSena bezpeCnostni opatieni. V chatovacich mistnostech
¢1 diskusnich forech se lidé vyjadiuji ke konkrétnim tématiim a sdili zajimavé informace.
Nezadouci strankou miiZze ovSem byt 1 fakt, Ze se stanou prostfedkem pro pomlouvani,
zastraSovani, vyhrizky nebo vylouceni ze skupiny. I zde je moZné se vydavat za nékoho
jiného, chovat se nevhodné a ptivést obét’ do problému. Falesnou identitou je mozné ziskat
i citlivé informace o obéti a vzapéti je zneuzit. Chatovaci mistnosti mivaji mnoho podob.
Casto jsou spojené s hernimi servery nebo virtudlnimi svéty, piipadné kombinace obojiho.

(Rogers, 2011)

Instant messaging

V Ceském prekladu instant messaging znamena sluzbu pro okamzité zasilani zprav
¢1 nastroj pro komunikaci v redlném case. Jedna se o internetové programy, které umozni
velmi rychle komunikovat v realném case na jakoukoliv vzdalenost. Ve své podstaté
se jedna 0 obdobu chatu, ale vétSinou jen s jednim prot&jSkem. Uzivatelé by si méli
uvédomit, ze virtualni komunikace S sebou piinasi i rizika ve form¢ ublizujicich zprav
a vzkazi, obtézovani nebo Sifeni nevhodnych zprav a vtipt. Nezfidka se stava, ze i zde
dochazi ke kradezi identity &i hesla obéti. V Ceské republice se pro tuto formu komunikace
nejcastéji vyuziva Facebook chat (Messanger), Skype ¢i Whatsapp, v minulosti se jednalo
napiiklad o ICQ. (Rogers, 2011)
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Socialni sité

V soucasnosti bezesporu nejpiistupnéjsi prostor pro agresora. Jedna se o webové sluzby,
které registrovanym ¢lenim umoznuji si vytvaiet osobni profil, upravit ho dle vlastniho
uvazeni, pratelit se s jinymi uzivateli, vytvaret seznamy pratel, nahravat a sdilet fotografie

¢i videa nebo provozovat chat a dalsi aktivity.

Vyznamnou roli hraje i moznost kontaktu s ostatnimi a sledovani toho, co v podstaté dé¢laji
v realném cCase. V dneSni dob¢ je pomérné rozsifenou sluzbou, kterou vyuzivaji miliony
lidi na celém svété. Mezi neuzivateli socialnich siti je vSeobecné rozsifen nazor,
ze socialni sité¢ jsou doménou hlavné generace teenagerti. Odbornici upozornuji, ze zivot

na socialnich sitich ma negativni dopad na skute¢ny zivot kazdého cloveka.

Nejznaméjsimi a zaroven nejpouzivanéjsimi jsou naptiklad Facebook, Twitter, Instagram,
Google+, My Space a jiné. Vyzkumy ukazuji, ze mladi lidé pouZzivaji minimalné jednu
socialni sit’. Projevy kyberSikany na vyse uvedenych sitich se mohou projevovat obdobné
jako na jinych elektronickych komunikatorech. K fotografiim jsou uvetejiiovany nevhodné
a uradzejici statusy, Casté je 1 uvefejnovani kompromitujici a zesmésnujicich fotografii
a osobnich informaci. Problém lze spatfovat pfedev§im v rychle se Sificim obsahu v ramci
socialnich kruhli nebo Sikanovand obét mizZe byt vyloufena ze skupiny ¢i smazédna
ze seznamu piatel. Socidlni sité¢ Casto nabizeji ochranu uZzivatele tak, Ze uZivatel mlze
nahlésit spravcim zédvadny obsah. Administrator nebo spravce sité by mél udalost provérit

a Vvopravnénych ptipadech vymazat nevhodny obsah. Vypatrat agresora muze byt

problematické, protoZe za profilem na socialni siti se mtize skryvat kdokoli. (Rogers, 2011)

Webové stranky

Webové stranky jsou dokumentem, ktery lze pomoci webového prohlizeCe zobrazit
na displeji poc€itace nebo jiném zatizeni k tomu uréenému. I kdyz ptivodné byly vytvoreny
k poskytovani informaci s dobrym tmyslem, tak postupem casu se staly rovnéz nastrojem
ke kyberSikané. Kyberagresofi mohou vytvofit hanlivé blogy, nebo webovou stranku
za ucelem nékoho poskodit. Prostfednictvim riznych webovych stranek si mohou vytvoftit

internetové ankety, kde pokladaji rizné otdzky zaméfené na obét.

Nejznaméjsi a nejnavstévovanéjsi video portal je You Tube, ktery ma celosvétovy dosah.
VétSina uzivatelt videa pouze zhlizi, ale ¢ast uzivateld — Youtuberiui aktivné nahrava videa.
U teenagert je uvedena aktivita v nahravani a sledovani videi velmi oblibend. Videa

mohou byt nejen vlastni tvorbou tto¢nika, ale mtze jit i o zcizend nebo razné upravena

14



videa s ponizujicimi a urazejicimi komentafi. Nebezpecnost je tifeba hledat taktéz
v piipadnych komentafich, které se objevuji pod videem. Rychle se $ifici obsah a prave
mnozici se nevhodné komentare, mohou mit pro obét nedozirné nasledky, které mohou
skon¢it tragicky. Pokud obét takové video objevi, miuze administratory pozadat

o vymazani. (Rogers, 2011)

2. Aktéri kyberSikany

Jak jiz bylo zminéno, tradi¢ni Sikana a kyberSikana jsou cCasto vzajemné propojeny
a navazuji na sebe. Podstata a fada mechanismii U kyberSikany a Skolni Sikany je spole¢na.
Aktéry kyberSikany jsou nejen obéti a agresofi, ale i pfihlizejici. Diky moZznostem,
které virtudlni realita nabizi, neni vyjimkou, kdy se role ,,obét — agresor — ptihlizejici

prolinaji nebo méni.

2.1 Obéti kybersikany

Obéti kyberSikany se muze stat kdokoliv. Definovat ptfesnou charakteristiku obéti
kyberSikany je velmi obtizné. Krej¢i ve své studii, zabyvajici se kyberSikanou, uvadi:
,, Obéti tradicni Sikany se casto stavaji také obétmi kybersSikany, ktera je v této souvislosti
posunem Sikany o krok dal. Tyto déti lze povazovat za zviasté ohrozenou skupinu,
nebot vzhledem ke svému slabému socialnimu statutu maji obvykle velmi malo kamardada,

coz casto kompenzuji navazovanim rizikovych vztahii na internetu. “ (Krej¢i, 2010, s. 12)

Obéti byvaji prevazné jedinci, ktefi nemaji mnoho kamaradi nebo na druhé strané
se urcitym zpusobem odliSuji od ostatnich. Jsou uzavieni do vlastniho svéta. V realném

svété obtizné€ navazuji vztahy, ale ve virtudlnim jsou v seznamovani zb&hlé.

Euckertova (2013) popisuje, Ze role obéti je nejéastdji provazena né&jakou odlignosti. Casto
jsou citlivi, labilni, rizné¢ hendikepovani, Spatné¢ obleCeni i sociometricky

na okraji skupiny.

Casto jde o jedince, ktefi jsou pravidelnymi navstévniky socialnich siti a sdili
své myslenky, ndzory a zdzitky on-line a tim se stdvaji mnohem piistupnéjSim cilem.
Kontakty navazuji na internetu, maji sklony k zavislostnimu chovani na modernich

technologiich a piecenuji dalezitost pouzivani internetu a socialnich siti.

Ne vzdy vSak plati, ze dit¢ musi byt urcitym zplisobem oslabené ¢i handicapované.
I dit¢ asertivni, inteligentni i jinak zdatné, mlize byt obéti, protoze ve virtualnim svéte
ho pied uto¢niky neochrani nikdo. Vyzkumy poukazuji na fakt, Ze témé&f polovina obé&ti
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uvefejiluje své osobni informace, fotografie, videa na socialnich sitich Facebook,
Instagram nebo Twitter. ,,Vyzkumy uvaddeéji, zZe obéti kyberSikany byvaji obvykle mdlo
obeznameny s riziky spojenymi se zneuzitim ICT, proto se na internetu chovaji méné

opatrne. “ (Krejéi, 2010, s. 13)

V realném zivoté JSOu 0bé&ti uzaviené, nerady se svéiuji, a to ani svym nejbliz§im, zacinaji
se chovat odlisné. Hlavnimi divody jsou zejména strach z reakce rodicti i okoli, obavy
ze zhorSeni situace, strach zprozrazeni ¢i vyhrozovani ze strany agresora
a Vneposledni fadé¢ se rovnéz obavaji, Ze jim rodi¢e omezi ¢i zakazou pfistup
K informa¢nim a komunika¢nim technologiim. Vydirand obé&t ma mnohdy pocit,

Ze se nachazi v bezvychodné situaci a na jeji feSeni je sama.

Kolar (1997) se domniva, Ze kyberSikanovani poskozuje dlouhodobé a nékdy i trvale
psychické zdravi jedince. Pfi rozvinuté kyberSikané¢ dochazi u obéti k umocnéni jejiho
dopadu na psychiku, mizeme pozorovat izolovanost, smutek a neochotu mluvit o svych
problémech. Postizeni jedinci nezapadaji do kolektivu, protoze se v ném neciti dobfe.
Tragické nasledky mohou nastat v piipadé, kdy dojde ke zlomeni obéti, rozbiti jeji identity

a nastoleni pocitu bezmoci.

2.1.1 Projevy kybersikanovaného ditéte

Nasledky si z Sikanujiciho chovani odndsi obét, a to zejména na dusi. KybersSikanovani
jedinci se mnohdy musi vypotadat s depresemi, nizkym sebevédomim, nervozitou, s vyssi
absenci ve Skole a sebevrazednymi myslenkami. Obéti vice ¢i méné vysilaji do okoli signal

ve formé nésledujicich symptomii:

e zména navyki pii pouZivani PC, mobilu, socialni sité

e pii ptipojeni k internetu vykazuje znaky zoufalstvi, smutku ¢i zloby

e SMS zpravy vyvolavaji negativni emoce, frustraci a vztek

e brani se diskuzi o tom, co déla na pocitaci, s kym si pise, kdo mu poslal SMS

e uzavird se do sebe, omezuje vztah s rodinou ¢i kamarady

e ztraci zajem o své konicky a zaliby, nebo naopak se do nich pousti s velkou vervou

e dochazi k poklesu pracovni vykonnosti, zhorSeni prospéchu, objevuji se vychovné
problémy

e vyhyba se skupinovym aktivitdm, kde hrozi, ze se potka se spoluzaky

e (Casté jsou také zmény nalad, chovani, nebo jevi znamky deprese a uzkosti

e nesoustiedi se a snazi ujistovat okoli v tom, Ze neni Zadny problém
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e vystraSené, zakiiknuté, nékdy se stfidaji stavy apatie a agresivity

e hleda davody, aby nemuselo jit do Skoly (nejcastéji bolesti bficha, hlavy,
nevolnost)

e Dbez zjevné pfiCiny se muze zacit vracet ze Skoly pozdéji nez obvykle

e somatické potize — snizena chut k jidlu az nechutenstvi, poruchy spanku

— nespavost, Spatné usinani a no¢ni mury. (Kolaft, 1997)

2.2 Agresori kyberSikany

Podle Kolare (2011) se muze agresorem, stejné jako obéti stat kdokoliv. Jednoznacné nelze
vSak agresora charakterizovat. Za kyberutoénika je mozné povazovat osobu,
ktera opakované nékoho uritym zplUsobem tyra ¢&i obtéZzuje. Agresory mohou
byt ve skutecnosti jedinci, ktefi trpi pocity ménécennosti, jsou v redlném svété neprubojni,
nest'astni nebo ostychavi. V kyberprostoru se mohou proménit v aktivni, az agresivni.
Z uvedeného je mozné usuzovat, ze Sikanovanim si agresor kompenzuje své problémy
a nedostatky. Nejcastéji zminovanou ptic¢inou KyberSikany je zlost, frustrace, pomsta

nebo Zarlivost. Utoéniky byvaji zpravidla vrstevnici.

Agresofi vétSinou ziistdvaji v anonymité virtualniho prostfedi, ¢imz se smazéavaji rozdily
mezi lidmi i navzdory nékterym identifika¢nim znakim, pomoci kterych by bylo mozné
agresora vysledovat. On-line anonymita mize podnécovat u agresora nasilné sklony,
protoZze ma pocit nedostiZitelnosti a moci nad obéti. Agresor muze byt skryty
za prezdivkou nebo jinym neurcitym identifikatorem. Pravé anonymita Kyberprostoru
napomaha k problému rozpoznatelnosti utoc¢nika, at' uz jde o vek, pohlavi, socialni

postaveni, fyzické dispozice a odvahu zautocit. (Kolat, 2011)

2.2.1 Profil agresora

Odbornici zabyvajici se kyberSikanou wudavaji, Ze osobnost agresora ma urcité
psychologické a socidlni predispozice, které ptispivaji k feSeni vztahii nasilnym zplisobem.
V riznych vyvojovych etapéch se dité mize stat agresorem na zékladé rozlicnych vnitinich
a vnéjsich podnéti.

Na zékladni Skole je Castéji agresorem zak, ktery je méné tispésny, ale ma vysokou potiebu
seberealizace. Casto je vystavovan konkurenénimu boji napf. v parté, kde je vétSina
prislusnikti vékem star$i nez on sam. Ve velkém procentu se projevuje jako lhostejny lhar,

manipulator, bezohledny a méné uspésny jedinec. Na druhém strané je mozné, Zze agresor
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je fyzicky nebo psychicky zdatny a nadprimérné inteligentni, s potiebou predvadét

se a dokazovat svou pievahu nad ostatnimi.

Ve vétsin¢ piipadd se jedna o ¢loveéka pochazejiciho z vychovné nebo emocionalné
chudého rodinného prostiedi, pfiCemz nezalezi na socidlnim postaveni rodiny. Rodice
agresora maji podstatny podil na chovani svého ditéte. Teenageti prebiraji od svych rodict

podobné vzorce chovani. (Smahaj, 2014)

Na stfedni Skole se Castéji stava agresorem zak, ktery Sikanu zazil na zakladni Skole,
at’ uz v roli agresora, svédka nebo obé&ti. Muze jit 0 jedince, jehoz rodina ve vychové
preferuje nadbytek materialnich véci nebo jehoz rodice maji vyznamné spolecenské
postaveni. Rodie vétSinou svého potomka maximalné podporuji, chtéji, aby byl
co nejlepsi za kazdou cenu, kazdou novinku musi ihned mit, aby ve spolecnosti
nezaostaval. Takovy jedinec Zije s predstavou vlastni vyjimecnosti a beztrestnosti a ztraci
kontakt s realitou: U tfady agresorl je mozné pozorovat vysoké sebevédomi s nezralym
nebo negativné nastavenym hodnotovym systémem. Smahaj (2014) uvadi, ze podle studie
Ybarra a Michella (2004) ,, Agresori sami sebe hodnoti jako znalce a experty v ramci ICT.
kybersikanu byl v tomto vyzkumu vyssi na stiednich Skolach oproti vyskytu na druhém

stupni zakladnich $kol. U Sikany je tomu naopak.* ( Smahaj, 2014, s. 57)

V obecné roviné je mozné konstatovat, Ze agresoti kyberSikany tvofi heterogenni skupinu,
ve které nalezneme divky 1 chlapce, osoby s nizkym 1 vysokym socidlnim statutem, déti
s niz8§im 1 vyS§im sebevédomim a raznymi kognitivnimi  schopnostmi.
U kyberSikany se velmi casto uto¢niky stavaji samotné obéti tradicni Sikany,

které si v kyberprostoru kompenzuji to, co zazivaji v realném svété. (Smahaj, 2014)

2.2.2 Typy kyberagresori
Portal Stop cyberbullying (WiredSafety.org, 2016) predstavuje klasifikaci, ktera vychazi

z motivace agresora pro realizaci kybersikany.

Typ ,,Pomstychtivy andilek* — The Vengeful Angel

Zakladnim motivem je odplata, pomsta za bezpravi, které se stalo samotnému utoc¢nikovi
nebo jeho pratelim. Pro Gtoc¢nika je typické, Zze sam sebe za utocnika nepovazuje. Domniva
se, ze napravuje zlo, jez napachali jini. Je to ¢lovek, ktery se naptiklad snazi ochranit svého
Sikanované¢ho kamardda. U andilkl je potfeba zajistit, aby si uvédomili, ze vracet utok

dalsim utokem se cely problém pouze zhorsSuje.

18



Typ ,, BaZici po moci*“ — The Power-Hungry or Revenge of the Nerds

Jedinci touZi po moci a snazi se ovladat druhé pomoci strachu a pfitom dat jasné najevo,
ze maji autoritu a silu ovladat ostatni. Zatimco andilek nepotfebuje pozornost
a neuvédomuje si, ze je agresorem, ¢loveék bazici po moci potiebuje publikum a ocekava
reakci na své Ciny. Jejich zdmérem je vydésit, zastrasit nebo zahanbit své obéti. Jsou
zmocnéni anonymitou internetu, digitalni komunikaci a skute¢nosti, ze nikdy nemusi celit

své obéti. Casto také vyuzivaji kyberSikanu v zastoupeni. Diky technickym dovednostem

wevr

Typ ,,Z1¢é holky* — The Mean Girls

Kyberatocniky byvaji vétSinou divky, které se nudi, hledaji zabavu a touzi po obdivu
ostatnich. KyberSikana timto typem agresora je obvykle pachana ve skupiné, piipadné
je skupinou alespon planovana. Cilem uto¢nikti je se pobavit. Pro svoje kyberatoky
vyZzaduji publikum. Maze se provadét na party nebo z pokoje nékteré z nich. Uvedeny typ
agrese Casto piestane velice rychle, nenaleznou-li kyberagresorky v této ¢innosti zabavu

a obdiv ostatnich, po kterych touzi. (VaSutova, 2010)

Typ ,, Neumyslny agresor* — The Inadvertent Cyberbully
Jde o jedince, ktefi Casto vystupuji pod nic neftikajici ptrezdivkou (nickem), odepisuji
impulzivné a bezdééné. Nepifemysli o nasledcich svého jednani a sami sebe nepovazuji
za Uto¢nika. Reaguji impulzivné na provokativni zpravy ostatnich uzivateli v chatovacich
mistnostech nebo skupinidch na facebooku. Nékdy také posilaji ito€né zpravy 1 svym
kamaradiim, kteti ovSem agresora podle neznamé ptezdivky nepoznaji a mohou takové
zpravy brat vazné. (WiredSafety.org, 2016; E-bezpeci, 2018)
2.3 Sekundarni atoc¢nici (divaci a Siritelé)
Tteti vyznamnou skupinou aktérG Sikany jsou tzv. sekundarni utocnici. MuZeme
je jednodusie rozdélit na divaky a pfihlizejici. Cerna (2013) ve své publikaci: Kybersikana
— pravodce novym fenoménem prezentuje rozdéleni piihliZzejicich na zakladé postoji
a jednani na nasledujici typy ptihliZejicich:

¢ nasledovnici agresora, ktefi jej sami aktivné podporuji

e piihlizejici, ktefi agresora otevien¢ podporuji, ale sami obéti neublizuji

e piihlizejici, ktefi agresora podporuji, ovSem ne oteviené, a zlistavaji pasivni

e nezucastnéni pozorovatelé
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e piihlizejici, ktefi nesouhlasi se Sikanou, jsou na stran¢ ob¢éti, ale necini tak oteviené
a celkové se aktivné neprojevuji

e piihliZejici, ktefi se oteviené snazi obéti pomoci. (Cern4 et al, 2013)

Z pruzkumii Pedagogické fakulty Univerzity Palackého v Olomouci, ktera realizuje projekt
E-bezpeci, vyplyva, ze mnozstvi divakl kyberSikany miize byt nepomérne vétsi nez pocet
piihlizejicich u klasické Sikany. V pfipadé kyberSikany muze byt piihlizejicim

v podstaté kazdy, kdo ma ptistup K internetu.

,, Publikem je ten, kdo prihlizi aktu kybersikany, ale preposlanim sdéleni ¢i fotografii dal
se stava agresorem. Z pasivniho ucastnika se tedy muze stat aktivni aktér.” (Vasutova,
2010 s. 94) Pfedevsim webové stranky s neomezenym piistupem mohou nekontrolovatelné

roz§ifit ptipadné publikum. ,, Divakem kybersikany se tak muzZe stat kdokoli na svete.’

(Vasutova, 2010 s. 96)

Kromé divakd se do kyberSikany zapojuji i tzv. Sifitelé kyberSikany. Jsou to lidé,
ktefi dale rozesilaji informace o kyberSikané (napt. posilaji dalsim lidem odkaz na stranky,
kde se kybersikana objevila), a tak se védome ¢i nevédome do kyberSikany sami zapojuji.
Sititelé, podporujici agresora, vyrazné zesiluji negativni dopad kybersikany na obét.
V mnoha ptipadech dokonce tloha pivodniho agresora piesla na publikum, které obét
urazelo, ponizovalo nebo jinak zesmésnovalo, zatimco plivodni pachatel byl v samotném

procesu kyberagrese pasivni.

Obg¢ tyto skupiny lidi jsou soucasti kyberutokd, nebot’ mohou zmnohonasobit dopad utoku
na obét’. Tim vlastné poskozuji obét mnohem vice nez primarni Gito¢nik a z tohoto pohledu
se tedy stavaji sekundarnimi uto€niky. V podstaté sta¢i jen jedna nahravka umisténa
na internet, kde ji mize zhlédnout velky pocet lidi a ti ji mohou Sifit dal a dal. (VaSutova,

2010)
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3. Druhy kybeSikany

Kybersikana mnohdy za¢ind nevinnou drobnosti a ve svém dutsledku ptejde do zavaznych
ptipadt. Nize zminéné druhy se mnohdy mohou kombinovat. Kazda podoba mtize mit vice

¢1 mén¢ zavazné varianty. Nékteré dokonce mohou piekracovat meze zakona.

3.1 Kyberstalking

Jednou z moznosti ohrozeni v kyberprostoru a zejména na socialnich sitich
je kyberstalking. Jedna se 0 dlouhodobé, opakované vyhrozujici a obtézujici chovani

prostiednictvim elektronickych komunika¢nich prostredki, zejména internetu.

Kyberagresor vyuzivd komunikacnich technologii k obtéZovani, zastraSovani, vydirdni
a sledovani vSech aktivit obéti, coz muze vyustit az ve vyhroZzovani. Kyberstalker
je vétsinou Clovek, ktery je, ¢i byl obéti blizky (partner, kamaradka). Z rtizného divodu
neni schopny akceptovat ukonceni vztahu (milostného, pratelského). Své pocinani jsou
schopni velmi dobfe maskovat a skryvat. Na okoli piisobi velmi sympaticky a mile,
a proto je velmi obtizné agresora odhalit, nebo viibec uvéfit, Ze zrovna tento clovék mize

byt pachatelem.

Kyberstalking muize mit zdvazné nasledky. Pokud se zajde pfili§ daleko, dochazi
ke ztraté soukromi a pocitu bezpeci. Nejistota a strach provazi obét’ na kazdém kroku
a postupné se muze projevit selhavanim 1 v béznych ¢innostech. Kvalita zivota je velmi

omezena.

., Kyberstalking miize mit mnoho podob, lze ho klasifikovat podle typu elektronické
komunikace, ktera se pouziva k prondsledovani obéti, a také podle toho, do jaké miry

je tato komunikace soukroma nebo verejna. “ (Hulanova, 2012, s. 70)
Kyberstalking je mozné rozdg¢lit na:

e piimy — prostfednictvim mobilnich telefonli a e-maili jsou odesilany nendvistné

¢1 nemravné zpravy, zastrasuji a vyhrozuji obéti

e nepiimy — vyuziti internetu k zobrazovani nenavistnych zprav, vyhrozovani, anebo je

zneuzivan k $ifeni nepravdivych zprav o obéti
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3.2 Kybergrooming

Dalsi nebezpe¢nou praktikou v oblasti kyberSikany je kybergrooming. Jde o psychickou
manipulaci prostfednictvim modernich komunikacnich technologii s cilem ziskat davéru
obéti, osobni kontakty, telefonni ¢islo ¢i adresu. V dalsi fazi agresor zjistuje zivotni situaci
ob¢ti, jestli zije s obéma rodi¢i, zda ma sourozence, hodn¢ kamaradi a jiné.
Na zéklad¢ ziskanych informaci pak stavi dal$i komunikaci. Snazi se navazat pratelsky
a diverny vztah, potom uz je snadné navrhnout osobni schizku. Schiizku v redlném svéte
si dojednava az tehdy, kdy si je jisty divérou obéti. Obéti kybergroomingu se mize stat
kterykoliv mladistvy nebo dité, v¢etné téch nejmladsich, ktefi se po internetu teprve
rozhlizeji. Jedna se o chovani, kdy agresor manipuluje s nic netusici obéti, snazi se ziskat
jeji davéru a dostat se do uzkého okruhu jejich blizkych. Pachatelé kybergroomingu
se obvykle nejprve snazi ziskat osobni kontakty na svou obét’ (telefonni ¢islo, adresu nebo

¢islo ICQ apod.). (Hulanova, 2012)
Hulanova (2012) popisuje, ze samotny kybergrooming ma nékolik fazi:

1. Vzbuzeni divéry a snaha izolovat obét’ — agresor-groomer si vybira obé&t’ podle
vefejné viditelnych informaci. Navazuje s obéti kontakt, snazi se sblizit a ziskat
ve vztahu K obéti pozici dobrého kamarada. Pti této prilezitosti se snazi ziskat od obéti
kompromitujici material (fotografie, informace), na zaklad¢ kterého pak mulze vyzadovat

osobni schuzku.

2. Podplaceni darky ¢i ruznymi sluzbami, budovani kamaradského vztahu
navazany vztah groomer umochuje riznymi darky ¢i sluZzbami, bez konkrétni pficiny.

V podstaté dité uplaci.

3. Vyvolani emoc¢ni zavislosti — groomer se stdva pro obét’ duvérnikem a skvélym
ptitelem, na kterém je nic netuSici jedinec emoc¢né zavisly. Chovani obéti
je tak konfrontovano s pozadavky a pravidly rodi¢i. Déti ¢asto 1zou rodi¢im o tom, s kym

a jakym zpusobem travi volny cas.

4. Osobni setkani — mize se uskutecnit prochazkou, névstévou divadla, kina, diskotéky,

Klubu a jiné.

5. Sexualni obtéZovani, zneuziti nebo manipulace — posledni etapou je sexudlni

obtézovani a zneuziti ditéte groomerem formou sexualniho natlaku, pohlavniho zneuziti,
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znasilnéni, zneuziti obéti k vyrobé pornografie, kuplifstvi, ale vyjimecné nejsou ani fyzické

utoky. (Hulanova, 2012)

3.3 Flaming

Provokovani — flaming predstavuje nepratelské chovani utoénika-flamera viéi obéti,
které se odehrava ve virtudlnim svété. Flaming oznacuje agresivni chovani na internetu,
projevujici se urazkami, nadavkami a vyhrozovanim. Jedna se o jev v dne$ni dob¢ velmi
popularni. Bézny uzivatel se s timto chovanim muze setkat u komentari fotografii
nebo piimo pii konverzaci. Obvykle byva spojen se socialnim prostiedim diskusnich for
¢i webového chatu, ale muze byt realizovan i prostfednictvim e-mailu. Flamer opakované
umist'uje urdzlivé vzkazy do diskusnich for a nasledné stupiiuje své Gtoky, pficemz ohnivé
haji své nazory. Cilem neni nic jiného nez roz¢ilit, urazit ¢i ponizit obét, a to zcela
beztrestné a vé€tSinou i anonymné. Flamerovi vétSinou nezalezi na argumentech,
jde mu pouze o vyprovokovani hadky a urazeni obéti. Pro uzivatele socialnich siti je proto
dilezité, aby ignorovali provokativni pokusy uto¢nika. ,,0soby, které tyto spory podnécuji,

jsou oznacovdny terminem ,,internetovi trollové* (Internet trolls). " (Krejci, 2010, s. 19)

3.4 Sexting

Slovo sexting je spojeni slov sex a textovani. ,,Sexting oznacuje elektronické rozesilani
textovych zprav, viastnich fotografii ¢i viastniho videa se sexualnim obsahem, ke kterému
dochazi ve virtudalnim prostredi.“ (Kopecky, 2015, s. 43) Jedna se o rizikovy fenomén,
ktery je velmi izce propojen s dospivanim pubescentil a adolescentll. Je rizikovy zejména
proto, ze obé&t’ potencidlnim utocniklim poskytuje citlivy materidl a tim riskuji zneuziti
osobnich materialt k vydirani nebo k jinému poskozeni vlastni 0soby. V ramci anonymity
v kyberprostoru mutze byt rizikem i ztrata spoleCenské povésti a prestize. .,V komunité
pubescentii je obet' verejné dehonestovana, urdzena a napadana. Sexting tak prechdzi

v kyberSikanu se vzriistajici intenzitou utoku. * (Kopecky, 2015, s. 45)

Jednou zaslany obsah (video, fotografie, text) se mize stit vV prostfedi internetu
»casovanou bombou‘. Miize kolovat i n€kolik let od svého pofizeni a jen velmi obtizné
se da odstranit. Kyberodbornici se shoduji, Ze i po odstranéni materialti z konkrétnich
internetovych stranek, si obét nemiize byt nikdy stoprocentné jistd, ze k opakovanému

utoku v budoucnu nedojde.
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3.5 Kyberobtézovani

Kyberobtézovani  (cyberharrassment) nastava  tehdy, kdyz to¢nik  jedna
tak, aby obtézoval, vyprovokoval, vyhrozoval nebo jinak zptisoboval emoc¢ni tizkost jiné
osob¢. Predstavuje opakované posilani utocnych, urdzlivych nebo nevyzadanych zprav,
které jsou cilend zaméfeny na konkrétniho jedince. Smahaj (2014) se domniva,
ze: ,,toto chovani je dotycnou osobou vnimano jako obtézujici nebo ji zpiisobuje znacnou
emociondlni tisen. " (gmahaj, 2014, s. 47) Je realizovano prostfednictvim e-mailu,
vefejnych for nebo mobilnich telefont. Od flamingu se odliSuje tim, Ze trva delsi dobu

a je zaméfeno na jednu konkrétni obét’.

3.6 O¢ernovani

Ocernovani (denigration) piedstavuje rozsifovani pomluv, hanlivych informaci, drba
a 1z scilem poskodit povést nebo vztahy obéti. Uto¢nik §ifi nepravdivé informace
nebo urdazi a ponizuje obét (veiejné Kritizuje napt. jeji vzhled, oblékani, chovani).
Rozsitovani pomluv se déje prostfednictvim socidlnich siti, blogd, e-mailt, specialné
vytvoifené webové stranky. Ocerniovanim lze nazvat i zvefejiiovani, sdileni ¢i odesilani
digitaln€ upravenych fotek, které mohou mit zraujici, zesmésnujici ¢i sexudlni povahu.
Kyberprostor ~ vyrazné¢ napomahd Krychlému Sifeni nepravdivych informaci,

a tim posSkozovani obéti. (Kopecky, 2016)

3.7 Napodobovani, pouzivani cizi identity

Kradez identity (impersonation) ¢i zneuZiti cizi identity je jednou z forem kyberSikany.
Takovym chovanim se agresor piedstavuje a jedna jako ob&t. Smahaj (2014) udava:
., Agresor vétsinou znad ¢i ziskd pristupové heslo k uctim (napr. e-mailu, facebookovému
profilu, IM komunikatoru) a po prihlaseni ostatni urdzi, pomlouvd, rozesild nevhodné,
klamavé, [Zivé informace ¢i soubory, jako by je rozesilala sama obét. V pripadech odcizeni
hesla do socialnich siti mize agresor zmenit profil obéti, pridat/odebrat lidi v seznamu

pratel a umistit sem nevhodné ¢i vitocné informace. * ( Smahaj. 2014, s. 48)

V souvislosti se zneuzitim osobnich udaji a kontaktnich udaji k G¢tu se mize utocnik
prihlasovat do rGznych sluzeb a aplikaci, objednavat zbozi pomoci e-shopt ¢i zneuzit ucet
k pachani trestné ¢innosti. Kradezi identity dochazi jak k utoktm piimym, kdy tato¢nik

obét kyberSikanuje napf. mazanim zprav nebo kontaktt, tak nepfimym, kdy se uto¢nik
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snazi ob&ét’ zkompromitovat tak, Zze jménem obéti urazi jiné osoby nebo pacha trestnou

¢innost.

3.8 Odhalovani tajemstvi a podvadéni

Outing and trickery — jedna se o odhalovani tajemstvi ¢i sdileni osobnich informaci, které
obét ztrapiuji. Utoénik ma k dispozici intimni & zesméShujici materialy
nebo fotografie obéti, které mulze zvefejnit prostiednictvim internetu nebo mobilniho
telefonu. Dehonestujici materialy ziska bud’ pfimo od obéti, ktera mu je poskytne v dobrém
umyslu, aniz by tusila jejich zneuziti, nebo je od obéti vyldkd manipulativnim jednanim.
Ziskané materidly mohou byt vyuzity k dal$imu socialné-patologickému jednani,

at’ uz k vydirani nebo dal$i manipulaci. (Kopecky, 2016)

3.9 Vylouceni z on-line skupiny

Exclusion — jedna se o zamérné a hrubé vylougeni n&jaké osoby z on-line skupiny. Smahaj
(2014) poukazuje na fakt, ze socialni psychologové upozoriuji, Ze snaha byt sou¢asti urcité
skupiny patii mezi zakladni lidské potfeby. Neni proto pieckvapenim, ze vylouceni mize
mit silny psychologicky dopad. Zvlasté pokud se jedna o dospivajici jedince, kteti vykazuji
velkou potiebu zaujimat urcité postaveni ve skuping, byt soucasti skupiny, a pokud mozno
vyhnout se vylou€eni. Pro nactilet¢ byva vylouceni z on-line svéta vaznym emocnim

problémem.

4. Etika a kybersikana

V nasledujici kapitole se zaméfim na poznatky tykajici etiky a moralky u dospivajicich déti

v kontextu s kybersikanou.

, Etika zkouma moralku a hleda vseobecnou zdsadu, ktera by cloveku ukazovala,

co ma délat, o co mad vzZivote usilovat, jak se md chovat kjinym lidem.’

(Kratochvilova — Miedzgova, 1996, s. 17)

»Etika se nezabyva pouze prumernymi standardy chovani. Jde v ni spi§ o hledani toho,
co je spravné a dobré a jak nejlépe zit* (Thomson, 2004, s. 14). Na rozdil od moralky,
kterd je blize konkrétnim pravidlim, se etika snazi najit spolecné a obecné zéklady,
na nichz moralka stoji. V bézné praxi se vSak setkdvame s tim, Ze pojmy etika a moralka

nejsou dostatecné rozliSovany a ¢asto se zamenuji.
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4.1 Moralka

Pojem moralka nema casto v odborné literatuie ustdleny a presné¢ vymezeny vyznam.
Moralkou se oznacuje u nékterych badatelii souhrn ur€itych moréalnich norem, jini jim
rozumgji spiSe mravni jednani nebo souhrn urcitych moralnich norem, principti a moralni

stav spolecnosti.

~Mordlku miizeme charakterizovat jako souhrn kladnych hodnot, které vyznavime
a o které ve svem Zivoté usilujeme. Jsou to i pravidla, ktera nas vedou ke kladnym
hodnotam a nabddaji nas vystiihat se zlych skutki. “ (Kratochvilova — Miedzgova, 1996,
s. 13)

Existence moralky predpokldda existenci moralniho hodnoceni ve védomi lidi. Moralni
hodnoceni nam ftika, jaké maji byt vztahy mezi lidmi, jejich vlastnosti a cinnosti.

(Anzenbacher, 1994)

Mordlni jednéni clov€ka je neustalym rozliSovanim prospé€Sného, progresivniho
¢1 neprospéSného chovani pro cClov€ka v urcité konkrétni situaci. Mordalni jednéani
nevyplyva automaticky z objektivni situace. Naucit bezpecnému a etickému uZzivani
on-line technologii je obtiznou zaleZitosti, zvlasté¢ pak dospivajicich, ktefi neradi pfijimaji

jakakoliv doporuceni a zkusenosti dospé€lych a uz vibec neradi se jimi fidi. (Parker, 2017)

Podstatnou ulohu hraje vnitini piesvédceni Cloveka, které je vysledkem jak vychovy,

tak plisobeni nazord a vztahli mezi lidmi a stavu spole¢nosti.

, Moralni jednani miizeme chapat jako funkcni jednotku, vztahujici se k uskutecnéni
urcitého zameru. Pojem zahrnuje jak zamérné, cilesmerné a rizené chovani, tak také
motivacni, kognitivni a emocni procesy a obsahy, které se na ném podileji.
Ma i vyznamné socialni a socidalné kognitivni dimenzi. Zahrnuje jak zaclenéni jedince
do socidlnich komunikacnich siti, sdileni socialnich semiotickych a sémantickych struktur,
tak i primo interpersonalni aktivity jedince a zpétné vazby o jeho cinech i o nem samém,

kterou dostava od jinych lidi. *“ (Tyrlik, 2004, s. 9)

Oblast moralky se tyka nas vSech a vSichni jsme odpovédni za své jednani. Za zékladni

slozku vychovy byla tradi¢n¢€ a prdvem povazovana moralni vychova. ,, U¢it déti uznavat

vvvvvv

aby se v zZivoté citily stastné. *“ (Eyerovi, 2000, s. 8)
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4.2 Rodina a moralka

Hlavni funkci rodiny je vychova, zabezpeCujici spravny télesny a dusSevni vyvoj
a vSestrannou pripravu pro zivot ¢loveéka. V rodinném prostiedi travi dit€¢ nejvice casu.
Intenzita vychovnych vlivh je umocnéna vzajemnymi citovymi vazbami. Rodinna
atmosféra ovliviluje proces formovani détské osobnosti. Vychovné ptlisobeni rodiny
na jedince se odehrava bud’ ptimo, nebo nepiimo, tj. prostfednictvim rodinného klimatu.
Piim¢ vychovné pilisobeni je mozné charakterizovat soustavnym a cilevédomym
pusobenim rodic¢l na télesny i duSevni vyvoj ditéte. Pfi neptimém vychovném pilisobeni
dité bezdécné vstrebava spoleCenské prostredi v rodiné€ a zaroven nepiimo pusobi rodinna

atmosféra a jeji obsah. (Vagnerova, 2012)

., Vyvojové zmeny, k nimz dochdzi v obdobi dospivani, jsou casto spojeny s nasmérovanim
Zivota daného jedince.” (Vagnerova, 2012, s. 399) Rodina je pro kazdého cloveka
zakladem jistoty a bezpeci. Své vylucné postaveni si rodina udrzuje i v dobé dospivani,
1 kdyz postupné¢ dochazi k pfeméné vzijemnych vztahli mezi jejimi cEleny. Zmeéna
postaveni ¢lenli rodiny a vytvofeni nové rovnovahy je nezbytna pro dalsi vyvoj jedince.
Dospivajici se s rodinou identifikuje, ale zaroven se od ni odpoutava. Je to podminkou
jeho promény, kdy se zditéte stava dosp€ly Cloveék se schopnosti samostatné jednat
a prejimat zodpovédnost za sviij Zivot i pééi o generaci svych déti. Cim hlubsi a jist&jsi
jsou vztahy v roding, tim snaze se jedinec odpoutava a nachazi nové vztahy s vrstevniky.
Dle Vagnerové (2012) dospivajici vykazuji potiebu zbavit se omezujici kontroly, potiebuji
vétsi volnost, ale zaroven oporu ze strany rodic¢i. Rodi¢ovska podpora je dilezita nejen

emocné, ale rovnéz je nezbytna pro ziskavani novych zkuSenosti.

Rodice ptedavaji svym détem etické zésady, normy a idedly, které dodavaji Zivotu Smér
a zaroven ho obohacuji. Nelze opomenout, ze zalezi také na stylu vychovy,
ktery ma vyznamny vliv na to, jak bude jedinec fungovat v socialnich vztazich
a jak se bude utvaiet jeho osobnost. Rodi¢e by méli soustavné rozvijet moralni hodnoty
vlastnim piikladem a zaroven piebirat zodpovédnost za vychovu svych déti. Spravna
vychova musi byt stimulatorem ¢i katalyzatorem k sebevychoveé, musi respektovat
svobodu a jedinecnost lidské osobnosti. Uceni se moralnim hodnotam se projevuje

v moralnim vyvoji kazdého ditéte. (Vagnerova, 2012)

Parker (2017) poukazuje na to, ze déti se uci etickym a moralnim zasadam nejen v roding,

ale vSude kolem sebe. UCi se ohleduplnosti na zaklad¢é toho, jak ohleduplné se chovaji
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jejich rodice a empatii podle toho, jak moc se o né€ rodice zajimaji. Doma by se o etickych
a moralnich hodnotach mélo mluvit pravidelné. Diisledné diskuse o etice a moralce patii

k nejcenné€jsim vécem, které mohou rodi¢e dospivajicim piedat.

V nékterych piipadech se ale rodina stava velkou zatézi pro zdravy vyvoj jedince.
Narusend integrita rodiny muze byt pfi¢inou vzniku rizikového chovani u dospivajicich.
V dysfunkénich rodinach jsou déti odkazany ¢im dal vice na sebe, ¢asto bez jakékoliv
intervence rodiCli. RodicCe pfitom ani netusi, kde a jak travi jejich déti sviij volny cas.
Nevyhovujici rodinné prosttedi a neuspokojovani potieb muize byt ve svém disledku

pfi¢inou toho, ze dospivajici své potieby uspokojuji jinde.

4.3 Skola a moralka

Skola mtize k moralni vychové piispét, rozvinout ji a upevnit, ale zakladni odpovédnost
lezi na rodicich. Vychozi jednotkou pfi vychové moralniho charakteru zaku je Skola jako
oteviend, pratelskd a pospolitda komunita pecujici o své zaky. K tomu, aby vychova
charakteru byla ucinnd, musi byt vnimdna vSemi pedagogickymi pracovniky Skoly
jako jedna ze zakladnich priorit a byt tématem, které je pravidelné a systematicky

rozebirano a vyhodnocovéno.

Dle MSMT CR moralni vychova by méla byt integrovana do $kolniho kurikula viech kol.
V Ceské republice postupné viechny zékladni i stfedni $koly zpracovaly na zakladé
Ramcového vzdélavaciho programu (RVP) svoje $kolni vzdélavaci programy (SVP).
Zavaznym dokumentem Se vytvafi prostor pro relativné autonomni profilaci Skoly. Zvlasté
zaélenénim prifezovych témat Eticka i morélni problematika do SVP. Potom je umoznéno
zabyvat se ve Skolach obsahy, které doposud staly stranou pozornosti uciteli. Odbornici
se domnivaji, ze je tfeba vcas, systematicky a ucinngji spoluutvatet moralni hodnoty

mladeZe v ramci edukaéniho procesu. (MSMT, 2015)

Vacek (2009) upozorfiuje, ze diky narGstajicim vychovnym a kazeiskym problémim
s zaky (agrese, Sikana a kyberSikana, jejiz obé€ti se stavaji 1 ucitelé) se zvySuje volani
po opatfenich a postupech, které by uvedené jevy napomohly fteSit. Navrhovana
a diskutovana opatfeni jsou dvojiho druhu: restriktivni (represivni) a preventivni.
Pedagogové uptednostiuji restrikci v podobé piisnéjSich postihit v podobé rozsiteni
vybaveni Skol kamerovymi systémy a bezpecnostnimi ramy, najiméni si bezpecnostnich

agentur jako dozori do Skol apod. Divodem preferovani restriktivnich pfistupt
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je skuteCnost, ze vétSina pedagogih nema zazité a  odzkousSené postupy,

kterymi by komplexné&ji ovlivnili mravni stranku osobnosti svych zakd.

Vyznamnym piedpokladem pro posilovani moralniho chovani je, aby uditelé svym
chovanim, vystupovanim a celym zpisobem zivota poskytovali identifikacni vzory.
Me¢li by predevSim zprostfedkovat poznatek, ze zdkladem pro jednani cloveka
ve spolecnosti musi byt vytvareni vztaha ucty, daveéry a spoluprace, individualni pfistup
k lidem na zakladé dobrého poznani jejich osobnosti. Souhrnné muzeme fici, ze jde o to,
aby jednali raciondln¢ a v souladu se zdsadami moralky. Cilem je tedy jednani altruistické,
prosocidlni, které se vyznacuje skutky a cCiny, vykondvanymi ve prospéch druhého,
bez o¢ekavani odmény nebo socialniho souhlasu. Cap (1997) upozoriuje, ze kazdy zak
¢i student se liSi od ostatnich né€kterymi specifickymi zkuSenostmi a vlastnostmi.
Je individualitou, ale zaroven je Clenem néckolika socidlnich skupin, s jejichz cleny
ma mnoho spole¢ného. ,,Poznani téchto skupin, jejich cilit a norem, emocniho klimatu
a vztahii mezi cleny skupiny pomaha lépe poznat Zaka ci studenta a vysvétlit jeho chovani,
cile, hodnotové orientace i problémy.“ (Cap, 1997, s. 284) Z uvedeného vyplyva, Ze uéitel
by se mé¢l ve své praci snazit pracovat se skupinou, aby mohl plisobit na jeji jednotlivé
¢leny a vyuzivat vlivu skupiny k ptisobeni na problémové jedince. | z tohoto divodu
je nezbytné v pedagogické cinnosti vyzvednout nutnost posilovat moralni vychovu

a pusobit pfevazné na ohroZené skupiny dospivajicich.

4.4 Vrstevnici a moralka

Végnerova (2012) popisuje, Zze V puberté a adolescenci si jedinec vytvaii skupiny
kamarada, vrstevniki se stejnymi z4jmy, potfebami se sdruzovat a napodobovat. Napliiuje
se potieba byt skupinou akceptovan a piijiman. Postupné se zatazuje do struktury skupiny,
kde zaujima svoji pozici a roli. Skupina mu pomaha se realizovat. Jedinec navazuje
kontakty s vrstevniky obojiho pohlavi. Je to proces osamostatiiovani, ktery za¢ina v raném
détstvi a postupné v tomto obdobi vrcholi. Vrstevnickd skupina umoziuje vzajemné sdileni
a poskytovani nazort, pocitl, vzorcl chovani. Plni funkci platformy, kde dospivajici mtize
testovat sam sebe i ostatni ve vzajemné interakci. Védomé i nevédomé sdileji stejnou
zkuSenost, stejnou zivotni pozici, stejné problémy, nejistoty i nejasnosti. Vrstevnicka
skupina zakotvuje dospivajiciho a nahrazuje rodicovskou podporu. Mladi lidé zde ziskavaji
pocit vlastni hodnoty a socialni status. Ti jedinci, ktefi jsou pozitivné hodnoceni od svych

vrstevnikil, maji obvykle vyssi sebehodnoceni.
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Skupina vrstevniki byva zpravidla mald a neformdlni. Muze se jednat o kolektiv

se spolec¢ensky schvalovanymi cili a normami, ale také spolecensky a vychovné nezadouci.

Cap (1997) uvadi, ze mladistvi se uéi ve skupiné vrstevnikil piihlizet k potiebam ostatnich,
prosazovat svij nazor i upravovat ho, feSit konflikty, branit se, vyrovnavat
se s netspéchem a nespravedlnosti. Zaroven taktéz plnit socialni roli. Jestlize vSak néktery
¢len dané skupiny neplni to, co je od n¢j ocekavano, uzivaji ostatni rozmanité prostiedky,
opakovanym kladenim pozadavku, pies ironii, posméch a vyhrozovani, az po psychické
¢i fyzické nasili nebo vylouceni ze skupiny. Postup skupiny vrstevnikii mize byt velmi
kruty a hluboce frustrujici. U dospivajicich vyvolava strach a mize vést k nezddoucimu
nebo protispoleCenskému jedndni. Mladistvi sdruzujici se v delikventnich skupinach se 1isi
zejména tim, ze selhdva jejich rodina i1 Skola. Jedinec v nich nenachazi uspokojeni,
porozuméni & pomoc. Casto vykazuje netuspéchy ve $kole a snaZi se je vyvazit socialnim
uznanim za kazdou cenu a kdekoli. Zarovenl nemaji rozvinuté svédomi a neuznavaji

platnost moralnich norem.

4.5 Netiketa

Obecny ramec chovani v internetovém svété vymezuje tzv. netiketa. Jedna
se o pomyslnou sbirku pravidel a zasad, ktera by se méla dodrzovat v internetovém svéte.
Nelze jej vSak pokladat za uceleny systém zasad, ktery je nutno dodrzovat. Jedna se soubor
doporuceni, jez nejsou pravné vymahatelnd, ale pouze maji pomoci k piivétivému

a pratelskému on-line prostredi.

Slovo netiketa je odvozeno z anglického net (= sit’; ¢asta zkratka pro Inter-net) a slova
etiketa. Siti je mySlena celosvétova sit’ internet a etikou pak pravidla slusného chovani
v rdmci spole¢nosti. Netiketa je kultura na internetu, Cili etiketa na siti, tedy pravidla
chovani na internetu. Kratochvil (2013) uvadi, Ze tento termin poprvé pouzila Sally
Hambridge v roce 1995 ve své pfirucce popisujici celou fadu pravidel netikety.
Svou podstatou tizce souvisi s bezpe¢nym chovanim na internetu, zvlasté pak v pravidlech
tykajicich se ochrany soukromi, nezneuzivani znalosti virtualniho prostiedi a spravy

systémi ¢i vyuzivani elektronické posty.

Se vznikem a rozvojem internetu roste riziko jeho zneuziti v nejraznéjSich formach.
Uroven znalosti 1 pouzivani internetu a ostatnich technickych prostiedki mezi dospivajici
mladezi je velmi vysokd. Mnohdy vyssi nez u jejich rodicd. Je to dano skutecnosti,

ze mladez je obklopena moderni technologii jak doma, tak i ve Skole.
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V bézném zivoté si dospivajici jedinci mnohdy neuvédomuji, ze pofizeni fotografie
a vyveéSenim na napi. Facebooku s nevhodnym komentifem muze doty¢né osobé

ublizit.

Internetové prosttedi se stalo neodmyslitelnou soucasti zivota mladych lidi.
Vliv virtudlniho prostiedi lze velmi obtizn¢ organizovat a fidit. Internetové udalosti,
kter¢ mizeme v SirSim smyslu oznacit za kyberSikanu, jsou takové, které odporuji
vychovnym hodnotdm a zasadam, problematizuji komunikaci mezi jednotlivci 1 skupinami

vrstevniku. (Kratochvil, 2013)

4.5.1 Pravidla netikety

Kazdy uzivatel internetu by si m¢l uvédomit, ze virtualni svét neni raj naprosté svobody,
kde se vSichni mohou chovat, jak chtéji. V on-line svété je zapotiebi zodpovédného
chovani, ke kterému slouzi pravidla netikety. Tato pravidla jsou pouze doporucena
a nejsou pravné vymahatelna. Smahaj (2014) upozoriiuje, 7e pravidla etického chovani
na internetu napomahaji snizovat negativni dopady, ale na druhé strané mohou byt
utoéniky zneuzita pro ucely kyberSikany (napf. vylouceni ze skupiny). Limitem on-line
komunikace je pfedev§im technické vybaveni, pfistup k internetu a v mezindrodnim
méfitku je to znalost spolecného jazyka (anglictiny). Kratochvil (2013) cituje ve své
publikaci pravidla netikety americké autorky Virginie Shea, ktera popsala 10 pravidel,

jak se chovat na internetu.

1. pravidlo: Pamatovat na ¢lovéka.

I kdyZz je komunikace s ostatnimi lidmi nepfimd, prostfednictvim rtiznych modernich
technologii, nesmi se zapominat, ze na druhé strané je skutecny Clovék a zvefejnéna
poznamka se ho miaze dotknout. Proto by se mélo psat jen to, co bychom fekli druhému

¢lovéku do oci.

2. pravidlo: Dodrzovat stejné standardy chovani v on-line prostiedi jako v realném
Zivoté.
Nechatovat s cizimi lidmi, chovat se eticky a neporusovat zakony, protoze zakony

Vv realném svéte jsou platné i v tom virtualnim.

3. pravidlo: Zjistit, kde se v kyberprostoru nachazi.
Pamatovat na prostiedi, zn¢hoz adresat pochazi, aby nedoslo k nedorozuméni kvili
riznym kulturdm nebo smyslu humoru. K piedchézeni problému, je vhodné se napied

porozhlédnout na strance a zjistit, co ostatni pisi a jak se pii komunikaci chovaji.
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4. pravidlo: Respektovat ¢as ostatnich.

Nepredpokladat okamzité odpoveédi na vSechny otazky a nemyslet si, ze vSichni ¢tenafi
budou souhlasit s vyi¢enymi nazory. Nez se polozi otazka, je vhodné se ujistit, zda neni
jinde odpovézena a spada-li do kompetenci adresata. Neptat se na zbytecné otazky,
které mohou jiného ¢lovéka zbyteéné zdrzovat a nesnazit se urazet ostatni v diskuzi

nebo skupindch. Dulezité je si uvédomit, ze nejsme sttedem kyberprostoru.

5. pravidlo: Vybudovat si dobrou povést on-line.
Psat bez gramatickych chyb a vyvarovat se hrubosti a urazeni. Pamatovat na fakt,

ze chovéani je obrazem vaseho ,, JA* .

6. pravidlo: Sdilet odborné znalosti.

Pokud je znama odpovéd’ na poloZenou otazku, je vhodné nabidnout odpovéd’ lidem,
ktefi ji zadaji.

7. pravidlo: UdrzZet flame wars pod kontrolou.

Netiketa zasadn€ odsuzuje rozdmychavani "flamewars" — posilani subjektivnich zprav
s vyraznou emoci, kterd mé strhnout vlnu ndzoru dalSich lidi jako reakci. Obvykle
se pak zuzuje pouze na malou skupinu lidi ¢i pouze na dvojici vyménujici si ostie

sv€ nazory.

8. pravidlo: Respektovat soukromi ostatnich.

Necist soukromé zpravy, e-maily a nepokousSet se piihlasovat k cizimu uctu.

9. pravidlo: NezneuZzivat svou moc.

Tvlrci webovych stranek ¢i socialnich siti, spravei diskusniho fora, ktefi maji pfistup
k velkému mnoZstvi informaci, by méli mit na paméti, zZe své znalosti a ziskané informace

se nesmi zneuzivat.

10. pravidlo: Tolerovat chyby druhych.
Tolerovat chyby druhych, zvlasté novacka. Pokud nekdo udéla chybu, chovat se k nému

laskave. Poukazani na néci chybu by mélo byt zdvoftilé a nejlépe v soukromé konverzaci.

(Kratochvil, 2013)
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4.5.2 Netiketa a kyberprostor

,, Termin kyberprostor (cyberspace) se pouzivd pro oznaceni virtudlniho svéta vytvdareného
modernimi technologiemi.* ( Hulanova, 2012, s. 27) Mezi nejcastéji vyuzivané moderni
technologie patii mobilni telefony, videoportaly, e-maily, chaty, instant messaging, blogy,
webové stranky, socialni sité a jiné internetové sluzby. Jednim z hlavnich projevl

zneuzivani téchto prostiedki je kyberneticka Sikana, tzv. kybersSikana.

»Hinternet je masoveé hypermédium, které vytvari kyberprostor a zaroven je jeho soucasti.*

(Smahaj 2014, s. 16).

Hulanova (2012) uvadi, ze kyberprostor je fenomén, ktery je umocnén anonymitou.
Otevira se ve chvili, kdy prostfednictvim internetu vstupujeme do on-line prostiedi.
Virtualni svét se v mnohém 1is§i od redlného svéta. Digitalizace vztahli a lidi zménila
hranice ve vzdjemné interakci. V kyberprostoru se méni nejen vnimédni druhych lidi,
ale predevS§im vnimani sebe samotného. Pro mnohé dospivajici je internet lakavy

1 moznosti zaménitelnosti své virtualni identity a jistymi moznostmi experimentovani.

4.6 Prevence kybersikany

Internet nabizi UZasné piileZitosti objevovani, komunikace a tvorby. Pfi jeho pouZivani
existuji ovSem rizika zneuZiti internetovych sluzeb, mimo jiné i v podobé¢ kyberSikany,
a proto je tfeba s nimi pocitat a vyvarovat se jim. Zakladem kazdé prevence je dostatek
informaci. Mladi lidé by mé&li védét, co kyberSikana je a jak se chovat, pokud se s ni setkaji
I jako nezucastnéni pozorovatelé. Méli by védét, ze rychla pomoc muze obéti Sikany
pomoci a zabranit nejhor§imu. Krej¢i (2015) zduraznuje, ze prevence by méla zacit
od chvile, kdy ditéti umoznime pfipojit se k internetu. Rodi¢e by méli zjistit, zda dité
nevyuziva piipojeni Kinternetu ve volném cCase u svych kamaradi ¢i spoluzaku.
I v takovém ptipadé se doporucuje s ditétem bavit o pravidlech chovani ve virtudlnim
sveété. Preventivni opatfeni by méla probihat pozvolna, pfirozenou, nenasilnou formou
a méla by byt pfiméfend véku a rozumovym schopnostem ditéte. Rodice by se méli
zajimat, co dité na internetu déla, co ho zajima a k tomu pfizplsobit preventivni opatieni.
Dulezité je rovnéz zjistit, co vSechno uz dité znd, at’ uz ze Skoly nebo od kamaradu.
Preventivni a pfiméfené vedeni, které u ditéte povede k uvahdm nad problémy a hledani

spravného fesSeni, miva zpravidla kladnou odezvu pii dodrzovani nastavenych pravidel.

V obdobi puberty mize dojit k problémim v dodrzovani nastavenych preventivnich

opatieni, prestoze do té doby vSe bez problému fungovalo. V pubescentnim bouilivém
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obdobi je velmi dulezité vytvofeni osobniho prostoru. Je velmi pravdépodobné,
ze dospivajici bude mnohem méné akceptovat dozor rodict. Mladi jedinci jsou nesmirné
ucenlivi V oblasti informacnich technologii a mnohdy svymi znalostmi pied¢i rodice.
Velmi snadno a rafinované dokazou zakryvat pied rodici to, co by podle nich neméli védét.
Vzéajemna, efektivni komunikace a pocit diivéry hraje vyznamnou roli. Dospivajici jedinec
povédomi o tom, co jim na internetu muze hrozit. Neumi se ale chranit a komunikovat
bezpe¢né¢ v praxi. Navic mivaji pocit, Ze jim piednaSend rizika osobné nehrozi.
Pii on-line komunikaci plati, ze rizika Se zvySuji mnohonasobn¢, nejsou-li opatrni

na své osobni a citlivé tidaje a informace. (Krej¢i, 2015)

Dle Maskové v metodickém materialu pro pedagogické pracovniky (Maskova et al., 2012)

by méli v ramci prevence kyberSikany dospivajici jedinci brat v iivahu, Ze:

e zakladem veskerého mezilidského déni je komunikace

e dobfe vedena komunikace je zakladem dobrych a kvalitnich vztahi
e kvalitni vztahy se vytvateji obtizné, ale velmi lehce se nic¢i

e druzi jsou stejné duleziti jako my

e necin druhym to, co nechces, aby bylo ¢inéno tobé.

Preventivné pisobit a poskytovat vEétsi mmnozstvi informovanosti 0 nebezpeci
ve virtuadlnim prostiedi se snazi kromé rodicu i1 Skola. Velky diraz by mél byt piikladan
pfedev$im na primarni prevenci. Primarni prevence zprostfedkovana Skolou zahrnuje
veskeré aktivity realizované scilem predejit problémim spojenych s vyskytem

kybersikany. (Maskova et al., 2012)

NICM (2018) zdiraziiuje, Ze efektivni primarni prevence je odbornou vefejnosti
akceptovana urovenn poskytovanych sluzeb. Spliuje zasady efektivni primarni prevence
a umoziuje dosdhnuti maximalni kvality a efektivity preventivniho pilisobeni.
Cilem je pfedchazet problémim a nasledkiim souvisejicich se vznikem kyberSikany
ve Skolach. Pokud chce Skola uspéSné predchazet kyberSikané, je nutné, aby kvalitné
a disledné realizovala pravidla vSeobecné primarni prevence. VSeobecnd primarni
prevence je zékladnim prostfedkem pfti pfedchazeni minimalizovani dopadi vSech faktort

rizikového chovani zaka.
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4.6.1 Nespecificka primarni prevence
Nespecificka prevence zahrnuje aktivity, které podporuji zdravy Zivotni styl a osvojovani
pozitivniho socialniho chovéani prostfednictvim smysluplného vyuzivani a organizace

volného ¢asu.

Klade diiraz na posileni osobnosti a schopnosti ¢lovéka, na schopnost zvladat a umét fesit
vlastni problémy. Orientuje se na vytvareni, podporu a udrzeni zdravého klimatu ve t¥idé
a Skole. Ve skolach je nespecifickd prevence Casto realizovana formou riznych zédjmovych

krouzka. (Prevence Info-cz.)

4.6.2 Specificka primarni prevence

Specificka prevence je realizovana formou piednasek nebo preventivnich programd,
které jsou zaméfené¢ na predchazeni a eliminaci vyskytu kyberSikany. Programy
jsou prizpusobené konkrétni vékové kategorii a jejich tikolem je edukovat zaky o daném
problému. Diky tomu zaci ziskavaji znalosti, dovednosti a postoje, které podporuji zdravy

zivotni styl. Cilem je, aby spravné postoje uplatnili v béZném zivoté.
Specifickou primarni prevenci miizeme rozd¢lit na:

e Specifickd prevence vSeobecna — zaméiena na celou Skolu nebo tfidu.

e Selektivni specifickd prevence — urCena pro osoby, S pfitomnosti rizikovych
faktort. V takovych piipadech jsou realizované interaktivni programy, které jsou
zaméfené na feSeni problémovych vztahd, situaci v tfidnich kolektivech
a podezieni na kybersikanu.

e Specifickd prevence indikovand — zamétend na situace, kdy jiz ve tfid¢ ¢i Skole

byla kybersikana prokazana.

Do primarni prevence je mozné zainteresovat ruzné neziskové organizace pomoci
osvétovych webill, pfednasek na Skolach, konferenci, semindii a dalSich aktivit,

které budou podrobnéji piedstaveny v dalsi kapitole. (Prevence Info-cz.)
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5. Strategie reSeni kyberSikany

Nasledujici kapitola je pfedev§sim zaméfena na moznosti eliminace rizika a strategie feSeni
kybersikany. V pfipad¢ kyberSikany strategii rozumime dlouhodoby zamér opatieni,
ktery vede kurcittmu cili. Preventivni strategie je zaméfena na eliminaci

pravdépodobnosti vyskytu, zabezpeceni a zvySovani informovanosti 0 problematice.

Zékladnim pravidlem chovani v internetovém prostoru je, abychom se chovali podobné
jako ve svété realném. Internet jako médium ma tu vlastnost, ze komunikaci odlidstuje
a komunikace se stdvd neosobni. Pravé tato neosobnost, piipadné¢ v kombinaci
s anonymitou, kterou internetova sit’ poskytuje, vede k tomu, Ze se nékteti uzivatelé
chovaji jinak neZ pfi osobnim kontaktu tvaii v tvar. S pravidly vhodného chovani by méli
byt seznameni nejen zaci $kol, ale méla by také vejit do povédomi Siroké vefejnosti.
Vétsina wuzivateli si bohuzel neuvédomuje a mylné se domniva, Ze pii vstupu
do internetového svéta maji naprostou anonymitu. V soucasné dobé se fada specialistii
vénuje pravé odhalovani nezadoucich forem chovani ve virtudlnim svété pomoci
nejmodernéjsich pocitacovych technologii. Pies veSkera mozna opatfeni neni mozné
se stoprocentni jistotou odstranit kyberSikanu, prestoze se snazime riznymi metodami

eliminovat jeji dopad na obéti. (Cern4 et al., 2013)

5.1 Strategicka opatreni ve Skole

Boj proti kyberSikané a jeji pfedchazeni je jednim z fady ukoli, které Skola ma pii vychové
déti. Skola hraje ve formovéani zakt dileZitou ulohu, protoze zde travi povinné zna¢nou
Cast svého ¢asu. Skola, jakozto vzdélavaci instituce, podstatnym zptisobem ovliviuje
jejich chovani, postoje i nazory. Po rodin¢ se jedna o druhy nejvyznamnéjsi socializa¢ni
¢initel. Vzhledem k tomu, ze nejCastéjSimi obétmi 1 puvodci kybeSikany
jsou piedev§im déti Skolniho ve&ku, proto je velka ¢ast incidentd spojena pravé

se Skolnim prostiedim.

Déti a agresofi se navzajem znaji a jak jsem jiz dfive zminil, Casto kyberSikana uzce
souvisi s tradi¢ni Sikanou ve tfidé. Skola by proto neméla piehlizet, co délaji Zaci
ve virtudlnim svété, ale opakované jim zdarazilovat potenciondlni hrozby.

(Cerna et al., 2013)

Vseobecna primarni  prevence je zakladnim prosttedkem pro predchazeni

a minimalizovani dopadl vSech faktort rizikového chovani zaka. Kazda skola by méla mit
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vytvofeny program proti Sikanovani. Vytvofeny preventivni program by mél byt
nejucinnéjsi zplsob, jak chranit déti pfed kyberSikanou a Sikanou obecné. Preventivni
program zahrnuje metody a dalSi opatfeni zaméfena pfimo na ndpravu. Predpokladem
fungovani je dobra vieobecna prevence rizikového chovani ve $kole. Skolni program

ma byt kli¢ovou soucasti Minimalniho preventivniho programu.

Velmi casto se objevuje ndzor, Ze Skola fesi kyberSikanu pouze v ptipad€, Ze probiha
v budové skoly nebo na Skolni akci. Tento nazor je v rozporu s metodickym pokynem
ministra Skolstvi, mladeze a t€lovychovy k prevenci a feSeni Sikany ve Skolach a Skolskych
zafizenich (&.j. MSMT-21149/2016), ktery hovoii zcela jasné: ,, Skola by se kyberSikanou
méla zabyvat vidy, kdyz se o ni dozvi. “ (MSMT, 2016)

Povinnosti Skoly je stanoveni kompetenci pedagogickych pracovnikli pii feSeni
kyberSikany. Je vhodné kompetence etablovat do $kolniho fadu, krizového planu Skoly
a preventivniho programu Skoly. Dal$i mozZnosti je zakotveni v pracovni néplni
vychovného poradce, preventisty patologickych jevi a tfidnich uciteld. O prevenci
rizikového chovani na internetu by méli byt edukovani zarovein 1 pedagogicti pracovnici,
ktefi se ziskanymi informacemi budou v ramci vzdélavani zaka dale pracovat. Vyhodou
je 1 cilené integrovat téma kyberSikany do vyuky, tim se pozornost zakil upie prave
na kyberSikanu a uvédomi si, ze jde o specificky problém, o kterém je nutné mluvit.
(MSMT, 2016)

Kolaf (2011) poukazuje na fakt, Ze pro feSeni je nutna pocitacova gramotnost, technicka
pfipravenost a mnohdy je zapotiebi 1 spoluprace s odbornikem informacnich technologii.
V podezielych piipadech je tfeba provéfit vSechny moZnosti napadeni (SMS, youtube,
profil, email, www...). ,\V pripadech, kdy se kybersikana odehrdla prostrednictvim
mobilniho telefonu, kontaktujeme mobilniho operdtora. Shromazdujeme data, ktera mohou
poslouzit jako dukaz. Spolupracujeme s pracovniky Facebooku nebo jiného webového
prostiedi, kde ke kybersikané doslo. ZkuSenosti ukazuji, Ze jsou ochotni spolupracovat
na odstranéni zavadného obsahu a viitbec na reSeni kybersikany . (Koléat, 2011, s. 91)
Pfinosné je rovné€z nainstalovani a vyuzivani softwaru, ktery v ucebnach vyucujicimu
umoznuje informovat se pfes svlj pocita¢, co pravé zdk na své plose d¢cla

nebo zaznamenava.

Pokud bude Skola prevenci v oblasti kybeSikany uskute¢iiovat soustavné, spravné

a vhodnymi prostiedky, je schopna prispét k omezovani projevii kybeSikany,
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kterou pachaji zaci skoly a G€inné pomahat obétem kybeSikany pii feSeni problematické

situace.

5.1.1 Vhodné zpiisoby, jak predchazet kybersSikané na arovni Skoly
Prevenci kyberSikany je mozné zvysit vytvafenim a uplatiovanim vhodnych zpilisob,

které Kopecky, Szotkowski, (2016) doporucuji:

e zvySovat povédomi a schopnosti zakii v oblasti pozitivniho vyuzivani ICT

e zvySovat znalosti Zakil o rizikovém chovéni na internetu

e zaclenit témata spojend s rizikovym chovanim na internetu do vyuky

e zvySovat pravni védomi zakl v souvislosti se zneuzivanim ICT

e zanést do Skolniho tadu pravidla pouzivani ICT, internetu a mobilnich telefont
(b€hem vyucovani, prestavkach, v aredlu Skoly a na akcich konanych Skolou mimo
misto, kde se uskutecniuje vzdélavani)

e informovat z&ky a zdkonné zastupce zakl o netiket¢ a ,.listin€ prav na internetu*

e instalovat a vyuzivat software, ktery v u¢ebnach vyucujicimu umoznuje informovat
se pres svilj pocitac, co praveé Zak na své ploSe déla

e pedagog by mél byt vzorem ve vyuzivani ICT

vzdélavat pedagogy.

5.1.2 Specifika FeSeni kyberSikany

Specifika virtudlni reality méni charakter procesu Sikanovani a tim i preventivni opatfeni

vyZzadujici konkrétni a diferencované feseni, které se odliSuje od feSeni tradi¢ni Sikany.

Szotkowski, Kopecky (2018) nabizi zakladni postupy, které je mozné vyuzit k feSeni
kybersikany:

1. Podpofrit obét’ a zajistit jeji bezpeci

Prvnim krokem by mélo byt zklidnéni obéti a nabidnuti podpory. K zastaveni Sikany
je tfeba odstranit zavadny obsah z internetu — napf. smazat videa a odstranit zdvadné
fotografie, kterd obé&t ponizuji, zablokovat profil pachatele. Néapomocni mohou byt

IT odbornici, administratofi ¢i poskytovatelé dané on-line sluzby.
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2. Zajistit co nejvice diikaznich materiali

Diive nez dojde ke smazani materidlti, je nutné zajistit dostatek dikazl. Pofidit
si snapshoty (snimek obrazovky) s dikaznim materidlem, stahnout dané internetové
stranky do lokalniho pocitace, zajistit seznam zakt, kteii se stali publikem kyberSikany
(naptf. v ramci diskusni skupiny na socidlni siti) — idedlné¢ s odkazy na jejich profily,

pokusit se identifikovat agresora (napf. prostiednictvim jeho pratel).

Pomérné snadné je ziskat dikazni materidl z vetejnych diskusnich skupin. V nékterych
pripadech kyberagresofi vytvoii uzavienou diskusni skupinu, ve které jsou jen vybrani
spoluzaci. V takovych situacich autofi doporucuji kontaktovat odbornou instituci
(napt. pracovniky projektu E-Bezpeci, projektu Seznam se bezpecné!), ktera miize pomoci
dikazni materidly zajistit jinymi cestami. Ziskané dikazni materidly se mohou vyuzit
v ramci dalsiho vySetiovani. Mohou poslouzit rovnéz jako argumenty pii komunikaci
s rodi¢i agresord, rodicli obéti ¢i v ramci rozhovord s agresory. V této fazi je tfeba
pamatovat na zajisténi bezpec¢i svédkl a byt v ni velmi diisledni. (Szotkovwski, Kopecky,

2018)

3. Incident vZdy vySetfit
Je podstatné zminit, ze vSechny pfipady je nutné dikladné vySetfit a v zddném piipadé
nepodceniovat sebemensi naznaky kyberSikany. Odbornici zminuji, ze pokud nejsme

schopni incident sami vysetfit, je mozné vyuzit podpory externich instituci.

4. Informovat rodice (v pripadé utoki na Zaka)

O incidentu je bezpodminecné¢ nutné¢ informovat rodie obéti 1 rodice agresora.
Pfi jednani s rodici je tfeba mit na paméti, ze jde o partnery bez pedagogického vzdélani
a snazit se tolerovat jejich nékteré neobjektivni ndzory. Strategicky poucit rodi¢e o postupu

feSeni na Grovni Skoly.

5. Zkonzultovat reSeni s dalSimi institucemi

Nékteré, zvlasté slozité ¢i jinak komplikované piipady je vhodné zkonzultovat s jinymi
subjekty — zejména zfizovatelem Skoly, piipadné Ceskou $kolni inspekci a dal$imi
institucemi. Ne vzdy postupuje Skola pfi feSeni spravnym zptsobem a jeji rozhodnuti mize

piejit do konfliktu s rodici kyberagresora ¢i obéti. (Szotkovwski, Kopecky, 2018)
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6. Zadat kone&ny verdikt a informace
Po vysetieni incidentu je nutné trvat na konecném stanovisku vSech zainteresovanych
instituci (napf. pedagogicko-psychologickd poradna, zfizovatel $koly, Policie CR)

a dalSich subjekti (napf. rodica). (Ministerstvo Skolstvi, 2009)

7. Zvolit odpovidajici trest

Pfi trestani utoc¢nikti je nutné, aby Skola postupovala v souladu se Skolnim fadem
v kombinaci s dalSimi strategickymi dokumenty Skoly. Pfi ur€eni trestu je vhodné vyuzit
moznosti nabizené ve scénafi pro feSeni tradiCni Sikany. U méné zavaznych forem
kybersikany, pifi kterych nedoslo k zavaznému ublizeni obéti, se doporucuje vyuzivat

neformalnich feseni. (Kolar, 2011)

8. Realizovat preventivni opatieni

Je prokdzano, Ze dobfe realizované strategie prevence pfispivaji  k tomu,
aby se nezadouci chovani v budoucnu neopakovalo. Cilem preventivnich opatfeni
je podnitit kritické uvazovani déti nad tim, jak uzivat internet, mobilni telefon a chovat

se v kyberprostoru.

Do preventivnich opatieni je vhodné zapojit i rodice zakd, uspofadat seminafe pro zaky,
interaktivni besedu s prvky zéazitkové pedagogiky, zrealizovat projektové dny zaméfené
na prevenci kybersikany a dalsiho elektronického nasili. Cerna (2013) zmifiuje,
ze: ,, V prevenci mohou byt ndpomocné i programy primdarné urcené pro boj
S kybersikanu. V ramci zminéného programu by mohli zZdci hrat on-line hru budujici
spravny postoj viici kybersikané a nebo na internetovém foru spolecné diskutovat o daném
problému. Predem je nutné poskytnout informace o technicky zamérenych resenich,

Jjakoz i 0 moznosti hledat oporu u dospélych autorit. “ (Cerna et al., 2013, s. 139)

5.2 Strategicka opatreni v rodiné

Rada odbornikii se shoduje, ze vhodn& zvolena preventivni opatfeni v rodiné piispivaji
k mravnimu posilovani a spravnému psychickému vyvoji déti a mladistvych a zaroven
napomahaji K vytvafeni pozitivnich vazeb.  Zaroven upozornuji, ze kyberSikana
se nejcastéji objevuje tam, kde jsou déti ponechdvany samy sobé a rodice na n¢ nemaji ¢as.
Déti jsou ve velké mife ovliviiovany médii a internetem, coz ma za nasledek, ze mezi nimi
a rodici nejsou vybudovany dostatecné silné citové vazby a neprobihéd dostate¢na vzajemna

komunikace.
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Velké riziko nezadouciho chovani spojeného s virtudlnim svétem nastava v obdobi puberty
a dospivani, kdy se déti realizuji a mnohdy se stavaji nékym jinym, nez ve skutecnosti
jsou. Velmi rychle ztraceji zabrany a nerozlisSuji, co je dobré a co je Spatné. Pokud se dité
stane obéti kyberSikany, vétSinou se wuzavie do sebe, brani se komunikaci
a situaci tézko zvlada. Pro rodice jak agresora, tak obéti, mize byt informace o probihajici

kybersikang velkym piekvapenim. (Cerna et al., 2013)

Rodi¢e by si méli uvédomit, ze zivot ve virtudlnim svét€¢ k dneSnim détem patii
a ze technické vymozenosti za problém nemohou, proto nema smysl je zakazovat. Pravdou
vSak je, ze 1 mladi jedinci, ktefi Zziji ve virtudlnim svété vice nez v realném,
jsou kybersikanou castéji ohroZeni. Ke zjisténi, co dit€ na internetu déla a jak je uchrénit
pted riziky internetu, mohou vyuzit nékteré softwarové aplikace, napf. program Norton
Online Family. Jedna se o bezplatny on-line servis. Pomaha rodi¢im sledovat aktivity,
které jejich déti na internetu délaji. Dale chrani od nastrah, které na internetu
a pii pouzivani informacnich a komunikacnich technologii ¢ihaji. Snazi se piedev§im
podpofit opatrné on-line chovani na internetu a spravné navyky jeho uzivani. Dilezité
je seznamit nactileté Sriziky internetu, naucit je chranit svou identitu a hovofit
o tom opakované. Pokud se rodi¢im dité svéfi, neméli by brat informaci na lehkou vahu
a méli by zacit situaci fesit. V piipadé podezieni je dilezité ulozit nebo vytisknout e-maily,
zpravy, statusy, SMS apod., které mohou poslouzit jako ditkazni material. Spolecné
vedenou diskusi je Zadouci zjistit, kdo je utocnikem. Kli¢ové je v€asné vyhledani pomoci
a zajisténi ndpravnych opatieni. V ptipad¢€, Ze je agresor ze Skoly, které dité navstévuje,
je tfeba kontaktovat feditelstvi Skoly. Vyznamnou pomoc je mozné hledat i v jinych
organizacich, které se problematikou spojenou rizikovym chovanim na internetu
a souvisejicimi fenomény zabyvaji. Jedna se napt. o projekt E-Bezpeci, ktery shrnuje
uzitetné rady, co mohou rodi¢e pro bezpec¢i svych déti pii komunikaci prostfednictvim
mobilniho telefonu nebo pii komunikaci pfes internet udélat. Pokud maji rodi¢e podezieni

na trestny &in, je nutné kontaktovat Policii CR. (Jurkova, 2010)
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5.3 Strategicka reSeni primo u obéti
Podle dostupné literatury a vlastnich navrhi i navrhi spoluautort predklada Cerna (2013)

spektrum moznych strategii vyrovnani se s kybersikanou, které shrnula do nékolika oblasti:

1. Technicky zaméiené strategie

Jednd se o strategickd tfesSeni, kdy obét vyuzije technologické prostfedky. K nahlaSeni
incidentu vyuzije obét’ tlacitko nahlasit, pfednastavi vlastni soukromi ¢i zabezpeci profil
na nékterych strankach, e-mailu a v neposledni fad¢ blokuje konkrétni osobu. Uvedena

strategie je doporuc¢ovana jako primarni zplisob prevence.

2. Vyhybani se a ignorace
Cilem strategie je vyhnout se Gto¢nikovi, nevhodnych komentaii, které jsou pro obét
zraiyjici. V takovém pfipadé mize vyuzit fadu moznosti, které lze uskutecnit

nasledujicimi zptisoby:

e Smazat zpravy

o zrusit profil na strankach, které utoCily na obé&t’

e nenavstévovat nebezpecné a urazejici stranky

e vyhybat se utocici osob€ v redlném zivoté

e nevénovat pozornost, tomu co se stalo a soustfedit se na néco jiného

e ignorovat situaci

3. Disociace — oddéleni svéta on-line a off-line

Strategie zaméfena na oddéleni ,realného svéta® od ,svéta virtudlniho.” Obét
se vyrovnava s kyberSikanou tak, ze udalosti, které se odehravaji v kyberprostoru, nejsou
opravdové a kyberagresor by se redlném Zivoté takovym zplsobem nechoval. V podstaté

si celou situaci omlouva a bagatelizuje.

4. Preramovani (kognitivni pferamovani)
Jde o schopnost zménit pohled na uto¢nika nebo celou udélost. Obét se snazi
znehodnocovat nebo znevazovat Gto¢nika. Pfitom utvrzuje sebe v tom, Ze situace neni tak

vazna, jak se zda.

5. Odplata

Soucasti uvedené strategie je pomsta agresorovi. Vyuziva k tomu bud’ on-line nebo of-line
zpusoby agresivniho chovéani — vyhruzky, urazky, sdileni ponizujicich fotografii ¢i videi
a jiné.
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6. Prima konfrontace s uto¢nikem

Obét usiluje o ,,vyfizeni® situace piimo tvafi v tvai nebo on-line, a to bud’ v soukromi,

nebo verejné.

7. Vyhledavani socialni opory

Podle Cerné (2013) se obdt’ svéii s problémem prevazné tomu, komu véii, Ze je schopen
ji pomoci. Miize se jednat o kamarada, rodice, ucitele, spoluzaka nebo nékterou instituci.
Odkazuje na vyzkum Priceové a Dalgleishe (2010), které se domnivaji, ze nejucinnéjsi
strategie ,, vyrovndni se s kybersikanu jsou svéreni se kamarddovi, svéreni se rodicim,
svereni se uciteli, ziistat offline, zablokovani agresora, odstranéni agresora ze seznamu
Kontaktii, zména profilu. “ Podle autor vyzkumu jsou nejacinngjsimi strategiemi vyhledani

socialni opory a technicky zaméfené strategie. (Cerna et al., 2013)

Sléglova a Cerna (2011) poukazuji na fakta, ziskand pii jejich studii, Ze technickou obranu
respondenti sice vyuzivali, ale pfili§ nebyla uspé$nd. Upozornili, ze administratofi
na nckterych serverech, pres opakované upozornéni o obtéZovani, nereagovali. Zaroveil
autorky dodavaji, ze se jednalo o kvalitativni vyzkum a vysledky nelze zobecniovat.
Kvalitativni vyzkum, ktery Sléglova a Cerna (2011) provedly v Jihomoravském kraji,
odhalil, Ze dobfe fungovalo smazani vlastniho profilu, blokovani agresora a filtrovani
ptichozich zprav od Uto¢nika. Jako u¢inna se ukazala strategie svéfeni se jiné osobé. Malo
efektivni se ukézala strategie konfrontace s Gtocnikem. Ackoli se po konfrontaci obét
mohla citit Iépe, fakticky nedoslo k zastaveni kyberSikany. Ministerstvo Skolstvi, mladeze
a télovychovy CR (2010) v piiloze ¢. 7 uvadi, ze u kyberSikany neexistuje stoprocentni
ochrana, a to ani v ptipad¢, ze obét' prestane vyuzivat internetové ¢i mobilni sluzby,

se kybernetické utoky nezastavi.

MSMT (piiloha & 7 Kybersikana 2010) doporu¢uje pro obdt’ kybersikany nésledujici
postup:

1. Zachovat Kklid — nejednat ukvapeng.

2. Uschovat si dilkkazy — zajistit vS§echny diikkazy kyberSikany (SMS zpravy, e-mailové
zpravy, zpravy z chatu, ulozte www stranky apod.). Dukazy mohou poslouzit
jako diikazni material proti Gto¢nikovi a na jejich zaklad¢ miize byt proti tito¢nikovi

¢i uto¢niktim zahdjeno vySetfovani.
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Ukondit komunikaci s pachatelem — obéti se doporucuje nekomunikovat
s Gto¢nikem, ignorovat, nevyhrozovat a nemstit se. Utoénik mize po uréité dobé

rezignovat, protoze nema odezvu od obéti a piestanou ho jeho Gtoky bavit.

Blokovat pachatele a blokovat obsah, ktery rozsifuje — co nejdiive se pokusit
zamezit utoCnikovi pfistup k G¢tu, zménit telefonni ¢islo, zablokovat nebo smazat
citlivé materialy, které by mohl uto¢nik zneuzit. Pied tim je ale nutné zdokumentovat
a ulozit dikazy. Kazda socialni sit’ je v soucasnosti vybavena bloka¢nimi mechanismy.

V ptipad¢ potieby kontaktovat poskytovatele sluzby k zajisténi napravy.

Identifikovat pachatele — pii odhalovani uto¢nika neriskovat.
V této souvislosti Kopecky a kol. (2015) upozoriuji, ze kazdy ¢loveék ve virtudlnim
prostiedi o sob& zanechava ur¢ité mnozstvi digitalnich stop, které se daji sledovat.
Jako ptiklad uvadi, ze ,,v prostiedi Facebooku Ize pachatele identifikovat pomoci
okruhu jeho pratel, které miizeme postupné kontaktovat a zjistit, kdo je ukryt
za konkrétni virtudlni identitou.“ (Kopecky a kol., 2015, s. 50)

Oznamit atok dospélym — dilezité je, aby obét’ byla pfedem poucena. V piipadé
kyberttoku je vhodné a Zadouci se svéfit blizké osob¢, a to zejména rodiciim ¢i uciteli.
Pro uchovani dtkazd oslovit IT specialistu, V né€kterych piipadech kontaktovat
I specializované instituce (PPP, Policie, SVP, interven¢ni sluzby specializujici

se na feSeni kybersikany, psychology apod.).

Nebat se vyhledat pomoc u specialisti — kontaktovat specializované organizace,
poradny a nebat se jakykoli kyberincident oznamit. Kopecky (2015) se domniva,
ze ostych je hlavnim dGvodem nesdilnosti obéti, ktera se obavd sekundarni

viktimizace. Dalsim diivodem muze byt strach z reakce a moznych nasledkut rodicu.

Zadat kone¢ny verdikt — pokud se piipad fesi na pidé skoly, je nutné po profetieni
celého piipadu trvat na konecném stanovisku vSech zainteresovanych instituci.
Obét by méla byt informovéana o potrestani pachatele a zajisténi takovych opatient,

aby se obdobna situace v budoucnu neopakovala. (MSMT, 2010)
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6. Odborna pomoc kybersikany

Ceska republika patii v oblasti prevence kybersikany mezi $pi¢ky v ramci Evropy. Vzniké
zde cela fada vybornych projekti, které se zabyvaji kyberSikanou. Mnohé projekty vznikaji
pfimo na Skolach a vStépuji détem vhodné chovani ve virtudlnim svété. (KoziSek
a Pisecky, 2016) Mimo to existuje v Ceské republice fada organizaci a instituci,
jejichz Cinnost je zaméfena na problematiku Sikany a kybersSikany, a které mohou pomoci

¢1 poradit détem, rodi¢iim, pedagogim, ale také Siroké vetejnosti.

V nasledujici predstavim ptehled organizaci poskytujici metodickou pomoc a poradenstvi
v oblasti Sikany, které MSMT (2016) ve svém metodickém pokynu podrobnym zpiisob
predklada.

6.1 Ministerstvo Skolstvi mladeze a télovychovy

MSMT nabizi $kolam nastroj, ktery napomaéha feseni kybersikany — Individudlni vychovny
plan (zndmy pod ndzvem Smlouvy s rodi¢i). Oblast primarni prevence ma v kompetenci
oddéleni prevence, které poskytuje potiebné informace k feSeni a pfedchazeni piipadiim
kybersikany. Zaroveii na webovych strankich MSMT zvefejnilo material, ktery shrnuje
vyuziti pravnich opatieni pfi feseni rizikového chovani zakt na Skolach. V neposledni fad¢
je tfeba zminit Narodni pedagogicky institut Ceské republiky, ktery nabizi $kolam rizné

programy a seminafe pro ucitele, zabyvajici se tématem kyberSikany a Sikany obecné.

6.2 Pedagogicko-psychologické poradny (PPP)

Jedna se o instituce spadajici pod Skolsky poradensky systém, rozmisténé ve vSech vétSich
méstech po celé Ceské republice. Pedagogicko-psychologické poradny zalaly vznikat
koncem padesatych let dvacatého stoleti. Pivodné se oznaCovaly jako détské
psychologické poradny. Pedagogické psychologické poradny zajist'uji mimo jiné prevenci
a feSeni vyukovych a vychovnych obtizi, projevlii riznych forem rizikového chovani,
které predchazi vzniku socidlné patologickych jevii a dalSich probléml souvisejicich
se vzdélavanim a s motivaci k piekondvani problémovych situaci. Jsou soucasti
podptrného systému, jehoz ukolem je pfispivat k optimalizaci jednotlivych fazi i celého
procesu vychovy a vzdélavani ve Skole a v rodin¢. Na pedagogicko-psychologické poradny

se mohou obratit samotni rodiCe pifimo anebo prostfednictvim Skoly. (Mikulkova,

Srahtlkova, 2014)
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Hlavni naplni jejich ¢innosti je pfima prace s détmi a zaky Skol a Skolskych zafizeni,
ve véku od 3 let do ukoncCeni stfedniho, resp. vyssiho odborného vzdélani i s jejich rodici.
Prace pedagogicko-psychologické poradny je uskuteciovana formou individualni péce
1 formou skupinové prace. Na zakladé jejiho doporucCeni je volena nebo upravovana
vzdélavaci cesta zakd. Pii vedeni déti a zaku pedagogicko-psychologické poradny aktivné
ovlivituji proces pfijimani a upeviiovani poznatktli, postojii a hodnotové orientace (volba
vhodného ucebniho stylu, rodinnd terapie apod.). Poskytuji kariérové poradenstvi,
participuji na cinnostech v oblasti prevence rizikového chovani u déti a mladeze,
napomahaji pfi rozvoji pedagogicko-psychologickych kompetenci uditelt. Pracovniky
pedagogicko-psychologickych poraden jsou psychologové a specialni pedagogové.
Na odbornych C¢innostech se rovnéz podileji i socialni pracovnici. Jejich ¢innost
se uskuteciiuje zejména ambulantné a navStévami pracovnikid ve Skolach a Skolskych
zatizenich. Pfi jejich praci je kladen diraz na ochranu prav uzivateld
pedagogicko-psychologickych sluzeb, a to zejména pii predavani informaci o détech,
zacich a jejich zdkonnych zéstupcich, kdy jsou poskytovany poradenské sluzby ttetim
osobam a pfi zpracovavani davérnych a citlivych tidaji o téchto uZivatelich poradenskych

sluzeb. (Mikulkova, Srahtilkova, 2014)

6.3 Strediska vychovné péce (SVP)

Strediska vychovné péce zajistuji preventivné — vychovnou péci pro déti a zaky s rizikem
vzniku a vyvoje poruch chovani, pfiCemz poskytuji svou intervenci také rodi¢lim
(zékonnym zastupciim) nebo Skole. Hlavnim tkolem Stfedisek vychovné péce
je  poskytnuti prevence a feSeni edukacnich probléma, poruch chovani
a socialné-patologickych jevi u déti a mladistvych, mezi které fadime i Sikanu. Stfediska
vychovné péce se veénuji Sirokému spektru zejména vychovnych potizi v raném stadiu
jejich rozvoje. Jejich ¢innost je zaméfena predevSim na preventivné-vychovnou
a vzdelavaci péci za spoluprace rodiny. Vypracovavaji a uskuteCiiuji specialné
pedagogické a terapeutické programy zaméfené na potieby jednotlived i skupin (napft.
tiidnich kolektivi). Programy jsou zaméfené na piedchazeni a feSeni rizikového chovani
na podnét Skoly nebo Skolského zafizeni, na hledani cesty k sobé samému a ziskani
schopnosti fesit svoje zivotni potize. Programy jsou koncipovany na zaklad¢ dlouhodobych
zkusenosti s danou problematikou. Vychozi zasada programt je postavena na dobrovolné

spolupraci a tedy aktivni ochoté hledat cestu ze svych potizi. (Mikulkova, Srahilkova,
2014)
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6.4 Organizace a programy primarni prevence

MSMT dlouhodobé podporuje kvalitni a efektivni programy vseobecné, selektivni
a indikované primarni prevence rizikového chovani zamérené na oblast Sikany. Jedna
se o programy a organizace, které prosly Certifikaci odborné zpiisobilosti poskytovatelii

programii §kolské primdrni. (MSMT, 2016)

Linka bezpec¢i (www.linkabezpeci.cz)

Poslanim Linky bezpeci je poskytovat kvalitni a snadno dostupnou pomoc pii krizovych
a tizivych situacich. SlouZzi détem, mladezi a studentim do 26 let. Poskytuje nepfetrzitou,
bezplatnou, krizovou intervenci a poradenstvi prostfednictvim telefonu, chatu a e-mailu
z celé Ceské republiky. Zasadou Linky bezpedi je anonymita, dobrovolnost, flexibilita,

nizkoprahovost. (Linka bezpeci)

Internet Helpline (www.internethelpline.cz)

Jednd se o pomémné novou asistencni linku na pomoc détskym obétem pocitacové
kriminality, kterou zavedlo sdruzeni Linka bezpe¢i od ledna 2017. Dé&ti a dospivajici,
kteti se potfebuji svefit se svymi problémy tykajicimi se podezielych stranek a nabidek
na internetu, mohou kontaktovat 24 hodin denné znamé bezplatné Cislo Linky bezpeci,
kde se jim budou vénovat vyskoleni konzultanti Helpline. O pomoc se mohou déti dale

obratit na nové zavedeny Chat Linky bezpeci. (Internet helpline)

Projekt Minimalizace Sikany (www.minimalizacesikany.cz)

Projekt je zaméfen na systémové a celoplo$né feSeni problematiky Sikany a kyberSikany
na ceskych Skolach. Cilem projektu je zamezeni Sikany a sniZovani jejich nasledkd
na zakladnich a stiednich $kolach. Organizuje proskoleni pedagogii na takou uroven,
ze budou schopni rozpoznat Sikanu jiz v prvotnim stadiu a budou schopni ji vyfesit.
Pedagogové se uci zvladat konkrétni situace (napi. bézné konflikty mezi zZaky) specifickym
zpusobem. Zavadi procesy diagnostiky vztahii ve skupin€, sbéru a toku informaci, metody
preventivni prace s tfidnimi kolektivy, oSetfeni rizikovych prostorit Skoly, zvefejnéni
novych pravidel apod. Projekt publikuje rizné metodické ptiruc¢ky pro $koly a informacni
letdky pro rodice a déti. Nonstop a zdarma na svych webovych strankach provozuje
internetovou poradnu pro déti, rodic¢e i pedagogy a spolupracuje s Ministerstvem Skolstvi,

mladeZe a t&lovychovy CR a s Ceskou $kolni inspekci. (Minimalizace §ikany)
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Projekt E-Bezpec¢i (www.e-bezpeci.cz)

Jde o dynamicky fungujici narodni preventivni projekt, ktery poskytuje pomoc nejen
détem, ale i dosp€lym uzivatelim internetu. ,,Projekt je zaméreny na prevenci, vzdéldavani,
vyzkum, intervenci a osvétu spojenou rizikovym chovanim na internetu a souvisejicimi
fenomény. Je realizovan Centrem prevence rizikové virtualni komunikace Pedagogické
fakulty Univerzity Palackého ve spoluprdci s dalsimi organizacemi. (Kozisek a Pisecky,
2016, s. 146) Poskytuje edukac¢ni programy zaméiené na prevenci a intervenci v oblasti
kybersikany a dalSich negativnich projevli chovani ve virtudlnim prosttedi pro nejrizné;jsi
cilové skupiny. Cilovymi skupinami projektu jsou predevs§im zaci zékladnich Skol
a zaci stiednich Skol, ale také ucitelé, metodici prevence, policisté (Méstska policie, Policie
CR), manaZefi prevence kriminality, vychovatelé, pracovnici OSPOD (Organ socialné-
pravni ochrany déti) a v neposledni tfadé také rodiCe. Webové stranky poskytuji
internetovou poradnu a projekt se také vyznamné zabyva publikaci metodickych ptirucek.

(E-bezpeci)

Projekt Seznam se bezpe¢né (Www. seznamsebezpecne.cz)

Projekt pavodné vznikl jako doplitkova aktivita socialni sit¢ Lidé.cz., jehoZ hlavnim cilem
je popularizace internetovych témat, uvadi (Kozisek a Pisecky, 2016). Ukolem bylo
informovat uZivatele o rizicich seznamovani nebo komunikaci sneznamymi lidmi.
Své aktivity rozsifili i natd¢enim filmi a spolupraci s ostatnimi partnery — Policii CR,
Linkou bezpeci nebo projektem E-Bezpeci a dal§imi. ,,Sekunddrnim cilem aktivit
spojenych s prevenci rizikového chovani je implementace ziskanych poznatkii

do internetovych sluzeb. Ziskané poznatky motivuji spolecnost Seznam.cz, aby pri vytvareni

vevr

a Pisecky, 2016, s. 145)

Rodicovska linka (www.rodicovskalinka.cz)

Problematika kyberSikany dospivajicich nemusi byt problémem pouze obéti,
ale i pro rodi¢e mtize znamenat obtizn¢ feSitelny problém. V takovém piipadé je mozné
kontaktovat rodi¢ovskou linku. Ta nabizi krizovou pomoc a specializované telefonické
nebo e-mailové poradenstvi v ramci celé Ceské republiky. Cilovou skupinou mohou byt
rodiCe i ostatni rodinni pfislusnici, pedagogové a obecné vsichni dospéli, ktefi maji starosti
sdétmi. Zasadou je dodrzovani anonymity klientd, pokud oni sami nechtéji, nemuseji

sd¢lovat zadné osobni informace. Pomoc poskytuji psychologové a jini pracovnici
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vyskoleni v oblasti problematiky krizové intervence a socidlné-patologickych jeva.

(Rodicovska linka)

Narodni centrum bezpe¢néjsiho internetu (Www.ncbi.cz)

Jedna se o nestatni a neziskové sdruzeni, které provadi osvétu a podporuje bezpecngjsi
uzivani on-line technologii a vzdélavani v této oblasti. Cilem sdruzeni je prosazovani
odpovédnosti na internetu a také snaha pomoc détem, které se staly terCem kyberSikany.
a konference, které se tykaji problematiky rizikového chovani ve virtudlnim svété
a prevence internetové kriminality. K realizaci svych cilii nabizi fadu projektd, a to jak
na lokalni, tak i mezinidrodni urovni. Podporuje vzdélavani v dané oblasti, a to zejména
déti, kterym ublizuje nevhodné a zavadné chovani na internetu. Pod zéStitou Néarodniho
centra bezpecnéjSiho internetu pasobi na lokalni urovni. Ve spolupréci se svymi partnery
realizuje vzdé¢lavaci projekty. Jednim z projekti je Praha bezpetné on-line 2018,
podporovany Magistratem hl. m. Prahy a Bezpe¢né on-line — rizika internetu a socialnich

Siti.

Na mezinarodni Grovni fesi prevazné projekty iniciované Evropskou komisi. K nim patii
predevsim projekt osvétového centra projekt DS4Y, ktery ma za cil nabidnout nastroje

smiSené¢ho vzdélavani a eSafety Label+, podporujici zvySeni bezpe¢nosti Skolniho

24

e Bezpecné online (www.bezpecne-online.cz)
Provozovani vychovné-edukacni stranky, kterd se snazi informovat déti, mladistvé, rodice
I pedagogy o bezpecném uzivani internetu. Specialn¢ pro uclitele jsou zde pfipraveny

uzitecné rady a metodické pomucky vyuzitelné pii vyuce. (Bezpeéné on-line)

e O, Chytra Skola (www.o2chytraskola.cz)
Projekt O, Chytra skola pomaha pfedevsim pedagogim a rodi¢im lépe se zorientovat
v piileZitostech 1 néstrahadch digitdlniho svéta. Portal nabizejici komplexni uZite¢né
informace o bezpetném zachazeni s internetem a digitalnimi technologiemi i konkrétni
tipy, jak o nich maji mluvit rodie ¢i ucitelé s détmi. Mimo jiZ uvedené nabizi videa

a informacni brozury, které jsou zaméfené na kyberSikanu. (Chytra skola)

e Google.cz (www.google.cz/familysafety)
Dnesni déti na rozdil od predchozich generaci vyrGstaji s modernimi technologiemi.

Internetovy prohlize¢ Google provozuje sluzbu Centrum bezpec¢nosti pro rodice a déti.
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Ve spolupraci s odborniky a pedagogy pomaha nastavit hranice a vyuzivat technologie
zpusobem, ktery je pro rodiny nejvhodnéjsi. Aplikace Family Link pomize porozumét
tomu, jak mladsi i starSi déti pouzivaji internet, a spravovat jejich Ucty a kompatibilni
zafizeni. Rodi¢e mohou nastavit hranice, mit piechled o tom, kolik Casu na zatizeni jejich
dité stravi apod. Zaroven poskytuji moznost ohlésit napf. ponizujici video na videokanalu
YouTube nebo nevhodné fotografie na internetovém albu Picasa. Toto centrum také
provozuje sluzbu bezpeéného vyhledavani informaci, jak na internetu, tak v mobilnich
telefonech. Je opatfeno zamkem bezpeéného vyhledavani a na kanalu YouTube
Bezpe¢nym rezimem pro nahravani videi. V neposledni fadé¢ dopomiize détem,

jak se v on-line prostiedi 1épe orientovat a rozhodovat.(Google.cz)

e Bezpecny internet.cz (http://www.bezpecnyinternet.cz)
Projekt, jehoz zakladajicimi partnery jsou Ceska spofitelna, Microsoft a Seznam.cz,
vznikl s cilem poukdzat na moznd rizika spojend s pouzivanim internetu a na zpusoby,
pomoci kterych se ucinné branit. Projekt Bezpecny internet.cz oslovuje rizné cilové
skupiny uzivatell a na ndzornych ptikladech poméha vytvéret spravné navyky internetové
bezpecnosti. Zdarma  poskytuje rady, navody i zkuSenosti provozovateli

nejnavstévovangjsich internetovych sluzeb. (Bezpecny internet)
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EMPIRICKA CAST

/. Metodologie vyzkumu

Rozvoj informacnich a komunikacnich technologii pfindsi i celou fadu spolecenskych
problémi. Jednim z nich je kyberSikana. Problematika kyberSikany je jedna z nejCastéjSich
Empirickd ¢ast diplomové prace se vénuje cilim, problémim a vyzkumnym otdzkam,
které se vztahuji ke zvolené problematice. Je zaméfena na ovéteni validity ziskanych
zjisténi. K ziskéni potfebnych tidaji jsem se rozhodl zvolit kvantitativni metodou sbéru
dat, konkrétné¢ pomoci anonymniho dotaznikového Setfeni. V praci jsou podrobnym
zpusobem publikovany informace, které¢ byly zjistény v ramci empirické sondy u zaki

druhého stupné ve vybrané zakladni skole a gymnaziu.

7.1 Stanoveni cile vyzkumu

Hlavni vyzkumny cil
Hlavnim vyzkumnym cilem je zmapovat a analyzovat problémy spojené S intenzivnim
pouzivanim informacnich a komunikacnich prostfedkti u zakt zakladnich a stiednich kol

v kontextu s rozsitujici se kyberSikanou na zakladnich a stiednich Skolach.

Dil¢i cile
Cil 1: Identifikovat cetnost vyuZzivani socidlnich siti a jejich skryté hrozby na zaky

zakladnich a stfednich Skol.

Cil 2: Zjistit, jaké povédomi maji respondenti o kyberSikan€ a porovnat zjiSténé vysledky

mezi zaky ZS a SS.

Cil 3: Analyzovat informovanost zaki zakladnich a stiednich $kol v oblasti prevence.
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Vyzkumné otazky:
K vytvoreni dotazniku bylo nutné stanovit si vyzkumné otazky, pomoci kterych jsem

vytvarel jednotlivé otdzky do dotazniku.

1. Jaké povédomi maji zaci o kyberSikan€? (znalost pojmu kyberSikany, termint

»Kyberstalking®, ,,sexting* a ,,happy slapping*)
2. Jaké nejcastéjsi divody vedou podle minéni zaku ke kyberSikané?

3. Pokud Zaci maji zaloZeny profil na socidlnich sitich, jaké osobni udaje nejcastéji

zvetejnuji?

7.2 Stanoveni hypotéz

K vyzkumnym otdzkdm jsem stanovil hypotézy, které potvrdi, nebo vyvrati predpokladany
vysledek dotaznikového Setieni.

Hypotéza 1

Hoi V cetnosti vyskytu kyberSikany neexistuje statisticky vyznamny rozdil mezi zaky

zakladni Skoly a Zaky gymnazia.

Hat V Cetnosti vyskytu kyberSikany existuje statisticky vyznamny rozdil mezi zaky
zakladni Skoly a Zaky gymnazia.

Hypotéza 2

Ho2 Rodi¢im se s problémem kyberSikany svéti stejny pocet zakt zékladni Skoly
1 gymnazia.

Ha2z Zaci zakladni koly se rodi¢im s problém kyberikany svéii Gastéji nez Zaci
gymnazia.

Hypotéza 3

Hos Informovanost o projektech zamétfenych na boj a prevenci kyberSikany je stejna u

zaki zakladni skoly 1 u zakd gymnézia.

Has Zéci gymnazia jsou vice informovani o projektech zamétrenych na boj a prevenci

s kybersikanou nez zaci zakladni Skoly.
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7. 3 Lokalizace a vybér respondentu

Vybérovy soubor tvoii 430 zaklt. K porovnani vyskytu sledované problematiky byli
osloveni zaci zakladni skoly a gymnazia. Do zkoumaného souboru bylo zahrnuto 210 zaki
zakladni Skoly a 220 zakt gymnazia, ktefi spliovali kritéria pro vyzkumnou ¢ast
diplomové prace. Pro vybér dotazovanych respondentii jsem zvolil vé€kovou skupinu
ve vékovém rozmezi od 11 do 20 let, protoze pravé tato vékova skupina je nejvice

zasazena, a tim padem i ohroZena informa¢nimi a komunika¢nimi technologiemi.

Kritéria vybéru respondentii
e 7aci zakladni Skoly a gymndzia
e ochota tcastnit se dotaznikového Setieni

e region Boskovicka

7.4 Metodika a priibéh vyzkumné sondy

Pro kvantitativni vyzkumné Setfeni jsem pouzil metodu anonymniho dotazniku.
Kvantitativni metoda empirické ¢asti je zaméfena na explorativni a deskriptivni prizkum
dotaznikového Setfeni v komunité zakt zakladnich a stfednich Skol a néasledné analytické
vyhodnoceni ziskanych dajti. Prostiednictvim dotaznikového Setfeni se ziskd omezeny
rozsah informaci od velkého poctu jedinci. Vyhodou je fe¢ ptfesnych cisel a odstup
od zkoumaného. Ziskané vysledky sméfuji k zevSeobecnéni. Strukturovany dotaznik
obsahoval 20 otazek. Otazky prvni ¢asti dotazniku nemaji ptimou souvislost se zkoumanou
problematikou a jsou pouze informativni. JSou zaméfeny na identifikacni udaje,
které obsahovaly ve€k, pohlavi a nav§tévovanou Skolu. V druhé casti dotazniku byly

poloZeny otazky, které smétovaly ke stanovenym cilim a vyzkumnym otdzkam.

Dotaznik byl koncipovan do elektronické formy, pii které jsem vyuzil jednu z webovych
aplikaci Google Forms. Po vyplnéni a nasledném odeslani dojde k uloZeni do on-line
tabulkového kalkulatoru v cloudovém ulozisti. Ziskand data je poté mozno exportovat
do formatu, ktery lze zpracovat pomoci béznych kancelaiskych aplikaci. Pro analyzu
vysledkti a jejich interpretaci jsem vyuzil kancelaiskou sadu Microsoft Excel 2007.
Dotaznik byl distribuovan rovnéz v tisténé podobé. Pro snadnéjsi analyzu vysledku jsem

dotazniky v tisténé formé piepsal do elektronické podoby.

Otéazka €. 4-7 se zabyvaji pouzivanim informac¢nich a komunikacénich technologii u zaku.

Problematické oblast souvisejici se stanovenymi hypotézami je analyzovana v otazkach
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¢. 8 — 18, které smétuji k povédomi a zkusenosti respondentti s kyberSikanu a jakou roli
sehraly v ptipadé vyskytu. Dotazy jsou zaméfeny, na koho se nejcastéji zaci S problémem

obrati a zda jsou informovani o projektech.

7.4.1 Pribéh vyzkumu

Pfred =zahdjenim dotaznikového Setfeni jsem pozadal teditele vybranych S$kol
v boskovickém regionu o povoleni dotaznikového Setfeni. Po schvéleni byla ¢ast dotaznikii
zaslana formou elektronického odkazu a cast byla pfedana v tisténé podobé. Sbér dat
probéhl v prosinci 2019 a lednu 2020. V prizkumu bylo osloveno 500 respondentt.
Ze stanoveného poctu se realné vratilo 430 validnich odpovédi, které ptispély
ke kone¢nému statistickému zpracovani vysledkt. Na dotaznikovém Setfeni se podilelo
210 zakid zékladnich Skol a 220 zakli gymnéazii. Navratnost dotaznikli tedy Cinila 86 %.
Dotaznik byl v ramci pilotaze piedlozen ke zkuSebnimu vyplnéni vzorku 22 zaku
gymndzia. Na podkladé vystupu z pilotaze byl dotaznik upraven do konec¢né podoby.
Cilem predvyzkumu bylo provétit srozumitelnost stanovenych otazek a dostatecné pokryti.
Pilotaz piispéla k ujasnéni efektivniho postupu pii organizaci dotaznikového Setieni. O
postupu a zplsobu vyplhovani dotazniku byli Z&ci pisemné informovani. Dotazniky
vypliiovali respondenti samostatné, podle vlastniho uvazZeni. V priibéhu sbéru dat jsem
provadél logickou kontrolu ziskanych dat, kontrolu uplnosti dotaznikli a provedeného

kédovani znakil pro pocitacové zpracovani.

7.4.2 Objektivita vyzkumu

Objektivita vyzkumu je zalozena na validité, reliabilité a prakti¢nosti. Problém objektivity,
zda stanovené otazky zahrnuji vSechno, co pozaduji zjistit, je nesnadny pro kazdy
empiricky vyzkum. Zvolené téma, které je pfedmétem dotaznikového Setfeni, mize byt
diskutabilni a pfi interpretaci vysledkim je tfeba obezietnosti. Vysledky Setfeni shrnuji
a interpretuji ziskana data. Z analyzy vysledki je mozné predpokladat, Ze vétSina
respondentll odpovidala upiimnég, ptesto je nutné zdlraznit, Ze prace ma spise orientacni

charakter.

7.4.3 Statistické zpracovani vysledki

Po ukonceni dotaznikového Setieni nasledovala extrakce dat. Ziskand data byla
shromazd’ovana automaticky tak, jak zaci dokoncovali on-line dotazniky. Naprogramovani
Google Forms umoznovalo zdkladni tfidéni dat podle odpovédi a automatickou tvorbu

pfislusnych grafi, doplnéné poctem respondentl, ktefi na danou otdzku odpovédéli.
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Tisténé dotazniky byly ptepsany do elektronické podoby. Pomoci kancelaiského balicku
Microsoft Excel 2007 byla provedena analyza ziskanych odpovédi a ziskané hodnoty byly
zaznamenany do frekvenc¢nich tabulek. V tabulce jsou uvedeny vysledky absolutni

a relativni Cetnosti. Tabulka byla doplnéna grafickym znazornénim a slovnim popisem.

V ptipadé, kde bylo mozné pouzit i jiné statistické funkce, jsem vysledky zpracoval

pomoci aritmetického praméru, rozptylu ¢i smérodatné odchylky.
(AP) Aritmeticky priamér — je soucet vSech sledovanych hodnot déleny po¢tem osob

(SD) Smérodatna odchylka — méfi proménlivost (variabilitu) empirickych hodnot okolo

jejich stiedni hodnoty (aritmetického prameéru).

(Me) Median — je hodnota, jez déli fadu vzestupné sefazenych vysledki na dvé stejné

pocetné poloviny a je ukazatelem sttedni hodnoty.
(Mod) Modus — hodnota, ktera ma nejvyssi ¢etnost

Pouzité vzorce :

AP = > x/N suma x (soucet hodnot jednotlivcll) déleno poctem vySettenych osob

S.D = \/— s? smérodatna odchylka je odmocninou z rozptylu = §?

Rozptyl : s> = > x;® -x* soudet hodnot jednotlivcd, kazda na druhou, lomeno
N (poctem osob) minus soucet vSech x, to celé na druhou

€j

T
. , , . } : (n;+e;)?
Pearsontv chi kvadrat test: x?% = —
i=1
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7.5 Vyhodnoceni dotazniku

Otazka ¢. 1 :
Jaké je VaSe pohlavi?

Tabulka 1 Pohlavi

Pohlavi Absolutni ¢etnost (n) Relativni ¢etnost (%)
zena 231 54 %

muz 199 46 %
Celkem 430 100 %

Graf 1 Pohlavi

54%

54% -

52% -
H 7ena

50% -
M muz

48% -

46% -

44% -

42%

Vybérovy soubor dotaznikového Setteni tvofilo 430 Zzakt z 500 piredpokladanych
oslovenych respondentli. Navratnost dotaznikl ¢inila 86 %. Vznikl tak vyzkumny vzorek
54 % Zen a 46 % muzl. Sledovany soubor vykazuje rovnomérné rozlozeni mezi pohlavim

zaku stfednich a zakladnich Skol.
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Otazka ¢. 2 :

Uved’te prosim vék:

Tabulka 2 Vék

Vék Absolutni ¢etnost (n) Relativni ¢etnost (%)
12 let a méné 125 29 %
13- 15 let 190 44 %
16 - 18 let 78 18 %
18 a vice 37 9 %
Celkem 430 100 %
Tabulka 3 Vék
Arltl?et£Cky Modus Medidn Rozptyl S YHE]
pramér odchylka
14,24 14 14 5,54 2.35
Graf 2 Vék
44%
45% -
40% -
(o]
35% A M 12 let a méné
30% - 13- 15 let
18%
25% - " 116- 18 let
20% 1118 a vice
15% -
10% -
5% -
0%

Z uvedené tabulky a grafu je patrné vékové rozlozeni respondentii. Nejvice zastoupenou
vékovou kategorii (44 %), ptredstavovali 13-15 let
skupinu 29 % tvofili zaci 12 let a méné. V dalsi kategorii 1618 let se dotaznikového

Setfeni ucastnilo 18 % zakl. Posledni a zaroven nejméné zastoupenou skupinu

ci. Druhou nej¢astéji zastoupenou

(9 %) reprezentovali zaci starsi 18 let. Primérny vék vSech oslovenych byl 14,24 let.
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Otazka ¢. 3 :

Uved’te Skolu, na které studujete?

Tabulka 4 Skola

Skola Absolutni ¢etnost (n) Relativni ¢etnost (%)

zakladni §kola 210 49 %

gymnazium 220 51%
Celkem 430 100 %

Graf 3 Skola
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Z ptehledové tabulky a grafi vyplyva, ze zastoupeni respondentil je rovnomérné rozlozeno
mezi zaky zékladni Skoly a gymnézia. Rovnomérné rozlozeni miize byt vyhodou
pro porovnani sledovanych dat. Na dotaznikovém Setieni se z celkového poctu 430 zakh

(100 %) podilelo 49 % zaka zakladni skoly a 51 % zakd gymnazia.
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Otazka ¢. 4 :

Mate doma pocitac a pripojeni na internet?

Tabulka 5 Vlastnictvi pocitace a internetu

Vlastnictvi poéitaé¢ a internetu Absolutni ¢etnost (n) Relativni ¢etnost (%)
pouze pocitad 10 2%

pod&itac i internet 416 97 %

ani jedno 4 1%

Celkem 430 100 %

Graf 4 Vlastnictvi po¢itace a internetu

97%

100% -
90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -
10% -

0%

H pouze pocitac

M pocitac i internet

Llani jedno

Nasledujici otazka zjistovala, zda maji respondenti moznost doma vyuzivat pocitatova
zafizeni s pfipojenim na internet. Témét vSichni (97 %) respondenti uvedli, ze maji piistup
na internet z domova. Pouze 2 % zaka uvadi, Ze maji pouze pocita¢ a jen 1 % z 430

oslovenych zaki priznava, Ze nevlastni ani pocitac a ani pfipojeni k internetu.
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Otazka ¢.5:

Jak Casto pouzivate internet?

Tabulka 6 Vyuziti internetu

Vvaditi Zikladni $kola Gymnazium Celkem
in}tI:rzrlleltu Absolutni Relativni Absolutni Relativni Absolutni Relativni
Cetnost (n) | etnost (%) [ Eetnost (N) [ Eetnost (%) | Cetnost (n) | Cetnost (%)
denné 160 76,2 % 208 94,5 % 368 86 %
3-5X tydné 29 13,8 % 11 5% 40 9 %
1-2X tydné 12 57 % 1 0,5 % 13 3%
1-2X za 14 dni S5 2,4 % 0% 5 1%
nepouzivam 4 1,9% 0% 4 1%
Celkem 210 100 % 220 100 % 430 100 %
Graf 5 VyuZiti internetu
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Pro zjisténi vyuziti internetu je mozné sledovat vysledky uvedené tabulky a grafu.
Z odpovédi vyplyva, Ze existuji rozdily mezi respondenty gymnézia a zakladni Skoly.
Denni vyuziti internetu kvituje 94 % gymnazisti a 76,2 % zaka zakladni Skoly.
3-5 x tydné vyuzije internetové piipojeni 13,8 % zakt zékladnich Skol a 9 % zaki
gymnazia. 5,7 % zaki zakladni Skoly a 0,5 % zakl gymnézia uvedlo, Ze vyuZivaji internet
1-2 x tydn&. Sporadicky 1-2 % za 14 dni pouzivé internet 2,4 % respondentli zakladni
Skoly. Zanedbatelnd cast reprezentovana 1,9 % oslovenych zakt zakladni Skoly,

z celkového poctu 210 zaki, nepouziva internet vitbec.
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Otazka ¢. 6 :

Pokud vyuzivate socialni sité, uved’te které nejéastéji

Tabulka 7 Navs§tévnost socialnich siti

9

Zakladni Skola Gymnazium Celkem
Socialni sits | Absolutni Relativni Absolutni Relativni Absolutni Relativni
cetnost (n) | Cetnost (%) | Cetnost (n) | Eetnost (%) Cetnost (n) ¢etnost (%)
Facebook 53 25, 2% 60 27,3% 113 26 %
Twitter 1,0 % 0 0,0 % 2 0%
Google + 4 1,9 % 2 0,9 % 6 1%
Skype 43 % 0 0,0 % 9 2%
Tik- Tok 33 15,7 % 21 9,5 % 54 13 %
Instagram 97 46,2 % 125 56,8 % 222 52 %
E —mail 8 3,8% 12 5,5 % 20 5%
nevyuzivim 4 1,9 % 0 0,0 % 4 1%
Celkem 210 100 % 220 100 % 430 100 %
Graf 6 Navstévnost socialnich siti
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Nasledujici otazka zjistuje, které socialni sité nejcastéji respondenti navstévuji. Zjisténé

vysledky ukazuji, ze 46,2 % zaku zakladni skoly a vice nez polovina (56,8 %) gymnazistt

vyuziva Instagram. Pomérné vysoké zastoupeni 25,2 % zéka zakladni Skoly a 27,3 %

gymnazistl preferuje Facebook. Stale vice zaki, predevsim ze zakladni Skoly (15,7 %),

ale i 9,5 % zakl gymnazia, vyuziva aplikaci Tik Tok. Ostatni uvedené socialni sité

jsou prezentované pomeérné nizkym procentualnim zastoupenim. Piehledné zastoupeni

je mozné sledovat na grafickém znazornéni i v tabulce.
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Otazka ¢. 7 :

Které osobni informace sdilite na svych internetovych profilech?

Tabulka 8 Nejcastéji sdilené informace

Sdilené informace Absolutni ¢etnost (n) Relativni ¢etnost (%)
celé jméno a ptijmeni 335 77,9 %
datum narozeni 194 45,1 %
rodné ¢&islo 1 0,2 %
telefonni &islo 62 14,4 %
adresa bydli§té 9 21%
konkrétni uidaje o studiu 28 6,5 %
osobni fotografie 176 40,9 %
zadné 91 212 %

Graf 7 Nejcastéji sdilené informace
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Analyzou ziskanych informaci bylo zjisténo, ze 77,9 % z celkového poctu 430 respondentti

na ruznych socialnich profilech sdéluje celé jméno a piijmeni. Necela polovina (45,1 %)

oslovenych sdili i datum narozeni. S oblibenosti a popularitou Instagramu stoupa

1 sdileni osobnich fotografii, které zvetfejnuje 40,9 % dotdzanych. Telefonni C¢islo

zvetejnuje 14,4 % a informace o studiu 6,5 % respondenti. Svou konkrétni adresu bydlisté

uvadi na socialnich sitich 2,1 % zaku. I pfes nepatrné procento je to velmi znepokojujici,

nebot’ vetfejné uvadeéni dané informace muze pro uzivatele znamenat urcitou moznost

hrozby. PotéSujici informaci je, ze 21 % z celkového poctu 430 respondentti, nesdili

na socialnich siti zadné informace.
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Otazka €. 8:

Jaké mate védomosti o kyberSikané? Ohodnot’te znimkou jako ve Skole 1 azZ 5.

(1 =vyborné, 2 = velmi dobré, 3 = dobré, 4 = dostate¢né, 5 = nedostatecné).

Tabulka 9 Védomosti o kybersikané

Védomosti o Sikané Absolutni ¢etnost (n) Relativni ¢etnost (%)
1 105 24,4 %
2 228 53,0 %
3 82 19,1 %
4 10 2,3%
5 5 1.2%
Celkem 430 100 %
Tabulka 10 Védomosti o kybersikané — podrobnosti
Aritmeticky primér Modus Median Rozptyl B ocatng
odchylka
2,02 2 2 0.63 0.79
Graf 8 Védomosti o kybersikané
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Informovanost v oblasti kybersikany je podle minéni zakd na vysoké trovni. V priméru

si respondenti pfipisuji znamku 2 — velmi dobfe. Z uvedeného zjisténi by se mohlo zdat,

7ze vysledek je potéSujici. Necela Ctvrtina (24,4 %) dotazovanych si dokonce mysli,

ze jejich védomosti jsou vyborné, hodnocené znamkou 1. Dobfe je informovano 19,1 %

dotdzanych. Dostate¢né informace uvedlo 2,3 % zakl a pouze 1,2 % respondentil

z dotaznikového Setfeni si mysli, Ze obeznamenost je nedostatecna.
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Otazka ¢. 9:

Kde jste se poprvé setkal/a s pojmem kybersikana?

Tabulka 11 Prvni informovanost o pojmu kyberSikana

Prvni Zikladni $kola Gymnazium Celkem
informovanost | Absolutni Relativni Absolutni Relativni Absolutni Relativni
cetnost (n) | Cetnost (%) [ Cetnost (n) | Cetnost (%) cetnost (n) | Cetnost (%)
\ gémvci vyuky
ZS/SS 155 73,8 % 181 82,3 % 336 78,14 %
kamaradi 1 0,5 % 4 1,8 % 5 1,16 %
rodice 7 3,3% 10 4,6 % 17 3,95 %
internet 31 14,7 % 15 6,8 % 46 10,70 %
televize 14 6,7 % 10 4,5 % 24 5,58 %
tento dotaznik 2 1,0 % 0 0,0 % 2 0,47 %
Celkem 210 100 % 220 100 % 430 100 %

Graf 9 Prvni informovanost o pojmu kybersikana
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Zajimavé zjisténi piinasi otazka o prvni informovanosti. Vice nez tii ¢tvrtiny (78,14 %)
sledovaného souboru uvadi, Ze poprvé se s tématem kyberSikana setkaly v rdmci vyuky
na zékladni skole nebo gymnaziu. Desetina (10,7 %) zaka predklada, ze informace ziskala
na internetu. Piekvapivym zjisténim je, ze pouze 3,95 % rodic¢l informovali své déti
o nastrahdch kyberSikany. K informovanosti pfispéla u 5,58 % respondentli televize

a 1,16 % dotazanych bylo informovéano od kamarada.
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Otazka ¢. 10 :

Miyslite si, Ze je kyberSikana problémem na zakladnich ¢i stfednich §kolach?

Tabulka 12 KyberSikana a problém

Zakladni $kola Gymnazium Celkem
Problém Absolutni Relativni Absolutni Relativni Absolutni Relativni
cetnost (n) cetnost (%) | Cetnost (n) | Cetnost (%) cetnost (n) | Cetnost (%)
urcité ano 88 41,90 % 77 35,00 % 165 38,37 %
spise ano 90 42,86 % 92 41,82 % 182 42,33 %
spiSe ne 31 14,76 % 44 20,00 % 75 17,44 %
urité ne 1 0,48 % 7 3,18 % 8 1,86 %
Celkem 210 100 % 220 100 % 430 100 %
Graf 10 Kybersikana a problém
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Vice nez Ctyfi pétiny (84,76 %) zakt zakladni skoly a 76,82 % gymnazisti se domniva,
ze kybersikana je nebo spise je vazny problém vyskytujici se ve skolach. Na zakladni Skole
14,76 % zakh a na gymnaziu 20 % zakh se domniva, Ze problém s kyberSikanou spiSe neni.
Nepatrné zastoupeni v podobé 0,48 % zak zdkladni Skoly a 3,18 % gymnazisti

si mysli, Ze se problém ve Skole nevyskytuje.
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Otazka ¢. 11 :

Co nejcéastéji délate na socialni siti?

wewr

Tabulka 13 Nej¢astéjsi ¢innosti na socialnich siti

Divky Chlapci Celkem

Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni

Nejcastéjsi ¢innosti Cetnost (n) [ Cetnost | Cetnost (n) | <&etnost | Getmost (n) | Eetnost
(%) (%0) (%)

chatovani s ostatnimi uZivateli 148 64,1 % 101 50,8 % 249 57,9 %
zvefejiiovani statust a fotek 26 11,3 % 14 7,0 % 40 9,3%
¢teni ¢lankd a sdilenych informaci 37 16,0 % 61 30,7 % 98 22,8 %
sledovani sdilenych videi a hudby 8 3,5% 14 7,0 % 22 51 %
sledovani blogert a youtuberti 12 5,1 % 9 45 % 21 4,9 %
Celkem 231 100 % 199 99,95 % 430 100 %

Graf 11 Nejcastéjsi ¢innosti na socialnich sitich
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Mezi nejoblibenéjsi Cinnosti na socidlnich sitich je u 64,1 % divek a 50,8 % chlapct

chatovani s ostatnimi uzivateli. Cteni ¢lankd a sdileni informaci uptednostiiuje 30,7 %

chlapct a 16 % divek. Zvetejnovani statusti a fotek je oblibou u 11,3 % divek a 7 %

chlapcii. Sledovani videi a hudby dava ptednost 3,5 % divek a 7 % chlapcti. Nejmensi

zastoupeni ve vyzkumném souboru ma sledovani blogerti a youtuberu, kde divky (5,1 %)

a chlapci (4,5 %) vykazuji piiblizné stejnou hodnotu.
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Otazka ¢. 12:

Co vSechno dle Vaseho nazoru patii do kyberSikany?

Tabulka 14 Co lze oznacit za kybersSikanu

Co lze oznacit kyberSikanu Absolutni ¢etnost (n) Relativni ¢etnost (%)
zesméStujici fotografie nebo videa 352 82 %
opakované prozvanéni 165 38 %
fale$ny ucet 187 43 %
kradez identity 275 64 %
odcizeni hesla k G¢tu 143 33%
vyhrozovani a vydirani 328 76 %
pronasledovani — kyberstalking 276 64 %
vylou€eni ze skupiny 68 16 %
sexting 243 57 %
happy slapping 281 65 %

Graf 12 Co lze oznacit za kyberSikanu
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Ukolem nasledujici otazky bylo zjistit, jaké povédomi maji Zaci o formach kybersikany
a které nabizené moznosti do ni fadi. Konkrétni procentualni zastoupeni vykazuje pocet
respondentli, ktefi souhlasi snazorem, Ze uvedené moznosti patii do kyberSikany.
Z celkového souboru 430 zadki povazuje 82 % respondentli zesmésnujici fotografie
za jednu z forem kyberSikany. Nasleduji vyhrozovani (76 %) a happy slapping (65 %).
Shodné skore (64 %) vykazuje kradez identity a pronasledovani. Falesny tcet (43 %),
opakované prozvanéni (38 %) a odcizeni hesla k uctu 33 % oslovenych potvrzuje.

Pouze 16 % respondentl souhlasi s nazorem, ze vylouceni ze skupiny je jistou formou

kybersikany.
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Otazka €. 13 :
Stal/a jste se nékdy obéti kyberSikany?

Tabulka 15 Obét’ kybersikany

Zikladni $kola Gymnazium Celkem
Obet’ Absolutni Relativni Absolutni Relativni Absolutni Relativni
cetnost (n) cetnost (%) cetnost (n) cetnost (%) cetnost (n) cetnost (%)
ano 19 9,05 % 37 16,82 % 56 13,02 %
ne 191 90,95 % 183 83,18 % 374 86,98 %
Celke
m 210 100 % 220 100 % 430 100,00 %
Graf 13 Obét’ kybersikany
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Dotaznikové Setteni sledovalo, zda se zaci ve sledovanych Skolach stali obéti kyberSikany.
Na zakladni Skole se zpoctu 210 zakt (100 %) stalo obéti kyberSikany 9,05 %.
Na gymndaziu z poctu 220 (100%) zaki ptiznalo 16,82 % respondenti kyberSikanujici
chovani vici své osobé. Nartstajici pouzivani informaénich a komunikacnich technologii
prispiva k socialné-patologickym jeviim, a proto i uvedené pomérné nizké procentudlni

zastoupeni, mizZe byt varovnym signalem o hrozicim nebezpeci.
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Pokud ANO, jaky nastroj byl pouZzit?

Tabulka 16 Pouzity nastroj ke kyberSikané

Pouzity nastroj

Absolutni ¢etnost (n)

Relativni ¢etnost (%)

prostiednictvim zprav SMS, MMS 6 1,40 %
socialni sit’ 35 8,14 %
fotografie a videa 11 2,56 %
telefonni hovory 3 0,70 %
blog, webové stranky 2 0,47 %
online hry 9 2,09 %
e-mail 2 0,47 %
chatové mistnosti 6 1,40 %

Graf 14 Pouzity nastroj ke kybersikané
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V piipadé¢ vyskytu kyberSikany byly nejcastéji

obéti kyberSikany konfrontovany

prostfednictvim socialnich siti (62,5 %), nasledovaly utoky prostiednictvim fotografii

a videi (19,64 %). Nemalé zastoupeni (16,07 %) vykazuji on-line hry. Shodné procentualni

zastoupeni 10,71 % ukazuje, ze utoky byly vedeny prostiednictvim chatovych mistnosti

a posilanim SMS, MMS zpréav. Telefonnimi hovory bylo riiznym zptsobem obtézovano

5,35 % zakid. E- maily a blize nespecifikované blogy se stavaly teréem pro 3,57 % zak.
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Otéazka ¢. 14 :
Stal/a jste se nékdy agresorem/soucasti skupiny, ktera kybersikanuje?

Tabulka 17 Agresor kybersikany

Zakladni $kola Gymnazium Celkem
Adresor Absolutni Relativni Absolutni Relativni Absolutni Relativni
9 cetnost (n) | Cetnost (%) cetnost (n) cetnost (%) cetnost (n) cetnost (%)
ano 10 4,8 % 18 8,2 % 28 6,5 %
ne 200 95,2 % 202 91,8 % 402 93,5 %
Celkem 210 100 % 220 100 % 430 100,00 %

Graf 15 Agresor kybersikany
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Vétsina respondentt (93,5 %) sledovaného souboru uvadi, Ze nebyli agesory a ani soucasti
skupiny, které kyberSikanuje. Pfi analyze vysledkl se objevily informace, Ze 4,8 % zaka
zakladni Skoly a 8,2 % gymnazisti se bliZze nespecifikovanym zplsobem dopoustéli

kybersikany.
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Pokud ANO, jaky nastroj jste vyuzil/a?

Tabulka 18 PouZity nastroj agresora

Pouzity nastroj Absolutni ¢etnost (n) Relativni ¢etnost (%)
prostfednictvim zprav 6 10,71 %
socialni sit’ 35 62,50 %
fotografie a videa 11 19,64 %
telefonni hovory 3 5,35 %
blog, webové stranky 2 3,57 %
online hry 9 16,07 %
e-mail 2 3,57 %
chatové mistnosti 6 10,71 %

Graf 16 Pouzity nastroj agresora
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Analyza dat zaznamenala, ze az 71,4 % utoki ze stran agesorti smétovala prostfednictvim
socialnich siti. Velky podil na kyberSikané¢ maji on-line hry, kterych 42,9 % agresort
vyuzilo k ataku. Nemal¢ zastoupeni vykazuji telefonni hovory (28,6 %), fotografie a videa
(19,6 %) a v 14,3 % zasilanim SMS, MMS zprav. Shodnym procentualnim zastoupenim

(7,1 %) jsou prezentovany chatové mistnosti, e-mail a nespecifikovany blog.
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Otazka ¢. 15 :

Jaky je podle VasSeho nazoru diivod kybersikanovat?

Tabulka 19 Duavod kybersikany

) Zakladni $kola Gymnazium Celkem
Diivod Absolutni Relativni Absolutni | Relativni Absolutni Relativni
cetnost (n) Cetnost (%) | Cetnost (n) | ¢etnost (%) Cetnost (n) cetnost (%)

zébava 66 31,4 % 69 31,4% 135 31,4 %
pomsta 55 26,2 % 49 22,3 % 104 24,2 %
natlak okoli 18 8,6 % 10 4,5 % 28 6,5 %
Zavist 40 19,0 % 34 15,5 % 74 17,2 %
nuda 14 6,7 % 15 6,8 % 29 6,7 %
interkulturni konflikty 1 0,5 % 16 7,3 % 17 4,0 %
pocitu soundlezitosti 8 3,8% 15 6,8 % 23 53 %
t¥idni kolektivu 8 3,8% 12 5,5 % 20 47 %
Celkem 210 100 % 220 100 % 430 100 %
Graf 17 Diivod kyberSikany
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Nazory na otazku divodu kyberSikany jsou témeét stejné jak u zakt zakladni Skoly,
tak u zakd gymnazia. KyberSikanu povazuje 31,4 % respondentli jako zabavu. Témét
¢tvrtina (24,2 %) dotazanych uvadi jako divod pomstu. Tteti nejcastéji predkladana
je zavist (17,2 %). Nasleduje nuda 6,7 %, natlak okoli 6,5 % a pocit sounalezitosti 5,3 %.
Konflikty v tfidnim kolektivu uvedlo 4,7% tazatelq.
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Otazka ¢. 16:

Kdo je dle Vaseho nazoru nejcéastéjsi obéti kyberSikany?

Tabulka 20 Nejéastéjsi obéti

Nejcastéjsi obéti

Absolutni ¢etnost (n)

Relativni ¢etnost (%)

s nizkym sebevédomim 205 47,7 %
piili§ sebevédomi 12 2.8%
velmi Gspésni 59 13,7 %
rasové odli$ni 34 7,9 %
zahraniéni 12 2,8%
netispésni 44 10,2 %
handicapovani 35 8,1 %
divky 24 56 %
chlapci S 1,2 %
Celkem 430 100 %
Graf 18 Nejcastéjsi obéti
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Vysledky ve sledovaném souboru

Témét polovina (47,7 %) dotdzanych se domnivd, Ze nejvice ohrozenou skupinou
jsou jedinci s nizkym sebevédomim. Velmi Gspésni zaci mohou byt terCem utokt podle
13,7 % tazatelll. NeuspéSni Zaci byli oznaceni u 10,2 % respondentii. Nésledovali
handicapovani (8,1 %) a rasové odlisni (7,9 %) zaci. Divky (5,6 %) jsou ohrozengjsi

nez chlapci (1,2 %). Prili§ sebevédomi a zahrani¢ni Zaci podle respondentii tvoii shodné

ohrozenou skupinu (2,8 %).

poskytly nahled na nejcastéj$i obéti kyberSikany.
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Otazka ¢. 17 :

Kdo je dle Vaseho nazoru nejcéastéji agresorem kybersSikany?

Tabulka 21 Nejcast

wewrs e

¢jsi agresor

Nejcastéjsi agresori Absolutni ¢etnost (n) Relativni ¢etnost (%)
s nizkym sebevédomim 65 15,12 %

piilis sebevédomi 164 38,14 %
netsp&sni 159 36,98 %

divky 7 1,63%

chlapci 35 8,14 %
Celkem 430 100 %

Graf 19 Nejcastéjsi agresori
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Jedna ze stézejnich otazek napomdha k vyjadieni pfedstavy o agresorovi. Dotazovani
respondenti se domnivaji, Ze nejcastéj$imi agresory jsou piilis sebevédomi zaci (38,14 %)
nebo netspésni Zaci (36,98 %). Dle nazorti dotazanych miize mit 15,12 % agresorti nizké

sebevédomim. S nazorem, Ze nejcastéj§im agresorem jsou chlapci, se ztotoznuje 8,14%

tazatell. Divky jako

24

agresora oznacilo 1,63 % zaki.
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Otazka ¢. 18 :

Pokud byste se stal/a obéti kyberSikany, na koho byste se nejdFive obratil/a

0 pomoc?

Tabulka 22 U koho hledat pomoc

U koho Zakladni $kola Gymnazium Celkem
hledat pomoc Absolutni Relativni Absolutni Relativni Absolutni Relativni
cetnost (n) | etnost (%) | etnost (n) | Cetnost (%) cetnost (n) | cetnost (%)
nikoho 14 6,7 % 18 8,2 % 32 7,4 %
rodice 112 53,3 % 88 40,0 % 200 46,5 %
sourozenci 6 2,9 % 15 6,8 % 21 4,9 %
kamaradi 28 13,3 % 66 30,0 % 94 21,9 %
policie 23 11,0 % 5 2,3 % 28 6,5 %
Linka bezpedi 4 1,9 % 6 2,7% 10 2,3%
vyucujici 0,0 % 0 0,0 % 0 0,0 %
vychovny
poradce 3 1,4 % 10 4,5 % 13 3,0 %
nevim 20 9,5 % 12 5,5 % 32 7,4 %
Celkem 210 100 % 220 100 % 430 100 %
Graf 20 U koho hledat pomoc
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Zajimavé zjisténi odhalila otazka, kterd je zaméfena na vyhledani pomoci pii kyberSikané.

Vice nez polovina (53,3 %) 74kl zékladni Skoly a dvé pétiny (40 %) gymnazistl vidi oporu

Vv rodicich. Sv¢fit se kamaradiim uptfednostiiuje 30 % gymnazistd a 13,3 % zaka zakladni

Skoly. Znepokojujici se muze zdat, ze 8,2 % gymnazistd a 6,7 % zaklt zékladni Skoly,

by se nesvéfilo nikomu. Svéfit se sourozencim preferuje 6,8 % zadkt gymnazia a 2,9 %
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zakt zakladni Skoly. Varujici je odhaleni u 9,5 % zakd zakladni Skoly a 5,5 % zaka
gymnazia, ktefi nevi, na koho by se v pfipad¢ kyberSikany obratili. V ptipadé
kybernetickych utokd by 2,3 % gymnazisti a 11 % zakd zdkladni Skoly kontaktovalo
policii. Nepatrna ¢ast zakt gymnazia (2,7 %) a 1,9 % ze zakladni $koly by se obratila
na Linku bezpeci. Vychovny poradce by byl dulezity pro 4,5 % gymnazist a 1,4 % zaka
zakladni Skoly. Na vyucujici by se neobratil ani jeden dotazovany z celého sledovaného

souboru.
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Otazka ¢. 19 :

Znate nékteré projekty, které bojuji proti kybersikané?

Tabulka 23 Projekty proti kybersikané

Zakladni $kola Gymnazium Celkem
Projekty ébsolutni E{elativni ébsolutni l}elativni :Absolutni vRelativni
cetnost (n) | Cetnost (%) cetnost (n) cetnost (%) cetnost (n) cetnost (%)
ano 40 19,05 % 43 19,55 % 83 19,30 %
ne 170 80,95 % 177 80,45 % 347 80,70 %
Celkem 210 100% 220 100 % 430 100,00 %
Graf 21 Projekty proti kybersikané
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Dotaznikové Setieni sledovalo rovnéz, zda jsou zaci informovani o projektech zamétenych
na boj s kybersikanu. Ctyfi pétiny (80,7 %) oslovenych neznd 7adné projekty. Pouze

19,3 % respondentti udava, ze zna nékteré projekty zametené na kyberutoky.
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Otazka ¢. 20 :

Pokud ano, jaké?

Tabulka 24 Projekty proti kybersikané

) Zakladni Skola Gymnazium
Projekty Absolutni éetnost | Relativni éetnost | Absolutni ¢etnost | Relativni ¢etnost
(n) (%) (n) (%)
Bezpecény internet 4 10,0 % 9 20,9 %
Linka bezpe&i 10 25,0 % 18 419 %
Nenech to byt 3 75 % 0 0,0 %
nevzpomenu si 23 57,5 % 16 37,2 %
Celkem 40 100 % 43 100 %

Graf 22 Projekty proti kybersikané
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Posledni otazka uzce souvisi s predchozi otazkou, na kterou odpovédélo 40 (100 %) zaku

zakladni Skoly a 43 (100 %) zakli gymnézia. Respondenti méli uvést nazvy konkrétnich

projektli. Na zakladni Skole 57 % zéaki si nevzpomnélo, 25 % uvedlo Linku bezpeci, 10 %

Bezpeény internet a 7.5 % dotazanych uvedlo projekt Nenech to byt. Zaci gymnazia

v41,9 % uvedli Linku bezpe¢i, 37,2 % si nevzpomnélo a 20,9 % uvedlo Bezpecny

internet.
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7.6 Konfrontace vysledki S pracovnimi hypotézami

K vyhodnoceni hypotéz byly vyuzity statistické metody pro analyzu nomindlnich dat,
zejména pak test nezavislosti Pearsoniv chi-kvadrat pro ctyipolni tabulku. Vysledky

statistickych testil byly vyhodnocovany pomoci programu Microsoft® Office 2007 Excel.

Hypotéza 1

Hor V cCetnosti vyskytu kyberSikany neexistuje statisticky vyznamny rozdil mezi zaky
zékladni skoly a zéky gymnazia.

Hai V cCetnosti vyskytu kyberSikany existuje statisticky vyznamny rozdil mezi zaky

zakladni Skoly a zadky gymnézia.

Tabulka 255 Cty¥polni tabulka k ovéfeni hypotézy H1

Chi-kvadrat test

p-hodnota: 0,02 Ano Ne =
Zakladni Skola 19 191 210
Gymnazium 37 183 220
Celkem 56 374 430

Vysledky statistickych analyz:

Pearsontiv chi-kvadrat: > = 5,73,

Hladina vyznamnosti p< 0,05

Stupeii volnosti: f=1

Kritick4 hodnota testového kritéria: ¢%0,05 = 3,841

Pii testovani hypotézy H1 se vychéazelo z dat, kterd byla ziskana prostfednictvim
dotaznikové polozky ¢. 13. Bylo zjistovano, zda vyskyt odpovédi tykajici se kyberSikany
je odlisny u 74kt zékladnich Skol a gymnazii. Jednalo se o zavislost dvou nominalnich
proménnych, kterd byla vyhodnocena pomoci chi-kvadrat testu nezéavislosti v tabulce.
Tabulka zobrazujici Cetnosti jednotlivych odpovédi pro zdky na zdkladnich Skolach
a gymnazii je uvedena spolecn¢ s vyslednou p-hodnotou chi-kvadrat testu. Vypocitana
hodnota testového kritéria je vétsi nez kritickd hodnota testového kritéria na hlading
vyznamnosti 0,05. Pfijimdme tedy alternativni hypotézu — Har a odmitdme nulovou

hypotézu Hoz.
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Zavér: Vyskyt kyberSikany se mezi zaky zékladnich Skol a gymnazii li§i. Byl prokézan

statisticky vyznamny rozdil v ¢etnosti mezi zaky zakladnich Skol a gymnazii.

Hypotéza 2
Ho2 Rodi¢im se s problémem kyberSikany svefi stejny pocet zakad zdkladni Skoly

1 gymnazia.
Ha2 Zaci zakladni Skoly se rodiciim s problém kyberSikany svéti Castéji nez zaci gymnazia.

Tabulka 26 Cty¥polni tabulka k ovéfeni hypotézy H2

Chi-kvadrat test

p-hodnota: 0,01 ALY N x
Zakladni Skola 112 98 210
Gymnazium 88 132 220
Celkem 200 230 430

Vysledky statistickych analyz:

Pearsoniiv chi-kvadrat: x> = 7,68

Hladina vyznamnosti p< 0,01

Stupeni volnosti: f=1

Kritickéd hodnota testového kritéria: 420,05 = 3,841

Pii testovani hypotézy H2 vychazelo z dat, ktera byla ziskana prostfednictvim dotaznikové
polozky ¢. 18. U hypotézy H2 bylo zjistovano, zda se zaci zékladnich Skol pii problému
vyskytu kyberSikany castéji svéfi rodi¢im nez Zaci gymnazii. Ziskané vysledky byly
podrobeny statistické analyze, pfi niz se za pouziti testu nezavislosti Pearsoniiv chi-kvadrat
test pro Ctyfpolni tabulku ovétovalo, zda je mezi odpovéd'mi statisticky vyznamny vztah.
Vypocitand hodnota testového kritéria je vétsi nez kritickd hodnota testového kritéria
na hladiné¢ vyznamnosti 0,05. Analyza prokazala statisticky vyznamny rozdil. Hypotéza

Haz byla proto ptijata a nulova hypotéza Hp, zamitnuta.

Zavér: Byl prokazan statisticky vyznamny rozdil mezi Zaky zakladni Skoly, kteti vykazuji

vyss§i daveéru v rodi¢ich nez zaci gymnazii.

80



Hypotéza 3
Hoz Informovanost o projektech zameéfenych na boj a prevenci kybersikany je stejna u zakt

zékladni skoly i u zak gymnazia.

Has Zaci gymnazia jsou vice informovani o projektech zaméfenych na boj a prevenci

s kyberSikanou nez zéci zékladni skoly.

Tabulka 27 Cty¥polni tabulka k ovéfeni hypotézy H3

Chi-kvadrat test

p-hodnota: 0,90 A A x
Zékladni skola 40 170 210
Gymnazium 43 177 220
Celkem 83 347 430

Vysledky statistickych analyz:

Pearsontiv chi-kvadrat: x> = 0,02

Hladina vyznamnosti p< 0,9

Stupeni volnosti: f=1

Kritickéd hodnota testového kritéria: 20,05 = 3,841

Testovanim hypotézy H3 se vychdzelo z dat, kterd byla ziskdna prostiednictvim
dotaznikové polozky ¢.19. Zvolend hypotéza  H3 je orientovdna na porovnani
informovanosti o0 projektech, zaméfenych na boj a prevenci kyberSikany, mezi zaky
zakladnich Skol a gymnazii. Ziskané vysledky byly podrobeny statistické analyze, pfi niz
se za pouziti testu nezavislosti Pearsoniiv chi-kvadrat test pro Ctyfpolni tabulku ovétrovalo,
zda je mezi odpovéd'mi statisticky vyznamny vztah. Vypocitana hodnota testového kritéria
je mensi, nez kritickd hodnota testového kritéria na hladin€ vyznamnosti p < 0,05. Analyza
neprokézala existenci statisticky vyznamného vztahu. Hypotéza Has byla proto zamitnuta

a pfijata nulova hypotéza Hos.

Zavér: V informovanosti o projektech, které jsou zaméfeny na prevenci kyberSikany
u zakt zakladnich Skol a gymnazii, neni statisticky vyznamny rozdil. Z uvedeného

1ze usuzovat, ze zaci zakladni Skoly 1 gymndzia, jsou informovani na stejné urovni.
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7.7 Diskuse

Problematika kyberSikany u zakd zékladnich a stiednich 8kol je v Ceské republice velice
aktudlni téma. Cilem diplomové prace bylo zmapovat situaci mezi zaky druhého stupné
zékladnich Skol a stfedoskoldaky na gymnaziu v boskovickém regionu. V ramci diskuse
jsem propojil teoretické poznatky s vysledky empirické casti. Pro zajisténi validity
diplomové prace, bylo snahou oslovit, co nejvice respondentii. Dotaznikového Setteni
se zucastnilo 430 respondentii z 500 oslovenych a celkova navratnost dotaznikl ¢inila 86
%. Zakladni Skolu reprezentoval vzorek 210 (49 %) a gymnazium 220 (51 %)
dotazovanych. V ramci sledovaného souboru odpoveédélo 231 divek (54 %) a 199 chlapct
(46 %). Rovnomérné rozlozeni se muze zdat vyhodou pro porovnani sledovanych dat.
Na zakladé¢ vyhodnoceni dotaznikového Setfeni byly zjistény odpovédi na predem

stanovené vyzkumné cile a otazky.

Prvni dil¢i otdzkou bylo zjistit, jaké povédomi maji zaci o kyberSikan¢? Z vyzkumu
vyplynulo, ze informovanost v oblasti kyberSikany je podle minéni zakd na vysoké urovni.
Naprosta vétsina dotdzanych (98,8 %) se domnivd, Ze jejich informovanost o dané
problematice je vriuzné mife dostacujici. Nedostacujici informace deklaruje 1,2 %
oslovenych. Vice nez tfi ¢tvrtiny respondentu (78,14 %) uvedlo, Ze poprvé se s tématem
kyberSikana setkali v ramci vyuky ve $kole. Zna¢na ¢ast (16,28 %) zaka ziskala informace
na internetu nebo z televize. Rodic¢e piekvapivé sehrali velmi malou roli v informovanosti
svych potomkid. Uvedené zjiSténi bylo piekvapujici, ocekaval jsem, ze prvni
informovanost bude vychazet od rodicu, kteti svym détem jiz v brzkém véku umoznuji
pouzivani modernich technologii. Ziskan¢ tudaje jsou porovnany s vysledky Fialové
(2016), ktera ve své praci predklada, ze pouze mala cast zaka (6,81 %) je informovano
o kyberSikan¢ ze strany rodi¢l. Vazny problém a nebezpeci piedstavuje kyberSikana

pro 84,76 % zaka zakladni skoly a 76,82 % zakti gymnazia.

Druhé diléi otazka zjiStovala, jaké jsou nejcastéjsi divody kyberSikany? Néazory zakl
zékladni $koly i 74kl gymnazia jsou téméf stejné. Zaci méli vyjadiit vlastni nazor,
co je podle jejich minéni nejcastéjSim divodem kyberSikanujiciho chovani. Témér tietina
31,4 % uvedla, ze kybersikana je konana pro zabavu. Témér Ctvrtina (24,2 %) dotazanych
uvadi jako diivod pomstu a 17,2 % oznacilo jako jeden z divoda zévist. Nasleduje nuda
a natlak okoli. Dosazené hodnoty jsou konfrontovany s vysledky vyzkumné studie
Smahaje (2014), ktery uvadi, Ze mezi nejéastéjsi pii¢iny kybersikany patii zlost, pomsta,
zarlivost nebo frustrace.
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Ukolem tfeti diléi otazky bylo zjistit, jaké nejcast&jsi udaje Zaci zvefejiuji na socialnich
sitich, pokud maji zalozeny osobni profil. Sdileni riznych osobnich udajii na socidlnich
sitich zaziva v poslednich letech revolu¢ni rozmach. To s sebou nevyhnutelné piinasi
1 urcité problémy. Analyzou ziskanych dat bylo zjiSténo, ze 77,9 % z celkového poctu
430 respondentti sdéluje na riznych socidlnich profilech celé jméno a piijmeni. Necelad
polovina (45,1 %) oslovenych sdili i datum narozeni. Zvefejiiovani fotek oblicejd,
fotografie z riznych akci ¢i party uvefejiiuje 40,9 % dotazanych. Pravé fotografie ¢i videa
se mohou stat kompromitujicim materidlem pro potencialni obét. Telefonni C¢islo
zveiejiiuje 14,4 % a informace o studiu 6,5 % respondenti. Svou konkrétni adresu bydlisté
uvadi na socialnich sitich 2,1 % zak. Potésujici informaci je, ze 21 % nesdili na socialnich
siti zddné informace. Pro porovnani vysledkli byl pouzit vyzkum Kamila Kopeckého
(2016), ktery svym Setienim doklada podobné vysledky. V uvedené praci prezentuje,
ze jméno a piijmeni sdili 76,99 % osob, 56,41 % uvetejiiuje rizné fotografie a 55,72%

e-mail. Zadny osobni tdaj nesdili 10,05 % respondenti.

Zajimave zjisténi odhalila otdzka, ktera je zaméfena na vyhledani pomoci pii kyberSikané.
V ptipadé¢, ze by se zaci osobné setkali s kyberSikanou by vice nez polovina (53,3 %) zakd
zakladni Skoly a dvé pétiny (40 %) gymnazisti vyhledala pomoc u rodicti. Kamaradim
by informaci sdélilo 30 % gymnazist a 13,3 % zaki zakladni Skoly. Znepokojujici mtze
byt, Ze 8,2 % gymnazisti a 6,7 % zakid zakladni Skoly by se nesvéfilo nikomu. Divéru
u sourozencu by hledalo 6,8 % zakli gymnazia a 2,9 % zakt zakladni skoly. 9,5 % zakt
zakladni 8koly a 5,5 % zakd gymnazia by nevédélo, na koho by se méli obratit. V pfipadé
kybernetickych utok by 2,3 % gymnazistd a 11 % zakd zakladni Skoly kontaktovalo
policii. Na pedagoga by se neobratil z celého sledovaného souboru ani jeden dotazovany.
Podobné vysledky ve své studii uvadi Smahaj (2014) : ,,v ptipadé osobni zkusenosti
s kyberSikanou obréatilo 52,8 % dé¢ti na jednoho nebo oba rodice a ve 30,4 % piipadi
na kamarada/ku. Nejnizs§i divéra byla smérem k pedagogim (1,9 %). 10,6 % zaki

by se nikomu nesvéfilo a problém by fesilo samo. (Smahaj, 2014)

Podle Kopeckého (2016) ,, patii Ceské déti k nejaktivnéjSim uZzivatelim socialnich siti
Evropé. Nejcasteji vyuzivanou socialni siti je u ¢eskych déti Facebook s vice nez 80 %
aktivnich uzivateld. Na dal§ich mistech se umistila socidlni sit’ Google+, nasledovana
Ceskou socidlni siti (dnes jiz spiSe internetovou seznamkou) Lidé.cz..” (Kopecky, 2016,
S. 168). K porovnani slouzi polozka ¢. 6, pomoci které bylo zjisténo, ze 46,2 % zaku

zakladni skoly a vice nez polovina (56,8 %) gymnazistli vyuziva Instagram. Vysoké
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zastoupeni 25,2 % zaka zédkladni Skoly a 27,3 % gymnazisti preferuje Facebook.
V soucasnosti je moderni aplikace Tik Tok, kterou vyuziva 15,7 % zaku zakladni $koly
a 9,5 % zakl gymnézia. Ostatni uvedené socialni sité jsou prezentované pomérné nizkym

procentualnim zastoupenim.

Dotaznikové Setfeni sméfovalo ptredevSim k testovani stanovenych hypotéz, které jsou
podrobnym zpiisobem uvedeny v pfedchozi kapitole. Ze tii hypotéz jsme dvé prijali

a jednu zamitli.
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7.8 Doporuceni pro praxi

Diplomovéa prace posuzuje vyskyt kyberSikany na zakladnich a stfednich Skolach.
V diplomové praci jsem uvedl veskeré informace, které jsem ziskal prostfednictvim
anonymniho dotaznikového Setieni. Piinos prace spatfuji v poskytnuti zjisténych vysledk,

které¢ by mohly poslouzit feSeni situace na sledovanych Skolach.
Analyza vysledki dotaznikového Setteni prispéla ke zformulovani doporuceni pro praxi:

e Soustfedit se na aktivity, které Celi kyberSikan¢ a edukovat zaky, jak se chovat
v kyberprostoru. Piestoze se informovanost zaka o kyberSikané zlepsila, stale neni
podle vysledkti dotaznikového Setieni situace u vSech respondentli uspokojiva.
| z toho diivodu by se mohlo zdat jako vhodné vychodisko zapojit zaky do projektt
Z oblasti kyberSikany.

e Nezbytné je rovnéz koncepcni a systematické vzdélavani pedagogl. ZvySovat
kompetence pedagogickych pracovnikil k rozpozndni pocinajici Sikany, k tacelnému
feSeni Sikany a zamezeni jejimu dal§imu trvani.

e Podporovat aktivity predevsim vychovnych poradcd, ucitelti pfedmétli zaméfenych
na IT technologie, ale i vSech ostatnich pedagogh sméfujici k pravidelnému
seznamovani studentli s problematikou. Vhodné je také pozadat o spolupraci
organizace, které se dlouhodobé feSenim predmétné problematiky zabyvaji.

e Rodice by se méli snazit dohliZzet na to, jaké stranky déti navStévuji a s kym
popiipadé¢ komunikuji. Tim, ze jsou vétSinou s ditétem v kazdodennim kontaktu,
mohou vyznamny vliv na zptisob traveni jeho volného casu.

e Do prevence zapojit rodi¢e napf. realizaci vzde€lavacich aktivit napt. formou
prednaSky. Klast diiraz na informovanost o nebezpeci internetu a mobilnich
telefont. Zaméfit se na rizika socidlnich siti, poc¢itaCové Sikany, pocitacové péce,
sexting a ochrana osobnich idajli na internetu.

e Vytvoiit nejen ve skole, ale i doma bezpecné, respektujici a spolupracujici

prostiedi, které omezuje vznik kyberSikany.
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ZAVER

Diplomova prace se snazila objasnit problematiku negativnich vlivli vyuzivani
informacnich a komunikacnich technologii na mladez zékladnich a stfednich S$kol.
Hlavnim cilem diplomové prace bylo zmapovat problémy spojené s intenzivnim

pouzivanim informacnich a komunikacnich prostfedk a podat uceleny pohled na danou

problematiku v kontextu s rozsifujici se kyberSikanou na zakladnich a stfednich Skolach.

Je tieba si uvédomit, Ze socidlni sité¢ jsou prostorem, kde si lidé vyménuji nepfeberné
mnozstvi riznych informaci a jsou uréitym nastrojem komunikace, ale jejich nespravnym

vyuzivanim muize dojit k jejich zneuziti v podobé€ kyber ttokd.

Opravnénost zabyvat se problematikou kyberSikany potvrdily vysledky dotaznikového
Setfeni. K naplnéni cile diplomové prace byly pouzity teoretické i empirické metody.
V teoretické Casti prace jsem se snazil popsat teoretické poznatky a umoZznit pohled
na problém kyberSikany, pfed kterym bychom neméli zavirat oi. V teoretické Casti
byla provedena reSerSe literatury a odbornych zdroji. Prace byla zaméfena na vysvétleni
zakladnich pojmt, zabyvala se rovnéz etikou a moralkou dospivajici mladeze v pfimé
souvislosti s kyberSikanu. Nejlep§im zpisobem, jak zabranit zakim, aby se staly obéti
nejriznéjSich nastrah, je prevence. I ztohoto divodu je dal§i pasdz teoretické Casti
vénovana strategickym feSenim. Zavér teoretické casti byl vénovan odbornym
organizacim, které se zabyvaji prevenci, bezpecnosti a feSenim vzniklych problému

spojenych s pouZivanim internetu zaméfenych na duvétivou mladez.

Analyza teoretickych vychodisek, ktera identifikovala okruhy problémt spojenych
s kybersikanu, byla potvrzena v empirické ¢asti diplomové prace, predevsim dotaznikovym

Setfenim.

Druha cast diplomové prace je zaméfena empiricky. Bylo provedeno anonymni
dotaznikové Setfeni, jez bylo cileno na zaky zakladni Skoly a gymndazia Vv boskovickém
regionu. Pomoci kvantitativnich vyzkumnych metod byly ovéfeny podklady ziskané
Vv teoretické cCasti. Ziskand data byla generovana do uceleného zhodnoceni, které¢ bylo
nasledné podrobné popsano. V ramci statistického zpracovani byly stanoveny tfi hypotézy,
které byly vyhodnoceny pomoci testu dobré shody — Pearsoniiv chi-kvadrat test.
Dv¢ hypotézy byly potvrzeny a jedna zamitnuta. Dotaznikového Setfeni se zucastnilo

430 respondentt zdkladni Skoly a gymndazia. Zpracovanim ziskanych dat bylo mozné
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odpovédét na dil¢i vyzkumné cile a vyzkumné otazky. Pies veskeré problémy,
které naduzivanim informacnich a komunikaénich technologii mohou vzniknout, je tfeba
eliminovat a posilit informacni gramotnost zaku. Jak vSak celkové z prace vyplynulo, bylo
by tfeba stanovit konkrétni pravidla uzivani informa¢ni a komunikaénich prostiedku
vzhledem k véku, ktera by vrozumné mife eliminovala negativni dopady na nejvice

ohrozenou vékovou skupinu néctiletych.
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PRILOHY

Dotaznik — KybersSikana u zaku zakladnich a strednich Skol

Vazeni zaci,

jsem studentem Pedagogické fakulty Univerzity Palackého v Olomouci. Dovoluji si Véas
pozéadat o vyplnéni anonymniho dotazniku na téma: KyberSikana u zZaka zakladnich a
stifednich Skol. Ziskand data budou pouzita pro vyzkum mé diplomové prace, jejimz

primarnim cilem je zanalyzovat vyskyt kyberSikany na zékladnich a stfednich Skolach. U

otazek, prosim, zaSkrtnéte jednu odpoveéd’, pokud neni uvedeno jinak.

Piedem dékuji za Vas ¢as a spolupraci. Bc. Ondiej Zivny

1. Jaké je VaSe pohlavi?
O Zena
O muz

2. Uved’te prosim vék:
O 12 let a méné

O 13-15let
O 16-18 let
O 18 avice

3. Uved’te Skolu na které studujete?
O zakladni skola
O gymnazium

4. Méate doma pocita¢ a pripojeni na internet?
O pouze pocitac
O pocitac i internet
3 ani jedno

5. Jak Casto pouzivate internet?
denn¢

3-5x tydné

1-2 x tydné

1-2 x za 14 dni
nepouzivam

aaaad

101



6. Pokud vyuzivate socialni sité, uved’te které nejcastéji?
Facebook

Twitter

Instagram

Skype

TikTok

E- mail

nevyuzivam

2 Qoooooao

~
-

eré osobni informace sdilite na svych internetovych profilech? (vice moznych
odpovedi)

celé jméno a piijmeni

datum narozeni

rodné ¢islo

telefonni ¢islo

adresa bydlisté

konkrétni udaje o studiu

osobni fotografie

zadné

Y

aaaaaaaaqa

8. Jaké mate védomosti o kyberSikané?
Ohodnot’te znamkou jako ve Skole 1 aZ 5 ( zvolenou znamku zaSkrtnéte).
(1 = vyborné, 2 = velmi dobré, 3 = dobré, 4 = dostateéné, 5 = nedostatecné).

1 2 3 4 5

9. Kde jste se poprvé setkal/a s pojmem kyberSikana?
v ramci vyuky na ZS/SS

od kamaradu

od rodici

na internetu

z televize

v tomto dotazniku

guaaaadq

10. Myslite si, Ze je kybersSikana problémem na zakladnich ¢i stiednich Skolach?

ur¢ité ano

M

a

O spise ano
O spise ne
a

urcité ne

11. Co nejcastéji délate na socialni siti?
chatovani s ostatnimi uzivateli
zvetejiiovani statusi a fotek

¢teni ¢lankd a sdilenych informaci
sledovani sdilenych videi a hudby

aaaaaqQ

sledovani blogert a youtubert

102



12. Co vSechno dle Vaseho nazoru patri do kyberSikany? (vice moznych odpoveédi)

13.

14.

15.

aauuaaaoaad

zesmesiujici fotografie nebo videa

opakované prozvanéni/zasilani SMS neznamou osobou
vytvofeni internetového uctu bez védomi dotcené osoby

kradez identity, vytvateni faleSnych a posmésnych profila
odcizeni hesla k uctu

vyhrozovani a vydirani prostfednictvim informacnich technologii
pronasledovani — kyberstalking

vylouceni ze skupiny (napt. na Facebooku)

sexting (zasilani textl, fotografii, videi se sexualni tématikou)
happy slapping (nato€eni a sdileni videa, kde je obét’ fackovana)

Stal/a jste se nékdy obéti kyberSikany?

a
a

ano
ne

Pokud ANO, jaky nastroj byl pouZit? (vice moznych odpovédi)

a
a
a
a
a
a
a
a

prosttednictvim zprav SMS, MMS

socialni sit’, napt. Messenger, Facebook, WhatsApp, Viber aj.
fotografie a videa

telefonni hovory

blog, webové stranky

on-line hry

e-mail

chatové mistnosti

Stal/a jste se nékdy agresorem/soucasti skupiny, ktera kyberSikanuje?

a
a

ano
ne

Pokud ANO, jaky nastroj jste vyuzil/a? (vice mozZnych odpovedi)

aaaauaaaagq

prostfednictvim zprav SMS, MMS

socialni sit’, napt. Messenger, Facebook, WhatsApp, Viber aj.
fotografie a videa

telefonni hovory

blog, webové stranky

e-mail

chatové mistnosti

on-line hry

Jaky je podle Vaseho nazoru diivod kybersikanovat?

0
0

0
0

pro zébavu
pomsta
natlak okoli
zavist
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O nuda

O interkulturni konflikty (narodnost, barva pleti)

3 posileni pocitu sounalezitosti (potiecba nékam patiit)
O konflikty v tfidnim kolektivu

16. Kdo je dle Vaseho nazoru nejcastéjsi obéti kyberSikany?
zéci s nizkym sebevédomim

prilis sebevédomi zaci

velmi uspésni zéci

rasov¢ odlisni Zaci

zahrani¢ni zéci

neuspesni zaci

handicapovani zaci

divky

chlapci

aaaaoaaaaaq

17. Kdo je dle Vaseho nazoru nejcéastéji agresorem kyberSikany?
zaci s nizkym sebevédomim

prilis sebevédomi zaci

neuspesni zaci

divky

chlapci

aaaaaga

18. Pokud byste se stal/a obéti kyberSikany, na koho byste se nejdrive obratil/a o
pomoc?
na nikoho

rodice

sourozenci

kamaradi

policie

Linka bezpeci

vyucujici

vychovny poradce — metodik prevence
nevim

uaaauuaaaa

19. Znate nékteré projekty, které bojuji proti kybersikané?
O ano

20. Pokud ano, jaké? /vypiSte, prosim/
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