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Abstrakt

Prace se zaobira prehledem problematiky potiebné na navrh sitového analyzatoru. Popisuje
existujici reSeni, poskytuje teoretické vychodiska potiebné pro navrh vlastniho analyzatoru. V
Casti popisujici navrh se specifikuje struktura aplikace jako celku. Samostatnd Cast prace je
vénovana specifikaci metamodelu urceného na popis protokolli a kompildtoru modelt
vytvorenych v daném metamodelu.
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Abstract

The master Thesis deals with an overview of issues necessary for design of custom network
analyzer. Describes the existing solutions, provides the theoretical background needed for
design of custom analyzer and describes the structure of implemented system. A separate part
of the work is devoted to the specification of Metamodel used to modeling of communication
protocols and compiler of models modeled with the Metamodel.
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1 Uvod

Tato diplomova praca sa zaobera tematikou automatickej analyzy komunikaénych protokolov.
Ulohou je zozndmit sa smoZnostami popisu protokolov, zozndmit stematikou analyzy
komunikaénych protokolov, identifikovat moduly potrebné pre zostavenie vlastného analyzatora
protokolov a navrhnut, $pecifikovat a implementovat systém sliZiaci na automatickd analyzu dat
a komunikaénych protokolov. Dal$ou tlohou je otestovat navrhnuty a implmenetovany systém.

Praca je rozdelena na pat hlavnych kapitol. Prva kapitola uvadza prehlad existujucich rieseni.
Opisuje jednotlivé rieSenia ich silné aslabé stranky. KedZe navrhovany analyzdtor ma zvladat aj
analyzu GSM sieti praca sa zameriava sa aj na Specifické analyzatory GSM sieti.

Druha kapitola uvadza teoreticky Uvod do problematiky. Obsahuje odpoved na otazky ¢o je to
protokol a aké si moznosti popisu protokolov. Opisuje zakladné pristupy k definicii Struktury dat
a komunikacnych protokolov.

Tretia a Stvrtd kapitola sa venuju samostatnej navrhovej praci vtomto diplomovom projekte,
podrobne opisuje navrhnutu architektldru analyzatora, pouZity systém popisu protokolov, detailne
rozpracovava hlavny prinos tejto prace, ktorym je vytvorenie metamodelu a prislusného kompilatora
sliziaceho na popis komunikaénych protokolov. Stvrta kapitola takisto opisuje problémy zistené
pocas implmenetdcie a testovania systému.

KedZe ma byt navrhovany analyzator otestovany na skupine GSM protokolov, tak posledna
kapitola obsahuje detailnejsi Uvod do problematiky GSM sieti, priklady protokolov pouzivanych
v GSM spoloc¢ne s odkazom na kompletny model pravidiel definujucich vybrany protokol.



2 Prehlad problematiky

S vyvojom novych technoldgii sa pocitadové siete stavaju ¢im dalej doleZitejsie. Je potrebné zaistit
vykonnost a bezpecnost siete, predchadzat problémom, pouzivat efektivne riesenia problémov
a prijimat opatrenia ktoré rychlo vyrieSia pripadné problémy. Potrebujeme poznat vyuZitie Sirky
pasma a ostatnych zdrojov na fakturaciu, kontrolu a planovanie rozvoja siete. Potrebujeme sledovat
prevadzku v sieti aby sme sa ubezpedili, ze siet je dobre zabezpelena a pripadné utoky su véas
zaznamenané azastavené. Mozeme mat problémy vnaSich novo vyvijanych aplikaciach
a potrebujeme poznat vSetky data posielané do siete. Vo vsetkych tychto pripadoch potrebujeme

sietovy analyzator.

Ulohou tejto prace je vytvorit pravidlami riadeny sietovy analyzator. Schéma takéhoto
analyzdatora je na nasledujucom obrazku.

Data

Riadenie /-}

Obrazok 1. Schéma sietového analyzatora

Prezentacia

Analyzator |e——¥  dat

Analyzator ma na vstupe analyzované data a riadenie od uzivatela. Vystupom analyzatora je
prezentacia dat pomocou uZivatelského rozhrania, alebo pomocou vygenerovaného suboru.
(napriklad HTML) Vo vacsine sucasnych analyzatorov sa pouZiva priame riadenie od uZivatela
pomocou prikazov alebo pomocou ovladania cez grafické uZivatelské rozhranie. V ramci tejto prace
mam vytvorit analyzator riaditelny pomocou prikazov uZivatela, ale aj pomocou vopred
definovanych pravidiel.

2.1 Existujuce rieSenia

Nasledujica kapitola uvadza struény prehlad vybratych sietovych analyzatorov. Opisuje vseobecné
softvérové analyzatory ako aj konkrétne jednoucelové analyzatory GSM protokolov.

2.1.1 Wireshark

Vo svete asi najznamejsi sietovy analyzator. V mnohych institdcidach a na mnohych $kolach sa
pouziva ako Standardné vybavenie sietovych laboratorii. Funkcionalita Wiresharku je dost podobna
tcpdump, ale Wireshark poskytuje viac moznosti filtracie a triedenia zobrazovanych dat. Umoznuje
uzivatefovi vSetku prevadzku tecucu cez prislusny segment siete. Stale vyvijany produkt, dokaze
analyzovat stovky protokolov. Multiplatformovy projekt od roku 1998, vydany pod GNU GPL
licenciou, pévodne pomenovany Ethereal.



B (Untitled) - Wireshark o | B |

File Edit View Go Capture Analze Statistics Help
BuMew DEXSE AT L QaaD | @En

Eitter: | *  Expressian.. Clear Apply

Mo. . Time Source Destination Protocol Info

5 [ cl T

204 3.176589 Quantaco_90: Broadcast ARP who has 147.228.212.27 Tell 147.2
205 3.215294 Quantaco_6f: Broadcast ARP who has 147.2208.212.17 Tell 147.2
208 3.279131 Procurve_sh: Broadcast ARP who has 147.225.214.1647 Tell 147
207 3.339855 Quantaco_6F: Broadcast ARP who has 147.228.212.17 Tell 147.2
208 3.377884 Frocurve_sh: Broadcast ARP who has 147.228.214.2257 Tell 147
209 3.394234 147.229.213. 147.229.215.255 MHBMS Mame guery NE PRAMUCI-ZE53588<00>
210 3.469226 AsustekC_7l: Broadcast ARP who has 147.228,212.2507 Tell 147
211 3.495972 147.2209.213. MBMNS Mame guery NB DoMA<lb:
2 .602354 HewletTR_1d r-br sTR RST. Root = 32768/00 22

F 257 TGS I8N TAA *

Tro [Tro carmant of 3 ras
s | »

Frame 203 (60 bytes on wire, 60 bytes captured)
ETthernet II, src: Inventec_a7:56:f1 (00:a0:dl:a7:56:f1), Dst: Broadcast (Ff:ff:ff:ff:ff:Ff)
Address Resolution Protocol (reguest)

o0po0  ff £f £f £f £ ff 00 a0 dl a7 56 f1 08 08 00 01
0010 08 00 06 04 00 01 00 a0 dl a7 56 f1 93 e5 d6 1a
0020 00 00 00 00 Q0 00 93 25 o 02 00 00 00 00 00 00
0030 00 00 00 00 00 00 00 0D 00 00 00 00

File; "CADOCUME- L'\Pedra\LOCALS- I'Te... | Packets: 243 Displayed: 243 Marked: 0 Dropped: 0 Profile: Default

Obrazok 2. Hlavné okno wireshark

2.1.2 Microsoft Network Monitor

RieSenie podobné analyzatoru Wireshark. Softvérovy analyzator beZiaci na OS Windows. Novy Zivy

projekt spolo¢nosti Microsoft. Zaujimavostou tohto riesenia je moznost poutzitia vlastnych definicii
protokolov pomocou proprietarneho skriptu.

Vyhodou tohto systému je dobra integracia so systémom, prijemné uZivatelské rozhranie
a moznost definicie vlastnych protokolov. Systém taktiez dokaze prehladne zoradit jednotlivé pakety

v

podla konverzacii. Na druhej strane je velkou nevyhodou obmedzenost na jeden operacny systém.

—
[l icrosaft Metwark Manitor 3.1

File Edit View Frames Capture Filter Toals Help

080 1H ¥ AE b ud BBDAYE T @HwDolx
B Copuret | () statPage | [ Parsers |
INetwork Canversations X | | Display Filter X
a K53 Al Trafic . = 7 —
a B my Traffic & History v b A% Verity L Apply | % Remove | [<NoActive Filers

3 @‘fva4(147‘229‘212.234'205‘138‘9.1
' @f‘ IPwa (195,250, 146,107 - 147, 229,21,
4 M other Traffic

3 @f 1Pv4 (147,229,213,103 - 147.229.21
4 @f‘ 1Pwa (147,229,212,154 - 147, 229,21!
D @} IPw4 (147.229,214.101 - 147,229, 21!
p @f 1Pwd (147,229,214,228 - 147,229,21!
4 @) IPwa (147,229,213,129 - 147, 229,21!

@} 1P (00000000.0016 D419 1D37,0454
3 @f 1Pw4 (A03-0809E - 147,229,215,

Q. CaphuieFiler | o Display Fiter | %9 Select Networks | =5 Alises |

- gf 1Pv4(147,229.212.217 - 147,229,219 |Frame Summary X
» @f IPw4(147.229.212.235 - 147.229.219 | Frame Number  Time Offset  Conv Id Source Destination Protocol Mame  Description s
=
1 0000000 NetmonFiter  NetmonFilter: Updated Capturs Filter: None
H 0000000 NetworkInfoEx  NetworkInFoEx: Network info for AD3-0523¢
3 0000000 147.229.215.1 147.229.213.165 ARP ARP: Request, 147.229.215.1 asks for 147,
4 0.043828  {UDP:2, IPv4:1} LENOYO-215552F8  147,229.215.255 Nbths NbiNs: Query Request For WORKGROUP
5 0173828 147.229.214.35  147.229.212.2  ARP ARP: Request, 147.229.214.35 asks for 147
& 0210938 147.229.212.1 147.220.215.205 ARP ARP: Request, 147.229.212.1 asks for 147,
7 0220703 4UDP:4, IPvéi3} ACER-6SE73102C4  147.229.215.255 NbitNs NbtNs: Query Request For WORKGROUP
8 0223633 {UDP:6, IPvdiS} 147.229.214.101  147.220,215.255 Nbiths NbENs: Query Request for DOMA-83169E30
g 0329102 {UDP:E, IPy4:7} 147.229,215.255 NbtNs NEENs: Query Request For DOMACIPC
10 0369141 147.229.212.1  ARP ARP: Request, 147.229.214,187 asks for 1¢
1L 0379883 {TCP:D, P} 147.220.212.234 TCP TCP: Flags=...PA..., SrcPort=5190, DstPort
12 0385742 147.229.212.1  ARP ARP: Request, 147.229.214,187 asks for 14
13 0392578 147.229.215.75  ARP ARP: Request, 147.229.212.1 asks for 147, .,
<L i ] B —
Frame Details X ||Hex Details X
Frame: 0000 FF FF FF FF FF FF OO 16 36 ¥y¥¥f..6 =
. Ethernet: Etype = Internet IP (IPv4) 0008 64 RF 96 08 00 45 00 00 4E j70..E..N

| Ipv4: Hext Protocol = UDP, Packet ID = 13p37, {[P01% 32 ED 00 00 80 11 33 40 53 zi..0.3m0
Udp: SrePort = NETEIOS Newme Service(137), Dacp||liF ES D2 94 93 ES D7 FT 00 89 &000&+y.0

. N o ToRRGROTD ooq|[P02% 00 89 00 3A 15 34 S0 4C 01 .O.:.:DL.
el AR B “0%1i002p 10 0O 01 00 00 00 00 00 00 .v.enwn..

0036 20 46 48 45 50 46 43 45 4C FHEPFCEL
003F 45 48 46 43 45 50 46 46 46 EHFCEPFFF
Doso a1 a3 41 a3 41 a- a1 a3 a

4 n " AIENr [0 3

Version 3.L512.0 Displayed: 213 Captured: 213 Sel Frame: 7 (Tat: 1) Prot Off: 0 (0:00) Frame Off: 0 {0x00) Sel Bytes: 0

Obrazok 3. Microsoft Network Monitor




2.1.3 RADCOM Protocol Analyzer

Spolo¢nost radcom sa zaobera tvorbou systémov uréenych na dohlad nad GSM sietami. Stucastou ich
komplexného dohladového riesenia je aj analyzator protokolov uréeny na presné a detailné
merania. K zariadeniu sa je dostupny data sheet, popisujuci celkové rieSenie. Nasledujlci obrazok
ukazuje pripojenie rieSenia od firmy RADCOM ku GSM sieti.

Friaag l

| mmm

Rinoe B
Obrazok 4. HW riesenie firmy RADCOM

2.1.4 Tektronix K1297-G35 Protocol Analyzer

Samostatne predavany protokolovy analyzator uréeny hlavne pre vyvojarov mobilnych zariadeni.
Primarne sluzi na testovanie kompatibility vyvijanych rieSeni. Medzi jeho vlastnosti patri kompletna
analyza, simulacia, a emulacia zataze siete. Podpora aj pre 3G (UMTS) a 4G (CDMS, WiMAX, LTE)
siete. MozZnost tvorby testovacich scenarov.

Obrazok 5. Tektronix K1297-G35



Existuje mobilnd ako aj vracku vstavand verzia uréend na priebezné analyzy. Pre priklad
systém dokaze analyzovat data na nasledujicich komunikaénych rozhraniach:

e UTRAN: lub / lur Interface

e 2G/3G Core Network: A, C, D, E, H, Gb(IP), Gb(FR), Gn, Gi, Gs, lu-CS (ATM/IP), Iu-PS,
(ATM/IP), Nb, Nc, Mc

e CDMA, CDMA2000: A1, A3, A7, A8, A9, A11, A13

e IMS: Gm, Go, Gq, Cx, Dx, Mb, Mg, Mm, Mr, Mw, Mn, Ut

e WIiMAX: R1, R3, R4, R6, R8

e LTE: Uy, S1, X2

I 1200 - [Morsboi - Scenaed « Ho: 1. [FREEZE[)

ESEM 0 Yo it PoskosClomls Tooh i Wi Hibo B
o L T e R o =T B LA
] S T o o S

P L o | [ }-.W%rﬁj

| [ep=]e|wfa

S50 PH, a3, 026 (Br}ilh
hrb5iE0 PH.S20, 062 13 (Rxh: 1
RIN5:50 PHS61, 007 1IGSH 6D (Ri}:16
Elh b o590 PH, S8, GHT

Bohh:50 PH_SHO,Z6b  1:5H5 G (Rab:ld

KILSEED PHLG01,1BY. 1265H Gd ()16 EHEH
RiM5 5D PH,613 ,9B0  1:5HE Gd (Ru):16

BINS ISR FHL617,929 1IG6SH G (RMyIi6 Sh5E
HIh5 5% PH.OZH, 131 1:5HS ©d (Rwl: a6

BEUSSGPHOGEN, 300 TIGSH 6D (Bk):14 SHEE
BIE SR FMTOB,955  1:63H Ga (Rx):lb SHED
WIM5:59 PH. 717,737 1:05H 6d (Re):16 EH5E
RIN5I50 PHLTE1,ZH0  1I6SH G (Rep:16 SHEE

B-lf-TH BHOTEY I0 L -RANE £ S @wl-

Ho interwork, SME-Ro-S5HE prot
Usane (1]
0ata Coding Fchepe
----@na  plphabet Befault Alphabet
oeig---- Goding Group Aipnabet Indicaticn
Uakidity Period
TR-User-bata
agidida  User Baba Length 10
wesfiflues  Short Hsg “HelloWaerld'™ j

ERAETEE AL LG s D RV R U A R DA R LI
o E8|Fs| 9F B3] ao] 1c] oal ze] 09 w0] 03[ 0E| 17| 085208
A0 [00] 1| o[ OR| 71 5231 01 09 12| 0% | 00[ 17| Ba| 9k
20 [71|82| 68| 5C| 62 1% 30, 00 AE | b3 | 48| 1A | 28] 18 |
an (0| 07|08 1186 1] 07| A0 00| 60] 08 |A1 | 00| 00 -

P defa g | BT (8] T Toom ] =
Forboap, prean F1 I =={n=x:

Obrazok 6. Tektronix K1297 monitor
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Medzi vyhody tohto riesenia patri jeho podpora viacerych Standardov. Z datasheetu vidno
prepracovanost daného systému (mozno je to len Sikovnost marketingového oddelenia).

Nevyhodou tohto riesenia méze byt velka robustnost. V pripade ak niekto chce testovat iba
GSM zariadenia, nepotrebuje podporu pre ostatné rozhrania.

2.1.5 GL Comunications rieSenia

Firma GL Communications sa zaobera tvorbou rieseni uréenych pre komplexny dohlad nad
sietami. Jednotlivé produkty ma rozdelené do samostatnych modulov, vdaka ¢omu dany systém
dokaze poskytndt riesenie na mieru pre kazdého zakaznika. Ako priklad mézeme pouZit GSM
Protocol Analyzer.



GL Analyzer

Obrazok 7. Zapojenie GL GSM Protocol Analyzer

’.,:":‘E.GSM Protocol Analysis Abis GSM 900 . ;_.i_!- o 25.]
Fie Wew Caphure Statistics Database Call Detad Records Configure  Help
||

./ HH Y N i A 0 [2  [infomation [1
A 12 1 00:00:00.000000 14 Hespome{Usel] Curr‘mandﬂ‘letwmk] 0 2 Irdoimation 1

1 12 2 00 00:00.000000 24 RezponzeflUszer), Command{Metwark] 0 2 Indcumation | 1
[ 12 3 00:00:00.000000 16 Rezpanse(lizer). CommandiMetwork) 0 2 Infommnation | 1

A1 12 4 00:00:00.000000 13 Fesponselllser), CommandMetwork) 0 2 Infoimation 1

1 12 5 | 00:00:00.000000 153 Responee(User). Command(Metwork) 0 2 Infoimation | 1

1 12 € 00:00:.00.000000 22 FespanselUser), CommandiMetwark) 0 2 Idcamation 1
1 I L] 19 el [l Ma s Malalalnsln'nst Hr | = PR [ P T e PR | 1 PSP B n a 1l mrinn, b s, 1 ) -

fCardl TimeSlot=12 Frame=0 at 00:00:00.000000 OK Len=17
HDLC Frame Data + FCS
=z=====z==== LAPD layer ============

LI |

= .1. Response({User). Comnmand(Hetwor)
SAPI = 000000, . (0)
- l'll'lﬂﬂﬂ'll'l f2%

.

Hex Dump of the Frame Data

02 04 02 81 08 30 01 05 04 1F 20 03 11 22 33 DD A fo 3t
s

4] |

|B:4Program Files\Gl Communicatic [122 Frames i

Obrazok 8. Obrazovka GL GSM Protocol Analyzer
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Analyzator sa pripdaja na rozhranie Abis a A. Dokaze analyzovat nasledujlce protokoly:

e A Interface (varianty GSM 900, DCS 1800, PCS 1900) — MTP2, MTP3, SCCP, BSSMAP,
MM, CC, SMS

e Abis Interface (varianty GSM 900, DCS 1800, PCS 1900) - LAPD, BTSM, RR, MM, CC,
SMS

e Gs Interface (varianty GSM 900, DCS 1800, PCS 1900) — MTP2, MTP3, SCCP, BSSAP+,
RRLP, BSSLAP, SMLCPP, LLP, BSSAP-LE (BSSMAP-LE/DTAP-LE), SCCP, MTP3, MTP2

e Up Interface - UMA, TCP, UDP, IP, MAC

Z vypisu protokolov vidno Ze sa jednd len o GSM protokoly. Modul GSM analyzatora obsahuje
len najnutnejsie protokoly a algoritmy co isto zniZuje cenu daného modulu. Medzi vyhody riesenia
patri dobré rozdelenie na dostatoéne malé moduly. Medzi nevyhody moézZe patrit obmedzend
prepojitelnost analyzatora iba na linky typu T1/E1/Ethernet.



3 Sposoby definicie protokolov

Sietovy protokol definuje pravidld a konvencie pre komunikaciu medzi sietovymi zariadeniami. Vo
vSeobecnosti, protokoly pre pocitacové siete vyuZivaju techniky prepinania paketov na odosielanie
a prijimanie sprav vo forme datovych jednotiek paketov.

Sietové protokoly zahffiaju mechanizmy na identifikdciu zariadeni v sieti, identifikaciu spojeni,
rovnako ako aj formalne pravidla, ktoré urcuju, ako budu data zabalené do odosielanych
a prijimanych sprav. Niektoré protokoly tieZ podporuju kompresiu a potvrdzovanie sprav uréené pre
spolahlivi a/alebo vysoko vykonnu sietovd komunikaciu. Existuju stovky sietovych protokolov, ktoré
boli vyvinuté na r6zne ucely v Specifickych prostrediach.

Zariadenia v sieti vzajomne komunikuji pomocou definovanych sprdv cez komunikacny kanal.
Povaha tejto vymeny definuje sietovy protokol, ktorého doleZitou ¢astou je definicia formatu
prendsanych sprav. Pravidld definujice Specifikaciu sietového protokolu st implementované
v komunikujucich zariadeniach. Ciastkovou tlohou tento préce je definovanie abstraktnych pravidiel
definujucich formalizmus uréeny na definovanie analyzovanych protokolov.

V sti¢asnej dobe sa sietové protokoly definuju viacerymi metédami. Internetové protokoly su
definované pomocou RFC dokumentov, dalSie protokoly su definované standardom ASN.1 alebo
vlastnymi Standardmi ako napriklad protokoly GSM rodiny.

3.1 RFCdokumenty

Dokumenty RFC (Request for comment) su zdkladné technické dokumenty ktoré sa zabyvaju
najr6znejsimi aspektmi fingovania sietovej komunikacie vratane definicie ¢asti sietovych protokolov.
Nemaju formu zdvaznych noriem ale doporuceni. Niektoré znich, hlavne tie ktoré definuju
protokoly, maju povahu skuto¢nych a zavaznych standardov. PretoZe ako v prostredi internetu, tak
i mimo neho su vSeobecne uznavané, dodrzované arespektované. Uz vydany dokument sa nikdy
nemeni, v pripade zmeny protokolu sa vyda novy dokument, ktory oznaci ten predchadzajuci za
zastarany.

Su to:
e Oficidlne dokumenty ktoré definuju fungovanie internetu
e Niektoré popisuju sietové standardy, niektoré su informativne
e SUto dokumenty vydavané pre potreby dalSieho rozvoja internetu

o Dokumenty pisané odbornou angli¢tinou

3.1.1 IP protokol

Prikladom protokolu Specifikovaného pomocou RFC dokumentu je IP protokol. Bol vyvinuty v 70.
rokoch pre vladnu vojenski agentiru USA (DARPA). Cielom bolo prepojit réznorodé pocitace
vojenskych, obrannych a vyskumnych pracovisk a univerzit. Architektira TCP/IP bola odvodend z



prvej paketovej siete na svete z r. 1969 ARPANET. Tato architektura dosiahla takej obluby, Ze aj ked
nie je priemyselnym Standardom, sa rychlo rozsirila do celého sveta a stala sa zakladom celosvetove;j
siete INTERNET.

Kazdy IP paket sa sklada z hlavicky a dat. VSetky sucasti siete - ako su servery, pracovné
stanice a sietové zariadenia - musia mat aspon jeden jednoznacény identifikator, IP adresu. V terajsej
prevazujucej verzii 4 protokolu IP (IPv4) su IP adresy 32bitové celé Cisla. Kvéli lepSej Citatelnosti su IP
adresy zapisované do formatu s desatinou bodkou, tj. ako skupiny Stvor Cisiel, z ktorych kazdé méze
mat hodnotu od 0 do 255, ktoré si oddelené bodkami, napriklad 127.0.0.1. Polia v hlavicke IP,
pouzivané pre urcenie zdroja a ciela, obsahuju IP adresy.

RFC dokument definujuci IP protokol, dalej obsahuje presne definicie a vyznamy obsahu
volitelnych poli. Nie je cielom tejto prace specifikovat nejaké protokoly, IP protokol som vybral ako
priklad protokolu Specifikovaného pomocou RFC dokumentov.

3.2 Standard ASN.1

Standard ASN.1 umo?fiuje definovat komplexné datové Struktiry nezdvisle na programovacom
jazyku. Standard poskytuje rad pravidiel na popis $truktiry objektov, ktory je nezavisly na pouzitej
platforme a kédovani.

3.2.1 X.509

X.509 je $tandard definujuci infrastrukturu verejného kluéa (PKI). Specifikuje formaty pre certifikat
verejného kluca, zoznam zrusenych certifikatov, atributy certifikdtov a cestu overenia certifikatu.

v

Digitalne certifikaty sliZia na overovanie identity vlastnikov Sifrovacich kltcov. X.509 je v stucasnej

dobe jednym z najpouzivanejsich typov certifikatov. X.509 je definovany dokumentom RFC 3280,

avsak na popis Struktury dat, je pouZita notacia ASN.1.

ASN.1 popis certifikdtu X.509:

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }
TBSCertificate ::= SEQUENCE {
version [0] EXPLICIT Version DEFAULT vl,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniquelID [1] IMPLICIT UniquelIdentifier OPTIONAL,
-- If present, version MUST be v2 or v3
subjectUniqueID [2] IMPLICIT Uniqueldentifier OPTIONAL,
-- If present, version MUST be v2 or v3
extensions [3] EXPLICIT Extensions OPTIONAL

-- If present, version MUST be v3




}

Version ::= INTEGER { wv1(0), v2(1), v3(2) }

CertificateSerialNumber ::= INTEGER
Validity ::= SEQUENCE ({

notBefore Time,

notAfter Time }
Time ::= CHOICE {

utcTime UTCTime,

generalTime GeneralizedTime }
Uniqueldentifier ::= BIT STRING
SubjectPublicKeyInfo ::= SEQUENCE ({

algorithm AlgorithmIdentifier,

subjectPublicKey BIT STRING }
Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension
Extension ::= SEQUENCE {

extnID OBJECT IDENTIFIER,

critical BOOLEAN DEFAULT FALSE,

extnValue OCTET STRING }

3.3 Definicia vlastnym Standardom

Daldou z moznosti definicie protokolu je definicia v samostatnom 3tandarde. Prikladom takejto

definicie je GSM standard. Podobne ako IP protokol v RFC je pisany odbornou angli¢tinou. Priklad

protokolu definovaného GSM standardom uvediem v samostatnej kapitole o GSM.
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4  Specifikacia systému

Navrhovany systém ma sluzZit na vSeobecnlU analyzu dat rézneho druhu. Je treba zabezpedit
jednoduchu rozsiritelnost analyzovanych dat adatabdzy zndmych protokolov. Systém ma

podporovat pravidla uréené na definiciu Struktury prezentovanych dat. Nasledujici obrazok ukazuje
zakladny prehlad systému.

Vstupne  Vstupne

: : Vystupne
data moduly System

Prezentacia
moduly

' 3

| x5 I

~F - =

Pravidla -}

Obrazok 9. Prehlad systému

Nacitanie vstupnych dat je oddelené do zasuvnych modulov z dévodu kompatibility s réznymi
formatmi analyzovanych dat. Prikladom mozZe byt textovy alebo xml subor s predspracovanymi
datami, nacditavanie dat priamo zo sietovej karty pocitaca a iné. KedzZe je predmetom tejto prace
vytvorenie vSeobecného analyzatora, je nacitavanie dat rieSené formou lahko programovatelnych
zasuvnych modulov.

Modul oznaceny ,,.pravidla“ obsahuje objektovy model generovany z XML popisu Struktary
jednotlivych protokolov. Vy¢lenenie popisov jednotlivych protokolov do externého XML suboru
umoziiuje uzivatelovi jednoducho dynamicky za behu programu zmenit definicnd sadu
analyzovatelnych dat. To znamend, Ze na pridanie nového protokolu do sady rozpoznavanych,
netreba prekompilovat cely analyzator, ale stadi predefinovat sadu analyzovatelnych protokolov
v XML. Dané rieSenie zlep3uje rozsiritelnost a pouzivatelnost systému.

Vystup systému je taktiez rieSeny pomocou zasuvnych vystupnych modulov ktoré su volané
z renderovacieho jadra. Systém zasuvnych modulov poskytuje moznost definovat exportné moduly
pre fubovolné prezentacné formaty (TXT, HTML, XML ...).
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4.1 Pripady a scenare pouZzitia

Navrhnuty systém slUZi na prezentaciu dat v ludsky CitatelnejSej a prehladnejSej forme. Prezentacia
prebieha v programovom prehliadaci, alebo v uZivatelom definovanych exportnych moduloch.
Pouzitie systému je rozdelené do troch krokov: vyber zdroja dat, definicia pravidiel zobrazovanych
dat, vyber vystupu prezentujuceho zvolené data.

Systém primarne slUzZi na prezentaciu dat prenasanych po pocitaCove;j sieti, paketov. Pakety su
vyznacné pouzitim vrstvového modelu, ktory je Specificky tym, Ze protokol jednej vrstvy moéze
obsahovat vnoreny protokol vyssej vrstvy.

Dal3im vyuZitim systému je prezentécia lubovolnej $truktirovanej sady dat, ktorou moze byt
napriklad vypis z behu urcitého programu, alebo systémovy log.

Oproti existujucim rieSenia navrhnuty systém prinasa nasledujice vyhody:
e Dynamicka a pocas behu programu menitelna struktdra pravidiel
e Rozsiritelnost zdrojov vstupnych dat pomocou zasuvnym modulov
e Rozsiritelnost generovanych vystupov pomocou zasuvnych modulov
e Rychlost prace sdatami dosiahnuta dynamicky generovanym DOM rozpoznévacim
modulom

12



5 Vlastny navrh a implementacia

Systém sa skladd zo Siestich zdkladnych modulov. Ktorymi su Jadro, Kompilator pravidiel,
Rozhodovacie pravidld, Renderovacie jadro, Systém vstupnych modulov a systém vystupnych
modulov. Nasledujuci obrazok ukazuje detail moduldrneho riesenia systému. Realizdcia zdrojov dat
a modulov vystupu dat formou zasuvnych modulov umozZnuje jednoduché rozsirenie mnoziny
podporovanych formatov vstupnych a generovanych dat.

/ Systém \
| |

Vstupny Vystupny
modul modul
Jadro
Vstupny Vystupny
modul Kompilator Renderovacie modul

pravidiel Jadro
Vstupny Vystupny
modul 2 modul
Pravdla

L

Obrazok 10.  Detail modularneho rieSenia systému

Jadro systému obsahuje zakladné funkcie viazuce systém dokopy. Stard sa o nacitanie
vstupnych avystupnych modulov do paméte, volanie kompildtora pravidiel avolanie
renderovacieho jadra. Jadro taktieZ obsahuje objektovy model zobrazovanych dat.

Pravidla definuju Struktiru rozpozndvanych protokolov. Vsystéme je pouZitd metdda
dynamicky generovaného objektového modelu, ktora zvysuje vykonnost systému. Jazyk pravidiel
definuje META model popisany v kapitole 5.1. Kapitola 0 detailne opisuje navrh a implementaciu
kompilatora pravidiel.

Riesenie vstupnych modulov pomocou zasuvnych modulov poskytuje mozZnost Citania dat
z lubovolného zdroja pre ktory existuje vstupny modul. Systém vstupnych modulov je bliZSie opisany
v kapitole 5.3 .

Renderovacie jadro avystupné moduly umoZniuju export vystupov systému do fubovolnych
formatov pre ktoré existuji exportné moduly. Systém je navrhnuty tak, aby nebolo moc zloZité
doprogramovat dalsi vystupny modul. Renderovacie jadro a systém vystupnych modulov je blizsie
popisany v kapitole 5.4.
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5.1 Metamodel protokolov

Tato kapitola sa popisuje systém pravidiel a metamodel sliZiaci na modelovanie Struktury
spracovavanych dat, protokolov. Metamodel vychadza zo Standardu ASN.1, avSak nejednd sa
o Standard ASN.1. Nevyhodou vlastného metamodelu je vlastna implementacia a nemoznost pouzit
uz existujuce modely, avsak vyhodou vlastného metamodelu je jednoduchsia moznost rozsirovania
a Uprav modelovanych dat.

UZivatel pomocou vstavaného editora protokolov edituje subory definicii protokolov
(modely). Jednotlivé modely su uloZené vo formate XML a su po editacii alebo pri kazdom spusteni
programu pouzité na vygenerovanie modulu systému oznaceného ,.pravidlda“. Nasleduje popis
jednotlivych komponentov metamodelu.

5.1.1 ProtocolModel

Root elementom celého metamodelu je element ProtocolModel. ProtocolModel obsahuje graf
modelu. V hlavicke modelu (Header) sa m6zu nachadzat odkazy na vloZzené modely (Include). Odkaz
na vloZzeny model ma formu absolUtnej adresy suboru alebo relativnej adresy k modelu od
programového adresara.

Header v [T -Z Include f
= |

F

0.0

ProtocolModel [%]—(—--— =]

Obrazok 11. ProtocolModel

Ako vidno na obrazku model méze odkazovat na 0 az N dalSich modelov. Odkazovanie na
existujuce modely umozZnuje znovu poufZite existujucich definicii z viozenych modelov.

5.1.2 Data

Element obsahujuci datovd ¢ast modelu sa nazyva Data. Aby sa zamedzilo konfliktom v nazvoch
generovanych tried, tak kazdy model sa zaraduje do menného priestoru (Namespace). Kazdy model
mbze obsahovat iba jeden menny priestor, kombinacia viacerych mennych priestorov sa da vytvorit
pomocou vloZzenych odkazov na dalsie modely v elemente ProtocolModel/Header

[ sttributes

Data f e
-+ Information SubElement

Y LA

1

Obrazok 12. Data
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Obrazok 16 ukazuje, Ze Data mobzu obsahovat sekvenciu elementov typu
InformationSubElement a InformationElement. InformationSubElement a InformationElement su
pomocou kompildtora  skompilované do  tried pouzitych  vmodule ,Pravidla”.
InformationSubElement opisuje zakladnd nedelitelnt jednotku popisu Struktiry dat / protokolu a je
popisany v kapitole 5.1.3. InformationElement definuje vysSiu, Struktdrovand jednotku popisu
Struktary dat / protokolu a je popisany v kapitole 5.1.4.

5.1.3 InformationSubElement

InformationSubElement definuje zdkladnu nedelitelnt jednotku popisu Struktiry dat / protokolu
opisujicu vyznam dat. Generované triedy priraduju textovy vyznam prislu$nym datam. Struktura
InformationSubElementu je na nasledujucom obrazku.

B attributes

" Information SubElement -

R Rttt et R Rt tett. L
0O | e

--- Meaning

P At

Obrazok 13. InformationSubElement

Kazdy InformationSubElement obsahuje jedineény Guid identifikdtor Id, ktory sluzi na
referencovanie objektu po¢as kompilacie. Dizka v bitoch ktord méze byt aj nulova je uloZena
v premennej Length. Podla spésobu prezentacie sa InformationSubElementy delia na dve skupiny
ato na textové a hodnotové. Textovy InformationSubElement na svoju prezentaciu vyuZiva text
priradeny k hodnote pomocou Meaning elementov, hodnotovy InformationSubElement vyuZiva
priamo hodnotu prislusnych dat. InformationSubElement moze obsahovat O az N vyznamov
(Meaning) z ktorych sa vygeneruje parsovacia funkcia. Ak sa jedna o InformationSubElement so
zloZitejSou Strukturou je mozné nadefinovat vlastni parsovaciu funkciu CustomParse a vlastnu
funkciu definujucu vyznam CustomToString, V tomto pripade sa neuvadzaju jednotlivé vyznamy

pomocou Meaning elementov.

Pocas kompilacie sa kazdy InformationSubElement skompiluje na samostatnu triedu s menom
definovanym v atribldte Name. Name je taktiez pouZité na pomenovanie pomocnych premennych vo
vygenerovanych InformationElementoch.
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<InformationSubElement Id="{80d53397-8975-4e45-8e15-156943d3707£}"

Name="RR Message Type" Length="8">
<Meaning Value="0x0000003C">RR INITIALISATION REQUEST</Meaning>
<Meaning Value="0x0000003B">ADDITIONAL ASSIGNMENT</Meaning>
<Meaning Value="0x0000003F">IMMEDIATE ASSIGNMENT</Meaning>
<Meaning Value="0x00000039">IMMEDIATE ASSIGNMENT EXTENDED</Meaning>
<Meaning Value="0x0000003A">IMMEDIATE ASSIGNMENT REJECT</Meaning>
<Meaning>other RR message</Meaning>

</InformationSubElement>

Obrazok 14. XML popis InformationSubElement

Na obrazku 14 je priklad XML popisu InformationSubElementu RR Message Type. Vyznam
a poutzitie tohto InformationSubElementu su blizSie opisané v kapitole 6.1.

5.1.3.1 Meaning

Meaning definuje vyznam hodnoty InformationSubElementu. Jeden InformationSubElement méze
obsahovat 0 az N vyznamov. Atribit Value definuje hodnotu priradend k textovému vyznamu. Ak
Meaning neobsahuje atribut Value, tak sa jedna o default Meaning ktory je priradeny
InformationElementu ak nie je priradeny Ziaden z inych vyznamov.

2] attributes

Meaning

'
1
Yrm - R |

Obrazok 15. Meaning

Vsetky Meaningy InformationSubElementu sa skompiluji do metédy ParseData (). Pred
kompildciou sa jednotlivé vyznamy zoradia podla hodnoty atribatu Value, tak aby sa implicitny
default Meaning nastavil iba v pripade nenastavenie Ziadneho iného vyznamu. Pocas kompilacie sa
pre kazdy jeden Meaning vytvori podmienka testujuca hodnotu InformationSubElementu.

Priklad XML popisu meaningu na obrazku 14 ukazuje pouZitie Meaningu s priradenou
hodnotou Value, ako aj default Meaning bez priradenej hodnoty.

5.1.3.2 CustomParse

Druhou moznostou definicie vyznamu InformationSubElementu je pouzitie elementu CustomParse.
Element CustomParse obsahuje skupinu elementov Variable, a Element Code. Vsetky elementy su
povinné.

Obrazok 16. CustomParse
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Ako vidno na obrazku, CustomParse musi obsahovat aspon jeden element Variable.
Zelementov Variable sa pocas kompilacie vygeneruju lokdlne premenné averejné parametre
stypom a menom definovanym v prislusSnom Variable elemente. Element Code obsahuje
zdrojovy kéd funkcie CustomParse, ktory sa pocas kompildcie nakopiruje do tela generovanej

funkcie ParseData(). Kéd sa uklada vo formate neposkodzujucom formdtovanie XML .

5.1.3.3 CustomToString

Element CustomToString obsahuje zdrojovy kdd funkcie ToString () pouZitej vo vygenerovanej
triede. Ak sa dany element nenachadza v InformationSubElemente tak sa pouzije zakladna ToString
funkcia.

5.1.4 InformationElement

InformationElement definuje vy$Siu zloZzend jednotku popisu Struktiry dat / protokolu opisujicu
Strukturu dat. InformationElement sa skladd z InformationSubElementov alebo
InformationElementov. Generované triedy definuju Struktiru analyzovanych dat. Struktura
InformationElementu je na nasledujucom obrazku.

[ sttributes

E InformationElement E—
-------------------------------------- L2y

Children

Obrazok 17. InformationElement

Ako vidno na obrdzku InformationElement obsahuje jedine¢ny Guid identifikator Id, ktory
slizi na referencovanie objektu pocas kompildcie kedy sa kazdy InformationElement skompiluje na
samostatnu triedu s menom definovanym v atribite Name. Name je taktiez pouZité na
pomenovanie pomocnych premennych vo vygenerovanych InformationElementoch obsahujucich
dany InformationElement ako vnoreny element.

Struktira popisovaného InformationElementu je definovana bud pomocu elementu Children
ktory nizSie popisanym sposobom definuje postup konsStrukcie vyznamu kazidého
InformationElementu, alebo pomocou elementu CustomParse, ktory pomocou vlastného
zdrojového kddu definuje Struktiru InformationElementu. Vidy musi byt pouzity len jeden zo
sposobov. Element CustomToString umozZnuje zmenu obsahu funkcie ToString daného
InformationElementu.
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<InformationElement Id="{733aaef8-4590-4966-8ff8-8d7b02df0052}" Name="RR">
<Children>
<Sequence>
<SequenceChild SequenceNumber="0">
<Item Id="{b0629596-046a-4980-bad4-e2c274b714le}"

ObjectReference="{5c3c42b3-33b6-48d8-988b-26898cd7a2df}" Name="Protocol
Discriminator" />

</SequenceChild>

Obrazok 18.  Priklad zaciatku XML popisu InformationElementu

Obrazok 18 zobrazuje zaciatok XML popisu InformationElementu RR. Cely priklad protokolu
RR aj s detailnym popisom vyznamu je uvedeny v samostatne] kapitole nizSie.

5.1.4.1 Children

Element Children slUZi na definiciu Struktiry dat, ktord sa pouZiva na automatické generovanie
rozpoznavacich funkcii. Na definiciu Struktuiry dat s potrebné dva druhy elementov Sequence
a Choice. Sequence definuje sériu za sebou iducich elementov, Choice definuje vyber. Sequence aj
Choice su blizsie opisané v nasledujucich kapitolach. Ako ukazuje nasledujuci diagram Children
element méze obsahovat vidy len jednu z mozZnosti - Sequence alebo Choice.

Obrazok 19. Children

5.1.4.2 Sequence

Sequence definuje sériu za sebou iducich SequenceChildov ktoré sa skladaju z Choice alebo Itemov
odkazujucich sa na InformationSubElementy a InformationElementy. Nasledujlci obrazok ukazuje
Struktdru Sequence elementu.

[;;;;;;;__-__-__-_7
Sequence EI—I—[—--—EI—' SeqChild |

| 1.0

Obrazok 20. Sequence

Pocas kompildcie sa kazdd sequence najskor usporiada avdalSom kroku sa pre kazdy
SequenceChild zavold prislusnd kompilaénd funkcia. KedZe pri kompilacii zéleZzi na poradi,
SequenceChild obsahuje atribut SegNr definujuci usporiadanie. Ako vidno na nasledujuicom obrazku
SequenceChild mdze vidy obsahovat iba Choice alebo Item.
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& sttributes

SeqChild B

1.

14

Obrazok 21.  SequenceChild

Obrazok 18 ukazuje zaciatok XML popisu sekvencie s prvym SequenceChild objektom.
Zobrazeny SequenceChild obsahuje vnoreny Item Protocol Discriminator.

5.1.4.3 Item

Item je zakladnou stavebnou jednotkou InformationElementu. Obsahuje dva povinné atriblty Id a
ObjectReference. Id sluzZi na referencovanie Itemu pri kompilacii Choice elementov, ObjectReference
referencuje InformationElement alebo InformationSubElement definujuci typ daného Itemu.

| ObjectReference |

| extenzio
| [ attributes

|

|

=

g
e
:: iHL!

Obrazok 22. Item

Hore uvedeny obrazok ukazuje Strukturu ltem elementu. NiZSie uvedeny obrazok ukazuje
priklad XML popisu Item elementu s menom Message type. ObjectReference ukazuje na
InformationSubElement RR Message Type. Proces kompilacie Itemu je popisany v kapitole 0.

<Item Id="{47fecd4ef-5ba2-46d9-b4a3-d3526072ad0a}"
ObjectReference="{80d53397-8975-4e45-8e15-156943d3707£}" Name="Message
type" />

Obrazok 23. XML popis Item

5.1.4.4 Choice

Choice sluZzi na definiciu vetvenia zloZeného zviacerych moznosti. Choice element sa sklada
z podmienky Condition a mnoziny 1 az N moznosti Case. Platny Choice element musi obsahovat
prave jednu podmienku Condition a miniméalne jednu moznost Case. Nasledujuci obrazok ukazuje
Strukturu elementu Choice.
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Obrazok 24. Choice

Obrazok 25 zobrazuje ¢ast XML popisu podmienky Choice. Na obrazku je jasne vidno priklad
Struktary Choice skladajucej sa z podmienky Condition a mozZnosti Case. Podmienka Condition
definuje podmienku pomocou predo definovaného Itemu sld {47fecd4ef-5ba2-46d9-bda3-
d3526072ad0a} v ramci ktorého sa kontroluje hodnota vlastnosti Data.

<Choice>
<Condition>
<ReferencedInstance ObjectReference="{47fecd4ef-5ba2-46d9-bda3-
d3526072ad0a}">
<SubReference>.Data</SubReference>
</ReferencedInstance>
</Condition>
<Case Value="06">
<Children>
<Sequence>

Obrazok 25.  Cast XML popisu podmienky Choice

5.1.4.5 Condition

Ako bolo uvedené v predoslej kapitole, kazdy platny Choice musi obsahovat podmienku Condition.
Nasledujuci obrazok ukazuje struktdru podmienky Condition. Z obrazku sa da vyditat, Ze Condition sa
méze skladat z viacerych podmienok. Obrazok 26 ukazuje Strukturu elementu Choice.

;- 4~ CustomCode ;

Condition B~ JT4 . {cngininstance [

Obrazok 26. Condition
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Condition mdze obsahovat tieto Styri typy podmienok:
e ReferencedlInstance
e lengthlnstance
e CyclicConditon
e CustomCode

ReferencedInstance definuje podmienku pomocou hodnoty uréeného skor definovaného
Iltemu. ReferencedInstance obsahuje Guid Itemu ktory sa ma referencovat. Pri kompilovani sa
z ReferencedlInstance vytvori podmienka ktora sa doplni hodnotami jednotlivych mozZnosti (Case).

Lengthinstance je $pecidlnym pripadom podmienky pri ktorej sa porovnava dizka vlozenej
sekvencie a hodnota urceného, skér definovaného Itemu. Pocas kompildcie sa vyuZiva iba jedna
moznost Case ktora definuje struktiru vlioZenych Itemov.

CyclicCondition a CustomCode poskytuju mozZnost definovat podmienky pomocou vlastného
zdrojového kédu. CyclicCondition je ekvivalent Lengthinstance a CustomCode je ekvivalent
ReferencedInstance.

5.14.6 Case

Case definuje vetvu rozhodovacieho stromu uréeného podmienkou Condition. Obrazok 27
znazornuje Strukturu elementu Case.

Obrazok 27. Case

Z obrazku vyplyva, Ze Case modze obsahovat hodnotu a musi obsahovat dieta (children
devinované vyssie). Ak Case neobsahuje hodnotu, tak sa jedna o default Case ktory je pri kompildcii
skompilovany ako else moznost, alebo sa jedna o Lengthinstance Condition ktora sa kompiluje podla
Specialnych pravidiel popisanych nizsie.

5.1.4.7 CustomParse

Druhou moznostou definicie vyznamu InformationElementu je pouZitie elementu CustomParse.
Element CustomParse obsahuje skupinu elementov Item, a Element Code. VSetky elementy su
povinné.
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Obrazok 28.  Custom Parse

Ako vidno na obrdzku, CustomParse musi obsahovat aspori jeden element Item.
Z elementov item sa pocas kompilacie vygeneruju lokdlne premenné a verejné parametre s typom
a menom definovanym v prislusnom Item elemente. Element Code obsahuje zdrojovy kod
funkcie CustomParse, ktory sa pocas kompilacie nakopiruje do tela generovanej funkcie

ParseDatal(). Kéd sa ukladd vo formate neposkodzujucom formatovanie XML .

5.1.4.8 CustomToString

Element CustomToString obsahuje zdrojovy kdd funkcie ToString () pouZitej vo vygenerovanej
triede. Ak sa dany element nenachadza v InformationElemente tak sa pouZije zdkladna ToString
funkcia.

5.2 Kompilator

Tato kapitola opisuje kompilator, sliZiaci na kompilaciu modelov vymodelovanych pomocou vyssie
opisaného metamodelu do modulu nazvaného pravidld, ktory sa po skompilovani pripoji k programu
ako zasuvny modul znazorneny na obrazku 10.

Proces kompildcie pozostava zvygenerovania zdrojového kdédu zmodelu popisaného
metamodelom z predchadzajucej kapitoly. Zdrojovy kéd je generovany pomocou tried popisujucich
zdrojovy kdd z menného priestoru System.CodeDom. V dalSom kroku je vygenerovany zdrojovy
kdéd skompilovany pomocou triedy Microsoft.CSharp.CSharpCodeProvider na dynamicky
linkovatelnu kniznicu pravidla.dll, ktora sa po Uspesnom skompilovani pripoji k aktudlne beZiacej
inStancii analyzatora.

Nasledujuce podkapitoly podrobne opisuju implementaciu metamodelu a postup kompilacie
uzivatelom definovaného modelu do dynamicky linkovatelnej kniznice pravidla.dll.

5.2.1 InformationSubElement

InformationSubElement definuje zédkladni nedelitelnd jednotku popisu Struktiry dat / protokolu
opisujucu vyznam dat. Generované triedy priraduju textovy vyznam prislusSnym datam. Nasledujuci
diagram zobrazuje postup kompilacie InformationSubElementu.
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Compiler InformationSubElement Meaning CustomParse CustomToString

Compile

Compile

{Foreach Meaning} D

{O'.R} Compiie

Compile

Obrazok 29.  Postup kompilacie InformationSubElement

Ako bolo spomenuté skoér, za celd kompildciu je zodpovedna trieda Compiler. Ak
namodelovany InformationSubElement obsahuje implementdciu CustomParse tak sa pouzije ona,
v opacnom pripade sa metéda ParseData() vygeneruje z nadefinovanych vyznamov (Meaning). Ak
namodelovany informationSubElememt obsahuje implementaciu metddy ToString tak sa pouZije.

Nasledujuce dva zdrojové kédy ukazuju definiciu vyznamu InformationSubelementu RR
MessageType a vygenerovany zdrojovy kdd.

<InformationSubElement Id="{80d53397-8975-4e45-8e15-156943d3707f}"

Name="RR Message Type" Length="8">
<Meaning Value="0x0000003C">RR INITIALISATION REQUEST</Meaning>
<Meaning Value="0x0000003B">ADDITIONAL ASSIGNMENT</Meaning>
<Meaning Value="0x0000003F">IMMEDIATE ASSIGNMENT</Meaning>
<Meaning Value="0x00000039">IMMEDIATE ASSIGNMENT EXTENDED</Meaning>
<Meaning Value="0x0000003A">IMMEDIATE ASSIGNMENT REJECT</Meaning>
<Meaning>other RR message</Meaning>

</InformationSubElement>

Obrazok 30. XML popis RR Message Type

Z vyssie uvedeného XML popisu InformationSubElementu sa vygeneruje trieda public
class RR Message Type dediaca vlastnosti od triedy InformationSubElement nachadzajucej
sa vmennom priestore ObjectModel.InformationElements. Vygenerovane] triede sa
vygeneruje taktiez zakladny bezparametricky konstruktor, ataktiez konStruktor public
RR Message Type (InformationElementBase parent , int dataBase , int
dataOffset ) ktory je pouZivany v analyzatore. Popis pouZitia a funkénosti tohto konstruktora je
popisany v kapitole 5.3 a 5.4 . Nasledujuci diagram ukazuje vygenerovanu triedu v Uplnom kontexte
dedenych tried a rozhrani.
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) [Objectbase

¥

| RR_Message_Type @ | | InformationSubElement @) I0bjectbase
Class Class Interface
=+ InformationSubElement = | 2
- I 1= Fields = Properties
= Fields - : - =
¥ data: DataCollection B Llength{get:): int
4% m_valueString : string ¥ dataBase: int |
= Properties ¥ dataCffset:int
BF Length[get}:int [ A 9% movalue: long
- ValueString { get; | : string o parent : InformationElementBase
= Methods = Properties
L.f! ParseData() : void P Data {get: } i bytef]
% RR_Message_Typel) % DataBase | get: set: } 1 int
2] RR_Message Type(Informationkl ... ﬁ: DataOffset | get; set; § : int
% ToString() : string ﬁ‘ Length [ get: } : int

ﬁ?‘ Parent { get: set } ! InformationEl..
= Value { get; set; }: long
= Methods

% InformationSubElements)
7% cetDataValuel) : void
% ToString() : string

Obrazok 31. Class Diagram vygenerovanej triedy spolu s dedenymi triedami

KedZe sa jedna o textovy InformationSubElement tak sa po z prvého vyznamu (meaning)
vygeneruje nasledujuci kdd ktory priradi text vyznamu do lokalnej premennej m_valueString.

if (this.m value == 57)

{
this.m valueString = "IMMEDIATE ASSIGNMENT EXTENDED";

return;

Obrazok 32.  Vygenerovany zdrojovy kéd vyznamu

Hodnotovy InformationSubElement neobsahuje lokdlnu premennd m_valueString, ale
pomocou zmenenej funkcie public override string ToString() vracia rovno hodnotu

m_value ziskanu z dat.

5.2.2 InformationElement

InformationElement definuje vy$siu zloZzend jednotku popisu Struktury dat / protokolu opisujicu
Struktaru dat. Kompildcia InformationElementov pozostava z dvoch krokov. V prvom kroku sa zistia
referencované Itemy, vdruhom kroku sa spusti kompilacia Struktiry InformationElementu.
Nasledujuci diagram znazornuje postupné volanie oboch krokov kompilacie InformationElementu.
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Compiler InformationElement Children Choice / Sequence Ite

Compile

GetReferencedObjects

-

| GetReferencedObjects

bﬂ GetReferencedObjects

.

List<Item> referenceditems |

Compile . {f.or'each Item}

5

U Compile

Compile

.

b

{foreach Itemy}

Obrazok 33.  Postup kompilacie InformationElement

Ako bolo spomenuté vysSie Children je rekurzivne definované Struktira ktorej Strukturu
ukazuje nasledujlci obrazok. Children mdZu obsahovat Sequence alebo Choice. Sequence mdzie
obsahovat Item alebo Choice, Choice mbze obsahovat Children (Sequence alebo Choice). Touto
rekurziou je ovplyvnena aj kompilacia, pri ktorej sa vytvara jeden subor so zdrojovym kédom.

Children  —»  Choice <> Sequence » Item
\\ N\ \

X Sequence 1 Choice 4 Choice
Obrazok 34.  Struktdra Children

o

V prvom kroku kompildcie sa zozbieraju vsetky referencované Itemy. To znamend, Ze sa
zozbieraju vSetky Itemy na ktoré ukazuje lubovolnd podmienka Choice.Condition. Zoznam
referencovanych ltemov sa vyuzije v druhom kroku kompildcie pri tvorbe lokalnych premennych a to
tao, Ze pre kazidy referencovany item sa vygeneruje lokdlna premenna vtvare typ lokalnej
premennej m_ meno premennej definovane v Iltem.Name.

Poradie Sequence a Choice elementov urcuje Struktiru vygenerovaného kédu. Zo Sequence
sa vygeneruje rad za sebou iducich prikazov vygenerovanych z vnorenych objektov Choice alebo
Iltem. ZChoice sa vygeneruje rad podmienok definovanych pomocou podmienky zloZenej
z Choice.Condition a kazdého jedného Choice.Case. Vykonnu ¢ast generovaného kddu zabezpeduju
skompilované Itemy. Nasleduje priklad XML popisu InformationElementu a prislusného
vygenerovaného zdrojového kddu.
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<InformationElement Id="{733aaef8-4590-4966-8ff8-8d7b02df0052}" Name="RR">
<Children>
<Sequence>
<SequenceChild SequenceNumber="0">
<Item Id="{b0629596-046a-4980-bad4-e2c274b714le}"

ObjectReference="{5c3c42b3-33b6-48d8-988b-26898cd7a2df}" Name="Protocol
Discriminator" />

</SequenceChild>

Obrazok 35.  Cast XML popisu RR InformationElementu

Z XML popisu uvedeného na obrazku 35 sa vygeneruje trieda public class RR dediaca od
triedy InformationElementBase skompilovane] v projekte ObjectModel. Vo vygenerovanom
zdrojovom kdde sa nachadza blok lokdlnych premennych, zakladny bezparametricky konstruktor
a taktieZ parametricky konStruktor public RR(InformationElementBase parent , int
dataBase , int dataOffset ) pouZivany v analyzatore, ktorého pouZitie je opisané v kapitole
5.3 afunkcia ParseData zodpovedna za anayzu dat. Cely XML popis triedy RR aj scelym
vygenerovanym zdrojovym kdédom sa nachadza v prilohe. Nasledujici obrdzok ukazuje cast
vygenerovaného zdrojového kddu obsahujucu zaciatok funkcie Parsedata askompilovany Item
Protocol Discriminator sld {b0629596-046a-4980-bad4-e2c274b7141e}. Kompilacia Itemu
pozostava zvygenerovania prikazov vytvorenia pomocnej premennej, naplnenia pomocnej
premennej novym objekotm, posunutia pomocného ukazatela aktudlnej pozicie a pridania
vytvoreného objektu do tabulky lokalnych objektov.

private void ParseData ()
{
int tmpBase = this.dataBase;
int tmpOffset = this.dataOffset;
int tmpLength = 0;
A e
Protocols.GsmTest.Protocol Discriminator tmp Protocol Discriminator;
tmp Protocol Discriminator = new
Protocols.GsmTest.Protocol Discriminator (this, tmpBase, tmpOffset);
this.addLength (ref tmpBase, ref tmpOffset, ref tmpLength,
tmp Protocol Discriminator);
this.items.Add("Protocol Discriminator", tmp Protocol Discriminator);

Obrazok 36.  Cast vygenerovaného zdrojového kédu

Nasledujuci obrazok ukazuje class diagram vygenerovanej triedy RR spolu s prislusnym
kontextom dedenych tried. Vygenerovand trieda RR obsahuje lokdlnu premennld private
Protocols.GsmTest.RR Message Type m Message type pouZitd pri rozhodovani
ovnorenom protokole. Trieda InformationElementBase obsahuje lokdlne premenné
DataCollection data sliZiacu na drZanie datového kontextu t.j. celého spracovavaného bloku
dat / paketu, Dictionary<string, Object> items slUZiacu na drzanie vnorenych elementov
a protokolov, Int32 dataBase, dataOffset sliZiace ako ukazatele do pola dat, ukazujlice na
zaciatok daného elementu,
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O 10bjectbase

| InformationElementBase

S [ 10bjectbase A
- Class Interface

EIE;; = =)
— InfarmationElementBase =l Fields =l Properties

data : DataCollection f Length { get; }rint
= Fields dataBase: int —_—

#? m_Message_type : Ro. 3 dataOffset : int

= pMethods items : Dicticnary <string, chject>

name : string
parent : InformationElementBase
renderer : InformationElementRenderer

2" ParseData() : void
% RR)
% RR(InformationElem...

Tee e

+ Properties
= Methods

7% addLength(ref int dataBase_ ref int dataCffset_ ref int len, object subObject) : void

7% compareData(byte[] currentData, byte[] userData) : bool

InformationElementBase()

InformationElementBase(Datalollection data_ int dataBase_ int dataOffset )
InfermationElementBase(InformationElementBase parent_ int dataBase_ int dataOffse..
RenderDatalobject args) : void

RendernformationElements(object args) : void
SetRendererRecursive(linformationElementRenderer renderer ) : void

ToStringl) : string

L OO0 04

Obrazok 37.  Class Diagram vygenerovanej triedy RR

5.3 Systém vstupnych modulov a analyza dat

RieSenie vstupnych modulov pomocou zasuvnych modulov poskytuje moznost ¢itania dat
z lubovolného zdroja pre ktory existuje vstupny modul. Kazdy vstupny modul musi obsahovat
minimalne dve triedy, jednu slUZiacu na samotné nacitavanie dat dediacu od vstupnej triedy
LoaderBase a druhu dediacu od rozhrania IProtocolactory sliZiacu na spustenie spracovania dat.

' IProtocolFactory (£ |
= 3 = 1 Interface
LoaderBase & GsmXmlLoader & = "
Class Class =
= —+ LoaderBase = Methods
= Methods % ParseProtocol
4 9  Fields \
W CloseDevice
% GetMextPacket = Methods ) 1ProtocolFactory
% LoaderBase % CloseDevice s 7 )
2 i i ProtocolFactory ) |
% OpenDevice % GetNextPacket Clace
% GsmXmlloader..
% OpenDevice = Methods

% ParseProtocol

Obrazok 38.  Class diagram GsmXmlLoader

Ako vidno na vyssie uvedenom priklade vstupného modulu nacditavajuceho data uloZzenej Gsm
komunikacie kazdy vstupny modul musi implementovat tieto funkcie: public override bool
OpenDevice () slUZiacu na vytvorenie kontextu vstupného modulu, v naSom pripade otvorenie
spracovavaného suboru, public override void CloseDevice() slUZiacu na zatvorenie
kontextu vstupného modulu, v nasom pripade zatvorenie otvoreného suboru, public override
InformationElementBase GetNextPacket () slUZiacu na postupné sekvencné spracovanie
celého datového suboru.
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Spracovanie dat zraw formdtu do objektového modelu rieSi samostatna trieda
ProtocolFactory. KedZe rovnaké data mdzeme dostat z roznych zdrojov, je tato trieda nezavisld od
datového objektu GsmXmlLoader. Trieda ProtocolFactory sliZi na priradenie protokolu najnizsej
vrstvy k datam. Cely strom dalSich protokolov zloZeny z vygenerovanych InformationElementov
a InformationSubElememntov sa spracuje automaticky tak ako je nakresleny na nasledujicom
diagrame.

ProtocolFactory

ParseProtocol

- ..—
New

I ﬂ

> ParseData

New

Obrazok 39.  Spracovanie dat do objektového modelu

Ako vidno na obrazku 39, ktory ukazuje priklad spracovania dat do objektového modelu.
Trieda ProtocolFactory po rozhoduti, Ze sa jednd o protokol RR, pomocou svojej funkcie public
void ParseProtocol (InformationElementBase rootProtocol) vytvori novd instanciu
triedy RR, ktora v rdmci konstruktora zavold vygenerovanu funkciu private void ParseData ()
ktora zavold konstruktor triedy new Protocols.GsmTest.Aditional Assignment (this,
tmpBase, tmpOffset). Parametre konStruktora tmpBase a tmpOffset ukazuju absoldtnu
polohu konstruovaného elementu Aditional_Assingnment v poli ddt RR.data.

Obrazok 40 ukazuje detail volani vygenerovaného kdédu pocas konstrukcie objektového
modelu analyzovanych dat. Po vytvoreni objektu RR sa z konstruktora zavold funkcia private
void ParseData () ktord ma na starosti vygenerovanie dalSej Urovne stromu objektového modelu
analyzovanych dat. Analyza dat prebieha v nasledujucich krokoch. Na zaciatku analyzy sa v kazdom
vytvorenom objekte vytvoria pomocne premenné tmpBase a tmpOffset ukazujice na aktualnu
polohu ,kurzora” . Vytvori sa vnoreny objekt, v naSom priklade objekt Aditional Assignment. Zisti sa
dizka vytvoreného objektu, a pomocou funkcie AddLength tato dizka zmeni polohu ,kurzora“
tmpBase a tmpOffset. Nakoniec sa novovytvoreny objekt vloZzi do zoznamu elementov RR.items,
ktory sa vyuZiva na prezentovanie dat.
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> AddLength

Length.get

Obrazok 40. Detail vytvorenia nového objektu

5.4 Systém Rendererov a vystupnych modulov

Renderovacie jadro avystupné moduly umozZiuju export vystupov systému do [ubovolnych
formatov pre ktoré existuju vystupné moduly. Systém je navrhnuty tak, aby nebolo moc zloZité

doprogramovat dalsi vystupny modul.

Pre priklad si zoberme implementovany vystupny modul TextFileRenderer. Ako zobrazuje
obrazok 41, kazdy vystupny modul musi implementovat rozhranie
IInformationElementRenderer definujuce potrebné funkcie. Funkcie public void
SetUp() a public void Close () slUZia na vytvorenie a zruSenie kontextu vystupného modulu,
¢o vtomto pripade znamena otvorenie a zatvorenie vystupného suboru. Funkcia public void
RenderData (InformationElementBase renderedObject, Object args) sliZzi na
samostatny hex vystup dat. Funkcia public void RenderInformationElements
(InformationElementBase renderedObject, Object args) sliZzi na samotny vystup,
volania a logika tejto funkcie su popisane v nasledujicom odstavci.

) OnformationElementRenderer

| TextFileRenderer (% | [ IInformationElementRen... (& |
Class Interface
- |
* Fields =l Methods
= Methods W Close
@ Close W RenderData
% RenderData % RenderinformationElements
W SetU]
% FRenderlnformat... ’ |
A
W SetUp

_/.

Obrazok 41. Class diagram triedy TextFileRenderer
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Nasledujici obrazok zobrazuje postupnost volani jednotlivych funkcii a rozhrani pouzivanych
pri vystupe.

Renderovacie jadro Vystupny modul Renderovany objekt Renderovany objekt.ltem

SetRendererRecursive

SetRendererRecursive

RenderInformationElements {foreach Item}

RenderinformationElements

Render

RenderinformationElements

RenderlnformationElements

&

Render

{foreach Item}

Obrazok 42.  Vystup rat pomocou vystupnych modulov

Ako vidno na obrdzku 42 vystupny modul sa stard len osposob aformat vykresfovania
prezentovanych dat. Aby to mohlo celé fungovat tak samotny proces vystupu je rozdeleny do dvoch
faz. V prvej faze, za zaregistruje zvoleny vystupny modul do aktudlneho objektového modelu
prezentovanych dat.

Samotné vykreslovanie dat prebieha aZz v druhej faze. Renderovacie jadro zavola prezentacnu
funkciu public void RenderInformationElements (Object args) na kazdom objekte
reprezentujucom protokol najnizsej vrstvy. KedZe je vykreslovanie oddelené od prezentovanych dat,

kazdy wvykreslovany objekt zavold vykreslovaciu funkciu zaregistrovaného vystupného modulu
public void RenderInformationElements (InformationElementBase

renderedObject, Object args) ktora sa postard o vykreslenie daného objektu. Ak
vykreslovany objekt obsahuje vnorené objekty, vykreslovanie jadro zavold prezentacnu funkciu
public void RenderInformationElements (Object args) ha kaidom znich atakto
rekurzivne sa vykresli cely objektovy model analyzovanych dat.
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5.5 Implementacia editora XML pravidiel

Editor XML pravidiel je implementovany formou WinForms .NET aplikacie, beZiacej na .NET 3.5
frameworku. Celd aplikdcia vratane editora je rieSena formou vlastnych ovladacich prvkov -
vymennych panelov. Kazdy panel je zodpovedny za modelovanie ¢asti modelu. Po vymodelovani je
mozné zmeneny model prekompilovat na zalozke home.

Na obrazku nizSie je ukazka panelov zobrazenych pri editacii elementu Data, ktory je
zodpovedny za definovanie menného priestoru modelu.

3 AnaieThic
| £ Home | & ‘u"lewe-r| €% Rule Editor | I
| Models | Mogel I
-4 Protocols.Gsm
- /i MNamespace: Protocols.Gsm

o' Protocols Base
Ls Protocols.Odd

Element

Obrazok 43.  Editor pravidiel
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5.6 Implementacia prehliadaca dat

Prehliadac¢ dat je rovnako ako editor pravidiel implementovany formou WinForms .NET 3.5 aplikacie
pouzivajucej vymenitelné panely. Zaujimavostou je, Ze panel Frame details zodpovedny za samotné
prehliadanie je implementovany ako vystupny modul volany z renderovacieho jadra.

Nasledujuci obrazok ukazuje obrazovku prehliadaca dat. Panel Frame Details spomenuty
v predoslom odstavci je umiestneny v pravej strane obrazovky.

|$ Home] ®, Viewer #E Rule Ed'rto

| Frame Summary || Frame Details |
RR - direction: down
ER 8 logicalchannel: 96
ﬁ |E physicalchannel: 19
RR sequence: 268126
RR. == erron 0
RR timeshift: 2992
“RR bsic 22
R - F-!:R
i+ Protocal Discriminator: neznamy protokol

RR : Skip indicator: ja som default skip indicator
RR Message type: IMMEDIATE ASSIGNMENT
bsic 5----Totoje nejaky default: neznamy protokal
RR
RR.
‘RR
‘RR
‘RR
RR. Ii
RR
RR 000: 31 0€ 3£ 10 O0d 40 €% 7% — 54 23 01 01 03 cB 02 3%
RR 901: Be 0b Z2b 2Z2b Zb Zb Zb
bsic

I ‘RR
‘RR L
‘RR
RR Ll

Obrazok 44. Prehliadac dat
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6 Zhodnotenie vysledkov prace

Tato kapitola podava uceleny pohlad na systém ako celok a uvadza kompletny priklad analyzy dat
spolocne aj s teoretickym zdkladom potrebnym na komplexné pochopenie tématiky.

6.1 GSM

Pojem GSM je dnes uZz vSeobecné znamy, ved mobilne siete zaznamenali od svojho vzniku prudky
rozvoj. GSM (Global System for Mobile Communications) je v sucasnosti najpopularnejsi svetovy
Standard pre mobilné telefény, ved tvori az 70% svetového trhu v danej oblasti. Telefény, ktoré
vyuzivaju GSM poufZiva viac ako miliarda fudi a to vo viac ako 200 krajinach na celom svete.

GSM sa od svojich predchodcov vyrazne liSi v tom, Ze obidva kanaly, signalizacny aj hlasovy, su
digitdlne, vdaka comu dostal oznacenie mobilny systém druhej generacie CiZze 2G. Tato technolégia
pracuje na viacerych frekvenciach. V Eurdpe su vyclenené pasma 900MHz a 1800 MHz. V USA
a Kanade sa poutzivaju na GSM frekvencie 850MHz a 1900 MHz. V pripade GSM sa jedna o bunkovu
siet, ¢o znamena, Ze jednotlivé mobily sa pripajaju na siet prostrednictvom najblizsej bunky. GSM je
otvoreny Standard, ktory vyvija 3GPP.

Mobilny systém GSM pouzival v povodnej klasické modifikacii frekvenéné pasmo 890 MHz -
960 MHz. Tento variant systému sa oznacoval ako PGSM (Primary GSM). Neskor vznikla kvoli stéle
zvysujucim narokom na pocet mobilnych Ucastnikov dalsi variant systému EGSM (Extended GSM),
ktory pre komunikaciu medzi mobilnymi a zakladfiovymi stanicami pouZival sice rovnaké frekvencné
pasmo ale mal vacsi pocet uzZivatelskych kanalov. Oba systémy patrili do skupiny GSM 900. Iné
frekvencné pasmo, ktoré pracuje medzi 1710 MHz az 1880 MHz je GSM 1800.

6.1.1 Architektira siete GSM

Siet GSM wvyuZiva celularny cize bunkovy princip. Pokryté Uzemie je rozdelené do jednotlivych
buniek. V centre kaZzdej bunky sa nachadza zakladna stanica oznacovana ako BTS (Base Transceiver
Station) a prave ona zabezpecuje spojenie s mobilny telefénom a teda umoziuje s nim komunikovat.
Mobilny telefén sa pritom musi nachdadzat s prislusnej bunke. Niekolko BTS je riadene zakladriovou
riadiacou jednotkou BSC (Base Station Controller). BTS a BSC tvoria subsystém zakladnovych stanic
BSS (Base Station Subsystem).

Sustava vSetkych zakladfiovych stanic mobilnej siete je cez svoje riadiace jednotky napojena
na centralnu Ustredriu (MSC, Mobile Services Switching Centre), ktord si moézeme predstavit ako
analdgiu klasickej telefonnej ustredny z pevnej siete. TieZ sluzZi k smerovaniu jednotlivych hovorov k
ich prijemcom alebo inej mobilnej siete. Tato Struktura tvori administrativni region. Spojenie MSC s
inymi sietami (pevna linka) je cez branu GMSC, kde G znamena Gateway.

MSC vyuziva pre smerovanie niekolko identifikacnych baz: HLR (Home Location Register) -
informacie o Ucastnikoch, ktori patria do administrativneho regiénu centrdlnej Ustredni MSC. Je
dolezita pri pohybe z Ucastnika z jednej stanice do druhej . VLR (Visited Location Register) - docasné

33



informdacie ziskané z HLR o ucastnikoch, ktori sa aktudlne nachadzaju v danom administrativnom

regidne. AUC (Authenticatiion Center) - chranené data, EIR (Equipment Identity Register) - Udaje o

mobilnych staniciach.

Ked do6jde k premiestneniu z pasma jednej bunky do druhej, zakladné stanice to hned

spoznaju a komunikdciu s danym zariadenim si medzi sebou predaju. PouZivatel daného mobilného

telefénu by to vébec nemal zaznamenat. Jednotlivé zakladriové stanice (BS, resp. BTS) samozrejmé

musia byt medzi sebou prepojené a musia mat spolo¢né riadenie.

;\\eg BSC

Cell

Cell
Obrazok 45.  Struktura siete GSM

6.1.2 Protokolovy zasobnik GSM

AUC=Authentication Center
ESC=base station controller
BSS=base station subsystem
ETS=hase transceiver station
GSM=Global System Mobile
HLR=Home Location Register
MWS=mobile staticn
MSC=mobile switching center
VLR =Visitor Location Register

Vrstvovy model architektury GSM integruje aspaja peer-to-peer komunikaciu medzi dvoma

odlisnymi systémami. Protokoly niZSich vrstiev poskytuju nesu protokoly vyssSich vrstiev. Vymena

informdcii nastava vidy iba medzi dvoma susednymi vrstvami aby bolo zaistené sprdvne

formdatovanie, prenos a prijatie informacie. Nasledujuci obrazok ukazuje model GSM protokolového

zasobnika.
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LAPDm

|
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Obrazok 46. GSM protokolovy zdsobnik

GSM RF

i
:

|GSMRF

6.1.2.1 MS protokoly

GSM signalizacné protokoly su rozdelené do troch hlavnych vrstiev, zavisiacich na rozhrani:

Layer 1: Fyzickd vrstva ktord moduluje aprenasa jednotlivé komunikaéné kandly cez
vzduchové rozhranie.

Layer 2: Data-link vrstva. Na Um rozhrani sa pouziva modifikovana verzia Link Access protocol
for the D channel (LAP-D) protokolu pouzZivaného v ISDN, nazvana Link Access protocol on the Dm
channel (LAP-Dm). Na A rozhrani je pouzita Message Transfer Part (MTP) ¢ast protokolu SS7.

Layer 3: Tretia vrstna GSM signalizacného protokolu je rozdelena do troch subvrstiev.

e (RR) Radio Resource management
e (MM) Mobility Management

e (CM) Connection Management

6.1.2.2 MS - BTS protokoly

RR vrstva sa stara o zriadenie linky, a to ako radiovej tak aj pevnej, medzi MS a MSC. Hlavné funkcné
sUcasti pracujuce s RR vrstvou su MS, BSS a MSC. RR vrstva sa stard o RR-relacie v dedikovanom
madde, a taktieZ o konfiguraciu radiovych kanalov, vratane rozdelenia Specializovanych kandlov.

MM vrstva je postavena v hornej Casti RR vrstvy a zvlada funkcie, ktoré vznikaju v suvislosti
s mobilitou Ucastnika, rovnako ako o autentiza¢né a bezpecnostné aspekty. Lacation management sa
zaobera postupmi, ktoré umoznia, aby systém poznal aktudlnu polohu zapnutej MS tak, aby mohli
byt uskutocriované prichadzajlce volania.

CM vrstva je zodpovedna za CC, doplnkové sluzby, manazment SMS a riadenie. Kazda sluzba
pod CM modze byt povazovand za samostatni podvrstvu vrstvy CM. CC vrstva taktiez zahfna
vytvorenie hovoru, vyber typu sluzieb (vratane prechodu medzi sluzbami pocas hovoru) a ukonéenie
hovoru.
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6.1.2.3 BSC protokoly

Po odoslani informacii z BTS na BSC je pouzity rad réznych rozhrani. Prenos informacii medzi BTS
a BSC pouZiva rozhranie Abis. Na tejto Urovni radiové zdroje nizsej vrstvy L3 su menené z RR na Base
Transciever Station Management (BTSM). ManaZment BTS vyuZiva samostatny kanal medzi BTS
a MSC. Tento kanal sa neuvadza medzi GSM protokolmi.

Protokoly RR vrstvy su zodpovedné za alokaciu a realokaciu hovorovych kanalov medzi MS
a BTS. Tieto sluzby obsahuju spravu a pociatocny pristup k systému, vyvoldvanie MT hovorov,
handover hovorov medzi bunkami, spravu vykonu prenasaného signalu a ukoncenie hovorov.
Protokoly RR vrstvy poskytuju procedury urcené na pouZivanie, alokaciu, realokaciu a uvolfiovanie
GSM kanélov. BSC sa stard o cast spravy radiovych zdrojov uréend na koordinaciu frekvencii,
alokaciu frekvencii, a manazment vrstvy L2.

Na komunikaciu medzi BSC a MSC sa pouZivaju protokoly rodiny SS7. MTP 1-3 su poufZité
v podpornej architektuire a na vyssich vrstvach je pouzity BSS MAP protokol.

6.1.2.4 MSC protokoly

Do MSC prichadzaju informacie z BSC pomocou rozhrania A a MTP vrstiev 1-3. Ekvivalent rddiovych
zdrojov je nazvany BSS MAP. BSS MAP / DTAP a MM a CM su vrchné vrstvy protokolov tretej vrstvy
L3. Toto ukoncuje proces prenosu. Cez ovladaco-signalizaénui siet (controll-signaling network)
jednotlivé MSC navzdjom komunikuju za uUcelom vyhladania a prepojenia uzivatelov pomocou
mobilnej siete. Kazda MSC obsahuje lokaliza¢né registre (VLR/HLR), sltZiaci na vyhladanie a uréenie
parametrov pripojenia MS a roamujucich uzivatelov.

Kazdy uZivatel GSM siete ma priradeny zaznam v HLR obsahujuci lokaciu a povolené sluzby.
Separovany register VLR slUZi na vyhladanie lokacie uZivatela. AK sa uzivatel vzdiali z dosahu danej
MSC a jej VLR, pomocou protokolu SS7 si MSC vymenia informdcie o zmene lokacie uZivatela.

Nasledujuca kapitola uvddza priklad GSM RR protokolu sliZiaceho na spravu hovorov.

6.1.2.5 Protokol RR
Protokol RR najdeme v Standarde GSM 04.08 www.etsi.fr .

8 7 6 5 4 3 2 1 Octet
Protocol discriminator Skip indicator 1
Message type 2
Information elements 3-n
RR structure

Obrazok 47.  Struktura protokolu RR
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Protocol discriminator: slizi na rozpoznanie RR protokolu, pri CC ma hodnotu 0110.
Skip indicator: slGZi na urcenie zlych paketov.

Message type: pole sluZiace na rozliSenie vnorenych protokolov:

00111- - - Channel establishment messages:

011 ADDITIONAL ASSIGNMENT

YAVNE IMMEDIATE ASSIGNMENT

001 IMMEDIATE ASSIGNMENT EXTENDED

010 IMMEDIATE ASSIGNMENT REJECT
00110- - - Ciphering messages:

101 CIPHERING MODE COMMAND

010 CIPHERING MODE COMPLETE
00101- - - Handover messages:

110 ASSIGNMENT COMMAND

001 ASSIGNMENT COMPLETE

111 ASSIGNMENT FAILURE

011 HANDOVER COMMAND

100 HANDOVER COMPLETE

000 HANDOVER FAILURE

101 PHYSICAL INFORMATION
00001- - - Channel release messages:

101 CHANNEL RELEASE

010 PARTIAL RELEASE

111 PARTIAL RELEASE COMPLETE

Obrazok 48.  Cast tabulky vyznamov RR message type

Vy$Sie uvedeny protokol RR som si vybral do prikladu pre jeho relativnu jednoduchost. Uplny
XML popis protokolu RR vratane automaticky vygenerovaného zdrojového kédu sa nachdadza
v prilohe 1 a 2. Postup analyzy a generovania zdrojového kddu protokolu RR a vnorenych protokolov
/ InformationElementov je rozpisany v prislusnych kapitolach.
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7 Zaver

Ulohou tejto diplomovej prace bolo predtudovat spdsoby automatickej analyzy komunikaénych
protokolov, navrhnat Struktiru analyzatora protokolov riadeného pravidlami, vytvorit testovaciu
databazu pravidiel pre rodinu protokolov GSM, a vytvoreny analyzator otestovat. Zadanie bolo
splnené v celom rozsahu.

Uvod prace uvadza prehlad existujucich rie$eni. Opisuje existujice rie$enia ich silné a slabé
stranky. KedZe navrhovany analyzator ma zvladat aj analyzu GSM sieti praca sa zameriava sa aj na
$pecifické analyzatory GSM sieti. Dalej sa praca venuje teoretickému UGvodu do problematiky
v ktorom poddva odpovede na otdzky ¢o je to protokol a aké su moZnosti popisu protokolov.

Jadro préace tvori samostatnda navrhova praca, ktord opisuje navrh Struktury, Specifikaciu
a implementaciu analyzatora sieti. NajdolezitejSou Castou systému je vlastny navrhnuty metamodel
sldZiaci na tvorbu modelov popisujucich komunikacné protokoly a kompilator sldZiaci na prevod
uzivatefom definovanych modelov do dynamicky linkovaného modulu pravidla.dll.

Poslednad cast tejto prace podava podrobnejsi Uvod do GSM technoldgie a pouzitych
protokolov na ktorych je aj cely analyzator otestovany.

Testami sa preukazalo Ze navrhnuty analyzator a metamodel dokaze popisat celd rodinu GSM
protokolov pre ktoré je primarne uréeny. Navrhnuty analyzator taktiez spifia rozsirené poziadavky
na systém ktori definuju analyzator riadeny pravidlami ako trojstupriovu aplikaciu ktord dokaze
vybrat lubovolny zdroj dat, definovat pravidld uréené na analyzu dat anakoniec definovat
pozadovany format vystupu. Navrhnuty analyzator toto dosahuje pomocou riesenia formou
zasuvnych modulov, ktoré davaju moznost dalSieho rozsirovania tohto systému.
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1) XML popis InformationElementu RR

<InformationElement Id="{733aaef8-4590-4966-8ff8-8d7b02df0052}" Name="RR">
<Children>
<Sequence>
<SequenceChild SequenceNumber="0">
<Item Id="{b0629596-046a-4980-bad4-e2c274b7141le}"
ObjectReference="{5c3c42b3-33b6-48d8-988b-26898cd7a2df}" Name="Protocol
Discriminator" />
</SequenceChild>
<SequenceChild SequenceNumber="1">
<Item Id="{d2539858-93f3-4942-8615-ecace2ac0aab9}"
ObjectReference="{273d3d10-718c-4e62-8ddd-2021471£f68a3}" Name="Skip indicator" />
</SequenceChild>
<SequenceChild SequenceNumber="2">
<Item Id="{47fecdef-5ba2-46d9-b4a3-d3526072ad0a}"
ObjectReference="{80d53397-8975-4e45-8e15-156943d3707f}" Name="Message type" />
</SequenceChild>
<SequenceChild SequenceNumber="3">
<Choice>
<Condition>
<ReferencedInstance ObjectReference="{47fecdef-5ba2-46d9-b4a3-
d3526072ad0a}">
<SubReference>.Data</SubReference>
</ReferencedInstance>
</Condition>
<Case Value="06">
<Children>
<Sequence>
<SequenceChild SequenceNumber="0">
<Item Id="{799e2lec-54e0-4ec4-98a8-87b2b8999980}"
ObjectReference="{904a5f2a-b321-42e1-b8e2-b2bf1d35f27b}" Name="Aditional
Assignment" />
</SequenceChild>
</Sequence>
</Children>
</Case>
<Case>
<Children>
<Sequence>
<SequenceChild SequenceNumber="0">
<Item Id="{8679950e-3b49-445a-a4d1-221128288881}"
ObjectReference="{5c3c42b3-33b6-48d8-988b-26898cd7a2df}" Name="Toto je nejaky
default" />
</SequenceChild>
</Sequence>
</Children>
</Case>
</Choice>
</SequenceChild>
</Sequence>
</Children>
</InformationElement>



2) Vygeneovany zdrojovy kéd InformationElementu RR

namespace Protocols.GsmTest

{

using ObjectModel.InformationElements;
using System;

using System.Collections.Generic;
using System.Text;

public class RR : InformationElementBase
{
#region Local Variables
private Protocols.GsmTest.RR Message Type m Message type;
#endregion
public RR()
{
}
public RR(InformationElementBase parent , int dataBase , int dataOffset )
{
this.parent = parent ;
this.data = parent .DataColl;
this.dataBase = dataBase ;
this.dataOffset = dataOffset ;
this.ParseDatal() ;
}
private void ParseData ()
{
int tmpBase = this.dataBase;
int tmpOffset = this.dataOffset;
int tmpLength = 0;
// SEqUENCE .... ..ve e e e
Protocols.GsmTest.Protocol Discriminator tmp Protocol Discriminator;
tmp Protocol Discriminator = new Protocols.GsmTest.Protocol Discriminator (this,
tmpBase, tmpOffset);
this.addLength (ref tmpBase, ref tmpOffset, ref tmpLength, tmp Protocol Discriminator);
this.items.Add("Protocol Discriminator", tmp Protocol Discriminator);
//
Protocols.GsmTest.SkipIndicator tmp Skip indicator;
tmp Skip indicator = new Protocols.GsmTest.SkipIndicator(this, tmpBase, tmpOffset);
this.addLength(ref tmpBase, ref tmpOffset, ref tmpLength, tmp Skip indicator);
this.items.Add("Skip indicator", tmp_ Skip indicator);
/] ..
Protocols.GsmTest.RR Message Type tmp Message type;
tmp Message type = new Protocols.GsmTest.RR Message Type (this, tmpBase, tmpOffset);
this.addLength(ref tmpBase, ref tmpOffset, ref tmpLength, tmp Message type);
this.items.Add("Message type", tmp Message type);
this.m Message type = tmp Message type;
//
// choice e e e
if (compareData(this.m Message type.Data, new byte[] { 6 }))
{
// SEqUENCE .... ..ue i e e
Protocols.GsmTest.Aditional Assignment tmp Aditional Assignment;
tmp Aditional Assignment = new Protocols.GsmTest.Aditional Assignment (this, tmpBase,
tmpOffset) ;
this.addLength (ref tmpBase, ref tmpOffset, ref tmpLength, tmp Aditional Assignment);
this.items.Add("Aditional Assignment", tmp Aditional Assignment);
//
}
else
{
// SEqUENCEe .... ... tiie oeain ..
Protocols.GsmTest.Protocol Discriminator tmp Toto je nejaky default;
tmp Toto je nejaky default = new Protocols.GsmTest.Protocol Discriminator (this,
tmpBase, tmpOffset);
this.addLength (ref tmpBase, ref tmpOffset, ref tmpLength,
tmp Toto je nejaky default);
this.items.Add("Toto je nejaky default", tmp Toto je nejaky default);
//
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3) Diagram metamodelu
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