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Abstrakt

Prace se zaobira prehledem problematiky potiebné na navrh sitového analyzatoru. Popisuje
existujici feSeni, poskytuje teoretické vychodiska potiebné pro navrh vlastniho analyzatoru. V
¢asti popisujici navrh se specifikuje struktura aplikace jako celku. Samostatna ¢ast prace je
vénovana specifikaci metamodelu urceného na popis protokoli a kompildtoru modeld
vytvorenych v daném metamodelu.
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Abstract

The master Thesis deals with an overview of issues necessary for design of custom network
analyzer. Describes the existing solutions, provides the theoretical background needed for
design of custom analyzer and describes the structure of implemented system. A separate part
of the work is devoted to the specification of Metamodel used to modeling of communication
protocols and compiler of models modeled with the Metamodel.
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1 Uvod

Tato diplomova praca sa zaobera tematikou automatickej analyzy komunikacnych protokolov.
Ulohou je zozndmit sa smoinostami popisu protokolov, zozndmit stematikou analyzy
komunikaénych protokolov, identifikovat moduly potrebné pre zostavenie vlastného analyzatora
protokolov a navrhnut, Specifikovat a implementovat systém sliZiaci na automatickd analyzu dat
a komunikaénych protokolov. Dal$ou tlohou je otestovat navrhnuty a implmenetovany systém.

Praca je rozdelend na pat hlavnych kapitol. Prva kapitola uvadza prehlad existujicich rieseni.
Opisuje jednotlivé rieSenia ich silné aslabé stranky. KedZe navrhovany analyzator ma zvladat aj
analyzu GSM sieti praca sa zameriava sa aj na Specifické analyzatory GSM sieti.

Druha kapitola uvadza teoreticky Uvod do problematiky. Obsahuje odpoved na otazky co je to
protokol a aké si mozZnosti popisu protokolov. Opisuje zdkladné pristupy k definicii Struktury dat
a komunikaénych protokolov.

Tretia a Stvrta kapitola sa venuju samostatnej navrhovej praci vtomto diplomovom projekte,
podrobne opisuje navrhnutl architektiru analyzatora, pouzity systém popisu protokolov, detailne
rozpracovava hlavny prinos tejto prace, ktorym je vytvorenie metamodelu a prislusného kompilatora
slGZiaceho na popis komunikaénych protokolov. Stvrtd kapitola takisto opisuje problémy zistené
pocas implmenetacie a testovania systému.

KedZe ma byt navrhovany analyzator otestovany na skupine GSM protokolov, tak posledna
kapitola obsahuje detailnejsi Uvod do problematiky GSM sieti, priklady protokolov pouzivanych
v GSM spolocne s odkazom na kompletny model pravidiel definujucich vybrany protokol.



2 Prehlad problematiky

S vyvojom novych technoldgii sa pocitaové siete stavaju ¢im dalej dbleZitejSie. Je potrebné zaistit
vykonnost a bezpeénost siete, predchadzat problémom, pouzivat efektivne riesenia problémov
a prijimat opatrenia ktoré rychlo vyriesia pripadné problémy. Potrebujeme poznat vyuZitie Sirky
pasma a ostatnych zdrojov na fakturaciu, kontrolu a planovanie rozvoja siete. Potrebujeme sledovat
prevadzku v sieti aby sme sa ubezpedili, Ze siet je dobre zabezpelena a pripadné Gtoky su vcas
zaznamenané azastavené. MozZzeme mat problémy v nadich novo vyvijanych aplikaciach
a potrebujeme poznat vietky data posielané do siete. Vo vsetkych tychto pripadoch potrebujeme
sietovy analyzator.

Ulohou tejto prace je vytvorit pravidlami riadeny sietovy analyzitor. Schéma takéhoto
analyzatora je na nasledujucom obrazku.

Data

Riadenie /’-}

Obrazok 1. Schéma sietového analyzatora

Prezentacia

Analyzator |o——W  dat

Analyzator ma na vstupe analyzované data a riadenie od uZivatela. Vystupom analyzatora je
prezentacia dat pomocou uZivatelského rozhrania, alebo pomocou vygenerovaného suboru.
(napriklad HTML) Vo vacsine sucasnych analyzatorov sa pouZiva priame riadenie od uZivatela
pomocou prikazov alebo pomocou ovladania cez grafické uZivatelské rozhranie. V rdmci tejto prace
mam vytvorit analyzator riaditelny pomocou prikazov uZivatela, ale aj pomocou vopred
definovanych pravidiel.

2.1 Existujuce rieSenia

Nasledujuca kapitola uvadza struény prehlad vybratych sietovych analyzatorov. Opisuje vSeobecné
softvérové analyzatory ako aj konkrétne jednoucelové analyzatory GSM protokolov.

2.1.1 Wireshark

Vo svete asi najzndmejsi sietovy analyzator. V mnohych institicidch a na mnohych skoladch sa
pouziva ako Standardné vybavenie sietovych laboratdrii. Funkcionalita Wiresharku je dost podobna
tcpdump, ale Wireshark poskytuje viac moznosti filtracie a triedenia zobrazovanych dat. Umoznuje
uZivatelovi vSetku prevadzku teclcu cez prislusny segment siete. Stale vyvijany produkt, dokaze
analyzovat stovky protokolov. Multiplatformovy projekt od roku 1998, vydany pod GNU GPL
licenciou, pévodne pomenovany Ethereal.



{Untitled) - Wireshark (=] B ]

File Edit View Go Capture Analyze Statistics Help
Bwoes BEXTL Aecsa TR QRE QD #ED %8

Emenl >  Expression.. Clear Apply

Ma. -

Source
2 ithch
{77

3.176589 Quantaco_90 Broadcast has 147.229.212.27 Tell 147.2
205 3.2152%94 Quantaco_6f:51:dd Broadcast ARF who has 147.229.212.17 Tell 147.2
206 3.279131 Procurve Shicd:00 Broadcast ARP who has 147.220.214.1647 Tell 147
207 3.339855 quantaco_6F:51:dd Broadcast ARP who has 147.229.212.17 7Tell 147.2
208 3.377884 Procurve_Sh:cd 100 Broadcast ARP who has 147.229.214.2257 7Tell 147
209 3.304234 147.229.213.179 147.220.215.255 MBMS Mame guery NE PRAMUCI-2ZES3588<00>

3 Asustekc_71:1a:88 Eroadcast ARP who has 147.229.212.2507 Tell 147

3 147.220.213.234 147.229.215.255 MBMNS Mame query NE DoMAclbs

3 HewlettP_id g p g-tree—(for-br STP RST. Root = 32768/00:

2 A7 bt

168 350 146 317 334 Tro [TrD cammant ~F =2 Fas

W 3

Frame 203 (6"0 hytes on wire, 60 bytes captur’ed‘)
Ethernet II, src: Inventec_a7:56:f1 (00:a0:dl:a7:56:f1), Dst: Broadcast (FF:ff:ff:ff:ff:FF
Address Resolution Protocol (reguest)

qooo  ff £f £ £f £f £f 00 a0 ol a7 56 1 08 06 00 01 S B
0010 08 00 06 04 00 01 00 a0 dl a7 56 1 93 e5 dé 1la Ly S
0020 00 Q0 00 00 00 00 93 25 dd4 02 00 00 00 00 00 A0 ....ever cenennns
0030 00 00 00 00 00 00 00 00 00 00 00 00
ADOCUME-1\Pecro’\LOCALS- I'Te.. | Packets: 243 Displayed: 243 Marked: 0 Dropped: 9 Profile: Default
Obrazok 2. Hlavné okno wireshark

2.1.2 Microsoft Network Monitor

RieSenie podobné analyzatoru Wireshark. Softvérovy analyzator beZiaci na OS Windows. Novy Zivy
projekt spolo¢nosti Microsoft. Zaujimavostou tohto riesenia je moznost pouZitia vlastnych definicii
protokolov pomocou proprietarneho skriptu.

Vyhodou tohto systému je dobra integracia so systémom, prijemné uZivatelské rozhranie
a moznost definicie vlastnych protokolov. Systém taktieZ dokaze prehladne zoradit jednotlivé pakety

.r

podla konverzacii. Na druhej strane je velkou nevyhodou obmedzenost na jeden operacny systém.

—
[ Microsoft Metwark Monitor 3.1

File Edit View Frames Capture  Filter Tools Help

] *H X GE U a BPDAY ST @HwDlr
F Copust | () StanPage | § Parsers |
Metwork Canversatians X | Display Filter X
a 17 4l Traffic
a [y Traffic
- @ Pw4(147,229.212,234 - 205.168.9. 1
> @ IPwd (195,250, 146,107 - 147.229.21,
a A other Traffic
- @ IPw4(147,229,213,103 - 147.229.21
> @ IPwd(147,229,212,154 - 147.229.21!
b af IPwd (147,229,214.101 - 147.229,21
- @f IPwd(147,228,214,228 - 147.229.21
@& IPwd(147.229,213.129 - 147.229.21! _
& IPX {00000000.0016 D419 1D37.0455 | “§ Captue Fme.} S Display Fiter \13 Select Networks | 55 Aliases |
- @f P4 (ADS-0B0SE - 147,228,215,

@ History v *w [ % venfy ¥ Apply | & Remove | [<NoActive Fiters

»@f IPvd(147.229.212.217 - 147,229,214 |Frame Summary X
bl IPw4 (147,229.212.235 - 147.229.21 | Frame bumber  Time Offset  Canw Id Source Destination Protacol Mame  Description =

] -

1 0.000000 NetrnonFiter  NetmonFiter: Updated Capturs Fiter: Nore

2 0.000000 NetworkInfoEx  NetwarkInfoEx: Ketwork info for ADS-0523¢

3 0000000 147.220.215.1 147.220.213.165 ARP ARP: Request, 147.229,215.1 asks far 147,

4 0048828 {UDP:2, IPva:} LENOVO-215552F8  147,229,215.255 NbtNs NbiNs: Query Request For WORKGROLIP

5 0173526 147.229.214.35  147.229.212.2  ARP ARP: Request, 147.229.214.35 asks for 147

& 0.210936 147.229.212,1 147.229.215.206 ARP ARP: Request, 147.229,212,1 asks for 147,

7 0220703 {UDP:4, IPv4:3} ACER-6SET3102C4  147.220.715,255 Nbths fibiNs: Guery Request For ORKGROUP

] 0223633 {UDP:6, IPvais} 147.229.214,101  147.229.215.255 NbtNs NbNs: Query Request For DOMA-83169E30

9 0329102 {UDP:8, IPva:7} 147.220.214,228  147.229,215,255 NbiNs NbiNs: Guery Request for DOMACIPC

10 0369141 147.229.214.187 1472292121 ARP ARP: Request, 147,229,214, 187 asks for 1<

11 0379883 {TCRiLO, IPvds} 205,186,918+ 147.229.212,234 TCP CF; Flags=...PA, ., SrcPark=5190, DstPart

12 0385742 147.220.214.187  147.229.212.1  ARP ARP: Request, 147.229.214. 187 asks for 1¢

13 0392576 147.229.212.1 147.229.215.75  ARP ARP: Request, 147.229.212,1 asks far 147,
i[a T I o S
Frame Details X | [Hex Details X

Frame: 000 FF FF FF FF FF FF 00 16 36 ¥yy§yy..6 =
| Ethernet: Etype = Internet IP {IPwd) 000S 64 AF 95 08 00 45 00 00 4E 3 O..E..N

001z 32 ED 00 00 80 11 33 4D 3no

O01E ES D4 94 93 ES D7 FF 00 89 &000&=%.0 =
00z4 00 89 00 3& 19 34 90 4C 01
00zD 10 00 01 00 00 00 00 00 00
0036 20 46 48 45 50 46 43 45 4C
003F 45 48 46 43 45 50 46 46 46 EHFCEPFFF
nnsm a1 43 44 43 44 43 a1 43 41 beoucicacs

|} Ipv4: Next Protocol = UDF, Packer ID = 13037,
| Udp: SrcPort = NETEIOS Neme Service (137), DstP
- Mbtns: Query Request for VORKGROUP <0xl

4 ] " IEn i b

Version 3.L512.0 Displayed: 213 Captured: 213 Sel Frame: 7 (Tot: 1} Prot Off: 0 {0:00) Frame Off: 0 {000} Sel Bytes: 0

Obrazok 3. Microsoft Network Monitor




2.1.3 RADCOM Protocol Analyzer

Spolo¢nost radcom sa zaobera tvorbou systémov uréenych na dohlad nad GSM sietami. Stcastou ich
komplexného dohladového riesenia je aj analyzator protokolov uréeny na presné a detailné
merania. K zariadeniu sa je dostupny data sheet, popisujuci celkové riesenie. Nasledujlci obrazok
ukazuje pripojenie riesenia od firmy RADCOM ku GSM sieti.

Priag I

e

Riooe B

Obrazok 4. HW riesenie firmy RADCOM

2.1.4 Tektronix K1297-G35 Protocol Analyzer

Samostatne predavany protokolovy analyzator uréeny hlavne pre vyvojarov mobilnych zariadeni.
Primarne slUZi na testovanie kompatibility vyvijanych rieseni. Medzi jeho vlastnosti patri kompletna
analyza, simulacia, a emulacia zataZe siete. Podpora aj pre 3G (UMTS) a 4G (CDMS, WiMAX, LTE)
siete. MozZnost tvorby testovacich scenarov.

Obrazok 5. Tektronix K1297-G35



Existuje mobilnd ako aj vracku vstavana verzia uréena na priebezné analyzy. Pre priklad
systém dokaZe analyzovat data na nasledujicich komunikaénych rozhraniach:

e UTRAN: lub / lur Interface

e 2G/3G Core Network: A, C, D, E, H, Gb(IP), Gb(FR), Gn, Gi, Gs, Iu-CS (ATM/IP), lu-PS,
(ATM/IP), Nb, N¢, Mc

e CDMA, CDMA2000: A1, A3, A7, A8, A9, Al1, Al13

e |IMS: Gm, Go, Gq, Cx, Dx, Mb, Mg, Mm, Mr, Mw, Mn, Ut

e WIiMAX: R1, R3, R4, R6, R8

e LTE:Uu,S1, X2

I’ 1201 - [Morston - Sconaiod < Ho: 1+ [FREEZE]]

b £ Y Hodu Prsbos Clomeels Tk Qoo iodiw [k ETET
e e e e e o s B = = AL
_ﬁ@_[&_ﬂgi gﬂg._ Q'i_ M Eli'f mm_|r._[ ] L s |

SC° SHSE

SHER
PH GE1, 67 THIH
FH,SEN, GET sHsE ]

FH,SEY 20

RILSES0 FHO601, 987

RIS IER PH A0, 580 SLLP HpT HaF END

A5 50 PH,617,990 SLER HoT HAF BEL SHESSE SHEE
BIUGISE PHOAZN, 131 SLLP ooy P END

UG EG PH AR, 303
BN 59 PH, 700,955
RIU5:E0 PH,717,797
Hak5 50 PHL761,200

P TR T

BiTHse | M0-Haee 00 0 | Cosnent or Ualuc -
Telvmatic interworking Ho interwork, SIE-to-SHE prot
lUsane 1]

(Data Coding Sohens

----@na  plphabet PeFault Alphabek

oRifg---- Coding Group Alphabet Indication

uakidity Period

TP=lser-bata

OB0TIMIe  Userr Pata Lenqth 0

wesfffues  Short Hsg “HelloWerld'™ j

CRIEEIEE AN R (O 4 T ] P A ER L B -

o E8[Fs|oF|6a] 0| 1c| o] 28] 09 eo] o3oe] 17 | on|sz| 08

A0 [ 00 17| 00| O] 71| 62| 85| Za] 01] 09] 12 68| 00| 11| Ba] 9k

20 | 71| 82| 88| L[ 82 [ GG AH| 0838 00| AE | b3 | 48| 1a| 28] 18 1
40 06| 87| 00| 11| 86| 0G| 01] 07] 00| A0 00| &0] 08| A1 | | 86 |
P deta aerg | 2 B1T) e 61 i Do 0 Toam L] =

For lop, prean F1 I =={n=x:

Obrazok 6. Tektronix K1297 monitor

Medzi vyhody tohto rieSenia patri jeho podpora viacerych Standardov. Z datasheetu vidno
prepracovanost daného systému (mozno je to len Sikovnost marketingového oddelenia).

Nevyhodou tohto rieSenia mozZe byt velka robustnost. V pripade ak niekto chce testovat iba
GSM zariadenia, nepotrebuje podporu pre ostatné rozhrania.

2.1.5 GL Comunications rieSenia

Firma GL Communications sa zaoberd tvorbou rieseni urcenych pre komplexny dohlad nad
sietami. Jednotlivé produkty ma rozdelené do samostatnych modulov, vdaka ¢omu dany systém
dokaze poskytnut riesenie na mieru pre kazdého zakaznika. Ako priklad mdZzeme pouZit GSM
Protocol Analyzer.



GL Analyzer

Obrazok 7. Zapojenie GL GSM Protocol Analyzer

% GSM Protocol Analysis Abis GSM 900 ' =10 x|

Fle Wiew Capbure Statistics Database Call Detal Records  Configure  Help

M|z @ (e wwe s o] [
TIME (Redative) | Len| Emer| C/H

| GoTao
CTL P/F =

Framett

/il 0| oo:0c:00.000000 | 17 A (Jser], CormmandiNetwork) (0 |2 |
i 12 1 000000000000 14 Response(Uzer), Command(Mstwork) 0 2 Infoimation | 1
1 12 2 | 00:00:00.000000 24 Rezponzellzar), Command(Netwark) 0 2 Infaimation | 1
1 12 3 00:00:00000000 0 16 Rezponse(lizer), Command(Metwork) 0 2 Infoimation | 1
£ 12 4 00:00:00.000000 13 ResponselUser), CommandNetwork]) 0 2 Infcimation 1
v 12 §  00:00:00.000000 153 Respanse(User). CommandMetwark) 0 2 Infoimation 1
‘1 12 £ 00:00:00.000000 22 RespancelUsed), CommandNetwork]) 0 2 Infgimation 1
F I Ll 1% F OO0 00 AN '|r B mnminnm A1 Lrmal e, man A Bk sl | 1] bl 1 mlm v, bl s, 1 } =

fCardl TimeSlot=12 Frame=0 at 00:00:00.000000 OK Len=17
HDLC Frame Data + FCS
============ LAPD layer ===========z=

Lls

= . .....1. Responss(User), Command(Hetworl
SaPI = 0ooooo, . o)
= Annnnin 2%

a
-
=
—

-
4

[Hex Dump of the Frame Data

cS
4 |

|D:iProgram Files\Gl Communicatic [122 Frames i

Obrazok 8. Obrazovka GL GSM Protocol Analyzer
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Analyzator sa pripaja na rozhranie Abis a A. DokaZe analyzovat nasledujlce protokoly:

e A Interface (varianty GSM 900, DCS 1800, PCS 1900) — MTP2, MTP3, SCCP, BSSMAP,
MM, CC, SMS

e Abis Interface (varianty GSM 900, DCS 1800, PCS 1900) - LAPD, BTSM, RR, MM, CC,
SMS

e Gs Interface (varianty GSM 900, DCS 1800, PCS 1900) — MTP2, MTP3, SCCP, BSSAP+,
RRLP, BSSLAP, SMLCPP, LLP, BSSAP-LE (BSSMAP-LE/DTAP-LE), SCCP, MTP3, MTP2

e Up Interface — UMA, TCP, UDP, IP, MAC

Z vypisu protokolov vidno Ze sa jedna len o GSM protokoly. Modul GSM analyzatora obsahuje
len najnutnejsie protokoly a algoritmy co isto zniZuje cenu daného modulu. Medzi vyhody riesenia
patri dobré rozdelenie na dostato¢ne malé moduly. Medzi nevyhody médZe patrit obmedzend
prepojitelnost analyzatora iba na linky typu T1/E1/Ethernet.



3 Sposoby definicie protokolov

Sietovy protokol definuje pravidld a konvencie pre komunikaciu medzi sietovymi zariadeniami. Vo
vSeobecnosti, protokoly pre pocitacové siete vyuzivaju techniky prepinania paketov na odosielanie
a prijimanie sprav vo forme datovych jednotiek paketov.

Sietové protokoly zahfnaju mechanizmy na identifikaciu zariadeni v sieti, identifikaciu spojeni,
rovnako ako aj formalne pravidla, ktoré urcuju, ako budu data zabalené do odosielanych
a prijimanych sprav. Niektoré protokoly tieZz podporuju kompresiu a potvrdzovanie sprav uréené pre
spolahlivi a/alebo vysoko vykonnu sietovd komunikaciu. Existuju stovky sietovych protokolov, ktoré
boli vyvinuté na rézne ucely v Specifickych prostrediach.

Zariadenia v sieti vzajomne komunikuju pomocou definovanych sprav cez komunikaény kanal.
Povaha tejto vymeny definuje sietovy protokol, ktorého déleZitou castou je definicia formatu
prenasanych sprav. Pravidla definujice Specifikaciu sietového protokolu st implementované
v komunikujucich zariadeniach. Ciastkovou tlohou tento prace je definovanie abstraktnych pravidiel
definujucich formalizmus uréeny na definovanie analyzovanych protokolov.

V stcasnej dobe sa sietové protokoly definuju viacerymi metédami. Internetové protokoly su
definované pomocou RFC dokumentov, dalSie protokoly su definované standardom ASN.1 alebo
vlastnymi Standardmi ako napriklad protokoly GSM rodiny.

3.1 RFC dokumenty

Dokumenty RFC (Request for comment) su zakladné technické dokumenty ktoré sa zabyvaju
najréznejsimi aspektmi fingovania sietovej komunikacie vratane definicie ¢asti sietovych protokolov.
Nemaju formu zdvaznych noriem ale doporuceni. Niektoré znich, hlavne tie ktoré definuju
protokoly, maju povahu skuto¢nych a zavaznych Standardov. PretoZe ako v prostredi internetu, tak
i mimo neho su vSseobecne uznavané, dodrZované a respektované. UZ vydany dokument sa nikdy
nemeni, v pripade zmeny protokolu sa vyda novy dokument, ktory oznaci ten predchadzajuci za
zastarany.

Su to:
e Oficialne dokumenty ktoré definuju fungovanie internetu
e Niektoré popisuju sietové standardy, niektoré su informativne
e SU to dokumenty vydavané pre potreby dalsieho rozvoja internetu
e Dokumenty pisané odbornou angli¢tinou

3.1.1 IP protokol

Prikladom protokolu Specifikovaného pomocou RFC dokumentu je IP protokol. Bol vyvinuty v 70.
rokoch pre vlddnu vojenskd agentiru USA (DARPA). Ciefom bolo prepojit roznorodé pocitace
vojenskych, obrannych a vyskumnych pracovisk a univerzit. Architekttira TCP/IP bola odvodend z



prvej paketovej siete na svete z r. 1969 ARPANET. Tato architektura dosiahla takej obluby, Ze aj ked’
nie je priemyselnym Standardom, sa rychlo rozsirila do celého sveta a stala sa zakladom celosvetovej
siete INTERNET.

Kazdy IP paket sa sklada z hlavicky a dat. Vsetky sucasti siete - ako su servery, pracovné
stanice a sietové zariadenia - musia mat aspor jeden jednoznacny identifikator, IP adresu. V terajsej
prevazujucej verzii 4 protokolu IP (IPv4) su IP adresy 32bitové celé Cisla. Kvoli lepsej Citatelnosti su IP
adresy zapisované do formatu s desatinou bodkou, tj. ako skupiny Stvor Cisiel, z ktorych kazdé moze
mat hodnotu od 0 do 255, ktoré si oddelené bodkami, napriklad 127.0.0.1. Polia v hlavicke IP,
pouzivané pre urcenie zdroja a ciela, obsahuju IP adresy.

RFC dokument definujici IP protokol, dalej obsahuje presne definicie a vyznamy obsahu
volitelnych poli. Nie je cielom tejto prace Specifikovat nejaké protokoly, IP protokol som vybral ako
priklad protokolu Specifikovaného pomocou RFC dokumentov.

3.2 Standard ASN.1

Standard ASN.1 umoZfiuje definovat komplexné datové StruktUry nezévisle na programovacom
jazyku. Standard poskytuje rad pravidiel na popis $truktiry objektov, ktory je nezavisly na pouZitej
platforme a kddovani.

3.2.1 X.509

X.509 je $tandard definujuci infrastruktdru verejného kluéa (PKI). Specifikuje formaty pre certifikat
verejného kltuca, zoznam zrusSenych certifikatov, atributy certifikdtov a cestu overenia certifikatu.
Digitalne certifikaty slizZia na overovanie identity vlastnikov Sifrovacich kfucov. X.509 je v sucasnej
dobe jednym z najpouzivanejsich typov certifikdtov. X.509 je definovany dokumentom RFC 3280,
avsak na popis struktury dat, je pouZzita notacia ASN.1.

ASN.1 popis certifikatu X.509:

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }
TBSCertificate ::= SEQUENCE {
version [0] EXPLICIT Version DEFAULT vl,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,

subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,

—-— If present, version MUST be v2 or v3
subjectUniqueID [2] IMPLICIT Uniqueldentifier OPTIONAL,

—-— If present, version MUST be v2 or v3
extensions [3] EXPLICIT Extensions OPTIONAL

—-— If present, version MUST be v3




}

Version ::= INTEGER { v1(0), v2(1), v3(2) }

CertificateSerialNumber ::= INTEGER
Validity ::= SEQUENCE ({

notBefore Time,

notAfter Time }
Time ::= CHOICE {

utcTime UTCTime,

generalTime GeneralizedTime }
Uniqueldentifier ::= BIT STRING
SubjectPublicKeyInfo ::= SEQUENCE ({

algorithm AlgorithmIdentifier,

subjectPublicKey BIT STRING }
Extensions ::= SEQUENCE SIZE (1l..MAX) OF Extension
Extension ::= SEQUENCE {

extnlID OBJECT IDENTIFIER,

critical BOOLEAN DEFAULT FALSE,

extnValue OCTET STRING }

3.3 Definicia vlastnym standardom

DalSou z moZnosti definicie protokolu je definicia v samostatnom $tandarde. Prikladom takejto

definicie je GSM standard. Podobne ako IP protokol v RFC je pisany odbornou angli¢tinou. Priklad

protokolu definovaného GSM standardom uvediem v samostatnej kapitole o GSM.
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4  Specifikacia systému

Navrhovany systém ma slGzZit na vSeobecnl analyzu dat rézneho druhu. Je treba zabezpedit
jednoducht rozsiritelnost analyzovanych dat adatabdzy znamych protokolov. Systém ma
podporovat pravidld uréené na definiciu Struktiry prezentovanych dat. Nasledujuci obrazok ukazuje
zédkladny prehlad systému.

Vstupne  Vstupne . Wiet :
; Syst ystupné ; 3
data moduly y>tem moduly Prezentacia
|
e
o s
il =5

Pravidla j

Obrazok 9. Prehlad systému

Nacitanie vstupnych dat je oddelené do zasuvnych modulov z dévodu kompatibility s roznymi
formatmi analyzovanych dat. Prikladom moZe byt textovy alebo xml stubor s predspracovanymi
datami, nacitavanie dat priamo zo sietovej karty pocitaca ainé. KedZe je predmetom tejto prace
vytvorenie vSseobecného analyzatora, je nacitavanie dat rieSené formou fahko programovatelnych
zasuvnych modulov.

Modul oznaceny ,,.pravidla“ obsahuje objektovy model generovany z XML popisu Struktiry
jednotlivych protokolov. Vyclenenie popisov jednotlivych protokolov do externého XML suboru
umoziuje uZivatelovi jednoducho dynamicky za behu programu zmenit definiénd sadu
analyzovatelnych dat. To znamend, Ze na pridanie nového protokolu do sady rozpoznavanych,
netreba prekompilovat cely analyzator, ale staci predefinovat sadu analyzovatelnych protokolov
v XML. Dané riesenie zlepsuje rozsiritelnost a pouzivatelnost systému.

Vystup systému je taktiez rieSeny pomocou zasuvnych vystupnych modulov ktoré su volané
z renderovacieho jadra. Systém zasuvnych modulov poskytuje moznost definovat exportné moduly
pre [ubovolné prezentacné formaty (TXT, HTML, XML ...).
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4.1 Pripady a scendre pouzitia

Navrhnuty systém sluzi na prezentdaciu dat v fudsky CitatelhejSej a prehladnejsej forme. Prezentacia
prebieha v programovom prehliadaci, alebo v uZivatelom definovanych exportnych moduloch.
PouZitie systému je rozdelené do troch krokov: vyber zdroja dat, definicia pravidiel zobrazovanych
dat, vyber vystupu prezentujuceho zvolené data.

Systém primarne slUZi na prezentaciu dat prenasanych po pocitaCove;j sieti, paketov. Pakety su
vyznacné pouZitim vrstvového modelu, ktory je Specificky tym, Ze protokol jednej vrstvy modze
obsahovat vnoreny protokol vy$sej vrstvy.

Dal$im vyuZitim systému je prezentacia [ubovolnej $truktirovanej sady dat, ktorou méze byt
napriklad vypis z behu urcitého programu, alebo systémovy log.

Oproti existujucim rieSenia navrhnuty systém prinasa nasledujuce vyhody:
e Dynamicka a pocas behu programu menitelna struktura pravidiel
e Rozsiritelhost zdrojov vstupnych dat pomocou zasuvnym modulov
e Rozsiritelnost generovanych vystupov pomocou zasuvnych modulov
e Rychlost prace sdatami dosiahnuta dynamicky generovanym DOM rozpozndavacim
modulom

12



5 Vlastny navrh a implementacia

Systém sa skladd zo Siestich zakladnych modulov. Ktorymi su Jadro, Kompildtor pravidiel,
Rozhodovacie pravidla, Renderovacie jadro, Systém vstupnych modulov a systém vystupnych
modulov. Nasledujuci obrazok ukazuje detail modularneho riesenia systému. Realizacia zdrojov dat
a modulov vystupu dat formou zasuvnych modulov umozZniuje jednoduché rozsirenie mnoZiny
podporovanych formatov vstupnych a generovanych dat.

/ Systém \
| |

Vstupny Vystupny
modul modul
Jadro
Vstupny Vystupny
modul Kompilator Renderovacie modul

pravidiel Jadro
Vstupny Vystupny
modul modul

Pravdla

L

Obrazok 10.  Detail modularneho riesenia systému

Jadro systému obsahuje zakladné funkcie viaZuce systém dokopy. Stard sa o nacitanie
vstupnych avystupnych modulov do paméte, volanie kompilatora pravidiel avolanie
renderovacieho jadra. Jadro taktiez obsahuje objektovy model zobrazovanych dat.

Pravidla definuju Struktiru rozpoznavanych protokolov. V systéme je pouZitd metdda
dynamicky generovaného objektového modelu, ktord zvysuje vykonnost systému. Jazyk pravidiel
definuje META model popisany v kapitole 5.1. Kapitola O detailne opisuje navrh a implementaciu
kompilatora pravidiel.

RieSenie vstupnych modulov pomocou zasuvnych modulov poskytuje mozZnost Citania dat
z lubovolného zdroja pre ktory existuje vstupny modul. Systém vstupnych modulov je bliZSie opisany
v kapitole 5.3 .

Renderovacie jadro a vystupné moduly umoZnuju export vystupov systému do fubovolnych
formatov pre ktoré existuji exportné moduly. Systém je navrhnuty tak, aby nebolo moc zlozZité
doprogramovat dalsi vystupny modul. Renderovacie jadro a systém vystupnych modulov je blizsie
popisany v kapitole 5.4.
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5.1 Metamodel protokolov

Tato kapitola sa popisuje systém pravidiel a metamodel sliziaci na modelovanie Struktury
spracovavanych dat, protokolov. Metamodel vychadza zo Standardu ASN.1, avsak nejednd sa
o standard ASN.1. Nevyhodou vlastného metamodelu je vlastnd implementécia a nemoznost pouZit
uz existujuce modely, avsak vyhodou vlastného metamodelu je jednoduchsia moZznost rozsirovania
a Uprav modelovanych dat.

UzZivatel pomocou vstavaného editora protokolov edituje subory definicii protokolov
(modely). Jednotlivé modely su uloZzené vo formate XML a su po editacii alebo pri kazdom spusteni
programu pouzité na vygenerovanie modulu systému oznaceného ,.pravidla“. Nasleduje popis
jednotlivych komponentov metamodelu.

5.1.1 ProtocolModel

Root elementom celého metamodelu je element ProtocolModel. ProtocolModel obsahuje graf
modelu. V hlavicke modelu (Header) sa mé6Zu nachadzat odkazy na vloZzené modely (Include). Odkaz
na vlozeny model ma formu absolUtnej adresy suboru alebo relativnej adresy k modelu od
programového adresara.

Header [%]—(—H-—:E--Erzlnclude E-:

0.0

ProtocolModel [%]—(—--— =]

Obrazok 11. ProtocolModel

Ako vidno na obrazku model mdéze odkazovat na 0 az N dalsich modelov. Odkazovanie na
existujuce modely umoZzniuje znovu pouZite existujucich definicii z viozenych modelov.

5.1.2 Data

Element obsahujici datovld c¢ast modelu sa nazyva Data. Aby sa zamedzilo konfliktom v ndzvoch
generovanych tried, tak kazdy model sa zaraduje do menného priestoru (Namespace). Kazdy model
moZe obsahovat iba jeden menny priestor, kombinacia viacerych mennych priestorov sa da vytvorit
pomocou vloZenych odkazov na dalSie modely v elemente ProtocolModel/Header

5] attributes

Data e

,
L
5
=
3
g
[=]
3
m
[41]
|
o
3
-

{th

Obrazok 12. Data
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Obrazok 16 wukazuje, Ze Data modZu obsahovat sekvenciu elementov typu
InformationSubElement a InformationElement. InformationSubElement a InformationElement su
pomocou kompilatora  skompilované do  tried pouzitych  vmodule ,Pravidla“.
InformationSubElement opisuje zdkladnu nedelitelnd jednotku popisu $truktiry dat / protokolu a je
popisany v kapitole 5.1.3. InformationElement definuje vyssSiu, Struktirovanu jednotku popisu
Struktury dat / protokolu a je popisany v kapitole 5.1.4.

5.1.3 InformationSubElement

InformationSubElement definuje zdkladnd nedelitelnd jednotku popisu Struktiry dat / protokolu
opisujucu vyznam dat. Generované triedy priraduju textovy vyznam prislusnym datam. Struktdra
InformationSubElementu je na nasledujicom obrazku.

B sttributes

! InformationSubElement =]

Ve mm e z=='
L

--- Meaning

________________ At
F

Obrazok 13. InformationSubElement

Kazdy InformationSubElement obsahuje jedine¢ny Guid identifikdtor Id, ktory sluZi na
referencovanie objektu po¢as kompildcie. Dizka v bitoch ktord méze byt aj nulova je uloZena
v premennej Length. Podla sp6sobu prezentdcie sa InformationSubElementy delia na dve skupiny
ato na textové ahodnotové. Textovy InformationSubElement na svoju prezentaciu vyuZiva text
priradeny k hodnote pomocou Meaning elementov, hodnotovy InformationSubElement vyuZiva
priamo hodnotu prislusnych dat. InformationSubElement moéZe obsahovat 0 az N vyznamov
(Meaning) z ktorych sa vygeneruje parsovacia funkcia. Ak sa jedna o InformationSubElement so
zloZitejSou Struktirou je mozné nadefinovat vlastnd parsovaciu funkciu CustomParse a vlastnu
funkciu definujdcu vyznam CustomToString, V tomto pripade sa neuvadzaju jednotlivé vyznamy
pomocou Meaning elementov.

Pocas kompilacie sa kazdy InformationSubElement skompiluje na samostatnu triedu s menom
definovanym v atriblute Name. Name je taktieZ pouZité na pomenovanie pomocnych premennych vo
vygenerovanych InformationElementoch.
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<InformationSubElement Id="{80d53397-8975-4e45-8el15-156943d3707£f}"

Name="RR Message Type" Length="8">
<Meaning Value="0x0000003C">RR INITIALISATION REQUEST</Meaning>
<Meaning Value="0x0000003B">ADDITIONAL ASSIGNMENT</Meaning>
<Meaning Value="0x0000003F">IMMEDIATE ASSIGNMENT</Meaning>
<Meaning Value="0x00000039">IMMEDIATE ASSIGNMENT EXTENDED</Meaning>
<Meaning Value="0x0000003A">IMMEDIATE ASSIGNMENT REJECT</Meaning>
<Meaning>other RR message</Meaning>

</InformationSubElement>

Obrazok 14. XML popis InformationSubElement

Na obrazku 14 je priklad XML popisu InformationSubElementu RR Message Type. Vyznam
a poutZitie tohto InformationSubElementu su bliZSie opisané v kapitole 6.1.

5.1.3.1 Meaning

Meaning definuje vyznam hodnoty InformationSubElementu. Jeden InformationSubElement mdze
obsahovat 0 aZz N vyznamov. Atribit Value definuje hodnotu priradend k textovému vyznamu. Ak
Meaning neobsahuje atribut Value, tak sa jednd o default Meaning ktory je priradeny
InformationElementu ak nie je priradeny Ziaden z inych vyznamov.

[2] attributes

Obrazok 15. Meaning

Vsetky Meaningy InformationSubElementu sa skompiluju do metédy ParseData (). Pred
kompilaciou sa jednotlivé vyznamy zoradia podla hodnoty atributu Value, tak aby sa implicitny
default Meaning nastavil iba v pripade nenastavenie Ziadneho iného vyznamu. Pocas kompilacie sa
pre kazdy jeden Meaning vytvori podmienka testujica hodnotu InformationSubElementu.

Priklad XML popisu meaningu na obrazku 14 ukazuje pouZitie Meaningu s priradenou
hodnotou Value, ako aj default Meaning bez priradenej hodnoty.

5.1.3.2 CustomParse

Druhou mozZnostou definicie vyznamu InformationSubElementu je pouZitie elementu CustomParse.
Element CustomParse obsahuje skupinu elementov Variable, a Element Code. Vsetky elementy su
povinné.

Obrazok 16. CustomParse
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Ako vidno na obrazku, CustomParse musi obsahovat aspori jeden element Variable.
Zelementov Variable sa pocas kompilacie vygeneruju lokdlne premenné averejné parametre
stypom amenom definovanym v prislushom Variable elemente. Element Code obsahuje
zdrojovy kéd funkcie CustomParse, ktory sa pocas kompildcie nakopiruje do tela generovanej
funkcie ParseData(). Kéd sa uklada vo formate neposkodzujicom formatovanie XML .

5.1.3.3 CustomToString

Element CustomToString obsahuje zdrojovy kéd funkcie ToString () pouZitej vo vygenerovanej
triede. Ak sa dany element nenachddza v InformationSubElemente tak sa pouZije zakladna ToString
funkcia.

5.1.4 InformationElement

InformationElement definuje vysSiu zloZenl jednotku popisu Struktiry dat / protokolu opisujicu
Strukturu dat. InformationElement  sa sklada z InformationSubElementov  alebo
InformationElementov. Generované triedy definujd S$truktru analyzovanych dat. Struktura
InformationElementu je na nasledujicom obrazku.

A attributes

Children

Obrazok 17. InformationElement

Ako vidno na obrazku InformationElement obsahuje jedinecny Guid identifikator Id, ktory
sluZi na referencovanie objektu poc¢as kompilacie kedy sa kazdy InformationElement skompiluje na
samostatni triedu s menom definovanym v atribite Name. Name je taktiez pouZité na
pomenovanie pomocnych premennych vo vygenerovanych InformationElementoch obsahujicich
dany InformationElement ako vnoreny element.

Struktdra popisovaného InformationElementu je definovana bud pomocu elementu Children
ktory nizSie popisanym spOsobom definuje postup konsStrukcie vyznamu kaZzdého
InformationElementu, alebo pomocou elementu CustomParse, ktory pomocou vlastného
zdrojového kodu definuje Struktiru InformationElementu. Vidy musi byt pouZity len jeden zo
sposobov. Element CustomToString umozZiuje zmenu obsahu funkcie ToString daného
InformationElementu.
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<InformationElement Id="{733aaef8-4590-4966-8ff8-8d7b02df0052}" Name="RR">
<Children>
<Sequence>
<SequenceChild SequenceNumber="0">
<Item Id="{b0629596-046a-4980-bad4-e2c274b7141e}"

ObjectReference="{5c3c42b3-33b6-48d8-988b-26898cd7a2df}" Name="Protocol
Discriminator" />

</SequenceChild>

Obrazok 18.  Priklad zaciatku XML popisu InformationElementu

Obrazok 18 zobrazuje zaciatok XML popisu InformationElementu RR. Cely priklad protokolu
RR aj s detailnym popisom vyznamu je uvedeny v samostatnej kapitole nizsie.

5.14.1 Children

Element Children slizi na definiciu Struktiry dat, ktord sa pouZiva na automatické generovanie
rozpoznavacich funkcii. Na definiciu Struktury dat si potrebné dva druhy elementov Sequence
a Choice. Sequence definuje sériu za sebou iducich elementov, Choice definuje vyber. Sequence aj
Choice su blizSie opisané v nasledujucich kapitolach. Ako ukazuje nasledujuci diagram Children
element méze obsahovat vidy len jednu z moZnosti - Sequence alebo Choice.

Children _j

|
Children E]—l—(—fi} =
|

Obrazok 19. Children

5.1.4.2 Sequence

Sequence definuje sériu za sebou iducich SequenceChildov ktoré sa skladaju z Choice alebo Itemov
odkazujucich sa na InformationSubElementy a InformationElementy. Nasledujuci obrazok ukazuje
Strukturu Sequence elementu.

[;;;;é;;;__-__-_____w
Sequence [T‘]—I—(—--—:EI—| SeqChild |

| 1.0

Obrazok 20. Sequence

Pocas kompilacie sa kazdd sequence najskor usporiada avdalsom kroku sa pre kazdy
SequenceChild zavold prislusna kompilacna funkcia. KedZe pri kompilacii zéleZi na poradi,
SequenceChild obsahuje atribut SeqNr definujici usporiadanie. Ako vidno na nasledujiucom obrazku
SequenceChild mozZe vidy obsahovat iba Choice alebo Item.

18




B attributes

SeqChild &

1.

L4

Obrazok 21.  SequenceChild

Obrazok 18 ukazuje zaciatok XML popisu sekvencie s prvym SequenceChild objektom.
Zobrazeny SequenceChild obsahuje vnoreny Item Protocol Discriminator.

5.1.4.3 Item

Item je zakladnou stavebnou jednotkou InformationElementu. Obsahuje dva povinné atributy Id a
ObjectReference. Id sltZi na referencovanie Itemu pri kompilacii Choice elementov, ObjectReference
referencuje InformationElement alebo InformationSubElement definujlci typ daného Itemu.

=] attributes

| ObjectReference |
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Obrazok 22. Item

Hore uvedeny obrazok ukazuje Strukturu ltem elementu. NiZSie uvedeny obrazok ukazuje
priklad XML popisu Item elementu s menom Message type. ObjectReference ukazuje na
InformationSubElement RR Message Type. Proces kompilacie Itemu je popisany v kapitole 0.

<Item Id="{47fecdef-5ba2-46d9-b4a3-d3526072ad0a}"
ObjectReference="{80d53397-8975-4e45-8e15-156943d3707£f}" Name="Message
type" />

Obrazok 23. XML popis Item

5.1.4.4 Choice

Choice sluZzi na definiciu vetvenia zloZzeného zviacerych moznosti. Choice element sa sklada
z podmienky Condition a mnoZiny 1 aZz N mozZnosti Case. Platny Choice element musi obsahovat
prave jednu podmienku Condition a minimalne jednu moznost Case. Nasledujlci obrazok ukazuje
Strukturu elementu Choice.
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Obrazok 24. Choice

Obréazok 25 zobrazuje ¢ast XML popisu podmienky Choice. Na obrazku je jasne vidno priklad
Struktury Choice skladajucej sa z podmienky Condition a moZnosti Case. Podmienka Condition
definuje podmienku pomocou predo definovaného Itemu sid {47fecdef-5ba2-46d9-b4a3-
d3526072ad0a} v ramci ktorého sa kontroluje hodnota vlastnosti Data.

<Choice>
<Condition>
<ReferencedInstance ObjectReference="{47fecdef-5ba2-46d9-bda3-
d3526072ad0al} ">
<SubReference>.Data</SubReference>
</ReferencedInstance>
</Condition>
<Case Value="06">
<Children>
<Sequence>

Obrazok 25.  Cast XML popisu podmienky Choice

5.1.4.5 Condition

Ako bolo uvedené v predoslej kapitole, kazdy platny Choice musi obsahovat podmienku Condition.
Nasledujlci obrazok ukazuje struktiru podmienky Condition. Z obrazku sa da vycitat, Ze Condition sa
moZze skladat z viacerych podmienok. Obrazok 26 ukazuje Strukturu elementu Choice.

;-4 CustomCode ;

Condition E]_(_..._EH

Obrazok 26. Condition
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Condition mdZe obsahovat tieto Styri typy podmienok:
e ReferencedInstance
e lengthinstance
e CyclicConditon
e CustomCode

ReferencedInstance definuje podmienku pomocou hodnoty uréeného skér definovaného
Itemu. Referencedlinstance obsahuje Guid Itemu ktory sa ma referencovat. Pri kompilovani sa
z ReferencedInstance vytvori podmienka ktora sa doplni hodnotami jednotlivych mozZnosti (Case).

Lengthinstance je $pecialnym pripadom podmienky pri ktorej sa porovnava dizka vlozenej
sekvencie a hodnota uréeného, skor definovaného Itemu. Pocas kompilacie sa vyuZiva iba jedna
moznost Case ktora definuje Struktdru vlioZenych Itemov.

CyclicCondition a CustomCode poskytuji moznost definovat podmienky pomocou vlastného
zdrojového kodu. CyclicCondition je ekvivalent Lengthlnstance a CustomCode je ekvivalent
ReferencedInstance.

5.1.4.6 Case

Case definuje vetvu rozhodovacieho stromu uréeného podmienkou Condition. Obrazok 27
znazornuje Strukturu elementu Case.

Obrazok 27. Case

Z obrazku vyplyva, Ze Case moZe obsahovat hodnotu a musi obsahovat dieta (children
devinované vyssie). Ak Case neobsahuje hodnotu, tak sa jedna o default Case ktory je pri kompilacii
skompilovany ako else mozZnost, alebo sa jedna o Lengthlnstance Condition ktora sa kompiluje podla
Specidlnych pravidiel popisanych niZsie.

5.1.4.7 CustomParse

Druhou moznostou definicie vyznamu InformationElementu je pouZitie elementu CustomParse.
Element CustomParse obsahuje skupinu elementov Item, a Element Code. Vsetky elementy su
povinné.
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Obrazok 28. Custom Parse

Ako vidno na obrazku, CustomParse musi obsahovat aspon jeden element Item.
Zelementov item sa pocas kompilacie vygeneruju lokalne premenné a verejné parametre s typom
amenom definovanym v prislusnom Item elemente. Element Code obsahuje zdrojovy kod
funkcie CustomParse, ktory sa pocas kompilacie nakopiruje do tela generovanej funkcie
ParseData(). Kéd sa uklada vo formate neposkodzujucom formatovanie XML .

5.1.4.8 CustomToString

Element CustomToString obsahuje zdrojovy kéd funkcie ToString () pouZitej vo vygenerovanej
triede. Ak sa dany element nenachadza v InformationElemente tak sa pouZije zakladna ToString
funkcia.

5.2 Kompilator

Tato kapitola opisuje kompilator, sliZiaci na kompilaciu modelov vymodelovanych pomocou vyssie
opisaného metamodelu do modulu nazvaného pravidla, ktory sa po skompilovani pripoji k programu
ako zdsuvny modul znazorneny na obrazku 10.

Proces kompilacie pozostdva zvygenerovania zdrojového kdédu z modelu popisaného
metamodelom z predchadzajucej kapitoly. Zdrojovy kéd je generovany pomocou tried popisujucich
zdrojovy kéd z menného priestoru System.CodeDom. V dalSom kroku je vygenerovany zdrojovy
kod skompilovany pomocou triedy Microsoft.CSharp.CSharpCodeProvider na dynamicky
linkovatelnu kniznicu pravidla.dll, ktora sa po Uspesnom skompilovani pripoji k aktudlne beZiacej
inStancii analyzatora.

Nasledujuce podkapitoly podrobne opisuju implementaciu metamodelu a postup kompilacie
uzivatelom definovaného modelu do dynamicky linkovatelnej kniznice pravidla.dll.

5.2.1 InformationSubElement

InformationSubElement definuje zdkladnd nedelitelnd jednotku popisu Struktiry dat / protokolu
opisujucu vyznam dat. Generované triedy priraduju textovy vyznam prislusSnym datam. Nasledujuci
diagram zobrazuje postup kompilacie InformationSubElementu.
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Compiler InformationSubElement Meaning CustomParse CustomToString

Compile

Compile

{Foreach Meaning} E

{O..R} Compiie

Compile

B

Obrazok 29.  Postup kompilacie InformationSubElement

Ako bolo spomenuté skor, za celd kompilaciu je zodpovedna trieda Compiler. Ak
namodelovany InformationSubElement obsahuje implementaciu CustomParse tak sa pouZije ona,
v opacnom pripade sa metdda ParseData() vygeneruje z nadefinovanych vyznamov (Meaning). Ak
namodelovany informationSubElememt obsahuje implementaciu metddy ToString tak sa pouzije.

Nasledujuce dva zdrojové koédy ukazuju definiciu vyznamu InformationSubelementu RR
MessageType a vygenerovany zdrojovy kéd.

<InformationSubElement Id="{80d53397-8975-4e45-8e15-156943d3707£f}"

Name="RR Message Type'" Length="8">
<Meaning Value="0x0000003C">RR INITIALISATION REQUEST</Meaning>
<Meaning Value="0x0000003B">ADDITIONAL ASSIGNMENT</Meaning>
<Meaning Value="0x0000003F">IMMEDIATE ASSIGNMENT</Meaning>
<Meaning Value="0x00000039">IMMEDIATE ASSIGNMENT EXTENDED</Meaning>
<Meaning Value="0x0000003A">IMMEDIATE ASSIGNMENT REJECT</Meaning>
<Meaning>other RR message</Meaning>

</InformationSubElement>

Obrazok 30. XML popis RR Message Type

Zvyssie uvedeného XML popisu InformationSubElementu sa vygeneruje trieda public
class RR Message Type dediaca vlastnosti od triedy InformationSubElement nachddzajucej
sa vmennom priestore ObjectModel.InformationElements. Vygenerovane] triede sa
vygeneruje taktiez zakladny bezparametricky konstruktor, ataktiez konstruktor public

RR Message Type (InformationElementBase parent , int dataBase , int
dataOffset ) ktory je pouZivany v analyzatore. Popis pouzitia a funkénosti tohto konstruktora je
popisany v kapitole 5.3 a 5.4 . Nasledujuci diagram ukazuje vygenerovanu triedu v Uplnom kontexte
dedenych tried a rozhrani.
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O [Objectbase

¥

| RR_Message_Type = | | InformationSubElement @) | I0bjectbase
Class Class Interface
=+ Informationsub Element =] =]
- = Fields = Properties
= Fields - ) . ]
¥ data ! DataCollection B Length {get:): int
#* m_valueString : string 9 dataBase: int | /
= Properties 2 dataCffset: int
= Length [get;}:int [ A1 9% movalue: long
= ValueString { get; } : string ## parent: InformationElementBase
= Metheds = Properties
&% ParseData() : void ﬁ‘ Data { get; } : byte(]
% RR_Message_Typel) 'ﬁ: DataBase { get set; } ¢ int
% RR_Message Type(Informationkl .. g DataOffset | get; set; } : int
% ToString(] : string e Length { get: }: int

’ﬁ‘ Parent { get; set; } : InformationEl...
B Value | get: set: } : long
= Methods

% InformationSubElementr)
7% cetDataValuef) : void

% ToString() : string

Obrazok 31.  Class Diagram vygenerovanej triedy spolu s dedenymi triedami

KedZe sa jedna o textovy InformationSubElement tak sa po z prvého vyznamu (meaning)
vygeneruje nasledujuci kod ktory priradi text vyznamu do lokalnej premennej m_valueString.

if (this.m value == 57)

{
this.m valueString = "IMMEDIATE ASSIGNMENT EXTENDED";

return;

Obrazok 32.  Vygenerovany zdrojovy kéd vyznamu

Hodnotovy InformationSubElement neobsahuje lokdlnu premennd m_valueString, ale
pomocou zmenenej funkcie public override string ToString() vracia rovno hodnotu

m_value ziskanu z dat.

5.2.2 InformationElement

InformationElement definuje vysSiu zloZenl jednotku popisu Struktiry dat / protokolu opisujicu
Strukturu dat. Kompilacia InformationElementov pozostava z dvoch krokov. V prvom kroku sa zistia
referencované Itemy, vdruhom kroku sa spusti kompilacia Struktury InformationElementu.
Nasledujuci diagram znazornuje postupné volanie oboch krokov kompilacie InformationElementu.
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Compiler InformationElement Children Choice / Sequence Ite

Compile

GetReferencedObjects

-

| GetReferencedObjects
bﬂ GetReferencedObjects
List<Item> referenceditems U

Compile . {f.or'each Item}

5

U Compile

Compile

.

1

. {fo.rea.ch fterﬁ}

Obrazok 33.  Postup kompilacie InformationElement

Ako bolo spomenuté vyssie Children je rekurzivne definované Struktura ktorej Struktdru
ukazuje nasledujlci obrazok. Children mdZu obsahovat Sequence alebo Choice. Sequence mdzie
obsahovat Item alebo Choice, Choice méZe obsahovat Children (Sequence alebo Choice). Touto
rekurziou je ovplyvnena aj kompilacia, pri ktorej sa vytvara jeden subor so zdrojovym kédom.

Children >  Choice <> Sequence » [tem

N

\ \
N N \

X Sequence 4 Choice 4 Choice
Obrazok 34.  Struktdra Children

V prvom kroku kompilacie sa zozbieraju vsetky referencované ltemy. To znamena, Ze sa
zozbieraju vsetky Itemy na ktoré ukazuje fubovolnd podmienka Choice.Condition. Zoznam
referencovanych Itemov sa vyuZije v druhom kroku kompilacie pri tvorbe lokalnych premennych a to
tao, Ze pre kaidy referencovany item sa vygeneruje lokdlna premennd vtvare typ lokalnej
premennej m_ meno premennej definovane v Item.Name.

Poradie Sequence a Choice elementov urcuje Struktiru vygenerovaného kédu. Zo Sequence
sa vygeneruje rad za sebou iducich prikazov vygenerovanych z vnorenych objektov Choice alebo
Iltem. ZChoice sa vygeneruje rad podmienok definovanych pomocou podmienky zloZenej
z Choice.Condition a kazdého jedného Choice.Case. Vykonnu ¢ast generovaného kédu zabezpecduju
skompilované Itemy. Nasleduje priklad XML popisu InformationElementu a prislusSného
vygenerovaného zdrojového kodu.
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<InformationElement Id="{733aaef8-4590-4966-8ff8-8d7b02df0052}" Name="RR">
<Children>
<Sequence>
<SequenceChild SequenceNumber="0">
<Item Id="{b0629596-046a-4980-bad4-e2c274b7141e}"

ObjectReference="{5c3c42b3-33b6-48d8-988b-26898cd7a2df}" Name="Protocol
Discriminator" />

</SequenceChild>

Obrazok 35.  Cast XML popisu RR InformationElementu

Z XML popisu uvedeného na obrazku 35 sa vygeneruje trieda public class RR dediaca od
triedy InformationElementBase skompilovanej v projekte ObjectModel. Vo vygenerovanom
zdrojovom kode sa nachadza blok lokalnych premennych, zdkladny bezparametricky konstruktor
a taktieZ parametricky konstruktor public RR(InformationElementBase parent , int
dataBase , int dataOffset ) pouzivany v analyzatore, ktorého poufZitie je opisané v kapitole
5.3 afunkcia ParseData zodpovedna za anayzu dat. Cely XML popis triedy RR aj s celym
vygenerovanym zdrojovym kddom sa nachddza v prilohe. Nasledujici obrazok ukazuje cast
vygenerovaného zdrojového kodu obsahujucu zaciatok funkcie Parsedata askompilovany Item
Protocol Discriminator sld {b0629596-046a-4980-bad4-e2c274b7141e}. Kompilacia Itemu
pozostava zvygenerovania prikazov vytvorenia pomocnej premennej, naplnenia pomocnej
premennej novym objekotm, posunutia pomocného ukazatela aktudlnej pozicie a pridania
vytvoreného objektu do tabulky lokalnych objektov.

private void ParseData()
{
int tmpBase = this.dataBase;
int tmpOffset = this.dataOffset;
int tmpLength = 0;
A S S A A
Protocols.GsmTest.Protocol Discriminator tmp Protocol Discriminator;
tmp Protocol Discriminator = new
Protocols.GsmTest.Protocol Discriminator (this, tmpBase, tmpOffset);
this.addLength (ref tmpBase, ref tmpOffset, ref tmplength,
tmp Protocol Discriminator);

this.items.Add("Protocol Discriminator", tmp Protocol Discriminator);

Obrazok 36.  Cast vygenerovaného zdrojového kédu

Nasledujuci obrazok ukazuje class diagram vygenerovanej triedy RR spolu s prislusSnym
kontextom dedenych tried. Vygenerovand trieda RR obsahuje lokdlnu premennld private
Protocols.GsmTest.RR Message Type m Message type pouZitd pri  rozhodovani
ovnorenom protokole. Trieda InformationElementBase obsahuje lokdlne premenné
DataCollection data slUZiacu na drZanie datového kontextu t.j. celého spracovavaného bloku
dat / paketu, Dictionary<string, Object> items slUZiacu na drZanie vnorenych elementov
a protokolov, ITnt32 dataBase, dataOffset sllZiace ako ukazatele do pola dat, ukazujlice na
zaciatok daného elementu,
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Q 1Objectbase

[ InformationElementBase 2| [ IObjectbase ES
Class Interface
=
RR 2 a a
Class i .
-+ InformationElementBase = Fields = Properties
; 3"’ data : DataCollection f Length { get; } » int
= Fields ¥ dataBase: int S —
47 m_Message type : R..—%  o¥ dataOffset:int
= Methods M items: Dictionary <string, chject»
2* ParseData() : void ‘M name: string
@ RRQ ## parent: InformationElementBase
@ RR(InformationEler... ## renderer: InformationElementRenderer
- + Properties
= Methods

7% addlLength(ref int dataBase_, ref int dataOffset_, ref int len, object subObject) : void

7% compareData(byte[] currentData, byte[] userData) : bool

InformationElementBase()

InformationElementBase(DataCollection data_ int dataBase_ int dataOffset )
InformationElementBase(InformationElementBase parent_ int dataBase_ int dataOffse...
RenderData(object args) : void

RenderinformationElements{chject args) : void
SetRendererRecursive(llnformationElementRenderer renderer_) : void

ToStringl() : string

L OO0 oA

.

Obrazok 37.  Class Diagram vygenerovanej triedy RR

5.3 Systém vstupnych modulov a analyza dat

Riesenie vstupnych modulov pomocou zasuvnych modulov poskytuje moznost ¢itania dat
z lubovolného zdroja pre ktory existuje vstupny modul. KaZzdy vstupny modul musi obsahovat
minimalne dve triedy, jednu sliZiacu na samotné nacitavanie dat dediacu od vstupnej triedy
LoaderBase a druhu dediacu od rozhrania IProtocolactory sliZiacu na spustenie spracovania dat.

| IProtocolFactory (& |

Interface

| LoaderBase = | | GsmXmlLoader [ | a
Class Class ¥
= | —+ LoaderBase = Methods
= pMethods % ParseProiocol
: # Fields '
W CloseDevice
W GetMextPacket = Methods () IProtecolFactory
@ LoaderBase # CloseDevice = =
% OpenDevice % GetNextPacket Elr;]tssocalFactory
W GzmXmlloader...
% OpenDevice & Methods

' ParseProtocol

Obrazok 38.  Class diagram GsmXmlLoader

Ako vidno na vyssie uvedenom priklade vstupného modulu nacitavajuceho data ulozenej Gsm
komunikacie kazdy vstupny modul musi implementovat tieto funkcie: public override bool
OpenDevice () sliZiacu na vytvorenie kontextu vstupného modulu, v naSom pripade otvorenie
spracovavaného suboru, public override void CloseDevice() slUZiacu na zatvorenie
kontextu vstupného modulu, v naSom pripade zatvorenie otvoreného suboru, public override
InformationElementBase GetNextPacket () slUZiacu na postupné sekvencné spracovanie
celého datového suboru.
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Spracovanie dat zraw formatu do objektového modelu riesi samostatna trieda
ProtocolFactory. KedZe rovnaké data mozeme dostat z roznych zdrojov, je tato trieda nezavisla od
datového objektu GsmXmlLoader. Trieda ProtocolFactory sliZi na priradenie protokolu najnizsej
vrstvy k datam. Cely strom dalSich protokolov zloZeny z vygenerovanych InformationElementov
a InformationSubElememntov sa spracuje automaticky tak ako je nakresleny na nasledujicom
diagrame.

ProtocolFactory

ParseProtocol

— .._
New

— ﬂ

> ParseData

New

Obrazok 39. Spracovanie dat do objektového modelu

Ako vidno na obrazku 39, ktory ukazuje priklad spracovania dat do objektového modelu.
Trieda ProtocolFactory po rozhoduti, Ze sa jedna o protokol RR, pomocou svojej funkcie public
void ParseProtocol (InformationElementBase rootProtocol) vytvori novU instanciu
triedy RR, ktord v rdmci konstruktora zavola vygenerovanu funkciu private void ParseData ()
ktord zavold konStruktor triedy new Protocols.GsmTest.Aditional Assignment (this,
tmpBase, tmpOffset). Parametre konstruktora tmpBase a tmpOffset ukazuju absolitnu
polohu konstruovaného elementu Aditional_Assingnment v poli ddt RR.data.

Obrazok 40 ukazuje detail volani vygenerovaného kédu pocas konstrukcie objektového
modelu analyzovanych dat. Po vytvoreni objektu RR sa z konstruktora zavold funkcia private
void ParseData () ktord ma na starosti vygenerovanie dalSej Urovne stromu objektového modelu
analyzovanych dat. Analyza dat prebieha v nasledujucich krokoch. Na zaciatku analyzy sa v kazdom
vytvorenom objekte vytvoria pomocne premenné tmpBase a tmpOffset ukazujuce na aktudlnu
polohu ,kurzora” . Vytvori sa vnoreny objekt, v naSom priklade objekt Aditional Assignment. Zisti sa
dizka vytvoreného objektu, a pomocou funkcie AddLength tato dizka zmeni polohu ,kurzora“
tmpBase a tmpOffset. Nakoniec sa novovytvoreny objekt vloZi do zoznamu elementov RR.items,
ktory sa vyuZiva na prezentovanie dat.
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_::j. ParseData

New
Aditional Assignment

> Addlength

Length.get

Obrazok 40. Detail vytvorenia nového objektu

5.4 Systém Rendererov a vystupnych modulov

Renderovacie jadro avystupné moduly umoZiuju export vystupov systému do [ubovolnych
formatov pre ktoré existuju vystupné moduly. Systém je navrhnuty tak, aby nebolo moc zloZité
doprogramovat dalsi vystupny modul.

Pre priklad si zoberme implementovany vystupny modul TextFileRenderer. Ako zobrazuje
obrazok 41, kazdy vystupny modul musi implementovat rozhranie
IInformationElementRenderer definujuce potrebné funkcie. Funkcie public void
SetUp () apublic void Close () sliZia na vytvorenie a zrusenie kontextu vystupného modulu,
¢o vtomto pripade znamenda otvorenie a zatvorenie vystupného suboru. Funkcia public void
RenderData (InformationElementBase renderedObject, Object args) slUZzi na
samostatny hex vystup dat. Funkcia public void RenderInformationElements
(InformationElementBase renderedObject, Object args) sliZi na samotny vystup,
volania a logika tejto funkcie su popisane v nasledujicom odstavci.

) InformaticnElementRenderer

| TextFileRenderer (& | [ IInformationElementRen... & |
Class Interface
g |
* Fields =l Methods
= Methods W Close
@ Close % RenderData
@ RenderData % RenderinformationElements
W SetU]
% Rendernformat... ? |
A
W Setlp

_/.

Obrazok 41. Class diagram triedy TextFileRenderer
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Nasledujlci obrazok zobrazuje postupnost volani jednotlivych funkcii a rozhrani pouzivanych
pri vystupe.

Renderovacie jadro Vystupny modul Renderovany objekt Renderovany objekt.ltem

SetRendererRecursive

SetRendererRecursive

RenderInformationElements {foreach Item}

RenderinformationElements

Render

RenderinformationElements

RenderIinformationElements

&

Render

{foreach Item}

Obrazok 42.  Vystup rat pomocou vystupnych modulov

Ako vidno na obrazku 42 vystupny modul sa stara len o spoésob aformat vykreslovania
prezentovanych dat. Aby to mohlo celé fungovat tak samotny proces vystupu je rozdeleny do dvoch
faz. V prvej faze, za zaregistruje zvoleny vystupny modul do aktudlneho objektového modelu
prezentovanych dat.

Samotné vykreslovanie dat prebieha aZz v druhej faze. Renderovacie jadro zavola prezentacnu
funkciu public void RenderInformationElements (Object args) na kaidom objekte
reprezentujucom protokol najnizsej vrstvy. KedZe je vykreslovanie oddelené od prezentovanych dat,
kazdy vykreslovany objekt zavola vykreslovaciu funkciu zaregistrovaného vystupného modulu
public void RenderInformationElements (InformationElementBase
renderedObject, Object args) ktora sa postard o vykreslenie daného objektu. Ak
vykreslovany objekt obsahuje vnorené objekty, vykreslovanie jadro zavola prezentacnu funkciu
public void RenderInformationElements (Object args) na kazdom znich atakto
rekurzivne sa vykresli cely objektovy model analyzovanych dat.
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5.5 Implementacia editora XML pravidiel

Editor XML pravidiel je implementovany formou WinForms .NET aplikacie, beZiacej na .NET 3.5
frameworku. Celd aplikdcia vratane editora je rieSena formou vlastnych ovladacich prvkov -
vymennych panelov. Kazdy panel je zodpovedny za modelovanie ¢asti modelu. Po vymodelovani je
mozné zmeneny model prekompilovat na zalozke home.

Na obrazku nizsie je ukazka panelov zobrazenych pri editacii elementu Data, ktory je

zodpovedny za definovanie menného priestoru modelu.

- AnalyzeThis

(B Home| ®, Viewer| 8 Ruie Edior |

| Madels || Madel | |
if?."'\-}.:i.'.--got:;ols.Gsm MNamespace: Protocols.Gsm

\_: Protocaols.Base
L4 Protocols.0dd

Element

Obrazok 43.  Editor pravidiel
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5.6 Implementacia prehliadaca dat

Prehliadac dat je rovnako ako editor pravidiel implementovany formou WinForms .NET 3.5 aplikacie
pouZzivajucej vymenitelné panely. Zaujimavostou je, Ze panel Frame details zodpovedny za samotné
prehliadanie je implementovany ako vystupny modul volany z renderovacieho jadra.

Nasledujuci obrazok ukazuje obrazovku prehliadaca dat. Panel Frame Details spomenuty
v predoslom odstavci je umiestneny v pravej strane obrazovky.

=

| % Hom I

®, Viewer (@ Rule Editor|

| Frame Summary || Frame Details |
RR -
RER

.1-. =
RR
RR
“RR
:RR
*‘RR
RR
RR
bsic
RR
RE
‘RR
:RR
*RR
RR I1
RR
RR 000:°31 06 3£ 10 0d d0 €9 79 — 54 23 01 01 03 c8 02 39
AR 00l1: Be 0Ob 2b Zb Zb 2b Zb
bsic

l ‘RR

‘RR L
*RR
RR =

direction: down
logicalchannal: 96
physicalchannel: 19
sequence: 2658126
error: 0

timeshift: 2992
bsic: 22

+- Protocol Discriminator: neznamy protokol

- Skip indicator: ja som default skip indicator
- Message type: IMMEDIATE ASSIGHMENT

----- Toto je nejaky default: neznamy protokaol

Obrazok 44. Prehliadac dat
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6  Zhodnotenie vysledkov prace

Tato kapitola podava uceleny pohlad na systém ako celok a uvadza kompletny priklad analyzy dat
spolocne aj s teoretickym zdkladom potrebnym na komplexné pochopenie tématiky.

6.1 GSM

Pojem GSM je dnes uZ vSeobecné znamy, ved mobilne siete zaznamenali od svojho vzniku prudky
rozvoj. GSM (Global System for Mobile Communications) je v su¢asnosti najpopularnejsi svetovy
Standard pre mobilné telefény, ved tvori az 70% svetového trhu v danej oblasti. Telefény, ktoré
vyuZivaju GSM pouZziva viac ako miliarda ludi a to vo viac ako 200 krajinach na celom svete.

GSM sa od svojich predchodcov vyrazne lisi v tom, Ze obidva kanaly, signalizacny aj hlasovy, su
digitdlne, vdaka comu dostal oznacenie mobilny systém druhej generacie CiZze 2G. Tato technoldgia
pracuje na viacerych frekvenciach. V Eurdpe su vyclenené pasma 900MHz a 1800 MHz. V USA
a Kanade sa pouZivaju na GSM frekvencie 850MHz a 1900 MHz. V pripade GSM sa jedna o bunkovu
siet, o znamena, Ze jednotlivé mobily sa pripdjaju na siet prostrednictvom najblizsej bunky. GSM je
otvoreny Standard, ktory vyvija 3GPP.

Mobilny systém GSM pouZival v pévodne] klasické modifikacii frekvencné pasmo 890 MHz -
960 MHz. Tento variant systému sa oznacoval ako PGSM (Primary GSM). Neskor vznikla kvoli stale
zvysujucim narokom na pocet mobilnych Gcastnikov dalsi variant systému EGSM (Extended GSM),
ktory pre komunikaciu medzi mobilnymi a zakladriovymi stanicami pouzival sice rovnaké frekvencné

.....

frekvencéné pasmo, ktoré pracuje medzi 1710 MHz az 1880 MHz je GSM 1800.

6.1.1 Architektura siete GSM

Siet GSM vyuZiva celularny cize bunkovy princip. Pokryté Gzemie je rozdelené do jednotlivych
buniek. V centre kazdej bunky sa nachddza zakladna stanica oznacovand ako BTS (Base Transceiver
Station) a prave ona zabezpecuje spojenie s mobilny telefénom a teda umoznuje s nim komunikovat.
Mobilny telefén sa pritom musi nachadzat s prislusnej bunke. Niekolko BTS je riadene zakladriovou
riadiacou jednotkou BSC (Base Station Controller). BTS a BSC tvoria subsystém zakladnovych stanic
BSS (Base Station Subsystem).

Sustava vsetkych zakladnovych stanic mobilnej siete je cez svoje riadiace jednotky napojena
na centralnu Ustredriu (MSC, Mobile Services Switching Centre), ktord si mdézeme predstavit ako
analdgiu klasickej telefonnej Ustredny z pevnej siete. TiezZ sluZi k smerovaniu jednotlivych hovorov k
ich prijemcom alebo inej mobilnej siete. Tato Struktura tvori administrativni regién. Spojenie MSC s
inymi sietami (pevna linka) je cez branu GMSC, kde G znamena Gateway.

MSC vyuZiva pre smerovanie niekolko identifikacnych baz: HLR (Home Location Register) -
informacie o ucastnikoch, ktori patria do administrativneho regiénu centralnej Ustredni MSC. Je
dolezita pri pohybe z Ucastnika z jednej stanice do druhej . VLR (Visited Location Register) - doCasné
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informacie ziskané z HLR o ucastnikoch, ktori sa aktudlne nachadzaju v danom administrativnom
regione. AUC (Authenticatiion Center) - chranené data, EIR (Equipment Identity Register) - Udaje o
mobilnych staniciach.

Ked dojde k premiestneniu z pasma jednej bunky do druhej, zakladné stanice to hned
spoznaju a komunikaciu s danym zariadenim si medzi sebou predajui. PouZivatel daného mobilného
telefénu by to vobec nemal zaznamenat. Jednotlivé zakladriové stanice (BS, resp. BTS) samozrejmé
musia byt medzi sebou prepojené a musia mat spolocné riadenie.

BSS 2lit STS
4 BTS \ ;%\ gs
(" 'y
MS ﬂ j cell
cell e g
BTS
18

AlC=Authentication Center
BSC=base station controller
BSS=base station subsystem
BTS=hase transceiver station
GEM=Global System Mobile
HLR=Home Location Register
i) MS=mabile station
MSC=mobile switching center
VLR =Visitor Location Register

) \ BSC

Cell
Obrazok 45.  Struktura siete GSM

6.1.2 Protokolovy zasobnik GSM

Vrstvovy model architektiry GSM integruje aspaja peer-to-peer komunikaciu medzi dvoma
odlisSnymi systémami. Protokoly niZsSich vrstiev poskytuju nesu protokoly vysSich vrstiev. Vymena
informacii nastava vidy iba medzi dvoma susednymi vrstvami aby bolo zaistené spravne
formatovanie, prenos a prijatie informacie. Nasledujici obrazok ukazuje model GSM protokolového
zasobnika.
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Obrazok 46. GSM protokolovy zasobnik

6.1.2.1 MS protokoly

GSM signalizacné protokoly su rozdelené do troch hlavnych vrstiev, zavisiacich na rozhrani:

Layer 1: Fyzickd vrstva ktord moduluje aprenasa jednotlivé komunikacné kanaly cez
vzduchové rozhranie.

Layer 2: Data-link vrstva. Na Um rozhrani sa pouZiva modifikovana verzia Link Access protocol
for the D channel (LAP-D) protokolu pouzivaného v ISDN, nazvana Link Access protocol on the Dm
channel (LAP-Dm). Na A rozhrani je pouZita Message Transfer Part (MTP) Cast protokolu SS7.

Layer 3: Tretia vrstna GSM signalizacného protokolu je rozdelena do troch subvrstiev.

¢ (RR) Radio Resource management
e (MM) Mobility Management
e (CM) Connection Management

6.1.2.2 MS - BTS protokoly

RR vrstva sa stard o zriadenie linky, a to ako radiovej tak aj pevnej, medzi MS a MSC. Hlavné funkéné
sucasti pracujuce s RR vrstvou su MS, BSS a MSC. RR vrstva sa stara o RR-relacie v dedikovanom
made, a taktieZ o konfiguraciu radiovych kanalov, vratane rozdelenia Specializovanych kanalov.

MM vrstva je postavenda v hornej Casti RR vrstvy a zvlada funkcie, ktoré vznikaju v suvislosti
s mobilitou Uc¢astnika, rovnako ako o autentizacné a bezpecnostné aspekty. Lacation management sa
zaobera postupmi, ktoré umoznia, aby systém poznal aktudlnu polohu zapnutej MS tak, aby mohli
byt uskutocriované prichadzajlce volania.

CM vrstva je zodpovedna za CC, doplnkové sluzby, manazment SMS a riadenie. Kazda sluzba
pod CM modzZe byt povazovand za samostatni podvrstvu vrstvy CM. CC vrstva taktieZ zahfna
vytvorenie hovoru, vyber typu sluZieb (vratane prechodu medzi sluzbami pocas hovoru) a ukoncenie
hovoru.
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6.1.2.3 BSC protokoly

Po odoslani informacii z BTS na BSC je pouzity rad roznych rozhrani. Prenos informacii medzi BTS
a BSC pouZiva rozhranie Abis. Na tejto Urovni radiové zdroje nizsej vrstvy L3 s menené z RR na Base
Transciever Station Management (BTSM). ManaZment BTS vyuZiva samostatny kanal medzi BTS
a MSC. Tento kanal sa neuvadza medzi GSM protokolmi.

Protokoly RR vrstvy su zodpovedné za alokaciu a realokaciu hovorovych kanalov medzi MS
a BTS. Tieto sluzby obsahuju spravu a pociatocny pristup k systému, vyvoldvanie MT hovorov,
handover hovorov medzi bunkami, spravu vykonu prenasaného signalu a ukoncenie hovorov.
Protokoly RR vrstvy poskytuju procedury uréené na pouZivanie, alokaciu, realokaciu a uvolfiovanie
GSM kanalov. BSC sa starda o cast spravy radiovych zdrojov uréend na koordinaciu frekvencii,
alokaciu frekvencii, a manazment vrstvy L2.

Na komunikaciu medzi BSC a MSC sa pouZivaju protokoly rodiny SS7. MTP 1-3 sU pouZité
v podpornej architekture a na vyssich vrstvach je pouZzity BSS MAP protokol.

6.1.2.4 MSC protokoly

Do MSC prichadzaju informacie z BSC pomocou rozhrania A a MTP vrstiev 1-3. Ekvivalent radiovych
zdrojov je nazvany BSS MAP. BSS MAP / DTAP a MM a CM su vrchné vrstvy protokolov tretej vrstvy
L3. Toto ukoncuje proces prenosu. Cez ovladaco-signalizacnui siet (controll-signaling network)
jednotlivé MSC navzdjom komunikuju za ucelom vyhladania a prepojenia uzivatefov pomocou
mobilnej siete. Kazda MSC obsahuje lokalizacné registre (VLR/HLR), slGZiaci na vyhladanie a uréenie
parametrov pripojenia MS a roamujucich uzivatelov.

Kazdy uzivatel GSM siete ma priradeny zaznam v HLR obsahujuci lokaciu a povolené sluzby.
Separovany register VLR slUzZi na vyhladanie lokacie uzivatela. AK sa uzivatel vzdiali z dosahu danej
MSC a jej VLR, pomocou protokolu SS7 si MSC vymenia informacie o zmene lokacie uZivatela.

Nasledujuca kapitola uvadza priklad GSM RR protokolu slizZiaceho na spravu hovorov.

6.1.2.5 Protokol RR
Protokol RR najdeme v Standarde GSM 04.08 www.etsi.fr .

8 7 6 5 4 3 2 1 Octet
Protocol discriminator Skip indicator 1
Message type 2
Information elements 3-n
RR structure

Obrazok 47.  Struktura protokolu RR
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Protocol discriminator: slUZi na rozpoznanie RR protokolu, pri CC ma hodnotu 0110.

Skip indicator: slUZi na urcenie zlych paketov.

Message type: pole sltiziace na rozliSenie vnorenych protokolov:

00111- - - Channel establishment messages:

011 ADDITIONAL ASSIGNMENT

111 IMMEDIATE ASSIGNMENT

001 IMMEDIATE ASSIGNMENT EXTENDED

010 IMMEDIATE ASSIGNMENT REJECT
00110- - - Ciphering messages:

101 CIPHERING MODE COMMAND

010 CIPHERING MODE COMPLETE
00101- - - Handover messages:

110 ASSIGNMENT COMMAND

001 ASSIGNMENT COMPLETE

111 ASSIGNMENT FAILURE

011 HANDOVER COMMAND

100 HANDOVER COMPLETE

000 HANDOVER FAILURE

101 PHYSICAL INFORMATION
00001- - - Channel release messages:

101 CHANNEL RELEASE

010 PARTIAL RELEASE

111 PARTIAL RELEASE COMPLETE

Obrazok 48.  Cast tabulky vyznamov RR message type

Vyssie uvedeny protokol RR som si vybral do prikladu pre jeho relativnu jednoduchost. Uplny

XML popis protokolu RR vratane automaticky vygenerovaného zdrojového kdédu sa nachadza

v prilohe 1 a 2. Postup analyzy a generovania zdrojového kédu protokolu RR a vnorenych protokolov

/ InformationElementov je rozpisany v prislusnych kapitolach.
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7 Zaver

Ulohou tejto diplomovej prace bolo prestudovat spdsoby automatickej analyzy komunikaénych
protokolov, navrhnut Struktdru analyzatora protokolov riadeného pravidlami, vytvorit testovaciu
databazu pravidiel pre rodinu protokolov GSM, a vytvoreny analyzator otestovat. Zadanie bolo

splnené v celom rozsahu.

Uvod prace uvadza prehlad existujlcich riedeni. Opisuje existujuce riesenia ich silné a slabé
stranky. KedZe navrhovany analyzator ma zvladat aj analyzu GSM sieti praca sa zameriava sa aj na
$pecifické analyzatory GSM sieti. Dalej sa praca venuje teoretickému Uvodu do problematiky
v ktorom podava odpovede na otazky Co je to protokol a aké si moznosti popisu protokolov.

Jadro prace tvori samostatna navrhova praca, ktora opisuje navrh struktury, Specifikaciu
a implementaciu analyzatora sieti. NajddleZitejSou ¢astou systému je vlastny navrhnuty metamodel
sliZiaci na tvorbu modelov popisujucich komunikacné protokoly a kompildtor sluZiaci na prevod
uzivatelom definovanych modelov do dynamicky linkovaného modulu pravidla.dll.

Posledna cast tejto prace podava podrobnejsi Uvod do GSM technoldgie a pouZitych
protokolov na ktorych je aj cely analyzator otestovany.

Testami sa preukazalo Ze navrhnuty analyzator a metamodel dokaze popisat celd rodinu GSM
protokolov pre ktoré je primarne uréeny. Navrhnuty analyzator taktiez spifia roziirené poziadavky
na systém ktori definuju analyzator riadeny pravidlami ako trojstupriovu aplikaciu ktord dokaze
vybrat lubovolny zdroj dat, definovat pravidld uréené na analyzu dat anakoniec definovat
pozadovany format vystupu. Navrhnuty analyzator toto dosahuje pomocou riesenia formou
zasuvnych modulov, ktoré davaju moznost dalSieho rozsirovania tohto systému.

38



Literatura

(1]

(2]

(3]

(4]

(5]

(6]

(7]

(8]

(9]

(10]

[11]

[12]

[13]

(14]

Rahnema, M.: Overview Of The GSM Systém and Protocol Architecture,

IEEE Communications Magazine, April 1993

3GPP: Mobile radio interface layer 3 specification, 3GPP TS 04.08, 1998 [online]
Verzia 7.21.0 [cit. 2008-12-30]. Dostupné na URL:

< http://portal.etsi.org/Portal Common/home.asp >

Razavi, A: ProtoTalk: An Object-Oriented Framework for Implemeting Telecomunication
Protocols, University of Waterloo 2007

Hanacek P.: BMS - Bezdratové a mobilni sité, FIT VUT Brno 2008 [online]

Aktualizované 2008-12-08 [cit. 2008-12-20]. Dostupné na URL:

< https://www.fit.vutbr.cz/study/courses/BMS/public/bms.htm >

Abdullah, I: Protocol specification and automatic implementation using XML and CBSE, CIIT,
2003

Wireshark Developer's Guide [online]

Verzia 28551 [cit. 2009-06-01]. Dostupné na URL:

< http://www.wireshark.org/docs/wsdg html chunked/ >

Radcom — Network Testing and Monitoring [online]
Aktualizované 2008-12-20 [cit. 2008-12-20]. Dostupné na URL:
< http://www.radcom.com/Products.aspx?boneld=374 >

Tektronics — Protocols Analyzers [online]

Aktualizované 2008-12-30 [cit. 2008-12-30]. Dostupné na URL:

< http://www.tektronixcommunications.com/modules/communications >

Specifikacia IP protokolu RFC 791 [online]

Aktualizované 1981-09-01 [cit. 2008-12-30]. Dostupné na URL:

< http://www.fags.org/rfcs/rfc791.html >

ASN.1 & OID Project [online]

Aktualizované 2008-12-20 [cit. 2008-12-20]. Dostupné na URL:

< http://www.itu.int/ITU-T/asn1/ >

3GPP: Point-to-Point (PP) Short Message Service (SMS) support on mobile radio interface
, 3GPP TS 04.11, 1996 [online]

Verzia 5.1.0 [cit. 2008-12-30]. Dostupné na URL:

< http://portal.etsi.org/Portal Common/home.asp >

Hillebrand F.: GSM and UMTS, The Creation of Global Mobile Communications, John Wiley &
Sons, 2002

Dynamically creating Applications using System.CodeDom [online]

Aktualizované 2005-05-21 [cit. 2009-03-17]. Dostupné na URL:
<http://www.c-sharpcorner.com/UploadFile/skarthikeyan/
DynamicCreatingApplication06022005064351AM/DynamicCreatingApplication.aspx >

System.CodeDom Namespace () [online]
Aktualizované 2009-03-18 [cit. 2009-03-18]. Dostupné na URL:
< http://msdn.microsoft.com/en-us/library/system.codedom.aspx >

39


http://portal.etsi.org/Portal
https://www.fit.vutbr.cz/study/courses/BMS/public/bms.htm
http://www.wireshark.org/docs/wsdg
http://www.radcom.com/Products.aspx?boneld=374
http://www.tektronixcommunications.com/modules/communications
http://www.faqs.org/rfcs/rfc791.html
http://www.itu.int/ITU-T/asnl/
http://3GPPTS04.il
http://portal.etsi.org/Portal
http://www.c-sharpcorner.com/UploadFile/skarthikevan/
http://msdn.microsoft.com/en-us/library/svstem.codedom.aspx

[15]

(16]

(17]

(18]

C# CodeDOM introduction [online]
Aktualizované 2002-06-27 [cit. 2009-03-18]. Dostupné na URL:
< http://www.codeproject.com/KB/recipes/codedomparser.aspx >

| know the answer (it's 42) : C# 2.0: Loading plugins at run-time [online]

Aktualizované 2009-04-13 [cit. 2009-04-13]. Dostupné na URL:

< http://blogs.msdn.com/abhinaba/archive/2005/11/14/492458.aspx >

C#: Runtime Assembly Loading, Reflection and Polymorphic Casting [online]
Aktualizované 2009-04-13 [cit. 2009-04-13]. Dostupné na URL:
<http://social.msdn.microsoft.com/Forums/en-US/netfxbcl/thread/81b05943-cb17-4388-

945a-b5cec2b98f23 >

Using Reflection to load unreferenced assemblies at runtime [online]
Aktualizované 2009-04-13 [cit. 2009-04-13]. Dostupné na URL:

< http://www.codeproject.com/KB/cs/csharpreflection.aspx >

40


http://www.codeproiect.com/KB/recipes/codedomparser.aspx
http://blogs.msdn.com/abhinaba/archive/2005/ll/14/492458.aspx
http://social.msdn.microsoft.com/Forums/en-US/netfxbcl/thread/81b05943-cbl7-4388-945a-b5cec2b98f23
http://social.msdn.microsoft.com/Forums/en-US/netfxbcl/thread/81b05943-cbl7-4388-945a-b5cec2b98f23
http://www.codeproiect.com/KB/cs/csharpreflection.aspx

Prilohy

1) XML popis InformationElementu RR
2) Vygenerovany zdrojovy kéd InformationElementu RR
3) Diagram metamodelu

41



1) XML popis InformationElementu RR

<InformationElement Id="{733aaef8-4590-4966-8ff8-8d7b02df0052}" Name="RR">
<Children>
<Sequence>
<SequenceChild SequenceNumber="0">
<Item Id="{b0629596-046a-4980-bad4-e2c274b7141le}"
ObjectReference="{5c3c42b3-33b6-48d8-988b-26898cd7a2df}" Name="Protocol
Discriminator" />
</SequenceChild>
<SequenceChild SequenceNumber="1">
<Item Id="{d2539858-93f3-4942-8615-eace2aeclaab69}"
ObjectReference="{273d3d10-718c-4e62-8ddd-2021471f68a3}" Name="Skip indicator" />
</SequenceChild>
<SequenceChild SequenceNumber="2">
<Item Id="{47fecd4ef-5ba2-46d9-b4a3-d3526072ad0a}"
ObjectReference="{80d53397-8975-4e45-8e15-156943d3707f}" Name="Message type" />
</SequenceChild>
<SequenceChild SequenceNumber="3">
<Choice>
<Condition>
<ReferencedInstance ObjectReference="{47fecd4def-5ba2-46d9-bda3-
d3526072ad0a} ">
<SubReference>.Data</SubReference>
</ReferencedInstance>
</Condition>
<Case Value="06">
<Children>
<Sequence>
<SequenceChild SequenceNumber="0">
<Item Id="{799e2lec-54e0-4ec4-98a8-87b2b8999980}"
ObjectReference="{904a5f2a-b321-42el-b8e2-b2b£f1ld35f27b}" Name="Aditional
Assignment" />
</SequenceChild>
</Sequence>
</Children>
</Case>
<Case>
<Children>
<Sequence>
<SequenceChild SequenceNumber="0">
<Item Id="{8679950e-3b49-445a-a4d1-221128288881}"
ObjectReference="{5c3c42b3-33b6-48d8-988b-26898cd7a2df}" Name="Toto je nejaky
default" />
</SequenceChild>
</Sequence>
</Children>
</Case>
</Choice>
</SequenceChild>
</Sequence>
</Children>
</InformationElement>



2) Vygeneovany zdrojovy kéd InformationElementu RR

namespace Protocols.GsmTest

{

using ObjectModel.InformationElements;
using System;

using System.Collections.Generic;
using System.Text;

public class RR : InformationElementBase

{

#fregion Local Variables

private Protocols.GsmTest.RR Message Type m Message type;
#endregion

public RR()

{
}

public RR(InformationElementBase parent , int dataBase , int dataOffset )

{

}

this.parent = parent ;
this.data = parent .DataColl;
this.dataBase = dataBase_;
this.dataOffset = dataOffset ;
this.ParseData(); -

private void ParseData()

{

int tmpBase = this.dataBase;
int tmpOffset = this.dataOffset;
int tmpLength = 0;
// sequence .... .... ‘oo ocee. oaan.
Protocols.GsmTest.Protocol Discriminator tmp Protocol Discriminator;
tmp Protocol Discriminator = new Protocols.GsmTest.Protocol Discriminator (this,
tmpBase, tmpOffset);
this.addLength(ref tmpBase, ref tmpOffset, ref tmpLength, tmp Protocol Discriminator);
this.items.Add("Protocol Discriminator", tmp Protocol Discriminator);
//
Protocols.GsmTest.SkipIndicator tmp Skip indicator;
tmp Skip indicator = new Protocols.GsmTest.SkipIndicator (this, tmpBase, tmpOffset);
this.addLength(ref tmpBase, ref tmpOffset, ref tmpLength, tmp Skip indicator);
this.items.Add("Skip indicator", tmp Skip indicator); B B
//
Protocols.GsmTest.RR Message Type tmp Message type;
tmp Message type = new Protocols.GsmTest.RR Message Type (this, tmpBase, tmpOffset);
thig.addLenEth(ref tmpBase, ref tmpOffset, ref tmpLength, tmp Message type);
this.items.Add("Message type", tmp Message type);
this.m Message type = tmp Message type;
!/
// choice .... .... ... ...
if (compareData(this.m Message type.Data, new byte[] { 6 }))
{
// sequence .... .... ‘oo ocee. oaan.
Protocols.GsmTest.Aditional Assignment tmp Aditional Assignment;
tmp Aditional Assignment = new Protocols.GsmTest.Aditional Assignment (this, tmpBase,
tmpOffset) ;
this.addLength (ref tmpBase, ref tmpOffset, ref tmpLength, tmp Aditional Assignment);
this.items.Add("Aditional Assignment", tmp Aditional Assignment);
//
}
else
{
// sequence .... .... ‘oo ocee. oaan.
Protocols.GsmTest.Protocol Discriminator tmp Toto_ je nejaky default;
tmp Toto_ je nejaky default = new Protocols.GsmTest.Protocol Discriminator (this,
tmpBase, tmpOffset);
this.addLength(ref tmpBase, ref tmpOffset, ref tmpLength,
tmp Toto je nejaky default);
this.items.Add("Toto je nejaky default", tmp Toto je nejaky default);
//
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3) Diagram metamodelu

ProtocolModel EH ~— 3

B attributes

Hamespace

B attributes

H attributes
a

Children

.
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Children [}

B atrributes

CustomParse [} =

-
[ ObjectRef

B atiributes
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