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Abstrakt

Prace se zabyvd komunikaci v primyslovych systémech, konkrétné
standardem IEC 61850. Teoreticka Cast obsahuje resersi informacnich zdrojt
zabyvajicich se IEC 61850 a stru¢né shrnuti datového modelu a modelu
vertikalni komunikace, definovanych timto standardem.

V praktické Casti byla navrZena a vytvorena knihovna, umoznujici vertikalni
ovladani stanice spliujici IEC 61850 automatem rady Foxtrot ¢i TC700 od firmy
Tecomat, k cemuz poskytuje funk¢ni bloky pro vytvoreni komunikaéniho kanalu,
vycteni a zapis dat. Funkénost byla otestovana na ovladacich ochran REF630
firmy ABB.

Kli¢ova slova

IEC 61850, MMS, programovatelné automaty, vertikalni komunikace,
komunikac¢ni protokoly

Abstract

This thesis deals with communication within industrial systems, specifically
using standard IEC 61850. The theoretical part contains a list of useful resources
detailing IEC 61850 and a brief summary of the data model and model of vertical
communication defined by the standard.

In the practical part, a library for vertical communication between a Tecomat
Foxtrot or TC700 PLC and an IEC 61850 conforming device was designed and
created. It provides function blocks for establishing a communication channel,
reading and writing data using the standard. Its functionality was tested using a
feeder protection and control REF630 from ABB.

Keywords

IEC 61850, MMS, programmable logic controllers, vertical communication,
communication protocols
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Seznam symboli a zkratek

Zkratky*:
VUT
FEKT
FIT

IEC
ISO
OSl
RFC

MMS
GOOSE
SMV
ASN.1
BER
PDU
APDU
PPDU
SPDU
TCP
COTP
TPKT
IP

IED
LD
LN

Vysoké uceni technické v Brné
Fakulta elektrotechniky a komunikac¢nich technologii
Fakulta informatiky

International Electrotechnical Commission
International Organization for Standardization
Open Systems Interconnection

Request for Comments

Manufacturing Message Specification
Generic Object-Oriented Substation Events
Sampled Measured Values

Abstract Syntax Notation One

Basic Encoding Rules

Protocol Data Unit

Application PDU

Presentation PDU

Session PDU

Transmission Control Protocol
Connection-Oriented Data Protocol

ISO Transport Service on top of the TCP

Internet Protocol

Intelligent Electronic Device (fyzické zatizeni)
Logical Device (logické zatizeni)

Logical Node (logicky uzel)

! Pojmy, u kterych nemé &esky pieklad vyznam (ndzvy instituci, protokold) jsou uvedeny pouze
v anglickém jazyce, jinak je v zavorce uveden Cesky pieklad. U zkratek pouzivanych na jediném
misté je vysvétleni uvedeno pfimo na misté pouziti.



PLC Programmable Logic Controller

(programovatelny logicky automat)

POU Program Organization Unit (programova organiza¢ni jednotka)
FB Function Block (funkéni blok)

API Application Programming Interface (aplika¢ni rozhrani)

ST Structured Text (strukturovany text)

Pouzité programy?2:

Mosaic 2019.1 SP1, dostupny z https://www.tecomat.cz/Kke-
stazeni/software/mosaic/

[EDexplorer 0.79, dostupny z https://sourceforge.net/projects/iedexplorer/

Wireshark 3.0.1, dostupny z https://www.wireshark.org/download.html

Hercules 3.2.8, dostupny z https://www.hw-group.com/cs/software/aplikace-
hercules-setup

2 Odkazy platné k 15.5.2019
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1.0VOD

Primyslova komunikace je stale vyznamnéjsi soucasti technologickych procest.
Casto je dfilezita spoluprace mezi systémy riznych vyrobcd, k ¢emuz jsou kli¢ové
standardizované komunikacni protokoly. Takovym protokolem je praveé IEC 61850,
ktery byl vytvoren jiZ na konci 20. stoleti mezinarodni elektrotechnickou komisi
(IEC) ve spolupraci s mnoha velkymi vyrobci priimyslovych zatizeni. Tento protokol
definuje jednotné rozhrani a datovy model pro komunikaci na aplika¢ni trovni,
jazyk pro popis konfigurace systému a jeji export (SCL - Substation Configuration
Language) a mapovani komunikace na protokoly nizSich urovni (MMS, GOOSE,
SVM).

1.1 Cil prace

Cilem teoretické Casti této prace je vytvoreni reSerSe protokolu IEC 61850
(zejména casti dulezitych pro vertikdlni komunikaci mezi stanicemi) a struc¢né
shrnuti informaci, které jsou nutné pro pochopeni vertikalni komunikace dle IEC
61850 a jeji implementaci.

Prakticka ¢ast pak obsahuje navrh a vytvoreni ovladacli pro automaty firmy
TECOMAT (rady Foxtrota TC700), umoziujicich vertikalni komunikaci se stanicemi
spliujicimi IEC 61850, pracujicimi v reZimu server. V ramci této prace jde konkrétné
o ovladani (vycteni a zapis dat) ochran REF615/630 od firmy ABB, nicméné
implementace by teoreticky méla umoZnit komunikaci s libovolnym konformnim
zarizenim.

JelikoZ standard IEC 61850 definuje pro vertikalni komunikaci mapovani na
protokol MMS v aplika¢ni vrstvé ISO/0SI (L7), ale pouZité automaty nativné
podporuji pouze TCP/IP ve vrstvé transportni (L4), prace se dotyka i protokoli
potiebnych pro propojeni ve vrstvach ostatnich - tj, zejména protokoltt MMS (ISO
9506) a TPKT/COTP (RFC 1006, ISO 8073).
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2.PROTOKOL IEC 61850

Teoreticka Cast této prace se vénuje zejména tém castem protokolu, které jsou
dtlezité pro vertikalni komunikaci s jinym zatizenim. Pro komplexnéjsi pohled na
cely protokol doporucuji procist néktery ze zdrojli, uvedenych v nasledujici
podkapitole.

2.1 ReSersSe zdroju

MATOUSEK, Petr. Description of IEC 61850 Communication [online]. FIT-TR-2018-
01, Brno: Fakulta informacnich technologii VUT v Brné, 2018. Dostupné z:
http://www.fit.vutbr.cz/research/view pub.php.cs?id=11832. [EN]

Velmi pékny rozbor implementace protokolu [EC 61850. Popisuje jak mapovani
na protokol GOOSE pro horizontalni komunikaci, tak MMS pro komunikaci
vertikalni. Stru¢né se dotyka i protokolti nizsich vrstev, na kterych je komunikace
postavena, jako napiiklad TPKT a COTP.

STODULKA, Ivo. Model elektrické stanice s komunikaénim protokolem IEC 61850
[online]. Brno, 2012. Dostupné z: https://www.vutbr.cz/studenti/zav-

prace?zp id=51986. Diplomova prace. Vysoké uceni technické v Brné, Fakulta

elektrotechniky a komunikacnich technologii. [CZ]

Diplomova prace, zabyvajici se protokolem IEC 61850 a jeho pouZitim
v ochranach REF 542plus a REF 615. Obsahuje podrobny popis protokolu, jim
stanoveného datového modelu a konfiguraéniho jazyka SCL. Nezabyva se
konkrétnim mapovanim na nosné protokoly.

LEDNICKY, Pavel. Digitalizace rozvodny vysokého napéti pri pouZiti komunikac¢niho
standardu IEC61850 [online]. Brno, 2011. Dostupné zZ:
https://www.vutbr.cz/studenti/zav-prace?zp id=41195. Diplomova prace. Vysoké

uceni technické v Brné, Fakulta elektrotechniky a komunikac¢nich technologii. [CZ]

Tato prace se zabyva zejména praktickym vyuzitim protokolu IEC 61850.
Obsahuje stru¢ny popis protokolu a riiznych komunikac¢nich rezimu, které definuje.
Hlavni casti prace je pak srovnani komunikace pomoci IEC a primého propojeni
vodici zejména z hlediska ¢asové odezvy a finan¢ni vyhodnosti. Krom toho obsahuje
také popis programu PCM600, slouZiciho pro nastaveni IEC 61850 v ochranach REF.
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IEC 61850: 2018 Series. TC 57 - Power systems management and associated
information Exchange, 2018. Dostupné Z:
https://webstore.iec.ch/publication/6028.[EN]

Oficidlni verze standardu od International Electrotechnical Commission.
Obsahuje vSechny casti protokolu, ale zobrazeni/staZeni je zpoplatnéné.

630 series IEC 1.3, IEC 61850 Communication Protocol Manual [online]. 2015.
Dostupné z: https://new.abb.com/medium-voltage/distribution-

automation/numerical-relays/feeder-protection-and-control/relion-for-medium-

voltage/feeder-protection-and-control-ref630-iec. Manual. [EN]

Manual od firmy ABB, zabyvajici se implementaci IEC 61850 v jejich ochranach.
Obsahuje stru¢ny popis relevantnich ¢asti standardu a nasledné seznam vSech
logickych blokt, pouzitych v ochranach rady REF 630. Obdobné manualy jsou na
strankach ABB dostupné i pro ostatni fady vyrobki podporujici tento standard (REF
615, REF 650, ...).

Protection and Control IED Manager PCM600 [online]. 2018. Dostupné z:
https://library.e.abb.com/public/938d6c3e12fd44cf89082bdbb48a7b15/1MRS75
7866-C-15352.pdf. Manual. [EN]

Manual od firmy ABB, popisujici prostfedi PCM600, slouZici pro konfiguraci
ochran REF vcetné nastaveni komunikace pres [EC 61850.

System Integration Specialists Company (SISCO). Overview and Introduction to the
Manufacturing Message Specification (MMS) [online]. Sterling Heights, USA: 1995.
Dostupné Z http://www.sisconet.com/wp-
content/uploads/2016/03 /mmsovrlg.pdf. [EN]

Popis standardu MMS, ktery IEC 61850 pouZiva pro prenos zprav pri vertikalni
komunikaci. Obsahuje shrnuti standardu a jeho podrobnéjsi popis, predstavujici
jeho objektovou strukturu, pouzité datové typy, pristup k proménnym a mozné
akce. Nedotyka se mapovani do nizsich vrstev ISO/0OSI modelu.
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2.2 Strucny popis

IEC 61850 je mezinarodni standard, ktery vydala organizace International
Electrotechnical Commission (IEC). Definuje protokoly pro komunikaci mezi
inteligentnimi elektrickymi zarizenimi pomoci ethernetu (ISO/IEC 8802-3). Krom
toho také definuje mapovani na nosné protokoly, kterymi jsou Manufacturing
Message Specification (MMS) pro vertikalni komunikaci, Generic Object Oriented
Substation Event (GOOSE) pro komunikaci horizontalni a Sampled Measured Values
(SMV) pro ptenos navzorkovanych hodnot s ¢asovymi znackami. Hlavnim smyslem
protokolu je usnadnéni komunikace mezi zatrizenimi rtznych druhi a vyrobct,
zejména v oblasti energetiky.

Samotny standard se sklada z nékolika ¢asti, jak ukazuje Obr. 2-1. Pro tcely této

vvvvvv

mapovani na MMS a vertikalni komunikaci v rezimu Kklient-server.

Basic principles Part1
Glossary Part 2
General Requirements Part 3
System and project management Part 4
Communication requirements Part 5
4 Substation Automation System Configuration Part6
Basic Communication Structure Part /7
Primary < Mapping to Sampled Measured Values
Parts Part8] MMS and Part9
Ethernet Mapping to Ethernet
_ Conformance testing Part 10

Obr. 2-1: Clenéni standardu IEC 61850 [5]

2.3 Datovy model

IEC 61850 definuje objektové orientovany model, ktery umozZiuje pristup
k datiim nezavisly na konkrétnim zarizeni a implementaci. Data jsou uklddana ve
stromové strukture a pro adresaci jednotlivych poloZek pouzivame zretézené nazvy
vSech nadiazenych objektil. Jak strukturu, tak postup sestaveni jména zachycuje
Obr. 2-2 (presny vyznam jednotlivych urovni vysvétluji nasledujici podkapitoly).
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Physical Device (IED) AATJIKO1AOL

Logical Device (LD) CTRL
Logical Node (LN) CBCSWT 1
~|\ Data Object FPos
I Attribute stval
Funkéni omezeni
Value

Vyéteni polohy vypinade => AAIJIKO1AO01/CTRL/CBCSWI1/FPos/stVal=1 [ST]
Povel na zapnuti vypinace => AA1JIKO01A01/CTRL/CBCSWI1/Pos/ctVal=2 [CO]

Obr. 2-2: Adresace datovych polozek ([1] a [2], upraveno)

2.3.1 Logické uzly (LN)

Zakladnim prvkem stromu jsou logické uzly (LN - Logical Node). Kapitoly IEC
61850-7-4,61850-7-410 a 61850-7-420 definuji pres sto riznych druht uzlg, které
predstavuji konkrétni zarizeni jako vypinace, odpojovace nebo ochranné ¢i mérici

Automatizované fizeni Ochranné funkce

Dispecerske fizeni
Distribuované zdroje energie (IEC 61850-7-420)
Funkéni bloky

Udalosti souvisejici s kvalitou elektrické energie

Funkce souvisejici s ochranami

Dohled a monitoring

Vsieobecné funkce
Vodni elektrarny (IEC 61850-7-410)

Rozhrani a archivace

Piistrojové transformatory a senzory
Vétrné elektrarny (IEC 61400-25)

Rozvodny

Mechanicka a neelektricka primarni zafizeni Vykonoveé transformatory a souvisejici funkce

NS - w |||~

Systémy logickych uzli Ostatni zafizeni

2R~ |Zma(=lgale

Meéreni

Obr. 2-3: Skupiny logickych uzlu [2]

funkce. Uzly jsou ¢lenény do nékolika typt, jak ukazuje Obr. 2-3.

Nazvy vsech logickych uzll se skladaji ze tii ¢asti. Kofenova ¢ast urcuje, o jaké
zatizen{ jde. Sklada se ze Ctyr pismen velké abecedy, kde prvni urcuje skupinu, do
které uzel patti (dle Obr. 2-3), a zbyvajici tfi redlné zarizeni, které reprezentuje -
napi. XCBR - Circuit Breaker, PDIF - Differential Protection nebo RBRF - Breaker
Failure.

Zbytek nazvu jsou tzv. LN-Prefix (predpona) a LN-Instance-ID (pripona). Obé
Casti jsou nepovinné a definované vyrobcem, plati ale, Ze prefix se musi skladat
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z pismen velké abecedy, sufix ze znaki 0-9 a soucet jejich délek nesmi presahnout
12 znakd.

LN-Prefix slouZi k bliZzSimu upfesnéni funkce uzlu - vychazi z jeho realného
pouziti. ID pak umoZniuje rozliSeni nékolika uzli stejného typu umisténych v jednom
logickém zarizeni, kdy kazdé dostane unikatni ¢islo.

DEFHPTOC1
| I

LN-Prefix LN-Instance-ID

Skupina P Time Over Current

Obr. 2-4: Nazev logického uzlu (podle
[2])

Na Obr. 2-4 je priklad nazvu logického uzlu, ktery obsahuje vSechny volitelné
Casti. Jde o uzel skupiny P (Protection Functions - Ochranné funkce), konkrétné typu
TOC, tj. Time Over Current (Casova nadproudova ochrana). Prefix DEFH pak
upresnuje, Ze jde o smérovou zemni nadproudovou casové zavislou ochranu -
rychly stupen (coZ ale nevychazi ze samotného standardu, ale z dokumentace od
vyrobce tohoto konkrétniho zarizeni).

2.3.2 Datové objekty a atributy, funk¢ni omezeni3

KaZzdy logicky uzel se sklada z nékolika datovych objekti, které obsahuji datové
atributy - nejmensi funk¢ni €ast zarizeni (povely, parametry, logické stavy apod.).

Datové atributy spadaji do rliznych tiid, urcujicich jejich funkci a datovy typ - viz
Tab. 2-1. VétsSina datovych atributi ma navic definované také funkéni omezeni, které
upresiiuje jeho charakter a poskytované sluzby - napriklad stavova informace (ST),
mérena informace (MX), rizeni (CO) nebo popis (DC).

Zkratka Vyznam
SPS Jednobitovy stav
DPS Dvoubitovy stav
INS Celociselny stav
SPC Jednobitové rizeni
DPC Dvoubitové rizeni
INV Celociselné rizeni
MV Mérena hodnota

3 Datové objekty a atributy maji mnoho riznych tiid a typd, které urcuji jejich charakter, format dat a
povolené operace. V této kapitole uvadim pouze vybrané, ¢asto pouzivané tiidy a jejich vyznam, pro
hlubsi piehled viz kapitola 3.4.4 v [2].
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CMV Komplexni mérena hodnota

DPL Popisovy Stitek zarizeni

Tab. 2-1: Casté typy datovych atribut

Logicky uzel XCBR

Nizev datového Obecni Pobis o/o
objektu datovi tiida P
Spolecné informace o LN
EEName DPL Popisovy stitek externiho vybaveni (Device nameplate) o
EEHealth ENS Fyzicky stav externiho vybaveni (External equipment health) o
LocKey SPS Mistni nebo dalkové ovladani (Local or remote key ) o
Loc SPS Rezim mistniho fizeni (Local control behaviour) ]
OpnCnt INS Cita¢ poétu operaci (Operation counter) (]
CBOpCap ENS Provozuschopnost vypinace (Circuit breaker operating capability) o
Moznost vypinani v daném bodé viny
POWCap S (Point on wave switching capabality) °
Provozuschopnost vypinace pii akumulaci stfadace
MaxOpCsp INS (Circuit breaker operating capabality when fully charged) °
Dsc SPS Nesouhlas (Discrepancy) o
Ovladani
Opravneéni ke spinani na stani¢ni Gwrovni
LocSta SPC (Switch autority at station level) ©
Pos DPC Piepnuti polohy(Switch Position) .
BlkOpn SPC Blokovani vypnuti (Block opening) .
BlkClc SPC Blokovani zapnuti (Block close) .
ChaMotEna SPC Aktivace pohonu stiadace (Charger motor enabled) o
Nastaveni
CBTmms l ING ‘ Vypinaci ¢as vypinace (Closing time of breaker) o
Méi'ené hodnoty
Suma vypnutych proudii s moznosti resetu
Sumsw BCR (Sum of Switched Amperes) ©
Pozn.: @ povinny datovy objekt, o volitelny (nepovinny) datovy objekt
Obr. 2-5: Organizace dat v uzlu typu XCBR podle IEC 61850 [2]
@ CBXCBR1 ~———— Logicky uzel vypinate
DO Beh
D0 eakth Datové objekty s atributy dédéné
Do M.':" j' ze zékladniho logického uzlu LLNO
Do Loc . 2 " " 2 o
= U S oo Datova tfida DPS (Dvobitovy stav)
DO BikCls
Do :;::.:.’pr. =)d CBXCBR1 Switch position DC  none  VISIBLE_STRING2SS Ostatni atributy
Do "E:':'p*‘ap =lq Good ST qchg Quality
Do ‘i‘p.'.n,' {5 stval intermediate ST dchg  DPStatus | |#———— Hiavni atribut
Do Fi.:.::- =t <nfa> ST none TimeStamp

—
Datové objekty T ? ‘-—* T

Nazev atributu  Hodnota  Funkéni omezeni Typ atributu
Podminka spusténi
reportovani/zaznamu

Obr. 2-6: Organizace dat v uzlu XCBR v ochrané REF615 [2]
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2.3.3 Logicka zarizeni (LD)

Logicka zarizeni sdruZuji dohromady logické uzly s podobnymi rysy. Standard
urcuje, Ze kazdé LD musi obsahovat alesponi tfi logické uzly, a to
e LPHD (Physical Device Information) - obecné informace (nazev, stav, ...)
e LLNO (Logical Node Zero) - obecné informace o jednotlivych uzlech, které
dédi vSechny ostatni LN v daném LD
e LN (Logical Node) - alespon jeden uzel, reprezentujici konkrétni funkce

Standard nedefinuje konkrétni typy logickych zarizeni - jak jejich obsah, tak
jmenné konvence jsou v kompetenci vyrobce.

2.3.4 Fyzicka zarizeni (IED)

Fyzické zarizeni reprezentuje jeden nezavisly fyzicky objekt, dostupny pro vnéjsi
Klienty ptes Ethernet pomoci své IP adresy. Sklada se z libovolného poctu zarizeni
logickych a jde o nejvySsi vrstvu datového modelu.

Kazdé fyzické zarizeni je urcené svym nazvem. Ten se smi skladat z az deseti
znakid a musi byt v ramci systému unikatni. Konkrétni jmenné konvence jsou ale
v kompetenci vyrobce, obdobné jako u zatizeni logickych.

2.4 Vertikalni komunikace

STANICNI KONTROLER
HMI

et

STANICNI UROVERN
A\

w
§ HORIZONALNI KOMUNIKACE
Z
& <
> - - - -
) - —_ —_ —
5 OCHRANY B OCHRANY L. i
¥ Teery » e 2 nzwk ¥ nnew
- :
2
w T 1
>
] \
o«
= y | | ' : |
24 54 : 7 pa—a | p P~
@ :
8 I:. l.. ‘
« = |- \ . N
g N N —
PRIMARNI PRVKY TRANSFORMATORY PRINARNI PRVKY TRANSFORMATORY
(KOMPONENTY ROZVODNY) A SENZORY (KOMPONENTY ROZVODNY) A SENZORY

Obr. 2-7: Zakladni ¢lenéni komunikace [2]
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Vertikalni komunikace dle IEC 61850 probiha vrezimu Kklient-server, kde
klientem je nadiizena stanice (fidici PLC, HMI, operatorska stanice) a serverem
stanice podrizena (napf. ovlada¢ ochran). PouZiva se zejména po vycitani casové
nekritickych dat a predavani jednoduchych dat, zejména v rdmci systémt SCADA
(Supervisory Control And Data Acquisition). Servery umoziuji vycitani dat az péti
klientlim zaroven, ale zapisovat povely smi kviili bezpecnosti vzdy pouze jeden.

Standard IEC 61850 definuje mapovani vertikalni komunikace na protokol MMS.
Jde o protokol sedmé (aplikac¢ni) vrstvy ISO/OSI systému, jehoZ mapovani do niZsich
vrstev zachycuje Obr. 2-8.

Layer PDU Protocols

. Manufacturing Message Specification (MMS): 1ISO 9506
Application (L7) APDU

Association Control Service Element (ACSE): ISO/IEC 8650/X.227
Presentation (L6) PPDU 0SI Connection Oriented Presentation I1SO 8823/X.226
Session (L5) SPDU 0SI Connection Oriented Session: 1SO 8327/X.225
Connection-Qriented Transport Protocol: ISO/IEC 8073/X.224
ISO Transport over TCP (TPKT): RFC 1006
Data Link (L2) Data Frame
Ethernet: ISO/IEC 8802-3
Physical (L1) Bits

Obr. 2-8: Model ISO/0SI pri vertikalni komunikaci pomoci MMS [1]
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3. PLC TECOMAT

Tato kapitola obsahuje stru¢ny popis pouzitych automati a moznosti jejich
programovaciho prostredi. Predpoklada zakladni znalosti programovani podle IEC
61131 azejména jazyka ST (Structured Text) - nepopisuje proto zaklady jazyka jako
cykly, podminky, praci s proménnymi a podobné, ale zejména komunikacni
moznosti a rozSireni nad ramec standardu. Pro seznameni se zakladnimi pravidly a
syntaxi ST viz napriklad napovéda prostiedi Mosaic, dostupna napiiklad z
webovych stranek  firmy  na adrese https://www.tecomat.cz/ke-

stazeni/software/mosaic/.

3.1 Tecomat Foxtrot

Foxtrot je fada kompaktnich modularnich PLC pro malé a stredni aplikace od
spolecnosti Teco a.s. V soucasnosti je na trhu vice nez deset riznych centralnich
modultl (znac¢enych CP-10xx) a desitky rozsirujicich modult pro komunikaci, /0,
napajeni a dalsi. Kompletni specifikace programovatelnych automati této rady viz
https://www.tecomat.cz/products/cat/cz/plc-tecomat-foxtrot-3/.

Jednou ze silnych stranek systéml Foxtrot je komunikace. Centralni moduly
obsahuji vZdy alespon jeden 100Mb Ethernet a jeden sériovy kandl, Casto vice,
s moznosti rozsireni Ffadou modull. Programovaci prostiedi Mosaic navic ke

Roziifovaci a komunl ry operatorské panely

TCL2 - systémova sbérnice, RS-485, 315kbit/s, max. 300m

18-1301
0s-1401
IR-1501
T-1604
m-1602
OT-1651

Ethernet 10/100 2

©
[y

Velkokapacitni pamét
SD/SDHC/MMC
Volitelny interface do volného slotu
*RS-232
*RS-422
R 5

Obr. 3-1: PLC Tecomat Foxtrot [8]
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komunikac¢nim linkdm umoznuje velmi volny pristup - je moZné ruc¢né sestavovat
zpravy v libovolném formatu, nebo pouZzit nékterou ze zabudovanych knihoven pro
protokoly jako TCP, ModbusRTU, IEC 60870-5, http a dalsi.

3.2 Vyvojové prostredi Mosaic

Mosaic je prostiedi dodavané firmou Teco, ktera vyrabi PLC pouZita v praktické
Casti této prace. Toto prostredi mimo jiné umoZiuje nastaveni PLC od této firmy
(I/0 konfigurace, IP adresa, komunikacni linky, ...), vytvareni rozsahlych projektd,
staZeni a nahrani kédu z/do automatu, simulaci, real time debugging a sledovani
probihajici komunikace.

Hlavni funkci tohoto prostredi je ale samotné vytvareni programi. K tomu
podporuje nékolik programovacich jazykd, béZnych pro programovatelné automaty
- jazyk reléovych schémat (LD), jazyk funkénich bloki (FBD), strukturovany text
(ST), instruk¢ni jazyk (IL) a grafické programovani (CFC). Ne vSechny jazyky jsou
ale podporovany do stejné miry (napi. nékteré funkce jsou dostupné pouze v IL,
naopak knihovni bloky jsou ¢asto volatelné pouze z ST), navic je dokumentace pro
nékteré z nich casto velmi nedostatecna (a béhem vytvareni praktické ¢asti jsem
narazil i na nékolik pomérné zasadnich bugli, kdy chovani dokumentaci pifimo
odporuje). Krom moZnosti odpovidajicich IEC 61131-3 umoziiuje Mosaic pouZit i
néktera dalsi rozsireni nad jeho ramec, jako jsou napriklad ukazatele (popsané
nize).

Krom zakladni funkcionality je s prostfedim Mosaic dodavano i velké mnoZstvi
knihoven, které dopliiuji pokrocilejsi a specializované funkce - naptiklad knihovna
ComLib pro jednoduchou sériovou a Ethernetovou komunikaci, InternetLib
s implementaci protokoli http a SNMP, FileLib pro praci se soubory a desitky
dalSich. Prehled vSech dodavanych knihoven a funkci  viz
https://www.tecomat.cz/ke-stazeni/prirucky/prirucky-sw/mosaic-prehled-

funkci/.

Vyvojové prostiedi Ize stahnout ve freeware verzi pfimo ze stranek vyrobce -

https://www.tecomat.cz/ke-stazeni/software/mosaic/. Tato verze je ovSem

znacné omezena, a pro pristup k plné funkcionalité je nutné zakoupit licenci a pouZit
dodany hardwarovy klic¢.

3.2.1 Struktura programu

Procesy v PLC Tecomat se vykonavaji cyklicky, jak je pro PLC béZné. Nedochazi
ale k cyklickému volani jediného hlavniho bloku, ale postupné vsech podprogramd,
které nejsou explicitné nastaveny jinak.
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Zakladnim prvkem jsou tzv. POU - Program Organization Units. Hlavnim z nich
je tzv. program. Jde o uceleny blok k6du s vlastnimi proménnymi, ktery je implicitné
volany v kazdém cyklu automatu (tzv. méd FreeWheeling). Je ale moZné nastavit i
jiné moznosti, jako je jednorazové volani pii studeném/teplém startu, pii kazdém
n-tém cyklu, na zac¢atku nebo konci hlavnich cykld nebo tieba v obsluze pierusenti.

Zbyvajicimi dvéma druhy POU jsou funkce a funk¢ni bloky. V obou prikladech jde
o bloky volané explicitné programatorem z jiné ¢asti kédu, slouZicim zejména pro
zlepSenti Citelnosti rozdélenim na mensi, logické celky a omezeni opakovani kodu.
Mohou mit vstupni, vstupné-vystupni a vystupni parametry i lokalni proménné. Lisi
se tim, Ze funk¢ni blok je uloZeny v paméti (jako proménna v nadiazené jednotce), a
miZe tak mit trvalé i doCasné proménné, zatimco funkce ma proménné pouze
docasné.

22 Mosaic 2018.2 - C:\MosaicApp\P J] 1.mpr: Till_E

% Soubor Upravy Hledat Zobrazit Projekt Program PLC Debug Nastroje Napovéda _Smulatol
FASN- Nl - G 4 H BEE EDEeE 20 @aou-q
9 ® | 2: Till_Exa ‘|| 1*prgMainST | 3 pigSignals. ST | 4" pigwtfST | 5: pigRestatST | 6: pigSendDataST | 7: fbSer|
8 & | ® | & | @ | CONF
= 4& Programy

+ & pigMain

+ & pigRestart

+ & pigSendData

H Txl _Examples

E CPM

FreeWheeling (Number :=
war: xrRes:a'\:H..rr.be = 62);

reeWheeling : prgMain ():
eWheeling : prgSignals ()
warmRestart : prgRestart ():
ycle : prgSendData ():

+ & pigSignals
= 4¥ Funkéni bloky
+ 4} bSendMessagge
= @ Funkce
+ & fncAddHeader : INT
+ & fncChecksum : BOOL

Obr. 3-2: Priklad konfigurace POU

3.2.2 Datové typy, ukazatele

Mosaic podporuje béZné datové typy, jako jsou
e Pravdivostni hodnoty typu BOOL (1 bit)
e Znaménkové celociselné typy SIN, INT a DINT (8/16/32 biti)
e Bezznaménkové varianty USINT, UINT, UDINT
e Varianty pro praci s raw paméti BYTE, WORD, DWORD
e Desetinna ¢isla REAL a LREAL (32/64 bitli)
e Casové typy TIME, DATE, TIME_OF_DAY a DATE_AND_TIME
e Textové retézce STRING

VSechny neinicializované proménné jsou pri vytvoreni automaticky nulovany.
Nulova hodnota absolutnich ¢asovych typti (DATE_AND_TIME) je zacatek epochy
(obdobné jako v UNIXu), tj. 1.1.1970, 00:00:00. Neinicializované proménné typu
ukazatel (viz niZe) nelze pouzit, vygeneruji compile-time error - je do nich nutné
nahrat adresu proménné.
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Oproti standardu IEC 61131-3 ale Mosaic obsahuje jeSté jednu tridu
proménnych - ukazatele. Ty jsou deklarované jako PTR_TO <TYPE> a chovaji se
velmi podobné, jako naptiklad ukazatele v jazycich rodiny C. Umoziiuji dereferenci
(pristup k odkazovanému prvku) pomoci operatoru * a ukazatelovou aritmetiku.
K dispozici jsou také pomocné funkce, zejména adr pro nacteni adresy objektu,
sizeof pro zjisténi jeho velikosti a void pro pretypovani na genericky typ (umozZnuje
odkazovat proménné ukazatelem jiného typu; pouziva se napriklad pii volani funkci
jako memcpy, které konkrétni typ nezajima). Ukazatel je také moZné naplnit pfimo
adresou v paméti (napt. %MB100).

Ukazatele souvisi s dalsi skupinou proménnych - polem. To je deklarované jako
ARRAY [X..Y] OF <TYPE>, kde <TYPE> je typ proménné a X, Y jsou indexy prvniho a
posledniho prvku (neni tedy nutné cislovat od nuly). K prvkiim pole je mozné
pristupovat operatorem [] nebo pomoci ukazatele. Jednoduchy priklad pouZiti viz
Obr. 3-3: Priklad prace s polem a ukazatel.

PROGRAM prgMain
VAR_INPUT
END VAR
VAR OUTPUT
END VAR
VAR
data : ARRAY [0..4] OF INT: Inicializovano na [0,0,0,0,0]
dataLong : ARRAY [5..8]CF DINT := [10, 11, 12, 13]: Vlastni inicializace
dataPtr : PTR TO INT; // Ukazatel
END VAR B
VAR _TEMP
i : INT; // Dodasna proménna
END VAR
dactaPtr := ADR(data): // Ziskanil adresy
FOR i := TO 4 DO
dataPtxr” := i; // Zapis 'r_::i::—_'_.l
dataPtr := dataPtr + Posun o© b elikost INT
END FOR:
dataPtr := ADR (dataLong):
FOR i := 5 TO 7 DO
dataPtr” := dataPtr" - 1; S5nizi hodnotu o 1
dataPtr := dataPtr + SIZEOF (DINT): Posun o 4 byty
END FCR;
dataLong[8] := 14; ; Prima adresace v poli
END_PROGRAM

Obr. 3-3: Priklad prace s polem a ukazateli

3.2.3 Vlastni datové typy

Pro programovani v Mosaicu je velmi uZite¢nd moznost vytvaret vlastni datové
typy. Ty lze pouzit jak pro jednoduché sdruzeni souvisejicich dat do jedné struktury
(napriklad TEthStat, obsahujici vSechny informace o ethernetovém kanalu), tak pro
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komplexni struktury jako pole napajeci. Krom toho umoznuji vlastni typy také
efektivni vyuziti paméti (serazeni dat tak, aby vyuZili zarovnani v paméti),
rezervovani prostoru pro dalsi rozsiteni (vytvorenim skrytych dummy polozek) a
snadny pristup k polozZkdm jak pies jejich jména, tak pies ukazatelovou aritmetiku.

UZivatelské typy podporuji také dalS$i mozZnosti, jako type nesting (vytvareni
vnorenych struktur), skryti vybranych poloZek direktivou {HIDDEN} nebo sdileni
dat mezi automaty direktivou {PLCNET}.

Pro priklad definice datovych struktur viz Obr. 3-4: UZivatelské typy (na zakladé
knihovny PlcNetBasic), ktery obsahuje kratky uryvek zdefinice struktur

_TPlcNetFrameStat : STRUCT

Obr. 3-4: Uzivatelské typy (na zakladé knihovny PlcNetBasic)

pouZzivanych knihovnou PlcNetBasic.

3.2.4 Nastaveni komunikace

Jak bylo zminéno v Givodni podkapitole, automaty Tecomat umoziuji velkou
volnost pri nastavovani komunikac¢nich kanalt. K zakladnimu nastaveni slouZzi
dialogové okno Projekt/ManaZer Projektu/Konfigurace HW. Zde je moZné nastavit
néktery z predkonfigurovanych rezimi, jako je komunikace sPC, jinym PLC,
protokoly MPC a MDB pro sériové kanaly nebo BACnet pro ethernet. Krom toho je
mozné zvolit rezim uni, ktery poskytuje piimy pristup k datim a Sirokou $kalu
nastaveni, jak ukazuje Obr. 3-5: Parametrizace sériového kanal.

Vzhledem k rozsahlym moZnostem a mnozZstvi zabudovanych knihoven jsou PLC
od firmy Tecomat velmi vhodné pro ovladani riiznych zarizeni, komunikujicich
pomoci nekompatibilnich protokolt. Umoziuje jak snadnou komunikaci pomoci
béznych protokold jako napiiklad MODBUS, tak implementaci funkci pro
komunikaci protokoly proprietarnimi €i nepodporovanymi, jako je DBnet firmy
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AMIT automation nebo IEC 61850. K tomu je ale nutné vytvorit ovladace, které
komunikaci prekladaji - jako je pro IEC 61850 cilem této prace.

T T - e i
| Nastaveni parametrl kandld = | | Comlib_V
:l Nastaveni kom. kanali se nese s programem a je nadfazenc nastaveni v EEPROM CPM | |
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Obr. 3-5: Parametrizace sériového kanalu

3.2.5 Hardwarova konfigurace

Programy vytvorené v prostiedi Mosaic jsou prenositelné mezi vétSinou PLC od
firmy Teco (pokud jsou pouzité funkce v daném PLC podporované). Velmi podobné
jsou zejména modularni fady Foxtrot a TC700, na které je tato prace cilena - prenos
kédu mezi jednotlivymi centralnimi jednotkami téchto ftad je pomérné
bezproblémovy.

Nicméné, projekty v Mosaicu jsou vazané na konkrétni typ zarizeni a pripojené
moduly - pro pfenos na jiny modul je nutné upravit hardwarovou konfiguraci.
K tomu slouzi menu Projekt/Manazer projektu, zalozka Hw, jak ukazuje Obr. 3-6.
V ném je nutné vybrat fadu a model centralni jednotky v zaloZce Vybér fady PLC,
poté nakonfigurovat vstupy, vystupy a pripojené moduly v zaloZce Konfigurace HW,
a na zaveér zkontrolovat komunikacni nastaveni (viz predchozi podkapitola, jsou
pristupné proklikem z Konfigurace HW pomoci Zluté ikonky napravo od napisu
CPU) - je mozné, Ze pti zméné konfigurace se zméni i ty, a je nutné je znovu nastavit.
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Manazer projektu
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Typ pripojent: Ethemet
Spolegné nastaveni

$it PLC - logicke propojen
Sw

Prostfedi

Dokumentace

&, Fouiit

§ & Vtvafet konfig. soubor PLC

' Korfiguraci nelze ménit

& modulami systém

"Zék\adm' viber fidictha systému

£ requlaéni systém

Vi fady PLC

T

Obr. 3-6: Hardwarova konfigurace
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4. PROTOKOLY NIZSICH VRSTEV

Jak vyplyva z predchozich kapitol, pro vertikalni komunikaci dle IEC 61850 je
nutné implementovat protokol MMS. JelikoZ jde o protokol aplika¢ni (sedmé) vrstvy
ISO/0SI, ale Tecomat nativné podporuje pouze TCP/IP ve vrstvé Ctvrté, je nutné
vytvorit jednoduchou implementaci i pro protokoly ostatnich vrstev. Ve vétsiné
znich ale staci trivialni implementace, jelikoZ staci vytvorit paket Zadajici o
vytvoreni komunikace, prijmout jeho potvrzeni a doplnit vSechny nasledujici pakety
o statickou hlavicku (data paket), jak popisuji nasledujici podkapitoly.

4.1 Transportni vrstva (L4)

Na ctvrté vrstvé pouziva implementace MMS protokol TPC/IP, ktery je v PLC
Foxtrot/TC700 nativné podporovan. Pro diskretizaci pakett ale pouziva jesté dalsi
dva protokoly - TPKT a COTP. Definuji je standardy RFC-1006 a ISO 8073, rozlisujici
desitky druhti paketii. Nicméné, pti komunikaci pomoci MMS jsou vyuZity pouze trii
Z nich, ato

e Connection Request (CC) - navazani spojeni v transportni vrstvé
e Connection Confirm (CR) - potvrzeni spojeni v transportni vrstvé
e Data (DT) - prenos zprav z vysSich vrstev

4.2 Relacni vrstva (L5)

Relatni vrstva vyuzivd OSI Connection Oriented Session, definovanou
standardem ISO/IEC 8327/X.225. Ten definuje velké mnozZstvi rtiznych SPDU
(session protocol data units), ze kterych ale MMS opét vyuZziva pouze tfi

e Connect (ID 13) - navazani spojeni v rela¢ni vrstvé
e Accept (ID 14) - potvrzeni spojeni v relacni vrstveé
e Give Tokens/Data Transfer (ID 1) - pienos zprav z vyssSich vrstev

4.3 Prezentacni vrstva (L6)

Obdobné jako v predchozich vrstvach, pouzivame tri PPDU (presentation
protocol data units) definovanych v OSI Connection Oriented Presentation, kterymi
jsou

e Connect Presentation - navazani spojeni v prezentacni vrstvé
e Connect Presentation Accept - potvrzeni spojeni v prezentacni vrstvé
e CPC-type - prenos zprav z vyssSich vrstev
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Vramci prezentatni vrstvy je také definované koédovani zbyvajicich dat.
Standard urcuje, Ze pro MMS komunikaci bude pouZito ASN.1 kédovani dle pravidel
BER - viz kapitola 4.5.

4.4 Aplikacni vrstva (L7)

Protokol MMS je v této vrstvé zapouzdiren do APDU (application protocol data
units) definovanych standardem Asssociation Control Service Element (ACSE).
V této vrstvé pouzije pouze dva typy paketli, vyslané v ivodni ¢asti komunikace
v ramci Connect a Acceptr PPDU.

e AARQ - navazani spojeni

e AARE - potvrzeni spojeni
Dalsi komunikace uz ACSE nevyuziva a MMS pakety nasleduji primo za hlavickou
prezentacni vrstvy.

Standard MMS pak definuje 14 riznych PDU (protocol data units). Na ty jsou
piimo mapované jednotlivé funkce protokolu IEC 61850. BéZné jsou vyuZivané

e Confirmed-RequestPDU - napf. funkce read, write, identify

e Confirmed-ResponsePDU - odpovédi na Confirmed-RequestPDU

e Confirmed-ErrorPDU - hlaseni, Ze Confirmed-RequestPDU selhal

e RejectPDU - zprava byla odmitnuta (vétSinou znaci Spatné formatovany
paket)

e UnconfirmedPDU - jednostranna zprava, zejména zasilani reportti

¢ Initiate-RequestPDU - Zadost o navazani spojeni

e Initiate-ResponsePDU - potvrzeni navazani spojeni

4.5 ASN.1, kédovani BER

Standard MMS také urcuje, Ze prenasena data budou ukladana podle pravidel
ASN.1, konkrétné BER (Basic Encoding Rules). Kazdd MMS zprava je tak popsana
pomoci ASN.1 syntaxe, jak ukazuje Obr. 4-1. Kompletni definice MMS v ASN.1
syntaxi viz [13].
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Read-Request ::= SEQUENCE
{
specificationWithResult [0] IMPLICIT BCOLEAN DEFAULT FALSE,
variablefAccessSpecificatn [1] VariablehccessSpecification
Read-Response ::= SEQUENCE

{
variablefccessSpecificatn [0] VariablelbccessSpecification OFTICHAL,

listOfAccessResult [1] IMELICIT SEQUENCE OF AccessEesult
———————————————————————————————— WRITE —————————————
Write-Reguest ::= SEQUENCE

{

variablefccessSpecificatn VariablefAccessSpecification,

listOfData [0] IMPLICIT SEQUENCE OF Data
Write-Response ::= SEQUENCE OF CHCOICE

{

failure [0] IMFLICIT DatafccessError,

success [1] ITMPLICIT NULL

Obr. 4-1: ASN.1 [13]

Kédovani BER pak urcuje, jak konkrétné jsou jednotlivé typy ukladany - pouziva
takzvany TLV (type-length-value) format, ve kterém je kazdy prvek zakdédovan
pomoci tripletu (tfi poli) - typ, délka a hodnota. Definuje rtizné globalni datové typy
(BOOLEAN, INTEGER, VISIBLE STRING, ...), a umoziiuje definovat vlastni, sloZité
typy pomoci standardizované syntaxe, jak ukazuje Obr. 4-1.

Pro komplexni realizaci IEC 61850 by bylo nutné vytvorit BER enkodér a
dekodér pro vytvareni a parsovani zprav, navic schopny pracovat rekurzivné
(jelikoZ datové typy casto obsahuji vloZené typy, jednoduchym prikladem jsou
napriklad data typu struct), ktery nentf trividlni (implementace IEC 61850 na jinych
platformach vétSinou pouZzivaji jiz existujici implementace ASN.1, pro PLC Tecomat
ale bohuZel v soucasnosti nic takového neexistuje). Nicméné, vzhledem k tomu, Ze
budeme pouZivat pouze malou podmnozinu vSech typt a paketli, implementace
kompletni parser neobsahuje - s BER formatem se pracuje pouze na nékolika
mistech, a vétSina z nich je konstantni - proto bylo snazsi implementovat pouze
enkodér schopny prenaSet jednoduché datové typy, a rekurzivni/sloZené typy
nepouzivat (je mozné je prenést po jednotlivych polozkach).
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4.6 Prubéh komunikace

Vertikalni komunikace dle IEC 61850 zac¢ina navazdnim spojeni pies TCP/IP.
Poté dojde k

Navazani spojeni v transportni vrstvé - vymeéna zprav COTP CR a CC
Vyslani paketu MMS Initiate-RequestPDU, ktery zaroven obsahuje pakety
Connectv L5,L6aL7

Odpovéd Initiate-ResponsePDU, ktera zaroveinni obsahuje odpovédi
Acceptv L5,L6aL7

Samotna komunikace, probihajici jako

o Vyména paketi Confirmed-RequestPDU a  Confirmed-
ResponsePDU, pripadné Confirmed-ErrorPDU

o Jednostranné zasilani reporti serverem pomoci Unconfirmed-
PDU (napftiklad pri pouziti reportu pii zméné proménné)

Ukonceni komunikace pierusenim spojeni TCP/IP”

o Standard definuje i jednoduché pakety typu ConcludePDU, které
pozadaji o nenasilné ukonceni komunikace a uvolnéni zdroji k ni
vyuzitych. Nicméné, testované stanice tuto zpravu nevyzadovaly a
ani pri dlouhodobéjSim testovani nemély viditelny problém
s nasilnym ukoncovanim spojenim prerusenim TCP kanalu, zistal
jsem tedy u toho.

VysSe zminény pribéh ilustruje Obr. 4-2, ktery zachycuje vyménu inicializa¢nich

vvvvvv

kde po navazani komunikace pokracuje vyména paketii Confirmed-Request a

Confirmed-Response.
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Host1, P A

COTP CR, SrcRef=0x0820, DstRef=0x0000,
SrcTSAP=1, DstTSAP=1

Host2, 1P B

COTP CC, SrcRef=0x0400, DstRef=0x0820,
SrcTSAP=1, DstTSAP=1

—

-

COTP DT, OSI Connect, Connect Presentation, ACSE
Associate Request, MMS Initiate Request

COTP DT, OSI Accept, Connect Presentation Accept,
ACSE Assocdate Response, MMS Initiate Response

——

-

COTP DT, OSI Give Tokens/Data Transfer, CPC
Presentation, MMS Confirm Request

COTP DT, OSI Give Tokens/Data Transfer, CPC
Presentation, MMS Confirm Response

—-

-

Obr. 4-2: Navazani spojeni [1]

MMS GetNameVariableListAttributes
(SIPCTRL,LLNOSDataset)

Variables: XSWI15STSPosSstVal, XSWI15SSTSPosSq

MMS GetNameVariableListAttributes
(SIPCTRL,LLNOSDataset_1_1)

Variables: XSCBR1$STSTripOpnCmdSstVal,
XCBR1SSTSTripOpnCmdSq

MMS GetNameVariablelistAttributes
(SIPPROT LLNOSDataset1)

Variables: ID_PTOC1SSTSStrSgeneral,
ID_PTOC1$STSStrSq

MMS Read (SIPCTRL, LLNOSDCSNamPitSconfigRev)

Value: 636228633875233607

MMS MMS MMS
Client Server Client
3 M Initi R
Connection IMS Initiate Request
opening MMS Initiate Response
7 MMS GetNamelist (domain, VMD)
Domains: SIPCTRL, SIPDR, SIPMEAS, SIPPROT
MMS GetNamelist (nameVariableList, SIPCTRL)
Dataset:LLNOSDataset, LLNOSDataset_1_1
MMS GetNamelist (nameVariablelist, SIPDR)
Dataset <
initialization e
MMS GetNamelist (nameVariablelist, SIPMEAS)
Dataset:
MMS GetNamelist (nameVariablelist, SIPPROT)
Dataset:LLNOSDataset_1
\_j

MMS Read (SIPDR, LLNOSDCSNamPitSconfigRev)

Value: 636228633879213835

MMS
Server
N
\ Dataset

initialization
<
~N

> Data access
/

Obr. 4-3: Ukazka vymény dat [1]
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5.PRAKTICKA IMPLEMENTACE

Cilem prace bylo implementovat funkce pro vertikalni komunikaci s podrizenou
stanici, ktera pracuje v rezimu server. Cely protokol IEC 61850 je velmi rozsahly a
pro dosazeni tohoto cile sta¢i implementovat pouze pomérné malou podmnoZinu.
DalSi zjednoduSeni vyplyva ztoho, jakého charakteru je pouzity hardware a
zamysSlené vyuZiti, pro které nékteré funkce nedavaji velky smysl. Tim se zabyva
nasledujici podkapitola.

5.1 Rozbor okoli systému

Velky vliv na vyslednou implementaci ma to, Ze predpokladame nasazeni PLC
v automatizovanych primyslovych procesech, bez nutnosti (a ¢asto moZnosti)
zasaht lidského operatora. Z toho vyplyva mj. to, Ze cely systém by mél byt znam jiz
v dobé programovani a nakonfigurovan staticky. Z toho vyplyva, Ze funkce jako
getName, getNameList nebo getVariableAccessAttributes nemaji vétsi vyznam,
jelikozZ jejich vysledky jsou programatorovi predem zndmy. To je navic podporovano
i tim, Ze pouzita PLC neumozZnuji Zadnou formu dynamické alokace, takze je velmi
dllezité, Ze jiz pri psani programu zname typ a velikost zasilanych objekt.
Krom toho nemaji nasazena PLC ani Zadnou nativni podporu pro interakci
s lidskym uZivatelem. NejpravdépodobnéjSim pouZzitim je nasazeni jako prostredni
¢lanek v systémech SCADA, kde PLC sbird a zpracovava informace z podtizenych
ochran (a pripadné dalSich druhi zarizeni) a odesila je do vysSich systémi,
nejcastéji vizualizace. To opét podporuje zavér predchoziho odstavce, Ze predavana
data by méla byt zndma jiz v dobé kompilace.
Na zakladé téchto informaci budou diilezité zejména funkce
e Connect - propoji vSechny vrstvy ISO/0SI, umozni zasilani ostatnich
zprav (zahrnuje vyménu COTP CR a CC a poté MMS Initiate Request a
Response - viz kapitola 4.6)
e Read, Write - odeslou MMS Confirmed Request, aktivuji ¢ekani na
Response
o Jako jeden z parametrl berou nazev atributu (viz kap. 2.3),
e Response Handler - zpracovava zpravy typu Confirmed Response, Reject
a Error, data uloZi podle metainformaci nastavenych pii volani
Read/Write

Tyto zakladni funkce umoziuji kompletni ovladani podtizené stanice, kdyz

zname jeji datovy strom. Piipadné rozsireni by bylo mozné pridanim zpracovani
UnconfirmedPDU do handleru, coZ by umoZnilo vyuZit zménové reporty a
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zefektivnit komunikaci (nebylo by nutné cyklické vycitani), problémem je ale

prifazeni obdrzenych dat do odpovidajici proménné (na rozdil od modelu request-

response predem nevime, kam data ukladat).

5.2 Ziskani dat, postup prace

Pro vytvoreni programu bylo nutné sezndmit se se standardem, vytvorit

zkuSebni pakety, otestovat jejich funk¢nost a na zavér implementovat funkce, které

pakety v odpovidajicim formatu vytvori. K tomu jsem postupoval v nékolika krocich

Seznameni se s formatem - zejména diky [1] a [2], pfectenim nékterych
casti standardu.

Zachyceni vzorovych paketi - vyuZil jsem testovaci programy
IEDexplorer a ITT600 SA Explorer, které umoznuji simulovat klienta IEC
61850 na PC. Toto PC jsem pak propojil se serverem REF630, zahajil
komunikaci a pomoci programu Wireshark zachytil pakety pro analyzu.
Na zakladé piedchozich dvou bodl jsem vytvoril nékolik zkuSebnich
paketti. VPC jsem pak pomoci programu Hercules vytvoril TCP client,
ktery jsem opét propojil s REF630 a zjiStoval, jestli na dané pakety
dostanu oc¢ekavanou odpovéd.

Po otestovani paketl riznych formatl jsem vytvoril funkéni bloky pro
PLC Tecomat, které odpovidajici pakety generovaly. Tyto bloky jsem
nahral do automatu Foxtrot CP-1006, ktery jsem opét propojil s PC, kde
jsem v programu Hercules vytvoril TCP server a testoval, jak PLC
komunikuje a reaguje na riizné zpravy.

Na zavér jsem propojil Foxtrot a REF630 a sledoval, jestli komunikace
probihd dle ocekavani. Zasilané pakety jsem také zkontroloval
Wiresharkem, abych mél jistotu, Ze odpovidaji formatu MMS.

Popsany postup jsem opakoval postupné pro pakety Initiate, Read i Write.

5.3 Zakladni struktura programu

Program se sklada ze ¢tyt hlavnich funkénich blokd. Jsou jimi

fbConnect - navaze spojeni s cilovou stanici, pripravi komunikaci
fbRead - vysle Zadost o ¢teni, pripravi ptijeti odpovédi

fbWrite - vySle zapis dat, pripravi prijeti potvrzeni

fbResponseHandler - pri kazdém zavolani projde prijaté zpravy, zpracuje
pripadné Error-PDU a pokud je nastaveno ¢ekani na odpovéd’ a prisla
odpovidajici zprava (sedi typ a invokelD - viz nize), zpracuje ji
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K tomu obsahuje jesté nékolik pomocnych funkci pro extrakci opakujiciho se
kédu
e fncCreateHeader - zkontroluje stav stanice, na zacatek dodaného pole
zapiSe hlavicky vSech nosnych protokoli od TPKT po MMS
e fncInsertName - na dodanou adresu vlozi jméno proménné dle IEC 61850
v TLV formatu, jak jej definuje ASN.1 / BER

Vsechny funkce berou jako jeden z parametrli datovy typ IEC_station, ktery
v sobé uchovava vSechna metadata tykajici se dané stanice, jako je jeji stav, IP
adresa, Cislo soucasné zpravy, zachycené chyby a jiné. Detailnéji budou popsany
v nasledujicich podkapitolach.

5.4 Datovy typ IEC_station

Pro uchovavani informaci o stanici slouZi struktura IEC_station. Jeji obsah
ukazuje Obr. 5-1. Nasledujici podkapitoly popisuji jednotlivé slozky.

IEC station : STRUCT

name : STRIHNHG:

ethidr ! TEemoteEthAdr;
state : IEC state := off:;
Errors : IEC errors;

invokeID : USINT:

lastARC {HIDDEN} : BOOL:
dstRefl0 {HIDDEN} : USINT:
dstRefl. {HIDDEN} : USINT:

END STRUCT:

Obr. 5-1: Struktura IEC_station

5.4.1 PoloZzka name, typ STRING

Obsahuje jméno stanice dle IEC 61850, tj. jméno fyzického zatizeni. Vyuziva se
pfi sestavovani zprav read a write k vytvoreni jména proménné (viz popis datového
modelu).

Pouzity datovy typ STRING umoziuje ukladani textovych informaci o libovolné
délce. Na jednotlivé znaky je moZzné odkazovat ukazatelem typu PTR_TO USINT a
iterovat pomoci ukazatelové aritmetiky - toho vyuzZivdm k pfenosu textovych
informaci do poli USINT, které pouzivaji komunikacni kandly. Kzjisténi délky
retézce slouzi funkce LEN.

Pti zapisovani Fetézcl existuje nékolik fidicich znaku ($, ), které nelze napsat
piimo - je nutné pred né pridat tzv. escape character, kterym je v Mosaicu znak $.
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5.4.2 Polozka ethAdr, typ TRemoteEthAdr

Typ TRemoteEthAdr, definovany v knihovné ComLib, ktery ma polozka ethAdr,

slouZi pro uloZeni vzdalené IP adresy. Ma tii ¢asti

remotelP - typ ARRAY [0..3] OF USINT, udava adresu vzdalené stanice
(vychazi z topologie sité)

remotePort - typ UINT, udava cislo vzdaleného portu (pro MMS port 102)
localPort - typ UINT, udava c¢islo mistniho portu (pro MMS port 102)

Jak je zvySe uvedeného zjevné, programator by mél ménit pouze hodnotu

remotelP, ostatni jsou napevno nastaveny na 102.

5.4.3 PoloZka state, typ IEC_state

[EC_state je vyctovy typ (enum), definovany pro potieby této prace. Predstavuje
ridici proménnou stavového automatu, ktery urcuje stav stanice. MiliZe nabyvat

hodnot

error - Kkriticka chyba, ze které se nelze vzpamatovat. Dojde k uzavieni
komunika¢niho kanalu a nedojde k Zddnym dalSim pokusiim se stanici
komunikovat.

reset - Zadost o restartovani komunikace, tj. vynulovani metadat,
uzavieni kanalu a opétovné pripojeni. Pouziva se pro reSeni nekritickych
chyb.

off - stanice je vypnutd, metadata prazdna, kanal zavieny. Vychozi stav,
ze kterého dochazi k zahajeni komunikace (volanim fbConnect).

tcpReq - byl odeslan pozadavek k otevieni TCP kandlu, ¢ekd se na
odpoveéd

tcpEstab - TCP kandl je otevien

cotpReq - byla odeslana zprava COTP CR, ¢eka se na potvrzeni
cotpEstab - byla prijata zprava COTP CC, L4 je propojena

mmsReq - byla odeslana zprava MMS Initiate-RequestPDU, ¢eka se na
potvrzeni

mmsReady - byla prijata zprava MMS Initiate-ResponsePDU, je navazano
spojeni. Jde o zavére¢ny stav fbConnect, znaci jeho UspéSné zakonceni.
Zaroven jde o vychozi stav pro volani fbRead a fbWrite.

readReq - byla vysldna Zadost o vycteni dat, ¢eka se na data

writeReq - byla vyslana data k zapisu, Ceka se na potvrzeni zapisu
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Tato poloZka je pouZivana zejména uvniti vytvorenych funkci, k jejim tpravam
vnéjSim kédem by mélo dochazet pouze vyjimecné (naptiklad pro nasilné vypnuti
stanice nebo ptrechod do chybového stavu, feSeni timeoutti). Ke zpracovani zadosti
o vypnuti pri stavech reset a error dojde pri nejblizSim volani kteréhokoliv
z funkcnich blokd.

5.4.4 PoloZka errors, typ IEC_errors

Polozka errors slouZi k zaznamendani chyb, které v priibéhu komunikace nastaly.
IEC_errors neni vyctovy typ, ale agregat, aby nedochazelo k prepsani starSich chyb
novéjSimi jiného typu - jediny zplsob, jak chybu vynulovat, je explicitnim
nastavenim odpovidajici polozky na hodnotu FALSE. Pomoci pretypovani na UINT
je také moZné kontrolovat bezchybovost porovnanim s 0 a vynulovat celé pole
zapisem 0. Definici struktury IEC_errors zachycuje Obr. 5-2.

IEC errors : STRUCT
connErr : BOOL;
connTout : BOOL:;
readErr : BOOL;
readTout : BOOL;
writeErr : BOOL;
writeTout : BOOL;
mmsErr - BOOL;
mmsEeject @ BOOL;
unknownMes : BOOL;
dummy10 - ¢ BOOL;
dummyll : BOOL:;
dummyl2 : BOOL:;
dummyl3 : BOOL:
dummyl4 1} : BOOL:
dummyl5 {HIDDEN} : BOOL:
dummyle {HIDDEN} : BOOL;

END STRUCT:;

Obr. 5-2: Struktura IEC_errors

Vyznam jednotlivych polozek je

e connErr - doslo k chybé pri navazovani spojeni (na Zadost o propojeni
vnékteré zvrstev priSla zdpornd odpovéd nebo odpovéd
v neocekdvaném formatu. Pokud nedoSlo kprepsani stavu, blizsi
informace mize poskytnout proménna state, kterd zachyti, ve které
z vrstev k chybé doslo.)

e connTout - pri cekdni na spojeni nastal timeout

e readErr - misto vyctenych dat priSel ErrorPDU

e readTout - pri ¢ekani na Cteni nastal timeout

e writeErr - misto potvrzeni zapisu prisel ErrorPDU
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e writeTout - pri ¢ekani na zapis nastal timeout

e mmsErr - priSel paket ErrorPDU (server nemiize odpovédét - napi-.
problém na strané serveru, dotaz na neexistujici proménnou, ...)

e mmsReject - prisel paket RejectPDU (pravdépodobné odpovéd na paket
ve Spatném formatu)

e unknownMes - doSla zprava, jejiz hlavicka neodpovida MMS formatu

e dummyXY - jde o skryté polozky, které slouzi k doplnéni délky na 16 bitd
(2B). Zarucuji zarovnani paméti, umoziuji pracovat se strukturou
pretypovanim na UINT a je moZné je vyuZit pro potencialni rozsirenti,
kdyby bylo vhodné pridat dalsi typy chyb.

5.4.5 Polozka InvokelD, ¢islovani pakett

JelikoZ pro vétSinu komunikace vyuzivame dvojici zprav ConfirmedRequest -
ConfirmedResponse, musime byt schopni priradit ke kazdé zadosti odpovidajici
odpovéd. K tomu protokol MMS vyuZziva tzv. InvokelD, coZ je celé Cislo, které je
umisténé na zacatku kazdého Confirmed paketu a musi byt shodné pro Zadost a
odpovéd'. V implementaci mu odpovida polozka InvokelD struktury IEC_station,
ktera je typu USINT (bytové bezznaménkové Cislo) a udava cislo Zadosti. Plati pro
ni, ze

e Pri vyslani Zadosti se InvokelD neméni, hodnota odpovida ¢islu pravé
vyslané zpravy

e Pri zachyceni odpovédi ¢i chyby dojde ke kontrole, Ze jeji InvokelD
odpovida ocekavanému. Pokud ano, dojde ke zpracovani a inkrementaci
o jedna, takZe je pripraveno pro odeslani zpravy nové.

e PridosaZeni ID 255 dojde k preteCeni a pocita se opét od nuly

Zobrazeni InvokelD ma vyznam zejména pro debugging a analyzu komunikace,
a vnéjsi kdd by nemél mit diivod jej ménit.

5.4.6 Interni poloZKky struktury IEC_station

Zbyvajici polozky struktury IEC_station jsou skryté, jelikoz jde o vnitini
implementacni proménné a pro vnéjsi kéd nejen nema smysl s nimi manipulovat,
ale jejich dpravy by mohly zptisobit fatalni chyby.

Proménna lastARC slouzi pro praci sethernetovym kandlem. Kvili neprilis
disledné dokumentaci a zvlastnimu chovani bloku fbReceiveFrom z knihovny
ComLib je pouzita manualni prace s komunika¢nim kanalem. Ktomu je nutné
sledovat zmény bitu ARC, ktery alternuje pokazdé, kdyZ prijde nova zprava. Aby bylo
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mozné zménu poznat, je nutné ukladat si posledni hodnotu, coz zajistuje pravé
proménna lastARC.

Proménné dstRefU a dstRefL slouzi k uloZeni horniho a spodniho bytu pole
dstRef v protokolu COTP, které urcuje adresu vzdalené stanice. SlouZi pravé pro
identifikaci stanice vramci tohoto protokolu. Knastaveni téchto proménnych
dochazi automaticky pri prijeti zpravy COTP CC.

5.4.7 Proménna IEC_readPtr

Mezi skryté polozky IEC_station by videalnim pripadé patril jeSté ukazatel
readPtr, slouzici k prenosu adresy kuloZeni vyctenych dat mezi fbRead a
fbResponseHandler. Bohuzel, Mosaic neumoznuje pridani typti PTR_TO * mezi
prvky struktury, a proto tento pristup neni mozny. I[EC_readPtr je proto definovan
jako skryta globalni proménna - toto feseni je dostatecné pro vycitani jedné stanice,
ale predstavuje problém pro Citelnost a rozsiritelnost - momentalné neni mozné mit
vyslanych nékolik Zadosti o ¢teni do riznych stanic soucasné. To ve vétSiné pripadu
neni problém, jelikoZ zejména modely Foxtrot maji ¢asto jediny ethernetovy kanal a
stejné tak soubézné vycitani neumoznuji, ale pravdépodobné by bylo lepSi tuto ¢ast
upravit tak, aby soubéZnost umoziovala.

5.5 fbConnect, navazani spojeni

Funkéni blok fbConnect slouZi k otevieni komunika¢niho kanalu. Jeho jedinym
parametrem, pojmenovanym station, je struktura typu IEC_station, ktera obsahuje
data o cilové vzdalené stanici. Cely blok tvoii jediny ptrikaz SWITCH, ktery na zakladé
stavu stanice urci, jaky krok provést.

Postupnym volanim tohoto bloku dochazi k

e Vyteseni chybovych stavi (uzaviceni kanalu, vynulovani dat; prepnuti na
stav off pro tesitelné chyby (reset))
e Navazani TCP spojeni se zadanou adresou
e (Odeslani zpravy COTP CR (Zadost o navazani spojeni v L4)
o JelikoZ zprava CR je pti kazdém volani stejna, je trvale uloZena
v globalni paméti (idealni by byla pamét globalni konstantni, z té
ale bohuzel MOSAIC neumoziuje nacitani zprav)
e Zpracovani COTP CC (potvrzeni spojeni), zaznamenani pripadnych chyb
o Probiha kontrola délky zpravy a typu paketu (0xd0)
e Odeslani zpravy MMS Initiate-Request (Zadost o spojeni v L5, L6, L7)
o Obdobné jako u COTP je zprava uloZena a vycitana z globalni
paméti
e Zpracovani MMS Initiate-Response, zaznamendni ptripadnych chyb
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o Kontroluji se typy. Ignoruji se dohodnuté parametry jako
maximalni zanofeni, pocet soubéZnych volani aj., jelikoZ vzhledem
k pouZitému formatu komunikace nemaji vliv.
e Prepnuti do rezimu mmsReady, kdy dalSi volani fbConnect nemaji vliv a
je mozné volat fbRead a fbWrite

V pripadé, Ze pri nékterém kroku dojde k chybé, je zapsano do odpovidajici
polozky IEC_station.errors a navazovani spojeni je ukonceno (prepnutim do stavu
reset). Pomoci globalnich konstant je také mozné nastavit délku timeoutt, po kterou
se bude Cekat na dokonceni pripojenti.

5.6 Hlavicka paketi, fncCreateHeader

Jelikoz hlavicky nosnych protokolii jsou neménné nezavisle na konkrétni IEC
61850 funkci, kterou prenasi (méni se pouze délka), je vhodné vytvorit jednu funkci,
ktera hlavicku vytvori a kterou volaji ostatni bloky. Tou je pravé fncCreateHeader,
jejiz interface zachycuje Chyba! Nenalezen zdroj odkazii..

FUNCTIOCN fncCreateHeader : BOOL (* Prepends L4, L5, L& and L7 teade:d *)
VAR INPUT
writePtr : PTR_TO USINT: (* Pointer to the beggining of the message buffer *)
pavloadLength : USINT; (* Humber of bytes following the h
END VAR
VAR IN OUT
station : IEC station; [*
END VAR
VAR
END VAR
VLR TEMP
tmp : USINT;
END VAR

arget IEC &€l850 station *)

Obr. 5-3: Rozhrani fncCreateHeader

Vyznam celé hlavicky viz priloZeny program - u kazdého pole je komentar, ktery
popisuje, co je na dané adrese uloZené. Vytvorena hlavicka se sklada z vyplnénych
hlavi¢ek vSech nizsich vrstev, jak zachycuje Chyba! Nenalezen zdroj odkazii..
Délka TPKT je urcena sectenim délky hlavicky a parametru payloadLength, vétSina
ostatnich poli je staticka. Z MMS PDU je predvyplnén kéd PDU (0xa0 - Confirmed
Request), délka MMS zpravy (na zakladé payloadLength) a InvokelD podle
station.invokelD.

Za takto hlavickou vytvorenou touto funkci nasleduji pole Service Type, Service
Length a Service Data. Ta uZ se odviji od konkrétni IEC 61850 funkce, kterou dany
paket realizuje - z implementovanych funkci jde o 0xa4 (Read) a 0xa5 (Write). Jejich
obsah je pak tvoreny polem variableAccessSpecification, ve kterém je zak6dované
jméno proménné (viz nasledujici podkapitola), a v pripadé funkce write jeSté daty
k zapsani.
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A TPKT T A

version = 3 (1 B)
reserved =0 (1 B) hz:;;
length (2 B) i
COTP
Header length = 2 (1 B)
COTP
TPDU code = 0xf0 (Data) (1 B) hesder 11B
EOT
o/ TPDU number =0 (1 B) *
TPKT SPDU ID =1 (Give tokens) (1 B) T
length
SPDU params length = 0 (1 B) 0SI L5
header
SPDU ID = 1 (Data Transfer) (1 B)
SPDU params length = 0 (1 B) v
ISO 8823 Presentation
CPC-type PPDU
MMS PDU
\J

Obr. 5-5: SloZeni hlavicky [1]

5.7 Sestaveni adresy, fncInsertName

FUNCTICH fncInsertHame : BOOL (* Writes wvariableRlccessSpecification #)
VAR INPUT
writePtr : PTR TO USINT:; (* RAddress to write at *)
domainID : STRING: (* Logical Device name *)
itemID : STRING: (* Path from LN to leaf, formatted layerlflayerz2f...SlayerN *)
END VAR
VAR _IN OUT
station : IEC station;
END VAR
VAR

nameLength : USINT:
readPrr : PTR_TO USINT;
END VAR
VAR _TEMP
tmp : USINT:
END VAR

Obr. 5-4: Rozhrani fncInsertName

Jak funkce read, tak funkce write potiebuji znat adresu dle IEC 61850, kde je
proménna v cilové paméti uloZena. JelikoZ je koéd v obou pripadech stejny, je
extrahovan do vlastni funkce - fnclnsertName. Ta prijima parametry adresu, kam
jméno zapsat, stanici, ke které proménna patii a ¢asti jména domainID a itemlID, jak
ukazuje Obr. 5-4.

42



Na zakladé téchto udajli sestavi BER TLV triplet variableAccessSpecification,
ktery v MMS zprave piredstavuje IEC 61850 nazev proménné. Ta se sklada ze dvou
¢asti (domainlID, itemID), které jsou spolecné uloZeny v typu listOfVariables.

domainID je TLV typu VISIBLE STRING (fetézec ASCII znakii) a je vytvoren
spojenim nazvu fyzického zarizeni (IED), ziskaného z proménné station, a nazvu
logického zarizeni, predaného parametrem domainlID.

itemlID je také VISIBLE STRING, predstavuje zbytek nazvu proménné. Jak urcuje
datovy model IEC 61850 (viz kapitola 2.3), nazev ziskame spojenim jmen vSech
nadiazenych uzlii v datovém stromé. Ty predstavuje pravé proménna itemlD, ve
které jsou uloZeny nazvy jednotlivych uzld, spojené znakem $ (pozor, jelikoz Mosaic
$ pouziva jako Fidici znak, je nutné p¥i vytvareni literalt psat $$, kde prvni $ slouzi
jako escape character).

Oba prvky jméno jsou pak spojeny do jednoho bloku a uloZeny do bufferu. Pro
presny format viz priloZeny kéd, kde je vyznam jednotlivych prvki okomentovany.

5.8 fbRead

Funkéni blok fbRead slouzi kvycCteni jedné proménné zcilové stanice.
Predpokladem tuspésného vycCteni je, Ze stanice je ve stavu mmsReady (probéhl
kompletni fbConnect, ne¢eka se na ¢teni ani zapis). Pokud je stav reset nebo error,
dojde k uzavreni komunikace a opusténi bloku, volani s jakymkoliv jinym stavem
nema3 efekt (dojde k okamzZitému opusténi).

FUNCTION BLOCKE fbRead (* Reguests read wia IEC 61850 *)
VAR _INPUT
domainID : STRING; (* Logical Device name *)
itemTD : STRING; (* Path from LN t©
saveRt : PTR_TO BYTE; (* Rddress to save receleved data *)
END VAR
VAR _CUTPUT
END VAR
VAR IN OUT
station : IEC station; (* Station to read from #)
END VAR
VAR
data : ARRARY[O..Z00] of USINT:
writePrr : PTE TO USINT:
dataBlock : fbSendTo:
END VAR
VAR _TEMP
tmp : USINT:
nameLength : TUSINT:
END VAR

o leaf, formatted layerlflayer2$...S5layverN *)

Obr. 5-6: Rozhrani fbRead

Funkce prijima nékolik parametrt, jak ukazuje Obr. 5-6. Adresa vycitaného
prvku vychazi z datového modelu IEC 61850 (viz teoreticka ¢ast), kde nazev IED
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udava station.name, nazev LD parametr domainID a parametr itemID obsahuje
zbytek cesty k proménné - viz predchozi podkapitola.

Volajici by mél zajistit, Ze pamét odkazovana saveAt je dostatecné velka, aby
pojmula typ proménné, kterou chceme vycist (jinak dojde prepsani jinych dat).
Samotny typ neni nutné specifikovat, je jednoznacné urcen prijatou odpovédi
(obsahuje pole type).

Pti volani fbRead dojde ke

¢ Kontrole poloZky station.state

e Sestaveni zpravy pro vycteni proménné

e (Odeslani zpravy (pomoci bloku fbSendTo z ComLib)

¢ Nastaveni station.state := readReq; IEC_readPtr := saveAt;

5.9 fbWrite
FUNCTICON BLOCK fbWrite (* Writes data wia IEC £1830 *)

VAR INPUT
domainID ¢ STRING:; (* Logical Device name *)
itemID : STRING:; (* Path from LN to le SlayerN
sourcePtr : PTR _TO USINT: (* ARddress con ")
length : USINT: (* Humbker of bkytes to
dataType i IEC types; (* IEC 61850 type of the target wvariable *)

END VAR

VAR CUTPUT

END VAR

VAR TN OUT
station : IEC station; (* Station to *)

END VAR

VRE
data : RRRRY[0..255] of USINT:

writePtr : PTR _TO USINT:
nameLength : USINT:
payloadLength : USINT:
dataBlock : fkSendTo;
END VAR
VAR TEMP
tnpPrr @ PTR TO USINT:
i : TOSINT;
tmp : USINT;
END VAR

Obr. 5-7: Rozhrani fbWrite

Blok fbWrite je velmi podobny fbRead, popsanému v predchozi kapitole. Na
zacatku bloku probiha kontrola stavu stanice obdobné jako u cteni. I vstupni
parametry jsou podobné, ale oproti fbRead obsahuje nékolik parametri navic.
SourcePtr je obdobou saveAt, urcuje adresu v paméti PLC, kde se nachazi data
k odeslani. Parametry length a dataType pak urcuji typ proménné (podle IEC 61850,
je odeslan do cilové stanice) a délku dat. Pro predavani typt je vytvoren zvlastni
vyctovy typ (enum) IEC_types. Ten obsahuje seznam podporovanych typt dle IEC
61850 (jde o vSechny jednoduché typy, rizné stringy a bit field, podporovana neni
struct a obecna array (je moZné je prenést, ale neni implementovan kod na jejich
parsovani)), pricemz kazdy typ ma definovanou underlying hodnotu odpovidajici
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kédu daného typu v ASN.1. Diky tomu je moZné prti zapisovani zpravy pouze
zkopirovat hodnotu.

Opét plati, Ze volajici kod by mél zajistit, Ze adresa sourcePtr odkazuje
proménnou odpovidajici délky - jinak budou odesldna ndhodna data, uloZena za
danou adresou.

Pfi vykonavani fbWrite tedy dojde ke

e Kontrole polozky station.state

e Sestaveni zpravy pro zapis proménné

e (Odeslani zpravy (pomoci bloku fbSendTo z ComLib)
¢ Nastaveni station.state := writeReq;

5.10 fbResponseHandler

Posledni z definovanych bloki je fbResponseHandler. Ten se stara o zpracovani
piichozich zprav. V soucasnosti zpracovava pakety Confirmed Response,
zaznamenava Error a Reject a ignoruje pakety Confirmed Request a Unconfirmed.
Zachyceni zpravy, kterd neodpovida formatu MMS, je logovano do
station.errors.unknownMes.

Na zacatku bloku probiha kontrola station.state a oSetfeni chybovych stavi jako
u ostatnich blokd. Poté se porovna hodnota bitu ARC (alternujici bit, ménici se
kdykoliv dojde zprava) ethernetového kandlu s hodnotou station.lastARC - pokud
se rovnaji, neprisla od posledniho volani Zadna zprava a blok se ukon¢i, jinak dojde
k aktualizaci lastARC a pokracuje se ke zpracovani zpravy.

Dal$im krokem je, Ze odpovida format zpravy - konkrétné se kontroluji nulty
(TPKT version 0x03), paty (COTP data 0xf0), sedmy a devaty (SPDU give
tokens/data 0x01) a jedenacty (PPDU fully encoded data: 0x61) byte. Pokud néktera
z hlavicek nesedi, zaznamena se prijeti nezndmé zpravy a ukonci vykonavani bloku,
jinak nasleduje zpracovani MMS zpravy.

Zpracovani MMS zprav je rozdéleno podle typu PDU

e 0xa0 Confirmed-RequestPDU - je ignorovano (PLC pracuje v reZimu
klient, na pozadavky nema diivod odpovidat)

e O0xal Confirmed-ResponsePDU - prejde se ke zpracovani

e 0xaZ ErrorPDU - zaznamena se chyba

e 0xa3 UnconfirmedPDU - je ignorovano (neni implementovan kéd pro
zpracovani)

e (0Oxa4 RejectPDU - zaznamena se odmitnuti. Pravdépodobné dtsledek
programatorské chyby nebo komunika¢niho Sumu, RejectPDU je
odpovéd na neplatny MMS paket

Nakonec dochazi ke zpracovani samotného paketu. Nejprve se zkontroluje, Ze
invokelD odpovida o¢ekdvanému, a pokud ano, provede se ¢innost odpovidajici typu
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sluzby, tj. pro read (type 0Oxa4) rozparsovani zpravy a zapis dat na adresu
IEC_readPtr, pro write (type 0xa5) potvrzeni zapisu.

5.11 Globalni proménné, timeouts

Krom vySe popsanych blokii obsahuje implementace jeSté nékolik globalnich
konstant, které slouZi k parametrizaci funkci. Jsou jimi

e [EC_chanCode - kdd kanalu, ktery se bude pouzivat pro komunikaci

e [EC_timeout_connect - délka timeoutu pro fbConnect, urcuje maximalni
¢as mezi prvnim pokusem o propojeni TCP (stav off) a kompletnim
navazanim spojeni (stav mmsReady). Krealizaci timeoutu je pouZit
casovac TON, ktery do parametru PT (preset) nacita tuto proménnou.
Pokud timeout vyprsi, je nastavena odpovidajici polozka station.errors a
stanice prejde do stavu error - dalsi postup je na vnéjSim kédu
(nemoZnost navazat spojeni je kriticka chyba)

e [EC_timeout_read, IEC_timeout_write — maximalni doba mezi volanim
fbRead (respektive fbWrite) a obdrzenim odpovidajici odpovédi
uvniti fbResponseHandler. Timeout je realizovdn pomoci TON
ve fbResponseHandler, obdobné jako u IEC_timeout_connect. Pokud
vyprsi, je nastavena odpovidajici chyba, ale na rozdil od timeoutu
pripojeni prejde stanice do stavu reset - komunikace miize dale
pokracovat (chyba neni kritickd, je mozZné, Ze selhava vycitani jedné
proménné z mnoha). Dalsi prace s timeoutem je ale opét na vnéjsim kédu.

5.12 Prace s knihovnou

Predchozi kapitoly popsaly jednotlivé ¢asti vytvorené knihovny. Nyni jeSté
nastinim, jak by zhruba mohl vypadat vnéjsi kéd, ktery by ji vyuzival. Velmi
jednoduchy priklad je také v dodaném kédu, v jednotce prgMain.

Na zacatku je vhodné nastavit pouzivané proménné. Nejprve je nutné vycislit
globalni konstanty - IEC_channelCode a IEC_timeout_*. Channel code bude ve
vétsiné pripadi ETH1_uniO (zabudovana konstanta Mosaicu, rozbali se na cislo
odpovidajici uni médu prvniho kanalu), nastaveni timeoutt je zcela v kompetenci
programatora. Dal$im krokem je pak priprava proménnych - jeden z moznych
postupil je vytvorit pole struktur IEC_station (o délce odpovidajici poctu vycitanych
stanic), a vSechny je inicializovat ve funk¢nim bloku volaném pfii startu PLC
(konkrétné je nutné nastavit jméno a IP adresu, ostatni polozky se nastavuji
automaticky).

Po inicializaci proménnych je moZné prejit k samotnému volani. Jednou z
moZznosti je periodicky zapisovat/vyCitat vSechna data, ktera nas zajimaji
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(pridavana napt. pomoci FIFO struktury nebo bitového pole, urcujiciho, ktera data
posilat). K tomu je vhodné vytvorit samostatny organizacni blok (typu program),
volany v médu FreeWheeling. Ten by mél mit pristup k proménnym [EC_station a
jednomu od kaZdého zblokl fbConnect, fbRead, fbWrite a fbResponseHandler.
JelikoZ je podporovano vycitdni pouze jedné stanice zadroven (vSechny volani
pouzivaji stejny kanal), je nutné vytvorit vnéjsi cyklus, ureny pro prepinani mezi
stanicemi. V ramci kazdé stanice pak dojde k volani fbConnect a fbResponseHandler
(neni nutné je oSetrovat podminkou, pokud nejsou aktivni, jejich volani nema efekt)
a postupnému zpracovani vSech Zadosti, které jsou mifeny na danou stanici
(postupnym volanim fbRead a fbWrite, kdykoliv je ve stanice ve stavu mmsReady).
Jakmile jsou vSechna data zpracovana, je moZné prejit na dalsi stanici.

Pti ukoncovani komunikace ¢i prepinani stanic je vhodné nejprve stanici prevést
do stavu reset (pripadné error) a zavolat néktery z blokd, coz vynuti okamzité
uzavieni TCP kanalu - jinak nebude moZné komunikovat s jinou stanici, dokud
nevyprsi jeji timeout a neuzavre se kanal diky tomu.
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6.ZAVER

V rdmci teoretické Casti prace bylo vytvoreno stru¢né shrnuti datového modelu
a vertikalni komunikace dle IEC 61850, a sestaven seznam zdroji vhodnych pro
detailnéjsi seznameni stimto standardem. Dale pak obsahuje kratky
popis automatti fady Foxtrot a programovani v prostiedi Mosaic v takové mite, aby
Ctenare se zakladnimi znalostmi programovani a jazyka ST seznamilo s jejich
pouzitim (a umozZnilo pochopeni kédu v praktické ¢asti). Na zavér obsahuje jesté
kratké shrnuti paketd nosnych protokolt v jednotlivych vrstvach 1SO/0SI, které
jsou pri vertikalni komunikaci pomoci standardu IEC 61850/MMS vyuzity.

V praktické casti byla vytvorena jednoduchda knihovna, ktera umozZiuje
vertikalni fizeni stanice IEC 61850 v rezimu server. K tomu byly vytvoreny funkcni
bloky fbConnect, fbRead, fbWrite a fbResponseHandler, které umoznuji pripojeni ke
stanici, vycitani a zdapis dat a zpracovani odpovédi. Krom toho je soucasti
implementace také nékolik datovych typ a pomocnych funkci, které pomahaji
k lepSi praci s knihovnou.

Knihovna umoznuje kompletni rizeni stanice (zapis a vycteni libovolnych dat),
nicméné v nékterych pripadech nepodporuje nejefektivnéjSi mozny pristup.
typl a rlznych druhti retézct, bohuZel ale nedokaze prenaset proménné sloZzenych
typu struct a array, ke kterym by bylo nutné vytvorit kompletni dekodér ASN.1 pro
rekurzivni zpracovani jejich ¢lenli. Nicméné, takové typy lze jednoduse pienést
postupnym vycitanim jednotlivych poloZek (za cenu pomalejsiho zpracovani, jelikoz
pro kazdou poloZku je potreba nova zprava). Také nejsou podporovany pakety typu
UnconfirmedPDU, pouZivané pro pienaseni reportli (periodické nebo zménové
jednostranné pirenosy predem definovanych dat) - je nutné o vycitani dat vzdy zadat
(jelikoZ na strané PLC neodpovida datovy model IEC 61850, bylo by nutné vytvorit
zplsob, jak prevadét IEC 61850 jména na proménné v PLC - samotné zpracovani
paketu neni problém).

Druhou nevyhodou pouZité implementace je serializace volani - neni umoznéno
ani vyslani nékolika soubéznych pozadavkii na stejnou stanici, ani komunikace
s nékolika stanicemi zaroven. To je zplisobeno nékolika problémy - zaprvé,
v soucasnosti se informace mezi volanim a odpovédi prenasi pomoci jednoduchych
proménnych (invokelD, state, IEC_readPtr). Pro realizaci paralelnich spojeni by ale
bylo nutné néjakym zplisobem provazat metadata s odpovédi - bud pouzitim
funk¢nich blokd, kde by kazdy funkéni blok odpovidal jednomu spojeni (a data si
uchovaval uvnitf - mél by na starosti jak odeslani, tak prijeti zpravy), nebo
vytvorenim mapové struktury, kde by klice tvorily InvokelD a hodnoty odpovidajici
metadata (a na zdkladé prijaté odpovédi by fbResponseHandler urcil, ke které
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Zasdosti nalezi). Obé moznosti by ale vyrazné komplikovaly implementaci i praci
s knihovnou, a mély by vliv pouze na efektivitu, ne na rozsah poskytovanych sluzeb.

Soubéznou komunikaci s nékolika stanicemi pak komplikuji zejména limitace
prostredi Mosaic - nemozZnost zahrnout proménné typu PTR_TO mezi prvky
struktury (tj. neni mozné priradit kazdé stanici vlastni readPtr) a problémy
s blokem fbRecieveFrom z knihovny ComLib, kviili kterym musela byt pouzita pfima
prace s ethernetovym kanalem (pomoci jeho kontrolnich proménnych a datovych
bufferti), kterd se pomérné té€zko parametrizuje. Pouziti jiného kandalu neZ
ETH1_uniO proto vyzaduje i Upravy uvniti blokl a pouZiti nékolika kanalu zaroven
neni bez zasadnich zmén moZné viibec.

Vytvorené teSeni bylo otestované s pouzitim PLC Foxtrot CP-1006 a ovladace
ochran REF630, mezi kterymi probihal pfenos dat bez problému. Pakety read a
write generované v PLC byly také zkontrolovany pomoci disektoru programu
Wireshark - jejich format odpovida MMS zpravam. Pro jiné druhy IEC 61850
program testovany neni, ale vzhledem ktomu, Ze nepouziva Zadné postupy
specifické pro REF630, by mél byt kompatibilni s libovolnym IEC 61850 serverem.
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Priloha 1 - Zdrojovy kod na prilozeném CD

Zdrojovy kdd programu je uloZen na priloZeném CD. K otevieni pouZijte program
Mosaic verze 2019.1 SP1, dostupny 2z webu napf. na adrese
https://www.tecomat.cz/ke-stazeni/software/mosaic/ [plati k 13.5.2019]. Pro
aktivaci vSech funkci je nutné pouzit hardwarovy kli¢, otevieni projektu i nahrani

do PLC by ale mélo byt moZné i v Lite verzi.
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