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1.UVvVOD

Diplomova prace se zabyva IT cCasti financniho auditu. Finan¢ni audit je pro urcité
spolecnosti povinny ze zdkona a musi byt provadény vylucné externi auditorskou
spole¢nosti. Hlavni ulohou IT auditort je ujisténi se o spravném fungovani systému. Tim

je zajisténa bezpec€nost a integrita financ¢nich dat.

Cilem této prace, je ovetit nastaveni IT infrastruktury a procest spole¢nosti dilezitych
z pohledu finan¢niho auditu. Ty budou ovéfovany proti good practice (ovétené praxi)
z oboru. Na zaklad¢ vysledki a zhodnoceni ovéfeni, budou poté u piipadnych nedostatku
navrhnuta doporuceni na nastaveni procest a jednotlivych systému v souladu s good

practice.

Pfi vypracovavani prace budu cerpat z v€domosti ziskanych ze studia oboru
ekonomickéd informatika a dalsi teorie, kterd bude rozpracovana v teoretické ¢asti. Obsah
celé prace bude koncipovan tak, ze jako autor pocitam u ¢tenare se zakladnou znalosti

informacnich technologii.

V prvni Casti prace bude Ctendi napti¢ kapitolami postupné sezndmen s dilezitymi
oblastmi od pouceni o samotném auditu, pfes metodiky auditu IS/IT aZ po good practice

a popis informaéniho systému.

Po shrnuti teorie bude nasledovat stanoveni metodiky a samotnd prakticka cast, ve
které bude nejdiive pfipraven plan auditu, na jehoz zéklad¢ se bude dale postupovat.
Nésledné bude provedeno ovéteni a poté na zikladé objevenych nedostatki vydana

doporuceni k naprave.



2. AUDIT

Na uvod této kapitoly bych rad citoval nasledujici definici auditu z normy 1SO 19011.

., Audit je systematicky, nezavisly a dokumentovany proces ziskani dukazit z auditu a

Jjejich hodnoceni s cilem stanovit rozsah splnéni kritérii auditu."*

V Ceské republice se za¢al audit rozvijet aZ po roce 1989. Prvni zékon o auditorech a
Komote auditorti Ceské republiky byl zakon ¢.524/1992 Sb., ktery byl pozdé&ji v roce
2000 nahrazen zdkonem ¢.254/2000. Nasledné upravy probéhly jesté v roce 2009
zakonem ¢.93/2009 a poté v roce 2014 tpravou ¢.334/2014.

[31[91[10]
2.1 Druhy auditl

Audit je mozné délit podle kritéria predmétu auditu a to naptiklad na cenovy, procesni,
jakosti, legislativni, energeticky, finan¢ni, systému fizeni, ekologicky, bezpecnostni,

informacni, vykonnostni, provozu IS/IT, programovy, dafiovy a dalsi.

Audit je také mozné rozdélit dle nékolika dalSich kritérii jako napiiklad:
° interni X externi,

prib&zny x rocni,

pfedbéZny x nasledny,

selektivni x komplexni,

pravidelny x jednorazovy,

povinny x povinny za ur¢itych podminek x nepovinny (doporuceny).

[15]

1 Citovano z ISO19011



2.2 Finanéni audit

Zakladnym cilem externiho finan¢niho auditu je posouzeni spolehlivosti a kvality
finan¢nich vykazl organizace. Z tohoto diivodu je externi auditor zaméteny primarné na

spolehlivost finan¢nich informaci.

Zakon o uéetnictvi:

r 7 4

»S 20 Ovéiovani ucetni zavérky auditorem

(1) Radnou nebo mimoradnou ucetni zaverku jsou povinny mit ovérenou auditorem,
kterého ucetni jednotka urci zpusobem stanovenym v zdkoné upravujicim cinnost

auditoru, ucetni jednotky, kterym tuto povinnost stanovi zvldstni pravni predpis, a dadle

a) velke ucetni jednotky s vyjimkou vybranych ucetnich jednotek, které nejsou subjekty
verejného zajmu,

b) stredni ucetni jednotky,

¢) malé ucetni jednotky, pokud jsou akciovymi spolecnostmi nebo svérenskymi fondy
podle obcanského zakoniku a k rozvahovému dni ucetniho obdobi, za néjz se ucetni
zaverka ovéruje, a ucetniho obdobi bezprostredné predchazejiciho, prekrocily nebo jiz

dosahly alesporn jednu z uvedenych hodnot
1. aktiva celkem 40 000 000 K¢,
2. rocni uhrn cistého obratu 80 000 000 K¢,
3. priimérny pocet zaméstnancii v priubéhu ucetniho obdobi 50,

d) ostatni malé ucetni jednotky, pokud k rozvahovému dni ucetniho obdobi, za néjz se
ucetni zaverka overuje, a ucetniho obdobi bezprostredné predchdzejiciho, prekrocily

nebo jiz dosahly alespon 2 hodnoty uvedené v pismeni c) bodech 1 az 3.

(2) UCcetni jednotky uvedené v odstavci 1 nejsou povinny mit auditorem ovérenou
ucetni zaverku

a) sestavenou v pribehu konkursu, a to po dobu nepretrzité po sobé jdoucich 36
kalendarnich mésicii, pocinaje prvnim dnem kalendairniho mésice nasledujiciho po dni,
kterym nastaly ucinky prohlaseni konkursu, pokud o jejim ovéreni auditorem nerozhodne

veritelsky vybor,



b) sestavenou ke dni predchdzejicimu dni, kterym nastanou ucinky schvaleni
reorganizacniho planu, pokud o jejim overeni auditorem nerozhodne véritelsky vybor,

¢) pokud doslo ke zruseni konkursu z duvodu, ze majetek dluznika je pro uspokojeni

véFitelii zcela nepostacujici.

,Poslanim a smyslem auditu ucetni zaverky je vyjadrit nazor nezavisle, kvalifikované
osoby na vérohodnost ucetni zaverky zverejnené vedenim ucetni jednotky. Auditor ovéruje,
zda udaje v ucetni zavérce podavaji verny a poctivy obraz financni pozice a vysledki
hospodareni a penéznich tokii v souladu s pravidly predepsanymi ceskymi nebo jinymi
ucetnimi predpisy, casto s Mezinarodnimi standardy ucetniho vykaznictvi (IFRS). Nazor
auditora ma dostatecnou vypovidaci schopnost pouze a jenom ve spojeni s urcitou uplnou
ucetni zaverkou, ke které se auditor vyjadruje. Nazor auditora vytrieny ze souvislosti s

konkrétni uicetni zavérkou je zmatecny."

2.3 Audit informacnich systému

Audit informaénich systémi (dale také jako IS) se v Ceské republice za¢al prosazovat
vroce 1996, k cemuz dopomohly nové vytvofené vazby na mezinarodni organizaci
ISACA®. Nejdiive byl v Ceské republice vytvofen Czech Chapter a nasledng, o rok
pozdé¢ji, jsme se stali plnohodnotnym ¢lenem organizace ISACA®. Od té doby je mozné
skladat v Ceské republice mezinarodni certifika¢ni zkousku CISA (Certified Information

Systems Auditor).

Auditor IT pfidava k uloze auditu rozSifeni pro oblast nasazeni a vyuZivani
informacnich technologii (dale také jako IT) bez ohledu na to, zda jde o externi nebo
interni audit. Potieba IT auditora v souvislosti se stale vice komplexnéj$imi informa¢nimi
systémy pofad roste. V mnohych organizacich je hlavnim zamétenim IT auditora

posuzovani rizik a ovétovani kontrolnich mechanizmii v IS.

[31[9][10]

2 Citovéano z §20 zdkon o etnictvi kapitola Ovéfovani ugetni zavérky auditorem
% Citovano z Komory auditorG CR (http://www.kacr.cz/poslani-a-smysl-auditu)
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2.4 Metodiky auditu IS/IT

Metodik pro audit IS existuje cela fada. Jedno z hlavnich postaveni mezi mezinarodné
uznavanymi metodikami pro audit a ujiSténi spravnosti procesi ma COBIT®. Dalsi
metodikou mize byt INTOSAI které jsou piikladem zakladu, co by takova metodika

méla obsahovat.
[3]
2.4.1 INTOSAI

INTOSAI neboli International Organization of Supreme Audit Institutions sdruzuje
organizace, které provadi externi audity vladnich organizaci, tzv. SAI - Supreme Audit
Institutions. V Ceské republice je takovou organizaci Nejvyssi kontrolni tfad. Pro audity
ve statnich organizacich byl vytvofen ramec pro standardy, které jsou v souladu
s mezinarodnimi standardy ISA (International Standards on Auditing). Podobnym
procesem prosly i dal$i instituce zabyvajici se finanénim auditem, jako naptiklad Komora

auditorti Ceské republiky.

Pro nastinéni zéakladnich standardd této metodiky V souvislosti s auditem IS se
odkazuji na standardy ISA 315 a ISA 330.

ISA 315 - Identifikace a vyhodnoceni rizik vyznamné (materidlni) nespravnosti na

zéklad¢ znalosti ucetni jednotky a jejiho prosttedi uvadi v odstavci 21 nasledujici.

»PFi seznamovani se s kontrolnimi ¢innostmi je auditor povinen zjistit predevsim to,
Jjakym zpusobem ucetni jednotka vesi rizika plynouci z pouziti informacnich technologii

(IT). (viz odstavce A103-A105)* 4
A nasledujici odstavce, na které je odkazovano vyse:
Al103

., Pouziti IT ovlivituje zpuisob implementace kontrolnich cinnosti. Z hlediska auditora

jsou kontroly nad IT systémy ucinné, pokud z nich vyplyva zachovani integrity informaci

4 Citovano z ISA 315 [13]



a bezpecnost dat, které tyto systémy zpracovavaji, a pokud zahrnuji ucinné obecné

kontroly IT a aplikacni kontroly.

Al104

,, Obecnymi kontrolami IT se rozumi pravidla a postupy, které se tykaji mnoha aplikaci
a podporuji ucinnou funkci aplikacnich kontrol. Tykaji se prostiedi serverii (mainframe,
miniframe) a koncovych uzivatelii. K obecnym kontrolam IT, které zajistuji integritu

informaci a bezpecnost dat, obvykle patri kontroly v nasledujicich oblastech:

°  provoz datového centra a sité,

°  ndkup, zmény a udrzba systémového softwaru,

°  zmeny pocitacovych programii,

°  zabezpeceni pristupu,

°  ndkup, vyvoj a udrzba aplikacnich systémii.

Obvykle jsou implementovany za iicelem reSeni rizik uvedenych vyse v odstavci A63. 8
A105

L Aplikacnimi kontrolami se rozumi manualni nebo automatizované postupy, které
obvykle funguji na urovni podnikovych procesii a tykaji se zpracovani transakci
Jjednotlivymi aplikacemi. Aplikacni kontroly mohou mit preventivni nebo zjistovaci
charakter a slouzi k zajisténi integrity ucetnich zaznami. Proto se aplikacni kontroly
tkaji postupu iniciace, zaznamenani, zpracovdani a vykdzani transakci nebo jinych
financnich dat. Tyto kontroly poskytuji ujisténi, Ze se transakce vyskytly, byly schvaleny
a byly uplné a spravné zaznamendny a zpracovany. Mezi priklady téchto kontrol patri
editacni kontrola vstupnich dat a kontrola sprdavnosti nepretrzité numerické rady, po

nichz nasleduje manudlni doreseni vykazanych vyjimek nebo oprava pii vkladani dat. '

% Citovano z ISA 315 [13]
® Citovano z ISA 315 [13]
" Citovano z ISA 315 [13]



ISA 330 — reakce auditora na vyhodnoceni rizika, které vSak pro vétsi pochopeni je
potieba chapat v souvislosti s ISA 200 (Obecné cile nezavislého auditora a provadéni

auditu v souladu s mezinarodnimi auditorskymi standardy)

,, Tento mezinarodni auditorsky standard (ISA) upravuje povinnost auditora navrhnout
a provest reakce na riziko vyznamné (materialni) nespravnosti udajui uvedenych v ucetni
zaverce, které auditor v souladu s ISA 315 identifikoval a vyhodnotil pri auditu ucetni

zaverky. 8

V podstaté se vSak ISA 330 zabyva dvéma zakladnimi typy testt:

Testy vécné spravnosti, které zahrnuji auditorské postupy navrzené tak, aby
pomohly k odhaleni vyznamnych nespravnosti. Uroveti nespravnosti se déli na
dvé urovné a to jak na testy detailnich udaji jako skupin transakci, zustatkt

uctd a zvetejnénych tdaju, tak i na analytické testy vécné spravnosti.

Testy kontrol, které slouzi k posouzeni provozni u¢innosti kontrol pii prevenci

nebo odhalovani a opravach vyznamnych nespravnosti na Grovni tvrzeni.
Mezi odstavce souvisejici s auditem IS patii také odstavec A29.

., U automatizovanych kontrol nemusi byt nutné zvetSovat rozsah testovani, protoze
zpracovani udaju prostrednictvim informacnich technologii je svou podstatou
konzistentni. U automatizované kontroly Ize predpokladat, Ze funguje konzistentné, dokud
nedojde ke zmeéné programu (véetné tabulek, souborit nebo dalSich trvalych dat
programem uzivanych). Jakmile auditor rozhodne, Ze automatizované kontroly funguji
spravné (k cemuz muze dojit v okamziku zavedeni kontroly nebo k nékterému pozdejsimu
datu), muze zvazit provedeni dalsich testi, jejichz prostrednictvim bude ovérovano, Ze

kontrola i naddle ucinné funguje. Tyto testy zahrnuji napr. ovéreni toho, Ze:

* zmény programu neni mozné provadet bez prislusnych kontrol zamerenych na zmeny

programii,

* pro zpracovani transakci se pouziva autorizovand verze programu,

8 Citovéano z ISA 330 [14]



* také ostatni relevantni v§eobecné kontroly jsou ucinné.

Soucasti téchto testit muize byt i urceni toho, ze nebyly provedeny zmény programii, coz
miize byt pripad ucetni jednotky, ktera pouziva bézné softwarové aplikace, aniz by je sama
modifikovala nebo udrzovala. Auditor miize napriklad provérit zpravu od oddéleni
zabezpecent informacnich technologii, aby ziskal ditkazni informace o tom, Ze se behem

daného ucetniho obdobi neuskutecnil Zadny neautorizovany pristup.

Jak je mozné vidét na obrazku 2.1, audit IS se da dle INTOSAI rozdélit do vice skupin.

Obrazek 2.1: Rozdéleni kontrol dle INTOSAI

Audit informaéniho systému

Hodnoceni internich kontrol Hodnoceni pomoci 3-E

Obecne Aplikacni VVYOJ o Provozni audit IS
kontroly kontroly systéma

Zdroj: Vlastni tvorba

Audit obecnych kontrol IS (General Controls) by mél prochézet tfemi etapami a to

analyzou, testovanim a hodnocenim obecnych kontrol IS.
Pti analyze by se mél auditor zaméfit na nasledovné:
° odpovédné osoby za informacni systém,
°  fizeni IT procesu v organizaci,

° realizace interniho auditu informacnich systému v organizaci,

° Citovéano z ISA 330 [14]
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° hodnoceni rizik spojenych s IS a pfipadna existence metodologie a

dokumentace,

existence politik, ramct, postupt tykajicich se bezpecnosti informaci, jejich

dokumentace a dodrzovani politik v praxi,
soulad IS se zakony,
jiné vyznamné skute¢nosti s ohledem na IS.

U etapy testovani bychom se nem¢li spoléhat jenom na dokumentaci, ale méli bychom
si ovéfit, jak se jednotlivé IT procesy realizuji v praxi. Pro kazdy proces (pridélovani
ptistupovych opravnéni, zménové tizeni atd.) bychom méli vybrat samostatny vzorek na

testovani.

Etapa hodnoceni obecnych kontrol by se méla zaméfit na kontrolu, zda interni kontroly

zajist'uji bezpecnost informaci, divéryhodnost, integritu a dostupnost.

Dalsim typem auditu dle INTOSALI je audit aplikac¢nich kontrol. Sklada se ze stejnych
etap jako predchozi audit a je zaméfen na hodnoceni kontrol vstupu, zpracovani, ochrany
a prezentace dat specifickych aplikaci. Ve fazi testovani bychom méli provést jedno az
dvé podrobna testovani celého zivotniho cyklu dat v aplikaci od vstupu az po prezentaci.
Soucasn¢ bychom méli sledovat, zda aplikace v prubéhu testovani pracuje spolehlivé a

bez problémil. Hodnoceni se zamétuje pfedevsim na hodnoceni spolehlivosti aplikace.

Audit kontrol vyvoje systému zastfeSuje kontroly Zivotniho cyklu jednotlivych IS
véetné fizeni zmén. Dle Svaté [3] by tento audit mohl porusit nezavislost auditora a proto,
by mél byt provadeén jinym auditorem, neZ ktery provadi audit vyvoje aplikace a ostatni
druhy auditu. Separatni audit by se mél zaméfit na fizeni projektu IS, fizeni implementace

IS do provozu a fizeni zmén.

Hodnocenim ucelnosti, u¢innosti a tspornosti se zabyva audit provozu IS. Pro tento

typ auditu jsou doporuceny tii etapy a dulezité jsou vystupy z piedchozich auditt.

Prvni fazi je hodnoceni tvorby a pofizeni IS ve vSech fazich, za kterou nasleduje faze
hodnoceni vyuzivani a kvality poskytovanych informaci tedy fizeni IS. Tteti faze se

zamétuje na hodnoceni kvality sluzeb IS neboli hodnoceni dopadu IS na spolecnost.
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Pro kazdy typ auditu a jednotlivé etapy jsou dostupné ptilohy, které miizou uptesiiovat

auditorské postupy (napt. checklisty).
[31[13][14]
2.4.2 COBIT®

Pro fizeni informa¢nich technologii v organizacich se v dnesni dobé vyuzivaji hlavné
dv¢ koncepce ITSM a IT Governance. Ob¢ tyto koncepce pro fizeni IS/IT vychazi ze
vSeobecné piijimanych ramct, které maji usnadnit manazerim a dalS$im profesionalim
Vv podniku (jako naptiklad vlastnikiim byznys procesu, auditortim atd.) jejich zavadéni do

praxe.

Prvni koncepce je IT Service Management neboli ITSM, ktera je podporovana
standardem ITIL® neboli Information Technology Infrastructure Library, kterym se budu
zaobirat v pozd¢&jsi kapitole a také ji budu pouzivat jako good practice pro praktickou

Cv v

kvalitnich sluzeb IT.

Druha koncepce je IT Governance, kterd je rozSifenim koncepce Enterprise a
Corporate Governance. Tato koncepce je podporovana standardem COBIT® neboli
Control Objectives for Information and Related Technology.

Standard COBIT® je od verze 4 plné kompatibilni se standardem ITIL®. Zakladni
principy fizeni IT jsou v urcitych oblastech shodné (jako naptiklad fizeni incidentt,
pozadavku na sluzbu atd.), ale principialné nejsou v rozporu ani kdyz jsou pohledy pojaty

mirné odlisnym zptisobem (jako naptiklad zivotni cyklus IT, informaéni bezpecnost).

[3][11]

Na zacatek je potieba si vysvétlit pojmy Governance a Management, které oba mohou

byt v této oblasti pfelozeny jako fizeni anebo vedeni.
Governance

Governance zajist'uje, ze potieby, podminky a moznosti kli¢ovych osob spolecnosti
jsou vybalancovany tak, aby doslo k odsouhlaseni podnikovych cild, které maji byt
dosazeny. Dale zajist'uje nastaveni sméru prostiednictvim stanoveni priorit a rozhodovani

a také monitorovani vykonnosti a hodnoceni proti pfedem odsouhlaseného sméru a cilti.
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Management

Management plénuje, sestavuje, fidi a monitoruje aktivity V souladu se smérem

nastavenym governance pro dosazeni podnikovych cilt.

Po ujasnéni terminli governance a management je jasné, ze se kazda oblast zaklada na
odlisnych ¢innostech. Zakladnimi rolemi pro governance je zhodnotit (Evaluate),
natizovat (Direct), a monitorovat (Monitor) avsak pro fungovani efektivniho governance
systému je dulezita také interakce s managementem. VVztah mezi jednotlivymi aktivitami

je mozné vidét na obrazku 2.2.

Obrazek 2.2: Kli¢ové oblasti COBIT®5 Governance a Management

|
Business Needs

v

Governance

Evaluate

Direct Management Feedback

Management

Zdroj: COBIT® 5 Framework [8]
Jednotlivé zkratky u oblasti management na obrazku 2.2 jsou tvotfeny z jejich celého
nazvu, a tedy:
° Align, Plan and Organize (APO) tedy setadit, naplanovat a organizovat.
°  Build, Acquire and Implement (BAI) tedy sestavit, potidit, implementovat.
° Deliver, Service and Support (DSS) tedy dorucit, provozovat, podporovat.

Monitor, Evaluate, Access (MEA) tedy monitorovat, zhodnotit, pfistupovat.

Na obrazku 2.3 je mozné vidét detailni pohled na oblasti, ve kterych ma kazda oblast

specifikované procesy, které obsahuji.
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Obrazek 2.3: Procesy v jednotlivych oblastech COBIT®5 Governance a
Management

Processes for Governance of Enterprise IT

Evaluate, Direct and Monitor
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Framework Strategy Architecture Innovation Portfolio Budget and Costs Human Resources

MEAOQ1 Monitor,
Evaluate and Assess

Performance and
APOQ9 Manage APO10 Manage APO11 Manage APo12Manage | APOI3 Warage ot o
i 15|

Agreements Suppliers Quality Security

AP008 Manage
Relationships

Build, Acquire and Implement

BAIO3 Manage
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Projects Definition Idmﬁﬁ%ﬂ and Capacity

BAIOY Managed BAIOZ Manage BAID4 Manage BAI05 Manage BN% Manage
P an i it

M Organisational BAID6 Manage ange
Availability Change Changes Acceptance and MEAO2 Monitor,
Enablement Transitioning Evaluate and Assess
the System of Internal
Control

BAI08 Manage BAI09 Manage BAIO10 Manage
Knowledge Assets Configuration

Deliver, Service and Support

MEAO3 Monitor,
0sS01 Manage I JONZHR0 N ossoamManage | DSSO4Menage [ DSOS Mamace | DSSIRNaoe E Conplanco Wi
Operations and Incidents Problems Continuity Services Process Controls External Requirements

Processes for Management of Enterprise IT

Zdroj: COBIT®5 Framework [8]
Pro kazdy jednotlivy proces je v metodice déle ptesné rozepsany doporuceny detailni

postup, metrika, RACI matice, cile i potfebné vstupy a vystupy.

COBIT® Assurance, tedy metodika, ktera se zabyva ujisténim neboli auditem, se
rozd€luje na tii typy. Na obrazku 2.4 je mozné vidét zminéné rozdéleni. Na ose X je
zobrazeno, do jaké miry je dle ndzoru autort dany typ regulovén a standardizovan. Za

nejvice regulovany a standardizovany je povaZovan externi audit.

Obrazek 2.4: Typy Assurance

Internal Audit/ '
Self-assessment Compliance Review External Audit

| Regulated and Standardised >

Assurance Types

Zdroj: COBIT®S5 for Assurance [5]
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Pro assurance se nevyuzivaji vSechny procesy, které byly zobrazeny na obrazku 2.3.
Na nasledujicim obrazku 2.5 je mozné vidét rudé vyznacené procesy, které se z celkl

Governance a Management a jejich oblasti v metodice COBIT® Assurance vyuZzivaji.

Obrazek 2.5: Vybrané procesy dulezité pro assurance dle COBIT®5

Processes for Governance of Enterprise IT

Evaluate, Direct and Monitor

Emmgrf;m EDMO2 Ensure EDMO03 Ensure EDM04 Ensure EDMO5 En#.m
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the IFT,EWHT ent Strategy CIRET Innovation Portfolio Budgetand Costs | Human Resources
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A E\{%Iuaue andk;ls_'eds.s
APO0Y rformance
APOOS Manage 09 Manage APO10 Manage APO11 Manage APO12 Manage AP013 Manage Conformance
Relationships Agreements Suppliers Quality Risk Security
J

Build, Acquire and Implement

s s =
BAIOS5 Manage
BAIO1 Manage BAIO2 Manage BAID4 Manage
Programmes and Requirements Availability “’Ugﬁgg"ﬂ' Wghﬁa%a&ﬁﬂe e T
LD AT and Build gty Enablement Transitioning Evaluate and Assess

the System of Internal
- I Control

BAI10 Manage
Configuration

Deliver, Service and Support

B MEAO3 Manitor,
DSS02 Manage DSS05 Manage DSS06 Manage Evaluate and Assess
DSSO1 Manage || goryice Requests || DSSU3 Manage DSS04 Manage Security Business Compliance With

Operations. and Incidents Problems Continuity Services External Requirements

vy S

Processes for Management of Enterprise IT

Zdroj: COBIT®5 for Assurance [5]

Dulezité jsou tedy nasledujici procesy:

° EDM - Ensure Governance Framework Setting and Maintanance, tedy

Zajisténi nastaveni a udrzby ramce Governance.
° EDM - Ensure Benefits Delivery, tedy Ujisténi o benefitech dodavky.
° EDM - Ensure Risk Optimisation, tedy Ujisténi o kompletnosti analyzy rizik.

° EDM - Ensure Stakeholder Transparency, tedy Zajisténi spravné komunikace

klicovym osobam.
° APO - Manage Strategy, tedy Rizeni strategie.
°  APO - Manage Budget and Costs, tedy Rizeni rozpoétu a nakladi.

°  APO - Manage Human Resources, tedy Rizeni lidskych zdroji.
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°  APO - Manage Relationship, tedy Rizeni vztahi.
°  APO - Manage Quality, tedy Rizeni kvality.

°  APO - Manage Risk, tedy Rizeni rizik.

°  BAI - Manage Knowledge, tedy Rizeni znalosti.

Metodika Assurance dale obsahuje ramce, jak vhodné nastavit audit/ujisténi a jak v
ném postupovat. Z divodu, Ze danou metodiku ve své praktické ¢asti nebudu pouzivat,
nebudu toto téma rozebirat do hlubsiho detailu a piipadné Ctenate, ktefi by o toto téma

m¢éli zajem, bych rad odkazal na organizaci ISACA® a jeji literaturu.

Zakladni nevyhodou standardu COBIT® je, ze se zaméfuje predevsim na strategické
tizeni cilt IT, provedeni jejich auditu a rychlému odhaleni chyb vzniklych pfi jeho fizend,
avSak nefikd moc o tom, jak implementovat a designovat role, aktivity a procesy. To
vSechno je potiebné k zajisténi splnéni principt, které pak COBIT® popisuje z pohledu
auditora.

[31[5][81[11]
2.5 Obecny plan auditu

Cilem této kapitoly je zmapovat obecné faze, ¢innosti a vystupy, které jsou s auditem
spojené. VSechny faze a ¢innosti nemusi byt nutnou soucasti auditu. Podle druhu auditu
a jeho cile je mozné jednotlivé faze modifikovat, ptipadné 1 n¢které vynechat. Pro ucel
diplomové prace jsem z jednotlivych fazi vybiral jenom teorii, kterd mi ptiSla dilezita
s ohledem na praktickou ¢éast. Pfi popisu postupu auditu jsem se opiral o literaturu
Svata,[3], kterd neméa zéklad v zddné metodice a je spiSe vysledkem zkuSenosti z dan¢ho

oboru.

0. faze — Uzavreni smlouvy auditu

Cilem této faze je nastaveni zdkladnich parametri auditu. Ve vétSin€ piipadi u
externich i internich auditl se musi predmét auditu (vymezeni informacnich systémd,
databazi atd.) definovat ve spolupraci auditora a zadavatele. Touto spolupraci je mozné

ptedejit ptfipadnym nedorozuménim v oc¢ekavanich mezi zadavatelem a auditorem.
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Auditor miize v urovani rozsahu auditu postupovat n¢kolika zptsoby, které je mozné

i kombinovat.

U vertikalniho pfistupu se auditor nejdiive seznami se strategickymi cili podniku.
Z tech cili si vybere ten nejrizikovéjsi pripadné nejdalezitéjsi a k nému piiradi vhodné
IT cile, které nasledné provazuje s IT procesy a jejich kontrolnimi cili. Tento postup je
podporovan i metodikou COBIT®.

U horizontalniho pfistupu auditor upiednostituje pohled na jednotlivé prvky IS
(aplikacti, datovych objektl, zatizeni, lidi), které se nasledné¢ mohou sdruzovat naptiklad

podle byznys procest, funk¢nich oblasti, dat, nebo dle prvki infrastruktury

Dalsi pfistup vyuziva analyzu rizik na zaklad€, v jejimz ramci jsou zmapovany
jednotliva aktiva IS, jejich slabiny a hrozby. Tento pfistup je Casto preferovan praveé

v piipadech, kdy funguje IT audit jako podpora pro finan¢ni audit.

Zivotni cyklus IS a jeho prvki od jeho pofizeni pies implementaci az po vyfazeni
uptednostnuje dynamicky pfistup. Auditor se u tohoto typu pfistupu zamétuje na prvky
IS, které funguji uz delsi dobu bez radikalnich zmén anebo na prvky nové piipadné

uvazovane.

Dulezitou soucasti 0. faze je také sestaveni harmonogramu auditu. Ten vymezuje
Casovy usek, ve kterém budou realizovany prichozi testy, testovani a vydani zavérecné
zpravy. Harmonogram by také mél definovat potiebné vstupy pro audit, zdkladni faze,

jejich kroky a vystupy.

1. faze — PredbéZné planovani

Pred pfedbéznym planovanim je dullezité, aby nejdfive auditor porozumél
nasledujicimu:

°  podnikovym procesiim,

° architektuie IS/IT,

° systému vnitinich kontrol.

Pro splnéni tohoto cile musi auditor ziskat spoustu informaci zejména nastudovanim

interni dokumentace spole¢nosti, pomoci dotazovani a pozorovani.
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Potiebna mira porozuméni procesti spolecnosti se lisi v zavislosti na hlavnim cili

v

auditu. V ptipade¢, kdy je cil obecnéjsi jako naptiklad audit Gcetniho systému, je potiebna

vewr

auditu se mtize povazovat naptiklad audit legalnosti programového vybaveni.

2. faze — Vytvoreni planu auditu

Pro ovéteni informaci a vystupti ziskanych v pfedchozi fazi auditor vyuziva svoje

zkuSenosti, existujici standardy a ovéfenou praxi (good practice).
Hlavnim vystupem z této faze je plan auditu, ktery by mél zahrnovat nasledujici:

o

cil auditu (pfedmét auditu) — v piipadé, Ze byl v avodnich fazich cil auditu
uzce specifikovan ve srozumitelném detailu pro auditora i zadavatele je mozné

tento bod vyloucit,
urceni rizik a zdivodnéni dalsiho postupu auditu,
pléan testovani,

urceni pottebnych zdrojl a jejich rozvrh.

3. faze — Realizace auditu

Realizace spociva v testovani kontrol, které byly identifikovany v pfedchozich fazich.
Testuje se srovnani “teoretického” popisu kontrol (politik) ve spolecnosti s jejich
praktickou realizaci. Veskeré testovani je pec¢livé dokumentovano v piredem

specifikovanych formulafich.

V ptipad¢ zjisténi nesouladu je potieba odhalit dopad nesrovnalosti na IT prostiedi.
K tomu slouzi tzv. substantivni testovani, jehoz pfedmétem jsou nikoliv kontroly, ale
pfedméty téchto kontrol. Pokud toto testovani vzhledem k rozsahu neni mozné pouzit,
vyuZzivaji se riizné metody vybérl vzorki. O celé realizaci a vysledcich testovani je nutné

vést diikazni materidl, ktery musi byt soucasti dokumentace.
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4. faze — Zavér a vydani auditorské zpravy

Pted konecnou verzi auditorské zpravy by méla byt nejdiive vydand ptredbézna
auditorskd zprava, kterd by se méla projednat s odpovédnymi pracovniky, jichz se audit
tykal. Hlavnim smyslem této piedbézné zpravy je ujisténi, ze vSechny nalezy a zavéry
jsou relevantni a Ze nebyla pominuta hlavni rizika. Déale maji relevantni osoby moznost
provést u nekterych nalezli napravu a tim redukovat jejich vyznamnost. Nasledné po

tomto projednani je mozné vytvofit zdveérecnou zpravu auditu, ktera je hlavnim vystupem.

5. faze — Sledovani plnéni zavéra auditorské zpravy

U interniho auditu je sledovani plnéni auditorskych doporuceni zcela ptfirozenou
soucasti auditu. Interni auditor vede seznam vesSkerych nalezii ze svych misi a déle
Vv prub¢hu roku zjist'uje zptsob jejich napravy.

Z pohledu externiho auditu je tato faze vice problematickd. Obecné je externi audit
Casto jednorazovy projekt a tim padem auditor nema moznost ovéfit, zda se spole¢nost
fidi dle jeho doporuceni. Avsak u externiho finan¢niho auditu, ktery je obvykle provadén
jednou ro¢né, maji auditofi alespon ¢asteCnou moznost kontroly, zda spolecnost ucinila

napravy dle doporuceni.

[11]
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3.GOOD PRACTICE

V nasledujici kapitole bych rad popsal standardy a ovéfenou praxi, které budu ve své

praktické ¢asti vyuzivat.

3.1ITIL®

ITIL® neboli Information Technology Infrastructure Library je mezinarodni fidici
ramec popisujici ovéfenou praxi (good practice) pro fizeni IT sluzeb. Ramec ITIL® se
vyvinul ze snahy britské vlady béhem roku 1980 zdokumentovat, jak Gspé$né organizace
pfistupuji k ftizeni sluzeb. Na pocatku roku 1990 vyrobili velkou sbirku knih
dokumentujicich "best practices" pro IT Service Management neboli fizeni IT sluzeb.
Tato knihovna byla nakonec piejmenovana na IT Infrastructure Library. Office of
Government Commerce ve Velké Britanii i nadédle funguje jako vlastnik ochranné
znamky ITIL®.

ITIL® byl naposled aktualizovan s vydanim verze 3 vroce 2007 a sklada se

Z nasledujicich celki:
°  Service Strategy,
°  Service Design,
° Service Transition,
°  Service Operation,
°  Continual Service Improvement.

Ve své praci budu dale cerpat informace z vybranych kapitol jako Change
management z celku Service Transition a dale IT Operations management spadajici do

Service Operation také s Event, Incident, Problem a Access managementem.
[4]
3.1.1 Change management

Cilem Change managementu neboli procesu fizeni zmén je zajistit, aby byly pouzity

standardizované metody a postupy pro kontrolované, efektivni a rychlé vyfizovani vSech
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zmén, s cilem minimalizovat dopad zmén na kvalitu sluzeb a nasledné zlepsit dennodenni

fungovani organizace.
Dtlezité kroky:
1. Zaznamenani zadosti o zménu.
2. Poc¢atecni prozkoumani zadosti o zménu (filtrace zadosti dle relevance).

3. Posouzeni zadosti o zménu — miize vyzadovat zapojeni zménového vyboru (zvazeni

naro¢nosti pozadavku, atd.).
4. Schvaleni zmény odpovédnym manazerem.
5. Vydani pracovnich piikazii na sestaveni zmény.
6. Koordinace provadéné prace na zménovém fizeni (S nékolika milniky).
7. Zména je prozkoumana (otestovana).
8. Zména je nasazena a zménové fizeni je uzavieno.
Pti posuzovani zménovych pozadavkl je dalezité znat odpovédi na nésledujici otazky:
¢ Kdo vyzéadal zménu?
Jaky je ditvod pro zménu?
Jaky je ptinos pozadovan ze zmény?
Jaka jsou rizika souvisejici se zménou?
Jaké zdroje jsou zapottebi pro dodani zmény?
Kdo je odpovédné osoba pro vyvoj, testovani a implementaci zmény?
Jaké je propojeni mezi touto a dal$imi zménami?

Jaky je dopad zmény na cilovy systém?
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Na obrazku 3.1 je zobrazen vztah mezi zménovym fizenim a projektovym fizenim.

Obrazek 3.1: Vztah mezi projektovym a zménovym fizenim dle ITIL® v3
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Zdroj: Vlastni tvorba

3.1.2 IT Operations management

Projektové Fizeni

[4]

Cilem fizeni IT operaci je provadéni kaZzdodennich provoznich ¢innosti pottebnych

pro spravu IT infrastruktury. Cinnosti se provadi v souladu s vykonnostnimi normami

definovanymi v priubéhu definovani servisniho designu. V mnoha smyslech, IT operace

provadi mnohé z logistickych ¢innosti nutnych pro efektivni a G¢innou dodavku a

podporu sluzeb (napt. Sprava udalosti neboli Event Management).

V nékterych organizacich jsou IT operace spravovany a provozovany jedinym,

centralizovanym utvarem. V jinych nékteré aktivity a zaméstnanci z ¢asti centralizovany

a z Casti poskytovany prostfednictvim distribuovanych a specializovanych odd¢leni.

Role a odpovédnosti:

° Udrzba k dosazeni stability dennodennich procest a ¢innosti organizace.

°  Pravidelnd kontrola a vylepSeni pro dosaZeni lepsi sluzby za niz$i cenu, pfi

zachovani stability.
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° Rychla aplikace opera¢nich schopnosti za i¢elem diagnostikovani a vyfeseni
ptipadného selhani IT operaci.
IT Operace se obvykle rozdéluji do dvou skupin:

Obrazek 3.2: Rozd¢leni IT Operaci dle ITIL® v3

Kontrola IT operaci Sprava zarizeni
Sprava udalosti Datové centra
Sprava konzole Lokalita pro obnoveni
Planovani tuloh Konsolidace

Zalohovani a obnova Smlouvy
Tisk a export

Zdroj: Vlastni tvorba
[4]

3.1.3 Incident management

Cilem fizeni incidentl je v co nejkrat§im ¢ase obnovit normalni provoz IT sluzeb a

minimalizovat nepfiznivy dopad na obchodni operace.

Incident Ize charakterizovat jako:

o

Neplanované preruseni IT sluzeb.

o

SniZeni kvality IT sluZeb.

°  Selhani konfigura¢ni polozky (zadost o zménu, zaznam o incidentu, Service Level

Agreement), ktera doposud neovlivnila sluzbu, ale v ptipad¢€ nefeseni by ji mohla

narusit. To mize byt vyvolano internim IT pracovnikem.
Pro incident management neboli fizeni incident jsou dilezité néasledujici aktivity.

Vlastnictvi, monitorovani, sledovani a komunikace

° Service Desk je obvykle odpovédny za veskeré incidenty.

o

Monitorovani pokroku, eskalace incidentt.

© Sdéleni uzivateli a IT managementu.
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Identifikace incidentu a protokolovani

° Aktualizace potvrzeni o incidentech a uzivatelskych udajich.

Kategorizace, prioritizace (nejkriti¢téjsi aktivita) a pocateéni podpora

Kategorizace jaky piesny typ “volani“ je zaznamendn napi. Incident (napf.

Desktop, sité, e-mail).
Posouzeni naléhavosti a dopadu pro pfifazeni spravné priority.
Péarovani proti existujicim problémiim / zndmym chybam.

Parovani celé fady incidentll a vytvofeni novych Problém zaznamu (v piipadé

potieby).
Poskytnuti pocatecni podpory zalozené na zatim ziskanych znalostech o problému.

VySetfovani a diagnostika

°  Posouzeni tdajl o incidentech a poskytnuti feSeni (pokud je k dispozici).

° Eskalace pro podporu oblasti (funkéni) nebo IT managementu (hierarchicky).

Reseni a obnova

° Vyfeseni incidentu nebo podani zménového pozadavku.

Uzavfieni incidentu

°  Podrobné informace o aktualizaci uskute¢nénych €innosti a klasifikace incidentu.

°  Potvrzeni uzavieni s uzivatelem.

Rozdil mezi incident a problem managementem je ten, ze problem management se
zaobira jadrem vzniku problému, aby uz zadné dalsi problémy z dané ptic¢iny nevznikly.
Incident management se zaobira pouze feSenim vzniklych problému, v co nejkratSim Case

bez ohledu na jadro problému. Obecny postup feseni je vsak z velké Casti shodny.

[4]
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3.1.4 Access management

Hlavnim cilem procesu fizeni pfistupii je poskytovat podporu pii udélovani ptistupii

opravnénym uzivatelim k vyuzivani sluzeb, které potiebuji k naplni své pracovni

¢innosti a zaroven zabranit pfistupu neopravnénym osobam.

Na nésledujicim obrazku 3.3 je mozné vidét zivotni cyklus fizeni pristupti v nékolika

aktivitach.

Obrazek 3.3: Zivotni cyklus fizeni p¥istupt dle ITIL®

Podani Zadosti o pFistup

=’

Ovéreni

<

Poskytnuti opravnéni

<

Monitorovani

<&

Logovani a sledovani pfistupt

<

Odebrani nebo zablokovani
opravnéni

ZDROJ: Vlastni tvorba

Zivotni cyklus fizeni pfistupill je vyuzivany pro fizeni pfistupu ke sluzbam, informacim

a zafizeni. V mnoha implementacich, tato ¢innost souvisi s Zivotnim cyklem uZivatele,
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ktery navéaze s organizaci pracovni pomér (zfizeni piistupll), zméni pozici (zméni se mu
role) a nakonec opusti organizaci. Tento proces by m¢l byt integrovan se stavajicimi
byznys procesy v oblasti lidskych zdroji, takze spravnost arovné ptistupu lze prubézné

kontrolovat proti definovanym pracovnim pozicim.
[4]
3.2 Heslova politika

Nejzakladngj$im avsak ne jedinym kritériem pro nastaveni heslové politiky dle good

practice neboli ovétené praxe je aby heslo obsahovalo alesponi 8 znakaii.

Dalsim ze zakladnich, ale neméné dulezitych kritérii je, Ze heslo musi spliovat
pravidlo komplexnosti. V praxi to znamena, ze by heslo mélo obsahovat alespon malé a
velké pismeno, Cislici pripadné specialni znak jako napiiklad !, @, #, $, %, *, &, *.

Nékteré zdroje good practice jiz vyzaduji kombinaci vSech ¢tyt typl znak.

Dalsi kritéria dle good practice zvetfejnéné spole¢nosti Microsoft jsou, aby maximalni
zivotnost hesla nebyla nastavena na vice, nez 60 dni a aby bylo zapnuto zapamatovani

historie hesel. Tim padem aby byla nastavena hodnota 1 a vice.

Poslednim dulezitym kritériem z mého pohledu je, Ze hesla musi byt uloZena ve slozce

Vv zasifrované anebo zahashované podob¢ a nesmi byt uloZeny jenom jako prosty text.

Do bezpecnostni good practice bych jesté zatradil automatické uzamceni pocitace,

které by mélo byt nastaveno na min nez jednu hodinu.
[16] [17] [18] [19]
3.3 Systémy
Tak jako je dilezité dodrzovani urcitych pravidel good practice u procesi tak je stejné
dulezité je dodrzovat standardy nastaveni pro aplikacni, databazové i operacni systémy.

Jednotliva pravidla bezpecnosti jsou ve vétsing piipadi dost obecna a daji se aplikovat na

témer jakykoliv z téchto systémti.

Kromé heslové politiky zminéné v kapitole 3.2 je dllezité u operacnich systémul

dodrzovat nasledujici kritéria, ktera by méla minimalizovat rizika zneuziti:
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° Uzivatelim by mély byt udélovany opravnéni pouze na to, k ¢emu systém
pravideln¢ vyuzivaji.

Vychozi ucet splnymi administratorskymi opravnénimi by mél byt
zablokovan, piipadné by mél byt dostupny pouze uzké skupiné vyhrazenych
uzivateli.

Logovani prtihlasovani, provadéni zmén v nastaveni, provadéni zmén

V systému a provadéni zmén a mazani dat by melo byt zapnuté.

Ptihlaseni a prace ptes vzdaleny pfistup k systému (napi. FTP - File Transfer

Protocol) musi byt zabezpecena a Sifrovana.

4.INFORMACNI SYSTEM

Ucelem informac¢niho systému je adekvatni podpora podnikovych procest
informa¢nimi a komunika¢nimi technologiemi. Novy podnikovy IS miZe Casto pfi

zvySovani celkové efektivity podniku zménit i podobu podnikéni.
[1]
4.1 Vrstvy podnikového IS

Jednou z dilezitych soucasti pii architektute IS je pohled datové vrstvy. Ten je
vyuzivan napiiklad témi, ktefi programuji v databazovych prostiedich vlastni aplikace a
nasledné realizuji aplikacni feSeni prostfednictvim vlastniho programu vcetné
uzivatelského rozhrani a dokumentace. Tento pfistup chdpani je moZné oznacit za
technologicky. Znazornit ho mizeme pomoci jednotlivé navazujicich vrstev, kde zaklad

tvoii hardware a uplné€ nahote je aplikacni software.

[2]
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Obrazek 4.1: Technologicky model podnikového informac¢niho systému

| aplika¢ni software \ /\

B s f
| databazovy system '

operacni systém

hardware

—— d

Zdroj: Podnikové informacni systémy [2]
4.2 Hlavni data pouzivana IS

Z hlediska pouzivanych dat v informaénim systému podniku, konkrétnéji ERP,

existuje pét zakladnich skupin.

1. Ciselniky: Tato data jsou pouzivana pro identifikaci polozek, pracovist,
skladovych mist, nakladovych stfedisek, kont, referentti, dodavateltt apod. Dle
zakladniho principu jmenné konvence musi byt identifikator unikétni ¢islo.

2. Kmenova data: Obsahuji udaje o vyrobcich (o jejich komponentech a strukture),
zpusobu realizace vyrobku (receptury, technologické postupy atd.), vyrobni
zékladné (strojich a dalSich pracovistich), dodavatelich materidlu (adresy a dalsi
udaje) a zédkaznicich (adresy a dalsi udaje).

3. Zakazkova data: Tato data uchovavaji vazby na jednotlivé zakazky i s vazbou na

dané zakazniky a poZzadované terminy, mnozstvi, strukturu atd.

Pro spravnou funkci IS jsou také dulezita:

4. Archivni data: Obsahuji informace o jiz zrealizovanych a uzavienych zakazkach.
5. Parametry: Zde jsou uloZeny hodnoty pro optimalni nastaveni a fungovani ERP a

jeho moduli.

[2]
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4.3 SAP R/3

SAP neboli anglicky ,,System — Applications — Products in data processing™ je firma
se sidlem v Némecku. V soucasnosti je SAP celosvétovym lidrem na trhu s ERP systémy
a zamestnava pres 30000 lidi ve vice nez 50 zemich. Zaméfuje se hlavné na velké firmy

a korporace a jejich produkty pouziva vice nez 12 milionti uzivateld.

Systém SAP je na trhu je od roku 1993. Vyuziva tiivrstvy model, kde databazova
vrstva uklada vSechna data v systému. V aplikacni vrstve je uloZena tzv. business logika

a prezentacni vrstva je ta, pies kterou komunikuje uZzivatel s klientem.

ABAP/4 neboli (Advanced Business Application Programming) je ¢tvrta generace
vlastniho proprietarniho jazyku pomoci kterého je programovana funkénost systému SAP
R/3. Dale obsahuje i vyvojové prostiedi, které umoziuje vyvojaiim upravovat uz
existujici programovy kod anebo také vytvaret s vyuZitim SAP frameworku vlastni
funkcénost od reportli az po transakéni systém. Pomoci SQL dotazi umoziiuje ABAP
komunikaci s databazemi, ve kterych mtize vybirat, mazat nebo ménit data. Dale je mozné

v ABAP vytvaret GUI (grafical user interface) neboli graficka uzivatelské rozhrani.

R/3 se sklada ze 12 modulti, avsak nékteré firmy zavadi jenom nékteré z nich, protoze
ve vétsing pripadl se cena licence odviji od jejich poctu.

FI (Financial Accounting) Finanéni t¢etnictvi

CO (Controlling) Controlling

AM (Asset Management) Evidence majetku

PS (Project system) Planovani projektt

WF (Workflow) Rizeni ob&hu

IS (Industry Solutions) Specificka feSeni riznych odvétvi

HR (Human Resources) Rizeni lidskych zdrojii

PM (Plant Maintenance) Udrzba

MM (Materials Management) Skladové hospodaistvi a logistika

QM (Quality Management) Rizeni kvality
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PP (Production Planning) Planovani vyroby

SD (Sales and Distribution) Prodej a distribuce

[6][12]

Obrazek 4.1: Moduly informacniho systému SAP

Production
Planning

am Client / Server PS

Quality Project

Mgmt. PM ABAPI4 System
Plant WF

Maintenancé Workflow
IS >
Industry N S
Solutions N

Zdroj: ITACA.cz [12]
4.3.1 Transakce

Standardni zplsob pro spusténi n&jakého programu v SAP R/3 je jeho vyhledéani v
nabidce. Soucasné vsak systém nabizi moznost pfimého spusténi pozadované transakce.
Transakce je program v modulu, ktery se chova dle svého kodu a zadanych parametru.
Kazda transakce ma unikéatni kod, za kterym jsou ukryty procesy pro spousténi
automatickych procedur, vytvafeni novych zdznami, zménu a prohliZzeni dat. V takovém
piipadé je potieba do piikazového okna zadat ptikaz majici standardni syntaxi /Nnnnn,
kde nnnn znamena kod transakce. Chceme-li danou transakci spustit v novém rezimu (v
novém okn¢), pak pouzijte syntaxi /Onnnn. Standardni systém SAP R/3 Enteprise

obsahuje celkem 72 205 rtiznych transakci.
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Kod kazdé¢ transakce je sloZzen z abecednich a ¢iselnych znakl. Logika kédovani
transakci neni v SAP nijak nastavena. V n¢kterych ptipadech je mozné nastaveni kodu
vyvodit dle ucelu transakce anebo dle nalezitého modulu. Transakce, které konc¢i na “01*,
slouzi vétSinou pro vytvareni novych dat. Transakce koncici na “02* obvykle slouzi pro
zménu a koncici na “03“ pro zobrazeni dat. Koncové oznaceni “04“ ma obvykle
specifické funkce nebo slouzi k vymazani dat. Transakce, které zacinaji stejné jako
zkratka modulu, patii vétSinou do tohoto modulu a tvofti jeho zéklad napt. MMO1, MMO02,
MMO3 jsou transakce pro zadavani, zménu a zobrazeni zakladnich dat o materialu. Jsou
soucasti modulu MM, ale data do nich mtze vkladat n¢kolik oddé€leni (logistika, prode;j,
ucetnictvi, controlling, ndkup a atd.). Krom¢ obecnych transakci mohou byt v systému
dalsi transakce, které¢ byly vyvinuty na miru, aby zabezpecovali procedury specifické pro

danou firmu.

Mezi nejpouzivangjsi transakce v SAPu patii jiz zminéné MMOI1, 02 a 03, dale
transakce pro logisticky pfijem materialu MIGO. V logistice se dale pouzivaji transakce
MBS51 pro sledovani pohybii materiali a MB5SL pro zobrazovani stavu dostupnych zasob.
Se zamétenim na Ucetnictvi/logistiku patii, mezi nejpouzivanéjsi transakce MIRO, ktera
slouzi pro logistickou likvidaci faktur. Pro oteviené polozky dodavatelii se pouziva
FBLIN. Pro provadéni automatickych platebnich béhti F110 a pro oteviené polozky
odbérateli FBSN. V oblasti controllingu patii mezi nejvyznamnéjsi transakce CK40N a
CKIIN pro provadéni kalkulaci. Zakladni sprava uzivatele je obvykle na Urovni
transakce SUO1 a detailni seznameni s generatorem profilti a pokrocilé nastroje jsou v

transakci PFCG.

Dle typu transakce jsou v systému feSena také piistupova opravnéni jednotlivych
uzivateli. Kazdy uZzivatel by m¢l mit nadefinovanou strukturu transakci, které by méli
odpovidat jeho pracovnimu zafazeni. Pfi nastavovani prav uzivatelii se vychazi z pravidel
stanovenych vnitinimi pfedpisy. SAP umoziuje nastavit prava uzivateli k riznym

objektiim v databazi.

[6]1[7]
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5. METODIKA

Metodika provedeni ovéteni IT systémi se muze liSit dle externiho auditora
(spolecnosti), ktera audit provadi. Cil je vSak vzdy stejny. Metoda, ktera bude v
diplomové praci pouzita, je zaloZzend na analyze rizik a ujiSténi se, ze jsou pokryta

spravnym nastavenim procest a systému.

V praktické ¢asti byly po prostudovani kapitol auditu, good practice a informac¢niho
systému identifikovany a otestovany procesy a systémy. Identifikace systémua je
provedena ve spolupraci s finan¢nim auditem na prvni schiizce. Cilem auditu je ubezpecit
se, ze dané systému jsou v potfadku a tim padem jsou dulezita data pro ovéteni finan¢ni

zaveérky za rok 2015 validni a kompletni.

Na zacatku auditu bude sestaven plan, podle kterého se bude dale pokracovat
v ovéteni. Dalsim dilezitym krokem bude zaslani pozadavku na export dat potiebnych
k ovéteni. Po jejich dodani budou nejprve ovéieny klicové procesy spolecnosti. Procesy
se budou skladat ze tii vétsich celkd a to z procesu fizeni pfistupil, procesu zménového
fizeni a Z IT operaci. Procesy i systémy budou ovétovany proti standardiim nastavenym

v good practice.

Nésledné budu pokracovat ovéfenim zabezpeceni a hardwaru, na kterém jsou vSechny
klicové systémy. Poté bude nasledovat ovéfeni operacniho systému a databazoveho
systému, na kterém je postaven aplikacni systém. Pokud bude nastaveni danych systému

v souladu s good practice budu na zavér pokracovat testovanim klicového systému.

Testovani bude uzpisobeno zaméru diplomové praci. Z divodu nutného
anonymizovani dokumentace nebude ve formé, jakou by méla spliovat pro skute¢ny
audit. Testovani na vzorcich bude také omezeno jenom na priichozi testy na jednom

vzorku.
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6. PRAKTICKA CAST

6.1 Plan auditu

Jako jednu z prvnich véci jsem si v praktické ¢asti ptipravil predbézny plan IT auditu.

Plan se zaklada na kooperaci s finan¢nim auditem a je strukturovan do n¢kolika krok.

1.

2.

8.

9.

Uvodni schiizka externiho auditu s CIO a CFO spole&nosti.

Schiizka s finanénimi auditory ohledné analyzy rizik ve spole¢nosti podstatné pro

finan¢ni audit.

Zaslani pozadavku na export potfebnych dat z rizikovych systémi a aplikaci a

internich politik tykajicich se IS/IT.
Analyza internich procesu.

Schiizky se zaméstnanci odpovédnymi za aplikace, infrastrukturu a firemni

procesy.
Kontrola fyzické bezpecnosti serverové mistnosti a pfipadné dotazovani.
Testovani operacnich a databazovych systémi a piipadné dotazovani.
Testovani aplika¢nich systémi a piipadné dotazovani.

Shrnuti vysledki a projednani nalezii s finanénim auditem.

10. Schiizka s managementem spole¢nosti ohledem auditnich nalezd a doporuceni.

6.2 Identifikace systému

Na uvodni schiizce s CIO spolecnosti jsem se dozveédél strukturu aplika¢niho portfolia

spoleCnosti spolu s vyuzitim jednotlivych aplikaci. Na zakladé informaci ziskanych

z prvni schiizky bylo moZzné provést spolu s finanénim auditem analyzu rizik, které by

mohli narusit kompletnost a korektnost dat diilezitych pro finan¢ni zavérku. Identifikovan

jako rizikovy byl jeden aplika¢ni systém. Jednalo se o systém SAP, ktery byl ve

spole¢nosti pouzivany jako klicovy ucetni systém, a je postaven na opera¢nim systému

Rad Hat Enterprise Linux a na databazi Oracle.
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Ve spolupréci s klientem jsme podrobili systém hlubsi analyze rizik. Sousttedili jsme
se na tfi vétsi celky — zménové fizeni, fizeni pristupii uzivateli a IT operace (zalohovani
a naplanované systémové ulohy). Rizika za jednotlivé oblasti jsou vzdy psany pred

testovanim.

6.3 Vyzadani exportl ze systému

6.3.1 Infrastruktura

Pod produkénim informacnim systémem byla identifikovdna databidze Oracle a

operacni systém RedHat.
Pro provedeni testovani byli administratofi pozadéani o spusténi nésledujicich ptikazi
za ucelem ziskani exportii systémovych konfiguracnich soubort. Pfi nasledné osobni

schiizce se zodpovédnym IT administratorem jsem osobné¢ ovetil kompletnost zaslanych

dat.

OS Red Hat Enterprise Linux

° /bin/cat /etc/passwd > etc_passwd.txt,

° /bin/cat /etc/group > etc_group.txt,

° /bin/cat /etc/security/access.conf > hostname_sec_access.txt,
° /bin/cat /var/log/secure > hostname_secure_log.txt,

° /bin/cat /etc/group | grep root > hostname_root_grp.txt,

° /bin/cat /etc/vsftpd/vsftpd.conf > hostname_vsftpd_conf.txt,
° /bin/cat /etc/vsftpd.user_list > hostname_vsftpuser.txt,

° /bin/cat /etc/ftpaccess > hostname_wuftpuser.txt,

° /bin/cat /etc/login.defs > etc_logindefs.txt,
° /bin/cat /etc/pam.d/system-auth > etc_pamd_systemauth.txt,
° /bin/cat /etc/login.defs > etc_logindefs.txt,
° /bin/ls —I /etc/security/opasswd > etc_security _opasswd.txt,

° /bin/cat /etc/passwd > hostname_etc_passwd.txt,
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° /bin/ls —I /etc/passwd > hostname_perm_etcpasswd.txt,

° /bin/ls —I /etc/shadow > hostname_perm_shadowpasswd.txt.

Oracle DB

¢  SELECT * FROM DBA_USERS_WITH_DEFPWD,

°  SELECT * FROM DBA_ROLE_PRIVS,

°  SELECT * FROM DBA_USERS,

° SELECT * FROM v3$parameter2,

°  SELECT GRANTEE, OWNER, TABLE _NAME, PRIVILEGE FROM
DBA_TAB_PRIVS WHERE TABLE NAME = ‘AUDS$’,

°  SELECT USER_NAME, FAILURE FROM SYS.DBA_STMT_AUDIT_OPTS
WHERE AUDIT_OPTION ="'CREATE SESSION/,

° SELECT * FROM SYS.DBA ROLE_PRIVS WHERE ADMIN_OPTION =
'YES'.

6.3.2 Aplikacni systém SAP

Pro ovéfeni nastaveni a procesil v core systému bylo potfebné ziskat od administratorti

kompletni exporty reportt a tabulek.
Z transakce SA38 byly vyzadany exporty nasledujicich reportd. Viz tabulka 6.1.

Tabulka 6.1: Seznam vyzadanych exporti reportil ze systému SAP

Transakce Reporty
SA38 RSPARAM
RSUSRO003

Zdroj: Vlastni tvorba
Nasledné byly vyzadany jesté exporty tabulek ptes transakci SE16.Viz tabulka 6.2.
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Tabulka 6.2: Seznam vyzadanych exportu tabulek ze systému SAP

Transakce Tabulky
SE16 USOBT _C ADRP
USOBX_C AGR_PROF

USR02 AGR_USERS
USR03 AGR_AGRS
USR04 AGR_1251
USR10 AGR_1016b
USR11 AGR_DEFINE
USR13 TOBJ_CD
USR21 TOBJ_OFF
USR40 TSTCA
uSTO04 T00O0
UST10c T001
UST10s EO70
UST12 V_USERNAME

Zdroj: Vlastni tvorba

6.4 Ovéreni IT politik a procesu spole¢nosti

Na zacatku ovéfovani jsem se seznamil s politikami, které ve spole¢nosti popisuji a
definuji ramce procesu souvisejici s IT/IS. U ovéfovani jsem kladl diraz také na to, zda

jsou politiky pravideln¢ aktualizovany. VSechny relevantni smérnice byly schvéleny a

podepsany CIO a ptipadné CSO spolecnosti.

Poté byla domluvena schiizka se zaméstnanci, které za dané procesy odpovidaji.

Jak jiz bylo zminéno vySe, pied schiizkou jsem ovéfil nasledujici politiky:

°  provoz a bezpecnost IS,

IT zménové fizeni,

fizeni uzivatelskych ptistupt do IS,

tvorba a sprava uZzivatelskych hesel,
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° IT problem management.

Poté, co jsem se seznamil s internimi politikami, jsem si sjednal schiizky se zaméstnanci
odpovédnymi za dané procesy a to feditel IT Gseku a aplika¢ni manazer, ktefi jsou také

¢leny zménového vyboru ve spolec¢nosti.

6.4.1 Ovéfeni procesu fizeni pfistupu
Rizika
1. Do IT prostiedi maji ptistup i neopravnéni z divodu nedostate¢ného nastaveni
ovetovani a zabezpeceni.

2. Uzivatelim IT prostiedi za byznys a IT muize byt / byl ptidélen piistup bez

adekvatniho schvaleni.

3. Uzivatelim IT prostfedi za byznys a IT mlZe byt / byl ptidélen neopravnény
ptistup nebo opravnéni, ptipadné pii zméné pracovni pozice u uzivatele doslo

Kk poruseni principu minimalnich potiebnych ptistupt.

4. Ptimé zmény dat na trovni databaze byly vykonany bez fadného schvaleni.

Ovéreni
Pristup do aplikace SAP je fizeny pomoci piihlasovaci funkce Single-Sign-On. Tato
funkce vyuzZiva nastaveni heslové politiky na tirovni domény.

Heslovou politiku jsem ovéfil proti standardam good practice. Na obrazcich 6.1, 6.2 a

6.3 je mozné vidét nastaveni jednotlivych parametri na urovni domény (Active

Directory).
Obrazek 6.1: Nastaveni doménové heslové politiky
Fasady 0ctu/Fasada hesel
Fasady MNastaveni
Heslo musi spifovat pofadavicy na sloFitost Povolenao
Madmalni stari hesla &0 dni
Minimalni délka hesla 9 znalel
Minimalni stafi hesla O dni
LUkladat hesla pomoci reverzibilniho Sfrovani Zakazano
Wynutit pouZiti historie hesel 5 hesel zapamatovano
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Zdroj: Vlastni tvorba

Obrazek 6.2: Nastaveni doménové heslové politiky 2

Zasady Nastaveni

Doba uzaméeni G&tu 0 min.

Prahova hodnota pro uzaméeni Gty 5 neplatnych pokusd o phhlaseni
Vymulovat Eitag pro zamknuti Gétu po 33339 min.

Zdroj: Vlastni tvorba

Obrazek 6.3: Nastaveni doménové heslové politiky 3
Ovlddaci panelyf Prizpiisobeni

Zasady Mastaveni
Caszovy limt spofite obrazovky Povoleno
Pocet sekund nedinnosti pred sputéni m sporice obazovky
Sekundy: 900
Zésady Nastaveni
Chranit spofié obrmzovky heslem Povoleno

Zdroj: Vlastni tvorba
Porovnani nastaveni domény proti good practice spolu se zhodnocenim je

zaznamenané V tabulce 6.3.

Tabulka 6.3: Nastaveni heslové politiky na urovni domény

Parametr Good practice | Nastaveni Zhodnoceni
Minimalni délka hesla | 8 9 Efektivni
Kompozice hesla Ano Ano Efektivni
Maximalni stafi hesla | 60 dni 60 dni Efektivni
Minimalni staii hesla | 1 a vice 0 Neefektivni*
Prahové hodnota pro | 5 5 Neefektivni**
uzamceni uctu

Historie hesel 5 5 Efektivni
Uzamceni v ptfipadé 60 min 15min Efektivni
neaktivity

Zdroj: Vlastni tvorba
*V ptipad¢é pokud je hodnota “minimalni staii hesla* nastavena na 0, mize dojit
k opétovnému pouziti hesla jeho opakovanym pienastavenim na pozadovanou hodnotu.
Tim padem je piistup do systému Spatné¢ zabezpeceny. Pokud je hodnota parametru rovna
nebo vétsi neZ jedna znamena to, Ze uzivatel musi pockat alesponi jeden den, nez si mize

zménit heslo.
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** Jak je mozné vidét na obrazku 6.2, nastaveni poc¢tu neuspésnych pokusi prihlaseni
pred uzaméenim uctu je nastaveno na 5, coz by dle good practice odpovidalo standardtim.
Kdyz jsem vSak vzal v Givahu parametr “doba uzamceni G¢tu“ s nastavenou hodnotou 0
(obrazek 6.2), vyhodnotil jsem, ze tento parametr neguje jakékoliv nastaveni poctu

pokust pied uzam¢enim. Proto je vyhodnoceni neefektivni.

Pro spravu uzivatelskych ptistupt se ve spolecnosti pouziva frontendovy nastroj, ktery
slouzi pro zaznamenani celého postupu piifazovani a pies ktery se ve spolecnosti spravuji

uzivatelské pfistupy a pfifazeni roli.

Pti ptichodu nového zaméstnance anebo pii zméné zaméstnancovy pozice zodpovida
za pridéleni opravnéni do systému jeho nadfizeny. Ten je povinen vytvofit v néstroji
pozadavek na prifazeni dané pracovni pozice. Kazd4d pracovni pozice nese urcCitd
specificka opravnéni, kterd jsou na zakladé matice opravnéni pfifazovana v systému.
Kazda zadost musi byt schvalend gestorem (procesnim byznys vlastnikem) daného
opravnéni a aplikatnim manazerem. V piipadé, ze pozadovana opravnéni dané pozice

spadaji pod vice gestort, zadost musi byt schvalena v§emi odpovédnymi osobami.

V ptipadé zfizovani uctu nového zaméstnance je pied pfifazenim opravnéni nejdiive

IT administratory manualné vytvotfen uZivatelsky ucet.

Na ndhodné vybraném vzorku, ktery je mozné vidét na obrazku 6.4, jsem ovéfil, ze

proces pro fizeni piistupd funguje v souladu s internimi politikami.

Obrazek 6.4: Pozadavek a schvaleni pristupu ve front-end systémii spolecnosti

Zadosti o prava | Elzpet  [F]obnovit | Ffsia & 7
BIELITE ] Viastnosti "3, B&h workflow [JRIAELICIE 6 (E
SLA — v R
e [@, ovéit el. podpisy
fehled prav

| Poriceufivatele  Uvatel  Daum  Poriceworkfow
Administrace ] K{ Zadavatel [ Poslat ke schvaleni
Nastavovatelé | I I S:hyalovatel @ _Souhlasim |‘

] - I T Garant & Souhlasim I‘

| - I I 7 Garant - schvéleno O Nastavit prava

] ] I T Gsrant - schvéleno [ Nastavit prava

] HI I Nastavovate! O Nastaveno

| S I ostcvovatel O Nastaveno

|

s/ I T Garant - schvélens M Vyfizeno

Zdroj: Vlastni tvorba
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1 - Piistup byl vyzadan uzivatelem K.

2 - Opravnéni bylo schvaleno byznys vlastnikem E.

3 - Opravnéni bylo také schvaleno aplika¢nim manazerem P.

4 - Opravnéni byla nastavena administratory H a S.

Pfifazena opravnéni z matice opravnéni byla také otestovana proti aktudlnim
opravnénim v systému.

Vsechny piistupy do systému jsou logovany a zména v logu ze strany zaméstnancti
neni mozna. Zmény V nastaveni logovani mize vykondvat jenom dodavatel systému na
zakladé¢ zménového pozadavku, ktery musi projit klasickym zménovym procesem (Viz
Kapitola 3.1.1). Tento proces je také oSetfen pomoci SLA (Service Level Agreement)

mezi spolecnosti a dodavatelem.

Na schtzce jsem také ovéfil, ze do frontendového nastroje pouzivanych k fizeni
ptistupli maji pfistup jenom IT administratofi a byznys vlastnici jednotlivych firemnich
procesti tedy osoby, které jsou odpovédné za fungovani jednotlivych procest ve

spolecnosti.

Periodické kontroly pristupu a pristupovych opravnéni uzivatela

Periodické kontroly pfistupti a piistupovych opravnéni jsou dulezité pro kontrolu
pristupti do IT prostiedi. Pomoci téchto kontrol je zajisténo, Ze do prostedi nemaji ptistup
nespravni uZzivatelé nebo uZivatelé¢ s ukoncenym pracovnim pomérem. Kontroly také
zajist'uji, ze uzivatelé maji pridélené a aktualizované role v souladu s jejich pozici.

U odchodu zamé&stnance vznika riziko, Ze jeho ucet nebude zablokovan a tak by mohl
byt pouzit k nekalé ¢innosti.

Pii zméné pracovni pozice se stdva, ze jsou zaméstnancim jenom piifazena nova
opravnéni, avSak nebyvaji jim odebrdna ptedchozi opravnéni. Tim padem ma
zaméstnanec porad piistup i do agendy, kterd uz neni v naplni jeho prace.

Jednotlivym vedoucim oddé€leni jsou z personalniho oddéleni jednou za ¢tvrt roku
posilany seznamy zaméstnancu, ktefi se Vv liniové struktufe nachazeji pod nimi. Tento
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seznam je nasledné porovnan s aktualnim exportem uzivatell a jejich opravnéni z Identity

Management systému.

U kazdého zameéstnance musi byt ovéfeno, Ze jeho pracovni pozice odpovida jeho
aktualnim rolim pfifazenym v ITIMu a také, ze se v systému nenachazi zadny aktivni

uzivatel, ktery by uz nebyl zaméstnancem spolec¢nosti.

Pokud by vedouci neucinil do dvou tydni od jejiho zacatku, uzivatelim spadajicim

pod jeho agendu by byl ucet zablokovan.

Na schlizce byla ovéfena dokumentace z poslednich t¥i periodickych kontrol. Na
zaklad¢ efektivni a pravidelné kontroly aktualnosti uzivatelskych Gcétl a opravnéni, je

pokryto riziko vznikajici pti odchodu nebo zméné pracovni pozice zaméstnance.
Shrnuti

Proces fizeni pfistupli, nastaveni heslové politiky a periodickych kontrol byly

v souladu s internimi politikami spole¢nosti a v souladu s good practice.
6.4.2 Zmenove fizeni
Riziko
1. Nové aplikacni programy nebo zmény stavajicich programi, reportli, konfiguraci

a rozhrani IT, nefunguji, jak je popsdno, nebo pozadovéano, protoZze nejsou

dostate¢né testovany jinymi 0sobami nez vyvojati.

2. Nov¢é aplikaéni programy nebo zmény aplikacnich programit v produkénim
prostiedi (vCetné reportli a rozhrani), nejsou Vv souladu s byznys procesy nebo IT
prostiedim.

3. Programy v produkénim prostedi nejsou zabezpeceny a je umoznéno vyvojaiim
pfesunout neopravnéné nebo neovéiené zmeény do produkeniho prostiedi.

4. Konfiguratni mény programti nebo aplikaci provedené pracovniky IT jsou

nepiimérené nebo neopravnéne.

Ovéreni zménového rizeni

Zmény mohou byt vyzaddany vedoucimi oddéleni ptipadné pracovniky z tseku IT.
Vsechny zmény podléhaji vicetroviiovému schvéleni. V prvé arovni je zmeéna

schvalovana byznys garantem, Ktery zastava roli byznys vlastnika procest v daném
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systému. Nasledn¢ je zménovy pozadavek ovéfen aplikacnim manazerem, feditelem
useku IT anebo change managerem. Vsichni tito tfi zaméstnanci jsou soucasti zménového

vyboru spolec¢nosti.

Po schvaleni je zménovy pozadavek zaslan poslednim schvalovatelem dodavateli na
nacenéni. Po doruceni finalni nabidky od dodavatele je dale zména schvalovana podle

vyse nacenéni zmény neboli navrzeného rozpoctu na zménu.

V piipadé nahlaSovani incidentt v Systému, mizou vedouci oddéleni poslat pozadavek

pfimo na dodavatele pomoci helpdeskového nastroje dodavatele.
Systémové prostiedi se ve spolecnosti rozdéluji na vyvojové, testovaci a produkéni.

Vyvojové prostiedi slouzi pro dodavatele K vyvoji a technickému testovani
syst¢émovych zmén. Po vyvoji a technickém otestovani mlze byt zména v systému

nasazena na testovaci prostiedi.

Do testovaciho prostfedi maji krom¢ dodavatele pfistup jenom jednotlivi vlastnici
byznys procesit ve spolenosti a pracovnici Gseku IT. Tito zaméstnanci testuji jim
pfifazené systémové zmény za byznys a za IT. Ve vétsing ptipadi jsou praveé oni zadatelé
anebo schvalovatelé na prvni Grovni. Testovani musi byt zadokumentovéano a Vv ptipadé

akceptace zménovy pozadavek podepsan.

Po schvaleni od testertt za byznys a IT je zména posunuta na zménovy vybor, ktery
ur¢i datum, kdy bude zména nasazena do systému tak, aby co nejméné narusila chod
systému a tim paddem i1 byznysu spolecnosti. Po nasledovném schvdleni nasazeni na
produkci ¢lenem zménového vyboru mize byt dodavatelem zména nasazena do

produkéniho systému.

Ve spolecnosti se dle politiky zmé&nového fizeni rozdéluji do nésledujicich skupin:

° emergency (akutni),
°  malé¢,
°  velké,

o

projektové zmény.

Emergency a malé zmény jsou nasazovany do produkce v kratsich intervalech vzdy
kazdé pondéli v noci.
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Velké zmény jsou nasazovany v pruméru jednou mési€né a o planu nasazovani

rozhoduje zménovy vybor spole¢nosti.

Projektové zmény jsou samostatna kategorie zmén, které se kviili své dillezitosti nefadi

mezi normalni zmény. VEtSinou je cely zmeénovy proces rozdélen do vice milnika.

Na zakladé¢ exportu tabulky E070 tedy vSech transportii zmén na produkénim systému
jsem za rok 2015 ndhodn¢ vybral jeden vzorek, na kterém jsem nasledujicim postupem,
ktery je popsan dale ovéril, ze systémové zmény podléhaji zménovému fizeni, jak je

psano v politikach spolec¢nosti.
Jak je mozné vidét na obrazku 6.5, z exportu jsem vybral zménu IR3K900116.
Obrazek 6.5: Export transportu/zmén z tabulky E0Q70 v programu excel.
A B C D E F G H 1 1 K. L -
1 |TRKORR TRFUNCTION TRSTATUS TARSYSTEM KORRDEV AS4USER AS4DATE  ASATIME STRKORR AS4TEXT
345|IR3K900116 w R st 12.12.2015 23:02:29

ey | -
E070 ) 1 »

Zdroj: Vlastni tvorba
Na obrazku 6.6 je mozné vidét protokol k vybrané zméné IR3K900116 na kterém
prob&hlo ovéfeni procesu.

1 - Zménovy pozadavek byl zaloZen 27. 11. 2015 zaméstnancem na pozici IT

specialista.
2 - PoZzadavek byl schvalen feditelem tseku financi a feditelem IT useku.

3 - Zmeéna byla otestovéna jak za IT tak za byznys. Za IT to byl IT specialista, ktery
zménu vyzadal. Za byznys byla zména otestovana feditelem useku financi, ktery se

nachazel v pozici byznys vlastnika procesu.
4 - Datum nasazeni do produkce byl ur¢en na 12. 12. 2015.
5 - ID transportu sedi s ID vybranym v systému.

6 - Nasazeni do produkce bylo schvaleno feditelem IT useku.
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Obrazek 6.6: Zménovy protokol pro transport IR3K900116
Pozadavek na zménu

Obecné informace

Mézev zmény I -cntroini hidgeni oPH IR

Systém SAP

Transakce

Definice zmény
Divod ke zménd | Legislativai dpravy.
Popis Redeni bude dodano externim dodavatelem .
Jednd se o nadstavbu nad tabulkami FI.
Dopad Bez dopadu
. Zadavatel Business Garant Change Manager
Jméno

Prac, zafazeni

I || Jméno

I o

IT Speclalista

Datum

27.11.2015 Datum

Prac, zafazeni

Reditel dseku financi

27.11.2015

Podpis

Podpis

I cooos

Prac. rafazeni

Datum

Reditel usehlu IT

30,11.2015

T:

.?eztuv&m’ I

L

Testovdni business:

[FFenos na produkci: 12.12.2015 |‘

K release pro

jsou pfipraveny nasledujici transportni poZadavky:

I Transportu Developer
IR3K900115 [ ]
IR3KI00116 ]

Popis

Souhlasim s pfenosem na produkei,

@

Zdroj: Vlastni tvorba

V ovéfeném procesu fungovala spravné segregace roli i kontrola Ctyf oCi. Pfi této

kontrole jsou dva schvalovatelé a tim padem nemuze dojit k situaci, kdy by zaméstnanec

zménu sam vyzadal i schvalil.
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Shrnuti

Proces zménového fizeni byl v souladu s internimi politikami spole¢nosti a good

practice.

6.4.3 IT operace
Riziko
1. Problémy s hardwarem nebo softwarem mohou vést ke ztraté dat.

2. Problémy s naplanovanymi tlohami, které nedobé&hly ke zdarnému vysledku, nejsou
feSeny nebo jsou feSeny nevhodng.
Ovéreni
Zalohovani syst¢ému ve spole¢nosti probiha na produkéni i vyvojové databazi, file
serverech, AD a dal$ich ¢astech, které jsou mimo ramec testovani.
Automaticky proces zalohovani databaze je nastaven na kazdy den od 0:00 do 5:00.
zalohy se ukladaji na separatni zalohovaci server, ktery se nachazi v jiné budové nez

produkéni systém. Ze zélohovaciho serveru jsou nasledné zalohy pfesouvany na pasky a

poté transportovany do trezoru v bance kde jsou uschovany po dva roky.
Jednou mésicné je otestovana funkcionalita nahrani systému ze zalohy.

Nad celym procesem zalohovanim bézi monitorovaci nastroj, ktery hlidd tspéSnost
automatickych procesit zalohovani. V piipadé neuspéSné zalohy posild email na
relevantni IT administratory.

Na obrazku 6.7 je mozné vidét ovéieni, ze zalohovani probihd denné a ze je dany proces

logovan.
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Obrazek 6.7: Ovéfeni zalohovani

Fie Edt View Mongoring  Window  Help

% 0 @
Groups and Policies Og & X
Status | Type Hame ~ Last Run Duration % Compiete | Nexd Run

SAP Serners

Devices Oa 8 x
Status | Deviee Storage No... | Library Veolime Poal Vessage

All Sessions O 8 x
Chiant Name = Type Stan Time Duration | Device Volume Size

J¥ backup-sap

‘ Og & x

Message

Log
Priorey | Tme ~ Source
@ I beckup-sap
@ I bociup-sap
| |

D3 A p-53)

Zdroj: Vlastni tvorba

Automatické systémové ulohy (dale joby) v systému SAP jsou nastavovany
v transakci SE37 (obrazek 6.8). Monitoring nad témito joby je provadén administratory
systému. Ve vypisu je mozné vidét nazev jobu, autora jobu, datum a ¢as spusténi, dobu

trvani a zpozdéni a status zdali job potad bézi, byl dokoncen, piipadné jestli selhal.

Obrazek 6.8: Printscreen transakce SE37

=4

Job Zpracovani Skok Dodatky Mastaveni Systém Napovéda

(V] HAHSe@a SHB o0 BE @m
Prehled jobd

Aktualzace |[ & Uvonzni ||@)] (@[S soool ][ 10b-Log |[S* krok ApLservery | 8| ] [E) [&] <]

Piehled jobl od : HEEENz015 v

do : 2015 v :
WVybrané nézvy jobd :
Wybrani uZivateleé :

Plénovanc Uvolnéno PEipraveno Aktiv. Hotove Zrudeno
Rizeno udélosti ID udél.:
Program ABAP Néz.programu :
NézJobu 3pool.sest|Dokumentace jobu|Rutor jobu|Status |Dat.spust.|fas spudt.|Doba (sek.) |ZpoZdéni (sek.)
| S — HOEovo | m—- 2015 | I | 26

Zdroj: Vlastni tvorba
Joby, které selhaly, je mozné taky ovéfit v transakci ST22. Jednou tydné je také
administratoriim zasilan EWA neboli (EarlyWatchAlert) report.
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Shrnuti

Proces zalohovani a monitorovani byl v souladu s internimi politikami spolecnosti a

good practice.

6.5 Ovéreni fyzické bezpecCnosti

Servery jsou ulozeny v centrale spole¢nosti. Pro ovéteni fyzické bezpe€nosti jsme se

zaméfili na nékolik faktoru:

°  pfistup neopravnénych osob,

°  protipozarni ochrana,

o

vypadek elektrického proudu.

Piistup do serverové mistnosti byl zabezpeceny ¢teckou Cipovych karet a ¢tyfmistnym
PIN kodem. Seznam zamé&stnancti s povolenym piistupem do mistnosti jsem zkontroloval
spolu s odpovédnou osobou a také jsem ovéfil, ze pracovni pozice osob s pristupem do
serverovny, tomu odpovidaji. VSichni zaméstnanci s pfistupem pracovali na pozici IS
specialista nebo IT architekt. VV mistnosti se také nachazela kniha navstév pro zapisovani
prezence ostatnich osob (napf. auditor), které vstoupily do mistnosti s osobou opravnénou
pro vstup. Zapisovani, vchod do mistnosti 1 mistnost jako takova byla monitorovana
kamerovym systémem neptetrzité 24/7. V ptipade, ze by byly dveie otevieny déle, nez

20 vtefin je automaticky spustén tichy alarm, kterym je informovéna ostraha budovy.

Po mistnosti byly rozmistény teplotni senzory a 8 samostatnych klimatizaci, které méli
za ukol regulovat teplotu. Na stropech a v dvojité podlaze byly umistény pozarni a
koutové detektory. Pro piipadné haSeni byl v mistnosti automaticky hasici systém
S inertnim plynem a jako dopln€k se v mistnosti i pfed ni nachazel praskovy hasici
pfistroj. Zdi mistnosti byly vymalovany protipozarni barvou a dvefe byly také
protipozarni. V ptipadé¢ jakéhokoliv poplachu (pozarniho/bezpeénostniho) jsou
odpovédné osoby okamzité informovany.

V ptipad¢ vypadku elektrického proudu byly v serverovné umistény tfi samostatné
zalozni zdroje UPS (Uninterruptible Power Supply (Source)), z toho dva pro servery a

jeden pro zabezpeceni mistnosti. Zalozni zdroje neustale monitoruji napéjeni servera a

Vv ptipad¢ potfeby za¢nou automaticky napajet servery. V takovychto ptipadech je vzdy
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informovan ptes SMS odpovédny IT specialista. Pro vétsi vypadek elektfiny je v aredlu

budovy umistén dieselovy agregat, ktery je jednou ro¢né testovan a kontrolovan externi

firmou zpisobem plné zatéze. Interné je dieselovy agregat testovany jednou za dva tydny.

6.6 Ovérené operacniho a databazového systému

Pted ovéfenim aplikace SAP jsem nejdiive ovéril infrastrukturu, na které byl systém

postaveny. Jak jiz bylo zminéno vyse v praktické ¢asti, jednalo se o operacni systém Red

Hat Enterprise Linux a databazi Oracle.

6.6.1 Ovéreni operacniho systému Red Hat Enterprise Linux

Riziko

1.

Utty se silngj§imi opravnénimi neZ ty, které jsou potiebné k vykonu pracovni
funkce, zvySuji riziko, Ze na zakladé chybné udéleného neopravnéného piistupu na
vysoké urovni bude mit uzivatel ptistup do systémovych zdroji nebo k citlivym

informacim.

Umoznéni ptimého ptihlaSeni k uctu Root pies vzdalenou relaci zvysuje riziko, ze
ucet Root bude hlavnim cilem v atoku na systém. Pokud je Root ucet
kompromitovany, okamzité¢ poskytuje uto¢nikovi plnou kontrolu nad systémem.
Pii umoznéném pfistupu je také mnohem obtizngjsi identifikovat a sledovat

udalosti v systému.

File Transfer Protocol (FTP) pfedava uzivatelovo data pie sit’ ve formatu prostého
textu. Pouziti FTP G¢tem root nebo systémovymi uzivateli zvySuje riziko, Ze jejich

hesla jsou zachycené neopravnénym jedincem.

Pouziti nekomplexniho hesla zvySuje riziko uto¢nika ziskavat neautorizovany
ptistup k informaénim aktiviim spolecnosti. Nedostate¢na slozitost hesla je jednim
z nejbézngjSich mechanismii jak miize byt ohrozen ucet s pouzitim bézné
dostupnych nastroji prolomeni hesla.

Chybné nastaveni anebo vypnuti exspirace hesla v pravidelnych cyklech zvysSuje
riziko uspésnosti utoku Brute force, jehoz vysledkem by bylo ziskani

neopravnéného piistupu k informacnim aktiviim spolecnosti. Kromé toho, existuje
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zvySené nebezpeci, Ze v pribéhu pouziti hesla bude toto postupné znamo vice

uzivatelum.

6. Umoznéni znovupouziti stejného hesla oslabuje kontrolu exspirace hesla.
Neschopnost udrzet nastaveni historie hesla zvySuje riziko, ze utoc¢nik ziska

neautorizovany pristup K informac¢nim aktivim spolec¢nosti.

7. Neschopnost ukladat hesla v Sifrované podob¢ zvysuje riziko jejich zneuziti nebo

zptistupnéni nepovolenému jedinci a mize vést k neopravnénému piistupu.
Testovani

V souboru etc/passwd bylo otestovano, Zze zadny uzivatelsky ti¢et nema UserID < 100.
Z obecnych nepsanych standardl se tak zvyknou z divodu piehlednosti oznacovat Géty
Vv zavislosti na konfigurac¢ni soubor. V exportu bylo identifikovano 43 uctl, ze kterych
byly jenom ¢tyfi uzivatelské. Zbylé ucty byly technické. VSechny uzivatelské ucty méli
UserID vétsi nez 100.

Pti testovani uctd byl zohlednén také sloupec “Shell®. V ptipadé, kdy ma ucet hodnotu
“nologin“ tak se na dany et neni mozné piihlasit. Na obrazku 6.9 je ¢ast exportu

souboru etc/passwd s uzivatelskymi uétu v nasledujicim tvaru:
‘Name:Password:UserID:PrincipleGroup:Gecos: HomeDirectory:Shell'

Obrazek 6.9: Printscreen exportu etc/passwd

I - <o : o[ : /ore/ B : /vin/cshl

[ IEEELEE T o=/ cin/csnl
- ®:505 :_ : ,-"nr:nrr.ef- :/bin/cshl
:x: 506 : 0 : || | : /mone/| ) : /£in/cshl

Zdroj: Vlastni tvorba

V souboru etc/group bylo otestovano, ze jenom opravnéni uzivatelé jsou prifazeny
v administratorskych skupinach. Na obrazku 6.10 je mozné vidét, ze ve skupiné root byly
dalsi ¢tyfi uzivatelské Gcty. Ve vSech ptipadech se jednalo o IT administratory a jejich
pfistup byl opravnén. Dalsi dileZzité skupiny jiz obsahovaly jenom technické ucty. Také
bylo ovéfeno, Ze tcet root je ve skupiné wheel a tedy je mozné se nan piehlésit z jiného

uctu.
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Export souboru etc/group byl ve tvaru:
Name:Password:UserID:User1,User2,...,User'

Obrazek 6.10: Printscreen exportu etc/group
Sete/group-l-

tnnt :x:0:root, NN I B - B
A

Iwheel:x:lﬂ:rnnt¢

V souboru etc/security/access.conf bylo ovéteno, ze je mozné se prihlasit na ucet root

Zdroj: Vlastni tvorba

jenom z lokalni stanice. Nastaveni “wheel login“ vypadalo nasledovngé.
# Disallow non-local logins to privileged accounts (group wheel).

-:wheel:ALL EXCEPT LOCAL .win.tue.nl

Otestovani nastaveni v souboru etc/ssh/sshd_config je mozné vidét v nasledujici
tabulce 6.4. Nastaveni pro pfimé ptihlaseni na root bylo zakomentovano a tim padem byla
tato ¢ast kodu nefunkceni. Déle byla v souboru otestovana také verze SSH. Zjistil jsem, ze
se jednalo o Protokol 2 a tim padem se jednalo o aktualni verzi protokolu. Maximalni
doba na piihlaSeni nez se spojeni uzavie, byla nastavena na dv€ minuty. Na zavér jsem
ovéril maximalni pocet neuspésnych pokust. Zhodnoceni je znazornéno v tabulce 6.4.

Tabulka 6.4: Otestovani vybranych parametru z konfigura¢niho souboru
etc/ssh/sshd_config

Hodnota v souboru Zhodnoceni
#PermitRootLogin yes Efektivni
Protokol 2 Efektivni
LoginGraceTime 2m Efektivni
MaxAuthTries 6 Efektivni

Zdroj: Vlastni tvorba
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Dale bylo ovéteno, Ze pro ptihlaSeni na root se musi uzivatele nejdiive ptihlasit na sviij
ucet a az nasledné pomoci piikazu “su‘ se mizou prehlaseni na ticet root.
Na zaklad¢é vypisu bézicich sluzeb na OS jsem ovéfil, ze sluzba FTP(file transfer

protocol) je vypnuta.

Heslova politika na OS byla ovéfovana pomoci vice soubort jako /etc/login.defs ,
etc/pam.d/system-auth , Is -l /etc/opasswd , Is -l /etc/shadow , Is -1 /etc/passwd.

Minimalni délka hesla byla nastavena na 5 znakd. Platnost hesla byla nastavena na

nekonec¢no.
PASS MIN_LEN 5
PASS_MAX_DAYS 99999

PASS_MIN_DAYS 0

Sila hesla byla ¢aste¢né pokryta modulem “cracklib®, ktery zajistuje bezpecny vybér

hesla po jeho resetu. Délka hesla byla nastavena na osm znakii.

password requisite  pam_cracklib.so try_first_pass retry=3 minlen=8 dcredit=0

Icredit=0 ucredit=0 type=

Pamatovani ptedchozich hesel bylo na OS vypnuto.

Jak jiz bylo mozné vidét v exportu etc/passwd, ve sloupci “Password méli vSichni

uzivatelé “x*“. Z toho vyplyva, ze hesla jsou ve slozce Shadow ve tvaru hashe.

Dale bylo ovéfeno, ze pouzity hash uloZzeny v souboru shadow zacinal na “$6$* a tim
padem hash funkce SHA-512, coz se povaZzuje za bezpecné. V piipadé€, Ze by se jednalo
0 hash funkci MD5, bylo by to brano jako neefektivni.

Na obrazku 6.11 je mozné vidét nastaveni piistupu ke slozkam shadow a passwd.

Obrazek 6.11: Printscreen nastaveni opravnéni na slozky etc/shadow a etc/passwd
Permi=z=sions=l

I - -/ 5=
-rw-r——r—— 1 root root |GG =/ cazsvd)
—————————— 1 root root |G =tc/ shadow!

Zdroj: Vlastni tvorba
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Slozka byla vlastnéna ti¢tem root a opravnéni zapisovat ma ve slozce pouze vlastnik.
Skupiny a ostatni mizou slozku jenom ¢ist. Na slozku shadow nemél nikdo pfistup ani

na Cteni.

Zakladni bezpecnosti balik “SELinux‘ (security enchanted linux) je povolen a bézi

V systému.

Déle byl zkontrolovan soubor “access.conf™, ve kterém bylo ovéfeno, Ze tam nebyl
nadefinovan uzivatel nebo skupina jako administrator, bez toho aniz by se to zobrazilo

kdekoliv jinde.
Shrnuti
Vsechny administratorské ucty jsou vyzadovany a aktivni.

Pristup k systémovému UCtu root je mozny jedin€ po piihldSeni na individudlni

uzivatelsky ucet a nasledné prehlaSenim na root.

FTP v systému neni povoleno.

Systém vyzaduje komplexni osmi znakové heslo.

Uzivatelé nemaji systémoveé vynuceno ménéni hesel v ur¢itém casovém cyklu.
Systém neudrzuje historii hesel a tim pddem muzZe byt heslo recyklovano dokola.
Heslo jsou uloZena v zaSifrované podobé ve sloZce shadow.

Nastaveni je az na nékolik nedostatkt, které budou zminény v doporucenich v souladu

s good practice.

6.6.2 Ovéreni databazoveého systému Oracle
Riziko
1. Neopravnénim uZzivatelim jsou udélena klicové administratorskd opravnéni.

Neopravnéné pokusy o pristup nejsou zjistitelné a tim padem nejsou feSeny

vedenim.

2. Konfigurace bezpec¢nosti a hesla nejsou optimalizovany tak, aby se zabranilo

neopravnénému piistupu. Neoprdvnénym uzivatelim jsou udé€leny pftistupy k
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informa¢nim aktivim spole¢nosti, vcetné¢ piistupu k citlivym nastavenim a

kmenovym dattim.

Ovéreni
Z tabulky “DBA_USERS WITH DEFPWD“bylo zjisténo, ze tii ucty maji ptivodni
pfednastavené heslo.

Obrazek 6.12: Printscreen exportu tabulky DBA_USERS_WITH_DEFPWD

[Query] - SELECT * FROM DBA_USERS_WITH_DEFPWD

[ USERNAME

-

=W

I

Zdroj: Vlastni tvorba

Nasledné bylo v tabulce DBA USERS ovéfeno, zda-li jsou tyto ucéty aktivni. Na

obrazku 6.13 je mozné vidét, ze vSechny tii Gty exspirovaly a byly zablokovany.
Export tabulky DBA_USERS byl ve tvaru:
USERNAME | USER_ID | PASSWORD | ACCOUNT_STATUS

Obrazek 6.13: Printscreen export tabulky DBA_USERS

EXFIRED &
— = L |[L.3¢KED

EXPIRED &
|-C“|| ‘ "L-a-::KED

EXFPIRED &
|.F' .'| "L-C:IC KED

Zdroj: Vlastni tvorba

Dale bylo identifikovano pét administratorskych 0cth. Jeden ucet byl vyuZivany
administratorem databaze a jeho pfistup byl opravnény. Dalsi Gty nebyly vyuZivany
uzivateli. Jednalo se dva technické ticty SAPu a dva technické ucty databaze.

Na databazi byl kromé vychoziho profilu identifikovan jesté dalsi profil pro technické
SAP ucty. Pii testovani heslové politiky byl tento profil vynechan. Duvodem je, Ze

napiiklad pravidelné resetovani hesla by u technickych ucti mohl byt problém (napft.

nefungovaly by automatické pienosy dat, které se pod t€mito ucty provadéji).

Vychozi profil mél nastavenou minimalni délku hesla na osm znakl. Také bylo

vynuceno, aby heslo bylo sloZené ze specialnich znak®l, &isel atd. Zivotnost hesla byla
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nastavend na 180 dni. Maximum neuspéSnych pokusii o pfihlaSeni pied zablokovanim
uctu, byl nastaven na deset pokusl. Znovupouziti neboli recyklovani hesla nebylo

V systémovych nastavenich zakazano.

Systémové funkce auditovani (logovani aktivit uzivatell) jako “audit sys operations*

a “audit_trail“ byly vypnuty.

Shrnuti

Administratorska opravnéni byla pfidélena pouze vhodnym G¢tam.

Na zékladé vypnutého auditovani neni mozné zjistit pokusy o neopravnéné piihlaseni.
Pro pfihlaseni je vyzadovano komplexni heslo o délce osmi znakd.

Limit pro netspésny pocet piihlaseni je nastaven.

Zivotnost hesla je nastavena na 180 dni.

Znovu pouziti hesla je povoleno.

Nastaveni je az na nékolik nedostatki, které budou zminény v doporucenich v souladu

s good practice.

6.7 Ovéreni SAP

Riziko

1. Konfigurace bezpecnosti a hesla nejsou optimalizovany tak, aby se zabranilo
neopravnénému piistupu do systému.

2. Neopravnénim uzivatelim jsou udéleny pfistupy k informacnim aktiviim
spolecnosti, véetné ptistupu k citlivym nastavenim a kmenovym datim.

3. Utty se silngjsimi opravnénimi neZ ty, které jsou potiebné k vykonu pracovni
funkce, zvysuji riziko, Ze na zéklad¢ chybn¢ udéleného neopravnéného piistupu
na vysoké urovni bude mit uZivatel piistup do systémovych zdrojii nebo k citlivym

informacim.
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Ovéreni

Na uvod testovani jsem ovéfil nastaveni vynuceni hesla v systému, kde byly skoro

viechny parametry nastaveny na 0. Jak uz ale bylo zminéno v kapitole Rizeni p¥istupu,

ptihlasovani do aplikace funguje na principu Single-Sign-On. Tim padem je zabezpeceni

ptihlaSovani pokryto nastavenim heslové politiky v doméné.

Nastaveni systému bylo testovano na exportech tabulek TO00 a T001 vyexportovanych

ptes transakci SE16. Ovéfeno bylo nastaveni nasledujicich parametrii zobrazenych

v tabulce 6.5.
Tabulka 6.5: Testovani nastaveni z tabulek TO00 a T001
Parametr Good Practice (popis) Hodnota v SAP | Zhodnoceni

IIPII . i
CCCATEGORY (productive) P Efektivni
CCNOCLIIND L3 3 Efektivni

(zmény nejsou povoleny)

IIXII
CCCOPYLOCK (produkéni klient nemize byt X Efektivni
prepsan kopii klienta)

CCCORACTIV NP 2 2 Efektivni

(Z4dné zmény povoleny)

lIXll nebo IILII

XPROD (nastaven produkéni status X Efektivni

relevantni pro auditovani)

Zdroj: Vlastni tvorba

U exportu reportu “rsparam* ovéiena nasledujici nastaveni zobrazena v tabulce 6.6.

Tabulka 6.6: Testovani nastaveni z reportu RSPARAM

Parametr

Good Practice (popis)

Hodnota v SAP

Zhodnoceni

rec/client

"ALL" anebo produk¢ni klient
"¢islo"
(logovani zmén je povoleno)

ALL

Efektivni

auth/no_check_on_tcode

"NO" — piivodni hodnota
(TCODE je kontrolovan pfi
behu transakce)

Blank

Efektivni

login/no_automatic_user
_sap*

"1" — ptivodni hodnota
(smazany uzivatel¢ SAP*
nebudou obnoveni s vychozim
heslem)

Efektivni

Zdroj: Vlastni tvorba
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V reportu RSUSR003 vygenerovaném pomoci transakce SA38 byly ovéfeny vychozi
systémové ucty za ucelem, zdali na Gctech neni nastavené ptivodni heslo. Jednalo se o
ucty jako naptiklad sys, system, ddic, sap* atd. U vSech uétu byla v kolonce Password
Status nastavena hodnota “Exists; Password not trivial“. Takovéto nastaveni je

povazovano v souladu s good practice.

Déle bylo v transakci SE16 a tabulce USRO02 otestovana hodnota UFLAG. Tato
hodnota uréuje zamceni/odemceni daného uctu. Zakladni mozné hodnoty je vidét
Vv nésledujici tabulce 6.7.

Tabulka 6.7: Zakladni hodnoty UFLAG v systému SAP
UFLAG Popis

0 odemknuty ucet

32 uzamceny ucet administratorem centralné
64 uzamceny ucet administratorem
128 ucet uzamcen systémem

Zdroj: Vlastni tvorba

Pfi testovani uc¢tu SAP* jsem zjistil, ze byla nastavena hodnota UFLAG = 0. Toto
nastaveni se neslucovalo s dobrou praxi a zvySovalo se tim riziko, ze mohl byt tento ucet
zneuzit. Abych zjistil, zda mohl byt ucet v auditni periodé zneuzit, zkontroloval jsem
z dostupnych informaci (kolonky lastlogon) tidaj o poslednim piihlaSeni Gc¢tu do systému.

Overil jsem, Ze se na dany ucet nikdo neptihlasil uz nékolik let.

Nasledné jsem otestoval ucty s profilem SAP_ALL. Na zakladé¢ tohoto profilu jsou
opravnéni jednotlivych G¢tl na trovni plného opravnéni. V tabulce USRO02 bylo nalezeno
dvanact UGth se jmenovanym profilem. Sest uGtu bylo identifikovano jako
technické/systémové ucty, avSak ne vSechny ucty byly blokovany. Zbylych Sest byly
uzivatelské ucty. Na zaklad¢ schiizky s aplika¢nim manazerem a dotazovani na jednotlivé
ucty bylo zjisténo, ze dva z ucth patii externimu dodavateli a zbylé ctyfi ucty byly

zamé&stnancl spolecnosti z oddé¢leni IT.

Je dulezité, aby do urcitych kritickych transakci v systému SAP mély piistup jenom

opravnéné osoby. Jako kritické, byly identifikovany nasledujici transakce:
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SE16 / SE16N — sprava tabulek, pfimy pfistup k informacim v tabulkach
SM30 / SM31 — piimy ptistup k informacim v tabulkach

SCC4 — administrace klienta

SA38 — spousténi programt

SE38 — ptistup ke zdrojovym kodim programii S moznosti zmény

SUOQ1 — sprava uzivatel

SUO3 — sprava autorizaci

PFCG — konfigurator profilii

SEQ9 / SE10/ SEQ1 — organizér transportt

Pristup do vySe zminénych transakci byl zjistén u vice uzivatelskych ucti.
V nasledujici tabulce je vyhodnocena pfiméfenost piistupti jednotlivych uzivatelskych
ucétt, vzhledem k jejich pracovni pozici. Jména uzivatelskych uctd byla z divodu

anonymizace v tabulce 6.8 pozménéna.
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Tabulka 6.8: Otestovani ptistupti uzivatelt k citlivym transakcim

Uzivatelské ucty
Ul | U2 |u3s|usa|us|us|ur| us
SE16 X X X X X X X X
SE16N X X X X X
SM30 X X X X X X
SM31 X X X X X
SCC4 X X X X X
§ SA38 X X X X X X
% SE38 X X | X X X
~ |SuUo1 X X X X X
SuU03 X X X X X
PFCG X X X X X
SE09 X X X X X
SE10 X X X X X
SEO1 X X X X X
3 X
= = S X
> > — [ —
Zatazeni S = = =l §2 € 5
[5) (=B o] o =
o =8 g 5
r| o
= E| | E| &| E| | &
2z 2 2 2 2 2 2z k=
Zhodnoceni hv? = kvt kv = = = %5
el 2 2 2 2 2 & %
= = = = = = = 2

Zdroj: Vlastni tvorba

* Na zakladé¢ vysvétleni byznys potfeby aplikacnim manaZerem byl pfistup
akceptovatelny.

** Na zadklad¢ vysvétleni byznys potieby aplikatnim manazerem byl pfistup
akceptovatelny.

*** Referent mél dané opravnéni na transakci jenom na docasné bazi, avSak po
uplynuti doby, kdy danou transakci vyuZival mu nebylo opravnéni odebrano. Spolu
s administratorem aplikace jsem ovéfil, ze v dobé kdyz uz mélo byt opravnéni odebrano,

uZzivatel danou transakci nepouzil.
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Shrnuti
Ne vSechny technické ucty byly zablokovany.
Na produk¢énim prostiedi byly objeveny dva odemcené Ucty externiho dodavatele.

U jednoho uzivatele bylo identifikovano nevhodné opravnéni na transakci, kterou vsak

za dany Cas nepouzil.

Nastaveni je az na n€¢kolik nedostatki, které budou zminény v doporucenich v souladu

s good practice.

6.8 Zhodnoceni ovéfeni a doporuceni

Pii ovéfeni byly objeveny pouze nedostatky s nizkou prioritou, jejichz kombinace
nijak vyznamné neohrozuji systém. Na zdklad¢ toho bych mohl finanénimu auditu
oznamit, ze nastaveni rizikovych systému spole¢nosti je v souladu s good practice i jejich
internimi politikami. Dale bych jim piedal doporuceni na zmény, které by byly po

ukonceni finan¢niho auditu diskutovany s vedenim spole¢nosti.

Doporuceni pro IT procesy

Doporucuji u heslové politiky zménit nastaveni parametru “doba uzamceni uctu* na
doméné alespoil na 30min. Déle doporucuji nastavit na doméné minimalni stafi hesla

na 1 a vice.

Doporuceni Red Hat

Doporucuji nastaveni vynuceni zmény hesla v ¢asovém intervalu 60 dnu, avSak

minimalni hodnotu na 1 a také zapnout udrZovani historie hesel.

Doporuceni Oracle DB

Doporucuji zménu nastaveni vynuceni zmény hesla na ¢asovy interval 60 dnti, zapnout
auditovani “audit_sys_operations a ‘“audit_trail“ a zakazat znovupouziti hesla

alespon s historii péti hesel.
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Doporuceni SAP

Doporucuji zménit hodnotu UFLAG u technickych uctii a vychoziho uctu SAP na 64
tj. uzamknout ucty. Piistup externich dodavateld do produkéniho systému by mél byt
hlidan a povolen vzdy jenom na vyzadani s udanim divodu. Také doporucuji uzivateli

U8 odebrat pristup do transakce SE16.
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Zaver

Cilem diplomové prace bylo ovétit nastaveni IT infrastruktury a procesii spole¢nosti
dalezitych pro finan¢ni audit. V praktické casti byl nejdiive popsan plan auditu a
vyzadani dokumentace potiebné pro ovetfeni. Jako rizikovy systém byl identifikovan

aplikacéni systém SAP a operacni a databazovy systém, na kterych dana aplikace bézela.

Jako prvni byly po prostudovani internich politik spolecnosti ovéfeny procesy
spolecnosti, ke kterym bylo také nékolik schiizek. Nejdiive byl ovéfen proces fizeni
ptistupll a s tim souvisejici sprava uzivatelll. Poté nasledoval proces zménového fizeni a
IT operaci. VSechny ovéfované procesy byly az na par malych nedostatkd v souladu

s internimi politikami a good practice.

Po ovéteni procest nasledovalo ovéfeni infrastruktury, kde jsem postupoval metodou
bottom-up neboli ze zdola nahoru. Nejdiive byla ovéfena serverova mistnost, ve které se
nachdzeli servery, na kterych byly vSechny rizikové systému. Ovéfena byla rizika
neopravnéného pfistupu, pozarni ochrany a vypadku elektrického proudu. Dana
serverovna bez problémiu spliiovala vSechno potiebné a v mnoha ohledech byla 1épe
zabezpecend, nez je potfebné minimum. Nasledné byly dle stanovenych rizik otestovany
operaéni a databazovy systém, ve kterych bylo dohromady objeveno pét nedostatkl

S nizkou prioritou, a tim padem byly nastaveni v systému prohlaSeny jako efektivni.

Na zavér testovani jsem ovéril nastaveni a uzivatele aplikace. Zde byl objeven jeden
vyrazny nalez. Jeden z uzivatelt mél pfistup k rizikové transakci i po uplynuti jeho
potieby ptistupu. Riziko jsem nasledné pokryl ovéfenim logu aktivity uzivatele, kde jsem
se ujistil, Ze za dany Casovy usek tuto transakci nepouzil. Dal§im nedostatkem byly
oteviené ucty externiho dodavatele na produk¢nim systému. Spravné by dané ucty mély
byt uzamcéeny a odemceny jenom v ptfipadé¢ padného divodu a schvaleni ptistupu
aplikaénim manaZerem. Riziko bylo pokryto SLA mezi spolecnosti a dodavatelem.
K danému systému nasledovalo jesté doporuceni o zablokovani technickych a vychozich
uctl systému.

Nejvetsi piinos prace vidim v moznosti Ctenafi pfiblizit, jak IT ¢ast finan¢niho auditu
probihd a jaké vSechny ¢innosti obsahuje.

Na zéklad€ vySe zminéného se domnivam, Ze v tivodu stanoveny cil prace byl splnén.
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Summary and keywords

Diploma thesis is about IT assurance as a part of financial audit support. The thesis is
based on the fact that the reader will have basic knowledge about Information
Technologies. It is separated in two bigger parts. First, theoretical part starts with general
information about audit/assurance and IT audit/assurance. Through other part of theory |
have described methodologies of IT audit, good practice and information system. In the
second practical part I reviewed the policies and IT infrastructure of the company. As the
first step | have made plan of the audit and after that I started with the test of IT processes.
For the infrastructure | have used bottom-up method. It started with testing of server room
and continued with testing and reviewing of operating, database and application system.
In the general speaking conclusion of the audit was that the settings of processes and the
systems are effective. However there were several small discrepancies in settings which

were at the end of thesis recommended changes in the line with good practice.

IT audit, IT assurance, good practice, ITIL®, SAP
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