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Zabezpeceni autentizace do internetového
bankovnictvi s vyuzitim biometrie

Abstrakt

Bakalatskd prace se zabyva problematikou zabezpeceni internetového bankovnictvi.
Zabezpeceni internetového bankovnictvi bude realizovan ptidanim biometrické metody jako
dalSi faze autentizace klienta do Internetového bankovnictvi. Prace se vénuje biometrii
a hodnoceni biometrickych metod, z kterych se vybere jedna podle kritériich pro biometricka
zatizeni, vykonosti a poslouzi k navrhu tfi fazové autentizace klienta do Internetoveho
bankovnictvi. ReSend ¢ast Bakaldiské prace se vénuje Internetovému bankovnictvi,
moznosti autentizace klienta do Internetového bankovnictvi a vy¢tem moznosti autentizace

klienta do internetového bankovnictvi u vybranych bank.

Kli¢ova slova: biometrie, internetové bankovnictvi, otisk prstu, verifikace obliceje,
verifikace hlasem, autentizace, verifikace.



Securing authentication to internet
banking using biometrics

Abstract

The bachelor's thesis deals with the issue of Internet banking security. Internet banking
security will be implemented by adding the biometric method as the next phase of client
authentication to Internet banking. The work is devoted to biometrics

and evaluation of biometric methods, from which one will be selected according to the
criteria for biometric devices, performance and will be used to design three-phase
authentication of the client to Internet banking. The solved part of the Bachelor's thesis deals
with Internet banking, the possibilities of client authentication to Internet banking, and the

list of possibilities of client authentication to Internet banking at selected banks.

Keywords: biometrics, internet banking, finger print, face verification, voice verification,

authentication, verification.
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Seznam pouzitych zkratek

PSD2 (Payment Service Directive) — Smérnice o platebnich sluzbach
SCA (Strong Customer Authentication) — Silné ovéieni zakaznika
SMS (Short Message Service) — kratka textova zprava

FAR (False Acceptance Rate) — pravdépodobnost chybného ptijeti
FRR (False Rejection Rate) — pravdépodobnost chybného odmitnuti
PUK (Personal Unlocking Key) — osobni odblokovaci kod

PIN  (Personal Identification Number) — osobni identifika¢ni ¢islo
PA  (Passwords Attack) — heslovy utok

PCA (Password Cache Attack) — Utok do mezipaméti hesel

PBFA (Preliminary Brute Force Attack) — piedbézny titok hrubou silou
FPA (Found Passwords Attack) — hledani hesla utok

CCD (Charge Coupled Device) — zatizeni s vazanymi naboji

SPL  (Sound Pressure Leve) — hladina akustického tlaku

MPx (Mega pixel) — milion pixelt
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1 Uvod

Internetové Bankovnictvi je jedno z nejvice pouzivany a vyuzivany metody bankovnictvi,
Které v dnesni dob¢€ nabizi a vede kazda banka na svété a je souéasti kazdého vedeného uctu
klienta. Mnoho bank vyuziva internetové bankovnictvi jako, prostiedek bezkontaktniho
vedeni uctu a komunikace mezi klientem a bankou, nazyvany ,,Online banking. V Ceské
republiky vyuZiva internetové bankovnictvi 5,5 milionu lidi (Cieslar, 2019) a pocet stale

roste a rust bude, kviili moznostem a vyhodam, které nabizi jak Bance, tak klientovy banky.

Rozvoj a moznosti co nabizi dnesni internetové bankovnictvi ma, ale 1 své bezpecnosti
problémy. KaZzd4 banka pouZiva pro svoje internetoveé bankovnictvi dvou az tii fdzovou
autentizaci, ktera slouZi k ovéfeni klienta pfi pfihlaseni a dale pti ovéfovani poslani platby
a dalSich moznosti co nabizeji jednotlivé internetove bankovnictvi kazdé banky. Toto
zabezpecCeni, ale nebere v tvahu bezpecnosti riziko ,lidsky faktor”. Jeden z vaznych
problémui, kazdého zabezpeceni, ktery 1ze dobfe a jednoduse zneuZit. Bakalaiské prace se
zabyva navrhem nové bezpecnostni tii fizové autentizace, kterd bude vyuZzivat v dnesni dobé
uz dostupnou technologii pracujici s biometrii lidského téla a umoznila by bezpecnou
autentizaci klienta do internetové bankovnictvi, ktera by umoznovala ukon¢eni autorizace
pozadavkt klienta v internetovém bankovnictvi, zjednoduSila praci klientovy
v internetovém bankovnictvi, umoznila zalozeni a vyfizeni hypotéénich uvéra, pujcek

a kontokorentu v internetovem bankovnictvi a sniZila naklady na pobocky Bank.
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2 Cil prace a metodika
Cil prace:

Bakalarska prace je tematicky zaméfena na problematiku zabezpeCeni autorizace

internetového bankovnictvi.

Hlavni cil bakaldiské prace je zhodnotit metody biometrického zabezpeceni vhodné

pro posileni zabezpeceni autentizace klienta do internetového bankovnictvi.
Dil¢i cile prace jsou:

e charakterizovat zabezpecéeni autentizace uzivatele do internetového bankovnictvi
a biometrickou ochranu,

e analyzovat autentizaci internetového bankovnictvi vybranych bank,

e analyzovat vybrané dostupné biometrické metody,

e navrhnout nasazeni vybrané biometrické metody do internetového bankovnictvi

pro zaji$téni bezpecnosti autentizace uZivatele.
Metodika:

Teoretickd cast bakalarské prace se bude zakladat na analyze a reSerSi odbornych
zdroji, dale bude analyzovana autorizace do internetového bankovnictvi u péti nejvétsich
bank (dle poétu klientt) v Ceské republice. Praktickd ¢ast prace bude vychéazet z analyzy
biometrickych metod otisk prstu, tvar a hlas z teoretické ¢asti prace. Budou zhodnoceny
jednotlivé vybrané biometrické metody dle kritérii pro biometrické technologie a dale bude
meéfena jejich vykonnost podle kritérii FAR (False Acceptance Rate) a FRR (False Rejection
Rate). Na zaklad¢ zjisténych poznatkti a bude navrhnuta koncepce zabezpeceni autentizace
s vyuzitim biometrické metody. Syntézou teoretickych poznatka a vysledkl praktické casti

budou formulovany zavéry bakalaiské prace.
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3 Teoreticka vychodiska

Teoretické Casti bakalaiské se zaklada na analyze a reSerSi odbornych zdroju. Déle bude
analyzovana autorizace do internetového bankovnictvi u péti nejvétsich bank (dle poctu

klientt) v Ceské republice.

3.1 Internetové bankovnictvi

Internetové bankovnictvi, dale internet banking je jedna z nejvyuzivanéjsich forem ptimého
bankovnictvi. Tutu sluzbu nabizeji nejen Americké banky, tak i Evropské
a Tuzemské banky. V ¢esky republice vyuziva internet banking jiz 5,5 milionti obyvatel
(Cieslar, 2019) a pocet stale roste.

Jako prvni banka, kterd v Ceské republice zaCala nabizet internet banking byla uz dnes
neexistujici banka Expandia, v té dob¢ klient mohl zadavat piikazy k thrad¢, zakladat
terminované vklady, ziskat informace o zistatku na Uctech, o poslednich platbach,
o kursech mén nebo trokovych sazbach.

V dnes$ni dobé ma klient vice moznosti a nabizenych sluzeb jako naptiklad zaloZeni Gvéru,
zaloZeni dalsiho uctu nebo zaloZeni a vedeni investicniho portfolia. Lze ale 1 pfes internet
banking ménit limity na karté, nastavovat SIPO platby a trvalé ptikazy a mnoho dalSich véci.
Pro pouZivani internet banking musi klient vlastnit pocita¢ nebo jiné zafizeni s pfistupem
na internet jako je Tablet a nainstalovany webovy prohlize¢ nebo kdyz je potieba
tak i bankou poskytovany software. Internet banking je pro klienty, tak i pro banku vyhodny
druh piimého bankovnictvi. Pro Klienty je internet banking levnéjsi a dostupnéjsi variantou
Home Banking a pfedevSim velkou usporou casu. Pro banky je Internet banking vyhodny
hlavné kvili snizeni ndkladi na vlastni provoz.

(Svarc, 2001) (Internetové bankovnictvi, c2011-2020) (Vejnar, 2001)
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3.1.1 Autentizace klienta v internetovém bankovnictvi

Internetové bankovnictvi a vSechny banky v ¢eské republice se fidi zakonem
o bankovnictvi ¢. 338/2020 Sb a regulaci evropské unie PSD2(Payment Service Directive)
a SCA(Strong Customer Authentication). (Global Payments Europe, 2019) (Zakony pro lidi,
2020)

Autentizace je proces, s nimiz se bézné¢ setkavd kazdy, kdo pouZiva Internet banking.
VétSina vetejnosti neni obeznamena co tento termin znamena a jak tento proces funguje.
Pribéh autentizace je zajiStovany ze strany banky, ktera dba tim to diiraz na bezpecny

pristup k internet bankingu uzivatelem. (Miroslav, 2004)

Jde o proces, kdy dochazi k uréeni uzivatelovy identity, ktery pristupuje k systému — tedy
zajistuje, Ze dany systém vi, s jakym uZivatelem komunikuje. Autentizaci je mozni rozlisit
do tfech zakladnich stupnich dle (Rak, 2008) a (Matyas, 2008)

A) Jednofaktorovou autentizaci
B) Dvoufaktorovou autentizaci

C) Trifaktorovou autentizaci

A) Jednofaktorova autentizace:

Nejméné bezpecna forma autentizace, ktera zahrnuje autentizaci klienta za pomoci

uzivatelského jmena a hesla. Lze ji taky nazyvat jako autentizaci znalostni.

Vyhodou této autentizace je, ze klient nepotfebuje k autentizaci zadny fyzicky predmeét,

jde pouze o znalost, kterou klient mtize snadno pouzivat kdekoliv a je snadno pienosna.

Nevyhodou této autentizace je, ze utajovana informace muze byt odhalena a nasledné
zneuzita nebo muze byt klientem zapomenuta. Jde tedy o nejméné bezpecnou formu

autentizace. (Miroslav, 2004)
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B) Dvoufaktorova autentizace:

Od jednofaktorové autentizace je dvoufaktorova autentizace rozdilna v tom, Ze jiz hraje roli
vice okolnosti. Nejde jen o vyuZiti abstraktnich znalosti, ale dochazi také k autentizaci
za pomoci pfedmétu — identita se prokazuje vlastnictvim daného jedine¢ného predmétu.
K ptihlaseni do internet banking je zapotiebi néco, co klient m4, a nejen co zna. Predmétem
vlastnény klientem mize byt naptiklad token nebo karta a znalosti klienta heslo nebo pin

kod.

Vyhodou dvoufaktorové autentizace je, Ze informace z tokenu (viz dalsi strany bakalarské
prace) lze velmi Spatn¢ odcizit nebo zkopirovat, protoze tyto informace jsou zaSifrované.
Dalsi vyhodou, je tfeSeni kdyz dojde ke ztrat¢ Tokenu. Ztrata tokenu je velmi snadno
zjistitelné a nalezce nemtze Token snadno pouZit a zneuzit bez znalosti pinu ¢i hesla.

e

Dvoufaktorova autentizace je bezpe¢né&jSi nez Jednofaktorova.

Nevyhodou dvou faktorové autentizace je, Ze klient musi k Tokenu vlastnit pfislusné ¢teci
zafizeni, coZ sebou nese dal$i pofizovaci naklady pii vyuZzivani tohoto zafizeni. Dalsi
nevyhodou dvou faktorové autentizace patii ztrata, ktera je snadno zjistitelna, ale velmi
Spatn¢ se vytvari ndhradni ptistroj, bez kterého se vlastnik nedokéaze autentizovat. Také miize

dojit k poruse zafizeni, coz se zjisti az pii samotné autentizaci vlastnika. (Miroslav, 2004)

C) Trifaktorova autentizace:

Trifaktorova autentizace piidava k vySe uvedenému druhu, tedy k, dvoufaktorové

autentizaci jesté n&jakou vlastnost ¢i biologicky znak klienta.

Vyhodou této metody patii to, ze kazdy ma jedinecné znaky, které nelze nahradit nebo
alespont ne tak jednoduSe. Dalsi vyhodou, je Ze klient tyto biometriky neztrati nebo

nezapomene.

Nevyhodou této metody je, Ze informace odebirané z ¢asti téla jsou obtizné¢ méfitelné,
tak Ze presnost méfeni mize ovlivnit celkovou bezpecnost. Dalsi nevyhodou je, nevratnost
pfi poskozeni biometrického udaje. Pfikladem, mlze byt Diabeticka retinopatie, ktera

ma za nasledek poSkozeni nebo otoky sitnice, kdy klient nemusi byt kvili otoku sitnice
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rozpoznan systémem. (PostiZzeni o¢ni sitnice muZe znamenat i trvalé poSkozeni zraku

(Ordinace.cz), 2014) (Matya$, 2008)

Metody autentizace klienta do internetového bankovnictvi
Mezi metody autentizace klienta do internetového bankovnictvi patii dle (Matyas, 2008)

A) Jméno a heslo

B) SMS kod

C) Certifikat

D) Kalkulatory

E) Cipové karty a tokeny

A) Jmeéno a heslo

Autentizace za pomoci Jména a hesla patii mezi nejrozsSifenéjsi metodu zabezpeceni, lze
ji povazovat za zakladni zpuisob ovéfeni identity a je vhodne ji kombinovat s dalSi
autentizaci. Také je potfeba zdiraznit, ze tato metoda je nejméné bezpecna ze vSech metod
zabezpeceni, kvlli snadné infiltraci pocitace a nasledné ziskani osobnich ¢i internich dat
a informaci.

Nevyhodou této metody je jednoduché odpozorovani hesla. S tim je spojena i moznost
vyuziti Phishingu® ¢i rliznych druhiit Malwaru? utoénikem, které odhali Jméno (login)
a heslo.

Dal$i moznosti odhaleni jména a hesla je rozvoj techniky, hlavné rozvoj kamer,
kdy uto¢nik mize nainstalovat malou bezdratovou kameru obéti do obydli.

Nejednodusi a nejelegantnéjsi metodou ziskani jména a hesla uzivatele je prinuceni
uzivatele, aby pouzil pro pfihlaSeni po¢ita¢ uto¢nika, kde je nainstalovany program slouZzici
k odposlechu stisku klaves na klavesnici.

DalSi nevyhodami této metody je zapomenuti jména nebo hesla, pouZzivani jednoduchého

hesla, prozrazeni hesla blizké osob¢.

! Phishing-podvodna technika pouzivana na internetu k ziskavani citlivych udajii v elektronické komunikaci
2 Malware-$kodlivi program, ktery v poéitaci provadi ¢innost, se kterou by uZivatel nesouhlasil, kdyby o jeho

skute¢nych zamérech védeél
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Co se tycCe bezpecnosti je potieba aby byli pouzivany takova hesla, které spliuji podminky
silného hesla nastaveny bankou (kazda banka ma odlisné podminky silného hesla) a aby byla
zvysena obezietnost jak ze strany banky, tak i klienta.

Klient by mé¢l, dostat 1 pozadovanych bezpecnostnich pokyni a dodrzovat bezpecnostni

desatero viz A Ptiloha. (Bitto, 2005) (Miroslav, 2004) (Matyas, 2008)

B) SMS kod
Autentizace pomoci SMS (short message service) kodu je metoda autentizace,
kdy je klientovy bankou vygenerovany jednorazovy heslo s ¢asovou lhitou, a to je odeslano

na prislusni ¢islo, které uvedl klient banky pfi zakladani bankovniho uc¢tu. (Matyas, 2008)

C) Certifikat

Autentizace pomoci certifikatu je druh autentizace, kdy banka vyda casové omezeny
certifikat, ktery je pouZit pii ovéfeni zZadosti o autentizaci.

Tento certifikat obsahuje pfislusny soukromy kli¢ a nachdzi se vétSinou na externim
pamétovym mediu jako napiiklad disketa — dnes uz zastaralé a nepouzivané medium nebo
flashdisk.

Tato metoda je malo bezpec¢na proto, Ze vétsina klientd uz dal nepouZije dalsi jiny zptisob
zabezpeceni pocitace, naptiklad firewall, ktery by fungoval jako dalsi bezpecnostni prvek

mezi Uto¢nikem a uzivatelem. (Miroslav, 2004) (Matyas, 2008)

D) Kalkulatory

Kalkulatory rozdélujeme na dva druhy.

Jednim z nich jsou kalkulatory bez PIN(Personal Identification Number), které jsou velice
rizikové, kvili tomu, Ze neexistuje u nich zaddny ochranny prvek, ktery by zarucoval
nemoznost zneuziti pfi ztrat€ uzivatelem nebo odcizeni uto¢nikem.

Druhy druh kalkulatoru je tak zvany kalkulator chranény PIN kddem, ktery je bezpec¢ng&jSi
nez kalkulator bez PIN kodu. Kalkulator chranény PIN kodem je zabezpeceny algoritmem,
ktery je velmi tézce prolomitelny, a proto pii ztrat€¢ nebo odcizeni uto¢nikem je mala

pravdépodobnost zneuziti. (Ludvik, 2004) (Matyas, 2008)
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E) Cipové karty a tokeny
do internetoveho bankovnictvi.

Jsou zabezpeceny PIN kodem a, nebo kédem nazyvany PUK( Personal Unlocking Key)
(nékteré banky nabizeji mobilni tokeny, které jsou zabezpecené PIN kddem nebo biometrii),
ktery uzivatel musi zadat vzdy pfi praci se systém.

Metoda autentizace vyuziva obecné znamé Sifrovaci algoritmy a standardy.

U nékterych tokent, 1ze najit jesté tak zvany certifikat na obal, ktery zabezpecuje zniceni
vSech ulozenych operaci a rozpadnuti obalu pii pokusu rozebrani tokenu uto¢nikem.

(Ludvik, 2004) (Maty4s, 2008)

3.1.2 Piehled metod autentizace klienta u vybranych bank

Kazda banka nabizi jiné moZnosti autentizace klienta do internet banking.
V této kapitole si predstavime pét nejvétSich bank v ¢eské republice podle poctu klientt

a jejich nabidku autentizace klienta do Internet banking. (Hovorka, 2020)

Ceska Spo¥itelna

Jedna z nejvétsich komerénich bank zalozena 12. unora roku 1825 v Ceské republice
s nejdelsi tradici na ceském trhu.

Od roku 2000 je soucasti rakouské skupiny Erste Bank, kterd eviduje 16.1 miliont klientii
a z toho 4,6 miliond klientd patii Ceské spofitelng.

Ceska spofitelna vyuziva metody autentizace, které jsou uvedeny v Tabulka 1.

(Ceska spofitelna Vieobecnd prezentace o Finanéni skuping CS, 2020) (Kdo jsme, 2020)
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Tabulka 1 Metody autentizace klienta do internetového bankovnictvi u Ceské sporitelny

Metody autentizace klienta do internetového
bankovnictvi u Ceské sporitelné

Uzivatelské Jméno/Klientské ¢islo
Heslo
SMS
Certifikat
Kalkulator
Cipova karta

Token

CXX XKLL

Zdroj: (Ceska Spofitelna, 2020)

CSOB

Ceskoslovenska obchodni banka a.s je stoprocentni dcefinou spole¢nostni KBC Bank VC
a v Ceské republice piisobi jako univerzalni banka.

CSOB zalozil stat roku 1964 jako banku pro poskytovani sluzeb financovani zahrani¢niho
obchodu a volno ménovych operaci.

Po roce 1999 byla banka privatizovana a jejim majoritnim vlastnikem se stala KBC bank.
O rok pozdéji v roce 2000 pievzala investicni a poStovni banku IPB.

CSOB eviduje 4,241 milionu klientt v Ceské republice.

CSOB vyuziva metody autentizace, které jsou uvedeny v Tabulka 2.

(O CSOB a skuping, 2020)
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Tabulka 2 Metody autentizace klienta do internetového bankovnictvi u CSOB

Metody autentizace klienta do internetového
bankovnictvi u CSOB

Uzivatelské Jméno/Klientské ¢islo
Heslo/PIN
SMS
Certifikat
Kalkulator
Cipova karta

Token

CLXXCL K

Zdroj: (CSOB, 2018)

Komeréni banka

Komer¢ni banka vznikla roku 1990 kdy byla vy¢lenéna obchodni ¢ast z byvalé statni
Ceskoslovenské banky.

V roce 2001 byla prodana francouzské Société Générale, ktera vyzdvihla komeréni banku
jak na prahu sluZeb, tak technologii.

Komer¢ni banka eviduje 1,67 milionu klienti.

Komeréni banka vyuziva metody autentizace, které jsou uvedeny v Tabulka 3.

(Historie KB, 2020) (Fakta a vysledky, 2020)
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Tabulka 3 Metody autentizace klienta do internetového bankovnictvi u Komercni banky

Metody autentizace klienta do internetového
bankovnictvi u Komeréni banky

Uzivatelské Jméno/Klientské ¢islo
Heslo
SMS
Certifikat
Kalkulator
Cipova karta

Token

L& XKLL

Zdroj: (KB, 2020)

Moneta

Moneta Money Bank byla zalozena v roce 1998 pod nazvem GE Capital Bank na ¢eském
trhu. V roce 2008 prosla bankou vizualni zménou a stala se zni GE Money Bank.

V roce 2016 v stupuje banka na Burzu a spolecnost GE prodava veskera své financni divize.
Tim to rokem se stala ryze ¢eskou bankou pod ndzvem Moneta Money Bank.

Moneta Money Bank eviduje 0,99 milionu klientt.

Moneta Money Bank vyuZiva metody autentizace, které jsou uvedeny v Tabulka 4.
(Historie MONETA Money Bank, 2020) (Bures, 2020)
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Tabulka 4 Metody autentizace klienta do internetového bankovnictvi u Monety

Metody autentizace klienta do internetového
bankovnictvi u Moneta Money Bank

Uzivatelské Jméno/Klientské ¢islo
Heslo
SMS
Certifikat
Kalkulator
Cipova karta

Token

CXXLLLK

Zdroj: (Moneta money bank, 2020)

Fio banka

Banka byla zaloZena v roce 1993 a zaméfovala se na obchodovani s cennymi papiry.

Jako prvni v roce 1998 spustila Internetové bankovnictvi z dnesnich finanénich instituci
v Ceské republice. V roce 2006 banku koupila firma RM-systém a nasledné v roce 2010
ziskava Fio banka bankovni licenci. Fio banka eviduje 0,98 milionu klientd. Fio banka
vyuZiva metody autentizace, které jsou uvedeny v Tabulka 5.

(Historie, 2020) (Bures, 2020)
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Tabulka 5 Metody autentizace klienta do internetového bankovnictvi u Fio banky

Metody autentizace klienta do internetového
bankovnictvi u Fio banky

Uzivatelské Jméno/Klientské ¢islo
Heslo
SMS
Certifikat
Kalkulator
Cipova karta

Token

CXX XKL

Zdroj: (Fio banka, 2020)

3.2 VyuZiti biometrie pro zabezpeceni

Slovo biometrie vzniklo spojenim feckych slov BIO-zivot a METRIC-méfeni
a je definovéno jako ,,0bor zabyvajici se pouZitim matematické statistiky pro zkoumani
proménlivosti Zivych organismii (Cernohorsky, 2003). Kazdé lidské télo je unikatni a lze
na ném pozorovat nebo najit mnoho jedine¢nych znakt, které Ize vyuzit jako rozpoznavaci
znameni. Napfiklad jen na hlavé mizeme pouzit sken o¢ni duhovky, obliceje, sitnice oka,
tvar ucha nebo nas hlas, na tcle pak otisk prstu, geometrie dlané, lidsky pach, obsah soli

Vv lidském té¢le, dynamiku stisku klavesy na klavesnici a mnoho dalSich.

Znaky rozd€lujeme do dvou skupin biometrickych charakteristik, a to Behavioralni
biometrické charakteristiky a Anatomicko-fyzikélni biometrické charakteristiky.
(Bitto, 2005) (Rak, 2008)
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3.2.1 Behavioralni biometrické charakteristiky

Behavioralni biometricka identifikace je zalozena na zakladé zkoumani specifickych rysu
chovani Clovéka. Behavioralni biometricka charakteristika pracuje s poznatky o lidském
hlase, pohybu téla, dovednostech a znalostech psani rukou.

Mezi behavioralni charakteristiky, teda charakteristiky tykajicich se chovani ¢lovéka fadime
psani souvislého textu, dynamiku stisku klaves na klavesnici a dynamiku podpisu osoby.
(Bitto, 2005)

,,Behavioralni biometrické charakteristiky jsou unikatni a mtizou byt ¢asové nestale*
(Rak, 2008).

Identifikace hlasem

Hlas neboli hlasovy signal je vysledek aktivity neuromuskuldrnich ptikaz, které vytlacuji
vzduch z plic, ktery ma za nésledek vibraci nebo klid hlasovych chord a formuji hlasovy
trakt.

V biometrickych technologiich se ovétovani hlasu zaklada na rozdilnostech vokalnich trakt
jednotlivych osob, kde tvar a rezonance ustni dutiny, jazyka a zubt, hlasivek jednoznacné
formuje  biometricky otisk kazdé osoby. Identifikace hlasu se pouZiva
od sedmdeséatych let dvacatého stoleti a neustale se zdokonaluje a je kladen duraz na jeji
zkoumani.

Rozpoznévani hlasu a ovéfovani hlasu jsou zcela dva odlisné ptistupy zkoumani hlasu.
Pfi rozpoznavani hlasu musi dana osoba vyslovit slovo, které nasledné¢ systém vyhleda
v databazi a ur¢i, zda slovo se shoduje sdanou vyslovnosti. Opaénym pfistupem
je ovéfovani osoby za pomoci hlasu. Ptfi ovéfovani hlasu osoby se porovnava fraze
vyslovena osobou s registrovanym vzorkem osoby nahranym diive do databaze, kdy posléze
systém ur¢i miru shody mezi vyslovenou frazi osoby a registrovanym vzorkem. Nevyhodou
pfi rozpoznavani hlasu je, Ze systétm dokaze urcit, co bylo vysloveno,
ale nikoliv kdo to vyslovil.

(Bitto, 2005) (Rak, 2008)
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Prabéh pti identifikaci hlasu:

1) Pti registraci kazdd osoba nahraje svij vzorek hlasu tzv ,,otisk hlasu®. Pro lepsi
bezpecnost osoba nahraje delsi namluvené slovo nebo vétu a tim je zarucen vétsi

stupen bezpecnosti. (Bitto, 2005)

2) V prib¢hu identifikace je ¢lovek pobidnut, aby vyslovil svou vétu nebo slovo. Vyssi
bezpecnost poskytuji systémy, které pfi registraci vyzaduji n¢kolik riznych frazich

a pii identifikaci ndhodné vyberou jen jednu z nich. (Bitto, 2005)

3.2.2 Anatomicko-Fyziologické biometrické charakteristiky

Anatomicko-fyziologické biometrické charakteristiky vyuzivame pro identifikaci nebo
verifikaci osob na zakladé védeckych poznatki Anatomicko-fyziologickych vlastnostech
¢lovéka. Mezi anatomicko-fyziologické charakteristiky patii védecké poznatky o ocni
sitnici, o¢ni duhovce, tvafi, otiscich prsti, dlané a chodidel, stavbé vnéjsiho ucha, geometrie
prsti a ruky, lidském télesném pachu, topografie zil zapésti, obsahu soli v lidském téle,
rozmérech a vahach lidského a skladbé DNA.

,»Anatomicko-fyziologické biometrické charakteristiky jsou casové stalé a unikatni®.
(Bitto, 2005) (Rak, 2008)

Identifikace otiskem prstu

Otisk prstu je jedna z nejpouzivanéjsich a nejznaméjsich biometrickych metod a zaroven
nejstar§i metoda identifikace, pouzivana ve forenzni sféte.

Povrch prstu je tvoifeny drobnymi prolakliny a vyvySeninami, které vznikli vybihanim skary
proti pokozce tzv papilach. Jan Evangelista Purkyné klasifikoval devét zakladni vzord

papilarnich liniich.
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V novodoby klasifikaci jsou rozeznavany tfi zdkladni vzory a to oblouk, vir, smycka
(Obrazek 1).

Oblouk: tento vzor neobsahuje zadné delty® a papilarni linie vytvaieji jednoduché oblouky.

Vir: tento vzor obsahuje alespont dvé delty a papilarni linie vytvaieji ovalné, kruhové nebo

spirdlovité obrazce s jadrem ve stiedu.

Smyc¢ka: tento vzor obsahuje alesponi jednu probihajici linii mezi deltou a sttedem. Papilarni

linie tvofi smycky.

Obrazek 1 T7i zakladni vzory papildrnich liniich

N

SMYCKY OBLOUCKY SPIRALY

Zdroj: (Kovanda, 2018)

Vlastni identifikace je zaloZena na objeveni a porovnani vyznamnych znakt tzv. Markantt?,

které papilarni linie tvofi. Rozeznavdme ty to zakladni druhy markantii: body, ostriivky,

3 Delty tj. Gtvary v nich se papilarni linie rozbihaji do tf smért.
4 Markanta-jakékoliv zména v priibéhu papilarni linie, ktera se odli$uje od ostatnich.
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zdvojeni, hacek, ocko, posunuti, kiizeni, tecka, kratka linie, trojita vidlice, zacatek a konec
linie, mustky a dalsi (Obrézek 2).

Na otisku prstu Ize nalézt 75-175 markantt, z toho néktery jsou Castéji vyskytujici nez jiné
(Obréazek 3). (Rak, 2008) (Bitto, 2005)

Obrézek 3 Zdkladni druhy markantii Obréazek 2 Vyznacené markanty na otisku prstu

zocalek [ukonéeni )

= kratka Earka
vidhice
—_—r— yidlice
- pEko
L hacek
= mstek e - -
—e Ik eni ' s
——— lrojila vidlice @ .-__’.E,-:'_::". ol
Zdroj: (Slaninova, 2019) Zdroj: (Slaninova, 2019)

Druhy snimaci otisku prstu:

a) Optoelektronické biometrické snimace
Tento druh snimace je prevazné vhodny pro algoritmy rozpoznavani zalozenych
na markantech. Princip pracovani je zalozeny na rozdilech odrazu svétla.
Opticky snima¢ zachyti digitalni zobrazeni otisku prstu pomoci viditelného svétla
a obraz pienese na maticovy CCD(Charge Coupled Device) detektor, ktery nasledné
je digitalizovan a piedan dal na zpracovani. (Biometrie otisku prstu, c2011-2020),
(Ctecky otiski prsti v mobilech: typy a funkce, 2020)

Vyhody: minimalni vliv okolniho prostfedi, vysoka kvalita

Nevyhody: pfi znecisténi nebo poSkozeni prstu zafizeni nedokaze dobie vykreslit

obraz prstu.
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Obrazek 4 Opticky snimac otisku prstu

Zdroj: (Betiovi¢, 2020)

b) Kapacitni biometrické snimace
Tento druh snimace Ize nalézt na mnoho chytrych mobilnich telefonech, kde slouzi
jako bezpecnostni prvek zabezpeceni telefonu, pfed neautorizovanymi uzivateli.
Princip pracovani je zaloZeny na vyuziti rozdilu kapacity mezi deskou snimace
a povrchem prstu, kdy papilarni linie maji vyssi kapacitni odpor nez mezery mezi
nimi. (Biometrie otisku prstu, c2011-2020), (Ctecky otiski prstéi v mobilech: typy a
funkce, 2020), (Otisk prstu, 2020)

Vyhody: vysoka kvalita, maly rozmér
Nevyhody: kratka doba Zivotnosti

c) Teplotni biometrické snimace
Princip pracovani je zalozeny na snimani rozdill teplot mezi jednotlivymi
papilarnimi liniemi a prostory mezi nimi. K méteni se pouziva citlivy ¢ip
pyrodetektor®. (Biometrie otisku prstu, c2011-2020), (Otisk prstu, 2020)

Vyhody: Z&dna

Nevyhody: nizka kvalita, problémy s Algoritmy zpracovavajici markanty

5 Pyrodektor-pasivni infradervené ¢idlo
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d) Elektroluminiscenéni biometrické snimace

f)

Princip zpracovani je zalozeny na vyuziti vrstvy, ktera reaguje na tlak zpusobeny
luminiscen¢nim efektem. Zpracovani je zajisténo fotodiodou. (Biometrie otisku

prstu, c2011-2020), (Otisk prstu, 2020)

Vyhody: miniaturni rozmeéry

Nevyhody: nachylnost viici znecisténi

Radiofrekven¢ni biometrické snimace

Princip zpracovani je zaloZeny na pfipojeni generatoru stiidavého signalu k, dvéma
rovnobéznym deskam (plocha snimace a plocha otisku prstu). (Biometrie otisku
prstu, c2011-2020), (Otisk prstu, 2020)

Vyhody: velka odolnost vici znecisténi a necistoté otisku prstu

Nevyhody: Zadna

Ultrazvukovy biometrické snimace

Princip zpracovani je zaloZen na technologie ultrazvuku, kdy

zafizeni je vybaveno ultrazvukovym pfijimacem a vysilacem, Ktery vysila signal

K prstu a ten se zpé&t od prstu odréZi k pfijimaci. Pfijima¢ dale vyhodnocuje ¢asovou
posloupnost vracenych odrazi. Jedna se o nejmodernéjsi typ Ctecky otiskl prstil.
(Ctecky otiskd prsttl v mobilech: typy a funkce, 2020),

(Biometrie otisku prstu, c2011-2020)

Vyhody: vysoka ptesnost snimani

Nevyhody: vysoke vyrobni naklady
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Identifikace tvari

S touto metodou identifikace se setkdvame kazdy den a je nasi denni rutinou, ackoliv si to
ani neuvédomujeme, kazdy rozeznava lidi podle obliceje. Lidsky oblicej obsahuje az 80

typickych rysu a k jeho rozeznani nam stac¢i diagnostikovat pouze 14 — 20 z nich.

K rozeznani tvafe za pomoci pocitace se pouziva nékolik algoritmtl, z nichz nejpouzivané;si
jsou srovnani podle Sablon a méfeni geometrie obliceje.

Technika srovnavani Sablon funguje na principu porovnani pravé potizené Sablony obliceje
uZivatele s referen¢ni $ablonou uzivatele ulozenou v databazi. V databazi se nachazi mnoho
Sablon obliceji, kdy pii srovnani se urCuje jejich mira podobnosti s pravé potizenou

Sablonou.
Technika rozeznani tvafe za pomoci méfeni geometrie obliceje funguje na principu uréovani
pozic vyznacnych Casti obliceje a méfeni vzdalenosti mezi nimi. Vyznacné Casti obliceje
jsou napiiklad nos, o¢i, usta, oboci.
Faze identifikace oblic¢eje dle (Bitto, 2005) a (Rak, 2008):
1) Detekce obli¢eje — Systém prochazi obraz a hleda tvar hlavy. Nejvyznamnéjsi
algoritmii pro hledani obliceje je tak zvany ,klouzajici okno*. Rychlost detekce

obliceje miize ovlivnit naptiklad nevhodné pozadi.

2) Uprava obrazu — po rozeznéni obli¢eje, software obli¢ej upravi nato¢enim, zvétsenim

¢1 zmensenim do pozadované velikosti.

3) Vytvoreni Sablony — Algoritmus zakdduje obraz obliceje do sablony.

4) Porovnani Sablon — Pravé vytvofena Sablona je porovnavana s prvky databaze

a je urcena mira schody a z ni stanoven vysledek identifikace.
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3.2.3 Kiritéria pro biometrické technologie

Kritéria pro biometrickou technologii pouzivame pii zhodnoceni biometrické technologie
pro praktické a efektivni nasazeni, tak i pro samotnou funk¢nost biometrickych
identifikacnich a verifikacnich technologii. Kritériich pro biometrickou technologii
je mnoho, néktery odrazeji ekonomicnost, prakti¢nost nebo spoleenskou a financni
piijatelnost. Jiné jsou spojeny se zadkladni teorii a praxi. Kritéria pro biometrickou
technologii rozdé€luje podle urcitych spolecnych a typickych znakti do skupin: Operacni
Kritéria, Matematickd, algoritmickd a bezpecnostni kritéria, Technicka kritéria, financni

Kritéria a vyrobni kritéria. (Rak, 2008)

Operacni Kritéria

Do skupiny operaénich kritéria patii dle (Rak, 2008) nésledujici charakteristiky:

» Jedinefnost — biometrické charakteristiky dané identifikacni metody musi byt

unikatni, aby bylo mozné ptesné a spolehlivé rozeznat jednu osobu od druhé.

» Neménnost — prvky, na kterych stavi biometricka identifikace musi byt stale

a ¢asoveé nemenne.

» Meéritelnost — charakteristiky, na niz je zalozena identifikace musi byt méfitelné

a musi byt symbolicky vyjadfitelné.
» Uchovatelnost — naméfené identifikacni charakteristiky musi byt mozné archivovat
s akceptovatelnymi naklady na kvalitu archivace, aby nedoslo ke ztraté kvality nebo

poskozeni.

» Spolehlivost — proces zpracovani, méfeni a ukladani musi byt spolehlivy

a kdykoliv zopakovatelny s totoZznymi vysledky.

» Exkluzivita - identifika¢ni metoda by méla byt uplna (dostacujici) aby nebyla

potieba dalsi identifikacni ¢innost.
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» Prakti¢nost — metoda identifikace musi byt prakticka. Uzivatel by mél pfi procesu
identifikace ztratit co nejmin ¢asu, méteni by mélo byt co nejednodusi, uzivatel by
se m¢l dostat do minimalniho kontaktu s technologickym zafizenim a vyzadovat

minimum treninku uzivatele.
» Prijatelnost — Proces snimani a vyhodnocovani by mél byt nerusivi a u osoby by
nem¢l vyvolavat pocity diskriminace napt: barvou pleti, vékem, profesi, fyzickym

nebo psychologickym stavem.

» Uzivatelska piivétivost — Proces vyhodnocovani a snimani nesmi byt rusivi nebo

vtiravy a uzivatele nesmi diskriminovat nebo rusit pfi snimani.

Matematicka, algoritmicka a bezpec¢nostni Kritéria

Biometrické metody pouzivaji mnoho riiznych koda, matematickych algoritmti, kompresy

a protokoly.

Biometrické matematické algoritmy rozdélujeme dle (Rak, 2008) do tii kategorii:
» Statické metody modelovani
» Dynamické programovani

> Neuronové sitg

Kazdy algoritmus musi byt pfed pouzitim fadné otestovan, ohodnocen a certifikovan

specialistou, aby nedochézelo k nasazeni chybného nebo déravého algoritmu.

Razné algoritmy nabizeji rtizné stupné bezpecnosti. Cim vic je potieba vynalozit usili

Vv

O technologické kvalité¢ pouzivané metody nerozhoduji jen algoritmy, ale i kodovéani,

protokoly a databaze. Je dban velky diraz na jejich bezpecnost a spolehlivost.
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Pfi hodnoceni metodologickych, bezpecnostnich a algoritmickych kritérii se dle (Rak, 2008)

posuzuje:

YV V. V V V V V V

Spravnost teorie

Spravnost algoritmt

Bezpecnost protokolt

Bezpecnost sitového a distribuovaného prostiedi

Bezpecnost algoritmi

Spravnost vybéru markanta (klict, identifika¢nich markanti)
Zabezpeceni databaze s biometrickymi Udaji

Efektivita a zabezpeceni kodovani biometrickych udaji

Technicka Kritéria

Mezi nejvice pouzivana vyhodnocovaci kritéria v oblasti biometrické identifikace patii dle
(Rak, 2008) tyto charakteristiky:

YV V.V V V V V V V

Y V VYV V

Minimalni Cas zpracovani/vyhodnoceni identifika¢nich charakteristik
Ptijatelna chybovost

Flexibilita

Odolnost

Efektivnost

Vykonost

Standardizace

Skladovatelnost identifikacnich charakteristik

Pozadovana prostor na ulozeni a zpracovani identifikacnich charakteristik, velikost
Sablony

Ptesnost

Jednoduchost

Rychlost

Nezavislost na vnéj$im prostiedi
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Finanéni kritéria

Finan¢ni otazka hraje velkou roli pfi vyvoji a nakupu biometrickych technologii.
Finan¢ni stranka se hodnoti jak zpohledu jednorazového nakupu, tak i z pohledu

dlouholetého provozu.

Zohlednuji se dle (Rak, 2008) tyto kritéria:

Cena instalace

Néaklady spojené s uvedenim do provozu
Poftizovaci cena technologie

Cena nasledujicich upgradi

Cena navaznych systému

Cena logistické podpory a provozu

Cena dalSich zamyslenych zatizeni

YV V. V V V V V V

Cena obsluhy zafizen

\Vyrobni kritéria

Pii vybéru je dilezit¢ zohlednit kvalitu dodavatele, vyrobce technologii a také cenu
a efektivnost podpory pfi provozu zafizeni ze strany dodavatele nebo vyrobce. Déle je
dilezité myslet na kontabilitu s budoucimi technologiemi nebo technologiemi

uz zavedenymi a referencemi od dalSich uzivateld. (Rak, 2008)

3.3 Méreni vykonosti biometrickych metod a zarizeni

U kazdého zatizeni nebo metody lze méfit, zda je dostateéné vykonné nebo spolehlivé pro
verifikaci nebo identifikaci Osoby. Toto méfeni vyjadiujeme ve dvou kritérii a FRR (False
Rejection Rare) mizeme se setkat i s ozna¢enim chyba 1.typu a FAR (False Acceptance
Rate) ozna¢ovanym taky jako chyba 2.typu. (Rak, 2008) (Bitto, 2005)
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3.3.1 Pravdépodobnost chybného odmitnuti

Pravdépodobnost chybného odmitnuti FRR je jednim z kritérii ukazujici uZivatelskou
a bezpecnostni spolehlivost. Udava pravdépodobnost, ze biometrické zafizeni bude
chybovat a nerozpozna opravnéného uzivatele nebo diive registrovanou osobu, ktera
ma v aplikaci ulozenou svou referen¢ni biometrickou $ablonu.

Dusledkem je pak tento uzivatel odmitnut a musi se znovu pokusit o prokazani své identity.

(Rak, 2008) (Bitto, 2005)

Pravdépodobnost chybného odmitnuti mizeme definovat podle (Rak, 2008) jako

Rovnice 1 Pravdépodobnost chybného odmitnuti

FRR = I’Vvﬂ nebo Frr = Y&

ELA NEva

FRR-pravdépodobnost chybného odmitnuti
Ngg-pocet chybnych odmitnuti
Ng14-pocet pokusti opravnénych osob o identifikaci

Ngya-poCet pokust opravnénych osob o verifikaci

FRR lze vyjadfit i graficky za pomoci histogramu jako pomér dvou ploch (Rak, 2008):

Rovnice 2 Pravdépodobnost chybného odmitnuti jako pomeér dvou ploch
P
AB,EA
FRR = ————
PA,B,C,D,A

3.3.2 Pravdépodobnost chybného prijeti

Pravdépodobnost chybného piijeti FAR udava pravdépodobnost, Ze biometrické zatizeni
bude chybovat a pfijme neopravnéného uzivatele nebo neregistrovanou osobu. Diisledkem

je pak umoznéni pfistupu neregistrovani nebo neopravnény osobé. (Rak, 2008) (Bitto, 2005)

36



Pravdépodobnost chybného piijeti miizeme definovat podle (Rak, 2008) jako

Rovnice 3 Pravdépodobnost chybného prijeti

FAR = I’:ﬂ nebo FAr = Nra

1A Niva

FAR-pravdépodobnost chybného pfijeti
Ng4-pocet chybnych pftijeti
N;4-poCet pokust neopravnénych osob o identifikaci

Ny 4-pocet pokust neopravnénych osob o verifikaci
FAR lze vyjadrit i graficky za pomoci histogramu jako pomér dvou ploch (Rak, 2008):

Rovnice 4 Pravdepodobnost chybného prijeti jakopomér dvou ploch

P
FAR = wW,X,EW

PU,V,X,U
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4 Vlastni prace

Prakticka cast bakalaiské prace se zabyva zhodnocenim tii biometrickych metod,
a to Otiskem prstu, Tvaii a Hlasem podle kritérii pro biometrické metody dle (Rak, 2008).
Daéle se vénuje navrhem tii fazové autentizace s vyuZitim biometrické metody dle hodnoceni

tfi vybranych biometrickych metod.

4.1 Verifikace otiskem prstu

Otisk prstu je nejvice vyuzivanou biometrickou metodou slouZzici k verifikaci uZivatele.
Techniky vyuZivajici biometrickou metodu otisk prstu je po celém svété hodné a stava se
nejdostupnéjsi biometrickou metodou, lze ji nalézt na mobilnich telefonech, tabletech,

notebucich, prenosnych pamétovych medii a klavesnicich.

4.1.1 Zhodnoceni z hlediska opera¢nich kritérii

Jedine¢nost — kazdy otisk prstu neni jedine¢ny a pravdépodobnost schody je 1:1000000.
Neménnost — markanty nachazejici se na prstu jsou neménné po cely Zivot uzivatele.
MéFitelnost — biometrickou metodu Ize méfit vice druhy senzort a to kapacitnim, teplotnim,
ultrazvukovym a dal$imi. Metoda je dostupné méfitelna.

Uchovatelnost — naméfenou biometrickou hodnotu lze archivovat bez jeji degradace nebo
poskozeni.

Spolehlivost — biometricka metoda se bliZi spolehlivosti a Ize ji zopakovat se stejnymi
vysledky. Ale neni dostate¢né spolehliva. Pti umyslném poskozeni nelze naméfit stejny
vysledek jako pfi prvnim méfenti.

Exkluzivita — pii identifikaci otiskem prstu nemusi byt pouzita dal$i pomocna identifika¢ni
metoda, ale nejednd se o sto procentni exkluzivitu. Pfi velkém poskozeni otisku prstu
uzivatele musi byt uz dodatecné pouzitd dalsi identifikacni metoda.

Prijatelnost — uchovani, zpracovani a vyhodnocovani je pfijatelné ze vSech hledisek
a to osobniho, ndbozenského, etického, politického, spolecenského.

Prakti¢nost — biometricka metoda otisk prstu je prakticka. Pti identifikaci uzivatel provadi
jen jeden uUkon a nemusi podstupovat Z&dny trénink, jak pouzivat étecku nebo jak

sni pracovat.
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Rychlost verifikace je ovlivnéna pouZzitym systém a typem snimace. V dnesni dob¢ trva
autentizace uzivatele v radku vtefin.

Uzivatelska piivétivost — biometrickd metoda otisku prstu je privétiva. Pfi snimani nerusi
uzivatele a ani pfi vyhodnocovani. Pii S$patném zvoleni pouziti v prostfedi, miize
diskriminovat uzivatele (naptiklad pifi pouziti v prostorach s nutnosti noSeni ochranného
obleku).

4.1.2 Zhodnoceni z hlediska vyrobnich Kritérii

Biometricka metoda otisk prstu je nejvice rozsifenou a dostupnou metodu zabezpeéeni
Vv dnesni dobé&. Vétsina vyrobeli implementuje do zatfizeni technologii vyuzivajici kapacitni
senzor, kde rozdil mezi témi to senzory je uz zanedbatelny.

LiSi se jen malym nebo Zadnym rozdilnym poc¢tem kondenzator a pouzitym softwarem.
Lze nalézt i vyrobce co do svych zafizeni implementuji senzory optické a ultrazvukové,
ale nejsou tak rozsifené jako senzory kapacitni. Proto neni dillezité davat takovy diraz pfi
vybéru zafizeni z hlediska druhu senzoru v zafizeni.

Mnoho vyrobct ani neuvadi v technickych specifikacich, o jaky druh senzoru se jedna.
Dilezité je ale zaméfit se na samotnou podporu ze strany vyrobce a zhodnotit ty to tii
hlediska: Podpora feSeni problému, délka podpory aktualizaci softwaru a kompatibilita
sjinymi zatizeni. KdyZz zhodnotime biometrickou metodu otisk prstu z hlediska
kompatibility, vyjde, Ze diky svi rozsitenosti se jedna o nejvice kompatibilni metodu.

Z hlediska podpory feSeni problému a délky podpory aktualizaci, zaleZi na vyrobci, a proto

bych doporucil vybirat vyrobce podle garance téchto, dvou sluzeb.

4.1.3 Zhodnoceni z hlediska matematickych, algo. a bezpe¢nostnich Kkritérii

Kazdy vyrobce ¢tecky otisku prstti dodava s hardwarem i sviij vlastni software, ktery je pred
nasazenim otestovan a o certifikovan a tim vyrobce zabezpecuje i jeho samotnou bezpeénost.
Z hlediska samotné metody uz otisk prstu neni tak bezpecny, kviili jednoduchému zanechani

na predmétech jako je napiiklad sklenicka, klika od dvefi a dalsi.
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Proto se metoda stava z hlediska bezpecnosti velmi nebezpecna a zalezi, zda ¢tecka otiskd
prsta disponuje dalsi technologii, kterd rozeznava, zda se jedna doopravdy o prst uZivatele

nebo jen napodobeninu nosici identifika¢ni prvky (markanty).

4.1.4 Zhodnoceni z hlediska technickych kritérii

Z hlediska technickych kritérii trh nabizi mnoho feSeni. A proto je dulezité, aby si uzZivatel
nastavil standarty podle kritérii, ktery si sam zvoli jako dlezité. Cteky otiskd prsti
a zafizeni s éteCkou otiskt prstti jsou nachylné na rozbiti. Z pohledu uZivatele je dulezité,
aby se uzivatel zam¢fil na pouzitou technologii u ¢tecky otiskl prsta viz teoreticka reSerSe
bakalarské prace. A zda ¢teCka disponuje i dalSi bezpecnostni technologii, Ktera zajisti,

zda se skute¢né jedna o prst uzivatele nebo falzifikat.

415 Zhodnoceni z hlediska finanénich kritérii

Zatizenich, které maji integrovanou ctecku otiskl prstu je na trhu mnoho, a proto je
biometrickd metoda otisk prstu nejdostupnéjsi biometrickou metodou slouzici jako
bezpecnostni prvek. Dle cenového radce Heuréka lze nejlevnéjsi tablet se cteckou otisku
prstu koupit uz za 8 893 K¢ a nejlevnéjsi notebook za 6 489 K¢, cena se ale pak i hodné
odrazi v kvalité, bezpecnosti a pouzitelnosti zafizeni. Proto je dobré drzet se pii vybéru
technickych a vyrobnich kritérii. Trh nabizi i externi ¢te¢ky otiskt prstu, které lze piipojit
k zafizeni. Zde se cena pohybuje od 1 207 K¢ do 7 932 K¢. Cena se, ale hodné odrazi
v kvalité a pouzité technologii. Drazsi ¢tecky otiskil prstii jsou kvalitn€jsi a disponuji dalsi
technologii uréenou k rozpoznani, zda se jedna o falsifikat otisku prstu nebo skute¢ny otisk

prstu uzivatele.

416 Zhodnoceni FRR a FAR

Hodnota FRR u otisku prstu je ¢asto udavana 0,1 % a hodnota FAR 0,001% (Fujitsu Limited,
2012) .

40



Z hodnoty FAR vidime, Ze systém pouZivajici k autentizaci biometrickou metodu otisk prstu
pfijme 0,001% neopravnénych uzivateld a z hodnoty FRR vidime, Ze systém neopravnéné
odmitne 0,1 % uzivateli s opravnénim.

Idedlni zatizeni nebo aplikace nevykazuje zddnou nespolehlivost nebo chybovost, kdyz
hodnota FAR a FRR se rovna nule neboli plati vztah, Ze FRR=FAR=0. (Rak, 2008)
U zafizeni nebo aplikaci vyuZivajici biometrické metody otisk prstu lze pozorovat,
ze naméiené hodnoty se sice blizi k nule, ale pofdd se nejednd o idedlni zafizeni, které

by nevykazovalo chyby a bylo stoprocentné spolehlivé.

Ty to hodnoty jsou nejcastéj$i namétené, ale orientani a jsou ovliviiovadny nastavenim

vstupniho citlivostniho prahu.

4.2 Verifikace tvari

Verifikace oblicejem je jedna znejcastéjSich identifikacnich metod, pouZivana
uz od samotného pocatku lidstva. Kdy ¢loveék identifikoval jiného ¢lovéka podle tvaie,
kterou si zapamatoval. Jedna se o0 nejptirozengjsi biometrickou metodu. V dnesni dobé ji 1ze
nalézt jako bezpecnostni prvek na mobilnich telefonech, tabletech, notebucich nebo

na letiStich slouzici k identifikaci ¢lovéka.

4.2.1 Zhodnoceni z hlediska opera¢nich kritérii

Jedine¢nost — nejednd se o jedineCnou biometrickou metodu. Ptikladem mutzou byt
jednovajeéna dvojcata, kdy rysy obliceje jsou stejné nebo podobné a je potieba k rozeznéni
vice ryst.

Neménnost — lidska tvar se Casem a zivotosprdvou méni a proto, je nemeénnost u této
biometrické metody velmi Spatna.

MéFitelnost — biometrickou metodu Ize méfit opticky nebo infracervené.

Uchovatelnost — naméfenou biometrickou hodnotu lze archivovat bez jeji degradace nebo

poskozeni. Ale je nutné ji kvali ménivosti lidské tvari Casem Casto obnovovat.
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Spolehlivost — proces zpracovani a ukladani je spolehlivy diky technologii a vyspélosti
kamerovych systémt a samotnych kamer.

Exkluzivita — identifikacni metoda je exkluzivni a neni potfeba dal$i dodatecné méfici
metody.

Prijatelnost — biometrickd metoda je pfijatelna. Osoby nerusi a nevyvolava pocity
diskriminace.

Prakti¢nost — biometrickd metoda je prakticka. Osoba u ni neztrati Zadny ¢as a nevyZaduje
Zadny trénink uZivatele.

UZivatelska privétivost — biometricka metoda je uzivatelsky pfivétivd. Osobu nerusi

a neni vtirava. Pfi snimani osobu nerusi a nediskriminuje.

4.2.2 Zhodnoceni z hlediska vyrobnich Kritérii

Z hlediska vyrobnich kritérii je tfeba zvazit a zaméfit se na samotnou podporu a budouci
kompatibilitu a pouZzity algoritmus. Samotny trh nenabizi mnoho feSeni a feSeni jsou
u mnoho pfipadi hodné nakladné, ale jsou stavény nebo prizptisobovany na miru. Z pohledu

uzivatele je pak dulezité, aby uzivatel disponoval kvalitnim hardwarem.

4.2.3 Zhodnoceni z hlediska matematickych, algo. a bezpe¢nostnich Kkritérii

v

Verifikace oblicejem pouziva mnoho algoritmi, z nichz nejzndméjsi je méfeni geometrie
oblic¢eje a srovnavani Sablon, klouzajici okno viz teoreticka ¢ast bakalafské prace.
Tyto algoritmy byli fadné otestovany spole¢nostmi, ktera je pouZivaji ve svych zatizeni

a jsou tadné¢ certifikovany dodavateli.

4.2.4 Zhodnoceni z hlediska technickych kritérii

Z hlediska technickych kritérii trh nenabizi uz skoro zadné zatizeni, které by nedisponovalo
webkamerou o rozliSeni nejmin 2 MPx(Mega pixel) a nebylo jednoduché na pouZiti.

Zatizeni, ale nejsou moc odolné a jsou zavisla na vnéjSim prostiedi.
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4.25 Zhodnoceni z hlediska finanénich kritérii

Zatizenich, které maji integrovanou webkameru Ize na trhu nalez mnoho. Dle cenového
radce Heuréka lze nejlevnéjsi tablet s webkamerou koupit uz za 1 190 K¢ a nejlevnéjsi
notebook za 6 489 K¢, cena se ale pak i hodné odrazi v kvalité a pouzitelnosti zafizeni. Proto
je dobré drzet se pti vybéru technickych a vyrobnich kritérii. Trh nabizi i externi webkamery,
které 1ze ptipojit k zatizeni. Zde se cena pohybuje od 289 K¢ do 8 790 K¢. Cena se, ale
hodn¢ odrazi v kvalit¢ webkamery. Draz8i webkamery maji vétsi  rozliSeni

a vétsi zorny pole.

4.2.6 Zhodnoceni FRR a FAR

Hodnota FRR u otisku prstu je Casto udavana 2,6 % a hodnota FAR 1,3 %

(Fujitsu Limited, 2012).

Z hodnoty FAR vidime, Ze systém pouZivajici k autentizaci biometrickou metodu verifikace
tvaii pfijme 2,6 % neopravnénych uzivateli a zhodnoty FRR vidime, Ze systém
neopravnéné¢ odmitne 1,3 % uzivateli s opravnénim. Idedlni zafizeni nebo aplikace
nevykazuje Zadnou nespolehlivost nebo chybovost, kdyZ hodnota FAR a FRR se rovna nule
neboli plati vztah, Ze FRR=FAR=0. (Rak, 2008)

U biometrické metody verifikace Tvari, lze pozorovat, ze zafizeni se stdva potencialné

nebezpecné.

Ty to hodnoty jsou, ale orientacni a jsou ovliviiovany nastavenim vstupniho citlivostniho
prahu.

4.3 Verifikace hlasem

Verifikace hlasem je jedna jesté zrozvijejicich se biometrickych metod s velkym
potencialem. Jedna se 0 hardwarové nenaro¢nou biometrickou metoda. Standartnim ¢tecim

zatizenim je mikrofon, ktery v dnes$ni dob¢€ 1ze nalézt v kazdém mobilnim zatizenim.
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4.3.1 Zhodnoceni z hlediska opera¢nich kritérii

Jedine¢nost — Biometrickd metoda neni jedine¢na pravdépodobnost schody je 1:10000.
Neménnost — hlas se v pribéhu dospivani ¢lovéka méni, a proto se nejedna neménnou
biometrickou metodu.

Meéritelnost — Biometricka metoda je méfitelna, 1ze ji meftit elektrostaticky.

Uchovatelnost — biometrickd metoda je uchovatelna. Lze ji uchovat v podobé elektronické
nahravky stopy hlasu, ktera vlivem prostiedi nebo ¢asem se nezméni.

Spolehlivost — biometrickd metoda je casteéné spolehliva a lze ji kdykoliv zopakovat
se stejnym vysledkem.

Exkluzivita — identifikatni metoda je exkluzivni a neni potfeba dal$i dodatecné méfici
metody.

Prijatelnost — biometrickd metoda je pfijatelnd. Osoby nerusi a nevyvolava pocity
diskriminace.

Prakti¢nost — biometrickd metoda je prakticka. Osoba u ni neztrati Zadny ¢as a nevyZaduje
Zadny trénink uZivatele.

UZivatelska privétivost — biometricka metoda je uzivatelsky piivétiva. Osobu nerusi

a neni vtirava. Pii snimani osobu nerusi a nediskriminuje

4.3.2 Zhodnoceni z hlediska vyrobnich Kritérii

Z hlediska vyrobnich kritérii je tfeba zvazit a zaméfit se na samotnou podporu a budouci
kompatibilitu a pouzity algoritmus. Samotny trh nenabizi mnoho feSeni. Mnoho feS$eni
je feSeno hlavné na zadani od odbérateld, kdy firma ur¢i parametry a dodavatel navrhne
koncepci a feSeni. Tato metoda patii jesté stale do vyvijejicich se biometrickych metod
autentizace a do budoucna by se mohla stat velmi zajimavou alternativou otisku prstu.

Z pohledu uzivatele je pak dilezité, aby uzivatel disponoval kvalitnim hardwarem.

4.3.3 Zhodnoceni z hlediska matematickych, algo. a bezpe¢nostnich Kritérii

Z hlediska matematickych, algoritmickych a bezpecnosti kritérii nelze samotnou
biometrickou metodu hodnotit. Systém rozpoznéni hlasu porovnava nahranou hlasovou
stopu uloZenou v databazi s hlasovou stopou nahranou pfi autentizaci, kdy podle ohodnoceni

schody zamezi nebo povoli pfistup uzivateli.
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Algoritmy pouZivane v této biometrické metod¢ se stale jesté vyvijeji a vylepSuji, a proto

do budoucna by metoda hlas mohla byt velice zajimavou bezpecnostni metodou autentizace.

4.3.4 Zhodnoceni z hlediska technickych kritérii

Z hlediska technickych kritérii trh nenabizi uz skoro zadné zatizeni, které by nedisponovalo
mikrofonem. Kazdy zafizeni, ale ma jinak vykonny mikrofon. Mikrofony maji nizkou

poruchovost a nizkou nachylnost na rozbiti.

4.3.5 Zhodnoceni z hlediska finanénich kritérii

Zatizenich, které maji integrovany mikrofon Ize na trhu nalez mnoho. Dle cenového radce
Heuréka lze nejlevnéjsi tablet s mikrofonem uz za 1 190 K¢ a nejlevnéjsi notebook
za 6 489 K¢, cena se ale pak i hodné odrazi v kvalité pouzitého mikrofonu v zafizeni. Proto
je dobré drZet se pti vybéru technickych a vyrobnich kritérii. Trh nabizi i externi mikrofony,
které lze ptipojit k zafizeni. Zde se cena pohybuje od 39 K& do 7 790 K¢. Cena se, ale hodné
odrazi v kvalité. Drazs$i mikrofony maji vétsi frekvenéni rozsah, vétsi SPL(Sound Pressure

Leve), citlivost a lepsi odstup signalu.

4.3.6 Zhodnoceni FRR a FAR

Hodnota FRR u biometrické metody verifikace hlasem je ¢asto udavana 0,3 % a hodnota
FAR 0.01% (Fujitsu Limited, 2012).

Z hodnoty FAR vidime, Ze systém pouZivajici k autentizaci biometrickou metodu verifikace
hlasem pfijme 0,01 % neopravnénych uzivateli a zhodnoty FRR vidime,
ze systém neopravnéné odmitne 0,3 % uzivatell s oprdvnénim. Ideédlni zafizeni nebo
aplikace nevykazuje Zadnou nespolehlivost nebo chybovost, kdyZz hodnota FAR a FRR
se rovna nule neboli plati vztah, Ze FRR=FAR=0. (Rak, 2008)Biometrickd metoda
verifikace hlasem, je spolehlivéjsi nez metoda biometrickd metoda verifikace oblicejem,

ale jeji hodnoty FAR a FRR se nerovnaji nule a jsou horsi nez hodnoty u biometrické

metody otisk prstu.

45



Ty to hodnoty jsou, ale orientacni a jsou ovlivitovany nastavenim vstupniho citlivostniho

prahu.

4.4 Vyhodnoceni biometrickych metod otisk prstu, tvar a hlas

Shrnuti operaéni Kritéria

Ze zhodnoceni opera¢nimi Kritérii vychazi otisk prstu jako nejlepsi biometricka metoda (viz
Tabulka 6), a to kvuli kritériim neménnost, jedine¢nost, méfitelnost. Otisk prstu
je jedina ze tfi biometrickych metod, kterd po cely zZivot zlstava stejnd a neméni se,
na rozdil od biometrickych metod tvai a hlas, které se po celi zivot ¢lovéka ménni.
Z hlediska kritéria spolehlivost, je shoda u otisku prstu 1:1000000 u hlasu 1:10000 a tvaie
neni hodnota déna, kvili vyskytu jednovajecnych dvojcat, kde byli naméfeny schody 1:1.

Zbyla kritéria spliwuji vSechny tii biometrické metody.

Tabulka 6 Operacni kritéria zhodnoceni

OPERACNI KRITERIA

KRITERIUM OTISKPRSTU  TVAR  HLAS
Jedinecnost NE NE NE

Nemeénnost ANO NE NE

Méfitelnost ANO ANO ANO
Uchovatelnost ANO ANO ANO
Spolehlivost ANO ANO | ANO
Exkluzivita ANO ANO ANO
Ptijatelnost ANO ANO | ANO
Prakti¢nost ANO ANO ANO
Uzivatelska ptivétivost ANO ANO | ANO

Zdroj: (vlastni préce, 2020)

Shrnuti vyrobni kritéria

Z hlediska vyrobnich kritérii otisk prstu kvuli své vysoké dostupnosti ve vSech zatizenich
a mnoha feSenim na trhu, vychazi jako nejvic pfijatelna biometricka metoda jak z pohledu
uzivatele v ramci dostupnosti, tak i z pohledu banky, kviili mnoha feSenim, ktery trh nabizi.
Biometrickou metodu otisk prstu bych doporuéil i z hlediska podpory nebo kompatibility,

kvuli rozsifenosti a rozsahu pouZivani.
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Ty to dva ukazatele nam mizou naznacit, Ze tato metoda bude jest€ dlouhou dobu

podporovana a kompatibilni s jinymi systémy.

Shrnuti matematicky, algoritmicky. a bezpe¢nostnich Kkritéria

Z hlediska Matematickych, algoritmickych a bezpe¢nostnich kritérii vychazi nejlépe metoda
otisk prstu. Kazdé zatizeni s ¢teCkou otisku prstu ma v sobé uz implementovany algoritmy.
Kazdy algoritmus je vyrobcem odzkouSeny a ma svij certifikat. Zatfizeni disponujici

s mikrofonem nebo webkamerou nemaji v mnoha piipadech v sobé zadny algoritmy.

Shrnuti technicky kritéria

Z hlediska technickych kritérii vychazi nejlépe biometrick& metoda hlas, kvili dostupnosti
mikrofonu u dvou zaftizeni jiZ v zakladu, nizké poruchovosti mikrofont a nizké nachylnosti
K rozbiti.

Shrnuti finanéni kritéria

Z hlediska finan¢nich kritérii vychazi nejlépe biometrickd metoda hlas (viz Tabulka 7).
Kvuli cenové nejdostupnéjsim zatizenim. Dle cenového radce Heureka, lze sehnat tablet
s mikrofonem uz od 1190 K¢, notebook od 6 489 K¢ a mikrofon se stolnim pocitacem
a prisluSenstvim od 8 808 K¢ pti cené stolniho pocitace a prislusenstvi 8 769 K¢. Druhym
nejdostupnéj$im je biometrické metoda tvai s tabletem, ktery Ize sehnat od 1 190 K¢,
notebookem od 6 489 K¢ a webkameru se stolnim pocitacem a ptislusenstvim od 9 085 K¢
pii cené stolniho pocitace a piislusenstvi 8 769 K¢.

Nejdrazsi biometrickou metou je otisk prstu. Tablet s ¢teCkou otisku prstu lze koupit
od 8 893 K¢, notebook od 6 489 K¢ a externi ¢tecku otiskll prstd se stolnim pocitacem

a prislusenstvim od 9 976 K¢ pii cené stolniho pocitace a prislusenstvi 8 769 K¢.
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Tabulka 7 Financni kritéria zhodnoceni

FINANCNI KRITERIA
ZARIZENI OTISK PRSTU TVAR HLAS
Notebook 6 489 K¢ 6 489 K¢ 6 489 K¢
Tablet 8 893 K¢ 1190 K¢ 1190 K¢
Stolni po&itad 9976 K¢ 9 058 K¢ 8 808 K¢

Zdroj: (vlastni prace, 2020)

Shrnuti FRR a FAR Kkritéria

Z hlediska kritérii FRR a FAR vychazi nejlépe biometricka metoda otisk prstu (viz Tabulka
8). Hodnoty FRR a FAR se u biometrické metody otisk prstu blizi ke vztahu,
Ze FRR = FAR = 0. Alternativou pro biometrickou metodu otisk prstu je biometrickd metoda
Hlas s hodnotami FRR 0,3 % a FAR 0,01 %. Za nejhorSi biometrickou metodu z pohledu

kritérii FRR A FAR lze oznacit biometrickou metodu tvar.

Tabulka 8 FRR a FAR kritéria zhodnoceni

FRR A FAR KRITERIA

BIOMETRICKA METODA FRR% FAR %
Otisk prstu 0,1 0,001
Tvar 2,6 0,3
Hlas 0,3 0,01

Zdroj: (vlastni préce, 2020)

4.5 Navrh koncepce zabezpeceni autentizace s vyuzitim biometrické
metody

Na zaklad¢ informaci a analyz ziskanych z ptedchozich kapitol, je sestaven nasledujic model
tiifazové autentizace s vyuZzitim biometrické metody otisk prstu k lepsimu zabezpeceni,
Ktery by umoznilo od opu$téni autorizace pozadavkd v internetovém bankovnictvi
a uzivateli by usSetfila ¢as a zjednodusila praci. Déle by uZivateli umoZiovala zaloZeni
a vyfizeni hypotéky nebo piijcky v internetovém bankovnictvi bez nutnosti zajit na pobocku

banky.
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Pii konstrukei fazi ovéfovani byl kladen velky diraz na bezpecnost, efektivnost a budouci

vyuzitelnost bez nutnosti ménit parametry.

Navrh tfi fazové autentizace pro internetové bankovnictvi se bude skladat ze tii fazi
(znalostni, vlastnicka, biometrickd), kdy kazda faze bude popséana. Posledni faze autentizace
se bude zakladat na pouziti biometrické metody. Nejlépe vyhodnocena biometricka metoda

bude doporucena v zaveru bakalarské prace.

451 Prvni Faze

Prvni faze autentizace (viz Obréazek 5), kterou muzeme nazvat ,,fazi znalostni“, se bude
skladat z identifika¢niho ¢isla a hesla. Identifika¢ni ¢islo bude uZivateli vygenerované
a ptidélené. Pro prvni piihlaseni bude uzivateli heslo vygenerované a spolu s identifika¢nim

¢islem odeslané na e-mailovou adresu zadanou uzivatelem pfi zakladani uctu.

V prvni fazi uzivatel zada své identifikacni ¢islo a heslo. Odpovédi systému na pozadavek
uzivatele je posun do druhé faze autentizace, za ptedpokladu, Ze uzivatel zadal spravné
uzivatelské heslo a identifikacni ¢islo. Pii Spatném zadani uZivatelského hesla nebo
identifikacniho Cisla je uzivatel upozornény hlaskou “invalid password or identification

number* (neplatné heslo nebo identifika¢ni ¢islo) a neni posunut do druhé faze autentizace.

Prabéh prvni faze autentizace:

1) UZivatel zada uZivatelskeé identifikacni Cislo a heslo

2) Pocita¢/notebook/tablet odesle pozadavek ovéteni na hybridni webovy aplikacni
server

3) Server po obdrZeni poZzadavku od pocitace/notebooku/tabletu posle pozadavek
na SQL database server kde se zadané heslo porovna s heslem v SQL database
serveru podle ID co uzivatel zadal a ktere slouzi jako identifikator uzZivatele

4) SQL database server poSle odpovéd’ hybridnimu webovému aplikacnimu serveru

5) Hybridni aplikacni server poSle odpovéd’ na pocitac/notebook/tablet

6) Pocita¢/notebook/tablet zobrazi odpoveéd uzivateli
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6.1) invalid password or identification (neplatné heslo nebo identifika¢ni ¢islo)
a znemozni piistup uzivateli do internetového bankovnictvi. UZivatel je nucen
opakovat cely proces autentizace od prvni faze

6.2) valid password or identification (platné heslo nebo identifikaéni ¢islo)

a posune uZivatele do druhé faze autentizace

Obrazek 5 Prvni faze autentizace

Prvni Faze

Hybridni webovy

: SQL database
aplikacni server

server

E Zafizeni
Pozadavek —
Odpoved - —
O P

UZivatel

Zdroj: (vlastni prace, 2020)

Délka identifika¢niho ¢isla je zvolend tak aby byl dostatek ¢iselnych variaci, ktery by pokryli
celou populaci planety zemé¢ a vystacili dale nez do roku 2056, kdy dle nasimulovanych
statistickych tdaju by populace planety zemé méla byt 10 miliard lidi. Data vyvoje populace

jsou jen orienta¢ni a vychazi z dat ziskanych na internetové strance (Population.City, 2015).
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Vypocet:

Svétova populace v roce 2056: 10 miliard

Soucasna svétova populace: 7,7 miliard

V=100 000 000 000 — pocet variaci (vychazi z podminek)

V">7 700 000 000 — podminka piedstavujici kdy pocet variaci musi byt vétsi nez 7,7
Miliard

V">10 000 000 000 — podminka piedstavujici kdy pocet variaci musi byt vétsi nez 10
Miliard

k:? — délka Cisla

n:10 — pocet znaku ze kterych se muze ¢islo skladat (0,1,2,3,4,5,6,7,8,9)

Vychazime ze vzorce pro variace s opakovanim (kombinatorika):

Rovnice 5 Variace s opakovanim

V'(k,n) = n®

Po dosazeni do vzorce a upravach nam vyjde, Ze je poticba jedenéctimistne ¢islo,

aby pokrylo celou populaci az do roku 2056.

100000000000 = 10*
10! = 10"
11 = k

Identifikaéni ¢islo se z hlediska budouciho celosvétového vyuziti sklada z jedenactimistného

¢isla a je slozeno z ¢islic 0,1,2,3,4,5,6,7,8,9 s podminkou, Ze Cisla se miizou opakovat.

Délka a bezpeénost hesla je ur¢ena tak, Ze vychazim z doporuceni od (Bitto, 2005a) a déle
jsem je upravil dle zkuSenosti nasbiranych na pozici IT Support Specialista ve firmé

Sotio a.s, tak aby odolala slovnikovému Utoku a jeho variacim jako naptiklad slovnikovy
utok s piidanymi permutacemi nebo jinym utoktim jako jsou napiiklad PA(Passwords
Attack), PCA(Password Cache Attack), PBFA(Preliminary Brute Force Attack), FPA
(Found Passwords Attack).
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Parametry hesla:

Délka minimalné 12 znaku

Obsahuje velka a mala pismena standartni anglické abecedy

Obsahuje cislice

Obsahuje specialni znaky (napiiklad:?, !, @, %, $, &,* ,+ ,-, =.. a dalSi)

Pfi nastavenych hodnotach, ale neni zarucena 100% bezpecnost hesla. Bezpeénost hesla
ovliviiuje hodné i sdm uZivatel.

Napftiklad mnoha uzivateld pouziva stejné heslo ke vSem s vim pfistupim. Pfi prolomeni
jedno pristupu se heslo stava nebezpecnym a uto¢nik ho zapiSe do slovniku, ktery

pak ato¢nik nebo uto¢nici (jedna-li se o sdileny slovnik) pouziva pii atoku FPA nebo PCA.

45.2 DruhaFaze

Druhé faze autentizace (viz Obréazek 6), kterou miizeme nazvat fazi ,,vlastnickou* se zaklada
na metod¢ autentizace za pomoci SMS kodu nebo Tokenu. Uzivatel ma moznost vybéru,
jakou metodou se v dané chvili chce autentizovat kvuli zaruc¢eni moznosti piihlaseni, kdyby
jedna z metod nebyla dostupna. Piklad: uzivatel pouziva metodu Tokenu, ktery je soucasti
mobilni aplikace, ale zapomnél, jaky heslo ma nastavené v aplikaci nebo aplikace

je nefunkéni po poslednim updatu.

Ob¢é metody autentizace byli vybrany na zaklad¢ jejich bezpecnosti a reSerSi metod
autentizaci které nabizi pét nejvétsich bank v ¢eské republice Vv teoretické ¢asti bakalaiské

prace.
V druhé fazi autentizace je uzivatel vyzvan, aby prokazal svou identitu vlastnictvim Tokenu.

Vlastnictvi tokenu uZzivatel prokaze pifihlaSenim do mobilni aplikace a potvrzenim

pozadavku o piihlaseni do internetového bankovnictvi. Na prokazani vlastnictvi tokenu
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bézi uzivateli ¢asovy limit pét minut. Pfi neprokézani do casového limitu systém zamezi
pfistup do internetového bankovnictvi a uzivatel se musi znovu autentizovat

do internetového bankovnictvi od prvni faze.

UZivateli je taky nabidnuta moznost, zda se nechce autentizovat za pomoci SMS kodu.
Pti volbé autentizace SMS kodem, je uzivateli systémem zaslan Sesti mistni kod na telefonni
Cislo, které zadal pii zakladani bankovniho Gc¢tu. UZivatel ma pii této metod¢ autentizace

tf1 pokusy na spravné zadani kodu. Kdyz uzivatel zada kod ttikrat Spatné€, systém zamezi
pfistup do internetového bankovnictvi a uZivatel se musi znovu autentizovat

do internetového bankovnictvi od prvni faze.

Pti prokdzani vlastnictvi metodou autentizace SMS kod nebo Token. Systém odpovi

posunem uZzivatele do tieti fAze autentizace.

Prubéh druhé faze autentizace:

1) Hybridni webovy aplika¢ni server (dale uzZ jen server) posle odpovéd’
na pocita¢/notebook/tablet a poZzadavek do aplikace mobilni bankovnictvi
na telefonu uzivatele
2) Pocita¢/notebook/tablet zobrazi odpoveéd uzivateli: Please confirm the request for
motion banking or select the SMS code identification method (Prosim o potvrzeni
pozadavku ve vaSem mobilnim bankovnictvi nebo zvolte metodu identifikace SMS
kod) a bézi Casova lhita 5 min na potvrzeni poZzadavku v mobilnim bankovnictvi
nebo zvoleni metody identifikace SMS kod
3) Potvrzeni za pomoci Tokenu nebo SMS kédu
3.1) Potvrzeni za pomoci Tokenu
3.1.1) Uzivatel se piihlasi do mobilni aplikace a potvrdi pozadavek
3.1.2) Mobilni aplikace posle odpoveéd’ na server
3.1.3) Server posle odpovéd’ na pocita¢/notebook/tablet
3.1.4) Pocitac/notebook/tablet zobrazi odpovéd’ uzivateli

3.1.4.1) Confirmed (Potvrzeno) a posune uzivatele do tfeti faze autentizace
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3.1.4.2) Timed out (Cas vyprsel) a systém zamezi piistup do internetového
bankovnictvi a uZivatel se musi znovu autentizovat do internetového
bankovnictvi od prvni faze
3.2) Potvrzeni za pomoci SMS kodu
3.2.1) Uzivatel zvolil potvrzeni za pomoci SMS kodu
3.2.2) Pocita¢/notebook/tablet posle pozadavek na server
3.2.3) Server posle odpoveéd’: Sestimistny kod na telefonni ¢islo co uzivatel zadal
pii zakladani bankovniho uctu
3.2.4) UzZivatel zada Sestimistny kdd do pocitae/notebooku/tabletu
3.2.5) Pocita¢/notebook/tablet posle pozadavek na server
3.2.6) Server posle odpovéd na pocita¢/notebook/tablet
3.2.7) Pocita¢/notebook/tablet zobrazi odpoveéd uzivateli
3.2.7.1) Valid code (Platny kod) a posune uZivatele do tieti faze autentizace
3.2.7.2) Invalid code (Neplatny kod) a vyzve uZivatele, aby kdéd zadal znovu
3.2.7.3) 3x invalid code (3x neplatny kod) a znemozni piistup uzivateli
do internetového bankovnictvi. UzZivatel je nucen opakovat cely

proces autentizace od prvni faze
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Obrazek 6 Druhé faze autentizace

Druha Faze
e | Hybridni webovy
@EE ) | aplikadni server
«————
Zafizeni Pozadavek — Zafizeni
Odpovéd —
Mobilni o N Mobilni
telefén UZivatel UZivatel telefon
SMS kéd Token

Hybridni webovy aplika¢ni server

Zdroj: (vlastni prace, 2020)

Kvuli bezpecnosti a pokryti vech lidi se SMS kod sklada z Sesti ¢isel, které jsou tvoreny
velkymi nebo malymi pismeny anglické abecedy a ¢isly, ktery se mohou opakovat.

Pro urceni velkosti kodu byli pouzity ty to podminky:

Svétova populace v roce 2056 dle (Population.City, 2015): 10 miliard
Soucasna svétova populace dle (Population.City, 2015): 7,7 miliard
Vykon poéitatové jednotky dle (RADEK BENES, 2013): 10 miliénd porovnani

a vyhodnoceni za sekundu
Pii pouziti vzorce pro variaci, s opakovani zjistime, Ze kod o velikosti 6 mist s 62 moznostmi

znaktl ma 56 800 235 584 variaci. S podminkou tii pokust na spravné zadani se jedna o silny

bezpecnostni kod, ktery pokryje vSechny lidi pfi autentizaci za pomoci SMS kédu.
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Vypocet:

k:6 — délka kodu

n: — pocet znakt ze kterych se mize kod skladat
0,1,2,3,45,6,7,8,9,A,a,B,b,C,c,D,d,EeFfG,g,H,h,liJdjKk.L,IMmN,nO,o,PpQ,qR,r
5,5, T,t,U,u,V,v,\W,w, X x,Y,y,Z,z)

Rovnice 6 Variace s opakovanim

V'(k,n) = n®

V' =62°
V" =156800 235584

453 Treti Faze

Treti faze autentizace (viz Obrazek 7), kterou mtizeme nazvat fazi biometrickou se zaklada
na autentizaci biometrickou metodou otisk prstu. Pfi této fazi je uzivatel vyzvan systemem,
aby svoji identitu dolozil biometrickym parametrem otisk prstu. Na doloZeni biometrického
parametru ma tii pokusy, kdyby pfti snimani doslo k chybé nebo biometricky parametr byl
nasniman Spatn€. Systém tu to skutecnost oznami hlaskou “Badly entered biometric
parameter finger print” (,,Spatné zadany biometricky parametr otisk prstu®).

Pii $patném zadani biometrického parametru t¥ikrat, systém zamezi pfistup do internetového
bankovnictvi a uZivatel je nucen =zalit sautentizaci znovu od zalatku.
Pii platnym zadani biometrického parametru, systém ovéii v databédzi, zda se jedna
o0 platny biometricky parametr. Pfi platném biometrickém parametru je uzivateli umoznén
piistup a prace v internetovem bankovnictvi a uZivateli se zobrazi pracovni rozhrani
internetového bankovnictvi. Pfi neplatnym biometrickym parametru systém zobrazi
chybovou hlasku “Invalid biometric parameter finger print“ (,,neplatny biometricky
parametr otisk prstu®) a znemozni piistup uzivateli do internetoveho bankovnictvi. UZivatel

je nucen opakovat cely proces autentizace od prvni faze.

56



Prabeéh treti faze autentizace:

1)

2)

3)

4)
5)

6)
7)
8)

Hybridni webovy aplikacni server (dale uz jen Server) poSle poZzadavek

na pocitac¢/notebook/tablet

Pocita¢/notebook/tablet posle pozadavek na ¢teci biometrické zafizeni a posle

odpovéd’ uzivateli

UZivatele se prokaze biometrickym parametrem otisk prstu na ¢tecim biometrickém

zatizeni

3.1) Pfi Spatném nasnimani biometrického parametru nebo chyb¢ pfi snimani
pocitaé/notebook/tablet zobrazi hldSku Badly entered biometric
parameter finger print (Spatné zadany biometricky parametr otisk prstu)

3.2) Pii tfetim Spatném nasnimani biometrického parametru nebo chyb¢ pii sniman
pocitaé/notebook/tablet zobrazi hlaSku Invalid attempt to log in to internet
banking (Neplatny pokus o pfihlaseni do internetového bankovnictvi)

a znemozni piistup uzivateli do internetového bankovnictvi. UZivatel je nucen
opakovat cely proces autentizace od prvni faze

3.3) Pii platnym zadani biometrického parametru, ¢teci biometrické zatizeni posle
odpovéd’ pocitaci/notebooku/tabletu

Pocitac/notebook/tablet posle odpoveéd hybridnimu aplika¢nimu serveru

Server posSle poZadavek na porovnani biometrického parametru s biometrickym

parametrem uloZzenym na SQL database server

SQL database server poSle odpovéd’ na server

Server posle odpovéd’ na pocita¢/notebook/tablet

Pocita¢/notebook/tablet zobrazi odpovéd’ uzivateli

8.1) Invalid biometric parameter finger print (Neplatny biometricky parametr
otisk prstu) a znemozni piistup uzivateli do internetového bankovnictvi.
UZivatel je nucen opakovat cely proces autentizace od prvni faze

8.2) Valid biometric parameter finger print (Platny biometricky parametr otisk
prstu) a je uzZivateli umoznén pfistup a prace v internetovém bankovnictvi

a zobrazi se pracovni rozhrani internetového bankovnictvi
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Obrazek 7 Treti fize autentizace
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5 Vysledky a diskuse

V této Casti bakalarské prace shrnu vysledky biometrickych metod otisk prstu, tvafr, hlas
a shrnu model tfifazové autentizace s vyuzitim biometrické metody otisk prstu a jeho

budouci potencial, ktery nabizi.

5.1 Verifikace biometrickou metodou Otisk prstu

Biometrickd metoda otisk prstu je ze vSech nejrozsitenéjsi bezpecnostni metodou verifikace
po celém svété. Ctecku otisku prstu Ize nalézt diky své malé velikosti a druhtim technologii
ctecek v téhle dob¢ na kazdém zatizeni.

Cteckou otisku prstu disponuje notebook, tablet, ale i stolni poéitaé po piipojeni externi
¢tecky. Biometricka metoda otisku prstu je velice pfesna biometrickd metoda, Ktera
je po cely Zivot stala a casem neménna. Biometrickd metoda je analogové, tak digitalné dobie
uchovatelna. Biometrickd metoda otisk prstu ma, ale i své nevyhody. Jedna z nevyhod
je lehkost zanechéni otisku prstu na kazdém predmétu a jednoduchd vyroba falsifikatu.
V dnesni dobé uz, ale existuji ¢tecky otiski prstt, kterou jsou zaloZené na technologii, ktera

rozezna, Ze se jedna o falsifikat.

Z pohledu FAR a FFR se nejedna o biometrickou metodu, ktera by nevykazovalo chyby
a byla stoprocentné spolehlivé. Hodnoty FAR a FRR jsou ale lepSi nez u biometricky metody

vyuZivajici hlas nebo tvar uzivatele.

Vyhody:
= presnost
= astecna spolehlivost
= stalost
= velikost snimace

= ychovatelnost
Nevyhody:

» nachylnost na Gtoky

» jednoduché zanechani otisku na vécech, které muze vést k zneuziti
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5.2 Verifikace biometrickou metodou Tvar

Biometrickd metoda Tvatr je druhda nejpouzivanéjSi bezpecnostni metoda na sveéte.
Lze ji nalézt na mobilnich telefonech, poc¢itacich ale i na letisti slouzici k identifikaci osob.
Existuje mnoho algoritmu identifikace tvare uzivatele, ale Zadny algoritmus neni dokonaly.
To naznacuje i vysoky ¢islo FAR a FRR, ale z pohledu uZivatele se jedna o nejvice
privétivou biometrickou metodu.

Verifikaci tvati je vysoce ovlivnéna pouzitym hardwarem a prostfedim kde se uZivatel
nachazi.

V pradnému prostiedi nebo prostiedi s nizkou nebo vysokou teplotou a vysokou vihkosti
se biometrickd metoda stava nepouzitelnou.

Pfi nedostate¢ném rozliSeni kamery se prodluZuje rychlost verifikace a vykonnost systému.

Vyhody:

» uZivatelska privétivost

Nevyhody:
» neprili§ presnd metoda
* meénnost obliceje asem

* nejednoznacnost

5.3 Verifikace biometrickou metodou Hlas

Biometricka metoda hlas je stéle rozvijejici a zkoumana biometricka metoda.
Jedna se o uzivatelsky nejpfivétiveéjsi biometrickou metodu, kterd je ale vysoce ovlivnéna

parametry pouzité¢ho hardwaru, stavu uZivatele a prostiedi.

Z pohledu FAR a FFR se nejedna o biometrickou metodu, ktera by nevykazovalo chyby
a byla stoprocentné spolehlivé.
Hodnoty FAR a FRR jsou ale lepsi nez u biometricky metody vyuZzivajici tvaf uzivatele

a horsi, nez u biometrické metody vyuZivaji otisk prstu.

Vyhody:

= Castecna spolehlivost.
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Nevyhody:
= pii Unavé, stresu nebo nemoci uzivatele systém nemusi spravné identifikovat

= $patna identifikace v ru$né prostiedi

5.4 Model tiifazové autentizace s vyuzitim biometrické metody otisk
prstu

Model tfifazové autentizace vyuZivajici biometrickou metodu otisk prstu je zaloZen
na téifazové autentizaci. Prvni faze autentizace se sklada z jedenéctimistného identifika¢niho
Cisla a nejmén¢ dvanactimistného hesla. Identifikac¢ni ¢islo bylo vytvoieno tak aby pokrylo
celou planetu zemi v ptitomnosti, ale i v budoucnosti a v piipadé i kdyZ by internetovym
bankovnictvim disponovali vSichni lidi na svété. Druhd faze autentizace se sklada z SMS
kli¢e nebo Tokenu, kdy uZivatel ma moznost volby dle dostupnosti a jeho preferenci. Tieti
faze autentizace se skladd z biometrické metody otisk prstu. Pfi splnéni vSech tii
autentizacnich krokl je uZzivateli povolen pfistup do internetového bankovnictvi. Model
tiifazové autentizace byl navrZzen pro zlepSeni bezpeénosti piihlasovani uzivatele
do internetového bankovnictvi, které by bankdm do budoucnosti umoznilo aplikovat veskerée
sluzby do internetového bankovnictvi a pouzit biometrickou metodu otisk prstu jako
elektronicky podpis. Vyhodou tohoto feSeni je zlepSeni bezpecnosti autentizace
do internetového bankovnictvi, mozné snizeni nakladt banky na pobo¢ky, mozné zamezeni
ztraty Casu uZivatele, ktery by stravil v poboéce pii vytizovani, mozné snizeni lidské stopy
na planeté zemi v podobé€ sniZeni papirovani a ptevedeni vSech dokumenti do elektronické

verze s moznosti elektronického podpisu s nejvyssi autoritou.
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6 Zavér

Cilem bakalafské prace bylo zhodnotit metody biometrického zabezpeceni vhodné
pro posileni autentizace klienta do internetoveho bankovnictvi a navrhnout tfifazovou
autentizaci klienta do internetového bankovnictvi s biometrickou metodou.

V teoretické ¢asti bakalarské prace byl vymezen pojem internetové bankovnictvi a byli
zhodnoceny metody autentizace do internetového bankovnictvi a analyzovana nabidka
metod autentizace bank v ¢eské republice. Konkrétné byli hodnoceni ty to banky Ceské
spotitelna, CSOB, Komeréni Banka, Moneta Money Bank, Fio Banka, které byli vybrany
podle poctu klientti v ¢eské republice.

Déle byl vymezen pojem biometrie a analyzovany biometrické metody otisk prstu, tvar
a hlas. Nasledné byli analyzovany moZnosti hodnoceni biometrickych metod kritérii
pro biometrické metody a kritérii pro méfeni vykonosti biometrickych metod.

V prakticke ¢asti bakalaiské prace byly provedeny zhodnoceni vybranych
biometrickych metod otisk prstu, hlas a tvaf. V dalSim kroku byl navrzen navrh tii fazové
autentizace do internetového bankovnictvi, ktera vyuZiva jako jednu z fazi ovéfeni
na zaklad¢ biometrického tidaje otisk prstu. Biometrickd metoda byla vybrana na zakladé
vysledkt z hodnoceni biometrickych metod kritérii pro biometrické metody a Kkritérii
pro méfeni vykonosti biometrickych metod, kde biometricka metoda otisk prstu byla
dle FRR a FAR, operacnich kritérii, pravdépodobnosti chybného pfijeti a odmitnuti,
technickych kritérii a matematickych, algoritmickych a bezpeénostnich kritérii zhodnocena
jako nejlépe moZnou biometrickou metodou Kk nasazeni do tii fazové autentizace
do internetoveho bankovnictvi.

V zavéru bakalaiské prace byli zhodnoceny biometrické metody autentizace otisk prstu,
tvaf, hlas a na zakladé zhodnoceni byla vybrana biometrickd metoda otisk prstu
a doporucend k nasazeni do navrhu tii fazové autentizace klienta do internetového
bankovnictvi. Nasledné se zhodnotili a analyzovali moznosti navrzeného modelu tfifazové

autentizace.
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Ptiloha A Zaklady bezpecnosti na Internetu

LZaklady bezpeénosti na Internetu

RNDvr. Viclav Hnik, CSc., Mgr. Oldfich Krulik, Ph.I»., Mgr. Eva Stafiovi
Ministerstvo vaitra, odbor bezpeénostni politiky

Intervet wmozimge rvelilon a relativid anonvmmi vimeénu informaci a ndazori. Tim slonzi jok legalnim si¢elion, rak locineim, véemé teroristi.
Ti mohen jeho presifednicivim $ivit sven propagandu a oslovovar svmpatizanty. Jak teroristé, tak vwovédadi nebo zlodinci, vedeni zismvnni
polmckan, mohon v ramei Dternen rozesilar viry, To json programy, které mohon poskodit, zménit webo znicic wrciva dara, piripadne
rerodnd piistup K daiion wveite Konkrémiilo svstéme, V disledk takovélo podindni mize dojit i k pornchdm zafizeni krivické infrasmrukinry,
Jejichz neékreré oviadaci svsiémy jsou propejeny se siti Internet.

- Aniz by musela byt fe¢ rovnon o | kybemetickém terorismm* nebo ipionazi, je obecné vhodné dodrzovat zikladni pravidla bezpeénosti
smetn, Kterda Vam mohon mimo jimé usetiit nemalé finanéni prostiedky &1 fadu dalsich komplikaci, spojenych se ztraton &
m zvefejnénim konkrétnich dat.

- Niasledujici rady jsou wréeny pr ml.‘iiué tem. ktefi jsou piipojent k siti Internet, ale wvyuzit jich &astednd mohoun i ostatnd wii

informaénich a kou ika¢nich tecl ii.

Pravidia vieobecnd prevence:

- Nikdy o sobé v ramei internetové komunikace bezdivodné nesdélujre zneuzitelné informace (adresu bydlisté, telefon. ¢islo kreditni
Leart; mailovon adresu, heslo e-mailu a podobne).

- Pouzivejte vvluadng legalni software. Ddavejte disledny pozor na pochybné hry a jinéd programy. nabizené zdarma (freeware,
shareware. utilities).

- Nezapojujte se do jakéhokoli nelegalniho déni na Internetn (stahovani ¢i sdileni nelegilniho software wéemé hudby, videa a
pomografie).

- Nikdy neotevirejte soubory piiloZzenéd k elektronickym zpravim (e-mailim) od Vim nezndmych osob. Zpravidla se jednd o
nevyzidanou reklamu (spam), pokud ne primo o viry.

- Uzivejte n¢inné antivirove programy a dostateéné éasto je aktualizujte.

- Informace z externich zdroji (e-mail, CD-ROM, DVD, diskety, USB média) vzdy kontro!
kontrolujte i cely obsah pevného di

- Zvlasmi nebezpedi znamenaji spustitelné programy (zejména — ale nikoli v¥luéné — se jedna o koncovky *.exe, *.com a * bat).
Nenechte se zmylit pounZivanim tzv. dvou piipon soubom. Skuteéna piipona je ta. ktera je zcela na koneci souboru (f). soubor
wobrazek jpg.exe neni obrazek, ale program, a to s nejvétsi pravdepodobnosti vims).

- Davejte bedlivy pozor na mozné pesmérovani (re-dial). Pe¢live prostudujte aktivoi okna nékterveh internetovyeh strinek, ktera Vam
davayi na vybranon mezi L ano™ a ne”. Nékdy 1 obe volby mohon znamenat, ze se Vase téty za piipojeni vyiplhaji do astrononnckych
vysek. V takovém pii & vypnéte nejen koukiding okno (kiizek v pravém homim rohu), ale radéji i cely prohlizec.

em. Pravidelne

- Pravidelng, napiiklad jednon mésiéné, zalohnjte dialezita data (vypalenim na CD-ROM. ate.).

- Nepoustéjte ke svému poéitadi osoby, které nejsou ochotny dodrzovat bezpeénostni pravidla (to plati i o viastnich piibuznych).

. Svily pocitac chrante 1 dostateéné komplikovanymi a ¢asto obmeénovanynm hesly.

- Dbejte 1 na fyzickou ocl vypodetni luuky a dat (v odivodnenych piipadech to mize znamenat 1 ndlezité stavel:
kvalitni dveie s bezped: mim kem, bezy wind félie a miize na oknech, poplachové zaiizend, atd.).

- Chraite piisluing data pred détmi, Zamezte jejich piistupu na pornografické, extremistické a daléi nezadouci strianky.

- Jestlize na Intemetu naleznete néco, o ¢em jste presvédéeni, Ze je to nelegalni (extremisticka propaganda, détska pomogratie, navody
na vyrobu improvizovanyeh zbrani) ohlaste tuto skuteénost Policii Ceské republiky.

MeoZnosti rozp ind virm v buim poditadi:

- Na vyskyt virn Vs upozomi antivirovy program.

Lhlaskou™ na obrazovee,

. Svou piitommost nékdy virus ozndmi s
- Na virus Vis upozormi ta skute¢nost, e piestanou fungovat uréité programy nebo poéita¢ zkolabuje jako celek.

- Ani samo zjisténi viru v poéitadi nemusi byt vzdy piimo divodem k panice.

- Pokud zjstite, o jaky vius se konkrémeé jednd (to Viam zpravidla ozndmi Vas antivirovy program), pokuste se na Internetu najit
(nejlépe pomoci jiného pocitace, nez nakazeného) jeho ncinky a nejvhodnejsi zpisob |, léchy*.

- Pokud komplikace trvaji. obrat'te se na nékoho informovanéjsiho, pripadné piime na specializovanon firmu.

Z dalZich zdroji informaci Vim doporudujeme:

www .1110|e-banka les's v.shtml: d bezp osti Ko i banky. a. s,
fwww . csas.cz/ba

es/standard_content_pi0l_003001 xml: Internetbanking, Ceska spofitelna a. s,

S et/ interne|
www citibank cz/czech/consmmer-banking czech/files phish_cz pdf: rady pro bezpec¢né intermetové bankovnictvi (Citibank)

- W, thpecneonhue cz/ chlame sebe, sviij pogitag a firmu pred nastrahami na Internetu (Ministerstvo informatiky)
- 1 /i d '1.pdf: pravidla bezpeénosti elektronické komunikace (magazin E-Government)
- o via tiva , Pravo na strané myslenky™)

- e a | 1 (server " la.cz")

- A s vice k tématu bezpeéného Inte 1 Iniho software (Busi Software Alliance)
- W Lpnf!lm cz: Ceska protipiratska unie;

- WWW . nlm\ nejsounzadarmo.cz: vice k tématun ochrany dusevniho vilastnictvi

- nich a bezpeénostnich otizkach, spojenych s informaénimi technol

-

-

-

Zdroj: (Hnik, 2020)
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