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ABSTRAKT

Delegovani vypocetné narocnych operaci na stranu vypocetnich serveri je prevladajicim
trendem. Kontejnerizované aplikace pak poskytuji abstrakci nad témito servery a umoz-
nuji dosadhnuti pozadované skalovatelnosti. Architektura implementované aplikace slou-
zici jako platforma pro asynchronni spusténi Glohy trénovani a validace modelli strojo-
vého uceni je kontejnerizaci silné ovlivnéna. Jednotlivym uZivatelim webové aplikace je
pridélen separatni kontejner s pripravenym prostiedim pro béh modelu se zadanymi pa-
rametry. Priibéh procesu uceni je webovou aplikaci monitorovan. Po obdrzeni vysledki
je provedena analyza a v uZivatelském prostredi jsou vykresleny komponenty poskytujici
vizualizaci.

KLICOVA SLOVA

Strojové ucleni, webova aplikace, vizualizace, kontejnerizace, Java, Python, React, Ty-
peScript, JavaScript, Docker

ABSTRACT

The delegation of resource-intensive operations to the server-side computers is an ongo-
ing trend. Containerized applications serve as an abstraction over the servers and provide
needed scalability. The architecture of the implemented application utilized as a platform
for an asynchronous execution of training and validation of machine learning models is
heavily influenced by the containerization. Individual users of a web application are given
a separate container with prepared environment for running a model with selected pa-
rameters. Status of the training process is monitored by the application. After the result
is obtained the analysis takes place and components providing visualization are rendered
in the user interface.
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Uvod

Webové aplikace poskytujici uzivatelim potfebné informace za dobu své existence
prosly fadou rapidnich zmén [1]. Sife pouZitych technologii s ménicimi se pozadavky
na kvalitu a funkcionalitu aplikaci ¢ini z webového vyvoje dilezitou oblast softwaro-
vého inzenyrstvi. Rada aplikaci nyni diky tzv. cloudovym TeSenim umoziiuje veskeré
narocné vypocty delegovat na stranu vypocetnich serveri. Klientska ¢ast aplikace
se tak stara jen o vykresleni uzivatelského prostiedi, coz snizuje naroky na uziva-
telovo zarizeni. Tato Feseni také umoznuji presunuti perzistentni vrstvy na stranu
poskytovatele aplikace a ¢ini tak sluzbu velmi dostupnou. Obecné je dosahovano
skalovatelnosti téchto aplikaci pomoci miniaturizace jednotlivych sluzeb aplikace
(microservices) a jejich duplikaci pfi zvySeném provozu. Naprosto uréujici technolo-
gif této oblasti je kontejnerizace. Zminénymi vlastnostmi je inspirovana architektura

aplikace implementovana v diplomové praci.

Néplni textu je popis tvorby webové aplikace umoznujici asynchronni spusténi
trénovani a validace modelt strojového uceni. Cely proces uceni, respektive jeho
jednotlivé ¢asti, je mozné v ramci uzivatelského rozhrani monitorovat. Po ziskani
vysledkil z procesu validace je nad témito vysledky provedena analyza. Nedilnou
soucasti analyzy je vizudlni slozka, proto aplikace nabizi moznost vykresleni grafa
poskytujici potfebnou vizualizaci k usnadnéni interpretace vysledki. Aplikace je
sestavena z nékolika dil¢ich ¢asti, pricemz kazdy stavebni blok je umistén do sepa-
ratniho kontejneru. Aplikace je tak plné kontejnerizovana. Webovy klient poskytujici
uzivatelské prostiedi je realizovan pomoci knihovny React, kterda vyvojari umoziuje
definovat jednotlivé komponenty, které je poté mozné kombinovat, a vytvaret tak
kaci mezi klientem a jemu pridéleném kontejneru s béhovym prostredim Python,
které je nakonfigurovano ke spusténi jiz zminéného procesu uceni, je implementovan

za pomoci aplika¢niho ramce Spring.

V navazujicich kapitolach je popsan softwarovy vyvoj na obecné tirovni. V textu
se také nachazi i popis rady pristupt a doporuc¢enych navykt k psani ¢itelného kédu.
Kapitoly zabyvajici se praktickym pouzitim zminénych principi jsou doplnény o vy-
pisy kédu ze samotné implementace aplikace ¢i z vhodnych priklada, které ilustruji
danou problematiku. Priloha A obsahuje grafické ukazky uzivatelského prostredi.
Autor dale priklada odkaz na tlozisté!, do kterého byly béhem feSeni diplomové

prace pravidelné nahravany ukazky z jednotlivych iteraci vyvoje aplikace.

https://drive.google.com/drive/folders/17BWR5fbunzHdIt40fe438MTBGxZYUjsl
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1 Teoreticka vychodiska

V ramci teoretické ¢asti budou popsany zakladni koncepty softwarového vyvoje,
zejména budou diskutovany tzv. best practices, tedy jakasi doporuceni pro psani
takového kédu, ktery se pak stava citelnym a srozumitelnym. Pro vétsi softwa-
rové projekty, na kterych pracuje vice vyvojaru, je dodrzovani téchto technik silné
doporucovano. Je dulezité si uvédomit, ze kod je ¢ten mnohonasobné castéji, nez
je psan samotnym vyvojarem. Dodrzovani zminénych navykia pak ostatnim vyvoja-
fum (a ostatné také autorovi) umozni snadnéjsi orientaci v implementovaném pro-
jektu, a tim je maximalizovan cas pro samotné pochopeni vyznamu a funkce kodu.
Respektovani technik také vede k vhodné trovni abstrakce a nezavislosti dil¢ich
modula (decoupling), diky kterému se stava kod vice modularni a je snadnéji rozsi-
fitelny.

Dale bude pozornost vénovana technologiim, které jsou nedilnou soucasti webo-
vého vyvoje. Jednou z nich je technologie Docker. Casti aplikace je mozno kon-
tejnerizovat, tedy umistit do samostatného prostredi - kontejneru, a to pravé diky
technologii Docker. Kontejnerizaci je vénovana znacnd cast nasledujiciho textu, jsou
zde diskutovany vyhody této technologie a popsany zakladni koncepty. Pouziti je

ilustrovano na vypisech obsahujici ukazky kodu.

V posledni kapitole teoretické ¢asti jsou rozebrany zékladni principy pojmu stro-
jového uceni. Autor se vénuje i popsani vybranych modeli strojového u¢eni pouzi-
tych v aplikaci. V kapitole je také uvedena ukazka kdédu a grafické schéma, které
popisuje vytvareni priznakového vektoru (feature vector). Ten je predan jako para-
metr do metody poskytujici spusténi trénovani modelu, respektive predikéni metody,
ktera po exekuci volajicimu poskytne pomoci natrénovaného modelu patii¢na pre-
dikovana data.
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1.1 Vyvoj software

Vyvoj software (software development) jako ostatni technologickd odvétvi prosel za-
jimavou historii, kterd byla nejen diktovana neustdlym zdokonalovianim samotné
technologie, ale také zdokonalovanim procesi. P¥i vhodné kombinaci zminénych
pojmu je dosahovano maximalni (a zejména udrzitelné) efektivity. U veskerého vy-
voje je kladen velky duraz na casovou slozku. Dany softwarovy produkt je nutné
dostat na trh v co mozna nejkratsim case, a to nejlépe tak, aby konkurence nedo-
kazala vcasné zareagovat. Toto vytvari velky néatlak na samotné vyvojare, jelikoz
je pozadovana co mozna nejrychlejsi implementace projektu. Bohuzel tento natlak
historicky vedl k pomérné netspésnym softwarovym produktim, at uz z hlediska
bezpecnosti, funkénosti, optimalizace ¢i nasledné udrzby. Toto ostatné popisuje Ro-
bert C. Martin ve své knize Clean Code [2].

Pro vyvoj projektu bylo typické oddéleni jednotlivych fazi procesu vyvoje (vo-
dopadovy model [3]). Nejprve byly definovany pozadavky, poté se provedla analyza,
jez byla nasledovana slozitym navrhem. Teprve po téchto krocich se zacalo se sa-
motnou implementaci. Realita vyvoje vsak ne vzdy odpovidala pocatecnimu navrhu,
protoze napiiklad bylo zjisténo, ze nékteré body funkcionality vyzaduji jiny postup
implementace nez bylo prvotné urceno. V pribéhu vyvoje se navic mohou poza-
davky ménit. Napriklad konkurence uvede novy produkt ¢i zakaznik upresni spe-
cifikaci, kterad jiz neni v souladu s pivodnim zaddnim. Velkym problémem tohoto
postupu je také faze verifikace. Pokud k testovani dochéazi az po celém procesu vy-

Vv

voje, chyby se odhaluji az zpétné. Cim pozdéji se tyto chyby odhali, tim naroénéjsi

v

a ekonomicky nakladnéjsi je jejich oprava. Proto byla postupné vytvarena rada no-
vych technik vyvoje software, které se snazi na zminéné vyzvy reagovat a odstranit

nedostatky predchozich postupti.

Pozadavky j

Navrh _\L
Implementace j
]

Obr. 1.1: Diagram vodopadového vyvoje.



1.1.1 Agilni metody

Na agilni metody vyvoje je mozno nahlizet jako na snahu zavadét takové procesy,
které uprednostnuji malé casté zmény a rychlou zpétnou vazbu. Je definovana ur-
¢ita kostra vyvoje, nicméné je zde ponechan prostor pro zménu pozadavki. Prin-
cipem, ktery zastiesuje tyto metody, je co nejdiive pfinaset hodnotu, to znamena,
co nejdrive vytvorit implementaci projektu, ktera se blizi k hlavnim pozadavktm.
Spole¢nym jmenovatelem je tedy casta iterace mezi jednotlivymi fazemi vyvoje,
kdy se faze vykonavaji ihned za sebou, a to v kratkém cCasovém intervalu (typicky
definovany terminem sprint trvajicim v fadu tydni). Cely tym pak dostéava jasnou
a rychlou zpétnou vazbu, a to zejména ve fazi verifikacni, kdy je produkéni kdéd
testovan sadou testi. Déle vyvojovy tym také miize sbirat zpétnou vazbu primo
od zakaznika, jelikoz jiz ma minimalni funkéni verzi softwarového produktu, kterou
zakaznikovi lze predstavit. Tym vyvojait tak postupné zapracovava zakaznikovy

pripominky.

[terace tedy umoznuji pruzné reagovat na zménu pozadavki, navic je pri tomto
procesu vyvojari realné vytvaren produkt [4]. Diky automatizovanym testim a re-
faktorizaci (prepsani kédu do formy, kterd spliuje best practices) je také mozné
ke stavajicimu kédu pridavat novou funkcionalitu, aniz by byla nasledna integrace
zatizena chybami z minulé iterace. Postupem casu se tedy sméruje k jakymsi jed-
notkdm prace ¢i atomizaci procesi. Zminénd rychla zpétna vazba, které je vytvarena
pravé za pomoci automatizovanych testi (vyvojar se témér okamzité dozvi, ze jeho
implementace nespliiuje pozadavky) prispiva ke stabilité aplikace. Problematikou

testovani se podrobnéji zaobira kapitola 1.1.3.

V soucasné dobé je hojné vyuzivano nastroju CI/CD (continuous integration,
continuous deployment ¢i continuous delivery), které umoznuji vyvojarskému tymu
po zaintegrovani zmén automatické sestaveni aplikace (build) a béh automatizova-
nych testt. Tento proces je schopny rychle odhalit chyby, navic vystupem je se-
stavend aplikace, kterou je mozné po pripravé nasadit na produkéni servery. Jed-
nim z hojné pouzivanych CI/CD néstrojii je aplikace TeamCity' od spolecnosti

JetBrains.

Pro prakticky vyvoj aplikace a spousténi automatickych testi autor prace pou-
7il feseni poskytovano platformou GitHub?. Tato platforma nenabizi jen vytvafeni

repozitafu pro verzovani kédu, ale také definovani tzv. GitHub Actions. Jednotlivé

lhttps://www.jetbrains.com/teamcity
’https://github.com
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akce je mozné konfigurovat pomoci skriptii. Je zde urceno, kdy bude akce spusténa
(napriklad po nahrani nové revize kédu do repozitare) a jaké jednotlivé kroky bu-
dou provedeny. GitHub pak nabizi historii béhti nadefinovanych akci a vyvojar je tak
schopny zjistit, zda akce probéhla v poradku (napiiklad zda se projekt tispésné zkom-
piloval ¢i zda testy probéhly uspésné). Ukazka akce, které slouzi pravé k sestaveni
front-end casti aplikace a spusténi sady testl, se nachazi v posledni c¢asti kapitoly

3.1 zabyvajici se testovanim implementované aplikace.

1.1.2 Cisty kéd

Cisty kéd neboli tzv. clean code vychazi z premisi, ze kéd je mnohem Castéji ¢ten
nez-li psan samotnym vyvojarem. Proto je zavadéno nékolik doporucenych tech-
nik, které ¢tendrum (a zejména pak recenzentiim) kodu umozni snadnéjsi orientaci.
Orientaci je zde mysleno jednak zavadéni jednotného formatovani a stylizace kodu,
které naptiklad definuje, jakym zptisobem se pojmenovavaji proménné, metody v pro-
dukénim prostiedi ¢i v ramci testovani. Dale pak jde o zavadéni koncepti séman-
tickych, vyznamovych, které autora kédu vedou k pouziti spravné trovni abstrakce.

V nasledujici ¢asti budou zédkladni koncepty strucné popsany.

Principy SOLID

Tyto principy jsou jakymsi zakladnim nastrojem pro tvorbu c¢itelného a modular-
niho kédu [5]. Je ovSem nutné zminit, ze se jednd opravdu jen o néstroje, a velmi
zalezi na tom, jak s nimi vyvojarsky tym pracuje, a to podle typu projektu ¢i faze
vyvoje. Spojeni SOLID referuje k pocateénim pismentim jednotlivych principti:
Single-responsibility princip,

Open-closed princip,

Liskov substitution princip,

Interface segregation princip,

Dependency inversion princip.

V nésledujici kodové ukazce bude popsan vyznam alespon ¢asti zminénych principt.

Vypis 1.1: Ukazka principi SOLID.

ORequestMapping("/api/dataset")
public class DatasetController
{

private final FileService fileService;
public DatasetController(FileService fileService)

{

this.fileService = fileService;
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@GetMapping (produces = MediaType.APPLICATION_JSON_VALUE)
public List<FileInformation> getAllFiles ()
{

return fileService.getAllFiles();

public interface FileService

{
List<FileInformation> getAllFiles ();

public class LocalFileService implements FileService

{
@0verride
public List<FileInformation> getAllFiles ()
{
//specifickd implementace
}
}

public class ContainerFileService implements FileService

{
@0verride
public List<FileInformation> getAllFiles ()
{
//specifickd implementace
}
}

Uvazujme tedy modelovy priklad napsany v jazyce Java za pomoci aplikacniho
ramce Spring, kdy vstupnim bodem do serverové aplikace je metoda getAl1Files(),
ktera je namapovana na adresu <doména>/api/dataset. Volajicimu je tedy navra-
cena odpovéd se seznamem jednotlivych soubort v datové mnoziné (dataset). M-
zeme si v§imnout, ze DatasetController vykonava opravdu jen jednu funkei (vysta-
véni odpovédi v podobé JSON). Nenabizi volajicim funkce z jiné domény (napriklad
poskytnuti vysledki trénovani modelu strojového uceni na dané datové mnoziné).

Toto tedy znamend, ze DatasetContoller spliuje Single-responsibility princip.

V konstruktoru se nachézi parametr typu FileService. Tato tiida je ve sku-
tecnosti rozhranim (definovano na radku 18). Diky tomuto rozhrani dochazi k vetsi
modularité koédu, protoze DatasetController neni zavisly na implementaci roz-
hrani FileService. Tedy pii zméné implementace FileService se nemusi tiida
DatasetController jakkoliv ménit, protoze s rozhranim FileService méa dohodnut

jen kontrakt, a to takovy, Ze metoda getAl1Files() bude vracet seznam soubori.
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Vyhodou modularity je snadna rozsititelnost (zde se promitd Open-closed princip),
pouziti t¥id v jiném kontextu ¢i aplikaci, a zaroven je usetfen cas pri rekompilaci,
protoze zména implementace rozhrani nespusti rekompilaci tiidy, ktera toto rozhrani

pouziva.

Rozhrani FileService je pak implementovano pomoci tiid LocalFileService
a ContainerFileService. Prvotni implementace se pouziva pro lokdlni adresar,
ktery se nachézi na samotném serveru, druhd implementace je pak pouzivana pro zis-
kéni soubortu na vzdaleném tlozisti (napriklad v Docker kontejneru, viz kapitola
1.2.3). Pokud by naptiklad bylo nutné soubory ukladat do databaze, tak je mozné
implementovat dalsi tFidu poskytujici tuto funkcionalitu (opét Open-closed princip).
Toto znaci, ze tiida DatasetController neni zavisla na specifické implementaci,
nybrz na abstrakei, kterd je zprostiedkovana pomoci rozhrani FileService (princip

Dependency inversion).

1.1.3 Vyvoj rizeny testy

Vyvoj Fizeny testy (test-driven development ¢i TDD) [6] je princip vyvoje softwaru,
kdy je v prvé radé nadefinovana sada testli, pomoci které se sestavuji pozadavky
na produkéni kod, jenz je touto sadou testi testovan. Vyvojar se pri implementaci

samotné aplikace 1idi schématem 1.2.

Cervena

Refaktorizace

Obr. 1.2: Schéma vyvoje Tizeného testy.

Vyvojar si nejprve nadefinuje pozadovana rozhrani, ktera predstavuji zakladni kostru
aplikace. Nez zacne se samotnou implementaci téchto rozhrani, nejprve implemen-
tuje sadu testt. Je dulezité, aby pred psanim produkéniho kédu byla sada testii
spusténa. Tim je ovéreno, ze testy opravdu verifikuji budouci implementaci pro-

dukéniho kédu a jsou netspésné (Cervena faze). Nemuze pak nastat takova situace,
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kdy je néktery z testu tspésny pfi jesté neimplementovaném testovaném subjektu.
Po tomto kroku vyvojar pristupuje k samotnému psani produkéniho kéodu. V této
fazi se nutné nesnazi o psani tthledného a ¢istého kdédu, jelikoz cilem je dosahnuti
stavu, kdy vSechny testy tspésné prochazi (zeleny stav). Timto krokem si vyvojar

udéla jasnéjsi predstavu o feseni daného problému.

Nasleduje faze refaktorizace, pii které se produkéni kod prepisuje do té podoby,
aby splnoval vSechny nalezitosti a doporuceni pro ¢isty kod. Pri refaktorizaci tak ne-
dochézi ke zméné chovani vi¢i externim ¢astem aplikace, ale dochazi k optimalizaci
vnitni struktury testovaného subjektu. Pri refaktorizace se miize stat, ze nékteré
testy jiz nejsou uspésné, vracime se tak zpét do Cervené faze a cyklus je znovu zapo-
cat. Iteruje se tak dlouho, dokud vsechny testy nejsou ispésné a dokud neni docileno
odpovidajici kvality kodu.

Pri testovani aplikace je dilezité psat takové testy, které testuji chovani subjektu
vici zbytku aplikace. Pokud jsou testy prilis zavislé na vnitini strukture testova-
ného subjektu, je nutné po kazdé refaktorizaci také upravovat samotné testy. Toto
zpusobuje nasledné zpomaleni celého procesu. Ma byt tedy testovan kontrakt apli-
kacniho rozhrani, nikoliv samotna implementace. Je také doporucovano, aby vétsina
test byla psdna jako jednotkové testy (unit tests), které testuji subjekt separovany
od okoli. Tim je docileno rychlé exekuce testl, jelikoz neni nutné c¢ekat na inicia-
lizaci zavislosti. Integracni testy pak ovéruji funkénost kombinace jednotek, které

spoluvytvareji jednotku na vyssi trovni abstrakce. Na vrcholu testovaci pyramidy

[7] se nachézi end-to-end testy verifikujici funkénost aplikace jako celku.

End-to-end testy

Integracni testy

Jednotkové testy

Obr. 1.3: Testovaci pyramida.
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1.2 Webovy vyvoj

Vyvoj webovych aplikaci je komplexni oblasti, ktera je utvarena znac¢nym poctem
technologii. Vyvojar se musi orientovat nejen v tzv. Front-end technologiich, pomoci
kterych je vytvareno uzivatelské rozhrani aplikace, ale také v principech, na kterych
stoji programovani aplikac¢nich serveri. V neposledni fadé pak musi rozumét zakla-
dim perzistentni vrsty, databazovym systémim a dotazovacich jazykt, pomoci kte-
rych je mozné nad databazi vytvaret dotazy a ziskavat tak potrebna data. Je nutné
tuto komplexnost pred uzivateli skryt, aby bylo docileno jednoduchého a prehled-
ného uzivatelského prostredi. Je také pozadovana dynamicnost (zména obsahu webu
na zékladé uzivatelovych vstupu a informacich o uzivateli), déle rychla odezva, diky
které jsou webové aplikace schopné konkurovat plynulosti desktopovych aplikaci. Pro
minimalizaci doby odezvy je nutné omezit dotazy na server, které mohou zpusobit
jisté zpozdéni. O toto se snazi Single-page aplikace, pri kterych se webova stranka
nacte jen na zacatku, a data jsou podle potireby dynamicky ziskavana ze serveru.
Uzivatelé prohlizi web pomoci riiznych zarizeni, proto je nutné vykreslovat uziva-
telské prostredi uzptisobené pro velikost obrazovky, a dosahnout tak responzivniho

designu [8].

Zékladni schéma webové komunikace je mozné definovat jako komunikaci mezi
klientem a serverem. Provoz zastituje protokol HT'TP (Hypertext Transfer Protocol),

respektive jeho sifrovana varianta HTTPS.

Dotaz

y Odpovéd’
<

Obr. 1.4: Komunikace klienta a serveru.

1.2.1 Rizeni p¥istupu u webové aplikace

Rizenim p¥istupu je obecné minéna kontrola entit, které pozaduji pistup k informa-
cim. Systémy Tizeni pristupu tento pristup reguluji podle toho, zda autorita entité
pristup k informacim povolila ¢i nikoliv. Autentizace a autorizace jsou dva dilezité
terminy z oboru pocitacové bezpecnosti, respektive ze zminéné oblasti Tizeni pri-
stupu. Pojmem autentizace je minéno prokazani identity entity, tedy ze dana entita
je opravdu tou entitou, za kterou ji protistrana povazuje. Po autentizaci entity se pri-
stupuje k aktu autorizace. Autorizaci entity je minéna ta skutecnost, ze dana entita

ma dostatecna prava ¢i povoleni k vykonani specifické operace. PTi fizeni pristupu
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k urcitym dattm jsou tedy taktéz kontrolovana pristupova prava entity. Pokud en-
tita nema dostatecna povoleni, k pozadovanym dattim ji nebude pristup umoznén.
V samotné aplikaci feSené v rdmci diplomové prace je pro rizeni pristupu vyuzivano
technologie JW'T' tokenti.

1.2.2 JSON Web Token

Technologie JSON Web Token (JWT)? je standardem pouZzivanym zejména pro au-
torizaci uzivateltl v ramci webovych aplikaci. Token je slozen ze tii ¢asti. Prvni ¢asti
je header (hlavicka), nasleduje payload (prenasena data) a poté signature (podpis).
Vsechny ¢asti jsou kédovany ve formatu Base64URL (v zépisu vyjadieno funkci
encode ()). Hlavicka nese informace o typu tokenu a zejména o pouzitém algoritmu

k vytvoreni podpisu.

Vypis 1.2: Hlavicka JWT.

"alg": "HS256",
" typ " . " JwT "
}

Diilezita data jsou poté umisténa v ¢asti payload. Jsou zde typicky uvadény infor-
mace o vydavateli tokenu (issuer, kli¢ iss), dale termin vystaveni (issued at, kli¢
iat), termin expirace (expiration, kli¢ exp) a tudaje o uzivateli (subject, kli¢ sub),
které jsou pouzity k jeho identifikaci. Mize se napriklad jednat o jedinecny identi-

fikator pridéleny serverem.

Vypis 1.3: Prenasena data v ramci JWT.

{
"sub": "user@domain.com",
"jat": 1638198040,
"exp": 1638284440

¥

Posledni ¢asti je samotny podpis, ktery se pouziva k verifikaci integrity dat, tedy
ze data nebyla jakkoliv zménéna. Pokud je jako secret pouzit privatni kli¢ entity,
protistrana si pomoci verejného klice entity muze ovérit, ze se opravdu jedna o to-
ken vystaveny danou entitou. Vytvoreni signature pri pouziti funkce RSA-SHA256

je zminéno nize.

Vypis 1.4: Podpis JWT.

RSASHA256 (encode (header) + "." + encode(payload), secret)

3https://jwt.io/introduction
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Jak bylo zminéno na zacatku, jednotlivé ¢asti jsou kédovany do formatu Base64URL

a oddéleny teckou. Timto je vytvorena findlni podoba JWT tokenu.

Vypis 1.5: Predpis a ukazka JW'T.

encode (header) + "." + encode(payload) + "." + encode(signature)

Po definovani struktury tokenu je nutné alespon schématicky naznacit, jakym zpiiso-
bem autorizace pomoci JWT tokenu funguje v ramci komunikace klienta se serverem.
Podrobnéjsi popis implementace autorizace je popsan v kapitole 3.3.

PrihlasSeni
7

Klient

ya JWT token
S

Autorizace pomoci JWT tokenu
) Data

Obr. 1.5: Schéma autorizace pomoci JWT.

Server je autoritou pro vydavani tokenu. Do tokenu je pridavan zminény termin
expirace. Po expiraci se uzivatel musi znovu prihlésit ¢i musi byt implementovan jiny
zpusob obnovy a vygenerovani nového tokenu. Klient si token uschova, a v pripadé,
ze chce pristoupit k pozadovanym datiim, zasle serveru sviij token. Server provede
ovéreni a na zékladé prav pridélenych klientovi pristup k datim povoli ¢i nepovoli.

Klient zasila token v ramci HTTP autorizaéni hlavicky.

Vypis 1.6: Umisténi JW'T tokenu do autorizacni hlavicky.

Authorization: Bearer <token>

1.2.3 Technologie Docker

Docker? je nastrojem pro virtualizaci béhového prostiedi. Na rozdil od jinych virtua-
lizac¢nich nastroju Docker virtualizuje prostiedi na irovni operac¢niho systému. Jedna
se tedy o odlehc¢eny zptisob, jakym je mozné oddélit virtualizované prostiedi od hos-
tujictho prostfedi. Toto virtualizované prostiedi je nazyvano kontejner. Znacnou
vyhodou této technologie je jiz zminéné oddéleni, cilovou aplikaci je mozné spustit

v ramci kontejneru a provést tak bezpecnou separaci. Hostujici prostredi je poté

‘https://www.docker. com
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chranéno od hrozeb, které mohou vzniknout za béhu aplikace (kdy napiiklad ttoc-
nik vyuzije vulnerability aplikace a ziska pristup ke kontejneru). Docker je také
vyuzivan pro oddéleni jednotlivych c¢asti aplikace, kdy se serverova cast, databaze
¢i jind slozka aplikace umisti do separatniho kontejneru. Toto umoznuje snadnéjsi

spravu a naslednou skalovatelnost celé aplikace.

Aplikace Aplikace Aplikace Aplikace

Kontejner @ Kontejner @ Kontejner @ Kontejner

Docker

Operacni systém

Hardware

Obr. 1.6: Jednotlivé vrstvy technologie Docker.

Zejména pri vyvoji vétsich projektt Docker zastava dilezitou roli, protoze umozinuje
sjednoceni vyvojového prostiedi pro vsechny vyvojare. Na zacatku jsou v kontejneru
nainstalovany vsechny potrebné zavislosti, dale je pak toto prostiedi rozdistribuo-
vano jednotlivym vyvojarum. Kazdy vyvojar pracuje s lokalni kopii daného pro-
stfedi, timto je tedy zafizena jednotnost prostredi, ve kterém je aplikace vyvijena.
Je odstranéna zdlouhava synchronizace jednotlivych zavislosti, a navic je umoznéno

provadét investigaci chybovych stavi ve sjednoceném prostiedi.

Nyni prejdéme k praktické ukazce pouziti kontejnerti. Technologie Docker vyu-
ziva dva hlavni terminy. Prvni z nich je image (obraz), ktery slouzi jako predloha
pro vytvoreni samotného béhového prostiedi, tedy jiz zminéného kontejneru. Image
je mozné definovat pomoci konfiguracniho souboru nazyvaného Dockerfile. Ukazka

konfigurac¢ni souboru je na nasledujicim kédovém vypisu.

Vypis 1.7: Sestaveni obrazu a spusténi kontejneru.

FROM python:3.8-slim-buster

WORKDIR /app

COPY ./requirements.txt ./requirements.txt
RUN pip3 install -r requirements.txt

COPY ./server.py ./server.py

CMD ["python3", "server.py"l
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Konfigurace je pomérné intuitivni. Jako zaklad je pouzito prostiedi s predinstalova-
nou verzi 3.8 jazyka Python. Déle je zvolen pracovni adresaf app, ktery slouzi jako
vychozi adresar pro kopirovani souborti z hostujictho prostredi. Kopirovani souboru
requirements.txt je realizovano pomoci prikazu COPY. Prvnim parametrem je sou-
bor nachazejici se na lokalnim disku, druhy parametr pak urcuje lokalizaci a jméno
nove vzniklého souboru v kontejneru. Piikazem RUN je pak mozné spustit zvoleny
prikaz. V nasem pripadé se jedna o instalaci balickt, které jsou definovany v sou-
boru requirements. txt. Timto je prostiedi ptipraveno pro béh souboru server.py.
Po nakopirovani souboru server. py bude pomoci piikazu CMD pfi startu kontejneru
serverova aplikace spusténa. U tohoto prikazu je dulezité zminit, ze pokud bude
skript server.py z jakéhokoliv diivodu ukoncen, bude ukoncen i samotny béh kon-
tejneru. V termindlovém okné je poté mozné sestavit image a spustit kontejner

pomoci prikazi ve vypisu 1.8.

Vypis 1.8: Sestaveni obrazu a spusténi kontejneru.

docker build -t python-server
docker run -dp 8888:9999 python-server

Prepina¢ -t umoznuje kontejneru pridélit tag (znacka), kterym je poté image iden-
tifikovan. Nésledujici prepinace -dp vyjadiuji prikaz spusténi kontejneru v tzv. de-
tached médu (na pozadi), respektive namapovani porti mezi hostujicim prostredim
a samotnym kontejnerem. Diky tomuto je umoznéna sifova komunikace s aplika¢nim

serverern.

Aplikace muze byt tvorena vice kontejnery, které je mozné umistit do ruznych
siti. Je napriklad mozné skryt kontejner s databazi za kontejner se serverovou apli-
kaci tak, aby bylo mozné pristupovat do databaze pravé jen pies webovy apli-
kacni server. Aplikace slozené z vice kontejneru lze konfigurovat pomoci souboru

docker-compose.yml.

Vypis 1.9: Priklad konfigurace aplikace slozené z vice kontejnert.

services:
application:
image: python
ports:
- "TTTTTTTT
database:
image: mysql
ports:
- "8888:8888"
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1.3 Strojové uceni

Algoritmy v oblasti strojového uceni jsou implementovany tak, aby byl vysledny
program (tedy model) schopny se uéit, respektive adaptovat okolnim podminkam.
To, jak je model tispesny, je poc¢itano pomoci predem zvolené funkce, kterou se mo-
del bud snazi maximalizovat ¢i minimalizovat. Proces uceni je v mnoha ptipadech
casoveé a vypocetné narocny. Jedna se casto o iterativni postup, kdy vyvojar hleda op-
timalni parametry a vlastnosti modelu k tispésnému zvladnuti pozadovaného tikolu.
Ovsem nejde jen o hleddn{ vhodnych parametrii. Usp&Snost modelu a éas potiebny
k natrénovani modelu je velmi ovlivnén samotnymi daty. Je nutné zajistit odpovi-
dajici kvalitu trénovacich dat a jejich znaceni [10]. V praxi je hojné vyuzivan postup
pojmenovany jako uceni s ucitelem — spravny vysledek je jiz predem urceny. Vyvo-
jar vytvori takovou mnozinu dat, kdy kazda jednotliva datova jednotka je pomoci
znacky prifazena do urcité t¥idy (viz kapitola 2.5.2). Pfi procesu uceni (respek-
tive trénovani) model pomoci definovanych principt upravuje své vnitini parametry
tak, aby bylo postupné dosahnuto stavu, kdy je kazda datova jednotka pridélena
do té tridy, do jaké ji puvodné pridélil vyvojar (idedlni pripad). Na strojové uceni
mitize byt nahliZeno jako na snahu o optiméalni reprezentaci dat v predem defino-
vaném prostoru [11]. Optimalni reprezentace vstupnich dat (k tomu napoméha jiz
zvoleni datové mnoziny s odpovidajici kvalitou dat), je pak predpokladem pro snad-
néjsi dosahnuti pozadovaného vysledku, a to ¢asto i v kratsim case. Na nasledujicim

diagramu 1.7 je znazornén proces uceni modelu strojového uceni.

Validacni

mnozina
Trénovaci Proces Nauceny J(
mnozina uceni model

Obr. 1.7: Diagram priitbéhu strojového uceni.

AN
7

Urceni
Uspésnosti

1.3.1 Modely strojového uceni

Nésledujici podkapitoly se vénuji popisu modeli a algoritmti strojového uceni, které
budou vyuzity aplikaci implementované v ramci diplomové prace. Ackoliv se prace
nezameéruje na samotnou implementaci modeld, je vhodné jednotlivym modeltim
porozumét alespon na urovni vnéjsiho kontraktu. Tedy védét pro jakou situaci je
vhodné dany model zvolit. To samé plati i pro optimalizac¢ni parametry, které by mél

vnéjsi volajici znat, a zaroven by si mél byt védom, jak ovliviiuji chovani modelu.
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Metoda podptirnych vektori

Metoda podptrnych vektort nesouci anglicky nazev Support Vector Machines, je
urc¢ena k rozdéleni vstupnich dat do jednotlivych t¥id (klasifikace). Obecné metoda
rozdéluje data do dvou t¥id [12], pracuje tedy jako bindrni klasifikdtor. Podstatou
je rozdéleni prostoru vstupnich dat o n dimenzich za pomoci nadroviny (nabyvajici
n — 1 dimenzi) tak, aby vektory jednotlivych tfid byly nadroviné co nejvzdalenéjsi.
V pripadé, Ze je prostor rovinou, je nadrovina definovana jako primka. Podptrny
vektor reprezentovany bodem v prostoru je ze vSech vektorii dané t¥idy pravé nej-

blizsim vektorem k rozdélujici nadroviné. Metoda podpurnych vektorti je snahou

-----

Podptrny
N A vektor

Podplrny "~

' vektor
o &

Obr. 1.8: Rozdéleni roviny pomoci metody SVM.

Z matematického hlediska je mozné na problém klasifikace do jednotlivych tiid na-
hlizet jako na funkei [13]:

FiRN o (21), (1.1)

ktera pfitazuje N—rozmérnd data x; do odpovidajici tiidy y;. Zaroven je korektné
provadéna klasifikace pro novou dvojici (x,y), tedy f(x) = y. Pfi uvazovani R?
prostoru muzeme rozdéleni vstupnich dat (tedy vektori) realizovat pomoci piimky

definované jako:

W T4 b =0, (1.2)

kde @ reprezentuje normalu nadroviny, b vyjadiuje koeficient posunuti. Vzdalenost
nadroviny od pocatku soufadnic je mozné vyjadrit zapisem |b|/||w||. Pro vstupni

vektory plati:
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w- a3+ b > +1 pro y; = +1, (1.3)

w-zj+b< —1proy; =—1, (1.4)

kde z; predstavuje vstupni vektor, parametr y; udava klasifikac¢ni tridu. Je tak vytvo-
fena sada trénovacich dat (23, y;). Vztahy 1.3, 1.4 tedy vyjadiuji rozdéleni vstupnich
vektort do prislusnych trid. V nasem pripadé podpurnymi vektory dil¢ich tiid pro-
chazi primka p;, respektive p,. Podptirné vektory jsou tedy hraniénim pripadem,
ktery lze vyjadrit jako:

pw-T+b=1, (1.5)

peiwW-T+b=—1. (1.6)

Piimky pq, ps jsou rovnobézné s rozdélujici primkou, respektive jsou kolmé na nor-
malovy vektor w rozdélujici nadroviny, a vymezuji tak hraniéni pasmo. Vzdéalenost

primek od pocatku soutadnic je definovana jako:

11—

—— Ppro py, (1.7)
|||
1
w Pro pa. (18)

Jejich vzajemna vzdalenost poté bude rovna rozdilu jejich vzdalenosti od pocatku
soufadnic (rozdil vztaht 1.7 a 1.8), tedy 2/||w||. V pripadé, ze je soubor dat linearné

-----

dosdhneme minimalizaci ||w]| [14] pfi dodrzeni vztaht 1.3 a 1.4.

Doposud jsme uvazovali takové problémy, které jsou linedrné separabilni. Pii
feseni praktickych problémii, které nejdou v ptivodnim prostoru klasifikovat pomoci
linearnich vztahi, je vyuzivano jadrovych transformaci. Data z ptivodniho prostoru
jsou prevedena do vyssi dimenze, ve které jiz muzeme provést linearni separaci.

Provadime tedy zobrazeni ®:

¢ : R4 RD, (1.9)

kde R4 je ptuvodni prostor a RrD prostor vyssi dimenze. Transformacnich jader exis-
tuje celd rada, mezi nejvice pouzivané patii jadrové transformace Gaussova typu,
polynomialni ¢ sigmoidalni [12].

Metodu podptrnych vektort je mozné optimalizovat pomoci dvou parametri. Gamma

parametr urcuje, kolik bodt bude zahrnuto do kone¢ného vypoctu. Pokud budou
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zvoleny nizké hodnoty parametru gamma, model bude pocitat s vétsim poctem
okolnich vektort, vysoké hodnoty pak zajisti, Zze se do vypoctu budou zahrnovat
jen vektory nejblizsi. Ve své podstaté je tento parametr prevracenou hodnotou po-
loméru kruznice, v jejiz vnitini oblasti lezi vektory ovliviiujici vypocet. Parametr
oznaceny pismenem C' udava, do jaké miry je tolerovana nepresna klasifikace vstup-

nich dat. Funguje jako regulator mezi chybou a komplexnosti celého vypoctu [15].
Nahodny les

Dalsim algoritmem, ktery je mozné pouzit ke klasifikaci, je ndhodny les. Jak uz na-
zev napovida, model je tvoren vice rozhodovacimi stromy, které pak utvari les. Dany
strom je tvoren z uzli, které jsou reprezentovany urcitym ptiznakem na zakladé kte-
rého dochazi k vétveni. Nabizi se tak nasledujici otazka. Jakym zplisobem volit
poradi priznakt, aby vstupni data byla spravné klasifikovana? Jednotlivé algoritmy
vétveni poskytuji rizna reseni. Napriklad algoritmus ID3 vybere pro vétveni ten pii-
znak, ktery nabidne nejvétsi informacni zisk [16], respektive v porovnani s ostatnimi
priznaky nejvice snizi entropii na zédkladé vztahu:

I(S,A) = H(S)— H(S|A), (1.10)
kde I vyjadiuje oCekavany informacni zisk, H(S) znaci entropii datové mnoziny S,
H(S|A) pak vyjadiuje vdhovanou sumu entropii mnozin, které vzniknou je-li da-
tovd mnozina S rozdélena na zakladé priznaku a. Celkovy pocet takto vytvorenych
mnozin je roven mohutnosti A, jelikoz A vyjadiuje vSechny dostupné hodnoty, kte-
rych nabyva priznak a. Stromy jsou sestavovany do lesa. Kazdy strom je natrénovan

Strom A Strom B Strom C

Rozhodnuti na zakladé vétSiny

Obr. 1.9: Nahodny les.
pomoci ndhodné zvolenych dat ze vstupni datové mnoziny, coz vede k sestrojeni riz-

nych stromii. Vysledkem je zlepseni vlastnosti a mensi zavislost na vstupnich datech

[17]. Pomoci vétsinového hlasovani je pak zvolena vysledna tiida daného vzorku.
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2 Architektura aplikace

Néasledujici ¢ast ma za kol seznamit ¢tenare se stavebnimi bloky celé aplikace, jez
byla implementovana v ramci diplomové prace. Aplikace méa byt platformou pro exe-
kuci trénovani a validaci modelt strojového uceni. Tato hlavni funkcionalita se také
odrazi ve strukture celé aplikace. Aplikace pro uzivatele sestroji separatni kontejner,
ve kterém je mozné spustit proces uceni modelu strojového uceni. Pred samotnou
exekuci uceni je uzivateli umoznéno nahrat do kontejneru data, nad kterymi se bude
zvoleny model ucit, a jejichz ¢ast bude pouzita k validaci modelu. Bude nasledovat
vycet jednotlivych ¢asti aplikace spoleéné s ukazkami pouzitych technologii v ramci
kazdé casti aplikace. Nebude jesté diskutovana presna implementace funkcionality
aplikace, nybrz bude naznacena prace s jednotlivymi technologiemi, coz pozdéji po-

vede k lepsi ¢tenarové orientaci v ramci samotné implementace aplikace.

2.1 Jednotlivé c¢asti aplikace

Aplikace je slozena z péti hlavnich casti. Webovy klient, ktery je naimplemento-
van pomoci knihovny React, slouzi jako uzivatelské prostiedi (user interface - UI),
se kterym uzivatel provadi interakci. Webovy klient zasila dotazy na webovy server,
ktery je jakymsi prostfednikem mezi klientem, databéazi a kontejnery s Python bého-
vym prostredim. Dostavame se tak k dilezité casti, a to k samotnym kontejnertim,
na kterych dochazi k exekuci trénovani a validaci modeli. Kazdému uzivateli je pri
jeho prvotnim prihlaseni pridélen separatni kontejner, na kterém jsou instalovany
vsechny zavislosti potfebné ke spusténi procesu uceni. Do kontejneru se také ukla-
daji vSechny uzivatelovy datové mnoziny, které nahraje pomoci webového klienta.
Separace do jednotlivych kontejnerii je pomérné dulezita. Jednim divodem je bez-
pecnost. Pokud se utoc¢nik diky chybé v kédu (napriklad nahrdnim skriptu) zmocni
kontejneru, nedostane se tak k citlivym dattm ostatnich uzivateli, jelikoz pravé jed-

notlivé kontejnery jsou od sebe oddéleny.

Kontejnerizace umozni také lepsi skalovatelnost, popripadé v nasledujicich itera-
cich aplikace muze byt vyvinuta funkcionalita, kdy bude skupiné uzivateli pridélen
jeden ¢i vice kontejnerii. Uzivatelé budou moct mezi sebou sdilet datové mnoziny
a zaroven kontrolovat vysledky validace modelt. Docker také umoznuje spravovat
mnozstvi pridélené paméti, popiipadé vytizenost procesoru. Spravce aplikace tak
eventudlné muze jednotlivym uzivatelim nastavit (respektive jim pridélenym kon-
tejnerum) pridélené vypocetni prostiedky, a to napiiklad v zavislosti na trovni pred-

platného.
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Vsechny casti aplikace jsou umistény do kontejnert. S kontejnery, na kterych bézi
trénovani a validace modeli je mozné komunikovat jen pomoci webového serveru.
Uzivatelskym kontejnertim mezi sebou neni umoznéno komunikovat (jiz zminéné du-
vody bezpec¢nosti). Pro potfeby databazového tlozisté bylo v produkénim prostiedi
zvoleno teseni MySql. Ve vyvojovém (testovacim) prostiedi je pouzita databdze H2,
ktera neuklada soubory na disk, ale pracuje jako tzv. in-memory databaze (soubory
jsou ukladany do operacni paméti). Databaze je znovu vytvorena pri kazdém spus-
téni aplikace. V ramci testovaciho prostredi je znacnou vyhodou pravé konzistentni
stav této databaze pri kazdém novém spusténi. Vyvojar tak nemusi slozité mazat

datové polozky, které vznikly béhem vyvoje, a které uz jsou napriklad nejsou validni.

Dotaz Odpoved

Webovy klient Webovy server Uzivatelské kontejnery

@React © Kontejner #1

Kontejner #2

Kontejner #3

Databaze

Obr. 2.1: Architektura aplikace.
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2.2 Server Nginx

Vstupem do aplikace je server Nginz, ktery plni roli reverzni proxy. Jeho hlavni
funkci je presmérovavat komunikaci na aplikacni servery. V ramci feseni diplomové
prace server Nginz presmérovava dotazy, jejichz adresa zac¢ind \api, na webovy
server Spring. Veskera dalsi komunikace je presmérovana na server poskytujici apli-
kaci webového klienta (implementovana za pomoci knihovny React). Vyhod pouziti
reverzni proxy je hned nékolik. Zaprvé umoznuje zajistit Sifrovanou HT'TPS komuni-
kaci. Certifikat TLS je nutné nahrat jen na tento reverzni proxy server. Neni potieba
nijak konfigurovat aplikac¢ni servery pro podporu Sifrované komunikace. V ramci
serverové c¢asti mize komunikace obecné probihat v nezasifrovaném rezimu. Proxy
server muze byt dale vyuzit jako tvz. load balancer, kdy je zatéz v podobé klient-
skych dotazi optimalné rozlozena mezi jednotlivé aplikac¢ni servery. V neposledni
radé muze byt server vyuzit také k mitigaci DoS utoku (denial of service, odmitnuti

¢i nedostupnost sluzeb). V konfiguraci Nginz je mozné definovat omezeni pro pocet

pripojeni (celkove ¢i pro jednu IP adresu), pocet dotazu za ¢asovy interval, vyprseni

Serverova c¢ast
Server
#1

Casovace a dalsi omezeni.

Reverzni
E—— roxy Server
— P #2
server
Server
#3

Obr. 2.2: Reverzni proxy server.

2.3 Webovy klient

Webovy klient zprostiedkovava grafické uzivatelské rozhrani, se kterym samotny
uzivatel interaguje. Aby aplikace nabizela nejen staticky obsah (rozdilny obsah pro
rozdilné uzivatele, zobrazeni vybranych informaci na zékladé stavu aplikace) je nutné
s HTML dokumentem manipulovat pomoci rozhrani DOM (Document Object Mo-
del). Toto umoznuje programovaci jazyk JavaScript, ktery je v oblasti webovych

stranek naprosto dominantnim jazykem. Jelikoz se jedna o jazyk, ktery nevyzaduje
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explicitni definici typu (coz zpusobuje zna¢nd tskali pti vyvoji aplikaci), jsou v po-
slednich letech aplikace migrovany na typovany jazyk TypeScript'. Soubory psané
v jazyku TypeScript jsou pred spusténim prekladany do jazyku JavaScript, a jsou
tak zpétné kompatibilni. Vyhodou jazyka TypeScript jsou pravé zminéné typované
objekty a primitiva, které minimalizuji riziko chyb. Také jsou pomoci typt jasné de-
finovana rozhrani ¢i parametry funkce. Vyvojari je tak pri psani kédu ve vyvojovém
prostiedi nabidnuto, jaké parametry (a s jakym typem) funkce nabizi, a zaroven
jsou nabidnuty dostupné proménné nad objektem, se kterym vyvojar pracuje. Ne-
vyhodou je pomalejsi psani kédu z divodu vétsi narocnosti kladené na vyvojare.
Mnozi vSak argumentuji, ze bez pouziti TypeScriptu je vyvoj stabilni aplikace jesté
pomalejsi, jelikoz je nutné zapocitat i ¢as potiebny k odhalovani a opraveni chyb
zpusobenych dynamickym typovanim. Pro implementaci webového klienta byl tedy

priméarné zvolen jazyk TypeScript.

2.3.1 Knihovna React

V oblasti webového vyvoje je dostupna celd fada nastroji usnadnujici implemen-
taci. Spole¢nym jmenovatelem je tedy pouziti nastroji poskytujici vhodnou tiroven
abstrakce, kdy se vyvojar nemusi zabyvat vyvojem nizkourovnovych sluzeb, ale rov-
nou tyto sluzby diky néstrojim vyuziva, a je mu tak umoznéno se plné soustredit
na vyvoj pozadované funkcionality. Jednim z nastroju je knihovna React, kterd je

zalozena na principu tvorby komponent.

2.3.2 React a komponenty

vvvvvv

Komponenty mizeme prirovnat k objektiim z objektové orientovaného paradigmatu.
V idealnim pripadé by kazda komponenta méla zprosttedkovavat jednu jasné defi-
novanou funkcionalitu (viz kapitola 1.1.2 zabyvajici se principy SOLID. Poté je do-
cileno minimalni duplikace kodu. Navic pokud je kazda komponenta prvkem sama

0 sobé, je mozné snadno otestovat jeji chovani (diskutovano v kapitole 1.1.3).

V nésledujicim vypisu 2.1 se nachézi komponenta ProjectList poskytujici funk-
cionalitu zobrazeni seznamu komponent typu IndividualProject. Stézejni meto-
dou je metoda return(), kterd definuje zptsob zobrazeni komponenty (tedy vykres-
leni na uZivatelové obrazovce). V rdmci knihovny React je pouZito rozsifeni JSX2,
které umoznuje pouziti HTML znacek a zaroven pomoci primitiv nabizi vlozeni

a generovani dynamického obsahu. Jedna se napriklad o zobrazeni textu na zakladé

https://www.jetbrains.com/1lp/devecosystem-2021/
’https://reactjs.org/docs/introducing-jsx.html
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obsahu proménné (fadek 36) ¢i prichod seznamem prvku se zobrazenim jednotli-
vych elementi s vyuzitim metody map (). Jednotlivym elementiim je mozné predavat
informaci o CSS stylovani (Cascading Style Sheets - kaskadové styly) v podobé atri-

butu className.

Knihovna React také nabizi sadu metod (tzv. Hooks), které se mimo jiné sta-
raji o zprostredkovani a manipulaci stavu komponenty. Hojné pouzivanou je metoda
useState(), pomoci které je mozné pozménit stav parametru. Zména jakéhokoliv
parametru pak vyvola prekresleni celé komponenty a uzivateli je tak zobrazen obsah
konzistentni s aktudlnim stavem aplikace. Metoda useState() také umoznuje na-
stavit poc¢atecni hodnotu parametru. Napriklad na fadku 10 je pomoci této metody
definovano pole prvku projects s elementy typu Project (zde vidime i explicitni

pouziti jazyku TypeScript). Pole projects je na pocatku prazdné.

Pro naplnéni pole projects je mozné vyuzit metodu useEffect (), ktera je vo-
lana pri prvotnim sestaveni komponenty. V jejim téle se proto nejcastéji vyskytuje
volani aplikacniho rozhrani serveru (v nasem pripadé je pouzita knihovna azios),
které zprostredkuje klientské aplikaci data k zobrazeni. Je dilezité si povsimnout,
ze toto volani je asynchronni, kdy vykonavani dalsiho kédu neni volanim blokovano.
Asynchronni operace jsou Feseny pomoci konstruktu Promise (neni jiz specificky
pro knihovnu React). V okamziku, kdy jsou data klientem tspésné ziskana, do-
jde ke zméné stavu komponenty a komponenta je prekreslena. Na toto cekani je
samozrejmé mozné dynamicky reagovat, a to naptiklad zobrazenim animace naci-
tani ¢i vhodnym textem (fadek 33). Je také nabidnuta moznost osetieni chybového
stavu v pripadé selhani vymény dat (fadek 25). Uzivateli je pak skrze parametr

errorMessage zobrazen obsah chybové zpravy.

Externi volajici komponenté mize predat parametry, se kterymi komponenta
vnitiné pracuje jako s tzv. properties (Casto je uvadéno jen props). Diky jazyku
TypeScript je mozné typ properties jasné definovat a externi volajici je tak obezna-
men se seznamem parametrii, které komponenta vyzaduje (v nasem pripadé se jednd

o typ ProjectListProps).

Vypis 2.1: Ukazka implementace React komponenty.

interface Project
{
id: number,

name: string
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interface ProjectListProps
{
apiUrl: string

function ProjectList (props: ProjectListProps)
{
const [isLoaded, setLoaded] = useState(false);
const [projects, setProjects] = useState<Project[1>([1);

const [errorMessage, setErrorMessage]l = useState("");

useEffect (() => {
axios.get<any>(props.apiUrl)
.then ((response) => {

setLoaded (true);
setProjects(response.data.projects);

},

(error) => {
setLoaded (true);

setErrorMessage (error.message);

)
}, [

if (!isLoaded)
{
return(<p className="text-loading">Loading...</p>);
¥
else if (errorMessage !== "")
{
return(<p className="text-error">{errorMessage}</p>);
¥
else if (projects.length === 0)
{
return(<p className="text-information">No projects created.</p>);
¥
else
{
return (
<ul>
{projects.map(project => (
<1li key={project.id}>
<IndividualProject id={project.id} name={project.name} />
</1li>
N}
</ul>
)
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2.4 Webovy aplikacni server

Stézejni casti celé aplikace je webovy aplikacni server propojujici dalsi ¢asti apli-
kace. Jelikoz server zprostredkovava veskerou interni komunikaci, bylo nutné zvolit
znacné robustni Tfeseni. Jednim z nabizenych TeSeni, se kterym je autor prakticky
seznamen, je ekosystém jazyku Java. V poslednich letech v oblasti vyvoje webo-
vych aplikaci mu jsou silnou konkurenci jazyky jako Python (feSeni typu Flask) ¢i
Javascript/TypeScript (pomoci feseni Node je mozno implementovat aplikaéni ser-
very). Ale pravé pomoci spojeni statického typovani jazyka Java s aplikaénim ram-
cem Spring, je mozné dosdhnout robustni implementace. Spring poskytuje nastroje
redukujici mnozstvi napsaného kédu, a to diky pouzitému navrhovému vzoru deko-
rator (prakticky pak diky anotacim). Déle nabizi architekturu oddélujici jednotlivé
domény (viz dale) nebo objektové relacni mapovani, které fesi problém odstinéni

od specifik databazového systému.

2.4.1 Aplikacni ramec Spring

Aplika¢éni ramec Spring je souhrnym terminem pro kolekci modult poskytujici pti-
slusnou funkcionalitu (webové rozhrani, zajisténi bezpecnosti a dalsi). V ramci diplo-
mové prace byl konkrétné zvolen aplika¢ni ramec Spring Boot. Diivodem je odstinéni
vyvojare od nastaveni aplikace. Spring Boot na pozadi nastavi aplikacni server. Vy-
vojar se tak timto krokem nemusi zdrzovat a miize zacit se samotnout deklaraci
a naslednou implementaci rozhrani webového serveru. Spring nabizi velmi intuitivni
vybér jednotlivych moduli a generovani projektu s vybranym nastrojem pro sesta-

veni aplikace (tzv. build tool) na nésledujici webové adrese®.

Jako nastroj pro sestaveni aplikace byl zvolen Gradle, ktery umoznuje spravovat
Java kod na urovni modult, definovat zavislosti celého projektu ¢i spustit pozado-
vané akce. Je s nim mozné interagovat pomoci piikazové fadky. Casto je pouzivan
prikaz gradlew, ktery na pozadi nakonfiguruje pozadovanou verzi Gradle. Napfi-
klad pomoci prikazu ./gradlew run -x test je mozné spustit celou aplikaci, aniz
by byly ptred spusténim aplikace exekuovany testy. VSechny potrebné zavislosti je
pak nutné pridat do souboru build.gradle. Na zavislosti aplikace implementované

v ramci diplomové prace je mozné nahlédnout v repozitdfi na této adrese?.

Shttps://start.spring.io/
‘https://github.com/JanSvoboda6/ml_runner/blob/main/java/web/build.gradle
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2.4.2 Struktura Spring aplikace

Jak bylo naznaceno, aplikac¢ni ramec Spring definuje fadu anotaci. Zakladni anotace,
které se pouzivaji na drovni tiidy, a které reflektuji rozdéleni aplikace do jednotlivych
logickych tirovni budou v kratkosti popsany. Spole¢nym rodic¢em v dal$im odstavci
zminénych anotaci (@Controller, @Service, @Repository) je anotace @Component.
Takto anotovanou tiidu Spring framework detekuje a v pripadé potieby se ji pokusi
instanciovat se vSemi zavislostmi. Konstruktor, ktery ma byt pii instancializaci po-

uzit, je oznacen anotaci @Autowired.

Na trovni interakce klienta s aplikacnim serverem je nutné definovat rozhrani.
Jelikoz se v diplomové praci autor snazi implementovat aplikaci webového serveru je
vnéjsimu volajicimu umoznéno se serverem navazat komunikaci na zakladé protokolu
HTTP. Tridy anotované pomoci @Controller poté provadi mapovani HT'TP do-
tazll na volani metod. Metody, které aplikacni rozhrani webového serveru vystavuje
vnéjsimu volajicimu, jsou oznaceny anotacemi jako @GetMapping ¢i @PostMapping).
Tridy doplnéné o anotaci @Controller jsou tedy vstupnim bodem do aplikace.
Vstupni data jsou dale zpracovana samotnou logikou aplikace. Hlavni logiku tedy
tvori tFidy oznacené pomoci anotace @Service. Po zpracovani je obvykle nutné data
ulozit. O to se pak stara perzistentni vrstva, se kterou je mozné interagovat pomoci
trid anotovanych jako @Repository. Schéma 2.3 podava zjednodusujici pohled na
vzajemnou interakci t¥id. MizZeme tedy pozorovat, ze stavebnim kamenem aplikace
jsou tiidy oznacené jiz zminénymi anotacemi. T¥ida s oznac¢enim @Entity reprezen-
tuje datovou strukturu, ktera je ziskana z databaze, a kterou je posléze mozné ulozit

do databaze s pozménénymi hodnotami.

HTT% @Controller Spusténi

W
Zadost o @Entity
b

@Service

Aace
HTTPy @Controller vysledku

Cas
)
Klient

Obr. 2.3: Interakce trid v kontextu aplikacniho ramce Spring.

ya

44



=W N =

Vyhodou celého systému je separovatelnost jednotlivych ¢asti od sebe. Vyvojari se
tak snadnéji mentalné oddéluji jednotlivé kategorie tiid, a tim nedochézi k situacim,
kdy jedna trida zprostfedkovava priliS mnoho rozdilnych funkcionalit, ale opravdu
ma jen jedinou odpovédnost. Opét zde vystupuji principy SOLID zminéné v kapitole
1.1.2.

Model aplikace je pak primitivni. Tiida oznacena jako @Controller se stara
o zprostiredkovani vstupnich dat, tfida doplnéna o @Service provadi operace nad
témito daty, tfida s anotaci Repository pak zpracovana data uklada. Separace je
uziteéna i pri testovani. Je naptiklad mozné pouzit redukovanou tiidu oznacenou
@Repository, kterd poskytuje metody, jez ve své vnitini implementaci vlastné vi-
bec nekomunikuji s databazi, ale jen vraci predem ustanovenou datovou strukturu
(hlavni princip bude vysvétlen v kapitole 3.1). Tato separace pak vede k moznosti
psani testil s mensim poctem béhovych zavislosti (naptiklad spusténi a priprava da-
tabaze), coz vede ke snizeni béhového ¢asu testu, a tak k urychleni procesu zpétné

vazby, které testy primarné poskytuji.

2.4.3 Konfigurace Spring aplikace

Pro ziskani alepon castecného prehledu o praktickém fungovani aplikacniho ramce
Spring je nutné zminit jesté moznosti konfigurace, které jsou vyvojaiim nabizeny.
Centralnim bodem je soubor application.properties, ktery umoznuje pridani
nastaveni jiz definovanych parametri, které Spring poskytuje, ¢i vlastnich parame-
tra, které vyvojar v ramci aplikace pouziva. Typicky se v tomto souboru definuje
pristup k databazi ¢i volba portu, na kterém webovy server nasloucha. V ramci di-
plomové prace je také hojné vyuzivana moznost odkazani se na systémové proménné
(environment variables), pomoci kterych lze nastavovat citlivé idaje az pti spusténi
aplikace na zvoleném produkénim serveru (viz kapitola 3.4). Tyto tdaje tak nejsou

verejné dostupné v repozitafi (fadky 3 a 4 ve vypisu 2.2).

Vypis 2.2: Ukéazka konfiguracniho souboru application.properties.

spring.datasource.url=jdbc:h2:mem: test_database
server .port=8080

spring.mail.username=${EMAIL}
spring.mail.password=${EMAIL_PASSWORD}

S hodnotami parametru lze poté pracovat i v rdmci implementace kodu. Aplikacni
ramec Spring skrze anotaci @Value zpristupnuje konfiguracni parametry pro pouziti

v Jawva souborech.
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Vypis 2.3: Anotace @Value.

public class RandomClass

{
@Value ("${server.portl}")
private int PORT;

//Dalst parametry

//Metody tridy
}

Dalsim pouzitym primitivem je anotace @Scheduled oznacujici metody, které maji
byt opakované volany v predem definovaném intervalu. Jedné se o obdobu piikazu
cron pod platformou Linux. Pravidelné spousténé metody byly napriklad vyuzity

pro mazani uzivatelskych ucti, které nebyly aktivovany.

Vypis 2.4: Anotace @Scheduled.

@Service

public class NonVerifiedUserPurger

{
//Inictalizace zdvislost?i
@Scheduled (fixedRate = 10, timeUnit = TimeUnit.SECONDS)
public void purge ()
{
//Télo metody
}
}

2.5 Uzivatelsky kontejner

Kontejner slouzici jako béhové prostredi pro trénovani a validaci modeltt pro mo-
dely strojového uceni vyuziva knihovnu scikit-learn. Tato knihovna je postavena na
platformé Python. Jelikoz je kontejner sestavovan pro kazdého uzivatele, je nutné
docilit minimalni velikosti kontejneru. Z tohoto divodu byl pro komunikaci kontej-
neru s aplikaénim serverem pouzit aplikacni ramec Flask, ktery je rovnéz napsan
v jazyku Python. V ramci souboru Dockerfile, ktery mimo jiné definuje zavislosti
aplikace spusténé uvnitt kontejneru, je mozné proto pouzit zakladni vrstvu defino-
vanou jako python:3.8-slim-buster, kterd poskytuje minimalni prosttedi pro béh
Python skripti. Neni tedy pottreba instalace zadnych dalsich programovacich jazyki,

platforem ¢i jejich zavislosti.
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2.5.1 Aplikacni ramec Flask

Aplika¢ni ramec Flask je jednoduchym feSenim pro vytvoreni webového serveru.
Ve své zakladni verzi na rozdil od aplika¢niho ramce Spring nenabizi veskerou
pokrocilou funkcionalitu (validace prichozich dotazt, abstrakce perzistentni vrstvy
a dalsi). Jedna se tedy o vhodného kandidata pravé pro vyuziti v uzivatelském kon-
tejneru, kde je kladen diraz na miniméalni velikost vysledného kontejneru. V oficialni
dokumentaci® je ostatné zminéno, Ze framework Flask nachdzi své vyuziti zejména
v mikrosluzbach (microservices). Kéd zakladni webové aplikace vyuzivajici tohoto
aplika¢niho rdamce je zobrazen ve vypisu 2.5. Ukazkova aplikace posloucha na portu
80 a vytvari odpovédi ve formatu JSON. Pro objekty jiné nez slovniky je mozné
importovat metodu jsonify() a pouzit ji pro sestaveni odpovédi ve zminéném for-

matu.

Vypis 2.5: Jednoduché aplikace vyuzivajici aplikacni ramec Flask.

from flask import Flask
app = Flask(__name__)
Q@app.route ("/hello")
def get_greeting():

return {"greeting": "Hello World!"}

if __name__ == "_ _main__":

app.run(host="0.0.0.0", port=80)

Mizeme pozorovat, ze definovani webové aplikace pomoci Flask je velmi jednoduché.
Samotné pouziti uzivatelského kontejneru a aplikac¢niho ramce Flask v diplomové

praci bude podrobnéji popsano v kapitole 3.2.

2.5.2 Knihovna scikit-learn

Knihovna scikit-learn je volné dostupnym nastrojem nabizejicim fadu modeli strojo-
vého uceni. Tato knihovna je vhodna i pro méné zkusené uzivatele, jelikoz poskytuje
obsahlou dokumentaci s prilozenymi priklady. Zaroven poskytuje velké mnozstvi
typtt modelt strojového uceni a nabizi moznost analyzy vysledki. Nasledujici vypis

kodu 2.6 (klasifikace obrazu s Cislicemi 0 a 1) ilustruje pouziti knihovny.

Shttps://flask.palletsprojects.com/en/2.1.x/foreword/
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Vypis 2.6: Ukazka trénovani modelu pomoci knihovny scikit-learn.

zeros = []
ones = []
NUMBER_OF_TESTING_IMAGES = 10

for filename in glob(’/zeros/*.jpg’):
image = Image.open(filename)
zeros.append (image.getdata ())

for filename in glob(’/ones/*.jpg’):
image = Image.open(filename)
ones.append(image.getdata())

zeros = np.array(zeros)
ones = np.array(ones)

number_of_zeros = len(zeros)
number_of_ones = len(ones)

zeros_training = zeros[:number_of_zeros - NUMBER_OF_TESTING_IMAGES]
zeros_testing = zeros[-NUMBER_OF_TESTING_IMAGES:]

ones_training = ones[:number_of_ones - NUMBER_OF_TESTING_IMAGES]
ones_testing = ones[-NUMBER_OF_TESTING_IMAGES:]

labels_testing_zeros = np.zeros(len(zeros_testing))

labels_testing_ones = np.ones(len(ones_testing))

features = np.concatenate ((zeros_training, ones_training), axis=0)
training_labels = np.concatenate ((labels_training_zeros, labels_training_ones))
classifier = svm.SVC(Q)

classifier.fit(features, training_labels)

accuracy_zeros = accuracy_score (labels_testing_zeros,
classifier.predict(zeros_testing))

accuracy_ones = accuracy_score(labels_testing_ones,
classifier.predict(ones_testing))

Na zacatku dojde k nacteni dat z prislusnych adresart. Dale se provede rozdéleni
datové mnoziny na trénovaci, respektive testovaci ¢ast. Prifazeni do jednotlivé tridy
(tedy zda se jedna o obraz ¢islice 0 ¢i 1) lze provést prikazy nachéazejicimi se na fad-
cich 25 a 26. Dale je nutné vytvorit trénovaci vektor. Tohoto jde dosahnout konka-
tenaci jednotlivych vektori s prislusnymi trénovacimi daty. Tento krok se provede
i pro vektor prirazujici data do jednotlivych ttid. Pomoci prikazu svm.SVC() dojde
k vytvoreni modelu Support Vector Machines. Pomoci metody fit () dojde ke spus-
téni trénovani modelu. Nad natrénovanym modelem je poté moznost zavolat metodu

predict (), kterd provede predikci nad testovacimi daty.

Diilezitym bodem je sestaveni vstupnich dat o spravném forméatu, kdy jsou pti-
znaky pro jednotlivy vstup usporadany do vektoru. Tyto jednotlivé vektory jsou poté
seskladdny do vysledného priznakového vektoru (realné se vsak jednd o 2D pole).
Klasifikac¢ni znacky pak vytvari samostatny vektor, jehoz délka musi byt rovna poctu

radku priznakového vektoru.
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Vypis 2.7: Vektor priznakt a vektor klasifikacnich znacek.

features = [[x17x27x3] P [y17y27y3] P [Z17Z27 Z3] P .. -]
labels = [ 0, 0, 1, L.l

Pokud jsou vstupni data tvorena obrazy, je nutné 2D pole pixeld transformovat
do jednorozmérného pole, které pak vytvari priznakovy vektor. Tuto operaci nazna-

cuje schéma 2.4.

UEHE — | HEOonnn
e e

Obr. 2.4: Sestaveni priznakového vektoru.
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3 Implementace aplikace

Nyni se dostavame k popisu samotné implementace aplikace. Po vzoru TDD (test-
driven development) bude nejprve rozebran zpusob implementace testu a bude prak-
ticky osvétlen princip automatického spousténi testi na platformé GitHub. Kapitola
3.2 pak podava podrobnéjsi popis hlavni funkcionality aplikace, a to popis zejména
migrace dat v rdmci aplikace a nasledného trénovani a validace modeli strojového
uceni. Bude zde také popsan zpusob asynchronniho spusténi béhu modelu a nésledna
vizualizace vysledku. Implementaci autorizace uzivateli pomoci JWT tokenu (viz
1.2.2) se pak zabyva kapitola 3.3. Text v kapitole 3.4 popisuje nasazeni aplikace
do produkéniho prostiedi s pomoci kontejnerizace. Posledni kapitola 3.6 v ramci

diplomové prace je pak meditaci nad sérii moznych rozsireni aplikace.

3.1 Testovani aplikace

Pro kazdou funkcionalitu softwarového projektu by méla byt definovana sada testu.
Je zaroven zadouci, aby aplikacni testy byly plné automatizované. Pri vzristajici
komplexité programu je ¢asové velmi naroc¢né manuélné ovérit funkcénost programu
pri kazdé provedené zméné. Odhalovani chyb v aplikacich je poté tedy zejména
doménou automatizovanych testl. Jelikoz jsou v praci pouzity vyspélé aplikacni
ramce, je pro né nabizena cela fada knihoven pro psani testt a ovérovani spravné

funkce aplika¢niho kodu.

3.1.1 Testovani klientské casti aplikace

Pro vysvétleni zptisobu testovani a zptsobu pouziti testovacich knihoven pouzijeme

vzorovy test, jehoz implementace se nachazi v nasledujicim vypisu 3.1.

Vypis 3.1: Ukazka implementace testu pro klientskou c¢ast aplikace.

describe (’Rendering a login form’, () => {
test(’When an exception occurs then an error message is shown’, async() => {
const message = ’Server side error occurred!’;
const error = {response: {data: {message: messagel}l}};

jest.spyOn(LoginService, ’login’).mockRejectedValue (error);

const history = createMemoryHistory ();

history.replace = jest.fn();
await act(async () => {
render (KRouter history={history}><LoginPage/></Router >);

s

const email = screen.getByPlaceholderText (/email/i);
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const password = screen.getByPlaceholderText (/password/i);

const loginButton = screen.getByText(/login/i);

await act(async () => {
fireEvent.change (email, {target: {value: ’user@user.com’}});
fireEvent.change (password, {target: {value: ’Thisisarandompassword_999°}1});
fireEvent.click(loginButton);

b

const errorMessage = screen.getByText(message);
expect (errorMessage).toBeInTheDocument ();
1
b

Sadu testl, které validuji podobnou funkcionalitu, je mozné sdruzit pomoci prikazu
describe (). Samotny test je popsan deklaraci ve formatu ,,pri provedeni akce A na-
stane vysledek B”. Jednou z knihoven umoznujici nahrazeni realnych implementaci
metod je knihovna Jest. Toto nahrazeni implementace metody ¢i objektu je v ang-
lické literature souhrné nazvano jako tzv. mocking. Existuje také rada odchylek, kdy
objekt neni nahrazen prazdnou implementaci, ale je zabalen do jiného testovaciho
objektu, ktery umozni sledovat akce provedené nad timto objektem a v testech tak
kontrolovat, zda vybrané akce byly provedeny. Pro ucely diplomové prace vsak bu-

deme uvazovat jen souhrny nazev mocking.

Pomoci knihovny Jest tedy na fadku 5 ve vypisu 3.1 nahradime zvolené metody.
Tento konstrukt je zejména vhodny pro nahradu metod, které uvnitt zasilaji dotazy
k redlnym webovym serverum, a jez vraci tzv. Promise (reprezentuje operaci, jez ne-
byla jesté dokoncena, typické u asynchronniho volani). Pokud tedy potfebujeme na-
vodit situaci, kdy webovy server volany v ramci metody vraci odpovéd (at uz JSON
objekt s hodnotami ¢ chybovym hldsenim), aniz by byl webovy server redlné do-
stupny, je mozné pouzit metody mockResolvedValue () nebo mockRejectedValue ()

s predanim zvolenych hodnot.

Jelikoz je v rdmci komponenty LoginPage pouzito pfesmérovani na jinou kom-
ponentu, je nutné zabalit LoginPage do komponenty Router, kterd spravuje pristup
k jednotlivym komponentam. Metoda act () pak slouzi k vykonani specifické akce
¢i série akei. Na radku 11 je v jejim téle volano vykresleni komponenty LoginPage.
Poc¢inaje radkem 19 je simulovana interakce uzivatele s aplikaci. Nejprve je vypl-
néno pole pro emailovou adresu, dale pole pro heslo a koneé¢nym krokem je stisk-
nuti tlacitka pro prihlaseni uzivatele. Je dulezité si povsimnout, Zze se vzdy jedna
o asynchronni kéd, jelikoz je nutné v ramci exekuce testu pockat na zménu stavu

LoginPage komponenty a na jeji prekresleni, které reflektuje soucasny stav. Instance
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screen nabizena knihovnou React Testing Library reprezentuje vykreslenou obra-
zovku v podobé HTML znacek. Nad touto instanci je pak mozné volat fadu metod
pro ziskani specifické znacky. Toho je mimo jiné vyuzito na fadku 25, kdy je ziskana
znacka obsahujici chybové hlaseni a poté je pomoci metody expect (), respektive
metody toBeInTheDocument (), zjisténo, zda bylo chybové hlaseni zobrazeno uziva-
teli.

3.1.2 Testovani funkcionality webového serveru

Samotny framework Spring nabizi sadu nastroji pro testovani aplikace. V kédu
nachazejicim se ve vypisu 3.2 je pouzita anotace @SpringBootTest, diky které se
Spring postara o sestrojeni zavislosti. Testovaci tfidy oznacené touto anotaci jsou
tedy vhodné pro integra¢ni testovani. Anotace @AutoConfigureMockMvc pak umozni
spustit testy, aniz by musel byt nastartovan server, a je tak mozné dosahnout rych-
lejstho béhu testii. Zaroven vsak je simulovano prostiedi shodné s produkénim pro-
stfedim!. Pomoci mockMvc je pak moZné validovat funkci API rozhrani (napiiklad
status HTTP odpovédi ¢i jeji obsah).

Vypis 3.2: Testovani API rozhrani.

@SpringBootTest

@AutoConfigureMockMvc

public class AuthenticationControllerValidationTest

{
public static final String INVALID_EMAIL = "user@@@email.com";
public static final String PASSWORD = "TheStrongPassword_999";

QAutowired

private MockMvc mockMvc;

QTest
public void whenInvalidEmailIsPassed_thenUserWillNotBeRegistered ()
{

JSONObject json = new JSONObject ();

json.put ("username", INVALID_EMAIL);

json.put ("password", PASSWORD);

mockMvc.perform(post("/api/auth/register")
.contentType (MediaType.APPLICATION_JSON)
.content (json.toString ()))
.andExpect (status (). is4xxClientError ())

.andExpect (content () .string("Email is not in a valid format!"));

V ramci vypisu 3.3 je ukazan priklad jednotkového testu. Pro oddélené testovani

jednotky je mozné vyuzit knihovnu Mockito. Jak jiz z nazvu vyplyva, tato knihovna

lhttps://spring.io/guides/gs/testing-web/
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umoznuje realizovat zminény mocking. Pomoci konstruktu when() . thenReturn() je
pri zavolani nahrazované metody vracena zvolend hodnota. VSimnéme si, ze mocking
nam do jisté miry pomaha se psanim takového kédu, kdy je dodrzovan princip
Dependency inversion. Je nutné predat do konstruktoru tiidy ¢i pri volani metody
vsechny jeji zavislosti. Pokud je néjaka zavislost v rameci tridy interné inicializovana,
je pak slozité danou tridu otestovat, jelikoz zavislost neni mozné v testech nahradit
nami zvolenou implementaci pomoci mocking principu. Metoda verify() slouzi
ke kontrole, ze zvolena metoda nad predanou instanci byla béhem exekuce testu

skutecné zavolana.

Vypis 3.3: Ukazka jednotkového testu.

public class AuthorizationTokenFilterTest
{
public static final String RANDOM_JWT = "randomJWT";

private JsonWebTokenUtility jsonWebTokenUtility;

private AuthorizationTokenFilter authorizationTokenFilter;

@BeforeEach
public void before ()
{
jsonWebTokenUtility = Mockito.mock(JsonWebTokenUtility.class);
authorizationTokenFilter = new AuthorizationTokenFilter (jsonWebTokenUtility);
}
QTest

public void whenJWTTokenIsPresentInHeader_thenTokenIsValidated ()

{
HttpServletRequest request = Mockito.mock(HttpServletRequest.class);
HttpServletResponse response = Mockito.mock(HttpServletResponse.class);
FilterChain filterChain = Mockito.mock(FilterChain.class);
Mockito.when(jsonWebTokenUtility.parseJwt (request)).thenReturn (RANDOM_JWT);

authorizationTokenFilter.doFilterInternal (request, response, filterChain);

Mockito.verify(jsonWebTokenUtility).validateJwtToken (RANDOM_JWT);

3.1.3 Automatické spusténi test

Pro pribézné testovani aplikace byly vyuzity Github akce zminéné v kapitole 1.1.1.
Definice akce pro spusténi testti pro klientskou webovou aplikaci je zobrazena ve vy-
pisu 3.4 Dalsi akce pouzivané pri vyvoji aplikace je mozné najit v repozitari na

nésledujicim odkazu?.

Zhttps://github.com/JanSvoboda6/ml_runner/actions
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Vypis 3.4: GitHub akce pro spusténi sady testu.

name: React tests

on:
push:

branches: [ main ]

jobs:
test:
name: react-tests
runs-on: ubuntu-latest
steps:
- uses: actions/checkout@v2
- name: Node
uses: actions/setup-node@v2
with:
cache: ’npm’
cache-dependency-path: react/ml-runner/package-lock. json
- name: Tests
env:
CI: false
run: |
cd react/ml-runner
npm ci
npm run build --if-present

npm test

Definice akce nepotiebuje hlubsi komentar. Nejprve je akce pojmenovana, déle je
zvoleno, kdy méa byt akce spusténa (tedy pii nahrani zmén do repozitare nad hlavni
vétvi) a pak jsou definovany jednotlivé kroky exekuce. Ke spusténi akce je vyuzito
linuxové distribuce Ubuntu s pripravenym prostiedim Node. Soucasti piikazu run je
zména adresare (je nutné zvolit adresar v ramci repozitéte, ve kterém se nachézi kod
klientské aplikace), instalace zavislosti pomoci npm ci, sestaveni aplikace a konecné

spusténi testl realizované prikazem npm test.

3.2 Hlavni funkcionalita

V této kapitole bude vénovana pozornost samotnému spusténi procesu uceni. Po pri-
hlaseni (viz kapitola 3.3) je uzivateli ptidélen kontejner s béhovym prostredim Python
a nainstalovanou knihovnou scikit-learn. Uzivateli je poté umoznéno vytvorit novy
projekt. Avsak jesté predtim je nutné nahrat samotnou datovou mnozinu. Data
z datové mnoziny se pak ukladaji primo na pridéleny kontejner. Data jsou z uziva-
telského prostredi namapovana na adresar, ktery se nachazi v kontejneru. Uzivatel
miize s daty manipulovat na adrese /datasets, na které se nachazi jednoduchy pru-

zkumnik soubort, ktery je synchronizovan s kontejnerovym adresarem.
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Nyni je mozné postoupit k vytvoreni projektu. Projekt zastifuje zejména vybér
modelu strojového uceni a prislusnych adresaii, ve kterych se nachazeji data jed-
notlivych tifid. Po vytvoreni projektu je uzivatel prfesmérovan na hlavni stranku,
kde je zobrazen seznam vsSech jiz vytvorenych projektii. Uzivateli je nyni umoznéno
spustit proces uceni u zvoleného projektu. Po otevieni formulare je nutné zadat pa-
rametry modelu pro prislusny béh. Po zaslani formulafe je asynchronné spusténo
trénovani a validace zvoleného modelu se zadanymi parametry, a to v kontejneru,

ktery je pridélen danému uzivateli.

Aplikace nyni monitoruje samotny béh. Po dobéhnuti jsou uzivateli zobrazeny
vysledky. Aplikace také poskytuje analyzu vysledki jednotlivych béht a soucasné
provadi jejich agregaci. Snimky obrazovky z jednotlivych kroku se nachéazi v priloze A.
Je také poskytnut odkaz na jiz zminéné webové tlozisté®, na kterém se nachazi
nahravky se soucasnou podobou uzivatelského prostiedi. Diagram 3.1 nabizi vizua-

lizaci jednotlivych procesi v aplikaci.

Datova mnozina Projekt Project

Trénovani/validace Runner

Vysledek

J/6

Analyza

Obr. 3.1: Diagram interakce s aplikaci.

Shttps://drive.google.com/drive/folders/17BWR5fbunzHAIt40fe438MTBGxZYU] sl
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V Sedych obdélnicich je kurzivou uveden néazev tiid, které v aplikaci vyjadiuji pojmy
uvedené v ramci ¢ernych obdélnikti. Diagram je tvoren nésledujicimi kroky:
1. nahrani souborti datové mnoziny,
prechod na formulaf vytvérejici projekt (Project),
vybér prislusnych adresait trid datové mnoziny,
spusténi procesu uceni (Runner),

ziskani a zobrazeni vysledk,

SR AR I

nasledna analyza.

Jednotlivé objekty v ramci databaze mezi sebou vytvareji vztah, ktery je uveden
na zjednoduseném schématu 3.2. Uzivateli (objekt User) je tedy umoznéno vytvorit
vice projektu (objekt Project). Pod kazdym projektem se pak nachdzi mnozstvi
jednotlivych béht, které predstavuji jednu exekuci procesu uceni se zvolenymi pa-
rametry (objekt Runner). Zkratky PK — primary key, respektive FK — foreign key,

vyjadiuji pojmy primarniho, respektive ciziho klice.

User

id

username

password

Project

id long

o user_id long

selected_model

Runner

id long
B8 project_id long

is_finished boolean

Obr. 3.2: Databazové schéma.

3.2.1 Rizeni asynchronniho spusténi trénovani a validace

Pojdme se nyni podrobnéji podivat na to, jakym zptusobem se projekt (respektive
Runner) v ramci aplikace spousti, a jak jsou nésledné ziskdvany vysledky. Po zaslani
formulare (z klientské strany) se zvolenymi parametry daného béhu je na webovém
serveru exekuovano metoda runProject() v rdmci tiidy RunnerController, ktera
je oznacena anotaci @RestController. Dochazi tady tedy k mapovani obsahu HTTP
dotazu (jenz je naplnén hodnotami ze zminéného formuldre) na parametry metody

runProject().
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Vypis 3.5: Ttida RunnerController.

QRestController

ORequestMapping ("/api/project/runner")
public class RunnerController

{

//Deklarace a inicializace zdvislosti v konstruktoru

@PostMapping ("/run")
public ResponseEntity<?> runProject(
ORequestHeader (name = "Authorization") String token,

@Valid ORequestBody RunRequest request)

runnerService.runProject (
request.getHyperParameters (),
validator.validateProject (request.getProjectId()),
validator.validateContainerEntity (request.getContainerEntity ())

)

return ResponseEntity.ok().body("Project is running!");

Obsah dotazu je také nutné zvalidovat. Spring k tomuto i¢elu nabizi anotaci @Valid.
Interni parametry validovanych tfid (v nasem pripadé RunRequest) je pak mozné
oznaCit napriklad anotaci @NotBlank, ktera Spring instruuje, Zze dana proménna
nemiize byt inicializovana prazdnou hodnotou. Pro pokrocilejsi validaci, kdy je na-
priklad nutna interakce s databézi, musi jiz vyvojar prijit s vlastnim konceptem.
V nasi situaci je pouzita instance validator k ovéreni, ze projekt, jehoz identifika-

tor je predan v ramci HT'TP dotazu, skutecné existuje.

Ttida RunnerServiceImpl se pak stard o vytvoreni objektu Runner symbolizuji-
ciho jedno spusténi projektu se zvolenymi parametry. Muzeme si povSimnout, ze byla
implementovana i tzv. scheduling funkcionalita. Pokud uzivatel jiz néjaky béh spustil
a tento béh je stale ve stavu aktivni exekuce, tak je dalsi béh umistén do fronty
(RunnerQueue) a po dokonceni prvniho béhu je zapocato jeho redlné spusténi. Toto
planovani béhti pak vede k mensi zatizenosti uzivatelského kontejneru. Pii spusténi

nékolika béhu soucasné by se snadno mohly vycerpat zdroje pridélené kontejneru.

Vypis 3.6: Metoda runProject().

@Service
public class RunnerServiceImpl implements RunnerService
{

//Deklarace a inicializace zdvislosti v konstruktoru

@O0verride

public void runProject(
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List<HyperParameter > hyperParameters,
Project project,

ContainerEntity containerEntity

)
{
Runner runner = createRunner(project, hyperParameters);
if (isAnyRunnerRunning(containerEntity.getUser ()))
{
runner .setStatus (RunnerStatus.SCHEDULED) ;
runnerRepository.save(runner);
runnerQueueRepository.save (
new RunnerQueueEntity(containerEntity.getUser (), runner));
return;
} else
{
runner .setStatus (RunnerStatus.INITIAL);
}
projectRunner.run(runnerRepository.save(runner), containerEntity);
}

O odstranéni z fronty RunnerQueue se stara tiida RunnerScheduler. Jeji implemen-
tace je uvedena ve vypisu 3.7. Je iterovano pres vsechny uzivatele aplikace. Pokud je
v soucasné chvili pro daného uzivatele jiz spustén jakykoliv béh, tak nebude usku-
tecnéno spusténi jiného béhu. Pokud vsak v soucasnosti neni exekuovan zadny dalsi
béh, tak je nahlédnuto do fronty RunnerQueue pomoci repozitare queueRepository.
Pokud fronta neni prazdna, tak se z ni odebere nejdéle cekajici polozka (Runner)

a dojde k jejimu spusténi.

Vypis 3.7: Ttida RunnerScheduler.

@Service
public class RunnerScheduler
{
@Scheduled(fixedRate = 10, timeUnit = TimeUnit.SECONDS)
@Transactional
public void scheduleRunning ()
{
List<User> users = userRepository.findAll();

for(User user: users)

{
if (runnerService.isAnyRunnerRunning (user))
{
break;
}
List <Runner > runnersToBeStarted = new ArrayList<>();
List <RunnerQueueEntity> runnerQueueEntities = queueRepository.getAll (user);

runnerQueueEntities.forEach(
runnerQueueEntity -> runnersToBeStarted.add(runnerQueueEntity.getRunner ())

);
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if (! runnersToBeStarted.isEmpty ())

{
runnersToBeStarted.sort (Comparator.comparing(Runner::getTimestamp));
Runner runner = runnersToBeStarted.get (0);
runner.setStatus (RunnerStatus.INITIAL);
queueRepository.deleteByRunnerId(runner.getId());
projectRunner.run(runner, getContainerEntityO0fUser (user));

}

Na strané webového serveru Spring je tedy jesté zavolana metoda run(), kterd je

poskytnuta instanci projectRunner tiidy ContainerProjectRunner.

Vypis 3.8: Trida ConainerProjectRunner.

@Service
public class ContainerProjectRunner implements ProjectRunner
{

@0verride

public void run(Runner runner, ContainerEntity container)

{
HttpEntity<String> httpEntity = mapRunnerToHttpEntity (runner);
requestMaker.makePostRequest (
container.getConnectionString(),
RequestMethod.RUN_PROJECT, httpEntity
)5
}

Zde muzeme jasné pozorovat, ze se webovy server chova jako prostiednik mezi webo-
vym klientem a samotnym kontejnerem, kde bude spusténo uceni modelu. Na radku
7 ve vypisu 3.8 jsou nejprve namapovany parametry objektu Runner na télo HTTP
dotazu. Dale je ziskdna URL adresa, na které je mozné kontaktovat kontejner, re-
spektive server Flask (viz dale). Takto jsou kontejneru predany vsechny potiebné

parametry a kontejner je zaroven pozadan o to, aby doslo ke spusténi proces uceni.

3.2.2 Spusténi skriptu v ramci uzivatelského kontejneru

Nyni se dostavame na stranu samotného uzivatelského kontejneru. Pro pripomenuti
— v kontejneru bézi webovy server realizovany pomoci aplikacniho ramce Flask.
HTTP dotaz od serveru Spring je zachycen aplikacnim rozhranim v podobé metody

run_project () nachézejici se ve vypisu 3.9.
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Vypis 3.9: Aplikac¢ni rozhrani serveru Flask s metodou run_project().

Q@app.route (’/runproject’, methods=[’P0OST’])
def run_project():
runner = request.get_json()

id = str(runner[’runnerId’])

Path(’runners_info/’ + id).mkdir (parents=True, exist_ok=True)

with open(’runners_info/’ + id) + ’/configuration.json’, ’w’) as json_file:

json.dump (runner, json_file)

with open(’runners_info/’ + id) + ’/status.txt’, ’w’) as status_file:
status_file.write (?INITIAL’ + ’\n’)

log_file = open(’runners_info/’ + id) + ’/log.txt’, ’w’)
if runner[’selectedModel’] == ’Support Vector Machines’:
subprocess .Popen([’nohup’, ’python3’, ’models/svm.py’, id],

stdout=1log_file,
stderr=1log_file,
preexec_fn=os.setpgrp)

#0dpovéd webovému serveru

Po precteni predavanych dat z dotazu (instance runner) je vytvoren adresar iden-
tifikovany pomoci jedinecného identifikatoru béhu. Tento adresar slouzi k ukladani
soubort, se kterymi Python skript spustény na pozadi pracuje. Do souboru s nazvem
configuration. json jsou nahrany konfigura¢ni parametry z instance runner ve for-
matu JSON, se kterymi je pak nakonfigurovan model strojového uceni. Zaroven jsou
zde vypsany i dalsi iidaje. Jedna se napriklad o cesty k adresaitim, kde se nachazi
data jednotlivych tiid.

Vypis 3.10: Zkracena verze konfiguracniho souboru configuration. json.

"runnerId": 1,
"selectedModel": "Support Vector Machines",
"classificationLabels": [
{
"folderPath": "first/",
"labelName": "First"
},
{
"folderPath": "second/",
"labelName": "Second"
,
"hyperParameters": [
{
"name": "gamma",
"value": "10"
},
{
"name": "c",
"value": "1"
1
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Do souboru status.txt je pak pri zméné stavu béhu pridan aktualni stav. Pomoci
tohoto souboru je mozné prubézné kontrolovat stav béhu a zjistit, zda je béh tispésné
ukoncen ¢i zda doslo pti béhu k chybovému stavu. Poslednim pouzitym souborem
je soubor log.txt, ktery slouzi k vypisu logti z nasledné spusténého skriptu, jenz se

jiz stard o exekuci procesu trénovani a validace modelu strojového uceni.

Nyni miize dojit k spusténi samotného skriptu, a to podle zvoleného typu modelu
(fadek 16 ve vypisu 3.9). Skript je spustén pomoci piikazu nohup, tedy tak, aby bézel
na pozadi. Jakékoliv vystupy skriptu jsou presmérovany a zapsany do zminéného

logovaciho souboru log.txt.

3.2.3 Skript realizujici proces trénovani a validace modelu

Skript zodpovida za provedeni nékolika tikonti. Nejprve musi lokalizovat konfiguracéni
soubor configuration.json. To vykond za pomoci znalosti adresarové struktury
a z predaného identifikatoru béhu (proménnd id na fadku 17 v predchazejicim vypisu
3.9). Obsah konfigura¢niho souboru nacte do paméti a zjisti tak, kde muze vyhledat
soubory z datové mnoziny. Déle nahrané vzorky rozdéli do trénovaci a verifikacni
mnoziny. Spusti proces trénovani a nésledné proces validace. Do logovaci souboru
log.txt, ktery si pak uzivatel muze zobrazit (viz déle), se zapise veskery obsah, ktery
je vytisknut pomoci prikazu print (). Timto zplsobem je tak mozné propagovat
vysledky ¢i dalsi informace. Skript také pribézné zapisuje zménu stavu béhu do
souboru status. txt pomoci metody inform_on_status_change (). Ve vypisu neni
zobrazena presna implementace skriptu z divodu velkého rozsahu souboru, je zde

naznacen ideovy priklad pro trénovani a validaci modelu SVM.

Vypis 3.11: Skript urceny pro spusténi procesu uceni.

def run(runner_id):
with open(’runners_info/’ + runner_id + ’/configuration.json’, ’r’) as json_file:
configuration = json.load(json_file)

gamma = float(configuration[’hyperParameters’][’gamma’])
c = float(configuration[’hyperParameters’][’c’])
classification_labels = configuration[’classificationLabels’]

inform_on_status_change (runner_id, Status.LOADING_DATA)

samples = []
labels = []
for idx, label in enumerate(classification_labels):
for file in glob(label[’folderPath’] + ’*.npy’):
sample = np.load(file)
samples.append(sample)
labels.append (idx)

samples = np.array(samples)
labels = np.array(labels)

62




21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41

training_samples,testing_samples,training_labels,testing_labels = split(samples,labels)

inform_on_status_change (runner_id, Status.TRAINING)
classifier = svm.SVC(verbose=0, gamma=gamma, C=c)
classifier.fit(training_samples, training_labels)

inform_on_status_change (runner_id, Status.PREDICTING)

predicted_labels = classifier.predict(testing_samples)
accuracy = accuracy_score(testing_labels, predicted_labels)
print (’ACCURACY: ’> + str(accuracy))

inform_on_status_change (runner_id, Status.FINISHED)

if __name__ == "__main__":

try:
runner_id = str(sys.argv([1])
run (runner_id)

except:
traceback.print_exc ()

inform_on_status_change (runner_id, Status.FAILED)

3.2.4 Rekurentni dotazovani ze strany klientské aplikace

Na webovém klientu je po odstartovani uc¢eni modelu spusténo rekurentni dotazovani
na to, zda model proces trénovani, respektive validace, jiz dokoncil. Je-li tomu tak,
je odeslan dotaz na vysledek procesu validace. Situace je popsana na nasledujicim

vypisu kédu 3.12. Pro zjednoduseni zde neni uvazovano osetieni chybového stavu,
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kdy se béh nachazi ve stavu FAILED’.

Vypis 3.12: Rekurentni dotazovani na vysledek uceni.

function Runner (props: RunnerProps)

{
const [status, setStatus] = useState("INITIAL");
const [accuracy, setAccuracy] = useState(0);

useEffect (() =>

{
RunnerService.getStatus (props.runnerId)
.then((response) =>
{
setStatus (response.data.status);
response.data.status === "FINISHED"? getResult() : startRecurrentRequests ();
b
}, [
const getResult = () =>
{
RunnerService.getResult (props.runnerId)
.then(response =>
{
setAccuracy(response.data.accuracy);
b
}
const startRecurrentRequests = () =>
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intervalld = setInterval(isRunnerInEndState, FIVE_SECONDS);

}
const isRunnerInEndState = () =>
{
RunnerService.getStatus (props.runnerId)
.then((response) =>
{
setStatus (response.data.status);
if (response.data.status == "FINISHED")
{
getResult ();
clearInterval (intervalld);
}
}
)3
}
//Nisleduje vykresleni vysledkd...

}

3.2.5 Ukonceni béhu a propagace vysledku

Webovy server opét predava dotaz na stav béhu az ke kontejneru s prostredim
Python. Propagovani informace o ukoncéeném béhu je fesSeno pomérné primitivné.
Skript, ktery spousti proces uceni zvoleného modelu, zapise po dokoncené fazi ve-
rifikace do souboru status.txt Tetézec *FINISHED’. Metoda get_status() pak
slouzi k tomu, aby podala informaci o jednotlivych chronologicky setazenych sta-
vech béhu v podobé JSON objektu s polozkou chronologicalStatuses. Pokud je
zde Tetézec ’FINISHED’ pritomen, znamend to, ze proces uceni je dokoncen, a je

mozné posléze predat vysledky.

Vypis 3.13: Metoda get_status().

Q@app.route(’/project/runner/status’, methods=[’P0OST’])
def get_status():

runner_id = request.get_json()[’runnerId’]
statuses = []
with open(’runners_info/’ + str(runner_id) + ’/status.txt’, ’r’) as status_file:

for line in status_file:
statuses.append(line.replace(’\n’, ’’))

return jsonify ({’chronologicalStatuses’: statusesl})

3.2.6 Analyza a vizualizace vysledkii

Analyza vysledkt probiha na dvou trovnich. Prvotné je mozné zobrazit vysledky pro
jednotlivy béh. Po tspésném dobéhnuti je uzivateli na hlavni tabuli (viz priloha A)
zobrazen ¢selny tdaj vyjadiujici Gspésnost validace. Ciselny idaj je zaroven odka-
zem, ktery po kliknuti uzivatele presméruje na stranku s vypisem logu (jiz zminény

soubor log.txt), ve kterém se nachazi zakladni metriky. Je zde uvedena tspésnost,
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déle také tzv. classification report (zprava o klasifikaci), jez je generovana pomoci
knihovny scikit-learn. Vypis dale poskytuje matici zamén v textové podobé. Pti roz-
siteni aplikace by bylo mozné do vypisu pridat libovolné metriky, které jsou v textové

podobé snadno interpretovatelné a neni potieba je vizualizovat.

Druha uroven pak zprostfedkovava agregaci vysledki nad jednotlivymi béhy
v ramci projektu. Po kliknuti na ,Analysis® v pravém rohu na hlavni tabuli je
uzivatel presmérovan na stranku poskytujici vizualizaci. VSechny vizualiza¢ni kom-
ponenty jsou zobrazeny v priloze A. Pro potieby vizualizace byla pouzita knihovna
visz nabizejici rizné grafické elementy, pomoci kterych je sestavovan vysledny graf
¢i jind vizualiza¢ni komponenta. Hlavni komponentou na strance ,, Analysis“ je tep-
lotni mapa (heat map) vykreslujici hodnotu tspésnosti v zavislosti na uzivatelem
vybranych parametrech modelu. Mapa je plné dynamicka, pti zvoleni nové kombi-
nace parametrii je automaticky prekreslena. Uzivatel mize pomoci teplotni mapy
analyzovat uspésnost béhu na zakladé kombinace parametri modelu a hledat mezi
parametry korelaci. Pro plné pochopeni funkcionality teplotni mapy autor opét do-

porucuje piehrat pifslusné videoukazky dostupné na nasledujicim odkazu®.

Uzivateli je zobrazen také graf vykreslujici prubéh tspésnosti v case. Na ho-
rizontalni ose jsou znazornény identifikatory jednotlivych béhi. Na vertikalni ose
je vynesena hodnota uspésnosti. Jelikoz implementace teplotni mapy je pomérné
rozsahla, bude v textu diplomové prace struc¢né popsan jen priklad znacné zjed-
nodusené implementace grafu (vypis 3.14). Mimo dal$i parametry je komponenté
XYChart nutné predat tidaje o rozmérech. Vnitini komponenta AnimatedGrid pak
tyto rozmeéry prebird taktéz. Pfedpona Animated knihovnu wisr instruuje, aby pri
pocateénim zobrazeni grafu jeho komponenty vykreslila pomoci animace prechodu.
Parametry colums a rows urcuji, zda maji byt v rdmci miizky vykresleny sloupce
respektive Tadky. Komponenta AnimatedAxis slouzi k vykresleni osy, kterou je za-
rovenn mozné pojmenovat pomoci parametru label. O vykresleni zvolenych dat se
stard komponenta AreaSeries, kterda zaroven barevné vyplni plochu pod kiivkou.
P1i prejeti kurzoru mysi nad grafem je uzivateli zobrazen tzv. tooltip, tedy okno

podavajici informace o pravé zvoleném bodu na grafu.

Vypis 3.14: Komponenta zprostiedkovavajici dvourozmérny graf.

<XYChart height={500} width={1000}>
<AnimatedGrid columns={true} rows={truel}}/>
<AnimatedAxis orientation="bottom" label={"Id [-]1"}/>
<AnimatedAxis orientation="left" label={"Accuracy [%]1"}/>
<AreaSeries dataKey="Accuracy" data={props.datal}/>
<Tooltip/>

</XYChart >

‘https://drive.google.com/drive/folders/17BWREfbunzHdIt40fe438MTBGxZYUjsl
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3.3 Autorizace uzivatelu

V této kapitole bude popsan pribéh autorizace uzivateld, a zejména pak pouziti
JWT tokenu pti jakékoliv interakci webového klienta s webovym serverem. Po regist-
raci je uzivateli vytvoren ticet, pomoci kterého se muze prihlasit. Pfi tomto prihlaseni
je zaslan dotaz na webovy server a dojde k exekuci metody authenticateUser().
Po provedeni pottebného ovéreni zadaného uzivatelského jména a hesla, je vygene-
rovan jedinecny JW'T token, ktery obsahuje informace o uzivateli, na jejichz zakladé
1ze uzivatele identifikovat (instance authentication). Metoda je ukon¢ena zaslanim
JWT tokenu uzivateli.

Vypis 3.15: Generovani JWT tokenu pri prihlaseni uzivatele.

@PostMapping("/login")
public ResponseEntity<?> authenticateUser (@RequestBody LoginRequest request)
{
Authentication authentication;
try
{
authentication = authenticationManager
.authenticate (request.getUsername (), request.getPassword());
} catch (AuthenticationException exception)

{
//035ettent chybové stavu prTi zaddni neplatného jména ¢&i hesla
}
String jwtToken = jsonWebTokenUtility.generateJwtToken(authentication);

return ResponseEntity.ok(new JwtResponse(jwtToken);

Uzivatel, respektive klientska aplikace, si tento vygenerovany token uschova do pa-
meéti v podobé localStorage. Pokud klient bude pozadovat pristup k jakymkoliv
datiim na webovém serveru, musi pri dotazu zaslat také svij JWT token, kterym

server pak provede autorizaci. Zaslani dotazu s JWT tokenem se nachazi na vy-

pisu 3.16.
Vypis 3.16: Klienttv dotaz se zaslanim JWT tokenu v ramci hlavicky.
const getResource = () =>
{
const user: User = JSON.parse(localStorage.getItem(’user’) || ’{}’);
if (user && user.accessToken)
{
return axios.get (API_URL,
{ headers: { Authorization: ’Bearer ’ + user.accessToken }});
}

};

Server je pri zpracovani dotazu schopny z JWT tokenu ziskat potiebné identifikacni
informace o uzivateli (naptiklad uzivatelské jméno), které je potom vyhledano v da-
tabazi, zaroven jsou vyhledany uzivatelovy role, na jejichz zakladé muze byt udélen
pristup k datiim. Na drovni aplikace implementované v ramci diplomové préace ne-

byly role explicitné pouzity pro tizeni pristupu. Kazdopadné koncept roli by bylo

66




© 00 N O Uk W N

—_
[en]

© 00 N O Ut W N

N NN N DN NN NN N = = = e e s
© 00 N O U AR WN O © OO U eWwNn = O

mozné vyuzit pro pokrocilé udélovani ptistupu ¢i pro odemykani pokrocilé funkei-
onality. Alespon ¢astecné je toto téma diskutovano v kapitole 3.6. Rizeni piistupu

k datim by Slo realizovat naivnim zptisobem, coz je naznaceno ve vypisu 3.17.

Vypis 3.17: Autorizace uzivatele na zakladé JWT tokenu.

@GetMapping
public Resource getResource (@RequestHeader (name="Authorization") String token)
{
String username = jsonWebTokenUtility.getUsernameFromJwtToken (token);
Optional<User> user = userRepository.findByUsername (username);
if (isUserEligibleToAccessResourse (user))
{

return getResource ();

Realné je vsak mozné vyuzit modulu Spring Security. Tento modul definuje sadu fil-
tra, pres které je prichozi HIT'TP dotaz filtrovan. Je mozné rozsirit abstraktni tfidu
OncePerRequestFilter a implementovat metodu doFilterInternal (). Ve vypisu
3.18 je pak naznacena implementace tTidy AuthorizationTokenFilter, kterd vali-
duje JWT token prichoziho HTTP dotazu.

Vypis 3.18: Validace JWT tokenu.

public class AuthorizationTokenFilter extends OncePerRequestFilter
{

//Deklarace a inicializace zdvislosti v konstruktoru

@Override

protected void doFilterInternal (HttpServletRequest request,
HttpServletResponse response,
FilterChain filterChain)

throws ServletException, IOException, ValidationException

String jwt = parseJwt(request);
if (jwt != null)
{
if (!validateJwtToken (jwt))
{
throw new ValidationException("Invalid JWT token supplied!");
}
//Zde pak ndsleduje nastaveni bezpelnostni kontextu
}

filterChain.doFilter (request, response);

private String parseJwt(HttpServletRequest request)
{

String headerAuth = request.getHeader ("Authorization");

final String BEARER_ = "Bearer ";
if (StringUtils.hasText (headerAuth))
{
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if ('headerAuth.startsWith (BEARER_))

{

throw new ValidationException("No Bearer HTTP header part with JWT!");
}
return headerAuth.substring (BEARER_.length());

}

return null;

Zda ma byt validace JWT tokenu provedena je mozné na zakladé adresy urcit v me-
todé configure (), kterou nabizi abstraktni tifida WebSecurityConfigurerAdapter.
Na vypisu 3.19 je naznacena konfigurace autorizace, kdy prichozi HTTP dotazy
na jakoukoliv adresu zacinajici /api/auth/ nejsou autorizovany, jelikoz na téchto
adresach je zprostredkovana registrace (/api/auth/register) a nasledné prihlaseni
(/api/auth/login), kdy se pro uzivatele JWT token teprve generuje. Zminéné ad-

resy jsou tedy verejné.

Pro vsSechny ostatni adresy je vSak autorizace nutna. Spring kontroluje zda se
v HTTP dotazu nachazi hlavicka Authorization. Pokud hlavicka pritomna neni,
Spring automaticky odpovi klientovi, Ze se jedna o neautorizovany pristup. Pokud
je pritomna, je vyvoldna zminéna implementace kontroly JWT tokenu v podobé

tiidy AuthorizationTokenFilter (vypis 3.18).

Vypis 3.19: Konfigurace autorizace na zakladé adresy.

@0verride

protected void configure(HttpSecurity http) throws Exception

{
http.authorizeRequests ().antMatchers (" /api/auth/**").permitAll ()
.anyRequest () .authenticated ();
http.addFilterBefore (new AuthorizationTokenFilter (),
UsernamePasswordAuthenticationFilter.class);
}

3.4 Nasazeni aplikace

Produkéni prostredi je mozné simulovat virtudlnim strojem s opera¢nim systémem
Linuz, jelikoz spole¢nosti (naptiklad Amazon s feSenim AWS), které poskytuji moz-
nost vytvoreni serverové instance, standardné nabizi virtualni stroje s distribuci
Linuz. V prubéhu feSeni diplomové prace bylo pracovano pravé s Amazon AWS
EC?2 instancemi, kde bylo provedeno prvotni nasazeni aplikace. Jelikoz ale primar-
nim cilem prace neni docilit plného produkéniho nasazeni aplikace, coz by obnaselo

nastaveni statické IP adresy, domény, generovani TLS certifikatu, a s tim spojenymi

68



http://http.authorizeRequests().antMatchers(%22/api/auth/**%22).permitAllO
http://http.addFilterBefore(new

poplatky, nebude toto Teseni dale diskutovano. Nicméné produkéni konfigurace apli-
kace nasazend do simulovaného produkéniho prostredi v podobé lokalniho virtual-

niho serveru by potfrebovala jen nepatrné mnozstvi zmén pro plné realné nasazeni.

GitHub

GitHub
repozitar

GitHub akce

s testovanim aplikace

GitHub akce

dock h oz
s pripravou obrazl %er pus d’docker

Docker Hub

docker-image:ver_1
docker-image :ver_2 @

— 5 docker pull
docker-image :ver_3 \\ ubuntu

Prod server

Obr. 3.3: Nasazeni aplikace.

Pred nasazenim aplikace do produkéniho prostredi je neprve nutné zajistit, ze apli-
kace bezchybné plni svou funkci. To znamen4, Ze je neprve nutné kod otestovat sadou
testl. Je vyuzito jiz zminénych GitHub akei. Definice jednotlivych akci je mozné najit
v repozitaii na nasledujici adrese®. Pokud jednotlivé akce s testy dobéhnou v po-
radku, je spusténa akce ,,Publish images to Docker Hub“, ktera se starda o nahrani
Docker obrazi (images) na platformu Docker Hub. Tato platforma je jakymsi repo-
zitafem pro sestavené Docker obrazy. Aplikace je tedy plné kontejnerizovana, kde
je kazda aplikacni Cast reprezentovana jednim Docker obrazem (respektive kontej-
nerem pri nasledném spusténi). Z platformy Docker Hub je zaroven mozné obrazy
stahnout do lokalniho prostredi a distribuovat je tak na produkéni server. Realizace
je mozné na zakladé souboru docker-compose.yml, ve kterém je umoznéno uvést
referenci na Docker obraz umistény v repozitari na platformé Docker Hub. Pokud je

na serveru spustén piikaz docker-compose -f docker-compose.yml -p web up,

"https://github.com/JanSvoboda6/ml_runner/actions
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jsou na pozadi stahnuty vsechny potrebné Docker obrazy a je sestavena cela apli-
kace z jednotlivych ¢asti (Nginz, klientska aplikace React, webovy aplika¢ni server
Spring, databaze MySql). Uzivatelsky kontejner s prosttedim Python je spustén az
pri prihlaseni uzivatele. Docker Hub repozitar vyuzivany v diplomové préaci je mozné

najit na této adrese®.

Vypis 3.20 zobrazuje hlavni ¢asti konfigura¢niho souboru docker-compose. yml.
Sluzba Nginz je namapovana na port 80 hostovaciho prostfedi. Nginz pak komu-
nikaci distribuuje na kontejner s webovym serverem (kontejner s nazvem backend)
¢i na kontejner poskytujici webového klienta (kontejner frontend). Kontejnery jsou
prirazeny do siti. Je jim tak umoznéna komunikace, kdy se kontejnery na sebe od-
kazuji pravé podle pridéleného jména (atribut container name). Pomoci atributu
image je predana reference na specificky Docker Hub repozitar, ze kterého jsou pak
obrazy stahnuty. Kontejneru s nazvem backend je nasdilen Docker socket, jelikoz
pri prvotnim prihlaSeni uzivatele vytvaii pro uzivatele novy kontejner a musi tak
mit pristup k aplikaci Docker bézici v hostovacim prostiedi. Databazovy kontej-
ner s hostem sdili adresar /var/1ib/mysql, kde jsou uklddany databazové polozky.
Pokud by kontejner jakkoliv selhal, data nebudou ztracena, protoze jsou ulozena
na hostovacim pocitaci. Konfiguracni soubor plného rozsahu je mozné najit v GitHub

repozitari’.
Vypis 3.20: Konfigurac¢ni soubor docker-compose.yml.

services:
nginx:
container_name: nginx
image: <autordv_repozitaf>:nginx
ports:
- |l80:80|l
networks:
- frontend_network
- backend_network

backend:
container_name: backend
image: <autoridv_repozitafr>:java-backend
volumes:
- "/var/run/docker.sock:/var/run/docker.sock"
networks:
- frontend_network
- backend_network
- database_network

frontend:
container_name: frontend
image: <autoridv_repozitdf>:react-frontend
networks:
- frontend_network

database:
container_name: database
image: mysql
volumes:
- ~/database:/var/lib/mysql
networks:
- database_network

Shttps://hub.docker.com/repository/docker/jansvoboda596/ml-runner
"https://github.com/JanSvoboda6/ml_runner/blob/main/docker/docker-compose.yml
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3.5 Poskytnuta testovaci data

Pro manuélni otestovani aplikace byla autorovi poskytnuta testovaci datova mno-
zina. Jelikoz data maji slouzit jen k ovéreni funkcnosti, neni vénovana prilisna po-
zornost Uspésnosti natrénovaného modelu. Konkrétné se jedna o datovou mnozinu
tvorenou riznymi metrikami ze zaznamu cviceni pacienttl, kteri na psaci podlozce
vykonavaji podle predem ustanoveného protokolu dané cviceni. Podle charakteristik
pohybu pera na podlozce je mozné se domnivat, ze dany subjekt trpi Parkinsono-

vou nemoci. V pohybech se napiiklad projevi ztuhlost ¢i nadmérny tfes v rukou [18].

Zaznamy pacientti jsou tedy rozdéleny do dvou tiid. Zaznamy zdravych pacientii
(31 zdznamn) jsou zafazeny do tiidy s oznacenim ,HC“ (Healthy control). Do tfidy
,PD* (Parkinson’s disease) jsou pak pritazeny zaznamy pacientu trpicich Parkinso-
novou nemoci (24 zaznamu). V datové mnoziné se nachdzi velké mnozstvi priznaku
(kinematické, dynamické a dalsi), které jsou pojmenovany podle klice uvedeného

ve vypisu 3.21.

Vypis 3.21: Formatovani nazvl sloupct s priznaky.

<pracovisté>.<Cislo_cvicCeni>_<pofadi_zaznamu>_<nazev_priznaku>

Jelikoz jsou poskytnutd data ulozena ve formatu .xlsx a aplikace v soucasnosti
podporuje forméat .npy, kde kazdy jednotlivy soubor obsahuje jeden vektor priznakt
(neboli jeden Fadek z datové mnoziny), bylo nutné poskytnuta data upravit. Z pu-
vodniho souboru feature _matrix.xlsx byl vybran jen omezeny pocet priznakt
pro snizeni komplexnosti vypoétu (soubor features.xlsx). Nésledovalo exporto-
vani souboru features.xlsx do formatu .csv. Ve finalnim souboru features.csv
byly nahrazeny veskeré c¢arky v ramci desetinnych cisel teckami, aby bylo mozné

data dale zpracovat pomoci Python skriptu, ktery vyzaduje tento format.

Vypis 3.22: Transformace dat pomoci Python skriptu.

data_frame = pandas.read_csv(’features.csv’, delimiter=’;’)
Path(’healthy_control’).mkdir (exist_ok=True)
Path(’parkinson_disease’).mkdir (exist_ok=True)

data_frame.iloc[:, 3:] = MinMaxScaler().fit_transform(data_frame.iloc[:, 3:])
for i in range(0, len(data_frame.index)):

row = data_frame.iloc[il

is_healthy_control = row[’disease’] == ’HC’

if is_healthy_control:

np.save(’healthy_control/id_’ + str(i + 1) + ’_healthy’, row[3:].to_numpy())
else:

np.save (’parkinson_disease/id_’ + str(i + 1) + °’_disease’, row[3:].to_numpy())

Po precteni souboru skript vytvori dva adresatre, kde se ukladaji priznakové vek-
tory jednotlivych t¥id. Pomoci MinMaxScaler () jsou data v rdmci jednoho priznaku
(sloupce) transformovana do rozsahu 0 az 1. Zejména model Support Vector Ma-

chines pak optimalné klasifikuje, jsou-li data normalizovana ¢i standardizovana.
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Pro transformaci jsou vybrany vSechny sloupce pocinaje ¢tvrtym sloupcem (inde-
xovani sloupcu za¢ind od nuly). V prvnich tfech sloupcich se nachazi informace
o daném subjektu (nézev, identifikator, tiida). Transformace téchto sloupcu by ne-
dévala smysl. Poté je iterovdno pres vSechny subjekty (fadky) a je vzdy vytvoren

soubor s priznakovym vektorem ve formatu .npy v odpovidajicim adresari.

Takto vytvorené soubory je mozné nahrat do aplikace na adrese /datasets.
Po vytvoreni projektu a spusténi nékolika béhu je postupné nalezena optimalni
kombinace parametrit modelu. K tomu také napomaha vizualizace v podobé teplotni
mapy, kdy jsou vyssi hodnoty tspésnosti validace modelu zobrazeny svétlejsi barvou.
Uzivatel pak muze spustit model s podobnou kombinaci parametri, jejichz hodnoty

vvvvvv

prohledat prostor parametri.

3.6 Mozna rozsireni aplikace

V posledni kapitole diplomové prace bude alespon ¢astecné naznaceno, jak by mohla

byt implementovand aplikace déale rozsirena.

Dvoufaktorové ovéreni uzivatele a sprava uctu

Jelikoz aplikace podporuje verifikaci emailovych adres uzivatelt, tak se jako rozsiteni
nabizi implementace dvoufaktorového ovéreni. Je mozné vyuzit fadu knihoven ke ge-
nerovani tajemstvi (tzv. secret), které je pak v podobé QR kédu zaslano uzivateli.
Uzivatel si tento kéd nahraje do mobilni aplikace (naptiklad Google Authenticator).
Na zakladé inicializacniho tajemstvi je pak v urcitych okamzicich generovan kéd,
ktery uzivatel zada pti prihlaseni do webové aplikace. Poptipadé by bylo mozné uzi-
vatele prihlasovat primo pomoci uctu Google s vyuzitim OAuth2 a delegovat tak

spravu uctu na jinou sluzbu.

Pouziti technologie Kubernetes ¢i Docker Swarm

Pro spravu kontejnerti je standardné vyuzivano feseni v podobé technologie Kuber-
netes. Tato technologie umoznuje pokrocilou konfiguraci kontejnerizovanych apli-
kaci, zejména pak skalovani, monitorovani a znovuspusténi kontejnerii, dojde-li k vy-
padku. Docker Swarm je pak podobnym resenim, které je vhodnéjsi pro mensi apli-
kace. Je zaroven soucasti instalace Docker, to znamena, Ze neni nutnd zadna dalsi
pokrocild instalace. Nenabizi plnou funkcionalitu jako Kubernetes, nicméné pro na-

sazeni aplikace by méla byt plné dostacujici.
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Podpora uzivatelem definovanych skripti

Na poli hlavni funkcionality by slo aplikaci rozsitit o nahrani skriptti definovanych
samotnym uzivatelem. Platforma by tak nemusela nabizet jen skripty pro spusténi
podporovanych modeli strojového uceni, ale uzivateli by bylo umoznéno nahrat
vlastni Python skripty s pozadovanymi knihovnami. Uzivateli by tak musel byt prav-
dépodobné umoznén pristup k prikazové radce, aby mohl nainstalovat zavislosti.
Ve skriptech by se uzivatel mohl odkazovat na nahrané soubory a zaroven by mu byl
po spusténi skriptu zobrazen vypis v podobé logovaciho souboru, coz aplikace v sou-
¢asnosti jiz podporuje. Aplikace by se tak vice priblizela sluzbam jako je napriklad

Google Colab ¢i Gradient od spolecnosti Paperspace.

Bezpecnost a stabilita

Aplikace je pripravena pro nasazeni do readlného produkéniho prostredi. Pro podporu
sifrované komunikace za pouziti protokolu HTTPS je ovsem nutné pridat do konfigu-
race Nginz referenci na certifikat. Je potfebné také pripravit infrastrukturu produké-
niho serveru se statickou IP adresou (nejlépe pak vyuzit cloudové reseni), zajistit
vhodnou doménu a vygenerovat jiz zminény TLS certifikat. Pro zvysenou stabilitu
aplikace je také mozné limitovat pridélené zdroje uzivatelskym kontejnerim a za-
mezit tak zahlceni infrastruktury. Omezeni pridélenych zdroju je ptimo diskutovano
v oficidlni dokumentaci platformy Docker®. Obecné lze také doporucit ovéieni bez-

pecnosti aplikace pomoci penetracniho testovani.

8https://docs.docker.com/config/containers/resource_constraints/
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Zaveér

V ramci diplomové prace byla implementovana hlavni funkcionalita webové apli-
kace poskytujici asynchronni spusténi trénovani a validace modeli strojového uceni.
Aplikace zaroven nabizi sluzbu autentizace a autorizace uzivateli. Autor pii vy-
voji pouzil fadu technologii, aplikacnich ramct a knihoven, které jsou implemento-
vany v ruznych programovacich jazycich. S pomoci technologie Docker byla aplikace
kontejnerizovana. Umisténi jednotlivych bloki aplikace do separatnich kontejneri
vede k vyssi modularité, bezpecnosti a skalovatelnosti. V neposledni radé kontejner
poskytuje sjednocené béhové prostiedi pro danou c¢ast aplikace. Pomoci repozitare
poskytovaného sluzbou Docker Hub je mozné distribuovat jednotlivé Docker obrazy
na produkéni server. Produkéni prostiedi je v praci simulovano virtudlnim strojem

s operacnim systémem Linux.

Autor se pri implementaci aplikace snazil dodrzovat doporuceni diskutovana
v teoretické casti. Zejména bylo vyuzito prubézného testovani aplikace za pomoci
GitHub akci, v ramci kterych je spusténa sada automatizovanych testi, a to vzdy pri
nahrani zmén do GitHub repozitare. Aplikace byla vyvijena iterativnim pristupem
pii dodrzovani malych a castych zmén. Pii implementaci ucelenych c¢asti aplikace
bylo praktikovano TDD, kdy byla pozornost vénovana fazi refaktorizace. Aplikaci
by tak mélo byt pomérné jednoduché rozsirit, jelikoz jsou stézejni casti soucasné
podoby aplikace otestovany. Pokud budouci integrace zméni chovani aplikace vici
externimu volajicimu, sada testi by na tuto zménu méla upozornit. Po zpracovani
a normalizaci byla datova mnozina pacientl trpicich Parkinsonovou nemoci a zdra-

vych subjektl pouzita pro manuélni otestovani aplikace.

Zmacné usili bylo vénovano i tvorbé uzivatelského prostiedi. Vysledky procesu
uceni je mozné nejen analyzovat pomoci zdkladnich metrik v textovém formatu, ale
uzivateli webové aplikace je nabidnuta také moznost vizualizace vysledki v podobé
dynamicky vykreslené teplotni mapy ¢i dvourozmérného grafu. V neposledni radé
byla diskutovana mozna rozsiteni aplikace. Mezi stézejni rozsiteni mize byt zahrnuto
zejména doplnéni pokrocilych metrik a vizualizaci, spusténi uzivatelem definovanych
skripti ¢i pokrocila sprava uzivatelskych ¢t a pridélenych kontejnert. Implemen-
tovana aplikace, kterd je ve své podstaté platformou pro exekuci asynchronnich
operaci v oblasti strojového uceni, by tak pomoci své skalovatelnosti a vhodnych

rozsiteni mohla byt silnym nastrojem pro pokrocilou analyzu a vizualizaci vysledk.
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Seznam symboli a zkratek

Best practices
Decoupling
Front-end technologie
Back-end technologie
Feature vector
Software development
Sprint

CI/CD

Build

Clean code

SOLID

Framework

JWT

Dataset

JSON

Unit tests
End-to-end tests
Single-page aplikace

HTTP

Doporucené praktiky pri implementaci kédu
Nezavislost dil¢ich ¢asti

Soubor technologii tvorici klientskou cast aplikace
Soubor technologii spusténych na strané serveru
Priznakovy vektor

Vyvoj software

Casovy interval, na ktery se déli vyvoj

Nastroje pro integraci a iterativni sestaveni aplikace
Sestaveni aplikace

Cisty kod

Doporucené principy pro psani kodu

Aplika¢ni ramec

JSON WEB Token

Soubor dat

JavaScript Object Notation, format zapisu dat
Jednotkové testy

Testy verifikujici funkénost aplikace jako celku
Aplikace minimalizujici dobu nacitani webu

Hypertext Transfer Protocol

Support Vector Machines Metoda podpurnych vektori

User interface
PK

FK

Uzivatelské prostiredi
Primary key, primarni kli¢

Foreign key, cizi kli¢
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Upload data.
Run model.
Analyze.

Obr. A.1: Uvodni stranka s prihlésenim.
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Obr. A.3: Prohlize¢ souborii.
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Obr. A .4: Vizualizace vysledktu (naplnéno ndhodnymi daty).
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