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Abstrakt

Motivaci pro vznik této diplomové prace, kterd navazuje na stejnojmenny semestralni
projekt, byl pfevod aplikace pro tvorbu virtualnich privatnich siti OpenVPN z operac¢niho
systému Windows XP na platformu Windows CE Embedded 6.0. Prace pojednava obecné
o virtudlnich privatnich sitich, a podrobnéji o jedné z jejich implementaci - OpenVPN.
Uvadi zédkladni vlastnosti opera¢niho systému Windows CE, déle popisuje princip ovladac¢u
zalizeni v opera¢nich systémech na bazi Windows NT, pouzivany Windows Driver Model,
sitovy model NDIS a také model ovlada¢ii na Windows CE - Stream Interface Model. Price
pokracuje popisem komunikace v programu OpenVPN, zejména roli virtudlnich sifovych
adaptérua TUN/TAP. Nésleduje ndvrh prevodu ovladac¢ti adaptéru TUN/TAP s podrobnym
popisem omezeni a nutnych zmén mezi obéma platformami. Vysledkem je implementovany
sitovy ovladaé TAP, jehoz funkénost je ovéiena testovaci aplikaci emulujici chovani TUN
adaptéru. Prace konc¢i hodnocenim dosazenych vysledkl, moznostmi pokracovani v tomto
tématu a vlastnim pfinosem celého projektu.
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Abstract

The motivation for inception of this MSc. thesis which follows on from a term project of
the same name was the transfer of the application for building private virtual OpenVPN
networks from Windows XP operating system to Windows CE Embedded 6.0 platform. The
project deals with virtual private networks in general and looks more closely at its imple-
mentation - OpenVPN. It also introduces the basic features of the Windows CE operating
system. The project goes on to describe device drivers in NT-based Windows operating
systems, the Windows Driver Model used, the NDIS network interface model and also the
model of Windows CE drivers - the Stream Interface Model. The project continues with a de-
scription of communication in OpenVPN application and primarily the role of TUN/TAP
virtual network interfaces. This is followed by a proposal for transfer of TUN/TAP adapter
drivers together with a description of limitations and necessary modifications between both
platforms. As a result a TAP network device driver is implemented whose function is verified
by test application that emulates the behaviour of a TUN adapter. The project concludes
with an evaluation of the achieved results, the possibilities for further work on this theme
and with the overall contribution of this project.
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Kapitola 1

Uvod

1.1 Motivace

Firmy v dnesni dobé ¢eli rozhodovani, zda podporovat nemalé mnozstvi riznych prostiedki
pro komunikaci mezi velkym poctem podnikovych siti nachézejicich se na vice mistech,
stejné tak jako se snazi zredukovat naklady jejich komunikaé¢ni infrastruktury. Zaméstnanci
ocekavaji pristup k prostredkum jejich firemniho intranetu z jakéhokoli mista na svété. Také
obchodni partnefi se pfipojuji do spoletného extranetu pro sdileni obchodnich informaci,
at uz pro kratkodobé projekty nebo pro dlouhodobou strategickou podporu.

Zsroven podniky zjistuji, Ze starsi feseni k budovan{ rozsihlych sit{ mezi hlavni pod-
nikovou siti a poboc¢kami, jakymi jsou vyhrazené pronajaté linky nebo frame-relay okruhy
neposkytuji flexibilitu potifebnou pro rychlé vytvofeni novych spojeni mezi obchodnimi
partnery nebo podporu projektovych tymu. Mezitim, rust poétu vzdalenych pracovniku
a stale vice obchodnich zastupctu pohybujicich se mimo dosah firemni sité spotiebovava jak
prostiedky, tak vice penéz za servery pro vzdaleny piistup, skupiny modemu véetné vydaju
za telefonni poplatky.

Virtudlni privatni sité (VPN) vyuzivajic{ internet maji potencidl vytesit velkou ¢ést
téchto obchodnich problému tykajici se sitové komunikace. VPN dovoluji manaZerim se
pripojit do vzdalené pobocky, a projektovym tymum do jejich firemni sité, vSe se za-
chovanim nizkych nédklada. Téz poskytuji vzdéaleny piistup zaméstnancum, spolu s redu-
kovanim internich pozadavku na vybaveni a podporu.

Lepsim feSenim, nez byt zdvisly na vyhrazenych pronajatych linkdch nebo pevnych
frame relay virtudlnich okruzich, jsou VPN vyuzivajici internet. Vyuzivaji otevienou, di-
stribuovanou infrastrukturu internetu pro zasilani dat mezi podnikovymi sitémi. Firmy
pouzivajici VPN nastavi spojeni k lokdlnim piistupovym bodum (points of presence - POP)
jejich poskytovatelu pfipojeni k internetu (internet service provider, ISP) a nechaji na
piislusném poskytovateli, jakym zpusobem jsou data zaslana k cili. Protoze je internet
veiejnd sit s otevienym pienosem vétsiny dat, VPN zahrnuji opatfeni pro Sifrovdni dat
mezi VPN sitémi, které chréni data proti odposlouchdvani (duvérnost), a pied manipulaci
dat tfetimi stranami (integrita).

Navic, VPN neni omezeno podnikovou siti a sitémi na pobockach. Vyhodou je, ze VPN
muze poskytnout zabezpecené piipojeni pro mobilni pracovniky. Ti se mohou pripojit ke
své podnikové VPN pies POP aktudlniho ISP, coz snizuje vydaje za instalaci a spravu
rady pristupovych modemu v podnikové siti. Informace cerpany z Internatinal Engineering
Consortium [1].

Druhym aspektem je stédle se rozsifujici vyuzivani kapesnich pocitaci (PDA) ve firméach.



Slouzi jako efektivni pracovni nastroj pro organizaci ¢asu, kontakti, dokumenti a pfripojeni
k internetu spolu se zachovanim kompaktnich rozméru. Je pochopitelné, ze i taci uzivatelé
vyzaduji ptipojeni ke své podnikové siti z kapesniho pocitace, zejména ptes firemni VPN.

Pii tvorbé VPN mame v soucasné dobé nékolik moznosti. Lze pouzit néjaké proprietarni
VPN, VPN zalozené na IPSec nebo nékterou otevienou VPN. Proprietarni feSeni jsou
vétsinou drazsi a hodi se spiSe pro vétsi nasazeni, oproti tomu je IPSec levnéjsi varianta,
ovSem nardzi na slozitéjsi konfiguraci. Existuji také open source VPN pouzivajici SSL/TLS,
jako napiiklad OpenVPN. Tento program je implementovan na vice platforméch (Windows,
Linux, Solaris, BSD, Mac OS X), ovSem chybi mezi nimi opera¢ni systém Windows CE pro
vestavénda zafizeni a kapesni pocitace.

1.2 Cil projektu

Jak jiz ivod napovédél, cilem této prace je zajistit funkéni implementaci open source pro-
jektu OpenVPN na platformé Windows CE, konkrétné verzi Embedded 6.0. V implementaci
budeme vychazet z funkéni verze OpenVPN pro opera¢nim systém Windows XP SP2. Pro
testovani programu méame k dispozici vyvojovy kit NetDCU10 od firmy F&S Elektronik
Systeme GmbH.

Ve druhé kapitole se sezndmime s pouzivanymi technologiemi. Nejprve, strukturou
a principem virtudlnich privatnich siti, dale projektem OpenVPN, jeho architekturou a za-
kladnim pouzitim. Ziskame také informace o platformé Windows CE Embedded 6.0, vlast-
nostech a struktufe opera¢niho systému. Na konci této kapitoly uvedeme vlastnosti vyvo-
jového kitu NetDCU10.

Pievod Open VPN bude z velké é4sti zaloZen na prizptisobeni sitového ovladace prostiedi
Windows CE, proto tieti kapitola s ndzvem ,,Analyza“ uvede obecné vlastnosti ovladaécu,
model WDM pro operacni systémy na bazi Windows N'T, Stream interface model opera¢nich
systémit Windows CE a rozhrani spoleéné obéma typim opera¢nich systému pro sifovou
komunikaci Network driver interface specification (NDIS). Posledni sekce se bude zabyvat
komunika¢nim modelem OpenVPN, propojenim a vazbami na virtudlni sitovy ovladaé¢
TUN/TAP.

Ctvrt4 kapitola popiSe specifika prevodu, konkrétn{ kroky nutné k tomu, abychom mohli
aplikaci Gispé8né portovat na jinou platformu. Detailné rozebere klicové ¢asti prevodu, nej-
prve obecné, poté pro ovladace TAP, TUN a nakonec pro samotné OpenVPN.

Implementace a testovani je predmétem kapitoly paté, ve které dame navrzenému feSeni
praktickou podobu. Zminime vyvojova prostiedi, postup a problémy pfi implementaci, re-
gistraci a spusténi ovladace v systému. Nakonec navrhneme a realizujeme testovaci aplikaci,
kterd ovéii spravnou funkénost vytvoreného TAP ovladace. Samotna aplikace OpenVPN
nebude predmétem implementace.

V zévéretné kapitole zhodnotime dosazené vysledky, moznosti pokracovani v projektu
a také vlastni pfinos této diplomové prace.

Poznamka: Témér vSechny informace v tomto textu jsou ¢erpany z literatury psané v an-
glickém jazyce, kde existuje velké mnozstvi ustalenych pojmu, které se neprekladaji. Ackoli
jsem se v maximaln{ mife snazil pouzivat ¢esky jazyk, v urcitych piipadech by bylo pouziti
nasilné prelozeného vyrazu spise na Skodu, coz by znesnadiiovalo by pochopeni popisovaného
problému.



Kapitola 2

Technologie

Tato kapitola popisuje technologie pouzivané pri feseni projektu. Nejprve se zminime obecné
o sitich VPN, jejich rozdéleni a vlastnostech. Nasledné pirejdeme k jedné z jejich konkrétnich
implementaci - OpenVPN. V dalsi sekci popiSeme platformu Windows CE Embedded 6.0,
strukturu a vlastnosti systému. Nakonec zminime vyvojovy kit Net DCU10.

2.1 VPN

Tato ¢ast s obecnym oznac¢enim VPN popisuje technologii virtudlnich privatnich siti, prin-
cipy funkce, pouzivané protokoly, a v neposledni fadé se zabyva zajisténim bezpecénosti pii
pienosu dat vefejnou sifovou infrastrukturou.

2.1.1 Uvod do VPN

Virtudln{ privétni sit (VPN) je rozsiteni privatni sité, které zahrnuje spojeni mezi sdilenymi
nebo vefejnymi sitémi, jako napf. internet. VPN umoznuje zasilat data mezi dvéma pocitaci
pres vefejnou nebo sdilenou sit, ¢imz napodobuje vlastnosti dvoubodového (point-to-point)
privatniho spojeni.

K emulaci point-to-point spojeni jsou data zapouzdiena a je k nim piiddna hlavicka,
kterd poskytuje smérovaci informace umoznujici datim dosdhnout cile pfes vefejné nebo
sdilené sité. Pro emulaci privatni linky, tedy zajisténi duvérnosti, jsou zasiland data Sifro-
véna. Cést spojeni, ve kterém jsou privatni data zapouzdfena, se nazyvé tunel. Druhd ¢ést
spojeni, ve které jsou soukromé data Sifrovana se nazyva VPN spojeni (VPN connection).

Tunel

VPN server

Verejna sit

VPN klient

Obrazek 2.1: Propojeni virtualni privatni sité



VPN dovoluje uzivatelim pracovat z domova, nebo se na cestdch bezpecné piipojit
ke vzdalenému podnikovému serveru za pouziti verejné sité (napf. internetu). Z pohledu
uzivatele se VPN spojeni jevi jako point-to-point propojeni mezi jeho pocita¢em a podni-
kovym serverem. VPN technologie také umoziuje firmam propojit své pobocky nebo jiné
spole¢nosti pies veiejnou sit. V obou pifpadech, zabezpefend komunikace mezi sitémi se
provadi jako v privatni siti, ackoli komunikace probihd v siti vefejné - odtud nazev virtualni
privétni sit. Dalsi informace o VPN lze nalézt v [6].

Topologie VPN:

e Site-to-site VPN - propojeni geograficky distribuovanych pobockovych intranetu.
Vznikaji vytvorenim tunelu mezi hrani¢nimi uzly (smérovac, firewall) a pouzivaji se
feseni zalozené na IPSec, MPLS.

e Remote access VPN - sité pro pfipojeni vzdédlenych uzivatelu k siti. Vétsinou jako
dvoubodové (point-to-point) spojeni, pouzivaji se protokoly druhé vrstvy (L2TP, L2F,
PPTP) nebo feseni zalozené na vyssich vrstvach (IPSec, SSL VPN, SSH VPN).

e Extranet - vytvofeni sité vné podnikového intranetu, pristupny pouze partnerskym
organizacim.

2.1.2 VPN tunely

VPN vyuzivd mechanismu tunelovani mezi koncovymi klientskymi sitémi, kdy tunel pred-
stavuje logicky point-to-point spoj, ktery ve skuteénosti muze vést pres komplexni propo-
jené sité. Definuji jej dva koncové body: vstup a vystup z tunelu a mechanismus pfenosu
paketu tunelem. Hraniéni uzly tvorici konce tunelu zodpovidaji za zapouzdfeni, resp. rozba-
len{ puivodnich paketii/rdmct piendSenych pres transportni sit tunelem. Po opusténi tunelu
a jejich rozbaleni se ramce/pakety sméruji k cili béznym zpusobem. VPN tunely podrobnéji
popsény v [13].
Novy paket/rdmec (prendseny vefejnou siti) obsahuje nésledujici polozky:

e Hlavicku, obsahujici informace o tunelu (adresa cilového bodu)

e V datové ¢asti puvodni IP paket (sitovy rdmec), ovéem v zasifrované podobé

2.1.3 Principy VPN

V poslednich nékolika letech bylo predstaveno mnoho ruznych koncepta pro VPN sité.
V principu muze byt tunelovani provadéno na témér vSech vrstvach referenéniho modelu

ISO OSI (viz. [10]).

GRE

General routing encapsulation (GRE) je standardem pro tunelovéni dat, definovén v roce
1994 v RFC 1701 a 1702. Byl navrZen pro zapouzdieni riznych paketi sitové vrstvy do
novych IP (tunelovacich) paketu. Originalni paket je uziteénym obsahem vysledného paketu.
Byl vyvinuty firmou Cisco a navrzen jako bezstavovy. Nezajistuje Sifrovani piendsenych dat.



Adresa vst./vyst.

Informace 0 podu tunelu :
tunelu |:> Hlavicka
f\‘ Sifrovani
|:> Data

Hlavi¢ka

Hlavicka

Paket vnitini sité

S ¢> Data

Pavodni paket Novy paket

Obréazek 2.2: PrendSeni dat tunelem

Paket ve vnitini siti

IP TCP Data
Paket v tunelu
IP GRE P TCP Data
Hlavicka  Hlavi¢ka . v
tunelu GRE Uzite&ny obsah

Obrazek 2.3: Princip GRE

Protokoly 2. vrstvy OSI modelu

Zapouzdteni dat na druhé (linkové) vrstvé OSI modelu mé velkou vyhodu - tunel je schopny
prenaset protokoly nezalozené na IP. IP je rozsifen v internetu a ethernetovych sitich,
nicméné existuji i jiné standardy, jako napf. Internetwork packet exchange (IPX). VPN
technologie operujici na druhé vrstvé mohou teoreticky tunelovat libovolny druh paketu. Ve
vétsiné piipadu je nainstalovdno virtudlni point-to-point (PPP) zafizeni, které je pouzivano
ke spojeni s druhou stranou tunelu.

Nasledujici 4 VPN technologie druhé vrstvy jsou definovany v RFC, pouzivaji Sifrovani
a poskytuji uzivatelskou autentizaci:

e Point to point tunneling protocol (PPTP) - vyvijen za spoluprace firmy Micro-
soft, roz§itil puvodni protokol PPP, a je integrovan ve vSech novéjsich operacnich
systémech Microsoftu. PPTP pouziva pro zapouzdieni mechanismus GRE. Nevyho-
dou je, ze umoznuje pouze jeden tunel sou¢asné mezi komunikujicimi stranami.

e Layer 2 forwarding (L2F) - vyvijen firmou CISCO témér ve stejné dobé jako



PPTP a nabizi vice moznosti nez PPTP, zejména co se tyce tunelovani ramcu a vice
otevienych tunelu v jeden okamzik.

e Layer 2 tunneling protocol (L2TP) - pfijimany jako prumyslovy standard, hodné
vyuzivan firmou Cisco, a také ostatnimi vyrobci sifovych zafizeni. Kombinuje vyhody
protokoli PPTP a L2F. Ptrestoze nepodporuje vlastni bezpe¢nostni mechanismy, muze
byt kombinovan s jinymi protokoly zajistujicimi bezpecnost, jako napi. IPSec.

e Layer 2 security protocol (L2Sec) - vyvinut pro feseni bezpec¢nostnich nedostatku
protokolu IPSec, pouziva vétsinou SSL/TLS.
Protokoly 3. vrstvy OSI modelu

IPSec je nejrozsitenéjs§im predstavitelem tunelovacich protokolu. Piesnéji fe¢eno souboru
protokolt pro zabezpeceni IP komunikace autentizaci a/nebo sifrovanim kazdého IP paketu.
IPSec také zahrnuje protokoly pro spravu kryptografickych kli¢u. Pracuje ve dvou rezimech:

e Transportni rezim - Sifrovana pouze uzitetnd data, hlavicka IP protokolu neni
modifikovana ani Sifrovana, uréen pro komunikaci vefejnych koncovych uzlu

e Tunelovy rezim - cely paket (data a hlavicka) je zasifrovdn a/nebo autentizovén.
Poté je zapouzdien do nového IP paketu pro smérovani siti. Tunelovy rezim je uréen
pro komunikaci mezi dvémi sitémi: koncovym uzlem a siti, nebo dvéma koncovymi
uzly.

Protokoly 4. vrstvy OSI modelu

Méme také moznost vytvotrit VPN je na aplika¢ni vrstvé. Tento pifstup zajistuji proto-
koly Secure socket layers (SSL) a Transport layer security (TLS). Uzivatel muze pristoupit
k VPN siti podniku pfes internetovy prohlize¢. Spojeni je navazano prihlaSenim pfes za-
bezpetenou HTTPS stranku. SSL je praktickym feSenim bezpeéného vzdaleného pristupu
tam, kde IPSec neni vhodné. Jednd se predevsim o prostiedi s prekladem adres (NAT,
Network Address Translation), coz muze IPSec ¢init potize.

2.1.4 Bezpecnost

Je tfeba zajistit, aby spolu komunikovaly opravnéné strany, jejichz totoznost je ovérena,
a aby meély pristup k prostfedkum, které maji k dispozici. Pfi komunikaci pres vefejnou
sit také hrozi, Ze by data mohla byt odposlechnuta, piipadné zménéna. PopiSeme zajisténi
bezpecnosti pouze u protokolu IPSec a SSL/TLS.

IPSec

IPSec zajistuje nésledujici bezpeénostni sluzby (viz. [3]):
e Duvérnost dat (Sifrovanim prendsenych dat)
o Integritu dat (autentiza¢ni hlavickou)
e Autentizaci zdroje dat

e Ochranu proti opakovanému posilani dat



e Kontrolu pfistupu
K tomu vyuziva dva bezpeénostni protokoly:

1. AH - authentication header. Zajistuje autentizaci a integritu dat odesilatele, ochranu
proti opétovnému poslani datagramu. Pouzivaji se hashovaci algoritmy HMAC-MD5
a HMAC-SHAL.

AH v transportnim rezimu:

Originalni
IP hiavicka | 1 CF Data
Y Y

Originalni
IP hlaviéka AH TCP Data

AH v tunelovém rezimu:

Originalni
IP hlavicka TCP Data

A 4 A 4 Y

Nova IP Originalni
hiavickal AH | P hiavicka | TCP Data

Obrazek 2.4: AH v transportnim a tunelovém rezimu

2. ESP - encapsulating security payload. Poskytuje duvérnost zapouzdienim dat IP
datagramu, volitelné zajistuje integritu a autentizaci, pro ifrovani vyuziva symetri-
cké gifrovaci algoritmy DES, 3DES a asymetrickou RSA. Pro autentizaci a integritu
hashovaci funkce HMAC-MD5, HMAC-SHA1

Pro sifrovani vyuzivd IPsec predevsim symetrické sifry, které jsou rychlejsi (DES, 3DES).
Problém s vyménou kli¢a fesi protokol IKE (Internet key exchange) vyuzivajici asymetricky
algoritmus Diffie-Hellman.

SSL

7 hlediska bezpecnosti slabsi ochrana nez u IPSec, ale méné narotnd na implementaci
(nezabezpecuje veskerou komunikaci, ale pouze nékteré aplikace typu klient-server). Vhodné
pro zabezpecéeni webové nebo emailové komunikace, piipadné sdileni souboru. Nehodi se pro
relacné orientované aplikace.

SSL zajistuje autentizaci uzivatele, integritu a Sifrovan{ aplika¢nich dat. Vyzaduje spo-
lehlivy transportni protokol, jako napi. TCP. Pouziva asymetrické sifrovani vefejnym a sou-
kromym klicem. Podporuje obousmérnou autentizaci, lze vyuzit jména a hesla, jména a to-
kenu, nebo digitalnich certifikatt X.509.
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ESP v transportnim rezimu:

Originalni
IP hlavicka

Originaini | ESP ESP [ESP auth.
IP hlavitka | hlaviéka TCcP D trailer data

TCP Data

r' N
y

Zasifrovano

Autentizovano

ESP v tunelovém rezimu:

Originalni TCP Data

IP hlavicka
v v A 4
: ESP iginainf ESP :
Nov.a' 1P Ar Orlgln_alnl TCP Data : ESP auth,
hlavicka | hlaviéka | IP hlavicka trailer| data
) Zasifrovano .
) Autentizovano i

Obrazek 2.5: ESP v transportnim a tunelovém rezimu

2.2 OpenVPN

V této sekci popiSeme jednu z implementaci virtudlnich privatnich siti zalozenou na proto-
kolu SSL - OpenVPN. Za¢neme struénym tivodem, historif vivoje, zajistovanou bezpeénosti
a nakonec piikladem jednoduché konfigurace.

2.2.1 Uvod do OpenVPN

OpenVPN je open source aplikace pro vytvareni Sifrovanych VPN tunelt mezi dvéma po-
¢itaci. Program byl napsdn Jamesem Yonanem a je distribuovan pod licenci GNU GPL.

OpenVPN je plnohodnotné VPN zalozené na protokolu SSL. Umoziiuje vytvafet topo-
logie siti remote access a site-to-site (viz. sekce 2.1.1). Pracuje na druhé nebo tfeti vrstve
referenéniho modelu OSI zajisténé protokoly SSL/TLS, podporuje autentizacni metody
zalozené na certifikdtech, smart kartdch a autentizaci jménem /heslem. VPN spojeni lze
tunelovat pres témér kazdy firewall, pro ptichozi spojeni sta¢i mit otevieny jeden port.
Podporuje mnoho platforem - Linux, Solaris, OpenBSD, FreeBSD, NetBSD, Mac OS X
a Windows 2000/ XP.

Historie

OpenVPN vzniklo v kvétnu roku 2001 dvodnim releasem oznac¢enym jako 0.9. Funkénost
byla omezena pouze na tunelovani IP pies UDP, symetrickou Sifrou Blowfish a podepi-
sovanim hashovaci funkci SHA HMAC. Verze 1.0 z brezna 2002 jiz obsahovala podporu
SSL/TLS pro autentizaci a vyménu kli¢u. Vyvoj verzi 1.x pokracoval az do kvétna 2004,
kdy posledni méla oznaceni 1.6.0. Mezitim byly opravovany chyby, pfidana podpora kon-
figurace pres externi skripty, instalace ptes RPM balicky, portovani na dalsi platformy,
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podpora TCP a DHCP.

Paralelné k vylepsovani a vyvoji OpenVPN 1.x zacal v lednu 2003 vyvoj verze 2. V tinoru
2004 byla na svété prvni testovaci verze s podporou vicendsobného pfripojovani klientu
k serveru (multiclient - server). Tato vlastnost je jedna z nejvyznamnéjsich - nékolik klientu
se muze pripojit k serveru pies stejny port. V tuto dobu byly dvé vyvojové vétve 1.6-
beta7 a 2.0-test3 spojeny a dalsi vyvoj pokracoval pouze verzi 2.x. Nez vySel findlni release
OpenVPN 2.0 v dubnu 2005, bylo do té doby vydano 20 betaverzi a 21 release kandidatu.
K breznu 2008 existuje posledni stabilni release 2.0.9 a release kandidat ¢. 7 verze 2.1,
ktera podporuje nejnovéjsi operacni systém firmy Microsoft - Windows Vista. Nejvyraznéjsi
novinky pfidany do verze 2.0 byly néasledujici:

e Podpora vice klientti - Open VPN nabizi specialni rezim, kde klienttim autentizovanym
pres TLS je pies IP poskytnuta adresa jako DHCP serverem. Timto zptsobem miize
az 128 klientu pres tunel komunikovat ve stejny cas pres TCP nebo UDP port.

e Push/pull volba - nastaveni klienti muze byt fizeno serverem. Po spésném sestaveni
tunelu muze server klientovi sdélit, aby pouzil jiné sitové nastaveni.

e Rozhrani pro vzdalenou spravu (ptes telnet)
e Rozsifeni virtudlniho sitového ovladace pro operaéni systém Windows.

Informace Gerpany z [4] a [10].

2.2.2 Bezpecnost
OpenVPN nabizi dva autentizaéni rezimy:
1. Statické klice - pouziti statickych sdilenych kli¢a
2. TLS - pouziti SSL/TLS a certifikdtu pro autentizaci a vymeénu klicu

V rezimu statickych kli¢u je vygenerovan kli¢ a sdilen mezi dvéma OpenVPN partnery
predtim, nez je tunel vytvoren. Staticky kli¢ obsahuje 4 nezavislé klice: HMAC pro odesilani,
HMAC pro pifjem, Sifrovdni a deSifrovéani. Prvn{ dva klice zajistuji integritu (hashovac{
funkce), druhé dva duvérnost. V implicitnim nastaveni sdileji obé strany stejny HMAC pro
pifjem a odesilani a stejny kli¢ pro Sifrovani/desifrovani.

V rezimu SSL/TLS je sestaveno SSL spojeni s oboustrannou autentizaci (kazda strana
musi vlastnit svuj certifikdt, podporovany certifikdty X.509). Jestlize je autentizace pies
SSL/TSL tspésnd, klice pro HMAC a Sifrovani/desifrovani jsou nédhodné vygenerované
funkei knihovny OpenSSL RAND bytes a vyménény mezi SSL/TSL spojenim. Obé strany
maji odlisny HMAC pro odesilani a pfijiméni, Sifrovani a deSifrovani. Podrobnéji o bezpe-
¢nosti popisuje [14].

2.2.3 Konfigurace

OpenVPN nabizi siroké moznosti konfigurace, ukdzeme si nejjednodussi nastaveni pro vy-
tvoreni tunelu mezi dvéma uzly s pouzitim sdileného klice. Detailnéjsi popis konfigura¢nich
piikazii OpenVPN lze nalézt v [10].

Méjme dva koncové uzly, prvni s adresou 147.100.10.1 a druhy 147.100.10.2. Mezi nimi
chceme vytvofit Sifrovany tunel se sdilenym statickym klicem. Vnitini sit bude privatni,
s adresou prvniho uzlu 10.10.10.1 a druhého uzlu 10.10.10.2.
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Nejprve je nutné pomoci piikazu openvpn --genkey --secret secret.key vygenero-
vat sdileny kli¢, ktery bezpeénou cestou dopravime na druhy uzel. Konfiguraéni soubor pro
prvni uzel bude mit nasledujici obsah:

remote 147.100.10.2 #druhd strana tunelu

ifconfig 10.0.0.1 255.255.255.0 #adresa a maska vnit¥ni sité
port 5001 #port, ke kterému je sluZba OpenVPN pfipojena
proto udp #protokol komunikace

dev tapO #typ a Cislo virtudlniho rozhrani

secret secret.key #soubor se sdilenym kliCem

ping 10 #intervaly mezi kontrolou spojeni

Konfiguraéni soubor druhého uzlu se lisi pouze ve dvou fadcich, jinak obsah stejny jako
u prvniho:

remote 147.100.10.1
ifconfig 10.0.0.2 255.255.255.0

Poté jiz na obou uzlech spustime program openvpn.exe s parametrem --config con-
fig file.ovpn, kde v souboru config file.ovpn se nachazi vyse popsané nastaveni. Nyni
je jiz veskera komunikace mezi uzly Sifrovana. Do takto vytvoreného tunelu lze pfesmérovat
libovolny sifovy provoz. Pii vypadku spojeni se OpenVPN automaticky pokusi o obnovu.

2.3 Windows CE Embedded 6.0

Detailni popis opera¢niho systému Windows CE by zabralo vice prostoru, nez dovoluje
rozsah této prace, proto si uvedeme jen zakladni koncepty a odlisnosti od desktopovych
verzi Windows. Informace v této sekci ¢erpany z [9].

2.3.1 Uvod a historie

Windows CE je nejmensi systém z rodiny operacnich systému Microsoft Windows. Byl
navrhovan jako kompaktni, multivlaknovy operacni systém s nizkou spotiebou, volitelnym
grafickym uzivatelskym rozhranim a podmnozinou Win32 API.

K popisu historie Windows CE je nutné pochopit rozdily mezi opera¢nim systémem
a produkty, které jej pouzivaji. Windows CE je vyvijen skupinou programatoru ve firmé
Microsoft. Jiné firmy, které vyviji zatizeni, jako nap¥. fada Windows Mobile pouzivaji nej-
vhodnéjsi verzi Windows CE, ktera je dostupna v dobé vydani zafizeni na trh.

Historie zarizeni

Prvni vyrobky navrzené pro Windows CE byly kapesni organizéry s obrazovkami o velikosti
480 na 240 pixeli nebo 640 na 240 pixelu s klavesnici. Byly uvedeny koncem roku 1996,
vyuzivaly opera¢ni systém Windows CE 2.0.

V lednu roku 1998 predstavil Microsoft dvé nové platformy - Palm-size PC a Auto PC.
Palm-size PC bylo reakci na zafizeni ovladana perem, kterym tehdy dominovaly systémy
zalozené na Palm OS. Nicméné, Palm-size PC se na trhu ptili§ neujaly.

V dubnu 2000 se dostalo do prodeje nové zaiizeni od Microsoftu - Pocket PC, coz
byla vyrazné vylepsena verze starstho Palm-size PC. Prvni Pocket PC pouzivalo doposud
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nevydanou verzi opera¢niho systému Windows CE 3.0. Uzivatelské rozhrani se zménilo do
dnesni podoby s tzv. ,today“ obrazovkou. Nejvétsi zménou byl ovSsem rapidné vylepSeny
vykon samotného Windows CE.

Pocket PC byl aktualizovany v roce 2001 a pojmenovan Pocket PC 2002. Toto vydani
bylo postaveno na finalni verzi Windows CE 3.0 a obsahovalo vylepseni pfedevsim v oblasti
uzivatelského rozhrani. Zacal také vyvoj zafizeni Pocket PC Phone Edition, ktery integroval
podporu mobilnich telefonu do Pocket PC. Tato zafizeni kombinovala funkcionalitu Pocket
PC spolu s vlastnostmi mobilnich telefont.

Jind vyvojova skupina uvnitf Microsoftu vydala tzv. Smart display, coz byl systém
zalozeny na OS Windows CE .NET 4.1, ktery integroval tablet s bezdratovym modulem,
ktery se pfipojoval k zdkladné (pocitaci). Pokud byl Smart displej pfipojen k zdkladné,
choval se jako druhy monitor, pokud byl odpojen, slouzil jako mobilni displej pro pocitac.
Byl zékladem technologie remote desktop.

Na jare roku 2003 uvefejnil tym vyvijejici Pocket PC aktualizaci nazvanou Pocket PC
2003. Zména uzivatelského rozhrani zde nebyla tak patrnd, jako u predchozi verze, ovsem
zasadné se vylepsila stabilita a vykon, protoze tento systém byl postaven na Windows CE
.NET 4.2. Byl to také prvni systém, ktery integroval podporu pro Bluetooth.

Dalsi aktualizace Pocket PC a platformy Smartphone nazyvand Pocket PC/Smartphone
2003 byla vydana v bfeznu 2004. Zaiizeni podporovala rizna rozliseni displeje, rotace a vy-
lepSenou podporu komunikace. Tyto systémy byly postaveny na lehce modifikovaném jadie
Windows CE .NET 4.2.

V kvétnu 2005 presly platformy Pocket PC a Smartphone pod jeden nazev, a to Win-
dows Mobile. Vychézely z opera¢niho systému Windows CE 5, coz zahrnovalo piechod ze
souborového systému zalozeného na RAM na souborovy systém zalozeny na flash pamétech.
Tato zména chranila pied ztratou dat zpusobenou vypadkem napdjeni.

Tym vyvijejici Windows Mobile pokracoval v tinoru v 2007 s vydanim verze Windows
Mobile 6. Je stavén stale na jadie operac¢niho systému Windows CE 5, ackoli verze Windows
CE 6 vysla nékolik mésici predtim. Nézvoslovi se opét zménilo, Pocket PC na Windows
Mobile Classic, Pocket PC Phone Edition na Windows Mobile Professional a Smartphone
na Windows Mobile Standard.

V soucasné dobé stale pokracuje vyvoj novych zafizeni, mezi nejnovéjsi patii multi-
medidlni prehrava¢ Zune od Microsoftu postaveny na Windows CE.

Historie opera¢niho systému

Vyvoj Windows CE zacal verzi 1.0, kdy se jednalo o jednoduchy organizér. Verze 2.0 byla
vydana s uvedenim Hanheld PC 2.0. Windows CE 2.0 pfidal podporu pro sité, zahrnujici
standardni funkce Windows pro préaci se siti, NDIS miniport model, obecny sitovy ovladaé¢
NE2000, podporu komponentové technologie COM, zobrazovani vétsi hloubky pixelt nez
2 bity jako u verze CE 1.0.

V srpnu 1998 bylo predstaveno zafizeni H/PC Professional spolu s novou verzi ope-
ra¢niho systému 2.11. Windows CE 2.11 byl service pack k oficidlné nevydané verzi 2.1.
Zaroven vysel SDK Microsoft Platform Builder pro vyvoj aplikaci na této platformé. CE
2.11 pfidava podporu pro soubory vétsi nez 4AMB, prikazovy fadek a IrDA stack.

Dlouho oéekavany Windows CE 3.0 vysel v poloviné roku 2000. Nasledoval dubnovy
prichod Pocket PC, ktery obsahoval interni build OS Windows CE 3.0. Nejvétsi novin-
kou bylo prepracované jadro, optimalizované pro lepsi podporu real-time aplikaci. Nové
definuje 256 priorit pro vldkna oproti predchozim 8, nastavovatelné ¢asové kvantum pro
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vlakna, vnorend pfreruSeni a zredukované prodlevy jadra. Déale byla vylepsena podpora
COM a DCOM, moznost vyuziti 256 MB RAM pro datové lozisté, limit pro jeden soubor
zvétsen na 32MB. Vychazi téz Platform Builder 3.0

Dalsi verze Windows CE nezahrnovala jen nové vlastnosti, ale i zménu jména. Windows
CE .NET 4.0 vyslo v roce 2001, zménilo organizaci virtualni paméti, novy model nahrdvani
ovladacu, podporu sluzeb opera¢niho systému, Bluetooth a 1394 (FireWire). I kdyz bylo
do jména OS priddno .NET, tato verze jesté neobsahovala .NET Compact Framework.

Pozdéji v roce 2001 vysla verze Windows CE 4.1, pfidava podporu IPv6, Winsock 2
a .NET Compact Framework.

V poloviné roku 2003 byla uvedena na trh verze Windows CE .NET 4.2. Poskytuje
nové moznosti pro vyrobce, ktefi chtéji podporovat aplikace pro Pocket PC na vestavénych
zafizenich. Vykon zvySen podporou strankovani hardwarem.

V éervenci 2004 vysla verze Windows CE 5.0. Opét zvysen vykon, predevsim u sifového
zasobniku a souborového systému. Vyrazné vylepsen Platform Builder usnadiiujici prevod
operacniho systému na novy hardware.

Nejveétsi zména a aktualizace v historii CE pfisla s verzi Windows Embedded 6.0 v lednu
2006. Jadro Windows CE 6 bylo kompletné prepsano, podporuje az 32 tisic soubézné
bézicich procesu oproti 32 v piredchozi verzi a 2GB paméti na proces oproti 32MB v pired-
chozi verzi.

2.3.2 Sprava paméti

Systémy s OS Windows CE maji pamétf typu RAM i ROM, ovSem obé tyto paméti se
pouzivaji odlisné nez na béznych PC.

RAM

Pamét RAM je na Windows CE pouzivdna za stejnym tcelem, jako na jinych operacnich
systémech, to znamend pro haldu (heap), zdsobnik, a nékdy kéd aplikaci. Narozdil od jinych
0OS, ¢ast RAM muze byt vyuzita pro ukladani objektt. Dalsi rozdil je ten, ze objekty v RAM
zustavaji i po vypnuti a resetu systému, protoze systémy s Windows CE obsahuji kromé
hlavni baterie i zélozni, kterd stdle napdji pamét RAM. Hranici mezi vyuZitim RAM pro
systém a ulozisté lze nastavit. Jestlize objektové tlozisté na RAM neni vyuzito, musi byt na-
hrazeno jinym souborovym systémem, tieba jako flash paméti nebo jednoduse souborovym
systémem ROM (pouze pro ¢teni).

ROM

Na osobnich pocitacich se pamét ROM pouzivd k ulozeni BIOSu a m4é typicky 64-128 kB.
Ve Windows CE se jeji velikost pohybuje od 4 do 32 MB a obsahuje cely operaéni systém,
stejné jako aplikace s nim doddvané. ROM pamét se tedy chovd jako pevny disk pouze pro
Cteni.

Programy ulozené v ROM paméti mohou byt navrzeny jako Execute in place (XIP).
To znamenad, Ze je lze spustit piimo z ROM bez toho, aby se nejprve musely nahrat do
RAM. Vyhodou je rychlejsi start aplikace a nezabird misto v RAM. Programy, které nejsou
v ROM, ale v objektovém tlozisti, flash paméti nebo jiném pevném disku musi byt pied
spusténim nacteny do RAM.
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Virtudlni pamét

Windows CE také podporuji mechanismus virtualni pameéti. Jeji vyhodou je fakt, ze aplikace
nejsou zavislé na fyzické implementaci paméti zatizeni (Windows CE podporuji sirokou
skalu HW implementaci), a také zZe mohou vyuzivat mnohem vétsi adresovy prostor, nez je
fyzicky pfitomny v systému.

Virtudlni pamét je strdnkovéna, nejmensi ¢dst paméti, se kterou procesor pracuje se
nazyva stranka. Pokud aplikace pristupuje ke strance, procesor pielozi virtualni adresu na
fyzickou v ROM nebo RAM. Operaé¢ni systém urcuje, zda je stranka platnd. Pokud ano,
namapuje fyzickou stranku paméti do virtudlni. Velikost stranky na Windows CE je 4kB,
stejné jako na 32 bitovych implementacich Windows XP a Vista. Virtualni stranky mohou
byt ve trech stavech: volna, rezervovand nebo potvrzena. Volnad znamend, ze muze byt
vyuzitd pro alokaci. Rezervovana znaci, Ze uz nemuze byt vyuzita opera¢nim systémem
nebo jinym vldknem v procesu. Stranka ve stavu rezervovana nemuze byt pouzita ani apli-
kaci, dokud neni namapovana do fyzické paméti. Pro namapovani musi piejit do stavu
potvrzend. Potvrzend stranka byla rezervovana aplikaci a namapovana na fyzickou adresu.

Aplikaéni adresovy prostor

Virtudlni adresovy prostor piistupny aplikacim na Windows CE 6 se vyrazné zvétsil oproti
predchozim verzim Windows CE, kde mél velikost 32 MB virtualntho prostoru na aplikaci.
Nyni lze pouzit az 2 GB prostoru, z toho je 1 GB dostupny aplikacim pro alokaci pameéti,
druhy 1 GB pro specialni dcely.

2.3.3 Moduly, procesy, vlakna

Stejné jako Windows Vista, Windows CE je multiprogramovy a multivlaknovy operaéni
systém. Soubory se spustitelnym kédem se nazyvaji moduly. Windows CE podporuje dva
typu modulu: s pfiponou EXE a dynamicky linkované knihovny - DLL. Spusténim modulu
vzniké proces, ktery ma sviij oddéleny pamétovy prostor. Procesii miZe v jeden okamzik
bézet v CE 6.0 az 32 tisic, pfedchozi verze byly omezeny na 32 spusténych procesi v jeden
okamzik. Kazdy proces ma minimélné jedno vldkno, vldkna jsou zaloZena na podobném
principu jako na ostatnich verzich Windows.

Moduly

Formét soubortu pro moduly je stejny jako na desktopovych verzich Windows (PE format).
Narozdil od Windows XP a Vista zde neni podpora pro souborovy format SYS pouzivany
pro ovladace zafizeni. Misto toho jsou ve Windows CE implementovany ovladace jako DLL
soubory.

Procesy

Procesy na Windows CE obsahuji oproti Windows XP a Vista méné stavovych informaci
a to predevsim z duvodu, Ze systém nepodporuje koncept aktudlnich adresaia, vSechny
cesty se musi uvadét jako absolutni. Dédle nepodporuje proménné prostiedi. Proces tedy
nemusi tyto informace ukladat.
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2.3.4 Souborovy systém

Windows CE poskytuje plnohodnotny souborovy zésobnik (stack), ktery podporuje sirokou
skalu souborovych systému a tloznych médii (flash, pevné disky). Unikétni je souborovy
systém zalozeny na RAM paméti zvany tlozisté objektu (object store). Uloziste objektu je
implementovano jako databdze, oviem navenek skryto pfes standardni Win32 API funkce
pro préci se soubory.

Aplikaéni rozhrani pro praci se soubory je pfimo zdédéno z Win32 API. Mezi hlavni
rozdily patii, ze Windows CE nepouziva pro jména disku znaky (C:, D:, ...). Misto toho
je cesta k souboru definovand z kotfenového adresare, kde se do slozek ptipojuji kofenové
adresare jednotlivych souborovych systému. Spolu s chybéjicimi jmény jednotlivych disku
neni podporovan koncept aktualnich adresaiu, tzn. soubory jsou vzdy reprezentovany plnou
cestou.

Formaét jmen soubor je stejny jako na ostatnich verzich Windows. Pfipona je tiiznakova
a definuje typ souboru. Povolené znaky ve jméné jsou stejné jako na desktopovych verzich
Windows, podporuje dlouhd jména soubori.

2.3.5 NetDCU10

NetDCU jsou vestavénd pocitacova zafizeni s opera¢nim systémem Windows CE nebo Li-
nux. Specializovanym vyrobcem této rodiny jednodeskovych fidicich pocitacu je firma F&S
Elektronik Systeme GmbH.

NetDCU10 vychéazi ze systému NetDCUS8. Je postaven na procesoru Samsung ARM9
s frekvenci 400 MHz. Obsahuje 64MB flash/SDRAM, rozhrani pro pfipojeni externich Secu-
reDigital (SD) flash karet pro rozsifeni paméti, podporuje rozhrani LCD displeje, doty-
kového panelu, 3xRS232, 2xUSB (host, zafizen{), kldvesnice a ethernetové rozhrani.

NetDCU10 bézi na nejnoveéjsim opera¢nim systému firmy Microsoft Windows Embedded
CE 6.0. Vyvoj aplikaci je mozny v prostiedi Visual Studio 2005 v jazycich C++, C# nebo
VB.NET.

Obrazek 2.6: NetDCU10 bez vyvojového kitu s rozhranimi
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Kapitola 3

Analyza

Prevod programu OpenVPN na platformu Windows CE sestava ze dvou krokiu:
1. Prevod virtudlniho sitového ovladace TUN/TAP
2. Ptevod samotného programu OpenVPN

V této kapitole nejprve podrobnéji popiSeme obecnou strukturu a funkci ovladacu
v operacnim systému Windows na bdazi NT, poté prejdeme k popisu ovlada¢u na plat-
formé Windows CE. Cilem prvni ¢4sti implementace je sifovy ovladaé, pro ktery operaéni
systémy Microsoftu pouzivaji subsystém NDIS (Network driver interface specification), jez
bude taktéz popsan. Nakonec zminime strukturu samotného programu OpenVPN, jeho
névaznost na systém a komunikaci se sitovymi ovladac¢i. Pievod OpenVPN bude cilem
druhé ¢asti implementace.

3.1 Ovladace zaiizeni (Device drivers)

V této sekci nejprve uvedeme obecné vlastnosti ovladacl, a poté popiSeme ramcoveé ar-
chitekturu Windows driver model (WDM), kterd se pouzivd pro psani ovladacu zafizeni
v opera¢nim systému Windows. Vsechny nédsledujici informace ziskdny z [7].

3.1.1 Ovladace - tivod

Ovlada¢ zafizeni je software, ktery umoznuje operaénimu systému (OS) pracovat s hard-
warem. Nékteré ovladace jsou soucasti OS, jiné distribuovany vyrobcem HW. Jsou zavislé
na konkrétnim hardwaru a specifické pro kazdy operacni systém.

Ovlada¢ zajistuje fizeni hardware a zdroven komunikuje se zbytkem opera¢niho systému
pomoci obecnéjsich rozhrani, kterd zajistuji abstrakci zafizeni. Abstrakef je mysleno pouziti
stejného nebo podobného rozhrani pro podobné typy zaiizeni.

Ovlada¢ typicky komunikuje se zafizenim prostiednictvim sbérnice nebo komunikuje
se subsystémem, ke kterému je hardware pfipojen. Jestlize program vyvold pies rozhrani
opera¢niho systému rutinu ovladace, vysle se ptikaz k zafizeni. V okamziku, kdy je piikaz
zpracovan, jsou data zasldna zpét k ovladaci a ten spusti obsluznou rutinu volajictho pro-
gramu. Obrazek 3.1 znazornuje umisténi ovlada¢u v architektuie opera¢niho systému.

Ovladace se nejcastéji vyuzivaji pro:

e grafické karty
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Obrazek 3.1: Umisténi ovladacu v opera¢nich systémech

e sitové adaptéry

e zvukové karty

e pocitacové tiskarny, skenery
e zafizeni na sbérnici (bus)

e 1lozné zafizeni, souborové systémy

3.1.2 Architektura ovlada¢u ve Windows

Operacni systémy Windows podporuji vrstvovou architekturu ovladaciu. Kazdé zarizeni
je obsluhovéno fetézcem ovladacu, obvykle nazyvanym zasobnik ovladacu (driver stack).
Obrazek 3.2 znazornuje typy ovladacu, které se mohou vyskytovat ve fronté ovladaca pro
hypotetické zafizeni. Popis vrstev:

1. Nad z&asobnikem ovladacu je aplikace. Aplikace zpracovava pozadavky od uzivatelu
a jinych aplikaci, a vold bud metodu rozhrani Win32 API nebo rutinu nabizenou
ovladacem v uzivatelském rezimu (user-mode driver)

2. Ovladat v uzivatelském rezimu zpracovava pozadavky z aplikaci nebo z rozhrani
Win32 API. Pro pozadavky, které vyzaduji sluzby jadra, user-mode ovlada¢ vold
Win32 API, které zavold prislusnou rutinu jadra za tcelem provedeni prislusné akce.
Ovladace v uzivatelském rezimu jsou obvykle implementovany jako DLL knihovny.

3. Ovlada¢ v rezimu jddra (kernel-mode driver) zpracovavéa pozadavky podobné jako
ovladaé v uzivatelském rezimu, s vyjimkou toho, ze tyto pozadavky jsou provadény
v rezimu jadra
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Obrazek 3.2: Existujici typy ovlada¢t v OS Windows

4. Dvojice ovlada¢u class a miniclass poskytuji prevaznou ¢ast podpory specifické pro
dané zarizeni. Class ovladace dodavaji hardwarové nezavislou podporu pro jednotlivou
tfidu zafizeni, jsou typicky dodavany vyrobcem OS.

Miniclass ovladace zpracovavaji operace pro specifické typy zafizeni jednotlivé t¥idy.
Tyto ovladace jsou obvykle dodavany vyrobcem hardwaru.

5. Odpovidajici ovlada¢ portu (pro nékterd zafizeni nazyvana host controller, pripadné
host adapter driver) podporuje pozadované I/O operace pro port, hub nebo fyzické
zatizeni, které méa pod sebou, a pfes které je zaiizeni piipojené. Piitomnost téchto
ovladacu zavisi na typu zafizeni a na sbérnici, ke které je pfipojené (vSechny fronty
ovladac¢u pro uloznd zafizeni maji port driver, napi. SCSI port driver poskytuje pod-
poru pro I1/O pres SCSI sbérnici).

Odpovidajici miniport ovlada¢ zpracovava operace specifické pro ovladaé portu. Pro
vétsinu typu zafizeni je ovladac¢ portu doddvan vyrobcem OS a miniport vyrobcem
zafizeni.

6. Ovlada¢ sbérnice je pro velkou vétsinu sbérnic distribuovan vyrobcem OS

Napiiklad grafické karty vyzaduji tzv. display driver, video port driver a video miniport
driver. Display driver je analogicky k ovladac¢i v rezimu jadra na piedchozim obrazku. Po-
skytuje obecné vykreslovaci schopnosti a ¢asto pracuje vice jak s jednou grafickou kartou.
Video port driver podporuje na zafizeni nezavislé grafické operace. Pracuje ve spojeni s vi-
deo miniport ovladatem, ktery poskytuje funkcionalitu specifickou pro kazdy typ grafické
karty. V tomto ptikladu neni vyzadovén class/miniclass ovladac.
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Obrazek 3.3: Architektura komponent operacniho systému Windows

3.1.3 Rozdéleni ovladacéu ve Windows

Existuji dva zakladni typy ovlada¢u ve Windows:

1. ovladage v uzivatelském rezimu (user-mode drivers) - typicky poskytuji roz-
hrani mezi aplikacemi a ovlada¢i v rezimu jadra, pfipadné jinymi komponentami OS.

2. ovladace v rezimu jadra (kernel-mode drivers) - patii mezi né vétsina ovladacu
OS, spousti se v rezimu jadra, jsou ve vétsiné piipadu vrstvené. Byvaji implemen-
tovany jako samostatné modularni komponenty, které maji presné definovany soubor

operaci. Zakladni rozdéleni vrstev je nédsledujici:

e Ovladace nejvyssi irovné (highest-level drivers) - patii mezi né ovladace

souborového subsystému (NTFS, FAT, CDFS)

e Ovladace stiedni drovné (intermediate drivers) - lze je déle rozdélit na
funkéni a filtrovaci ovladace, jsou zavislé na podpore ovlada¢u nejnizsi uirovné,
zajistuji obvykle specifickou funkcionalitu pro dané hardwarové zafizeni

e Ovladace nejnizsi trovné (lowest-level drivers) - Fidi sbérnici, na kterou

je zatizeni pripojeno (bus drivers)

Obecné, ovladace nejvyssi urovné ziskaji data od aplikace, kterd mohou néjakym zpu-
sobem filtrovat (intermediate) a poslou je k ovladaci nejnizsi trovné k zajisténi pozadované
funkcionality. Obrazek 3.3 znézornuje celkovy pohled na komponenty opera¢niho systému

Windows a vztah ovlada¢u k témto komponentam.

3.1.4 WDM - Windows driver model

K zajisténi prenositelnosti ovlada¢t mezi jednotlivymi verzemi OS Windows byl pfedstaven
tzv. Windows driver model (WDM). Je podporovdn v opera¢nich systémech Windows
98 /NT/2000/XP/Vista. WDM se stédle vyviji, zpétnd kompatibilita je zachovana, avsak
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Obrazek 3.4: Vztahy mezi jednotlivymi typy ovladacu

na starsich verzich OS nemusi byt zajisténa funkcionalita ovladace psaného v novéjsi verzi
WDM. WDM definuje tii typy ovladaci:

e Ovladace sbérnice (bus drivers) - #{di jednotlivé vstupné/vystupni sbérnice a po-
skytuji funkcionalitu, ktera je nezavisld na jednotlivych typech zatizeni.

e Funkéni ovladace (function drivers) - #id{ jednotlivd zafizeni

e Filtrovaci ovladace (filter drivers) - filtruji vstupné/vystupni pozadavky na za-
fizeni, ti{du zafizeni nebo sbérnici.

Obrazek 3.4 znazornuje vztah mezi sbérnicovym, funkénim a filtrovacim ovladacem.

Kazdé zafizeni mé typicky ovladaé¢ pro rodi¢ovskou vstupné/vystupni sbérnici, funkéni
ovlada¢ pro samotné zafizeni a zaddné nebo nékolik filtrovacich ovladactu. Blizsi popis obra-
zku 3.4:

1. Sbérnicovy ovladac - obsluhuje sbérnici ¢i adaptér. Pro kazdy typ sbérnice na
pocitaci existuje jeden ovladac. OS vétSinou poskytuje ovladace pro bézné typy sbérnic
(PCI, SCSI, USB)

2. Filtr ovladace sbérnice - typicky pridava dodatetnou funkcionalitu sbérnici, v sy-
stému jich muze existovat libovolny pocet. Piikladem muze byt ACPI filtr, spravujici
napdjeni a zapinani/vypindni zafizen{ na sbérnici. ACPI filtr je transparentni pro
ostatni ovladace.

3. Filtrovaci ovladaé¢e nizsi irovné - modifikuji chovani hardwarového zarizeni a také
I/O pozadavki, jsou volitelné. Napi. pro tf{du zafizen{ ovladacu mysi zajistuje akce-
leraci provadénim nelinedrni konverze dat o pohybu mysi.
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Obrézek 3.5: Zdsobnik zatizeni (device stack)

4. Funkéni ovladace - hlavni ovladaé¢ zafizeni, nutny k jeho funkci, obvykle dodavan
vyrobcem hardwaru

5. Filtrovaci ovladace vyssi tirovné - poskytuji dodate¢nou funkcionalitu zaiizeni,
volitelné. Pro klavesnici muze napiiklad zajistit dodateéné bezpeénostni kontroly dat
o stisku klaves.

3.1.5 Objekty zafizeni (Device objects)

V operaénim systému jsou zafizeni reprezentovéany tzv. objekty zafizeni (device objects). Ke
kazdému fyzickému (virtudlnimu) zafizeni je pfifazen jeden ¢i vice objektu. Pokud aplikace
vyzaduje provést uréitou operaci na zarizeni, cilem volani je pravé objekt zafizeni.

Ovladace jadra musi vytvorit alespon jednu instanci objektu pro kazdé zafizeni s nésle-
dujicimi vyjimkami:

e ovlada¢e maji prifazenou tiidu ovladacu, a proto nemusi vytvaret vlastni objekt
zarizeni

e ovladace jsou soucdsti specifickych subsystému, napiiklad ovladace NDIS (bude zmi-
nén déle), které maji vlastni objekty zafizeni vytvarené danym subsystémem

Zatizeni jsou obvykle reprezentovand nékolika objekty zarizeni, jeden pro kazdy ovladac.
Objekty zafizeni jsou uchovavany v tzv. zdsobniku zafizeni (na obrézku 3.5). Kdykoli se
vyskytne zaddost o provedeni operace na zatizeni, systém zasle datovou strukturu IRP (I/O
request packet) ovladaci zafizeni, které se nachdzi na zac¢dtku fronty zafizeni. Kazdy ovladac
bud IRP zpracuje nebo jej posle k ovladaci, ktery je prifazen niz$imu objektu zafizeni
v zadsobniku zafizeni.
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Obrazek 3.6: Architektura WDM

Objekty zafizeni jsou reprezentovany strukturami DEVICE_OBJECT, které jsou fizeny
spravcem objektu (object manager). Systém téz poskytuje vyhrazeny prostor pro specifické
vlastnosti jednotlivych zafizeni, nazyvany ,,device extension“. Na obrazku 3.6 vidime vztah
mezi objekty zafizeni a 1/O manazerem.

Ve WDM existuji 3 typy objektt zafizeni:

e Fyzické objekty zafizeni (Physical device object PDO) - reprezentuji zafizeni
na sbérnici pro ovlada¢ sbérnice (bus driver)

e Funkéni objekty zatizeni (Function device object FDO) - reprezentuji zafizeni
pro funkéni ovladaé¢ (function driver)

e Filtrovaci objekty zafizeni (Filter device object DO) - reprezentuji zafizeni
pro filtrovaci ovladaé (filter driver)

3.1.6 Komponenty ovladaci jadra

Kazdy ovladaé¢ jadra je vytvaren na mnoziné systémem definovanych standardnich rutindch
ovladacu (standard driver routines). Ovladace jadra zpracovavaji vstupné /vystupni pakety
pozadavku (I/O request packets, dédle jen IRPs) pravé pomoci téchto standardnich rutin.

Vsechny ovladace, bez ohledu na jejich uroven v fetézci ovladac¢u, musi mit imple-
mentovanu zakladni mnozinu standardnich rutin uréenych pro zpracovani IRP. Zda musi
implementovat i jiné rutiny zavisi na tom, co dany ovlada¢ fidi. Obecné, ovladace nizsi
drovné vyzaduji vice obsluznych rutin nez ovladace vyssi drovné, které typicky zaslou IRP
k niz§imu ovladaci pro zpracovani.
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Standardni rutiny mohou byt rozdéleny do dvou skupin:
1. povinné, které kazdy ovlada¢ musi implementovat:
e DriverEntry - inicializuje ovladac¢ a jeho objekt
e AddDevice - inicializuje zafizeni a vytvaii objekty zafizeni
e Dispatch routines - pfijimaji a zpracovavaji IRP
e Unload - uvolnuje systémové prostiedky, vyzadované ovladacem

2. volitelné, které zavisi na typu ovladace a na pozici, kde se nachazi ve fronté zaiizeni:
(vypis jen nékterych, kompletni seznam v [7])

e Startlo - za¢ind vstupné/vystupni operaci na fyzickém zaiizen{

e Interrupt service routine - uklada stav zafizeni pii preruseni

e Deferred procedure calls - zpracovava preruseni po ulozeni stavu zafizeni
e AdapterControl - iniciuje DMA operace

e loCompletion - ukoncuje zpracovani IRP ovladac¢em

e Cancel - rusi zpracovavani IRP ovladacem

Vstupnimi argumenty standardnich rutin je cilovy objekt zatizeni a zpracovavané (ak-
tudln{) IRP.

3.1.7 1/0 request packets - IRPs

Protoze problematika zpracovani IRP je pomérné slozitd a kompletni popis by pfekrocil
rozsah této prace, uvedeme pouze zdkladni koncepty a vlastnosti IRPs. Piipadné zdjemce
lze odkazat na [2].

Uvod do IRPs

V operacnich systémech Windows na bazi NT komunikuje opera¢ni systém s ovladaci
zasildnim vstupné/vystupnich paketu s pozadavky - I/O request packets - IRPs. Datova
struktura zapouzdiujici IRP nepopisuje pouze I/O pozadavek, ale také zpracovdva infor-
mace o stavech pozadavku, jak je zasilan postupné pfes jednotlivé ovladace, které jej zpra-
covavaji. Datova struktura IRP slouzi dvéma téelum, a mize byt definovano jako:

e kontejner pro I/O pozadavky

e zdsobnik nezévislych vldken s pozadavky (thread-independent call stack)

IRP jako kontejner pro I/O pozadavky

Operaéni systém zasila nejvice I/O pozadavku k ovladaéi prave pres IRPs. IRPs jsou vhodné
pro tento ucel protoze:

e mohou byt zpracovavany asynchronné
e mohou byt zruseny

e lze je zpracovat vice jak jednim ovladacem
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Obréazek 3.7: Struktura IRP

Datovéd struktura IRP zabaluje informace, které ovlada¢ pottebuje k odpovédi na I/0O
pozadavek. Pozadavek muze byt zasldn jak z uzivatelského rezimu, tak z rezimu jadra.
Kazdé IRP ma dvé ¢asti:

1. Hlavicku, kterd popisuje primarni I/O pozadavek
2. Pole parametru, které popisuji vedlejsi pozadavky (nékdy nazyvané pod-pozadavky)

Velikost hlavicky je stejnd pro kazdé IRP, velikost pole parametri zavisi na poctu
ovladaci, které budou IRP zpracovéavat.

IRP hlaviéka: IRP je obvykle zpracovavano zasobnikem ovladac¢i. Hlavicka IRP obsa-
huje data, kterd jsou pouzivana kazdym ovladacem, ktery zpracovava IRP. Ovladac, ktery
pravé zpracovava IRP je nazyvan ,aktudlnim vlastnikem IRP“ (current owner). Hlavicka
kazdého IRP obsahuje stav zpracovani a odkazy na nésledujici polozky:

e Buffery pro ¢teni vstupu a zapis vystupu IRP
e Oblast pameéti pro ovladac, ktery praveé zpracovava IRP

e Rutina ziskand aktualnim vlastnikem IRP, kterou operaéni systém vold, jestlize je
IRP ruseno

e Parametry pro aktudlni vedlejsi pozadavek

Pole parametri: Za hlavickou se nachazi pole vedlejsich pozadavka. IRP muze mit
vice jak jeden vedlejsi pozadavek, protoze IRP je vétsinou zpracovano vice ovladaci. Kazdé
IRP je alokovéno (I/O manazerem) s pevnym poctem vedlejsich pozadavki, obvykle jednim
pro kazdy ovladac ze zdsobniku. Toto ¢éislo koresponduje s polozkou StackSize (viz. obrdzek
3.6) prvniho objektu zafizeni z fronty, tedy ovlada¢ uprostied fronty muze alokovat méné.
Jestlize ovladace musi preposlat pozadavek do jiné fronty zafizeni, je nutné vytvorit nové
IRP.

Kazdy vedlejsi pozadavek je reprezentovan strukturou I0_STACK_LOCATION a IRP ob-
vykle obsahuje jednu takovou strukturu pro kazdy ovlada¢ v zasobniku zafizeni, ke které
je IRP zaslano. Pole v hlaviécce IRP identifikuje strukturu I0_STACK_LOCATION, kterd se
aktuédlné pouzivd. Hodnota tohoto pole se nazyvé ukazatel zdsobniku (IRP stack pointer)
nebo aktudlni pozice v zdsobniku (current stack location). Struktura I0_STACK_LOCATION
obsahuje néasledujici polozky:

e Primarni (major) a vedlejsi (minor) kédy funkei pro IRP
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Argumenty specifické témto kédum

Ukazatel na objekt zarizeni pro odpovidajici ovladaé¢

e Ukazatel na rutinu IoCompletion, jestlize ovlada¢ definuje
e Ukazatel na souborovy objekt asociovany s pozadavkem

e Volitelné ptiznaky

Vedlejsi pozadavky pracuji se stejnymi buffery, které definuje IRP ve své hlavi¢ce. Mnozina
priméarnich a vedlejsich kodu, které jednotlivé zafizeni zpracovava, je specifické pro kazdé
zarizeni. Nicméné, ovladace stfedni a nejnizsi irovné obvykle zpracovavaji nasledujici sou-
bor primarnich kodu:

¢ IRP_MJ_CREATE - otevira cilovy objekt zatizeni
e IRP MJ_READ - prenasi data ze zafizeni
¢ IRP MJ WRITE - pfenasi data do zafizeni

¢ IRP_MJ_DEVICE_CONTROL - nastavuje nebo resetuje zafizeni, podle systé-
mem definovanych, specifickych I/O kontrolnich kédu (IOCTL)

¢ IRP _MJ_CLOSE - zavie cilovy objekt zaiizeni

e IRP_MJ_PNP - provede Plug and Play operaci na zatizeni, IRP_MJ_PNP je zasilané
PnP manazerem ptes I/O manazer

¢ IRP_MJ_POWER - provede power operaci na zafizeni, IRP_MJ_POWER zaslano
power manazerem pres I/O manazer

IRP jako zasobnik nezavislych vlaken s pozadavky

Provedeni I/O operaci obvykle vyzaduje vice nez jeden ovladac¢. Kazdy ovlada¢ vytvaii pro
zalizeni jiz zminovany objekt zafizeni a tyto objekty jsou organizovany hierarchicky do tzv.
zasobniku zafizeni. IRP je zasilano postupné od jednoho ovladace k dalsimu. Pro kazdy
ovlada¢ ze zasobniku obsahuje IRP ukazatel na strukturu I0O_STACK_LOCATION. Protoze
ovladace zpracovavaji pozadavky asynchronné, IRP se dé prirovnat k zasobniku vldken,
jak muzeme vidét na obrazku 3.8.

Na levé strané obrazku 3.8 zasobnik vldken zobrazuje, jak mohou byt parametry a na-
vratové hodnoty pro ovladace A, B, C organizovany do zdsobniku. Na pravé strané obrazku
vidime, jak tyto parametry a navratové adresy odpovidaji struktuie I0_STACK_LOCATION
v IRP.

Pieposlani IRP dalsimu ovladaci fronty

Jakmile zpracovavajici rutina ovladace obdrzi IRP, musi zavolat funkci ToGetCurrentIrp-
StackLocation, ¢imz ziskd strukturu IO_STACK_LOCATION, a muze zkontrolovat, zda jsou
vSechny parametry spravné. Pokud ovladaé neni schopen pozadavek obslouzit a dokonéit
sdm, muze udélat jednu z nésledujicich moznosti:

e Poslat IRP na zpracovani dalsim (niz$im) ovlada¢um ke zpracovani

e Vytvofit jedno nebo vice novych IRP a poslat je nizsim ovlada¢tm
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Zasobnik vlaken IRP hlavicka
Parametr1 pro A loCompletion
R T | Parametr1| Parametr2 ruting oro
Névratova adresa pro pro A pro A frired
iniciat nicialora |
= meitora Parametr1 | Parametr2 loCompletion
pro B pro B rutina pro A
Parametr1 pro B :
Parametr? pro B Parametr1 | Parametr2 loCompletion
Navratova adresa pro A pro C pro Cc rutina pro B
Parametr1 pro C
Parametr2 pro C
Navratova adresa pro B

Obrazek 3.8: IRP jako zasobnik vldken

Dokonceni IRP

Ovladac¢ docili volanim funkce IoCompleteRequest dokonceni IRP, jestlize je splnéna jedna

z nasledujicich podminek:

e Ovladac zjisti, ze kvuli chybnym parametrum nemuze pokrac¢ovat zpracovavani IRP

e Ovladag¢ je schopny zpracovat pozadovanou I/O operaci bez toho, aby pfeposilal IRP

dalsim ovlada¢tum ve fronté (stav IRP je STATUS_SUCCESS)

e IRP bylo zruseno (stav IRP je STATUS_CANCELLED)

RuSeni IRP

Ovladace, ve kterych mohou IRPs zustat ve fronté libovolné dlouhou dobu (napf. uzivatel
muze zru$it zaslany 1/0O pozadavek) musi mit jednu nebo vice tzv. Cancel rutin ke ko-
rektnimu dokonceni uzivatelem zrusenych 1/0O pozadavku. Zavolani Cancel rutiny je usku-

te¢néno systémovou funkci IToCancelIrp

Piiklad zpracovani IRP

Obrazek 3.9 ukazuje co se stane, jestlize podsystém OS otevird objekt reprezentujici datovy
soubor pro aplikaci. Podrobnéjsi popis - otevirani souboru:

1.

2.

Podsystém zavola systémovou 1/0 sluzbu k otevieni pojmenovaného souboru.

I/O manazer zavold manazera objekti k vyhleddni pojmenovaného objektu a také
zkontroluje, zda ma subsystém pfislusnd piistupova prava k otevieni souboru.

. Kontrola, zda je pfipojen souborovy systém, v opa¢ném piipadé docasné prerusSeni

pozadavku na otevieni souboru, postupné volani jednotlivych souborovych systému
ke zjisténi, na kterém disku je objekt uloZen, poté pfipojeni souborového systému
a obnoveni pozadavku.

. I/O manazer alokuje pamét pro inicializaci IRP, otevieni souboru je ekvivalentni

primarnimu kédu IRP_MJ_CREATE.
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Uzivatelsky rezim /‘ NT_STATUS (soubor)
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I/O systémové sluzby objektd
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10 STACK ovladat s IRP systém
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volnit [RP 10 STACK Ovladaé
LOCATION| souborového
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zafizeni

provést
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. @ operaci
zkoplrovat 1/0 stav do @

pamétového prostoru  dokonit operaci, vratit
subsytému IRP s 1/O stavem

mass-storage zafizeni

Obrazek 3.9: Priklad na I/O pozadavek

5. I/O manazer zavold ovlada¢ souborového systému s IRP parametrem. Ovladaé pii-
stoupi ke strukture I0_STACK_LOCATION v IRP ke zjisténi, jakou operaci mé provést,
zkontroluje parametry. Poté zjisti, jestli je pozadovany soubor v cache paméti, pokud
ne, vyvold nizsi ovlada¢ pro nacteni souboru z disku do cache.

6. Oba ovladace zpracuji IRP a ukonéi pozadovanou I/O operaci.

7. Ovlada¢ vrati IRP I/O manazeru se vstupné/vystupnim stavem ulozeném uvnit¥ IRP
k indikaci, zda operace probéhla v poradku ¢i ne.

8. I/O manazer ziskd vstupné/vystupni stav z IRP a vrati stavovou informaci pfes pod-
systém volajicimu.

9. I/O manazer uvolni dokonéeny IRP.

10. I/O manazer vrati ukazatel na soubor podsystému, jestlize operace byla Uspésna.
Pokud se vyskytla chyba, vrati prislusny chybovy status.

3.2 Ovladace ve Windows CE

Stru¢né popiseme vlastnosti ovlada¢li na operacnim systému Windows CE, piistup k nim
a nejpouzivanéjsi model pro tvorbu ovladacu - stream interface model.
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3.2.1 Uvod do ovladaéii ve Windows CE

Nahravani ovladac¢u ve Windows CE 1id{ tii hlavni procesy. Prvnim procesem, ktery spousti
jadro je FileSys.exe, proces souborového systému, ktery nahrava ovladace souborového
systému. Po nacteni souborového systému a registru opera¢niho systému je spustén proces
s ndzvem ,spravce zafizeni“ (device manager) reprezentovany souborem device.exe. Tento
proces nacita vétsinu ovladacu zafizeni v systému (USB, NDIS, baterie, sériové ovladace,
atd.). Nakonec je spustén proces pro grafiku, okna a udélosti GWES.exe, ktery nahraje
specializované ovladace pro displej a klavesnici.

Ve Windows CE 5 a drivéjsich bézely vSechny ovladace v ramci uzivatelského procesu
device.exe. Tento proces se choval jako kterdkoli jind aplikace se stejnym pamétovym
omezenim a nizsim vykonem vychazejicim z meziprocesovych volani mezi aplikacemi, ovla-
dac¢em, souborovym systémem a jadrem. Navic, protoze byly vSechny ovladace zavedeny
v ramci jednoho procesu, chybnd funkce jednoho z nich mohla zpusobit pad spravce zatrizeni
device.exe, coz mélo za nasledek pad vsech ostatnich ovladaci.

Nova architektura jadra Windows CE 6 poskytuje vétsi flexibilitu poskytnutim dvou
riznych ovladacovych modela. Pivodni funkcionalita sprivce zaiizeni device.exe byla
presunuta do jadra opera¢niho systému, a byl vytvoren novy uzivatelsky spravce zafizeni
udevice.exe. Tim vznikla moznost nahrat ovladace v rezimu jadra nebo v uzivatelském
rezimu. Ovladace spusténé v uzivatelském rezimu bézi izolované od jadra a zbytku systému,
pad ovladace zpusobi pouze pad jedné z instanci procesu udevice.exe, a cely systém by
mél zustat neporuseny. O zpusobu, zda nahrat ovlada¢ v uzivatelském rezimu nebo v rezimu
jadra rozhoduje pouze bitovy pfiznak v registrech operacniho systému.

Ovladace v rezimu jadra

Ovladace v rezimu jadra jsou nyni nahravany modulem device.dll, ktery je vychozim
zpusobem pro nahravani ovladacu, a podobd se nejvice chovani na Windows CE 5. Nejvétsi
vyhodou je vykon - timto eliminujeme naro¢né meziprocesové volani. Pro uzivatelské pro-
cesy neni nutné ptred ptistupem k ovladaci prepinat kontext, jelikoz nyni tyto procesy spolu-
pracuji s jadrem. Jadro také zahrnuje souborovy systém a standardni ovladace zafizeni. Je
nutné ovSem klast vetsi diraz na robustnost ovladaci zavadénych v rezimu jadra, ptipadny
pad jednoho z nich zpusobi pad celého jadra, a tim i opera¢niho systému.

Ovladace v uzivatelském rezimu

Windows CE 6 poskytuje novy mechanismus pro nahravani ovlada¢t do procesu béziciho
v uzivatelském rezimu - udevice.exe. Nabizi vétsi systémovou stabilitu a bezpecnost
(pfipadny pad ovladace nemusi zpusobit pad celého systému), oviem za cenu nizsiho vykonu.
Ovladace v uzivatelském rezimu jsou az na velice malé rozdily kompatibilni s ovladaci
v rezimu jadra, a ovlada¢ pro uzivatelsky rezim muze byt beze zmén nahrian do jadra
systému.

3.2.2 Pristup k ovladacim zatizeni

Vétsina ovladacu vystavuje operaénimu systému tzv. stream rozhrani (stream interface).
Tyto ovladace, nazyvané jako streamové ovladace (stream drivers), poskytuji stejné vstupni
funkce k ovladaci bez ohledu na hardware, ktery #idi. V systému existuje nékolik nestrea-
movych ovladacu, jako napft. ovlada¢ displeje, klavesnice, dotykové obrazovky majici jiné
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rozhrani vzhledem k OS a jsou ¢asto nazyvané jako nativni. Dalsi informace o téchto
ovladaéich na [11].

Aplikace pristupuji k ovladaci zafizeni ve Windows CE pies vstupné/vystupni funkce
CreateFile, ReadFile, WriteFile a CloseHandle. Aplikace otevird zafizeni pouzitim
CreateFile se jménem zafizeni, které mé pét znaku (t¥i znaky, ¢islo a dvojtecka, napf.
COMS3:). Jakmile je zatizeni otevieno, mohou byt data zasfland funkei WriteFile a Ctena
pouzitim ReadFile.

Zafrizeni je nastavovano a fizeno pouzitim funkce DeviceIoControl. Jednim z para-
metra této funkce je tzv. IOCTL koéd. Jeho hodnota definuje operaci, kterou chceme na
zatizeni provést. Kazdy ovlada¢ mé vlastni mnozinu IOCTL kod.

3.2.3 Stream device drivers model

Nejpouzivanéjsi ovladacovy model pro Windows CE je streamovy model (stream interface
model). Tento model pochézi z nejstarsich implementaci opera¢niho systému Unix. Stre-
amovy ovlada¢ exportuje funkce jako OPEN, CLOSE, READ, WRITE nebo CONTROL
k fizeni hardwaru, ktery je ptifazen k ovladaci.

Streamovy model je vhodny pro takovd vstupné/vystupni zafizeni, kterd se mohou
chovat jako producent/konzument dat. Pifkladem muze byt sériovy port, sitovd karta,
USB port. Opaénym piikladem je napi. displej.

Streamovy ovlada¢ pfijimé piikazy ze spravce zafizeni a z aplikaci prostfednictvim
systémovych souborovych voldni. Vsechny streamové ovladace, at uz vestavéné nebo nain-
stalované, nahrané pti bootovani systému nebo dynamicky, maji podobné chovani ve vztahu
k ostatnim komponentam systému. Obrazek 3.10 znazornuje vztah mezi jednotlivymi ¢dstmi
systému pro obecny streamovy ovladac.

Aplikace
I ,
Souborové
API
A 4
Souborovy systém [« lt?CTL,h » Streamové
sou OtI"OVe ° ovladace,
systemu nahravané
,],—' pfi
Spravce bootovani
Jadro T T zafizeni
OAL * — >
i Preruseni 7y
Software
+ Hardware
Y
Hardware Vestavéna
zafizeni

Obrazek 3.10: Architektura streamovych ovladacu

Streamovy ovlada¢ vystavuje 12 vstupnich funkci, které spravce zafizeni vold pro ko-
munikaci s ovladacem:
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e xxx_Init - nahravani instance ovladace

e xxx_PreDeinit - volana pfedtim, nez je ovlada¢ odstranén z paméti
e xxx_Delnit - odstranovani ovladace z paméti

e xxx_Open - ovladac je otevirdn z aplikace funkci CreateFile

o xxx_PreClose - volina predtim, nez se zavold funkce xxx_CLOSE
e xxx_Close - aplikace vold funkci CloseHandle

e xxx_Read - aplikace vola funkci ReadFile

e xxx_Write - aplikace vola funkci WriteFile

e xxx_Seek - aplikace vola funkci SetFilePointer

e xxx_IOControl - aplikace vola funkci DeviceIoControl

e xxx_PowerDown - voldna pfedtim, nez je systém pozastaven

e xxx_PowerUp - volana predtim, nez je systém znovu obnoven

Znaky , xxx“, které predchazi kazdé jméno funkce jsou t¥iznakové jméno ovladace, pokud
ovlada¢ m& jméno. Napiiklad, pro COM port je ndzev funkce napi. COM_Init, COM Deinit,
atd. Pro nepojmenované ovladace (bez prefixové hodnoty definované v registrech) se jména
vstupnich funkei udavaji bez prvnich tif znakl, nap#. Init, Deinit, atd.

3.3 Sitové rozhrani Windows pro ovladaée jadra

JelikoZ je jednou z hlavnich &asti této prace navrh sifového ovladace, je nutné se sezndmit
s architekturou sitového rozhrani na operacnich systémech Windows. Popiseme vztah k re-
ferentnimu modelu ISO OSI a vyznam rozhrani NDIS pro tvorbu ovladac¢u. VSechny nésle-
dujici informace ¢erpany ze zdroje [7].

3.3.1 Sitova architektura Windows

Sifova architektura operaénich systémi Microsoft Windows je zaloZend na sedmivrstvém
referenénim modelu ISO OSI. Model popisuje sit jako soubor vrstev se specifickou mnozinou
funkei ptidélenych k jednotlivym vrstvam. Kazda vrstva nabizi sluzby vySsim vrstvam
a zaroven skryva detaily, jak jsou sluzby implementovany.

Sitové ovladace systému Microsoft Windows implementuji doln{ 4 vrstvy OSI modelu:

e Fyzicka vrstva - nejnizsi vrstva OSI modelu, spravuje odesilani a pfijimani toku
nestrukturovanych bitu na fyzickém médiu. Popisuje elektrické, optické, mechanické
a provozni rozhrani na fyzickém médiu. Ve Windows je fyzicka vrstva implementovana
kartou sitového rozhrani (network interface card, NIC), jejim vysilacem /pfijimacem
a médiem, ke kterému je NIC pfipojena.

e Linkova vrstva - rozdélena na dvé podvrstvy:
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Aplikaéni vrstva

Prezentacni vrstva

Relaéni vrstva

Transportni vrstva

Sitova vrstva

Linkova vrstva

Fyzicka vrstva

Obrazek 3.11: Referen¢ni model ISO OSI

— LLC - poskytuje bezchybovy pfenos ramci z jednoho uzlu do druhého, sesta-
vuje a ukoncuje logickd spojeni, fidi tok, poradi, potvrzovani a znovuposilani
nepotvrzenych ramcu

— MAC - spravuje pristup k fyzické vrstvé, kontroluje chyby ramcu, a zafizuje
rozpoznavani adres pfichozich ramcua

Ve Windows je podvrstva LLC implementovana transportnimi ovladaci a podvrstva
MAC kartou sitového rozhrani. NIC je fizen softwarovym ovladac¢em nazyvanym
ovlada¢ miniportu (miniport driver). Windows podporuje nékolik variaci miniport
ovladac¢u zahrnujici WDM miniport ovladacée, miniport call managers (MCMs) a mi-
niport intermediate ovladace.

Sifova vrstva - sffovd vrstva zabezpecuje adresovani a smérovan{ paketll v siti od
zdroje k cili pfes nékolik mezilehlych prvka. Smérovani mize byt vykonavano dyna-
micky (datagramova sluzba) v zavislosti na aktudlnim stavu komunika¢niho systému
nebo staticky, kdy se na zacatku spojeni vytvoii virtualni cesta pres mezilehlé prvky
(spojoveé orientovand sluzba).

Transportni vrstva - pfijima data z relaéni vrstvy, rozklada je na mensi ¢asti -
pakety a odevzdava je sifové vrstvé. Zabezpeuje, aby se vSechny ¢dsti zpravy do-
staly sprdvné k pifjemci a byly ve spravném poradi. Vrstva vytvaii sitovd spojeni,
multiplexuje a demultiplexuje data mezi transportnimi spoji koncovych procesu, se-
stavuje nebo rusi nékolik spojeni soucasné. Alesponi minimalni transportni vrstva je
vyzadovana zdsobnikem protokolil, které zahrnuji spolehlivou sitovou nebo LLC pod-
vrstvu schopnou vytvaret virtualni okruhy. Jestlize zasobnik protokoli nezahrnuje
podvrstvu LLC a pokud sitové vrstva je nespolehlivd a/nebo podporuje datagramy,
transportni vrstva by meéla zajisfovat sekvencovani a potvrzovani ramect, stejné jako
znovuposildni nepotvrzenych rdmct. V sifové architekture Windows je LLC, sitova
a transportn{ vrstva implementovana softwarovymi ovladaci nazyvanymi protokolové
ovladace (protocol drivers), nazyvané také jako transportni ovladace (transport dri-
Vers).
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3.3.2 Architektura NDIS ovladac¢u

Specifikace ovlada¢u sitového rozhrani (Network driver interface specification, NDIS) je
knihovna, kterd oddéluje sitovy hardware od sitovych ovladact. NDIS také specifikuje stan-
dardni rozhrani mezi vrstvenymi sitovymi ovladaéci, ¢imz abstrahuje ovladace nizsi drovné
(lower level), které iidi hardware, od ovladac¢u vyssi tirovné, jako transportni ovladace.
NDIS také udrzuje stavové informace a parametry sifovych ovladaét, coz zahrnuje ukaza-
tele na funkce, handle na objekty zafizeni, parametry a ostatni systémové hodnoty. NDIS
podporuje nasledujici typy sifovych ovladaéi:

e Miniport ovladace (miniport drivers)
e Intermediate ovladace (intermediate drivers)
e Protokolové ovladace (protocol drivers)

V nejnovéjsi verzi NDIS 6.0 piibyvaji filtrovaci ovladace (filter drivers), ovSem tuto verzi
podporuje pouze operacni systém Windows Vista. S ohledem na implementaéni prostiedi
Windows XP a Windows CE Embedded 6.0 budeme popisovat verzi NDIS 5.1, ktera je
podporovana v obou téchto systémech.

Miniport ovladace

Miniport ovlada¢e maji dvé zakladni funkce:
1. Spravujf sitové adaptéry (NIC), tzn. zasilani a pi{jem dat pres NIC
2. Propojuji NIC s ovladaci vyssich vrstev (intermediate a protokolové ovladace)

Miniport ovlada¢ komunikuje s NIC a ovladaéi vyssi irovné pies knihovnu NDIS. Ta expor-
tuje mnozinu funkei (NdisMXxx a jiné NdisXxx funkce), které zapouzdiuji viechny funkce
operacniho systému, které musi miniport ovlada¢ volat. Naopak, miniport ovlada¢ musi
exportovat mnozinu vstupnich bodu (MiniportXxx funkce), které NDIS vold pro vlastni
ucely nebo v zastoupeni ovlada¢t vyssi urovné, které chtéji pristoupit k miniport ovladaci.

Komunikace miniport ovladace s ovladac¢i vyssi rovné pii zasilani a prijimani dat vy-
padé nésledovneé:

Jestlize transportni ovlada¢ vlastni paket k zaslani, zavold NdisXxx funkci exporto-
vanou knihovnou NDIS. NDIS poté posle paket k ovlada¢i miniportu volanim piislusné
MiniportXxx funkce exportované miniport ovladacem. Ten potom paket pieposle k NIC
volanim NdisXxx funkei.

Kdyz NIC pfijme paket, vyvola preruseni, které je zpracovano NDIS rozhranim nebo
miniport ovladacem asociovaném k NIC. NDIS upozorni miniport ovladac¢ volanim piislusné
MiniportXxx funkce. Miniport ovladaé vyvola prenos dat z NIC a indikuje piitomnost
piichoziho paketu pro ovladace vyssich vrstev volanim NdisXxx funkce.

NDIS podporuje ovladac¢e miniportu pro spojovani i nespojovand prostiedi. Nespo-
jované ovladace #id{ NIC pro nespojovand sitovd média, jako napi. Ethernet, spojované
ovladace iidi NIC pro spojované sifovd média, jako napi. ISDN.

Intermediate ovladace

Jak muzeme vidét na obrazku 3.12, intermediate ovladace jsou typicky umisténé mezi mi-
niport a protokolovymi ovladadi.
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Obréazek 3.12: Architektura NDIS ovladacu

Intermediate ovlada¢ musi komunikovat s obéma typy ovladach - hornimi protokolovymi
a dolnimi miniportovymi. K tomu musi exportovat dva typy funkei:

e Protokolové vstupni funkce - na spodni hrané, NDIS vold ProtocolXxx funkce
pro pozadavky komunikaci s dolnimi miniport ovladaci. Intermediate ovladac se tvaii
pro miniport ovlada¢ jako protokolovy ovladac.

e Miniport vstupni funkce - na horni hrané, NDIS vold MiniportXxx funkce pro
pozadavky na komunikaci od jednoho nebo vice protokolovych ovladac¢i. Intermediate
ovlada¢ se tvari pro protokolovy ovlada¢ jako miniport ovladac.

Intermediate ovlada¢ exportuje podmnozinu MiniportXxx funkci na horni hranu a také
exportuje jeden nebo vice virtudlnich sifovych adaptérii, ke kterym se mohou protokolové
ovladace navéazat. Protokolovému ovladaci se takovy virtualni adaptér tvaii jako fyzicky
NIC. Kdyz protokolovy ovlada¢ zasle pakety nebo pozadavky virtudlnimu adaptéru, in-
termediate ovlada¢ preposle tyto pakety nebo pozadavky k miniport ovladaci. Stejné tak
to plati pro opa¢ny smér, od miniport ovladace, pres intermediate az k protokolovému
ovladaci.

Intermediate ovladace mohou byt pouzity k pfevodu ruznych sitovych médii, vyvazovani
prenosu paketl mezi vice nez jednim NIC, pfipadné k provadéni specidlnich funkci, jako
napf. Sifrovani a desifrovani dat.
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Protokolové ovladace

Protokolové ovladace jsou nejvyssimi ovladaéi v hierarchii NDIS. Casto se pouzivaji jako
nejnizsi ovladace v transportnim ovladaci, ktery implementuje transportni protokolovy
zasobnik, jako napi. TCP/IP nebo IPX/SPX. Transportni protokolovy ovlada¢ alokuje
pakety, kopiruje data ze zasilajici aplikace do paketu a posila pakety k niz§im ovlada¢im
volanim NDIS funkci. Protokolovy ovladaé¢ také poskytuje protokolové rozhrani pro pii-
jimani ptichozich paketii z nejblizsiho nizstho ovladace. Transportni protokolovy ovladac
prenasi data k prislusné klientské aplikaci.

Na spodni hrané, protokolovy ovladaé¢ sousedi s intermediate a miniport ovladaci. Proto-
kolovy ovlada¢ vola NdisXxx funkce k zasilani paketi, ¢teni a nastavovani informaci, které
jsou provadény niz$imi ovladaéi a pouzivany sluzbami opera¢niho systému. Protokolovy
ovlada¢ také exportuje mnozinu vstupnich funkci (ProtocolXxx funkce), které NDIS vola
pro vlastni ucely nebo v zastoupeni nizsich ovlada¢i k indikaci pfichozich paketi, stavu
nizsich ovladact a s ostatni komunikaci s protokolovym ovladacem.

Na horni hrané, transportni ovlada¢ ma soukromé rozhrani k vyssim ovlada¢tim v pro-
tokolovém zasobniku.

Winsock

F 3
Interni rozhrani

v

TCP/IP

NDIS protokolové rozhrani

NDIS rozhrani miniportu

Miniport ovladac

F 3

h 4

Hardware

Obrazek 3.13: Architektura NDIS protokolového ovladace

3.4 Struktura OpenVPN

Strukturou OpenVPN je myslen popis z hlediska komunikace této aplikace s okolim, tedy
sifovymi ovladaci, a to jak fyzickymi, tak virtudlnimi. Za¢neme obecnym popisem TUN /-
TAP rozhrani - funkcionalitou a vyuzitim, zminime rozdily mezi implementaci TUN/TAP
na Unixovych a Windows systémech. Potom jiz budeme mit dostatek informaci k po-
pisu obecné komunikace OpenVPN se sifovymi adaptéry, obzvldsté TUN a TAP, detailné
zminime vnitini chovani pfi zapisu a ¢teni na tato, a z téchto zafizeni.
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3.4.1 Sitové rozhrani TUN/TAP

Po obecném popisu, co je TUN a TAP, bude vysvétlen rozdil v implementacich téchto
zarizeni na systémech Windows a Unix.

TUN/TAP obecné

TUN a TAP jsou virtudlni sitové ovladace. Implementuji sitové zafizeni, kterd jsou posta-
vena pouze na softwarovém zakladu, coz se lis{ od béznych sitovych zafizeni, kterd potfebuji
pro svou ¢innost fyzické sitové adaptéry (hardware), viz. [5]. Ovladace TUN a TAP jsou
zahrnuty ve vSech modernich Linux/Unixovych distribucich, véetné dodateénych implemen-
taci na operacnich systémech Windows a Mac OS X.

TAP simuluje ethernetové zafizeni a pracuje na 2. vrstvé OSI modelu s ethernetovymi
ramci. Tento rezim je nazyvan mostem (bridge), protoze jednotlivé sité jsou propojeny jako
pfes hardwarovy most. Ovlada¢ TAP je implementovan v rezimu jadra.

TUN (ze slova TUNel) simuluje zaifzeni 3. (sifové) vrstvy a pracuje s IP pakety. Je
pouzit jako virtudlni point-to-point rozhrani, stejné jako modem nebo DSL linka. Rezim
¢innosti je nazyvan smérovaci (routed) nebo téz tunelovy (abstrakce tunelu). Ovlada¢ TUN
je implementovan v uzivatelském rezimu (v ptipadé opera¢niho systému Windows a vyuziva
funkcionalitu zafizeni TAP) nebo v rezimu jadra (na Unixu). Déle budeme ovladace TUN
a TAP nazyvat spole¢nym jménem TUN/TAP, které znaci obecné pouzivané pojmenovani
pro virtudlni sifové zaiizeni.

Pakety zasilané operaénim systémem z privatni sité pres TUN/TAP jsou dorucovany do
uzivatelského prostoru aplikace, kterd je k zafizeni ptipojena. Program bézici v uzivatelském
rezimu muze také posilat pakety do privatni sité pres TUN/TAP. V takovém piipadé za-
fizeni TUN/TAP predavé tyto pakety sitovému zdsobniku opera¢niho systému (network
stack), a tim simuluje jejich piijem z externiho zdroje (tedy simulace pi{jmu z fyzického
sitového rozhrani).

TUN/TAP na Unixu

Na operacnich systémech Linux, FreeBSD a Solaris je implementace TUN a TAP zafizeni
odlisnd oproti OS Windows. Operaé¢ni systémy na bazi Unix maji podporu TUN a TAP
zafizeni implementovanou v jadre (\dev\tun, \dev\tap). V OpenVPN existuje struktura
zapouzdiujici obé tato zafizeni, kterd se chovaji jako bézny soubor reprezentovany popi-
sovacem (file descriptor). Po spusténi OpenVPN se nastavi, v jakém rezimu m4a virtudlni
sitovy ovlada¢ pracovat, dle toho se vytvoii prislusnd instance zaiizeni (TUN nebo TAP),
a muze probihat komunikace.

TUN/TAP na Windows

Hlavnim rozdilem oproti Unixu je fakt, ze operacni systémy Windows nemaji vnitiné pod-
poru TUN/TAP, a proto je nutné tato zaiizeni implementovat. TAP se chové jako bézny
sitovy ovladaé bézici v rezimu jadra a vyuziva standardni rozhrani OS Windows pro tvorbu
ovladaci, jako WDM a NDIS. Implementace je v piipadé TUN vyrazné odlisna. Zjed-
nodusené se da fict, ze TUN je pouze jakdsi obalka (wrapper) pro Open VPN, kterd vnitiné
pouziva TAP zafizeni. Divodem je, ze implementace ovladace TAP zarizeni je na OS Win-
dows koncipovéna tak, aby mohla pracovat jak v rezimu most (na 2. vrstvé OSI modelu),
tak v rezimu tunelovém (na 3. vrstvé OSI modelu). TUN tedy nenf klasicky sitovy ovladag,
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tedy zafizeni, které se objevi v systému samostatné, ale pouze prostiedek OpenVPN pro
ovladani TAP. Nutno poznamenat, ze pro aplikaci OpenVPN se tento piistup jevi jako
zcela transparentni; az vnitini implementace TUN urci, zda ¢teme na otevieném popisovaci
\dev\tun (v pfipadé Unixu) nebo na otevieném handlu TAP zafizeni (v pfipadé Windows).
Ackoli se tedy TUN nevyskytuje v systému jako samostatné zafizeni, budeme dale v textu
z principu funkce TUN takto nazyvat. S TAP zafizenim lze také pracovat samostatné,
a vyuzivat jej v jinych aplikacich.

3.4.2 Obecné schéma komunikace v OpenVPN

OpenVPN naslouchd na TUN/TAP zaiizeni, zachytdva prenos, Sifruje data a posilé je pres
fyzické sifové rozhrani k druhé VPN stanici. Tam jiny OpenVPN proces data pfijima,
desifruje a preddvd je virtudlnimu sitovému zaiizeni. Zjednodusené principidlni zndzornéni
komunikace OpenVPN a sitovych zafizeni je na obrazku 3.14.
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Obrézek 3.14: Obecné schéma komunikace OpenVPN se sifovymi zafizenimi

Komunikace s ovladacem TAP

TAP jsou dveé zafizeni v jednom. Prvnim je NDIS miniport ovlada¢ a druhé bézné streamové
zafizeni, ze kterého lze ¢ist funkci ReadFile a zapisovat do néj funkci WriteFile. Sitovy
zasobnik (network stack) vyuzivd prvni rozhrani, aplikace, tedy i Open VPN, druhé.

TAP lze z uzivatelského rezimu otevrit, ¢ist a zapisovat. Pokud chce aplikace zaslat data
na sitové rozhrani TAP, zavold funkci WriteFile (vytvoieni IRP s pozadavkem zdpisu),
kterd vytvoii paket, a zasle jej pomoci piislusné funkce knihovny NDIS do vnitin{ (privatni)
sité. Jestlize chce aplikace ziskat paket ze sifového zatizeni (pozadavek na ¢teni), je situace
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nachézi v tzv. packet bufferu (fronta nezpracovanych paketi) diive zaslany paket z vnitini
sité, je spojen s pozadavkem na ¢teni, z fronty vyjmut, a celd procedura skonéi. Za situace,
kdy je packet buffer prézdny, pozadavek na ¢teni je ulozen do tzv. IRP bufferu (fronta
pozadavku na ¢teni), a vyfizen, jakmile pfijde z vnitin{ sité paket na TAP zafizeni.

Komunikace s ovladacem TUN

Jak jiz bylo feceno, TUN je pouze prostiednik, pfes ktery OpenVPN pracuje s TAP
zatizenim. TUN po spusténi Open VPN zavold funkci open_tun, kterd otevie pomoci Crea-
teFile TAP zafizeni, nastavi rezim ¢innosti (most, tunel) a pridél{ IP adresu (pfes DHCP
nebo manudlné). Poté OpenVPN vold funkce TUN read_tun (write_tun), které vnitiné
vytvori pozadavek na ¢teni (zdpis) na TAP zafizeni (funkcemi ReadFile nebo WriteFile).
Po ukonceni aplikace funkce close_tun odebere IP adresu TAP adaptéru, zrusi vsechny
nezpracované 1/0 pozadavky, a zafizeni uzavie funkci CloseHandle.

Ctenf a zédpis vyuzivd tzv. overlapped 1/0, coz jsou asynchronni pozadavky na &teni
a zapis. Po zavolani funkce ReadFile nebo WriteFile nemusi aplikace ¢ekat na dokonéeni
vstupné/vystupniho pozadavku, ale pokracuje ddle v béhu, pozdéjsi zpracovani 1/0O poza-
davku je indikovéno asynchronné. Blizsi popis lze nalézt v sekci 3.4.4.

3.4.3 TAP - komunikace s OpenVPN

Komunikaci rozdélime na dveé ¢asti, nejprve zapis na TAP, poté ¢teni z TAP.

Zapis na TAP zatizeni

Nynf{ si detailné popiseme, jak probihd zdpis dat na sitovy adaptér TAP. OpenVPN funkei
CreateFile vytvoii instanci TAP zafizeni, kterd se pro néj jevi jako bézny soubor. Z vnéjsku
(1) (druhd strana privatni sité) ptijde do aplikace pozadavek na zaslani paketu do privatni
sité (2). OpenVPN zavold funkci WriteFile s parametrem instance otevieného TAP ada-
ptéru, a jako vstupni data vlozi buffer obsahujici ethernetovy rdmec (rezim mostu) nebo
IP paket (rezim tunelu). Voldnim funkce WriteFile se v systému vytvoii IRP pozadavek
s primdrnim kédem IRP_MJ_WRITE (3). V obsluzné rutiné tohoto IRP je zavoldna funkce
rozhrani NDIS NdisMEthIndicateReceive (4), kterd zasle paket do privatni sité (pfes
network stack) (5). Tim simulujeme neexistujici fyzické rozhrani virtudlniho TAP adaptéru
pro ptijem, tedy funkci AdapterReceive, kterd by v bézném piipadé zpracovavala piichozi
pakety na adaptér, a zasilala je do privatni sité.

Pozadavek na odeslani paketu z privatni sité obsluhuje standardné funkce Adapter-
Transmit (voland network stackem), ovSem misto preposilani na fyzické rozhrani (vysilani)
ukladé paket do tzv. packet bufferu, pokud zatim nikdo z druhého konce privatni sité neza-
slal pozadavek na ¢teni. V opacném piipadé se ve funkci AdapterTransmit tento pozadavek
zpracuje a dokonéi. Cely postup je zndzornén na obrazku 3.15

Cteni z TAP zarizeni

Jak bylo nastinéno v sekci 3.4.2, ¢teni - tedy ziskani paketu z virtualniho TAP adaptéru
- je komplikovanéjsi. Na tivod plati vSe, co pro zdpis. Volanim standardni funkce systému
CreateFile vytvoiime instanci TAP adaptéru, na které volame funkci ReadFile pro ¢teni
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Obrazek 3.15: Komunikace OpenVPN s TAP - zapis

dat (ziskéni datagramu nebo paketu, dle rezimu funkce TAP adaptéru) (1). Tim se interné
vytvoii IRP pozadavek s primarnim kédem IRP_MJ READ.

Rutina ovladace TapDeviceHook zpracovavajici IRP déld nésledujici: pozadavek na ¢teni
muze byt uspokojen jen tehdy, pokud existuje ve fronté paketu (packet buffer) néjaky paket,
diive zaslany z privétni sité (funkci AdapterTransmit). Pokud ano, je pozadavek na ¢tenf
spojen s paketem ¢ekajicim na odeslani. Celd procedura timto konéi. Funkce ReadFile
v aplikaci OpenVPN vrati vysledek - paket, ktery si OpenVPN zpracuje, zaifruje a zasle
pres fyzické sitové rozhrani na druhy konec privatni sité.

V piipadé, ze packet buffer je prazdny, musime IRP pozadavek na ¢teni ulozit do tzv.
IRP bufferu pro pozdéjsi zpracovani (2). Pozdéjsim zpracovanim je myslena pouze jeding
situace, a to interni volani funkce NDIS - AdapterTransmit (voldno network stackem). Jak
jiz bylo feceno u popisu zépisu na TAP zafizeni, funkce AdapterTrasmit (4) je voldna
v piipadé, kdy vnitini sit chce odeslat paket (3). Tedy, pokud existuje v IRP bufferu
néjaky difve ulozeny pozadavek na ¢teni, je spojen s aktudlné odesilanym paketem (6).
Pokud v IRP bufferu existuje alesponn jeden dalsi pozadavek na ¢teni, a zaroven v packet
bufferu dosud neodeslany paket, jsou postupné tyto polozky front spojovany. Celd procedura
probihd do okamziku, kdy je alespon jeden z bufferti prazdny. Vse vySe zminéné popisuje
obrazek 3.16

3.4.4 TUN - komunikace s OpenVPN

Komunikaci zafizeni TUN popiSeme stejnym stylem jako TAP (¢teni, zapis), navic priddme
nezbytné informace o asynchronnich pozadavcich, na kterych je interakce TUN a systému
postavena.
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Obrazek 3.16: Komunikace OpenVPN s TAP - ¢teni

Asynchronni komunikace v TUN

Pro ucely rychlejsi komunikace TUN s opera¢nim systémem byla vytvofena struktura
s ndzvem overlapped_io, kterd zapouzdiuje asynchronni pozadavek na ¢teni nebo zapis.
Pozadavek se muze nachdzet ve tfech ruznych stavech:

1. IOSTATE_INITIAL - poc¢atecni stav, bez pozadavku na I/O operaci

2. IOSTATE_QUEUED - byl vystaven pozadavek na ¢teni nebo zapis, ale nemohl byt usku-
tetnén okamzité, zpracovani bude probihat asynchronné

3. IOSTATE_IMMEDIATE RETURN - byl vystaven pozadavek na I/O operaci, ktery se oka-
mzité zpracoval a vratil vysledek, nebo se vyskytla chyba

Pro pochopeni ¢innosti TUN je nutné zminit standardni objekt opera¢niho systému
Windows s ndazvem OVERLAPPED, nachézejici se jako jedna z vlastnosti struktury overla-
pped-io, ktery obsahuje handle na tzv. objekt udélosti (event object). Objekt udalosti je
synchronizaéni objekt, ktery aplikace pouzivaji pro signalizaci vyskytu udalosti ¢ekajicimu
vlaknu. Objekt se muze nachéazet ve dvou stavech - signalizovaném a resetovaném. Objekt
udélosti je vytvofeni funkci CreateEvent, kde jeden z parametri urcuje pocatetni stav
(signalizovan, resetovén). Poté lze manudlné nastavit resetovany stav funkci ResetEvent
a signalizovany stav funkci SetEvent. Vice informaci o objektech udélosti lze najit v [§].

Zapis na TUN zarizeni

Pokud chce OpenVPN poslat TUN adaptéru data, vyuziva k tomu funkci write_tun_bu-
ffered. Ta zkontroluje, zda je aktivni néjaky diive zadany vstupné/vystupni pozadavek na
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zapis. Jestlize ano, snazi se jej dokon¢it (tun_finalize). Nésleduje voldni funkce tun wri-
te_queue.

Zapis na TUN probéhne ve tun_write_queue pouze v piipadé, kdyz se asynchronni
pozadavek na zapis nachdzi ve stavu IOSTATE_INITIAL. Poté probéhne inicializace bufferu
pro z&pis, nastaveni objektu udélosti do resetovaného stavu (ResetEvent), a samotné volani
WriteFile s parametrem overlapped na TAP zafizeni. Objekt overlapped se nachazi ve
vyse popisované struktuie overlapped_io a obsahuje resetovany objekt udalosti.

Nyni testujeme vrdacenou hodnotu po navratu z funkce WriteFile. Jestlize skoncila
Uspésné, znamend to zménu stavu asynchronniho pozadavku na IOSTATE_IMMEDIATE RE-
TURN, a ru¢ni nastaveni objektu uddlosti do signalizovaného stavu (SetEvent). Pokud
vracend hodnota signalizuje nedspéch, znamena to zafazeni asynchronniho pozadavku do
fronty (IOSTATE_QUEUED), nebo chybu pii zapisu na TAP zatizeni (zménime stav na I0STA-
TE_IMMEDIATE RETURN, objekt uddlosti do signalizovaného stavu a ulozime chybovy kdd).

Asynchronni pozadavek je kompletné zpracovan az funkci tun finalize. Ta testuje
jednotlivé stavy:

e I0STATE_QUEUED - zavola funkci GetOverlappedResult pro vyzvednuti vysledku asyn-
chronni operace s parametrem okamzitého navratu (teoreticky muze téz ¢ekat na do-
konceni), v piipadé uspésného ndvratu je asynchronni pozadavek preveden do stavu
IOSTATE_INITIAL, objekt uddlosti resetovan a piislusné buffery naplnény daty. V pii-
padé netspésného navratu a vyskytu chyby je provedena stejnd ¢innost (zména stavu
na IOSTATE_INITIAL, resetovani objektu uddlosti). Netspésny nédvrat a kéd chyby
ERROR_IO_INCOMPLETE znamend, ze pozadavek stile neni zpracovan, a ¢eka se asyn-
chronné déle.

e IOSTATE_IMMEDIATE RETURN - objekt pozadavku na I/O je preveden do stavu I0STA-
TE_INITIAL, objekt udalosti resetovan. Pokud bylo stavu IOSTATE_IMMEDIATE _RETURN
docileno chybou, je tato chyba indikovana (SetLastError), v opa¢ném piipadé (dspé-
$ném) prenos nactenych/zapsanych dat do bufferu.

e IOSTATE_INITIAL - v okamziku, kdy je objekt asynchronniho pozadavku v tomto
stavu by se funkce tun_finalize neméla nikdy vyvolat, a je indikovdna chyba (Set-
LastError).

Cteni z TUN zarizeni

bude dostacovat nepatrné zjednoduseny popis. Pokud chce OpenVPN ¢éist z adaptéru data,
vyuzivd k tomu funkci read_tun buffered, kterd vold pouze funkci tun_finalize (zpra-
covani vsech diive vystavenych asynchronnich pozadavku na ¢teni). Aby doslo k samotnému
¢teni pomoci funkce tun_read_queue, musi OpenVPN uskutecnit volani tun_set (piedchézi
nastaveni vnitinich udélosti, souvisi s interni funkcionalitou OpenVPN).

Principidlné je ovSem samotné ¢teni z tun_read_queue naprosto analogické funkci tun_-
write_queue popsané v predchozi ¢asti s tim rozdilem, Ze misto volani WriteFile je volana
funkce ReadFile na TAP adaptéru. Také zpracovani asynchronniho pozadavku je uskutec-
néno ve funkci tun_finalize, kterd ma stejné chovani.
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3.4.5 OpenVPN - interni komunikace

Vzhledem k obsdhlosti samotného ovladace TUN/TAP uvedeme pouze strucny, a velice
zjednoduseny popis interni komunikace OpenVPN s okolim.

Celé jadro OpenVPN je zalozeno na zpracovani udédlosti (events). Po spusténi aplikace
se vytvoii hlavni vykonna smycka, kterd provadi nasledujici ¢innosti:

while(true) {

}

- nastaveni vnit¥nich Casovalu smycky udalosti;
- nastaveni uddlosti a Cekani na uddlosti;

- zpracovani dokonZené udalosti;

if (p¥ichod signalu)

break;

Zpracovavanych udalosti programem OpenVPN je velké mnozstvi, zaméfime se pouze na
ty, které se tykaji I/O komunikace se sokety a TUN/TAP. I/O udélosti mohou byt dvojiho
druhu:

e Rychlé - pro veskery zapis, a to bud’ na soket nebo TUN/TAP (bez nutnosti ¢ekat)

e Pomalé - pro ¢teni ze soketu nebo TUN/TAP, kde nemdame jistotu, ze bude paket

okamzité k dispozici

Ve smycce ¢ekani na udalosti mohou nastat nésledujici pripady:

1.

5.
6.

TCP/UDP port ziskal data pro ¢teni - vytvori se rychld udélost pro zapis na
TUN/TAP

. TCP/UDP port chce zapsat data - vytvoii se pomald udélost se zddosti o ¢tenf

na TUN/TAP

. TUN ziskal data pro éteni - vytvoii se rychld udalost pro zapis na soket

TUN chce zapsat data - vytvoii se pomala udalost se zadosti o ¢teni na soket
Prtisel signal - zpracovani signalu dle typu

Vyprseni udalosti - smazani udalosti z fronty nezpracovanych udalosti

Podrobnéji popiseme piipad TCP /UDP port chce zapsat data, ktery je ve schématu
komunikace OpenVPN - TUN/TAP nejslozitéjsi, a pro pozdéjsi ndvrh feseni nejpodstatneé-
j8i. Princip je velice podobny pfipadu TUN chce zapsat data.

1.

Vngjsi sit vytvori pozadavek na ¢tenf z vnitini (privatn{) sité, coz znamena zdpis dat

z TUN/TAP na TCP/UDP port.

. Vytvoreni pomalé uddlosti se zaddosti o ¢teni na TUN/TAP - funkce tun_set, viz.

sekce 3.4.4

. Ptevod asynchronntho pozadavku do stavu IOSTATE_IMMEDIATE RETURN nebo cekaji-

ctho TOSTATE_QUEUED
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4. Nyni se ¢eka na dokonceni operace ¢teni na TUN, coz v praxi znamend ¢ekani na
nastaveni objektu uddlosti do stavu signalizovén (ovladac¢em TAP, handle hEvent ve
struktufe OVERLAPPED). Cekéni je neblokujici, a souc¢asné miize probihat dalsi zpra-
covani udélosti v OpenVPN.

5. Jakmile TAP ziskd data z vnitini sité, automaticky nastavi objekt udalosti do stavu
signalizovan, a smycka zpracovavani udalosti v OpenVPN zaregistruje tuto zménu.

6. Zpracuje se dokoncend udalost, tedy dokonéeni asynchronni operace funkci tun_fi-
nalize, a probéhne zipis paketu na soket (TCP/UDP port). Poté TCP/IP stack
provede odeslani do vnéjsi sité (protéjsku se spusténou instanci OpenVPN).

3.5 Popis implementace ovladace TAP

V této sekci si struéné popiSeme implementaci TUN/TAP zafizeni na operaénim systému
Windows. Nejprve softwarové struktury (objekty) zapouzdiujici TAP zafizeni, dale funkce
vyuzivané rozhranim NDIS, WDM a dopliikové funkce.

3.5.1 Softwarové struktury ovladace

Zaiizeni TAP reprezentuji zejména dvé struktury:
e TapAdapter - zapouzdiuje vlastnosti obecného sitového ovladace

e TapExtension - zapouzdiuje vlastnosti specifické pro TAP ovladac

TapAdapter

Tato struktura obsahuje informace potrebné pro obecnou sitovou kartu, tedy jméno zafizeni,
MAC adresu, lokaln{ IP adresu, vzdalenou IP adresu, siftovou masku, ethernetové hlavicky
pro protokol ARP, broadcastovou adresu, handle obsahujici vytvofeny NDIS miniport,
¢itace prijatych a odeslanych paketil, komunikaénf médium, MTU, sitové adresy pro DHCP,
multicastové seznamy a strukturu s ndzvem TapExtension obsahujici vSechny ostatni in-
formace o adaptéru.

TapExtension

TapExtension zapouzdiuje vlastnosti specifické pro TAP zafizeni. Jsou jimi fronta pro ne-
zpracované pozadavky na zaslani paketu (packet buffer), fronta pro nezpracované pozadavky
na ¢teni paketu (IRP buffer), struktura DEVICE_OBJECT (viz. sekce 3.1.5), ¢ita¢ otevie-
nych TAP zaiizeni, zamky pro ¢teni a zdpis do fronty (packet, IRP), jméno TAP zaiizeni
a informace o stavu zafizeni.

3.5.2 Funkce pro NDIS

Nyni bude nésledovat vyéet vétsiny funkei ovladaée TAP volanych a pouzivanych rozhranim
NDIS, a soucasné vytvarejicich ovlada¢ miniportu.

e DriverEntry - vstupni bod pro vSechny ovladace (vice v sekci 3.1.6), registrovéni
funkei miniportu, vytvoreni miniportu
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e AdapterCreate - vytvoii instanci struktury TapAdapter, naplni ji daty, vola funkci
CreateTapDevice, ktera registruje instanci zafizeni pro ptistup z uzivatelského rezimu

e AdapterHalt - odstrani instanci spusténého zatizeni ze systému a uvolni alokované
systémové prostiedky

e AdapterReset - resetuje zafizeni, v implementaci ovlada¢e TAP nevyuzita

e AdapterReceive - v piipadé bézné sitové karty zpracovava prijaté pakety na fy-
zickém rozhrani, zde nevyuzita a jeji funkcionalita nahrazena voldnim NdisMEthIn-
dicateReceive

e AdapterTransmit - voldna sifovym zasobnikem pfi pozadavku na odeslani paketu
z privatni sité, kontroluje obsah paketu, rozlisuje typ, pokud ve fronté cekajicich
pozadavku na ¢teni (IRP buffer) existuje alesponi jedna polozka, je spojena s timto
paketem, ¢imz je vlastné paket odeslan. Podrobnéjsi popis v sekci 3.4.3

e AdapterQuery - vraci informace o adaptéru dle typu pozadavku reprezentovaného
tzv. OID. Identifikdtory objektu rozhrani NDIS (OIDs) jsou mnozina systémem defi-
novanych konstant ve tvaru 0ID_XXX, napi. 0ID_GEN_LINK_SPEED

e AdapterModify - nastavuje vlastnosti a chovani zafizeni dle typu OID zaslaného
v parametrech funkce

e TapDriverUnload - volana pii pozadavku na deregistraci ovlada¢e miniportu, ni-
koli pouze jedné instance (viz. funkce AdapterHalt), uvoliuje alokované prostiedky
operac¢niho systému

3.5.3 Funkce pro WDM

V této ¢asti si popiSeme dulezité funkce pro pochopeni ¢innosti TAP adaptéru pouzivajici
obecné techniky tvorby ovlada¢u zaiizeni modelu WDM operaéniho systému Windows XP.

e CreateTapDevice - vytvari instanci zafizeni pro pristup z uzivatelského rezimu
(otevteni funkci CreateFile, atd.), registruje funkce pro zachytavéni IRP pozadavku
(IRP-MJ_OPEN, IRP_MJ_READ, a dalsi), inicializuje fronty (IRP, packet) a jejich
zamky pro vyluény piistup

e DestroyTapDevice - deregistruje instanci TAP zafizeni, vyprazdiuje fronty, dealo-
kuje pouzivané systémové prostiedky

e TapDeviceHook - rutina pro zachytavani a zpracovavani IRP paketd. Pfijme po-
zadavek, zkontroluje spravnost IRP, a dle typu provadi piislusnou ¢innost. Priméarni
kédy IRP rozepiseme podrobnéji:

— IRP_MJ_DEVICE_CONTROL - vyvoldna z aplikace funkci DeviceIoCon-
trol, podle vedlejsiho parametru IRP nastavuje a tidi instanci TAP zafizeni
(zjisténi MAC adresy, MTU, nastaveni rezimu ¢innosti adaptéru, stavu média,
konfigurace DHCP)

— IRP_MJ_CREATE - zavolanim funkce CreateFile vznikne IRP s timto pri-
marnim kédem, probéhne resetovani adaptéru a zména stavu na ,,otevieny“
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— IRP_MJ_CLOSE - funkci CloseFile volané z uzivatelského rezimu uzavieme
zafizeni, resetujeme adaptér, vyprazdnime fronty a zménime stav na ,uzavieny“

— IRP_MJ_READ - IRP s pozadavkem na ¢teni vznikne spusténim funkce Read-
File, jestlize v packet bufferu existuje néjaky paket, je spojen s aktudlnim po-
zadavkem na ¢teni, pokud neexistuje, je IRP vlozeno do fronty pozadavka na
¢teni, IRP oznaceno stavem ,nevyiizeny“ (funkce IoMarkIrpPending)

— IRP _MJ_WRITE - posledni primarni kéd vznika zavolanim WriteFile, dle
rezimu ¢innosti adaptéru (most, tunel) paket zpracovan, a funkei NdisMEthIn-
dicateReceive odesldn do privatni sité.

e CompletelRP - nastavi prislusny kod stavu indikujici ispésné zpracovani ¢ chybu,
a dokonéi korektné IRP pozadavek systémovym voldnim IoCompleteRequest, vice
v sekci 3.1.7

e CancellRP - vyjmuti IRP paketu z fronty nezpracovanych pozadavku na ¢teni, na-
staven{ kédu stavu IRP na STATUS_CANCELLED a zavolani funkce ToCompleteRequest,
viz. sekce 3.1.7

3.5.4 Ostatni funkce

Zbyvé popsat posledni pomeérné dulezité funkce adaptéru. Vyznam ostatnich funkci lze
vycCist a pomérné dobfe pochopit ze zdrojovych kédua ovladace.

e SetMediaStatus - nastavuje stav média adaptéru na ptipojen (NDIS_STATUS_ME-
DIA_CONNECT) nebo odpojen (NDIS_STATUS_MEDIA DISCONNECT)

e InjectPacket - pouzita v piipadé, kdy interné generujeme pakety jako odpovédi na
ARP ¢i DHCP (funkce ProcessARP, ProcessDHCP), zasldni zpracovaného paketu do
sité funkci NdisMEthIndicateReceive

3.6 Popis implementace ovladace TUN

Stejné jako v pripadé TAP adaptéru, popiSeme struktury vytvarejici TUN zafizeni, poté
nejvyznamnéjsi funkce pro komunikaci TUN se systémem.

3.6.1 Softwarové struktury ovladace

Ovlada¢ TUN definuji v zasadé pouze dvé struktury, a to tuntap_options a tuntap. Prvni
jmenovana obsahuje vlastnosti specifické pro opera¢ni systém, na kterém je TUN implemen-
tovan. Pro Unixové platformy obsahuje minimum informaci, protoze samotnd podpora je
jiz zahrnuta v jadfe. Druhd jmenovand zapouzdiuje v piipadé Unixu TUN a TAP zafizend,
dle popisovace souboru se uréi, v jakém rezimu se bude s adaptérem pracovat. V pripadé
Windows poskytuje pouze rozhrani pro ovladani TAP adaptéru z uzivatelského rezimu.
Struktury popiSeme z hlediska vyznamu pro Windows.

e tuntap_options - obsahuje typ IP adresy (IPv4, IPv6), parametry pro DHCP, jméno
domény, DHCP adresy pro WINS, NTP, DNS a NBDD (NetBIOS datagram distri-
bution)
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e tuntap - obsahuje typ zatizeni (TUN, TAP), instanci struktury tuntap_options,
aktudlni jméno TUN/TAP zafizeni, lokédlni IP adresa, maska sité, broadcastové ad-
resa, handle na vytvofenou instanci zafizeni z CreateFile, struktury overlapped_io
pro ¢teni a zapis a doplitkové idaje pro IP Helper API

3.6.2 Zakladni funkce

komunikace TUN zafizeni.

e open_tun - otevie instanci TAP zafizeni, nastavi rezim ¢innosti (most, tunel), prideéli
IP adresu (manuélné, DHCP)

e close_tun - uzavie instanci TAP zafizeni, odebere IP adresu, zrusi nezpracované 1/0
pozadavky na TAP

e tun_write_queue - inicializace zapisu pomoci WriteFile, samotny zapis, uvedeni
asynchronniho pozadavku do piislusného stavu, pozadavek pfipraven na dokonceni
funkei tun_finalize

e tun_read_queue - inicializace ¢teni pomoci ReadFile a samotné ¢teni, uvedeni asyn-
chronnfho pozadavku do ptislusného stavu, pozadavek pfipraven na dokonéeni funkei
tun_finalize

e tun finalize - ukonéi asynchronni pozadavek, v pfipadé stdle nedokonéené 1/O ope-
race ¢ekd dale na dokonéeni, jinak naplni buffery daty, pripadné nastavi chybové kédy

e write_tun_buffered - obalka pro volani tun_write_queue, kontrola dosud nezpraco-
vaného asyn. pozadavku, piipadné dokonéeni, poté samotny zapis

e read_tun_buffered - pouze prostiednik pro volini tun finalize

e tun_set - po vnitinim nastaveni udalost{ pro ¢teni (v OpenVPN) zavoldni tun_re-
ad_queue
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Kapitola 4

Navrh

Se znalostmi ziskanymi z predchozi kapitoly mizeme piejit k ndvrhu prevodu. Cilem celého
projektu bylo prevést celou aplikaci OpenVPN na operacni systém Windows CE 6.0. Z po-
drobné analyzy vyplynulo, Ze prvni uvazovand ¢dst prevodu, tedy sitovy ovlada¢ TUN/TAP
bude natolik naro¢na, ze neni mozné ve standardnim rozsahu diplomové prace celé zadani
splnit. Proto v této kapitole bude pouze popis pfevodu sifového ovladace.

Na tuvod obecné shrneme odliSnosti operaénich systémi Windows XP a Windows CE
z hlediska tvorby ovladacu, a z toho vyplyvajici dusledky pro TUN/TAP ovlada¢. Pii
prevodu bude kladen duraz na ovlada¢ TAP, kde je nutné udélat nejvice zmén. Prevod
se budeme snazit rozdélit na dvé ¢asti, nejprve prevod TAP, poté TUN. Nicméné, obé tato
zafizen{ jsou na opera¢nim systému Windows XP na sobé natolik zavisld (pfesnéji Feceno,
TUN zavisly na TAP), ze se urcité ¢asti budou prolinat.

4.1 Princip prevodu

Pii prevodu narazime na dva zasadni problémy. Prvni se tyka ¢isté ovladacové ¢éasti, druhy
plati obecné i pro tvorbu béznych aplikaci.

1. Komunikaéni mechanismus IRP - Windows CE nepodporuji IRP
2. Asynchronni I/0O pozadavky - Windows CE nepodporuji overlapped I/0O

V implementaci TAP se pouzivaji IRP pro komunikaci ovladace s aplikaci spusténou v uzi-
vatelském rezimu. Otevieni nebo uzavieni, zapis nebo ¢teni z TAP znamend interni vyge-
nerovani IRP paketu s danym kdédem pozadavku.

Overlapped I/0, neboli asynchronni vstupné/vystupni pozadavky pouziva ovlada¢ TUN
pii komunikaci s TAP, a to pfi ¢teni nebo zapisu. Pokud bychom tento mechanismus neméli,
bylo by nutné po kazdém zavolani funkce pro ¢teni/zapis paketu z TAP zafizeni ¢ekat, az
se 1/0 udalost dokonéi, ¢imz by se stala aplikace nepouzitelnd.

Nez prejdeme ke konkrétnimu feseni pro jednotlivé ovladace, jesté popiSeme rozdily ve
tvorbé ovladac¢t z hlediska naéitani systémem, moznosti nahrazeni mechanismu IRP na
Windows CE, stejné tak emulaci asynchronnich vstupné/vystupnich pozadavku.

4.1.1 Rozdily ve tvorbé ovladaci

Pokud chceme vytvorit ovlada¢ na opera¢nim systému Windows XP, je situace ponékud

48



binarni soubor s pfiponou .sys obsahujici samotny ovlada¢ a soubor typu .inf, ktery je
dulezity pro instalaci ovladacte do systému.

Ve Windows CE jsou ovladace reprezentovany souborem s priponou .d1l1l, coz je stan-
dardni dynamicky linkovana knihovna. Neni tfeba specidlni pieklada¢, ovladaé se vytvoii
jako kterdkoli jind dynamickd knihovna, s dodrzenim jistych pravidel. Ta spocivaji v ex-
portovani funkci nutnych pro zavedeni ovladace do systému. Jednou z povinnych funkci
je D11Main, kterd je prvni volanou pii nahrivani ovladace (souvislost s obecnym kon-
ceptem tvorby dynamickych knihoven). Pokud se budeme bavit pravé o sitovém ovladaci
pouzivajicim rozhrani NDIS, potom musime téz exportovat funkci DriverEntry. Dalsi ex-
portované hlavicky funkci poté zavisi na tom, jaky typ ovladace tvorime.

Automatické nacitani ovladact zajistime jednoduse zapsanim nékolika idaju do registru
operacniho systému, konkrétni piiklad uvedeme v dalsi kapitole s ndzvem implementace
a testovani.

Poslednim, jiz diive zminovanym rozdilem je vlastnost vznikld piichodem Windows CE
6.0, a to moznost na¢itani ovladaci v uzivatelském rezimu.

4.1.2 Alternativa IRP

Neexistujici podpora komplexniho mechanismu IRP znamend, ze opera¢ni systém musi
nabizet néjakou alternativu, jak zpracovavat prichozi pozadavky z uzivatelského rezimu.
Tou je v podsekci 3.2.3 popsany obecny model pro tvorbu ovladacu na Windows CE -
stream interface model. S pomoci néj exportujeme kromé povinnych funkci ovladace jesté
ty, které budou zachytavat a zpracovavat pozadavky na TAP zafizeni.

Ve Windows XP stacila pro tento tucel jedna funkce - v piipadé TAP nazvand TapDe-
viceHook, kterd uvniti dle ptichoziho primarniho IRP kédu urcila, kterou udalost aplikace
z uzivatelského rezimu vyvolala (otevieni, ¢teni, zdpis..). Nyni pro kazdy zpracovdvany
pozadavek vytvorime samostatnou funkeci, jejiz rozhrani exportujeme do d11 souboru s ovla-
dacem.

4.1.3 Asynchronni I/O

i samotné aplikaci OpenVPN. Navrhneme feSeni piedevsim pro TAP a TUN, integrace
s OpenVPN bude predmétem dalsiho piipadného projektu na toto téma.

Zopakujme, ze pii pozadavku na vstupné/vystupni udélost bez asynchronniho zpra-
covani musi aplikace ¢ekat na dokonéeni dané operace. Cekéni znamend pozastaveni vlidkna
v systému, které I/O operaci iniciovalo.

V piipadé asynchronniho zpracovani je pro kazdy I/O pozadavek vytvoreno vnitiné
vldkno, které samostatné ¢ekd na dokonceni I/O operace, a po dokonceni uvédomi hlavni
aplikaci (pomoci objektu udélosti), ze je operace hotova. Z popsaného je patrné, ze pii
zadosti o ¢teni nebo zapis, které trva jistou dobu, neni hlavni aplikace blokovana a muze
provadét jinou uziteénou ¢innost.

Emulaci asynchronnich I1/O je mysleno nahrazeni funkcionality struktury OVERLAPPED
vklddané jako posledni parametr funkce ReadFile nebo WriteFile jinym mechanismem.
Takovou alternativou bude pouziti objektu udalosti (vnitiné pouzivané strukturou OVER-
LAPPED), které budeme nastavovat manudlné, nikoli automaticky jako za pouziti overlapped
I/0O na opera¢nim systému Windows XP.

7 davodu jednoduchosti lze uvazovat operace zapisu na TAP zafizeni jako synchronni,
protoze odeslani paketu do vnitin{ sité probéhne témér okamzité, operace NdisMEthIndi-
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cateReceive nenf blokujici. Dile se budeme soustiedit pouze na operaci ¢teni z TAP, jejiz
neblokujici variantu bude mozné bez velkych zmén pfipadné prevést i na operaci zapisu.

4.2 Prevod ovladace TAP

Dostavame se k nejdilezitéjsi ¢asti, a to prevodu ovladace TAP. Bude se skladat ze tii ¢asti,
nejprve nahrazeni mechanismu IRP pro zachytavani udédlosti na zafizeni, poté emulace IRP
pozadavki na ¢tenf véetné popisu mapovani paméti mezi procesy (pro pienos nacétenych dat
ze zatizeni do uzivatelského prostoru aplikace), a nakonec emulace vlastniho zpracovavani
asynchronnich I/0 pozadavki.

4.2.1 Prevod na streamové rozhrani

O principech streamového rozhrani bylo feceno vSe, nyni pfistoupime ke konkrétnimu
piipadu - zafizeni TAP. Kazdy primarni kéd IRP, ktery zpracovava rutina TapDeviceHook
nahradime samostatnou funkci ve formatu TAP_xxx, kde xxx je jméno funkce. Navic je
tfeba pridat dvé specidlni funkce, prvni se vola pii registraci zafizeni v systému - Activa-
teDeviceEx, druhd pii deregistraci zafizeni - DeactivateDevice. Cinnosti providéné jed-
notlivymi funkcemi plné koresponduji s ¢innostmi provadénymi jednotlivymi ¢astmi rutiny
TapDeviceHook, az na detaily tykajici se zpracovani IRP. Tabulka 4.1 znézorinuje primarni
kédy IRP, a k nim odpovidajici jména funkei, véetné funkci pro registraci a deregistraci
zai{zeni.

Primarni kéd IRP Nahrazujici funkce
IRP_MJ_CREATE TAP_Open
IRP_MJ_CLOSE TAP Close

IRP_MJ READ TAP Read
IRP_MJ_WRITE TAP Write

IRP_MJ DEVICE_CONTROL | TAP_I0Control
Systémova funkce Volana funkce
ActivateDeviceEx TAP_Init
DeactivateDevice TAP Deinit

Tabulka 4.1: Funkce nahrazujici primarni kédy IRP

Pro tplnost doplnime funkci TAP_Seek (voland z uzivatelského rezimu funkci SetFile-
Pointer), kterd méni nastaveni pozice ukazatele dat ve ¢teném zafizeni, v piipadé TAP
ovladace neni vyuzita. Pokud bychom implementovali ovladace fyzického zafizeni, bylo by
nutné pridat jesté funkce TAP_PowerUp a TAP_PowerDown, které obnovi ¢i pferusi napéjeni
pripojeného adaptéru v systému v piripadé, ze power management je fizen softwarové. TAP
je virtualni ovladag¢, a proto tyto funkce nepouziva.

Vsechny vyse popsané funkce s prefixem TAP jsou exportovany v .d1l1l knihovné imple-
mentujici ovladaé¢, systém je poté interné na zadost aplikaci z uzivatelského rezimu vola.

4.2.2 Mapovani ukazatelii mezi procesy

V této ¢asti by se dalo pomérné obsahle napsat o zpusobu mapovani ukazateli mezi procesy
(tzv. marshalovani), z duvodu omezeného rozsahu prace uvedeme pouze zakladni infor-
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mace. Nutno Tici, ze v meziprocesové komunikaci doslo k velkym rozdilim mezi operaé¢nim
systémem Windows CE 5.0 a Windows CE 6.0 (z divod zmén v pamétové architektuie),
na coz budeme klast diraz. Nésledujici vyklad je dulezity zejména pro pozdéjsi pochopeni
principu emulace asynchronnich I/0.

Uvod
Zacénéme zikladnimi pojmy, které je nutné znat pro pochopeni meziprocesové komunikace:

e Ukazatel na parametr (pointer parameter) - ukazatel, ktery je predan v rozhran{
funkce a ukazuje na dany parametr (buffer). V ndsledujicim pfikladu je proménnd
pBuffer ukazatelem na parametr:

WriteFile(hFile, pBuffer, dwBufferSize, ...);

e Zapouzdieny ukazatel (embedded pointer) - ukazatel, ktery je preddn funkei,
a je ulozeny uvniti néjaké struktury. V dalsi ukazce kédu je proménnsd pEmbedded
zapouzdfenym ukazatelem:

struct MyStruct {
BYTE *pEmbedded;
DWORD dwSize;
};
DeviceIoControl (hFile, pMyStruct, sizeof (MyStruct), ...);

e Kontrola pfistupu (access checking) - ovéteni, zda volajici proces mé opravnéni
pristupovat k parametru (bufferu). Zde se 1is{ pfistup v jednotlivych verzich opera-
¢niho systému Windows CE:

— CE 5.0 - ovladace pouzivaly funkci MapCallerPtr () ke kontrole piistupu ukaza-
telll na parametry a zapouzdienych ukazatelim. Jadro také kontrolovalo pristup
k parametrum, ovSem neznalo velikost bufferu, na které se ukazatel vazal. Kon-
trola probihala pouze pomoci jednoho bytu bufferu.

— CE 6.0 - API pro kontrolu piistupu bylo zménéno, a zahrnuje informaci o velikosti
parametria. Jadro nyni provadi plnou kontrolu ptistupu k parametram. Ovladace
musi pouze ovérit pristup k parametrim v zapouzdienych ukazatelich pomoci
funkce CeOpenCallerBuffer, kterd také zodpovidd za marshalovani dat, jak
bude vysvétleno déle.

e Bezpecnd kopie (secure copy) - vytvoreni kopie bufferu pro vylouéeni soubézné
modifikace dat ovladacem a aplikaci.

e Synchronni pFistup (synchronous) - pristup k parametrim uvniti volané funkce
(funkce ovladace), ve vlaknu volajictho (vldkno aplikace).

Princip funkce

Mapovani ukazateli neboli marshalovani je pfiprava ukazatele pro pristup ovladace do
pameéti volajictho (aplikace). Ovlada¢ bézi v rdmci jiného procesu, nez aplikace, kterd jej
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vold. Virtualni pamét kazdého procesu je implicitné chrdnéna proti pfistupu z jiného pro-
cesu, z pochopitelnych bezpecnostnich divodu. Ovladaé tedy musi provést nékolik ¢innosti,
aby mohl pristupovat k bufferu umisténém v jiném adresovém prostoru.

Synchronni pfistup do paméti je provadén béhem volani funkce ovladace v rdmci spu-
sténého vldkna volajictho (aplikace). Jestlize vldkno ovladace pristupuje do paméti jiného
procesu po skonc¢eni voldni vldkna volajiciho, potom se tento rezim nazyva asynchronnim.

Ve Windows CE 5.0 sdilely vSechny procesy stejny adresovy prostor. Pro ziskani ukaza-
tele na volajici pamét stacilo, aby ovlada¢ namapoval ukazatel adresového prostoru aplikace.
Mapovani byla jednoduchd transformace hodnoty ukazatele, ktery ukazoval na tzv. ,slot*
jiného procesu ve spole¢ném adresovém prostoru. V CE 5 byla pamét rozdélena na 32 slot,
pro aplikace pristupnych 31, posledni zabiralo jadro OS. S tim souvisel maximé&lni pocet
spusténych procesii na 32 a maximalni velikost opera¢ni paméti 32MB.

Ve Windows CE 6.0 mé kazdy proces svuj unikatni adresovy prostor. Marshalovani
paméti proto nemuiZze byt prosta transformace ukazatele. Kazd4 pamét musi byt zkopirovana
z jednoho procesu do druhého (duplikace) nebo musi byt alokovdna nova virtudlni adresa
v procesu ovladace, a ukazovat na stejnou fyzickou pamét volajiciho (alias). Systémové
prostiedky jsou alokovany uvniti procesu ovladace, a musi byt uvolnény, jakmile ovladace
ukonéi praci s paméti.

Marshalovani ve Windows CE 6.0 také urcuje, zda je parametr pouze pro ¢teni, zapis,
nebo soucasné pro ¢teni a zapis. Pro vysvétleni, co musi ovlada¢ udélat, aby marshaloval
pamét, popiseme oddélené synchronni a asynchronni piistup:

e Synchronni pristup - jadro automaticky mapuje ukazatele na parametry. Ovladac se
stara pouze o zapouzdiené ukazatele. V CE 5.0, ovladace pouzivaly funkci MapCaller-
Ptr, v CE 6.0 pouzivaji funkci CeOpenCallerBuffer k marshalovani zapouzdienych
ukazatelu, a funkci CeFreeCallerBuffer, jestlize praci s buffery konéi. Jak funkce
MapCallerPtr, tak CeOpenCallerBuffer kontroluji automaticky opravnénost piistu-
pu k paméti.

e Asynchronni piistup - slozitéjsi, v CE 5.0 byl kazdy procesovy ,slot“ chrdnén proti
pristupu z jiného procesu. Kazdé vlakno mélo vlastni skupinu opravnéni, k pristupu
k jednotlivym procesovym slotim. Protoze volajici vldkno spousti prislusnou rutinu
ovladace, nese s sebou préva pro piistup do procesu vlastnika této paméti (aplikace).
Pristupy do paméti volajiciho mohou byt ispésné pravé v tomto vlakné, ostatni vlakna
(tedy asynchronni) musi nejprve ziskat oprdvnéni k piistupu do jinych procesovych
slota.

V CE 6, jako v predchozi verzi systému, musi byt uskuteé¢néna urcitd piiprava pro
piistup ovladace do paméti volajiciho v jiném vldknu. Zptusob marshalovani paméti
se lisi mezi rezimem jadra a uzivatelskym rezimem, a mezi ukazateli na parametry
a zapouzdienymi ukazateli. Jediny zpusob pro zajisténi, ze kod ovladace bude pracovat
spravné ve vSech téchto pripadech, je pripravit parametry pro asynchronni piistup
predtim, nez k nim pfistoupi jiné vlékno.

Pro asynchronni pifstup jsou ukazatele na parametry a zapouzdiené ukazatele spra-
vovany stejnym zpusobem. Predpokladejme, Ze za¢indme s bufferem, ktery jiz byl mapovan
nebo marshalovdn pro synchronni piistup (provedeno bud automaticky jddrem nebo funkef
CeOpenCallerBuffer), pro zajisténi asynchronniho pfistupu musi byt provedeny nésledujici
kroky:
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e Pro CE 5.0, ovlada¢ musi zavolat funkci SetProcPermissions v asynchronnim vla-
knu, aby mohl pfistupovat k bufferu v jiném procesu (v synchronnim rezimu tato
prava ziskdme funkci GetCurrentPermissions)

e V CE 6.0 musi ovlada¢ zavolat CeAllocAsynchronousBuffer pro pfipraveni asyn-
chronn{ verze parametru, ktery je pfipraven pro synchronni pouziti. Volani této funkce
musi byt provadéno synchronné, pred predanim parametru do asynchronniho vldkna.
Jestlize vlakno skonéi praci s bufferem, zavold CeFreeAsynchronousBuffer, a uvolni
alokované prostredky.

Pozn: ne vsechny asynchronni piipady jsou podporovany pro ovladace v uzivatelském
rezimu. Ty nemohou asynchronné zapisovat do ukazatelii na parametry. Dalsi informace
tykajici se marshalovani, véetné bezpecénych kopii parametrua a zpracovani vyjimek lze najit
v [12].

Shrnuti
Pouziti funkef na Windows CE 6:

e Parametr - pouzity synchronné - jestlize je nutnd bezpeéna kopie, pouzije se
funkce CeAllocDuplicateBuffer (CeFreeDuplicateBuffer), jinak samotny ukaza-
tel (jddrem automaticky mapovany)

e Parametr - pouzity asynchronné - jestlize je nutnd bezpecénd kopie, pouzije se
funkce CeAllocDuplicateBuffer (CeFreeDuplicateBuffer), jinak funkce CeAlloc-
AsynchronousBuffer (CeFreeAsynchronousBuffer)

e Zapouzdieny parametr - pouzity synchronné - pouziti funkce CeOpenCaller-
Buffer (CeCloseCallerBuffer) pro marshalovani a bezpecénou kopii (v pfipadé nut-
nosti)

e Zapouzdieny parametr - pouzity asynchronné - zavoliani CeOpenCallerBuffer
a poté CeAllocAsynchronousBuffer, na konci zavoldna funkce CeFreeAsynchro-
nousBuffer pied CeCloseCallerBuffer

4.2.3 Emulace IRP pro ¢teni

Pii pozadavku na ¢teni z instance TAP adaptéru vzniklo IRP indikujici ¢teni. V pripadé
nemoznosti okamzité IRP zpracovat (zddnd data v packet bufferu), doslo k ulozeni do
fronty nezpracovanych pozadavku na ¢teni (IRP buffer). Na Windows CE ovSem zadné
IRP nevznikaji, proto je nutné vytvorit vlastni strukturu, kterd IRP emuluje, abychom
mohli pozadavky na ¢teni pozdéji identifikovat a zpracovat.

Funkce ReadFile (stejné tak WriteFile) md v hlavicce jako jeden z parametru buffer,
do kterého se data ovladacem zapisuji (piipadné ¢tou). Za situace, ze pozadavek na ¢tenf ¢
zapis zpracujeme synchronné, tedy ve funkci TAP_Read (TAP_Write), staci pouze zkopirovat
uréitou ¢ast pameéti obsahujici data do vystupniho bufferu (nebo naopak).

Jind situace nastdva v piipadé, ze nejsme schopni okamzité I/O uskutecénit a pouzivame
asynchronni zpracovéani. Tehdy funkce TAP_Read (TAP_Write) vrati status indikujici nemoz-
nost ziskat (zapsat) data okamzité, pricemz si interné tento pozadavek na ¢teni ¢i zapis
ulozime pro pozdéjsi zpracovani.
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Dosud se zda vse v poradku. Jenze tim, ze se vratime z funkce TAP _Read nebo TAP Write
ztratime ukazatel na vstupni/vystupni buffer, ze kterého mame data pozdéji ¢ist, piipadné
do néj zapisovat. Nabizi se celkem intuitivni feSeni, a to si ukazatel jednoduse ulozit do
struktury obsahujici nezpracované 1/0 pozadavky. Kdybychom pracovali v rdmci jednoho
spusténého procesu, je mozné takovy postup zvolit. Nicméné, zde komunikuji dva spusténé
procesy, proces bézici v uzivatelském rezimu (OpenVPN), a samotny ovlada¢ bézici bud
v rezimu jadra nebo také uzivatelském rezimu. V kazdém piipadé, ovlada¢é vyuziva jiny
proces nez aplikace.

V operacnich systémech obecné plati, ze z duvodu bezpeénosti neni mozné pristupovat
do adresového prostoru jiného procesu. OvSem v mnoha ptfipadech vznikd potieba vzajemné
komunikace dvou oddélenych procesu a programatori vyzaduji v tomto sméru urcitou pod-
poru ze strany opera¢niho systému. Takovy mechanismus se nazyva mapovani ukazatela
mezi procesy, piipadné marshalovani ukazateld, a byl popsan v sekci 4.2.2.

4.2.4 Emulace asynchronnich I/0

Emulaci asynchronnich 1/O popiSeme nejprve z pohledu nové vytvorenych struktur a na-
sledné vytvotenych funkci.

Struktury

Nejprve bylo tieba vytvorit prostfednika, pfes kterého bude aplikace komunikovat s ovla-
dacem TUN. Tim je struktura OverlappedReadRequest, kterd kombinuje funkcionalitu
standardni struktury OVERLAPPED a IRP. Obsahuje handle na objekt uddlosti, ptes ktery
bude indikovéna informace o dokonéeni ¢teni (ovladacem TAP). Déle zapouzdiuje ukazatele
na buffer s na¢tenymi daty, velikost nattenych dat a status zpracovavani pozadavku na
Cteni.

V implementaci TAP pro Windows XP uklddal ovlada¢ nezpracované pozadavky na
¢teni (IRP) do vnitini fronty (IRP queue). Nyni IRP neméme k dispozici, proto musime
navrhnout dalsi strukturu, kterd se bude vkladat do IRP fronty. Jeji ndzev zni TapReadRe-
quest, a obsahuje tii polozky - ukazatel na strukturu OverlappedReadRequest, ukazatel na
buffer, do kterého se budou zapisovat data a ukazatel na otevienou instanci TAP zafizeni
(pokud TAP uzavieme diive, nez se zpracuji viechny 1/O pozadavky, musime je identifi-
kovat, a korektné odstranit z fronty). V TapReadRequest existuji jesté dalsi dva ukazatele
na OverlappedReadRequest a buffer, které slouzi pro ulozeni marshalovanych ukazatelti
(jeden pro otevieni zapouzdfenych ukazatelu, druhy pro vytvoreni asynchronni varianty).

Funkce

Jestlize nemuzeme ve funkci ReadFile okamzité ziskat paket z vnitini sité, musime jej ulozit.
Proto vytvorime funkci NewReadRequest novou instanci pseudo-IRP pozadavku na ¢teni
(struktury TapReadRequest). Pfi vytvareni téz dojde k marshalovani parametru a vytvoreni
asynchronnich variant.

V pripadé, ze ziskdme paket, zavolame funkci, kterd Cekajici asynchronni pozadavek
naplni daty a korektné ukonéi. Tou byla na Windows XP funkce CompleteIRP. Nihrazkou
je funkce CompleteReadRequest, kterd provadi téméf stejnou ¢innost, a na konci nastavi
objekt udalosti struktury OverlappedReadRequest do signalizovaného stavu. Tim nepiimo
upozorni vnitini smycku udalosti OpenVPN, Ze jsou data k dispozici, a je mozné s nimi
provadét dalsi ¢innosti.
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Po dokonéeni asynchronniho pozadavku na ¢teni ve funkci DeleteReadRequest uvolni-
me alokované zdroje a uzavieme marshalované ukazatele.

4.3 Prevod virtualniho ovladace TUN

Zatimco zaiizeni TAP muze existovat samostatné, TUN nikoliv (bavime se o opera¢nim
systému Windows). Je zdvisly na rozhrani TAP a vnitinim komunikaénim mechanismu
OpenVPN. Jelikoz v ramci této diplomové priace nebude feSsen pievod OpenVPN, neni
mozné cely ovlada¢ TUN pfevést na platformu Windows CE. Uvedeme pouze zmény, které
je nutné vykonat v komunika¢ni ¢asti TUN s ovladacem TAP, aby navrzeny zptusob emu-
lace asynchronnich I/O fungoval spravné. V implementaci narazime na dalsi problém, a to
nemoznost otestovat novy mechanismus I/0 pifmo v TUN. Ovlada¢ importuje nékolik mo-
dulua z aplikace Open VPN, které mohou potiebovat také upravu.

4.3.1 Emulace asynchronnich I/0

Pii pfevodu na novy mechanismus se musime predevSim vyrovnat s nemoznosti pouzit
parametr OVERLAPPED ve funkcich ReadFile a WriteFile. Nyni muze kazdé voldni jedné
z téchto funkei teoreticky blokovat dalsi komunikaci az do ziskani (zapséani) dat. Jak jsme
v Uivodnich informacich této kapitoly naznacili, volani WriteFile budeme povazovat za
synchronni, protoze vnitini implementace funkce TAP_WRITE ovladate TAP neni blokujici.

Pro ¢teni pouzijeme stejnou funkei, jako v predchozi implementaci (ReadFile), oviem
vnitiné ji implementujeme téz jako neblokujici. Rozdil oproti WriteFile je ten, ze musime
pozdéji néjakym zpusobem informovat o pripravenosti dat. Tim je spole¢na struktura apli-
kaci i ovladac¢i OverlappedReadRequest, kterou preddame jako parametr s daty ve funkci
ReadFile. TAP ji bud okamZité naplni daty, pokud jsou k dispozici, nebo si ji uloz{ vnitiné
do fronty, a procedura okamzité skonéi.

Smycka udalosti Open VPN pozdéji zaregistruje signalizovany objekt pozadavku na ¢teni
a zavold funkci tun_finalize pro dokonéeni asynchronniho ¢teni, tedy preneseni dat z bu-
fferu.

Struktury

Jedinou zménénou strukturou bude tun_tap. A to tim zplusobem, ze pfidame pouze in-
stanci nasi spolecné struktury OverlappedReadRequest. Instanci struktury overlapped_io
s nazvem writes, tedy instanci asynchronniho pozadavku pro zapis nebudeme vyuzivat,
pouze nastavime jeji vnitini proménnou objektu udalosti hEvent do stédle signalizovaného
stavu. Tim se oklame OpenVPN, zdpis se bude chovat jako synchronni.

Funkce

7 komunika¢ni ¢dsti pozménime predevsim tii nasledujici funkce:

e tun_write_win32 - veskery kéd zajistujici asynchronni zépis nahradit pouhym vold-
nim WriteFile.

e tun_read_queue - pred samotnym vyvoldnim funkce pro ¢teni musime spravné na-
stavit instanci OverlappedReadRequest struktury tun_tap a poté ji predat jako para-
metr volani funkce ReadFile. Nasledujici zpracovani stavu asynchronniho pozadavku
je stejné jako u puvodni implementace.
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e tun_finalize read - zpracovani taktéz témér stejné, jedinym rozdilem je ziskani
vysledku asynchronniho volani - ndhrada funkce GetOverlappedResult funkci Wait-
ForSingleObject s parametrem okamzitého navratu. Tim zjistime, zda byl objekt
uddlosti signalizovan nebo je stéle v resetovaném (¢ekajicim) stavu.

4.4 Prevod OpenVPN

Jednou z podminek k prevedeni a otestovani aplikace OpenVPN na opera¢nim systému
Windows CE je funkén{ implementace sitového ovladace TUN/TAP na této platformé.
Samotnd analyza, prevod a implementace TUN/TAP je natolik obsdhlé, ze zabere cely roz-
sah tohoto projektu. Z toho vyplyva, ze splnéni ukolu stanoveného zadanim bude nutné
presunout do pripadného navazujiciho projektu. Ten se muze odprostit od specifik progra-
movani v rezimu jadra a vénovat se pouze aplikacni ¢asti.

Dosavadni prevod ovladacové ¢asti je koncipovan tak, aby mohlo byt v aplikaci Open-
VPN provedeno co nejméné zmén. Nicméné, je stale dosti pravdépodobné, ze pii prevodu
narazime na chybéjici knihovny, neexistujici konfiguraéni moduly (napf. netsh, pro které
TUN nabizi ve vychozi verzi rozhrani), nebo také zptusob zavddéni ovladace do systému.

Vse vySe popsané neni az tak vyrazné slozitym problémem, jako spiSe ¢asovym. Open-
VPN je v soucasné dobé jiz pomérné rozsahlym projektem, a pochopeni vnitini komunikace
samotného programu zabere také urcitou dobu, predevsim z duvodu neexistujici progra-
mové dokumentace. Kazdou ¢ast musime analyzovat postupnym a pracnym prochazenim
zdrojovych kédu. Z tohoto duvodu by bylo zajimavé interni strukturu OpenVPN kvalitné
a piehledné zdokumentovat.
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Kapitola 5

Implementace a testovani

Implementace je pomérné zasadni ¢ast tohoto projektu. Prevadi vSe dosud uvedené do prak-
tické podoby. Nedilnou souéasti implementace je testovani, kterym ovéiime, zda navrzeny
pfevod a implementace byla spravna.

Zacneme popisem implementa¢niho prostredi, dile prevodem jednotlivych soucasti ovla-
dacl, protoze jak ndvrh napovédél, samotnd aplikace OpenVPN nebude prakticky reali-
zovana. Po kratké zmince o problémech, které provazely implementaci piejdeme k registraci
a spusténi ovladace v systému. Kapitolu zakonéi popis testovaciho programu, ktery oveéri
spravnou funkénost sifového ovladace.

5.1 Implementacni prostiedi

Implementace probiha v prostiedi operac¢niho systému Microsoft Windows XP SP2 na ve-
stavéném zafizeni NetDCU10 bézicim na opera¢nim systému Microsoft Windows CE Em-
bedded 6.0. Zafizeni nem4d displej, proto veskerd komunikace probihd pfes ethernetové roz-
hrani a piikazovou fadku (telnet), spréava souborového systému a registru pres USB a pro-
gram ActiveSync ve verzi 4.5.0. Ladici informace jsou vypisovany do textového termindlu
pfipojeného pies sériovy port.

5.1.1 Vyvojové prostiedi

Vyvojovym prostiedim bylo zvoleno Microsoft Visual Studio 2005 SP1 Professional Edition
s pfidanou podporou vyvoje na zarizeni Net DCU10. Jind volba prakticky neexistuje, jelikoz
vyrobce vestavéného zafizeni oficidlné nepodporuje alternativni vyvojova prostiedi.

Uzitetné byly téz néastroje pro vzdalenou spravu dodavané s aplikaci Microsoft Visual
Studio 2005 vyuzivajici ActiveSync pro pfipojeni k zafizeni. Jsou jimi:

¢ Remote Registry editor - pohodlnd vzdalend uprava registri opera¢niho systému
Windows CE 6.0 ve stylu aplikace regedit na OS Windows XP.

e Remote File viewer - prohlize¢ obsahu souborového systému.

e Remote Zoom in - vytvoi{ bitmapovy obraz aktualniho obsahu obrazovky na ve-
stavéném zarizeni. Protoze nemame k dispozici displej, je tato volba jedinym zpuso-
bem, jak ziskat obsah obrazovky.

e Process Viewer - spriava bézicich procesu na Windows CE. Ve vychozi konfiguraci
nenabizi tento systém zadnou podporu kontroly procesu pres termindl, a protoze pres

57



telnet nefunguje znama klavesova zkratka Ctrl+C pro néasilné ukonéeni procesu, je
tato aplikace jedinou jednoduse dostupnou moznosti, jak procesy z jakéhokoli diavodu
ukoncit.

5.1.2 Windows Driver development kit (DDK)

Komplexni balik pro vyvoj ovlada&t na opera¢nim systému Windows XP. Neni zdarma
pIistupny, pro uéely tohoto projektu slouzil pouze pro pokusné sestaveni TAP ovladace na
Windows XP, a poté jako cenny zdroj informaci tykajici se tvorby ovladacu obecné.

5.1.3 Platform builder pro Windows CE

Komplexni sada nastroju a piikladi pro tvorbu vlastni platformy zalozené na OS Windows
CE. Na vytvorené platformé muzeme poté provadét veskery vyvoj a testy jako na redlném
zatizeni. Balik je licencovany a neni volné k dispozici. V tomto projektu slouzil predevsim
jako zdroj informaci a sbirka zdrojovych kédu ruznych ovladaéu, z jejichz struktury se dalo
vychézet pti prevodu ovladace TAP.

5.2 Soucasti implementace

Ackoli implementace obsdhla velkou ¢ast prostoru vénovaného fesenému projektu, vsechny
praktické informace byly popsdny v sekci ndvrh. Shrneme jen to, co se podafilo implemen-
tovat.

5.2.1 Ovlada¢ TAP

Implementace probihala dle navrhu. Doslo nejprve k vytvotreni vstupniho bodu ovladace
D11Main a vstupniho bodu pro NDIS DriverEntry. Cely vyvoj probihal postupné s pridé-
vanim jednotlivych funkci a testovani spravné funkcionality. Nakonec doslo k exportovani
funkei streamového rozhrani TAP_XXX.

5.2.2 Ovlada¢ TUN

Jak jiz vime, ovlada¢ TUN je zavisly na realizaci samotné aplikace OpenVPN. Pfiestoze je
teoreticky mozné provést implementaci, vysledek nelze jednoduSe otestovat. Spokojime se
tedy s ndvrhem prevodu, jehoz spravnost ovéri navazujici projekty na toto téma, a pro ucely
otestovani ovlada¢e TAP navrhneme vlastni zjednodusenou aplikaci, principidlné podobnou
ovladaci TUN.

5.2.3 Aplikace OpenVPN

Analyza ovladacové ¢asti OpenVPN zabrala znacény rozsah této prace, a proto aplikace
nebude implementovana. Vice informaci uvedeno v sekci 4.4.

5.3 Implementacni problémy

Pii kazdé implementaci se Te$i desitky a stovky ruznych, vétsich ¢ mensich problému.
Zminime jen ty, které mohou byt zajimavé pro dalsi projekty na podobné téma.
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5.3.1 Prostiedi implementace

Implementace probihala inkrementalné, vzdy s otestovanim dodané funkce. Na zacatku se
vyskytnul zasadni problém - jak ovladaé ladit. Zaroven robustni a nejjednodussi formou
byly zvoleny textové vypisy. Vice o ladéni se lze docist v sekci 5.4.3.

Velky problém obcas nastéaval s absenci displeje vestavéného zafizeni. Ackoli neni nutny
pro vyvoj ovladace, celou proceduru by v jistych piipadech urychlil.

Dalsi nepfijemnost nastala, pokud byla v ovlada¢i néjaka chyba, kterd zpusobila jeho
uvaznuti. V takovém piipadé neslo ovladac jednoduse z paméti odstranit, protoze se nejednd
o bézné spustény proces, ale na¢tenou dynamickou knihovnu. Jedinym feSenim v dané
situaci bylo vestavény systém restartovat, coz praci pomeérné zdrzovalo.

5.3.2 Retézce ANSI vs. UNICODE

Pomérné castym problémem, na které autor tohoto textu nardzel, byla rozdilna prace
s fetézci. Windows CE vnitiné podporuje tetézce ve formatu UNICODE (velikost 2 byty),
ovSem Casto pouzivand standardni knihovna jazyka C je navrzena pro praci s ANSI fetézci
(velikost 1 byte).

V piipadé vyvoje ovladace je nutné pracovat s obéma reprezentacemi (jadro systému
pouziva fetézce UNICODE, uzivatelsky rezim fetézce ANSI), a ¢asto vyuzivat funkce pro
konverzi mezi témito dvéma typy.

5.4 Spusténi ovladace

V této fazi jiz mame ovlada¢ implementovan. Nyni je tfeba jej v systému zaregistrovat
a spustit. Jak v8e provést se dozvime z néasledujicich fadki, a konkrétni piipady nastaveni
lze zjistit z piiloh tohoto textu.

5.4.1 Registrace ovladace v systému

Registrace je pomérné jednoduchd a spoc¢iva v zapsani uréitych hodnot do registru opera-
¢niho systému Windows CE. Snad je uziteéné znovu zopakovat, ze TAP jsou dvé zafizeni
v jednom - NDIS miniport a streamové zafizeni. Proto budou v registrech dva zapisy, jeden
pro potieby knihovny NDIS, druhy pro registraci zafizeni za téelem pozdéjsiho otevieni
z uzivatelského rezimu.

Registrace miniportu

V registrech pod klicem HKEY_LOCAL _MACHINE\Comm se nachdzi mj. viechny ovladace, které
zavadi rozhrani NDIS po startu opera¢niho systému. Pro kazdy sifovy ovlada¢ musime
vytvorit minimalné dva klice:

e Ovladag, ktery chceme zavést obsahujici kromé nezbytnych udaju také odkazy na
své instance (napi. TAP Adapter)

e Instanci ovladace, kde musi existovat minimélné jedna, pro kazdou se vytvoii novy
kli¢ (napf. TAP Adapterl, TAP Adapter2..)

Kazdy kli¢ se sitovym ovladaGem obsahuje minimdlné tii fetézce:
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e Group, oznacujici t¥idu ovladacu, do kterych patif (v pripadé sifovych ovladacu
hodnota NDIS)

e ImagePath, coz je fetézec definujici cestu k dynamické knihovné s ovlada¢em (napf.
\FFSDISK\TAP_CE.d11)

e DisplayName, libovolny popis nazvu ovladace

Sitovy adaptér musi byt svézan s uréitym protokolem, ktery jej bude shora zastieSovat.
V béznych piipadech se jedna o protokol TCP/IP. Do jeho klice s ndzvem Linkage zapiSeme
do multifetézce Bind identifikdtory pfipojenych sitovych ovladact. Konkrétni pifklad na-
staveni je uveden v pifloze A.1.

Registrace streamového zatizeni

Streamovou ¢ast TAP ovladace lze sice teoreticky pouzit samostatné, ovSem v na$i im-
plementaci nema kromé testovani smysl. Na Windows CE se spousti po startu systému
ty ovladace, které maji zapis v kli¢i registru HKEY_LOCAL MACHINE\Drivers\BuiltIn. Po
startu nechceme spoustét ¢ast TAP, proto si vytvorime zapis samostatné, v jiném Kklici
registru. Cestu k tomuto kli¢i poté napevno definujeme v ovladaci, kde si implementace
miniportu streamovy ovlada¢ v piipadé potieby sama zavede a uvolni.

Registrace je opét velice jednoduchd, stac¢i tii zapisy v kli¢i vztahujicimu se k ovladaci:

e DII - fetézec definujici cestu k dynamické knihovné s ovladacem.
e Order - pofradi v nagitacim procesu po startu, v nasem pripadé nemd smysl.

e Prefix - tiipismenny fetézec, ktery preddavame jako prvni argument funkci Create-
File pii otevirdni instance zafizeni (napi. COM, TAP..).

Opét, konkrétni priklad je uveden v ptiloze A.l.

5.4.2 Nacteni ovladace do systému

Nyni je ovlada¢ korektné registrovan a lze pfistoupit k nahrani do pameéti. Mame dvé
moznosti - automatické nebo manualni na¢teni. Prvni se tyka spusténi pii startu opera¢niho
systému, druhé spusténi na zadost uzivatele.

Automatické nahrani ovladace

Vétsina ovladacl v systému je automaticky nahrdvana po startu systému, sta¢i pouze platny
z4apis hodnot v pifslusném kli¢i registru operaénfho systému. Ovladaé je bud nacteny sa-
mostatné nebo jako sou¢édst ovladace jiného (v piipadé ¢lenstvi ve tiidé ovladacu).

Ruéni nahrani ovladace

Pokud se jedna o streamovy ovladaé¢, na¢teni do paméti lze uskuteénit funkei ActivateDe-
vice (Ex), poté lze zafizeni klasicky oteviit. Odstranéni ovladace z paméti provadi funkce
DeactivateDevice.

Specidlnim pifpadem ve Windows CE jsou sitové ovladace, které spravuje knihovna
(v podstaté také ovlada¢) NDIS. Nacita ty ovladace, které maji v registrech vlastnost
Group s hodnotou NDIS. Nahrani do paméti probéhne po zavolani funkce DeviceIoControl
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file:///FFSDISK
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na otevienou instanci NDIS zafizeni s parametrem IOCTL_NDIS_ REGISTER_ADAPTER
a nazvem klice adaptéru spoleéné s jednou z jeho instanci. Odstranéni z paméti probéhne
podobnym zpusobem, s kodem pozadavku IOCTL_NDIS_DEREGISTER_ADAPTER a né-
zvem klice adaptéru.

Ve Windows CE také existuje specidlni konzolova aplikace ndisconfig, kterd umoznuje
sitové ovladace nacitat a odstranovat z paméti jednodussim zpusobem, nez psanim vlastnich
programu pro manudlni nac¢teni. Sta¢i na piikazovém Fddku predat specidlni parametry.
Priklad v piiloze A.2.1.

5.4.3 Ladéni

Ladéni ovladac¢t je obecné komplikované. Existuje nékolik moznosti, jak ovlada¢ ladit,
k cemuz jsou k dispozici specializované néastroje. Nase omezeni spoc¢iva v tom, ze k ve-
stavénému systému pfistupujeme vzdalené a moznosti nejsou tak Siroké. Nastroje doddvané
firmou Microsoft pro vzdéalené ladéni s ndzvem Remote tools nejsou pro nase ucely vhodné,
protoze neméame k dispozici displej pro zobrazeni vysledku.

Dalsim néstrojem je Windows CE Test Kit dodavany s Platform builderem pro Win-
dows CE 6.0. Jedna se o komplexni testovaci prostiedi pro vSechny mozné druhy ovladaci,
ovSem testuje ovladac¢ jako celek, nikoli pouze ¢asteéné funkéni ¢asti.

Poslednim moznym feSenim jsou ladici vypisy. Puvodni implementace TAP na Windows
XP implementuje vlastni debugovaci mechanismus, ktery je na Windows CE nepouzitelny.
Proto bylo nutné vSechny vypisy nahradit standardnim makrem Windows pro vypis infor-
maci DEBUGMSG, které ma témér stejné moznosti jako funkce printf.

Nastal problém, kam ladici informace vypisovat. Ve vychozim nastaveni zafizeni Ne-
tDCU10 je ladici vystup zakdzany. Proto jej bylo nutné v boot loaderu zafizeni povolit
a presmérovat na sériovy port. Poté se spustila konzole pfipojend ke COM1 portu, kde se
vystup ladéni zobrazoval. Schéma zapojeni v piiloze B.

5.4.4 Vysledek implementace TAP

Po spusténi ovladace se v systému objevil novy sitovy adaptér s ndzvem TAP Adapter,
coz se da ovérit aplikaci ipconfig. Po kratké dobé je adaptéru piidélena IP adresa dle
automatickych hodnot v registrech, které ke kli¢i adaptéru doplnil TCP/IP stack.

Dostupnost adaptéru se ovéi napf. programem ping na danou IP adresu TAP zaiizeni.
Dalsi standardni aplikaci pro sledovani sité je netstat, pies ktery lze sledovat statistiky
toku dat pies sitovy adaptér.

5.5 Testovaci aplikace

Spusténi TAP adaptéru v systému jesté nezarucuje jeho spravnou funkénost. Ta se ovéri
az navazanim aplikace v uzivatelském rezimu na adaptér, prijimanim paketu z adaptéru,
zpracovanim a zaslanim paket zpét na adaptér. Struéné uvedeme nékolik programi, které
bylo nutné v ramci vyvoje vytvorit, poté navrhem findlni testovaci aplikace, a nakonec
popisem nedostatkt implementace TAP ovladace na opera¢nim systému Windows CE 6.0.

5.5.1 Pomocné aplikace

V prubéhu implementace bylo vytvotfeno nékolik aplikaci. Nejprve zdkladni pro ruéni nacteni
ovladace do systému, ovéfeni schopnosti zapsat na adaptér a ¢ist z néj. Déale dvé komu-
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nika¢ni jednotky na béazi klient-server, které pies knihovnu Winsock komunikovaly mezi
sebou pres TAP adaptér. Nakonec, nékolik miniaplikaci pro zjednoduseni registrace a dere-
gistrace ovladace v systému.

5.5.2 Navrh demonstracni aplikace

Néavrh demonstraéni aplikace by mél emulovat chovani TUN ovladace, a tim vlastné bézné
chovani TAP adaptéru v kontextu celé aplikace OpenVPN. Je tedy tfeba otestovat tyto
funkce:

e Ziskani paketu z TAP adaptéru
e Zpracovani paketu, tzn. generovat néjakym zpusobem odpovéd
e Zaslani paketu s odpovédi zpét na adaptér

Jako vhodné se pro tuto ¢innost jevi vyuziti programu ping. Ten zasild na adaptér
ICMP paket typu ECHO, ktery musi odpovédét ICMP paketem typu REPLY. Princip
funkce bude nésledujici:

e Cekénf ve smycce na pifchod ICMP paketu z vnitin{ sité¢ TAP adaptéru (tzn. ¢ekani
na spusténi programu ping s IP adresou sité, ve které se TAP nachézi)

e Zpracovani paketu, tzn. vytvoreni odpovédi na ICMP paket

e Zaslani paketu s odpovédi zpét na adaptér, ve spusténém programu ping by se méla
indikovat spravné odpovéd s uréitou éasovou prodlevou

Po spusténi pingu na IP adresu virtudlniho uzlu v testované siti se nejprve vygeneruje
ARP paket s dotazem na MAC adresu cilového uzlu (velikost 42 bytu). Proto v testovaci
aplikaci musime nejprve zachytit ARP paket typu REQUEST, vygenerovat virtudlni MAC
adresu (cilovy uzel s danou IP fyzicky neexistuje) a poslat na adaptér ARP paket typu
REPLY. Az poté jsou generovéany standardni ICMP pakety na adaptér (velikost 74 bytu).

5.5.3 Implementace demonstraéni aplikace

Pii implementaci bylo nejprve nutné vytvoftit struktury reprezentujici ARP a ICMP pakety,
abychom mohli ziskany proud dat spravné interpretovat a generovat odpovédi.

Pro ARP jiz existovala v ptivodni implementaci TAP ovladace struktura, proto nebylo
obtizné nacteny buffer dat pretypovat na typ ARP, vygenerovat virtudlni MAC adresu,
zménit cilovou a zdrojovou MAC adresu uzli a typ ARP paketu z REQUEST na REPLY.

(12 byta), IP hlavicky (22 bytu), ICMP hlavicky (8 bytu) a ICMP dat (volitelnd souc¢ést,
na Windows velikost 32 bytu), celkem tedy 74 byttu. V puvodni implementaci TAP existuji
struktury pro ethernetovou hlavicku a IP hlavicku, bylo tieba vytvofit strukturu reprezen-
tujici hlavicku ICMP a datovou ¢ast ICMP.

Nejprve vytvorime pozadavek na ¢teni na TAP zafizeni. Poté ¢ekdme na paket z vnitini
sité, tzn. blokujici ¢ekani na signalizovani objektu uddlosti pomoci funkce WaitForSin-
gleObject. Po prijeti ICMP paketu prohodime zdrojovou a cilovou adresu MAC adresu
z ethernetové hlavicky, zdrojovou a cilovou IP adresu z IP hlavicky, zménime typ ICMP na
REPLY a spoc¢itame novy kontrolni soucet pro IP hlavicku a ICMP hlavicku. Datova ¢éast
ICMP zustava nezménéna. Celd procedura se opakuje v nekoneéné smycce.
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5.5.4 Vysledky testovani

Vysledkem je aplikace, kterd je schopnd odpovidat na ICMP dotazy typu ECHO, které
jsou odesilany pres TAP adaptér, a zasilany zpét na TAP adaptér. Tim demonstrujeme
spravnou ¢innost ovladace, a tim tedy dilci faze celého prevodu OpenVPN na Windows CE
6.0.

5.5.5 Nedostatky ovladace

Po spusténi ovladace v systému prijde v kratké dobé z nezndmého duvodu od operac¢niho
systému (NDIS) zprava na zatizeni s pozadavkem na vypnuti (power off). Tim se znemozni
veskerd prace s adaptérem, az do manudlniho zaslani pozadavku na zapnuti (power on). Tuto
proceduru je tfeba udélat vzdy jen jednou (po spusténi), podruhé pozadavek na vypnuti
jiz neptijde. Z tohoto divodu vznikl davkovy soubor powerup, ktery adaptér opét uvede do
¢innosti.
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Kapitola 6
Zaveér

V zavéreéné kapitole zhodnotime cely postup pii realizaci projektu a dosazené vysledky.
Nejprve shrneme puvodné uvazovany cil prace, v sekci ,, Vysledky projektu“ podrobnéji
popiSeme, co se opravdu podarilo udélat, s pripadnou moznosti navazat na vysledky mé
prace. Na uplny zaveér se ¢tenar dozvi, jaky byl pfinos diplomové préce.

6.1 Cil projektu

Cilem této diplomové prace je prevod implementace Open VPN z operacéniho systému Win-
dows XP na opera¢ni systém Windows CE 6.0. Pfevod obndasi sezndmeni se s implemen-
taci OpenVPN na operacénim systému Windows XP a platformou Windows CE. Déle,
obecné analyza tvorby ovladaét, zejména sitovych, s upozornénim na specifika jednotlivych
operac¢nich systému. Z toho vychézi navrh, ktery jiz konkrétné popisuje prevod aplikace na
vestavény systém NetDCU10 postaveném na OS Windows CE 6.0. Implementace a tes-
tovani realizuje samotny pievod, jejiz vysledkem je funkéni spustitelnd aplikace.

6.2 Vysledky projektu

Na pocatku prace se zdalo redlné v ramci rozsahu diplomové prace celé zadéni splnit. Z po-
drobné analyzy vyplynulo, ze dilé{ ¢dst prevodu, tedy virtudlni sitovy ovlada¢ TUN/TAP
je natolik obsahly, aby dokazal zaplnit celou praci.

Ve snaze zachovat praci a vystupy v rozumné kvalité bylo upusténo od snahy kompletné
realizovat dvodni pozadavky, a duraz se kladl piedevsim na analyzu a pievod sifového
ovladace, ktery je jadrem celé komunikace v OpenVPN.

Zatatek tohoto textu uvedl ¢tendie obecné do podvédomi virtudlnich privatnich siti,
predevsim jedné z jejich konkrétnich implementaci - OpenVPN. Déle popisoval nejnovéjsi
operacni systém pro vestavénd zafizeni od firmy Microsoft - Windows CE Embedded 6.0.

Z minimalnich znalosti z oblasti tvorby ovladac¢u vychazela analyza. Vyklad se snazil byt
struény, avsak natolik informaéné bohaty, aby zasdhnul vétsinu partii, se kterymi se muze
tviirce ovladaéti, zejména sifovych, potkat. Navrh se téméf vyhradné soustiedil na pievod
ovladac¢u TUN a TAP, feSeni absence komunika¢niho prostfedku ovlada¢u pod Windows
XP - IRP, nemoznost piimo zpracovdvat asynchronni pozadavky na vstup/vystup, a také
specifika tvorby ovlada¢t na Windows CE 6.0.

Implementace byla realizovanim vSech predchozich pfedpokladu a navrzenych feSeni,
jejiz vysledkem je plné funkéni implementace virtualniho sitového ovladace béziciho v re-
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zimu jadra - TAP. Ovlada¢ TUN je pouze softwarova obalka bézici v uzivatelském rezimu,
prostiednik pro komunikaci OpenVPN s ovladatem TAP. Neexistujici implementace Ope-
nVPN znemoznila TUN otestovat, proto byl nahrazen principdlné stejnym feSenim.

Tim je aplikace s ndzvem Test TAP, kterd je schopna ziskat data ze siftového adaptéru,
uré¢itym zpusobem zpracovat, a vratit zpét. Presnéji feceno, TestTAP reaguje na ARP
REQUEST a ICMP ECHO pakety, na které generuje odpovéd. Puvodce téchto paketi je
program ping, standardné dostupny na operacnich systémech podporujicich sifovou komu-
nikaci. Ping sméfuje dotazy na dostupnost uzlu leziciho ve stejné siti jako TAP adaptér
pravé na tento adaptér, kde se aplikace Test TAP tvari pravé jako dotazovany uzel a vraci
ICMP REPLY (ARP REPLY) pakety zpét na TAP.

Program TestTAP tedy ovéfil, ze byl prevod ovladate TAP na zafizeni NetDCU10
s opera¢nim systémem Windows CE 6.0 spravny, a lze povazovat tuto fazi prevodu za
kompletni.

6.3 Pokracovani v projektu

Nabizi se pomérné velké moznosti, jak na projekt navazat. V prvni fadé by bylo vhodné se
detailné seznamit s jadrem OpenVPN, vnitinimi komunikaénimi mechanismy, navrhnout
a prevést aplikaci spoleéné s ovladacem TUN na Windows CE 6.0. Mnohé jiz napovédéla
tato prace, ze které lze vyuzit jak nékteré informace, tak prakticky vysledek - sitovy ovladac
TAP.

Dale je duilezité zminit, ze TAP zafizeni, ackoli zavadi specificky komunika¢ni mecha-
nismus, neni zavislé na zadné jiné soucasti a aplikaci. Lze jej tedy vyuzit pro jiné ucely,
piibuzné projekty, piipadné pouze pro experimentovani. K dispozici jsou dostatetné oko-
mentované zdrojové kody, které lze v pripadé potieby upravit a pfizpusobit vnéjsi chovani
TAP ke konkrétnim ucelam.

6.4 Prinos projektu

Trebaze prakticky vysledek - ovlada¢ TAP - jiz nebude dale vyuzivan, nebude projekt bez-
cenny. Jako zasadni piinos povazuji informace seskupené v této praci. Hlavnim duvodem je
fakt, ze nikde neexistuje programova dokumentace popisujici schéma komunikace OpenVPN
s okolim, stejné tak jako architektura ovladace TUN/TAP. Studovani principu funkce me-
todami reverzniho inZenyrstvi neni pohodlné, proto tedy doufdm, ze jsem dalsim zajemctim
timto usnadnil praci.

Vérim, ze tato prace bude uziteéna i pro zacinajici tvarce ovladact, predevsim na Win-
dows CE 6.0, k ¢emuz jim tento text bude slouzit jako ivodni zdroj informaci.
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Dodatek A

Instalace ovladaée na Windows CE
6.0

V této priloze popiseme podrobnéji postup pfi registraci a spusténi ovlada¢e na Windows
CE 6.0 véetné konkrétnich piikladi.

A.1 Zapis od registru

Pomocnym néstrojem Remote registry editor se pfipojime k vestavénému zatizeni Ne-
tDCU10 a nastavime piislusné hodnoty v registrech tak, abychom mohli ovlada¢ nahrat do
paméti.

A.1.1 Registrace miniportu

Nejprve zapiseme informace pro rozhrani NDIS do klice HKEY_LOCAL_MACHINE\Comm, aby
mohl byt ovlada¢ spustén. Symbolem // je oznac¢en komentar.

1. TAP adaptér:

[HKEY_LOCAL_MACHINE\Comm\TAP Adapter] //kli& registru

"Group"="NDIS" //t¥ida ovladacu NDIS
"ImagePath"="\\FFSDISK\\TAP_CE.d11" //umist&ni ovladace
"DisplayName"="Tap virtual adapter" //popis adaptéru

[HKEY_LOCAL_MACHINE\Comm\TAP Adapter\Linkage]
"Route"="TAP Adapterl" //vazba na instance adaptéru

2. Instance TAP Adaptéru:

[HKEY_LOCAL_MACHINE\Comm\TAP Adapterl] //kli& registru
"Group"="NDIS" //tfida ovladacu NDIS
"ImagePath"="\\FFSDISK\\TAP_CE.d1l" //umisténi ovladace
"DisplayName"="Tap virtual adapter instance" //popis adaptéru

[HKEY_LOCAL_MACHINE\Comm\TAP Adapteri\Parms] //kli& s parametry
"StreamName"="TAP" //zkrécené jméno ovladale
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"BusNumber"=dword:00000000 //tislo sbérnice, pro TAP hodnota O
"BusType"=dword:00000000 //typ sbérnice, pro TAP hodnota O
"StreamIndex"=dword:00000001 //tislo instance

3. Zapis do nastaveni TCP/IP:

[HKEY_LOCAL_MACHINE\Comm\Tcpip\Linkage]
"Bind"="TAP Adapterl" //pEtipojené adaptéry k protokolu

A.1.2 Registrace streamového zatizeni

Daéle musime vytvorit zapis do registru pro streamovou ¢ést ovladace. Adresu s klicem
obsahujicim informace o TAP zafizeni se poté piredaji jako jeden z parametru funkce
ActivateDevice (Ex). Pokud bychom chtéli streamovou ¢ast nacist vzdy po startu systému,
zapisi se informace do kli¢e HKEY_LOCAL_MACHINE\Drivers\BuiltIn. V nasem piipadé je
vhodné, aby se instance TAP zafizeni nacetla aZ po spuSténi miniportu, proto informace
zapiSeme do vlastniho klice.

[HKEY_LOCAL_MACHINE\MyDrivers\TAP] //kli& pro streamovou C&st
"D11"="\\FFSDISK\\TAP_CE.d11" //umisténi ovladace
"Prefix"="TAP" //t¥ipismennd zkratka

A.2 Spusténi ovladace

Jestlize je ovlada¢ v registrech systému korektné zaregistrovany, muzeme pristoupit ke
spusténi. V ptipadé automatického spusténi neni tieba udélat nic jiného, nez zapsat hodnoty
do registru na prislusna mista. Moznosti manuédlniho nacteni popiSeme detailnéji.

A.2.1 Manualni spusténi

V pfipadé manudlniho spusténi mdame dvé moznosti. Prvni je spusténi vlastnim programem,
tzn. zavolani funkce DeviceIoControl pro zaregistrovani TAP miniportu. Ten vnitiné au-
tomaticky registruje streamovou ¢ést.

Druhou a jednodussi moznosti je vyuzit utility ndisconfig operaéniho systému, ktera
pomoci piislusnych parametri piikazové fadky zaregistruje miniport.

e Programové spusténi:

//otevieni NDIS zafizeni
hNdis = CreateFile(DD_NDIS_DEVICE_NAME,
GENERIC_READ | GENERIC_WRITE,
FILE_SHARE_READ | FILE_SHARE_WRITE,
NULL, OPEN_ALWAYS, O, NULL);

//zaregistrovani TAP miniportu

bResult = DeviceIloControl(hNdis,
TIOCTL_NDIS_REGISTER_ADAPTER,
L"TAP Adapter\OTAP Adapteri\O\O",
sizeof (L"TAP Adapter\OTAP Adapter1\0O\O"),
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NULL,
0,

NULL,
NULL) ;

//otevieni streamové &asti TAP zafFizeni
hTap = CreateFile(TAPNAME,
GENERIC_READ | GENERIC_WRITE,
0, O,
OPEN_EXISTING,
FILE_ATTRIBUTE_NORMAL,
NULL) ;

//prace s instanci TAP
//ReadFile (hTap,...), WriteFile(hTap,...)

//uzav¥feni streamové Casti TAP za¥izeni
CloseHandle (hTap) ;

//odregistrovani TAP miniportu ze systému
bResult = DeviceIloControl(hNdis,

IOCTL_NDIS_DEREGISTER_ADAPTER,

L"TAP Adapter1\0\O",

sizeof (L"TAP Adapteri\0\0"),

NULL,

0,

NULL,

NULL) ;

//uzav¥eni NDIS zafizeni
CloseHandle (hNdis) ;

e Spusténi pomoci utility ndisconfig:

//registrace TAP miniportu
ndisconfig adapter add "tap adapter" "tap adapterl"

//odregistrovani TAP miniportu
ndisconfig adapter del "tap adapterl"

//popisovanou chybu se sprdvou napajeni vyfeZime timto pFikazem
ndisconfig power set "tap adapterl" DO
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Dodatek B

Ladéni ovladace

V kapitole s ndzvem ladéni ovladace nejprve popiSeme schéma zapojeni zarizeni NetDCU10
k pocitaci a nastaveni konzole pro vypis ladicich informaci. V druhé sekci bude uveden
konkrétni pitklad debugovacich informaci generovanych ovladacem TAP za pomoci makra
DEBUGMSG.

B.1 Zapojeni a nastaveni

Vyvoj a ladéni na NetDCU10 neni pfilis pohodlné, proto v této sekci uvedeme moznosti,
které vestavéné zaiizeni nabizi.

B.1.1 Schéma zapojeni

Obrazek B.1 zobrazuje zapojeni NetDCU10 k pocitaci pro plnohodnotny vyvoj.

COM ladici konzole COM
activeSync
Netbcuio | USB usB
telnet RJ45

RJ45

Obrazek B.1: Schéma zapojeni NetDCU10 k pocitaci

Sklada se ze tii casti:

1. Komunikace pies ethernetovy kabel - z duvodu absence dotykového displeje na
zarizeni je komunikace pres telnet jedinou moznosti, jak spoustét vzdéalené aplikace.
Postup je nésledujici:

e Spusténi programu cmd ve Windows XP

e Zadan{ piikazu telnet <IP adresa>, kde IP adresa je adresou ethernetového
rozhrani vestavéného zafizeni, ve vychozim nastaveni 169.254.4.165.
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e Na strané NetDCU10 je spustén démon telnetd, ktery naslouchd na portu 22
a funguje témér jako kazdy jiny interpret piikazi.

2. Komunikace pfes USB kabel - komunikace probiha pfes synchronizaéni program
ActiveSync, ktery slouzi predevsim jako prostiedek pro pfenos soubort na vestavéné
zatizeni (obdoba pruzkumniku na Windows XP), a také jako rozhrani pro nésledujici
aplikace:

o Remote Registry Editor - obdoba programu regedit na Windows XP, ovSem po
editaci kli¢e je nutné zmény ulozit manudlné ptes utilitu pro spravu NetDCU10
s ndzvem ndcucfg, a zadat pitkaz reg save

e Remote Process Viewer - prohlizeni bézicich procesi na NetDCU10 a nésilné
ukonceni. Démon telnetd nepodporuje klavesovou zkratku Ctrl + C pro preru-
Seni aktualné bézictho procesu v konzoli.

3. Komunikace pies sériovy kabel - pro vypis ladicich informac{ a nastaveni zavadéce
systému. Bliz§{ popis je uveden v nasledujici podsekci.
B.1.2 Nastaveni ladici konzole

Pro komunikaci s ladicim portem COM lze vyuzit libovolnou softwarovou konzoli, kterd
umi komunikovat pres sériovy port. V piipadé NetDCU10 lze vyuzit doddvanou aplikaci
DcuTerm. Ve vychozim nastaveni je debugovaci port presmérovan na COM1. Dalsi potiebna
nastaveni:

e Pienosova rychlost (baud rate) - 38400

e Datové bity (data bits) - 8

Stop bity (stop bits) - 1

Parita - zadna

Rizeni toku (flow control) - z4dné

Poté lze port COML1 otevtit a sledovat ladici vypisy.

B.1.3 Pouziti makra DEBUGMSG

Standardni makro DEBUGMSG pro vypis ladicich informaci je pouzitelné na vétsiné opera-
¢nich systému od Microsoftu. Syntaxe je nasledujici: DEBUGMSG (condition, (text)), kde
condition je podminka nabyvajici hodnot true nebo false, v piipadé true je text vypsén.
Télo zpravy oznacené jako text mé zapis stejny jako funkce printf, tedy formatovaci
fetézec a parametry. Formatovaci fetézec je tieba ohranicit pismenem L oznacujicim, ze
vypis bude ve formatu unicode. Piiklad z TAP ovladace:

DEBUGMSG (TRUE, (L"\t [%s] pBuffer is NULL for TAP_READ\n",
NAME (1_Adapter)));
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B.2 Ladéni pomoci vypistu

Nyni bude nasledovat ladici vypis po spusténi ovladace a praci s nim, véetné komentovani
piislusnych akci.

DLL_PROCESS_ATTACH //natteni procesu s ovladaZem do paméti

DRIVER ENTRY //registrace miniportu
[TAP] version [9.1] My 080:32 0:32 registered miniport successfully
Registry Path: ’\Comm\tap adapter’ //kli¢ s iddaji o ovladaci

ADAPTER_CREATE function //vytvofeni miniportu
[TAP] NdisReadConfiguration (MiniportName=TAP ADAPTER1) //jméno adaptéru
Adapter name: [TAP ADAPTER1]
[TAP ADAPTER1] Using MAC 0:£f£:0:0:0:0

CREATE TAP DEVICE //vytvofreni streamové Casti
[TAP] version [9.1] creating tap device: TAP ADAPTER1
TAP REG STRING NAME: ’\MyDrivers\TAP’ //kli¢ s ddaji o zaFizeni

TAP_Init //aktivace TAP za¥izeni, po voldni ActivateDeviceEx()
TAP DEVICE SUCCESSFULLY ACTIVATED
[TAP ADAPTER1] successfully created TAP device [TAP DEVICE:1]

//zmé&na vlastnosti TAP adaptéru systémem
ADAPTER_MODIFY function

[TAP ADAPTER1] Setting [0ID_GEN_CURRENT_LOOKAHEAD] to [128]
ADAPTER_MODIFY function

[TAP ADAPTER1] Setting [0ID_GEN_CURRENT_PACKET_FILTER] to [0xOb]
ADAPTER_MODIFY function

[TAP ADAPTER1] Setting [0ID_802_3_MULTICAST_LIST]

//sit’ odesila paket pfes miniport, prozatim neni oteviena instance TAP
ADAPTER_TRANSMIT function

ADAPTER_TRANSMIT no opened TAP

ADAPTER_TRANSMIT -exit success

TAP_Open //otevieni TAP funkci CreateFile z uZzivatelského rezimu
[TAP ADAPTER1] [TAP] release [9.1] open request (m_TapOpens=0)
TAP_Open m_TapOpens ==

TAP_Read //pozadavek na Cteni z uZivatelského rezimu
NewReadRequest function //nova interni Zzadost
Sizeof packet buffer: 0 OK //z&dny paket neni k dispozici
TAP_READ, 1_PacketBuffer is NULL, saving request //uloZeni poZzadavku

//spusténi ping na IP adresu uzlu v siti TAP
ADAPTER_TRANSMIT function
//ARP paket ke zjisténi MAC cilového uzlu
AdapterTransmit ARP src= 0:££:0:0:0:0 dest= ff:ff:ff:ff.ff:.ff
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file://'/Comm/tap
file:///MyDrivers/TAP

0P=0x0001 M=0x0001(6) P=0x0800(4)
MacSrc= 0:£f£:0:0:0:0 MacDest= 0:0:0:0:0:0
IPSrc= 10.0.0.1 1IPDest= 10.0.0.3

PACKET PUSHED 0K //uloZeni paketu

CompleteReadRequest function //spojeni pozadavku na Cteni s paketem
SetEvent //signdl uzivatelskému rezimu o ziskaném paketu
DeleteReadRequest function //smazani poZzadavku na Cteni

TAP_Write //odpovéd’ na ARP z uZivatelského reZzimu
TAP WRITE ARP src= 0:0:0:0:0:0 dest= 0:££:0:0:0:0
0P=0x0002 M=0x0001(6) P=0x0800(4)
MacSrc= 0:0:0:0:0:0 MacDest= 0:££:0:0:0:0
IPSrc= 10.0.0.3 IPDest= 10.0.0.1

ADAPTER_TRANSMIT function
//ICMP ECHO paket, velikost 74 bytu
AdapterTransmit IPv4 ICMP[74] ipproto=1 10.0.0.1 -> 10.0.0.3
PACKET PUSHED 0K

TAP_Read //pozadavek na Cteni
NewReadRequest function
Sizeof packet buffer: 1 OK //méme k dispozici paket
TAP_READ, 1_PacketBuffer 0K
CompleteReadRequest function
SetEvent
DeleteReadRequest function

TAP_Write //odpovéd na ICMP - REPLY z uZzivatelského rezimu
TAP WRITE IPv4 ICMP[74] ipproto=1 10.0.0.3 -> 10.0.0.1

TAP_Read
NewReadRequest function
Sizeof packet buffer: 0 OK //nemame paket k dispozici

//ulozeni a pozd&jsi zpracovani
TAP_READ, 1_PacketBuffer is NULL, saving request //tekdni na dalsi paket

//vse se opakuje jedté tfikrat (standardn& 4 ICMP pakety)

TAP_Close //CloseHandle na TAP z uZzivatelského rezimu
[TAP ADAPTER1] [TAP] release [9.1] close/cleanup request

FLUSH_QUEUES //vyprazdnéni nezpracovanych paketd a pozadavki na Cteni
DeleteReadRequest function
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[TAP DEVICE:1] [TAP] FlushQueues n_IRP=[1,1,16] n_Packet=[0,1,64]
ADAPTER HALT //zastaveni adaptéru

[TAP ADAPTER1] is being halted
DESTROY TAP DEVICE[TAP DEVICE:1] Destroying tap device

TAP_Deinit //deregistrace TAP zaf¥izeni - DeactivateDevice()
[TAP] Deregistering TAP device, status=1
[TAP ADAPTER1] Freeing Resources

TAP DRIVER UNLOAD //odstranéni miniportu ze systému
[TAP] version [9.1] My 08 [TAP] version 0:32 unloaded

DLL_PROCESS_DETACH //odstranéni ovladale z pamé&ti
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Dodatek C

Obsah prilozeného CD

Popis adresarové struktury na CD prilozeném k technické zprave.

C.1 Adresarova struktura

e Ovladac - praktické vystupy projektu

— DLL - dynamicka knihovna ovladace TAP
— Zdrojove_kody - projekt vyvojového prostiedi Visual Studio 2005
— Pomocne_aplikace - pomocné aplikace véetné zdrojovych kéda

x TestTAP - aplikace testujici funkénost ovladace TAP
x AddIpAddress - aplikace ptidélujici TAP zatizeni IP adresu
x Davkove_soubory - davky pro spusténi TAP zafizeni

e Technicka zprava - technickd zprava ve formatu pdf
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