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Abstrakt

Tato prace se zabyva navrhem a implementaci fidici jednotky pristupového systému s pod-
porou vice zpusobu identifikace. Navrzeny systém podporuje jako zpusoby identifikace pri-
stupové karty MIFARE a detekci zatizen{ s Bluetooth Low Energy. Zatizeni je realizovano
pomoci vyvojové desky ESP32. Zobrazeni historie prichodt a konfigurace systému je fe-
Seno pomoci webového rozhrani, které je poskytovano pomoci webserveru bézicim na tomto
zalizeni.

Abstract

This thesis deals with design and implementation of access system control unit supporting
more types of identification. Designed system supports identification using access cards
MIFARE and detection of Bluetooth Low Energy devices. Device is realised using the ESP32
development board. The display of passage history and system configuration is solved using
a web interface, which is provided by a web server running on this device.
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Kapitola 1

Uvod

Pristupovy systém je vestavéné zafizeni, jehoz primarnim tkolem je zizeni ptistupu do ur-
Cité lokality pouze na vybrané osoby. Mimo to muze takovy systém také ¢asto plnit i dalsi
role jako je napt. evidence dochézky, nebot jiz z principu shromazduji zdznamy o prichodu.
Pristupovy systém se sklada ze dvou hlavnich ¢asti, kterymi je mechanismus zabezpecujici
blokovani pristupu a fidici jednotka. Jako systém pro blokovani pfistupu muze byt vyuzito
napriklad elektronického zamku. Jako fidici jednotka se dd nasledné povazovat elektro-
nika kontrolujici, zda dana osoba m& opravnéni pro pristup a nasledné povoleni pristupu
(napiiklad odeméceni zdmku). Ridici jednotka miize vyuzivat pro kontrolu opravnéni riizné
zpusoby. Jednim z nejrozsifenéjsich reseni je implementace vyuzivajici ¢tecky pristupovych
karet, kde pristupova karta slouzi jako identifika¢ni médium. Takovy systém je typicky pro
komeréni provozy s mnoha uzivateli. Pro domaci pouziti se typicky pouziva identifikace po-
moci pristupového hesla zadaného pomoci klavesnice. V pripadé pozadavku na vyssi stupen
bezpecnosti lze pouzit rizné biometrické senzory, napr. senzor otisku prstu apod.

V dnesni dobé se rozsirila nositelna elektronika a rada uzivatelt vlastni bud mobilni
telefon nebo chytry naramek ¢i hodinky. VSechny technologie spojuje jeden prvek a sice,
ze maji schopnost bezdratové komunikace pomoci standardu Bluetooth, typicky Bluetooth
Low Energy (BLE). Cilem této prace je vytvoreni fidici jednotky, kterd podporuje vice zpi-
sobt identifikace a vyuziva trendu posledni doby. Kromé pristupové karty je snahou vyuzit
k autorizaci za pomoci detekce pritomnosti bezdratovych BLE zafizeni. A to za ucelem
zlepSeni zpusobu identifikace pro osoby vyuzivajici pristupové systémy. Pomoci pritomnosti
zndmého zarizeni (obsahujici BLE) v dostate¢né blizkosti, 1ze predpokladat, ze osoba chce
projit dvermi a je ji automaticky povolen pristup bez nutnosti prilozeni pristupové karty
ke ¢étecce.

Tato préce je ¢lenéna nasledovné. Kapitola 2 popisuje mozné zpusoby identifikace u pri-
stupovych systémi a technologie, které s nimi souvisi. V nasledujici kapitole 3 jsou probrany
prvky souvisejici s realizaci vestavéného systému, jako je vybér vhodného mikrokontroléru,
popis vybranych sbérnic pro pripojeni externich periferii a realizace konfigura¢niho rozhrani.

Névrh ridici jednotky je popsan v kapitole 4, kde se postupné zabyvame hardwarovou
a softwarovou Casti.

Posledni kapitola 5 poté obsahuje implementaéni detaily a zhodnoceni vysledného zari-
zeni. Je zde popsan vybér programovaciho jazyka a vhodného prostredi. Déle je zde popsana
implementace, u které jsou kratké ukazky kodu. V posledni ¢ésti této kapitoly je provedeno
ovéreni funkénosti a diskutovana bezpecnost zafizeni.



Kapitola 2

Moznosti identifikace osob a
souvisejici technologie

V této kapitole jsou popsany ruzné zpusoby identifikace, které lze pouzit pro identifikaci
osob ¢i objekti. Jako prvni jsou zde stru¢né popsany souvisejici technologie RFID a NFC,
které jsou vyuzivany k identifikaci ¢i bezdratové komunikaci. Dalsi ¢asti této kapitoly je
poté popis standardu Bluetooth Low Energy, ktery je vyuzivim prevazné pro komunikaci
u nositelné elektroniky a pristupové karty Mifare, které jsou bézné vyuzivany pro identifikaci
uzivateli. V posledni ¢asti této kapitoly jsou uvedeny nékteré dalsi moznosti identifikace
osob, jako muze byt vyuziti kldvesnice nebo biometrické identifikace.

2.1 Technologie RFID

RFID (Radio-frequency identification) vyuziva, jak jiz plyne z ndzvu, pro komunikaci ra-
diové vilny. Pro komunikaci vyuziva prevazné frekvenci 125 kHz, 134 kHz (nizkofrekvenéni)
a 13,56 MHz (Vysokofrekvené¢ni), kam také spadd standard MIFARE. Ale muze vyuzivat
ijiné, a to Ultra frekvenéni (frekvence okolo 900 Mhz a 2,4 Ghz) anebo frekvence ve volném
pasmu ISM. Princip fungovani RFID se déli na tzv. tagy a ctecky.

Tagy mohou byt aktivni nebo pasivni. Vyuzivaji se pro identifikaci osob, zbozi, zvirat
atd. V pasivnim rezimu spoléha tag na prenos energie pomoci indukce ze ¢tecky, diky tomu,
ze pasivni tag nepotiebuje baterii, tak je podstatné levnéjsi, nez aktivni tag. Na druhou
stranu, protoze potfebuje ziskat energii od ¢tecky, mé velice omezeny dosah, fadové nékolik
cm. Aktivni tag vyuziva baterie a dava o sobé védét, Ze existuje, aniz by byl prilozen ke
Ctecce. Vzhledem k tomu, Ze potfebuje baterii tak je drazsi, ale diky tomu mé delsi dosah,
ktery muze byt az nékolik set metri. Jako treti typ tagu existuje kombinace predeslych,
¢imz je pasivni tag s baterii, ktery vysila pouze v pripadé prilozeni ke ¢tecce.

Ctecky mohou byt rozdéleny také na pasivni a aktivni. Kde pasivni ¢tecka (pouze v kom-
binaci s aktivnim tagem) ¢ekd na signél od tagu pro komunikaci. A aktivni ¢tecka vysila
"dotazovaci signal" tagu pro komunikaci. [21]

2.2 Technologie NFC

NFC je zkratka pro Near-field Communication, jedna se o standard pro bezdratovou ko-
munikaci na kratkou vzdalenost, vétsinou v dosahu do 4 cm. NFC funguje na frekvenci
13.56 MHz s datovym pfenosem do 424 kb/s. Stejné jako RFID, tak NFC se déli na aktivni



a pasivni zafizeni. Kde aktivni zafizenim muze napiiklad byt chytry telefon a pasivnim
zalizenim tag.
Aktivni NFC zatizen{ miize byt v jednom z nasledujicich médi:

e Card emulation - Kde aktivni{ zafizeni emuluje kartu napriklad pro platbu.
e Read/Write - Zafizeni komunikuje s pasivnim tagem.
e Peer-to-peer - Komunikace dvou aktivnich zarizeni za tc¢elem vymény informaci.

NFC standard zahrnuje komunika¢ni protokoly a formaty dat, je zaloZen na standardu
RFID a je definovan v ISO/IEC 18092. [15]

2.3 Bezkontaktni karty Mifare

Bezkontaktni karty Mifare Classic byly vyvinuty firmou NXP Semiconductors a na trh byly
uvedeny jiz v roce 1994. Karty se pomérné rychle staly popularni, prevazné kviili jejich nizké
cené. Karet bylo celkem vyrobeno nékolik miliard kusu a predpoklada se, ze je stile néko-
lik set milionu kust v obéhu. Bezpecnost karet je zalozena na algoritmu CRYPTO1, kde
bezpecnost byla zaloZena také na tom, ze algoritmus byl implementovan pomoci HW a
byl nevetrejny. Jeho skrytost ale nevydrzela dlouho, v roce 2007 dva némecti védci pred-
vedli ¢ast tohoto algoritmu pomoci metody zpétného inzenyrstvi. V roce 2008 se vyzkumné
skupiné na univerzité Radboud podarilo metodou zpétného inzenyrstvi odhalit cely algorit-
mus CRYPTOL1 a chtéli tento tispéch publikovat. Proti této publikaci byla spole¢nost NXP
a rozhodla se zahajit soudni proces. Tento proces nakonec dopadl ve prospéch zvetrejnéni
tohoto vyzkumu a tim prestal v roce 2008 byt tento algoritmus tajny. Toto vedlo postupné
k riznym metoddm a nastrojim, jak tyto karty prolomit, rozsifrovat data ulozena na nich
a pripadné je celé okopirovat, coz podstatné poskodilo reputaci téchto karet. Existuji i no-
véjsi typy MIFARE, které zatim nebyly prolomeny a jsou nekopirovatelné, jako je napiiklad
Mifare Desfire EV1, které byly uvedeny na trh v roce 2006 a Mifare Desfire EV2 v roce
2013, ale tyto karty jsou drazsi nez puvodni Mifare karty a z toho dtivodu se puvodni karty
prodavaji a pouzivaji i nadéle, ale nejsou doporuceny do mist, kde je vyzadovana vysoka
bezpecnost.

U pristupovych systémii by zvoleni typu karty mélo zaviset na tom, kde systém bude
pouzit a jaka je potfeba bezpecnost, ale stale je potieba pro kopii karty, ziskat kartu
originalni, takze pokud se neopravnéna osoba dostane k origindln{ karté, tak ji stejné mize
zneuzit. Lisi se tedy pouze v tom, zda je mozné kartu okopirovat (ale je potfeba specidlniho
vybaveni) nebo kartu okopirovat nelze.

Existuje nékolik zpiisobli pro zvyseni bezpecnosti karet Mifare Classic. Jednim z nich
napiiklad je, ze systém mé uloZené povolené UID (jedinecné identifikdtory) karet a ne-
akceptuje jiné karty nez ty na seznamu. Toto zabranuje, aby systém nepfijal podvrzenou
kartu, kterd ma spravny obsah paméti, ale nepatfi do systému. Dalsi moznosti je kromé
UID karty ukladat taky specifické informace zaroven v systému a v paméti karty a ovéro-
vat je pri pouziti karty. Ale vSechno toto jsou pouze ztiZzeni padélku karty, které nefunguji
v pripadé, kdy neopravnénd osoba okopiruje kartu kompletné se vSemi informacemi, véetné
UID. Prestoze je UID uréeno pouze pro ¢teni uz vyrobou karty a neda se toto zménit,
tak existuji neoficidlni karty, které maji ménitelné UID a tim padem lze vytvorit perfektni
kopii karty a proti tomu se nedd nijak branit. Jedinou prekazkou je poté, Ze neopravnéna
osoba musi mit specidlni vybaveni (pro ¢teni a zapis karty a specidlni kartu s ménitelném
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Obrézek 2.1: Usporadani paméti mifare classic 1K (pfevzato z [14])

UID), coz v dnesni dobé neni az takovy problém sehnat. Posledni prekdzkou je poté, ze
neopravnénd osoba musi mit fyzicky origindlni kartu, aby ji mohla okopirovat. Tim padem
se da do jisté miry na kartu nahlizet jako na obycejny kli¢ ke dvefim, pokud se k nému
dostane neopravnénd osoba, dokdze s nim oteviit dvere. [1]

2.3.1 Vnitini struktura paméti karet MIFARE

Jak lze vidét na obrazku 2.1, tak pamét karty Mifare Classic 1K je rozdélena do 16 sektort.
Kazdy tento sektor je déale rozdélen do 4 blokl, kde kazdy blok ma velikost 16 B, pro
celkovou velikost sektoru 64 B. Posledni blok daného sektoru vzdy obsahuje klice A a B pro
pristup k bloku (kli¢ B je nepovinny) a opravnéni k danému bloku. Tim pddem kazdy sektor
obsahuje pouze 48 B (3 bloky) pro uzitecnd data. Prvni blok prvniho sektoru je specidlni
blok, obsahuje data z vyroby jejichz soucasti je napriklad i UID (jedinecny identifikdtor),
tento blok je také chranén proti zépisu a dé se z néj pouze Cist. [14]

2.4 Standard Bluetooth Low Energy

Bluetooth je standard pro bezdratovou komunikaci pracujici v pasmu 2,4 GHz. S rozvojem
mobilnich zarizeni a nositelné elektroniky se ukézalo, ze standard Bluetooth je energeticky
nevyhodny a je potfeba energeticky vyhodnéjsi varianty. Pro tyto tcely vznikl novy stan-
dard Bluetooth Low Energy, ktery je urcen pro zarizeni, kde je spotfeba energie kriticka,
jako jsou bateriové napdajend zarizeni.
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Obrézek 2.2: Hirearchie BLE (pfevzato z [20])

2.4.1 Bluetooth vs Bluetooth Low Energy

Tyto dva standardy maji spoleénym rysem stejné operacni pasmo 2.4 GHz, ale ve vétsiné
ostatnich vlastnosti se lisi. Klasické Bluetooth je vyuzivano prevazné pro prenos vétsich
objemu dat a zalizeni je aktivni po celou dobu. Spojeni mezi dvéma zafizenimi trva ra-
dové nékolik set milisekund a je vyuzivano tedy pro prenos audia, videa, souboru apod.
Vyuziva se napriklad pro bezdratova sluchatka na poslech hudby. Bluetooth Low Energy
se na rozdil od klasické varianty vyuziva pro kratky prenos malych dat a je vétSinu casu
v rezimu spanku, ¢imz Setti energii. Jeho spojeni s dalsim zafizenim je podstatné rychlejsi,
nez u klasického Bluetooth a trva pouze fadové nékolik milisekund. Jako priklad zarfizeni
mohou byt napfiiklad fitness naramky, bezdratova klavesnice nebo napriklad ¢asti chytré
domacnosti.

Zasadnim rozdilem je také, Ze jsou zpétné nekompatibilni. Tim padem Bluetooth zari-
zeni nemuze komunikovat s Bluetooth Low Energy zarizenim, a to stejné plati i naopak.
Zatizeni, kterd podporuji obé tyto verze Bluetooth (napfiklad mobilni telefon), fesi tuto
nekompatibilitu prepindnim mezi verzemi.

2.4.2 Princip Bluetoth Low Energy

Bluetooth Low energy funguje na principu server a klient, coz je zndzornéno na obrazku
2.3, kde lze vidét, ze zarizeni se muze dostat do stavu spojeni pouze ze stavu "advertising"
a "initiating", kde jedno ze zafizeni se nabizi ostatnim zafizenim (server) a druhé zafizeni,
které na toto odpovi pozadavkem o spojeni (klient). Nasledné si zafizeni vyménuji informace
pomoci ,sluzeb“ a ,charakteristik“ (Service a Characteristic), kde server poskytuje 1 nebo
vice sluzeb. Kazda sluzba muze obsahovat stejné tak 1 a vice charakteristik, jak lze vidét
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Obrézek 2.3: Stavy BLE (prevzato z [17])

na obrazku 2.2. Déle navic kazda charakteristika muze obsahovat ,popisy“ (Descriptors),
které obsahuji informace o dané charakteristice. VSechny tyto ¢asti obsahuji UUID (uni-
verzalni jedineény identifikdtor). Existuje spousta jiz preddefinovanych UUID téchto sluzeb
a charakteristik definovanych standardem Bluetooth . Tyto oficidlni UUID jsou 16bitové.
V pripadé, ze chcete vytvorit vlastni specifickou sluzbu ¢i charakteristiku, protoze vam ne-
vyhovuje jedna z preddefinovanych, tak je mozno si pro toto vygenerovat vlastni UUID,
které je na rozdﬂ od pfeddeﬁnovaného 128bitové

jsou: Read, Write a Notify. Read je uréeno pro ¢teni. Prlkladem muze byt ¢teni casu ze
zarizeni. Write je pro zapis. Piikladem mtze byt nastaveni ¢asu na zarizeni. A Notify, ktera
slouzi pro notifikaci klientil, miize napiiklad slouzit k oznameni klesnuti baterie pod urcitou
hranici.

Spojeni dvou BLE zafizeni se sklada z nésledujicich 3 fazi [6]:

1. Vymeéna informaci o sobé, ,,domluva“ na typu zabezpeceni, moznost pozadavku o bon-
ding.

2. Vyména kli¢u (navézani bezpe¢ného spojeni).

3. Bonding (volitelné) - Ulozeni si kli¢u, které jsou vyuzity pro bezpecéné spojeni, pro
pristi spojeni. Pri opétovném navazani spojeni téchto dvou zarizeni nedochazi k vy-
meéneé klica, ale jsou vyuzity tyto ulozené.

Mozné zpuisoby zajisténi bezpecného spojeni [6]:

e Just Works — Zakladni zpusob. Klice jsou vyménény bez zasahu uzivatele. Lisi se
u zarizeni ve verzi 4.2, kde se vyuziva Diffiecho-Hellmanova algoritmu s vyuzitim elip-

!Nékteré preddefinované UUID lze najit napifklad na: https://www.bluetooth.com/specifications/
gatt/services/


https://www.bluetooth.com/specifications/

tickych kiivek, ktery zajistuje vyssi bezpecnost nez u starsich verzi, kde se vyuzivalo
norméalnfho Diffieho—Hellmanova algoritmu.

e Out of Band — Spojeni je navazano jinou technologii, nez BLE, naptiklad pomoci
NFC.

e Passkey — Jedno ze zafizeni vygeneruje Sestimistné ¢islo, které je zadano na druhé
zarizeni, zde je potieba aby alespon jedno zarizeni mélo obrazovku a druhé kldvesnici
(tyto informace si zafizeni vymeéni v prvni fazi).

e Numeric comparison — Pouze u verze 4.2. Je potfeba aby obé zarizeni obsahovaly
obrazovku, spojeni je provedeno stejné jako u Just Works metody, ale nakonec obé
zalizeni nezavisle na sobé, vygeneruji potvrzovaci hodnotu, ktera se zobrazi na displeji
a uzivatel sam zkontroluje, jestli se ¢isla shoduji a bylo opravdu navazano spojeni mezi
témito dvéma zalizenimi.

2.5 Dalsi moznosti identifikace

V této casti jsou popsany vybrané dalsi moznosti identifikace, které jsou obecné vyuzi-
vany u pristupovych systému. Jejich pouziti se lisi prevazné na zdkladé umisténi zarizeni
a pozadované bezpec¢nosti.

2.5.1 Biometricka identifikace

Jednou z moznosti identifikace je pomoci biometrické charakteristiky, coz jsou jedineéné
vlastnosti ¢lovéka. Pro identifikace je poté mozno pouzit napriklad otisk prstu, tvar ob-
liceje, o¢ni duhovku nebo hlas. Tento zpusob identifikace je jeden z nejlepsich moznych
zpusobi, protoze jednoznac¢né identifikuje uzivatele a podvrhnuti vétsiny téchto biomet-
rickych charakteristik je velice obtizné a diky tomu je identifikace dostate¢né bezpecna.
V dnesni dobé obsahuje zna¢na ¢ast mobilnich zarizeni senzor otisku prstu pro identifikaci
a noveéjsi typy mobilnich zatizeni obsahuji i identifikaci pomoci tvaru oblic¢eje ¢i scanu o¢ni
duhovky.

2.5.2 Klavesnice

Identifikaci pomoci klavesnice lze vyTesit i pomoci numerické klavesnice s jednim univer-
zalnim heslem pro pristup. U tohoto zptsobu je poté ale problém, ze pti kazdém odebrani
uzivatele by bylo potieba heslo zménit a vsSichni stavajici uzivatelé by dostali nové heslo,
které by pouzivali. Tento zpusob je také méné bezpecény z duvodu snadné replikace. Jediné
co musi utoénik znat, je heslo, které je zadano uzivatelem na klavesnici a lze odhadnout
napriklad pozorovanim uzivatele, jak toto heslo zadava.

2.5.3 Vzdalena identifikace

Systém by také mohlo jit ovladat vzdéalené, i kdyz tento zplisob nebyva prilis vyuzivany
u pristupovych systémi. Pro tento zpusob muze byt vyuzito napiiklad SMS zprév, které jsou
zaslany systému pomoci sité GSM nebo pomoci pozadavku z aplikace predaného pomoci
sité internet. Diky tomu lze vzdéalené povolit pristup osobé, co potfebuje ucinit prichod,
ale neni v systému registrovana. Tento zpusob je zna¢né omezujici pro umisténi zarizend,
protoze je potfeba aby zde byla dostupna sit GSM nebo internet.



Kapitola 3

Realizace vestavénych zarizeni

Tato kapitola se zabyva Castmi vestavénych systému. Vestavény systém se typicky sklada
z tidici jednotky (napf. mikrokonrolér) a pripojenych periferii. V prvni ¢asti této kapi-
toly jsou popsany mikrokontroléry a jsou zde srovnany rtzné varianty. Nasledujici ¢ast je
vénovana pro hodiny realného ¢asu a paméti zatfizeni, které jsou u vestavénych systému vy-
uzivany. Dalsi ¢asti jsou vybrané sbérnice 12C a SPI, které jsou bézné vyuzivané k propojeni
mikrokontroléru a externich periferii. Posledni ¢ast této kapitoly je vénovana konfiguraci
vestavénych systému a stru¢nému piehledu technologii, které jsou ke konfiguraci vyuzivany.

3.1 Mikrokontroléry

Mikrokontrolér neboli také jednoc¢ipovy pocitac, je integrovany obvod, obsahujici vse po-
tfebné k vykovavani programu sam o sobé, jako napiiklad pamét FLASH pro program,
RAM pamét pro proménné programu apod. Diky tomu a také diky jejich nizké cené, se vy-
uzivaji jako ridici jednotky vestavénych systémt, proto je nutné pro takovy systém vybrat
vhodny mikrokontrolér. Na trhu je spousta druhti a kazdy se nééim odlisuje, at uz je to
pocet vstupné/vystupnich pint, velikost paméti, rychlost procesoru nebo cena je potfeba
toto zohlednit pii vybéru.

Momentalné je pravdépodobné na trhu nejpopularnéjsi Ardunio, presnéji jeho verze
Arduino Uno, které je na trhu od roku 2005. Je tomu hlavné diky jeho nizké cené, leh-
kému pouziti, pomérné vysokymi moznostmi pouziti a spousté niavodlt na internetu pro
zac¢atecniky. Ardunio ma kromé verze Uno vice variant, které se lisi jak cenou, tak dalsimi
parametry, a proto je vhodné nevybrat si vzdy tu nejpouzivanéjsi variantu, ale tu nejvice
vhodnou. Jako priklad dalsich variant Arduina, mtze byt Mega, Mini, Micro, Nano a dalsi,
které uz ale nejsou tak zname, jako ty vyjmenované.

V posledni dobé také zacina byt popularni ESP, které je také levné a poskytuje mnohem
vice moznosti nez Arduino. ESP je novéjsi nez Arduino, verze ESP8266 vysla v roce 2014
a jeho nastupce ESP32 vysel v roce 2016. Z duvodu Ze je ESP32 podstatné novéjsi tak
pro néj neexistuje zatim tolik nédvodd na internetu a napfiiklad i knihovny nejsou tplné
odladéné a obcas se v nich vyskytne chyba. Z tohoto divodu ESP32 neni vhodné prilis
pro zacatecniky, a proto neni ESP zatim tak popularni a rozsirené jako Arduino, prestoze
poskytuje vice moznosti.

Jak lze vidét z tabulky 3.1, tak prestoze ESP stoji podobné jako Arduino Uno, tak ma
lepsi parametry. Hlavni jeho vyhodou je ze obsahuje jiz v zdkladni verzi WiFi a Bluetooth
verze 4.2 (které obsahuje i Bluetooth Low Energy), u Arduina by se dalo pfikoupit externi
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Parametry Arduino Uno [3] | Aruino Mega [2] ESP32 [18]
Operacni napéti 5V 5V 3.3V
GPIO 20x 70x 34x
Flash pamét 32 KB 256 KB 4 MB (az 16 MB)
SRAM 2 KB 8 KB 520 KB
Frekvence CPU 16 MHz 16 MHz 160 az 240 MHz
Wifi Ne Ne Ano
Bluetooth Ne Ne Ano (verze 4.2)
Cena (oficidlni) 540 K¢ 940 K¢ 490 K¢
Cena (aliexpress) 85 K¢ 210 K¢ 90 K¢

Tabulka 3.1: Tabulka srovnani mikrokontroléru

modul nebo koupit jejich drazsi variantu, ktera napiiklad obsahuje WiFi. V uvedené tabulce
jsou vypsany pouze nékteré rozdily mezi jednotlivymi mikrokontroléry, 1isi se ve spousté
dalsich véci, které jsou ale vice specifické, jako naptiklad pocet SPI rozhrani, pocet kanalu
PWM atd.

3.2 Hodiny realného casu

Hodiny realného ¢asu, nejéastéji oznacované jako RTC (Real-time clock), umozniuji zafizeni
pracovat s redlnym casem. Vétsinou zarlizeni reaguje na zmény nezavisle na realném case,
kdyz prijde zména na vstupu, tak na ni reaguje, napiiklad otevienim dveri po prilozeni
spravné karty na ¢tecku. V piipadé, Ze zafizeni potifebuje reagovat vic¢i redlnému Casu,
jako muze byt zpozdéni o urcity pocet vterin nebo ulozeni aktudalniho ¢asu v zavislosti na
externi udalosti, musi zatrizeni vyuzit hodin redlného casu. Hodiny reilného Casu existuji
v rtiznych variantach, které se lisi spotfebou, cenou a presnosti. Vétsina mikrokontroléri ma
jiz interni RTC, v¢etné vyvojové desky ESP32. Interni RT'C u ESP32 je pomérné nepiesné,
coz nemusi byt problém, pokud je napriklad potieba pockat urcity pocet vterin, kde presnost
nehraje tak velkou roli, jestli zafizeni ¢ekalo 2 vtefiny presné nebo 2 vtefiny a 1 milisekundu.
Na druhou stranu, pokud je nepfesné RTC pouzito pro udrzeni aktudlniho ¢asu a pokud je
zarizeni v provozu nékolik mésicti nebo i nékolik let, tak tato nepresnost zptsobi jiz znatelny
rozdil a aktudlni Cas na zafizeni nebude spravny. Tato nepresnost se da vyfesit vyuzitim
presnéjsiho RTC. Jednou z moznosti je naptiklad externi RTC modul, ktery se pouziva pro
udrzeni aktualniho ¢asu. Externi RTC m4a velkou vyhodu, zZe obsahuje baterii, kterd toto
RTC napéaji. Diky tomu je udrzen aktudlni ¢as i pii vypadku napajeni. V pripadé vypadku
napajeni pii vyuziti interntho RTC by doslo ke ztraté aktudlniho ¢asu a bylo by potieba
tento ¢as opétovné natavit.

Vétsina generatoru hodin je velice presnd, a proto se pro jejich presnost vyuziva jednotky

ple1 .

Vyvojova deska ESP32 podporuje vice zdrojt hodin redlného ¢asu. V néasledujicim vyctu
jsou vybrany tri zpusoby, které pripadaji v tvahu.

e Vnitini RTC - Jeho frekvence je nestabilni a zavisla na teploté, jeho presnost je kolem
5 %. Vyuziva se napriklad pro zpozdéni programu, kde neni potfeba presny ¢as nebo
kdy je ESP32 v rezimu spanku z duvodu snizeni spotteby.

'PPM neboli parts per milion, pro demonstraci napifklad 1 000 000 ppm je stejné jako 100 %
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e Externi krystal 32kHz - Je potieba, aby k ¢ipu ESP32 byl pripojen externi krystal.
Presnost se poté lisi podle vybraného krystalu. Obecné zde je presnost kolem 10-30
ppm coz je 0,001 - 0,003 %. P¥i porovnani s predchozimi 5 % je zde vidét znatelné
vyssi presnost.

e Externi zdroj RTC - Presnost zde zavisi na vybraném modulu a byva v podobnych
hodnotach jako u predchozi varianty, kterda ma presnost kolem 10-30 ppm. Existuji
také ale moduly s presnosti naptiklad 2ppm (0,0002 %), coz je jesté 10x presnéjsi nez
predchozi varianta externtho krystalu.

3.3 Pamét zarizeni

Pamét zarizeni se déli na hlavni 2 typy paméti, které se lisi parametry a tim padem pro
jaky typ dat je dand pamét vyuzita.

e RAM - Tato pamét je volatilni, to znamend, ze v pripadé ztraty napajeni jsou taktéz
ztracena data v dané paméti. Tato pamét se vyznacCuje vysokou rychlosti, ale za
cenu vyssich porizovacich nakladi, proto nemiva pamét RAM prilis vysokou kapacitu,
u mikrokontroléri byva rfadové v kB. Pro porovnani dnesni pocitace mivaji bézné
RAM v tddu GB. U mikrokontroléri se vyziva pro proménné programu. Proménné
programu byvaji vyuzity Casto, a proto je potfeba aby k nim pristup byl co nejrychlejsi
a pamét byla dostateéné rychla.

e FLASH - Tento typ paméti je nevolatilni, to znamenad, ze v ptipadé ztraty napéjeni
jsou data zachovana. Tato pamét je zna¢né pomalejsi, nez pamét RAM, diky tomu je
ale levnéjsi a miva vétsi kapacitu. Tato kapacita byva u mikrokontroléri v radu kB
¢i MB, zalezi na vybraném mikrokontroléru. Pro porovnani u dnesnich pocitact byva
kapacita bézné v radu GB az TB. Tato pamét se vyuziva pro data, ktera v systému
musi zustat i pti vypadku napéajeni, jako je firmware nebo napiiklad databaze znamych
pristupovych karet. U paméti Flash je potfeba vyhnout se ¢astym zapisim do paméti,
protoze Flash pamét ma omezeny pocet prepisi, ktery byva v fadu 10000 az 1000000
prepisi.

3.4 Sbérnice 12C

Sbérnice 12C, nékdy také oznacovana jako IIC, je standard, ktery umoznuje komunikaci
nékolika zafizeni pomoci pouze dvou vodi¢t. I12C bylo poprvé uvedeno v roce 1982 spolec-
nosti Philips (dnesni NXP). 12C se pouziva pro zafizeni, kterd nepotiebuji prili§ vysokou
komunika¢ni rychlost, jako muze byt napiiklad D/A pfevodnik, rizné senzory nebo napii-
klad také pamét zarizeni. Diky jejimu jednoduchému pouziti a zapojeni je pomérné hodné
vyuzivanym typem pripojeni. Vyuziva se prevazné na spojeni vice komponent na desce plos-
nych spoji, ale vyuziva se i pro spojeni vice komponent pomoci kabelli, kde miize ale nastat
problém s parazitnimi parametry, jako je kapacita ¢i odpor, pokud jsou vodice prilis dlouhé
nebo jsou pripojené pomoci spojky.

Sbérnice 12C vyuziva pouze 2 vodi¢u pro pripojeni vSech zarizeni. Tyto dva vodice se
obecné oznacuji jako SDA a ASCL. SDA slouzi pro prenos dat a SCL slouzi pro pienos
hodinového signalu. Komunikace se déli vzdy na zafizeni zahajujici komunikaci (zafizeni
oznacované jako Master) a zafizeni se kterym toto zafizeni komunikuje (zafizeni oznac¢ované
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Obrazek 3.1: Sbérnice 12C
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Obrazek 3.2: Typickd komunikace na sbérnici I12C (pfevzato z [https://www.i2c-bus.org/
addressing/|)

jako Slave). Diky tomu, Ze je prenasen hodinovy signdl, tak zafizeni typu Slave nepotiebuji
vnitini generator hodin, stac¢i aby jej obsahovalo zafizeni typu Master, tim taktéz odpada
problém se synchronizaci generatoru hodinového signalu, ktery je potfeba fesit u jinych
typu sbérnic.

Na obrazku 3.1 lze vidét klasické zapojeni 12C sbérnice. Lze zde vidét vyuziti dvou
vodi¢u SDA a SCL, ke kterym jsou pripojeny rezistory vuci kladnému napéti tzv. pull-
up rezistory. Ty jsou velice dilezité z divodu principu komunikace, kterd je popsana déle.
Dale zde 1ze vidét pripojend zafizeni oznacend 1 az N. Ve vétsiné schématech znazornujicich
12C sbérnici, byva jedno zafizeni oznaceno za Master a zbytek zarizeni za Slave, coz muze
byt matouci, jelikoz kazdé zarizeni muze byt Master nebo Slave z duvodu, ze sbérnice 12C
podporuje vice Master zarizeni na jedné sbérnici. Pii vyuziti vice Master zarizeni je potieba,
aby doslo k synchronizaci generatoru hodinové signalu, tento postup definuje protokol 12C,
ale vétsina zapojeni byva se zapojenim pouze jednoho Master zarizeni. Maximalni teoreticky
pocet zafizeni, oznaCeny v obrazku jako N, je dan rozsahem adresy. Kazdé zarizeni musi mit
unikatni adresu vuci dané sbérnici. Adresa byva typicky 7bitova, tim padem lze na sbérnici
zapojit zaroven az 128 zarizeni, ale nékolik adres je rezervovano pro specialni pouziti a ve
vysledku zbyva volnych pouze 112 adres. Je také podporovan 10bitovy rozsah adres, diky
cemuz se da ziskat az 1024 adres, ale 10bitovy rozsah se momentalné prilis nevyuziva.
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Obrazek 3.3: Zobrazena komunikace na sbérnici 12C, SDA nahote, SCL dole, hodnoty re-
zistori - 10 K, Kapacita sbérnice - 300 pF (pfevzato z [https://www.i2c-bus.org/i2c-
primer/termination-versus-capacitance/|)

Obrazek 3.4: Zobrazend komunikace na sbérnici 12C, SDA nahote, SCL dole, hodnoty re-
zistori - 10 K, Kapacita sbérnice - 300 pF (pfevzato z [https://www.i2c-bus.org/i2c-
primer/termination-versus-capacitance/|)

Na obrazku 3.2 lze vidét typickou komunikaci protokolu I12C. Komunikace zac¢ina z kli-
dové polohy, ktera je kladné napéti, z toho dtvodu jsou k vodi¢tiim pfipojeny pull-up re-
zistory, které zajistuji tuto kladnou klidovou polohu. Komunikace zacind ve chvili, kdy
Master zafizeni vysle Start bit (v obrdzku oznaceny jako S), a tim prejde z kladného napéti
na zaporné. Presné naopak tomu je pak u konce komunikace kdy se prechazi ze zaporného
napéti na kladné. Obé tyto ¢asti, jak konec, tak zacatek, musi probihat v dobé, kdy je ho-
dinovy signél v logickém stavu 1, neboli je zde kladné napéti. Pfenos dat nasledné probiha
po bytech, kde po kazdém bytu pfichazi potvrzovaci bit (v obrédzku oznacen jako ACK),
ktery ma logickou troven 0. Pokud by na misté, kde ma byt potvrzovaci bit, byla logicka
uroven 1 (obecné oznacovany jako NACK), tak se jednd o chybu v pfenosu a je potfeba
pripadné dany pirenos opakovat. Samotné ¢teni hodnoty z datového vodice vétsinou probiha
na nabézné hrané hodinového signalu, proto je potfeba, aby tato hrana byla dostatecné kva-
litni, coz souvisi s volbou pull-up rezistori. Na obrazku 3.3, 1ze vidét vyobrazeny pribéh
na sbérnici I12C s ne prilis vhodnymi rezistory, kde je pribéh zkresleny a prechod 0 -> 1 je
pomaly a mohlo by diky tomuto dochézet k chybnému pienosu. Na druhém obrazku 3.4 jsou
rezistory zvoleny lépe. Je zde vidét pribéh, ktery se vice podobd vhodnému obdélnikovému
pribéhu signalu. [12]
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Obrazek 3.5: Priklad zapojeni zafizeni na sbérnici SPI (pfevzato z [https://
cs.wikipedia.org/wiki/Serial_Peripheral_Interface])

3.5 Sbérnice SPI

SPI sbérnice se stejné jako 12C vyuziva pro komunikaci mezi zarizenimi, ale od 12C se
pomeérné lisi. M4 vyssi rychlost prenosu, nepotiebuje zapojeni externich pull-up rezistort,
ale pottebuje vice vodi¢a na zapojeni. Na obrazku 3.5, lze vidét piiklad zapojeni 4 zarizend,
kde jedno zarizeni je oznaceno jako Master a ostatni zarizeni jsou oznaceny jako Slave.
Sbérnice SPI je navrzena pro funkci s jednim Master zafizenim a N zarizenich Slave, na
rozdil od 12C, kterd je navrzena jiz s podporou vice Master zarizeni. P¥i porovnani se
zapojenim sbérnice 12C (na obrazku 3.1) lze vidét, ze SPI vyuziva vice vodi¢t a obecné ma
Master zafizeni a diky tomu neni potieba, aby ostatni zafizeni obsahovala vlastni generator
hodinového signalu a dochazelo k synchronizaci tohoto generatoru. Hodinovy signal je na
obrazku oznacen jako SCLK (zkratka pro Serial Clock). Dalsim velkym rozdilem oproti 12C
je ze komunikace je obousmérné, a ne pouze jednosmeérna, proto je potreba dalsi vodi¢ navic
pri zapojeni. O prenos dat se tedy staraji dva vodice, které jsou v obrazku oznacené jako
MOSI (zkratka pro Master Out Slave In) a MISO (zkratka pro Master IN Slave OUT),
jiz z nazvu tohoto oznaceni vyplyva smér komunikace, diky ¢emuz se néasledné zarizeni
jednoduseji zapojuje. Dalsim vodi¢em na obrézku je SS (zkratka pro Slave Select), ktery
slouzi pro vybér zafizeni, se kterym ma probihat komunikace. Nevyuziva se tedy adres,
jako tomu bylo u I2C. Diky tomu odpada problém, kdy mame napiiklad vice zafizeni se
stejnou adresou danou vyrobcem a neda se zménit nebo problém s rozsahem adres, kde
bylo omezeni na maximéalni pocet zarizeni na sbérnici. Na druhou stranu je potieba, aby
ke kazdému zafizeni vedl vodi¢, coz u vétsiho poctu zafizeni mize byt problematické. [19]
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3.6 Konfigurace vestavénych zarizeni

Existuje nékolik moznosti, jak konfigurovat vestavéna zarizeni. V piipadé levnych zarizend,
kdy je kladen dtraz na minimalni mnozstvi komponent, se typicky vyuziva externi pro-
gramator, ktery je nutné pripojit. V pripadé pritomnosti klavesnice ¢i tlacitek lze vyuzit
konfigurace pomoci urcitych kombinaci stisknuti tlac¢itek pro danou konfiguraci. Toto jsou
typické cesty, které lze nalézt u mnoha komercéné dostupnych produktt. V dnesni dobé se
vsak nabiz{ fada pokrocilejsich a uzivatelsky piivétivéjsich variant, které nikterak nenavy-
$uji cenu zarizeni. Mnoho vyvojovych desek v dnesni dobé ma soucasti modul WiFi, ktery
lze vyuzit ke zprostiedkovani konfiguracniho rozhrani.

3.6.1 Konfigurace pomoci klavesnice

U vestavénych systému se lze ¢asto setkat s konfiguraci pomoci kldvesnice (vétsinou obsahu-
jici pouze ¢islice a par specidlnich znak). Konfigurace je poté feSena napiiklad kombinaci
ur¢itych klaves. Pokud zarizeni neobsahuje nebo obsahuje pouze maly displej, tak je poté
konfigurace ¢asto dost neintuitivni a je potfeba se Fidit navodem. Tento zptisob konfigurace
se pouziva prevazné u systémi, které neobsahuji WiFi.

3.6.2 Konfigurace pomoci aplikace

Jednou z moznosti je vyuziti nativni aplikace. Ta je urcena pouze pro jeden konkrétni
operacni systém jako je Android, IOS, Windows atd. Z tohoto vyplyva problém s kompa-
tibilitou, kde je pro kazdy opera¢ni systém potieba vytvorit vlastni aplikaci, coz je ¢asove
narocné. Aplikace nemusi byt ale pouze nativni, existuji také hybridni aplikace ¢i progresivni
webové aplikace, které vyuzivaji webovych technologii, diky ¢emuz zustava jadro aplikace
stejné pro vsechny operacni systémy. Nativni aplikace vétsinou bézi plynuleji, nez dalsi
zminéné varianty a maji napiiklad pristup k riznym funkcim, ke kterym se u hybridnich
aplikaci poté pristupuje pomoci plugini.[4]

Problémem u aplikaci je, ze aplikace musi projit schvalovacim procesem pred tim, nez
bude umisténa na App Store” ¢ Google Play®. Toto by se dalo obejit distribuovanim apli-
kace mimo App Store ¢i Google Play, ale pro uzivatele je pravdépodobné lepsi, kdyz aplikace
bude na uvedené sluzbé.

3.6.3 Konfigurace pomoci webového rozhrani

U webového rozhrani odpada zavislost na operac¢nim systému, protoze je konfiguraéni roz-
hrani zobrazeno pomoci webového prohlizece, ktery obsahuje skoro kazdy operac¢ni systém.
Diky tomu se snizuje Casova naroc¢nost, protoze neni potfeba pro kazdy operacni systém
vyvijet aplikaci zv1ast a stejné tak neni potreba se zabyvat schvalovacim procesem aplikace
pro umisténi do App store nebo Google Play. Nevyhodou je poté, ze zarizeni musi obsahovat
HTML stranky a tim je zabrana ¢ast Flash pameéti.

2Schvalovaci proces pro App Store https://developer.apple.com/app-store/review/
3Schvalovaci proces pro Google Play https://support.google.com/googleplay/android-developer/
answer/9815348
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3.6.4 Realizace uzivatelského rozhrani vyuzivajicich webovych technolo-
gii

Pro ucely konfigurace pomoci aplikace ¢i webového rozhrani je mozno vyuzit dvou zptisobii,

kdy se zafizeni pripoji bud k jiz existujici siti WiFi nebo zafizeni spusti svou vlastni sit

WiFi.

1. Pripojeni se k siti WiFi - Zafizeni je pfipojeno k jiné existuji WiFi siti. Pro zobrazeni
webového rozhrani poté stac¢i byt pripojen na stejné siti, jako je pripojeno zafizeni.
Pokud je na dané siti i pristup k internetu, tak se toto da vyuzit k nac¢teni prvka, které
mohou byt ulozeny jinde, nez na zafizeni nebo lze napriklad provést synchronizaci
¢asu vidi serveru NTP?. Nevyhodou je poté, ze zafizeni vyzaduje v dosahu sit WiFi,
protoze se jedna o pristupovy systém, ktery muze byt umistén i do prostredi, kde
WiFi sit neni k dispozici, tak by tento zpusob byl zna¢né omezujici.

2. Spusténi WiFi sité, ke které se uzivatel pripoji - U této varianty odpada nutnost jiné
WiFi sité v dosahu, diky tomu neni omezené umisténi vysledného zarizeni v dosahu
existujici WiFi sité. Vzhledem k tomu, Ze u tohoto zptisobu nemé zarizeni pristup k
internetu, tak nelze provést synchronizaci ¢asu pomoci NTP, stejné tak nelze nacist
externi prvky z internetu a je potieba aby vse obsahovalo zafizeni ulozené v paméti.
7 tohoto diavodu se naptiklad nedd vyuzit frameworku pro vysledné stranky, protoze
tyto frameworky jsou vétSinou nacitany externé nebo zabiraji priliS mnoho pameéti
a nelze je tak umistit do paméti zatizeni. Nemoznost vyuziti frameworku také ¢astecné
ztézuje vyvoj webového rozhrani.

3.6.5 Webové technologie

Pro Gcely realizace konfigurace pomoci webového rozhrani je potieba implementovat webové
rozhrani, které komunikuje se zarizenim. Proto jsou v této ¢asti stru¢né uvedené souvisejici
technologie, potfebné pii implementaci.

HTTP

HTTP (zkratka pro Hyper Text Transfer Protocol) je bezstavovy protokol pro komunikaci
na aplikacéni urovni, ktery je definovan v RFC 2126 [8]. HTTP protokol pracuje na principu
pozadavki a odpovédi. Klient zasle na server pozadavek obsahujici typ metody, URI, verzi
protokolu a obsah zpravy. Server poté odpovi pomoci kédu, ktery znaci kategorii odpo-
védi (napiiklad kod 200 - uspéch, 404 - nenalezeno), verzi protokolu a obsah zpravy. Mezi
nejcastéjsi typ metody patii GET a POST.

e GET - Pouziva se pro ziskani dat ze serveru specifikovanych pomoci URI. Lze takto
ziskat napiiklad HTML stranky. Pomoci této metody lze ale také odeslat data na
server, napiiklad data z formuldre. Data z tohoto formuldre jsou obsazena v URL,
tim padem je naptiklad mutze vidét uzivatel v adresnim fadku prohlizece.

e POST - Pouziva se pro zaslani dat na server. Tyto data jsou specifikovina v téle
HTTP pozadavku, diky tomu nejsou vidét napiiklad v adresni fadce prohlizece.

“NTP protokol se vyuziva pro synchronizaci ¢asu vice viz napifklad: https://cs.wikipedia.org/wiki/
Network_Time_Protocol
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HTML

HTML (zkratka pro Hyper Text Markup Language) je znackovaci jazyk vyuzivany pro zob-
razeni webovych stranek. Pomoci HTML je definovina struktura webové stranky, k tomuto
je vyuzivano "tagu" a pripadné jejich atributi. Tyto tagy jsou vétsinou v paru, znacici za-
¢atek a konec, napiiklad <hl>Nadpis</hl>. Nékteré specidlni jsou ale samostatné jako
je napriklad <br>, které slouzi pro vlozeni znaku nového fadku. V klasickém piipadé je
skupina bilych znakt nahrazena jednou mezerou a fadek je zalomen az je potieba, diky
tomu nelze napiiklad zobrazit "normalné"text, ktery pouziva pro zalomeni znakd nového
radku.

CSS

CSS (zkratka pro Cascading Style Sheets) se vyuziva pro definovani stylu zobrazeni HTML
prvki. Pomoci styli lze definovat napriklad barvu, velikost, styl pisma, odsazeni nebo i také
moznost zobrazeni nového radku, pomoci znaku nového radku a ne pouze pomoci tagu <br>
(white-space: pre-line). Tyto styly je mozné prifadit k prvkiim pomoci externich, internich
nebo inline styli.

e Externi - Styly jsou nacteny z externiho souboru.
e Interni - Styly jsou obsazeny v daném HTML souboru pomoci tagu <style>.

e Inline - Styly jsou obsazeny primo u HTML tagu pomoci atributu style.

JavaSript

JavaScript je programovaci jazyk vyuzivany na webu. Lze pomoci né¢j ménit strukturu
a obsah HTML prvki, styly CSS, zasilat HT'TP pozadavky nebo napriklad kontrolovat
spravnost vlozenych dat ve formulari. Hlavni vyhodou JavaScriptu na webové strance je,
ze je spustén na strané klienta a neni tim zatéZovan server.

Ajax

Ajax (zkratka pro Asynchronous JavaScript And XML) je technologie vyuzivand pro ko-
munikace se serverem na webu. Pomoci této technologie je mozné ziskat data z webserveru
i po nacteni stranky, aktualizovat stranku bez nutnosti jeji znovu nacteni anebo zaslani dat
na webserver na pozadi. Diky tomu je napiiklad mozné pravidelné aktualizovat hodnotu
zobrazenou na webové strance, bez nutnosti znovu nacteni celé stranky. Diky tomu, zZe neni
prenasena celd stranka, ale napriklad pouze jedna hodnota, tak je sniZzen datovy prenos po
siti nebo také zatizeni zafizeni. [16]
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Kapitola 4

Navrh

Tato kapitola se zabyva navrhem vestavéného systému, ktera je rozdélena do dvou hlavnich
casti kde je postupné popsana hardwarova c¢ast a softwarova c¢ast. Navrzeny systém se
sklada z ridici jednotky, kterd obsahuje WiFi a Bluetooth. K této ridici jednotce jsou poté
pripojeny periferie jako je ¢tecka karet na bazi ¢ipu MFRC522, LCD displej a zvukova
signalizace. Pfi navrhu byla pfevazné vzata v tvahu cena vysledného zarizeni a snadné
pouziti pro uzivatele. Detailni blokové schéma lze vidét na obrazku 4.1.

4.1 Navrh Hardware

Prvni ¢asti této kapitoly je ndvrh hardwarové ¢asti. V této ¢asti jsou popsany hardwarové
prvky vyuzité v navrzeném systému a jejich alternativy, které byly zvazovany pii navrhu.

4.1.1 Ctecka karet a karty Mifare

Na trhu existuje nékolik variant ¢tecek karet pro karty Mifare, které se lisi predevsim cenou
a formou provedeni. Mtze byt pfipojena k zaiizeni pomoci USB, coz je vyuzito napiiklad
pri pripojeni ¢tecky k pocitaci a nehodi se pro toto zarizeni. Dalsi moznou c¢teckou by
byla naptiklad ¢tecka, komunikujici dvouvodic¢ovym protokolem WIEGAND, ale tento typ
Ctecky je pomeérné drazsi a neumoznuje ziskat jiné informace o karté nezli identifikacni
¢islo. Dalsi moznosti je vyuzit ¢tecku karet na béazi ¢ipu MFRC522 [13], kterda komunikuje
pomoci sbérnice SPI (viz sekce 3.5), coz je v kombinaci s mikrokontrolérem idealni, zaroven
je velice levna, v porovnani s predchozim typem je asi 10x levnéjsi. Z tohoto duvodu jsem
se rozhodl vybrat tento typ Ctecky. Jako typ karty Mifare, jsem se rozhodl vyuzit Mifare
Classis 1K (viz sekce 2.3), prevazné z divodu nizké ceny a dostupnosti.

4.1.2 Napajeni

Napdjeni bude feseno externé, tim padem bude potfeba zajistit pripojeni zafizeni do elek-
trické sité. Pokud by k zafizeni nebyl pfipojen displej, byla by jeho spotieba o dost nizsi
a dalo by se uvazovat i o napajeni z baterie, ale i pfesto by se musela baterie jednou za cas

vvvvv

4.1.3 Ridici jednotka

Jako tidici jednotku jsem se rozhodl vyuzit vyvojovou desku ESP32, ktera obsahuje WiFi
a Bluetooth. Diky tomu zZe je ESP32 pomérné levné a neni potfeba Wifi a Bluetooth kupovat
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Obrazek 4.1: Blokové schéma navrhu zarizeni

jako externi periferie, tak bude vysledné zafizeni levnéjsi, nez pt¥i vybéru jiné varianty.
Zaroven jak jiz bylo zndzornéno v tabulce 3.1, tak ESP32 mé také podstatné vice paméti,
kde by napriklad, u mikrokontroléru rodiny Atmel pouzitych na platformé Arduino, mohlo
dojit k nedostatku paméti a bylo by potfeba dokoupit externi modul s dodateé¢nou pameéti.

4.1.4 Hodiny realného casu

Hodiny realného ¢asu (RTC) lze u zafizeni ziskat vice moznymi zptsoby (viz sekce 3.2). Pro
priklad demonstrace dilezitosti presnosti téchto hodin, je zde ukazana maximélni mozna
chyba podle typu zdroje hodin. Ve vypoctech je chyba ukazina na 30 dnech béhu zafizeni,
coz je 2592000 sekund.

e Interni RTC s chybou 5 % - 2592000 * 0,05 = 129600 sekund. Za dobu béhu 30 dni
se muze cas lisit az o 129600 sekund coz je 36 hodin.

e Externi krystal s chybou 0,002 % (20 ppm) - 2592000 * 0, 00002 = 51.84 sekund. Za
dobu béhu 30 dni se miize Cas liSit az o necelych 52 sekund, coz neni ani 1 minuta.

e Externi modul RTC s chybou 0,002 % (2 ppm) - 2592000 * 0,000002 = 5.184 sekund.
Za dobu béhu 30 dni se mtze cas lisit az o néco malo pres 5 sekund.

7Z uvedenych vypoctu lze vidét, ze pouziti RTC s presnosti 5 % je pro delsi dobu béhu
prakticky nerealné. Presnost 20 ppm, kterd ma na 30 dnech nepfesnost kolem jedné minuty,
je dostatecné presna, pro pouziti pro delsi béh, ale napriklad na roku béhu by uz tento posun
mohl byt kolem 12 minut, coz sice neni velka chyba, ale uz to neni tak prilis zanedbatelné.
Z tohoto divodu jsem se v navrhu rozhodl pouzit externi modul RTC DS3231 [11], ktery
m4 chybu 2 ppm. Tento modul je zapojen pomoci sbérnice 12C (viz sekce 3.4). Mohlo by se
stat ze zafizeni prijde o napajeni, napiiklad z divodu vypadku elektrické sité. Diky tomu,
ze externi RTC modul obsahuje baterii, tak vypadek napajeni neovlivni funkénost RTC
a diky tomu navrzené zarizeni neztrati aktualni hodnotu ¢asu i pii vypadku napajeni.
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4.1.5 Displej

Jako displej jsem vybral LCD displej 2x16" hlavné z diivodu nizké ceny, aktudlni dostupnosti
a malé velikosti. Mala velikost muze byt brana jako vyhoda i nevyhoda, prilis velky displej
muze vypadat prazdné a nevyuzité a prilis maly displej zase muze byt omezujici. Tento typ
displeje byva ve dvou variantach, které se lisi zptisobem zapojeni, bud pomoci 16 pint, které
zajistuji funkcionalitu displeje nebo pomoci pridavného modulu, ktery je pripojen k témto
16 pintim a ridici jednotka je poté pouze propojena s timto pridavnym pomoci sbérnice 12C
(viz sekce 3.4). Z diavodu zapojeni, které vyzaduje zna¢né méné pini, a tim je neblokuje pro
jiné pouziti, jsem se rozhodl pro variantu displeje s timto pridavnym modulem pro zapojeni
pomoci sbérnice 12C.

4.1.6 Zvukova signalizace

Pro zvukovou signalizaci jsem se rozhodl vyuzit bzu¢dku (angl. Buzzer). Pti vybéru bzucdku
existuji hlavni 2 varianty. Prvni varianta je bzuc¢ak s vnitinim generatorem, k jeho zapojeni
je potfeba pouze privést napéti na jeho vyvody. Druhou variantou je bzuc¢ak bez vnitiniho
signal externé. Diky tomu je sice mozné pouzit frekvenci podle preference a ne danou
vyrobcem, ale na tukor slozitosti. Vzhledem k tomu, zZe zde je vyuzit bzuc¢dk pouze pro
zvukovou signalizaci, tak nezalezi prilis na zvolené varianté. Pravdépodobné neni potieba
presnou frekvenci a stacila by frekvence dana vyrobcem, tim padem by varianta s vnitinim
generatorem byla vhodnéjsi, z dtivodu leh¢iho zapojeni. Ale z divodu dostupnosti této
soucastky a faktu Ze na vysledném zarizeni nebude vybér délat zasadni rozdil, jsem se
rozhodl pouzit variantu bzu¢dku bez vnitiniho generatoru, presnéji model BPT-14 [5].

4.2 Navrh Firmware

V druhé casti této kapitoly je popsan navrh firmwaru. Je zde popsan zpusob ukladani
znamych karet a BLE zafizeni, hlavni smycka programu a navrh konfigura¢niho rozhrani
s popisem jednotlivych sekci, do kterych je rozhrani rozdéleno a moznosti konfigurace v dané
Casti rozhrani. Déle je zde popsano rozvrzeni LCD displeje a navrh vlastnich znakt na dis-
pleji, popis zvukové signalizace a zptsob ukladani historie pruchodi s ohledem na zivotnost
paméti Flash.

4.2.1 Pristup pomoci MIFARE

Systém bude mit ulozen whitelist UID karet, které maji povolené interakci se systémem,
zaroven bude ke kazdé karté prirazeno uzivatelské jméno, komu dand karta patii. Dale
budou karty rozdéleny na dva typy karet. Bézné karty a administratorské karty. Bézna karta
bude slouzit pro pristup, lze ni tedy pouze ovladat dvefe. Administratorské karty budou
slouzit pouze ke konfiguraci zatizeni. Informace o uzivatelském jméné a typu karty by mohly
byt uloZeny pfimo na dané karté, ale z divodu zvyseni bezpec¢nosti jsou tyto informace
ulozené v paméti zatizeni, aby se zamezilo moznosti, kdy by si uzivatel neopravnéné upravil
hodnoty ulozené na karteé.

Navrzené zafizeni bude déle podporovat dva pracovni mody, dle kterych se lisi funkénost
béznych karet.

19x16 se v souvislosti s displeji pouziva jako oznaceni pro 2 ¥4dky a 16 znak® na Fadku
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1. Normalni méd - Zde bézné karta zpusobi doCasné odemknuti dveri, na nastaveny
pocet vterin v konfiguraci a zaroven vypise na displej ¢as prichodu, specidlni znacku
znacici prachod a uzivatelské jméno prifazené ke karté.

2. Trigger méd - Zde bézné karta zpusobi trvalé odemceni/zaméeni dvefi (zména stavu
na opacny) a na displej je vypsan ¢as, kdy nastala tato zména, specidlni znacka,
znacici zamcené ¢i odemcené dvere a taktéz uzivatelské jméno.

Maximalni pocet karet jsem navrhl 300, z diavodu, Ze je potfeba mit databazi karet
ulozenou i v paméti RAM, pro rychly pristup a paméf RAM nemad tak vysokou kapacitu.

4.2.2 Pristup pomoci BLE

Druhd moznost identifikace uzivatele je pomoci BLE zarizeni, které je v roli serveru, coz
muze byt naptiklad fitness naramek. Uzivateli je poté povolen priichod, pokud je znamé
BLE zafizeni v dostatecné blizkosti. Tato vzdalenost je urcena na zakladé sily signalu
zatizeni (RSSI) a je mozné pro kazdé zarizeni urc¢it vlastni hraniéni hodnotu. Tento zptsob
identifikace ma byt ulehceni pro uzivatele, kdy uzivatel neni nucen vytahovat pristupovou
kartu a prilozit ji ke ¢tecce. Misto toho staci, aby mél napfiklad zminény fitness naramek
na ruce a po prichodu ke dvefim je mu automaticky povolen pruchod. Samoziejmé ne vsem
uzivatelim se mize tento koncept libit, a proto je moznost vypnout prichod pomoci BLE
v konfiguraci na webovém rozhrani. Z diivodu bezpecnosti je pri prvnim spojeni vyzadovan
bonding (viz sekce 2.4.2). P¥i odstranéni zafizeni z databaze zndmych zafizeni je potfeba
také odstranit zdznam o bondingu v paméti fidici jednotky. Maximalni pocCet znamych
zarizeni jsem navrhl 100. U BLE zarizeni je potfeba uklddat bonding, ktery napriklad na
rozdil od karet MIFARE zvysuje velikost vyuzité paméti.

4.2.3 Ridici jednotka

Ridici jednotka obstarava hlavni funkénost zafizeni. Zajistuje komunikaci s ostatnimi prvky
systému jako je displej, RTC, ¢tecka karet, bzucak a fizeni pristupu. Déale obstarava funkc-
nost WiFi a Bluetooth, které jsou jiz soucasti této jednotky. Hlavni smycka programu se
déli na 2 ¢asti, které by sly oznacit jako stav systému.

e Pracovni stav - V hlavni smycce programu je pravidelné aktualizovan Cas na displeji,
kontrola zda uzivatel nepfilozil kartu nebo zda nebylo nalezeno znamé BLE zafizeni
v dosahu (¢ast detekce BLE je feSena jako paralelni proces, protoze scan blizkych
zatizeni trva nékolik vtefin a blokoval by takto hlavni smycku). V piipadé prilozeni
karty ¢i nalezeného BLE zafizeni jednotka ovéri, zda se nachézi v databézi a podle
toho odmitne ¢i povoli pristup.

e Stav konfigurace - V hlavni smycce je stale aktualizovan ¢as na displeji. Neprovadi zde
pravidelnou kontrolu pfilozenych karet a vyhledavani BLE zarizeni, ale pouze reaguje
na pozadavky podle konfigurace.

4.2.4 Konfiguracéni rozhrani

Konfiguraci zafizeni je mozno provést vice zpusoby. Konfigurace by mohla byt provedena
napriklad pomoci klavesnice ¢i jinych tlac¢itek pripojenych k zafizeni, pomoci mobilni apli-
kace nebo pomoci webového rozhrani (viz sekce 3.6). Z divodu, Ze zafizeni ma byt snadné
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pro pouziti uzivatelem navrhuji konfiguraci pomoci webového rozhrani, diky tomu bude
také konfiguraci mozné provést nezavisle na platformé, kterou uzivatel vyuzije.

Navrh Konfigurace

Zatizeni se prepne do stavu konfigurace prilozenim administratorské karty ke ¢tecce, tim se
zapne sit WiFi, ke které se mize uzivatel pripojit. Tento zptsob jsem navrhl, aby u zafizeni
nebyla omezena moznost umisténi i do oblasti bez pokryti existujici WiFi siti. Na spusténé
WiFi siti si uzivatel muze zobrazit webové rozhrani na dané adrese. Pro pripojeni ke spus-
téné WiFi siti musi uzivatel zadat heslo. Diky tomu je zamezeno, ze se k siti WiFi pripoji
neopravnénd osoba. Jméno a heslo spusténé WiFi sité bude mozné zménit na webovém
rozhrani. Pro ptipad, ze uzivatel zapomene nastavené heslo, lze provést reset jména a hesla
WiFi do tovarniho nastaveni pfiloZzenim 4x za sebou administratorské karty ke ¢tec¢ce do 10
s, pokud je zapnutd sit WiFi. O prubéhu resetu, ¢i kolikrat je jesté potreba prilozit kartu
pro reset, je uzivatel informovan pomoci vypisu na displeji.

Na webovém rozhrani nasledné budou 4 samostatné stranky, ke kterym se da pristoupit
pomoci menu v horni ¢asti obrazovky. Konfiguraci je poté mozno na webovém rozhrani
ukoncit, ¢imz se zafizeni prepne zpét do pracovniho médu. Mohlo by se napriklad stat, ze
administrator zapomene konfiguraci ukoncit a zarizeni by takto ztstalo v médu konfigurace.
7 tohoto duvodu je zde nastaven casova¢ dvou minut. Po dvou minutidch neaktivity na
webovém rozhrani fidici jednotka ukon¢i konfiguraci a prepne se sama zpét do pracovniho
modu.

Konfigurac¢ni rozhrani bude dostupné na dané adrese, kterou jsem zvolil jako 192.168.3.1,
na této adrese je vracena zakladni stranka, kterd uzivatele automaticky presméruje na
stranku s konfiguraci hodnot zafizeni. Pokud by automatické presmérovani nefungovalo,
bude na této strance zobrazeno také menu pro pristup k ostatnim strankdm. Menu bude
obsahovat nésledujici polozky:

e Konfigurace hodnot zarizeni - Zde se da nastavit aktualni Cas zafizeni, pracovni méd
zatrizeni (viz sekce 4.2.1), ¢as po ktery budou dvefe odeméeny v normalnim médu.
Nebo také moznost vypnout si detekci BLE (viz sekce 4.2.2) nebo vypnuti zvukové
signalizace (viz sekce 4.2.6). Déle se zde dé nastavit jméno a heslo spusténé WiF1i sité.
Heslo musi spliiovat pozadavky na alespon 8 znakt /¢isel.

e Konfigurace BLE - Zde je sprava znamych BLE zarizeni. Je zde moznost spustit scan
blizkych BLE zafizeni. Tento scan trva 5 sekund a néasledné jsou zobrazeny vysledky
v tabulce, kde je moznost si jedno ze zarizeni vybrat pro piipojeni. Po piipojeni
k vybranému zarizeni je zobrazovina a pravidelné aktualizovana aktuilni hodnota
sily signalu, kterd urc¢uje vzdalenost BLE zafizeni od fidici jednotky. Toto slouzi pro
nastaveni hrani¢ni hodnoty, ktera slouzi pro odemceni dveii k prichodu uzivatelem.
Pokud se toto zarizeni ptiblizi dostate¢né blizko a prekro¢i tim tuto nastavenou hod-
notu, jsou mu odemdceny dvere pro pruchod a zustavaji odemcené dokud se zase zari-
zeni nevzdali dostatecné daleko, aby nebyla prekrocena nastavend hrani¢ni hodnota.
Kromé hraniéni hodnoty se zde pritazuje k vybranému zarizeni uzivatelské jméno,
které slouzi pro historii prichodii a pro zobrazeni na displeji. Po nastaveni téchto
hodnot je potvrzenim pridano zafizeni do znamych zafizeni. V pripadé ze vybrané
zatizeni jiz bylo mezi znamymi zafizenimi, tak jsou pouze jeho hodnoty aktualizovany
na noveé.

23



Dalsi véci na strance, je moznost ziskani vsech znamych BLE zafizeni a jejich nasledna
konfigurace bez nutnosti aby dané zarizeni bylo v dosahu. Znamé zarizeni jsou vyob-
razeny jako tabulka, kde je mozno upravit uzivatelské jméno nebo hrani¢ni hodnotu
pro odemceni dveti (i kdyz jeji upraveni je pravdépodobné lepsi s pfipojenym BLE
zafizenim). Je zde také moznost zafizeni odstranit ze zndmych zafizeni.

e Konfigurace karet - Zde je mozno spravovat znamé pristupové karty. Konfigurace je
podobna konfiguraci BLE. Je zde moznost piidani nové karty ke znamym kartam,
toto je provedeno nastavenim uzivatelského jména a vybranim typu karty, jako béz-
nou nebo administratorskou, jak bylo popsano v sekci 4.2.1. Po potvrzeni je uzivatel
vyzvan po prilozeni karty ke ¢tecce. Tuto akci musi uzivatel provést do 10 s, jinak
je akce stornovana. O stavu registrace je uzivatel informovan na webovém rozhrani.
Pokud jiz karta byla v seznamu znamych karet, dojde k aktualizaci hodnot na nové.

Podobnym zpiisobem je mozno odstranit kartu ze systému, po zvoleni akce odstranéni
karty je uzivatel vyzvan aby prilozil kartu ke ¢tecce a tim bude karta odstranéna
ze systému. Na tuto akci ma stejné jako u pridani nové karty 10 s, jinak je akce
stornovana.

Stejné jako tomu bylo u konfigurace BLE, tak lze zde ziskat tabulku vsech zndmych
karet v systému a upravit jejich hodnoty. D4 se zde zménit uzivatelské jméno nebo
také typ karty, a lze zde i kartu odstranit ze systému.

e Historie prichodu - Zde je vypsana historie prichodu ve formatu ¢as - typ pruchodu
- uzivatelské jméno, kde kazdy zdznam je na vlastnim fadku. Vice v samostatné sekci
4.2.7.

e Vypnuti konfigurace - Posledni polozkou je pouze tla¢itko v menu, slouzici pro vypnuti
konfigurace, presnéji tedy sité WiFi.

Podporované URL

Webserver bude na nasledujicich URL, které budou vyzity v menu, vracet HTML soubory:

e /- Stranka nactend po zadani adresy 192.168.3.1 do prohlizece. Vraci zékladni stranku
index.html, kterd automaticky presméruje uzivatele na konfiguraci hodnot zarizeni
(pozadavek /config). Pokud by toto automatické presmérovani nefungovalo, obsahuje
zde také menu k pristupu na ostatni stranky.

e /config - Vraci HTML soubor s konfiguraci hodnot zafizeni.
e /ble_ config - Vraci HTML soubor s konfiguraci BLE zafizeni.
e /cards_ config - Vraci HTML soubor s konfiguraci karet Mifare.

e /history - Vraci HTML soubor, kde bude zobrazena historie prichodi.

Pro odeslani pozadavkt ¢i formulara z webového rozhrani je vyuzito technologie AJAX, diky
¢emuz neni po kazdém pozadavku nacitana celd stranka a nemusi zafizeni pristupovat znovu
do paméti FLASH, ve které je tato stranka ulozena. Nékteré prvky webového rozhrani by
nebylo mozné bez této technologie vyresit, jako je napriklad pravidelna aktualizace hodnoty
sily signalu pripojeného zarizeni. Z tohoto divodu nezalezi u odeslani dat na server zda bude
vyuzito metody GET nebo POST, protoze pri odesilani pozadavku na pozadi neni URL
viditelnéd pro uzivatele. Pro konfiguraci budou vyuzity nasledujici URL:
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/start__scan - Spusti scan blizkych BLE zafizeni, ktery trva 5 s. Vysledky jsou poté
zaslany zpét.

/select__ble_device - Zvoleni jednoho z nalezenych zafizeni a nasledné ptipojeni k to-
muto zafizeni.

/update_selected__ble_ device - Vraci hodnotu sily signalu pfipojeného zafizeni. Pri-
padné zpravy Connecting, pokud se ridici jednotka stale pripojuje k zarizeni nebo
Disconnected pokud neni fidici jednotka k zadnému zarizeni pripojena.

/save__ble_ device - Zvolené zatizeni je ulozeno do databaze jako zndmé zafizeni.
/get__known_ ble - Vraci seznam zndmych BLE zafizeni.

/remove__ble_table - Odstranéni zndmého BLE zafizeni z databéze.
/update_ble_table - Aktualizace hodnot znAmého BLE zafizeni.

/new__mifare_ card - Pfidani nové karty do systému. Pro pfidani karty do systému je
potieba prilozit kartu ke ¢tecce do 10s.

/remove__mifare_ card - Odstranéni karty ze systému. Pro odstranéni karty ze systému
je potieba prilozit kartu ke ¢tecce do 10s.

/update_new_ card_ state - Informace o priubéhu pridani ¢i odstranéni karty ze sys-
tému.

/get__known_ mifare_ cards - Vraci seznam znédmgych karet.

/remove_ mifare_card_ table - Odstranéni zndmé karty ze systému.
/update_mifare_card_table - Aktualizace hodnot zndmé kary.
/get__device__time - Ziskani ¢asu ze zafizeni.

/device__config_set_ time - Nastaveni ¢asu na zafizeni.
/device__config_set_ params - Nataveni konfigura¢nich hodnot zafizeni.
/get__device_params - Ziskani aktualnich konfigurac¢nich hodnot zafizeni.
/get__wifi_ name - Ziskani aktudlniho jména WiFi.
/device__config_set_ wifi - Nastaveni nového jména a hesla WiFi.
/get__device__history - Ziskani historie prichodi.

/wifi__off - Ukonceni konfigurace (vypnuti WIF1).
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Obrazek 4.2: Navrh rozvrzeni na displeji 1. Aktudlni ¢as zarizeni 2. Stav zafizeni 3. Posledni
akce systému

4.2.5 Displej

Displej slouzi prevazné pro rychlé a jednoduché zjisténi stavu systému, které by jinak muselo
byt napriklad na webové strance v konfiguraci. Na obrazku 4.2 lze vidét rozvrzeni displeje.
Na displeji v ¢asti oznacené "1" bude zobrazen aktualni ¢as zafizeni ve formatu HH:MM:SS,
vzhledem k tomu, zZe zafizeni si uklada historii prichodt, tak je potfeba aby byl ¢as spravny.
Diky tomu, Ze je ¢as vypsan na displeji, lze jednoduse zjistit pripadny Spatny ¢as a nasledné
jej opravit na webovém rozhrani. V ¢asti oznacené "2" bude aktudalni stav zarizeni, kde
bude vypsén aktudlni méd (trigger nebo normdlni) a jestli je zapnuté ¢ vypnuté BLE
a bzu¢ak. Cast oznacend jako "3" je rozdélena na 3 Casti: levd, prostfedni a prava ¢ast
(i kdyZ na obrdzku to muze byt matouci s rozdélenim na 5 ¢asti). Celd tato ¢dst se vyuziva
pro posledni stav systému. V prvni Casti nejvice vlevo je zobrazen cas posledni akce ve
formatu HH:MM. V prostfedni ¢asti je zobrazena ikonka posledniho stavu. A v posledni
Casti nejvice napravo je poté zobrazeno uzivatelské jméno uzivatele, ktery akci provedl. Tato
¢ast je také vyuzivana pro nékteré akce (souvisejici s konfiguraci pomoci WiFi) jako celek,
kde je pres celou ¢ast pouze vypsana posledni akce systému. Z obrazku si lze povsimnout,
ze v Casti "3" je pro uzivatelské jméno vyhrazeno misto pro 8 znaku. Uzivatelské jméno neni
omezeno na presny pocet znakil a jeho vypis poté zalezi na jeho délce. V nasledujicim vyctu
lze vidét navrh vypisu v zavislosti na délce uzivatelského jména.

1. Kratsi nez 8 znakid - Jméno je vypsano se zarovnanim vlevo a zbylé misto je ponechano
prazdné.

2. Presné 8 znaki - Jméno je vypsano celé.
3. Delsi nez 8 znakt - Je vypsano pouze prvnich 8 znakt z uzivatelského jména.

Pro urcité akce ¢i stav systému jsem navrhl vlastni znaky, které budou zobrazeny na
displeji. Pro navrh téchto znaki jsem vyuzil externiho néstroje’. Na obrazku 4.3 lze vidét
navrzené znaky: uzamceny a odemceny zamek znacici trvalé uzamceni a odemceni pomoci
karty, Sipka znacici prichod pomoci karty, BLE znacici stav zapnuté ¢i vypnuté identifikace
pomoci BLE a také prichod pomoci BLE a bzucdk znacici zapnuti ¢i vypnuti zvukové
signalizace.

2Néstroj je dostupny zde: https://maxpromer.github.io/LCD-Character-Creator/
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Obrazek 4.3: Navrh vlastnich znakl na displeji 1. Zamceny zamek 2. Odemdceny zamek 3.
Sipka znaéici priichod 4. BLE 5. Bzu¢dk

4.2.6 Zvukova signalizace

Bzucak nebo obecné zvukova signalizace je v navrzeném systému pouzita pro zjednodu-
Seni pouziti systému. Pomoci zvukové signalizace uzivatel zjisti uspéch ¢i netspéch akce.
Napriklad se miize stat, ze uzivatel bude mit pohromadé vice pristupovych karet a systém
tak nemusi spravné kartu rozeznat a neprobéhne identifikace uzivatele. Tento pripad by
slo zjistit napriklad tim, Ze neni akce vypsand na displeji, ale takova implementace by byla
z praktického hlediska nevhodna. Proto navrzeny systém obsahuje zvukovou signalizaci. Sys-
tém takto dspésnou identifikaci uzivatele (ptiloZeni karty nebo BLE zafizeni v dostateéné
blizkosti) signalizuje jednim pipnutim a netspésnou identifikaci (nezndmé karta) dvéma
pipnutimi. Samoziejmé kazdému nemusi zvukova signalizaci vyhovovat, a proto je mozné ji
vypnout v konfiguraci.

4.2.7 Historie prichodt

Zatizeni si uklada historii prichodu v normalnim médu, v médu trigger si zafizeni uklada
zménu stavu tj. odemceni ¢i zamceni dveri. Z tohoto duvodu je potreba aby zarizeni obsa-
hovalo presny ¢as o ktery se stard externi modul RTC (viz sekce 4.1.4). Historie pruchodu
se da vyuzit ke kontrole, pokud by napftiklad nastal problém. Dalsim vyuzitim by mohla
byt kontrola dochézky, ale vzhledem k tomu, ze zafizeni neni pfipojeno k internetu, tak by
toto bylo pomérné nepraktické.

Historii jsem navrhl v nasledujicim formatu: Datum - akce - uzivatelské jméno, kde
kazdy zdznam je oddélen pomoci nového fadku. Datum je ve formatu D.M.Y H:M:S. Typ
akce muze byt priuchod pomoci karty, priuchod pomoci BLE, trvalé odemceni pomoci karty
nebo trvalé uzamceni pomoci karty. Uzivatelské jméno poté zavisi na uzivatelském jménu
prirazeném k dané karté ¢i BLE zatizeni.

7 divodu, ze historie prichodt by méla ziistat uchovana i pii vypadku napdjeni tak
je potreba ji ukladat do paméti FLASH, kterd ma ale omezenou kapacitu a omezeny po-
Cet prepisu, z tohoto divodu je potfeba navrhnout implementaci tak, aby dochézelo co
k nejméné piepistt paméti. Reseni tohoto problému jsem navrhl pomoci dvou oddélenych
casti historie. Jakmile by byla pfesdhnuta celkova kapacita, tak je prvni ¢ast historie cela
smazana a na jeji misto je umisténa druha polovina historie. Na misto, kde byla druh& c¢ast
jsou poté ukladany nové zaznamy historie prichodt. Tento cyklus se opakuje pii kazdém
presahnuti kapacity historie. Z duvodu omezeného poctu zapisu do paméti FLASH jsem
navrhl ukladani nékolika zdznami prvné do paméti RAM a az po prekroceni zvolené hod-
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noty jsou tyto zaznamy zapsany jako celek do paméti FLASH, ¢imz je sniZen pocet zapisu
do paméti. Protoze je potfeba tuto historii mit i v paméti RAM, aby s ni bylo mozné pra-
covat, tak jsem jeji maximalni kapacitu navrhl 50 kB. Tato kapacita je maximéalni pocet
ulozenych zaznamt, po prekroceni této hodnoty je odstranéna prvni polovina historie, aby
bylo uvolnéno misto pro novou historii. Celkovy pocet zdznamii o prichodu je poté zavisly
na délce uzivatelskych jmen a na zptusobu ulozeni v paméti FLASH.
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Kapitola 5

Implementace

V této kapitole jsou popsany implementacni detaily jednotlivych ¢asti systému. Prvné je zde
popsan vybér programovaciho jazyku, vyvojového prostredi a frameworku, pomoci kterych
byla implementace realizovana. U kazdé ¢asti systému je uvedeno ve kterém zdrojovém
souboru se nachazi a pouzité knihovny, pripadné alternativy knihoven, které pripadaly
v tvahu. Déale jde zde popsan zpusob implementace a u nékterych ¢asti systému je i ukazka
zajimavych Casti koda. Posledni ¢asti této kapitoly je ovéreni funkcénosti a déle je zde
diskutovana bezpecnost vysledného zatizeni.

5.1 Programovaci jazyk

Pred samotnou implementaci je potfeba si rozmyslet vybér vhodného programovaciho ja-
zyka, vyvojového prostiedi (IDE) a nebo také frameworku. Podle ¢ehoz se nésledné odviji
slozitost implementace, rychlost vysledného zarizeni ¢i pozadavek na pamét zarizeni. Vzhle-
dem k tomu, ze se bude jednat o programovani mikrokontroléru, je potfeba vybrat jazyk pro
to urceny. Vétsinou se jedna o jazyk, ktery vychazi z jiného jazyka a je patficné upraven,
aby se dal pouzit pro mikrokontroléry.

Vybrat se d4 z mnoha programovacich jazykt. Mezi nejpouzivanéjsi patii pravdépo-
dobné C a C++. Jejich hlavni vyhodou je rychlost a nizka pamétova narocnost. Pii po-
rovnani napiiklad s jazykem Python, tak v C/C++ trva aplikace obecné vytvorit déle,
ale za to aplikace poté bézi rychleji, v Pythonu naopak tedy je vyvoj aplikace rychlejsi
s tim, ze aplikace je poté vice naro¢néjsi na béh. Pravé z duvodu "jednoduchosti'dava v
posledni dobé vice a vice lidi prednost pravé napiiklad Pythonu nez C/C++ pfi tvorbé
klasickych aplikaci, pfi tvorbé programu pro mikrokontroléry se stéle vice vyuziva C/C++
pravé z divodu jiz zminéné vyssi rychlosti.

Samozrejmé ne kazdému C/C++ vyhovuje a pokud nékdo programuje pouze v jednom
programovacim jazyku tak by prechod na C/C++ mohl byt vice naroény a je lepsi zvolit jiny
jazyk. Jednou z moznosti je MicroPython [9], ktery implementuje Python 3.4 (s vybranymi
prvky z vyssich verzi). MicroPython implementuje pouze podmnozinu funkei standardnich
knihoven. Nékteré funkce tedy muzou chybét, ale syntax zustava stejna. Jedna se tedy o od-
lehéenou verzi Pythonu pro mikrokontroléry. Od MicroPythonu je nasledné poté odvozeny
jazyk Circuit Python. Dalsi moznosti mize byt NodeMcu, ktery vychéazi z programovaciho
jazyku Lua.

Z duvodu, ze je momentélné nejpouzivanéjsi C/C++ jsem se pro tuto variantu rozhodl
ija pri vybéru. Tim Ze je nejpouzivanéjsi se da ocekavat dostupnych vice zdrojovych ma-
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teriala, vice knihoven apod. S timto souvisi i vybér frameworku. Hlavni dvé varianty jsou
ESP-IDF a Arduino. ESP-IDF jak uz vyplyva z nazvu je piimo urcen pro ESP, sklad4 se
z baliku funkci k fizeni chodu ESP a je urcen prevazné pro jazyk C. Jeho pouziti je znacné
visi. Diky tomu méa programator vétsi kontrolu nad vykonavanymi instrukcemi, ale za tkor
zminéné vyssi slozitosti. Framework Arduino je zalozen na frameworku pro vyvojové desky
Arduino a je urcen prevazné pro jazyk C++. Jeho pouziti je jednodussi. Operace, které
se napriklad skladaji z vice ruznych funkci v ESP-IDF, jsou zde spojeny do jedné funkce,
kterd vse provede. Diky tomu je pouziti jednodussi, ale programator ma ve vysledku nizsi
kontrolu nad tim, co se vykonava. Dalsi relativni vyhodou je, Ze Arduino framework provadi
nékteré nastaveni automaticky a nemusi je provadét programator. Diky tomu, Ze framework
Arduino je postaven na ESP-IDF, tak zde lze vyuzivat i funkci z ESP-IDF a diky tomu do-
sahnout stejné kontroly jako u ESP-IDF. Vyhodou je také zaméreni pro jazyk C++4, ktery
nabizi vice funkcionality na rozdil od jazyku C. Jako muze byt vyuziti objektd nebo prvki,
které maji automatickou spravu paméti. Napriklad pri potfebé dynamicky alokovaného se-
znamu je v jazyku C potieba fesit alokaci paméti pii vytvareni nebo realokaci pri pridani
novych prvki, obecné tedy spravu paméti pro tento seznam musi programator délat ruc¢né.
V jazyku C++ lze vyuzit vektoru'. Stejné tak tato vyhoda nastava pii praci s fetézci® &
dalsimi prvky. Nevyhodou Arduino frameworku je poté, ze je vysledny program mirné vétsi
a zabira tim vice paméti Flash, kterd by mohla byt vyuzita pro jina data.

Existuje také vice variant pro nahrani programu do zafizeni a s tim také souvisi editor
textu, ve kterém je vhodné program psat. Jednou z moznosti by bylo program nahravat
ruéné, pomoci nistroji od Espressif® a program pséat v libovolném editoru. Ale nahrévani
programu manualné mize byt dost neefektivni, a proto je lepsi vybrat si editor, ktery
umoznuje nahrani programu primo z néj. Osobné jsem se rozhodoval mezi dvéma editory,
jednim z nich bylo Arduino IDE a druhy Visual Studio Code s rozsifenim PlatformlO.

Arduino IDE je urc¢eno pro vyvojové desky Arduino, ale d4 se zde doinstalovat podpora i
pro vyvojovou desku ESP32, poté je potreba jesté doinstalovat vybrany framework. Arduino
IDE obsahuje zakladni funkcionalitu jako je preklada¢, programéator a sériovy monitor.
Dale obsahuje i spravu knihoven, kde se d4 vyhledat a importovat piimo v IDE knihovnu
z internetu, ale kvuli tomu, Ze je toto IDE uréeno prevazné pro Arduino, tak se mize stat,
ze zde nékterd knihovna bude chybét a bude potfeba ji doinstalovat externé. Nevyhodou
mize byt zobrazeni otevienych souborti, které jsou vyobrazeny jako zalozky, chybi tomu
tedy stromové struktura a mize to byt pri vétsich projektech zna¢né neprehledné. Déle
nepodporuje zobrazeni souboru mimo dany projekt, coz je také omezujici.

Vyhodou rozsifeni PlartformIO, které je dostupné jako bézny bali¢ek pro VSC (zkratka
pro Visual Studio Code) je, ze pfi instalaci platformy ESP automaticky instaluje vsechny
potTebné vyvojové nastroje jako je preklada¢ GCC, programator a knihovny Espressif. Plat-
formIO také obsahuje moznost vyhleddni a instalace externich knihoven z internetu primo
v IDE. Dalsi vyhodou je lepsi vyobrazeni projektu pomoci stromové struktury, moznost
otevTeni vice projektti zaroven nebo otevieni externich souborti, které nejsou soucasti pro-
jektu.

7 vyse uvedenych dtvodu jsem primarné pouzil VSC s PlatformlIO. V pribéhu préce
jsem ale vyuzil i Arduino IDE, a to z duvodu problému se sériovym monitorem. Tento

"https://en.cppreference.com/w/cpp/container/vector
*https://en.cppreference.com/w/cpp/string/basic_string
3Espressif je spoletnost, ktera stoji za vznikem ESP32 nebo také ESP8266.
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problém se mi stal po automatickém updatu rozsifeni PlatformIO. V ramci odhalovani co
zpusobilo nefunkénost bylo tedy dobré mit i jinou moznost interakce se zarizenim.

5.2 Struktura projektu

PlatformIO mé& urcitou strukturu projektu, od toho se odviji ve které slozce se nachazi
uréité soubory. Struktura se miize mirné lisit podle vybraného frameworku, ale zakladni
struktura zustava stejna. Projekt je rozdélen do nasledujicich slozek [10]:

e Soubor platformio.ini - Slouzi ke konfiguraci projektu. Struktura souboru je ve for-
méatu INI*. Je zde napiiklad nastaven typ frameworku, typ vyvojové desky, rychlost
sériové komunikace nebo také rozlozeni paméti Flash.

e Slozka include - Pro hlavickové soubory, které mohou byt vyuzivany u vice projektu.
e Slozka src - Zde je zdrojovy kéd programu (soubory typu .c, .cpp, .h atd.)

e Slozka lib - Slouz{ k vlozeni specifickych knihoven do projektu.

e Slozka test - Slouzi pro testy pro dany projekt.

e Slozka data - Soubory a slozky ulozené zde jsou urcéené pro nahriani do Flash paméti
zalizeni.

5.3 Webserver

Protoze konfigurace zafizeni je realizovana pomoci webového rozhrani béziciho na fidici jed-
notce, je nutné implementovat jednoduchy webovy server, ktery bude schopen komunikace
pomoci protokolu HTTP. V ramci frameworku Arduino pro ESP32 je jiz obsazena knihovna,
ktera tuto funkcionalitu obstarava s ndzvem WebServer®. Dalsi knihovnou, kterd ale neni
zékladné obsaZena, je asynchronni verze webserveru s nazvem ESPAsyncWebServer®.

5.3.1 Knihovna ESPAsyncWebServer

Tato knihovna je asynchronni, to znamend, ze v jeden dany okamzik mize byt navazano
vice spojeni nebo ze v pribéhu odesilani odpovédi muze byt jiz zpracovavan dalsi pozadavek
na rozdil od prvni zminéné knihovny, kde toto nelze. Tato knihovna funguje na principu
callback funkei’, kde se takto pro typ HTTP pozadavku prednastavi obsluzné rutina, ktera
se vykona ve chvili, kdy ptijde dany HTTP pozadavek. Velkou vyhodou je také propojeni se
souborovym systémem SPIFFS (viz sekce 5.4) a moznost vloZeni proménnych do souboru.
Toto se provede vloZzenim proménné do souboru ve tvaru %VARY. V kbédu se nasledné vytvori
funkce vypadajici nasledovné:

String processor(const String& var){
if (var == "VAR"){
return "value";

“https://en.wikipedia.org/wiki/INI_file
Shttps://github.com/espressif/arduino-esp32/tree/master/libraries/WebServer
Shttps://github.com/me-no-dev/ESPAsyncWebServer

"Callback funkce je funkce pfedans jako argument jiné funkci.
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}
}

Vypis 5.1: Ukazka nahrazeni proménné za hodnotu v souboru pomoci funkce této knihovny.

Tato funkce se vyuziva pri spojeni se souborovym systémem, kde v souboru je ulozen soubor
(napriklad .html) a je v ném potieba vyobrazit hodnotu ur¢ité proménné. Funkce se na-
sledné preda jako argument zaroven s ndzvem souboru a az prijde dany HT'TP pozadavek,
tak se precte dany soubor a tyto proménné budou nahrazeny hodnotami dané funkci proces-
sor() a to bude nésledné zasldno jako odpovéd. Toto velice usnadiuje praci programatorovi,
protoze nemusi vytvaret vlastni zptisob vyobrazeni hodnot proménnych na webu.

Nevyhodou je poté, ze se pii odpovédi na pozadavek nemuze vyuzivat funkei delay/()
nebo yield(), stejné tak funkei, které tyto funkce vyuzivaji. Obecné tedy nelze po pozadavku
provést déle trvajici operaci, jinak je program zastaven kvuli WatchDog, ktery kontroluje,
Ze loha spusténa pomoci FreeRTOS® neblokuje piili§ dlouho procesor. Diky tomu nelze na-
priklad provést scan blizkych BLE zatizeni (ktery muze trvat i nékolik sekund) po obdrzeni
HTTP pozadavku a odeslat jako odpovéd vysledek tohoto scanu. Z tohoto divodu jsem
musel nahradit tuto knihovnu za synchronni webserver, ktery tolik neusnadnuje praci. Tuto
zménu jsem provedl az v pokrocilé fazi programu a piepis programu pro jinou knihovnu
stalo dost usili.

5.3.2 Knihovna WebServer

Synchronni varianta webserveru neobsahuje propojeni se souborovym systémem SPIFFS,
tim padem ani neobsahuje moznost nahrazeni proménnych, které jsou potreba umistit do
vysledné stranky a vse toto musi programator zajistit sém. Dalsi nevyhodou je nemoznost
zpracovani pozadavku, pokud je pravé odesilana odpovéd. Vzhledem k tomu, Ze webserver
bude vyuzit pouze pro konfiguraci, ke které bude mit pristup pouze povérend osoba (osoba
s administratorskou kartou). Tim pédem lze ocekéavat, ze webserver bude v jednu chvili
vyuzivat pravé jedna osoba a neni tento problém az tak zavazny. V souvislosti s timto
problémem, jsem narazil na dalsi problém, ktery bylo nenacitani CSS styla, které byly
externé ulozeny a nacteny pomoci:

<head>
<link rel="stylesheet" href="styles.css">
</head>

Vypis 5.2: Ukazka nacteni CSS styli z externiho souboru.

Tyto styly nebyly nacteny, protoze ve chvili, kdy zafizeni odesilalo HTML soubor, tak
prohlize¢ nalezne na zacatku odkaz na CSS styly a zasle pozadavek na webserver. Protoze ale
webserver pravé odesila HTML soubor, tak nedokéaze pozadavek zpracovat a je ignorovan.
Tento problém fesi pravé asynchronni knihovna, kterou ale ze zminéného problému delsich
operaci nebylo mozno pouzit. Tento problém nastésti lze vyfesit pomoci inline CSS styla
nebo vlozeni vsech CSS styli do HTML tagu <head>, coz ¢astecné zvétsuje velikost soubortu
a snizuje Citelnost zdrojového HTML souboru.

5.3.3 Webové rozhrani

Programova ¢ast ohledné webserveru je v souboru website.cpp, zde jsou nastaveny podpo-
rované pozadavky a odeslani odpovédi na tyto pozadavky.

8FreeRTOS je operaéni systém pro mikrokontroléry. viz https://www.freertos.org/
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HTML stranky jsou poté umistény ve slozce data, kterd je nahrana do paméti FLASH
zarizeni. Protoze je odesilani pozadavkl na server feseno technologii AJAX, tak je soucasti
HTML soubort ¢ast Javascript, ktera implementuje odesilani a zpracovani pozadavki na
pozadi. Ve sloZce data jsou nasledujici HTML soubory:

e index.html - Stranka nactend po zadani adresy 192.168.3.1 do prohlizece, ktera auto-
maticky presméruje uzivatele na konfiguraci hodnot zafizeni (pozadavek /config).

e config.html - Stranka s konfiguraci hodnot zarizendi.
e ble_ config.html - Stranka s konfiguraci BLE zafizeni.
e cards_ config.html - Stranka s konfiguraci karet Mifare.

e history.html - Stranka s historii prichodu.

5.4 Flash pamét

Ukladani do paméti FLASH je feseno pomoci souborového systému SPIFFS, ktery imple-
mentuje knihovna’ obsazena v frameworku Arduino. Jedné se o souborovy systém urceny
pro paméti zafizeni s paméti SPI NOR FLASH. SPIFFS podporuje vyrovnani opotfebeni
nebo také kontrolu konzistence. V aktualni verzi nepodporuje moznost vytvoreni adresaru
nebo detekci Spatnych bloki paméti. [7]

Diky vyuziti souborového systému je mozné mit v paméti FLASH uloZzeny HTML sou-
bory pro webové rozhrani. K nahrani téchto souboriu do paméti FLASH zarizeni slouzi
nastroj, ktery je soucasti platformlO. V paméti FLASH jsou také pomoci soubort ulozena
data, u kterych je potfeba pretrvani i pri ztraté napajeni. Pro konfigura¢ni soubory jsem
vyuzil formatu CSV ¥ a pro historii priichodii textového souboru. Data jsou rozdélena do
nasledujicich soubort:

e ble.csv - databaze znamych BLE zarfizeni ve formatu: adresa;hrani¢ni hodnota;uzivatelské
jméno, kde kazdy zdznam je na novém radku

e mifare.csv - databaze znamych BLE zarizeni ve formatu: UID;typ karty;uzivatelské
jméno, kde kazdy zdznam je na novém radku

e device_ config.csv - konfiguracni hodnoty zarizeni ve formatu: bzucak, bluetooth, pra-
covni méd, doba odemknuti zamku po ptilozeni karty, kde kazda hodnota je na novém
radku

e wifi_ config.csv - konfiguracni hodnoty WiFi ve forméatu: jméno, heslo, kde kazda

hodnota je na novém fadku

e historyl.txt a history2.txt - historie prichod ve formatu: ¢as zdznamu - typ priuchodu
- uzivatelské jméno, kde kazdy zdznam je na novém radku

Pravdépodobné by bylo mozné spojit soubory pro konfiguraci hodnot zarizeni a konfiguraci
WiFi, ale z diivodu rozdéleni téchto konfiguraci i na webovém rozhrani jsou rozdéleny i zde.
Data do soubort je mozno zapsat jako znakovy fetézec napriklad pomoci funkce printf.

%https://github.com/espressif/arduino-esp32/tree/master/libraries/SPIFFS
P g P P
10CSV je zkratka pro comma-separated values.
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Nastava zde nevyhoda s interpretaci ¢islic, kde pfi vypisu pomoci znakového fetézce vyuziji
vice paméti.
Ukéazka zapis do souboru v paméti FLASH pomoci SPIFFS:

File soubor = SPIFFS.open("/jmeno_souboru.txt","w");
soubor.printf ("ukazka") ;
soubor.close()

Vypis 5.3: Ukdzka zapisu do souboru pomoci souborového systému SPIFFS.

5.5 Karty Mifare

Programova ¢ast karet MIFARE je umisténa v souboru mifare.cpp. Pro komunikaci s vy-
branou ¢teckou je vyuzito externi knihovny'!, kterd je $ifena pod UNLICENSE'?. Ctecka je
pripojena pomoci sbérnice SPI a dalsich pina (SS a RTS) u kterych je ale potfeba definovat
na kterych pinech fidici jednotky se nachéazi. Toto se provede inicializaci tiidy MFRC522,
které se predaji hodnoty téchto pint. Pfes tuto tfidu je poté kontrolovano zda ke ¢tecce ne-
byla prilozena nova karta a pokud ano, tak je mozné pomoci této tfidy pristoupit k datim
na karté.

Pro tcel usnadnéni prace se zndmymi kartami jsem si vytvoril pomocnou strukturu,
kterd vychazi z hodnot uloZzenych v paméti FLASH. Sklada se z UID karty, typu karty
a uzivatelského jména. Struktura v programu vypadé nasledovné:

struct mifare_card
{
MFRC522::Uid uid;
int type;
String username;

}
Vypis 5.4: Pomocnd struktura pro Mifare.

V programu jsou znamé karty ulozeny v paméti FLASH, protoze ale ptistup do této
pameéti je pomaly, tak jsou karty zaroven také ulozeny v proménné programu, ktera obsahuje
vSechny znamé karty a takto se nemusi pti kazdém priloZeni karty pristupovat do paméti
FLASH.

5.6 Bluetooth Low Energy

Programova ¢ast souvisejici s BLE je umisténa v souboru ble.cpp. Pro komunikaci s BLE
zafizenimi bylo vyuzito knihovny BLE'?, ktera je jiz soucésti frameworku Arduino. Tato
knihovna vyuziva funkci z frameworku ESP-IDF a vytvaii sadu tfid, které maji za tcel
usnadnit praci s BLE. Ve vysledku zde ale neni obsazena tak dobra dokumentace jako k
funkcim z ESP-IDF. Z tohoto duvodu jsem byl nucen nékteré specifické funkce hledat ve
zdrojovych koédech knihovny, aby bylo vyuzito prevazné této knihovny a nebyl program
kombinace této knihovny a funkci z ESP-IDF. I pres to je v kédu vyuzito primo funkci

Uhttps://github.com/miguelbalboa/rfid
12UNLICENSE je oznaéeni pro pouzit{ ¢ modifikace bez omezeni. Vice viz https://unlicense.org
Bhttps://github.com/espressif/arduino-esp32/tree/master/libraries/BLE
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z ESP-IDF a to u odstranéni bondingu zafizeni, protoze jsem tuto funkcionalitu ve vyuzité
knihovné nenasel.

Pro zndmé BLE zafizeni jsem si na zdkladé hodnot ulozenych ve FLASH paméti vytvoril
pomocnou strukturu. Obsahuje hrani¢ni hodnotu sily signédlu, adresu zarizeni a uzivatelské
jméno. Struktura v programu vypada néasledovneé:

struct ble_zarizeni
{
int rsi_limit;
BLEAddress *adress;
String username;

}

Vypis 5.5: Pomocna struktura pro BLE zafizeni.

Stejné jako u karet Mifare, jsou znama zarizeni uloZena v paméti FLASH a zaroven i
v proménné programu, aby se pri ovéreni zafizeni nemuselo ptistupovat do paméti FLASH.

5.7 Displej

Programova ¢ast souvisejici s displejem je umisténa v souboru device__config.cpp. Pro komu-
nikaci s LCD displejem bylo vyuzito externi knihovny LiquidCrystal I2C '*. Tato knihovna
zajistuje komunikaci s displejem pomoci sbérnice 12C. Pfi vytvoreni tiidy pro tento displej
je potieba predat adresu zafizeni na dané sbérnici, pocet sloupct a pocet radku. Vlozeni
textu na displej se poté provadi pomoci nastaveni kurzoru na dané misto na displeji a zapisu
znaku. Tato knihovna podporuje vypis na displej napriklad pomoci funkce printf, pomoci
které jsem resil vétsinu vypisu. Je zde potieba dat si pozor na proménlivou délku vypsaného
fetézce. Pokud je napiiklad na displeji vypsano 8 znaka a pri pristim vypisu pouze 5, tak
je nahrazeno prvnich 5 znakidl témito novymi a posledni 3 znaky zde ztstanu z prvniho
vypisu. Pokud zde nemaji byt zobrazeny znaky z predchoziho vypisu je potreba rozsirit
druhy retézec napriklad o mezery, které jsou vypsany jako prazdny znak.

Vybrany displej podporuje vlozeni az 7 vlastnich znaku. Napriklad takto vypada vlozeni
znaku zdmku (prvni znak na obrazku 4.3) a jeho zobrazeni na displeji.

byte custom_char_lock[] = {
BO1110,
B10001,
B10001,
B11111,
B11111,
B11011,
B11011,
B11111
};
lcd.createChar(0, custom_char_lock);
lcd.write(0);

Vypis 5.6: Ukazka pridani vlastniho znaku na displej.

“https://github.com/johnrickman/LiquidCrystal_I2C
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5.8 Bzucak

Programova ¢ast souvisejici s bzuc¢dkem je umisténa v souboru device_ config.cpp. Protoze
byl vyuzit bzuc¢dk bez vnitiniho generdtoru, tak je potfeba generovat obdélnikovy signal
se stfidou 1:1 na zvolené frekvenci. Jako frekvenci jsem zvolil hodnotu 4 kHz, z divodu
nejvyssi hlasitosti pravé na této dané frekvenci, tuto frekvenci lze nelézt v dokumentaci [5]
k vybranému bzuc¢aku. Pipnuti bzucdku je poté zajisténo privedenim tohoto obdélnikové
signalu na vybrany pin na vybranou dobu, v mém piipadé jsem vybral pin 27 a dobu 100
ms (tato hodnota znaéi jak dlouho trva pipnuti bzuédku). V programu je poté potieba
priradit vybranou frekvenci a rozliSeni k PWM kandlu a tento kandl prifadit k vybranému
pinu, kandl je mozno zvolit z rozmezi 0-15. Ze zvoleného rozliseni se nasledné urcuje stiida,
toto rozliSeni se urcuje poctem bitd, které muze byt v rozmezi 1-16 biti. V programu jsem
pouzil rozliseni 8 bitt, pri privedeni obdélnikového signdlu na vybrany kanil je potifeba
zvolit stfidu, pro stiidu 1:1 je tato strida 128. Rozliseni se udava v bitech, tim padem
256 _

28 = 256 a pro zvoleni st¥idy 1:1 je potfeba polovina tohoto rozliseni =35> = 128. Bylo by

ale mozné vyuzit jakéhokoliv rozliSeni s naslednou poloviéni hodnotou tohoto rozliseni.

5.9 Historie prichodi

Programova ¢ast souvisejici s ukladanim a ¢tenim historie prichodu je umistén v souboru
history.cpp. Vzhledem k tomu, Ze je pro ukladani do paméti FLASH vyuzito souborového
systému SPIFFS, tak mam zdznamy uloZené pomoci dvou textovych soubort ulozenych v
paméti FLASH, kde kazdy ma maximalni kapacitu 25 kB, pro celkovou kapacitu 50 kB.
Prvni zdznamy jsou uklddany do prvniho souboru, po prekroc¢eni maximalni kapacity jsou
zdznamy ukldddny do druhého souboru. Po piekroceni kapacity druhého souboru (tim i
celkové kapacity) je prvni soubor odstranén a na jeho misto je umistén druhy soubor. Na
misto druhého souboru je umistén soubor novy, kde pokracuje uklddani historie prichodi,
tento proces se opakuje s kazdym presahnutim kapacity. Aby dochézelo k minimalnimu
poctu prepisu paméti FLASH, tak je presun souboru fesen pouhym prejmenovanim. Dalsi
snizeni poctu zapisu do paméti FLASH je feSeno pomoci doc¢asného 1lozisté v proménné
v programu, kde je nastavena kapacita pro 100B. Nové zaznamy jsou prvné akumuloviny
v této proménné a po presahnuti kapacity jsou zapsany jako celek do paméti FLASH.
Nevyhodou tohoto pristupu je moznost prijit o data v této proménné pii vypadku napéajend,
proto je kapacita této proménné nastavena na nizkou hodnotu aby byla v tomto piipadné
ztracena pouze minimalni ¢ast dat. Velikost zaznamu se 1isi podle velikosti uzivatelského
jména, pokud by se uvazovalo o primérném zaznamu 30 B, tak v pripadé vypadku napajeni
budou ztraceny maximéalné posledni 3 zdznamy. Maximalni kapacita je tedy 50 kB v paméti
FLASH a 100 B v této proménné, pii primérném zaznamu 30 B je maximéalné ulozeno 1670
zédznamu o priuchodu.

5.10 Ovéreni funkénosti

Ovéreni funkcénosti probihalo manualné pomoci série testil, kde jsem se snazil pokryt veske-
rou funkcionalitu zarizeni. Pro ovéreni funkénosti piistupu bylo vyuzito dvou karet Mifare
a fitness ndramku SAS82. Pro simulaci zdmku na dverich jsem vyuzil svitivé diody (LED),
aby $lo snadno poznat stav zamku. Konfigura¢ni rozhrani bylo zobrazeno pomoci notebooku
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s operac¢nim systémem Windows. Ovéreni funkénosti se poté lisilo podle zvolené konfigurace
na webovém rozhrani.

Normalni méd

Moznost pfistupu pomoci pritomnosti BLE, kde po umisténi fitness naramku v do-
statetné vzdalenosti byl zamek odemcen a po umisténi fitness naramku mimo tuto
vzdalenost byl zadmek zpét uzamdcen.

Jestli je pfi vypnuti moznosti pristupu pomoci BLE zamek uzamcen i kdyz je znamé
zarizeni v dosahu.

Zda je zdmek odemdcen na specifikovanou dobu (specifikovanou v konfiguraénim roz-
hran{) po pfilozeni bézné karty.

Zda bzucak pipne pouze pri prvni detekci fitness naramku a neopakuje se pipnuti
dokud je fitness naramek v dosahu nebo zda bzucak pipne po prilozeni karty.

Jestli je bzuc¢ak neaktivni po jeho vypnuti na webovém rozhrani.

Trigger méd

Nemoznost pristupu pomoci pritomnosti BLE zarizeni.

Zda je zamek trvale odemcen po priloZzeni bézné karty a po opakovaném priloZeni je
trvale uzamcen.

Zda bzuc¢dk pipne po ptilozeni karty.

Jestli je bzuc¢ak neaktivni po jeho vypnuti na webovém rozhrani.

Konfigura¢ni rozhrani

Moznost prepnuti pracovniho moédu, nastaveni doby po kterou je zamek odemcen,
moznost vypnuti/zapnuti detekce BLE a zvukové signalizace.

Moznost zmény jména a hesla WiFi a nasledné otestovani pripojeni a konfigurace.
Zda lze zaregistrovat novou kartu a otestovani jeji funkénosti.
Zda lze zndmou kartu odstranit a otestovani jeji nefunkénosti.

Zda lze zndmou kartu upravit/odstranit v tabulce, kde jsou vypsiny zndmé karty
a otestovani upravenych hodnot.

Zména administratorské karty na béznou a naopak a jejich nasledné otestovani sprav-
ného rozliseni.

Pridani nového BLE zafizeni a otestovani jeho funkcénosti.
Odstranéni znamého BLE zarizeni a otestovani jeho nefunkcénosti.

Zda lze znamé BLE zafizeni upravit /odstranit v tabulce, zndmych BLE zafizeni a otes-
tovani upravenych hodnot.
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e Zda je spravna historie prichodi.

e Zda nejsou data nastavena v konfiguraénim rozhrani ztracena pri vypadku napéajeni.

Displej
e Zda je na displeji vypsan aktualni cas.
e Zda jsou po zméné v konfigura¢nim rozhrani upravena data na displeji.
e Zda vypadaji vlastni znaky, tak jak byly navrzeny.

e Zda je uzivatelské jméno vypsano spravné nezavisle na jeho délce.

7 duvodu charakteru téchto testu je bylo potfeba provést manudlné, protoze automatické
testovani neni mozné (nebo by to bylo velice obtizné) provést. Prevazné z duvodu, Ze se jedna
o hardwarové zatizeni kde je potfeba testovat interakci s jinymi prvky jako jsou piistupové
karty nebo fitness naramek. Nebo testovat zda jsou na displeji zobrazeny spravné udaje
nebo zda funguje zvukova signalizace.

Pro ovéreni funkcénosti bylo zarizeni sestaveno formou prototypu podle tabulky A.1,
kterd se nachazi v priloze. V prubéhu implementace bylo zafizeni testovano za ucelem
odstranéni chyb. Vysledné zarizeni spliuje tyto testy a jeho chovani odpovida navrhu.

5.11 Bezpecnost

Bezpecnost zafizeni se odviji od vybranych moznosti pristupu. Pro vybrané karty Mifare
Classic je systém bezpecény do chvile, kdy nékomu neni odcizena pristupova karta. Odcize-
nou kartu lze zneuzit pro ptistup, kde neni mozné odlisit kterd osoba danou kartu vyuzije.
Odcizenou kartu by bylo mozné také zkopirovat, ale k tomuto je potfeba specidlnich né-
stroji. Zkopirovani karty by slo zabranit vyuzitim drazsich karet Mifare Desfire, ale nelze
zabranit zneuziti odcizené karty. Zde by bezpecnost $la navysit napriklad pomoci kamery
u pristupu a slo by takto zjistit, ktera osoba vyuzila neopravnéné pristupu.

U pristupu pomoci BLE je vyuzivano bondingu, kde si zafizeni pii prvnim spojeni ulozi
pouzité klic¢e a tyto kli¢e jsou pouzity pri nasledujicich spojeni. Pfi pokusu o podvrzeni BLE
zarizeni, tak toto zafizeni nebude obsahovat tyto ulozené klice a nemélo by byt mozné jej
podvrhnout. Stejné jako u pristupovych karet nelze zamezit pripadnému odcizeni zafizeni,
které pak muze byt zneuzito pro pristup.

Pro pristup do konfiguracniho rozhrani je vyuzito administratorské karty a také hesla
u spusténé WiFi. Diky tomu je nemozné dostat se na konfigura¢ni rozhrani pouze odcize-
nim administratorské karty, protoze je zde jesté potrebné heslo. Stejné tak nelze napriklad
podniknout utok na WiFi, protoze je mimo stav konfigurace vypnuta.

Pro zvyseni bezpecnosti by slo vyuzit identifikace pomoci otisku prstu nebo scanu o¢ni
duhovky. Kde je velice obtizné identifikaci podvrhnout nebo provést pripadné odcizeni.
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Kapitola 6
Zaver

Cilem této prace bylo vytvoreni ridici jednotky pristupového systému podporujici vice moz-
nosti identifikace. Jako prvni bylo potfeba seznamit se s obecnym fesenim pristupovych
systému, riznymi moznostmi identifikace uzivatele, raznymi mikrokontroléry nebo také
moznostmi realizace konfigura¢niho rozhrani.

Vysledné zarizeni bylo poté realizovano formou prototypu s vyuzitim vyvojové desky
ESP32. Zarizeni podporuje identifikaci uzivatele pomoci karet Mifare a detekce Bluetooth
Low Energy zatizeni. Pro ucely konfigurace bylo vyuzito webového rozhrani, diky kterému
je konfigurace snadné pro pouziti uzivatelem. Zafizeni také obsahuje displej a zvukovou sig-
nalizaci pomoci bzucéaku, diky ¢emuz uzivatel snadno rozpozna stav systému. Déle zarizeni
uklada do paméti zdznamy o pruchodu, které lze vyuzit napriklad ke kontrole pruchodi.
Prinosem této prace je usnadnéni identifikace uzivatele pomoci technologie Bluetooth Low
Energy, ktera je v posledni dobé stale vice pouzivina. Vysledné zarizeni splnilo vlastnosti
popsané v navrhu, které byly otestované pomoci sady testil popsané v posledni kapitole.
V této kapitole byla také diskutovana bezpecnost vysledného zarizeni. Tato prace mi dala
nové zkuSenosti v oblasti navrhu vestavénych systému, prevazné souvisejici s vyvojovou
deskou ESP32.

Jako rozsiteni tohoto zafizeni by mohlo byt vice moznosti pristupu, jako je napriklad
otisk prstu, scan o¢ni duhovky nebo klavesnice. Zatimco otisk prstu a scan o¢ni duhovky
by prispéli na bezpecnosti zafizeni, tak kldvesnice by pravdépodobné snizila bezpecnost
zarizeni. DalSim rozsifenim by mohlo byt odesilani zdznamua o prichodu po siti na server,
kde by néasledné mohl byt dochizkovy systém.
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Priloha A

Zapojeni zarizeni

ESP32 piny | Periferie

GND GND displeje, RTC modulu, ¢tecky karet a bzucéaku
3V3 Vee displeje, RTC modulu a ¢tecky karet
GPIO18 SCLK ¢tecky karet

GPIO19 MISO ¢tecky karet

GPIO21 SDA displeje a RT'C modulu

GPI1I022 SCL displeje a RTC modulu

GPIO23 MOSI ¢tecky karet

GPIO25 output pin

GPI1O27 pin bzucaku

GPIO32 SS ¢tecky karet

GPIO33 RST ctecky karet

Tabulka A.1: Propojeni pinit ESP32 s externimi periferiemi.
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