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Abstrakt 
Tato p r á c e se zabývá n á v r h e m a i m p l e m e n t a c í ř ídicí jednotky p ř í s t u p o v é h o s y s t é m u s pod
porou více z p ů s o b ů identifikace. N a v r ž e n ý s y s t é m podporuje jako způsoby identifikace pří
s t u p o v é karty M I F A R E a detekci zař ízení s Blue tooth L o w Energy. Zař ízení je rea l izováno 
p o m o c í vývojové desky E S P 3 2 . Zobrazen í historie p r ů c h o d ů a konfigurace s y s t é m u je ře
šeno p o m o c í webového rozh ran í , k t e r é je p o s k y t o v á n o p o m o c í webserveru běž íc ím na tomto 
zař ízení . 

Abstract 
This thesis deals w i th design and implementat ion of access system control unit supporting 
more types of identification. Designed system supports identification using access cards 
M I F A R E and detection of Bluetooth L o w Energy devices. Device is realised using the E S P 3 2 
development board. The display of passage history and system configuration is solved using 
a web interface, which is provided by a web server running on this device. 
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Kapitola 1 

Úvod 

P ř í s t u p o v ý s y s t é m je ves tavěné zař ízení , j ehož p r i m á r n í m úko lem je zúžení p ř í s t u p u do ur
či té lokal i ty pouze na v y b r a n é osoby. M i m o to m ů ž e t a k o v ý s y s t é m t a k é čas to plni t i dalš í 
role jako je n a p ř . evidence docházky , neboť j iž z pr inc ipu shromažďuj í z á z n a m y o p r ů c h o d u . 
P ř í s t u p o v ý s y s t é m se s k l á d á ze dvou h lavn ích čás t í , k t e r ý m i je mechanismus zabezpečuj íc í 
b lokování p ř í s t u p u a řídicí jednotka. Jako s y s t é m pro blokování p ř í s t u p u m ů ž e bý t využ i t o 
n a p ř í k l a d e lek t ron ického z á m k u . Jako ř ídicí jednotka se d á nás l edně považova t elektro
nika kontroluj íc í , zda d a n á osoba m á o p r á v n ě n í pro p ř í s t u p a nás l edné povolení p ř í s t u p u 
(nap ř ík l ad o d e m č e n í z á m k u ) . Řídic í jednotka m ů ž e využ íva t pro kontrolu o p r á v n ě n í různé 
způsoby. J e d n í m z nej rozšířenějších řešení je implementace využívaj ící č tečky p ř í s t u p o v ý c h 
karet, kde p ř í s t u p o v á kar ta slouží jako ident i f ikační m é d i u m . Takový s y s t é m je typ ický pro 
komerčn í provozy s mnoha uživate l i . P ro d o m á c í použ i t í se typicky použ ívá identifikace po
moc í p ř í s t u p o v é h o hesla z a d a n é h o p o m o c í klávesnice . V p ř í p a d ě p o ž a d a v k u na vyšší s t u p e ň 
bezpečnos t i lze p o u ž í t r ů z n é b iomet r i cké senzory, n a p ř . senzor ot isku prstu apod. 

V dnešn í d o b ě se rozšíř i la nos i t e lná elektronika a ř a d a už iva te lů v l a s tn í b u d mobi ln í 
telefon nebo c h y t r ý n á r a m e k či hodinky. Všechny technologie spojuje jeden prvek a sice, 
že ma j í schopnost b e z d r á t o v é komunikace p o m o c í standardu Bluetooth , typicky Bluetooth 
L o w Energy ( B L E ) . C í lem t é t o p r á c e je vy tvo řen í ř ídicí jednotky, k t e r á podporuje více způ
sobů identifikace a využ ívá trendu pos ledn í doby. K r o m ě p ř í s t u p o v é karty je snahou využ í t 
k autorizaci za pomoci detekce p ř í t o m n o s t i b e z d r á t o v ý c h B L E zař ízení . A to za úče lem 
zlepšení z p ů s o b u identifikace pro osoby využívaj ící p ř í s t u p o v é sys témy. P o m o c í p ř í t o m n o s t i 
z n á m é h o zař ízení (obsahuj íc í B L E ) v d o s t a t e č n é bl ízkost i , lze p ř e d p o k l á d a t , že osoba chce 
proj í t d v e ř m i a je j í automaticky povolen p ř í s t u p bez nutnosti př i ložení p ř í s t u p o v é karty 
ke č tečce . 

Tato p r á c e je č leněna nás l edovně . K a p i t o l a 2 popisuje m o ž n é z p ů s o b y identifikace u pří
s t u p o v ý c h s y s t é m ů a technologie, k t e r é s n i m i souvisí . V následuj íc í kapitole 3 jsou p r o b r á n y 
prvky související s real izací ves t avěného sys t ému , jako je v ý b ě r v h o d n é h o mik rokon t ro l é ru , 
popis v y b r a n ý c h sbě rn ic pro p ř ipo jen í ex t e rn í ch periferi í a realizace konf iguračního rozh ran í . 

N á v r h řídicí jednotky je p o p s á n v kapitole 4, kde se p o s t u p n ě z a b ý v á m e hardwarovou 
a softwarovou čás t í . 

Pos ledn í kapi tola 5 p o t é obsahuje i m p l e m e n t a č n í detaily a z h o d n o c e n í výs ledného zaří
zení. Je zde p o p s á n v ý b ě r p r o g r a m o v a c í h o j azyka a v h o d n é h o p r o s t ř e d í . Dá le je zde p o p s á n a 
implementace, u k t e r é jsou k r á t k é u k á z k y k ó d u . V pos ledn í čás t i t é t o kapi toly je provedeno 
ověření funkčnost i a d i s k u t o v á n a b e z p e č n o s t zař ízení . 
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Kapitola 2 

Možnosti identifikace osob a 
související technologie 

V t é t o kapitole jsou p o p s á n y r ů z n é z p ů s o b y identifikace, k t e r é lze použ í t pro identifikaci 
osob či ob j ek tů . Jako p r v n í jsou zde s t r u č n ě p o p s á n y související technologie R F I D a N F C , 
k t e r é jsou využ ívány k identifikaci či b e z d r á t o v é komunikaci . Dalš í čás t í t é t o kapi toly je 
p o t é popis standardu Bluetooth L o w Energy, k t e r ý je v y u ž í v á m převážně pro komunikaci 
u nos i te lné elektroniky a p ř í s t u p o v é karty Mifare, k t e r é jsou b ě ž n ě využ ívány pro identifikaci 
už iva te lů . V pos ledn í čás t i t é t o kapi toly jsou uvedeny n ě k t e r é dalš í možnos t i identifikace 
osob, jako m ů ž e bý t využ i t í k lávesnice nebo b iomet r i cké identifikace. 

2.1 Technologie R F I D 

R F I D (Radio-frequency identification) využívá , jak již plyne z názvu , pro komunikaci rá
diové vlny. P r o komunikaci využ ívá p řevážně frekvenci 125 k H z , 134 k H z (nízkofrekvenční) 
a 13,56 M H z (Vysokofrekvenční) , k a m t a k é s p a d á standard M I F A R E . A l e m ů ž e využ íva t 
i j iné , a to U l t r a frekvenční (frekvence okolo 900 M h z a 2,4 Ghz) anebo frekvence ve vo lném 
p á s m u I S M . P r inc ip fungování R F I D se dělí na tzv. t á g y a čtečky. 

Tágy mohou bý t a k t i v n í nebo pas ivn í . Využívají se pro identifikaci osob, zboží , zv í řa t 
atd. V p a s i v n í m rež imu spo léhá tag na p řenos energie p o m o c í indukce ze čtečky, d íky tomu, 
že pas ivn í tag n e p o t ř e b u j e baterii , tak je p o d s t a t n ě levnější , než a k t i v n í tag. N a druhou 
stranu, p ro tože p o t ř e b u j e z ískat energii od čtečky, m á velice omezený dosah, ř ádově několik 
cm. A k t i v n í tag využ ívá baterie a d á v á o sobě vědě t , že existuje, aniž by b y l př i ložen ke 
č tečce . Vzhledem k tomu, že p o t ř e b u j e baterii tak je dražš í , ale d íky tomu m á delší dosah, 
k t e r ý m ů ž e bý t až několik set m e t r ů . Jako t ř e t í typ t á g u existuje kombinace předeš lých , 
č ímž je pas ivn í tag s ba te r i í , k t e r ý vysí lá pouze v p ř í p a d ě př i ložení ke č tečce . 

Č tečky mohou bý t rozdě leny t a k é na pas ivn í a ak t i vn í . K d e pas ivn í č t ečka (pouze v kom
binaci s a k t i v n í m t á g e m ) čeká na s ignál od t á g u pro komunikaci . A a k t i v n í č t ečka vysí lá 
"dotazovací signál" t á g u pro komunikaci . [21] 

2.2 Technologie N F C 

N F C je zkra tka pro Near-field Communica t ion , j e d n á se o standard pro b e z d r á t o v o u ko
munikaci na k r á t k o u vzdá lenos t , vě t š inou v dosahu do 4 cm. N F C funguje na frekvenci 
13.56 M H z s d a t o v ý m p ř e n o s e m do 424 kb / s . S te jně jako R F I D , tak N F C se děl í na ak t i vn í 
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a pas ivn í zař ízení . K d e a k t i v n í za ř í zen ím m ů ž e n a p ř í k l a d bý t c h y t r ý telefon a p a s i v n í m 
za ř í zen ím tag. 

A k t i v n í N F C zař ízení m ů ž e bý t v jednom z následuj íc ích m ó d ů : 

• C a r d emulation - K d e a k t i v n í zař ízení emuluje kar tu n a p ř í k l a d pro platbu. 

• R e a d / W r i t e - Zař ízení komunikuje s p a s i v n í m t á g e m . 

• Peer-to-peer - Komunikace dvou ak t ivn í ch zař ízení za úče lem v ý m ě n y informací . 

N F C standard zahrnuje k o m u n i k a č n í protokoly a f o r m á t y dat, je založen na standardu 
R F I D a je definován v I S O / I E C 18092. [15] 

2.3 B e z k o n t a k t n í kar ty Mi fa re 

B e z k o n t a k t n í kar ty Mifare Classic byly vyvinuty firmou N X P Semiconductors a na t rh byly 
uvedeny již v roce 1994. K a r t y se p o m ě r n ě rychle staly p o p u l á r n í , p ř evážně kvůl i jejich nízké 
ceně. Kare t bylo celkem vyrobeno několik mi l i a rd k u s ů a p ř e d p o k l á d á se, že je s tá le něko
lik set mi l ionů k u s ů v o b ě h u . Bezpečnos t karet je za ložena na algori tmu C R Y P T O l , kde 
bezpečnos t by la za ložena t a k é na tom, že algoritmus by l i m p l e m e n t o v á n p o m o c í H W a 
by l neveřejný. Jeho skrytost ale nevyd rže l a dlouho, v roce 2007 dva n ě m e č t í vědci p řed
vedli čás t tohoto algori tmu p o m o c í metody z p ě t n é h o inženýrs tv í . V roce 2008 se v ý z k u m n é 
skup ině na un iverz i t ě Radboud p o d a ř i l o metodou z p ě t n é h o inženýrs tv í odhalit celý algorit
mus C R Y P T O l a chtěl i tento ú spěch publikovat. P r o t i t é t o publ ikaci byla společnos t N X P 
a rozhodla se zahá j i t s o u d n í proces. Tento proces nakonec dopadl ve p rospěch zveřejnění 
tohoto v ý z k u m u a t í m p ře s t a l v roce 2008 bý t tento algoritmus ta jný. Toto vedlo p o s t u p n ě 
k r ů z n ý m m e t o d á m a n á s t r o j ů m , jak tyto kar ty prolomit , rozšifrovat data u ložená na nich 
a p ř í p a d n ě je celé okopí rovat , což p o d s t a t n ě poškodi lo reputaci t ě ch to karet. Ex is tu j í i no
vější typy M I F A R E , k t e r é z a t í m nebyly prolomeny a jsou nekopí rova te lné , jako je n a p ř í k l a d 
Mifare Desfire E V 1 , k t e r é byly uvedeny na t rh v roce 2006 a Mifare Desfire E V 2 v roce 
2013, ale tyto karty jsou d ražš í než p ů v o d n í Mifare kar ty a z toho d ů v o d u se p ů v o d n í karty 
p rodáva j í a používaj í i nadá l e , ale nejsou d o p o r u č e n y do mís t , kde je v y ž a d o v á n a vysoká 
bezpečnos t . 

U p ř í s t u p o v ý c h s y s t é m ů by zvolení typu karty mělo záviset na tom, kde s y s t é m bude 
použ i t a j a k á je p o t ř e b a b e z p e č n o s t , ale s tá le je p o t ř e b a pro kopi i karty, z í ska t kar tu 
or iginální , t a k ž e pokud se n e o p r á v n ě n á osoba dostane k or ig ináln í k a r t ě , tak j i s te jně m ů ž e 
zneuží t . Liší se tedy pouze v tom, zda je m o ž n é kar tu okopí rova t (ale je p o t ř e b a spec iá ln ího 
vybaven í ) nebo kar tu okopí rovat nelze. 

Existuje několik z p ů s o b ů pro zvýšení b e z p e č n o s t i karet Mifare Classic. J e d n í m z nich 
n a p ř í k l a d je, že s y s t é m m á u ložené povolené U I D ( jedinečné ident i f iká tory) karet a ne
akceptuje j iné kar ty než ty na seznamu. Toto zab raňu je , aby s y s t é m nepř i ja l p o d v r ž e n o u 
kartu, k t e r á m á s p r á v n ý obsah p a m ě t i , ale n e p a t ř í do s y s t é m u . Dalš í m o ž n o s t í je k r o m ě 
U I D karty u k l á d a t taky specifické informace zároveň v s y s t é m u a v p a m ě t i kar ty a ověřo
vat je př i použ i t í karty. A l e všechno toto jsou pouze z t ížení p a d ě l k u karty, k t e r é nefungují 
v p ř í p a d ě , kdy n e o p r á v n ě n á osoba okopíruje kar tu k o m p l e t n ě se všemi informacemi, vče tně 
U I D . P ř e s t o ž e je U I D u rčeno pouze pro č ten í už v ý r o b o u karty a n e d á se toto změn i t , 
tak exis tuj í neoficiální karty, k t e r é maj í m ě n i t e l n é U I D a t í m p á d e m lze vy tvo ř i t pe r fek tn í 
kopii kar ty a prot i tomu se n e d á nijak b r á n i t . Jedinou p ř e k á ž k o u je p o t é , že n e o p r á v n ě n á 
osoba m u s í m í t spec iá ln í vybaven í (pro č ten í a zápis kar ty a spec iá ln í kar tu s m ě n i t e l n é m 
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Byle Number within a Block 
Sector Block 0 1 2 3 I 4 I 5 6 7 8 9 10 11 12 13 14 15 Descr ip t ion 

15 3 Key A Access Bits GPB Key B Sector Trailer 15 
2 
1 
0 

Data 
Data 
Data 

14 3 Key A Access Bits GPB Key B Sector Trailer 14 
2 
1 

0 

Data 
Data 
Data 

1 3 Key A Access Bits GPB Key B Sector Trailer 1 
2 
1 
0 

Data 
Data 
Data 

0 3 Key A Access Bits GPB Key B Sector Trailer 0 
2 
1 

Data 
Data 
Manufacturer Block 

O b r á z e k 2.1: U s p o ř á d á n í p a m ě t i mifare classic I K ( p ř e v z a t o z [14]) 

U I D ) , což v dnešn í d o b ě nen í až t a k o v ý p r o b l é m sehnat. Pos ledn í p ř e k á ž k o u je p o t é , že 
n e o p r á v n ě n á osoba mus í m í t fyzicky or ig ináln í kar tu, aby j i mohla okopí rova t . T í m p á d e m 
se d á do j i s t é m í r y na ka r tu nah l íže t jako na obyčejný klíč ke dveř ím, pokud se k n ě m u 
dostane n e o p r á v n ě n á osoba, dokáže s n í m o tev ř í t dveře . [1] 

2.3.1 V n i t ř n í s t r u k t u r a p a m ě t i karet M I F A R E 

Jak lze v idě t na o b r á z k u 2.1, tak paměť karty Mifare Classic 1K je rozdě lena do 16 sek to rů . 
K a ž d ý tento sektor je dá le rozdě len do 4 b loků , kde k a ž d ý blok m á velikost 16 B , pro 
celkovou velikost sektoru 64 B . Pos ledn í blok d a n é h o sektoru vždy obsahuje klíče A a B pro 
p ř í s t u p k b loku (klíč B je nepov inný) a o p r á v n ě n í k d a n é m u bloku. T í m p á d e m k a ž d ý sektor 
obsahuje pouze 48 B (3 bloky) pro už i t e čná data. P r v n í blok p r v n í h o sektoru je speciá ln í 
blok, obsahuje data z v ý r o b y jejichž součás t í je n a p ř í k l a d i U I D ( jedinečný ident i f iká tor ) , 
tento blok je t a k é c h r á n ě n prot i záp i su a d á se z něj pouze číst . [14] 

2.4 Standard B l u e t o o t h L o w Energy 

Bluetooth je standard pro b e z d r á t o v o u komunikaci pracuj íc í v p á s m u 2,4 G H z . S rozvojem 
mobi ln ích zař ízení a nos i te lné elektroniky se ukáza lo , že standard Bluetooth je energeticky 
n e v ý h o d n ý a je p o t ř e b a energeticky výhodně j š í varianty. P r o tyto účely v z n i k l nový stan
dard Bluetooth L o w Energy, k t e r ý je u r čen pro zař ízení , kde je s p o t ř e b a energie kr i t ická , 
jako jsou ba te r iově n a p á j e n á zař ízení . 
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GATT server 

Service 

Characteristic 

! Descriptor 

Characteristic 

I Descriptor 

Service 

Characteristic 

1 Descriptor | 

O b r á z e k 2.2: Hirearchie B L E (p řevza to z [20]) 

2.4.1 B l u e t o o t h vs B l u e t o o t h L o w E n e r g y 

T y t o dva standardy ma j í spo l ečným rysem s te jné o p e r a č n í p á s m o 2.4 G H z , ale ve větš ině 
o s t a t n í c h v l a s tnos t í se liší. Klas ické Bluetooth je využ íváno p řevážně pro p řenos větš ích 
ob j emů dat a zař ízení je a k t i v n í po celou dobu. Spojen í mezi d v ě m a zař ízen ími t r v á řá
dově několik set mil isekund a je využ íváno tedy pro p ř e n o s audia, videa, s o u b o r ů apod. 
Využívá se n a p ř í k l a d pro b e z d r á t o v á s l u c h á t k a na poslech hudby. Blue tooth L o w Energy 
se na rozdí l od klasické varianty využ ívá pro k r á t k ý p ř e n o s m a l ý c h dat a je vě t š inu času 
v rež imu s p á n k u , č ímž še t ř í energii. Jeho spojení s da l š ím za ř í zen ím je p o d s t a t n ě rychlejší , 
než u klas ického Bluetooth a t r v á pouze řádově několik mil isekund. Jako p ř ík l ad zař ízení 
mohou bý t n a p ř í k l a d fitness n á r a m k y , b e z d r á t o v á klávesnice nebo n a p ř í k l a d čás t i chy t ré 
d o m á c n o s t i . 

Z á s a d n í m rozd í l em je t a k é , že jsou z p ě t n ě nekompa t ib i l n í . T í m p á d e m Bluetooth zaří
zení n e m ů ž e komunikovat s Bluetooth L o w Energy zař ízen ím, a to s te jné p l a t í i naopak. 
Zařízení , k t e r á p o d p o r u j í o b ě tyto verze Bluetooth (nap ř ík l ad mob i ln í telefon), řeší tuto 
nekompat ibi l i tu p ř e p í n á n í m mezi verzemi. 

2.4.2 P r i n c i p B l u e t o t h L o w E n e r g y 

Bluetooth L o w energy funguje na pr inc ipu server a klient, což je z n á z o r n ě n o na o b r á z k u 
2.3, kde lze v idě t , že zař ízení se m ů ž e dostat do stavu spo jen í pouze ze stavu "advertising" 
a "initiating", kde jedno ze zař ízení se nab íz í o s t a t n í m za ř í zen ím (server) a d r u h é zař ízení , 
k t e r é na toto o d p o v í p o ž a d a v k e m o spo jen í (klient). N á s l e d n ě si zař ízení vyměňu j í informace 
p o m o c í „s lužeb" a „cha rak te r i s t i k " (Service a Characterist ic) , kde server poskytuje 1 nebo 
více s lužeb. K a ž d á s lužba m ů ž e obsahovat s te jně tak 1 a více charakteristik, jak lze v idět 
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O b r á z e k 2.3: Stavy B L E (p řevza to z [17]) 

na o b r á z k u 2.2. Dá le nav íc k a ž d á charakteristika m ů ž e obsahovat „pop i sy" (Descriptors), 
k t e r é obsahuj í informace o d a n é charakteristice. Všechny tyto čás t i obsahuj í U U I D (uni
verzá ln í j ed inečný iden t i f iká tor ) . Existuje spousta j iž p ředdef inovaných U U I D t ěch to s lužeb 
a charakteristik definovaných standardem Bluetooth 1 . T y t o oficiální U U I D jsou 16bitové. 
V p ř í p a d ě , že chcete vy tvo ř i t v l a s tn í specifickou s lužbu či charakterist iku, p r o t o ž e v á m ne
vyhovuje jedna z předdef inovaných , tak je m o ž n o si pro toto vygenerovat v l a s tn í U U I D , 
k t e r é je na rozdí l od p ředdef inovaného 128bitové. 

Charakter is t iky ma j í r ů z n é vlastnosti , kde mezi nejdůleži tějš í , k t e r é p a t ř í za z m í n k u 
jsou: Read, Wri te a Notify. Read je u rčeno pro č ten í . P ř í k l a d e m m ů ž e bý t č t en í času ze 
zař ízení . Wr i te je pro záp is . P ř í k l a d e m m ů ž e bý t n a s t a v e n í času na zař ízení . A Notify, k t e r á 
slouží pro notifikaci k l ien tů , m ů ž e n a p ř í k l a d sloužit k o z n á m e n í k lesnu t í baterie pod u r č i t ou 
hranici . 

Spojení dvou B L E zař ízení se s k l á d á z následuj íc ích 3 fází [6]: 

1. V ý m ě n a informací o sobě , „ d o m l u v a " na typu zabezpečen í , m o ž n o s t p o ž a d a v k u o bon-
ding. 

2. V ý m ě n a kl íčů (navázán í b e z p e č n é h o spo jen í ) . 

3. Bonding (voli telné) - Uložení si klíčů, k t e r é jsou využ i t y pro b e z p e č n é spojení , pro 
př í š t í spo jen í . P ř i o p ě t o v n é m navázán í spo jen í t ě c h t o dvou zař ízení nedocház í k vý
m ě n ě klíčů, ale jsou využ i t y tyto uložené. 

Možné způsoby za j i š tění b e z p e č n é h o spo jen í [6]: 

• Just Works - Zák l adn í z p ů s o b . Klíče jsou v y m ě n ě n y bez zá sahu už iva te le . Liší se 
u zař ízení ve verzi 4.2, kde se využ ívá Dimeho-Hel lmanova algori tmu s v y u ž i t í m elip-

1 N ě k t e r é předdefinované U U I D lze najít například na: h t tps : / /www.b lue too th .com/spec i f i ca t ions /  
g a t t / s e r v i c e s / 
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t i ckých křivek, k t e r ý zajišťuje vyšší b e z p e č n o s t než u s ta r š ích verzí, kde se využíva lo 
n o r m á l n í h o Diffieho-Hellmanova algoritmu. 

• Out of B a n d - Spojen í je n a v á z á n o j inou technologi í , než B L E , n a p ř í k l a d p o m o c í 
N F C . 

• Passkey - Jedno ze zař ízení vygeneruje še s t imís tné číslo, k t e r é je z a d á n o na d r u h é 
zařízení , zde je p o t ř e b a aby a l e spoň jedno zař ízení mělo obrazovku a d r u h é klávesnici 
(tyto informace si zař ízení v y m ě n í v p r v n í fázi). 

• Numeric comparison - Pouze u verze 4.2. Je p o t ř e b a aby o b ě zař ízení obsahovaly 
obrazovku, spojení je provedeno s te jně jako u Just Works metody, ale nakonec obě 
zař ízení nezávis le na sobě , vygeneru j í po tv rzovac í hodnotu, k t e r á se zobraz í na displeji 
a už iva te l s á m zkontroluje, jest l i se čísla shodu j í a bylo opravdu n a v á z á n o spojení mezi 
t ě m i t o d v ě m a zař ízeními . 

2.5 Da l š í m o ž n o s t i identifikace 

V t é t o čás t i jsou p o p s á n y v y b r a n é dalš í možnos t i identifikace, k t e r é jsou obecně využí
vány u p ř í s t u p o v ý c h s y s t é m ů . Jejich použ i t í se liší p ř evážně na zák l adě u m í s t ě n í zař ízení 
a p o ž a d o v a n é bezpečnos t i . 

2.5.1 B i o m e t r i c k á identif ikace 

Jednou z m o ž n o s t í identifikace je p o m o c í b iomet r i cké charakteristiky, což jsou j ed inečné 
vlastnosti člověka. P r o identifikace je p o t é m o ž n o použ í t n a p ř í k l a d otisk prstu, tvar ob
ličeje, oční duhovku nebo hlas. Tento z p ů s o b identifikace je jeden z nej lepších možných 
způsobů , p ro tože j e d n o z n a č n ě identifikuje uživate le a p o d v r h n u t í vě tš iny t ěch to biomet
r ických charakteristik je velice ob t í žné a d íky tomu je identifikace d o s t a t e č n ě b e z p e č n á . 
V dnešn í d o b ě obsahuje z n a č n á čás t mobi ln ích zař ízení senzor ot isku prstu pro identifikaci 
a novější typy mobi ln ích zař ízení obsahuj í i identifikaci p o m o c í tvaru obličeje či scanu oční 
duhovky. 

2.5.2 K l á v e s n i c e 

Identifikaci p o m o c í klávesnice lze vyřeš i t i p o m o c í numer ické klávesnice s j e d n í m univer
zá ln ím heslem pro p ř í s t u p . U tohoto z p ů s o b u je p o t é ale p rob l ém, že př i k a ž d é m o d e b r á n í 
už ivate le by bylo p o t ř e b a heslo z m ě n i t a všichni s távaj ící už iva te lé by dostali nové heslo, 
k t e r é by používal i . Tento z p ů s o b je t a k é m é n ě b e z p e č n ý z d ů v o d u s n a d n é replikace. J ed iné 
co m u s í ú t o č n í k z n á t , je heslo, k t e r é je z a d á n o už iva te lem na klávesnici a lze odhadnout 
n a p ř í k l a d p o z o r o v á n í m uživate le , jak toto heslo zadává . 

2.5.3 V z d á l e n á identif ikace 

S y s t é m by t a k é mohlo j í t ov l áda t vzdá leně , i když tento z p ů s o b nebývá příliš využ ívaný 
u p ř í s t u p o v ý c h sy s t émů . P r o tento z p ů s o b m ů ž e bý t využ i t o n a p ř í k l a d S M S zpráv , k t e r é jsou 
zas lány s y s t é m u p o m o c í s í tě G S M nebo p o m o c í p o ž a d a v k u z aplikace p ř e d a n é h o p o m o c í 
sí tě internet. D íky tomu lze vzdá leně povolit p ř í s t u p osobě , co p o t ř e b u j e učini t p r ů c h o d , 
ale nen í v s y s t é m u reg i s t rována . Tento z p ů s o b je značně omezující pro u m í s t ě n í zař ízení , 
p ro tože je p o t ř e b a aby zde byla d o s t u p n á síť G S M nebo internet. 
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Kapitola 3 

Realizace vestavěných zařízení 

Tato kapi tola se zabývá č á s t m i ves tavěných s y s t é m ů . Ves tavěný s y s t é m se typicky sk l ádá 
z ř ídicí jednotky (nap ř . mikrokonro lé r ) a p ř ipo jených periferi í . V p r v n í čás t i t é t o kapi
toly jsou p o p s á n y mik rokon t ro l é ry a jsou zde s r o v n á n y r ů z n é varianty. Následuj íc í čás t je 
věnována pro hodiny r eá lného času a p a m ě t i zař ízení , k t e r é jsou u ves t avěných s y s t é m ů vy
užívány. Dalš í čás t í jsou v y b r a n é sbě rn ice I2C a S P I , k t e r é jsou b ě ž n ě využ ívané k p ropo jen í 
m ik rokon t ro l é ru a ex te rn ích periferií . Pos ledn í čás t t é t o kapi toly je věnována konfiguraci 
ves tavěných s y s t é m ů a s t r u č n é m u p ř e h l e d u technologi í , k t e r é jsou ke konfiguraci využívány. 

3.1 M i k r o k o n t r o l é r y 

Mikrokon t ro lé r neboli t a k é j e d n o č i p o v ý p o č í t a č , je in tegrovaný obvod, obsahuj íc í vše po
t ř e b n é k vykovávání programu s á m o sobě , jako n a p ř í k l a d paměť F L A S H pro program, 
R A M paměť pro p r o m ě n n é programu apod. D íky tomu a t a k é d íky jejich nízké ceně , se vy
užívají jako řídicí jednotky ves tavěných sys t émů , proto je n u t n é pro t a k o v ý s y s t é m vybrat 
v h o d n ý mikrokon t ro lé r . N a t rhu je spousta d r u h ů a k a ž d ý se něč ím odlišuje, ať už je to 
poče t v s t u p n ě / v ý s t u p n í c h p inů , velikost p a m ě t i , rychlost procesoru nebo cena je p o t ř e b a 
toto zohlednit př i v ý b ě r u . 

M o m e n t á l n ě je p r a v d ě p o d o b n ě na t rhu ne jpopu lá rně j š í Ardun io , přesněj i jeho verze 
Ardu ino Uno, k t e r é je na t rhu od roku 2005. Je tomu h lavně d íky jeho nízké ceně, leh
kému použ i t í , p o m ě r n ě vysokými m o ž n o s t m i použ i t í a s p o u s t ě n á v o d ů na internetu pro 
začá tečníky . Ardun io m á k r o m ě verze Uno více variant, k t e r é se liší jak cenou, tak da l š ími 
parametry, a proto je v h o d n é nevybrat si v ž d y t u nej používanějš í variantu, ale t u nejvíce 
vhodnou. Jako p ř ík l ad dalš ích variant A r d u i n a , m ů ž e bý t Mega, M i n i , M i c r o , Nano a další , 
k t e r é už ale nejsou tak z n á m e , jako ty vy jmenované . 

V pos ledn í d o b ě t a k é zač íná bý t p o p u l á r n í E S P , k t e r é je t a k é levné a poskytuje mnohem 
více m o ž n o s t í než Ardu ino . E S P je novější než Ardu ino , verze ESP8266 vyšla v roce 2014 
a jeho n á s t u p c e E S P 3 2 vyšel v roce 2016. Z d ů v o d u že je E S P 3 2 p o d s t a t n ě novější tak 
pro něj neexistuje z a t í m tolik n á v o d ů na internetu a n a p ř í k l a d i knihovny nejsou úp lně 
o d l a d ě n é a občas se v nich vyskytne chyba. Z tohoto d ů v o d u E S P 3 2 nen í v h o d n é příl iš 
pro začá tečníky , a proto nen í E S P z a t í m tak p o p u l á r n í a rozš í řené jako Ardu ino , p řes tože 
poskytuje více možnos t í . 

Jak lze v idě t z tabulky 3.1, tak p ře s tože E S P s toj í p o d o b n ě jako Ardu ino Uno, tak m á 
lepší parametry. Hlavn í jeho v ý h o d o u je že obsahuje již v zák l adn í verzi W i F i a Bluetooth 
verze 4.2 (k te ré obsahuje i Blue tooth L o w Energy) , u A r d u i n a by se dalo p ř ikoup i t ex t e rn í 
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Parametry A r d u i n o U n o [3] A r u i n o Mega [2] E S P 3 2 [18] 
O p e r a č n í n a p ě t í 5 V 5 V 3.3 V 

G P I O 20x 70x 34x 
F lash paměť 32 K B 256 K B 4 M B (až 16 M B ) 

S R A M 2 K B 8 K B 520 K B 
Frekvence C P U 16 M H z 16 M H z 160 až 240 M H z 

W i f i Ne Ne A n o 
Bluetooth Ne Ne A n o (verze 4.2) 

Cena (oficiální) 540 K č 940 K č 490 K č 
Cena (aliexpress) 85 K č 210 K č 90 K č 

Tabulka 3.1: Tabulka s rovnán í m ik rokon t ro l é rů 

modul nebo koupit jejich d ražš í variantu, k t e r á n a p ř í k l a d obsahuje W i F i . V u v e d e n é tabulce 
jsou v y p s á n y pouze n ě k t e r é rozdí ly mezi j e d n o t l i v ý m i mikrokont ro lé ry , liší se ve s p o u s t ě 
dalš ích věcí, k t e r é jsou ale více specifické, jako n a p ř í k l a d p o č e t S P I rozh ran í , poče t k a n á l u 
P W M atd. 

3.2 H o d i n y r e á l n é h o ča su 

Hodiny r eá lného času , nejčastěj i označované jako R T C (Real-time clock), umožňu j í zař ízení 
pracovat s r e á l n ý m časem. Vě t š inou zař ízení reaguje na z m ě n y nezávis le na r e á l n é m čase, 
když př i jde z m ě n a na vstupu, tak na n i reaguje, n a p ř í k l a d o t e v ř e n í m dveř í po př i ložení 
s p r á v n é karty na č tečku . V p ř í p a d ě , že zař ízení p o t ř e b u j e reagovat vůči r e á l n é m u času , 
jako m ů ž e bý t zpožděn í o u rč i tý p o č e t v t e ř i n nebo uložení a k t u á l n í h o času v závis lost i na 
ex te rn í udá los t i , mus í zař ízení využ í t hodin r eá lného času . Hod iny r eá lného času existuj í 
v různých va r i an tách , k t e r é se liší s p o t ř e b o u , cenou a p řesnos t í . V ě t š i n a mik rokon t ro l é rů m á 
již i n t e rn í R T C , vče tně vývojové desky E S P 3 2 . I n t e rn í R T C u E S P 3 2 je p o m ě r n ě nep řesné , 
což n e m u s í bý t p r o b l é m , pokud je n a p ř í k l a d p o t ř e b a p o č k a t u rč i tý p o č e t v te ř in , kde p řesnos t 
nehraje tak velkou rol i , jestl i zař ízení čekalo 2 v t e ř iny p ře sně nebo 2 v t e ř iny a 1 mil isekundu. 
N a druhou stranu, pokud je n e p ř e s n é R T C p o u ž i t o pro u d r ž e n í a k t u á l n í h o času a pokud je 
zař ízení v provozu několik měs íců nebo i několik let, tak tato nep ře snos t způsob í již zna t e lný 
rozdí l a a k t u á l n í čas na zař ízení nebude správný. Tato nep ře snos t se d á vyřeš i t v y u ž i t í m 
přesnějš ího R T C . Jednou z m o ž n o s t í je n a p ř í k l a d ex t e rn í R T C modul , k t e r ý se použ ívá pro 
ud ržen í a k t u á l n í h o času . E x t e r n í R T C m á velkou v ý h o d u , že obsahuje baterii , k t e r á toto 
R T C napá j í . D í k y tomu je u d r ž e n a k t u á l n í čas i p ř i v ý p a d k u napá j en í . V p ř í p a d ě v ý p a d k u 
n a p á j e n í př i využ i t í i n t e rn ího R T C by došlo ke z t r á t ě a k t u á l n í h o ča su a bylo by p o t ř e b a 
tento čas o p ě t o v n ě natavit . 

Vě t š ina g e n e r á t o r u hodin je velice p ře sná , a proto se pro jejich p řesnos t využ ívá jednotky 
p p m 1 . 

Vývojová deska E S P 3 2 podporuje více zd ro jů hodin r eá lného času . V nás leduj íc ím v ý č t u 
jsou v y b r á n y t ř i způsoby, k t e r é p ř i p a d a j í v úvahu . 

• Vn i t řn í R T C - Jeho frekvence je nes t ab i ln í a závislá na t ep lo t ě , jeho p řesnos t je kolem 
5 %. Využívá se n a p ř í k l a d pro zpožděn í programu, kde nen í p o t ř e b a p ře sný čas nebo 
kdy je E S P 3 2 v rež imu s p á n k u z d ů v o d u snížení spot řeby . 

1 P P M neboli parts per milion, pro demonstraci např íklad 1 000 000 ppm je stejné jako 100 % 
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• E x t e r n í krys ta l 32kHz - Je p o t ř e b a , aby k č ipu E S P 3 2 b y l p ř i p o j e n ex t e rn í krystal . 
P ř e s n o s t se p o t é liší podle v y b r a n é h o krysta lu . O b e c n ě zde je p ře snos t kolem 10-30 
ppm což je 0,001 - 0,003 %. P ř i p o r o v n á n í s p ředchoz ími 5 % je zde v idě t zna t e lně 
vyšší p ře snos t . 

• E x t e r n í zdroj R T C - P ř e s n o s t zde závisí na v y b r a n é m modulu a bývá v p o d o b n ý c h 
h o d n o t á c h jako u p ředchoz í varianty, k t e r á m á p řesnos t kolem 10-30 ppm. Exis tu j í 
t a k é ale moduly s p ře snos t í n a p ř í k l a d 2ppm (0,0002 %) , což je j e š t ě lOx přesnějš í než 
předchoz í varianta e x t e r n í h o krystalu. 

3.3 P a m ě ť za ř í zen í 

P a m ě ť zař ízení se dělí na h lavn í 2 typy p a m ě t i , k t e r é se liší parametry a t í m p á d e m pro 
j a k ý typ dat je d a n á paměť využ i t a . 

• R A M - Tato paměť je volat i lní , to z n a m e n á , že v p ř í p a d ě z t r á t y n a p á j e n í jsou t a k t é ž 
ztracena data v d a n é p a m ě t i . Tato paměť se vyznaču je vysokou rychlos t í , ale za 
cenu vyšších poř izovacích n á k l a d ů , proto nemívá paměť R A M příl iš vysokou kapaci tu, 
u m ik rokon t ro l é rů bývá ř ádově v k B . P r o p o r o v n á n í dnešn í p o č í t a č e mívaj í běžně 
R A M v ř á d u G B . U mik rokon t ro l é rů se vyžívá pro p r o m ě n n é programu. P r o m ě n n é 
programu bývaj í využ i ty čas to , a proto je p o t ř e b a aby k n i m p ř í s t u p b y l co nejrychlejší 
a paměť byla d o s t a t e č n ě rychlá . 

• F L A S H - Tento typ p a m ě t i je nevola t i ln í , to z n a m e n á , že v p ř í p a d ě z t r á t y n a p á j e n í 
jsou data zachována . Tato paměť je z n a č n ě pomale jš í , než paměť R A M , d íky tomu je 
ale levnější a mívá větš í kapaci tu. Tato kapaci ta bývá u mik rokon t ro l é rů v ř á d u k B 
či M B , záleží na v y b r a n é m mik rokon t ro l é rů . P r o p o r o v n á n í u dnešn ích p o č í t a č ů bývá 
kapacita b ě ž n ě v ř á d u G B až T B . Tato paměť se využ ívá pro data, k t e r á v s y s t é m u 
mus í z ů s t a t i p ř i v ý p a d k u napá jen í , jako je firmware nebo n a p ř í k l a d d a t a b á z e z n á m ý c h 
p ř í s t u p o v ý c h karet. U p a m ě t i F lash je p o t ř e b a vyhnout se č a s t ý m z á p i s ů m do p a m ě t i , 
p ro tože F la sh paměť m á omezený p o č e t p řep i sů , k t e r ý bývá v ř á d u 10000 až 1000000 
přepisů . 

3.4 S b ě r n i c e I2C 

Sběrn ice I2C, n ě k d y t a k é označována jako I IC , je standard, k t e r ý umožňu je komunikaci 
někol ika zař ízení p o m o c í pouze dvou vodičů . I2C bylo p o p r v é uvedeno v roce 1982 společ
nos t í Ph i l ips (dnešn í N X P ) . I2C se použ ívá pro zař ízení , k t e r á n e p o t ř e b u j í pří l iš vysokou 
k o m u n i k a č n í rychlost, jako m ů ž e bý t n a p ř í k l a d D / A p řevodn ík , r ů z n é senzory nebo např í 
klad t a k é paměť zař ízení . D íky j e j ímu j e d n o d u c h é m u použ i t í a zapo jen í je p o m ě r n ě h o d n ě 
v y u ž í v a n ý m typem př ipo jen í . Využívá se p řevážně na spo jen í více komponent na desce ploš
ných spojů , ale využ ívá se i pro spojení více komponent p o m o c í kabe lů , kde m ů ž e ale nastat 
p r o b l é m s p a r a z i t n í m i parametry, jako je kapaci ta či odpor, pokud jsou vodiče příl iš d louhé 
nebo jsou p ř ipo jené p o m o c í spojky. 

Sběrn ice I2C využ ívá pouze 2 vod ičů pro p ř ipo jen í všech zař ízení . T y t o dva vodiče se 
obecně označuj í jako S D A a A S C L . S D A slouží pro p řenos dat a S C L slouží pro p ř e n o s 
hod inového s ignálu . Komunikace se dělí vždy na zař ízení zahajuj íc í komunikaci (zař ízení 
označované jako Master) a zař ízení se k t e r ý m toto zař ízení komunikuje (zař ízení označované 
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SDA 

SCL 

Zařízení 1 Zařízení 2 

O b r á z e k 3.1: Sběrn ice I2C 

SDA 

SCL 

Start Address Write 
C o n d . 

A C K Data A C K Stop 
cond. 

O b r á z e k 3.2: T y p i c k á komunikace na sběrnic i I2C (p řevza to z [ h t t p s : / / w w w . i 2 c - b u s . o r g /  
a d d r e s s i n g / ] ) 

jako Slavě) . D íky tomu, že je p ř e n á š e n h o d i n o v ý s ignál , tak zař ízení typu Slavě n e p o t ř e b u j í 
v n i t ř n í g e n e r á t o r hodin, s tač í aby jej obsahovalo zař ízení typu Master , t í m t a k t é ž o d p a d á 
p r o b l é m se synchron izac í g e n e r á t o r u hod inového s ignálu , k t e r ý je p o t ř e b a řeši t u j iných 
t y p ů sběrn ic . 

N a o b r á z k u 3.1 lze v idě t klasické zapo jen í I2C sběrn ice . Lze zde v idě t využ i t í dvou 
vod ičů S D A a S C L , ke k t e r ý m jsou p ř ipo jeny rezistory vůči k l a d n é m u n a p ě t í tzv. pul l -
up rezistory. T y jsou velice dů lež i té z d ů v o d u pr inc ipu komunikace, k t e r á je p o p s á n a dá le . 
Dá le zde lze v idě t p ř i p o j e n á zař ízení o z n a č e n á 1 až N . Ve vě tš ině s c h é m a t e c h znázorňuj íc ích 
I2C sběrnic i , bývá jedno zař ízení označeno za Master a zbytek zař ízení za Slavě, což m ů ž e 
bý t m a t o u c í , jelikož k a ž d é zař ízení m ů ž e bý t Master nebo Slavě z d ů v o d u , že sběrn ice I2C 
podporuje více Master zař ízení na j e d n é sběrn ic i . P ř i využ i t í více Master zař ízení je p o t ř e b a , 
aby došlo k synchronizaci g e n e r á t o r u hod inové s ignálu , tento postup definuje protokol I2C, 
ale vě t š ina zapo jen í bývá se z a p o j e n í m pouze jednoho Master zař ízení . M a x i m á l n í t eo re t i cký 
poče t zař ízení , označený v o b r á z k u jako N , je d á n rozsahem adresy. K a ž d é zař ízení m u s í m í t 
u n i k á t n í adresu vůči d a n é sběrn ic i . Adresa bývá typicky 7bi tová, t í m p á d e m lze na sběrn ic i 
zapojit zá roveň až 128 zař ízení , ale někol ik adres je rezervováno pro speciá ln í použ i t í a ve 
výs ledku zbývá volných pouze 112 adres. Je t a k é p o d p o r o v á n lObi tový rozsah adres, d íky 
čemuž se d á z ískat až 1024 adres, ale lObi tový rozsah se m o m e n t á l n ě příl iš nevyuž ívá . 
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O b r á z e k 3.3: Z o b r a z e n á komunikace na sběrn ic i I2C, S D A n a h o ř e , S C L dole, hodnoty re-
z i s torů - 10 K , K a p a c i t a sbě rn ice - 300 p F (p řevza to z [https://www.i2c-bus.org/i2c- 
primer/termination-versus-capacitance/]) 

O b r á z e k 3.4: Z o b r a z e n á komunikace na sběrn ic i I2C, S D A n a h o ř e , S C L dole, hodnoty re-
z i s torů - 10 K , K a p a c i t a sbě rn ice - 300 p F (p řevza to z [https://www.i2c-bus.org/i2c- 
primer/termination-versus-capacitance/]) 

N a o b r á z k u 3.2 lze v idě t typickou komunikaci protokolu I2C. Komunikace zač íná z k l i 
dové polohy, k t e r á je k l adné n a p ě t í , z toho d ů v o d u jsou k v o d i č ů m p ř ipo jeny pull-up re-
zistory, k t e r é zajišťují tuto kladnou kl idovou polohu. Komunikace zač íná ve chvíli, kdy 
Master zař ízení vyšle Start bit (v o b r á z k u označený jako S), a t í m p ře jde z k l a d n é h o n a p ě t í 
na z á p o r n é . P ř e s n ě naopak tomu je pak u konce komunikace kdy se p řecház í ze z á p o r n é h o 
n a p ě t í na k l a d n é . O b ě tyto čás t i , jak konec, tak začá tek , m u s í p r o b í h a t v době , kdy je ho
d inový s ignál v logickém stavu 1, neboli je zde k l a d n é n a p ě t í . P ř e n o s dat ná s l edně p r o b í h á 
po bytech, kde po k a ž d é m by tu př icház í po tv rzovac í bit (v o b r á z k u označen jako A C K ) , 
k t e r ý m á logickou ú roveň 0. P o k u d by na mí s t ě , kde m á bý t po tv rzovac í bit , by la logická 
úroveň 1 (obecně označovaný jako N A C K ) , tak se j e d n á o chybu v p ř e n o s u a je p o t ř e b a 
p ř í p a d n ě d a n ý p řenos opakovat. S a m o t n é č t en í hodnoty z d a t o v é h o vodiče vě t š inou p r o b í h á 
na n á b ě ž n é h r a n ě hod inového s ignálu , proto je p o t ř e b a , aby tato hrana byla d o s t a t e č n ě kva
l i tní , což souvis í s volbou pull-up rez i s to rů . N a o b r á z k u 3.3, lze v idě t v y o b r a z e n ý p r ů b ě h 
na sběrnic i I2C s ne příliš v h o d n ý m i rezistory, kde je p r ů b ě h zkres lený a p ř e c h o d 0 -> 1 je 
p o m a l ý a mohlo by d íky tomuto docháze t k c h y b n é m u p řenosu . N a d r u h é m o b r á z k u 3.4 jsou 
rezistory zvoleny lépe. Je zde v idě t p r ů b ě h , k t e r ý se více p o d o b á v h o d n é m u obdé ln íkovému 
p r ů b ě h u s igná lu . [12] 
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O b r á z e k 3.5: P ř í k l a d zapo jen í zař ízení na sběrnic i S P I (p ř evza to z [https:// 
cs.wikipedia.org/wiki/Serial_Peripheral_Interface]) 

3.5 S b ě r n i c e S P I 

SPI sběrn ice se s te jně jako I2C využ ívá pro komunikaci mezi zař ízeními , ale od I2C se 
p o m ě r n ě liší. M á vyšší rychlost p řenosu , n e p o t ř e b u j e zapo jen í ex t e rn í ch pull-up rez is torů , 
ale p o t ř e b u j e více vod ičů na zapo jen í . N a o b r á z k u 3.5, lze v idě t p ř ík l ad zapo jen í 4 zař ízení , 
kde jedno zař ízení je označeno jako Master a o s t a t n í zař ízení jsou označeny jako Slavě. 
Sběrn ice S P I je n a v r ž e n a pro funkci s j e d n í m Master za ř í zen ím a N zař ízeních Slavě, na 
rozdí l od I2C, k t e r á je n a v r ž e n a již s podporou více Master zař ízení . P ř i p o r o v n á n í se 
z a p o j e n í m sběrn ice I2C (na o b r á z k u 3.1) lze v idě t , že S P I využ ívá více vod ičů a obecně m á 
složitější s c h é m a zapojen í . S te jně jako tomu je u I2C, tak h o d i n o v ý s ignál zde generuje pouze 
Master zař ízení a d íky tomu nen í p o t ř e b a , aby o s t a t n í zař ízení obsahovala v l a s tn í g e n e r á t o r 
hod inového s igná lu a docháze lo k synchronizaci tohoto g e n e r á t o r u . H o d i n o v ý s ignál je na 
o b r á z k u označen jako S C L K (zkratka pro Seriál C lock) . Da l š ím ve lkým rozd í l em oproti I2C 
je že komunikace je o b o u s m ě r n á , a ne pouze j e d n o s m ě r n á , proto je p o t ř e b a dalš í vodič navíc 
př i zapo jen í . O p ř e n o s dat se tedy s t a ra j í dva vodiče , k t e r é jsou v o b r á z k u označené jako 
M O S I (zkratka pro Master Out Slavě In) a M I S O (zkratka pro Master I N Slavě O U T ) , 
již z n á z v u tohoto označen í vyp lývá s m ě r komunikace, d íky čemuž se n á s l e d n ě zař ízení 
j ednoduše j i zapojuje. Da l š ím vod ičem na o b r á z k u je SS (zkratka pro Slavě Select), k t e r ý 
slouží pro v ý b ě r zař ízení , se k t e r ý m m á p r o b í h a t komunikace. Nevyuž ívá se tedy adres, 
jako tomu bylo u I2C. Díky tomu o d p a d á p r o b l é m , kdy m á m e n a p ř í k l a d více zař ízení se 
stejnou adresou danou v ý r o b c e m a n e d á se změn i t nebo p r o b l é m s rozsahem adres, kde 
bylo omezen í na m a x i m á l n í p o č e t zař ízení na sběrn ic i . N a druhou stranu je p o t ř e b a , aby 
ke k a ž d é m u zař ízení vedl vodič , což u vě t š ího p o č t u zař ízení m ů ž e bý t p rob lema t i cké . [19] 

15 

http://cs.wikipedia.org/wiki/Serial_Peripheral_Interface


3.6 Konfigurace v e s t a v ě n ý c h za ř í zen í 

Existuje několik možnos t í , jak konfigurovat v e s t a v ě n á zař ízení . V p ř í p a d ě levných zař ízení , 
kdy je kladen d ů r a z na m i n i m á l n í m n o ž s t v í komponent, se typicky využ ívá ex t e rn í pro
g r a m á t o r , k t e r ý je n u t n é p ř ipo j i t . V p ř í p a d ě p ř í t o m n o s t i k lávesnice či t l ač í t ek lze využ í t 
konfigurace p o m o c í u rč i tých kombinac í s t i sknu t í t l ač í t ek pro danou konfiguraci. Toto jsou 
typické cesty, k t e r é lze na léz t u mnoha komerčně d o s t u p n ý c h p r o d u k t ů . V dnešn í d o b ě se 
však nab íz í ř a d a pokroči le jš ích a už iva te l sky př ívět ivějš ích variant, k t e r é nikterak nenavy-
šují cenu zař ízení . Mnoho vývojových desek v dnešn í d o b ě m á součás t í modu l W i F i , k t e r ý 
lze využ í t ke zp ros t ř edkován í konf iguračního rozhran í . 

3.6.1 K o n f i g u r a c e p o m o c í k l á v e s n i c e 

U ves tavěných s y s t é m ů se lze ča s to setkat s konfigurací p o m o c í klávesnice (vě tš inou obsahu
jící pouze číslice a p á r spec iá ln ích z n a k ů ) . Konfigurace je p o t é ř e šena n a p ř í k l a d kombinac í 
u rč i tých kláves. P o k u d zař ízení neobsahuje nebo obsahuje pouze m a l ý displej, tak je p o t é 
konfigurace čas to dost ne in tu i t i vn í a je p o t ř e b a se ř íd i t n á v o d e m . Tento z p ů s o b konfigurace 
se použ ívá p řevážně u s y s t é m ů , k t e r é neobsahu j í W i F i . 

3.6.2 K o n f i g u r a c e p o m o c í apl ikace 

Jednou z m o ž n o s t í je využ i t í n a t i v n í aplikace. T a je u r č e n a pouze pro jeden k o n k r é t n í 
ope račn í s y s t é m jako je A n d r o i d , IOS, Windows atd. Z tohoto vyp lývá p r o b l é m s kompa
t ib i l i tou , kde je pro k a ž d ý o p e r a č n í s y s t é m p o t ř e b a vy tvo ř i t v l a s tn í apl ikaci , což je časově 
n á r o č n é . Apl ikace n e m u s í bý t ale pouze na t i vn í , exis tuj í t a k é h y b r i d n í aplikace či p rogres ivn í 
webové aplikace, k t e r é využívaj í webových technologi í , d íky čemuž zůs t ává j á d r o aplikace 
s te jné pro všechny o p e r a č n í sys témy. N a t i v n í aplikace vě t š inou běž í plynuleji , než dalš í 
zmíněné varianty a maj í n a p ř í k l a d p ř í s t u p k r ů z n ý m funkcím, ke k t e r ý m se u hyb r idn í ch 
apl ikací p o t é p ř i s t u p u j e p o m o c í pluginů.[4] 

P r o b l é m e m u ap l ikac í je, že aplikace m u s í proj í t schvalovacím procesem p ř e d t í m , než 
bude u m í s t ě n a na A p p Store 2 či Google P l a y 3 . Toto by se dalo obejí t d i s t r i b u o v á n í m apli
kace mimo A p p Store či Google Play, ale pro uživate le je p r a v d ě p o d o b n ě lepší, když aplikace 
bude na u v e d e n é s lužbě . 

3.6.3 K o n f i g u r a c e p o m o c í w e b o v é h o r o z h r a n í 

U webového r o z h r a n í o d p a d á závislost na o p e r a č n í m s y s t é m u , p ro tože je konf igurační roz
h r a n í zobrazeno p o m o c í webového prohl ížeče , k t e r ý obsahuje skoro k a ž d ý o p e r a č n í sy s t ém. 
Díky tomu se snižuje časová n á r o č n o s t , p ro tože nen í p o t ř e b a pro k a ž d ý o p e r a č n í s y s t é m 
vyví je t apl ikaci zvlášť a s te jně tak nen í p o t ř e b a se zabýva t schvalovacím procesem aplikace 
pro u m í s t ě n í do A p p store nebo Google Play. N e v ý h o d o u je p o t é , že zař ízení m u s í obsahovat 
H T M L s t r á n k y a t í m je z a b r á n a čás t F la sh p a m ě t i . 

2 Schvalovací proces pro A p p Store h t tps : / /deve loper .app le .com/app-s to re / rev iew/  
3 Schvalovací proces pro Google Play h t tps : / / suppor t .google .com/googlep lay /andro id-deve loper /  

answer/9815348 
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3.6.4 Rea l i zace u ž i v a t e l s k é h o r o z h r a n í v y u ž í v a j í c í c h w e b o v ý c h technolo
g i í 

P r o účely konfigurace p o m o c í aplikace či webového r o z h r a n í je m o ž n o využ í t dvou z p ů s o b ů , 
kdy se zař ízení p ř ipo j í b u d k již existuj ící sít i W i F i nebo zař ízení s p u s t í svou v l a s tn í síť 
W i F i . 

1. P ř i p o j e n í se k sít i W i F i - Zař ízení je p ř i po j eno k j iné exis tuj í W i F i sí t i . P ro zobrazen í 
webového r o z h r a n í p o t é s tač í bý t p ř ipo j en na s te jné sí t i , jako je p ř i po j eno zař ízení . 
Pokud je na d a n é sít i i p ř í s t u p k internetu, tak se toto d á využ í t k n a č t e n í p r v k ů , k t e ré 
mohou bý t u loženy jinde, než na zař ízení nebo lze n a p ř í k l a d provés t synchronizaci 
času vůči serveru N T P . N e v ý h o d o u je p o t é , že zař ízení vyžadu je v dosahu síť W i F i , 
p ro tože se j e d n á o p ř í s t u p o v ý sys t ém, k t e r ý m ů ž e bý t u m í s t ě n i do p ros t ř ed í , kde 
W i F i síť nen í k dispozici , tak by tento z p ů s o b b y l z n a č n ě omezující . 

2. S p u š t ě n í W i F i s í tě , ke k t e r é se už iva te l p ř ipo j í - U t é t o varianty o d p a d á nutnost j iné 
W i F i s í tě v dosahu, d íky tomu nen í o mezen é u m í s t ě n í výs l edného zař ízení v dosahu 
existující W i F i s í tě . Vzhledem k tomu, že u tohoto z p ů s o b u n e m á zař ízení p ř í s t u p k 
internetu, tak nelze provés t synchronizaci času p o m o c í N T P , s te jně tak nelze nač ís t 
ex t e rn í p rvky z internetu a je p o t ř e b a aby vše obsahovalo zař ízení u ložené v p a m ě t i . 
Z tohoto d ů v o d u se n a p ř í k l a d n e d á využ í t frameworku pro výs ledné s t r ánky , p ro tože 
tyto frameworky jsou vě t š inou n a č í t á n y e x t e r n ě nebo zabí ra j í pří l iš mnoho p a m ě t i 
a nelze je tak u m í s t i t do p a m ě t i zař ízení . N e m o ž n o s t využ i t í frameworku t a k é čás tečně 
ztěžuje vývoj webového rozhran í . 

3.6.5 W e b o v é technologie 

P r o účely realizace konfigurace p o m o c í webového r o z h r a n í je p o t ř e b a implementovat webové 
rozhran í , k t e r é komunikuje se za ř ízen ím. P ro to jsou v t é t o čás t i s t r u č n ě u v e d e n é související 
technologie, p o t ř e b n é př i implementaci. 

H T T P 

H T T P (zkratka pro Hyper Text Transfer Protocol) je bezs t avový protokol pro komunikaci 
na ap l ikačn í ú rovni , k t e r ý je definován v R F C 2126 [8]. H T T P protokol pracuje na pr inc ipu 
p o ž a d a v k ů a odpověd í . K l i en t zašle na server p o ž a d a v e k obsahuj íc í typ metody, U R I , verzi 
protokolu a obsah zprávy. Server p o t é o d p o v í p o m o c í k ó d u , k t e r ý znač í kategorii odpo
vědi (nap ř ík l ad kód 200 - úspěch , 404 - nenalezeno), verzi protokolu a obsah zprávy. M e z i 
nejčastějš í typ metody p a t ř í G E T a P O S T . 

• G E T - Použ ívá se pro z ískání dat ze serveru specif ikovaných p o m o c í U R I . Lze takto 
získat n a p ř í k l a d H T M L s t r ánky . P o m o c í t é t o metody lze ale t a k é odeslat data na 
server, n a p ř í k l a d data z fo rmuláře . D a t a z tohoto formuláře jsou o b s a ž e n a v U R L , 
t í m p á d e m je n a p ř í k l a d m ů ž e v idě t už iva te l v a d r e s n í m ř á d k u prohl ížeče . 

• P O S T - Použ ívá se pro zas lán í dat na server. T y t o data jsou specif ikována v tě le 
H T T P p o ž a d a v k u , d íky tomu nejsou v idě t n a p ř í k l a d v ad re sn í ř á d c e prohl ížeče . 

4 N T P protokol se využívá pro synchronizaci času více viz například: h t t p s : / / c s . w i k i p e d i a . o r g / w i k i /  
Network Time P r o t o c o l 
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H T M L 

H T M L (zkratka pro Hyper Text M a r k u p Language) je značkovací jazyk využ ívaný pro zob
razení webových s t r á n e k . P o m o c í H T M L je def inována s t ruktura webové s t r ánky , k tomuto 
je využ íváno "tagů" a p ř í p a d n ě jejich a t r i b u t ů . T y t o t á g y jsou vě t š inou v p á r u , značící za
čá t ek a konec, n a p ř í k l a d < h l > N a d p i s < / h l > . N ě k t e r é spec iá ln í jsou ale s a m o s t a t n é jako 
je n a p ř í k l a d <br> , k t e r é slouží pro vložení znaku nového ř á d k u . V klas ickém p ř í p a d ě je 
skupina bí lých z n a k ů nahrazena jednou mezerou a ř á d e k je zalomen až je p o t ř e b a , d íky 
tomu nelze n a p ř í k l a d zobrazit "normálně" tex t , k t e r ý použ ívá pro za lomen í z n a k ů nového 
ř á d k u . 

C S S 

C S S (zkratka pro Cascading Style Sheets) se využ ívá pro definování s tylu zobrazen í H T M L 
p r v k ů . P o m o c í s ty lů lze definovat n a p ř í k l a d barvu, velikost, s tyl p í sma , odsazen í nebo i t aké 
m o ž n o s t zobrazen í nového ř á d k u , p o m o c í znaku nového ř á d k u a ne pouze p o m o c í t á g u <br> 
(white-space: pre-line). T y t o styly je m o ž n é p ř i ř a d i t k p r v k ů m p o m o c í ex te rn ích , in te rn ích 
nebo inline s ty lů . 

• E x t e r n í - S tyly jsou n a č t e n y z e x t e r n í h o souboru. 

• I n t e rn í - S tyly jsou obsaženy v d a n é m H T M L souboru p o m o c í t á g u <style>. 

• Inline - S ty ly jsou obsaženy p ř í m o u H T M L t á g u p o m o c í a t r ibutu style. 

JavaSript 

JavaScript je p r o g r a m o v a c í jazyk využ ívaný na webu. Lze p o m o c í něj m ě n i t s t rukturu 
a obsah H T M L p r v k ů , styly C S S , zas í la t H T T P p o ž a d a v k y nebo n a p ř í k l a d kontrolovat 
sp rávnos t v ložených dat ve formulář i . H lavn í v ý h o d o u JavaScriptu na webové s t r á n c e je, 
že je s p u š t ě n na s t r a n ě klienta a nen í t í m za těžován server. 

Ajax 

A j a x (zkratka pro Asynchronous JavaScript A n d X M L ) je technologie v y u ž í v a n á pro ko
munikace se serverem na webu. P o m o c í t é t o technologie je m o ž n é z ískat data z webserveru 
i po n a č t e n í s t r ánky , aktualizovat s t r á n k u bez nutnosti její znovu n a č t e n í anebo zas lán í dat 
na webserver na pozad í . D íky tomu je n a p ř í k l a d m o ž n é p rav ide lně aktualizovat hodnotu 
zobrazenou na webové s t r ánce , bez nutnosti znovu n a č t e n í celé s t r ánky . D íky tomu, že nen í 
p ř e n á š e n a celá s t r á n k a , ale n a p ř í k l a d pouze jedna hodnota, tak je snížen d a t o v ý p řenos po 
síti nebo t a k é za t í žen í zař ízení . [16] 
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Kapitola 4 

Návrh 

Tato kapi tola se zabývá n á v r h e m ves t avěného sys t ému , k t e r á je rozdě lena do dvou h lavn ích 
čás t í kde je p o s t u p n ě p o p s á n a h a r d w a r o v á čás t a softwarová čás t . Nav ržený s y s t é m se 
sk l ádá z řídicí jednotky, k t e r á obsahuje W i F i a Bluetooth . K t é t o řídicí jednotce jsou p o t é 
p ř ipo jeny periferie jako je č t ečka karet na báz i č ipu M F R C 5 2 2 , L C D displej a zvuková 
signalizace. P ř i n á v r h u byla p řevážně vzata v ú v a h u cena výs ledného zař ízení a s n a d n é 
použ i t í pro už iva te le . De t a i l n í blokové s c h é m a lze v idě t na o b r á z k u 4.1. 

4.1 N á v r h Hardware 

P r v n í čás t í t é t o kapi toly je n á v r h h a r d w a r o v é čás t i . V t é t o čás t i jsou p o p s á n y h a r d w a r o v é 
prvky využ i t é v n a v r ž e n é m s y s t é m u a jejich alternativy, k t e r é byly zvažovány př i n á v r h u . 

4.1.1 Č t e č k a karet a k a r t y M i f a r e 

N a t rhu existuje několik variant č teček karet pro karty Mifare, k t e r é se liší p ř e d e v š í m cenou 
a formou provedení . M ů ž e bý t p ř i p o j e n a k zař ízení p o m o c í U S B , což je využ i to n a p ř í k l a d 
př i p ř ipo jen í č tečky k poč í t ač i a n e h o d í se pro toto zař ízení . Dalš í m o ž n o u č tečkou by 
byla n a p ř í k l a d č tečka , komunikuj íc í d v o u v o d i č o v ý m protokolem W I E G A N D , ale tento typ 
č tečky je p o m ě r n ě d ražš í a n e u m o ž ň u j e z ískat j i né informace o k a r t ě nežli ident i f ikační 
číslo. Dalš í m o ž n o s t í je využ í t č t ečku karet na báz i č ipu M F R C 5 2 2 [13], k t e r á komunikuje 
p o m o c í sběrn ice S P I (viz sekce 3.5), což je v kombinaci s m i k r o k o n t r o l é r e m ideální , zá roveň 
je velice levná , v p o r o v n á n í s p ř e d c h o z í m typem je asi lOx levnější . Z tohoto d ů v o d u jsem 
se rozhodl vybrat tento typ čtečky. Jako typ karty Mifare, jsem se rozhodl využ í t Mifare 
Classis 1K (viz sekce 2.3), p ř evážně z d ů v o d u nízké ceny a dostupnosti. 

4.1.2 N a p á j e n í 

Napá j en í bude řešeno e x t e r n ě , t í m p á d e m bude p o t ř e b a zajistit p ř ipo jen í zař ízení do elek
t r ické s í tě . P o k u d by k zař ízení nebyl p ř ipo j en displej, byla by jeho s p o t ř e b a o dost nižší 
a dalo by se uvažova t i o n a p á j e n í z baterie, ale i p ř e s to by se musela baterie jednou za čas 
m ě n i t a n a p á j e n í z e lektr ické s í tě je u tohoto typu zař ízení více p rak t ič tě j š í . 

4.1.3 Ř í d i c í j e d n o t k a 

Jako řídicí jednotku jsem se rozhodl využ í t vývojovou desku E S P 3 2 , k t e r á obsahuje W i F i 
a Bluetooth . D íky tomu že je E S P 3 2 p o m ě r n ě levné a nen í p o t ř e b a W i f i a Bluetooth kupovat 
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WEB 
(konfigurační rozhraní) 

Mifare 

Čtečka Karet 

Napájení 

WiFi 
Displej 

V B 
ESP32 

Bluetooth 
Low 

Energy 

RTC 

Buzzer 

Zařízení s BLE 

Relé (ovládání dveří) 

O b r á z e k 4.1: Blokové s c h é m a n á v r h u zař ízení 

jako ex t e rn í periferie, tak bude výs ledné zař ízení levnější , než př i v ý b ě r u j iné varianty. 
Zároveň jak j iž bylo z n á z o r n ě n o v tabulce 3.1, tak E S P 3 2 m á t a k é p o d s t a t n ě více p a m ě t i , 
kde by nap ř ík l ad , u m i k r o k o n t r o l é r u rodiny A t m e l p o u ž i t ý c h na p l a t fo rmě Ardu ino , mohlo 
doj í t k nedostatku p a m ě t i a bylo by p o t ř e b a dokoupit ex t e rn í modu l s d o d a t e č n o u p a m ě t í . 

4.1.4 H o d i n y r e á l n é h o č a s u 

Hodiny r eá lného času ( R T C ) lze u zař ízení z ískat více m o ž n ý m i způsoby (viz sekce 3.2). P r o 
p ř ík lad demonstrace dů lež i tos t i p ře snos t i t ě ch to hodin, je zde u k á z á n a m a x i m á l n í m o ž n á 
chyba podle typu zdroje hodin. Ve v ý p o č t e c h je chyba u k á z á n a na 30 dnech b ě h u zař ízení , 
což je 2592000 sekund. 

• I n t e rn í R T C s chybou 5 % - 2592000 * 0, 05 = 129600 sekund. Z a dobu b ě h u 30 dn í 
se m ů ž e čas lišit až o 129600 sekund což je 36 hodin. 

• E x t e r n í krys ta l s chybou 0,002 % (20 ppm) - 2592000 * 0, 00002 = 51.84 sekund. Za 
dobu b ě h u 30 dn í se m ů ž e čas lišit až o necelých 52 sekund, což nen í ani 1 minuta . 

• E x t e r n í modu l R T C s chybou 0,002 % (2 ppm) - 2592000 * 0, 000002 = 5.184 sekund. 
Za dobu b ě h u 30 dn í se m ů ž e čas lišit až o něco m á l o p řes 5 sekund. 

Z uvedených v ý p o č t ů lze v idě t , že použ i t í R T C s p řesnos t í 5 % je pro delší dobu b ě h u 
prakt icky ne reá lné . P ř e s n o s t 20 ppm, k t e r á m á na 30 dnech nep řesnos t kolem j e d n é minuty, 
je d o s t a t e č n ě p ře sná , pro použ i t í pro delší běh , ale n a p ř í k l a d na roku b ě h u by už tento posun 
mohl bý t kolem 12 minut , což sice nen í velká chyba, ale už to nen í tak příl iš z a n e d b a t e l n é . 
Z tohoto d ů v o d u jsem se v n á v r h u rozhodl p o u ž í t ex t e rn í modu l R T C DS3231 [11], k t e r ý 
m á chybu 2 ppm. Tento modu l je zapojen p o m o c í sbě rn ice I2C (viz sekce 3.4). M o h l o by se 
s t á t že zař ízení př i jde o napá jen í , n a p ř í k l a d z d ů v o d u v ý p a d k u elektr ické s í tě . D íky tomu, 
že e x t e r n í R T C modu l obsahuje baterii , tak v ý p a d e k n a p á j e n í neovl ivní funkčnost R T C 
a d íky tomu n a v r ž e n é zař ízení n e z t r a t í a k t u á l n í hodnotu času i p ř i v ý p a d k u napá jen í . 
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4.1.5 Disp le j 

Jako displej jsem vybra l L C D displej 2xl6l h l av n ě z d ů v o d u nízké ceny, a k t u á l n í dostupnosti 
a m a l é velikosti . M a l á velikost m ů ž e bý t b r á n a jako v ý h o d a i n e v ý h o d a , příl iš velký displej 
m ů ž e vypadat p r á z d n ě a n e v y u ž i t e a příl iš m a l ý displej zase m ů ž e bý t omezuj íc í . Tento typ 
displeje bývá ve dvou va r i an t ách , k t e r é se liší z p ů s o b e m zapojen í , b u d p o m o c í 16 p inů , k t e ré 
zajišťují funkcionali tu displeje nebo p o m o c í p ř í d a v n é h o modulu , k t e r ý je p ř ipo j en k t ě m t o 
16 p i n ů m a řídicí jednotka je p o t é pouze propojena s t í m t o p ř í d a v n ý m p o m o c í sběrn ice I2C 
(viz sekce 3.4). Z d ů v o d u zapojen í , k t e r é vyžadu je z n a č n ě m é n ě p inů , a t í m je neblokuje pro 
j iné použ i t í , jsem se rozhodl pro variantu displeje s t í m t o p ř í d a v n ý m modulem pro zapo jen í 
p o m o c í sbě rn ice I2C. 

4.1.6 Z v u k o v á signalizace 

P r o zvukovou signalizaci jsem se rozhodl využ í t b z u č á k u (angl. Buzzer) . P ř i v ý b ě r u b z u č á k u 
existuj í h l avn í 2 varianty. P r v n í varianta je b z u č á k s v n i t ř n í m g e n e r á t o r e m , k jeho zapo jen í 
je p o t ř e b a pouze př ivés t n a p ě t í na jeho vývody. Druhou variantou je b z u č á k bez v n i t ř n í h o 
g e n e r á t o r u . Jeho zapo jen í je z n a č n ě složitější , p ro tože je p o t ř e b a generovat obdé ln íkový 
signál e x t e r n ě . D íky tomu je sice m o ž n é použ í t frekvenci podle preference a ne danou 
v ý r o b c e m , ale na úkor s loži tost i . Vzhledem k tomu, že zde je využ i t b z u č á k pouze pro 
zvukovou signalizaci, tak nezáleží příl iš na zvolené va r i an t ě . P r a v d ě p o d o b n ě nen í p o t ř e b a 
p ře snou frekvenci a s tač i la by frekvence d a n á v ý r o b c e m , t í m p á d e m by varianta s v n i t ř n í m 
g e n e r á t o r e m byla vhodnějš í , z d ů v o d u lehčího zapo jen í . A l e z d ů v o d u dostupnosti t é t o 
součás tky a faktu že na v ý s l e d n é m zař ízení nebude v ý b ě r dě la t z á s a d n í rozdíl , jsem se 
rozhodl použ í t variantu b z u č á k u bez v n i t ř n í h o g e n e r á t o r u , přesněj i model B P T - 1 4 [5]. 

4.2 N á v r h F i rmware 

V d r u h é čás t i t é t o kapi toly je p o p s á n n á v r h firmwaru. Je zde p o p s á n z p ů s o b u k l á d á n í 
z n á m ý c h karet a B L E zař ízení , h lavn í s m y č k a programu a n á v r h konf iguračního r o z h r a n í 
s popisem j edno t l i vých sekcí, do k t e r ý c h je r o z h r a n í rozdě leno a možnos t i konfigurace v d a n é 
čás t i r o z h r a n í . Dá le je zde p o p s á n o rozvržen í L C D displeje a n á v r h v las tn ích z n a k ů na dis
pleji, popis zvukové signalizace a z p ů s o b u k l á d á n í historie p r ů c h o d ů s ohledem na ž ivo tnos t 
p a m ě t i F lash . 

4.2.1 P ř í s t u p p o m o c í M I F A R E 

S y s t é m bude m í t u ložen whitelist U I D karet, k t e r é ma j í povolené interakci se s y s t é m e m , 
zároveň bude ke k a ž d é k a r t ě p ř i ř azeno uživate lské j m é n o , komu d a n á kar ta p a t ř í . Dá le 
budou karty rozděleny na dva typy karet. Běžné karty a a d m i n i s t r á t o r s k é karty. B ě ž n á kar ta 
bude slouži t pro p ř í s t u p , lze n í tedy pouze ov l áda t dveře . A d m i n i s t r á t o r s k é kar ty budou 
sloužit pouze ke konfiguraci zař ízení . Informace o už iva te l ském j m é n ě a typu karty by mohly 
bý t u loženy p ř í m o na d a n é k a r t ě , ale z d ů v o d u zvýšení bezpečnos t i j sou tyto informace 
uložené v p a m ě t i zař ízení , aby se zamezilo možnos t i , kdy by si už iva te l n e o p r á v n ě n ě upravi l 
hodnoty u ložené na k a r t ě . 

Nav ržené zař ízení bude dá le podporovat dva p r aco v n í módy , dle k t e rých se liší funkčnost 
běžných karet. 

x 2 x l 6 se v souvislosti s displeji používá jako označení pro 2 řádky a 16 znaků na řádku 
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1. N o r m á l n í m ó d - Zde b ě ž n á kar ta způsob í d o č a s n é o d e m k n u t í dveř í , na n a s t a v e n ý 
poče t v t e ř i n v konfiguraci a zá roveň vypíše na displej čas p r ů c h o d u , spec iá ln í značku 
značící p r ů c h o d a už iva te lské j m é n o p ř i ř azené ke k a r t ě . 

2. Trigger m ó d - Zde b ě ž n á kar ta způsob í t rva lé o d e m č e n í / z a m č e n í dveř í ( z m ě n a stavu 
na opačný) a na displej je v y p s á n čas , kdy nastala tato z m ě n a , spec iá ln í značka , 
značící z a m č e n é či o d e m č e n é dveře a t a k t é ž uživate lské j m é n o . 

M a x i m á l n í p o č e t karet jsem navrhl 300, z d ů v o d u , že je p o t ř e b a m í t d a t a b á z i karet 
u loženou i v p a m ě t i R A M , pro rychlý p ř í s t u p a paměť R A M n e m á tak vysokou kapacitu. 

4.2.2 P ř í s t u p p o m o c í B L E 

D r u h á m o ž n o s t identifikace už iva te le je p o m o c í B L E zař ízení , k t e r é je v ro l i serveru, což 
m ů ž e bý t n a p ř í k l a d fitness n á r a m e k . Uživatel i je p o t é povolen p r ů c h o d , pokud je z n á m é 
B L E zař ízení v d o s t a t e č n é bl ízkost i . Tato vzdá lenos t je u r č e n a na zák l adě síly s igná lu 
zař ízení (RSSI) a je m o ž n é pro k a ž d é zař ízení u rč i t v l a s tn í h r a n i č n í hodnotu. Tento způsob 
identifikace m á bý t u lehčení pro uživate le , kdy už iva te l nen í nucen vytahovat p ř í s t u p o v o u 
kar tu a př i loži t j i ke č tečce . Mís to toho s tač í , aby mě l n a p ř í k l a d z m í n ě n ý fitness n á r a m e k 
na ruce a po p ř í c h o d u ke d v e ř í m je m u automaticky povolen p r ů c h o d . Samoz ře jmě ne v š e m 
už iva t e lům se m ů ž e tento koncept l íbi t , a proto je m o ž n o s t vypnout p r ů c h o d p o m o c í B L E 
v konfiguraci na webovém rozh ran í . Z d ů v o d u bezpečnos t i je př i p r v n í m spojení v y ž a d o v á n 
bonding (viz sekce 2.4.2). P ř i o d s t r a n ě n í zař ízení z d a t a b á z e z n á m ý c h zař ízení je p o t ř e b a 
t a k é odstranit z á z n a m o bondingu v p a m ě t i ř ídicí jednotky. M a x i m á l n í p o č e t z n á m ý c h 
zař ízení jsem navrhl 100. U B L E zař ízení je p o t ř e b a u k l á d a t bonding, k t e r ý n a p ř í k l a d na 
rozdí l od karet M I F A R E zvyšuje velikost využ i t é p a m ě t i . 

4.2.3 Ř í d i c í j e d n o t k a 

Řídicí jednotka o b s t a r á v á h lavn í funkčnost zař ízení . Zajišťuje komunikaci s o s t a t n í m i p rvky 
s y s t é m u jako je displej, R T C , č tečka karet, b z u č á k a ř ízení p ř í s t u p u . Dá le o b s t a r á v á funkč
nost W i F i a Bluetooth , k t e r é jsou již součás t í t é t o jednotky. H lavn í smyčka programu se 
dělí na 2 čás t i , k t e r é by šly označ i t jako stav sy s t ému . 

• P r a c o v n í stav - V h lavn í smyčce programu je p rav ide lně ak tua l i zován čas na displeji, 
kontrola zda už iva te l nepři loži l kar tu nebo zda nebylo nalezeno z n á m é B L E zař ízení 
v dosahu (část detekce B L E je ř e šena jako pa ra l e ln í proces, p ro tože scan bl ízkých 
zař ízení t r v á několik v t e ř in a blokoval by takto h lavn í s m y č k u ) . V p ř í p a d ě př i ložení 
karty či na lezeného B L E zař ízení jednotka ověří, zda se nacház í v d a t a b á z i a podle 
toho o d m í t n e či povolí p ř í s t u p . 

• Stav konfigurace - V h lavn í smyčce je s tá le ak tua l i zován čas na displeji. Nep rovád í zde 
pravidelnou kontrolu př i ložených karet a vyh l edáván í B L E zař ízení , ale pouze reaguje 
na p o ž a d a v k y podle konfigurace. 

4.2.4 K o n f i g u r a č n í r o z h r a n í 

Konfiguraci zař ízení je m o ž n o provés t více způsoby. Konfigurace by mohla bý t provedena 
n a p ř í k l a d p o m o c í klávesnice či j iných t l ač í t ek p ř ipo jených k zař ízení , p o m o c í mob i ln í apl i
kace nebo p o m o c í webového r o z h r a n í (viz sekce 3.6). Z d ů v o d u , že zař ízení m á bý t s n a d n é 
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pro použ i t í už iva te l em navrhuji konfiguraci p o m o c í webového rozh ran í , d íky tomu bude 
t a k é konfiguraci m o ž n é provés t nezávis le na p la t fo rmě , kterou už iva te l využi je . 

N á v r h Konfigurace 

Zařízení se p ř e p n e do stavu konfigurace p ř i ložen ím a d m i n i s t r á t o r s k é karty ke č tečce , t í m se 
zapne síť W i F i , ke k t e r é se m ů ž e už iva te l p ř ipo j i t . Tento z p ů s o b jsem navrhl , aby u zař ízení 
nebyla omezena m o ž n o s t u m í s t ě n í i do oblasti bez p o k r y t í existuj ící W i F i s í t í . N a s p u š t ě n é 
W i F i sít i si už iva te l m ů ž e zobrazit webové r o z h r a n í na d a n é adrese. P r o p ř ipo jen í ke spuš
t ě n é W i F i sí t i m u s í už iva te l zadat heslo. D í k y tomu je zamezeno, že se k sít i W i F i p ř ipo j í 
n e o p r á v n ě n á osoba. J m é n o a heslo s p u š t ě n é W i F i s í tě bude m o ž n é změn i t na webovém 
rozhran í . P r o p ř í p a d , že už iva te l zapomene n a s t a v e n é heslo, lze provés t reset j m é n a a hesla 
W i F i do tová rn ího n a s t a v e n í p ř i ložen ím 4x za sebou a d m i n i s t r á t o r s k é kar ty ke č tečce do 10 
s, pokud je z a p n u t á síť W i F i . O p r ů b ě h u resetu, či kol ikrá t je j e š t ě p o t ř e b a př i loži t kar tu 
pro reset, je už iva te l informován p o m o c í výp i su na displeji. 

N a webovém r o z h r a n í ná s l edně budou 4 s a m o s t a t n é s t r ánky , ke k t e r ý m se d á p ř i s toup i t 
p o m o c í menu v h o r n í čás t i obrazovky. Konfiguraci je p o t é m o ž n o na w e b o v é m r o z h r a n í 
ukonči t , č ímž se zař ízení p ř e p n e zpě t do p r a c o v n í h o m ó d u . M o h l o by se n a p ř í k l a d s t á t , že 
a d m i n i s t r á t o r zapomene konfiguraci ukonč i t a zař ízení by takto zůs ta lo v m ó d u konfigurace. 
Z tohoto d ů v o d u je zde nastaven časovač dvou minut . P o dvou m i n u t á c h neaktivi ty na 
w e b o v é m r o z h r a n í ř ídicí jednotka ukonč í konfiguraci a p ř e p n e se sama zpě t do p r a c o v n í h o 
m ó d u . 

Konf igurační r o z h r a n í bude d o s t u p n é na d a n é adrese, kterou jsem zvol i l jako 192.168.3.1, 
na t é t o adrese je v r á c e n a z á k l a d n í s t r á n k a , k t e r á už iva te le automaticky p ře směru je na 
s t r á n k u s konfigurací hodnot zař ízení . P o k u d by a u t o m a t i c k é p ře směrován í nefungovalo, 
bude na t é t o s t r á n c e zobrazeno t a k é menu pro p ř í s t u p k o s t a t n í m s t r á n k á m . M e n u bude 
obsahovat následuj íc í položky: 

• Konfigurace hodnot zař ízení - Zde se d á nastavit a k t u á l n í čas zař ízení , p r acovn í m ó d 
zař ízení (viz sekce 4.2.1), čas po k t e r ý budou dveře o d e m č e n y v n o r m á l n í m m ó d u . 
Nebo t a k é m o ž n o s t vypnout si detekci B L E (viz sekce 4.2.2) nebo v y p n u t í zvukové 
signalizace (viz sekce 4.2.6). Dá le se zde d á nastavit j m é n o a heslo s p u š t ě n é W i F i s í tě . 
Heslo m u s í sp lňova t p o ž a d a v k y na a l e spoň 8 z n a k ů / č í s e l . 

• Konfigurace B L E - Zde je sp ráva z n á m ý c h B L E zař ízení . Je zde m o ž n o s t spustit scan 
bl ízkých B L E zař ízení . Tento scan t r v á 5 sekund a nás l edně jsou zobrazeny výs ledky 
v tabulce, kde je m o ž n o s t si jedno ze zař ízení vybrat pro p ř ipo jen í . P o p ř ipo jen í 
k v y b r a n é m u zař ízení je z o b r a z o v á n a a p rav ide lně ak tua l i zována a k t u á l n í hodnota 
síly s ignálu , k t e r á určuje vzdá lenos t B L E zař ízení od řídicí jednotky. Toto slouží pro 
na s t aven í h r a n i č n í hodnoty, k t e r á slouží pro o d e m č e n í dveř í k p r ů c h o d u už iva te lem. 
Pokud se toto zař ízení př ibl íž í d o s t a t e č n ě blízko a p řek roč í t í m tuto nastavenou hod
notu, jsou mu o d e m č e n y dveře pro p r ů c h o d a zůs táva j í o d e m č e n é dokud se zase zaří
zení nevzdá l í d o s t a t e č n ě daleko, aby nebyla p ř e k r o č e n a n a s t a v e n á h r a n i č n í hodnota. 
K r o m ě h r a n i č n í hodnoty se zde př i řazu je k v y b r a n é m u zař ízení už iva te lské j m é n o , 
k t e ré slouží pro histori i p r ů c h o d ů a pro zob razen í na displeji. Po n a s t a v e n í t ě c h t o 
hodnot je p o t v r z e n í m p ř i d á n o zař ízení do z n á m ý c h zař ízení . V p ř í p a d ě že v y b r a n é 
zař ízení již bylo mezi z n á m ý m i zař ízeními , tak jsou pouze jeho hodnoty ak tua l i zovány 
na nové. 
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Dalš í věcí na s t r á n c e , je m o ž n o s t z í skání všech z n á m ý c h B L E zař ízení a jejich n á s l e d n á 
konfigurace bez nutnosti aby d a n é zař ízení bylo v dosahu. Z n á m á zař ízení jsou vyob
razeny jako tabulka, kde je m o ž n o upravit už iva te lské j m é n o nebo h r a n i č n í hodnotu 
pro o d e m č e n í dveř í (i když její u p r a v e n í je p r a v d ě p o d o b n ě lepší s p ř i p o j e n ý m B L E 
za ř í zen ím) . Je zde t a k é m o ž n o s t zař ízení odstranit ze z n á m ý c h zař ízení . 

• Konfigurace karet - Zde je m o ž n o spravovat z n á m é p ř í s t u p o v é karty. Konfigurace je 
p o d o b n á konfiguraci B L E . Je zde m o ž n o s t p ř i d á n í nové kar ty ke z n á m ý m k a r t á m , 
toto je provedeno n a s t a v e n í m už iva te l ského j m é n a a v y b r á n í m typu karty, jako běž
nou nebo a d m i n i s t r á t o r s k o u , jak bylo p o p s á n o v sekci 4.2.1. P o p o t v r z e n í je už ivate l 
vyzván po př i ložení kar ty ke č tečce . Tuto akci mus í už iva te l provés t do 10 s, j inak 
je akce s t o r n o v á n a . O stavu registrace je už iva te l informován na webovém rozh ran í . 
Pokud již kar ta byla v seznamu z n á m ý c h karet, dojde k aktual izaci hodnot na nové. 

P o d o b n ý m z p ů s o b e m je m o ž n o odstranit ka r tu ze sys t ému , po zvolení akce o d s t r a n ě n í 
karty je už iva te l vyzván aby přiložil kar tu ke č tečce a t í m bude kar ta o d s t r a n ě n a 
ze s y s t é m u . N a tuto akci m á s te jně jako u p ř i d á n í nové kar ty 10 s, j inak je akce 
s to rnována . 

Ste jně jako tomu bylo u konfigurace B L E , tak lze zde z ískat tabulku všech z n á m ý c h 
karet v s y s t é m u a upravit jejich hodnoty. D á se zde změn i t už ivate lské j m é n o nebo 
t a k é typ karty, a lze zde i kar tu odstranit ze sy s t ému . 

• Historie p r ů c h o d ů - Zde je v y p s á n a historie p r ů c h o d ů ve f o r m á t u čas - typ p r ů c h o d u 
- už iva te lské j m é n o , kde k a ž d ý z á z n a m je na v l a s t n í m ř á d k u . Více v s a m o s t a t n é sekci 
4.2.7. 

• V y p n u t í konfigurace - Pos ledn í po ložkou je pouze t l ač í tko v menu, sloužící pro v y p n u t í 
konfigurace, přesněj i tedy s í tě W i F i . 

P o d p o r o v a n é U R L 

Webserver bude na následuj íc ích U R L , k t e r é budou vyž i ty v menu, vracet H T M L soubory: 

• / - S t r á n k a n a č t e n á po z a d á n í adresy 192.168.3.1 do prohl ížeče . Vrací zák l adn í s t r á n k u 
index.html, k t e r á automaticky p ře směru je už iva te le na konfiguraci hodnot zař ízení 
(požadavek /config). P o k u d by toto a u t o m a t i c k é p ř e směrován í nefungovalo, obsahuje 
zde t a k é menu k p ř í s t u p u na o s t a t n í s t r ánky . 

• /config - Vrací H T M L soubor s konfigurací hodnot zař ízení . 

• /b le_conf ig - Vrací H T M L soubor s konfigurací B L E zař ízení . 

• /cards_conf ig - Vrací H T M L soubor s konfigurací karet Mifare. 

• /h is tory - Vrací H T M L soubor, kde bude zobrazena historie p r ů c h o d ů . 

P r o odes lán í p o ž a d a v k ů či fo rmulá řů z webového r o z h r a n í je využ i to technologie A J A X , d íky 
čemuž nen í po k a ž d é m p o ž a d a v k u n a č í t á n a celá s t r á n k a a n e m u s í zař ízení p ř i s t u p o v a t znovu 
do p a m ě t i F L A S H , ve k t e r é je tato s t r á n k a u ložena . N ě k t e r é p rvky webového r o z h r a n í by 
nebylo m o ž n é bez t é t o technologie vyřeš i t , jako je n a p ř í k l a d p r av ide lná aktualizace hodnoty 
síly s igná lu p ř i po j eného zař ízení . Z tohoto d ů v o d u nezáleží u odes lán í dat na server zda bude 
využ i t o metody G E T nebo P O S T , p ro tože př i odes í lání p o ž a d a v k ů na p o z a d í nen í U R L 
v id i t e lná pro už iva te le . P ro konfiguraci budou využ i t y následuj íc í U R L : 
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• / s t a r t_scan - Spus t í scan bl ízkých B L E zař ízení , k t e r ý t r v á 5 s. Výs ledky jsou p o t é 
zas lány zpě t . 

• / se lec t_ble_device - Zvolení jednoho z na lezených zař ízení a ná s l edné p ř ipo jen í k to
muto zař ízení . 

• /update_selected_ble_device - Vrací hodnotu síly s igná lu p ř i po j eného zař ízení . P ř í 
p a d n ě z p r á v y Connecting, pokud se řídicí jednotka s tá le p ř ipo ju je k zař ízení nebo 
Disconnected pokud nen í ř ídicí jednotka k ž á d n é m u zař ízení p ř ipo jena . 

• / save_ble_device - Zvolené zař ízení je u loženo do d a t a b á z e jako z n á m é zař ízení . 

• / ge t_known_b le - Vrací seznam z n á m ý c h B L E zař ízení . 

• / remove_ble_ tab le - O d s t r a n ě n í z n á m é h o B L E zař ízení z d a t a b á z e . 

• /upda te_b le_ tab le - Aktual izace hodnot z n á m é h o B L E zařízení . 

• / n ew_mi fa r e_ca rd - P ř i d á n í nové kar ty do sy s t ému . P ro p ř i d á n í kar ty do s y s t é m u je 
p o t ř e b a při loži t kar tu ke č tečce do lOs. 

• / remove_mifare_card - O d s t r a n ě n í kar ty ze sy s t ému . P r o o d s t r a n ě n í kar ty ze s y s t é m u 
je p o t ř e b a př i loži t ka r tu ke č tečce do lOs. 

• /upda te_new_card_s ta te - Informace o p r ů b ě h u p ř i d á n í či o d s t r a n ě n í kar ty ze sys
t é m u . 

• /ge t_known_mifa re_cards - Vrací seznam z n á m ý c h karet. 

• / remove_mifare_card_tab le - O d s t r a n ě n í z n á m é karty ze sys t ému . 

• /upda te_mifa re_card_ tab le - Aktual izace hodnot z n á m é kary. 

• / ge t_dev ice_ t ime - Získání času ze zař ízení . 

• /dev ice_conf ig_se t_ t ime - N a s t a v e n í času na zař ízení . 

• /device_conf ig_set_params - N a t a v e n í konf iguračních hodnot zař ízení . 

• /ge t_device_params - Získání a k t u á l n í c h konf iguračních hodnot zař ízení . 

• / ge t_wi f i_name - Získání a k t u á l n í h o j m é n a W i F i . 

• /dev ice_conf ig_se t_wif i - N a s t a v e n í nového j m é n a a hesla W i F i . 

• /ge t_device_his tory - Získání historie p r ů c h o d ů . 

• / w i f i _ o f f - Ukončen í konfigurace ( v y p n u t í W I F i ) . 
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O b r á z e k 4.2: N á v r h rozvržen í na displeji 1. A k t u á l n í čas zař ízení 2. Stav zař ízení 3. Pos ledn í 
akce s y s t é m u 

4.2.5 Disp le j 

Displej s louží p ř evážně pro rychlé a j e d n o d u c h é zj ištění stavu s y s t é m u , k t e r é by j inak muselo 
bý t n a p ř í k l a d na webové s t r á n c e v konfiguraci. N a o b r á z k u 4.2 lze v idě t rozvržen í displeje. 
N a displeji v čás t i označené "1" bude zobrazen a k t u á l n í čas zař ízení ve f o r m á t u H H : M M : S S , 
vzhledem k tomu, že zař ízení si u k l á d á histori i p r ů c h o d ů , tak je p o t ř e b a aby by l čas správný. 
Díky tomu, že je čas v y p s á n na displeji, lze j e d n o d u š e zjistit p ř í p a d n ý š p a t n ý čas a nás l edně 
jej opravit na w e b o v é m r o z h r a n í . V čás t i označené "2" bude a k t u á l n í stav zař ízení , kde 
bude v y p s á n a k t u á l n í m ó d (trigger nebo n o r m á l n í ) a jestl i je z a p n u t é či v y p n u t é B L E 
a bzučák . Č á s t o z n a č e n á jako "3" je rozdě lena na 3 čás t i : levá, p r o s t ř e d n í a p r a v á čás t 
(i když na o b r á z k u to m ů ž e bý t m a t o u c í s rozdě len ím na 5 čás t í ) . Celá tato čás t se využ ívá 
pro pos ledn í stav sy s t ému . V p r v n í čás t i nejvíce vlevo je zobrazen čas pos ledn í akce ve 
f o r m á t u H H : M M . V p r o s t ř e d n í čás t i je zobrazena ikonka pos ledn ího stavu. A v pos ledn í 
čás t i nejvíce napravo je p o t é zobrazeno uživate lské j m é n o uživate le , k t e r ý akci provedl. Tato 
čás t je t a k é v y u ž í v á n a pro n ě k t e r é akce (související s konfigurací p o m o c í W i F i ) jako celek, 
kde je p řes celou čás t pouze v y p s á n a pos ledn í akce sy s t ému . Z o b r á z k u si lze p o v š i m n o u t , 
že v čás t i "3" je pro uživate lské j m é n o vyhrazeno m í s t o pro 8 z n a k ů . Uživate lské j m é n o nen í 
omezeno na p ře sný p o č e t z n a k ů a jeho výpis p o t é záleží na jeho délce. V nás leduj íc ím v ý č t u 
lze v idě t n á v r h výp i su v závislost i na délce už iva te lského j m é n a . 

1. K r a t š í než 8 z n a k ů - J m é n o je v y p s á n o se z a r o v n á n í m vlevo a zbylé m í s t o je p o n e c h á n o 
p r á z d n é . 

2. P ř e s n ě 8 z n a k ů - J m é n o je v y p s á n o celé. 

3. Delší než 8 z n a k ů - Je v y p s á n o pouze p rvn í ch 8 z n a k ů z už iva te l ského j m é n a . 

Pro u rč i t é akce či stav s y s t é m u jsem navrhl v l a s tn í znaky, k t e r é budou zobrazeny na 
displeji. P r o n á v r h t ěch to z n a k ů jsem využi l e x t e r n í h o n á s t r o j e 2 . N a o b r á z k u 1.3 lze v idět 
nav ržené znaky: u z a m č e n ý a o d e m č e n ý z á m e k značící t rva lé u z a m č e n í a o d e m č e n í p o m o c í 
karty, š ipka značící p r ů c h o d p o m o c í karty, B L E značící stav z a p n u t é či v y p n u t é identifikace 
p o m o c í B L E a t a k é p r ů c h o d p o m o c í B L E a b z u č á k značící z a p n u t í či v y p n u t í zvukové 
signalizace. 

2 N á s t r o j je dos tupný zde: h t tps : / /maxpromer .g i thub . io /LCD-Charac te r -Crea tor / 
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1 2 3 4 5 

O b r á z e k 4.3: N á v r h v las tn ích z n a k ů na displeji 1. Z a m č e n ý z á m e k 2. O d e m č e n ý z á m e k 3. 
Š ipka značící p r ů c h o d 4. B L E 5. B z u č á k 

4.2.6 Z v u k o v á signalizace 

B z u č á k nebo obecně zvuková signalizace je v n a v r ž e n é m s y s t é m u p o u ž i t a pro zjednodu
šení použ i t í sy s t ému . P o m o c í zvukové signalizace už iva te l zjistí ú spěch či n e ú s p ě c h akce. 
N a p ř í k l a d se m ů ž e s t á t , že už iva te l bude mí t p o h r o m a d ě více p ř í s t u p o v ý c h karet a s y s t é m 
tak n e m u s í s p r á v n ě kar tu rozeznat a n e p r o b ě h n e identifikace už iva te le . Tento p ř í p a d by 
šlo zjistit n a p ř í k l a d t í m , že nen í akce v y p s a n á na displeji, ale t aková implementace by byla 
z p r a k t i c k é h o hlediska n e v h o d n á . Pro to n a v r ž e n ý s y s t é m obsahuje zvukovou signalizaci. Sys
t é m takto ú s p ě š n o u identifikaci už iva te le (př i ložení kar ty nebo B L E zař ízení v d o s t a t e č n é 
blízkosti) signalizuje j e d n í m p í p n u t í m a n e ú s p ě š n o u identifikaci ( n e z n á m á karta) d v ě m a 
p í p n u t í m i . S a m o z ř e j m ě k a ž d é m u n e m u s í zvuková signalizaci vyhovovat, a proto je m o ž n é j i 
vypnout v konfiguraci. 

4.2.7 H i s t o r i e p r ů c h o d ů 

Zařízení si u k l á d á histori i p r ů c h o d ů v n o r m á l n í m m ó d u , v m ó d u trigger si zař ízení u k l á d á 
z m ě n u stavu tj. o d e m č e n í či z amčen í dveř í . Z tohoto d ů v o d u je p o t ř e b a aby zař ízení obsa
hovalo p ře sný čas o k t e r ý se s t a r á ex t e rn í modu l R T C (viz sekce 4.1.4). Historie p r ů c h o d ů 
se d á využ í t ke kontrole, pokud by n a p ř í k l a d nastal p r o b l é m . Da l š ím v y u ž i t í m by mohla 
bý t kontrola docházky , ale vzhledem k tomu, že zař ízení nen í p ř ipo jeno k internetu, tak by 
toto bylo p o m ě r n ě neprak t i cké . 

His tor i i jsem navrhl v nás leduj íc ím fo rmá tu : D a t u m - akce - už iva te lské j m é n o , kde 
k a ž d ý z á z n a m je oddě len p o m o c í nového ř á d k u . D a t u m je ve f o r m á t u D . M . Y H : M : S . T y p 
akce m ů ž e bý t p r ů c h o d p o m o c í karty, p r ů c h o d p o m o c í B L E , t rva lé o d e m č e n í p o m o c í karty 
nebo t rva lé u z a m č e n í p o m o c í karty. Uživate lské j m é n o p o t é závisí na už iva te l ském j m é n u 
p ř i ř a z e n é m k d a n é k a r t ě či B L E zařízení . 

Z d ů v o d u , že historie p r ů c h o d ů by m ě l a z ů s t a t uchována i p ř i v ý p a d k u n a p á j e n í tak 
je p o t ř e b a j i u k l á d a t do p a m ě t i F L A S H , k t e r á m á ale omezenou kapaci tu a omezený po
čet p řep i sů , z tohoto d ů v o d u je p o t ř e b a navrhnout implementaci tak, aby docháze lo co 
k ne jméně p řep i sů p a m ě t i . Řešen í tohoto p r o b l é m u jsem navrhl p o m o c í dvou oddě lených 
čás t í historie. Jakmile by byla p ř e s á h n u t a celková kapacita, tak je p r v n í čás t historie celá 
s m a z á n a a na její m í s t o je u m í s t ě n a d r u h á polovina historie. N a mís to , kde byla d r u h á čás t 
jsou p o t é u k l á d á n y nové z á z n a m y historie p r ů c h o d ů . Tento cyklus se opakuje př i k a ž d é m 
p ř e s á h n u t í kapacity historie. Z d ů v o d u o m e z e n é h o p o č t u záp i sů do p a m ě t i F L A S H jsem 
navrhl u k l á d á n í někol ika z á z n a m ů p r v n ě do p a m ě t i R A M a až po p řek ročen í zvolené hod-
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noty jsou tyto z á z n a m y z a p s á n y jako celek do p a m ě t i F L A S H , č ímž je sn ížen p o č e t záp i sů 
do p a m ě t i . P r o t o ž e je p o t ř e b a tuto histori i m í t i v p a m ě t i R A M , aby s ní bylo m o ž n é pra
covat, tak jsem její m a x i m á l n í kapaci tu navrhl 50 k B . Tato kapaci ta je m a x i m á l n í poče t 
u ložených z á z n a m ů , po p řek ročen í t é t o hodnoty je o d s t r a n ě n a p r v n í polovina historie, aby 
bylo uvo lněno m í s t o pro novou histori i . Celkový p o č e t z á z n a m ů o p r ů c h o d u je p o t é závislý 
na délce už iva te l ských jmen a na z p ů s o b u uložení v p a m ě t i F L A S H . 
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Kapitola 5 

Implementace 

V t é t o kapitole jsou p o p s á n y i m p l e m e n t a č n í detaily j edno t l i vých čás t í sy s t ému . P r v n ě je zde 
p o p s á n v ý b ě r p r o g r a m o v a c í h o jazyku , vývojového p r o s t ř e d í a frameworku, p o m o c í k t e rých 
byla implementace rea l izována. U k a ž d é čás t i s y s t é m u je uvedeno ve k t e r é m zdro jovém 
souboru se nacház í a p o u ž i t é knihovny, p ř í p a d n ě al ternativy knihoven, k t e r é p ř i p a d a l y 
v ú v a h u . Dá le jde zde p o p s á n z p ů s o b implementace a u n ě k t e r ý c h čás t í s y s t é m u je i u k á z k a 
za j ímavých čás t í k ó d ů . Pos ledn í čás t í t é t o kapi toly je ověření funkčnost i a dá le je zde 
d i s k u t o v á n a b e z p e č n o s t výs l edného zař ízení . 

5.1 P r o g r a m o v a c í j azyk 

P ř e d samotnou i m p l e m e n t a c í je p o t ř e b a si rozmyslet v ý b ě r v h o d n é h o p rog ramovac ího ja
zyka, vývojového p r o s t ř e d í ( IDE) a nebo t a k é frameworku. Podle čehož se ná s l edně odvíj í 
s loži tost implementace, rychlost výs l edného zař ízení či p o ž a d a v e k na paměť zař ízení . Vzhle
dem k tomu, že se bude jednat o p r o g r a m o v á n í mik rokon t ro l é ru , je p o t ř e b a vybrat jazyk pro 
to určený. V ě t š i n o u se j e d n á o jazyk, k t e r ý vycház í z j i ného j azyka a je p a t ř i č n ě upraven, 
aby se da l použ í t pro mikrokont ro lé ry . 

Vybra t se d á z mnoha p rog ramovac ích j a z y k ů . M e z i ne jpoužívanějš í p a t ř í p r a v d ě p o 
d o b n ě C a C + + . Jejich h l avn í v ý h o d o u je rychlost a n ízká paměťová n á r o č n o s t . P ř i po
rovnán í n a p ř í k l a d s jazykem Py thon , tak v C / C + + t r v á aplikace obecně vy tvo ř i t déle, 
ale za to aplikace p o t é běž í rychleji , v P y t h o n u naopak tedy je vývoj aplikace rychlejší 
s t í m , že aplikace je p o t é více náročně j š í na b ě h . P r á v ě z d ů v o d u " j ednoduchos t ľ ' dává v 
pos ledn í d o b ě více a více lidí p ř e d n o s t p rávě n a p ř í k l a d P y t h o n u než C / C + + př i t v o r b ě 
klas ických apl ikací , p ř i t v o r b ě programu pro mik rokon t ro l é ry se s tá le více využ ívá C / C + + 
právě z d ů v o d u již z m í n ě n é vyšší rychlosti . 

Samozře jmě ne k a ž d é m u C / C + + vyhovuje a pokud n ě k d o programuje pouze v jednom 
p r o g r a m o v a c í m j azyku tak by p ř e c h o d na C / C + + mohl bý t více n á r o č n ý a je lepší zvolit j iný 
jazyk. Jednou z m o ž n o s t í je M i c r o P y t h o n [9], k t e r ý implementuje P y t h o n 3.4 (s v y b r a n ý m i 
prvky z vyšších verzí ) . M i c r o P y t h o n implementuje pouze p o d m n o ž i n u funkcí s t a n d a r d n í c h 
knihoven. N ě k t e r é funkce tedy m ů ž o u chybě t , ale syntax zůs t ává s te jná . J e d n á se tedy o od
lehčenou verzi Py thonu pro mikrokon t ro lé ry . O d M i c r o P y t h o n u je ná s l edně p o t é odvozený 
jazyk Ci rcu i t Py thon . Dalš í m o ž n o s t í m ů ž e bý t N o d e M c u , k t e r ý vycház í z p r o g r a m o v a c í h o 
j azyku L u a . 

Z d ů v o d u , že je m o m e n t á l n ě ne jpoužívanějš í C / C + + jsem se pro tuto variantu rozhodl 
i j á př i v ý b ě r u . T í m že je ne jpoužívanějš í se d á očekáva t d o s t u p n ý c h více zdro jových ma-
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t e r iá lů , více knihoven apod. S t í m t o souvis í i v ý b ě r frameworku. Hlavn í dvě varianty jsou 
E S P - I D F a Ardu ino . E S P - I D F jak už vyp lývá z n á z v u je p ř í m o u r č e n pro E S P , sk l ádá se 
z ba l íku funkcí k ř ízení chodu E S P a je u rčen p řevážně pro jazyk C . Jeho použ i t í je značně 
složitější, n ě k t e r é z á k l a d n í operace vyžadu j í volání více různých funkcí, k t e r é na sobě zá
visí. D íky tomu m á p r o g r a m á t o r vě tš í kontrolu nad v y k o n á v a n ý m i instrukcemi, ale za úkor 
zmíněné vyšší s loži tos t i . Framework Ardu ino je za ložen na frameworku pro vývojové desky 
Ardu ino a je u rčen p řevážně pro jazyk C + + . Jeho použ i t í je j e d n o d u š š í . Operace, k t e ré 
se n a p ř í k l a d sk ládaj í z více různých funkcí v E S P - I D F , jsou zde spojeny do j e d n é funkce, 
k t e r á vše provede. D íky tomu je použ i t í j e d n o d u š š í , ale p r o g r a m á t o r m á ve výs ledku nižší 
kontrolu nad t í m , co se vykonává . Dalš í r e l a t ivn í v ý h o d o u je, že Ardu ino framework provád í 
něk t e r é n a s t a v e n í automaticky a n e m u s í je p rovádě t p r o g r a m á t o r . D íky tomu, že framework 
Ardu ino je postaven na E S P - I D F , tak zde lze využ íva t i funkcí z E S P - I D F a d íky tomu do
s á h n o u t s te jné kontroly jako u E S P - I D F . V ý h o d o u je t a k é z a m ě ř e n í pro jazyk C + + , k t e r ý 
nabíz í více funkcionality na rozdí l od j azyku C . Jako m ů ž e bý t využ i t í o b j e k t ů nebo p r v k ů , 
k t e r é ma j í automatickou s p r á v u p a m ě t i . N a p ř í k l a d př i p o t ř e b ě dynamicky a lokovaného se
znamu je v j azyku C p o t ř e b a řeši t alokaci p a m ě t i p ř i v y t v á ř e n í nebo realokaci př i p ř i d á n í 
nových p r v k ů , obecně tedy s p r á v u p a m ě t i pro tento seznam m u s í p r o g r a m á t o r dě la t ručně . 
V j azyku C + + lze využ í t vek to ru 1 . S te jně tak tato v ý h o d a n a s t á v á př i p rác i s ř e t ě z c i 2 či 
da lš ími prvky. N e v ý h o d o u Ardu ino frameworku je p o t é , že je výs ledný program m í r n ě větš í 
a zab í r á t í m více p a m ě t i F lash , k t e r á by mohla bý t v y u ž i t a pro j i n á data. 

Existuje t a k é více variant pro n a h r á n í programu do zař ízení a s t í m t a k é souvisí editor 
textu, ve k t e r é m je v h o d n é program p s á t . Jednou z m o ž n o s t í by bylo program n a h r á v a t 
ručně , p o m o c í n á s t r o j ů od Espressif 3 a program p s á t v l ibovolném editoru. A l e n a h r á v á n í 
programu m a n u á l n ě m ů ž e bý t dost neefekt ivní , a proto je lepší vybrat si editor, k t e r ý 
umožňu je n a h r á n í programu p ř í m o z ně j . O s o b n ě jsem se rozhodoval mezi d v ě m a editory, 
j e d n í m z nich bylo Ardu ino I D E a d r u h ý V i s u a l Studio Code s rozš í řen ím P l a t f o r m l O . 

Ardu ino I D E je u r č e n o pro vývojové desky Ardu ino , ale d á se zde doinstalovat podpora i 
pro vývojovou desku E S P 3 2 , p o t é je p o t ř e b a j e š t ě doinstalovat v y b r a n ý framework. A r d u i n o 
I D E obsahuje z á k l a d n í funkcionali tu jako je p ř ek l adač , p r o g r a m á t o r a sér iový monitor. 
Dá le obsahuje i s p r á v u knihoven, kde se d á vyhledat a importovat p ř í m o v I D E knihovnu 
z internetu, ale kvůl i tomu, že je toto I D E u r č e n o p řevážně pro Ardu ino , tak se m ů ž e s t á t , 
že zde n ě k t e r á knihovna bude chybě t a bude p o t ř e b a j i doinstalovat ex t e rně . N e v ý h o d o u 
m ů ž e bý t zobrazen í o t ev řených soubo rů , k t e r é jsou vyobrazeny jako záložky, chybí tomu 
tedy s t r o m o v á s t ruktura a m ů ž e to bý t př i vě tš ích projektech značně n e p ř e h l e d n é . Dá le 
nepodporuje zobrazen í souboru mimo d a n ý projekt, což je t a k é omezující . 

V ý h o d o u rozší ření P l a r t fo rmlO, k t e r é je d o s t u p n é jako běžný bal íček pro V S C (zkratka 
pro V i s u a l Studio Code) je, že př i instalaci platformy E S P automaticky instaluje všechny 
p o t ř e b n é vývojové n á s t r o j e jako je p ř e k l a d a č G C C , p r o g r a m á t o r a knihovny Espressif. P la t 
fo rmlO t a k é obsahuje m o ž n o s t v y h l e d á n í a instalace ex te rn í ch knihoven z internetu p ř í m o 
v I D E . Dalš í v ý h o d o u je lepší vyobrazen í projektu p o m o c í s t r o mo v é struktury, m o ž n o s t 
o t ev řen í více p r o j e k t ů zároveň nebo o t ev řen í ex t e rn í ch soubo rů , k t e r é nejsou součás t í pro
jektu. 

Z výše uvedených d ů v o d ů jsem p r i m á r n ě použ i l V S C s P l a t f o r m l O . V p r ů b ě h u p ráce 
jsem ale využ i l i Ardu ino I D E , a to z d ů v o d u p r o b l é m u se sé r iovým monitorem. Tento 

x h t t p s : / /en .cppref erence.eom/w/cpp/container/vector 
2 h t t p s : / /en .cppref e rence .eom/w/cpp /s t r ing /bas ic_s t r ing 
3Espressif je společnost, k t e rá stojí za vznikem ESP32 nebo také ESP8266. 
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p r o b l é m se m i stal po a u t o m a t i c k é m u p d a t ů rozší ření P l a t f o r m l O . V r á m c i odha lován í co 
způsobi lo nefunkčnos t bylo tedy d o b r é m í t i j inou m o ž n o s t interakce se zař ízen ím. 

5.2 S t ruk tu ra projektu 

P l a t f o r m l O m á u r č i t o u s t rukturu projektu, od toho se odvíj í ve k t e r é složce se nacház í 
u rč i t é soubory. S t ruktura se m ů ž e m í r n ě lišit podle v y b r a n é h o frameworku, ale zák l adn í 
s t ruktura zůs t ává s te jná . Projekt je rozdě len do následuj íc ích složek [10]: 

• Soubor platformio.ini - Slouží ke konfiguraci projektu. S t ruktura souboru je ve for
m á t u INI . Je zde n a p ř í k l a d nastaven typ frameworku, typ vývojové desky, rychlost 
sériové komunikace nebo t a k é rozložení p a m ě t i F lash . 

• Složka include - P r o hlavičkové soubory, k t e r é mohou bý t využ ívány u více p ro j ek tů . 

• Složka src - Zde je zdro jový kód programu (soubory typu .c, x p p , .h atd.) 

• Složka l ib - Slouží k vložení specifických knihoven do projektu. 

• Složka test - Slouží pro testy pro d a n ý projekt. 

• Složka data - Soubory a složky u ložené zde jsou u r č e n é pro n a h r á n í do F lash p a m ě t i 
zařízení . 

5.3 Webserver 

P r o t o ž e konfigurace zař ízení je rea l izována p o m o c í webového r o z h r a n í běž íc ího na ř ídicí jed
notce, je n u t n é implementovat j e d n o d u c h ý webový server, k t e r ý bude schopen komunikace 
p o m o c í protokolu H T T P . V r á m c i frameworku Ardu ino pro E S P 3 2 je již o b s a ž e n a knihovna, 
k t e r á tuto funkcionali tu o b s t a r á v á s n á z v e m W e b S e r v e r . Dalš í knihovnou, k t e r á ale nen í 
z á k l a d n ě obsažena , je a s y n c h r o n n í verze webserveru s n á z v e m ESPAsyncWebServer . 

5.3.1 K n i h o v n a E S P A s y n c W e b S e r v e r 

Tato knihovna je a synch ronn í , to z n a m e n á , že v jeden d a n ý okamž ik m ů ž e bý t n a v á z á n o 
více spojení nebo že v p r ů b ě h u odes í lání odpověd i m ů ž e bý t j iž zp racováván dalš í p o ž a d a v e k 
na rozdí l od p r v n í z m í n ě n é knihovny, kde toto nelze. Tato knihovna funguje na pr inc ipu 
callback funkc í ' , kde se takto pro typ H T T P p o ž a d a v k u p ř e d n a s t a v í obs lužná rut ina, k t e r á 
se v y k o n á ve chvíli, kdy př i jde d a n ý H T T P požadavek . Velkou v ý h o d o u je t a k é p ropo jen í se 
s o u b o r o v ý m s y s t é m e m S P I F F S (viz sekce 5.4) a m o ž n o s t vložení p r o m ě n n ý c h do souboru. 
Toto se provede v ložen ím p r o m ě n n é do souboru ve tvaru %VAR%. V k ó d u se nás l edně vy tvoř í 
funkce vypada j í c í nás ledovně : 

String processor(const Stringfe var){ 
if ( v a r == "VAR"){ 

return "value"; 
4 h t t p s : / / en . w i k i p e d i a . o r g / w i k i / I N I _ f i l e 
5 h t t p s : / / g i t hub . com/esp res s i f / a rdu ino -esp32 / t r ee /mas t e r / l i b ra r i e s /WebServe r 
6 h t t p s : //github.com/me-no-dev/ESPAsyncWebServer 
7 Cal lback funkce je funkce p ředaná jako argument j iné funkci. 
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} 

} 

Výpis 5.1: U k á z k a n a h r a z e n í p r o m ě n n é za hodnotu v souboru p o m o c í funkce t é t o knihovny. 

Tato funkce se využ ívá př i spo jen í se s o u b o r o v ý m s y s t é m e m , kde v souboru je u ložen soubor 
(nap ř ík l ad .html) a je v n ě m p o t ř e b a vyobrazit hodnotu u rč i t é p r o m ě n n é . Funkce se ná
s ledně p ř e d á jako argument zároveň s n á z v e m souboru a až př i jde d a n ý H T T P požadavek , 
tak se p ř e č t e d a n ý soubor a tyto p r o m ě n n é budou nahrazeny hodnotami d a n é funkcí proces-
sor() a to bude nás l edně zas láno jako odpověď. Toto velice u s n a d ň u j e p rác i p r o g r a m á t o r o v i , 
p ro tože n e m u s í v y t v á ř e t v l a s tn í z p ů s o b vyobrazen í hodnot p r o m ě n n ý c h na webu. 

N e v ý h o d o u je p o t é , že se př i odpověd i na p o ž a d a v e k n e m ů ž e využ íva t funkcí delay() 
nebo yield(), s te jně tak funkcí, k t e r é tyto funkce využívaj í . O b e c n ě tedy nelze po p o ž a d a v k u 
provést déle t rvaj íc í operaci, j inak je program zastaven kvůl i WatchDog, k t e r ý kontroluje, 
že ú l o h a s p u š t ě n á p o m o c í F r e e R T O S 8 neblokuje příl iš dlouho procesor. D íky tomu nelze na
př ík lad provés t scan bl ízkých B L E zař ízení (k t e rý m ů ž e trvat i několik sekund) po o b d ržen í 
H T T P p o ž a d a v k u a odeslat jako odpověď výs ledek tohoto scanu. Z tohoto d ů v o d u jsem 
musel nahradit tuto knihovnu za s y n c h r o n n í webserver, k t e r ý tol ik n e u s n a d ň u j e p rác i . Tuto 
z m ě n u jsem provedl až v pokroč i lé fázi programu a přep i s programu pro j inou knihovnu 
s tá lo dost úsilí. 

5.3.2 K n i h o v n a W e b S e r v e r 

Synch ronn í varianta webserveru neobsahuje p r o p o j e n í se s o u b o r o v ý m s y s t é m e m S P I F F S , 
t í m p á d e m ani neobsahuje m o ž n o s t n a h r a z e n í p r o m ě n n ý c h , k t e r é jsou p o t ř e b a u m í s t i t do 
výs ledné s t r á n k y a vše toto m u s í p r o g r a m á t o r zajistit s á m . Dalš í n e v ý h o d o u je n e m o ž n o s t 
zpracován í p o ž a d a v k u , pokud je p rávě odes í l aná odpověď. Vzhledem k tomu, že webserver 
bude využ i t pouze pro konfiguraci, ke k t e r é bude mí t p ř í s t u p pouze p o v ě ř e n á osoba (osoba 
s a d m i n i s t r á t o r s k o u kartou). T í m p á d e m lze očekáva t , že webserver bude v jednu chvíli 
využ íva t p rávě jedna osoba a nen í tento p r o b l é m až tak závažný. V souvislosti s t í m t o 
p r o b l é m e m , jsem narazi l na dalš í p r o b l é m , k t e r ý bylo n e n a č í t á n í C S S s ty lů , k t e r é byly 
ex t e rně u loženy a n a č t e n y pomoc í : 

<head> 
<link rel="stylesheet" href="styles.css"> 

</head> 
Výpis 5.2: U k á z k a n a č t e n í C S S s ty lů z e x t e r n í h o souboru. 

T y t o styly nebyly nač teny , p ro tože ve chvíli, kdy zař ízení odesí la lo H T M L soubor, tak 
prohl ížeč nalezne na z a č á t k u odkaz na C S S styly a zašle p o ž a d a v e k na webserver. P r o t o ž e ale 
webserver p rávě odesí lá H T M L soubor, tak n e d o k á ž e p o ž a d a v e k zpracovat a je ignorován. 
Tento p r o b l é m řeší p r ávě a s y n c h r o n n í knihovna, kterou ale ze z m í n ě n é h o p r o b l é m u delších 
operac í nebylo m o ž n o použ í t . Tento p r o b l é m n a š t ě s t í lze vyřeš i t p o m o c í inline C S S s ty lů 
nebo vložení všech C S S s ty lů do H T M L t á g u <head>, což čás t ečně zvětšuje velikost s o u b o r ů 
a snižuje č i te lnos t zdro jového H T M L souboru. 

5.3.3 W e b o v é r o z h r a n í 

P r o g r a m o v á čás t oh l edně webserveru je v souboru website.cpp, zde jsou nastaveny podpo
rované p o ž a d a v k y a odes lán í o d p o v ě d í na tyto požadavky . 

8 FreeRTOS je operační sys tém pro mikrokontroléry. viz h t tps : / /www.freer tos .org / 
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H T M L s t r á n k y jsou p o t é u m í s t ě n y ve složce data, k t e r á je n a h r á n a do p a m ě t i F L A S H 
zař ízení . P r o t o ž e je odes í lán í p o ž a d a v k ů na server řešeno technologi í A J A X , tak je součás t í 
H T M L s o u b o r ů čás t Javascript, k t e r á implementuje odes í lán í a zp racován í p o ž a d a v k ů na 
pozad í . Ve složce data jsou následuj íc í H T M L soubory: 

• index.html - S t r á n k a n a č t e n á po z a d á n í adresy 192.168.3.1 do prohl ížeče , k t e r á auto
maticky p ře směru je už iva te le na konfiguraci hodnot zař ízení (požadavek /config). 

• config.html - S t r á n k a s konfigurací hodnot zař ízení . 

• ble_config.html - S t r á n k a s konfigurací B L E zař ízení . 

• cards_config.html - S t r á n k a s konfigurací karet Mifare. 

• history.html - S t r á n k a s h is tor i í p r ů c h o d u . 

5.4 F l a sh p a m ě ť 

U k l á d á n í do p a m ě t i F L A S H je řešeno p o m o c í souborového s y s t é m u S P I F F S , k t e r ý imple
mentuje kn ihovna 9 o b s a ž e n á v frameworku Ardu ino . J e d n á se o soubo rový s y s t é m u rčený 
pro p a m ě t i zař ízení s p a m ě t í S P I N O R F L A S H . S P I F F S podporuje v y r o v n á n í o p o t ř e b e n í 
nebo t a k é kontrolu konzistence. V a k t u á l n í verzi nepodporuje m o ž n o s t v y t v o ř e n í a d r e s á ř ů 
nebo detekci š p a t n ý c h b loků p a m ě t i . [7] 

Díky využ i t í souborového s y s t é m u je m o ž n é m í t v p a m ě t i F L A S H uloženy H T M L sou
bory pro webové rozh ran í . K n a h r á n í t ě ch to s o u b o r ů do p a m ě t i F L A S H zař ízení slouží 
n á s t r o j , k t e r ý je součás t í p la t formlO. V p a m ě t i F L A S H jsou t a k é p o m o c í s o u b o r ů u ložena 
data, u k t e r ý c h je p o t ř e b a p ř e t r v á n í i p ř i z t r á t ě napá j en í . P ro konf igurační soubory jsem 
využi l f o r m á t u C S V 1 0 a pro histori i p r ů c h o d ů t e x t o v é h o souboru. D a t a jsou rozdě lena do 
následuj ících souborů : 

• ble.csv - d a t a b á z e z n á m ý c h B L E zař ízení ve fo rmá tu : a d r e s a ; h r a n i č n í hodno ta ;už iva t e l ské 
j m é n o , kde k a ž d ý z á z n a m je na n o v é m ř á d k u 

• mifare.csv - d a t a b á z e z n á m ý c h B L E zař ízení ve fo rmá tu : U I D ; t y p kar ty ;už iva te l ské 
j m é n o , kde k a ž d ý z á z n a m je na n o v é m ř á d k u 

• device_config.csv - konf igurační hodnoty zař ízení ve fo rmá tu : bzučák , bluetooth, pra
covní m ó d , doba o d e m k n u t í z á m k u po př i ložení karty, kde k a ž d á hodnota je na novém 
ř á d k u 

• wifi_config.csv - konf igurační hodnoty W i F i ve fo rmá tu : j m é n o , heslo, kde k a ž d á 
hodnota je na n o v é m ř á d k u 

• h i s to ry l . tx t a history2.txt - historie p r ů c h o d ů ve fo rmá tu : čas z á z n a m u - typ p r ů c h o d u 
- už ivate lské j m é n o , kde k a ž d ý z á z n a m je na n o v é m ř á d k u 

P r a v d ě p o d o b n ě by bylo m o ž n é spojit soubory pro konfiguraci hodnot zař ízení a konfiguraci 
W i F i , ale z d ů v o d u rozdělení t ě c h t o konfigurací i na w e b o v é m r o z h r a n í jsou rozdě leny i zde. 
D a t a do s o u b o r ů je m o ž n o zapsat jako znakový ře tězec n a p ř í k l a d p o m o c í funkce printf. 

9 h t t p s : / / g i t h u b . c o m / e s p r e s s i f / a r d u i n o - e s p 3 2 / t r e e / m a s t e r / l i b r a r i e s / S P I F F S 
1 0 C S V je zkratka pro comma-separated values. 

33 



N a s t á v á zde n e v ý h o d a s i n t e r p r e t a c í číslic, kde př i výp i su p o m o c í znakového ře tězce využij í 
více p a m ě t i . 

U k á z k a zápis do souboru v p a m ě t i F L A S H p o m o c í S P I F F S : 

F i l e soubor = SPIFFS.open("/jmeno_souboru.txt","w"); 
soubor.printf("ukázka"); 
soubor.close() 

Výpis 5.3: U k á z k a záp i su do souboru p o m o c í souborového s y s t é m u S P I F F S . 

5.5 K a r t y Mi fa re 

P r o g r a m o v á čás t karet M I F A R E je u m í s t ě n a v souboru mifare.cpp. P r o komunikaci s vy
branou č tečkou je využ i to ex t e rn í k n i h o v n y 1 1 , k t e r á je š í řena pod U N L I C E N S E 1 2 . Č t e č k a je 
p ř i p o j e n a p o m o c í sběrn ice S P I a dalš ích p inů (SS a R T S ) u k t e rých je ale p o t ř e b a definovat 
na k t e r ý c h pinech řídicí jednotky se nacház í . Toto se provede inicializací t ř í d y M F R C 5 2 2 , 
k t e r é se p ředa j í hodnoty t ě c h t o p inů . P ř e s tuto t ř í d u je p o t é kon t ro lováno zda ke č tečce ne
byla př i ložená nová kar ta a pokud ano, tak je m o ž n é p o m o c í t é t o t ř í d y p ř i s t o u p i t k d a t ů m 
na k a r t ě . 

P ro účel u s n a d n ě n í p r á c e se z n á m ý m i kar tami jsem si vy tvoř i l pomocnou s trukturu, 
k t e r á vycház í z hodnot u ložených v p a m ě t i F L A S H . Sk l ádá se z U I D karty, typu karty 
a už iva te l ského j m é n a . S t ruktura v programu v y p a d á nás ledovně : 

struct mifare_card 
{ 
MFRC522::Uid uid; 
int type; 
String username; 

} 

Výpis 5.4: P o m o c n á s t ruktura pro Mifare. 

V programu jsou z n á m é karty uloženy v p a m ě t i F L A S H , p ro tože ale p ř í s t u p do t é t o 
p a m ě t i je pomalý , tak jsou karty zároveň t a k é u loženy v p r o m ě n n é programu, k t e r á obsahuje 
všechny z n á m é karty a takto se n e m u s í př i k a ž d é m př i ložení kar ty p ř i s t u p o v a t do p a m ě t i 
F L A S H . 

5.6 B l u e t o o t h L o w Energy 

P r o g r a m o v á čás t související s B L E je u m í s t ě n a v souboru ble.cpp. P ro komunikaci s B L E 
zař ízen ími bylo využ i to knihovny B L E 1 3 , k t e r á je již součás t í frameworku Ardu ino . Tato 
knihovna využ ívá funkcí z frameworku E S P - I D F a vy tvá ř í sadu t ř íd , k t e r é ma j í za účel 
usnadnit p rác i s B L E . Ve výs ledku zde ale nen í o b s a ž e n a tak d o b r á dokumentace jako k 
funkcím z E S P - I D F . Z tohoto d ů v o d u jsem by l nucen n ě k t e r é specifické funkce hledat ve 
zdro jových kódech knihovny, aby bylo využ i t o p řevážně t é t o knihovny a nebyl program 
kombinace t é t o knihovny a funkcí z E S P - I D F . I p řes to je v k ó d u využ i to p ř í m o funkcí 

n h t t p s : / /g i thub .com/migue lba lboa / r f i d 
1 2 U N L I C E N S E je označení pro použit í či modifikace bez omezení. Více viz h t t p s : / / u n l i c e n s e . o r g  
1 3 h t t p s : / / g i thub .com/espress i f / a r d u i n o - e s p 3 2 / t r e e / m a s t e r / l i b r a r i e s / B L E 
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z E S P - I D F a to u o d s t r a n ě n í bondingu zař ízení , p r o t o ž e jsem tuto funkcionali tu ve využ i t é 
kn ihovně nenaše l . 

P ro z n á m á B L E zař ízení jsem si na zák l adě hodnot u ložených ve F L A S H p a m ě t i vy tvoř i l 
pomocnou s trukturu. Obsahuje h r a n i č n í hodnotu síly s ignálu , adresu zař ízení a uživate lské 
j m é n o . S t ruktura v programu v y p a d á nás ledovně : 

struct ble_zarizeni 
{ 

int r s i _ l i m i t ; 
BLEAddress *adress; 
String username; 

} 

Výpis 5.5: P o m o c n á s t ruktura pro B L E zař ízení . 

S te jně jako u karet Mifare, jsou z n á m á zař ízení u ložena v p a m ě t i F L A S H a zároveň i 
v p r o m ě n n é programu, aby se př i ověření zař ízení nemuselo p ř i s t u p o v a t do p a m ě t i F L A S H . 

5.7 Displej 

P r o g r a m o v á čás t související s displejem je u m í s t ě n a v souboru device_config.cpp. P r o komu
nikaci s L C D displejem bylo využ i t o ex t e rn í knihovny L i q u i d C r y s t a l _ I 2 C 1 4 . Tato knihovna 
zajišťuje komunikaci s displejem p o m o c í sběrn ice I2C. P ř i v y t v o ř e n í t ř í d y pro tento displej 
je p o t ř e b a p ř e d a t adresu zař ízení na d a n é sběrnic i , p o č e t s loupců a p o č e t ř á d k ů . Vložení 
textu na displej se p o t é p rovád í p o m o c í n a s t a v e n í kurzoru na d a n é m í s t o na displeji a záp i su 
znaku. Tato knihovna podporuje výpis na displej n a p ř í k l a d p o m o c í funkce printf, p o m o c í 
k t e r é jsem řešil vě t š inu výp i sů . Je zde p o t ř e b a d á t si pozor na p roměn l ivou dé lku v y p s a n é h o 
ře tězce . P o k u d je n a p ř í k l a d na displeji v y p s á n o 8 z n a k ů a př i p ř í š t í m výp i su pouze 5, tak 
je nahrazeno p rvn í ch 5 z n a k ů t ě m i t o n o v ý m i a pos ledn í 3 znaky zde z ů s t a n u z p r v n í h o 
výp i su . P o k u d zde nema j í bý t zobrazeny znaky z p ředchoz ího výp i su je p o t ř e b a rozšíř i t 
d r u h ý ře tězec n a p ř í k l a d o mezery, k t e r é jsou v y p s á n y jako p r á z d n ý znak. 

V y b r a n ý displej podporuje vložení až 7 v la s tn ích z n a k ů . N a p ř í k l a d takto v y p a d á vložení 
znaku z á m k u (p rvn í znak na o b r á z k u 4.3) a jeho zobrazen í na displeji. 

byte custom_char_lock [] = { 
B01110, 
B10001, 
B10001, 
B l l l l l , 
B l l l l l , 
B11011, 
B11011, 
B l l l l l 

}; 

led.createChar(0, custom_char_lock); 
lcd.write(O); 

Výpis 5.6: U k á z k a p ř i d á n í v l a s tn ího znaku na displej. 

1 4 h t t p s : / /g i thub .com/ johnr ickman/Liqu idCrys ta l_ I2C 

35 



5.8 B z u č á k 

P r o g r a m o v á čás t související s b z u č á k e m je u m í s t ě n a v souboru device_config.cpp. P r o t o ž e 
by l využ i t b z u č á k bez v n i t ř n í h o g e n e r á t o r u , tak je p o t ř e b a generovat obdé ln íkový signál 
se s t ř í d o u 1:1 na zvolené frekvenci. Jako frekvenci jsem zvol i l hodnotu 4 k H z , z d ů v o d u 
nej vyšší hlasitosti p r ávě na t é t o d a n é frekvenci, tuto frekvenci lze nelézt v dokumentaci [5] 
k v y b r a n é m u b z u č á k u . P í p n u t í b z u č á k u je p o t é za j i š těno p ř i v e d e n í m tohoto obdéln íkové 
s ignálu na v y b r a n ý p in na vybranou dobu, v m é m p ř í p a d ě jsem vybra l p in 27 a dobu 100 
ms (tato hodnota znač í jak dlouho t r v á p í p n u t í b z u č á k u ) . V programu je p o t é p o t ř e b a 
p ř i ř ad i t vybranou frekvenci a rozlišení k P W M k a n á l u a tento k a n á l p ř i ř a d i t k v y b r a n é m u 
pinu, k a n á l je m o ž n o zvolit z rozmezí 0-15. Ze zvoleného rozlišení se nás l edně určuje s t ř ída , 
toto rozl išení se u rču je p o č t e m b i t ů , k t e r é m ů ž e bý t v rozmezí 1-16 b i t ů . V programu jsem 
použi l rozlišení 8 b i tů , p ř i p ř iveden í obdé ln íkového s igná lu na v y b r a n ý k a n á l je p o t ř e b a 
zvolit s t ř ídu , pro s t ř í d u 1:1 je tato s t ř í d a 128. Rozl išení se u d á v á v bitech, t í m p á d e m 
2 8 = 256 a pro zvolení s t ř í dy 1:1 je p o t ř e b a polovina tohoto rozlišení = 128. B y l o by 
ale m o ž n é využ í t j akéhokol iv rozlišení s n á s l e d n o u poloviční hodnotou tohoto rozlišení. 

5.9 His to r ie p r ů c h o d ů 

P r o g r a m o v á čás t související s u k l á d á n í m a č t e n í m historie p r ů c h o d u je u m í s t ě n v souboru 
history.cpp. Vzhledem k tomu, že je pro u k l á d á n í do p a m ě t i F L A S H využ i to souborového 
s y s t é m u S P I F F S , tak m á m z á z n a m y uložené p o m o c í dvou t e x t o v ý c h s o u b o r ů u ložených v 
p a m ě t i F L A S H , kde k a ž d ý m á m a x i m á l n í kapaci tu 25 k B , pro celkovou kapaci tu 50 k B . 
P r v n í z á z n a m y jsou u k l á d á n y do p r v n í h o souboru, po p řek ročen í m a x i m á l n í kapacity jsou 
z á z n a m y u k l á d á n y do d r u h é h o souboru. P o p řek ročen í kapacity d r u h é h o souboru ( t ím i 
celkové kapacity) je p r v n í soubor o d s t r a n ě n a na jeho m í s t o je u m í s t ě n d r u h ý soubor. N a 
mís to d r u h é h o souboru je u m í s t ě n soubor nový, kde pok raču j e u k l á d á n í historie p r ů c h o d ů , 
tento proces se opakuje s k a ž d ý m p ř e s á h n u t í m kapacity. A b y docháze lo k m i n i m á l n í m u 
p o č t u p řep i sů p a m ě t i F L A S H , tak je p ř e s u n souboru řešen p o u h ý m p ř e j m e n o v á n í m . Dalš í 
snížení p o č t u záp i sů do p a m ě t i F L A S H je řešeno p o m o c í d o č a s n é h o úložiš tě v p r o m ě n n é 
v programu, kde je nastavena kapaci ta pro 100B. Nové z á z n a m y jsou p r v n ě a k u m u l o v á n y 
v t é t o p r o m ě n n é a po p ř e s á h n u t í kapacity jsou z a p s á n y jako celek do p a m ě t i F L A S H . 
N e v ý h o d o u tohoto p ř í s t u p u je m o ž n o s t př i j í t o data v t é t o p r o m ě n n é př i v ý p a d k u napá jen í , 
proto je kapaci ta t é t o p r o m ě n n é nastavena na n ízkou hodnotu aby byla v tomto p ř í p a d n ě 
ztracena pouze m i n i m á l n í čás t dat. Velikost z á z n a m u se liší podle velikosti už iva te l ského 
j m é n a , pokud by se uvažovalo o p r ů m ě r n é m z á z n a m u 30 B , tak v p ř í p a d ě v ý p a d k u n a p á j e n í 
budou ztraceny m a x i m á l n ě pos ledn í 3 záznamy. M a x i m á l n í kapaci ta je tedy 50 k B v p a m ě t i 
F L A S H a 100 B v t é t o p r o m ě n n é , př i p r ů m ě r n é m z á z n a m u 30 B je m a x i m á l n ě u loženo 1670 
z á z n a m ů o p r ů c h o d u . 

5.10 O v ě ř e n í funkčnos t i 

Ověřen í funkčnost i p r o b í h a l o m a n u á l n ě p o m o c í série t e s t ů , kde jsem se snaži l p o k r ý t veške
rou funkcionalitu zař ízení . P r o ověření funkčnost i p ř í s t u p u bylo využ i t o dvou karet Mifare 
a fitness n á r a m k u SAS82 . P r o simulaci z á m k u na dveř ích jsem využi l sví t ivé diody ( L E D ) , 
aby šlo snadno poznat stav z á m k u . Konf iguračn í r o z h r a n í bylo zobrazeno p o m o c í notebooku 
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s o p e r a č n í m s y s t é m e m Windows . Ověřen í funkčnost i se p o t é lišilo podle zvolené konfigurace 
na w e b o v é m rozhran í . 

N o r m á l n í m ó d 

• Možnos t p ř í s t u p u p o m o c í p ř í t o m n o s t i B L E , kde po u m í s t ě n í fitness n á r a m k u v do
s t a t e č n é vzdá lenos t i by l z á m e k o d e m č e n a po u m í s t ě n í fitness n á r a m k u mimo tuto 
vzdá lenos t by l z á m e k zpě t u z a m č e n . 

• Jestli je př i v y p n u t í možnos t i p ř í s t u p u p o m o c í B L E z á m e k u z a m č e n i když je z n á m é 
zař ízení v dosahu. 

• Zda je z á m e k o d e m č e n na specifikovanou dobu (specifikovanou v konf iguračn ím roz
hran í ) po př i ložení b ě ž n é karty. 

• Zda b z u č á k p í p n e pouze př i p r v n í detekci fitness n á r a m k u a neopakuje se p í p n u t í 
dokud je fitness n á r a m e k v dosahu nebo zda b z u č á k p í p n e po př i ložení karty. 

• Jestli je b z u č á k n e a k t i v n í po jeho v y p n u t í na w e b o v é m rozhran í . 

Trigger m ó d 

• N e m o ž n o s t p ř í s t u p u p o m o c í p ř í t o m n o s t i B L E zař ízení . 

• Zda je z á m e k trvale o d e m č e n po př i ložení b ě ž n é kar ty a po o p a k o v a n é m př i ložení je 
trvale u z a m č e n . 

• Zda b z u č á k p í p n e po př i ložení karty. 

• Jestli je b z u č á k n e a k t i v n í po jeho v y p n u t í na w e b o v é m rozhran í . 

K o n f i g u r a č n í r o z h r a n í 

• Možnos t p ř e p n u t í p r acovn ího m ó d u , n a s t a v e n í doby po kterou je z á m e k o d e m č e n , 
možnos t v y p n u t í / z a p n u t í detekce B L E a zvukové signalizace. 

• Možnos t z m ě n y j m é n a a hesla W i F i a ná s l edné o te s tován í p ř ipo jen í a konfigurace. 

• Zda lze zaregistrovat novou kar tu a o te s tován í její funkčnost i . 

• Zda lze z n á m o u kar tu odstranit a o t e s tován í její nefunkčnos t i . 

• Zda lze z n á m o u kar tu upravi t /odst rani t v tabulce, kde jsou v y p s á n y z n á m é karty 
a o t e s tován í u p r a v e n ý c h hodnot. 

• Z m ě n a a d m i n i s t r á t o r s k é kar ty na b ě ž n o u a naopak a jejich nás l edné o te s tován í správ
ného rozlišení. 

• P ř i d á n í nového B L E zař ízení a o t e s tován í jeho funkčnost i . 

• O d s t r a n ě n í z n á m é h o B L E zař ízení a o t e s tován í jeho nefunkčnos t i . 

• Zda lze z n á m é B L E zař ízení upravi t /odst rani t v tabulce, z n á m ý c h B L E zař ízení a otes
tován í u p r a v e n ý c h hodnot. 
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• Zda je s p r á v n á historie p r ů c h o d ů . 

• Zda nejsou data n a s t a v e n á v konf iguračn ím r o z h r a n í ztracena př i v ý p a d k u napá j en í . 

Displej 

• Zda je na displeji v y p s á n a k t u á l n í čas . 

• Zda jsou po z m ě n ě v konf iguračn ím r o z h r a n í upravena data na displeji. 

• Zda v y p a d a j í v l a s tn í znaky, tak jak byly navrženy. 

• Zda je uživate lské j m é n o v y p s á n o s p r á v n ě nezávis le na jeho délce. 

Z d ů v o d u charakteru t ěch to testuje bylo p o t ř e b a provés t m a n u á l n ě , p ro tože a u t o m a t i c k é 
t e s tován í nen í m o ž n é (nebo by to bylo velice ob t í žné) p rovés t . P ř e v á ž n ě z d ů v o d u , že se j e d n á 
o h a r d w a r o v é zař ízení kde je p o t ř e b a testovat interakci s j i n ý m i p rvky jako jsou p ř í s t upové 
karty nebo fitness n á r a m e k . Nebo testovat zda jsou na displeji zobrazeny s p r á v n é úda je 
nebo zda funguje zvuková signalizace. 

Pro ověření funkčnost i bylo zař ízení sestaveno formou prototypu podle tabulky A . l , 
k t e r á se nacház í v př í loze. V p r ů b ě h u implementace bylo zař ízení t e s továno za úče lem 
o d s t r a n ě n í chyb. Výs ledné zař ízení splňuje tyto testy a jeho chování o d p o v í d á n á v r h u . 

5.11 B e z p e č n o s t 

Bezpečnos t zař ízení se odvíj í od v y b r a n ý c h m o ž n o s t í p ř í s t u p u . P r o v y b r a n é kar ty Mifare 
Classic je s y s t é m b e z p e č n ý do chvíle, kdy n ě k o m u nen í odcizena p ř í s t u p o v á karta . Odcize
nou kar tu lze zneuž í t pro p ř í s t u p , kde nen í m o ž n é odliš i t k t e r á osoba danou kar tu využi je . 
Odcizenou kar tu by bylo m o ž n é t a k é zkopírovat , ale k tomuto je p o t ř e b a speciá ln ích ná
s t ro jů . Zkopí rování kar ty by šlo z a b r á n i t v y u ž i t í m dražš ích karet Mifare Desfire, ale nelze 
z a b r á n i t zneuž i t í odc izené karty. Zde by b e z p e č n o s t šla navýš i t n a p ř í k l a d p o m o c í kamery 
u p ř í s t u p u a šlo by takto zjistit, k t e r á osoba využ i la n e o p r á v n ě n ě p ř í s t u p u . 

U p ř í s t u p u p o m o c í B L E je využ íváno bondingu, kde si zař ízení př i p r v n í m spo jen í uloží 
použ i t é klíče a tyto klíče jsou p o u ž i t y př i nás leduj íc ích spojení . P ř i pokusu o p o d v r ž e n í B L E 
zař ízení , tak toto zař ízení nebude obsahovat tyto u ložené klíče a nemě lo by bý t m o ž n é jej 
podvrhnout . S te jně jako u p ř í s t u p o v ý c h karet nelze zamezit p ř í p a d n é m u odcizení zař ízení , 
k t e r é pak m ů ž e bý t zneuž i to pro p ř í s t u p . 

P ro p ř í s t u p do konf iguračního r o z h r a n í je využ i t o a d m i n i s t r á t o r s k é kar ty a t a k é hesla 
u s p u š t ě n é W i F i . D í k y tomu je n e m o ž n é dostat se na konf igurační r o z h r a n í pouze odcize
n í m a d m i n i s t r á t o r s k é karty, p r o t o ž e je zde j e š t ě p o t ř e b n é heslo. S te jně tak nelze n a p ř í k l a d 
podniknout ú t o k na W i F i , p ro tože je mimo stav konfigurace vypnuta . 

P ro zvýšení b e z p e č n o s t i by šlo využ í t identifikace p o m o c í ot isku prstu nebo scanu oční 
duhovky. K d e je velice ob t í žné identifikaci podvrhnout nebo provés t p ř í p a d n é odcizení . 
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Kapitola 6 

Závěr 

Cílem t é t o p r á c e bylo vy tvo řen í ř ídicí jednotky p ř í s t u p o v é h o s y s t é m u podporu j í c í více mož
nos t í identifikace. Jako p r v n í bylo p o t ř e b a s e z n á m i t se s o b e c n ý m řešen ím p ř í s t u p o v ý c h 
sys t émů , r ů z n ý m i m o ž n o s t m i identifikace uživate le , r ů z n ý m i mik rokon t ro l é ry nebo t aké 
m o ž n o s t m i realizace konf iguračního rozhran í . 

Výs ledné zař ízení bylo p o t é rea l izováno formou prototypu s v y u ž i t í m vývojové desky 
E S P 3 2 . Zař ízení podporuje identifikaci už iva te le p o m o c í karet Mifare a detekce Bluetooth 
L o w Energy zař ízení . P r o účely konfigurace bylo využ i to webového rozh ran í , d íky k t e r é m u 
je konfigurace s n a d n á pro použ i t í už iva te lem. Zař ízení t a k é obsahuje displej a zvukovou sig
nalizaci p o m o c í bzučáku , d íky čemuž už iva te l snadno r o z p o z n á stav sy s t ému . Dá le zař ízení 
u k l á d á do p a m ě t i z á z n a m y o p r ů c h o d u , k t e r é lze využ í t n a p ř í k l a d ke kontrole p r ů c h o d ů . 
P ř í n o s e m t é t o p r á c e je u s n a d n ě n í identifikace už iva te le p o m o c í technologie Blue tooth L o w 
Energy, k t e r á je v pos ledn í d o b ě s tá le více použ ívána . Výs ledné zař ízení splnilo vlastnosti 
p o p s a n é v n á v r h u , k t e r é byly o t e s tované p o m o c í sady t e s t ů p o p s a n é v pos ledn í kapitole. 
V t é t o kapitole byla t a k é d i s k u t o v á n a b e z p e č n o s t výs l edného zař ízení . Tato p r á c e m i dala 
nové zkušenos t i v oblasti n á v r h u ves tavěných s y s t é m ů , p ř evážně související s vývojovou 
deskou E S P 3 2 . 

Jako rozší ření tohoto zař ízení by mohlo bý t více m o ž n o s t í p ř í s t u p u , jako je n a p ř í k l a d 
otisk prstu, scan oční duhovky nebo klávesnice. Z a t í m c o otisk prstu a scan očn í duhovky 
by př ispěl i na bezpečnos t i zař ízení , tak klávesnice by p r a v d ě p o d o b n ě snížila bezpečnos t 
zař ízení . D a l š í m rozš í řen ím by mohlo bý t odes í lání z á z n a m ů o p r ů c h o d u po síti na server, 
kde by nás l edně mohl bý t docházkový sys t ém. 
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Příloha A 

Zapojení zařízení 

E S P 3 2 piny Periferie 
G N D G N D displeje, R T C modulu , č tečky karet a b z u č á k u 
3 V 3 Vcc displeje, R T C modu lu a č tečky karet 
G P I 0 1 8 S C L K č tečky karet 
G P I 0 1 9 M I S O č tečky karet 
G P I 0 2 1 S D A displeje a R T C modulu 
G P I 0 2 2 S C L displeje a R T C modulu 
G P I 0 2 3 M O S I č tečky karet 
G P I 0 2 5 output p in 
G P I 0 2 7 p in b z u č á k u 
G P I 0 3 2 SS č tečky karet 
G P I 0 3 3 R S T č tečky karet 

Tabulka A . l : P r o p o j e n í p inů E S P 3 2 s e x t e r n í m i periferiemi. 
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