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Uvod

Socialni sité se staly celosvétovym trendem a fenoménem soucasné doby. Dalo by se fici,
ze jiz neodmysliteln¢ patii ke kazdodennimu Zzivotu mnoha lidi, zejména pak déti
a mladeze. Béhem posledniho desetileti zaznamenaly obrovsky rozvoj a vzestup, coz
zapticinilo vznik novych druhii socidlnich siti, které postupem casu ziskavaly
propracovanéjsi podobu. Nejvétsi vyhodou socidlnich siti je bezpochybné to, Ze umoziuji
svym uzivatelim komunikovat a udrZovat kontakty slidmi zcelého svéta. Kromé
komunikace jsou také vyuzivany za ucelem vzdélavani, inspirace a zabavy. Své misto si
nasly i v oblasti podnikdni. Mnoho firem je vyuziva k marketingové propagaci za uc¢elem
zvySeni prodeje svych produkti a sluzeb.

Socialni sit¢ maji kromé vyhod i své stinné stranky. Pokud uzivatelé nedodrzuji
zakladni pravidla bezpecného uzivani, mohou se setkat s nékterymi riziky. Jedna se napf.
o kybersikanu, sexting, kybergrooming nebo kyberstalking. Na tuto problematiku se jiz
zaméfila celd fada ¢eskych i zahrani¢nich vyzkumii. Podle téchto studii se o rizicich mluvi
pfedevsim v souvislosti s détmi a mladezi. Tyto skupiny jsou velmi nachylné pro vyskyt
danych rizik, nebot’ na socialnich sitich travi mnoho ¢asu.

Prace je rozdélena do Ctyt teoretickych kapitol. Nejprve jsou vymezeny socidlni sité
jako takové. Zminén je zde vznik a postupny vyvoj socidlnich siti. Pfedstaveny jsou
nckteré¢ druhy Ceskych a zahrani¢nich socidlnich siti. Dalsi ¢ast charakterizuje obdobi
adolescence, kde je vysvétleno, jak se v této zivotni fazi ¢lovék méni a jaky vliv na n¢ho
maji v tomto obdobi socidlni sité. Jedna z kapitol je vénovana vybranym rizikiim, které
se poji kuzivani socidlnich siti. Pozornost je vénovana i prevenci a preventivnim
programtim, které se snazi rizikiim ptedchézet a snizit jejich negativni dopady.

Pro bakalatskou praci byly vyty¢eny dva cile. Prvnim cilem je teoreticky popsat
problematiku socidlnich siti v kontextu rizik, které se mohou pfi jejich pouzivani
vyskytnout. Soucasti prace je i vyzkumné Setieni, jehoz cilem je zjistit vyskyt vybranych
rizik ve spojitosti s uzivanim socialnich siti u adolescentti. Vyzkumné Setfeni je zaloZeno
na hypotézach, které ovefuji dosavadni poznatky zdfive provedenych vyzkumi.
K realizaci vyzkumného Setfeni je vyuzit anonymni dotaznik.

Téma prace je zvoleno piedev§im kviili jeho aktudlnosti v souc¢asné dobé¢, kdy se
odbornici snazi stale vice upozoriiovat na rizika, se kterymi je mozné se setkat v prostiedi
socialnich siti. V ramci prevence vznikaji i nové projekty, jejichz cilem je ukézat lidem,

jak danym rizikiim zabranit a jak se pfed nimi chrénit.
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1 Vymezeni socialnich siti

Socialni sit’ je virtualni prostor, ve kterém mohou lidé komunikovat a sdilet nejriiznéjsi
informace spole¢n¢ s dal§imi uzivateli. Lidé si na socialnich sitich vytvaii osobni profily,
které slouzi jako jejich virtudlni vizitka. Pod touto vizitkou pak uzivatel prezentuje sam
sebe, proto by si mé¢l fadn€ rozmyslet, co na sviij profil umisti a jaké udaje o sob¢ zvetejni.
Kromeé téchto informaci 1ze do prosttedi socialnich siti umist'ovat i fotografie, videa nebo
napft. nazory tykajici se ekonomickych, kulturnich a politickych témat (Pavlic¢ek, 2010).
Socialni sit€ maji Siroké spektrum vyuziti. Jsou prostiedkem nejen pro komunikaci,
ale 1 napt. pro vzdélavani, inspiraci nebo zabavu. UZivatelé maji moznost zapojit se na
socialnich sitich do tematicky zamétenych skupin jako jsou diskuzni fora a zajmové
skupiny, kde si spolecné s ostatnimi lidmi vyméiuji zkuSenosti a ndzory, kterymi se

navzajem ovliviiyji a obohacuji (Pavlicek, 2010).

1.1 Vznik a vyvoj socialnich siti

Pojem socidlni sit’ pochézi z anglického spojeni social network a jeho vznik se datuje do
roku 1954. Za zakladatele pojmu se povazuje sociolog a profesor londynské ekonomické
Skoly John Arundel Barnes, ktery zkoumal socialni vazby mezi rybati v norské vesnici.
Podle J.A. Barnese a jeho vyzkumu lze oznalit spolecnost jako mnozinu bodl
propojenych linkami, které predstavuji vazby a vztahy mezi lidmi. Mnozina bodu tak
vytvaii sit’ vztahl. Prvni socidlni sité tvofily komunity lidi, které pouzivaly mailovou
komunikaci za u€elem navazovani a udrzovani socidlnich vztahu. UZivatelé, ktefi se
poprvé setkali se socidlnimi sitémi, byli vojaci vyuzivajici sit ARPANET (Krémat, 2013,
online).

Datum 2. 10. 1971 je povazovan v kontextu vyvoje socidlnich siti za velmi
vyznamny, protoZe v tento den byla odeslané prvni zprava na vzdaleny pocita¢ (Krémaf,
2013, online). Historicky prvni skutecnou socialni siti byla BBS neboli Bulletin Board
System. Tato sit’ umoznovala chatting, coz v ptekladu znamena vyménu zprav s druhym
¢lovékem (Pavlicek, 2010). S porovnanim s dne$ni podobou socidlnich siti, byla sit BBS
velmi primitivni a pomald. Nedokonalosti této socialni sité bylo to, ze ptfihlaseny mohl
byt pouze jeden uzivatel ve stejnou dobu, proto nebylo mozné ¢init dlouhé konverzace,

které mohly kviili tomuto problému trvat i nékolik hodin (Kvalitni internet, 2020, online).
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V roce 1995 Randy Conrads zalozil socidlni sit’ s ndzvem Classmates.com. Tato
socialni sit’ byla vytvofena za Gcelem hleddni a udrzovani kontaktii se svymi spoluzaky
z matetské, zakladni, stfedni ¢i vysoké Skoly. V roce 2010 se kontext socidlni sit¢ zménil
a zam¢éfil se spiSe na nostalgicky obsah. Classmates.com funguje dodnes a uzivateli jsou
predevsim lidé z USA a Kanady (Krémat, 2013, online).

V roce 1988 byl vytvoren IRC (Internet Relay Chat), ktery se jmenoval OuluBox.
Zakladatelem tohoto chatovaciho serveru byl Jarkko Oikarinen, finsky student. Server
umozioval komunikaci v redlném case, coz se povazovalo za velky pokrok (Krémac,
2013, online).

Psal se rok 1997 a Andrew Weinreich zalozil dal§i socidlni sit' s nazvem
SixDegrees.com, kterd byla dokonalejsi nez IRC. Na této nové propracovanéjsi socialni
siti mohli uzivatelé utvaret okruh dalSich uzivatelt a zdroven navstévovat jejich profily.
Uvadi se, Ze na konci 90. let ji vyuzivalo vice nez milion lidi. Firma, ktera méla tuto
socialni sit’ na starost, musela zanedlouho skoncit kvili finanénim problémim (Krémaf,
2013, online).

Pro vyvoj socialnich siti byl dilezitym milnikem vznik socialni sit€ s ndzvem
Friendster.com, ktery vroce 2002 zalozil Jonathan Abrams. Friendster poskytoval
uzivatelim moznosti v podob¢ seznamovani lidi a navazovani kontaktt. Tato socialni sit’
funguje dodnes, ale jeji provoz se nese v jiném smyslu nez na jejim pocatku. Diive méla
za kol seznamovat a sblizovat lidi, dnes se zamétuje na pocitacové hry. (Krémar, 2013,
online).

V roce 2003 byl po dlouholetém vyvoji spustén provoz socidlni sité s nazvem
MySpace.com. Tento prostor byl uréen uzivateli a jeho pfatelim. Socidlni sit’ nabizela
hned n¢kolik novych funkci, které predeslym socidlnim sitim schazely. Mezi nové funkce
patfilo zejména pfidavani fotografii, audio piehravace a graficka Gprava profilu uzivatele.
V roce 2006 se stal web nejnavstévovanéjsi strankou USA a pocet zaregistrovanych
uzivateld ¢inil 100 miliént (Krémat, 2013, online).

Pro rozvoj socialnich siti byl zdsadni vznik socidlni sit¢ Thefacebook.com, kterou
vroce 2002 zalozil Mark Zuckenberg spolu s Dustinem Moskovitzem, Chrisem
Hughesem a Eduardem Saverinem (Krémar, 2013, online). Tato socialni sit’ slouzila jako
Skolni roc¢enka pro studenty, ktefi se pfipojovali pomoci Skolniho e-mailu. Brzy se web
rozs$ifil 1 na jiné anglické univerzity. V roce 2006 byla socialni sit’ pfejmenovana na
Facebook.com a byla otevien Siroké vefejnosti. PfihlaSeni bylo umoznéné pouze tém

uzivatelim, ktefi byli starsi 13 let (Kr¢mat, 2013, online).
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1.2 Svétové socialni sité

V poslednich letech zaznamenaly socidlni sité obrovsky rozvoj a vzestup. Vznikla cela
fada novych socidlnich siti, které se staly oblibenymi po celém svété. Rapidné roste
1 pocet uzivateld, coz je zplisobené piedevsim popularizaci mobilnich technologii a vetsi
dostupnosti mobilniho internetu. Podle nejriznéjsich vyzkumi je pravé mobilni uzivani
socialni sité nejoblibendjsi aktivitou pii pouzivani chytrého telefonu (Cernovsky, 2022,
online).

Socialni sité se daji obecné rozdélit do dvou kategorii podle toho, za jakym Gcelem
jsou pouzivany. Jedna se o socidlni sit¢ osobni a profesni. Osobni socialni sit’ je urcena
pro sdileni osobnich informaci a obsahti. Tento typ socidlni sité pak umoznuje sdilet bud’
vSechny informace a neni zaméten na specificky obsah (napt. Facebook) nebo miize byt
zaméfen na specifickou obsah (napf. fotografie, videa, hudba). Profesni sit’ je vytvofena
pfedev§im pro komunikaci firem, hledani novych zaméstnanct, sdileni pracovnich
zivotopist atd. Do této kategorie patii napf. socidlni sit’ LinkedIn (Cernovsky, 2022,
online). Déle lze socialni sité¢ rozc¢lenit podle toho, na jakém principu funguji.
V nésledujicich bodech jsou uvedené jednotlivé kategorie a ptiklady socidlnich siti, které
do nich spadaji. Jedna se o tyto kategorie:

e profilové zalozené: Facebook, LinkedIn;

e obsahové zalozené: YouTube, Instagram, Snapchat;

e virtualni: Second Life;

e micro-blogovaci: Twitter;

e komunikacni: Facebook Messenger, Whatsapp (Internetem bezpecné,
2018, online).

Nize jsou predstaveny nckteré svétové socialni sité, které patii podle vyzkumu
z roku 2021 k nejoblibengjsim v Ceské republice. Studie ukazala, Ze nejvice pouzivanou
socialni siti je YouTube a Facebook, které pouziva zhruba 89 % ceské internetové
populace star$i 15 let. DalSi oblibenou socidlni siti je Instagram, ktery navstévuje vice
neZ polovina (54 %) Cechi. Nejvétsi dynamicky rist byl zaznamenan u sociélnich sité

TikTok (Mediaguru, 2021, online).

Facebook

Facebook patii bezpochybné k nejzndméjSim svétovym socialnim sitim, kterou v roce

2004 zalozil Mark Zuckenberg. V dneSni dobé Facebook nabizi svym uzivatelim
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vytvofeni vlastniho G¢tu a profilu, pomoci, kterého mohou komunikovat s ostatnimi
uzivateli. Kromé moznosti komunikace s ostatnimi lidmi, nabizi socialni sit’ mnoho
dal$ich funkci jako je napf. sdileni fotografii, videi a zvetejiiovani odkazli na rizny obsah.
Zvetejnény prispévek pak mlize uzivatel sdilet vetejn¢€ nebo pouze mezi vybranymi lidmi.
Uzivatelé se také mohou stat napt. clenem tematicky zamétenych skupin. (Nations, 2021,

online).

Facebook Messenger

Facebook Messenger je aplikaci, ktera slouzi predevSim k bezplatné komunikaci
prostiednictvim zprav, hovorti nebo videohovort. Konverzaci 1ze obohatit o nejrizné;si
emotikony (smajliky) ¢i Gify (hybajici se obrazky). Aplikace taktéZ umoziuje posilani
fotografii ¢i videi. Jedna z dalSich funkci je zaklddani skupin, coZ umoziuje hromadnou

komunikaci s dalsimi uzivateli (Kocera, 2014, online).

Instagram

Instagram patii v souasné dob€ mezi nejpouzivanéjsi socialni sit¢ na svété. Jednd se
o bezplatnou online aplikaci. V prostiedi této socidlni sit¢ mohou uzivatelé predevsim
sdilet fotografie a videa, ke kterym lze napsat kratky popisek a pouzit tzv. hashtagy
a geotagy, které jsou zalozené na poloze indexovani téchto prispévkl, coz umoziuje
jejich snadné vyhledavani ostatnimi uZzivateli. Instagram nabizi moznost Gpravy fotek
pomoci Siroké Skaly editacnich funkci a digitdlnich filtrii. Pfes aplikaci Instagram lze
taktéz komunikovat prostfednictvim zprav, hovort a videohovori (Holak, 2022, online).

Jednou z novéjsich funkci Instagramu je ptidavani fotografii a videi do tzv. stories
neboli pfibehi, které jsou na profilu uzivatele dostupné po dobu 24 hodin a po uplynuti
této doby zmizi. Uzivatel si fotografie piidané do stories miize ponechat ve vybéru na

svém profilu, coz umozni vidét tyto fotografie i nadéale. (Holak, 2022, online).

YouTube

YouTube je v soucasnosti nejveétsi socidlni siti s video obsahem. Umoziuje svym
uzivatelim nahravat, sledovat a sdilet videa, které lze hodnotit a komentovat. Na
YouTube se lze setkat s nejriznéj$imi videi jako jsou naptiklad hudebni klipy, video
vlogy, vzdélavaci videa a tutorialy. Kazdy si zde zkratka najde to, co ho bavi nebo v ¢em

by se chtél nadale vzdélavat (Sit€ v hrsti, 2022, online).
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Snapchat

Snapchat je bezplatnd socialni sit’ urcena piedev§im pro zasilani fotografii, které se
zobrazi jinému uzivateli na 1 az 10 sekund, podle toho, jak si sdm zvoli. Po uplynuti této
doby fotografie zmizi a uz ji nelze shlédnout znovu. Vytvorend fotografie se nazyva tzv.
,»snap“. Uzivatelé si mohou v prostfedi této socidlni sité i chatovat s jinymi uzivateli.
Zatimco u nas uz pocet aktivnich uzivateld Snapchatu sldbne, v USA ma stale mnoho

pfiznivel zejména z mladsi generace (Sité v hrsti, 2022, online).

TikTok

TikTok je jedna znové vytvoienych socidlnich siti, kterd si velmi rychle ziskala
popularitu u mladych lidi nejen ve svété, ale i u nas v Ceské republice. Jedna se
o bezplatnou socialni sit’, ktera je ur€ena pro sledovani a nahravani ¢asové kratkych videi,
které 1ze obohatit o riizné efekty a nasledn€ k nim ptidat i kratky popisek. Uzivatelé do
prostiedi této socidlni sit¢ nejCastéji zvefejnuji tanecni a zabavni videa. Svou piizen si
tato sit’ ziskala nejen u mladych lidi, ale i v oblasti marketingu firem celé¢ho svéta (Sité

v hrsti, 2022, online).

LinkedIn

LinkedIn je sociélni sit’, kterd poméaha shromazd’ovat profesionaly mnoha obori z celého
svéta. UZivatelé maji moznost zalozit si profesionalni ucet, kde se prezentuji na zakladé
svého Zivotopisu. Funkce systému nabizi vyhleddvat a udrzovat kontakty s prateli,
kolegy, spoluzéky, zaméstnanci nebo obchodnimi partnery. Pomoci této socialni sité 1ze
také vyhledavat pracovni pozice nebo nové zaméstnance, proto se doporucuje uvést co
nejvice relevantnich udaji o své osobé, nebot’ na zaklad¢ téchto informaci mize uzivatel

ziskat i novou pracovni pozici (Pavlic¢ek, 2010).

Twitter

Twitter je socialni sit’, kterd umoznuje zvetejniovat kratké zpravy tzv. tweets mezi
uzivatelem a jeho sledujicimi (odbérateli). Kromé toho si mohou uzivatelé zvolit témata,
kterd je zajimaji. Tweety se mohou tykat jakychkoliv témat. Jedinou podminkou pro psani

Zprav je to, ze psany text nesmi presdhnout 140 znaki (Britannica, 2022, online).
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WhatsApp

WhatsApp je socialni siti, kterd umoznuje svym uzivateliim odesilat zpravy, obrazky ¢i
videa. Aplikace je velmi podobna sluzbam textovych zprav, avSak s tim rozdilem, ze
sluzby aplikace Whatspp jsou diky vyuziti internetu bezplatné. Tato socidlni sit’ je velmi
obliben4 u vSech vékovych kategoriich, zejména pak u dospivajicich, kteti Casto vyuzivaji
skupinové chatovani, posilani hlasovych zprav nebo sdileni své polohy (Webwise, 2022,

online).

1.3 Ceské socialni sité

I v Ceské republice vznikla fada socialnich siti, které vSak nejsou tak oblibené
a pouzivané jako ty svétové. Z divodu rychlého vzestupu svétovych socidlnich siti zacalo
mnoho komunitnich projekti v Ceské republice upadat. Ceské socialni sité se formovaly
pfes rizné obsahové weby, blogovaci portaly, diskusni féra nebo komunitni portaly (Sité

wewvr

Lidé.cz, Spoluzéci.cz nebo jiz zanikly Xchat.cz.

Libimseti.cz

Libimseti.cz je ¢eska socialni sit’, jehoz zakladatelem byl Oldfich Neuberger. Prvni verze
projektu byla spusténa vroce 2002. Tento projekt byl vytvofen za Gcelem vymény
fotografii, diky kterym se mohli uzivatel¢ seznamit. Nahravani a vyména fotografii mezi
uzivateli byla okolo roku 2002 mozné pouze pies zpoplatnénou SMS, proto bylo cilem
Oldficha Neubergera zalozit server, kde by vyména fotografii byla bezplatna.

Neuberger se nechal inspirovat u zahrani¢niho serveru Hot Or Not, kterému se
Libimseti.cz jistou dobu podobalo (Ambroz, 2007, online). Ve svém vrcholu dokazala
sluzba Libimseti.cz vygenerovat az 270 000 uzivatelli denné, coz je obrovsky uspéch.
Podle Neubergera tento velky pocet zdjemct byl predevSim proto, Ze uz tehdy lidé méli
potiebu schazet se na n&jaké socialni siti. V roce 2008 piisla i do Ceské republiky socialni
sit’ Facebook, kterému vsak lidé nedavali moc nadéji s uchycenim se na ¢eském trhu. Se
vzestupem Facebooku pomérné rychle klesala navstévnost serveru Libimseti.cz, ktery
postupné upadal. Podle tviircti bylo diivodem upadku predevsim to, Ze byl zaméten pouze
na region oproti napt. Facebooku, ktery je zaméten globaln¢ (Brejlova, 2012, online).

Server Libimseti.cz funguje dodnes (Brejlova, 2012, online).
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Xchat.cz

Xchat.cz byl internetovym komunitnim projektem, ktery vznikl v druhé poloviné
devadesatych let. Zakladateli a tvlrci projektu byli studenti Technické univerzity
v Liberci. Funkce projektu nabizely uzivatelim zejména moZnost komunikovat
s ostatnim uzivateli prostfednictvim chatu. Pozdé&ji zacaly ptibyvat i dal$i sluzby, kterymi
byly naptiklad e-mailovd sluzba Xmail, diskuzni platforma Xforum nebo magazin
Express. UZzivatelé méli moznost vytvofit si svlj vlastni profil, pod kterym si je mohli
ostatni uzivatelé vyhledat. Na vytvoteny profil méli uzivatelé moznost kromé osobnich
informaci umistit i fotografie. Postupem ¢asu Xchat nabizel funkci, kterd méla ovéfovat
identitu uzivatele nebo funkci takzvané modré hvézdicky, coz byla zpoplatnéna sluzba,
diky které mél uzivatel benefity v podobé naptiklad lepSich moznosti v chatu (Tomanova,

2021, online).

Lidé.cz

Socialni sit’ Lidé.cz byla vytvotena v devadesatych letech minulého stoleti ve spolupraci
firem Seznam a Pinknet za ucelem online komunikace mezi lidmi. UZivatelé si mohli
zalozit svlj profil, pod nimZz komunikovali prostfednictvim chatu s ostatnimi lidmi.
Kromé zvefejiiovani osobnich informaci a fotografii na svém osobnim profilu, mohli
uzivatelé prochazet a znamkovat ostatni profily. Soucasti profild byla i tzv. virtualni
nasténka, na kterou si uzivatelé mohli vzajemné piidavat obrazky, videa ¢i skladby.
Tvurci socialni sit’ Lidé.cz neustale vylepSovali a pfiddvali dalsi funkce. Postupem casu
méli uzivatelé moznost zapojit se i do riznych diskusnich for nebo mohli psat tzv. blogy.

Web jiz v souc¢asné dob¢ neni dostupny (Tomanova, 2021, online).
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2 Obdobi adolescence

Adolescence je specifickym vyvojovym obdobim v celozivotnim utvéteni clovéka. Jedna
se o tzv. most mezi détstvim a dospélosti. Slovo adolescence pochézi z latinského slovesa
adolescere, coz v piekladu znamena dospivat, dordstat nebo mohutnét. V Ceské
terminologii slovo adolescence znamend mladi. Clovék nachazejici se v obdobi
adolescence se pak nazyva adolescent (Macek, 2003).

Vzhledem k tomu, Ze je adolescence mnohdy ztotoziovana s pojmem dospivani,
coz je Spatné, je potieba si pojem vice specifikovat. Dospivani oznacuje dvé vyvojové
faze, z ¢ehoz prvni je oznaCovana jako pubescence, kterd trva zhruba od 11 do 14 let.
Druhou fazi je pak adolescence nastupujici ve v€ku 15 let a kon¢ici pfiblizné ve 20. roku
zivota. Je nutno podotknout, Ze vyvoj ¢lovéka je individudlni, proto adolescence miize
nastoupit diive nebo naopak muze trvat o néco déle (Macek, 2003).

Podle E. Eriksona (1999) dochazi v tomto obdobi z ontogenetického hlediska
predevsim k fyzickému rozvoji a pohlavnimu dozravéni. Kromé biologickych zmén,
dochazi i k zménam psychickym, které zahrnuji uspokojovani a kontrolu pudt (Erikson,
1999). V této fazi vyvoje dochazi také k dillezitému vytvareni identity vlastniho ja (ego-
identity). Ke zméndm dochazi i v oblasti socidlni, kdy se dospivajici socialné zatazuje na
zaklad¢ ocekavani spolecnosti. VSechny zmény probihaji zavisle a do urcité miry
i soubézné (Krejcitova, Langmajer, 2006).

Vagnerova (2000) uvadi, ze v obdobi adolescence Ize definovat témito proménami:

e Vtomto obdobi dochdzi k prvnimu pohlavnimu styku (muze také dojit
1 k pred€asnému poceti ditéte).

e Dalsi proména je v oblasti vzdélavani a profesni ptipravy, kdy adolescent
ukoncuje povinnou Skolni dochézku a nastupuje do zaméstnani.

e Posledni proména spociva z pravniho hlediska v dosazeni plnoletosti, ktera
funguje jako jeden ze socidlnich mezniki ve spolecnosti (po dosazeni

plnoletosti je jedinec pln€ odpovédny za své jednani).

2.1 Vyvoj identity adolescenta

V obdobi adolescence dochazi k dilezitému vyvoji identity. Josselsonova (1980
in Vagnerova, 2000) uvadi, Ze vyvoj identity 1ze charakterizovat dvéma fazemi. V prvni
fazi dochazi k postupné stabilizaci vztahii s rodici. Adolescent je jiz vyspélejsi a ma jiné

zpiisoby chovani a zaroven nema potiebu reagovat protichidnymi nazory vici rodi¢tm.
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Jedinec mlze v tomto obdobi kolisat mezi odmitanim a pfijimanim rodiny. Dochazi
k vytvoteni novych pravidel, které ptispivaji ke zlepSeni vztahi mezi rodici
a adolescentem. Druhou f4zi je psychické osamostatnéni, kdy se jedinec separuje od své
rodiny. V této fazi dochazi k vytvoreni jedine¢né identity osobnosti. ,,Takova identita
mize slouzit jako integrujici a regulujici mechanismus, ktery ovliviiuje budouci
sméfovani i aktualni chovéani a prozivani jedince* (Vagnerova, 2000, s. 263). V obdobi
adolescence jedinci Casto experimentuji se svou identitou a hledaji nejvice vyhovujici
variantu. Pozdé¢ji uz takovy postoj neni piijatelny, jelikoz v dospélosti se od jedince
oc¢ekavaji jiné pozadavky (Véagnerova, 2000).

,Mnoho adolescentl ptijima identitu, kterd vyplyva z kontextu rodinného piib&hu,
pfipadné¢ jakou jim nabizeji jini nebo jaka vyplyva ze spoleCenského kontextu*
(Végnerova, 2000, s. 264). Nekteti jedinci v utvafeni své identity nejsou pfili§ kreativni
a jejich model existence se pfili§ nelisi od ostatnich, z ¢ehoZz vyplyva, ze adolescenti
mohou tvofit svou identitu na zaklad¢é napodoby vzort, které jim jsou znamé a oni sami
je povazuji za piijatelné (Vagnerova, 2000).

Velkou roli v utvéfeni vlastni identity adolescenta hraji partnerské vztahy, kdy se
jedinec snazi dosdhnout vztahové intimity mezi nim a jeho partnerem. Intimni vztah
vyzaduje miru pfizplisobeni se a toleranci vici ztraté své nové identity, ovSem toto je
mozné pouze tehdy, kdyz je identita adolescenta vyzrala a stabilizovand. Partnerské
vztahy v tomto obdobi jsou vétSinou kratkodobé, jelikoz identita adolescenta je jeste
nezrala. Intimni vztahy pfinédseji adolescentovi nové zkuSenosti a prozitky (Vagnerova,
2000). Pro adolescenta je také charakteristickd ptislusnost ke skupiné, se kterou se
identifikuje. Adolescenti se v takové skupiné citi bezpeén€, a naopak vSechno
cizi a §patné je u adolescenta brano jako ohrozujici. Identifikace se skupinou je vétSinou
povazovano za prechodnou fazi umoznujici adolescentovi piekonat jeho nejistotu
v osamostatnovani se a hledani své vlastni identity. Adolescent by se m¢l postupné od
skupiny odd¢lovat, protoze by mohlo dojit k tomu, Ze by u néj stale pretrvaval diraz na

skupinovou identitu a vyvoj jeho vlastni identity by se zastavil (Vagnerova, 2000).

2.2 Vnimani vlastniho téla v obdobi adolescence

V obdobi adolescence se jedinci ve velké mife zaobiraji t€lesnym vzhledem. Vnimani téla
neodmysliteln& patii k jejich vyvoji adolescentni identity (Ri¢an 1990 in Vagnerova,

2000). Adolescent vétSinou posuzuje své télo podle idedlu krasy, ktery je stanoven
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spolec¢nosti nebo podle ostatnich adolescentli. Pokud télesny vzhled odpovida idealu
krasy spole¢nosti, miiZze to mit na adolescenta pozitivni vliv, ktery ptiznivé ovlivni jeho
sebevédomi a zaroven mu da pocit jistoty, ze bude spolecnosti pfijiman. Jestlize
adolescent ma nckteré z télesnych odliSnosti, mize to vném vyvolat pocity
nespravedlnosti, izkosti a zklaméni (Vagnerova, 2000).

Adolescenti, ptredevsim pak divky, zvysuji svou péci o své télo, aby se k idedlu
krasy co nejvice pfiblizili. Snazi se naptiklad o to, aby jejich postava byla §tihla. S tim
souvisi i to, ze nejen divky, ale chlapci v obdobi adolescence mivaji problémy spojené
s poruchami pfijmu potravy. Idealizované vzory pro adolescenty ptedstavuji predevsim
vetejn¢ zndmé osoby, kterym se chtéji podobat (Vagnerova, 2000).

V soucasné dobé je mnoho adolescentll aktivnimi uzivateli socidlnich siti, které
mohou negativné ovlivnit jejich pohled na své télo. Socidlni sit¢ a dalsi sd€lovaci
prostiedky totiz ur€uji, co je idedl krasy a atraktivity. Je nutno zminit, Ze ne vSechno, co
je na socialnich sitich zvefejnéno, musi byt vzdy pravda. V realit¢ to miize byt uplné
jinak. To samé plati i u fyzické krasy. Adolescenti si toto mnohdy neuvédomi, coz miize

zpusobit prehnany zajem o svij vzhled (Foitlova, 2022, online).
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3 Vybrana rizika socialnich siti

Socialni sit¢ maji bezpochybné fadu vyhod, diky kterym jsou u samotnych uzivateli tak
oblibené a vyuzivané. Za nejvétsi vyhodu l1ze povazovat naptiklad moznost komunikace
s lidmi z celého svéta. Kromé pozitiv s sebou uzivani socialnich siti nese i zna¢na rizika,
kterym miize byt vystaven jakykoli uzivatel, ktery se bude chovat neuvazlivé
a neobezietné. Uzivani socidlnich siti je zalozené pfedevSim na sdélovani a sdileni
osobnich daj, myslenek, zazitkli apod. Tyto informace z vlastniho soukromi muze
snadno kdokoli zneuzit, proto by si ¢lovék mél rozmyslet, co do virtudlniho prostiedi
umisti. Je také potieba uvédomit si, Ze cokoli uzivatel zvetejni na internet, jiz nelze vratit

zpét (Internetem bezpecné, 2018, online).

Agresofi v online prostredi

V dnesnim digitalizovanym svéte se agresorem mtize stat kdokoli, kdo ovlada ICT
(informac¢ni a komunikacni technologie). Jedinci, ktefi ublizuji a napadaji ostatni
v kyberprostoru s cilem nékomu uskodit se oznacuji jako agresofi. Jsou to lidé, ktefi
v online prostfedi vétSinou vystupuji pod anonymni nebo faleSnou identitou Cci
ptezdivkou, aby ob&t méla minimalni Sanci dozvédét se o tom, kdo kybernetické utoky
odvahu zkouSet stdle nové nékdy i1 drsn&jsi formy utoku. V dne$ni dobé je mozné
s vyuzitim vhodné technologie uto¢nika odhalit. Jsou ale i takové ptipady, kdy se ani

policii nepodaii agresora odhalit (Martinek, 2015).

3.1 Kybersikana

Kybersikana je jednou z forem klasické Sikany a zaroven patii k novodob¢&js$im zplisobim
zneuziti modernich informac¢nich a komunikacnich technologii (ICT) s cilem zdmérné
n¢komu uskodit nebo ho vyvést z rovnovahy (Martinek, 2015). Termin kyberSikana
vznikl spojenim slov kyber a Sikana, pfi¢emz pojem kyber vychazi ze slovniho spojeni
kyberprostor, coz je misto, které predstavuje virtualni svét, ktery je tvofen informacnimi
a komunika¢nimi prostfedky (Kopecky, Szotkowski, 2015).

Tradi¢ni (Skolni Sikana) a kyberSikana spolu neodmyslitelné souvisi, jelikoZ maji
spole¢né zédkladni rysy a projevy. KyberSikana mnohdy zacind formou klasické Sikany,
kdy mize dochazet, jak k fyzické, tak i psychické agresi. Nékdy se mohou projevy

prolinat a doplnovat. Piikladem prolindni obou forem S$ikany, je to, kdyz zak fyzicky
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napadne druhého Zdka a tieti zak si jako pftihlizejici nahrava itok na mobilni telefon
(Martinek, 2015). Zatimco u tradi¢ni Sikany lze pfedpokladat, kde a kdy k samotnému
utoku na doty¢nou osobu dojde, u kybersSikany to bohuzel nelze. K Gtoku miize dochazet
kdykoli a kdekoli ve virtudlnim prostiedi (Kopecky, Szotkowski, 2015). Kybersikana ma
hned nékolik charakteristickych znaki, které popisuje ve své knize Alena Cerna (2013).
Podle ni se jedna o tyto znaky:

e odehrava se prostiednictvim elektronickych médii;

e opakovanost;

e zamérny agresivni akt ze strany agresora;

e mocenska nerovnovaha;

e obét kyberSikany vnima toto jednani jako nepfijemné a ublizujici.

Kybersikana se mize vyskytnout v odliSnych formach, které mizeme rozdélit do
dvou podoblasti. Prvni oblast zahrnuje jednotlivé projevy a konkrétni zpisoby, jakymi
k agresivnimi chovéani dochazi. MiiZe to byt napiiklad kradez nebo zneuziti hesla. Druhou
oblasti je pak misto, kde ke kyberSikané dochazi, coz miize byt naptiklad internet nebo
prostiedi mobilni telefonu (Cernd, 2013). Kromé forem ma kybersikana i nékolik projevi,
kterymi ji 1ze charakterizovat. Cerna (2013) pise, Ze se jedna zejména o tyto projevy:

e vydavani se za n€koho jiného (jinak impersonace) a kradez hesla;
e vylouceni a ostrakizace;

e flaming (nepfatelské chovani uzivateli na internetu)

e kyberharaSeni a kybestalking;

e pomlouvani;

e odhaleni a podvadeéni;

e happy slapping.

3.2 Sexting

Sexting je oznaceni pro zasilani textového, fotografického, audio a video obsahu se
sexualnim podtextem prostfednictvim informacnich technologii (Internetem bezpec¢né,
2018, online). Samotné slovo sexting vychazi ze spojeni slov sex a textovani v anglictiné
je to tzv. sext-messaging neboli Cesky sextovani (Szotkowski, 2020). Sexting je
povazovan za velmi rizikovy, a to zejména proto, ze mize dojit ke zneuziti citlivych
materialti potencialnim tutoénikem (Kopecky, Szotkowski, 2015). Utoénik miize na

zaklad¢ ziskanych citlivych materidll jako jsou naptiklad obnazené fotky ¢i videa, obé&t’
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vydirat, Sikanovat nebo ji manipulovat. Pokud dojde ke zvetfejnéni takového materialu do
prostiedi internetu, byva problém s jejich naslednym vymazanim, protoze miize mezi
dalsimi uzivateli kolovat i n¢kolik let nebo miize byt proti obéti dokonce pouzit az po
uplynuti n€kolik let od zvetejnéni. Pokud dojde k objeveni naptiklad obnazené fotky ¢i
videa po nékolika letech, miize se ob&t’ potykat s tim, Ze ztrati svou prestiz, coz miize
ovlivnit zaméstnani nebo napiiklad vztahy s rodinou nebo miize byt dokonce obéti
sexudlnich utokd, haraseni ¢i kyberSikany (Kopecky, Szotkowski, 2015).

V Ceské republice se piipady spojené se sextingem fe§i individudlng, jelikoz
sexting neni zdkonem definovan jako trestna forma jednani, avSak souvisi s nékterymi
trestnymi ¢iny (Sexting.cz, 2020, online). Pachatel se miize na obé&ti dopoustét
nasledujicich trestnych ¢inti uvedenych v tabulce:

Tabulka 1 — Trestné Ciny spojené se sextingem

Trestny ¢in Paragraf
Omezovani svobody § 171
Znasilnéni § 185
Sexualni natlak § 186
Pohlavni zneuziti § 187
Vyroba a jiné nakladani s détskou § 192

pornografii

Zneuziti ditéte k vyrobé pornografie § 193
OhroZovani vychovy ditéte § 201
Nebezpecné pronasledovani § 354

Zdroj: Zakon ¢. 40/2009 Sb.,trestni zakonik

Podle druhu fotografie a zpiisobu jejiho pofizeni miize byt ptipad povazovan za
pouhy piestupek a nékdy mize byt vyhodnocen dokonce jako trestny ¢in. P¥ipady mohou
byt feSeny 1 obcanskopravni cestou (Kopecky, Szotkowski, 2015).

V Ceské republice se k sextingu vztahuje tzv. pravni paradox. Podle zakona mohou
mit osoby starsi 15 let pohlavni styk, av§ak nesmi se pfi tom fotografovat, natacet nebo
vést denik, jelikoz by se mohlo jednat dle § 192 trestniho zakoniku, o vyrobu a nakladani
s détskou pornografii (Zakon €. 40/2009 Sb., trestni zakonik). ,,Pravni restrikce neberou
ohled na skute¢nou vili osob, které maji chranit. Nepfiznavaji osobam mladsim 18 let
pravo rozhodovat o tom, zda chtéji byt pornograficky zobrazeny, dokonce neptiznavaji
ani pravo, aby se samy zobrazily zplsobem, ktery lze oznalit jako pornograficky*

(Kopecky, Szotkowski, 2015, s. 60).
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3.3 Kybergrooming

wewr

siti. Lze ho charakterizovat jako psychickou manipulaci ditéte dospélym prostiednictvim
informacnich a komunikacénich technologii. Ve zkratce se jedna o rizikové seznamovani
v online prostfedi. Ke kybergroomingu dochazi nejéastéji v prostiedi vetejnych chati,
internetovych seznamek, socidlnich siti nebo napt. v inzertnich a hernich portali. Cilem
pachateli kybergroomingu je ptedevsim ziskat diivéru obéti a na zdkladé toho ji pfimét
k osobnimu setkani. Na této schizce pak muze dojit napiiklad k sexudlnimu zneuZziti
obéti, zneuziti ditéte k vyrobé détské pornografie, fyzickému muceni, zneuZziti pro
détskou prostituci apod. (Kopecky, Szotkowski, 2015).

Obétmi kybergroomingu jsou zpravidla déti a mladez, nejcastéji ve vékovém
rozmezi od 11 do 17 let. Lamb a Brown (2006 in Kopecky, Szotkowski, 2015) vysvétluji,
ze vyskyt kybergroomingu konkrétné u déti a mladeze je zejména proto, ze v tomto
vyvojovém obdobi nemaji jesté plné rozvinuté socidlni dovednosti a dostatek zkuSenosti.
Z téchto divodl jsou vice nachylnéjsi k manipulaci. Toto potvrzuji i rizné vyzkumy
zabyvajici se touto problematikou. Kopecky a Szotkowski (2015) popisuji nejcastéjsi
obéti, mezi které patfi:

e déti s nizkou sebeuctou nebo nedostatkem sebedivéry (tyto obéti Ize snadnéji
citové €i fyzicky izolovat);

e déti s emociondlnimi problémy, obéti v nouzi (€asto hledaji ndhradu za své rodice
a potfebuji pomocnou ruku);

e déti naivni a prehnané divéfivé (jsou ochotnéjsi zapojit se do online konverzace

e adolescenti/ teenagefi (zajima je lidskd sexualita, jsou ochotni o ni hovofit)
(Kopecky, Szotkowski, 2015).

Nelze opomenout ani charakteristiku Gto¢nika, ktery se snazi v kyberprostoru najit
osobu, kterou postupné manipuluje, ziskava si jeji divéru a postupem casu ji pfinuti
k osobni schiizce, kde ji miize i sexualné zneuzit (Burdova, Traxler, 2015). Utoénici
jinym oznacenim kybergroomefti ¢i predatofi tvoii heterogenni skupinu, kterd zahrnuje
uzivatele jak s nizkym, tak i vysokym statutem ve spole¢nosti. Ve vétSin€ pripada jsou
predatory muzi, ktefi jsou mnohdy svobodni a rozvedeni muzi. Neni to v§ak podminkou,
jelikoz existuji i p¥ipady, ve kterych mél pachatel vlastni rodinu a déti. Utoénikem miize

byt i ¢lovek, ktery ma problém s navazovanim vztahit mezi svymi vrstevniky, proto si
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jako obé&t’ vybira déti, které jsou snadngji p¥istupnéjii. Casto je utoénik blizkym ¢lovékem
rodiny obéti (E-bezpeci, 2021, online). Dle riznych vyzkum jsou to¢niky ve vEtsi mife
lidé, kteti nebyli nikdy ptedtim trestany. Nékdy se mohou kybergroomery stat i osoby
opakovang trestané (Kopecky, Szotkowski, 2015).

U velkého mnoZzstvi pachateli byl diagnostikovan patologicky zdjem o déti.
Maximaln¢ 10 % z pachatelt trpi pedofilni deviaci s orientaci na déti predpubertalniho
veku, avsak je nutno podotknout, Ze ne vSichni musi nutné détem ublizovat. Zbytek
pachatelt tvofi heterogenni skupinu, kterd zahrnuje napf. hebefily, efebofily, sadisty,
jedince trpici asocialni poruchou osobnosti, inflantilismem nebo riznymi sexudlnimi
agresemi Ci exhibicionismem (E-bezpeci, 2021, online).

Kybergrooming mé hned nékolik etap. Kopecky a Szotkowski (2015) popisuji, ze
proces manipulace prochézi ctyfmi etapami, avSak ne vS§echny museji nutné prob&hnout.
Jedna se o nasledujici faze:

1. Priprava kontaktu: jedna se o prvni etapu, ve které uto¢nik navazuje kontakt

s vytipovanou obéti. Utoénik velmi ¢asto komunikuje pies falesn& vytvoteny
profil, prostfednictvim kterého se mize vydavat i za dité nebo faleSnou autoritu
napf. za pracovnika n&jaké firmy ¢i vyznamné instituce. Utoénik o sobé& zvefejni
falesné osobni udaje jako je napt. vék, jméno, piijmeni nebo si umisti na sviij
profil svou faleSnou fotografii. Identita uto¢nika mlze mit dvé podoby:
statickou a dynamickou. V ptipad¢ statické identity si Utocnik vytvofi jednu
faleSnou identitu, prostfednictvim, které po celou dobu komunikuje a oslovuje
obéti. V pifipad€ druhé dynamické identity si itocnik svou identitu upravuje dle
potfeby. Miize si pfizpusobovat udaje tak, aby byl pro obét co nejvice
zajimavym.

2. Kontakt s obéti, navazani a prohlubovani vztahu: v této fazi se uto¢nik snazi

o budovani a prohlubovani virtudlniho vztahu s obéti.

o cfekt zrcadleni neboli mirroring: toto oznaceni by se dalo vysvétlit jako
zrcadleni pocitil a chovani obéti. Pokud se napt. obét’ citi smutnd a néco
jitrapi, ito¢nik miize zareagovat tak, zZe bude piedstirat stejné problémy
a bude obéti tvrdit, ze ji pln€ chépe. Na zékladé efektu zrcadleni itocnik
navozuje u obéti pocit pratelstvi, pti kterém dochazi k budovani diveéry

a pfekonani strachu z komunikace s nezndmou osobou;
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snaha ziskat co nejvice osobnich informaci o obéti: tito¢nik se snazi
zjistit velmi konkrétni informace o obéti jako napf. jakou Skolu ob&t
navstévuje nebo jaké ma z4jmy apod.;

profilovani obéti: titocnici si velmi Casto sestavuji obecny profil obéti ze
ziskanych osobnich Udaji od obéti nebo zinformaci, které nasli
vyhledavanim na internetu;

vabeni a uplaceni obéti: utocnik velmi casto k navazani co nejuzsiho
vztahu vyuziva nejriznéjsich uplatku ,,dareckt’, kterymi mtzou byt
napf. penize, kredit do mobilniho telefonu, kupovani moderni techniky
(mobilni telefony), poc¢itacové hry, obleceni atd. Tyto darecky mohou
pomoci utoénikovi ziskat napft. telefonni ¢islo nebo adresu obéti, na
kterou posle uplatek;

snizovani zébran a mladdeze zavddénim sexudlniho obsahu do
konverzace: cilem tohoto jednani je snizit sexudlni zdbrany u déti
amladeze v oblasti sexuality. Utoénik miize nejprve hovofit s obéti
o lidské sexualité nebo o sexualité¢ rodici. Pot¢é muze Utocnik obéti
posilat i riizné erotické ¢i pornografické materidly. Timto jednanim chce
utocnik docilit toho, aby mu obé&t’ zaslala fotografii ¢i video, na kterém
bude obnazena. Pokud uto¢nik ziska tento citlivy materidl od obéti,
muze ji na zaklad¢ toho vyhrozovat ¢i vydirat;

snahy o izolaci od okoli: v této fazi se Gitocnik snazi ziskat plnou divéru
ob¢ti, kterd se utoc¢nikovi jako neznamému clovéku svéfuje se svymi
problémy. Postupné se pro obét stdva utocnik nezastupitelnym
kamarddem a jedinym, kdo ma pro ni pochopeni. Nejprve se obét
utoénikovi svétuje dobrovolné, pozdéji pak z donuceni, kdy dochazi
k citovému vydirani ze strany uto¢nika, ktery mize obéti vyhrozovat

tim, ze sdéli rodiciim vSe, s ¢im se mu predtim svétila.

Priprava na osobni schizku: v této fazi utocénik planuje osobni schiizku

s obéti.

technika piekonavani vékového rozdilu mezi tto¢nikem a obé&ti: mnoho
ptipadt, které se jiz staly, ukazuji, ze uto¢nik vyuziva specifické
techniky k tomu, aby ptekonal vékovy rozdil mezi nim a obéti.

Vzhledem k tomu, ze se Uto¢nik mnohdy vydava za nezletilého, je

26



potieba obét’ n&jakym zptisobem piipravit na osobni schiizku. Utoénik
si mize vymyslet, Ze ji na osobni schlizce vyzvedne star$i osoba napf.
tatinek nebo sourozenec, avSak pod touto vymyslenou identitou bude
pravé uto¢nik;

vyhrozovéni a vydirdni obéti: kdyZ uz ma uto¢nik dostatek informaci
o ob¢ti, mize ji pokusit pozvat na osobni schiizku. Pokud nastane
situace, kdy obét’ zacne schlizku odmitat, mize uto¢nik zacit obéti
vyhrozovat nebo vydirat napiiklad tim, ze rozesle ziskané obnaZené

fotografie jejim kamaradim.

4. Osobni schiizku: posledni fazi je samotnd osobni schiizka ito¢nika a obéti.

pokracujici manipulace: prvni osobni schiizka mtize byt zcela nevinna,
kdy nemusi dojit k zddnému sexudlnimu nasili ¢i jinému zneuziti ze
strany Utoénika. Utoénik pokraduje v manipulaci nezletilého ditéte
a snazi se navazat hlubsi vztah s obéti. Mnohdy maé 0to¢nik pro obét’
pripraveny darek, coz ma obét presvédCit o tom, ze je utocnik
neskodny;

utok na obét’: nejhorsi mozné zakonceni osobni schiizky je utok na obét’.
Utok mize mit podobu sexuélniho & fyzického napadeni. V obou
piipadech to mé pro obét’ nedozirné nésledky, a to jak v oblasti fyzické,
tak i psychické. Timto jednanim v3ak schiizky nemusi skon¢it. Uto&nik
muze obét donutit k opakovanym schiizkdm, kde bude dochazet

k dalSimu nasili.

V Ceské republice v kontextu problematiky kybergroomingu vznikl dokumentarni

film s ndzvem V siti, ktery m¢l svou premiéru v roce 2020. Tento film mél za cil
upozornit predevS§im na tzv. online predatory, které se snazi zneuzit nezletilé¢ déti
a mladistvé na internetu. Hlavni roli zde mély 3 herecky, kterym byly vytvoteny profily
na socialnich sitich, ptes které komunikovaly se samotnymi predatory. Herecky
predstiraly v€k nezletilého ditéte a snazily se napodobit jejich chovani. Pribéh
komunikace byl po celou dobu natacen, proto byly ziskané zabéry velmi autentické a lze
na nich lépe popsat chovani predatorti k nezletilym détem. Dokument odhalil celkem

2458 sexualnich predatorti (V siti, 2021, online).

Co se legislativy tyce, v Ceské republice neni zadny zakon, ktery byl stanovoval

kybergrooming jako trestny ¢in. Pod kybergrooming mohou byt zahrnuty trestné Ciny,

které s timto rizikem uzce souvisi. Jedna se o trestné ¢iny uvedené v nasledujici tabulce:
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Tabulka 2 — Trestné ¢iny spojené s kybergroomingem

Trestny ¢in Paragraf
Obchodovéani s lidmi § 168
Omezovani osobni svobody § 171
Vydirani § 175
Pohlavni zneuzivani § 187
OhroZovani vychovy ditéte § 201
Podvod § 209
Nebezpecné vyhrozovani § 353
Nebezpecné pronasledovani § 354

Zdroj: Zakon ¢. 40/2009 Sb.,trestni zakonik

3.4 Kyberstalking

Nejprve je tifeba charakterizovat, co znamena pojem stalking. Jedna se o nevhodné
chovani, které se projevuje tim, Ze se pronasledovatel anglickym oznacenim stalker
zaméii na urcitého cloveka, kterého dlouhodobé prondsleduje a obtézuje. Kyberstalking
je oznaceni pro prondsledovani v kyberprostoru a lze ho povazovat za opétovné,
systematické, dlouhodobé obtézovani prosttednictvim SMS, telefonu, e-mailu, chatu
nebo socidlnich siti. Pronasledovatelem miiZze byt osoba, ktera je obéti znama, ale miize
se jednat i o ¢lovéka, kterého obé&t’ nikdy predtim nevidéla. Casto se pronasledovatelem
stava napft. byvaly partner, kamarad ¢i milenec. Stalking je mnohdy disledkem nenavisti,
pomsty nebo chorobné néklonnosti k obéti. Pronasledovatel svou obét’ psychicky a nékdy
1 fyzicky terorizuje. Motivem pro pachatele je prfedevsim to, aby si udrzel kontrolu a moc
nad ob¢ti (Statni zdravotni ustav, 2022, online).

Stalker mtze svou obét’ dlouho pronasledovat. V pocatku nemusi byt na prvni
pohled patrné, Ze se jedna o patologické pronésledovéni. Z tohoto diivodu vétSinou obét’
poskytne stalkerovi osobni informace, kterych pak miize zneuzit proti obéti. Pti stalkingu
hrozi ztrata soukromi, osobnich tidajti a pocitu bezpeci, coz je z psychologického hlediska
nejhor$im faktorem, jelikoZ pocit bezpeci patii mezi zékladni lidské potiteby. U ditéte
a u mladistvého muize ztrata pocitu bezpeci vést k celkovému selhdvéani, nejistoté
a strachu. (Burdové, Traxler, 2014, 2022). V Ceské republice je stalking od 1. 1. 2010
trestnym cinem a je kvalifikovan v § 354 jako nebezpecné pronasledovani

(Zékon.¢.40/2009 Sb.,trestni zdkonik).
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3.5 Vliv socialnich siti na body image

Nejprve je potieba objasnit, co znamend anglické oznaceni body image. V piekladu do
ceského jazyka se tento pojem pieklada jako télesny vzhled. T€lo je neodmyslitelnou
soucasti nasi osobnosti. Vypovida napft. o rase, pohlavi, véku nebo i zdravotnim stavu
dané¢ho jedince. Z historického hlediska se pohled na télo ménil. Zatimco u muzi bylo uz
od davnych dob idedl atraktivity robustné a svalnaté t€lo, u zen se tento ideal v pribéhu
let ménil. Dfive byly symbolem Zenské krasy robustngjsi tvary, dnes je za idedl atraktivity
povazovano §tihlé a vysportované télo (Fischer, Slavomil, 2014).

Podle definice Grogan (2000) je body image zpisob, jakym ¢lovek premysli o svém
téle, jak ho vnima a citi.

Definice zahrnuje vSechny prvky pojmu body image, které jako prvni popsal Paul
Schilder. Jedna se o tyto prvky:

e odhad velikosti téla (percepce);

e hodnoceni pfitazlivosti téla (ivaha);

e emoce spojené s tvarem a velikosti postavy (pocity).

P. Schilder jako prvni zkoumal prozivani téla ve spojitosti psychologie a sociologie.
Napsal knihu s ndzvem Predstava a vzhled lidského téla, ve které popisoval, Ze vnimani
obrazu téla neni kognitivni konstrukce, ale odraz postojii ¢loveka k ostatnim lidem
a interakei s nimi (Grogan, 2000). Schilder (1996 in Grogan, 2000) definoval body image
jako obraz vlastniho téla, ktery si vytvaifime v mysli, tzn. zplsob, jakym se télo jevi ndm
samym.

V dnesni spolegnosti se priklada vztahu k t&lu vysoka diileZitost. Casto spoleénost
hodnoti ¢lovéka podle toho, jak on sam vnima a chépe svoje télo. S tim pak souvisi
spokojenost ¢ nespokojenost s vlastnim télem (Fischer, Skoda, 2014). S. Grogan (2000)
uvadi, Ze to, jak ¢lov€k vnima vlastni t€lo, je do jisté miry uréeno socialni zkusenosti.

Velkou roli v oblasti vnimani a hodnoceni téla hraji média, kterd ¢asto urcuji ideal
krasy (Grogan, 2000). To samé plati pro socidlni sité, na kterych se uzivatelé mnohdy
snazi prezentovat, v co nejleps$im svétle. K tomu jim napomahaji rizné filtry a aplikace,
kterymi lze upravovat a zdokonalovat fotografie oblieje nebo celého téla. V dasledku
téchto uprav jsou pak na socialnich sitich zobrazovany pftili§ dokonalé a neredlné
proporce fyzické krasy (Foitlova, 2022, online). J. M. Emanuele, PhD, vrchni feditelka
Child Mind Institute uvadi, ze pouzivani téchto filtri negativné ovliviiuje postoj uzivateli

k vlastnimu télu (Heger, 2020, online).
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4 Prevence vyskytu rizik socialnich siti

Jak jiz bylo zminéno v pfedchozich kapitolach, socidlni sité s sebou nesou tadu rizik,
proto je dilezité zaméfit se na prevenci, prostiednictvim které se miize danym rizikim
predejit ¢i zmirnit jejich dopady. V prvni fad€ se jedna o projekt E-bezpeci, coz je

certifikovany projekt primarni prevence. Dal§imi projekty jsou napi. Linka bezpeci,
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4.1 Projekt E-bezpeci

Projekt E-bezpeci je certifikovany projekt primdrni prevence, ktery se zaméfuje na
prevenci, vzdélavani, intervenci a osv€tu spojenou s rizikovym chovanim na internetu
a souvisejicimi fenomény. Specializuje se zejména na témata jako jsou kyberSikana,
sexting, kybergrooming, kyberstalking, online zavislosti a mnoho dalSich. Projekt se
vénuje nejen témto problémlm, ale naptiklad i pozitivnim vyuzitim IT ve vzdélani
a bézném Zzivoté. Na realizaci projektu se podili Centrum prevence rizikové virtudlni
komunikace Pedagogické fakulty Univerzity Palackého spole¢né s dalSimi organizacemi
(E-bezpeti, 2022, online).

Projekt E-bezpeci se snazi oslovit co nejvice lidi, proto pracuji s nejriiznéj$imi
cilovymi skupinami, mezi které patii Zaci a studenti (od 1. stupné na ZS), ugitelé,
preventisté socialné patologickych jevi,, metodici prevence, policie (méstska policie,
Policie CR), manaZefi prevence kriminality, vychovatelé, pracovnici OSPOD
a v neposledni tad¢ také rodi¢e. Hlavnim vychodiskem projektu jsou terénni prace,
pfednaskova ¢innost, potadani preventivnich vzdélavacich akci apod. Pfednésky a besedy
jsou vytvofeny multimedidlné, coz znamend, Ze ptrednaSejici vyuZzivaji prezentace Ci
videoukdzky. Pro lepsi pochopeni dané problematiky jsou pfedndsky zalozeny na
modelovych situacich a skutecnych kauzach (E-bezpeci, 2022, online).

Projekt E-bezpeci se jako soucast Centra prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci podili na védé a vyzkumu. Od
roku 2010 realizuje vyzkumna Setfeni zamétujici se na rizika virtudlni komunikace,
pfedevsim pak na rizika spojena s uzivanim socidlnich siti, online bezpecnost, rizikové
chovani online agresorti, odhalovani pachateli trestné cCinnosti atd. Ve spolupraci
s komer¢nimi partnery jako je spolecnost O2 Czech Republic, Seznam.cz a Google se

projekt E-bezpeci podili na tzv. aplikovaném vyzkumu a vyvoji, diky némuz vzniklo
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mnoho studii s celorepublikovym dosahem. Vysledky vyzkumt byly nasledné
integrovany do ceské legislativy jako soucast strategickych dokumentll ministerstev,

judikat, metodickych doporuceni a pokynt (E-bezpeci, 2022, online).

4.2 Linka bezpeci

Linka bezpeci poskytuje krizovou intervenci a poradenstvi prostfednictvim telefonu,
chatu a e-mailu klientim z celé Ceské republiky. Pomaha pfi feseni naroénych Zivotnich
situaci, kazdodennich starosti a problémt (Linka bezpeci, 2022, online). Linka bezpeci
komunikuje se svymi klienty predev§im prostiednictvim telefonnich hovort, pficemz
osoby mladsi 18 let nebo studenti do 26 let mohou s pracovniky Linky bezpeci
komunikovat zcela bezplatné. Déle je mozné s pracovniky komunikovat ptes e-mailovou
poradnu, chatu nebo rodi¢ovskou linku, ktera je urcend rodi¢tim, prarodi¢im a dalSim
rodinnym piislusnikiim, pedagogiim apod. Rodicovska linka je zpoplatnénéd (Kozisek,
Pisecky, 2016).

V ramci prevence rizikového chovani na internetu a socialnich siti vytvaii Linka
bezpeci tematicka videa na YouTube, kde se snazi informovat naptiklad o kyberSikanég,
zneuziti intimnich fotografii nebo o rizikovém seznamovani v online prostfedi (Linka
bezpeci, 2022, online).

Linka bezpeci je akreditovdna v ramci systému socidlné pravni ochrany déti
v Ceské republice a zarovet je ¢lenem celosvétové asociace détskych linek davéry Child
Helpline International (CHI). Spolupracuje scelou fadou odbornych instituci
a organizaci, mezi které patii 1 jiz zmiflovany projekt E-bezpeci realizovany Centrem
prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého

v Olomouci (Linka bezpeci, 2022, online).

4.3 Narodni centrum bezpecnéjsiho internetu
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a komunikacnich technologii. Dale také pomahé pfedchazet a snizovat mozné socialni
rizika spojend s uzivanim internetu a plisobi proti §ifeni ilegalniho, zejména pedofilniho
a extremistického obsahu na internetu. Mezi cilové skupiny, které se snazi oslovit, patii

déti, rodice, prarodice, socidlni pracovnici, odbornici pro praci s mlddezi a vetejnost

wewr
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NCBI realizuje ve spolupraci se svymi partnery fadu projektd na lokalni
1 mezindrodni Urovni. Na lokalni urovni byl ve spolupraci s Magistratem hl. m. Prahy
a mestskymi ¢astmi vytvoren projekt s ndzvem Praha bezpecné online. Tento projekt byl
technologii. Dalsi projekt, ktery byl vytvofen v lokédlni urovni, nese nazev Bezpetné
online. V ramci tohoto projektu jsou vytvafeny metodika, vyukové materidly, videa
a mnoho dalSich uzitenych materiald uréenym détem, mladezi, rodi¢lim a ucitelim. Na
mezinarodni urovni byl vytvofen projekt eSafety Label+, ktery je iniciovan Evropskou

komisi. Jedna se o projekt podporujici zvySeni bezpecnosti skolniho IT prostredi (Narodni

wewr

4.4 Dalsi projekty zabyvajici se prevenci

Seznam se bezpe¢né

Projekt s ndzvem Seznam se bezpecné vznikl piivodné jako doplitkova aktivita Ceské
socialni sit¢ Lidé.cz, u které se vyskytovaly jevy ohrozujici jeji uzivatele. Cilem projektu
je predevsim informovovat uzivatele internetu a socidlnich siti o moznych rizicich
v oblasti seznamovani a komunikace s nezndmymi lidmi. Dal§im cilem je zavadéni
ziskanych poznatkli o dané problematice do internetovych sluzeb. Tyto poznatky maji
motivovat spole¢nost Seznam.cz pro vytvaieni svych sluzeb tak, aby byla pro uzivatele
bezpecna. (Kozisek, Pisecky, 2016).

V roce 2009 byl spolec¢nosti Seznam.cz natoen dokumentarni film o rizicich
vyskytujici se na internetu a socidlnich sitich. Film byl posldn na ¢eské socidlni sité
Lidé.cz a Spoluzéci.cz. Spole¢né s filmem byla zaloZena i poradna, ktera byla do prvniho
tydne zahlcena ptib&hy uzivateld, které méli s riziky osobni zkuSenosti. Film byl pozdéji
vyuzit i ve Skolnim prostiedi jako doporucend ucebni pomiicka. Tento dokument byl
podporovan i Ministerstvem Skolstvi, mladeze a télovychovy. V roce 2012 vznikl film
s ndzvem Seznam se bezpecné 2, coz bylo pokracovani jiz zminéného dokumentu. Druhy
dil dokumentu se vénoval tématim jako jsou prostituce, seznamovani a socidlnimu
inzenyrstvi. Byl urCen pfedev§im détem a mladezi. V roce 2015 vznikl tieti dil
dokumentarni filmu, ktery byl vytvoten zejména pro rodice. V tomto filmu byly popsany
skute¢né ptipady pojednavajici o skautskych vedoucich, ktefi prostfednictvim internetu

a socialnich siti zneuzili 39 déti (Kozisek, Pisecky, 2016).
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Postupem ¢&asu zacal projekt spolupracovat napf. s Policii CR, Linkou bezpegi
a také projektem E-bezpeci, ktery byl jiz zminén. Projekt Seznam se bezpecné ziskal
ocenéni Zlaty zichranaisky kiiz od prezidenta Ceské republiky Milose Zemana za

vyjime€ny nebo kreativni pocin v osvété a vzdélavani (Kozisek, Pisecky, 2016).

Internetem bezpecné

Jedna se o projekt, jejimz zakladatelem je Roman Kohout, ktery je ptisluSnikem Policie
CR, kde se specializujel na kybernetickou trestnou &innost. Poté se také za¢al vénovat
preventivni ¢innosti na zakladnich a stfednich Skoldch v Karlovarském kraji. Projekt
snazvem Internetem bezpené se snazi prostfednictvim svych webovych stranek
informovat vefejnost o tom, sjakymi riziky a hrozbami se mohou v internetovém
prostiedi setkat. Projekt se zamétuje predevsim na déti, mladez a rodice. Dalsi cilovou
skupinou jsou handicapovani, pedagogové, specialisté v oblasti prevence, zaméstnanci
OSPOD, pracovnici bezpecnostnich slozek apod. (Internetem bezpe¢né, 2018, online).
Projekt potfada také velmi riiznorodé vzdélavaci akce, které se zamétuji predevsim
na prevenci pred vyskytem rizik a zaroven se snazi snizit mnozstvi protipravniho jednani
pachané v kyberprostoru. Na vzdé€lavacich akcich jsou vyuzivany rtizné vyukové metody,
trendy, interaktivni pfistupy a praktické ukdzky kybernetickych hrozeb spole¢né
s navody, jak se chranit. V ramci prevence projekt vytvari i sva vlastni preventivni

a naucnd videa na socialni siti YouTube (Internetem bezpecné, 2018, online).

Bezpecny internet

Projekt Bezpecny internet vznikl za ucelem toho, aby upozornil na rizika spojena
s pouzivanim internetu a zaroven ukazal zptisoby, jak se pfed nimi chranit. Tento projekt
se snazi oslovit rzné cilové skupiny, kterym poméha vytvéaret si spravné navyky
internetové bezpecnosti. Cilem projektu je poskytovat rady, navody a zkuSenosti
provozovatelli nejnavstévovanéjSich internetovych sluzeb. Projekt se snazi predevSim
posilit celkové povédomi o rizicich a vzdélavat Ceské uzivatele v této problematice

(Kozisek, Pisecky, 2016).

33



4.5 Zasady bezpecného uzivani internetu a socialnich siti

V dnesni dobé¢ jiz existuje celd fada pravidel a zasad, jak bychom se méli na internetu

a socialnich sitich chovat, abychom ptedchazeli rizikiim, se kterymi se mtizeme setkat,

pokud nebudeme dodrzovat zakladni pravidla bezpecnosti pii jejich pouzivani. Eva

Burdova a Jan Traxler (2014) v pfiruc¢ce s nazvem Bezpecné na internetu uvadi zékladni

pravidla o bezpe¢ném uzivani internetu, které jsou urcené predevsim rodi¢lim a jejich

détem. Pravidla zni nasledovné:

vzdy pouzivej IT techniku k pfedem stanovenému cili;

nevénuyj virtudlnimu svétu nadbytek svého volného €asu, vyuzij ¢as efektivne;
chovej se tak, abys svymi ¢iny neublizoval jinému a zaroveil se sdm chranil pred
moznym nebezpecim;

pouzivej techniku, které rozumis a nesnaz se zbytecn¢ jen ,,zkouset®, zda se ti
néco podafii;

instaluj jen pfedem ovéfené a znamé programy. Neotvirej soubory, které neznas
nebo které ti pfisly v nevyzaddané e-mailové poste;

pouzivej kvalitng zabezpeceny pocitac, notebook, telefon;

pamatuj, Ze silné heslo by mé¢lo obsahovat velké pismeno, malé pismeno, €islici
a nestandartni znak. Délka by méla byt alespoil 8 znaki.

m¢éj na paméti, ze heslo neni jediny zptsob zabezpeceni dat. Pouzivej Sifrovani
k ukladani dat a komunikaci, pouzivej certifikaci;

nezapominej na veskeré¢ aktualizace opera¢niho sytému, ktery pouzivas;

m¢éj nainstalované vhodné programy, které chrani tvé bezpeci a chrani tvé zatfizeni
pred uto¢nikem;

nedivéiuj vSem informacim, které na internetu naleznes — nejsou vzdy pravdivé;
nesif informace, které nejsou pravdivé a jejich pravdivost nemas ovérenou;
udrzuj sva hesla v naprosté tajnosti a nikdy je nikomu nesd¢luj;

komunikuj ve virtudlnim svété jen s tim, s kym chces ty sdm. Neodpovidej na
nezacatou komunikaci s ¢lovékem, kterého bezpecné neznas;

neboj se nevhodnou komunikaci ukon¢it a fict jasné NE;

za zadnych okolnosti nikomu nesdéluj zadné osobni informace (jméno, piijmeni,
bydlisté, Skolu, datum narozeni, rodné Cislo, telefonni Cislo, heslo, PIN apod.);

nikdy nikomu neposilej svoji intimni fotografii nebo video;
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nepouzivej webovou kameru s neznamou osobou, kterd si muze tvé zabéry
ukladat a nasledné je zneuzit;

uvédom si, ze informace, které mas o sobé vyplnéné v profilech na socidlnich
sitich, jsou de facto piistupné viem. Utoénik je vzdy o krok napied pied

postupnym zabezpecovanim (Burdova, Traxler, 2014).

Portdl KYBEZ, ktery se zabyva kybernetickou bezpe¢nosti zvetejnilo na svych

webovych strankach 10 pravidel pro bezpecné surfovani na internetu. Jedna se o tyto

pravidla:

1. Pouzivejte silna hesla (¢im delsi, tim lepsi);

2. Pouzivejte rozdilna hesla pro rozdilné socidlni sit¢;

3. Nastavte si bezpecnostni otdzky pro autentizaci;

4. Pokud mate socidlni sité na svém mobilu, ujistéte se, ze vasSemu zatizeni bude
dopfana stejna ochrana;

5. Budte opatrni pti schvaleni pratelstvi. Jestlize Clovéka neznéte, zadost
nepiijimejte;

6. Davejte pozor, na co klikate. Pfestoze ptispévek sdili vas kamarad, ti¢et neni
tézké hacknout. Kli¢ovy zde bude jazyk nebo obsah;

7. Udrzujte soukromi. Nesdilejte osobni informace, pozor dejte na adresy, platebni
data nebo telefonni ¢isla. Cim vice sdilite, tim vice je jednodusi vasi identitu
ukrast;

8. Bud’te obeznameni se zdsadami ochrany osobnich udajii na vasSich socialnich
sitich;

9. Chrante sviij pocita¢ pomoci instalace antiviru. Také se ujistéte, ze vSe ma

nejnovejsi aktualizace;

10. Nezapomeiite se pokazdé odhlasit (Chvalcovska, 2020, online).

35



S Vyzkumné Setfeni zaméfené na vyskyt rizik socialnich siti

u adolescentu

Posledni patd kapitola se zaméfuje na vyzkumné Setieni, které bylo provedeno
kvantitativni metodou za Gcelem zjisténi vyskytu rizik spojenymi s uzivanim socialnich
siti u adolescentll. Vyzkumné Setfeni se opird o poznatky z jiz provedenych vyzkumi

v oblasti dané problematiky.

5.1 Vyzkumny problém, cil a hypotézy

Vyzkumnym problémem jsou rizika spojend s uzivanim socidlnich siti. Cilem
vyzkumného Setfeni je zjistit vyskyt vybranych rizik ve spojitosti s uzivanim socialnich
siti u adolescentil. Stanoveny cil ovetuji poznatky z odborné provedenych vyzkumii, ve
kterych byla zkouména jednotliva rizika ve spojitosti s obdobim adolescence. Na zakladé
téchto studii bylo stanoveno 5 hypotéz, které zni:
e Hypotéza ¢. 1: Vice nez polovina respondentil zacala pouzivat socidlni sité
1 pfesto, Ze nespliiovala minimalni vékovy limit (13 let) pro jejich pouZzivani.
e Hypotéza ¢. 2: Nejméné pétina dotdzanych potvrzuje, Ze byla na osobni schiizce
s Clovékem, kterého znali pouze ze socialnich siti.
e Hypotéza €. 3: Sexting ve form¢ rozesilani svych vlastnich intimnich fotografii
provozuji respondenti ¢astéji nez formou videi.
e Hypotéza ¢. 4: Nejméné ctvrtina adolescenti byla alespoit jednou obéti
kybersikany.
e Hypotéza €. 5: Nejméné polovina respondentli uvadi, ze socialni sité negativné

ovlivnily jejich postoj k vlastnimu télu.

H1: Vice neZz polovina respondentii zacala pouZivat socidlni sité i presto, Ze

nesplitovali minimalni vékovy limit (13 let) pro jejich pouZivani.

Prvni hypotéza vychazi zvyzkumu snazvem Ceské déti v kybersvété, ktery byl
zrealizovan v roce 2019 Centrem prevence rizikové virtualni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci ve spolupraci se spolecnosti O2 Czech
Republic. V tomto vyzkumu se odbornici zabyvali riznymi riziky a problémy
vyskytujicimi se na internetu a socialnich siti. Jednim se zkoumanych problémt bylo i to,

ze si respondenti zakladaji GCty na socialnich sitich 1 pfesto, Ze nespliiuji minimalni
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veékovy limit (13 let) pro jejich pouzivani. Bylo zjisténo, Ze vice nez polovina respondentli
mladsSich 13 let (51,75 %t) si zalozila ucet na socialni sit’ i pfesto, Ze nespliiovali
minimalni vékovy limit, ktery je hlavni podminkou pro zakladani uctd na socidlnich sitich

(E-bezpeti, 2019, online).

H2: Nejméné pétina dotiazanych potvrzuje, Ze byla nékdy na osobni schiizce

s €lovékem, kterého znali pouze ze socialnich siti.

Hypotéza vychézi z vyzkumu, ktery se tykal rizikového seznamovani na socialnich sitich.
Vyzkum provedlo jiz zminéné Centrum prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci v roce 2017. Z vyzkumu vyplyva,
ze vice nez Ctvrtina respondentl dostala nabidku na osobni schiizku od ¢loveka, kterého
znali pouze ze socidlnich siti. Na sjednanou schtizku pak dorazilo 20,48 % respondentti

(E-bezpeti, 2017, online).

H3: Sexting ve formé rozesilini svych vlastnich intimnich fotografii provozuji

respondenti ¢astéji neZ formou videi.

Tteti hypotéza opét vychazi z vyzkumii Centra prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci. Ve vyzkumu byla pozornost
vénovana sextingu. Mimo jiné bylo zjiSténo, Ze dotazani provozuji sexting Cast&ji formou
odesilani intimnich fotografii (15,37 %) nez formou videi (6 %) (E-bezpeci, 2017,

online).

H4: Nejméné ¢tvrtina adolescentt byla alespon jednou obéti kybersikany.

Ctvrtd hypotéza vychazi taktéZ z vyzkumu provedeného Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci. Jednalo se
o vyzkum, ktery byl proveden v roce 2014 a zamétoval se na rizikové chovani v prostiedi
internetu. Jednim ze zkoumanych rizik byla i kyberSikana. Bylo zjisténo, Ze vice jak
polovina (50,9 %) oslovenych respondentd byla alesponi jednou obéti kyberSikany (E-
bezpeci, 2014, online).
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HS: Nejméné polovina respondentt uvadi, Ze socialni sité€ negativné ovlivnily jejich

postoj k vlastnimu télu.

Pata a zaroven posledni hypotéza byla inspirovand zahrani¢nim vyzkumem, ve kterém
byla zkouméana spojitost mezi socialnimi sitémi a jejich negativnim vlivem na sebepojeti
u studentl vysokych skol. Vysledky ukazaly, ze vice nez polovina respondentd (87 %
zen, 65 % muzi) uvedlo, Ze socidlni sité¢ negativné ovlivnily jejich postoj k vlastnimu télu

(King University, 2019, online).

5.2 Metody vyzkumného Setieni a sbér dat

Vyzkumné Setfeni bylo provedeno pomoci kvantitativni techniky dotazniku. Dotaznik se
skladal z deviti uzavienych otazek, kdy si respondenti mohli vybirat z n€kolika moznosti,
pticemz bylo vzdy mozné vybrat pouze 1 z nabizenych odpovédi. Prvni a druha otazka
zjistovala osobni tidaje o respondentech a zbylych sedm otézek se soustfedilo na vybrana
rizika socidlnich siti.

Dotaznik mé¢l elektronickou podobu a byl zcela anonymni. Umistén byl do prostiedi
socialnich siti Facebook a Instagram. Podminkami pro vyplnéni dotazniku bylo v€kové
rozmezi od 15 do 20 let a pouZzivani socidlnich siti. Sbér potfebnych dat k vyzkumnému

Setfeni probihal béhem mésice dubna 2022.

5.3 Vysledky vyzkumného Setieni

Vysledky vyzkumného Setfeni jsou zpracovany do jednotlivych tabulek, které jsou
srovnané podle pofadi otdzek uvedenych v dotazniku. Dotaznik vyplnilo celkem 217
respondentl, pfiCemz 13 z nich muselo byt po vyhodnoceni vyfazeno z divodu
nespliujici podminky vékového rozmezi od 15 do 20 let. Celkovy pocet po vyfazeni

nevyhovujicich dotazniki €inil 204 respondentt.

e Otéazka ¢. 1: Uved’ své pohlavi:

Tabulka 3 — Pohlavi respondenti
Moznosti odpovédi Pocet Procenta

Zena 119 58,30 %
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Moznosti odpovédi Pocet Procenta
Muz 85 41,70 %
Celkem 204 100 %
Do celkového vyhodnoceni vyzkumného Setfeni bylo zahrnuto 204 respondenti, z nichz

bylo 119 Zen (58,3 %) a 85 muzii (41,7 %).

e Otazka ¢. 2: Kolik je ti let?

Tabulka 4 — V&k respondentti

Moznosti odpovédi Pocet Procenta
15 let 13 6,37 %

16 let 22 10,78 %

17 let 98 48,04 %

18 let 27 13,24 %
19 let 8 3,92%

20 let 36 17,65 %
Celkem 204 100 %

Druhé otazka ovétovala, zda jsou respondenti v adolescentnim véku tzn. ve vékovém
rozmezi od 15 do 20 let. Nejvétsi vyzkumny soubor tvofili adolescenti ve véku 17 let
(48,04 %) a 20 let (17,65 %). Nejméné pak bylo respondent ve véku 19 let (3,92 %)
a 15 let (6,37 %).

e Otazka ¢. 3: Zalozil/a sis nékdy tcet na néjakou ze socialnich siti i pFesto, Ze

jsi nesplitoval/a minimalni vékovou hranici (13 let) pro jeji pouzivani?

Tabulka 5 — PoruSovani pravidel pfi zakladani uctu

Moznosti odpovédi Pocet Procenta

Ano 146 71,57 %

Ne 58 28,43 %
Celkem 204 100 %

Ttreti otazka zjiStovala, zda si respondenti zalozili i€et na n€kterou ze socidlnich siti

1 pfesto, Ze nespliiovali minimalni vék pro jeji pouzivani. Pro zaloZeni G¢tu na vétSing
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socialnich siti, musi byt uzivateli nejmén¢ 13 let. Z tabulky je patrné, Ze vice nez polovina
respondentt (71,57 %) si zalozila ucet na nékteré socidlni siti i piesto, Ze nedosahovali
minimalniho véku 13 let, ¢imZ porusili stanovené podminky pro zakladani uctu. Zbytek
respondentti (28,43 %) uvedlo, ze si zalozilo ucet az poté, co doséahli 13 let.

Touto otdzkou doslo k potvrzeni hypotézy H1: Vice neZ polovina respondenti
zacCala pouZivat socialni sité i presto, Ze nesplitiovali minimalni vékovy limit (13 let)
pro jejich pouzivani. Vysledkem tohoto zjisténi je, ze respondenti porusovali pravidla
pro uzivani socialnich siti vice nez bylo zjisténo v pfedchozim vyzkumu. Konkrétné je to

0 19,82 % vice.

e Otazka ¢. 4: Byl/a jsi nékdy obéti nékteré z forem kyberSikany? (formy

kyberSikany = poniZovani, ztrapniovani, vyhroZovani, Sifeni fotografie/videa

v online prostiedi)

Tabulka 6 — Zjisténi vyskytu kyberSikany u adolescentii

MoZnosti odpovédi Pocet Procenta
Ne, nikdy 121 59,31 %
Ano, jednou 41 20,10 %
Ano, parkrat 38 18,63 %
Ano, ¢asto jsem byl/a 4 1,96 %
obéti kybersikany
Ano, stale jsem obéti 0 0,00 %
kybersikany
Celkem 204 100 %

Ctvrtd otazka zjistovala, jestli byli dotazani nékdy obéti kyberikany. Nadpoloviéni
vétSina dotazanych (59,31 %) se nikdy nesetkala s Zadnym projevem kyberSikany. Vice
nez ctvrtina respondentll (40,69 %) byla alesponi jednou obéti nékterého z projevi
kybersikany. Konkrétné pak 20,10 % dotdzanych bylo obéti kyberSikany pouze jednou,
18,63 % respondentli se stalo obéti parkrat a Casto byvalo obéti 1,96 % adolescentii. Nikdo
z oslovenych nevybral moznost, ze je v soucasné dobé¢ stale obéti kybersikany, coz je

pozitivnim zji§ténim.
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Ctvrta otdzka se vztahuje k hypotéze H4: Nejméné étvrtina adolescentii byla
alesponi jednou obéti kybersikany. Hypotézu se podafilo potvrdit, jelikoz vysledkem
Setfeni bylo, ze 40,69 % respondenti se alespoil jednou setkalo s nékterym z projevi
kybersikany, coz je méné nez u dfive provedené¢ho vyzkumu, kde bylo zjisténo, ze
alespoil jednou obéti kyberSikany bylo 50,9 % dotdzanych. Pozitivnim zjisténim je, Ze

v soucasné dobé jiz nikdo z adolescentli obéti kyberSikany neni.

e Otazka ¢. 5: Posilal/a jsi nékdy nékomu svou intimni fotografii, kde jsi
¢astecné nebo uplné nahy/a?

Tabulka 7 — Provozovani sextingu formou odesilani intimnich fotografii

MoZnosti odpovédi Pocet Procenta
Ne, nikdy 106 51,96 %

Ano, jednou 49 22,06 %

Ano, parkrat 49 24,02 %

Ano, Casto jsem posilal/a 0 0,00 %
Ano, stale posildm 4 1,96 %
Celkem 204 100 %

Pata otazka zjist'ovala, zda adolescenti provozuji sexting formou posilani svych intimnich
fotografii, na kterych jsou bud’ ¢astecné nebo uplné nazi. Vice jak polovina dotdzanych
(51,96 %) odpovédelo, ze nikdy tento typ fotografie nikomu neodeslalo. Intimni fotografii
pak odeslalo alespoii jednou vice nez Ctvrtina respondentl (48,04 %), z nichz 22,06 %

odeslalo tento typ fotografie pouze jednou, 24,02 % parkrat. V soucasné dob¢ nikdo své

intimni fotografie neposila.

e Otazka ¢. 6: Posilal/a jsi nékdy nékomu video, kde jsi ¢astecné nebo uplné
nahy/a?

Tabulka 8 — Provozovani sextingu formou odesilani intimnich videi

MoZnosti odpovédi Pocet Procenta
Ne, nikdy 159 77,94 %
Ano, jednou 15 7,35 %
Ano, parkrat 26 12,75 %
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Moznosti odpovédi Pocet Procenta

Ano, ¢asto jsem posilal/a 4 1,96 %
Ano, stale posilam 0 0,00 %
Celkem 204 100 %

Sesta otazka se soustiedila opét na sexting, ale oproti pfedchozi otazce bylo ukolem zjistit,
zda respondenti provozuji sexting formou odesilani svych intimnich videi, kde jsou
castecné nebo Uplné nazi. Nadpolovi¢ni vétSina (77,94 %) nikdy takové video nikomu
neodeslala. Své intimni video alespoii jednou poslala 22,06 % adolecentti, pti¢emz pouze
jednou odeslalo tento typ videa 7,35 % dotazanych, 12,75 % odeslalo parkrat a 1,96 %
respondentll odpovédélo, Ze své intimni videa posilali ¢asto. V soucasné dobé podle
Setfeni nikdo sva intimni videa neposila.

K této otazce a predchozi paté otdzce se vaze hypotéza H3: Sexting formou
odesilani svych vlastnich intimnich fotografii provozuji respondenti castéji nez
formou videi. Hypotéza byla potvrzena, jelikoz podle analyzy otazky €. 5 téméf polovina
(48,04 %) dotazanych odeslala alespon jednou svou intimni fotografii. V otdzce €. 6 bylo
zjiSténo, Ze své intimni video alesponl jednou odeslalo méné nez Ctvrtina respondentti
(22,06 %). Z téchto udaji je tedy patrné, Ze sexting ve formé rozesilani svych intimnich
fotografii provozuji adolescenti Castéji nez formou videi. Oproti diive provedenému
vyzkumu respondenti provozuji sexting Castéji. Narust sextingu byl zaznamenan, jak

u formy fotografie, tak i u formy videa.

Otazka €. 7: Byl/a jsi nékdy na schiizce s ¢lovékem, se kterym ses znal/a pouze pres
socialni sité?

Tabulka 9 — Osobni schiizky s neznamymi lidmi ze socialnich siti

MoZnosti odpovédi Pocet Procenta
Ne, nikdy 106 51,96 %
MoZnosti odpovédi Pocet Procenta
Ano, jednou 26 12,75 %

Ano, parkrat 57 27,94 %

Ano, Casto jsem chodil/a 8 3,92 %

na takové schizky
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Moznosti odpovédi Pocet Procenta

Ano, stale chodim na 7 3,43 %
takové schiizky

Celkem 204 100 %

Sedma otdzka se tykala rizikového seznamovani v prostiedi socidlnich siti a zjiStovala,
jestli respondenti byli nékdy na osobni schiizce s ¢lovékem, kterého znali pouze ze
socialnich siti. Témet polovina respondenti (48,04 %) byla na takové schiizce alespon
jednou. Nejcastejsi odpovédi pak bylo, ze adolescenti byli na schiizce s nezndmym
Cloveékem parkrat (27,94 %), jednou bylo pouze 12, 75 % a casto chodilo 3,92 %
respondentt. V soucasné dob¢€ na takové schiizky chodi 3,43 % adolescentli. Vice nez
polovina 51,96 % dotdzanych uvedlo, Ze na takové schiizce nikdy nebylo.

Touto otazkou byla potvrzena hypotéza H2: Nejméné pétina dotazanych
potvrzuje, Ze byla na osobni schiizce s ¢lovékem, kterého znali pouze ze socialnich

siti. Z vysledkt vyplyva, ze alespon jednou bylo na takové schiizce 48,04 % respondenttl,

vvvvvv

e Otazkac. 8: Pokud jsi v predchozi otazce odpovédél/a ano, ovéril/a sis identitu

daného ¢lovéka?

Tabulka 10 — Ovéfovani identity neznamého cloveka

Moznosti odpovédi Pocet Procenta

Ano 134 65,69 %

Ne 70 34,31 %
Celkem 204 100 %

Osma otazka se vztahovala k predeslé otazce, kterd se tykala seznamovani adolescentt
a osobnich schtzek s lidmi, které znali pouze pies socialni sité. Tato otazka zjiStovala,
zda respondenti, ktefi na takové schiizky chodi, si ovétuji identitu dané¢ho ¢loveéka. Vice
nez polovina respondentil (65,69 %) odpovédelo, zZe si identitu ovéfila a 34,31 % uvedlo,

ze si identitu neovéftila. Pozitivnim zjisténim je, Ze vice respondentli uvedlo, Ze si identitu

vvvvv
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e Otazka ¢. 9: Mély nékdy socialni sité negativni vliv na tviij postoj ke svému
télu?
Tabulka 11 — Negativni vliv socidlnich siti na body image u adolescentil

MoZnosti odpovédi Pocet Procenta
Ne, nikdy 79 38,73 %

Ano, jednou 15 7,35 %

Ano, parkrat 45 22,06 %

Ano, ¢asto m¢ ovliviiovaly 42 20,59 %
Ano, neustale na mé¢ maji 23 11,27 %

negativni vliv

Celkem 204 100 %

Devata a zaroven posledni otdzka se zabyvala negativnim vlivem socidlnich siti na postoj
k vlastnimu télu. Jak je patrné z tabulky, mnohem castéji respondenti vybirali odpoved’
ano, coz znamena, ze socialni sit¢ mély negativni vliv na postoj k vlastnimu télu u vice
jak poloviny adolescentt (61,27 %). Konkrétné pak 22,06 % respondentti uvedlo, ze je
socialni sit¢ negativné ovlivnily parkrat, 20,59 % odpovédélo, Ze je ovliviiovaly casto
a moznost ,,jednou vybralo 7,35 % dotdzanych. Stale negativné ovliviiji 11,27 %
respondentl. Socidlni sit€ v oblastni vnimani téla nikdy neovlivnily 38,73 % dotdzanych.

Tato otazka se vztahovala k hypotéze H5: Nejméné polovina respondentii uvadi,
Ze socialni sité negativné ovlivnily jejich postoj k vlastnimu télu. Vysledky Setfeni
dokazuji, Ze doslo k potvrzeni hypotézy HS. Socialni sité¢ negativné ovlivnily postoj ke
svému télu u vice jak poloviny respondentt (61,27 %). V porovnani se zahrani¢nim
vyzkumem se vysledky vyrazné nelisi. Nelze vSak pfesné stanovit procentudlni rozdil,
nebot’ toto vyzkumného Setfeni zahrnuje vysledky obou pohlavi (zeny a muzi)

dohromady. V zahrani¢nim vyzkumu bylo kazdé pohlavi zkoumano zv1ast’.

5.4 Shrnuti vyzkumného Setieni

Cilem vyzkumného Setfeni bylo zjistit vyskyt vybranych rizik ve spojitosti s uzivanim
socialnich siti u adolescentil. Na zac¢atku vyzkumného Setfeni bylo stanoveno pét hypotéz,
které vychazely z jiz provedenych vyzkumi, které se zabyvaly jednotlivymi riziky na

socialnich sitich. VSech pét hypotéz se podatilo vyzkumnym Setfenim potvrdit.
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Prvni a druha otazka zjiStovala osobni tdaje o respondentech, konktrétné pohlavi
a vék. Tyto udaje slouzily k ovéteni toho, Ze dotaznik vypliuji pouze adolescenti od 15
do 20 let v&ku. Dalsi otazky se jiz soustfedily na vybrana rizika socidlnich siti.

Ttreti otazka se zamétovala na porusovani zékladnich pravidel socidlnich siti pfi
zakladani uzivatelskych ucti v nepovoleném véku. Socidlni sité si totiz mohou podle
podminek zalozit pouze osoby starsi 13 let. Vysledkem Setfent je, Ze nadpoloviéni vétSina
respondentll toto pravidlo porusila.

Ve ctvrté otazce bylo Ukolem zjistit, zda se respondenti n€kdy stali obéti
kybersikany. Vysledky ukazaly, Ze vice jak ¢tvrtina dotdzanych se alespon jednou setkala
s nékterym z projevi kyberSikany. Pozitivnim zjisténim bylo, Ze v souc¢asné dobé nikdo
z respondentil obéti kyberSikany neni.

Pata a Sestd otdzka se zabyvala rizikem sextingu. Bylo zjiSténo, ze svou intimni
fotografii alespoti jednou odeslala téméf polovina z dotazanych. Castéji je sexting
provozovan formou odesilani svych vlastnich intimnich fotografii nez formou videi.
Z vysledkli mimo jiné vyplyva, ze v soucasné dob¢ jiz témét nikdo z adolescentil sexting
ani v jedné form¢ neprovozuje.

Sedmé otazka se orientovala na seznamovani adolescentll s neznamymi lidmi ze
socialnich siti. Setfeni ukézalo, Ze vice nez Gtvrtina respondentii byla nékdy na takové
schiizce. Pozitivnim zjiSténim je, Ze si vice nez polovina adolescentli pfed schizkou
ov¢tila identitu ¢loveka, kterého znali ho pouze pres socialni site.

Posledni otazka zjiStovala negativni vliv socidlnich siti na postoj k vlastnimu tclu.
Z vysledki je patrné, Ze socialni sité¢ negativné ovlivnily postoj k vlastnimu télu u vice
nez poloviny respondentt.

Celkové by se dalo fici, Ze se adolescenti setkavali s riziky spiSe jednordzove. Podle
vysledkt vyplyvajicich z tohoto vyzkumného Setfeni je patrné, ze v soucasné dob¢ se
adolescenti snazi byt opatrnéj$i nez diive. Pokud je vSak pozornost zamétena na rizika
zaznamenan narust. Nejvice rozsifenym rizikem je podle vysledkli sexting, coz je
relativné znepokojujicim zjisténim. Posilani svych intimnich fotografii ¢i videi je velmi
rizikové, jelikoz piijemce mize odeslaného materialu kdykoli zneuzit. Ze sextingu se tak

mohou vyvinout dal$i problémy jako napft. kyberSikana.
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Zavér

Bakalafska prace se zaméfovala na rizika spojend s uzivanim socialnich siti. Cilem prace
bylo teoreticky popsat problematiku socidlnich siti v kontextu rizik, které se mohou pfti
jejich pouzivani vyskytnout. Prace byla rozd€lena do ¢étyt teoretickych kapitol. Prvni
kapitola se zam¢tovala na teoreticka vychodiska socidlnich siti. Byl zde popsan vznik,
vyvoj a né¢které druhy ceskych a zahrani¢nich socialnich siti.

Druhé kapitola charakterizovala obdobi adolescence a také se zamétovala na vliv
socialnich siti na toto vyvojové obdobi. Ve tfeti kapitole bylo ukolem popsat vybrana
rizika socialnich siti. Jednalo se o kyberSikanu, sexting, kybergrooming, kybestalking
a negativni vliv socidlnich siti na postoj k vlastnimu télu. Kazd¢ riziko bylo teoreticky
charakterizovano a zaroveii bylo vysvétleno, v éem je nebezpedné. Ctvrta kapitola se
zamétovala na prevenci. Bylo zde uvedeno nékolik preventivnich programt, které se
snazi rizikim pfedejit a zmirnit jejich negativni dopady. Uvedena byla i doporucena
pravidla pro bezpecné uzivani socialnich siti.

Soucasti bakalaiské prace bylo 1 vyzkumné Setfeni, jehoz cilem bylo zjistit vyskyt
vybranych rizik ve spojitosti s uzivanim socidlnich siti u adolescentli. Stanoveny cil byl
splnén a vSechny hypotézy se podafilo potvrdit. Vyzkumné Setfeni bylo zrealizované
prostiednictvim anonymniho dotazniku, ktery byl umistén do online prostfedi socidlnich
siti, konkrétné na Instagram a Facebook. V dotazniku byly otazky, které byly zaméfeny
konkrétné na kyberSikanu, sexting, kybergrooming a negativni vliv socialnich siti na
bodyimage.

Vysledky ukézaly, Ze v porovnani s diive provedenymi vyzkumy doslo k nérGstu
vyskytu nékterych rizik. Znepokojujicim zjisténim bylo, Ze si stale vice uzivatel zaklada
ucty na socialnich sitich i ptesto, ze nesplituji minimalni vékovou hranici (13 let) pro
jejich pouzivani. PoruSovani téchto pravidel pak mtize zplisobit ohrozeni vyvoje ditéte.
Nartst byl zaznamenan i u rizika sextingu. Vice neZ polovina adolescentii odeslala svou
intimni fotografii, na které byli ¢astecné nebo Uplné nazi. Naopak pocty klesly v oblasti
kybersikany. Bylo zaznamendno méné piipadl, ve kterych se adolescenti staly obéti
kybersikany. Problémem se ukazalo i to, ze socialni sité¢ negativné ovlivnily postoj
k vlastnimu té€lu u vice nez poloviny respondentl. V ramci této problematiky bylo
v Ceské republice provedeno doposud jen par vyzkumt. Jak ukazuji vysledky
vyzkumného Setfeni, je potfeba se na tento problém vice zaméfit a piedchéazet jeho

negativnim dopadim.
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Bakalafska prace a vysledky vyzkumného Setfeni by mohli v budoucnu slouZit jako
vychodiska pro dal$i vyzkumy, které by se zabyvaly problematikou rizik socialnich siti.
Jak jiz bylo zmin&no, doposud bylo v Ceské republice provedeno velmi mélo vyzkumi
tykajici se problematiky negativniho vlivu socidlnich siti na postoj k vlastnimu télu. Podle
nepiiznivych vysledkii vyzkumného Setfeni by se na tento problém méli odbornici vice

zaméfit, zejména v oblasti prevence.
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Seznam priloh

Dotaznik k vyzkumnému Seti‘'eni

Vénujte prosim par minut svého ¢asu k vyplnéni dotazniku, ktery je soucasti vyzkumného
Setfeni k bakalafské praci zabyvajici se riziky spojenymi s uzivanim socidlnich siti.
Dotaznik je zcela anonymni. Podminkami pro vyplnéni je v€kové rozmezi od 15 do 20
let a aktivni uzivani socialnich siti.

Piedem dé¢kuji za Vas €as a ochotu.

1. Uved’ své pohlavi:
a) Zena

b) muz

2. Uved sviij vék:

3. Zalozil/a sis icet na nékterou ze socialnich siti, i presto, Ze jsi
nespliioval/a minimalni vékovy limit (13 let)?
a) ano

b) ne

4. Byl/a jsi nékdy obéti nékteré z forem kyberSikany? (formy
kybersikany: ponizovani, ztrapiiovani, vyhrozovani, Sifeni
fotografie/videa v online prostiedi)

a) ano, jednou

b) ano, parkrat

c) ano, Casto jsem byvala obéti kyberSikany
d) ano neustale jsem obéti kyberSikany

e) ne, nikdy
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b)

Posilal/a jsi nékdy nékomu svou intimni fotografii, kde jsi ¢aste¢né
nebo tplné nahy/a?

ano, jednou

ano, parkrat

ano, Casto jsem posilala nékomu takové fotografie

ano, stale posilam takové fotografie

ne, nikdy

Posilal/a jsi nékdy nékomu své intimni video, kde jsi ¢aste¢né nebo
uplné nahy/a?

ano, jednou

ano, parkrat

ano, Casto jsem posilala takova videa

ano, stale posilam takova videa

ne, nikdy

Byl/a jsi nékdy na schiizce s ¢lovékem, znal/a jsi ho pouze ze
socialnich siti a nikdy nazivo jsi ho nevidél/a?

ano, jednou

ano, parkrat

ano, Casto jsem chodival/a na tyto schiizky

ano, stale chodim na takové schizky

ne, nikdy

Pokud jsi v predchozi otazce odpovédél/a ano, ovéril/a sis identitu
daného ¢lovéka pred schiizkou?
ano

ne
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Mély nékdy socialni sité negativni vliv na tviij postoj k vlastnimu
télu?

ano, jednou

ano, parkrat

ano, Casto ovliviiovaly mij postoj k vlastnimu télu

ano, stale mé negativné ovliviuji

ne, nikdy
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