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Abstrakt

Tato diplomova prace se zabyva synchronizaci dataBgSQL. Cilem této prace bylo sezndmeni se
se synchronizaci databazi v SirSim kontextu, zvbiitdné nastroje pro nasazeni v praxi, tyto nastroj
implementovat, zhodnotit a analyzovat. Z pouZity@strofi byla vybrdna technika replikace od
MySQL, kterd nejlépeaeSi ulohu synchronizace distribuovaného databazog§stému evidence
implantabilnich zdravotnickych prastki. Replikace byla na tomto databazovém systému

realizovana a po otestovani byla nasazena ve flimplant s.r.o.

Abstract

This thesis deals with the MySQL database synchation. The goal of this work was to get
acquainted with database synchronization in a lmoegintext, to choose the appropriate tools fdr rea
usage, and them to implement, evaluate and an#igzae tools. From these techniques was selected
MySQL replication technology that solves the syociization task of distributed evidence database
system of health implantable devices in the best. Wde replication was implemented on this
database system and after the testing was ushd gotnpany Timplant Ltd.
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1  Uvod

Pcatitate zpracovavaji data od @tku své historie a nezbytnym tkolem aplikaci je tjata ukladat,
modifikovat ¢i mazat. Tento Ukol se e zdat 8kdy samo¥ejmosti, ale tyto data musi byjakym
zpisobem ukladany a toétsinou do #jakych databazi. S databidzemi se sdrjor setkdvame
nebo teba seznam uskuw@nych telefonnich hovdr V poiitacovém slova smyslu se pod vyrazem
"databaze" obvykle rozumi software, ktery spravijka data a umdkije uZivatehim tyto data
rozumré menit a spravovat.

Se zavedenim databazi se vytwiemozné progdky a nastroje, které usnadni uzivateli
programatorovi sémito daty pracovat. Mezi nemalou podporu pro si@drpraci lze zgadit i
synchronizani prostedky, které dosahly ztiaého vyvoje az v poslednich letech.

Tato diplomova prace se zabyva synchronizaci datdd§SQL. Synchronizace databazi je
obecré proces, kdy se vy#iuji data z jedné databaze do drutiénaopak a to tak, aby v obou
databazich byla stejné data. Tato problematika sebyd pro programatora vzdy jednoducha, a proto
se tato prace snazi odpo¥t na rékteré otazky i nejasnosti a také pree synchronizace databazi
VyUuZiva.

Text této prace je rozten do rtkolika navazujicich kapitol. Prvni kapitola ma nazévod.
Druhd kapitola obsahuje Uvod do systémizeni baze dat MySQLgtend&e seznamuje s
jejimi vlastnostmi a zodpovi otadzku, grig pro synchronizaci vybrana databaze MySQL.

Tieti kapitola se v SirSim kontextu zabyvd synchraciiz Je zde popsano, prose
synchronizace vyuziva, kde je vhodné synchronigaait a jaké vyhody fize ginést jak uzivateli,
tak i programatorovi. Zav kapitoly obsahuje hlavni pragstlky a nastroje pro synchronizaci databazi
MySQL, které se nejvice pouZivaiji.

V dalSi¢asti jsou vybranyit nastroje pro synchronizaci, SQLyog, Microsoft 8y#ramework
a MySQL replikace, které v poslednich letech dos&naného rozvoje. Je zde rozebrana jejich
funkénost a pouZzitelnost.

Pata kapitola se zatifuje na navrh synchronigaiho procesu vzhledem k databazovému
systému evidence implantabilnich zdravotnickyclstiealki, ktery se pouzije pro realizaci. Jsou zde
rozebrany poZzadavky synchronizace agmé konfiguréni topologie.

DalSi kapitola obsahuje implementaci vybranychnofisha databazovy systém. Implementace
predstavuje vyzkouSenéahto nastraj a v za¥éru kapitoly jsou tyto progedky porovnany s ohledem
na nasazeni v readlném systému.

Predposledni kapitola souvisi s praktickou realizagichronizace na databazovém systému.
Pro realizaci je vybrana replikace od MySQL, ktbyda z pouZzitych technik nejlepSi pro nasazeni
v praxi. V této kapitole jsou rozebrany hlavni kyokelého synchronizaiho procesu, problémy,
které mohou § pouzivani nastat, monitorovani replikace aigmmé Upravy klientského programu.
Zhodnoceni dosaZenych vyslédk pak diskutovano v zékecné kapitole.



2  Uvod do MySQL

MySQL je databazovy Open Source systém, gy Svédskou firmou MySQL AB. Jeho hlavnimi
autory jsou Michael ,Monty" Widenius a David Axmar¥{ roce 2008 spotamost Sun Microsystems

koupila spolénost MySQL AB a tak se MySQL stava dalSim Open 8®wsoftwarem od firmy Sun

Microsystems. MySQL je podle [1] povaZzovan zaddsigho pikopnika dvojiho licencovani, tudiz je
k dispozici jak pod bezplatnou licenci GPL, tak fadnekni placenou licenci.

MySQL je multiplatformni databaze. Komunikace gprobiha pomoci jazyka SQL. Poda@bn
jako u ostatnich SQL databazi se jedna o dialdkbttojazyka s &kterymi rozStenimi. Pro svou
snadnou implementovatelnost (Ize jej instalovat Livwux, MS Windows, ale i dalSi opewai
systémy), vykon aiedevsim diky tomu, Ze se jednd o ¥ddifitelny software, ma podle [2] vysoky
podil na v sotasné dob pouzivanych databazich. Velmi obliben&aato nasazovana je kombinace
MySQL, PHP a Apache jako z&kladni software webows&roeru.

MySQL bylo od pééatku optimalizovano iedevSim na rychlost a to i za cengkterych
zjednodu3eni: ma jen jednoduchéispby zalohovani a aZz donedavna nepodporovalo pghled
triggery, uloZené procedury a synchronizaci [1]toTylastnosti jsou dopbvany teprve v poslednich
letech, kdy z&aly negasgjSim uzivatelm produktu poskud schéazet.

2.1 Pro¢ MySQL ?

MySQL je velmi popularni databaze a podle mnohajide rovrez velmi rychla. Nema vsak tolik
funkci a mozZnosti jakodkteré konkuretni systémy. Vybrat si vhodnou databéazi je tedyiklas
kompromis mezi rychlosti softwaru a jeho schopnasttySQL ma samazjmé své zastance a
odparce. Odprci nagiklad ¢asto tvrdi, Zze MySQL je tak ro¥8ha proto, Ze webhostingové
spole&nosti ji ¢asto nabizeji pro hostované weby jako ¢éati portfolia svych sluzeb. Kdyby se
webhostingové spateosti rozhodly upednostnit jiny software, popularita MySQL by podigich
odpirca podstaty klesla.

Naproti tomu webhostingové spoéimsti nabizeji MySQL proto, Ze je dobr4, a kdyby
existovala lepSi databaze nez MySQL, byla by nalaiz8un Microsystems tvrdi, Ze trh si MySQL
vybral - a to podle nich jagmpoukazuje na jeji kvality.

Asi nejwtSim soupem MySQL v oblasti vol& Sifitelnych databazovych systéne databaze
PostgreSQL, ktera umieébet na Windows NT (2000, XP) a na cebe UNIX platforem a ma
podstaté vice moZznosti pro uZivatele nez MySQL. Podle §¥3ak o &co pomalejsi.

V posledni dob v3ak dobyva tento segment trhu goné vyraznym zgisobem databaze
Firebird. Firebird je rové& open-source systéfizeni baze dat, fZe EZet na systémech Windows,
Linux, Mac OS X, HP-UX a Solaris a podle Petra @ajj2] méa roveZ vice moznosti nez MySQL,
ovSem je také odto pomalejsi.



2.2 Vlastnosti MySQL

Tato diplomova prace se zabyva synchronizaci datab®ySQL. Pro pehled nejdleZitgjSich
vlastnosti a nastrdj které mohou byt jistymi stavebnimi blokyi pealizaci synchronizaci databézi,
slouzi nasledujici seznam. Vice lze nalézt v odbditeratie, napiklad v [3], [4], ze kterych
definice rekterych vliastnosti vychazeji.

Architektura klient/server — MySQL je systém klient/server. Systém sestadatabazového
serveru (MySQL) a libovolného mnoZstvi kliénkteri komunikuji se serverem. Klienti se dotazuji
na data, ukladaji zény a tak dale. Klienti mohousbet na stejném gitali jako server, nebo mohou
byt na siti, teba kdekoli na Internetu.

Kompatibilita s SQL — MySQL pouZiva jako sy databazovy jazyk SQLStructured Query
Language. SQL je standardni jazyk pro dotazy a aktualiziatj a také se pouziva pro spravu
databaze. MySQL dodrZuje s@msny standard SQL, avSak&ierymi omezenimi a velkym
mnozstvim rozéeni. Nekteré fFikazy standardu SQL nepodporuje a definuje na niiéto své
vlastni nebo je vyuZziva jinym apobem, jako jsou n&pSUBSTRING, LIMIT, TIMESTAMP,
LOCAL TIMESTAMP, atd.

Pohledy— pohled je fiktivni tabulka vytiena dotazem SQL, umiiZje pohled n&ast databaze.
UloZené procedury— jsou programy v SQL uloZené v databéazi. Ulozanoéedury se vSeobetn
pouZzivaji pro zjednoduSeniditych kroki, jako napiklad vkladani a mazani zaznam

Triggery — jsou pikazy SQL, které server automaticky spoufitupsitych operacich (napINSERT,
UPDATE, DELETE

Replikace— umoiuje kopirovani (replikaci) databaze na vicéifasi. Toto se pouziva v praxi ze
dvou divodu: zvySeni odolnosti proti vypadin servei, a také ke zlepSeni rychlosti zpracovani
dotazi. Podrobg bude tato problematika probrana v dalSich kapitola

Transakce— transakce znamena v kontextu databazi provedkolika databazovych operaci jako
bloku. Databazovy systém zauje provedeni vSech operaci v bloku, nebo Zadnée n

GIS funkce — MySQL podporuje od verze 4.1 ukladani dvoudinmmé@nich geografickych dat.
ODBC — MySQL podporuje ODBC rozhrani Connector/ODBCtoldastnost umatije v prostedi
Microsoft Windows vyuZiti vSech popularnich progamacich jazylk. Rozhrani ODBC rive byt
také implementovano do Unixu, coZ je atdka kdy nutné.

Nezavislost na platforng& — nejen aplikace klienta mohogZet v tiznych operénich systémech.
Server MySQL mize byt provozovan pod mnoha opariani systémy. Nejvyznandjsi jsou Apple
Macintosh OS X, Linux, Microsoft Windows a mnohdd&deh, jako AlX, BSDI, FreeBSD, HP-UX,
OpenBSD, Net BSD, SGl Iris a Sun Solaris.



3 Synchronizace databazi MySQL

Synchronizace databazi je podle [4] ol#eproces, kterym se stanovi soulad mezi daty zejedro
daty do cile a naopakgetré praibéZzné harmonizace dat dase. V tomto procesu si ®llatabaze
vymeénuji vSechny aktualizované zdznamy a objekty. Jaknpsibu zminy v jedné databazi pouzité
v druhé a naopak, pak saibe fici, Ze jsou ob databaze synchronizovany (maji stejna data). Tyto
databaze musi byté&akym zpisobem propojeny, ni&jsgkji se v3ak jedna o spojeni TCP/IP.
Synchronizace databaziige probihat i v ramci jednoho serveru, coZ nenneabvyklého.

Synchronizace databazi se pouZiva zejména pro dudpir dat mezi ddéma a vice
odlowenymi pracovisti, kde vSechny pracoviSpotrebuji pracovat nad nejnggimi daty.
Pracovis&¢m mizZze napiklad byt samostatny notebook, PDA, mobil¢pa: v kancelé nebo server
na centralei pobaice. Podle [4] se takéasto synchronizace vyuziva pro vysoce vykonné apdk
kde p@et dotan na server za jednu sekundu dosahuj@du stovek dotaz Proto jsou data
z databaze distribuovany na dalSi servery a timoseli zatz a zamezi se spadnuti pietizeni
serveru [5]. Velicetasto se synchronizace pouziva také pro zalohoamis tim, Ze seé&t8inou
zaloha provadi vigdem ufeny ¢as, a ne ib kazdé zminé databaze. Pokud ov3em nema byt
dovoleno ®jakd data ztratit, tak lze data zélohovdt kazdé zmné v databazi, vSe zaleZi na
konkrétnich pozadavcich. Nédka se také synchronizace pouziva pro testavagiukove &ely.

Duavodem pro synchronizaci, jak uz bylo nagero, niize byt vykon, spolehlivost, aktualnost
dat na vice mistech nebo snadné zalohovani. Symizhoe niZze podle [5] poskytovat odolnostdr
selhani, v pipadt, Ze se zhrouti hlavni server (master), ifmhy server (slave) lze pouzit jako
pripravenou zalohu a okam&iho prongnit v server hlavni (master).

3.1  Proé¢ synchronizovat?

Existuji ¥ dobré divody, pr& synchronizovat databazoveé systétngzpenost rychlostadistribuce
dat

3.1.1 Bezp&nost

Diky synchronizaci dat je databaze dostupna dkalika paitatich. Pokud pobiny paiitat piejde
do stavu offline, mize cely systém daléket, aniz by doslo k jakémukolirgruseni. No¥ pridany
pobainy systém se fize pozdji synchronizovat sam.

Jestlize do stavu offlinefgjde hlavni peéita¢, jsou data uchovana na pgéhém pdéitaci. V
piipads pofreby Ize pro tyto vypadky cely systém nastavit taky pobdény pciitat prebral roli
pocitate hlavniho.

Pokud by nila byt synchronizace databéazi pouZzita jen z bempsinich dvodua, tak by néla
byt podle Michaela Koflera [3] zvaZzena jinA mozneshasazeni systému RAID, ktery zajie
synchronizaci obsahu dvoui (vice) pevnych disk Systém RAID vSak chrani jenrqd havarii
pevnych disk, nikoli pired selhanim opetaiho systému, vypadkem proudujinymi podobnymi
chybami.



Synchronizaci Ize pouzit také jako nahradu zalofkyDromu miZze byt zéloha vzdy v
aktualnim stavu, vSe zalezi na nastaveni.

3.1.2 Rychlost

Jestlize je rychlost databazového systému limitav@edevSim mnoha dotazy, ktera data ¢éou
(k zapisu dat dochazi jerridka), poté synchronizované databdze mohou podlegétit znané
mnozZstvicasu: nardné dotazy mohou byt rozkkny mezi gkolik pobainych systém, zatimco
hlavni systém je pouZzivan vyhradnebo hlavé pro aktualizace dat. (Gita ¢ast z teoretického
procenta zvySeni rychlosti se sarf@ae ztrati diky zvySené rg reZie, nutné pro vzajemnou
komunikaci.)

Je teba podotknout, Ze rychlost Ize ziskat jeniipads, kdy je kéd klienta kompatibilni
s databazovym systémem. Klientské programy musizgiatozélit podle pravidel rozlozeni zéte
(nebo prost nahodnym zfisobem) mezi vSechny dostupné pato systémy. Jsou li databazové
dotazy gevazré ponerné jednoduché, &inné mize zaEZ rozprostit i jednoduchy roténi algoritmus
na vyvazovani zéfe. Pokud ov3em éhteré dotazy vyZaduji rozsahlé zpracovani, bude se
pravdEpodobr muset najit dmysIrgjSi vyvazovani z&Fe na drovni aplikace.Podle [5] MySQL
samo o sobzadny takovy mechanismus nenabizi.

Synchronizace f¥e zaujmout fedevsim vySSim moznym vykonem systému, ally oy byt
také podle Petra Zajice [2] zvaZeny i jiné predky pro zvySeni vykonu,ipdevsSim pak lepSi
hardware.

3.1.3 Distribuce dat

Synchronizace MySQL serveru obvykle neéZaje [ilis Siku pasma a dZe byt podle chuti
zastavovana a speiBf. Synchronizaceéholika serveidl je uZit&nd pro udrZzovani kopie dat v
zenepisre vzdalenych lokalitach, jako jsouiznéa datové centra. Vzdalena distribuce défemv
nékterych gipadech pracovat siipojenim, které je feruSované (neumysinnebo jinak). Pokud
ovSem bude pétba, aby synchronizace da&lemvelmi malé zpoZthi, bode pdeba stabilni spoj s
nizkou latenci [4].

3.2 Prehled dostupnych nastrog pro

synchronizaci

Databazovy Open Source systém MySQL byl vigwov roce 1995 jako jednégiova databaze pro
snadné ukladani aguevsSimiteni textovych dat v internetovych aplikacich. @adloby bylo vydano
pies [t novych verzi a MySQL se dkalo nemalych z#n. Jedna se zejména o nové vlastnosti a
nastroje, které do jisté miryippély k tak velké populart Pro tento databazovy systém je vyvijeno

vvvvvv

nemalé mnozstvi dojgkia a podpory, cozinasi spravem i klientim databazi velké vyhody.



Synchronizace databazi avSak neni tak jednoduakdnyj se na prvni pohled mohlo zdéat. Ve
totiz zaleZi na ptiu databazi, které maji byt synchronizovany, nalugi navrhu, na poZadavcich a
také zejména na prdsticich, které mame k dispozici.akk se stat, Ze bByjen z banalniho navrhu
topologie niiZze vzniknout obtizéiesitelny problém.

Co se tyka nastrojpro synchronizaci databazi MySQL, tak za posledky bylo vyvijeno
mnoho prosedki pro distribuovani dat na dalSi servery, coZ umozZepravém odpoutat se od
vlastniho zdlouhavéhieseni a pouzit jiZ hotovy nastroj. Tyto presky jsem si dovolil rozdit do
tii kategorii a toProgramy s GUJrzizné platformyneboreSeni od MySQLIsou toif rizné kategorie
a neda seici, Ze jen jeden z nich se bude hodit pro vSeahngné situace. Kazdy &ahto nastraj
ma své vyhody i nevyhody a jeho pouziti musi bydzgouméano f konkrétni situaci. Pokud se
nektery z €chto nastraj pouzije, je teba také vzit v Gvahu, Ze vét§irg pripadi bude nutny zasah
do klientskych prografh které s databazi komunikuiji.

3.2.1 Programy s GUI

Tyto nastroje jsou vyziaé tim, Ze maji grafické uZivatelské presti a ¥tSinou nejsou zdarma,
ovSem nabizeji verze, které je mozno omezenyfisapem vyzkouset. Jsou zde uvedeny jen ty
programy, které se hodi pro MySQL databéaze.

SQL Data Examiner

SQL Data Examiner je nastroj, ktery porovnava ackyonizuje obsah databaze vSech verzi SQL
Serveru, a také podporuje Oracle, MySQL a MS Accessgram se vyskytuje ve dvou verzich a to
standard za 160,00€ nebo professional za 240 k& ma vice funkci. Pro zakladni synchrotida
tlohy by néla st&it verze standard. Vyhodou tohoto programu je mekmmuZziti pes gikazovy
ifadek a moZnost uloZzeni nastaveni pro porovi@rgynchronizaci. V fipad poteby provést
synchronizaci z externiho programu, skriptu atdntdeprogram ma velmi intuitivni ovladani, ale
nenabizi mnoho moZnosti pro nastaveni. Vice informae nalézt na strdnkach vyrobce:
http://www.sqglaccessories.com/

SQLyog

Tento program je navrhnut pouze pro databdze MySEQLyog pouziva SQL dotazy na servery,
porovnava data pomoci algoriina i zmeéné provadi SQL dotazy INSERT, UPDATE a DELETE
tak, aby byly databaze synchronizovanyi Pouziti MySQL databaze neni peba Zadného
zvlastniho nastaveni k vyuzivani SQLyog, pro syoeizaci stédi pouze jednoduché dotazy a k nim
piislusné oprawmi. Pro vyuZiti SQLyog neni zagebi Zadného specializovaného hardware a
umoiuje pouzit pikazovyradek. Tento program se nemusi instalovat na vSepbtiyece, stai
pouze jedna instalace v jedné topologii. Prograenkiaupit ve itech variantach a to professional za
993, enterprise za 139%$ a ultimate za 1793, tpud¢ednoho uzivatele. Vice informaci na strankach
vyrobce:http://www.webyog.com/en/

Sync Database
Program je ufen pouze pro databdze MySQL. Podporuje pouZividas pikazovyradek. Mize byt
pouZzit pro synchronizaci sloufpc indexi, pohledi, uloZzenych procedur a funkci. Podporuje



synchronizaci mezitznymi servery. Umatuje ukladani a generovani SQL datado soubak a
dokaZe rozpoznat zmy ve struktie tabulky. Cena tohoto produktu je 149% na jedoenici. Vice
informaci Ize nalézt na strankach vyrobletp://www.spectralcore.com/syncdatabase/

Kazdy s échto program ma své vyhody a nevyhody, neda se tedy abegmodit zagry,
ktery je lepsici horSi. VSe zalezi na konkrétnich poZadavcichgymchronizaci. Pokud je pgeba
silny nastroj, ktery umi hodnvéci a je za rozumnou cenu, pak jeszém bezesporu SQLyog, ktery
se zda byt idealnim nastrojem pro mnoho poZzaila®odrobny popis tohoto programu bude

v nésledujicich kapitolach.

3.2.2 Platformy

Hlavnim zastupcem je bezesporu komplexni synchadnizplatforma od spotmosti Microsoft
s nazvemMicrosoft Sync FrameworkTato platforma umaiuje spolupraci a offline ifistup pro
aplikace, sluzby a ¥&eni pro jakykoli typ dat, ukladani dat, podportijené genosové protokoly a
rizné topologie sét Zkracer ieteno se jedna o sadu objiektro synchronizacitznych zdroj.
BliZ8i popis této synchronizai platformy bude v nasledujici kapitole.

3.2.3 ReSeni od MySQL

MySQL disponuje specidlnim vybavenintimpo pro synchronizaci databazi, které se nazyva
Replikace Replikace je jednou z nam®jSich funkci, jimZ je databazovy systém MySQL vydav
S jeji pomoci Ize uchovéavat stejna data na viceesech. Zabudované vybaveni, které ma MySQL
pro poteby replikaci, tvéi podle [4] zaklady pro budovani rozsahlych, vysegkonnych aplikaci
nad MySQL. Replikace je podle Roberta Shneiderak[Bispozici uz od MySQL 3.23 a od prvni
verze se dikala vyrazného vylepSeni. Zfiteou vyhodou replikace jetiméd podpora od MySQL,
tudiz je vypracovana padna dokumentace a existuje mnoho knizekilanki pro nasazeni
synchronizace v praxi, coz se o ostatnich naskréjat neda. Tento nastroj se velsaisto pouziva, a
proto bude replikace probrana v nasledujici kagpitol

Alternativou by mohlo byt pouZiti SQL dotazmpolu se zakladnimi funkcemi MySQL ve
spolupraci s &akym aplik&nim jazykem a cely synchronigd proces si naimplementovat sam. Pro
inspiraci vynény dat mezi databazemi by zajisté mohl poslouiitaip jiz zmiréného frameworku
od Microsoftu, kde zakladni podstata synchronizdetabdazi je v tom, Ze vSechny&m (INSERT,
UPDATE, DELETE) jsou zaznamenavany do databaze delgo metadat. Tyto metadata jsou
nasledd porovnavany a jsou prové&ty poZadované akce. TateSeni by zajisté naslo uplam tam,
kde nelze wvyuZit zadny ziovany nastroj nebo neni pro synchronizaci databdmdny.
Implementace vlastnin@Seni by zajisté byla velmi ndr a i sloZitjSi topologii servei by bylo

nutné pouzit jiz hotové nastroje.



4 Popis nastroji pro synchronizaci

Z predchozi kapitoly Ize vigt, Ze nastrdj pro synchronizaci neexistujé&ilid mnoho, ale kazdy z nich
je svym zfisobem specificky a jeho konkrétni wtzavisi na daném problému. Néasledujici kapitola
se zaniti na i ruzné zastupce jiz zmdnych synchronizéich technik z kapitoly 3.2. VSechny tyto
néastroje by rily dosahovat stejného vysledkueptoZe maji k synchronizaci odliSngigtup.

Jako prvni z vybranych nastige SQLyog, coZ je placeny program s grafickym atglskym
prostedim. Druhou moznosti je Microsoft Sync Framewdtkyy je zcela odliSny od SQLyogu, ale
nachazi velké uplagni v platforné¢ .NET. Posledni popsany nastroj je MySQL replikakiera
umo#iuje nastaveni synchronizace do posledniho detela. zaer kapitoly budou tyto
synchronizani nastroje porovnany.

4.1 SQLyog

SQLyog je vysoce vykonny manaZer a adminéstraastroj, ktery kombinuje hlavni rysy prohktie
MySQL databazi, adminisitaich program a dalSich MySQL GUI nastnibjdo jediného rozhrani s
intuitivnim ovladanim. SQLyog je nastroj pro RDBM8ySQL. Tento software je vyt¥eny
spol&nosti Webyog. SQLyog verze 0.9 byla prdejrost poprvé uvokna v roce 2001 jako vain
Sititelny software po 8 #sicich vyvoje. SQLyog byl votnSititelny software az do verze 3.0, kdy se
z rého stala komeni verze. Nejlev§si licence na jeden rok pro jednoho uzZivateler&iemo#uje
synchronizaci, je verzenterpriseza 139$. Nabizi také 30-denni trial verzi pro \wweni, ve které
Ize synchronizaci vyzkouSet. Seznam podporovanycimkdi Ize naleznout na adrese:
http://webyog.com/en/salyog_feature matrix.pHktuélni verze je 8.2.

Hlavni rysy programu:
e Navrh databaze dle vizualniho schéma

e Podpora databaze MySQketrg verze 6.x

e Mnoho funkci pro spravu databaze, prasrédiciotaz, testovani atd.

¢ Obsahuje dotazovy (Query) editor a vysledkovy (Rgeditor

e Umoziuje velké mnozZstvi expdri{dump, XML, HTML, CSV) a impoit dat
¢ Inteligentni dokotiovani kddu

e Podporuje fipojeni k databazi pomoci SSH a HTTP

e Podpora SSL spojeni

e Rizena migrace dat

e Synchronizace dai struktury

SQLyog funguje na platforénsystému Windows od Windows 2000 aZz po Windows aVest
Server 2008 (podpora Windows 9x/ME/NT4 byla odsinanve verzi 5.0 kidi nedostatku podpory
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Unicode v ¥chto prvnich verzich Windows). SQLyog byl také rkawr pro praci pod Linuxem a
riznych UNIX (&etre Mac OS X) operénich systém pomoci Wine prosedi. DalSi podmnoZziny
funkci SQLyog Enterprise jsou k dispozici zdarm&&DLyog Job Agent) pro Linux jako nativni
utilita Linuxu. Diky tomu je mozné specifikovat estovat '‘planované ulohy' na ptesti Windows a

pienaSet nastaveni do pi@sti Linux. Na obrazku 4.1 lze WdGUI programu. Vice informaci lze
nalézt na adreséttp://www.webyog.com/en/

"9 5Qlyog Uttimate - MySQL GUI - [Test - root@localhost*] S - . T i)

= FEile Edit Favorites Database Table Objects Tools Powertools Window Help -5 %

= . ‘ e e E E <] wie = 5 [0 75
@ L WRgE=e  J5-HHeIw E 3‘ v ot ;—g%@‘mﬁj_”

& root@localhost - Query| T Query Builder |2F Schema Designer X
g: gr;g:;;n__”ﬁ:;;ema Autocomplete: [Tab]->Next Tag. [Ctrl+Space]->List Matching Tags. [Ctrl+Enter]->List All Tags.
; myswa - 1 SELECT city.District A5 citydt, country.Capital L5 cntcap, country. Continect _ cmteont,
2 {SELECT Booulatinn FROM ecitw WHERE citv.CountruCnde = "RFG" LIMIT llJ LS Population, scity.city id, addr.address
e [ Eakis , cust.create_date 4@ Refresh Object Browser F5 §, (SELECT lan.CountryCode 23 cntrycode,
5 Ul Tables lan.IsOfficial @ Execute Current Query Fg |world.cicy TN i
@ address city.District, cit SQL Formatter » = oy
[ category [] Insert Templates... CtrlShife=T | = Execute All Queries e
E city ! Execute And Edit Resultset F8
E country & Undo Ctrl+Z
B customer & Redo Ctrl+Y
E film .
B film_actor = Cut Gt
[ film_category L Copy Ctrl+C
[ film_text 1 Paste Ctrl+V
[ inventory Select All Ctrl+A
[ language Clear
—: f::t:ent Q Eind... Ctrl+F/F3
B staff 3 Replace... Ctri+H
El store | GoTo. Ctrl+G
i Views B 1Result | m 2Profl ig i Tage CtrleErter | @ §Histery
: :D,::::nr:(s EERE List Matching Tags Ctrl+Space
). Triggers [ | ShowResult/Table Dataln Text Ctrl+L
i Events Hide Object Browser Ctrisl
B test Hide Result Pane Ctrl+2
B world Hide SQL Editor Ctrl+3
Switch To Previous Tab Ctrl+PgUp
Switch To Next Tab Ctrl+PgDown
Advanced L4

Obr. 4.1 Program SQLyog

4.2  Microsoft Sync Framework

Microsoft Sync Framework je platforma pro syncheawi dat od spotmosti Microsoft, ktera Ize
pouzit pro synchronizaci dat meziznymi datovymi sklady. Podle [7] Sync Framework udifwge
nejen synchronizaci souligrdatabdzi, RSS a Atom systiénale také napsat vlastni providery a
pouZzit tak libovolné datové UloZstPo této strdnce je Sync Framework velmi silnytnofjsa
poskytuje flexibilni pistup k datovym aloZiStim. Podle [8] uninge integraci dotrznych protokad,
véetrg bezdratovéhoignosu a embeddediizeni.

Architektura Sync Frameworku je zaloZena na tomse€auZivatel nemusi ofgnos dat fes
dané rozhrani starat, ovSem musi pomoci jiz hotowid nadefinovat zfisob vyngény dat. Tato
transportni architektura je zaloZzena na kompan&RO.NET API, coZ je komponenta (,cesta®),
kterd nitize byt vyuZita pro fistup k daim v niznych datovych zdrojich. Zakladni princip
synchronizace sgtva v tom, Ze se vyt¥aji a ukladaji informace (metadata) o synchroningcha
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datech pimo u synchronizovanych dat. Metadata ukladaji mSg@otebné informace o datech, které
podléhaji synchronizaci a jedna s#Sinou o informace o vioZeni, Upkadi smazanidchto dat. Na
zaklad téchto metadat jsou pomocifid Sync Frameworku provédy znEny mezi
synchronizovanymi daty.

Sync Framework pro databaze funguje na principladat ktera jsou zaznamenavaiamo
do databaze. Vifpad néjakych zmén v datech jsou pomoci triggemukladany zminy do &chto
metadat. Pro jednu tabulku je ob&amutné vytvait 2 triggery, prvni pro aktualizaci metadait p
piikazu UPDATE a druhy ip ptikazu DELETE. B vykonani gikazu INSERT jsou metadata
automaticky nastavena na vychozi hodnotu.

Pro ukladani metadat je nutny zasah do struktutgbdae a také kazda tabulka musi mit
primarni kIg. Jedinou vyjimkou je ifjpad, kdy chceme na klienta stdhnout viechna detahledu
na gredchozi synchronizace, potom neni Zadn&namutna. Zasahy do struktury nejsou stiiktn
definovany, avSak existuji jisté pravidla, jak &twru tabulek upravit tak, aby uZivateliiip
implementaci synchronizace usnadnila co nejviceip@becr lze podle [8Jict, Ze v kazdé tabulce
je zapotebi gidat 4 sloupce pro metadata a wyivgro kazdou tabulku dalSi tabulku serhi
sloupci. Této tabulce séka tabulka ,nahrobK' (tombstones) a obsahuje informace o smazanych
fadcich. Nutné zsmy ve struktile databaze jsou podle [8] rozebrany v nasledwajhuilte.

PK Update Insert Delete ID klienta 1D klienta  ID klienta
(updaty) (inserty) (mazani)

Stazeni inkrementéalnich Ano Ano And Ne Ne Ne Ne
inserti a updai na

klienta

Stazeni inkrementalnich Ano Ano Ano Ano Ne Ne Ne

inserti, updat a
mazani na klienta

Nahrani insett na Ano Ne Ne Ne Ne Ne Ne
server

Nahrani inseft a Ano Ne Ne Ne Ne Ne Ne
updati na server

Nahrani inseft, updati, Ano Ne Ne Ne Ne Ne’ Ne
a mazani na server

Obousnérné insertya  Ano Ano Ano Ne Ano Ano’ Ne
updaty s detekci

konflikta

Obousnérné inserty,  Ano Ano Ano Ano Ano’ Ano® Ano®

updaty a mazani s
detekci konflikfi

Tab. 4.2 Nutné zemy v tabulkach p synchronizaci [8]

1 vyzadovano pokud piebujeme rozlisit inserty a updaty.
2Vyzadovéano pokud vice klieihmiZze znénit fadek a chceme tyto zmy rozlisit.

% Vyzadovano pokud nechceme & propagovat i na klienta, ktery je provedl.
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PrestoZe je Sync Framework p&mg silny nastroj a nabizadu funkci adznych gistupi pro
rizné situace, neobejdeme se vzdy bez vlastniho z4&=#eni) a je nutné si napsat tzv. providery.
Provider je objekt, ktery definujefipojeni k databazi a definuje jak se budou vykoharasny
v databazi, které se maji provést po porovnani gechsonizovanou databazi. Samotnou
synchronizaci uz provadi tzv. synchrorizaagent. Napséani viastniho provideracpé v definovani
funkci, které vyhledavaji zény, provadi zrény dat a pislusSnych metadat za podpory databazovych
procedur, které musi byt také implementovany. Naijpsdastniho providera je vice rozebrano
v kapitole 6.2. Provider je zakladem celé synclrace a vyZaduje to napsani amého kusu kédu.

Tento framework zahrnuje kompaktni &nny model metadat, ktery umiZje synchronizaci
prakticky pro kteréhokoli ¢astnika. Architekturu celého synchrorizého procesu pro dva servery
Ize vickt na obrazku 4.3.

Aplikace

Synchronizacni procedura

Zdroj dat - (O Zdroj dat
Rozhrani pro
prenos dat
Provadéni Provadéni
synchronizace synchronizace
€ ——— - —— -
. Replika L
UloZiste dat UloZigte dat
..a*’r— —————— ———— |
. Replika _O
UloZists UlnZigts
metadat metadat

| | Mapsano wivojafem Provadéno Sync Frameworkem
|:| ZaleZi na konkrémim pfipadu
Obr. 4.3 Architektura Microsoft Sync Framework [9]
Sync Framework podporuje podle [10] topologie Whserver, klient-klient, a smiSené
topologie. V topologii klient-server se vSichni dliti synchronizuji s centralnim serverem. V

topologii klient-klient miZe kazdy klient synchronizovat data s dalSim kéemtaniz by zriny
musely projit centralnim serverem. SmiSend topelsgi sklada z kombinace klient-klient a klient-
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server topologii. Sync framework také podporujeSidziny model, coZ umailje integrovat vice
datovych zdraj do synchronizace.

Platforma .NET nefedepisuje pouZziti Zadného programovaciho jazyka. @dedu na to, v
¢em byla aplikace jvodre napsana, se vzdyigloZzi do mezijazyka Common Intermediate
Language(CIL). NejpouZivjsi programovaci jazyky pro vyvoj .NET aplikaciysG#, Visual Basic
a Delphi. K dispozici je tak&ada dalSich programovacich jadyknagiklad: Managed C++,
IronPython, F# (funkcionalni programovaci jazyld,(jazyk velmi podobny J&y. Sync Framework
se nejvice pouziva spolu s Microsoft SQL Servererk sgnchronizaci Ize zajisté nalézt heédn
dokumentaceifimo na stankach Microsoftu.

Nespornou vyhodou toho frameworku je moznost pouidinych systérn fizeni baze dat
(SRBD) pro synchronizaci, ovdem Vipad databazi je nutny zasah do struktury databaze
implementace vlastnich providgrcoz miZe byt docela obtizné. Tato technika byla vyzkoaSan
implementace je probrana v kapitole 6.2.

4.3 Replikace

MySQL ma uzitény prvek ozn&ovany jako replikace Replikace podle [6] funguje tak, Ze
k jedinému ,panovi“, master serveru, nebo zkr&measteru, se tze gipojit nékolik ,otroku”, slave
serveti, zkraces replik, a replika zase e naopak pracovat jako master. Mastery a repligfion
byt usp#adany v mnohaiznych topologiich. Mohou se replikovat celé sery@g rékteré databaze,
nebo dokonce dovat, které tabulky a data se maji replikovat.

MySQL podporuje dva druhy replikacetikazovou aradkovou. Fikazova (neboli ,logicka")
replikace je k dispozici uz od MySQL 3.23 a v ostrérovozu ji pouziva &Sina lidi. Podle [4]
piikazova replikace funguje tak, Ze zaznamenava détary znénil data na masteru. Kdyz pak
replika precte udalost z relay logu (popsany niZze) a spustzhoyu se vykona skutey dotaz SQL,
ten, ktery se vykonal na masteru. Na replice sg ¥glonavaji pesré ty dotazy, které se vykonavaly
na masteru.

Radkova replikace je novinkou v MySQL 5.1 a fungupk, 7e se do binarniho logu
zaznamenavaji skuteé znény v datech, takZze se podoba tomu, jak implememepdikaci Sync
Framework [4].

ProtoZze Z&dny z obou fornGatreplikace neni vhodny pro kazdou situaci, MySQL se
dynamicky pepind mezi fikazovou arddkovou replikaci [5]. Oba druhy replikace pradak, Ze
zaznamenavaji z&¢ny dat v binarnim logu mastera depravaji tento log na repliku. ®hsou
asynchronni — tj. u kopie dat neni zsmo, Ze se v kazdém okamziku bude jednat ocemsf\&jSi
data“. Podle [4] neni zde ani Zadna garance tatodiouhd mze byt latence na replice. Rozsahlé
dotazy mohou zjsobovat, Ze budou repliky zpa#y viadu sekund, minut, nebo dokonce i hodin za
mastrem.

Replikace pro mastera ob&cneznamena mnoho reZie navic. PoZaduje sice, aloyasteru
bylo zapnuto zaznamenavani do binarniho logu, &gl meni velka. Kroenbinarniho logu pdava
béhem normalniho fungovanéco rezie mastera i kazdéojena replika (¥tSinou se jedna otsivy
I/O).
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Replikace je porrné dobra pro Skalovarteni, protozZe je Ize strovat na repliku, ale neni uz
tak dobra pro Ska&lovani zapjspokud neni navrhnuta opravdu deh4]. Kdyz se k masteruiipoji
hodre replik, jednoduse to #gobi, Ze zapisy se budou musetlatl mnohokrat, na kazdé replice
jednou. Cely systém pak bude omezetigm zapif, které umi vykonat nejslab&st systému.

vvvvvv

e Distribuce dat— vymEna dat mezi vzdalenymi serveryét§inou v zempisré vzdalenych
lokalitach

e RozloZeni z&¥e (load balancingy miZze pomoci s distribuditecich dotai pies rékolik
serveti, funguje velmi dofe u aplikaci, které intenzi¢rEtou.

e Zalohovani- replikace mze vypomoci se zalohovanim, aviak nelze chapakuvephi jako
zalohu, ani jako nahradu zaloh.

e Vysoka dostupnost a rychld nadhrada vypadlého servereplikace mize zamezit, aby se
MySQL stal tzv. kritickym mistem vypadku, neboliyabvili nému padla cel& aplikace.

e Testovani i upgradu MySQL- podle [4] je BZnou praxi fipravit repliku s upgradovanou
verzi MySQL a gjakou dobu ji pouZivat, aby jsme steg¥diili, Ze dotazy pead pracuji
tak, jak @ekavéte. Teprve poté upgradovat vSechny ostatiairnos.

Na vysoké urovni abstrakce je replikace jednoduchyostup slozeny zeit krok u:
1. Master zaznamenda 2my ve svych datech do svého binarniho logen{ib zaznarim se
iika udalosti binarniho logu, binary log events.)
2. Replika zkopiruje udalosti binarniho logu mastessdéeho loguiika se mu relay log.
3. Replika rehraje udalosti nachézejici se v relay logu a aikn&ny na sva vlastni data.

Toto je pouze fehled, ve skutmosti je kazdy z&chto kroki dost slozity. Podrolii je replikace
znazorgna na obrazku 4.4.

Prvni¢asti postupu je zaznamenévani do binarniho loguasteru. €sre predtim, nez se na
masteru dokati jakakoliv transakce, master zaznamena jefirgndo svého binarniho logu. MySQL
zapisuje jednotlivé transakce do binarniho logungego druhé, i kdyz sefirazy v transakcich
béhem vykonavani #daly. Poté, co master zapsal udalosti do binaridgu, sdli Gloznym
enginim, aby transakce potvrdily [5].

V dalSim kroku zkopiruje replika binarni log mastea suj vlastni pevny disk, do relay logu.
Zxne tim, Ze nastartuje zpracovatelské vidkno, ktargaiika 1/0 vlakno repliky (I/O slave thread).
Toto I/O vlakno oteke obyejné klientské fipojeni k masteru a naslefinastartuje specialni proces
binlog dump (neni k ému odpovidajici Pkaz SQL). Proces binlog dumjpe udalosti z binarniho
logu masteru. Nedotazuje se na udalosti. Jakmitgitde mastera, jde spatéaka na signal od
mastera, Ze jsou k dispozici nové udélosti. I/knthzapiSe udalosti do relay logu repliky.

Poslednicast celého postupu zpracovava SQL vlakno replilQL(Slave thread). Toto vliakno
éte a rehrava udalosti z relay logu, coZ znamena, Ze hktjg data repliky tak, aby se shodovala s
daty masteru. Dokud toto vldkno udrzi krok s I/@kviem, tak relay log obvykle setrvava v cache
oper&niho systému, a tudiz relay logy maji velmi nizkedii [4]. Udalosti, které vykonava SQL
vlakno repliky, mohou volitek jit do vlastniho binarniho logu repliky, coZz sedh@ejména
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v piipadech, kde dané replika slouzi jako master pi&i depliku a udalosti jsou tedyi8hy déle po
synchronizani topologii.

Master Replika

A
| SQL
: " vidkno
: Zmény Q
: dat zapis\ geni/ \
\ t | Prehrani
\ \JII
Bindmi [ | Relay
log log

Obr. 4.4. Jak funguje MySQL replikace [4]

Na obrazku 4.4 jsou zndzeéma pouze d¥ replikatni vidkna, ktera &i na replice, nicmén
jeS€ existuje jedno vidkno na masteru: poddlako jakékoliv jiné pipojeni k MySQL serveru, to
piipojeni, jez replika ota'e k masteru, nastartuje viakno na masteru.

Tato replik&ni architektura odduje na replice procesy ziskavanii@hravani udélosti, takze
mohou byt asynchronni. Jinakceno: I/O vlakno miZze pracovat nezavisle na SQL vlaknu. Vnasi
také do replikaniho postupu jisth omezeni - néligkitéjSi z nich je to, Ze na replice je replikace
serializovana. To znamena, Ze aktualizace, kterenfnma masteru probihaly paratelw riznych
vldknech, nemohou byt na replice paralelizovargréa€ tohle podle [4] tvéi Uzké hrdlo vykonu pro
mnohé pracovni zé&te.

4.4  Porovnani synchroniz&nich nastroju

V predchéazejici kapitole byly vypsanif hastroje, které lze vyuzit pro synchronizaci déaia
MySQL. Kazdy z &chto nastraj ma své vyhody a nevyhody. Neda se obétri, Ze se jeden hodi
na vSechny mozné synchroniné topologie. Také zaleZi na programatorovi, jaké zkuSenosti,
v jakém jazyce je napsand aplikace pro databaai)zadaplikaci upravit nebo synchroniné proces
musi byt zcela oddeny od aplikace, jestli je moznost si zaplatitgiiodnotny program pro spravu
databaze, atd.

Podle mého nazoru je pro synchronizaci MySQL datibéjlepsi pouzit MySQL replikaci,
pokud to verze MySQL serveru podporujekiéré zasadni zlepSeni replikadapsla aZz verze 5.0.x,
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také nejnovjsi verze 5.1.x se d&ala par zmin v replikaci. Pokud je to mozné, tak je nejlepSi
upgradovat server na nejrig8i verzi a pecist si v manualu podrobné a aktudlni informace o
replikaci.

Jeden z &kolika davodi, prad zrovna pouZit replikaci je zajisté ten, Ze je poepora pimo
od MySQL, nabizi mnoho topologii synchronizacejegeuziti WtSinou nepdtbuje Zadny zasah do
struktury databaze nebo tbyen minimalni. Navic je zdarma a velmi se v prayuzivad. Také
umoziuje replikaci master-master, coZz bude topologie matabazovy systém evidence
implantabilnich zdravotnickych prdgstki.

Vyuziti platformy Microsoft Sync Framework by v téarkonkrétnim gipac znamenalo velky
zasah do struktury databdze a navic tuto platfoleeu vyuzit pouze programovacimi jazyky
podporujici platformu .NET, coZ Javdimpo neni. Databadzovy systém evidence implantakilnic
zdravotnickych progedki je napsan vjazyce Java a pouZiti Sync Framewdnkuznamenalo
oddleni klientského programu a procesu synchronizacéra spjaté zrimé nevyhody. PouZziti Sync
Framworku se serverem MySQL Ize dopsitpii pouZziti klientského programu napsanéminap
C#, kde Ize zajisté nalézt podportinpo od Microsoftu a proces synchronizac&mbyt zcela pod
kontrolou Fimo v aplikaci. Tato platforma nabizi nemalé mofngynchronizace, ale hodi se
zejména pro programy napsané pro platformu .NET.

Posledni zmiovany néstroj je SQLyog. Tento program se jevi jakbice vyvedeny, nabizi
mnoho funkci a to nejen ve 8m synchronizace. Kazdéhocitg zaujme intuitivnim ovladanim a
péknym zpracovanim programu. Nevyhodou je ovSemdmeni zcela zdarma a pro dlouhogdib
vyuzivani je teba si tento program zakoupit. Podminkou pro smndwaynchronizaci je pouze pouziti
primarniho klée u vSech tabulek. Tento program zajisté najdetngpia tam, kde neiive byt
upravovana struktura databaze a hledame jiz hagmghronizani produkt, ktery nemusi na 100%
sphiovat naSe pozadavky, a jsme ochotni za tento ptarhyiatit. Pak SQLyog je to prawvéseni.
JelikoZz pro implementaci v databdzovém systému antpbilnich zdravotnickych praetka je
tlaceno na pouziti nekom@rich prostedki, tak tento produkt bohuzZel neni pro realizaci viyodile
bude vyzkouSen a porovnam s ostatnimi nastroji.
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5 Navrh synchronizatniho procesu

V této kapitole budou vypsany poZadavky na syndkemh databazového systému evidence
implantabilnich zdravotnickych prdetlkii (dale jen TiSoft — Timplant sofivare). Strdné se
seznamime FiSoftemtopologii synchronizéniho procesu a pibnych nastrdjk implementaci.

51 TiSoft

TiSoftje databdzovy neboli uzivatelsky software, kteylyrbalizovan v rdmci bakaiské prace v roce
2008. Tento software byl ,na miru* vytken dle poZzadavkfirmy Timplant s.r.o. Firma se zabyva
vyvojem, vyrobou, expedici zubnich implarita@t jejich gisluSenstvi. VSichni zédkaznici, vyrobené a
expedované zboZzi a dalSi udajerpbhé pro spkni podminek ISO norem jsou ukladany do databaze
MySQL

Pro spravny chod firmy je vkladani, vyhledavanipaara dat velmi dlezita. Tyto data také
musi byt dle nézeni vliady archivovana po dobu nejraér0 let od data expedice k adlateli a v
piipact poteby (kontroly nebo neZzadoucfilpody) tyto informace pouZit. Data jsou také poanir
pro kontrolu v detnictvi. Ztoho vyplyva, Ze je nutné é&tito daty velmi pélivé nakladat a
spravovat je. V procesu synchronizace na to mushi@n velky #etel a je nezbytné, aby data nebyla
nijak poSkozena, ztracena nebo nespf@aznamenana.

TiSoft je vytvaren pomoci objektay orientovaného programovaciho jazyka Java, ktery
vyvinula firma Sun Microsystems spolu s databadzowygstémem MySQL. Jeho nasazeni phbd
v roce 2008 a neustale je tento software upraveN&mpozadavi firmy. Aktualni podobu lze vig
na obrazku 5.1. Program je nyni nainstalovan veudkanceléich a uvazuje se do budoucna o
nainstalovani doiéti nevybavené kancé® Jehocasté uUpravy a vylepSeni vedly k myslence
synchronizovat data mezi éwa od@lenymi kanceléemi tak, aby data v obou kandéth byla vzdy
aktualni.

Databazovy systém MySQL pouziva jednu datakiémlant kterd obsahujeékolik tabulek.
Nekteré tabulky obsahuji az tisice evideith zéznarin a vSechny jsou typu MyISAM, cozZ je
nejpouzivanjsi, platforn& neutralni a zarowve vychozi format Glozigt dat (storage engine) v
databazovém systému MySQLiSoft pouZiva databazovy server jako localhost a MyS@ives je
tedy nainstalovan na kazdémcfteci a pripojeni k remu je na zaklatllocalhostu. Toto ,nevSedni®
feSeni se na prvni pohledibe zdat nepochopitelné, avSak mé svévodreni. Tato implementace
byla pouZita zejména Kkli bezp&nosti dat, uséeni finargnich naklad, uchovani dat v kancela
plnou kontrolou nad daty a jejich zab&anhproti zneuZiti. Nkteré osobni data zdkazfilsou velice
citliva, a kdyby se dostala do nespravnych rukala ity mohla zfisobit nemalé problémy. Viipad
vice p@itati ma kazdy péitac nainstalovany MySQL server, kde sedmu gipojuje p'es localhost.
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Obrazek 5.1 Ukazka programu TiSoft

Mit vice paitaca ve firmé a pouzivat KiSoftulokalni server znamenalo pomalé, ale jisté
zacklavani si na problém a to zejména v distribuci mbvflat v ostatnich géactich. Ze zaatku to
byl podtadny problém a hlavniidaz se kladl na furdhost, spravnost dat a odtad vSech moZznych
komplikaci. OvSem podaké dol byl software upraven a Zipodnich budoucich probléirse staly
problémy aktualni a to zejménaigpaseninterstvych dat na okolni pace. Tento nemaly zadrhel
se zgal reSit a prozatimninteSenim bylo data upravovat jen na jednom (hlavipimsitaci a aktualni
data enasSet na ostatni gita¢e pomoci zalohovaciho systému. Metoda ,vitzdlohu“, ,nahrej na
fleSku“, ,zkopiruj na jiny peéitac“ a ,obnov data ze zalohy" nebylailvec efektivni, by fungujici, a
proto se hledal jiny Zisob propagace&erstvych dat.

Prvni mysSlenkou bylo pouZzivani pouze jednoho ser@tavniho serveru), kde se ostatni
uZivatelé musi fipojit. Prozatimni dva pitace jsou sfové propojeny a budouci nové gitece by do
sitt byly také pidany. Navrh pipojeni k hlavni databazi demonstruje obrazek Sivé propojeni
vSech peéitact zaji¥uje trvalé spojeni vSech giteci a umo#uje vzajemnou komunikaci. Tato
realizace neni nijak obtizna a ve zdrojovém kdédigmamu se proifpojeni k databazovému serveru
zvoli pouze IP adresa a paihné parametry vzdaleného serveru. Te&eni se na prvni pohled zdalo
byt rozumné, vSechny pitace se v siti mohly iipojit na hlavni server a pomoci TCP/IP data
spravovat ZiSoftu AvSak nastal problém s tim, Ze (hlavni) servesehibyt vZzdy spushy a s tim
souviselo zapnuti (hlavniho) gitece. Trvalé spughi serveru je ovSem omezujici podminka, ktera
nemize byt vzdy spléna, protoZze kazdy giac je zvla¥ v kancelé a pistup k hlavnimu p@taci
ma jen sam majitel firmy a tedy spédit (hlavniho) serveru zasstnancem je v tomtoifpack
vylougeno.Cteni, zapis a Uprava dat by v tomidpads mohla byt provedena ostatnimi zstnanci,
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pouze pokud by #h sdm majitel zapnuty @itac. Tato podminka je velmi omezujici a proto se
hledalo lepSfeSeni pro fenos dat mezi @dtadi.

(pFistup pouze
majitele firmy)
- T

HLAWM SERWVER (POCITAL)

/\\
N

POSTAS ZAMESTHANCE F‘OCIT.&.C Z.&.MESTNANCE
(TiSoft pFipojen k hlaynimu serveru)

Obr. 5.2 PouZiti pouze jednoho MySQL serveru

DalSim napadem pro zlepSeni situace s distribudiyda vyuZzit nainstalované MySQL servery
na kazdém poti a v gipad, Ze hlavni server neni zapnuty, tak $ggit na lokalni server a
pracovat s daty fies localhost, viz obrdzek 5.3. Nasledujici navrhsas nezbavil problému
s neustalym zapnutim hlavniho serveru, ale bylo zamr® datacist a pracovat s nimi (nikoliv
modifikovat) bez ohledu nafipojeni k hlavnimu serveru. MySlenka tohoto navidyla takova, ze
pokud je hlavni server zapnuty, tak se ostatniatélé mohou iipojit, libovolné modifikovat data a
nejnowjsi data budou ukladana pouze na hlavni servervAigpac, Ze je hlavni server vypnuty,
tak mize kazdy pditac pracovat nad lokalni databazéiat data pro svou pretbu. Lokalni databaze
ovSem neni nijak spojena s hlavni databazi &eedtvé data si zase zé&stnanec musiipnaset réng
na lokalni databazi. Tento navrh byl dokonce im@etavan a uzivatel si mohl vybrat, ke kterému
serveru se chceripojit. Vyhoda této topologie je pouze v tom, Zen#atnanec mZe ¢ist data bez
ohledu na zapnuti hlavniho serveru, ale modifikovatsi az po ifpojeni k serveru hlavnimu.
Nedostatek Ize jagnvidét. ReSeni toho problému nebylo nijak jednoduché, psatanusely vyuZit
jiné techniky pro distribuci dat po siti a to synmfizace databazi.

(priztup pouze
majitele firmy)
- U5

HLA VN SERVER (POCITAS)

/\\
N

LOKALM SERVER LOHALNI SERVER
POSTAS ZAMESTHMANCE  POCITAS ZAMESTHANCE
(Tisoft pripoien k okalnimu nebao hlswnimu erveru)

Obr. 5.3 Pouziti lokalniho a hlavniho serveru
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5.2 Pozadavky na synchronizaci dat

Jak uz bylo zmigno, tak vSechny firemni géace maji nainstalovany MySQL server a tudiz pracuji
se svou lokélIni databazi. PoZadavek na propadjehta dat, byl takovy, Ze vSechny databaze budou
spolu rjakym zpisobem propojeny tak, aby unim¥aly zangstnaném kdykoli upravovat data ze
svého peitace bez ohledu na spésf ostatnich p&tacu. Tento poZzadavek sétginouiesi tim, Ze je
zabudovan specialni server a ten je neustdle ptvoviem takovymi prasdky firma
nedisponuije a jedinyifeSenim je zvolit &§aky synchronizéni nastroj.

DalSim poZzadavkem bylo zanechani stavajicich fupkegramu TiSoft a synchronizaci dat
ponechat zcela automatickou, bez zasahu uzivatetz je teba vybrat nastroj, ktery synchronizaci
databazi nastavi a pak uz neni nutny Zadny z4sehteiz a programatora. V krajni situaci je zasah
programatora jen minimalni.

Tietim bodem byla bezpeost dat a to z hlediska Utoku na synchrafrizaproces a
znemozgni druhé osobziskat firemni data. Tento aspekt je velriiedity pro navrh a musi byt bran
Vv potaz i realizaci celého synchronigaiho procesu. Prozrazeni firemnich dat by znamewvelky
problém pro firmu.

Poslednim poZzadavkem byla mozZnost ri@si synchronizeniho procesu na ostatni fiace,
které mohou byt v budoucnu zakoupeny igpgeny do si& Nyni firma disponuje pouze &wma
pceitaci, ale zanedlouho zvaZzuje o zakoupeni dalSiho ejeapdo sk.

5.3  Navrh synchronizaéniho procesu

Synchronizani topologie, ktera se musi pouZit v tomi@ppd, neni na prvni pohled zcel#ema.
Nékteré synchronizmi topologie pro MySQL replikaci jsou praghled v piloze této prace, avSak
zajisté by se tyto topologie daly implementovaimci SQLyoguéi za pouZiti Sync Frameworku.
Pripomaime, Ze data musi bytigndSena obousmmé a to nezavisle naéhu ostatnich servér
(poeitact). Zakladem navrhu bude pouZiti jiz nainstalovanitySQL serveil na kazdém pataci.

Po bliz8im prozkoumani problémutnych synchronizaich struktur se zde nabizi topologie zvana
master-master

5.3.1 Topologie master-master

Tato topologie se sklada ze dvou seily&teré si navzajem vy#iuji data. Prvni server posila gny

v databazi serveru druhému a druhy server posil&ymserveru prvnimu a to zcela nezavisle.
Topologie master-master se takday nazyva duéini master. Tato topologie se vyajeatim, Ze oba
servery mohou s@asré piidavat, upravovati mazat data aipnaset tyto zemy mezi sebou.

Tuto konfiguraci Ize vidt na obrazku 5.4, na prvni pohled se jedna o vgtideoduchou
topologii, avSak finasi sebou mnoho problémVétSinou se master-master konfigurace pouziva pro
specialni Gely a mnoho oborniktuto topologii hedopokiuje pouzivat a radi,tase programatd
shazi najit jinou konfiguraci a tim se vyhnout ngmmaprobléntim, které mohoui pouzivani nastat
a zajisté skteré nastanou.
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Imény dat

- Imény dat ~

Master master

Obr. 5.4 Topologie master-master

NejvétsSi problémy s takovouto konfigurackeplstavuji konfliktni zrégny. Seznam moznych
potizi zapi¢inénych tim, Ze mame dva rovnocenné mastery s praeg@isavat neni maly. PotiZze se
obvykle objevi tehdy, kdyZ &aky dotaz zmni fddek simultdn& na obou serverech, nebo kdyz
vklddd sotasr® na obou serverech do é&jaké tabulky, ktera ma sloupec s atributem
AUTO_INCREMENT. Podle [4] bylo do verze MySQL 5.9lb piidano rékolik funkcionalit, které
¢ini tuto topologii pokkud bezpéngjSim. Jedna se o nastaveni konfigmiao souboru serveru a
proménné auto_increment_increment a auto_increment_offset . Tato nastaveni
umoiuji serveru automaticky generovat nekonfliktni hotgn pro dotazy INSERT. Timto
nastavenim se lze vyrovnatkolika problénim, ale i gesto je ptdd nebezpmé povolit zapis
obé¢ma mastamm. Aktualizace, které se n&hto dvou serverech vykonavajiizném pdadi mohou
zpisobovat, Ze se data tiSe ,rozhodi“i@gtanou byt synchronizovan&iPadem niZze byt situace,
kdy je tabulka o jediném sloupci a s jedinytadkem, ktery obsahuje hodnotu 1. Nyni
piredpokladejme, Ze se vykonaji tyto duékpzy a provede se synchronizace dat:

Na prvnim masteru:
mysql > UPDATE my_table SET my_column=my_column + 1

A na druhém masteru:
mysql > UPDATE my_table SET my_column=my_column * 2

Vysledek? Jeden server bude mit hodnotu 4, drulthdta 3. A to z toho w/odu, Ze na
prvnim masteru se ndjge picitd hodnota 1 (vysledek 2) a pak segynchronizaci nasobi (vysledek
4). Na druhém serveru se nigje nasobi (vysledek 2) a pak s& gynchronizaci fi¢ita hodnota 1
(vysledek 3).

Pti implementaci musi byt bran ohled na problémyréimiZou (¥ provadni znmeén v databazi
nastat. Synchronizai prostedky, které budou implementovany, se snaZi s tputdlematikou
vyporddat kazdy po svém, ale vet$iré piipadi se to neobejde bez zdsahu programatora a
implementace vlastnich ogeni konfliktnich situaci. Vysledkem synchroniného procesu musi byt
vzdy stejna data na obou masterech #@ipgot konfliktu dat musi byt tato situace o%eta, tak, aby
ob¢ databaze uchovavaly stejna data.
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6 Implementace synchroniz&nich
technik

Pro implementaci topologie master-master se senMwSQL budou pouZity jiZz znidiované
prostedky Microsoft Sync Framework, MySQL replikace agnam SQLyog. Cilem implementace
nebude Gplné a odladé reSeni, ale porozugh témto technikdm, ukdomit si problémy p
implementaci, prozkoumat nutné zasahy do strukdlatpbaze a vyzkouset si realizovat tyto nastroje
pro realné vyuziti v databdzovém systému evidemptaintabilnich zdravotnickych préstiki.

DalSim zamrem bude ziskat ity nadhled nad synchronizaci databazi a vyzkosiSgizné
nastroje a fistupy pro penos dat mezi MySQL servery. Budou zde probranyblproy i
implementaci a navrgi reSeni &hto problénd v konkrétnim nastroji. V z&wu kapitoly budou
vyzkouSené techniky porovnany s ohledem na nasazpréxi a bude vybran nejlepSi néstroj pro
realizaci a ten bude dale upraven tak, aby mohid#jte nasazen WTiSoftu

Pri implementaci &chto technik se budu zejména soegit na distribuci dat mezi databazemi,
se kterou Uzce souvisi beZpest dat dle kapitoly 3.1. U kaZzdého nastroje btale probrana
problematika spou&ti a hardwarovéi softwarové naroky.

VSechny pouZzité techniky budou implementovany narapim systému Windows XP,
protoze TiSoft byl také vyvinut pro tento opé&masystéem.

6.1 Synchronizace s vyuzitim SQLyog

SQLyog je prvni s vybranych nastipjktery umosuje synchronizaci. Je to nastroj od spaolesti
Webyog, ktera vytvd inovativni programy pro spravu dat pro tisice azakki ve vice nez 100
zemich, od podnik pies malé firmy az po domaci uzivatele. SQLyog podjgokomunikaci se
servery MySQL od verze 3.23 do 6.x a tudiz uitupg spravovat od nestarSich az po ne§jgiv
vydani MySQL. Tento nastroj neumnie pouze synchronizaci databazi, ale nabizi nemadu
funkci pro komplexni spravu databazi, které bylgsany v kapitole 3.2.1.

SQLyog umo#uje dva synchronizai nastroje a to synchronizace struktury databaze a
synchronizace dat. Pomoci zaloZRgwertools -> Schéma Synchronization Tode Ize dostat do
synchronizani rutiny, kterd umaiuje porovnat strukturu dvou databazi ifppdné zrény upravit
tak, aby se schéma obou databazi rovnalo. Toteljei\cenny nastroj, protoze édatabdze nemusi
mit vZdy stejnou strukturu, a proto je vzdy lep&btstruktury porovnat aifpadré tyto struktury
zmenit. Tento nastroj je velice jednoduchy na pouztipouze pomoci ttétka Compare Ize
vygenerovat fikazy, které zobrazi SQL dotazy pro&mua struktury. Dale ndm program uniofe
tyto piikazy vykonat a tim synchronizovat coBtruktury, a nebo ulozit SQL dotazy pro pg&sd
VyuZiti.

Stejnd struktura obou databazi, ve kterych maji §ychronizovana data, je dobrym
predpokladem pro spravny chod synchrotieh nastraj i mimo SQLyog. Nkteré synchronizai
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rutiny se sice dokazou vygadat s malymi odliSnostmi ve strukey ale vzdy je lepSi strukturu obou
databazi pekontrolovat a fipadré upravit. Pro zjid&tni schématu tabulky se v MySQLu#e vyuZzit
piikazDESCRIBE <nazev_tabulky> neboEXPLAIN <nézev_tabulky>

Druhy nastroj pro synchronizaci samotnych dat lgegolat pomoci zalozkyPowertools ->
Database Synchronization Wizzard kde Ize vytveit synchronizéni Glohu (job) a tu si také ulozit
pro poz@jSi vyuZziti. SQLyog mé pouze jednu omezujici podmipro vyuZiti synchronizace a to
nutnost mit v kazdé tabulce primarnickljinak se data nemusi synchronizovat spgawhpiipad
databaze pro TiSoft to znamen@d@ani primarniho ktie s nazvenid do tabulkyzbozia nastavit mu
napiklad parametnauto_incrementSamoejmeé se musi vSechny hodnaty v tabulce nastavit tak,
aby nevznikl konflikt v datab4zi. Znamena to jenlenalpravu v datab&zi a minimalni Upravou
aplikace TiSoft. Sloupeid by byl vyuZit pouze pro synchronizs kely.

Pro vytvdeni dlohy je iteba nastavit ¢kolik parameté, kde prvnim z nich je topologie
synchronizace. SQLyog nazyva synchrotigatopologii, kterd je vtomto ifpad poteba, jako
obousrdrnou (two-way). Databaze, které se maji synchronizosat,obecé nazyvaji zdrojova a
cilova. V gipadt konflikta, které mohou nastat s primarnimicklijsou cilova data nahrazena daty ze
zdroje. Dale jereba vybrat tabulky, které se maji synchronizovatastavit, zda se ma vygenerovat
skript, ktery byl pouzit pro zému dat v obou databazich. Tento skript obsahuje Biidazy a lze
tedy pgecist, jaké zminy se ob databaze dikaly. Lze také nastavit zpracovani chyb ukghu
synchronizace a umddje tedy peruSit proces vifpad chyby nebo oznameni na e-mail.
Upozorréni na e-mail je velice dobra funkce a administraertak nize v mziku doz¥dét o
vzniklych problémech. Posledni nastaveni uiofizprovést synchronizaci, uloZzit Ulohu pro pe&ad
vyuZiti a naplanovat spousii této tlohy pomoci nastrojeplanované ulohye Windows. Pokud je
provedena synchronizace, tak se objevi vysledekhsgnizace, kde pro kazdou tabulku databaze je
vypsan poetiadki dat a pak kolikadki bylo ve zdrojové nebo cilové databazi vioZzenoaupnogi
smazano. UZivatel tedy tbe ihned vidt kolik fadki bylo synchronizovano, viz. tabulka 6.1.
V piipact nejaké chyby je také vypsano chybové hlaSeni.

SQLyog umo#uje také spushi jiz pripravené ulohy z ffikazovéha'ddku s parametry:

sja [job_file ] -[log_file ®] —I[session_file ]
Table SrcRows TgtRows Inserted Updated Deleted
“zakaznik™ (zdrojova) 348 342 6 0 0
“zakaznik® (cilova) 348 348 0 0 0
“zbozi® (cilova) 2590 2598 0 0 0
“zbozi® (target) 2598 2590 8 0 0
“katalog” (zdrojova) 240 240 0 3 0
“katalog” (cilova) 240 240 0 0 0

Tab. 6.1 Vysledek synchroniggiho procesu

* job_file — uloZena synchroniai Gloha (nap jobfile.xml)
®log_file — soubor, do kterého je vypsana tabulkiipadné chyby (naplog.txt)

® session_file — soubor, ktery se automaticky viftsailohou (nap sjasession.xml)

24



Spustit tlohu Ize tedy pomocfikazu, coz je velmi vyhodné, protoZze synchronizadée byt
spuséna gimo s TiSoftu nap pomociRuntime.getRuntime().exec("sja...") . Problém
ovSem nastane v tom, kdy synchronizaci spouwsinejspis by se synchronizace musela spopét
kazdé zminé v databdzi, coZ sebouipasi utité vypaietni naroky. Podrol#i budou gFisludné
problémy popsany v kapitole 6.4.

Princip synchronizace spiwd v tom, Ze pouzivad SQL dotazy na servery, pdieandata za
pouZiti kontrolnich satti tabulek (checksufpa provadi jednoduché&ifazy INSERT, UPDATE a
DELETE, které databaze synchronizuji. Je to vgkomnoduchid metoda, avsak takénasi rékteré
tskali. Sun Microsystems na svych strankachnajaj Ze pokud jsou kontrolni séiy pro dw
tabulky rizné, pak se vatem liSi. Nicmég skut&nost, Ze d¥ tabulky maji stejny kontrolni seet,
nemusi vZzdy znamenat, Ze jsou totoZné. Z toho wgple tato metoda nemusi byt vzdy stoprocentni
a proto je zap®ebi tuto technikitadre otestovat fed nasazenim do provozu.

Testovani celé synchronizace riapslo velké Usgchy a v gkterych gipadech synchronizace
nefungovala wbec. Pokud bylo pouZito vkladani novyeadki (INSERT), tak to vzdy praihlo
v pa‘adku na obou databdzich. Ygad mazani zaznain (DELETE) synchronizace fungovala
piesré naopak, nez #ta, a misto smazani zaznama cilové databazi byly zaznamy znovalgny
tam, kde byly smazany. SQLyog tedy nerozpoznal DHEF¥ikazy a oznél je jako INSERT.
Posledni fikaz, ktery dlal problémy je UPDATE. Tentoffkaz fungoval, pouze pokud byla data
upravovana na zdrojové databazi,fippc Upravy cilové databaze data nebyla distribuovana a
namisto toho byla nahrazenaégma data fivodni. Pokud byla zdrojova databaze ¥yma za
cilovou, tak se chovani tohoto programu nijak n&zta. Tato synchronizace datipominé topologii
master-slave, kde jsou data upravovana pouze n@maszniny jsou distribuovany na slave. Pouze
piikaz DELETE této topologii neodpovida.

Z vyslednych test Ize jas® vidét, Ze synchronizace nentibec uspokojiva a SQLyog ma
s touto partii zajisté co doh&nPorovnani této techniky s ostatnimi bude rozebréakapitole 6.4.

" MySQL prikazCHECKSUM TABLE <nazev_tabulky>  umoZiuje zobrazit kontrolni saet tabulky.
CHECKSUM zavisi na datech v tabulce, pokud sérdptak se také zémi CHECKSUM. Lze pouzit pouze
pro tabulky typu MylSAM. Pouziva se&tginou pro porovnani dvou tabulek, zda jsou shodi®® nedosSlo ke

zmeénam.
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6.2 Synchronizace pomoci Microsoft Sync

Framework

Druhou vybranou technikou pro synchronizaci je Msoft Sync Framework. Je to sadu obje&t
tiid, které umoituji zaji&¥’ovat synchronizacitznych obsaf Microsoft Sync Framework umadje
synchronizovatizné typy databazi a také synchronizovat data nmeginj systémyiizeni baze dat
(SRBD). Sync Framework poskytuje velkou podporu zejangro servery od firmy Microsoft. Nabizi
celoutadu objekt a tid, které spolupracuji s Microsoft servery a velismaduji nakonfigurovani
synchronizace. Vifjpad podpory jinych servér je situace jina, tato platforma jiz nenabizi
komplexni a jednoduch#&eSeni a implementace synchronizace je o0 mnoho keowplgjsi. Sync
Framework Ize pouzit pro gwdatabaze, které jsou nainstalovdny na jednom mereezZ je velka
vyhoda zejménaiptestovacich gelech oproti MySQL replikaci.

VyzkouSeni této platformy prehlo ve vyvojovém prosedi Visual Studio 2008 s pouZitim
programovaciho jazyka C#, se kterym jsem &eratim Zadné zku3enosti. Po doladvedoucim
této prace byla tato platforma n#ijee vyzkouSena na serverech od Microsoftu (SQL SER\2008)
a to zejména zitvodu Fimé podpory od Microsoftu. Vzhledem k tomu, Ze Sneamework neni na
trhu @ilis dlouho, tak informace o této platfotnrmeni snadné najit a vetsiné pripadi jsem byl
nucen pouZit pouze manuél nebo stranky od Micro$diticrosoft na svych strankach uvadi zné
mnoZzstvi informaci, avSak ¥ipac synchronizaci databazi jsou informace o synchemnigorékud
strohé, nejasné a ¢kterych gfipadech nedostajici. Realizace celé synchronizace je ukadzana na
porrerné slozitém pikladu a porozurni celé struktury je obtiZjsi, neZ se na prvni pohled zdalo.

Sync Framework nazyva synchronizaci mezi vzdalenglatabdzemi jakopeer-to-peer
synchronizaci Zakladni podstata synchronizace databazi je y tenvSechny z#my (INSERT,
UPDATE, DELETE) jsou zaznamenavany do databaze delgo metadat, ty jsou potom
porovnavany a jsou prové&ay pozZadované akce. Nutnosti je tedy zdsah dotstsuklatabaze a
v pripadt TiSoftu to znamenaianictyi sloupd v kazdé tabulce afidani jedné tabulky pro kazdou
tabulku. Kazd4 synchronizovand tabulka musi mié takmarni klé. Fridané tabulky se obvykle
nazyvaji ,tombstones” a slouzi k udrzovani inforin@c smazanych polozkach. Sloupcghto
tabulek obsahuji ID smazané poloZzky, ID databézezv. ,stamp* coZ jeéasové razitko, kdy byla
poloZka smazana. Pokud jgaka poloZzka z databaze smazana, tak je zaznamep&éto tabulky a
pii synchronizanim procesu jsou informace o smazanych polozkdéhybgimo z €chto tabulek.
Sloupce, které byly fidany do existujicich tabulek, jsou vyuzZivany prdormaci o pikazech
INSERT a UPDATE. Pro kaZdy #dhto fikazi slouZi dva sloupce s Udaji o ID databsaéasové
razitko o zminé polozky. Aktualizaci metadat zafifje trigger pro fikazy UPDATE a trigger pro
piikazy DELETE. V pipac prikazu INSERT jsou pétbna metadata nastavena na vychozi hodnoty.

8 http://msdn.microsoft.com/en-us/sync/default.aspx

° Pouziva se pro odliSent, ktera z databazi provadiay.
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Pro implementaci celé synchronizace je zsgdutvyuzit gkolik téid. Pro nazornou ukéazku
slouzi obrazek 6.2.

’—Lucal Computer Femuote Comuter
I 1 I__I_!

DhSyncProvider — SyncOrchestrator — DhSyncProvider

DhSyncAdapter DhSyncAadapter

Peer FPeer
Database Database

Obr. 6.2 Architektura peer-to-peer synchronizadg [1

Zakladem této architektury je nastaveni objakb@yncAdapter , ktery slouZi jako most mezi
objektemDbSyncProvider a databaziDbSyncAdapter musi byt definovany pro kazdou tabulku
v databazi, kter4 je synchronizovdna. Tento adaptée konkrétni pikazy, které jsou nutné pro
interakci s databazi. Jsou ttikazy: SelectincrementalChangesCommand, InsertCommand,
UpdateCommand, DeleteCommand, SelectRowCommand, Ins ertMetadataCommand,
UpdateMetadataCommand, DeleteMetadataCommand . Kazdy konkrétni fikaz zahrnuje
spuséni procedury v databazi, ktera musi byt pro tytelyl specifikovana. Vysledkem nastaveni
téchto pikazi je definovani struktury a dat, které maji byemaSena a zaznamenana. Pro kazdou
tabulku jsou tedy znamy zmy v datech. Implementace vSedffkpzi a procedur pro kazdou tabulku
je velice obtiznd a proto vtomtoripack bylo pouZiti Sync frameworku pouze vyzkouSeno a
otestovano.

Objekt DbSyncProvider umoziuje @ipojeni k dané databazi. V tomto objektu jsou uhyze
informace o tabulkéach, které jsou povoleny pro byogizaci. Umo#uje také aplikaci ndtat zreny,
které nastaly v databazi od posledni synchronizheato objekt také detekuje mozné konfliktni
zmeny. DbSyncProvider se vytvdi pouze jeden pro kazdou databazi. PrémadvSech
synchronizaénich znén se nastavuje v objekbSyncAdapter .

SyncOrchestrator zasteSuje celou synchronigai rutinu. Specifikuje tzv. lokalniho a
vzdéleného providera, ktery komunikuje s datab&#le také utuje typ synchronizace, coz je
v tomto gipad UploadAndDownload . Tento objekt také vykonavéa synchromizirutinu zavolanim
funkce Synchronize()

VyzkouSeni tohoto frameworku prétdlo po konzultaci s vedoucim prace rigkiadu, kde byl
pouzit SQL SERVER 2008 a databdze s jednou tabulkemto piklad byl stahnut ze stranek
Microsoftu'® a byl gislusré upraven tak, aby se mohla synchronizace pomod fomeworku
vyzkouSet a otestovat. Databaze byla s&mjo¥ upravena do odpovidajici podoby a byfd@na

19 http://msdn.microsoft.com/en-us/library/cc80728px
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dalSi tabulka pro zd&znam metadat. Pro tuto tablojky sestaveny 2 triggery a 9 procedur, které byly
zapotebi pro objekt DbSyncAdapter . Pro statistiku vykonanych zm byl pouZit objekt
SyncOperationStatistics , ktery zaznamenéava 2my vykonané v databéazi.

Testovani toho frameworku préfilo na jednom serveru 8anymi databazemi, ale stejnou
strukturou. Vyhoda tohoto frameworku je zajist®mt Ze umoiuje synchronizaci databazi i v ramci
jednoho serveru. VyzkouSeny byly &ny v databazi, které mohou tgobit gikazy INSERT,
UPDATE a DELETE. V pipac prikazi INSERT a DELETE byly po synchronizaci data v obou
databazich spravné a tedy Sync framework vykazdohté vysledky. Pokud byly provedeny &mw
pomoci gikazu UPDATE, tak synchronizai rutina data také spréwpravila. Pokud byly zemy
provedeny v obou databazich na stejném &nitstk synchronizeni proces vzal jako nejn&éi
hodnotu takovou, kterd byla upravena nejgfizd imto nevznikl zZadny konflikt v databazi, avSak
zmeny, které byly dive provadny, v druhé databazi byly zahozeny. Sync Framevpsrkestech
dosahoval velmi dobrych vysleitlla pro obousgrnou synchronizaci databazi Ize zajisté pouzit.

Implementace synchronizace pomoci tohoto framewaerkiSoftu by znamenala velky zasah
do struktury databaze, pouZitékolika triggeii, nemalo procedur a také by bylo zdapbf velmi
dobré zkuSenosti s timto frameworkem. Vzhlederenid okolnostem bylo domluveno s vedoucim
této prace, Ze tento framework nebudéchto divodi na TiSoft implementovan, protoze je tato
cesta velmi narima, restoze nabizi schophéseni.

6.3 Synchronizace pomoci replikace

Posledni pouzitou technikou je MySQL replikace. ddalil od gedchozich je tento néstroj
zabudovan fimo v MySQL serveru a pro pouZiti neni zapbt Zzadné dodateé instalace. Replikaci
Ize vyuZit od verze 3.23, ktera byla vydana rok01200d této doby se replikacedtala nemalych
zmeén a v dnedni dabje velice cenny nastroj pro synchronizaci, ktegy\suZiva nejvice z jiz
zminovanych nastrdj. Replikaci Ize také pouzit natkolik servefi, které si mezi sebou vyiiuji
.cerstvd data“ a umdabje rekolik synchronizanich topologii, ze kterych lze zajisté vybrat tu
nejlepsi pro konkrétniifpad. Pro vyzkouSeni replikace je zapbt minimalg dvou servet, protoZze
v rdmci serveru replikace neunioge vymenu dat mezi databazemi, coZ ostatni nastroje aujpz

Pro realizaci byla vybrana topologigaster-masterkterou MySQL pimo nepodporuje, ale Ize
ji vytvotit pomoci dvou topologimaster-slavea nastavit fislusné parametry, zabezjfekonflikty
dat a upravit tak, aby vyhovoval&mo poZzadavikm. Replikacemaster-mastese sklada ze dvou
serveti. Oba jsou nakonfigurovany jakoasteri replika toho druhého, neboli dvojicgpolu-mastei.
Tuto konfiguraci lze ndzoinvidét na obrdzku 6.3. Zakladem implementace jsou dweesg které
spolu komunikuji pomoci TCP/IP. Servery se jmefgiver 1(IP adresa 192.168.123.28parver 2
(IP adresa 192.168.123.27). Servery jstipgpeny k lokalni siti a nemaji #ejnou IP adresu, takZze
piipojeni k nim Ize pouze z této &itSpojeni mezi nimi ize byt geruSenoitba z dvodu vypnuti
serveru (poitace) nebo peruSeni spojeni zigodu vypadku sé Verze obou servérje 5.0.51, které
byly nainstalovany i zava@&ni databazového systémuieBpoklada se, Ze dldatabaze majiipd
synchronizaci stejna data v obou databazich astak#ou strukturu tabulek.
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Obr. 6.3 Master-master replikace

V néasledujicich podkapitolach budou vypsany nutti&agy pro zprovozini synchronizace
master-master Podle &chto kroki Ize vytvait zakladni koncept replikace, avSak pro pouZiti
v TiSoftu je teba je&t dalSich nastaveni a ofmti konflikti dat, které budou probrany v kapitole 7.
Implementace replikace se sklad&cahto krok:

1. Na kazdém se sendese ipravi replik&ni (et
2. Na obou serverech se nakonfiguruje zaitaveaster a replika
3. Na kazdém serveru se vyda pokyn, aby se replikajja k masteru.

)

6.3.1 Vytvorieni replika¢nich Uéta

MySQL disponuje #kolika specialnimi oprawmimi, které umotuji beh replikanich proces. I/O

vldkna replik dini TCP/IP gipojeni k masteru, coZz znamena, Z2e na obou mabktgeezapatebi

vytvorit nové replik&ni Gty a @idelit jim patii¢nd opraveni. Tyto opravini musi byt vytveéena,
aby se /O vlakna mohlafipojit a ¢ist binarni logy mastera. UZivatelskétyl jsou nazvany
replicationa vytvai se nasledovwn

Server 1:

mysql > GRANT REPLICATION SLAVE, REPLICATION CLIENT ON timplant.* TO
-> replication@'192.168.123.27' IDENTIFIED BY '<heslo>";

Server 2:

mysql > GRANT REPLICATION SLAVE, REPLICATION CLIENT ON timplant.* TO
-> replication@'192.168.123.28' IDENTIFIED BY '<heslo>";
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Opréavreni replication slavea replication klientumoziuje, aby se server choval jako master a
zarovei jako replika a tedy mohlifjimat data od druhého serveru a naopak. Dale pot&Ebi
nakonfigurovat oba servery.

6.3.2 Konfigurace serveni

DalSim krokem je zapnutiékolika nutnych nastaveni na obou serverech. ilade teba zapnout
zaznamenavani do binarniho logu a specifikovatdbveyu. Nastaveni se provadi v konfigimian
souboruny. i ni MySQL serveru a ifidava se do sekcpnysqgld] . Pod Windows Ize nalézt ve
sloZce, kde je server nainstalovan fh&p\Program Files\MySQL\MySQL Server 5.0\).

Server 1 a Server 2:

log_bin=mysql-bin # zaznam do binarniho logu

log_bin_index = mysql-bin.index # nazev indexového souboru binarniho
logu

Server 1:

server_id=28 # ID serveru

Server 2:
server_id =27 # ID serveru

Nastaveni jedinmého ID pro kazdy server je nezbytné pro spraviogakeplikace, $tSinou se
pouZziva posledni oktet IP adresy. Pokud ID serwegni specifikovano, tak server automaticky
vybere vychozi hodnotu jako 1. Hodnota 1 takZensnadno zmast adie byt v konfliktu s jinymi
servery, které nemaji explicitni ID. DalSi nastdyéteré je nutné zapnout, je specifikace relayilog
Je také dobré nastavit nepovinné konfigaigparametry pro indexovy soubor relay logu.

Server 1 a Server 2:

relay_log = mysql-relay-bin # specifikuje umist &ni a nazev relay logu
relay _log_index = mysql-relay-bin.index # specifiku je nazev
indexového souboru relay logu

6.3.3 Nastartovani replik

Poslednim krokem je slit replikdm, jak se majiifipojit k masteru a Ze maji & s pehrdvanim jeho
binarnich log. Toto nastaveni lze také explicgitmapsat do konfigutaiho souborury. i ni , avSak
dle dopordenti je lepsi pouZit ifkaz CHANGE MASTER Tktery komplet& nahrazuje odpovidajici
nastaveni vny.ini. Podoba tohotoifkazu, kterym se na replikach nastartuje repliksgpada takto:

1 SCHWARTZ, Baron, et aMySQL profesionak— optimalizace pro vysoky vykdsrno : Zoner Press, 2009.
Replikace, s. 375. ISBN 978-80-7413-035-9.
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Server 1:
mysql > CHANGE MASTER TO MASTER_HOST='192.168.123.2 7/,
-> MASTER_USER="replication’,
-> MASTER_PASSWORD="heslo’,
-> MASTER_LOG_FILE="mysql-bin.000001',
-> MASTER_LOG_POS=0
-> MASTER_PORT=3306;

Server 2:
mysql > CHANGE MASTER TO MASTER_HOST='192.168.123.2 8/,
-> MASTER_USER="replication’,
-> MASTER_PASSWORD='heslo’,
-> MASTER_LOG_FILE="mysql-bin.000001',
-> MASTER_LOG_POS=0
-> MASTER_PORT=3306;

ParametrMASTER_LOG_FILEnemusi vzdy odpovidat dané hodnoPokud uz #&kdy v
minulosti bylo povoleno zaznamenavani do binarddgu, tak tato hodnota bude zajisté jina. Pro
zjisteni spravné hodnoty lze v MySQL vyuZitilkaz SHOW MASTER STATUtery zobrazi aktualni
néazev souboru pro replikaci. Pokud byla replikagei mastavena, tak je geba ped timto pikazem
restartovat server a tim spustit zaznamenavaniinirmho logu. V kapitole 7.1 bude nastaveni
servet, jejich spustni a vylaéni probrano do &tSich podrobnosti.

ParametrMASTER_LOG_PO$ nastaven na 0, protoZe se jedna &atek binarniho logu.
Jestlize se ifkaz vykona, lze pomociiikazu SHOW SLAVE STATUSzkontrolovat, zdali jsou
nastaveni replik spravna. Po zadarfikgmeu jsou nejzajimaysi sloupce Slave 10 _State
Slave_IO_Running  aSlave_SQL_Running . Tyto hodnoty by rly ukazovat, Ze procesy repliky
nek®zi a proto replikaci na obou serverechigba nastartovat pomodiikazu:

Server 1 a Server 2:
mysql > START SLAVE;

Tento ikaz by nemsl vyprodukovat Zadné chyby, ani Zzadny vystup. Pdnpikazu SHOW
SLAVE STATUSIze owiit, Ze replikace &i na obou serverech. Sloup&tave IO_State by nmgl
zobrazovat Waiting for master to send event , Sloupce Slave_IO_Running a
Slave_SQL_Running by mely vykazovat hodnotwes (zapnuto). DalSi sloupce jsou zajisté taky
duleZité pro spravnydh synchronizace a proto je zaj@iii tyto hodnoty fekontrolovat.

Pokud se fikaz START SLAVE uspsSre provedl, tak je synchronizace master-master
pripravena k pouZiti. Synchronizaci Ize &w zménou dat vjedné databazi a pozorovani¢rm
v databazi druhé. Pokud je vSe nastaveno sprdahk by se data v jedné databazlanautomaticky
replikovat na databazi druhou. Vyhoda této techipgkgejména v tom, Ze synchronizace je préwad
vzdy po kazdé zem¢ v databazi. Na obou serverech jsou tedy vzdy &iitdata. V pipad vypadku
spojeni je synchronizace automaticky prairéad aZ je spojeni se servery obnoveno. Pokud jersipo
pieruseno a mezitim jsou na obou databazich peoyadreny, miZze po opgtovném spojeni dojit ke
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konfliktim dat a synchronizacette byt pozastavena. Problémy, které mohidwppuZiti replikace
nastat budou probrany v kapitole 7.1 a 7.2.

6.4 Porovnani nastroju vzhledem k realizaci

V piedchozich kapitolach byly vyzkouSenii tizné techniky pro synchronizaci databazi
MySQL. Kazdy z&chto nastraj je svym zgisobem specificky a nelze najit me&mito nastroji
néjakou spojitost, avSak dosahuji stejnych vystedkazdy nastroj je postaven na jiném zakladu a
nasazeni tohoto systému vyZaduje specifické podmik porovnani &chto technik se bude bréat
ohled zejména na snadnost nasazeni, spuugtheny nutné v databazi a fuékost.

Prvni z vyzkouSenych néastéopyl SQLyog. Tento nastroj m&kné uZivatelské prosdi a
prace s nim je velmi intuitivni afigemna. Prvni nevyhoda je v tom, Ze tento programi zdarma a
pro delSi vyuZiti musi byt zakoupen za 139%, copgetrné vysokacastka na jeden rok. Jinak
program nabizi nemala@adu funkci i mimo synchronizaci a proto by mohlinajplatréni v jinych
partiich. Z hlediska z#m, které musi byt provedeny v databézi, je poumépi primarniho kiie do
jedné tabulky, takZe nic drastického. Nastavenclssoniz&niho procesu neni nijak n&ré a lze ho
pomoci rkolika kroki snadno provést. Toto nastaveni Ize také uloziraqei Windows planova
Uloh Ize spoughi této synchronizace nastavit na konkréts. Nastaveni planos& je utité dobra
véc, ale neni postajici. Data zminéna v jedné databézi by dma byt okamZzi¢ distribuovana na
druhou databazi, coz vtomtaipact neni mozné, protoZze planavaloh nevi, kdy se z#my
provedly. Synchronizace by musela byt spéngtv redem danyas, coZ je znmeé neefektivni.
Druhou moZnosti spusti by bylo fimo z TiSoftu, kde i kazdé zriné v databazi by se spustila tato
synchronizani rutina, coZ je to, co zrovna pebujeme. Po furdni strance je SQLyog nejslabsi ze
vSech uvedenych néastiojPo rekolika niznych nastaveni a testovani se mi nepitm@osdhnout
dobrych vysledik a zmény dat v databazich nebyly vzdy proway. Rikazy INSERT prohly
pokazdé v ptadku, avSak vifpac piikazi UPDATE a DELETE data byla distribuovana jen
casténé nebo vibec. Funknost synchronizace je zakladni poZzadavek pro imphtaci v TiSoftu.
JelikoZz SQLyog vykazuje neuspokojive vysledky, nekniZze byt pro realizaci vyuZit.

Druhou vybranou technikou byl Microsoft Sync Framekv Tento nastroj uchovava ny
v databazich v podélmetadat. ReRdem nastaveneé triggery zdjifi Gpravu metadat v ramci databaze.
Pro pouziti frameworku je zagebi znnit strukturu databaze. Tyto 2my vyZaduji pidani i
tabulek pro smazané polozky a pro kazddwopini tabulku gidat dva sloupce pro metadata o
vloZenychtadcich a dva sloupce o upravenyélcich. Znina v celé strukiie databdze je docela
zasadni, av3ak pro pouZziti frameworku nutna. Impla@ace synchronizace je p&gme slozita
zaleZitost a vyZzadovalo by to napsani Sesti triggelvaceti-sedmi procedur pro tabulky a
implementaci sloZitych spowsti pro synchronizaci. PouZiti Sync frameworku pro I@ySdatabaze
je velice slozité implementovat a nutnéémy ve struktile databaze jeltvice gispivaji k tomu, Ze
tento nastroj nebude pro realizaci vhodny. Celychyoniz&ni proces by se provéldspusgnim
rutiny, kterd by byla napsana v jazyce C#. Jakéipaat SQLyogu by bylo také mozné spatiduto
rutinu z TiSoftu po kazdé zn¢ v databazi. Pouziti Sync Frameworku ovSeiimgsi vice rezie a
v piipack ¢asgjSich znén by to znamenalo&Si vypaetni naroky. R testovani byly zrny v obou
databazich prov&dy korekt# a data byla vzdy spragndistribuovana. JelikoZ je implementace
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velice naréna a zminy v databazi jsou pékud rozsahlé, tak pro realizaci neni tento nagaké
vhodny, avSak nabizi schopreSeni.

Posledni implementovanou technikou je MySQL repikaNa rozdil od ostatnich nastrgg
tato technika zabudovanafimo v MySQL serveru, coZ je obrovskou vyhodou. @ip@ync
frameworku oviem neumtidje synchronizaci databazi v ramci serveru, codmci realizace neni
zapotebi. Replikace nabizi mnoho nastaveni a funkckpnikrétni realizaci a synchronizaci Ize tedy
implementovat do&tSich detaii. Jako jediny nastroj nevyZaduje Zadny zasah ddtsiry databaze a
Ize tedy replikaci nasadit na jakoukoli struktudékladni realizace replikace se sklad&kotika
nutnych nastaveni serveru a databaze. Po specifieztaveni je replikace nastavena a lze ji tedy
Lnavzdy" spustit jednoduchym¥ixazem. Synchronizace dat se okagnpitovadi pi kazdé zmin¢ dat
v databazi, cozZ je velkou vyhodou a tak na obouesech jsou vZdy nejneéjsi data. Synchronizace
se tedy narozdil odipdchozich nastrbj nemusi spoudt rucné. K zastaveni synchroni@aiho
procesu mze dojit pouze vifjpact zastaveni jednoho ze servemebo konfliktu dat. V fipac
zastaveni jednoho ze serivge replikace znovu automaticky spid po zjiséni dostupnosti toho
serveru. DalSi vyhodou replikace je také snadnéied na vice servér Replikace z hlediska
funkénosti vykazovala velmi dobré vysledky afi ptestovani se nevyskytly Zadné chyby
v distribuovanych datech. Rychlost replikace bydkét velmi dobr4d a &ni dat probihalo se
zanedbatelnym zpoZdim.

Z vysledného porovnani lze jasrvidét, Ze replikace od MySQL je nejlépe vyhovuijici
synchronizani néstroj pro realizaci synchronizace na datab&rmowsystému implantabilnich
zdravotnickych prosédki. Replikace, oproti ostatnim néstroj, nabizi velice schopriéSeni, které
dosahuje velmi dobrych vysledlla vSechny poZadavky vypsané v kapitole 5.2 Izeottechnologii
splnit. Pro vlastnfeSeni synchronizace dat v TiSoftu bude tedy pouéjihkace.
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7 Vlastni reseni synchronizace

Pro realizaci v TiSoftu byla vybrana technika rkptie od MySQL. Zakladni koncept pro
implementaci byl probran v kapitole 6.3. Tento imaslynchronizace viak bude vyZadovakalik
dalSich nastaveni a Uprav pro nasazeni v praxioldg celého procesu distribuce datnjaster-
master ve které je zaptebi se vyvarovatdkolika probléni, které mohou iy pouzivani nastat.

Databaze pro TiSoft obsahuje 5 tabulek (ZAKAZNIKB@ZI, KATALOG, POZNAMKA,
UZIVATEL) z nichz tabulky POZNAMKA a UZIVATEL nebudu pro replikaci nastaveny. Tabulka
POZNAMKA obsahuje pozndmky o zakaznicich, ve kterjge uloZzeno datum profipomenuti. Po
dohoa s firmou Timplant s.r.o. nebudou tyto tabulky dyranizovany, protoZe slouzi pouze pro
piihldSeného uZivatele TiSoftu a synchronizaghto dat by newa vyznam. Tabulka UZIVATEL
obsahuje pouze data prdgitpaSeni uzivatél do systému. Tabulka je vytiena a napkna pi
instalaci systému a data v ni nejsou modifikovadayvajici ¥ tabulky budou pl& podléhat
replikaci.

Vzhledem k tomu, Ze oba servery nemusi mit vZzdynosz mezi sebou komunikovat, tak
muze nastatizné rozloZeni, kde je jedendruhy vypnuty a to musi byt brano v Gvahu. Seyes
pro pehled jmenujServer 1(hlavni p&itat) aServer 2(vzdaleny poitat). Jedna se o tytditsituace:

1. Oba servery jsou zapnuté (mohou mezi sebou komuaiko
2. Zapnuty je pouz&erver 1(nemize komunikovat s&erverem P
3. Zapnuty je pouz&erver Anemize komunikovat s&erverem JL

Proces replikace byl implementovan tak, Ze pokwdl jgapnuté oba servery a mohou mezi
sebou komunikovat, taerver 1lse stane ,hlavnim“ serverem a program TiSoft sezzileného
pceitate automaticky Ppoji k tomuto serveru. Neboli TiSoft na hlavniméfieci se gipojuje na
svou lokalni databaziServer ) a TiSoft na vzdaleném piteci se také fipojuje naServer la tedy
oba se fipojuji na stejnou databazi. Replikace v tomifpadk porad kEZi a na obou serverech jsou
aktudlni data. V ifipact vypnuti Serveru 1se vzdaleny potat automaticky pepoji na svou lokalni
databazi erver 2. Implementace tohoto postupu sebomdsi zn&né mnozstvi vyhod a to zejména
jako prevence protiffpadnym konflikim v databazi. Navic sequpoklada, Zeippouzivani TiSoftu
budou ¥tSinou oba servery zapnuty.

Pokud je spushy pouzeServer 1 tak se situace pro hlavni iita¢ nijak nengni, TiSoft se
piipojuje k ,hlavni* databazi, Upravy dat jsou zazmsm@vany do binarniho logu, ale replikace je
provacna az v pipacd obnoveni spojeni s8erverem 2Po obnoveni spojeni vSaki#e nastat
konflikt dat, coz je probrano v kapitole 7.2.

V piipad spusténi pouzeServeru 2je TiSoft na vzdaleném pii piipojen ke své lokalni
databazi a fizou se provai znmeny, které se také ukladaji do binarniho logu. Ti&buma kazdou
minutu, zda je stal&erver lvypnuty. Pokud zjisti, Ze sBerver 1lspustil a mohou mezi sebou
komunikovat, tak se automatickygpoji na hlavni databaziimz predchéazi moznym konflikin dat.

Po obnoveni spojeni je také automaticky provedgnalsonizace dat.iBpojeni TiSoftu na vzdaleny
poditat nema na proces synchronizace zadny vliv, poézéghazi moznym konflikim.
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Jednim z poZadavk firmy bylo zabezp&ni dat a to zhlediska moZnosti Gtoku na
synchronizani proces a ziskani firemnich dat. Tento poZzadéwedice v jisté nie samoejmosti,
ale byl zdirazren z toho dvodu, Ze prozrazeni firemnich dat by znamenaloévgdioblémy pro
firmu. Replikace seifpojuje na vzdaleny serveigs TCP/IP fipojeni. Ristup k danému serveru ma
pouze uzivatel, ktery ma toto oprénh na serveru nastaveno. Pro replikaci se muselofkiyt
replikacni (et na kazdém serveru, ktery umuoje keh replikainich proces. Tento @et umoiiuje
pouze zjistit, kde je master nebo slave server aZiinje replikaci¢ist binarni logy z mastera, Zadné
jiné opravegni tento @et neumoiiuje. Rikazy jako SELECT, DROP, UPDATE atd. nejsou v tomto
(¢tu povoleny. Tento det na serveru umagje @ripojeni pouze uZzivateli z dané IP adresyiggieni
je také zabezgeno heslem.

Dal3i et musel byt vytvien naServeru l1a to pro pipojeni Tisoftu ze vzdalené mistnosti.
Tento &et umoiiuje éteni, zapis, Upravu dat a pro¥adznen v tabulkach. R vytvéreni tohoto Gtu
byla zadana pouze IP adresa, uZivatelské jménasla iedaleného pidtace, a proto fstup na dany
server z jiné IP adresy neni mozny a server déipéjpni odmitne.

Jinou situaci rize byt odposlech na siti. Winik by mohl odposlouchavat data, ktei@
TCP/IP spojeni prochazeji, oviem data jstiypmchazeni siti Sifrovana a tedy z ukradenychbgat
atoenik nic nendl. Synchronizani udalosti nejsou posilany v textové (dene) podob, ale v binarni
a i po rozsifrovani by utmik data nerozpoznal.

Z téchto divodu by nemslo k poruSeni bezgeaosti dat dojit a proces replikace se zda byt
bezpeény.

7.1 Uprava a spustni replikace

Zakladni nastaveni topologie master-master bylos@op v kapitole 6.3. Jednalo se o vyerd
replikatnich &ta, konfiguraci server a nastartovani replik. Pro plynuly chod replikéeeapotebi
nastaveni jestnékolika parametr v konfiguranim souboru na prvnim i druhém serveru.

Server 1 a Server 2:
sync_hinlog=1

Nastaveni tohoto parametruigpbi, Ze MySQL bude synchronizovat obsah binaridgo na
disk pokazdé, kdyZ potvrditigaz, takZze v fipadt havarie se ndjjde o udalosti logu. Bude-li tato
volba vypnuta, tak server bude mit ragrace, nicméh pokud zhavaruje, polozky binarniho logu
mohou byt poskozené nebo mohou cityb

DalSi nastaveni, které zdokonaluje replikaproces, je mazéani starych soubgrbinarnimi
logy. Mazani starych lagse pouziva zejména proto, aby se harddisk netaginito soubory, které
uZ jsou zbyteéné. Toto nastaveni apobi to, Ze se maZzou zaznamy, které jsou starSiameg paet
dni. Musi se také brat ohled na to, Ze regikgproces nemusel bygjakou dobu spushy a druhy
server nemusi mit tyto datadbené, a proto je nutné tuto hodnotiegem peéadreé zvazit. Nastaveni
vypada nasledown

Server 1 a Server 2:
expire_logs_days=100

35



Pomoci pikazuSHOW MASTER STATUEe zjistit aktualni pozici, konfiguraci a seznagech
binarnich log, které jsou umighy na disku. Tato informace je uiité, je-li zapatebi ukit
parametry do ftkazu PURGE MASTER LOGSTento gikaz umo#uje odstranit vSechny protokoly,
pied zadanym binarnim protokolem. ¥kierych gipadech je nutné tyto binéarni logy odstranitrey
aby zistaly jen ty patebné a uvolnilo se tak misto na disku.

Dal3i nastaveni, které je dobré provést, ijikgz log_slave updatesktery umo#uje pouZzit
danou repliku jako mastera pro jiné repliky. IngfeuMySQL, aby zapsal udalosti, které vykonava
SQL vlakno, do svého vlastniho binarniho logu, &tpak mohou ziskat a vykonat jeho vlastni
repliky. Tato konfigurace znamend, Zeény na jednom serveru se daji propagovat i na gmeesy,
které nejsou kému pimo propojeny. Toto nastaveni se provede pouzeSgreer la umo#uje
piidani daldiho pétate (Server 3 do synchronizéni topologie. NovyServer 3bude nakonfigurovan
podobr¢ jako Server 2a bude spojen sgerverem Jako master-master a I/O vldkno budst pikazy
z binarniho loguserveru 1Fi realné situaci nam toto nastaveni umge, aby byla data z8erveru
2 prenesena n8erver la z toho pak n&erver 3

Server 1:
log_slave_updates=1

Jak jiz bylo feceno, tak v pipad, Ze jsou oba servery sp&$¢ a mohou mezi sebou
komunikovat, tak se TiSoft automatickyigmjuje na ,hlavni“ server, ted$erver 1 Pro gipojeni je
nutné naServeru lnastavit pislusné prava, aby se program mofipgjit a menit data v databazi.
Tyto prava se nastavi nasledujicifikpzem:

mysql > GRANT CREATE, DELETE, DROP, FILE, SELECT, S HOW DATABASES,
UPDATE, INSERT ON timplant.* TO root@'192.1 68.123.27
IDENTIFIED BY ‘heslo’;

Dal3icasti nastaveni replikace je pouZiti takzvanychifilEiltrovaci volby replikace umaziji
replikovat pouze&ast dat serveru. Existuji dva druhy filtPrvni filtruje udalosti z binarniho logu na
masteru a druhy filtruje udélostiiphazejici z relay logu na replice. Oba tyto typgy ilustréné
znazorrny na nésledujicim obrazku 7.1.
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hinlog_do_db
hinlog_ignare_dhb

Obr. 7.1 Filtrovaci volby replikace

Replikani filtry budou nastaveny tak, aby se na replikadahranilo replikaci ikazi GRANT
a REVOKE, které slouzi protipiéleni prav. Tyto pikazy jsou dlezZité zejména do budoucna pro
pridani novych uZzivatél¢i omezeni pisluSnych prav. Explicithje také dobré specifikovat databézi,
kterd se ma replikovat, a databazi, jejichikgzy se budou zaznamenavat do binarniho logu.
V piipad topologie master-master je nutné nastavit v3egltikazy do konfiguréniho souboru,
protoZe kazdy se servese chova jako replika a zarevako master.

Server 1 a Server 2:
replicate_ignore_table=mysql.columns_priv
replicate_ignore_table=mysql.db
replicate_ignore_table=mysql.host
replicate_ignore_table=mysql.procs_prov
replicate_ignore_table=mysql.tables_priv
replicate_ignore_table=mysql.user
replicate_ignore_table=timplant.uzivatel
replicate_ignore_table=timplant.poznamka
replicate_do_db=timplant #databaze pro replikaci
binlog_do_db=timplant #databaze pro zdznam do binar niho logu

Dodaténym nastavenim vipdchozich odstavcich se dosahlo lepSich synchimicta
vlastnosti celé replikace. ékteré nastaveni nebyly nutné, av3ak zabjfaproblénim, které by
mohly v budoucnosti nastat. Replikace umgé vselijakd nastaveni a vybragch spravnych pro
konkrétnifeSeni je v &kterych fipadech docela obtizné.

Po nastaveni vSech pebnych parameir je zapotebi restartovat oba MySQL servery.
Spuséni celého synchronizaiho procesu vyZadujeékolik dileZitych kroki, kde je nutné se
preswdcit, Ze vSechna nastaveni jsou gmku. Prvnim krokem by seéto owefit, zda je na obou
masterech vytv@n soubor binarniho logu a zkontrolovat, zdali gsathne spravného vystupu, ktery
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je podobny nésledujicimu (MySQLliigava na konec nazvu souboru specifi¢lgdice, takZze soubor
se nemusii@sré shodovat a taktéz hodndrasition ~ maze byt jind):

mysql > SHOW MASTER STATUS;

+ + + +-- e +

| File | Position | Binlog_ Do DB | B inlog_lgnore_DB |
+ + + +-- e +

| mysql-bin.000001 | 98 |timplant | |

+ + + e —— +

Pokud jiz nebyla synchronizace spungt, tak pomociiftkazuSTART SLAVE musi byt na obou
serverech replikani proces spu&h. Tento pikaz by nensl vyprodukovat Zadné varovani ani chyby.
Pokud gikaz prokhl Gs@sre na obou serverech, tak je zadi zkontrolovat, zdali jsou nastaveni
repliky spravna. Vypisifikazu proServer 1by mel byt podobny nasledujicimu:

mysqgl > SHOW SLAVE STATUS\G
kkkkkkkkkkkkkkkkkkkkkkkkkkkx 1 row kkkkkkkkkkkkkkkk kkkkkkkkkkk
Slave_|0O_State: Waiting for master to send event
Master_Host: 192.168.123.27
Master_User: replication
Master_Port: 3306
Connect_Retry: 60
Master_Log_File: mysql-bin.000001
Read_Master_Log_Pos: 183
Relay Log_File: mysqgl-relay-bin.000001
Relay Log Pos: 183
Relay Master_Log_File: mysql-bin.000001
Slave_IO_Running: Yes
Slave_SQL_Running: Yes
Replicate_Do_DB: timplant
Replicate_Ignore_DB:
Replicate_Do_Table:

Replicate_Ignore_Table: mysqgl.user,mysql.colum ns_priv,mysql.host,
mysql.tables_priv,mysql.d b,mysqgl.procs_prov,
timplant.poznamka, timpla nt.uzivatel

Replicate_Wild_Do_Table:
Replicate_Wild_Ignore_Table:
Last_Errno: 0
Last_Error:

Tento vypis zobrazujeutkeZité udaje o replikanim procesu. Jedna se éepravani zren v
datech, které se provedly rerveru 2a pendSi se n&erver 1 NejdilezitgjSi
Slave_IO_Running aSlave_SQL_Running . Lze vict, Ze 1/O vlakno repliky &i a tedy udalosti
jsou zaznamenavéany do relay logu. SQL vlakno rgpbktaké aktivni, coz znamena, Ze je sfust

piehravani udalosti z relay logu. Pokud je vierdotastaveno, tak 8tvwlakna musi byt spusita.
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I/O vldkno ¢eka na tjakou udélost od master&drveru 2, coZz znamena, Ze ¢etlo vSechny
binarni logymastera. Pokud se &rveru 2orovedou jaké zngny, tak by nélo jit vidét, jak se na
replice inkrementujitizna souborova a pd@zii nastaveni a sam@&jme zmegny v databazi.

Dulezitou hodnotou je tak€onnect_Retry , ktera je automaticky nastavena na 60. Pokud se
néjakym zpisobem nelze ifpojit na vzdaleny serveiSgrver 2, tak se kazdych 60 sekund pokousi
server znovu fipojit na vzdaleny server a obnovit proces synclnase. Tuto hodnotu lze zmit
pomoci pikazuCHANGE MASTER TO MASTER_CONNECT_RETRY=<hodnotaavSak 60 sekund je
pro nastaveni optimalni. Nastaveni této hodnotyejece dileZité, protoZze servery nejsou zapinany
soul#Zzré¢ a proto se musi ve vhodném intervalu kontrolovastapnost vzdaleného serveru pro
obnoveni synchronizace.

Pokud jsou ob vlakna spu®hd, tak na obou serverech musi byt tyto vidknazaamu
procesi. Seznam procésmusi zahrnovat ifpojeni /0 vlakna repliky, /0 vldkno a SQL vldkno
(seznam procésobsahuje i dalSi procesy, které ovSem s replikesduvisi):

mysql> SHOW PROCESSLIST\G
* * * *% * * * 1 rOW *kkkkkkkkkkkkkkk *kkkkkkkkkk
Id: 26
User: replication
Host: dluhos-ondrej:1614
db: NULL
Command: Binlog Dump
Time: 2279
State: Has sent all binlog to slave; waiting for binlog to be
updated
Info: NULL
kkkkkkkkkkkkkkkkkkkkkkkkkkkx 2 row kkkkkkkkkkkkkkkk kkkkkkkkkhkk
Id: 27
User: system user
Host:
db: NULL
Command: Connect
Time: 2092
State: Waiting for master to send event
Info: NULL
* * * *% * * * 3 rOW *kkkkkkkkkkkkkkk *kkkkkkkkkk
Id: 29
User: system user
Host:
db: NULL
Command: Connect
Time: 30
State: Has sent all relay log; waiting for the sl ave /O thread to
update it
Info: NULL
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Vystup pochazi ze senierkteré uz sjakou dobu BZi, a proto ma sloupeiime 1/O viakna @.
row) velkou hodnotu. SQL vlakno bylo na replice 30wk n€inné, coZz znamena, Ze po dobu 30
sekund se néphraly Zadné udalosti. Tyto procesy vzdyitpod uZivatelskymdiemsystem usemale
hodnoty v ostatnich sloupcich mohou byt jiné. Pokuagliklad SQL vldkno pehrava na replice
néjakou udalost, bude ve sloupofo dotaz, ktery vykonava.

Vykonani vSech dot&z které byly vypsany vigdchozich odstavcich, je velmildzité pro
Zjisteni chodu celého synchronizdho procesu. dmito piikazy lze o¥fit spravné nastaveni a také
pochopit, jak cely synchronizai proces probiha. Pokud je vSe tlolmastavené a spésé, tak se
mazou provadt zmeny v obou databézich a data budou obaus#&synchronizovana.

7.2  Konflikty dat

Cely synchronizéni proces byl navrhnut tak, aby se co nejvice zaloranoznym konflikim dat.
Obecr Ize tici, Ze ke konfliktu dat dojde ipad, Ze je nad databazi proveden dotaz, ktery vraci
chybu a neriiZze byt proveden. Vifpad této realizace jsou konflikty&tSinou zgisobeny v fidavani
novych zaznain do tabulky, kde je primarni Kli(tabulky ZAKAZNIK a KATALOG). Konflikt
miZe nastat tehdy, pokud jégouSeno spojeni mezi servery a v obou databazichgiglavany nové
polozZky. Nové zaznamy pro tabulku ZAKAZNIK maji prarni kI€, ktery je v TiSoftu nastaven jako
nejvyssi hodnota ID v tabulce zvySena o jedna (nEpd@ se funkce MySQlauto_increment ).

V obou databazich je tedyiganiadek, ktery ma primarni Kli(nag. 12). Po obnoveni spojeni obou
serveti je synchronizéni proces znovu sput a nastane konflikt dat, protoZze v ramci ¥y dat se
musi @idat do kazdé databdzédek z druhé databaze s danym primarniniekii (12), avSak
primarni klg (12) uz v tabulce existuje. Vznikne tedy konfli#tat a replikace obou databazi je
pozastavena, protoZe chyba obvykle znamené nekenizi§ data a jsou zagebi rini Upravy.

V piipac tabulky KATALOG je situace stejnda, akorat primarkli¢ neni typu integer ale
varchar(4)

MySQL v pipadt néjakého konfliktu dat automaticky pozastavuje syodimaini proces a
tedy SQL vlakno (Slave_SQL_running) je zastavenaloloy, nez je tato chyba odstéaa. Chyba,
ktera zpisobila zastaveni replikace je uloZzena do souboyb,dttery se nachazi ve sloZdata ktera
je umistna v instaléni slozce MySQL serveru. Soubor j&t8inou pojmenovan jako nazevdiace
s piponouerr, nag. dluhos_pocitac_doma.erifento soubor obsahujézné poznamky, varovani a
chyby, které nastaly dhem pouZivani replikace. VSechny Gdaje jsou chaomicky séazeny a
nejnowjsi zaznamy lze nalézt na konci souboru. Chybarakteastala vifpad piedchoziho
odstavce, nize vypadat nasledo¥n

100515 11:14:28 [ERROR] Slave: Error 'Duplicate ent ry '506' for key 1'

on query. Default database: 'timplant’. Query: 'INS ERT INTO ZAKAZNIK
VALUES('1',506,'Ing.",",'Novak','Ales",",'1",'Sji zdnd 23','Ostrava’,
'72525';'Ccz',""nnn ' CZ " nullfalse
,FALSE,FALSE,FALSE,FALSE,FALSE,FALSE)', Error_code: 1062
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Z tohoto chybového hlaSeni Ize jagmoznat picinu chyby. Jedn& se o duplikaci primarniho
klice, ktery musi byt jediay. DalSi moznosti, jak &it, zda nastal &aky konflikt pri replikaci je
zobrazeni informaci o synchronimém procesu pomociiifkazu SHOW SLAVE STATUSPro detekci
chyby jsou dlezité fadky Slave_SQL_running , Last_Errno  alast_Error . Vypis €chtotradku
miZe vypadat nasledovn

mysql > SHOW SLAVE STATUS\G

kkkkkkkkkkkkkkkhkkkkkkkkkkkkkkhkkkx 1 row Kkkkkkkkkkk kkkkkkkkkkkkkkkkkk

Slave_SQL_running: No

Last_Errno: 1062

Last_Error: Error 'Duplicate entry '506' for key 1 'on query
Default database: 'timplant’. Query: 'INSERT INTO
ZAKAZNIK VALUES('1',506,'Ing.",",'Novak','Ales',
",'1''Sjizdné& 23','Ostrava’,'72525','CZ',",",
false, FALSE,FALSE,FALSE,FALSE,FALSE,FALSE)'

Popis chyby je stejny jako ipad zobrazeni z chybového souboru a po odstriachyby by
meélo SQL vlakno znovu &et a nerdo by se zobrazit Zadné chybové hlaseni.

Odstragni chyby a znovuspusti replikace Ize dosdhnout tim, Ze segka@i nasledujici
piikaz v binarnim protokolu serveru a bude po&xat z nového mista. K tomu se pouZzivékaz
SET GLOBAL SQL_SLAVE_SKIP_COUNTER=1Tento pikaz Ize pouzit pouze, pokud je replikovani
zastaveno. Jakmile se vykond, lze spustit servery koude normakn pokraovat. Postup tize
vypadat nasledown

mysql > SET GLOBAL SQL_SLAVE_SKIP_COUNTER=1;
Query OK, 0 rows affected (0.00 sec)

mysql > START SLAVE;

Query OK, 0 rows affected (0.00 sec)

mysql > SHOW SLAVE STATUS\G

Po vykonani &chto gikazi by se ngla replikace znovu nastartovat a paloeat v provadni
dalSich pikazi zrelay logu. Poslednimiizazem Ize zkontrolovat, Ze je replikace igutku.
V piipad, Ze po vykonani dalSihdigazu vznikne chyba, tak se musi cely proces austfahyby a
spuséni opakovat.

MySQL umoiuje nastavit konfigurmi soubor pomoci ffkazu slave-skip-
errors=[chyb_kod1, chyb_kod?2, ... | all] tak, aby v pipact nastavené chyby tuto chybu
automaticky peskail a pokra&oval v provadni dalSich pikazi. Tuto volbu je ovSem nebezfred
pouZzivat, protoZe jeji nespravné pouZzitize vést ke ztrdtsynchronizace s daty ostatnich seiver
Toto nastaveni sefiprealizaci nepouziva a chyby jsou odstr@any pomoci fedchoziho fikazu,
kde jeho zavedeni do automatické podoby bude pnobranasledujici kapitole.
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Problém s daty i¥e také nastat wipadt, kdy jsou simultdn® provagny dva UPDATE
piikazy, kde je upravovan stejiadek, avSak s jinou hodnotourifgad uveden v kapitole 5.3.1).
Synchronizace #sobi to, Ze fikaz provedeny na prvnim serveru se projevi naéruh naopak,
protoZe synchronizace'qpiSe datajvodni. Rikaz pepiSe data na svém serveru, ale &tigpou
prepsana daty z repliky. Oba servery budou mit jiag,dovSsem se neobjevi Zadné synchréniza
chyby.

Tato situace je oS&na tak, Ze vifjpad spudéni obou servdr a moznosti komunikace mezi
sebou je TiSoft automatickyigpojen na ,hlavni* databazi a Zadny konflikt datedédeniize byt
zpisoben. Synchronizai proces v tomtoijjpad dale nezavisledii a po vypnuti ,hlavniho” serveru
je TiSoft automaticky fepojen na ,lokalni* databazi, kdeide provadt libovolné znény. Fipojeni
na hlavni server s seboiimasi velké vyhody a zahtaje se tak gkterym moznym konflikim dat,
které mohou nastat.

Konfliktim dat v databazi Ize &itym zpisobem pedchazet, ale nelze je Uplvylowit.
Problém nastava v tom, Ze oba servery maji prapsa@eaat a spojeni mezi nimiibe byt geruseno.
Tuto situaci ovSem nelze jinym gobem ieSit. Existuje bez@®ejSi topologie master-master
v rezimu aktivni-pasivnj kde je jeden server vZdy nastaven jen femi. Tato topologie ovsem
nesphuje pozadavky na synchronizd proces, protoZe jeden server je vzdy nastavenz@pis a
druhy jenom prcateni. Tyto role I1ze mezi seboughazovat, avSakighozeni roli neni jednoduché a
master-master v reZimaktivni-pasivnise ¥tSinou pouZziva vippadech, kdy je zapigbi nahradit
hlavni server. V fipac pieruSeni spojeni mezi servery by jeden servélrpavoleno pouzeteni,
coz by nefineslo zadné zlepSeni.

Vzhledem k tomu Ze se databaze vyuzZivigdpvsim pra@teni, a zapis do obou databazi, kde
jsou primarni kike, se provadi oprotiteni velmi malo, tak je zapis &ma serveim povolen. B
vkladani novych zaznaimse zejména jedna o tabulku ZBOZI, kde jsou vkigddow expedované
vyrobky. Vzhledem k tomu, Ze tato tabulka neobsafpujmarni ki¢, tak v gripact vypadku spojeni
obou server a pidavani novychradki by nengly konflikty dat v databazich nastat. V TiSoftu je
programo¥ nastavena automaticka detekégmadnych chyb a jejich odstrémi.

7.3  Monitorovani replikace

Proces replikace nepochybrzvySuje sloZitost monitorovani MySQL serveru. Regle ve
skutenosti probiha jak na masteru, tak i na repliceakwtSina prace sedth na replice. Zde se také
k néjaké chyl, atd. V nasledujicich podkapitolach budou vypsaiigzité informace a Ukony, které
jsou nutné pro monitorovani celého synchrotiitlao procesu.

7.3.1 Rychlost

MySQL replikace je obvykle velmi rychla a4 tak rychle, jak rychle dokaze MySQL kopirovat
udalosti z mastera arghravat je. Zpozhi lze zjistit ve sloupciSeconds_behind_master

Z vystupu pikazu SHOW SLAVE STATUS Replika spoita tuto hodnotu podle [4] tak, Ze porovna
aktuélnicasovou znamku serverwasovou znamkou zaznamenanou v udalosti binarnthg takze
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replika mize oznamit své zpo#di, pouze pokud zpracovava&jaky dotaz. Pro Uplné zteni
rychlosti replikace by to vyZzadovalo &fit kazdy krok celého postupu a zjistit, které kralgbiraji
v aplikaci ¥tSinucasu. Jelikoz je mezi servery docela rycht®weé spojeni, tak je obvykle jen velmi
malé zpozdni mezi zaznamenavanim udalosti do binarniho Iggiic zkopirovanim do relay logu.
V celé synchronizai topologii se navic ipdpoklada fevahactecich dotai, a tedy zatZ celého
procesu by ra byt minimalini.

7.3.2 Konzistence dat

DalSim dilezitym krokem je zji&ni, zda jsou repliky konzistentni s masterem netutdi oba servery
maji stejnd data.iPreplikaci mohou nastat chyby, kteréuspbi, Ze data repliky se présttrati,
takZze uz nebudou synchronizovana s masterem. lmgbidohou také nastat tehdy, kdyZ evidéntn
k Zzadnym chybam nedochazi, alefesto se mohou repliky dostat do nesynchronizovarsédnu,
napiklad kvili nékterym funkcionalitAm MySQL, které nelze replikovktili porucham v siti, kuli
chybam v MySQL, v3elijakym havariim, nasilngm ukenim atd.Cas od¢asu je tedy zaptbi
zkontrolovat, zda uchovavaji oba servery stejna gatatabazi. MySQL nemda Zadnou zabudovanou
funkci, kterou by se dalo ¢&it, zdali jeden server ma stejnd data jako serwainyd Poskytuje pouze
jisté stavebni bloky pro kontrolni stiy tabulek a dat, jako JEHECKSUM TABLETento ikaz
umoziuje zobrazit kontrolni sa@et tabulky. CHECKSUMAvisi na datech v tabulce, pokud sezin
tak se také zemi CHECKSUMPouZiti pikazu proServer lvypada nasledon

mysql > CHECKSUM TABLE ZAKAZNIK, ZBOZ|, KATALOG;

3 4 4
T T T

| Table | Checksum |

+ + +

| timplant.zakaznik | 909208172 |
| timplant.zbozi | 3302340078 |

| timplant.katalog | 1322256458 |

3 4 4
T T T

Pro kazdou tabulku je vygenerovadna hodnota, kdev@ikost neni podstatna, ale pouZije se
pro kontrolu seServerem 2V pripadt, Ze oba servery maji v tabulkach ZAKAZNIK, ZBOZI a
KATALOG stejné data, hodnot@HECKSUNYy nely byt stejné. Pro adfeni neni nic jednodussiho,
nez na druhém serveru provést ten saififag a hodnoty porovnat. Jedna se o velice jedriamuc
metodu na o¥feni, zdali jsou obdatabaze konzistentni.

Toto owieni bylo také implementovdno do TiSoftu, protoZzengzbytné, aby abdatabaze
obsahovaly stejna data.

7.3.3 Kontrola synchronizaéniho procesu a detekce chyb

Nedilnou souéasti celého procesu je monitorovasib synchronizace ffpadna detekce chyb a jejich
odstrarni. Po spugni TiSoftu je provedena kontrola, zda oba servpoltskomunikuji. Program se
pokusi o navazani spojeni na server, jehoz IP ageegadana v konfigutaim souboru programu
pod nazvemip_main_database . V pripac, Ze servery spolu nekomunikuji, tak se vypiSe
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informasni zprava, Ze synchronizace neni sgnéta bude spusia, az se mezi éma servery navaze
spojeni. Do té doby se mohou data v databazi nogmgdravovat. Tato situace nastarie yypnuti
jednoho z peitaci, vypadku serveru, vypadku &dtd. a je zapéebi tuto situaci uzivateli oznamit.

Pokud servery mezi sebou komunikuji, tak se provkadetrola celého synchronigaiho
procesu. Rpomenu, Ze kontrola synchronizace je zcela v ré&oftu. Nad aktualni databazi je
proveden pikaz SHOW SLAVE STAUSktery vraci informace o aktuélninghu celé synchronizace.
DuleZité jsou zejména Udaje o vldkneslave 10 _Running aSlave_SQL_Running . Pokud jsou
obe vlakna spu$nd, tak je synchronizace sprévumastavena a vSechn&Zbv naprostém gadku.

Nejdrive je kontrolovano I/O vldkno replikacslgve_IO_Running ). Pokud je toto vlidkno
pozastaveno (hodnota je No), tak je replikaceéjakého divodu vypnuta. Pozastaveni tohoto vlakna
zpisobuje, Ze nejsourgnaSeny udalosti z jednoho serveru na drul¥Sifou se jedna o konflikt dat,
Spatné nastaveni, chybytigmbené vypadkem serveru, chybyigpbené f havarii serveru a jeho
opétovné spudni apod. Nejtive je zapdkbi zjistit, zda nejde synchronizaci spustit a ofintak
spuséni tohoto vldkna. Program automaticky provede MyStgikaz START SLAVE, ktery spousti
replikaci. Provede se znova kontrola, zda toto nékezi ¢i nikoliv. Pokud se vlakno spustilo
(hodnota je Yes), tak je vypséna infokmazprava o tom, Ze vlakno nebylo sgn#, ale podéo se
spustit a synchronizai proces je obnoven. V off@m gipad je vypsana varovna sprava, Ze je
replikace gjakym zpisobem poSkozena, nepdittase chybu odstranit &iglusna chyba byla zaslana
administratorovi jako mail. UZivatelé TiSoftu nejsdadni programatba proto je zapdebi tuto
chybu odchytit a poslat mi (autorovi této prace)meil, jakozto administratorovi. JelikoZ jsem tento
systém sam programoval, tak odstrEirchyby je zcela na ¢énPokud je replikace spra¥mastavena,
tak by chyby B replikaci nengly vznikat, ale nastat ifou a proto je ieba nad timto
synchronizanim procesem mit p@tny dohled.

Jako dalSi je kontrolovano SQL vldknSlgve_SQL_Running ), které mehrava vSechny
udalosti vyskytujici se v relay logdinnost toho vidkna je také velmilgZitd a musi byt spusto.
V programu je automaticky kontrolovaréhtohoto vlidkna a vifpact zastaveni jsou provéay
piislusné kroky, vysstlené dale. Pokud servery mezi sebou komunikugi nitinnost tohoto vlakna
je wtSinou zpisobena z @vodu chyby pi pirehravani udalosti. Praggodobré doslo ke konfliktu dat
a toto vlakno bylo pozastaveno do doby, nez se dagha odstrani. V programu je zkoumano, zda
doslo ke konfliktu a v fipact detekce konfliktu se program automaticky pokusidstragni chyby.
Odstrarni této chyby se provadigska@enim udalosti z relay logu, ktera toto pozastaveasobila.
V prvnim kroku se zastavi replitai proces fikazemSLOP SLAVE, poté se feska@i jedna udalost
POMOCISET GLOBAL SQL_SLAVE_SKIP_COUNTER=A spusti se znovu replika proces fikazem
START SLAVE Nasled# se zkoumd, zda se SQL vlakno spustilo &ipgek, Ze nésleduje dalSi
chyba, tak jsou chyby v kotieé smyce geskaeny. Kazda ze zaznamenanych chyb je automaticky
poslana administratorovi pro blizSi prozkoumanikiRbse podé chyby odstranit, tak je vypsana
informaini zprava o tom, Ze nastaly chyby, ale byly odgmanNicmére piikazy, které rdly byt
provedeny, tak byly zahozeny a jelia zadsahu administratora a chyby naprauvit.

7.3.4 Zasahy administratora

Navrh a implementace celého synchrotigho procesu probihala tak, aby zdsah adminis&rdigk
jen minimalni a to #Sinou v gipadech, kdy do3lo k zastaveni synchronizace aychgimepodéo
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automaticky odstranit. Detekce chyb probiha autakwt pii kazdé zaznamenané cliyke nejdive
software snazi tyto chyby igSit, ale v pipad neusgchu je poteba zasahu administratora. V dnesni
dok® je nutné, aby kazdyehici server i svého administratora, a ten mohl monitorovat émbv
piislusnych proces U implementovaného synchronimdho procesu tomu neni jinak, a jako
administrator jsem j& (autor této prace, dale gmiaistrator).

Jak jiz bylo zmigno, tak v pipac, Ze se detekuje chyba a nelze automaticky odsttakise
odeSle mail s popisem chyby administratorovi. Dat@databazi mohou byt do odstémh chyby
upravovana, avSak nebudou distribuovana na dafgerseProvedené zény se totiz automaticky
zaznamenavaji do binarniho logu a zapnuti, vyppotiastavendi spadnuti celého synchronézdho
procesu nema na zaznam udalosti vliv. VSechn$ngrjsou ukladany a vifpac obnoveni jsou tyto
Zmeny preneseny na druhy server.

Postup administratora by znamenal prozkoumani ghitieya byla zaslana mailem a nasledné
zprovozreni synchronizace. Zprovozni by znamenalo tmi kontrolu procesu nappomoci pikazi
SHOW SLAVE STATUS, SHOW PROCESSLIST, SHOW MASTER SATUS nebo nahlédnuti do
souboru, ve kterém se zaznamenavekiaré poznamky, varovani a chyby MySQL serveru.b®ou
se obvykle nachazi ve sloZdeta , tam kde je nainstalovany MySQL a obvykle ma nazesitace
s piiponouerr, nag. muj_pocitac.err Tento soubor zaznamenava datum a danou inforonagaké
udalosti. Z daného vypisu Izétginou Fesré specifikovat chybu a nasleglji odstranit.

V kapitole 7.2 bylo zmigno, Ze niZzou nastat konflikty dat. Jednim Epadi bylo pidani do
obou datab&zi nového zékaznika, kdyZ feryseno spojeni mezi servery. Po obnoveni spojeni
nastane konflikt dat, protoZze sgepravaji pikazy s danym primarnim kKém, ovSem tento primarni
kli¢ uz v databazi existuje. Synchronimé proces se pozastavi a po detekci je zaslanaachyb
administratorovi. Odstrani chyby v tomto fipad znamena smazanfiganého zaznamu z jedié
druhé databazeiimz se uvolni pgebny primarni ki a zdznam o novém zakaznikovi musi byt
vloZzen r&né. Zaznam, ktery byl smazan, tak musi byt také viod€né na ol databaze. Timto
zpisobem se odstrani dany konflikt dat a synchronizatge byt spu®&ha na obou serverech
piikazemSTART SLAVE

7.4  Uprava TiSoftu

PouZiti replikace mezi @ma servery sebouripasi rékteré nutné zrny, které se musely v TiSoftu
provést. Tento databazovy software byl vyvinut @&er@008 pouze pro praci s databazi MySQL na
localhostu a Zadné&ipravy¢i navrhy pro giovou verzi nebyly implementovany.

Jak jiz bylorec¢eno, tak v pipads, Ze mohou oba servery mezi sebou komunikovatjetaidy
jako ,hlavni server" bran v GvahBerver la TiSoft se z vedlejSi mistnostiigojuje na tento server
pies TCP/IP spojeni. Tato moZnost sebdingsi znané vyhody a zabrmije se tak moznym
konfliktam dat, které by mohly nastat.

UZivatelsky software byl upraven tak, aby zobratowgakou databazi uZivatel aktudln
pracuje. V pipad ,vedlejSiho“ pditate je pod hlavnim menu zobrazen natekdlini ¢i hlavni
databaze. Vzdy je tedy jaswidét se kterou databazi uZivatel pracuje. TiSoft vdeddii majitele
firmy se @ipojuje pouze na sy server a nazev databaze je tedy viitiwni
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Jak jiz bylo zmigno v kapitole 7.3.3, tak do TiSoftu byla zabudovédmmtrola celého
synchronizaéniho procesu, detekce chyb dipadné odstrami chyby nebo zaslani mailu
administratorovi. Kontrola celého procesu se provd@domaticky po spuiti tohoto software a o
piipadnych chybach je uZivatel informovan.

Malou Upravou také proslo zalohovani dat databZaemhovani se provadi pomoSELECT
INTO OUTFILE , coZ je trochu zastaraly @gob zalohovani, ale ma své opodstainVybrana data se
exportuji do textovych soubinr které jsou poté Sifrovany. Soubory Ize uloZit pouna databazovy
server a tudiz zalohu timto igpbem nelze ulozit nasfakém klientském, vzdalenéem @tsci. Tady
vznikd maly problém, protoZe uZivatel, ktery dgg@juje na vzdaleny server, nema opr&vinpro
piistup na dany gitac a tedy zalohu uloZit. Po domkig firmou Timplant s.r.o. byla ,vzdalenému*
uZivateli zaloha zcela znemafra a zalohu iize tedy provagt pouze uZivatel, ktery sefipojuje
k serveru jako localhost, coz je vliasmajitel firmy, kde jeho p&ita¢ predstavuje ,hlavni“ server.

V predchozi podkapitole bylo zmino monitorovani replikace. iP synchronizaci dat je
zapotebi zkoumat, zda jsou repliky konzistentni s masteneboli zda oba servery maji stejna data.
V TiSoftu byla gidana kontrola konzistence obou databazi pomoci Qy8inkce CHECKSUM.
Cely proces funguje tak, Ze funkce je rjd aplikovana na tabulky lokalni databaze, poté na
tabulky vzdalené databaze a vysledné hodnoty jseri sebou porovnany. Pokud maji tabulky stejna
data, tak funkce CHECKSUM musi vracet stejné wygledZobrazeni vysledku porovnani je
provedeno fes dialogové okno. Tuto kontrolu Ize spustit v hiay menu pomoci tidtka Sluzbya
nésled® v panelu volbowontrola synchronizace
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8 Zaveér

Naplni této diplomové prace bylo seznamit sézeymi prostedky pro synchronizaci databazi
MySQL, zvolit vhodné nastroje pro nasazeni v pragip nastroje implementovat a zhodnotit jejich
funkénost, flexibilitu, snadnost nasazeni, vyhody a hedy. Na zaklagl téchto poznatk
implementovat nejlépe vyhovujici nastroj na distabaném databdzovém systému evidence
implantabilnich zdravotnickych praetdki, ktery byl vytvaden a nasazen ve figmTimplant s.r.o.

v rdmci bakaléské prace.

Zadani této prace bylo vyti®no z n¢ iniciativy, protoZze my problematika synchronizaci
databazi velmi zajimala a ¢hfisem ziskat jak teoretické, tak i praktické zkudti @i rozboru
poZadavk, navrhu, realizaci a testovani synchronizace dedi matabazemi. V této souvislosti se mi
nabidla moZnost systém nasadit v praxi.

Po nastudovani problematiky synchronizace byly &girnastroje SQLyog, Microsoft Sync
Framework a MySQL replikace, které jsou vhodné pnplementaci na databazovém systému.
Kazdy z &chto nastraj je svym zgisobem specificky, synchronizaci dat provadi nanjingincipu,
ale dosahuje stejnych vysledkako ostatni. VSechny tyto techniky bylyilkdadré nastudovany a
vyzkouSeny a byla vybrana MySQL replikace, ktergépe vyhovuje poZzadavikn synchronizace na
databdzovém systému evidence implantabilnich ztimekych prostedki. Jako synchronizai
topologie byla vybrana master-master vreZimu aktaktivni, kterd s seboufipdSi nemalé
komplikace pi realizaci, avSak nejlépe vystihuje poZadavky firmi implementaci se kladl velky
duraz na distribuci dat a zachovani konzistence atmtabazi. Vysledek realizace spinil ve vSech
krocich pozadavky firmy a zamezilo sgkterym moznym konflikim dat, které mohouippouzivani
nastat. Nutné byly také zmy uzZivatelského software a to zejména pro kontsgrdvného chodu
celého synchronizaiho procesu. #dana byla také kontrola, zda maji oba masterynétejata
v tabulkach databéaze.

Cely synchronizéni proces byl implementovan a otestovan ve dirmMajitel firmy a
zanestnanci jsou s realizaci @rspokojeni, protoZe jim zcela odpada problém viadistribuce dat
na ostatni ptace. VSe se vykonava zcela automatickiedPuvedenim systému dédného provozu
byla diskutovana moznost poSkozeni nebo ztratyktiata by ndla proc¢innost firmy fatalni dsledek
Presto byl systém pthnasazen v polovinbiezna 2010 a je dosud intenziveledovan. Prozatim
nebyly zjis&ny Zzadné nesrovnalosii problémy s distribuci dat.

Hlavnim Finosem pro r& byla teoreticka a praktickd stranka celé pracen&mil jsem se
s nmiznymi prostedky pro synchronizaci a to nejen pro databazikté¥é techniky a postupy lze
VyuZit obecn pro synchronizaci libovolnych dat v ramcigiacu v siti, jednoho péitace nagiklad
pro zalohu nebo gitace a jiného z&zeni.

Celkow byla tvorba této diplomové prace velice zajimawsganamenim s modernimi nastroji
pro synchronizaci databazi, které se v dne3ni¢ dadlice pouZivaji i ve velkych firmach a
spole&nostech. DalSimifnosem pro mtaké bylo redlné nasazeni vysledku této praceaxem jeho
vyuzivani ve firnd, kterd ocenila implementaci tohoto systémuidlg s dalSim poZzadavkem na
ieSeni giové problematiky v souvislosti s rogiim a zdokonalovanim jejich managementu jakosti.
Zajimavé bude zajisté sledovat, jak bude nasazgsigra fungovat v delSigasovém horizontu.
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Dodatek A
MySQL replika ¢ni topologie

V této piloze jsou ukazanyaené replik&ni topologie, které replikace od MySQL podporuj@aa
zaklad téchto topologii mohou byt sestaveny slggit konfigurace pro &kolik serven. VyuZiti
téchto topologii je podrolinprobrano v literatke [3], [4] a [6] odkud jsem tak&erpal.

[
Master

- -

Replika Replika Replika

Obr. A.1 Master sé&kolika replikami

F 3

L 3

o

Aktivii Fasivhi

Obr. A.2 Replikace master-master v reZzimu aktivessipni
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Master Master

Feplika Replika

Obr. A.3 Replikace master-master s replikami

Master

master

Master

Obr. A.4 Prstencova replikai topologie
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Replika Feplika

haster

Master

Master

Feplika

Obr. A.5 Prstencova replikai topologie s replikami ve vSech uzlech
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Replika

Replika

Master

RN

Replika

if

Replika Replika Replika

Obr. A.6 Pyramidova topologie replikace

Master

Distribuéni master
s OloZnym enginem
Blackhaole

Mnoko replik

Obr. A.7 Master, distribtni master a mnoho replik
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Dodatek B
Obsah pFilozeného CD

e adresébin - spustitelny soubor softwan@Soft

e adresédocs — navod na zprovozni servel, replikace a spudti TiSoftu

e adresdinstall - instal&ni soubor MySQL serveru a SQL skript pro vyisoi tabulek
e adresésrc — zdrojoveé kbédy

e adreséthesis - text diplomové prace ve formatu PDF
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