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Abstrakt

Tato diplomova prace se zabyva synchronizaci databdzi MySQL. Cilem této prace bylo sezndmeni se
se synchronizaci databdzi v Sir§Sim kontextu, zvolit vhodné néstroje pro nasazeni v praxi, tyto néstroje
implementovat, zhodnotit a analyzovat. Z pouZitych ndstrojii byla vybrdna technika replikace od
MySQL, kterd nejlépe fesi ulohu synchronizace distribuovaného databazového systému evidence
implantabilnich zdravotnickych prostfedki. Replikace byla na tomto databdzovém systému

realizovana a po otestovani byla nasazena ve firmé Timplant s.r.o.

Abstract

This thesis deals with the MySQL database synchronization. The goal of this work was to get
acquainted with database synchronization in a broader context, to choose the appropriate tools for real
usage, and them to implement, evaluate and analyze these tools. From these techniques was selected
MySQL replication technology that solves the synchronization task of distributed evidence database
system of health implantable devices in the best way. The replication was implemented on this
database system and after the testing was used in the company Timplant Ltd.
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1 Uvod

Pocitace zpracovavaji data od pocatku své historie a nezbytnym dkolem aplikaci je tyto data ukl4dat,
modifikovat ¢i mazat. Tento tikol se miZe zdat nékdy samoziejmosti, ale tyto data musi byt néjakym
zpusobem ukldddny a to vétSinou do néjakych databdzi. S databdzemi se samoziejmé setkdvdme
nebo tieba seznam uskutecnénych telefonnich hovort. V pocitacovém slova smyslu se pod vyrazem
"databdze" obvykle rozumi software, ktery spravuje néjakd data a umoZiiuje uZivatelim tyto data
rozumné menit a spravovat.

s\ s

Se zavedenim databdzi se vytvari vSemoZné prostfedky a ndstroje, které usnadni uZivateli ¢i
programétorovi s témito daty pracovat. Mezi nemalou podporu pro snadnéjsi prici lze zatadit i
synchronizacéni prostedky, které dosdhly znacného vyvoje aZ v poslednich letech.

Tato diplomové préice se zabyva synchronizaci databdzi MySQL. Synchronizace databizi je
obecné proces, kdy se vyménuji data zjedné databdze do druhé ¢i naopak a to tak, aby v obou
datab4zich byla stejnd data. Tato problematika nemusi byt pro programétora vZdy jednoduch4, a proto
se tato prace snaZi odpovédét na nékteré otdzky i nejasnosti a také pro¢ se synchronizace databdzi
Vyuziva.

Text této price je rozd&len do nékolika navazujicich kapitol. Prvni kapitola ma nézev Uvod.
Druhd kapitola obsahuje dvod do systému fizeni bdze dat MySQL, ctendie seznamuje s
jejimi vlastnostmi a zodpovi otdzku, pro¢ je pro synchronizaci vybrdna databiaze MySQL.

Tteti kapitola se v SirSim kontextu zabyvd synchronizaci. Je zde popsdno, pro¢ se
synchronizace vyuZivd, kde je vhodné synchronizaci pouZit a jaké vyhody miiZe ptinést jak uZivateli,
tak i programdtorovi. Zavér kapitoly obsahuje hlavni prostiedky a ndstroje pro synchronizaci databdzi
MySQL, které se nejvice pouZivaji.

V dalsf ¢asti jsou vybrédny tii nistroje pro synchronizaci, SQLyog, Microsoft Sync Framework
a MySQL replikace, které v poslednich letech dosdhly znacného rozvoje. Je zde rozebrina jejich
funk¢nost a pouZitelnost.

P4tad kapitola se zaméfuje na nédvrh synchronizaéniho procesu vzhledem k databdzovému
systému evidence implantabilnich zdravotnickych prostfedkd, ktery se pouZije pro realizaci. Jsou zde
rozebrdny poZadavky synchronizace a potifebnd konfiguracni topologie.

Dalsi kapitola obsahuje implementaci vybranych ndstrojli na databdzovy systém. Implementace
predstavuje vyzkouSeni téchto ndstrojli a v zavéru kapitoly jsou tyto prostiedky porovndny s ohledem
na nasazeni v redlném systému.

Predposledni kapitola souvisi s praktickou realizaci synchronizace na databdzovém systému.
Pro realizaci je vybrdna replikace od MySQL, kterd byla z pouZitych technik nejlepsi pro nasazeni
v praxi. V této kapitole jsou rozebrdny hlavni kroky celého synchroniza¢niho procesu, problémy,
které mohou pii pouZivéni nastat, monitorovani replikace a potiebné tpravy klientského programu.
Zhodnoceni dosaZenych vysledki je pak diskutovdno v zdverecné kapitole.



2 Uvod do MySQL

MySQL je databdzovy Open Source systém, vytvoreny Svédskou firmou MySQL AB. Jeho hlavnimi
autory jsou Michael ,,Monty* Widenius a David Axmark. V roce 2008 spole¢nost Sun Microsystems
koupila spole¢nost MySQL AB a tak se MySQL stdvé dalsim Open Source softwarem od firmy Sun
Microsystems. MySQL je podle [1] povaZovén za dspéSného prikopnika dvojiho licencovéni, tudiz je
k dispozici jak pod bezplatnou licenci GPL, tak pod komer¢ni placenou licenci.

MySQL je multiplatformni databdze. Komunikace s ni probihd pomoci jazyka SQL. Podobné¢
jako u ostatnich SQL databdzi se jednd o dialekt tohoto jazyka s nékterymi rozSitenimi. Pro svou
snadnou implementovatelnost (lze jej instalovat na Linux, MS Windows, ale i dal§i operaéni
podil na v soucasné dobé pouZivanych databizich. Velmi oblibend a €asto nasazovand je kombinace
MySQL, PHP a Apache jako zdkladni software webového serveru.

MySQL bylo od pocétku optimalizovdno predevS§im na rychlost a to i za cenu nékterych
zjednoduSeni: méd jen jednoduché zplsoby zdlohovdni a a7z doneddvna nepodporovalo pohledy,
triggery, uloZené procedury a synchronizaci [1]. Tyto vlastnosti jsou dopliiovany teprve v poslednich
letech, kdy zacaly nej¢astéjSim uZivateliim produktu ponékud schézet.

21  Pro¢ MySQL ?

MySQL je velmi populédrni databdze a podle mnoha zdrojd je rovnéZ velmi rychld. Nemd vSak tolik
funkci a moZnosti jako nékteré konkurenéni systémy. Vybrat si vhodnou databdzi je tedy klasicky
kompromis mezi rychlosti softwaru a jeho schopnostmi. MySQL md samoziejmé své zastdnce a
odptirce. Odptirci napiiklad casto tvrdi, Ze MySQL je tak rozSifend proto, Ze webhostingové
spolecnosti ji Casto nabizeji pro hostované weby jako soucdst portfolia svych sluZzeb. Kdyby se
webhostingové spole¢nosti rozhodly uptednostnit jiny software, popularita MySQL by podle jejich
odptirca podstatné klesla.

Naproti tomu webhostingové spolecnosti nabizeji MySQL proto, Ze je dobrd, a kdyby
existovala lepsi databdze nez MySQL, byla by nabizena. Sun Microsystems tvrdi, Ze trh si MySQL
vybral - a to podle nich jasné poukazuje na jeji kvality.

PostgreSQL, kterd umi béZet na Windows NT (2000, XP) a na celé fadé UNIX platforem a ma
podstatné vice moZnosti pro uZivatele neZ MySQL. Podle [2] je vSak o néco pomalejsi.

V posledni dobé vSak dobyvd tento segment trhu pomérné vyraznym zpisobem databize
Firebird. Firebird je rovnéZ open-source systém fizeni baze dat, mize béZet na systémech Windows,
Linux, Mac OS X, HP-UX a Solaris a podle Petra Zajice [2] mé rovnéZ vice moZnosti nez MySQL,
ovSem je také o néco pomalejsi.



2.2  Vlastnosti MySQL
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vlastnosti a néstrojd, které mohou byt jistymi stavebnimi bloky pfi realizaci synchronizaci databdzi,
slouZi nésledujici seznam. Vice lze nalézt v odborné literatufe, napiiklad v [3], [4], ze kterych
definice nékterych vlastnosti vychdzeji.

Architektura klient/server — MySQL je systém klient/server. Systém sestava z databazového
serveru (MySQL) a libovolného mnoZstvi klientd, ktefi komunikuji se serverem. Klienti se dotazuji
na data, uklddaji zmény a tak déle. Klienti mohou béZet na stejném pocitaci jako server, nebo mohou
byt na siti, tfeba kdekoli na Internetu.

Kompatibilita s SQL — MySQL pouZiva jako svij databazovy jazyk SQL (Structured Query
Language). SQL je standardni jazyk pro dotazy a aktualizaci dat, a také se pouZiv4 pro spravu
databize. MySQL dodrzuje soucasny standard SQL, avSak s nékterymi omezenimi a velkym
mnoZstvim roz$ifeni. Nékteré piikazy standardu SQL nepodporuje a definuje na misto toho své
vlastni nebo je vyuZiva jinym zpiisobem, jako jsou napi. SUBSTRING, LIMIT, TIMESTAMP,
LOCAL TIMESTAMP, atd.

Pohledy — pohled je fiktivni tabulka vytvorend dotazem SQL, umoZiiuje pohled na ¢ast databéze.
UloZené procedury — jsou programy v SQL uloZené v databazi. Ulozené procedury se v§eobecné
pouzivaji pro zjednoduSeni urcitych krok, jako napiiklad vkldd4ni a mazdni zdznami.

Triggery — jsou piikazy SQL, které server automaticky spousti pti ur¢itych operacich (napt. INSERT,
UPDATE, DELETE).

Replikace — umozniuje kopirovani (replikaci) databaze na vice pocitact. Toto se pouZziva v praxi ze
dvou divodi: zvySeni odolnosti proti vypadkiim serverd, a také ke zlepSeni rychlosti zpracovani
dotazi. Podrobné bude tato problematika probrédna v dalSich kapitolach.

Transakce — transakce znamend v kontextu databdzi provedeni nékolika databdzovych operaci jako
bloku. Databdzovy systém zaruc€uje provedeni v§ech operaci v bloku, nebo Zaddné z nich.

GIS funkce — MySQL podporuje od verze 4.1 uklddani dvoudimenzionélnich geografickych dat.
ODBC - MySQL podporuje ODBC rozhrani Connector/ODBC. Tuto vlastnost umoziuje v prostiedi
Microsoft Windows vyuZiti v§ech populdrnich programovacich jazykd. Rozhrani ODBC muZe byt
také implementovano do Unixu, coZ je ale ziidka kdy nutné.

Nezavislost na platformé — nejen aplikace klienta mohou béZet v riznych operacnich systémech.
Macintosh OS X, Linux, Microsoft Windows a mnoho dalSich, jako AIX, BSDI, FreeBSD, HP-UX,
OpenBSD, Net BSD, SGI Iris a Sun Solaris.



3 Synchronizace databazi MySQL

Synchronizace databédzi je podle [4] obecné proces, kterym se stanovi soulad mezi daty ze zdroje i
daty do cile a naopak, vcetné pribéZzné harmonizace dat v Case. V tomto procesu si obé databdze
vyménuji vSechny aktualizované zdznamy a objekty. Jakmile jsou zmény v jedné databdzi pouZité
v druhé a naopak, pak se miZe fici, Ze jsou ob¢ databdze synchronizovany (maji stejnd data). Tyto
databdze musi byt néjakym zpisobem propojeny, nejcastéji se vSak jednd o spojeni TCP/IP.
Synchronizace databdzi mize probihat i v rdmci jednoho serveru, coZ neni nic neobvyklého.

Synchronizace databdzi se pouZivd zejména pro kopirovdni dat mezi dvéma a vice
odloucenymi pracovisti, kde vSechny pracovisté potiebuji pracovat nad nejnovejSimi daty.
Pracovistém muZe napiiklad byt samostatny notebook, PDA, mobil, pocita¢ v kanceléfi nebo server
na centrdle ¢i pobocce. Podle [4] se také Casto synchronizace vyuZiva pro vysoce vykonné aplikace,
kde pocet dotazi na server za jednu sekundu dosahuje v iddu stovek dotazli. Proto jsou data
z databaze distribuovdny na dalSi servery a tim se rozdéli zat€¢Z a zamezi se spadnuti ¢i pretiZeni
serveru [5]. Velice Casto se synchronizace pouZivd také pro zdlohovdni, ale s tim, Ze se vétSinou
zéloha provddi v predem urCeny cas, a ne pii kazdé zméné databdze. Pokud ovSem nemiiZze byt
dovoleno néjakd data ztratit, tak lze data zdlohovat pii kazdé zméné€ v databdzi, vSe zdleZi na
konkrétnich poZadavcich. Neziidka se také synchronizace pouZiva pro testovaci i vyukové tcely.

Diivodem pro synchronizaci, jak uZ bylo naznaceno, miiZze byt vykon, spolehlivost, aktudlnost
dat na vice mistech nebo snadné zdlohovéni. Synchronizace miZe podle [5] poskytovat odolnost viici
selhdni, v piipade, Ze se zhrouti hlavni server (master), podiizeny server (slave) lze pouZit jako
pfipravenou zédlohu a okamzité ho proménit v server hlavni (master).

3.1 Proc synchronizovat?

Existuji tfi dobré diivody, pro¢ synchronizovat databdzové systémy: bezpecnost, rychlost a distribuce
dat.

3.1.1 Bezpecnost

Diky synchronizaci dat je databdze dostupnd na né€kolika pocitac¢ich. Pokud pobocny poéita¢ piejde
do stavu offline, miZe cely systém dél béZet, aniZ by doslo k jakémukoli pieruSeni. Nové ptidany
pobocny systém se muZe pozdé&ji synchronizovat sdm.

Jestlize do stavu offline ptejde hlavni pocita¢, jsou data uchovdna na pobo¢ném pocitaci. V
piipad€ potieby lze pro tyto vypadky cely systém nastavit tak, aby pobocny pocita¢ piebral roli
pocitace hlavniho.

Pokud by méla byt synchronizace databdzi pouZita jen z bezpe¢nostnich divodi, tak by méla
byt podle Michaela Koflera [3] zvdZena jind moZnost — nasazeni systému RAID, ktery zajiStuje
synchronizaci obsahu dvou (¢i vice) pevnych diskd. Systém RAID vSak chréni jen pfed havérii
pevnych diskd, nikoli pred selhdnim opera¢niho systému, vypadkem proudu ¢i jingymi podobnymi
chybami.



Synchronizaci lze pouZit také jako ndhradu zdloh. Diky tomu muZe byt zdloha vidy v
aktualnim stavu, vSe zdleZ{ na nastaveni.

3.1.2  Rychlost

JestliZze je rychlost databdzového systému limitovdna pfedevs§im mnoha dotazy, kterd data jen Ctou
(k zapisu dat dochézi jen ziidka), poté synchronizované databdze mohou podle [5] uSetfit zna¢né
mnoZstvi Casu: ndro¢né dotazy mohou byt rozdeleny mezi nékolik poboénych systémi, zatimco
hlavni systém je pouZivdn vyhradn€ nebo hlavné pro aktualizace dat. (Urcitd ¢ast z teoretického
procenta zvySeni rychlosti se samoziejmé ztrati diky zvySené mife reZie, nutné pro vzdjemnou
komunikaci.)

Je tieba podotknout, Ze rychlost 1ze ziskat jen v piipadé, kdy je kod klienta kompatibilni
s databazovym systémem. Klientské programy musi dotazy rozd¢lit podle pravidel rozloZeni z4téZze
(nebo prosté ndhodnym zplisobem) mezi vSechny dostupné pobocné systémy. Jsou li databdzové
dotazy prevdzné pomérné jednoduché, Gcinn€é miZe z4téZ rozprostiit i jednoduchy rotaéni algoritmus
na vyvazovani zidtéZe. Pokud ovSem nékteré dotazy vyZaduji rozsdhlé zpracovani, bude se
pravdépodobné muset najit dimysIngj$i vyvaZovani zdtéZe na drovni aplikace.Podle [S] MySQL

N4

samo o sob¢€ zZadny takovy mechanismus nenabizi.
Synchronizace miiZe zaujmout predev§im vyS$§im moZnym vykonem systému, ale mély by byt
také podle Petra Zajice [2] zvaZeny i jiné prostfedky pro zvyseni vykonu, pitedevS§im pak lepsi

hardware.

3.1.3 Distribuce dat

Synchronizace MySQL serveru obvykle nezatéZuje piili§ Sitku pdsma a miZe byt podle chuti
zastavovana a spuSténa. Synchronizace nékolika server je uZiteCnd pro udrZovani kopie dat v
zemépisné vzddlenych lokalitach, jako jsou riznd datovd centra. Vzdélend distribuce dat miZe v
nekterych piipadech pracovat s pfipojenim, které je pieruSované (netimyslné nebo jinak). Pokud
ovSem bude potieba, aby synchronizace dat méla velmi malé zpoZdéni, bode potieba stabilni spoj s
nizkou latenci [4].

3.2  Prehled dostupnych nastroju pro

synchronizaci

Databédzovy Open Source systém MySQL byl vytvoren v roce 1995 jako jednotic¢elova databdze pro
snadné uklddéni a predevs§im Cteni textovych dat v internetovych aplikacich. Od té doby bylo vyddno
pies pét novych verzi a MySQL se doc¢kalo nemalych zmén. Jednd se zejména o nové vlastnosti a
ndstroje, které do jisté miry piispély k tak velké popularité. Pro tento databdzovy systém je vyvijeno
nemalé mnoZstvi dopliikil a podpory, coZ piindsi spravciim i klientim databazi velké vyhody.



Synchronizace datab4zi avSak neni tak jednoduchd, jak by se na prvni pohled mohlo zdét. Ve
totiZ zéleZi na poctu databdzi, které maji byt synchronizovédny, na topologii ndvrhu, na poZadavcich a
také zejména na prostfedcich, které mame k dispozici. MuZe se stit, Ze byt jen z bandlniho navrhu
topologie miiZze vzniknout obtiZné feSitelny problém.

Co se tykd néstrojii pro synchronizaci databdazi MySQL, tak za posledni roky bylo vyvijeno
mnoho prostiedk pro distribuovani dat na dal$i servery, coZ umoZnilo sprdvcim odpoutat se od
vlastniho zdlouhavého feSeni a pouZit jiZ hotovy néstroj. Tyto prostiedky jsem si dovolil rozdélit do
ti kategorif a to: Programy s GUI, ruzné platformy nebo Feseni od MySQL. Jsou to tfi rizné kategorie
a ned4 se fici, Ze jen jeden z nich se bude hodit pro v§echny mozZné situace. Kazdy z té€chto néstroji
ma své vyhody i nevyhody a jeho pouZiti musi byt prozkoumdno pfi konkrétni situaci. Pokud se
nektery z téchto ndstrojii pouZije, je tfeba také vzit v dvahu, Ze ve vétSin€ piipadi bude nutny zdsah
do klientskych program, které s databdzi komunikuji.

3.2.1 Programy s GUI

Tyto nastroje jsou vyznacné tim, Ze maji grafické uZivatelské prostiedi a vétSinou nejsou zdarma,
ovSem nabizeji verze, které je moZno omezenym zplisobem vyzkouSet. Jsou zde uvedeny jen ty
programy, které se hodi pro MySQL databaze.

SQL Data Examiner

SQL Data Examiner je ndstroj, ktery porovndva a synchronizuje obsah databdze vSech verzi SQL
Serveru, a také podporuje Oracle, MySQL a MS Access. Program se vyskytuje ve dvou verzich a to
standard za 160,00€ nebo professional za 240, 00€, kterd mé vice funkci. Pro zakladni synchronizaéni
ulohy by meéla stacit verze standard. Vyhodou tohoto programu je moZnost pouZiti pres piikazovy
fddek a moZnost uloZeni nastaveni pro porovndni ¢i synchronizaci. V piipadé potieby provést
synchronizaci z externiho programu, skriptu atd. Tento program ma velmi intuitivni ovladéni, ale
nenabizi mnoho moZnosti pro nastaveni. Vice informaci lze nalézt na strdnkdch vyrobce:
http://www.sglaccessories.com/.

SQLyog

Tento program je navrhnut pouze pro databaze MySQL. SQLyog pouZivd SQL dotazy na servery,
porovndva data pomoci algoritmi a pii zmeéné provadi SQL dotazy INSERT, UPDATE a DELETE
tak, aby byly databdze synchronizoviny. Pii pouZiti MySQL databdze neni potieba Zadného
zvlastniho nastaveni k vyuZiviani SQLyog, pro synchronizaci sta¢i pouze jednoduché dotazy a k nim
pfislusné oprévnéni. Pro vyuziti SQLyog neni zapotiebi Zadného specializovaného hardware a
umoZiiuje pouZit piikazovy fadek. Tento program se nemusi instalovat na vSechny pocitace, staci
pouze jedna instalace v jedné topologii. Program lze koupit ve tifech variantdch a to professional za
998, enterprise za 139$ a ultimate za 17983, to vSe pro jednoho uzivatele. Vice informaci na strankéach
vyrobce: http://www.webyog.com/en/.

Sync Database
Program je uréen pouze pro databdze MySQL. Podporuje pouZivani pies piikazovy fddek. MizZe byt
pouZit pro synchronizaci sloupct, indextd, pohledfi, uloZenych procedur a funkci. Podporuje
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synchronizaci mezi ridznymi servery. UmoZiiuje ukldddni a generovani SQL dotazli do souborli a
dokdZe rozpoznat zmény ve struktufe tabulky. Cena tohoto produktu je 149$ na jednu licenci. Vice
informaci 1ze nalézt na strdnkdch vyrobce: http://www.spectralcore.com/syncdatabase/.

Kazdy s téchto programi md své vyhody a nevyhody, nedd se tedy obecné vyvodit zdvéry,
ktery je lepsi ¢i horSi. VSe zdleZi na konkrétnich poZadavcich pro synchronizaci. Pokud je potieba
silny ndstroj, ktery umi hodné véci a je za rozumnou cenu, pak je vitézem bezesporu SQLyog, ktery
se zd4d byt idedlnim néstrojem pro mnoho poZadavkd. Podrobny popis tohoto programu bude
v nasledujicich kapitolach.

3.2.2  Platformy

Hlavnim zéstupcem je bezesporu komplexni synchroniza¢ni platforma od spole¢nosti Microsoft
s ndzvem Microsoft Sync Framework. Tato platforma umoZiiuje spoluprdci a offline piistup pro
aplikace, sluzby a zafizeni pro jakykoli typ dat, uklddani dat, podporuje rizné ptenosové protokoly a
rizné topologie sité. Zkrdcené feceno se jednd o sadu objektd pro synchronizaci riznych zdrojh.
BIliZsi popis této synchronizaéni platformy bude v ndsledujici kapitole.

3.2.3  ReSeni od MySQL

MySQL disponuje specidlnim vybavenim piimo pro synchronizaci databdzi, které se nazyva
S jeji pomoci lze uchovévat stejnd data na vice serverech. Zabudované vybaveni, které md MySQL
pro potieby replikaci, tvoii podle [4] zdklady pro budovéni rozsdhlych, vysoce vykonnych aplikaci
nad MySQL. Replikace je podle Roberta Shneidera [6] k dispozici uZ od MySQL 3.23 a od prvni
verze se dockala vyrazného vylepSeni. Zna¢nou vyhodou replikace je piimd podpora od MySQL,
tudiZ je vypracovdna pofddnd dokumentace a existuje mnoho kniZek ¢i Cldnkd pro nasazeni
synchronizace v praxi, coZ se o ostatnich néstrojich fict ned4. Tento néstroj se velmi Casto pouZivd, a
proto bude replikace probrdna v nésledujici kapitole.

Alternativou by mohlo byt pouZiti SQL dotazii spolu se zdkladnimi funkcemi MySQL ve
spoluprici s n¢jakym aplika¢nim jazykem a cely synchronizacni proces si naimplementovat sim. Pro
inspiraci vymény dat mezi databdzemi by zajisté mohl poslouZit princip jiZ zminéného frameworku
od Microsoftu, kde zdkladni podstata synchronizace databdzi je v tom, Ze vSechny zmény (INSERT,
UPDATE, DELETE) jsou zaznamendviny do databdze v podobé metadat. Tyto metadata jsou
ndsledné porovndvany a jsou provddény poZadované akce. Toto feSeni by zajisté naslo uplatnéni tam,
kde nelze vyuZzit Zaddny zmifovany ndstroj nebo neni pro synchronizaci datab4azi vhodny.

vvvvvv

nutné pouZit jizZ hotové ndstroje.
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4 Popis nastroju pro synchronizaci

Z predchozi kapitoly 1ze vidét, Ze néstroji pro synchronizaci neexistuje pfili§ mnoho, ale kazdy z nich
je svym zpusobem specificky a jeho konkrétni vybér zavisi na daném problému. Nésledujici kapitola
se zaméii na tfi riizné zastupce jiZ zminénych synchronizacnich technik z kapitoly 3.2. VSechny tyto
ndstroje by mély dosahovat stejného vysledku, piestoZe maji k synchronizaci odliSny piistup.

Jako prvni z vybranych nastroji je SQLyog, coZ je placeny program s grafickym uZivatelskym
prostiedim. Druhou moZnosti je Microsoft Sync Framework, ktery je zcela odliSny od SQLyogu, ale
nachdzi velké uplatnéni v platform¢ .NET. Posledni popsany ndstroj je MySQL replikace, kterd
umoZiiuje nastaveni synchronizace do posledniho detailu. Na zdvér kapitoly budou tyto
synchronizaéni nastroje porovnany.

41 SQLyog

SQLyog je vysoce vykonny manaZer a administracni ndstroj, ktery kombinuje hlavni rysy prohliZze¢a
MySQL databdzi, administra¢nich programi a dalSich MySQL GUI ndstrojii do jediného rozhrani s
intuitivnim ovldddnim. SQLyog je néstroj pro RDBMS MySQL. Tento software je vytvoieny
spole¢nosti Webyog. SQLyog verze 0.9 byla pro vetejnost poprvé uvolnéna v roce 2001 jako volné

e

Vv s

synchronizaci, je verze enterprise za 139$. Nabizi také 30-denni trial verzi pro vyzkouseni, ve které
lze synchronizaci vyzkouSet. Seznam podporovanych funkci Ize naleznout na adrese:

http://webyog.com/en/sqlyog feature matrix.php. Aktudlni verze je 8.2.

Hlavni rysy programu:
e Navrh databaze dle vizualniho schéma

e Podpora databidze MySQL vcetné verze 6.x

e Mnoho funkci pro spravu databaze, provadéni dotazii, testovani atd.

e (Obsahuje dotazovy (Query) editor a vysledkovy (Result) editor

e  UmoZnuje velké mnoZstvi exportii (dump, XML, HTML, CSV) a importii dat
e Inteligentni dokoncovani kédu

e Podporuje pripojeni k databdzi pomoci SSH a HTTP

e Podpora SSL spojeni

e Rizend migrace dat

e Synchronizace dat ¢i struktury

SQLyog funguje na platformé systému Windows od Windows 2000 aZ po Windows Vista a
Server 2008 (podpora Windows 9x/ME/NT4 byla odstranéna ve verzi 5.0 kvili nedostatku podpory
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Unicode v téchto prvnich verzich Windows). SQLyog byl také navrZzen pro prici pod Linuxem a
riznych UNIX (véetné Mac OS X) operacnich systémt pomoci Wine prostfedi. Dal$i podmnoZiny
funkci SQLyog Enterprise jsou k dispozici zdarma SJA(SQLyog Job Agent) pro Linux jako nativn{
utilita Linuxu. Diky tomu je moZné specifikovat a testovat 'planované tlohy' na prostfedi Windows a
piendset nastaveni do prostiedi Linux. Na obrdzku 4.1 1ze vidét GUI programu. Vice informaci Ize
nalézt na adrese: http://www.webyog.com/en/.

F SQlyog Ultimate - MySQL GUI - [Test - root@localhost] S B T =l E ]
= File Edit Favorites Database Tsble Objects Tools Powertools Window Help NEE
J @R EE N HHEERTE O -wiEmEE
@l O W@ AQ [ & =0 v £ Wl = W
B root@localhost 2 Query| % Query Builder |#F Schema Designer x
Ei information_schems Auts lete: [Tab Next T Ctrl+5 List Matchi T: Ctrl+Ent List All T:
&) B g utacomplete: [Tab]-=Next Tag. [Ctri+Space]-=List Matching Tags. [Ctrl+Enter]-=List All Tags.
g mysql 1  SELECT city.District  AS citydt, country.Capital 25 cntcap, country.Contineet cnteont,
- 2 {SELECT Ponularinn TROM i WHERE e fvl Connrulade = PAFE® W LIMITI1) A5 Population, scity.city id, addr.address
B B sakila , cust.create_date A Refresh Object Browser F5 ., (SELECT lan.CountryCode 25 entrycede,
Tabl et [
W actor world.country CN | = = =
[ address city.District, cif  so) Formatter D EC"ltleded Query 5
1l category [] Insert Templates... Ctrleshift | @ Brecute All Queries e
H city & Execute And Edit Resultset 8
[ country & Undo Ctrl+Z
[ customer & Redo Ctrl+Y
B film
[ film_actor e Cut Ctrl+ X
[ film_category ) Lopy Ctrl+C
[ film_text .1l Paste Ctrl+V
M inventory Select Al Ctrie A
[ language Clear
B payment -
& rental Q Find... Chel+F/F3
B staff #% Replace... Ctrl+H
[ store L | GoTo. Crl+G
W Views B 1 Result | i@ 2Profl g ) Tags Ctrlenter || ® & History
). Stored Procs — — L';tM - —
J. Functions EERE ist Matching Tags rl+Space
). Triggers Show Result/Table DataIn Text Ctrl+L
Wl Events Hide Object Browser Ctrlsl
E: te“ld Hide Result Pane Ctrle2
oit Hide SQL Editor Crle3
Switch Te Previous Tab Ctrl+PgUp
Switch Te Next Tab Ctrl+PgDown
Advanced 3

Obr. 4.1 Program SQLyog

4.2  Microsoft Sync Framework

Microsoft Sync Framework je platforma pro synchronizaci dat od spole¢nosti Microsoft, kterd Ize
pouZit pro synchronizaci dat mezi rdznymi datovymi sklady. Podle [7] Sync Framework umoZziiuje
nejen synchronizaci souboril, databdzi, RSS a Atom systémil, ale také napsat vlastni providery a
pouzit tak libovolné datové tlozist€. Po této strdnce je Sync Framework velmi silny ndstroj a
poskytuje flexibilni piistup k datovym dloZistim. Podle [8] umoZiiuje integraci do riznych protokoli,
véetn€ bezdritového pienosu a embedded zaiizend.

Architektura Sync Frameworku je zaloZena na tom, Ze se uZivatel nemusi o pienos dat pies
dané rozhrani starat, ovS§em musi pomoci jiZ hotovych tifid nadefinovat zptisob vymeény dat. Tato
transportni architektura je zaloZena na komponenté ADO.NET API, coZ je komponenta (,,cesta),
kterd miZe byt vyuZita pro piistup k datim v riznych datovych zdrojich. Zakladni princip
synchronizace spocivd v tom, Ze se vytvareji a uklddaji informace (metadata) o synchronizovanych
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datech pifimo u synchronizovanych dat. Metadata uklddaji v§echny potfebné informace o datech, které
podléhaji synchronizaci a jednd se vétSinou o informace o vloZeni, Upravé ¢i smazdni téchto dat. Na
zakladé¢ té€chto metadat jsou pomoci tiid Sync Frameworku provadény zmeény mezi
synchronizovanymi daty.

Sync Framework pro databdze funguje na principu metadat, kterd jsou zaznamendvana piimo
do databdze. V ptipad€¢ n¢jakych zmén v datech jsou pomoci triggerd ukldddny zmény do téchto
metadat. Pro jednu tabulku je obecné nutné vytvofit 2 triggery, prvni pro aktualizaci metadat pfi
piikazu UPDATE a druhy pfi ptikazu DELETE. Pii vykonani piikazu INSERT jsou metadata
automaticky nastavena na vychozi hodnotu.

Pro ukldddni metadat je nutny zdsah do struktury databdze a také kazdd tabulka musi mit
primdrn{ kli¢. Jedinou vyjimkou je piipad, kdy chceme na klienta stdhnout vSechna data bez ohledu
na piedchozi synchronizace, potom neni Zddnd zmeéna nutnd. Zdsahy do struktury nejsou striktné
definoviny, avSak existuji jisté pravidla, jak strukturu tabulek upravit tak, aby uZivateli pfi
implementaci synchronizace usnadnila co nejvice praci. Obecné lze podle [8] fict, Ze v kaZdé tabulce
je zapotiebi ptfidat 4 sloupce pro metadata a vytvofit pro kaZdou tabulku dalsi tabulku se tfemi

N1

sloupci. Této tabulce se iikd tabulka ,,ndhrobk(‘ (tombstones) a obsahuje informace o smazanych

fadcich. Nutné zmény ve struktuie databédze jsou podle [8] rozebrany v ndsledujici tabulce.

PK Update  Insert Delete ID klienta  ID klienta  ID klienta
(updaty) (inserty) (mazani)

StaZeni inkrementalnich  Ano Ano Ano' Ne Ne Ne Ne
inserti a updatti na

klienta

StaZeni inkrementalnich  Ano Ano Ano' Ano Ne Ne Ne

insertti, updatti a

mazani na klienta

Nahran{ insertli na Ano Ne Ne Ne Ne Ne” Ne
server

Nahran{ insertti a Ano Ne Ne Ne Ne” Ne” Ne
updati na server

R Py Py 2 2
Nahréni insertil, updatii,  Ano Ne Ne Ne Ne Ne Ne
a mazani na server

Obousmeérné inserty a Ano Ano Ano' Ne Ano’ Ano’ Ne
updaty s detekci

konflikth

Obousmeérné inserty, Ano Ano Ano! Ano Ano’ Ano’ Ano’
updaty a mazani s

detekei konflikth

Tab. 4.2 Nutné zméeny v tabulkdch pfti synchronizaci [8]

! Vyzadoviano pokud potiebujeme rozlisit inserty a updaty.
* Vyzadovéno pokud vice klientli miize zménit fadek a chceme tyto zmény rozlisit.

? Vyzadovéno pokud nechceme zmény propagovat zpét na klienta, ktery je provedl.
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PrestoZe je Sync Framework pomérn€ silny ndstroj a nabizi fadu funkci a riznych piistupl pro
riizné situace, neobejdeme se vZdy bez vlastniho zasahu (feSeni) a je nutné si napsat tzv. providery.
Provider je objekt, ktery definuje pfipojeni k databédzi a definuje jak se budou vykondvat zmény
v databdzi, které se maji provést po porovndni se synchronizovanou databdzi. Samotnou
synchronizaci uz provadi tzv. synchroniza¢ni agent. Napsani vlastniho providera spo¢iva v definovéani
funkci, které vyhleddvaji zmény, provaddi zmény dat a ptisluSnych metadat za podpory databazovych
procedur, které musi byt také implementovdny. Napsédni vlastniho providera je vice rozebrdno
v kapitole 6.2. Provider je zdkladem celé synchronizace a vyZaduje to napsani zna¢ného kusu kédu.

Tento framework zahrnuje kompaktni a G¢inny model metadat, ktery umoZiiuje synchronizaci
prakticky pro kteréhokoli tcastnika. Architekturu celého synchronizaéniho procesu pro dva servery
lze vidét na obrdzku 4.3.

‘ Aplikace ‘

Synchronizani procedura

Zdroj dat Y O Zdroj dat
Rozhrani pro

pfenos dat
Provadani Provadéni
synchronizace synchronizace
o e e e - = =
. Replika L
LIcZigts dat LIoZigte dat
o = = —— e =
Replika
UlnZists UlnZists
metadat metadat

Mapsano vivoidfem Provadéno Sync Frameworkem
|:| ZaleZi na konkretmim pfipadu
Obr. 4.3 Architektura Microsoft Sync Framework [9]
Sync Framework podporuje podle [10] topologie klient-server, klient-klient, a smiSené
topologie. V topologii klient-server se vSichni klienti synchronizuji s centrdlnim serverem. V

topologii klient-klient mzZe kazdy klient synchronizovat data s dal$§im klientem, aniZ by zmény
musely projit centrdlnim serverem. SmiSend topologie se sklddd z kombinace klient-klient a klient-
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server topologii. Sync framework také podporuje rozsititelny model, coZ umoZiuje integrovat vice
datovych zdroji do synchronizace.

Platforma .NET neptedepisuje pouZiti Zddného programovaciho jazyka. Bez ohledu na to, v
¢em byla aplikace plvodné napsdna, se vzdy pieloZi do mezijazyka Common Intermediate
Language(CIL). NejpouZivanéjsi programovaci jazyky pro vyvoj .NET aplikaci jsou C#, Visual Basic
a Delphi. K dispozici je také tada dalSich programovacich jazyk®, naptiklad: Managed C++,
IronPython, F# (funkciondlni programovaci jazyk), J# (jazyk velmi podobny Jav€). Sync Framework
se nejvice pouZivd spolu s Microsoft SQL Serverem a k synchronizaci 1ze zajisté nalézt hodné
dokumentace piimo na stdnkdch Microsoftu.

Nespornou vyhodou toho frameworku je moZnost pouZiti riznych systémi fizeni bdze dat
(SRBD) pro synchronizaci, oviem v pifpadé databizi je nutny zdsah do struktury databize a
implementace vlastnich providerli, coZz miiZe byt docela obtiZzné. Tato technika byla vyzkouSena a
implementace je probrdna v kapitole 6.2.

4.3  Replikace

MySQL ma uZitecny prvek oznacovany jako replikace. Replikace podle [6] funguje tak, Ze
k jedinému ,,pdnovi®, master serveru, nebo zkrdcen¢ masteru, se miZe piipojit nékolik ,,otrokii*, slave
serverd, zkrdcené replik, a replika zase miZe naopak pracovat jako master. Mastery a repliky mohou
byt uspotdddny v mnoha riznych topologiich. Mohou se replikovat celé servery, jen nékteré databédze,
nebo dokonce urcovat, které tabulky a data se maji replikovat.

MySQL podporuje dva druhy replikace: pitkazovou a fddkovou. Piikazova (neboli ,,logickd*)
replikace je k dispozici uz od MySQL 3.23 a v ostrém provozu ji pouZiva vétSina lidi. Podle [4]
piikazova replikace funguje tak, Ze zaznamendva dotaz, ktery zménil data na masteru. KdyZ pak
replika ptecte uddlost z relay logu (popsany niZe) a spusti ho, znovu se vykond skute¢ny dotaz SQL,
ten, ktery se vykonal na masteru. Na replice se tedy vykondvaji piesné ty dotazy, které se vykondvaly
na masteru.

Radkovéd replikace je novinkou vMySQL 5.1 a funguje tak, Ye se do bindrniho logu
zaznamendvaji skutecné zmény v datech, takZe se podobd tomu, jak implementuje replikaci Sync
Framework [4].

ProtoZze 7Zddny zobou formdti replikace neni vhodny pro kazdou situaci, MySQL se
dynamicky piepind mezi pifikazovou a faddkovou replikaci [5]. Oba druhy replikace pracuji tak, Ze
zaznamendvaji zmény dat v bindrnim logu mastera a prehrdvaji tento log na repliku. Obé jsou
asynchronni — tj. u kopie dat neni zaruceno, Ze se v kazdém okamzZiku bude jednat o ,,nejéerstveéjsi
data®. Podle [4] neni zde ani Zddné garance toho, jak dlouhd miiZe byt latence na replice. Rozs4hlé
dotazy mohou zptisobovat, Ze budou repliky zpoZdény v fddu sekund, minut, nebo dokonce i hodin za
mastrem.

Replikace pro mastera obecné neznamend mnoho reZie navic. PoZaduje sice, aby na masteru
bylo zapnuto zaznamendvani do bindrniho logu, ale reZie neni velkd. Krom¢ bindrniho logu ptiddva
béhem normalniho fungovani néco reZie mastera i kazda ptipojena replika (vétSinou se jedna o sitovy
1/O).
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Replikace je pomérné dobré pro Skédlovani Cteni, protoZe je l1ze smerovat na repliku, ale neni uz
tak dobrd pro Skdlovani zapisl, pokud neni navrhnuta opravdu dobie [4]. KdyZ se k masteru pfipoji
hodné replik, jednoduSe to zptlisobi, Ze zdpisy se budou muset ud€lat mnohokrit, na kazdé replice

s %z

jednou. Cely systém pak bude omezen poctem z4pisu, které umi vykonat nejslabsi ¢4st systému.

Replikace se béZné pouziva p¥i eSeni nasledujicich problému:
e Distribuce dat — vyména dat mezi vzddlenymi servery, vétSinou v zemépisné vzdilenych
lokalitach
e RozloZeni zédtéZe (load balancing) — miiZe pomoci s distribuci ¢tecich dotazl ptes nékolik

serverd, funguje velmi dobfe u aplikaci, které intenzivné Ctou.

e Zalohovéni — replikace miZe vypomoci se zdlohovanim, avSak nelze chapat repliku ani jako
zalohu, ani jako ndhradu zaloh.

e Vysokd dostupnost a rychld ndhrada vypadlého serveru — replikace miZe zamezit, aby se
MySQL stal tzv. kritickym mistem vypadku, neboli aby kvili nému padla celé aplikace.

e Testovani pii upgradu MySQL — podle [4] je béZnou praxi pfipravit repliku s upgradovanou

verzi MySQL a néjakou dobu ji pouZivat, aby jsme se piesvéddili, Ze dotazy potdd pracuji
tak, jak oc¢ekdvite. Teprve poté upgradovat vSechny ostatni instance.

Na vysoké tirovni abstrakce je replikace jednoduchy postup slozeny ze tii kroki:
1. Master zaznamend zmény ve svych datech do svého binarniho logu. (Témto zdznamlim se
k4 uddlosti bindrniho logu, binary log events.)
2. Replika zkopiruje uddlosti bindrniho logu masteru do svého logu, fikd se mu relay log.
3. Replika ptehraje udalosti nachézejici se v relay logu a aplikuje zmény na sv4 vlastni data.

Toto je pouze prehled, ve skutecnosti je kazdy z téchto kroki dost sloZity. Podrobné&ji je replikace
znizornéna na obrazku 4.4.

Prvni ¢asti postupu je zaznamendvani do bindrniho logu na masteru. Tésné predtim, neZ se na
masteru dokonc¢i jakdkoliv transakce, master zaznamena jeji zmeény do svého binarniho logu. MySQL
zapisuje jednotlivé transakce do bindrniho logu jednu po druhé, i kdyZ se piikazy v transakcich
béhem vykondvani stiidaly. Poté, co master zapsal uddlosti do bindrnitho logu, sdéli dloZnym
enginiim, aby transakce potvrdily [5].

V dal$im kroku zkopiruje replika bindrni log mastera na svij vlastni pevny disk, do relay logu.
Zacne tim, Ze nastartuje zpracovatelské vldkno, kterému se ikd I/O vldkno repliky (I/O slave thread).
Toto I/O vldkno otevie obycejné klientské pfipojeni k masteru a ndsledné nastartuje specidlni proces
binlog dump (neni k nému odpovidajici piikaz SQL). Proces binlog dump cte udédlosti z bindrniho
logu masteru. Nedotazuje se na uddlosti. Jakmile dostihne mastera, jde spdt a ¢ekd na signél od
mastera, Ze jsou k dispozici nové udélosti. I/O vldkno zapiSe udalosti do relay logu repliky.

Posledni ¢ést celého postupu zpracovdva SQL vldkno repliky (SQL slave thread). Toto vldkno
¢te a prehrdva uddlosti z relay logu, coZ znamend, Ze aktualizuje data repliky tak, aby se shodovala s
daty masteru. Dokud toto vldkno udrZi krok s I/O vldknem, tak relay log obvykle setrvdva v cache
operacniho systému, a tudiZ relay logy maji velmi nizkou reZii [4]. Uddlosti, které vykondvd SQL
vldkno repliky, mohou voliteln¢ jit do vlastniho bindrniho logu repliky, coZ se hodi zejména
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v piipadech, kde dand replika slouZi jako master pro dal3i repliku a udélosti jsou tedy Sifeny déle po
synchronizaéni topologii.

Master Replika

o

SaL
: vlakno
: Zmény O
| dat Zapis\ Eeani/
Prehrani
Binarni Relay
log log

Obr. 4.4. Jak funguje MySQL replikace [4]

Na obrazku 4.4 jsou znizornéna pouze dvé replikacni vldkna, kterd béZi na replice, nicméné
jeste existuje jedno vldkno na masteru: podobné jako jakékoliv jiné ptipojeni k MySQL serveru, to
pfipojeni, jeZ replika otevie k masteru, nastartuje vldkno na masteru.

Tato replikacni architektura oddé€luje na replice procesy ziskdvéni a prehrdvani uddlosti, takze
mohou byt asynchronni. Jinak feceno: I/O vldkno miZe pracovat nezdvisle na SQL vldknu. Vn4si
serializovdna. To znamend, Ze aktualizace, které moZnd na masteru probihaly paralelnég, v rliznych
vldknech, nemohou byt na replice paralelizoviny, a pravé tohle podle [4] tvoii Gzké hrdlo vykonu pro
mnohé pracovni zatéZe.

4.4  Porovnani synchroniza¢nich nastroju

V predchdzejici kapitole byly vypsdny tfi ndstroje, které 1ze vyuZit pro synchronizaci databazi
MySQL. Kazdy z téchto ndstroji m4d své vyhody a nevyhody. Ned4 se obecné fici, Ze se jeden hodi
na vSechny moZné synchronizacni topologie. Také zdleZi na programdtorovi, jaké md zkuSenosti,
v jakém jazyce je napsand aplikace pro databizi, zda lze aplikaci upravit nebo synchroniza¢ni proces
musi byt zcela oddé€leny od aplikace, jestli je moZnost si zaplatit plnohodnotny program pro spravu
databaze, atd.

Podle mého nézoru je pro synchronizaci MySQL databazi nejlepsi pouZit MySQL replikaci,
pokud to verze MySQL serveru podporuje. Nékteré zdsadni zlepSeni replikace pfinesla az verze 5.0.x,
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také nejnovejsi verze 5.1.x se dockala par zmén v replikaci. Pokud je to moZné, tak je nejlepsi
upgradovat server na nejnovejsi verzi a precist si v manudlu podrobné a aktudlni informace o
replikaci.

Jeden z né€kolika dlivodii, pro¢ zrovna pouZit replikaci je zajisté ten, Ze je zde podpora piimo
od MySQL, nabizi mnoho topologii synchronizace a jeji pouZiti vétSinou nepotiebuje Zadny zdsah do
struktury databdze nebo byt jen minimdlni. Navic je zdarma a velmi se v praxi vyuziva. Také
umoZiiuje replikaci master-master, coZ bude topologie pro databdzovy systém evidence
implantabilnich zdravotnickych prostiedki.

VyuZziti platformy Microsoft Sync Framework by v tomto konkrétnim piipadé znamenalo velky
zasah do struktury databdze a navic tuto platformu lze vyuZit pouze programovacimi jazyky
podporujici platformu .NET, coZz Java piimo neni. Databdzovy systém evidence implantabilnich
zdravotnickych prostiedkli je napsdn v jazyce Java a pouZiti Sync Frameworku by znamenalo
oddéleni klientského programu a procesu synchronizace a s tim spjaté zna¢né nevyhody. PouZiti Sync
Framworku se serverem MySQL lze doporudit pfi pouZiti klientského programu napsaném napft. v
C#, kde lze zajisté nalézt podporu piimo od Microsoftu a proces synchronizace miZe byt zcela pod
kontrolou piimo v aplikaci. Tato platforma nabizi nemalé moZnosti synchronizace, ale hodi se
zejména pro programy napsané pro platformu .NET.

Posledni zmifiovany ndstroj je SQLyog. Tento program se jevi jako velice vyvedeny, nabizi
mnoho funkci a to nejen ve sméru synchronizace. Kazdého ur€ité zaujme intuitivnim ovlddanim a
p€knym zpracovidnim programu. Nevyhodou je ovSem to, Ze neni zcela zdarma a pro dlouhodobé;jsi
vyuZzivani je tfeba si tento program zakoupit. Podminkou pro spravnou synchronizaci je pouze pouZiti
primarniho klice u vSech tabulek. Tento program zajisté najde uplatnéni tam, kde nemuiZe byt
upravovdna struktura databédze a hleddme jiZ hotovy synchronizaéni produkt, ktery nemusi na 100%
splilovat naSe poZadavky, a jsme ochotni za tento produkt zaplatit. Pak SQLyog je to pravé feSeni.
JelikoZ pro implementaci v databdzovém systému implantabilnich zdravotnickych prostfedki je
tlaceno na pouZiti nekomerc¢nich prostredki, tak tento produkt bohuZel neni pro realizaci vhodny, ale
bude vyzkouSen a porovndm s ostatnimi néstroji.

17



5 Navrh synchronizac¢niho procesu

V této kapitole budou vypsany poZzadavky na synchronizaci databdzového systému evidence
implantabilnich zdravotnickych prostiedkt (dédle jen 7iSoft — Timplant software). Stru¢né se
sezndmime s TiSoftem, topologii synchroniza¢niho procesu a potiebnych ndstroji k implementaci.

5.1  TiSoft

TiSoft je databdzovy neboli uZivatelsky software, ktery byl realizovan v rdmci bakal4iské price v roce
2008. Tento software byl ,,na miru“ vytvoren dle pozadavkd firmy Timplant s.r.o. Firma se zabyva
vyvojem, vyrobou, expedici zubnich implantétii a jejich prisluSenstvi. VSichni zakaznici, vyrobené a
expedované zboZi a dalsi idaje potiebné pro splnéni podminek ISO norem jsou ukldddny do databédze
MySQL

Pro spravny chod firmy je vkladadni, vyhleddvéani a tprava dat velmi duileZitd. Tyto data také
musi byt dle nafizeni vlddy archivovdna po dobu nejméné 10 let od data expedice k odbérateli a v
piipadé potieby (kontroly nebo neZddouci pithody) tyto informace pouZit. Data jsou také pouZivdna
pro kontrolu v tcetnictvi. Ztoho vyplyvé, Ze je nutné stémito daty velmi peclivé naklddat a
spravovat je. V procesu synchronizace na to musi byt brén velky ztetel a je nezbytné, aby data nebyla
nijak poSkozena, ztracena nebo nespravné zaznamendna.

TiSoft je vytvofen pomoci objektové orientovaného programovaciho jazyka Java, ktery
vyvinula firma Sun Microsystems spolu s databdzovym systémem MySQL. Jeho nasazeni probéhlo
v roce 2008 a neustéle je tento software upravovén dle pozadavkl firmy. Aktudlni podobu lze vidét
na obrdzku 5.1. Program je nyni nainstalovdn ve dvou kanceléfich a uvaZuje se do budoucna o
nainstalovdni do tfeti nevybavené kanceldfe. Jeho casté Upravy a vylepSeni vedly k mySlence
synchronizovat data mezi dvéma oddélenymi kanceldfemi tak, aby data v obou kanceldfich byla vZdy
aktudlni.

Databédzovy systém MySQL pouzivd jednu databdzi timplant, kterd obsahuje nékolik tabulek.
Nekteré tabulky obsahuji azZ tisice evidencnich zdznamt a vSechny jsou typu MyISAM, coZ je
nejpouzivangjsi, platformé& neutrdlni a zdroven vychozi formdt uloZiSté dat (storage engine) v
databdzovém systému MySQL. TiSoft pouZivd databidzovy server jako localhost a MySQL server je
tedy nainstalovdn na kaZzdém pocitaci a pfipojeni k nému je na zdkladé localhostu. Toto ,,nevSedni*
feSeni se na prvni pohled miZze zdat nepochopitelné, av§ak mé své odivodnéni. Tato implementace
byla pouZita zejména kvili bezpecnosti dat, usetieni financnich nédkladd, uchovani dat v kancel4fi,
plnou kontrolou nad daty a jejich zabranéni proti zneuZiti. Nékteré osobni data zdkaznikd jsou velice
citlivd, a kdyby se dostala do nesprdvnych rukou, tak by mohla zptsobit nemalé problémy. V piipadé
vice pocitac¢i mé kazdy pocita¢ nainstalovany MySQL server, kde se k nému pftipojuje pies localhost.
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Obrézek 5.1 Ukdzka programu TiSoft

Mit vice pocitact ve firmé a pouZivat k TiSoftu lokdlni server znamenalo pomalé, ale jisté
zadél4vani si na problém a to zejména v distribuci novych dat v ostatnich pocitacich. Ze zacatku to
byl podiadny problém a hlavni diraz se kladl na funkénost, spravnost dat a odladéni vSech moZnych
komplikaci. OvSsem po n¢jaké dobé€ byl software upraven a z piivodnich budoucich problémi se staly
problémy aktudlni a to zejména s pfendSenim cerstvych dat na okolni pocitace. Tento nemaly zddrhel
se zacal fesit a prozatimnim feSenim bylo data upravovat jen na jednom (hlavnim) pocitaci a aktudlni
data prendset na ostatni pocitace pomoci zdlohovaciho systému. Metoda ,,vytvot zdlohu*, ,,nahrej na
flesku®, ,,zkopiruj na jiny pocitac* a ,,obnov data ze zalohy* nebyla vibec efektivni, byt fungujici, a
proto se hledal jiny zpiisob propagace Cerstvych dat.

Prvni mysSlenkou bylo pouZivdni pouze jednoho serveru (hlavniho serveru), kde se ostatni
uzivatelé musi pripojit. Prozatimni dva pocitace jsou sitové propojeny a budouci nové pocitace by do
sité byly také pfidany. Navrh pfipojeni k hlavni databazi demonstruje obrazek 5.2. Sitové propojeni
vSech pocitaci zajiStuje trvalé spojeni vSech pocitaéii a umoZiiuje vzdjemnou komunikaci. Tato
realizace neni nijak obtiZznd a ve zdrojovém kdédu programu se pro piipojeni k databdzovému serveru
zvoli pouze IP adresa a potiebné parametry vzddleného serveru. Toto feSeni se na prvni pohled zdélo
byt rozumné, vSechny pocitace se v siti mohly pfipojit na hlavni server a pomoci TCP/IP data
spravovat z TiSoftu. AvSak nastal problém s tim, Ze (hlavni) server musel byt vZdy spusStény a s tim
souviselo zapnuti (hlavniho) pocitace. Trvalé spusténi serveru je ov§em omezujici podminka, kterad
nemuze byt vzdy splnéna, protoZze kazdy pocitac je zvlast v kanceldii a pfistup k hlavnimu pocitaci
ma jen sdm majitel firmy a tedy spuSténi (hlavniho) serveru zaméstnancem je v tomto piipadé
vylougeno. Ctent, zdpis a dprava dat by v tomto p¥ipadé mohla byt provedena ostatnimi zaméstnanci,
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pouze pokud by mél sdm majitel zapnuty pocita. Tato podminka je velmi omezujici a proto se
hledalo lepsi feSeni pro pienos dat mezi pocitaci.
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Obr. 5.2 PouZiti pouze jednoho MySQL serveru

Dalsim népadem pro zlepSeni situace s distribuci dat bylo vyuZit nainstalované MySQL servery
na kazdém pocitaci a v piipadé€, Ze hlavni server neni zapnuty, tak se pfipojit na lokdlni server a
pracovat s daty ptes localhost, viz obrdzek 5.3. Ndsledujici ndvrh se sice nezbavil problému
s neustdlym zapnutim hlavniho serveru, ale bylo umoZnéno data &ist a pracovat s nimi (nikoliv
modifikovat) bez ohledu na pfipojeni k hlavnimu serveru. Myslenka tohoto ndvrhu byla takovd, Ze
pokud je hlavni server zapnuty, tak se ostatni uZivatelé mohou ptipojit, libovolné modifikovat data a
nejnovejsi data budou ukldddna pouze na hlavni server. Ale v piipadé€, Ze je hlavni server vypnuty,
tak miZe kazdy pocita¢ pracovat nad lokdlni databdzi a ¢ist data pro svou potrebu. Lokdlni databdze
ovSem nenf nijak spojena s hlavni databdzi a tak Cerstvé data si zase zaméestnanec musi prenaset ruéné
na lokdlni databdzi. Tento ndvrh byl dokonce implementovdn a uZivatel si mohl vybrat, ke kterému
serveru se chce pfipojit. Vyhoda této topologie je pouze v tom, Ze zaméstnanec muiZe ¢ist data bez
ohledu na zapnuti hlavniho serveru, ale modifikovat musi aZ po pfipojeni k serveru hlavnimu.
Nedostatek Ize jasné vidét. Reseni toho problému nebylo nijak jednoduché, proto se musely vyuZit
jiné techniky pro distribuci dat po siti a to synchronizace datab4zi.
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Obr. 5.3 Pouziti lokalniho a hlavniho serveru

20



5.2  Pozadavky na synchronizaci dat

Jak uZ bylo zminéno, tak vSechny firemni pocita¢e maji nainstalovany MySQL server a tudiZ pracuji
se svou lokdlni datab4zi. PoZadavek na propojeni téchto dat, byl takovy, Ze vSechny databdze budou
spolu né¢jakym zpiisobem propojeny tak, aby umozZiovaly zaméstnancim kdykoli upravovat data ze
svého pocitace bez ohledu na spusténi ostatnich pocitach. Tento poZadavek se vétSinou fesi tim, Ze je
zabudovdn specidlni server a ten je neustdle v provozu, ovSem takovymi prostfedky firma
nedisponuje a jedinym feSenim je zvolit n€jaky synchronizacni néstroj.

Dal$im poZzadavkem bylo zanechdni stdvajicich funkci programu TiSoft a synchronizaci dat
ponechat zcela automatickou, bez zasahu uZivatele. TudiZ je tfeba vybrat néstroj, ktery synchronizaci
databazi nastavi a pak uZ neni nutny Zadny z4sah uZivatele a programdtora. V krajni situaci je zdsah
programétora jen minimalni.

Tietim bodem byla bezpe€nost dat a to zhlediska ttoku na synchronizaéni proces a
znemoZnéni druhé osob¢ ziskat firemni data. Tento aspekt je velmi dileZity pro ndvrh a musi byt bran
v potaz pfi realizaci celého synchronizaéniho procesu. Prozrazeni firemnich dat by znamenalo velky
problém pro firmu.

Poslednim poZadavkem byla moZnost rozsifeni synchroniza¢niho procesu na ostatni pocitace,
které mohou byt v budoucnu zakoupeny a ptfipojeny do sit€. Nyni firma disponuje pouze dvéma
pocitaci, ale zanedlouho zvaZuje o zakoupeni dal§iho a zapojeni do sité.

5.3  Navrh synchroniza¢niho procesu

Synchronizaéni topologie, kterd se musi pouZit v tomto piipadé, neni na prvni pohled zcela ziejma4.
Nekteré synchronizacni topologie pro MySQL replikaci jsou pro piehled v piiloze této price, avSak
zajisté by se tyto topologie daly implementovat v rdmci SQLyogu ¢i za pouZiti Sync Frameworku.
Pfipomenime, Ze data musi byt pfendSena obousmérné a to nezdvisle na béhu ostatnich servert
(pocitaci). Zakladem ndvrhu bude pouZiti jiZ nainstalovanych MySQL serverd na kazdém pocitaci.
Po bliz§im prozkoumdni problému a rGiznych synchroniza¢nich struktur se zde nabizi topologie zvana
master-master.

5.3.1 Topologie master-master

Tato topologie se sklada ze dvou serveri, které si navzdjem vymeéniuji data. Prvni server posild zmeény
v databdzi serveru druhému a druhy server posild zmény serveru prvnimu a to zcela nezdvisle.
Topologie master-master se také nékdy nazyva dudlni master. Tato topologie se vyznacuje tim, Ze oba
servery mohou soucasné ptiddvat, upravovat ¢i mazat data a prenaSet tyto zmeény mezi sebou.

Tuto konfiguraci lze vidét na obrdzku 5.4, na prvni pohled se jednd o velice jednoduchou
specidlni tcely a mnoho obornikt tuto topologii nedoporucuje pouZivat a radi, at’ se programatofi
snaZ{ najit jinou konfiguraci a tim se vyhnout nemalym problémiim, které mohou pfi pouZivani nastat
a zajisté nékteré nastanou.
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Obr. 5.4 Topologie master-master

Nejvétsi problémy s takovouto konfiguraci predstavuji konfliktni zmény. Seznam moZnych
obvykle objevi tehdy, kdyZ né€jaky dotaz zméni fddek simultdnné na obou serverech, nebo kdyZz
vklddd souCasné na obou serverech do né&jaké tabulky, kterd m4 sloupec s atributem
AUTO_INCREMENT. Podle [4] bylo do verze MySQL 5.0 bylo pifiddno nekolik funkcionalit, které
proménné auto_increment_increment a auto_increment_offset. Tato nastaveni
umozZiuji serveru automaticky generovat nekonfliktni hodnoty pro dotazy INSERT. Timto
nastavenim se lze vyrovnat nékolika problémim, ale i pfesto je pordd nebezpecné povolit zédpis
obéma masteriim. Aktualizace, které se na téchto dvou serverech vykondvaji v rizném poradi mohou
zpusobovat, Ze se data tiSe ,,rozhodi* a ptestanou byt synchronizovand. Piikladem miiZze byt situace,
kdy je tabulka o jediném sloupci a sjedinym ftddkem, ktery obsahuje hodnotu 1. Nyni
predpokliddejme, Ze se vykonaji tyto dva piikazy a provede se synchronizace dat:

Na prvnim masteru:

mysqgl > UPDATE my_table SET my_column=my_column + 1;
A na druhém masteru:

mysgl > UPDATE my_table SET my_column=my_column * 2;

Vysledek? Jeden server bude mit hodnotu 4, druhy hodnotu 3. A to ztoho ddvodu, Ze na
prvnim masteru se nejdiive pti¢itd hodnota 1 (vysledek 2) a pak se pfi synchronizaci ndsobi (vysledek
4). Na druhém serveru se nejdiive ndsobi (vysledek 2) a pak se pfi synchronizaci piicita hodnota 1
(vysledek 3).

Pti implementaci musi byt bran ohled na problémy, které miZou pii provadéni zmen v databizi
nastat. Synchronizaéni prostiedky, které budou implementovidny, se snaZi s touto problematikou
vypotrddat kazdy po svém, ale ve vétSin¢ piipadd se to neobejde bez zdsahu programditora a
implementace vlastnich oSetieni konfliktnich situaci. Vysledkem synchroniza¢niho procesu musi byt
vZdy stejnd data na obou masterech a v ptipad¢€ konfliktu dat musi byt tato situace oSetfena, tak, aby

ob¢ databdze uchovdvaly stejnd data.
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6 Implementace synchronizacnich

technik

Pro implementaci topologie master-master se servery MySQL budou pouZity jiZ zminované
prostiedky Microsoft Sync Framework, MySQL replikace a program SQLyog. Cilem implementace
nebude tuplné a odladéné fesSeni, ale porozumét témto technikdm, uvédomit si problémy pfii
implementaci, prozkoumat nutné zdsahy do struktury databdze a vyzkouSet si realizovat tyto néstroje
pro redlné vyuZiti v databdzovém systému evidence implantabilnich zdravotnickych prostiedkd.

Dal§im zdmérem bude ziskat urcity nadhled nad synchronizaci databdzi a vyzkouSet si rizné
ndstroje a piistupy pro pienos dat mezi MySQL servery. Budou zde probrdny problémy pii
implementaci a ndvrh ¢i feSeni téchto problémi v konkrétnim ndstroji. V zdvéru kapitoly budou
vyzkouSené techniky porovndny s ohledem na nasazeni v praxi a bude vybrdn nejlepsi ndstroj pro
realizaci a ten bude ddle upraven tak, aby mohl byt redln€ nasazen v TiSoftu.

Pri implementaci téchto technik se budu zejména sousttedit na distribuci dat mezi databdzemi,
se kterou tzce souvisi bezpecnost dat dle kapitoly 3.1. U kaZdého ndstroje bude také probrina
problematika spousténi a hardwarové ¢i softwarové néroky.

VsSechny pouZzité techniky budou implementovdny na operanim systému Windows XP,
protoZe TiSoft byl také vyvinut pro tento operacni systém.

6.1  Synchronizace s vyuzitim SQLyog

SQLyog je prvni s vybranych ndstrojii, ktery umoZinuje synchronizaci. Je to ndstroj od spolecnosti
Webyog, kterd vytvéii inovativni programy pro sprdvu dat pro tisice zdkaznikli ve vice nez 100
zemich, od podnikii pfes malé firmy aZ po doméci uZivatele. SQLyog podporuje komunikaci se
servery MySQL od verze 3.23 do 6.x a tudiZ umoZiiuje spravovat od nestarSich aZ po nejnoveéjsi
vydani MySQL. Tento néstroj neumoZiiuje pouze synchronizaci databdzi, ale nabizi nemalou fadu
funkci pro komplexni spradvu databizi, které byly vypsdny v kapitole 3.2.1.

SQLyog umoZiiuje dva synchronizaéni ndstroje a to synchronizace struktury databdze a
synchronizace dat. Pomoci zilozky Powertools -> Schéma Synchronization Tool se 1ze dostat do
synchroniza¢ni rutiny, kterd umoZiiuje porovnat strukturu dvou databdzi a piipadné zmény upravit
tak, aby se schéma obou databdzi rovnalo. Toto je velmi cenny néstroj, protoZe dvé databdze nemusi
mit vZdy stejnou strukturu, a proto je vZdy lepsi tyto struktury porovnat a piipadné tyto struktury
zménit. Tento nastroj je velice jednoduchy na pouZiti a pouze pomoci tla¢itka Compare lze
vygenerovat piikazy, které zobrazi SQL dotazy pro zménu struktury. Ddle ndm program umoZiiuje
tyto pifkazy vykonat a tim synchronizovat obé struktury, a nebo uloZit SQL dotazy pro pozdé&jsi
vyuZziti.

Stejnd struktura obou databdzi, ve kterych maji byt synchronizovand data, je dobrym
piedpokladem pro spravny chod synchroniza¢nich ndstrojii i mimo SQLyog. Nékteré synchronizaéni
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rutiny se sice dokdzou vypotddat s malymi odliSnostmi ve struktute, ale vZdy je lep$i strukturu obou
datab4zi prekontrolovat a piipadné€ upravit. Pro zjisténi schématu tabulky se v MySQL muze vyuZit
piikaz DESCRIBE <n&zev_tabulky> nebo EXPLAIN <ndzev_tabulky>.

Druhy néstroj pro synchronizaci samotnych dat Ize vyvolat pomoci zdloZzky Powertools ->
Database Synchronization Wizzard, kde I1ze vytvofit synchronizaéni tlohu (job) a tu si také uloZit
pro pozdéjsi vyuziti. SQLyog md pouze jednu omezujici podminku pro vyuZiti synchronizace a to
nutnost mit v kazdé tabulce primarni kli¢, jinak se data nemusi synchronizovat spridvné. V piipadé
databaze pro TiSoft to znamena ptidani primarniho kli¢e s ndzvem id do tabulky zbozi a nastavit mu
naptiklad parametry auto_increment. Samoziejme se musi vSechny hodnoty id v tabulce nastavit tak,
aby nevznikl konflikt v databdzi. Znamend to jen malou Upravu v databdzi a minimalni Upravou
aplikace TiSoft. Sloupec id by byl vyuZit pouze pro synchroniza¢ni dcely.

Pro vytvofeni ulohy je tfeba nastavit nékolik parametrd, kde prvnim znich je topologie
synchronizace. SQLyog nazyvad synchroniza¢ni topologii, kterd je vtomto piipadé potieba, jako
obousmérnou (two-way). Databédze, které se maji synchronizovat, se obecné¢ nazyvaji zdrojovd a
cilova. V piipadé konfliktl, které mohou nastat s primarnimi kli¢i, jsou cilovd data nahrazena daty ze
zdroje. Dédle je tieba vybrat tabulky, které se maji synchronizovat, a nastavit, zda se md vygenerovat
skript, ktery byl pouZit pro zménu dat v obou databdzich. Tento skript obsahuje SQL piikazy a lze
tedy precist, jaké zmény se ob¢ databidze dockaly. Lze také nastavit zpracovdni chyb v pribéhu
synchronizace a umoZiiuje tedy pfreruSit proces v piipadé¢ chyby nebo ozndmeni na e-mail.
Upozornéni na e-mail je velice dobrd funkce a administrator se tak muiZe v mZiku dozvédét o
vzniklych problémech. Posledni nastaveni umoZiuji provést synchronizaci, uloZit tlohu pro pozdé&jsi
vyuZiti a napldnovat spousténi této dlohy pomoci néstroje napldnované iilohy ve Windows. Pokud je
provedena synchronizace, tak se objevi vysledek synchronizace, kde pro kaZzdou tabulku databdze je
vypsédn pocet fddka dat a pak kolik fadki bylo ve zdrojové nebo cilové databazi vloZeno, upraveno ¢i
smazdno. UZivatel tedy miZe ihned vidét kolik ¥4dkt bylo synchronizovédno, viz. tabulka 6.1.
V piipad¢ néjaké chyby je také vypsano chybové hlaseni.

SQLyog umoZziiuje také spusténi jiZ ptipravené tlohy z piikazového fadku s parametry:

sja [Jjob_file’] -1[log_file’] -1l[session_file®]

Table SrcRows TgtRows Inserted Updated Deleted
“zakaznik® (zdrojova) 348 342 6 0 0
“zakaznik™ (cilova) 348 348 0 0 0
“zbozi® (cilova) 2590 2598 0 0 0
“zbozi® (target) 2598 2590 8 0 0
“katalog™ (zdrojovd) 240 240 0 3 0
“katalog™ (cilovd) 240 240 0 0 0

Tab. 6.1 Vysledek synchroniza¢niho procesu

* job_file — uloZend synchronizaéni tiloha (napf. jobfile.xml)
> log_file — soubor, do kterého je vypsana tabulka a piipadné chyby (napf. log.txt)

® session_file — soubor, ktery se automaticky vytvoii s tilohou (napf. sjasession.xml)

24



Spustit dlohu Ize tedy pomoci piikazu, coZ je velmi vyhodné, protoZe synchronizace miZe byt
spusténa piimo s TiSoftu napt. pomoci Runtime.getRuntime () .exec("sja..."). Problém
ovSem nastane v tom, kdy synchronizaci spoustét a nejspi§ by se synchronizace musela spoustét po
kazdé zméné v databdzi, coZ sebou piindsi urcité vypocetni ndroky. Podrobnéji budou piislusné
problémy popsany v kapitole 6.4.

Princip synchronizace spocivd v tom, Ze pouzivd SQL dotazy na servery, porovniva data za
pouZiti kontrolnich souéti tabulek (checksum’) a provadi jednoduché piikazy INSERT, UPDATE a
uskali. Sun Microsystems na svych strankdch zmifiuje, Ze pokud jsou kontrolni souéty pro dvé
tabulky riizné, pak se v né€em liSi. Nicméné skutecnost, Ze dvé tabulky maji stejny kontrolni soucet,
nemusi vZdy znamenat, Ze jsou totoZné. Z toho vyplyv4, Ze tato metoda nemusi byt vZdy stoprocentni
a proto je zapotiebi tuto techniku fadné otestovat pred nasazenim do provozu.

Testovani celé synchronizace nepiineslo velké dspéchy a v nékterych piipadech synchronizace
nefungovala vibec. Pokud bylo pouZito vkladani novych faddkd (INSERT), tak to vZdy probé&hlo
v pofddku na obou databizich. V piipadé mazdni zdznamt (DELETE) synchronizace fungovala
presné naopak, neZ méla, a misto smazdni zdznam na cilové databdzi byly zdznamy znova piidany
tam, kde byly smazdny. SQLyog tedy nerozpoznal DELETE piikazy a oznacil je jako INSERT.
Posledni piikaz, ktery délal problémy je UPDATE. Tento piikaz fungoval, pouze pokud byla data
upravovdna na zdrojové databizi, v ptipad€ Upravy cilové databdze data nebyla distribuovédna a
namisto toho byla nahrazena zpét na data pivodni. Pokud byla zdrojovd databdze vyménéna za
cilovou, tak se chovéni tohoto programu nijak nezmeénilo. Tato synchronizace dat pfipomind topologii
master-slave, kde jsou data upravovidna pouze na masteru a zmény jsou distribuovédny na slave. Pouze
piikaz DELETE této topologii neodpovida.

Z vyslednych testl 1ze jasné vidét, Ze synchronizace neni viibec uspokojivd a SQLyog md
s touto partif zajisté co dohdnét. Porovndni této techniky s ostatnimi bude rozebrano v kapitole 6.4.

" MySQL pifkaz CHECKSUM TABLE <n&zev_tabulky> umoZiiuje zobrazit kontrolni soucet tabulky.
CHECKSUM zdvisi na datech v tabulce, pokud se zméni, tak se také zméni CHECKSUM. Lze pouZit pouze
pro tabulky typu MyISAM. PouZiva se vétSinou pro porovnani dvou tabulek, zda jsou shodné nebo nedoslo ke

zménam.
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6.2  Synchronizace pomoci Microsoft Sync

Framework

Druhou vybranou technikou pro synchronizaci je Microsoft Sync Framework. Je to sadu objektd a
tiid, které umoznuji zajiStovat synchronizaci riznych obsahti. Microsoft Sync Framework umoziuje
synchronizovat rizné typy databdzi a také synchronizovat data mezi jinymi systémy fizeni baze dat
(SRBD). Sync Framework poskytuje velkou podporu zejména pro servery od firmy Microsoft. Nabizi
celou fadu objektl a tiid, které spolupracuji s Microsoft servery a velice usnadiiuji nakonfigurovani
synchronizace. V piipadé¢ podpory jinych serveri je situace jind, tato platforma jiZ nenabizi
komplexni a jednoduché feSeni a implementace synchronizace je o mnoho komplikované&jsi. Sync
Framework lze pouZit pro dvé databize, které jsou nainstalovdny na jednom serveru, coZ je velkd
vyhoda zejména pii testovacich tcelech oproti MySQL replikaci.

VyzkouSeni této platformy probéhlo ve vyvojovém prostiedi Visual Studio 2008 s pouZitim
programovaciho jazyka C#, se kterym jsem nemél zatim Zadné zkuSenosti. Po dohod¢ s vedoucim
této prace byla tato platforma nejdiive vyzkouSena na serverech od Microsoftu (SQL SERVER 2008)
a to zejména z diivodu piimé podpory od Microsoftu. Vzhledem k tomu, Ze Sync Framework neni na
trhu pfili§ dlouho, tak informace o této platformé neni snadné najit a ve vétSin¢ piipadii jsem byl
nucen pouZit pouze manudl nebo stranky od Microsoftu®. Microsoft na svych strankach uvadi zna¢né
mnoZstvi informaci, avS§ak v piipad€ synchronizaci databdzi jsou informace o synchronizaci pon¢kud
strohé, nejasné a v nékterych piipadech nedostacujici. Realizace celé synchronizace je ukédzdna na
pomeérné sloZitém piikladu a porozuméni celé struktury je obtiZn&j$i, neZ se na prvni pohled zddlo.

Sync Framework nazyvd synchronizaci mezi vzddlenymi databdzemi jako peer-to-peer
synchronizaci. Zakladni podstata synchronizace databdzi je v tom, Ze vSechny zmény (INSERT,
UPDATE, DELETE) jsou zaznamendvdny do databdze v podob€ metadat, ty jsou potom
porovndvany a jsou provadény poZadované akce. Nutnosti je tedy zdsah do struktury databize a
v piipadé TiSoftu to znamend piidani ¢ty sloupci v kaZzdé tabulce a pridani jedné tabulky pro kazdou
tabulku. Kazda synchronizovana tabulka musi mit také primarni kli¢. Pfidané tabulky se obvykle
nazyvaji ,tombstones“ a slouZi k udrZovadni informaci o smazanych poloZkdch. Sloupce téchto
tabulek obsahuji ID smazané polozky, ID databdze’ a tzv. ,.stamp“ coZ je ¢asové razitko, kdy byla
poloZka smazdna. Pokud je n¢jaka poloZzka z datab4dze smazdna, tak je zaznamendna do této tabulky a
pfi synchronizaénim procesu jsou informace o smazanych polozkach brany piimo z téchto tabulek.
Sloupce, které byly ptiddny do existujicich tabulek, jsou vyuZivdny pro informaci o piikazech
INSERT a UPDATE. Pro kaZdy z téchto pifkazi slouZi dva sloupce s tidaji o ID databize’ a Easové
razitko o zméné polozky. Aktualizaci metadat zajiStuje trigger pro piikazy UPDATE a trigger pro
piikazy DELETE. V pfipadé¢ piikazu INSERT jsou potfebnd metadata nastavena na vychozi hodnoty.

¥ http://msdn.microsoft.com/en-us/sync/default.aspx

? PouZivé se pro odlifeni, kter z databazi provedla zmény.
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Pro implementaci celé synchronizace je zapotiebi vyuZit nékolik tiid. Pro ndzornou ukdzku
slouzi obrazek 6.2.

’—Ll:u:al Computer Remote Comuter
| R

DhSyncPravider — SyncOrchestrator — DhSyncProvider

DheyncAdapter DhSyncAdapter

Peer Feer
Database Database

Obr. 6.2 Architektura peer-to-peer synchronizace [11]

Zékladem této architektury je nastaveni objektu DbSyncAdapter, ktery slouZi jako most mezi
objektem DbSyncProvider a databdzi. DbSyncAdapter musi byt definovany pro kaZzdou tabulku
v databdzi, kterd je synchronizovdna. Tento adaptér uruje konkrétni piikazy, které jsou nutné pro
interakci s databdzi. Jsou to piikazy: SelectIncrementalChangesCommand, InsertCommand,
UpdateCommand, DeleteCommand, SelectRowCommand, InsertMetadataCommand,
UpdateMetadataCommand, DeleteMetadataCommand. KaZdy konkrétni piikaz zahrnuje
spusténi procedury v databdzi, kterd musi byt pro tyto tcely specifikovdna. Vysledkem nastaveni
téchto piikazli je definovani struktury a dat, které maji byt pfendSena a zaznamendna. Pro kazdou
tabulku jsou tedy zndmy zmény v datech. Implementace vSech piikazl a procedur pro kaZzdou tabulku
je velice obtiznd a proto vtomto piipadé bylo pouZiti Sync frameworku pouze vyzkouSeno a
otestovano.

Objekt DbSyncProvider umoZiiuje ptfipojeni k dané databdzi. V tomto objektu jsou uloZeny
informace o tabulkéch, které jsou povoleny pro synchronizaci. UmoZiiuje také aplikaci nacitat zmény,
které nastaly v databdzi od posledni synchronizace. Tento objekt také detekuje moZné konfliktni
zmény. DbSyncProvider se vytvdii pouze jeden pro kazdou databdzi. Provddéni vSech
synchroniza¢nich zmén se nastavuje v objektu DbSyncAdapter.

SyncOrchestrator zastieSuje celou synchroniza¢ni rutinu. Specifikuje tzv. lokdlniho a
vzdileného providera, ktery komunikuje s databdzi. Dédle také urCuje typ synchronizace, coZ je
v tomto piipad€ UploadAndDownload. Tento objekt také vykondva synchronizaéni rutinu zavoldnim
funkce Synchronize ().

VyzkouSeni tohoto frameworku probéhlo po konzultaci s vedoucim price na piikladu, kde byl
pouzit SQL SERVER 2008 a databdze s jednou tabulkou. Tento piiklad byl stdhnut ze strdnek
Microsoftu' a byl piislu$né upraven tak, aby se mohla synchronizace pomoci toho frameworku
vyzkouSet a otestovat. Databdze byla samoziejmé upravena do odpovidajici podoby a byla pfiddna

1% http://msdn.microsoft.com/en-us/library/cc807286.aspx
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dalsi tabulka pro zdznam metadat. Pro tuto tabulku byly sestaveny 2 triggery a 9 procedur, které byly
zapotiebi pro objekt DbSyncAdapter. Pro statistiku vykonanych zmén byl pouZit objekt
SyncOperationStatistics, ktery zaznamendva zmény vykonané v databdzi.

Testovani toho frameworku probéhlo na jednom serveru s riznymi databidzemi, ale stejnou
strukturou. Vyhoda tohoto frameworku je zajisté v tom, Ze umoZiiuje synchronizaci databézi i v rdmci
jednoho serveru. VyzkouSeny byly zmény v databdzi, které mohou zptlsobit piikazy INSERT,
UPDATE a DELETE. V piipad¢ piikazii INSERT a DELETE byly po synchronizaci data v obou
databazich spravné a tedy Sync framework vykazoval dobré vysledky. Pokud byly provedeny zmény
pomoci piikazu UPDATE, tak synchronizaéni rutina data také spraveé upravila. Pokud byly zmény
provedeny v obou databdzich na stejném misté, tak synchroniza¢ni proces vzal jako nejnovéjsi
hodnotu takovou, kterd byla upravena nejpozdéji. Timto nevznikl Zddny konflikt v databizi, avSak
zmeény, které byly diive provadény, v druhé databdzi byly zahozeny. Sync Framework pii testech
dosahoval velmi dobrych vysledkil a pro obousmérnou synchronizaci databdzi 1ze zajisté pouZit.

Implementace synchronizace pomoci tohoto frameworku v TiSoftu by znamenala velky zdsah
do struktury databdze, pouZiti n€kolika triggerd, nemdlo procedur a také by bylo zapotiebi velmi
dobré zkuSenosti s timto frameworkem. Vzhledem k t€émto okolnostem bylo domluveno s vedoucim
této price, Ze tento framework nebude z téchto diivodd na TiSoft implementovédn, protoZe je tato
cesta velmi ndroc¢nd, prestoZe nabizi schopné feSen.

6.3  Synchronizace pomoci replikace

Posledni pouZzitou technikou je MySQL replikace. Narozdil od predchozich je tento néstroj
zabudovén piimo v MySQL serveru a pro pouZiti neni zapotiebi Zddné dodate¢né instalace. Replikaci
lze vyuZit od verze 3.23, kterd byla vydédna roku 2001. Od této doby se replikace dockala nemalych
zmén a v dneS$ni dobé je velice cenny ndstroj pro synchronizaci, ktery se vyuZiva nejvice z jiz
zminovanych ndstroji. Replikaci 1ze také pouZit na nékolik servert, které si mezi sebou vyménuji
»~cerstvd data® a umoZiiuje nékolik synchronizaénich topologii, ze kterych lze zajisté vybrat tu
nejlepsi pro konkrétni piipad. Pro vyzkouSeni replikace je zapotiebi minimdlné€ dvou servert, protoZe
v ramci serveru replikace neumoZiiuje vymeénu dat mezi databadzemi, coZ ostatni ndstroje umoziuji.

Pro realizaci byla vybrana topologie master-master, kterou MySQL piimo nepodporuje, ale 1ze
ji vytvorit pomoci dvou topologii master-slave a nastavit piislu$né parametry, zabezpecit konflikty
dat a upravit tak, aby vyhovovala pfimo poZadavkiim. Replikace master-master se sklada ze dvou
servert. Oba jsou nakonfigurovany jako master i replika toho druhého, neboli dvojice spolu-masterii.
Tuto konfiguraci 1ze ndzorné vidét na obrdzku 6.3. Zdakladem implementace jsou dva servery, které
spolu komunikuji pomoci TCP/IP. Servery se jmenuji Server I (IP adresa 192.168.123.28) a Server 2
(IP adresa 192.168.123.27). Servery jsou pfipojeny k lokdln{ siti a nemaji vefejnou IP adresu, takZe
pfipojeni k nim 1ze pouze z této sité. Spojeni mezi nimi miZe byt preruSeno tieba z divodu vypnuti
serveru (pocitace) nebo preruseni spojeni z divodu vypadku sité. Verze obou server je 5.0.51, které
byly nainstalovdny pfi zavddéni databdzového systému. Predpokldda se, Ze obé databdze maji pred
synchronizaci stejnd data v obou databdzich a také stejnou strukturu tabulek.
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Obr. 6.3 Master-master replikace

V nésledujicich podkapitoldch budou vypsdny nutné piikazy pro zprovoznéni synchronizace
master-master. Podle téchto krokd lze vytvofit zdkladni koncept replikace, avSak pro pouZiti
v TiSoftu je tfeba jest¢ dalSich nastaveni a oSetfeni konflikti dat, které budou probrany v kapitole 7.
Implementace replikace se sklad4 z téchto krokd:

1. NakaZzdém se servert se pripravi replikacni dcet
2. Na obou serverech se nakonfiguruje zarovei master a replika
3. NakaZdém serveru se vydd pokyn, aby se replika piipojila k masteru.

6.3.1 Vytvoieni replika¢nich actu

MySQL disponuje nékolika specidlnimi opravnénimi, které umozZiuji béh replikacnich procesi. 1/0
vldkna replik ucini TCP/IP pfiipojeni k masteru, coZ znamend, Ze na obou masterech je zapotiebi
vytvofit nové replikacni dcty a pridélit jim patfi¢nd oprdvnéni. Tyto oprdvnéni musi byt vytvoiena,
aby se I/O vldkna mohla pfipojit a ¢ist bindrni logy mastera. UZivatelské ucéty jsou nazvany
replication a vytvoii se ndsledovné:

Server 1:

mysqgl > GRANT REPLICATION SLAVE, REPLICATION CLIENT ON timplant.* TO
-> replication@'192.168.123.27' IDENTIFIED BY '<heslo>';

Server 2:

mysqgl > GRANT REPLICATION SLAVE, REPLICATION CLIENT ON timplant.* TO
—-> replication@'192.168.123.28' IDENTIFIED BY '<heslo>';
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Opravnéni replication slave a replication klient umozZiuje, aby se server choval jako master a
zéroven jako replika a tedy mohl pfijimat data od druhého serveru a naopak. Déle je zapotiebi
nakonfigurovat oba servery.

6.3.2 Konfigurace serveru

Dals$im krokem je zapnuti n€kolika nutnych nastaveni na obou serverech. Nejdiive je tfeba zapnout
zaznamendvani do bindrniho logu a specifikovat ID serveru. Nastaveni se provddi v konfiguracnim
souboru my.ini MySQL serveru a piidivd se do sekce [mysqld]. Pod Windows lze nalézt ve
sloZce, kde je server nainstalovan (napt. C:\Program Files\MySQL\MySQL Server 5.0\).

Server 1 a Server 2:

log_bin=mysgl-bin # zdznam do bindrniho logu

log_bin_index = mysgl-bin.index # ndzev indexového souboru bindrniho
logu

Server 1:

server_id=28 # ID serveru

Server 2:

server_id =27 # ID serveru

Nastaveni jedinecného ID pro kazdy server je nezbytné pro spravny chod replikace, vétSinou se
pouzivd posledni oktet IP adresy. Pokud ID serveru neni specifikovdno, tak server automaticky
vybere vychozi hodnotu jako 1. Hodnota 1 tak miiZe snadno zmdst a miZe byt v konfliktu s jinymi
servery, které nemaji explicitni ID. Dals{ nastaveni, které je nutné zapnout, je specifikace relay logu.
Je také dobré nastavit nepovinné konfiguracni parametry pro indexovy soubor relay logu.

Server 1 a Server 2:
relay_log = mysgl-relay-bin # specifikuje umisténi a nézev relay logu
relay_log_index = mysgl-relay-bin.index # specifikuje nazev

indexového souboru relay logu

6.3.3  Nastartovani replik

Poslednim krokem je sdélit replikdm, jak se maji pfipojit k masteru a Ze maji zacit s prehrdvanim jeho
bindrnich logt. Toto nastaveni lze také explicitn¢ zapsat do konfigura¢niho souboru my. ini, avSak
dle doporuceni'' je lepsi pouZit pifkaz CHANGE MASTER TO, ktery kompletné nahrazuje odpovidajici
nastaveni v my.ini. Podoba tohoto piikazu, kterym se na replikdch nastartuje replikace, vypad4 takto:

" SCHWARTZ, Baron, et al. MySQL profesiondlné — optimalizace pro vysoky vykon. Brno : Zoner Press, 2009.
Replikace, s. 375. ISBN 978-80-7413-035-9.
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file://C:/Program

Server 1:
mysqgl > CHANGE MASTER TO MASTER_HOST='192.168.123.27"%,
—-> MASTER_USER=‘replication?,
-> MASTER_PASSWORD=‘heslo?',
-> MASTER_LOG_FILE='mysql-bin.000001",
-> MASTER_LOG_POS=0
-> MASTER_PORT=3306;

Server 2:
mysqgl > CHANGE MASTER TO MASTER_HOST='192.168.123.28"%,
—-> MASTER_USER=‘replication?,
-> MASTER_PASSWORD=‘heslo?',
-> MASTER_LOG_FILE='mysql-bin.000001",
-> MASTER_LOG_POS=0
-> MASTER_PORT=3306;

Parametr MASTER LOG_FILE nemusi vZdy odpovidat dané hodnoté. Pokud uZ nékdy v
minulosti bylo povoleno zaznamendvani do bindrniho logu, tak tato hodnota bude zajisté jini. Pro
zji§téni spravné hodnoty Ize v MySQL vyuzit pfikaz SHOW MASTER STATUS, ktery zobrazi aktudln{
ndzev souboru pro replikaci. Pokud byla replikace nyni nastavena, tak je potifeba pfed timto piikazem
restartovat server a tim spustit zaznamendvani do bindrniho logu. V kapitole 7.1 bude nastaveni
serverd, jejich spusténi a vyladéni probrdno do vétSich podrobnosti.

Parametr MASTER_LOG_POS je nastaven na 0, protoZe se jednd o zacdtek bindrniho logu.
Jestlize se piikaz vykond, lze pomoci piikazu SHOW SLAVE STATUS zkontrolovat, zdali jsou
nastaveni replik spridvnd. Po zaddni pifikazu jsou nejzajimavéjsi sloupce Slave_ IO_State,
Slave_IO_Running a Slave_SQL_Running. Tyto hodnoty by mély ukazovat, Ze procesy repliky
nebéZi a proto replikaci na obou serverech je tieba nastartovat pomoci piikazu:

Server 1 a Server 2:
mysgl > START SLAVE;

Tento piikaz by nemél vyprodukovat Zddné chyby, ani Zddny vystup. Pomoci piikazu sHOwW
SLAVE STATUS lze ovéfit, Ze replikace béZi na obou serverech. Sloupec Slave_IO_State by mél
zobrazovat Waiting for master to send event, sloupce Slave IO_Running a
Slave_SQL_Running by mély vykazovat hodnotu Yes (zapnuto). Dalsi sloupce jsou zajisté taky
dulezité pro spravny béh synchronizace a proto je zapotiebi tyto hodnoty piekontrolovat.

Pokud se piikaz START SLAVE UspéSné provedl, tak je synchronizace master-master
pfipravena k pouZiti. Synchronizaci l1ze ovéfit zmé€nou dat vjedné databdzi a pozorovani zmén
v databdzi druhé. Pokud je vSe nastaveno spravnég, tak by se data v jedné databdzi méla automaticky
replikovat na datab4zi druhou. Vyhoda této techniky je zejména v tom, Ze synchronizace je provadéna
vZdy po kazdé zméné v databdzi. Na obou serverech jsou tedy vZdy aktudlni data. V piipadé vypadku
spojeni je synchronizace automaticky provddéna, aZ je spojeni se servery obnoveno. Pokud je spojeni
preruseno a mezitim jsou na obou databdzich provddény zmény, miiZe po opétovném spojeni dojit ke
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konfliktim dat a synchronizace miiZe byt pozastavena. Problémy, které mohou pii pouZiti replikace
nastat budou probriny v kapitole 7.1 a 7.2.

6.4  Porovnani nastroju vzhledem k realizaci

V predchozich kapitoldch byly vyzkouSeny tfi rizné techniky pro synchronizaci databazi
MySQL. KaZdy z téchto ndstroji je svym zpisobem specificky a nelze najit mezi témito néstroji
n&jakou spojitost, avSak dosahuji stejnych vysledki. Kazdy ndstroj je postaven na jiném zdkladu a
nasazeni tohoto systému vyZaduje specifické podminky. Pfi porovnéni téchto technik se bude brat
ohled zejména na snadnost nasazeni, spousténi, zmény nutné v databdzi a funk&nost.

Prvni z vyzkouSenych néstroji byl SQLyog. Tento ndstroj md p&€kné uZivatelské prostiedi a
prace s nim je velmi intuitivni a pffjemnd. Prvni nevyhoda je v tom, Ze tento program neni zdarma a
pro delsi vyuziti musi byt zakoupen za 139$, coZ je pomérné vysoka Castka na jeden rok. Jinak
program nabizi nemalou fadu funkci i mimo synchronizaci a proto by mohl najit i uplatnéni v jinych
partiich. Z hlediska zmén, které musi byt provedeny v databdzi, je pouze ptidini primérniho kli¢e do
jedné tabulky, takZe nic drastického. Nastaveni synchroniza¢niho procesu nenf nijak ndro¢né a lze ho
pomoci nékolika krokti snadno provést. Toto nastaveni Ize také uloZit a pomoci Windows pldnovace
uloh Ize spousténi této synchronizace nastavit na konkrétni cas. Nastaveni pldnovace je urcité dobra
véc, ale neni postacujici. Data zménéna v jedné databdzi by méla byt okamZité distribuovdna na
druhou databdzi, coZ v tomto pfipadé neni mozZné, protoZe planova¢ uloh nevi, kdy se zmény
provedly. Synchronizace by musela byt spousténa v pfedem dany cas, coZ je zna¢né neefektivni.
Druhou moZnosti spusténi by bylo pfimo z TiSoftu, kde pfi kazdé zmeéné v databazi by se spustila tato
synchronizac¢ni rutina, coZ je to, co zrovna potiebujeme. Po funkéni strance je SQLyog nejslabsi ze
vSech uvedenych néstrojii. Po nékolika riiznych nastaveni a testovdni se mi nepodafilo dosdhnout
dobrych vysledki a zmény dat v databazich nebyly vZdy provddény. Piikazy INSERT probéhly
pokazdé v potddku, avSak v pifpad¢ piikazii UPDATE a DELETE data byla distribuovdna jen
¢4stecné nebo vibec. Funkénost synchronizace je zdkladni poZadavek pro implementaci v TiSoftu.
Jelikoz SQLyog vykazuje neuspokojivé vysledky, tak nemtiZze byt pro realizaci vyuZit.

Druhou vybranou technikou byl Microsoft Sync Framework. Tento ndstroj uchovdvd zmény
v databazich v podobé metadat. Pfedem nastavené triggery zajistuji ipravu metadat v ramci databaze.
Pro pouZiti frameworku je zapotiebi zménit strukturu databdze. Tyto zmény vyZaduji pfidani tif
tabulek pro smazané polozky a pro kaZzdou plivodni tabulku ptidat dva sloupce pro metadata o
vloZenych tddcich a dva sloupce o upravenych tadcich. Zména v celé struktuie databédze je docela
zésadni, avSak pro pouZiti frameworku nutnd. Implementace synchronizace je pomérné sloZitd
zélezitost a vyZadovalo by to napsdni Sesti triggerd, dvaceti-sedmi procedur pro tabulky a
implementaci sloZitych spoustécii pro synchronizaci. PouZiti Sync frameworku pro MySQL databdze
je velice sloZité implementovat a nutné zmény ve struktuie databdze jeSté vice ptispivaji k tomu, Ze
tento ndstroj nebude pro realizaci vhodny. Cely synchronizacni proces by se provadé¢l spusténim
rutiny, kterd by byla napsédna v jazyce C#. Jako v pripadé SQLyogu by bylo také moZné spoustét tuto
v piipadé CastéjSich zmén by to znamenalo vetsi vypocetni ndroky. Pfi testovdni byly zmény v obou
databizich provddény korektn€é a data byla vZdy sprdvné distribuovédna. JelikoZ je implementace
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velice ndro¢nd a zmény v databdzi jsou ponckud rozsghlé, tak pro realizaci neni tento ndstroj také
vhodny, avSak nabizi schopné feseni.

Posledni implementovanou technikou je MySQL replikace. Na rozdil od ostatnich ndstroju je
tato technika zabudovédna piimo v MySQL serveru, coZ je obrovskou vyhodou. Oproti Sync
frameworku ovSem neumoZiiuje synchronizaci databdzi v rdmci serveru, coZ v rdmci realizace neni
zapotiebi. Replikace nabizi mnoho nastaveni a funkci pro konkrétni realizaci a synchronizaci lze tedy
implementovat do vétsich detaili. Jako jediny ndstroj nevyZaduje Zadny zdsah do struktury databdze a
lze tedy replikaci nasadit na jakoukoli strukturu. Zdkladni realizace replikace se skladd z nékolika
nutnych nastaveni serveru a databdze. Po specifikaci nastaveni je replikace nastavena a lze ji tedy
»navzdy“ spustit jednoduchym piikazem. Synchronizace dat se okamZit¢ provadi pfi kazdé zmeéné dat
v databdzi, coZ je velkou vyhodou a tak na obou serverech jsou vZdy nejnovéjsi data. Synchronizace
se tedy narozdil od ptedchozich néstroji nemusi spoustét rucn€. K zastaveni synchroniza¢niho
procesu muiZe dojit pouze v pitipadé zastaveni jednoho ze serverti nebo konfliktu dat. V piipadé
zastaveni jednoho ze serverd je replikace znovu automaticky spusténa po zjiSténi dostupnosti toho
serveru. DalSi vyhodou replikace je také snadné rozSifeni na vice serverd. Replikace z hlediska
funk¢nosti vykazovala velmi dobré vysledky a pii testovdni se nevyskytly Zddné chyby
v distribuovanych datech. Rychlost replikace byla také velmi dobrd a S$ifeni dat probihalo se
zanedbatelnym zpozdénim.

Z vysledného porovnini lze jasn€é vidét, Ze replikace od MySQL je nejlépe vyhovujici
synchronizani ndstroj pro realizaci synchronizace na databdzovém systému implantabilnich
zdravotnickych prostredki. Replikace, oproti ostatnim ndstrojiim, nabizi velice schopné feSeni, které
dosahuje velmi dobrych vysledki a vSechny poZadavky vypsané v kapitole 5.2 Ize touto technologii
splnit. Pro vlastni feSeni synchronizace dat v TiSoftu bude tedy pouZita replikace.
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7 Vlastni FeSeni synchronizace

Pro realizaci v TiSoftu byla vybrdna technika replikace od MySQL. Zikladni koncept pro
implementaci byl probrdn v kapitole 6.3. Tento néstin synchronizace v§ak bude vyZadovat nékolik
dalSich nastaveni a Uprav pro nasazeni v praxi. Topologie celého procesu distribuce dat je master-
master, ve které je zapotiebi se vyvarovat nékolika problémil, které mohou pii pouZivini nastat.

Databéze pro TiSoft obsahuje 5 tabulek (ZAKAZNIK, ZBOZI, KATALOG, POZNAMKA,
UZIVATEL) z nichZ tabulky POZNAMKA a UZIVATEL nebudou pro replikaci nastaveny. Tabulka
POZNAMKA obsahuje pozndmky o zdkaznicich, ve kterych je uloZeno datum pro ptfipomenuti. Po
dohod¢ s firmou Timplant s.r.o. nebudou tyto tabulky synchronizovany, protoZe slouZi pouze pro
prihlaSeného uzivatele TiSoftu a synchronizace téchto dat by neméla vyznam. Tabulka UZIVATEL
obsahuje pouze data pro prihldSeni uZivateli do systému. Tabulka je vytvofena a naplnéna pfi
instalaci systému a data vni nejsou modifikovdna. Zbyvajici tfi tabulky budou pln€¢ podléhat
replikaci.

Vzhledem k tomu, Ze oba servery nemusi mit vZdy moZnost mezi sebou komunikovat, tak
muZe nastat rizné rozloZeni, kde je jeden ¢i druhy vypnuty a to musi byt brdno v dvahu. Servery se
pro piehled jmenuji Server I (hlavni pocitac) a Server 2 (vzdéleny pocitac). Jedna se o tyto tfi situace:

1. Oba servery jsou zapnuté (mohou mezi sebou komunikovat)
2. Zapnuty je pouze Server I (nemiZe komunikovat se Serverem 2)
3. Zapnuty je pouze Server 2 (nemiZe komunikovat se Serverem 1)

Proces replikace byl implementovan tak, Ze pokud jsou zapnuté oba servery a mohou mezi
sebou komunikovat, tak Server I se stane ,,hlavnim* serverem a program TiSoft se ze vzdaleného
pocitate automaticky pfipoji k tomuto serveru. Neboli TiSoft na hlavnim pocitaci se pfipojuje na
svou lokdlni databdzi (Server 1) a TiSoft na vzddleném pocitaci se také ptipojuje na Server I a tedy
oba se pfipojuji na stejnou databdzi. Replikace v tomto piipadé pordd bé€Zi a na obou serverech jsou
aktudlni data. V piipad¢€ vypnuti Serveru I se vzdéleny pocitac automaticky ptepoji na svou lokdln{
jako prevence proti piipadnym konfliktiim v databdzi. Navic se piedpokladd, Ze pii pouZivani TiSoftu
budou vétSinou oba servery zapnuty.

Pokud je spuStény pouze Server I, tak se situace pro hlavni pocita¢ nijak neméni, TiSoft se
pfipojuje k ,hlavni* databdzi, upravy dat jsou zaznamendvdny do bindrniho logu, ale replikace je
provddéna az v piipadé obnoveni spojeni se Serverem 2. Po obnoveni spojeni vSak miiZe nastat
konflikt dat, coZ je probrano v kapitole 7.2.

V piipad¢ spusténi pouze Serveru 2 je TiSoft na vzdidleném pocitaci piipojen ke své lokdlni
databdzi a miiZou se provadét zmeny, které se také uklddaji do bindrniho logu. TiSoft zkoum4 kazdou
minutu, zda je stdle Server I vypnuty. Pokud zjisti, Ze se Server I spustil a mohou mezi sebou
komunikovat, tak se automaticky piepoji na hlavni databazi, ¢imZ predchazi moZnym konfliktiim dat.
Po obnoveni spojeni je také automaticky provedena synchronizace dat. Ptepojeni TiSoftu na vzdaleny
pocitac nemd na proces synchronizace Zadny vliv, pouze piedchdzi moznym konfliktim.
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Jednim z poZzadavkidl firmy bylo zabezpeceni dat a to zhlediska moZnosti dtoku na
synchronizaéni proces a ziskani firemnich dat. Tento poZadavek je sice v jisté mife samoziejmosti,
ale byl zdlraznén z toho diivodu, Ze prozrazeni firemnich dat by znamenalo velké problémy pro
firmu. Replikace se pfipojuje na vzdéleny server pies TCP/IP ptipojeni. Pristup k danému serveru ma
pouze uZivatel, ktery md toto oprdvnéni na serveru nastaveno. Pro replikaci se musel vytvofit
replikacni dcet na kazdém serveru, ktery umoZziuje béh replikacnich procesti. Tento Gcet umoZiiuje
pouze zjistit, kde je master nebo slave server a umoZiuje replikaci ¢ist bindrni logy z mastera, Zddné
jiné opravnéni tento ucet neumoznuje. Piikazy jako SELECT, DROP, UPDATE atd. nejsou v tomto
Uctu povoleny. Tento dcet na serveru umoziiuje piipojeni pouze uZivateli z dané IP adresy a pfipojeni
je také zabezpeceno heslem.

Dalsi dcet musel byt vytvofen na Serveru I a to pro pripojeni Tisoftu ze vzdilené mistnosti.
Tento dcet umoZiiuje Cteni, zdpis, Upravu dat a provddéni zmeén v tabulkich. Pii vytvareni tohoto Gctu
byla zaddna pouze IP adresa, uZivatelské jméno a heslo vzddleného pocitace, a proto piistup na dany
server z jiné IP adresy neni moZny a server dané pfipojeni odmitne.

Jinou situaci maZe byt odposlech na siti. Utonik by mohl odposlouchdvat data, které pies
TCP/IP spojeni prochdzeji, ov§em data jsou pii prochdzeni siti Sifrovdna a tedy z ukradenych dat by
utocnik nic nemél. Synchroniza¢ni udédlosti nejsou posiladny v textové (oteviené) podobé, ale v bindrni
a i po roz$ifrovéani by dto¢nik data nerozpoznal.

Z téchto divodu by nemélo k poruSeni bezpecnosti dat dojit a proces replikace se zdd byt
bezpecny.

7.1 ijrava a spusténi replikace

Zékladni nastaveni topologie master-master bylo popsdno v kapitole 6.3. Jednalo se o vytvoreni
replikacnich Gcta, konfiguraci servert a nastartovani replik. Pro plynuly chod replikace je zapotiebi
nastaveni jeSté neékolika parametrii v konfiguranim souboru na prvnim i druhém serveru.

Server 1 a Server 2:
sync_binlog=1

Nastaveni tohoto parametru zptsobi, Ze MySQL bude synchronizovat obsah bindrnitho logu na
disk pokazdé, kdyZ potvrdi piikaz, takZe v piipad¢ havérie se neptijde o udélosti logu. Bude-li tato
volba vypnutd, tak server bude mit méné priace, nicméné pokud zhavaruje, poloZky bindrniho logu
mohou byt poskozené nebo mohou chybét.

Dalsi nastaveni, které zdokonaluje replikacni proces, je mazani starych souborli s bindrnimi
logy. Mazani starych logl se pouZiva zejména proto, aby se harddisk nezaplnil témito soubory, které
uz jsou zbyte¢né. Toto nastaveni zplsobi to, Ze se maZou zdznamy, které jsou star$i neZ dany pocet
dnd. Musi se také brét ohled na to, Ze replikaéni proces nemusel byt néjakou dobu spustény a druhy
server nemusi mit tyto data nactené, a proto je nutné tuto hodnotu predem porddné zvaZzit. Nastaveni
vypadé nésledovné:

Server 1 a Server 2:
expire_logs_days=100
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Pomoci piikazu SHOW MASTER STATUS lze zjistit aktudlni pozici, konfiguraci a seznam vSech
bindrnich logl, které jsou umistény na disku. Tato informace je uZite¢nd, je-li zapotiebi urcit
parametry do piikazu PURGE MASTER LOGS. Tento pfikaz umoZiuje odstranit vSechny protokoly,
pied zadanym bindrnim protokolem. V nékterych ptipadech je nutné tyto bindrni logy odstranit ru¢né,
aby zustaly jen ty potiebné a uvolnilo se tak misto na disku.

Dalsi nastaveni, které je dobré provést, je ptikaz log_slave_updates, ktery umoZiiuje pouZit
danou repliku jako mastera pro jiné repliky. Instruuje MySQL, aby zapsal udélosti, které vykondva
SQL vldkno, do svého vlastniho bindrniho logu, které pak mohou ziskat a vykonat jeho vlastni
repliky. Tato konfigurace znamen4, Ze zmény na jednom serveru se daji propagovat i na jiné servery,
které nejsou k nému piimo propojeny. Toto nastaveni se provede pouze pro Server I a umoZiiuje
pridani dals$tho pocitace (Server 3) do synchroniza¢ni topologie. Novy Server 3 bude nakonfigurovin
podobné jako Server 2 a bude spojen se Serverem 1 jako master-master a I/O vldkno bude ¢ist pitkazy
z bindrniho logu Serveru 1. Pti redlné situaci ndm toto nastaveni umoZiiuje, aby byla data ze Serveru
2 prenesena na Server I a z toho pak na Server 3.

Server 1:
log_slave_updates=1

Jak jiz bylo fteceno, tak v piipadé, Ze jsou oba servery spuSténé a mohou mezi sebou
komunikovat, tak se TiSoft automaticky pfipojuje na ,.hlavni server, tedy Server I. Pro ptipojeni je
nutné na Serveru I nastavit piislusné prava, aby se program mohl pfipojit a menit data v databdzi.

Tyto prava se nastavi ndsledujicim prikazem:

mysgl > GRANT CREATE, DELETE, DROP, FILE, SELECT, SHOW DATABASES,
UPDATE, INSERT ON timplant.* TO root@'192.168.123.27'
IDENTIFIED BY 'heslo';

Dalsi ¢ésti nastaveni replikace je pouZiti takzvanych filtra. Filtrovaci volby replikace umozZiuji
replikovat pouze ¢ést dat serveru. Existuji dva druhy filtri. Prvni filtruje udélosti z bindrniho logu na
masteru a druhy filtruje uddlosti pfichdzejici z relay logu na replice. Oba tyto typy jsou ilustracné
znizornény na nésledujicim obrazku 7.1.
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Obr. 7.1 Filtrovaci volby replikace

Replikaéni filtry budou nastaveny tak, aby se na replikdch zabranilo replikaci pitkazi GRANT
a REVOKE, které slouZi pro ptfid€leni prav. Tyto piikazy jsou dileZité zejména do budoucna pro
pridani novych uZivatelii ¢i omezeni ptislusnych prav. Explicitné je také dobré specifikovat datab3zi,
kterd se ma replikovat, a databdzi, jejichZ piikazy se budou zaznamendvat do bindrniho logu.
V piipad¢ topologie master-master je nutné nastavit vSechny piikazy do konfiguraéniho souboru,
protoZe kazdy se serveril se chovd jako replika a zdroven jako master.

Server 1 a Server 2:
replicate_ignore_table=mysqgl.columns_priv
replicate_ignore_table=mysqgl.db
replicate_ignore_table=mysqgl.host
replicate_ignore_table=mysqgl.procs_prov
replicate_ignore_table=mysqgl.tables_priv
replicate_ignore_table=mysqgl.user
replicate_ignore_table=timplant.uzivatel
replicate_ignore_table=timplant.poznamka
replicate_do_db=timplant #databdze pro replikaci
binlog_do_db=timplant #databdze pro zdznam do bindrniho logu

Dodatecnym nastavenim v piedchozich odstavcich se dosahlo lepSich synchroniza¢nich
vlastnosti celé replikace. Nékteré nastaveni nebyly nutné, avSak zabrafiuji problémim, které by
mohly v budoucnosti nastat. Replikace umoZiiuje vSelijakd nastaveni a vybrdni téch sprdvnych pro
konkrétni feSeni je v nékterych pripadech docela obtiZné.

Po nastaveni vSech potiebnych parametrii je zapotifebi restartovat oba MySQL servery.
Spusténi celého synchronizaénitho procesu vyZaduje nékolik dileZitych krokl, kde je nutné se
presvédcit, Ze vSechna nastaveni jsou v pofddku. Prvnim krokem by se mélo ovéfit, zda je na obou
masterech vytvofen soubor bindrniho logu a zkontrolovat, zdali se dosdhne spravného vystupu, ktery
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je podobny nésledujicimu (MySQL piiddva na konec ndzvu souboru specifické Cislice, takZe soubor

se nemusi presné shodovat a taktéZ hodnota Position miZe byt jind):

mysgl > SHOW MASTER STATUS;

Fmm o ——— Fom Fom +
| File | Position | Binlog Do DB | Binlog_Ignore DB |
Fmm o ——— Fom Fom +
| mysgl-bin.000001 | 98 | timplant |

Fmm o ——— Fom Fom +

Pokud jiZ nebyla synchronizace spusténa, tak pomoci piikazu START SLAVE musi byt na obou

serverech replikacni proces spustén. Tento piikaz by nemél vyprodukovat Zddné varovéni ani chyby.

Pokud piikaz probehl dspé$né na obou serverech, tak je zapotiebi zkontrolovat, zdali jsou nastaveni

repliky spravnd. Vypis piikazu pro Server I by mél byt podobny nésledujicimu:

mysgl > SHOW SLAVE STATUS\G
kkhkhkhkkhkkhkhkkhkkhkhkhkkhkhkhkhkkhkhAkhrkkhkhkhkhkk,khhk*k

Slave_TIO_State:
Master_Host:

1.

TOwW khkkkhkhkkhkkhkhkkhkkhkhkkhkkhkhkkhkhkhkk,khkhkkhkhkhkk,kk*

Waiting for master to send event
192.168.123.27

Master_User: replication
Master_Port: 3306
Connect_Retry: 60
Master_Log_ File: mysgl-bin.000001
Read_Master_Log_Pos: 183
Relay_Log_File: mysgl-relay-bin.000001
Relay_Log_Pos: 183
Relay_Master_Log_File: mysgl-bin.000001
Slave_IO_Running: Yes
Slave_SQL_Running: Yes
Replicate_Do_DB: timplant

Replicate_Ignore_DB:
Replicate_Do_Table:
Replicate_Ignore_Table:

mysqgl.user,mysqgl.columns_priv,mysqgl.host,

mysqgl.tables_priv,mysqgl.db,mysgl.procs_prov,

timplant.poznamka,

Replicate_Wild_Do_Table:
Replicate_Wild_Ignore_Table:
Last_Errno:

Last_Error:

timplant.uzivatel

Tento vypis zobrazuje dileZité ddaje o replikaénim procesu. Jednd se o piehrdvdani zmeén v

datech, které se provedly na Serveru 2 a piend$i se na Server 1. NejdileZitéjsi hodnotou je

e

Slave_IO_Running a Slave_SQL_Running. Lze vidét, Ze I/O vldkno repliky béZi a tedy udédlosti

jsou zaznamendvdany do relay logu. SQL vldkno repliky je také aktivni, coZ znamend, Ze je spusténo
piehrdavani udélosti z relay logu. Pokud je vSe dobte nastaveno, tak obé vldkna musi byt spusténa.

38



I/O vldkno ¢ekd na néjakou uddlost od mastera (Serveru 2), coZz znamend, Ze nacetlo vSechny
bindrni logy mastera. Pokud se na Serveru 2 provedou néjaké zmény, tak by mélo jit vidét, jak se na
replice inkrementuji riznd souborova a pozi¢ni nastaveni a samoziejmeé zmeény v databdzi.

DiileZitou hodnotou je také Connect_Retry, kterd je automaticky nastavena na 60. Pokud se
n¢jakym zpisobem nelze ptipojit na vzdaleny server (Server 2), tak se kazdych 60 sekund pokousi
server znovu pfipojit na vzdaleny server a obnovit proces synchronizace. Tuto hodnotu lze zménit
pomoci pifkazu CHANGE MASTER TO MASTER_CONNECT_RETRY=<hodnota>, avSak 60 sekund je
pro nastaveni optimdlni. Nastaveni této hodnoty je velice dileZité, protoZe servery nejsou zapindny
soubéZn€ a proto se musi ve vhodném intervalu kontrolovat dostupnost vzdaleného serveru pro
obnoveni synchronizace.

Pokud jsou ob¢€ vldkna spusténd, tak na obou serverech musi byt tyto vldkna v seznamu
procesti. Seznam procesti musi zahrnovat pfipojeni I/O vldkna repliky, I/O vldkno a SQL vldkno
(seznam procesu obsahuje i dalSi procesy, které ovSem s replikaci nesouvisi):

mysgl> SHOW PROCESSLIST\G
kkhkhkhkkhkkhkhkkhkkhkhkhkkhkhkhkhkkhkhAkhrkkhkhkhkhkk,khhk*k 1. TOwW kkhkhkhkkhkkhkhkkhkkhkhkhkkhkhkhkhkkhkhAkhrkkhkhkhkhkk,khhk*k
Id: 26
User: replication
Host: dluhos-ondrej:1614

db: NULL
Command: Binlog Dump
Time: 2279

State: Has sent all binlog to slave; waiting for binlog to be
updated

Info: NULL
L R i I I I b b b b b b b I b b b b b b i b 2 TOwW L R i I I I b b b b b b b I b b b b b b i b

Id: 27
User: system user
Host:
db: NULL
Command: Connect
Time: 2092

State: Waiting for master to send event

Info: NULL
L R i I I I b b b b b b b I b b b b b b i b 3 TOwW L R i I I I b b b b b b b I b b b b b b i b

Id: 29
User: system user
Host:
db: NULL
Command: Connect
Time: 30

State: Has sent all relay log; waiting for the slave I/O thread to
update it
Info: NULL
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Vystup pochdzi ze serverd, které uz né¢jakou dobu bézi, a proto ma sloupec Time I/O vlékna (2.
row) velkou hodnotu. SQL vldkno bylo na replice 30 sekund necinné, coZ znamend, Ze po dobu 30
sekund se nepiehrdly Zddné uddlosti. Tyto procesy vZdy béZi pod uZivatelskym tctem system user, ale
hodnoty v ostatnich sloupcich mohou byt jiné. Pokud napiiklad SQL vldkno piehrdvd na replice
né&jakou uddlost, bude ve sloupci Info dotaz, ktery vykonav4.

Vykondni vSech dotazd, které byly vypsany v pfedchozich odstavcich, je velmi dileZité pro
zjisténi chodu celého synchronizaéniho procesu. Témito piikazy lze ovéfit spravné nastaveni a také
pochopit, jak cely synchronizaéni proces probihd. Pokud je vSe dobie nastavené a spusténé, tak se
muZou provadét zmény v obou databédzich a data budou obousmérné synchronizovana.

7.2  Konflikty dat

Cely synchronizaéni proces byl navrhnut tak, aby se co nejvice zabrdnilo moznym konfliktim dat.
Obecné lze fici, Ze ke konfliktu dat dojde v piipadé, Ze je nad databédzi proveden dotaz, ktery vraci
chybu a nemuZe byt proveden. V piipad¢ této realizace jsou konflikty vétSinou zpiisobeny v piiddvani
novych zdznaml do tabulky, kde je primarni kli¢ (tabulky ZAKAZNIK a KATALOG). Konflikt
muZe nastat tehdy, pokud je pferuSeno spojeni mezi servery a v obou databdzich jsou pfididvany nové
polozky. Nové zaznamy pro tabulku ZAKAZNIK maji primdrni kli¢, ktery je v TiSoftu nastaven jako
nejvySsi hodnota ID v tabulce zvySend o jedna (nepouZivd se funkce MySQL auto_increment).
V obou databézich je tedy piiddn fddek, ktery ma primérni kli¢ (napt. 12). Po obnoveni spojeni obou
serverd je synchronizaéni proces znovu spustén a nastane konflikt dat, protoZe v rdmci vymeény dat se
musi ptidat do kazdé databdze tddek z druhé databdze s danym primdrnim kli¢em (12), avSak
primarni kli¢ (12) uz v tabulce existuje. Vznikne tedy konflikt dat a replikace obou databdzi je
pozastavena, protoZe chyba obvykle znamend nekonzistentni data a jsou zapotiebi rucni upravy.
V piipad¢ tabulky KATALOG je situace stejnd, akordt primdrni kli¢ neni typu integer, ale
varchar(4).

MySQL v ptipadé néjakého konfliktu dat automaticky pozastavuje synchroniza¢ni proces a
tedy SQL vldkno (Slave_SQL_running) je zastaveno do doby, neZ je tato chyba odstranéna. Chyba,
kterd zpusobila zastaveni replikace je uloZena do souboru chyb, ktery se nachdzi ve sloZce data, kterd
je umisténa v instalaéni sloZce MySQL serveru. Soubor je vétSinou pojmenovén jako ndzev pocitace
s ptiponou err, napi. dluhos_pocitac_doma.err. Tento soubor obsahuje rizné pozndmky, varovéini a
chyby, které nastaly béhem pouZivani replikace. VSechny udaje jsou chronologicky setfazeny a
nejnovejs§i zdznamy lze nalézt na konci souboru. Chyba, kterd nastala v piipadé piedchoziho
odstavce, miZe vypadat nasledovné:

100515 11:14:28 [ERROR] Slave: Error 'Duplicate entry '506' for key 1'
on query. Default database: 'timplant'. Query: 'INSERT INTO ZAKAZNIK
VALUES('1',506, 'Ing."','', 'Novak', 'Ales"','','1l",'Sjizdnéd 23','Ostrava',
72525, 'Cczr, e ry vy vy vy ez, v, v, ", null, false
,FALSE, FALSE, FALSE, FALSE, FALSE,FALSE) ', Error_code: 1062
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Z tohoto chybového hldSeni 1ze jasn€é poznat pfi€inu chyby. Jedna se o duplikaci primdrniho
klice, ktery musi byt jedinecny. Dals$i moZnosti, jak urcit, zda nastal néjaky konflikt pfi replikaci je
zobrazeni informaci o synchroniza¢nim procesu pomoci piikazu SHOW SLAVE STATUS. Pro detekci
chyby jsou dulezité fadky slave_SQL_running, Last_Errno a Last_Error. Vypis téchto fadku
muZe vypadat nasledovné:

mysgl > SHOW SLAVE STATUS\G

Fhkhkkhkkhkkhkhhhkhhrrhkhkhkhkhhhkhkrrrhhkkhkhhhrx 7 TOwW khkkkhkhkkhkkhkhkkhkkhhkkhkkhkhkkhkhkhkkhkhkhkkhkhkhkk,kkhk*x*k

Slave_SQL_running: No

Last_Errno: 1062

Last_Error: Error 'Duplicate entry '506' for key 1' on query
Default database: 'timplant'. Query: 'INSERT INTO
ZAKAZNIK VALUES('1l',506, 'Ing.','', 'Novadk', 'Ales",
'v,'1','Sjizdné 23', 'Ostrava','72525','cz','','",
U I I Yol L L I R L LT I

false, FALSE,FALSE,FALSE,FALSE,FALSE,FALSE) '

Popis chyby je stejny jako v piipad€ zobrazeni z chybového souboru a po odstranéni chyby by
mélo SQL vldkno znovu béZet a nemélo by se zobrazit Zddné chybové hldSeni.

Odstranéni chyby a znovuspusténi replikace lze dosdhnout tim, Ze se presko¢i nésledujici
piikaz v bindrnim protokolu serveru a bude pokraovat z nového mista. K tomu se pouziva piikaz
SET GLOBAL SQL_SLAVE_SKIP_COUNTER=1. Tento ptikaz lze pouZit pouze, pokud je replikovani
zastaveno. Jakmile se vykond, lze spustit server, ktery bude normdlné pokraovat. Postup miiZe
vypadat ndsledovné:

mysgl > SET GLOBAL SQL_SLAVE_SKIP_COUNTER=1;
Query OK, 0 rows affected (0.00 sec)

mysgl > START SLAVE;

Query OK, 0 rows affected (0.00 sec)

mysgl > SHOW SLAVE STATUS\G

Po vykondni téchto piikazii by se méla replikace znovu nastartovat a pokracovat v provadéni
dalSich piikazti zrelay logu. Poslednim piikazem lze zkontrolovat, Ze je replikace poradku.
V pripadé, Ze po vykondni dalSiho piikazu vznikne chyba, tak se musi cely proces odstranéni chyby a
spusténi opakovat.

MySQL umoZiiuje nastavit konfiguraéni soubor pomoci pitkazu slave-skip-
errors=[chyb_kodl, chyb_kod2, ... | all] tak, aby v pfipadé nastavené chyby tuto chybu
automaticky preskocil a pokracoval v provddéni dalSich prikazd. Tuto volbu je ovSem nebezpecné
pouZivat, protoZe jeji nespravné pouZiti miZe vést ke ztrat€ synchronizace s daty ostatnich servert.
Toto nastaveni se pfii realizaci nepouZivd a chyby jsou odstrafiovdny pomoci ptedchoziho piikazu,
kde jeho zavedeni do automatické podoby bude probrino v ndsledujici kapitole.

41



Problém s daty miiZe také nastat v piipade, kdy jsou simultdnné provddény dva UPDATE
piikazy, kde je upravovan stejny fadek, avSak s jinou hodnotou (piiklad uveden v kapitole 5.3.1).
Synchronizace zptlisobi to, Ze piikaz provedeny na prvnim serveru se projevi na druhém a naopak,
protoZe synchronizace ptepiSe data pivodni. Piikaz ptepiSe data na svém serveru, ale v zapéti jsou
piepsdna daty z repliky. Oba servery budou mit jiné data, ovSem se neobjevi Zadné synchronizaéni
chyby.

Tato situace je oSetfena tak, Ze v ptipad¢ spusténi obou serveri a moZnosti komunikace mezi
sebou je TiSoft automaticky prepojen na ,hlavni* databdzi a Zddny konflikt dat ddle nemiZe byt
zpusoben. Synchronizaéni proces v tomto piipad€ dile nezédvisle beZi a po vypnuti ,.hlavniho* serveru
je TiSoft automaticky prepojen na ,lokdlni* databdzi, kde miZe provadét libovolné zmény. Pripojeni
na hlavni server s sebou pfindsi velké vyhody a zabraiiuje se tak nékterym moZnym konfliktim dat,
které mohou nastat.

Konfliktim dat v databdzi lze urcitym zplGsobem piedchdzet, ale nelze je Upln€ vyloudit.
Problém nastdva v tom, Ze oba servery maji pravo zapisovat a spojeni mezi nimi miiZe byt pierusSeno.
v rezimu aktivni-pasivni, kde je jeden server vZdy nastaven jen pro Cteni. Tato topologie ovSem
nespliiuje poZadavky na synchronizaéni proces, protoZe jeden server je vZdy nastaven pro zdpis a
druhy jenom pro ¢teni. Tyto role 1ze mezi sebou piehazovat, av§ak piehozeni roli neni jednoduché a
master-master v reZimu aktivani-pasivni se vétSinou pouZzivd v piipadech, kdy je zapotitebi nahradit
hlavni server. V pifpad€ preruseni spojeni mezi servery by jeden server mél povoleno pouze cteni,
coZ by nepftineslo Zddné zlepSendi.

Vzhledem k tomu Ze se databdze vyuZivaji predevSim pro ¢teni, a z4pis do obou databézi, kde
jsou primdérni klice, se provadi oproti ¢teni velmi madlo, tak je zdpis obéma serverim povolen. Pri
vkladani novych zdznami se zejména jednd o tabulku ZBOZI, kde jsou vkladdny nové expedované
vyrobky. Vzhledem k tomu, Ze tato tabulka neobsahuje primdrni kli¢, tak v piipadé vypadku spojeni
obou serveri a ptiddvani novych addkli by nemély konflikty dat v databdzich nastat. V TiSoftu je
programové nastavena automatickd detekce piipadnych chyb a jejich odstranéni.

7.3  Monitorovani replikace

Proces replikace nepochybné zvySuje sloZitost monitorovdni MySQL serveru. Replikace ve
skutecnosti probih4 jak na masteru, tak i na replice, avSak vétSina price se d€ld na replice. Zde se také
mohou vyskytnout nejbéZné&js$i problémy, zda replikuji obé repliky, zda nedoSlo na jedné z replik
k néjaké chybé, atd. V ndsledujicich podkapitoldch budou vypsdny dileZité informace a tkony, které

jsou nutné pro monitorovani celého synchronizacniho procesu.

7.3.1  Rychlost

MySQL replikace je obvykle velmi rychld a béZi tak rychle, jak rychle dokdZe MySQL kopirovat
udédlosti z mastera a prehrdvat je. ZpoZdéni lze zjistit ve sloupci Seconds_behind master
z vystupu pitkazu SHOW SLAVE STATUS. Replika spocitd tuto hodnotu podle [4] tak, Ze porovnd
aktualni ¢asovou zndmku serveru s ¢asovou zndmkou zaznamenanou v uddlosti bindrniho logu, takze
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replika miZe ozndmit své zpoZdeéni, pouze pokud zpracovdva néjaky dotaz. Pro uplné zméieni
rychlosti replikace by to vyZadovalo zméfit kazdy krok celého postupu a zjistit, které kroky zabiraji
v aplikaci vétSinu Casu. JelikoZ je mezi servery docela rychlé sitové spojeni, tak je obvykle jen velmi
malé zpoZdéni mezi zaznamendvanim udélosti do bindrniho logu a jejich zkopirovdnim do relay logu.
V celé synchroniza¢ni topologii se navic predpoklddd prevaha ctecich dotazi, a tedy zédtéZ celého
procesu by méla byt miniméalni.

7.3.2 Konzistence dat

Dalsim dileZitym krokem je zjiSténi, zda jsou repliky konzistentni s masterem neboli zda oba servery
maji stejnd data. Pii replikaci mohou nastat chyby, které zptsobi, Ze data repliky se prosté ztrati,
takZe uZ nebudou synchronizovdna s masterem. Problémy mohou také nastat tehdy, kdyZ evidentné
k Zddnym chybdm nedochazi, ale i pfesto se mohou repliky dostat do nesynchronizovaného stavu,
napiiklad kvili nékterym funkcionalitim MySQL, které nelze replikovat, kvili poruchdm v siti, kvili
chybim v MySQL, vielijakym havariim, nasilngm ukonéenim atd. Cas od &asu je tedy zapotiebi
zkontrolovat, zda uchovdvaji oba servery stejnd data v databdzi. MySQL nemd Z4ddnou zabudovanou
funkci, kterou by se dalo urcit, zdali jeden server m4 stejnd data jako server druhy. Poskytuje pouze
jisté stavebni bloky pro kontrolni soucty tabulek a dat, jako je CHECKSUM TABLE. Tento piikaz
umoZiiuje zobrazit kontrolni soucet tabulky. CHECKSUM zdvisi na datech v tabulce, pokud se zméni,
tak se také zméni CHECKSUM. PouZiti piikazu pro Server I vypadd ndsledovné:

mysgl > CHECKSUM TABLE ZAKAZNIK, ZBOZI, KATALOG;

- - +
| Table | Checksum |
- - +
| timplant.zakaznik | 909208172 |
| timplant.zbozi | 3302340078 |
| timplant.katalog | 1322256458 |
- - +

Pro kazdou tabulku je vygenerovdna hodnota, kde jeji velikost neni podstatnd, ale pouZije se
pro kontrolu se Serverem 2. V piipadé€, Ze oba servery maji v tabulkich ZAKAZNIK, ZBOZI a
KATALOG stejné data, hodnoty CHECKSUM by mély byt stejné. Pro ovéieni neni nic jednodussiho,
neZ na druhém serveru provést ten samy piikaz a hodnoty porovnat. Jednd se o velice jednoduchou
metodu na ovéteni, zdali jsou ob¢ databdze konzistentni.

Toto ovéteni bylo také implementovdno do TiSoftu, protoZe je nezbytné, aby ob¢é databdze
obsahovaly stejnd data.

7.3.3 Kontrola synchroniza¢niho procesu a detekce chyb

Nedilnou soucasti celého procesu je monitorovani béhu synchronizace, piipadnd detekce chyb a jejich
odstranéni. Po spusténi TiSoftu je provedena kontrola, zda oba servery spolu komunikuji. Program se
pokusi o navéazani spojeni na server, jehoZ IP adresa je zaddna v konfiguraénim souboru programu

pod nizvem ip_main_database. V piipadé, Ze servery spolu nekomunikuji, tak se vypiSe
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informacni zprdva, Ze synchronizace neni spuSténd a bude spusténa, aZ se mezi obéma servery navaze
spojeni. Do té doby se mohou data v databdzi normdlné upravovat. Tato situace nastane pii vypnuti
jednoho z pocitacd, vypadku serveru, vypadku sité atd. a je zapotiebi tuto situaci uZivateli oznémit.

Pokud servery mezi sebou komunikuji, tak se provede kontrola celého synchroniza¢niho
procesu. Pfipomenu, Ze kontrola synchronizace je zcela v reZii TiSoftu. Nad aktudlni databdzi je
proveden piikaz SHOW SLAVE STAUS, ktery vraci informace o aktudlnim b&hu celé synchronizace.
Dulezité jsou zejména udaje o vldknech Slave_IO_Running a Slave_SQL_Running. Pokud jsou
ob¢ vldkna spusténd, tak je synchronizace spravné nastavend a vSechno béZi v naprostém poiddku.

Nejdfive je kontrolovdno I/O vldkno replikace (Slave_IO_Running). Pokud je toto vldkno
pozastaveno (hodnota je No), tak je replikace z néjakého divodu vypnuta. Pozastaveni tohoto vldkna
zpusobuje, Ze nejsou prendSeny udélosti z jednoho serveru na druhy. Vé&tSinou se jedna o konflikt dat,
Spatné nastaveni, chyby zplsobené vypadkem serveru, chyby zpisobené pfi havdrii serveru a jeho
opétovné spusténi apod. Nejdiive je zapotiebi zjistit, zda nejde synchronizaci spustit a obnovit tak
spusténi tohoto vldkna. Program automaticky provede MySQL piikaz START SLAVE, ktery spousti
(hodnota je Yes), tak je vypsdna informacni zprdva o tom, Ze vldkno nebylo spusténé, ale podaftilo se
spustit a synchronizacni proces je obnoven. V opacném piipadé je vypsdna varovnd sprdva, 7Ze je
replikace n€jakym zpisobem poskozena, nepodatilo se chybu odstranit a pfisluSnéa chyba byla zasldna
administritorovi jako mail. UZivatelé TiSoftu nejsou Zddni programédtofi a proto je zapotiebi tuto
chybu odchytit a poslat mi (autorovi této prace) na mail, jakoZto administritorovi. JelikoZ jsem tento
systém sdm programoval, tak odstranéni chyby je zcela na mé. Pokud je replikace spravné nastavend,
tak by chyby pii replikaci nemély vznikat, ale nastat miZou a proto je tfeba nad timto
synchroniza¢nim procesem mit patfi¢ny dohled.

Jako dalsi je kontrolovdno SQL vldkno (Slave_SQL_Running), které prehrdva vSechny
udalosti vyskytujici se v relay logu. Cinnost toho vlikna je také velmi dileZitd a musi byt spusténo.
V programu je automaticky kontrolovdn béh tohoto vldkna a v piipadé zastaveni jsou provadény
piislusné kroky, vysvétlené dale. Pokud servery mezi sebou komunikuji, tak necinnost tohoto vldkna
je vétsinou zpuisobena z divodu chyby pii piehravani uddlosti. Pravdépodobné doslo ke konfliktu dat
a toto vldkno bylo pozastaveno do doby, neZ se dand chyba odstrani. V programu je zkouméno, zda
doslo ke konfliktu a v piipad¢€ detekce konfliktu se program automaticky pokusi o odstranéni chyby.
Odstranéni této chyby se provadi pfeskocenim uddlosti z relay logu, kterd toto pozastaveni zpiisobila.
V prvnim kroku se zastavi replikaéni proces pfikazem SLOP SLAVE, poté se preskoci jedna udélost
pomoci SET GLOBAL SQL_SLAVE_SKIP_COUNTER=1 a spusti se znovu replikacni proces piikazem
START SLAVE. Ndasledné se zkoumd, zda se SQL vldkno spustilo a v piipade, Ze nésleduje dalsi
chyba, tak jsou chyby v kone¢né smycce pieskoceny. Kazdd ze zaznamenanych chyb je automaticky
poslana administratorovi pro bliz§i prozkoumdni. Pokud se podaii chyby odstranit, tak je vypsdna
informacni zprdva o tom, Ze nastaly chyby, ale byly odstranény. Nicméné piikazy, které mély byt
provedeny, tak byly zahozeny a je tieba zdsahu administritora a chyby napravit.

7.3.4  Zasahy administratora

Névrh a implementace celého synchronizacniho procesu probihala tak, aby zdsah administritora byl
jen minimdlni a to vétSinou v piipadech, kdy doslo k zastaveni synchronizace a chyby se nepodatfilo



automaticky odstranit. Detekce chyb probihd automaticky, pti kazdé zaznamenané chybé se nejdiive
software snaZi tyto chyby vyfesit, ale v piipad€ netdspéchu je potieba zdsahu administratora. V dnesni
dobé€ je nutné, aby kazdy béZici server mél svého administrdtora, a ten mohl monitorovat chovani
piisluSnych procesi. U implementovaného synchroniza¢niho procesu tomu neni jinak, a jako
administritor jsem ja (autor této price, ddle jen administrétor).

Jak jiz bylo zminéno, tak v piipad€, Ze se detekuje chyba a nelze automaticky odstranit, tak se
odesle mail s popisem chyby administratorovi. Data v databdzi mohou byt do odstranéni chyby
upravovdna, avSak nebudou distribuovdna na daldi server. Provedené zmény se totiZ automaticky
zaznamendvaji do bindrniho logu a zapnuti, vypnuti, pozastaveni ¢i spadnuti celého synchronizaé¢niho
procesu nemd na zdznam uddlosti vliv. VSechny zmény jsou ukldddny a v piipad¢ obnoveni jsou tyto
zmény preneseny na druhy server.

Postup administrdtora by znamenal prozkouméni chyby, kterd byla zasldna mailem a ndsledné
zprovoznéni synchronizace. Zprovoznéni by znamenalo ru¢ni kontrolu procesu napi. pomoci piikazi
SHOW SLAVE STATUS, SHOW PROCESSLIST, SHOW MASTER STATUS nebo nahlédnuti do
souboru, ve kterém se zaznamendvaji n¢které pozndmky, varovani a chyby MySQL serveru. Soubor
se obvykle nachdzi ve sloZce data, tam kde je nainstalovany MySQL a obvykle ma ndzev pocitace
s pfiponou err, napt. muj_pocitac.err. Tento soubor zaznamendvd datum a danou informaci o néjaké
udélosti. Z daného vypisu lze vétSinou piesné specifikovat chybu a nésledné ji odstranit.

V kapitole 7.2 bylo zminéno, Ze miZou nastat konflikty dat. Jednim z piipadii bylo pfidani do
obou databdzi nového zdkaznika, kdyZ je preruSeno spojeni mezi servery. Po obnoveni spojeni
nastane konflikt dat, protoZe se ptehrdvaji piikazy s danym primédrnim klicem, ov§em tento primarni
kli¢ uz v databdzi existuje. Synchronizaéni proces se pozastavi a po detekci je zasldna chyba
administritorovi. Odstranéni chyby v tomto piipad€¢ znamend smazini pfidaného zdznamu z jedné ¢i
druhé databaze, ¢imZ se uvolni potiebny primdrni kli¢ a zdznam o novém zdkaznikovi musi byt
vloZen ru¢né. Z4znam, ktery byl smazdn, tak musi byt také vloZen ru¢né na ob¢& databdze. Timto
zpusobem se odstrani dany konflikt dat a synchronizace miiZe byt spusténa na obou serverech
pfikazem START SLAVE.

7.4 ijrava TiSoftu

Pouziti replikace mezi obéma servery sebou pfindsi ne¢které nutné zmény, které se musely v TiSoftu
provést. Tento databdzovy software byl vyvinut v roce 2008 pouze pro prici s databdazi MySQL na
localhostu a Zadné piipravy ¢i navrhy pro sitovou verzi nebyly implementovany.

Jak jiz bylo teceno, tak v ptipad€, Ze mohou oba servery mezi sebou komunikovat, tak je vzdy
jako ,.hlavni server bran v ivahu Server I a TiSoft se z vedlej$i mistnosti pfipojuje na tento server
konfliktim dat, které by mohly nastat.

UZzivatelsky software byl upraven tak, aby zobrazoval sjakou databdzi uZivatel aktudlné
pracuje. V piipadé¢ ,,vedlejStho* pocitace je pod hlavnim menu zobrazen ndzev lokdlni ¢i hlavni
databize. VZdy je tedy jasné vidét se kterou databdzi uZivatel pracuje. TiSoft v kanceldfi majitele
firmy se pfipojuje pouze na svij server a ndzev databdze je tedy vZdy hlavni.
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Jak jiz bylo zminéno v kapitole 7.3.3, tak do TiSoftu byla zabudovdna kontrola celého
synchroniza¢niho procesu, detekce chyb a pripadné odstranéni chyby nebo zasldni mailu
administritorovi. Kontrola celého procesu se provddi automaticky po spusténi tohoto software a o
pfipadnych chybéch je uZivatel informovéan.

Malou upravou také proSlo zdlohovani dat databize. Zalohovani se provadi pomoci SELECT
INTO OUTFILE, coZ je trochu zastaraly zpiisob zdlohovani, ale md své opodstatnéni. Vybrand data se
exportuji do textovych souborti, které jsou poté Sifrovany. Soubory lze uloZit pouze na databdzovy
server a tudiZ zdlohu timto zpisobem nelze uloZit na néjakém klientském, vzdaleném pocitaci. Tady
vznikd maly problém, protoZe uZivatel, ktery se piipojuje na vzdédleny server, nemd opravnéni pro
piistup na dany pocitac a tedy zdlohu uloZit. Po domluvé s firmou Timplant s.r.o. byla ,,vzdalenému*
uzivateli zdloha zcela znemoZnéna a zdlohu muze tedy provddét pouze uZivatel, ktery se ptipojuje
k serveru jako localhost, coZ je vlastné majitel firmy, kde jeho pocitac predstavuje ,,hlavni server.

V predchozi podkapitole bylo zminéno monitorovdni replikace. Pfi synchronizaci dat je
zapotiebi zkoumat, zda jsou repliky konzistentni s masterem neboli zda oba servery maji stejnd data.
V TiSoftu byla pfidana kontrola konzistence obou databazi pomoci MySQL funkce CHECKSUM.
Cely proces funguje tak, Ze funkce je nejdiive aplikovdna na tabulky lokdlni databdze, poté na
tabulky vzdalené databdze a vysledné hodnoty jsou mezi sebou porovniny. Pokud maji tabulky stejnd
data, tak funkce CHECKSUM musi vracet stejné vysledky. Zobrazeni vysledku porovnini je
provedeno pies dialogové okno. Tuto kontrolu Ize spustit v hlavnim menu pomoci tlacitka Sluzby a
nédsledné v panelu volbou Kontrola synchronizace.
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S Zavér

Néplni této diplomové price bylo sezndmit se s riznymi prostiedky pro synchronizaci databdzi
MySQL, zvolit vhodné néstroje pro nasazeni v praxi, tyto ndstroje implementovat a zhodnotit jejich
funk¢nost, flexibilitu, snadnost nasazeni, vyhody a nevyhody. Na zdklad¢ téchto poznatka
implementovat nejlépe vyhovujici nastroj na distribuovaném databdzovém systému evidence
implantabilnich zdravotnickych prostredki, ktery byl vytvofen a nasazen ve firmé¢ Timplant s.r.o.
v rdmci bakaléiské préce.

Zadéani této prace bylo vytvofeno z mé iniciativy, protoZe mé problematika synchronizaci
datab4zi velmi zajimala a chtél jsem ziskat jak teoretické, tak i praktické zkuSenosti pfi rozboru
pozadavkd, ndvrhu, realizaci a testovani synchronizace dat mezi databdzemi. V této souvislosti se mi
nabidla moZnost systém nasadit v praxi.

Po nastudovéni problematiky synchronizace byly vybrany néstroje SQLyog, Microsoft Sync
Framework a MySQL replikace, které jsou vhodné pro implementaci na databdzovém systému.
Kazdy z téchto ndstrojl je svym zpisobem specificky, synchronizaci dat provadi na jiném principu,
ale dosahuje stejnych vysledkl jako ostatni. VSechny tyto techniky byly dikladné nastudoviny a
vyzkouSeny a byla vybrana MySQL replikace, kterd nejlépe vyhovuje poZadavkiim synchronizace na
databazovém systému evidence implantabilnich zdravotnickych prostiedkd. Jako synchroniza¢ni
topologie byla vybrdna master-master vreZimu aktivni-aktivni, kterd s sebou pfind$i nemalé
komplikace pfii realizaci, avSak nejlépe vystihuje poZadavky firmy. Pfi implementaci se kladl velky
dlraz na distribuci dat a zachovani konzistence obou databdzi. Vysledek realizace splnil ve vSech
krocich pozadavky firmy a zamezilo se n€kterym moZnym konfliktim dat, které mohou pii pouZivani
nastat. Nutné byly také zmény uZivatelského software a to zejména pro kontrolu spravného chodu
celého synchroniza¢nitho procesu. Piiddna byla také kontrola, zda maji oba mastery stejné data
v tabulkach databéze.

Cely synchronizacni proces byl implementovdn a otestovdn ve firm€. Majitel firmy a
zameéstnanci jsou s realizaci plné spokojeni, protoZe jim zcela odpadd problém vlastni distribuce dat
na ostatni pocitace. Ve se vykondva zcela automaticky. Pied uvedenim systému do fddného provozu
byla diskutovdna moZnost poSkozeni nebo ztraty dat, kterd by méla pro ¢innost firmy fatdlni diisledek
Presto byl systém plné nasazen v poloviné biezna 2010 a je dosud intenzivné sledovin. Prozatim
nebyly zjiStény Zadné nesrovnalosti ¢i problémy s distribuci dat.

Hlavnim pfinosem pro mé& byla teoretickd a praktickd stranka celé prace. Sezndmil jsem se
s riznymi prostiedky pro synchronizaci a to nejen pro databdze. Nekteré techniky a postupy lze
vyuZit obecné pro synchronizaci libovolnych dat v rdmci pocitact v siti, jednoho pocitace napiiklad
pro zélohu nebo pocitace a jiného zatizeni.

Celkové byla tvorba této diplomové price velice zajimavym sezndmenim s modernimi néstroji
pro synchronizaci databazi, které se v dneSni dob& velice pouZivaji i ve velkych firmiach a
spole¢nostech. DalS$im piinosem pro mé také bylo redlné nasazeni vysledku této prace do praxe a jeho
vyuZivani ve firmé€, kterd ocenila implementaci tohoto systému a pfiSla s dal§$im poZadavkem na
feSeni sitové problematiky v souvislosti s rozsifenim a zdokonalovanim jejich managementu jakosti.
Zajimavé bude zajisté sledovat, jak bude nasazeny systém fungovat v del§im ¢asovém horizontu.
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Dodatek A

MySQL replikacni topologie

V této piiloze jsou ukdzdny rizné replikacni topologie, které replikace od MySQL podporuje a na

vvvvvv
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Replika Replika Feplika

Obr. A.1 Master s nekolika replikami
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Aktivni Fasivni

Obr. A.2 Replikace master-master v reZimu aktivni-pasivn{
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Master Master

Feplika Replika

Obr. A.3 Replikace master-master s replikami
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Obr. A.4 Prstencova replikacni topologie
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Master

Master

Feplika

Obr. A.5 Prstencova replikaéni topologie s replikami ve vSech uzlech
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Obr. A.6 Pyramidova topologie replikace
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Obr. A.7 Master, distribu¢ni master a mnoho replik
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Dodatek B
Obsah prilozeného CD

e adresdf bin - spustitelny soubor software TiSoft

e adreséi docs —ndvod na zprovoznéni serveri, replikace a spusténi TiSoftu

e adresdr install —instalaéni soubor MySQL serveru a SQL skript pro vytvoreni tabulek
e adresér src — zdrojové kddy

e adreséf thesis — text diplomové price ve formatu PDF
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