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Abstrakt

Cielom préce je implementacia spravcu hesiel s podporou verzovania cez sluzbu git a Sifrova-
nim pomocou kniznice OpenPGP.js. Zaobera sa vhodnou struktdrou ich uloZenia v pamaéti,
pouzitim kniznice Promise, konverziou na Base64 a spét, bezpecnostou hesiel, HI'TPS po-
ziadavkami a pracou so sluzbou git. Zameriava sa tiez na nastroje a technologie pouzité
pocas vyvoja aplikacie. Aplikdcia umoznuje jej pouzitie na serveri aj v prehliadaci.

Abstract

The goal of the thesis is implementation of password manager with support of version control
trough git and encryption using OpenPGP.js library. Work addresses suitable structure
of storing passwords in memory, Promise library usage, conversion to and from Base64,
passwords security, HT'TPS requests and git service usage. It also focuses on tools and
technologies used troughout application development. Application allows it’s use both on
server and browser.
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Kapitola 1

Uvod

V sucasnej dobe by bolo fazké najst ¢loveka, ktory by za svoj zivot aspon raz nepouzival
nejaké heslo. Ci uz je to PIN kéd ku kreditnej karte, i¢et na socidlnej sieti alebo pristupové
udaje ku informacnému systému. Ak je tychto hesiel len par, je mozné si ich zapamétat,
problém vsak nastdva pri pouzivani velkého mnozstva réznych on-line sluzieb, ktoré vy-
zaduju ucet. Mnoho Iudi pouziva jedno heslo pre pristup ku viacerym uctom. To vsak
predstavuje bezpec¢nostné riziko pri jeho kompromitacii a mdze mat dalekosiahle nasledky.
Stidia spolo¢nosti Ofcom z roku 2013 zistila, Ze viac ako 55% Iudi pouziva rovnaké heslo
na skoro vsetkych, ak nie na vSetkych webovych strankach. 25% opytanych Iudi dokonca
pouziva ako heslo svoj ddtum narodenia alebo meno. [7]

V roku 2012 spolo¢nost LinkedIn oznamila, Ze bolo kompromitovanych viac ako 7 milié-
nov prihlasovacich idajov kyberhakermi z Ruska. Neskor bolo navyse zistené, ze dalsich 100
miliénov e-mailovych adries a zahaSovanych hesiel bolo k dispozicii online. Utoénici pokro-
¢ili vo svojich technikach a pouzivaji automatizované nastroje, vdaka ktorym vedia tieto
udaje porovnavat s mnohymi inymi strankami a zistif validitu tychto idajov. Pri pouzivani
jedného hesla tak moze pouzivatel prist o ¢ty na mnohych strankach.

Takymto praktikdm je mozné predist pouzivanim réznych silnych hesiel na kazdej stran-
ke. Nutnost zapamétat si desiatky tdajov modze ulahcit spravca hesiel. V sti¢asnej dobe
je dostupné neprieberné mnozstvo takychto sluzieb. Existuju aplikicie do smartfénov, pre
operacné systémy na desktopovych pocitacoch, rozsirenia do prehliadacov a webové stranky,
ktoré poskytuju takuto funkcionalitu. Takyto pristup vsak podla statistik vela ludi nevoli
a riadia sa nim skor experti v odbore online bezpec¢nosti. Podla prieskumu organizacie
RoboForm iba 8% Iudi pouziva spréavcu hesiel.[9]

Cielom tejto prace je vytvorif kniznicu v JavaScripte, ktora umoznuje ukladanie a spravu
hesiel. Tie budu zaSifrované pomocou kryptografie verejného klica, aby bola zachovana ich
bezpecnost. O histériu dloziska a jeho pripadné zdielanie medzi viacerymi Tudmi sa bude
starat verzovanie pomocou sluzby git. Bude ju mozné pouzit v prehliadacoch aj v servero-
vych aplikaciach.

Praca je rozélenend do desiatich kapitol. Kapitola 2 strucne opisuje pouzité technologie,
ich histériu a vyuzitie. Kapitola 3 sa zaobera spravcom hesiel Pass, ktorym je tato kniznica
inSpirovana a Struktirou tuloziska kompatibilna. Kapitola 4 podéva informécie o néstro-
joch, ktoré boli pouzité pri vyvoji a ich ucele. Kapitola 5 rozoberda momentalne dostupné
rieSenia a ich funkcionalitu. V kapitole 6 si rozobraté problémy, s ktorymi som sa stretol
pri nédvrhu aplikacie. V kapitole 7 st nastienené zaujimavé tseky implementacie. V kapi-
tole s poradovym ¢islom 8 st popisané mozné bezpecnostné rizika pri pouzivani kniznice.
Predposledna kapitola sa zameriava na kompatibilitu s prehliada¢mi. V poslednej kapitole
je zhina dosiahnuté vysledky a popisuje dalsi mozny vyvoj.



Kapitola 2

Pouzité technolégie

2.1 JavaScript

JavaScript prvykrat uzrel svetlo sveta v roku 1995 a umoznil priddvanie programov na
webové stranky v priehliada¢i Netscape Navigator. Odvtedy jazyk prevzali vsetky ostatné
najpouzivanjesie grafické webové prehliadace. Vdaka nemu existuji moderné webové apli-
kacie — aplikacie, s ktorymi je mozné interagovat priamo, bez obnovy stranky pre kazdua
akciu. Je tiez pouzity vo viac tadicnych webovych strankach, kde poskytuje rézne formy
interaktivity.

Povazujem za dolezité zdoraznit, ze JavaScript nemé spolo¢né ni¢ s programovacim
jazykom nazvanym Java. Podobné meno bolo inSpirované trhovymi zdujmami. Ked bol
JavaScript prvykrat predstaveny sa jazyk Java staval velmi popularnym. Niekoho napadlo,
ze by bolo dobré zviest sa na tejto vlne tspechu. Odvtedy jazyku prischlo jeho meno.

Po jeho adaptacii mimo preliadaca Netscape bol spisany dokument, ktory popisoval
sposob, akym by mal jazyk JavaScript fungovat. Bolo to potrebné, aby rozny software,
ktory sa hlasil k podpore JavaScriptu, skuto¢ne podporoval ten isty jazyk. Tento Standard
nesie nazov ECMAScript, po organizacii ECMA International, ktora standard vytvorila.
V praxi mo6zu byt pojmy ECMAScript a JavaScript zamenené — hovoria vSak o tom istom
jazyku.[0, str. 6-7]

2.1.1 Promise

Najviac¢sou vyzvou pri viacsom mnozstve kodu v JavaScripte, ktory vyuziva asynchréonne
volania, je serializdcia jeho vykonavania do série krokov a spracovanie chybovych stavov,
ktoré mézu nastat. Kniznica Promise riesi tento problém tym, ze ndm umoznuje zorgani-
zovat callback-y do série diskrétnych krokov, ktoré su Citatelnejsie a lahsie na spravu. Ked
nastane chybovy stav, je mozné ho spracovat mimo hlavnej logiky aplikacie, bez potreby
overovat stav po kazdom kroku.

Promise je objekt, ktory slizi ako nahrada za hodnotu. Tato hodnota je vicsinou vy-
sledkom asynchrénnej operacie, ako napriklad HTTP poziadavka alebo ¢itanie z disku. Po
spusteni asynchronnej funkcie moze byt hned vrateny objekt promise. Pouzitim tohto ob-
jektu je mozné nastavit funkcie, ktoré maji byt spustené po uUspesnom dokonceni alebo
chybe.[3, str. 11]

Kniznica promise jazyk JavaScript podporuje od verzie ES6.



2.2 OpenPGP

OpenPGP je otvoreny protokol pre sifrovanie e-mailovej komunikacie pomocou kryptografie
s verejnym klicom. Tento protokol definuje standardné formaty pre zasifrované spravy,
podpisy a certifikaty pre vymenu verejnych klacov.

Je zalozeny na povodnom volne Siritelnom softvéry PGP (Pretty Good Privacy), ktory
vytvoril v roku 1991 Phil Zimmermann. Kvoli licencii PGP bol tri roky vySetrovany, pretoze
vlada USA tvrdila, Ze boli porusené obmedzenia na export kryptografického softvéru po
tom, Co sa program rozsiril po celom svete.

Napriek neexistencii finan¢nej podpory, plateného persondlu, ¢i spolo¢nostou, ktord by
stala za tymto programom a napriek prenasledovaniu vladou sa PGP stalo najpouzivanejsim
softvérom na Sifrovanie e-mailovej komunikécie na svete. Po tom, ¢o vlada ukoncila vyset-
rovanie v roku 1996 Zimmermann vytvoril spoloé¢nost GPG Inc. Tato spolo¢nost a jej inte-
lektudlne vlastnictvo odkupila v decembri 1997 spolo¢nost Network Associates Inc (NAI).
NAI pokracovala vo vyvoji do roku 2002, kedy predala softvér firme PGP Corporation.

OpenPGP je otvorenou verziou Sifrovacieho protokolu NAI PGP. Pracovna skupina
OpenPGP sa momentdlne snazi o kvalifikdciu OpenPGP ako Internetového standardu
IETF.

OpenPGP je momentalne na ceste ku Internetovému standardu a je v aktivnhom vy-
voji. Mnoho e-mailovych klientov poskytuje bezpecnost vyhovujicu standardu, ktory je
popisany v RFC 3156. Momentédlna $pecifikdcia je RFC 4880 (November 2007). V tomto
dokumente je specifikovana sada pozadovanych algoritmov, skladajicich sa zo Sifrovania
ElGamal, DSA, Triple DES a SHA-1. Ako doplnok k tymto algoritmom Standard odporuca
RSA pre sifrovanie a podpisovanie, a tiez AES-128, CAST-128 a IDEA. Okrem tychto je
podporovanych mnoho dalsich algoritmov. Standard bol rozsireny v roku 2009, aby podpo-
roval Sifru Camellia (RFC 5581) a v roku 2012 bola pridand podpora kryptografie na baze
eliptickych kriviek (RFC 6637). Ocakdva sa aj pridanie podpory pre EADSA, ktord bola
navrhnutd v roku 2014.

Podla dostupnych informacii momentélne nie je mozné prelomit tento standard.

Uvedeny standard moze byt implementovany akoukolvek spolocnostou bez nutnosti
platby za licenciu.[5]

2.3 OpenPGP.js

Snahou tohto projektu je poskytniut otvoreni OpenPGP knihovnu v JavaScripte, vdaka
comu mdze byt pouzitd takmer na kazdom zariadeni. Namiesto inych implementécii, ktoré
sa zameriavaju na pouzitie nativneho kédu, OpenPGP.js zamerne obchadza tito poziadavku
(takze Tudia nemusia instalovat gpg na ich zariadeniach, aby mohli vyuzivat kniznicu).
Konceptom je implementacia vsetkej potrebnej funkcionality OpenPGP v JavaScriptovej
kniznici, ktord moze byt neskdr pouzitd v inych projektoch, ¢i uz ako rozsirenia prehlia-
dacov alebo serverové aplikacie. Kniznica umoznuje podpisovanie, zasifrovanie, desifrovanie
a overenie akéhokolvek textu — hlavne e-mailov — a tiez spravu klucov.[2]

Tento projekt bol spojeny s kniznicou GPG4Browsers, ktord bola vyvyjana spolo¢nostou
Recurity Labs.



2.4 GNU Privacy Guard

GNU Privacy Guard (GnuPG alebo GPG) je volny softvér, ktory je ndhradou pre sadu kryp-
tografického softvéru PGP od spolo¢nosti Symantec. GnuPG vyhovuje RFC 4880, ktory je
standardnou Specifikdciou IETF pre OpenPGP. Moderné verzie PGP a programu FileC-
rypt od spolo¢nosti Veridis st schopné spolupracovat s GnuPG a ostatnymi systémami
vyhovujicimi Standardu OpenPGP.

Program pévodne vytvoril Werner Koch. Prva produkéna verzia bola uvolnena dva roky
po zaciatku vyvoja.

GnuPG je sticastou GNU Project a dostal velkt dotdciu od Nemeckej vlady na doku-
mentaciu a naprogramovanie verzie pre Microsoft Windows.

GnuPG je hybridny sifrovaci softvér, pretoze pouziva kombinadciu konven¢ného symet-
rického sifrovania pre rychlost, a kryptografiu verejnym kltic¢om kvoli jednoduchej vymene
klicov, typicky pouzitim verejného kltca prijemcu na zasifrovanie klica relacie, ktory je
pouzity iba raz. Tento spdsob fungovania je stcastou standardu OpenPGP aj programu
PGP od jeho prvej verzie.

Starsie verzie GnuPG pouzivali vstavani kryptografickti kniznicu, no od verzie 2.x bola
nahradend kniznicou Libgcrypt.

GPG sifruje spravy pouzitim parov asymetrickych klticov individudlne vygenerovanych
pouzivatelom. Vzniknuté kltice médzu byt vymenené s ostatnymi pouzivatelmi réznymi spo-
sobmi, napriklad pomocou verejného servera klticov. Musia byt vymienané s opatrnostou,
aby nedoslo ku sfalsovaniu identity. Taktiez je mozné ku sprave pridat kryptograficky digi-
talny podpis, vdaka ¢omu moéze byt overend integrita spravy a jej odosielatela, za predpo-
kladu, ze predchadzajica korespondencia nebola odhalena.

Tento program tiez podporuje symetrické sifrovacie algoritmy. Implicitne pouziva sy-
metricky algoritmus CAST5. Nepouziva ziadne patentovany alebo inak obmedzeny softvér
alebo algoritmus. Namiesto toho pouziva volne siritelné algoritmy.

Po dlhti dobu implicitne nepodporoval sifrovaci algoritmus IDEA pouzity v PGP, avsak
od roku 2012, ked skoncila platnost posledného patentu pre tento algoritmus, to uz nie je
pravda. Napriek tomu sa nedoporucuje pouzivat tento algoritmus a v programe len kvoli
kompatibilite.

V momentélnej verzii 2.0.26 a 1.4.18 podporuje nasledujice algoritmy:

e Agsymetrické Sifrovanie: RSA, ElGamal, DSA

e Symetrické Sifrovanie: 3DES, IDEA, CASTS5, Blowfish, Twofish, AES-128, AES-192,
AES-256, Camellia-128, Camellia-192 a Camellia-256

e Hasovanie: MD5, SHA-1, RIPEMD-160, SHA-224, SHA-256, SHA-384, SHA-512

o Kompresia: ZIP, ZLIB, BZIP2

Novsie vydania GPG umoznuji pouzitie vac¢siny kryptografickych funkcii a algorit-
mov, ktoré poskytuje kniznica Libgcrypt, napriklad kryptografiu na béaze eliptickych kriviek
(ECDSA, ECDH a EdDSA).[10]

GnuPG je navrhnuty pre Linux, avSak existuje jeho verzia pre Windows, ktora sa nazyva
Gpgdwin.



2.5 Node.js

Node.js je open-source, multiplatformné interpretac¢né prostredie pre vykonavanie kédu
v JavaScripte na strane servera. Historicky bol JavaScript vyuzivany primarne pre skripto-
vanie na strane klienta, kedy su skripty napisané v JavaScripte obsiahnuté v HTML kéde
webovej stranky a nasledne spustené pomocou JavaScript engine-u v prehliadaci pouziva-
tela. Node.js umoznuje aby bol JavaScript pouzity pre skriptovanie na strane serveru, ¢im
umoznuje produkciu obsahu dynamickych webovych stranok predtym nez je poslany do
prehliadaca pouzivatela. Vdaka tomuto sa stal jednym zo zdkladnych prvkov paradigmatu
,JavaScript vSade® (angl. ,JavaScript everywhere®), umoznujic zjednotenie webovych apli-
kécii v jednom programovacom jazyku namiesto pisania skriptov pre server v inom jazyku.

Bol vytvoreny nad Google Chrome V8 engine-om a jeho ECMAScript-om, ¢o znamena
Ze vacsina jeho syntaxe je podobné front-end JavaScript-u (dalSej implementacii ECMASc-
riptu), vratane objektov, funkcii a metdd.

Umoznuje vytvaranie webovych serverov a siefovych nastrojov pomocou JavaScriptu
a kolekcie modulov, ktoré zabezpec¢uju roznorodu zakladnt funkcionalitu. Dostupné st mo-
duly pre vstupno-vystupné opericie nad siborovym systémom, sietové protokoly (DNS,
HTTP, TCP, UDP, TLS/SSL), bindrne déata (vyrovndvacia pamét - Buffer), kryptografické
funkcie, datove toky a iné esencialne funkcie. API modulov Node.js je navrhnuté tak, aby
znizilo komplexnost pisania serverovych aplikacii.

Aplikacie mozu bezat v opera¢nych systémoch Linux, macOS, Microsoft Windows,
NonStop a na UNIX-ovych serveroch. Mozu byt napisané aj v jazyku CoffeeScript (al-
ternative JavaScriptu), Dart alebo Microsoft TypeScript, ¢i v akomkolvek jazyku, ktory je
mozné prelozit do JavaScriptu.

Priméarne je urceny pre tvorbu webovych serverov. Najva¢sim rozdielom medzi Node.js
a PHP je, ze vicsina funkcii je blokujicich, zatial ¢o Node.js je navrhnuty na paralelny beh
funkcii a pouzivanie tzv. callback-ov.

Pre toto prostredie boli vytvorené tisice kniznic — vécsina z nich je dostupna na we-
bovej stranke npm. Komunita vyvojarov ma dve elektronické konferencie a tiez IRC kandl
#node.js na servery freenode. Kazdorocne sa usporadiva konferencia vyvojarov, ktora sa
nazyva NodeConf.

Open-source komunita vytvorila niekolko serverovych framework-ov na urychlenie vy-
voja aplikdcii. Su to napriklad Connect, Express.js, Socket.lO, Koa.js, Hapi.js, Sails.js,
Meteor, Derby a mnoho inych.[11]

2.6 UMD

V sucasnej dobe existuji na modularizaciu kédu v JavaScripte dve populdrne kniznice, st
to AMD a CommondJS. Pri vyvoji aplikacii sa vSsak moze stat, Zze jednotlivé komponenty ap-
likdcie nie st navzajom kompatibilné, pretoze kazda je napisana v inej Specifikacii. Kedze
obidve kniznice st velmi populdrne a zatial nedoslo k dohode o pouzivani jednej z nich,
tento problém riesi Specifikdcia UMD. Kéd napisany v tejto Specifikacii sice nevyzera velmi
privetivo, no je kompatibilny s AMD, CommonJS a klasickou definiciou globalnej premen-
nej.



Kapitola 3

Spravca hesiel Pass

Pass je spravca hesiel, ktory sa riadi filozofiou Unix-u. Pre kazdé heslo existuje separatny
stubor, zasifrovany pomocou gpg, ktorého nazov reprezentuje stranku alebo iny zdroj vy-
zadujuci heslo. Tieto sibory moézu byt usporiadané do zmysluplnej hierarchie priec¢inkov,
skopirované z jedného pocitaca na druhy a spravované pomocou Standardnych nastrojov
prikazového riadka pre spravu siborov.

Pass umoznuje velmi jednoducho spravovat tieto individudlne siibory s heslami. Vsetky
heslé st ulozené pri zakladnom nastaveni v prie¢inku /. password-store. Aplikdcia pontka
prikazy pre pridanie, ipravu, generovanie a ziskanie hesiel. Je to velmi kratky a jednodu-
chy skript pre interpret prikazov (angl. shell). Je schopny pozadovaného heslo vlozit do
schranky (aby ho napriklad niekto nemohol precitat z obrazovky) a hesld moézu byt verzo-
vané pomocou sluzby git.

Hesla nemusia byt spravované len cez pass, pouzité mdzu byt aj klasické prikazy unixo-
vého prikazového prostredia. Nevyuziva ziadne nové formaty siborov alebo paradigmaty.
Vytvoreny je tiez program pre dokoncovanie nazvov pre bash, zsh a fish, vdaka c¢omu
moze pouzivatel pomocou stlacenia klavesy tab doplnit nazvy hesiel a prikazov. Pre tento
program vytvorila komunita mnoho klientov a grafickych rozhrani pre ostatné platformy
a tiez rozsirenia pre pass samotny.

Ulozisko pouzivatela nentti pouzit ziadnu konkrétnu schému alebo typ organizécie dat,
kedze vyuziva len obycCajné textové sibory, ktoré mézu obsahovat akékolvek data. Aj ked
najCastejsim vyuzitim je ulozenie jedného hesla v kazdom stubore, niektori pokrocily po-
uzivatelia don ukladaju napriklad odpovede na tajné otazky, URL stranok a iné citlivé
informaécie alebo metadata. Kazdy si mozu vybrat, ako si diata zorganizuje. Existuje mnoho
moznosti a pass poskytuje prikazy na niektoré z nich, napriklad prikaz clip, ktory vy-
berie len prvy riadok siboru. Pouzivatel tak mézu mat na dalsich riadkoch ulozené iné
informacie.[3]

Pass vyuziva pre ulozenie identifikdtorov Sifrovacich klicov stibory s ndzvom gpg-id.
Je to jednoduchy textovy subor, v ktorom st jednotlivé identifikdtory oddelené medzerou.
Kazdy priecinok, pre ktory st nastavené odlisné kltce obsahuje tento subor.



Kapitola 4
Vyvojové nastroje

4.1 Gulp

Gulp.js je systém na automatizaciu opakujucich sa tkonov pri vyvoji webovych aplikécii,
ako st minimalizacia, spdjanie, testovanie, optimalizacia atd. Vyvinula ho spolo¢nost Fractal
Innovations a komunita na servery GitHub. Pre tuto utilitu existuje mnozstvo doplnkov
(momentdlne viac ako 300), ktoré umozinuju splnit réznorodé tkony. Implementuje riry
(angl. pipelines), vdaka ¢omu je mozné vysledky operécii zretazit podobne ako v unixo-
ovych opera¢nych systémoch. Jednotlivé dlohy st ulozené v siibore gulpfile. js, ako kéd
v JavaScript-e.

4.2 Browserify

Browserify slizi na nahravanie modulov v JavaScripte, vdaka ¢omu obchadza momentalne
chybajicu podporu importovania modulov v prehliadiacoch. Slizi ako ,pre-procesor® pre
kéd. Podobne ako je tomu v pripade rozsireni pre CSS, ako si SASS a LESS, ktoré pri-
niesli rozsirend syntakticki podporu do kaskadovych stylov, Browserify rozsiruje klientské
aplikacie v JavaScripte rekurzivnym prechiadzanim ich zdrojového kédu a hladanim global-
nej funkcie require. Ked Browserify najde takéto volania, ihned nacita vyzadovany modul
(pouzitim rovnakej funkcie require aka je dostupnd v node.js) a skombinuje ich to jedného
zmenseného stboru (bundle), ktory moéze byt nac¢itany v prehliadadi.

Tento jednoduchy, no elegantny pristup umoznuje vyuzit potencial a privetivost Com-
monJS(metdda, ktorou st nac¢itané moduly v node.js) v prehliadaci. Navyse odstratiuje
komplexnost kédu vyzadovani pre nahrdvanie s nastrojmi pouzivajucimi Asynchronous
Module Definition (AMD), ako napriklad RequireJS. [1, str. 101]

4.3 Browserify-derequire

Pri vytvarani verzii kniznic a aplikacii pre prehliadace pomocou néstroja Browserify, st
vsetky volania funkcie require ponechané, aj ked je pouzity moéd standalone. Ak ma
byt bali¢ek znova zabudovany do inej kniZznice, sposobuje to tazkosti. Tento doplnok pre
Browserify premenuje vSetky volania require tak, aby nesposobovali konflikty.[/]



4.4 Uglityify

Uglifyify je transformécia pre Browserify, ktord dokaze vygenerovat lepsi vystup individu-
alnym spracovanim stiborov namiesto bezného spracovania ako celku vygenerovaného cez
Browserify. Spolu s uglifyify by mal byt tiez pouzity nastroj uglify, ¢im sa d4 dosiahnuf naj-
mensi vystupny sibor. Poskytuje dodato¢ni optimalizaciu, avsak nie vSetky optimalizacie,
ktoré vyuziva uglify, takze nie je jeho nahradou.

4.5 JSDoc

JSDoc je program, ktory sa pouziva na generovanie dokumentacie k zdrojovym siborom
napisanym v JavaScripte. Je to jeden z najpouzivanejsich nastrojov k tejto ¢innosti. Pouziva
znackovaci jazyk, ktory je umiestneny v komentaroch. Pomocou neho je mozné popisat
parametre funkcii, ndvratové hodnoty, vynimky, alebo aj struktiru modulov. Syntax, ktora
pouziva je implementovana aj v mnohych inych nastrojoch na dokumentaciu kédu, vdaka
¢omu nie je nutné ucit sa novy jazyk, ak ma pouzivatel skiisenosti s dokumentovanim koédu.

4.6 Budo

Budo je vyvojovy server pre Browserify, ktory znac¢ne ulahc¢uje inkrementalny vyvoj. Umoz-
nuje automaticky vytvorit bundle pomocou browserify a obnovit stranku v prehliadaci. Ta-
kato funkcionalita sa moéze zdat ako zbyto¢nd, no pri vyvoji aplikacie pre prehliadac, kedy
je nutné pri kazdej zmene kodu urobit opakujice sa tikony, je neocentitelnym pomocnikom.

4.7 Co

Co je kniznica, ktord pomocou generatorov umoznuje prehladny zapis kédu, ktory pouziva
JavaScript kniznicu Promise. Vdaka nej mo6ze byt takyto kéd zapisany rovnako ako synch-
ronny. Klacové je slovo yield, vdaka ktorému generator spusteny touto kniznicou pocka
na dokoncenie asynchrénnej operacie. Zaroven privetivym sposobom umoznuje spracovat
pripadne chyby.
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Kapitola 5
Dostupné riesenia

V sucasnosti existuje neprieberné mnozstvo roéznych spravcov hesiel. Vdaka nim si nemu-
sime zapamétat velké mnozstvo hesiel na réznych strankach a tiez ndm pontkaji moznost
generacie silnych nadhodnych hesiel. Na druhej strane predstavuju riziko, pretoze po zis-
teni hlavného hesla ma uto¢nik pristup ku mnohym tc¢tom. Pri hladani spravcu hesiel pre
node.js som ich vela nenasiel.

5.1 unipassman

Tento balic¢ek pontika rozhranie cez prikazovy riadok aj APIL. Zatial vSak podporuje len
KDE Wallet. Prva verzia bola vypustena pred dvoma rokmi a doteraz bolo vydanych 5
verzii. Podla informacii na jej stranke je stale vo vyvoji.

5.2 sweetp-password-manager

Sluzba ponika moznost ulozZenia zasifrovanych hesiel lokdlne v json subore. Umoznuje
prihlasovat sa k réznym online sluzbam pomocou prikazového riadka a tejto utility.

Ziadne z tychto pontkanych rieSeni v node.js neposkytuje Sifrovanie, ktoré by preslo
auditom a taktiez nepodporuje verzovanie cez git. Aj ked mnoho webovych spravcov, alebo
aplikacii pre operac¢ny systém podporuje synchronizaciu cez WebDAV, v node.js takéto
riesenie zatial chyba.

5.3 Rozsirenia pre Pass

Pre tohto spravcu siborov existuje velké mnozstvo rozsireni pre mnohé operacné systémy
a aplikécie. To este viac dokazuje, aka oblibena je tato kratka aplikacia pre bash.

Zoznam rozsireni:

e passmenu: Skript pre dmenu.

e (tpass: Multiplatformy graficky klient.

e Android-Password-Store: Android aplikicia.

e passforios: Aplikacia pre iOS.

11



e pass-ios: Starsia aplikécia pre iOS.

e passff: Plugin pre Firefox.

e browserpass: Plugin pre Chrome.

o PassdWin: Klient pre Windows.

e pext module pass: Module pre Pext.

e copass: Aplikacia pro GO GUL

e upass: Pouzivatelské rozhranie s interaktivnym termindlom.
e alfred-pass: Integracia pre Alfred.

e pass-alfred: Integracia pre Alfred.

e simple-pass-alfred: Integracia pre Alfred.

e pass.applescript: Intergracia do OS X.

e pass-git-helper: Ulozenie prihlasovacich idajov k sluzbe git.
e password-store.el: Balik pre Emacs.

e XMonad.Prompt.Pass: Aplikidcia pre XMonad.

Pre tato utilitu je mozné stiahnut taktiez velké mnozstvo skriptov pre konverziu dato-
vych struktiar z inych spfavcov. Ich kompletny zoznam je mozné najst na oficidlnej stranke
Pass https://www.passwordstore.org/.

5.4 KeeWeb

KeeWeb je spravca subor (nielen) pre prehliada¢. Je kompatibilny s aplikdciou KeePass
a podporuje aj synchronizaciu cez WebDAV. Sama o sebe webova aplikicia neuskutocnuje
ziadné externé poziadavky, je kompletne offline a vSetky data su ulozené lokalne. Taktiez
neobsahuje ziadne skripty na sStatistiku, alebo iné potencidlne bezpecnostné hrozby.

Grafické webové rozhranie tejto aplikacie je velmi prehladné a privetivé. Aplikacia pou-
zivatela k nicomu nenuti. K dispozicii je aj skisobné prostredie, v ktorom je mozné otestovat
dostupnu funkcionalitu.

KeeWeb je mozné pouzit aj priamo v opera¢nom systéme, jeho verzie existuja pre Ma-
c¢OS, Windows aj Linux.
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Kapitola 6

Navrh

Tato cast prace sa zaoberda navrhom kniznice pre pracu s heslami. Nazval som ju JSPass.
Jej funkcionalita ma umoznovat Sifrovanie a deSifrovanie hesiel (pripadne aj inych textovych
informécii) a tiez spravy tychto informécii (premenovanie, presun, kopirovanie). Kniznica
by mala byt schopna bezpeéne uchovat data pouzivatela tak, aby sa k nim nedostala ziadna
tretia strana. Na zabezpecenie obsahu hesiel je vyuzita kniznica OpenPGP.js, ktora imple-
mentuje Sifrovacie algoritmy pomocou kryptografie verejného kluca.

OpenPGP.js taktez ponika aj spravu klucov pouzivatela, ¢i uz privatnych alebo verej-
nych. Tato kltcenku (angl. keyring) bude taktiez kniznica ponikat cez svoje API. Vdaka
tejto funkcii méze pouzivatel vyhladat kIi¢ na serveri, ulozit alebo nacitat ulozené klice
z perzistentnej paméte. Navyse som sa rozhodol implementovat rozsirenie tohto spravcu
klicov, ktory bude podporovat uchovanie odomknutého privatneho kliica na stanoveny cCas
v paméti. Pouzivatel tak nemusi zakazdym zadavat heslo, ak bol klti¢ neddavno pouzity, no
tiez nenechdva kli¢ nechraneny po prilis dlha dobu.

Aby mohla tato kniznica fungovat na serveri aj v prehliadaci, bude potrebné, aby roz-
poznala, kde momentélne bezi a na zdklade toho vybrala vhodnt funkciu k dosiahnutiu
ciela. Tak isto bude potrebné kniznicu exportovat tak, aby mohla byt v inych projektoch
nielen ako modul pre node.js, ale tiez ako samostatny UMD modul.

Pre ulozenie hesiel som sa rozhodol vyuzif stromovt struktiru tak, ako to byva v subo-
rovych systémoch. Vdaka tomu je mozné efektivne implementovat aj zlozitejSie operacie.

6.1 Spracovanie asynchrénnych volani

Pri implementécii tohto projektu sa na mnohych miestach bud vyuzivat asynchrénne vola-
nia. Kniznica OpenPGP.js ich hojne vracia ako vysledok operacii sifrovania a desifrovania,
¢i generovania novych kltcov. Pre tento tcel je pouzitd moderna kniznica Promise a spra-
covanie zlozitych operacii v oddelenom vlikne tak, aby bolo grafické prostredie aplikacii
vyuzivajucich tato kniznicu vzdy responzivne. Pre zachovanie koherencie kédu a aj jeho
sprehladnenie som sa rozhodol ju pouzit tiez, oproti tradicnym callback-om je to velky
rozdiel.

Jej podstata spociva v tom, ze funkcia, ktord ju pouziva, vrati objekt Promise. Tento
objekt moéze mat v atribite then funkciu, ktora je zavolanid po ukonceni asynchrénnej
operacie, pomocou resolve. V pripade netispechu operacie je mozné zavolat reject, ktory
sa da zachytif pomocou pridania callback funkcie do atribitu catch.
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6.2 Verzovanie pomocou git

Kniznica ma podporovat verzovanie cez sluzbu git. Pouzivatel tak méze jednoducho vratit
vykonané zmeny. Vdaka tejto funkcii mézu viacery ludia zdielat hesld a priddavat ich do
aktudlnej verzie repozitara, kde sa zmeny zlac¢ia. To bolo pre mna jednou z najtazsich casti
tejto prace. Pévodne mala praca vyuzivat kniznicu js-git od pouzivatela creatonix. Zo
zaciatku som skusal pouzif ju, no zda sa, ze niektoré jej funkcie uz nefungujt, konkrétne
to bolo ukladanie repozitara na git. Jej rozhranie tiez nie je vélmi pouzivatelsky privetivé
a chybaju ndvody na dosiahnutie zakladnych operacii. Po studovani fungovania tejto sluzby
som zistil, Ze nie je mozné priamo upravovat data na vzdialenom servery, tak ako to robi
program git, pretoze maloktory server mé povolené prijimanie poziadaviek od prehliada-
¢ov, ktorych sokety funguji na inom principe. Najprv ma napadla implementacia cez dalsi
proxy server, ktory by zabezpecoval klasické sokety opera¢ného systému, ¢o by ale narusilo
univerzalnost kniznice. Rozhodol som sa teda pre pouzitie API rozhrani, ktoré poskytuja
mnohé git servery.

6.3 Chybové stavy

Ak pri vykonavani metédy dojde ku chybovému stavu, kniznica vzdy spusti vynimku. Pre
takyto spOsob riesenia som sa rozhodol, pretoze pri navratovych kédoch moze dojst k pre-
hliadnutiu chyby pri pouzivani kniznice. Takto pouzivatel musi explicitne spracovat chy-
bovy stav a ten sa neprenasa do dalsich casti programu. Tento pristup je tiez vyhodnejsi
z hladiska spracovania chybovych stavov, kedze je mozné ho odchytif na akejkolvek trovni
v programe, kde je to vyhodné a kdéd je prehladnejsi, pretoze nie je potrebné zakazdym
overovat vysledok operacie.

6.4 Popis architektury

Hlavnym objektom, cez ktory sa bude pristupovat k dlozisku, je JSPass. Jeho modul nesie
rovnaky nazov. Bude poskytovat metédy na importovanie a generovanie klticov, vkladanie
a ziskavanie hesiel z korenového prie¢inka, vyvaranie adresdrov a na presun a kopirovanie
poloziek pomocou zadania absolitnej cesty. Bude obsahovat referencie na korenovy prie-
¢inok ako aj metodu na jeho ziskanie, paméf odomknutych privatnych klucov, vSetkych
importovanych klic¢ov a na rozhranie pre git. Pre rozhranie git budi dostupné metédy na
nastavenie repozitara, jeho klonovanie a odoslanie na server. Bude obsahovat aj funkciu,
pomocou ktorej sa bude dat vyhladavat regularnym vyrazom v celom tlozisku.

Pre pamét odomknutych klic¢ov bude vyuzity objekt s kniznice OpenPGP.js. Jeho roz-
hranie je dostupné na URL https://openpgpjs.org/openpgpjs/doc/module-keyring keyring-
Keyring.html.

Priec¢inok bude reprezontovat objekt Directory. Pomocou jeho metéd bude mozné spra-
vovat hesld a priecinky, ktoré obsahuje — priddvanie, mazanie, zmena obsahu (u hesiel),
kopirovanie a presun. Parametre tychto metdd sa budi od spravy cez hlavny objekt JSPass
li8if tym, Ze ich argumentom budu priamo cielové objekty namiesto absolitnej cesty. Bude
mozné v nom vyhladavat pomocou vzoru pre regularny vyraz. Taktiez bude mozné ziskat
identifikaciu jeho kltcov a nastavit nové klice pre priecinok. Obsahovat bude referencie na
obsiahnuté hesld a priecinky, jeho nazov, identifikiciu Sifrovacich klacov (ak budu pre neho
nastavené) a referenciu jeho rodic¢ovského adreséra.
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+ name: String
+ parent: Directory|JSPass

+ prefix: String + Directory(name, parent): Directory
+ JSPass(prefix) + addPassword(name, content): Promise<Password>
+im ortKZ (key) + deletePassword(name)
o initp(userIZj’s pyath) + getPassword(name): Password
; ! + getAllPasswords(): Array<Password>
+ insertPassword(path, name, content) : gddDirectory(naf’%e)' Di)r,ectory
+ getPassword(path) '

+ getDirectory(name): Directary
+ decryptKey(userld, password) ; : . ;
+ mkdir(path, recursive) + getAllDirectories(): Array<Directory>

T oyt e s aabusinetin, v
+ mv(source, destination, force, createparent) py i ' . v

S + rename(name): Directo
+ cp(source, destination, force, createParent) + search(éattern)): Array<rl;/assword>

+ getUserlds(): Array<String>
+ setUserlds(userlds): Promise<Directory>

+ hostname: String

+ username: String

+ makeRequest(options, data): Promise -

+ setToken(token) + parent: Directory

+ setRepository(url, userAgent) + name: String

+ getLastCommitAndTree(): Promise<Object> + content: UInt8Array

+ createFile(path, content) + Password(parent, name, content): Promise<Password>
+ deleteFile(path) + copy(destination, force, createDestination): Password
+ changeContent(path, content) + move(destination, force, createDestination): Password
+ renameFile(path, newName) + rename(name): Password

+ moveFile(oldPath, newPath) + getContent(): Promise<String>

+ copyFile(filePath, copyPath) + setContent(content): Promise<Boolean>

+ commit(message): Promise + getKeylId(): String

+ clone(): Promise

+ getFileContent(sha): Promise

|
|
|
|
|
|
|
|
|
|

&
v

_ + CaCheTime: Number
+ content: Object

setRepository(url, userAgent)
clone(): Array<Object>
commit(message): Promise
changeContent(path, newContent)
createFile(path, content)
moveFile(oldPath, newPath)
renameFile(oldPath, newPath)
deleteFile( path)

privateKeyCache(cacheTime): Proxy

ottt

Obr. 6.1: Navrh prototypov
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Kazdé heslo bude uloZené v objekte s prototypom Password. Rovnako ako prie¢inok
bude umoznovat presun a kopirovanie hesla, premenovanie a ziskanie alebo nastavenie
nového obsahu hesla. Jeho funkcionalita bude dalej zabezpecovat ziskavanie identifikato-
rov klicov, pomocou ktorych bolo zasifrované a metdédu na zistenie desifrovatelnosti hesla
(pritomnost validnych odomknutych privatnych klticov). Medzi jeho vlastnosti bude patrit
odkaz na rodicovsky priec¢inok, jeho nézov a obsah.

Odomknuté privatne klice buda ulozené v objekte privateKeyCache, ktory ich auto-
maticky vymaze po stanovenom c¢ase. Bude obsahovat ¢as, pocas ktorého maju byt kluce
ulozené a samotné klice, ku ktorym sa bude pristupovat cez Proxy objekt. Ten zabezpedi,
ze pri ulozeni nového klica, alebo pristupe k uz existujicemu klic¢u bude ¢as do vymazania
inicializovany respektive obnoveny.

Pre pristup k sluzbe git bude pouzité rozhranie s rovnomennym nazvom. Prototypy
kompatibilné s tymto rozhranim budd musiet implementovat funkcie createAuthToken,
setToken, setRepository, clone, commit, changeContent, createFile, moveFile, re-
nameFile a deleteFile. V kniznici bude dostupny modul pre GitHub, ktory pomocou
HTTPS poziadaviek zabezpeci odosielanie a prijimanie dat zo servera.
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Kapitola 7

Implementacia

Tato kapitola sa venuje implementacii kniznice. St v nej obsiahnuté rieSenia zaujimavych
problémov, ktoré boli naértnuté v kapitole o navrhu. V jednotlivych ¢astiach st popisané
aj funkcie, pomocou ktorych je mozné s uloziskom pracovat. Najprv je ¢itatel oboznameny
s konkrétnou hierarchiou uloZenia hesiel a spdésobom prace s priecinkami. Nasleduje cast
o ziskavani a ukladan{ Sifrovaného obsahu. Pre tento tcel st potrebné odomknuté privatne
kltce, ktorych implementacia je popisand v podkapitole 7.4. Dalej je mozné dozvediet sa
o exportovani na uloziska na git, ukladani do indexovanej databizy a nakoniec aj o vy-
tvarani vysledného balika, ktory moze byt pouzity samostatne v dalsich projektoch. Jazyk
JavaScript je kvoli jeho benevolentnosti nachylny k niekedy fazko odhalitelnym chybam,
vo vSetkych moduloch je preto pouzity striktny mod, aby sa tak aspon CiastoCne zabranilo
tymto problémom.

7.1 Stromova struktura

Pre ulozenie adresara existuje prototyp Directory. Objekt tohto prototypu obsahuje hesla,
ktoré su ulozené v adresari a tiez adreséare, ktoré si jeho potomkom. Tieto objekty si ulo-
zené v dynamickom poli, jedno pre hesla a jedno pre adresare. K siborom sa je mozné dostat
cez metdédy objektu Directory. K dispozicii st metédy pre pridanie, ziskanie a vymazanie
hesla pomocou jeho mena. Pouzivatel ma tiez moznost dostat vSetky hesla v adreséari. Rov-
naké metédy s dostupné pre obsiahnuté adresare s doplnenim o funkciu pridania adresara
rekurzivne.

Ak s1 pre adresar priradené klice, ich identifikacia je ulozend taktiez v tomto objekte.
Ich implementécia odraza Struktiru adresarov standardného spravcu hesiel v UNIX-e Pass,
vdaka ¢omu je mozné kniznicu pouzit s uz existujicimi tloziskami hesiel vytvorenymi po-
mocou tohto programu. Pri ukladani st kltice ulozené ako textovy subor s medzerou medzi
jednotlivymi identifikatormi, jeho nazov je gpg-id. Pri zmene klticov pre adresar si vsetky
hesld v tomto prie¢inku a jeho podprie¢inkoch znova zaSifrované na nové kluce, s vynim-
kov podadresarov, pre ktoré si uz nastavené iné kluce. Pre tieto ucely existuje metdda
reencryptTo, avSak pouzivatel by ju nemal vyuzivat priamo, ale cez metédu setKeyIds.

7.2 Absolitna cesta vs. objekty

V roznych situaciach méze byt vyhodnejsie spracovanie hesiel réznymi sposobmi. Kniznica
preto ponika dva sp6soby manipulacie s nimi.
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Prvym z nich je pristup k hesldm a priecinkom pomocou celej cesty. K ziskaniu ob-
jektu su pre tito metdédu k dispozicii funkcie getPasswordsByPath, getDirectoryByPath
a getItemByPath. Posledna z nich uprednostnuje vyber hesla, no ak neexistuje, hladd ad-
resar s tymto nazvom. Pouzivatel moze takisto plnou Specifikdciou cesty hesla a adresare
presuvat, premenovat, vymazavat alebo inak upravovat.

Ak je vyhodnejsia praca cez objektové rozhranie, nad kazdym objektom hesla ¢i adresara
je mozné volat ich metddy pre vyssie spomenuté akcie. Pri prestivani ¢i kopirovani st v tomto
pripade ich parametrami priamo cielové objekty priecinkov.

7.3 Ukladanie hesiel

Pre ulozenie hesiel existuje prototyp Password. Tento objekt zabezpecuje funkcie pre ziska-
nie obsahu hesiel, ich ulozenie, kopirovanie, ¢i presun hesiel. Posledné dve operacie implicitne
zarucuju, ze heslo bude Sifrované pre klic¢e nového umiestnenia, ak st rozdielne.

V objekte existuje metdoda isDecryptable, ktord by mala byt zavolana pred snahou
o desifrovanie hesla. Ak existuje odomknuty privatny klu¢ pre toto heslo, metéda vracia
pravdivy vysledok. V opa¢nom pripade je nutné zavolat metdédu getAvailableKeysInfo,
ktora poskytuje informécie o identifikdcii dostupnych kltcoch a ich pouzivateloch. Pomocou
tejto metdédy moze pouzivatel jednoducho dostat sadu klticov pre heslo a vybrat si, ktory
z nich nasledne odomkne. To je mozné pomocou metddy DecryptKey, ktorej parametrom st
odtlacok alebo dlha identifikacia kltca a heslo na jeho odomknutie. Po odomknuti je auto-
maticky pridany do paméte odoknutych kltic¢ov a zotrva tam po dobu, ktora je natavena pre
ulozisko hesiel bud pri incializacii tloziska, alebo neskdr pocas chodu, cez setUnlockedTime.

7.3.1 Praca s OpenPGP.js
7.4 Uchovavanie odomknutych privatnych klicov

Pri pouzivani programu gpg v linuxe existuje démon (angl. daemon), ktory pracu s heslami
ulahcuje tym, ze uchova odomknuty privatny kla¢ po uzivatelom stanovenii dobu v pamaéti.
Pouzivatel tak nemusi znova zadédvat heslo, ak bol kIu¢ neddvno pouzity a tym ulahcuje
pracu. Tato funkcionalitu v kniznici zabezpecuje prototyp UnlockedKeyring.

Najprv som ju implementoval pomocou Proxy objektu, cez ktory sa pristupovalo k polu,
v ktorom su ulozené privatne klace kniznice OpenPGP.js. Neskor som toto rozhodnutie
zmenil, pretoze ho podporuju len novsie verzie prehliadacov a neda sa prelozit do starsej
Specifikacie ECMAScript, kedze je zabudovany na hlbokej irovni interpreta jazyka.

Prototyp Keyring pouziva na ukladanie klicov objekt KeyArray. Prekryl som jeho
metdédy a pridal vlastny kéd. Pri uloZeni nového kliuca je zavoland funkcia setTimeout
s ¢asom, ktory nastavil pouzivatel. Po uplynuti ¢asu je zavolana anonymné funkcia, ktora
k¢ vymaze. Vysledny identifikator, vdaka ktorému je mozné zrusit toto volanie, je ulo-
zeny spolu s kIicom. Pri kazdom dalsom pouziti kltica je volanie zrusené pomocou funkcie
clearTimeout a ¢as pre pristup ku klicu je obnoveny na vopred stanoventi hodnotu.

7.5 Ukladanie na git

Pred akoukolvek pracou s repozitirom musi pouzivatel najprv zavolat funkciu gitInit,
ktora nastavi cestu k repozitaru a tiez volitelne agenta pouzivatela, ktory musi povinne
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obsahovat kazda hlavicka HT'TPS poziadavku ku API. Taktiez automaticky vyberie vhodné
API pre server ak je podporovany.

Nasledne je pre pracu s uz existujucim repozitarom potrebné zavolat funkciu clone,
ktord vytvori lokalnu kopiu repozitara. Vsetky dalsie zmeny v tlozisku st potom premietané
do tejto lokélnej képie.

Kniznica momentdlne podporuje GitHub API v3, no je mozné pridavat dalsie servery
pod podmienkou, ze budil implementovat rozhranie pre git. Toto rozhranie musi implemen-
tovat nasledujuce funkcie:

e setRepository(url, userAgent) - Nastavi URL adresu repozitara a identifikdciu agenta
pre posielanie poziadavkov.

e clone(): Array<Object> - Stiahne vSetky stbory z repozitara a vrati ich v poli objek-
tov. Kazdy objekt musi obsahovat premenné path, kde je definovana cesta a content,
kde je definovany obsah v kédovani Base64.

e commit(message): Promise - Vytvori novy commit s aktudlnym obsahom lokalneho
stromu a odosle zmeny na server.

e changeContent(path, newContent) - Zmeni obsah stiboru.
e createFile(path, content) - Vytvori novy sibor.

e moveFile(oldPath, newPath) - Premiestni sibor.

e renameFile(oldPath, newPath) - Premenuje subor.

e deleteFile(path) - Vymaze subor.

Ak je pre 1lozisko siborov nastaveny git, vSetky zmeny v nom sa automaticky odrazaju
v zmene stromu, ktord je ulozena lokdlne v paméti, podobne ako je tomu u klasického
programu git. Pri zavolani funkcie commit sa najprv vytvori pre kazdy zmeneny stibor jeho
blob na serveri, odosle sa aktualizovany strom a jeho commit, ktory sa nastavi ako posledny
pre vetvu master.

7.5.1 OAuth 2.0 vs. zakladna autentifikacia

Vicsina modernych serverov pouziva OAuth autentifikdciu. Vynimkou nie je ani GitHub,
pre ktory som vytvoril metédy pouzivajice jeho API. Tato autentifikdcia spociva v presme-
rovani priamo na stranky GitHub, kde st poslané aj tidaje zvysujice bezpecnost a identifi-
kujuce aplikaciu, ktora pozaduje pristup. Pouzivatel je po prihlaseni presmerovany na pred-
nastavenu adresu, pripadne adresu zaslani spolu s poziadavkou. Aplikéicia nasledne obdrzi
autorizacny kod, ktory zameni za token, s ktorym moze neskér vykonavat zmeny v repozi-
tari. Po obdrzani tokenu ho pouzivatel nastavi pomocou funkcie setToken. Pri dalsich vola-
niach bude automaticky pouzity v hlavicke ako Authorization: token obdrzany-token.

Ak z nejakého dovodu, napriklad pre testovanie pouzivatel nechce pouzit autentifikaciu
cez OAuth, token mdze ziskat cez Authorizations API pomocou funkcie createAuthori-
zationToken, ktorej parametrami sii meno a heslo pouzivatela. Takyto sposob vSsak nemusi
byt dostupny na vsetkych serveroch, kedze zavisi od poskytovaného aplika¢ného rozhrania.
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7.5.2 Praca s GitHub API v3

Aby sme ziskali stbory, ktoré si ulozené v repozitari, musime postupne prejst niekolkymi
krokmi. Najprv je nutné zistit SHA has posledného pridaného commit-u. Tato hodnota sa
nachddza vo vetve master. Mdzeme sa k nemu dostat pomocou poziadavky

GET /repos/:owner/:repo/git/refs/heads/master

:owner nahradime konkrétnym pouzivatelom a :repo ndzvom repozitara, s ktorym
pracujeme. Ak vsetko prebehne hladko v odpovedi ziskame jeho hodnotu. Teraz mézeme
ziskat commit samotny pomocou

GET /repos/:owner/:repo/git/commits/:sha

kde :sha nahradime ziskanou hodnotou. V tomto okamihu potrebujeme ziskat posledny
strom (angl. tree). Jeho has je vo vysledku odpovede servera. Posleme dalsiu poziadavku

GET /repos/:owner/:repo/git/trees/:sha

v odpovedi ziskame Struktiru siborov repozitara, avsak nie ich obsah. Kazdy subor je
potrebné stiahnuf pomocou dalsej poziadavky

GET /repos/:owner/:repo/git/blobs/:sha

vo vysledku kazdej takejto poziadavky ziskame obsah stuboru zakédovany v Base64.

Pri ukladani hesiel na git je potrebné ich obsah zakédovat. K tomuto ucelu sa pou-
ziva k6dovanie Base64. V prostredi node.js to dosiahneme zavolanim funkcie Buffer, ktora
je vstavand a nasledne konverziou vysledneho objektu metédou toString s parametrom
,base64". V prehliadadi je situdcia o nieco zlozitejsia a najprv musime hodnoty nachidza-
juce sa v UInt8Array (poli kladnych bajtovych celych ¢isel) konvertovat na retazec pomocou
funkcie String.fromCharCode. Vysledny retazec pouzijeme ako vstupny argument pre fun-
kciu btoa. Takto spracovany obsah hesla je mozné zaslat na server pomocou poziadavky

POST /repos/:owner/:repo/git/blobs
Potrebujeme pripojit dva parametre:
e content - obsah siiboru

e encoding - ,utf-8“ alebo ,base64“, pre zasifrované hesla knizncia vyuziva base64,
subory s identifikatormi kltuc¢ov s zaslané v utf-8, pricom na servery su taktiez auto-
maticky skonvertované na base64.

7.5.3 Spajanie stromov

Ak jedno verzované tlozisko zdielaju viacery pouzivatelia, moze sa staf, ze lokdlny strom
ulozeny v paméti bude zastaraly. Pre odoslanim zmien na server je preto overené, ¢i ndhodou
nebol strom aktualizovany. V kladnom pripade st najprv zmeny zlicené. V momentalnej
implementacii sa vzdy zachovavaji novsie zmeny, teda ak jeden uzivatel najprv subor vy-
mazal a druhy zmenil jeho obsah, v novom strome bude sibor so zmenenym obsahom.
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7.6 Ukladanie do indexovanej databazy

V projekte som sa rozhodol implementovat ako alternativu k sluzbe git ulozenie do lokalnej
indexovanej databazy. V tejto databaze prestavuje 0jectStore nieco podobné, ako tabulka
v klasickej SQL databéze. Vytvoril som jeden pre adresire a jeden pre hesld. Dalej bolo
potrebné vytvorit indexy, tie predstavuji stipce v relacnej databdze a vytvéaraji sa pomocou
funkcie createIndex v spracovani udalosti onupgradeneeded.

7.7 Podpora pre servery aj prehliadace

Pri interpretacii kédu musi kniznica zistif, v akom prostredi momentélne bezi. Toto je
mozné vdaka pritomnosti Specifickych premennych, ktoré existuji v node.js a prehliadac¢och.
Konkrétne v node.js je to premenna global a v prehliadac¢i window. Na zaklade toho sa urdi,
akd metéda bude pouzitd pre asynchrénne volania na servery git. V node.js je to kniznica
https, v prehliadaci zasa XMLHttpRequest.

7Z dbévodu ¢o najvicsej moznej kompatibilite som vytvoril aj balicek, ktory modze byt
pouzity ako UMD modul. Ten je vytvoreny pomocou browserify.

Kniznica https, musi byt nastavena ako externy zdroj, inak by bola nespravne expor-
tovana a vysledny balik by nefungoval v prostredi node.js. V dalSom kroku je kéd prelozeny
do specifikacie ES2015, aby mohol byt zminimalizovany pomocou uglifyify. V takychto
standalone balickoch je este potrebné odstranit volania funkcie require, ktora nie je vsade
dostupné. To je zabezpecené pomocou derequire. V poslednom kroku je vysledny balik
ulozeny.
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name: String

localStore: openpgp.Keyring.localstore
keyring: openpgp.Keyring

root: Directory

unlockedKeyring: UnlockedKeyring
storeKeys: Boolean
initGit(repoUrl, userAgent)
search(pattern, deep)
setCacheTime(time)

pullGit()

commit(message)

importKey()

decryptKey()

getKeyIds()

setKeylds() =
createDB()

storeToDB()

loadFromFB()

deleteDB()
insertPasswordByPath(destination, name, content)
getPasswordByPath(path)
getDirectoryByPath(path)
getltemByPath(path)
removeltemByPath(path)
addPassword(name, content)
getPassword(name)
addDirectory(name)
getDIrectory(name)

getRoot()

move(source, destination, force)
+ copy(source, destination, force)

i

N

|

+ hostname: String

+ username: String

+ repoName: String

+ makeRequest(options, data): Promise
+ createAuthorizationToken(options, username, password): Promise
+ setToken(token)

+ setRepository(url, userAgent)
+ getLastCommitAndTree()

+ getFlleByPath(path): Object
+ getFileIndex(path): Number
+ createFlle(path, content)

+ deleteFile(path)

+ changeContent(path, content)
+ renameFile(path, newName)
+ moveFile(oldPath, newPath)
+ copyFile(filePath, copyPath)

+ createBlobs(): Promise

+ createTree(): Promise

+ commit(message): Promise

+ clone(): Promise

+ getFileContent(sha): Promise
+ cleanTree()

+ setRepository(url, userAgent)

+ getlLastCommitAndTree()

+ getAllFiles()

+ clone(): Array<Object>

+ commit(message): Promise

+ changeContent(path, newContent)
+ createFile(path, content)

+ moveFile(oldPath, newPath)

+ renameFile(oldPath, newPath)

+ deleteFile(path)

name: String

parent: Directory|JSPass
directories: Array<Directory>
passwords: Array<Password>
isRoot()

getPath()

getKeyring()

getGit()
getUnlockedKeyring()
storeToDB(directoriesOS, passwordsOS)
loadFromDB(directories, allPasswords)
passwordNameCheck(name)
directoryNameCheck(name)
addPassword(name, content)
getPassword(name)
getAllPasswords()
removePassword(name)
addDirectory(name)
addDirectoryRecursive(name)
getDirectory(name)
getAllDirectories()
removeDirectory(name)
move(destination, force)
copy(destination, force)
rename(name)

remove()

search(pattern, deep)
getKeysFor(type, keylds)
getUnlockedPrivateKey()
setKeyIds(newlds)
getKeyIds()
reencryptTo(newKeys)

)

B T T T e S e e

+ parent: Directory

+ name: String

+ content: UInt8Array

+ storeToDB(passwordObjectStore): Promise

+ encrypt(content, keys): Promise<Password>
+ decrypt(): Promise<String>

+ getAvailableKeysInfo(): Array<Object>

+ getKeylds(): Array<String>

+ reencryptTo(newKeys): Promise<Password>
+ copy(destination, force): Promise<Password>
+ move(destination, force): Promise<Password>
+ rename(name)

+ remove()

+ getContent(): Promise<String>

+ setContent(content): Promise<Password>

+ getPath(): String

+ isDecryptable(): Boolean

+ getGit()

+ getDIrectory(): Directory

+ privateKeys.keys.storeTime: String
+ privateKeys._keys: Array<Key>
+ privateKeys.keys: Proxy

Obr. 7.1: Diagram prototypov implementovanej aplikacie
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Kapitola 8

Bezpecnost

Pri praci s citlivymi tdajmi, akymi hesld si, je vzdy potrebné klist doéraz na bezpecénost.
Kniznica, ktort pouzivam na Sifrovanie hesiel presla dvoma auditmi nemeckej firmy Cure53.
Vysledky prvého auditu si zverejnené na https://github.com/openpgpjs/openpgpjs/
wiki/Cureb3-security-audit. PocCas pouzivania JSPass sa heslo k privatnym klic¢om ni-
kdy neuklada, po pouziti na odomknutie privatneho klica je vymazané. Najvac¢sim rizikom
je ulozenie tohto nezasifrovaného kluca, kedze by mohol byt pouzity na pristup k idajom
pouzivatela. Nikdy sa neuklada perzistentne a ostava iba v paméti po dobu urcéent pri
inicializacii a nie je posielany prostrednictvom internetu. Ak by vSak dto¢nik mal fyzicky
pristup k ziariadeniu, mohlo by byt kompromitované. Toto je vSak otdzkou obozretnosti
konkrétneho pouzivatela. Ziskat podpisy pre doveru kltca je zdlhavd a dost narocna zile-
zitost, preto by mali byt pre pristup radsej pouzité podkluce, ktorej moézu byt v pripade
kompromitacie zrusené a uto¢nik sa tak nedostane k dalsim citlivim informaciam. Pod-
klace su sucastou OpenPGP a pontkaji moznost vytvorenia kluca, ktory je podriadeny
hlavnému kItéu. Moézu byt identifikované pomocou ich vlastného odtlacku, no véicésinou sa
spojené s odtlackom hlavného kluca.

Do tloziska mézu byt taktiez pridané dalSie neziadané stubory, pretoze ku verajnym
kliéom ma pristup kazdy. V tomto pripade ide znova o fyzickil bezpecénost konkrétneho
zariadenia a zabezpecenie U¢tov na sluzbe git, ak ju tlozisko vyuziva.

Vsetky prenosy prebiehaju cez zabezpeceny protokol HTTPS, ktory by mal byt do-
stato¢ne bezpecny, no aj v pripade prelomenia by sa tuto¢nik dostal len k zaSifrovanému
obsahu.

KTace mozu byt ulozené v localStorage, Co je tlozisko prehliadaca. Kniznica posky-
tuje moznost tuto funkcionalitu vypnut, v tomto pripade je nutné nahrat klice po kazdom
ukonceni prace s uloziskom. Rovnako je mozné ulozit hesld do indexovanej databazy pre-
hliadaca. V obidvoch pripadoch je znova kritickym prvkom fyzicka bezpec¢nost zariadenia,
na ktorom st ulozené.

Rovnako doélezita je aj komplexnost pouzitych hesiel. Jednoduché hesld sa mézu stat
lahko obetou slovnikovych tutokov, kratsie z nich mozu byt prelomené aj brute-force meté-
dou.

Z mdjho pohladu je kniznica najviac néchylnd na XSS (Cross-Site Scripting) tutok.
Pouzivatel pri nom nevedomky posle aplikacii poziadavku, ktord ako parameter obsahuje
skodlivy kéd. Ak s nim nie je zaobchddzané opatrne (nie je prevedeny escape), moze zaslat
citlivé tdaje ulozené v pamiti na server Gto¢énika. UspeSnost takéhoto ttoku zalézi na
sktsenostiach vyvojara, ktory sa rozhodne kniznicu pouzit.
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Kapitola 9

Podpora prehliadacov

Pri vytvarani akejkolvek aplikdcie pre web je dolezitd podpora Co najviac¢sieho mnozstva
prehliadacov. Nie je to vzdy mozné, kedze niektoré operacie mézu byt implementované iba
v novsich verziach a ich alternativa v starsich vyrazne ovplyviiuje vykon, alebo zvicsuje vel-
kost celkovej kniznice. Snazil som sa, aby zbytoéne nevyuzivala najnovsie funkcie a mohlo
ju tak pouzit ¢o najviac ludi, hlavne v prostrediach, kde musi byt pouzitd starSia verzia.
Odhad skuto¢ného podielu prehliadac¢ov na trhu nie je velmi exaktnd veda a statistiky pou-
zitia konkrétneho prehliadaca sa mozu liSit aj v desiatkach percent, vic¢sinu trhu vsak tvori
Chrome, Firefox, Internet Explorer, Edge, Safari a Opera. Najviac Tudi si podla vsetkych
statistik oblibilo Chrome, okrem tabletov, kde vedie Safari.

V kniznici som najprv pouzival kniznicu Proxy. KedZze Internet Explorer ju nepodporuje
vobec, Chrome az od 25. februara 2016, Safari este neskor, nakoniec som sa rozhodol pre
iny sp6sob implementacie cez prekryvanie pévodnych metéd. Viac je o tom napisané v 7.4.

V zdrojovom kdéde pouzivam deklariciu let, ktord sa musi objavit v cykloch for..of
vyuzitych v niektorych funkcidch (let sa da pripadne zamenit za const). T4 je pri vytvarani
balicka zamenena za podporovanejsiu konstrukciu.

Kniznica ako celok je po prelozeni pomocou Babel kompatibilnd so Specifikiaciou EC-
MAScript 5. Sama nepouziva ziadnu Specidlnu funkcionalitu, no je obmedzend kniznicou
OpenPGP.js, ktord vyzaduje funkciu prehliada¢a window.crypto.getRandomValues. Pod-
poru je mozné vidiet na nasledujicom obrazku:

"' Android U Firefox \') Chrome 3 IE ' iPhone @ Safari

Obr. 9.1: Podpora prehliadacov kniznicou OpenPGP.js v2.5.4
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Kapitola 10

Zaver

Cielom tejto prace bola implementacia webového rozhrania spravcu hesiel, ktory je mozné
pouzit na servery aj v prehliadaéi. Struktira siborov vyslednej aplikicie je spitne kom-
patibilnéd so Standardnym spravcom hesiel v Unix-e Pass. Pomocou kniznice OpenPGP.js
podporuje Sifrovanie hesiel cez kryptografiu verejného kluca, ¢im zvySuje bezpecnost dat
v dobe, kedy maju informéacie ¢oraz vic¢siu hodnotu a ¢oraz vacsi pocet jednotlivcov sa snazi
o ich kompromitaciu. Aplikacia zabezpecuje verzovanie dat na server GitHub pomocou po-
ziadaviek na API tejto stranky. Taktiez umoznuje zakladné tkony spravy uloziska, akymi
st presun, kopirovanie a dalsie akcie, na ktoré sme zvyknuti z operacnych systémov. Pre
jednotlivé prie¢inky mozu byt nastavené rozne kluce, ¢o dovoluje pouzivatelovi lepsiu spravu
pristupu k podadresarom. Importované klice je mozné prezistentne ulozit v LocalStorage,
aby nemuseli byt znovu pridavané pri kazdom pouziti. Pocas behu programu st odomknuté
privatne kltuce ponechévané v paméti po stanoventi dobu, vdaka ¢omu nie je nutné (hlavne
pri davkovych operaciach) zakazdym zadavat heslo na desifrovanie kluca.

Hlavnym prinosom oproti existujicim rieSeniam je verzovanie tloziska. Tato funkciona-
lita moze byt velmi uzito¢na pre organizicie alebo skupiny Iudi. Mézu ho zdielat viaceri
pouzivatelia, zmeny sa zlicia a historia zostava ulozena. Opravnenia pre pristup k iidajom
st nastavitelné pomocou priradenia réznych klucov pre podadresare.

Kniznica je jednoducho pouzitelna vo viacerych vyvojovych prostrediach. Jednym z moz-
nych rozsireni je podpora novych serverov pre systém git. Uzito¢ny by tiez mohol byt export
uloziska do zip archivu a podpora dalsich verzovacich systémov, napr. WebDAV.

Mojou najvacsou motivaciou bolo zverejnenie tohto programu na internete tak, aby ho
mohol hocikto vyuzif bez poplatkov. V minulosti som rozmyslal, Ze prispejem svojou troskou
ku ¢oraz viacSiemu poctu projektov s otvorenym kdédom. Preto som rad, ze sa mi to podarilo
aj zrealizovat. Projekt je zverejneny pod licenciou MIT na adrese https://github.com/
prOdigi/jspass a je tiez zverejnend ako NPM balik na https://www.npmjs.com/package/
jspass.
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Priloha A

Obsah CD

Prilozené CD obsahuje:

e jspass — Zdrojové sibory a dokumenmtéciu ku JSPass.

BP — Zdrojové sibory tejto bakalarskej prace v jazyku TEX.

xchrou02-web-rozhrani-pass.pdf — Bakalarska prica v elektronickej podobe.

xchrou02-web-rozhrani-pass-zadanie.pdf — Bakalarska prica v elektronickej po-
dobe spolu so zadanim.
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