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ABSTRAKT

Tato Bakalarska praca sa zaobera vytvorenim Laboratornej ulohy systému kablovej
elektrickej zabezpeCovacej signalizacie. V prvej cCasti prace je popisand tedria
elektrickej zabezpecCovacej signalizacie. Jej moznosti a vyuzitie. V dalSej Casti je
navrhnuta laboratorna tiloha pre predmet MSZY. Uloha je zamerana na zozndmenie sa
s tstrediiou EZS , snima¢mi , ovladacimi zariadeniami. Zapojenie celého systému EZS
a naslednym naprogramovanim a ovladanim daného systému EZS cez program Titan
Security System.
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ABSTRACT

The Bachelor s Thesis is based on creating Laboratory task of cable electrical protection
signalization.Theory of electrical protection signalization is described in the first part. It s
recourses and utilization. Laboratory task is designed in second part for subject
MSZY Laboratory task is aimed to acquaint students with Electical protection system ,sensors ,
control equipment.Connecting complet system EPS program and command that across program
Titan Security System.
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Uvob

V Bakalarskej praci som sa zaoberal pripravou Laboratornej tlohy systému kablovej
elektrickej zabezpecovacej signalizacie do predmetu MSZY. V prvej ¢asti mojej prace
som spracoval tedriu elektrickej zabezpecovacej signalizacie (EZS).Jej moznosti
a vyuzitie ako aj poziadavky na dané zariadenia.

V dalSej Casti som sa zameral na konkrétnu laboratornu ulohu zmiefiovanu vyssie.
Pri vytvarani laboratornej ulohy som vychadzal zo zabezpeCovacieho zariadenia
zaktipeného kolou. Studenti si vyskusaju zrealizovat’ zapojenie celého systému podl'a
navodu aprilozenej schémy zapojenia. A ich hlavnou ulohou bude obsluha
zabezpecCovacieho systému a nakonfigurovanie podla prilozeného zadania. Tuato
obsluhu a konfiguraciu budu realizovat’ pomocou programu Titan Security System

ktory bude nainstalovany na pocitaci ur¢enom pre tuto laboratérnu ulohu.

13



1. ELEKTRICKA ZABEZPECOVACIA SIGNALIZACIA

1.1 Charakteristika zariadeni EZS

Uéel zariadeni EZS spoéiva v tom, Ze slazia k v&asnej signalizacii neziadticeho

vniknutia alebo pokusu o vniknutie do strazené¢ho priestoru (objektu) alebo neziaduce;j
¢innosti narusitela. Samocinne alebo prostrednictvom l'udského cinitela urychluje
odovzdanie informacie o narueni uréenej osobe alebo osobam. Vhodne dopiia a
skvalitiuje klasicku a rezimovl ochranu.
EZS ako sucast’ integrovaného systému na ochranu majetku patri do systému ochrany
objektov technickymi prostriedkami. Systém ochrany technickymi prostriedkami tvori
subor snimacich, prenosovych a vyhodnocovacich zariadeni, ktoré ako celok signalizuju
nebezpecnu situdciu z hladiska napadnutia, vzniku poziaru a pod. Pouzitie tychto
prostriedkov tvori u¢inné zabrany a bariéry, ktoré pri prekonani pachatel'om spdsobuju
vyhlasenie poplachu, pripadne signalizuji narusenie objektu. Technickd ochrana ma dve
zakladné ulohy:

— podporovat’ klasickil ochranu, to znamena zaistovat’ a odovzdavat’ informacie o jej
napadnuti,

— zvySovat’ efektivnost’ fyzickej ochrany.

EZS je stbor prvkov schopnych dialkovo signalizovat’ naruSenie urcité¢ho
priestoru. Kazdy systém EZS sa sklada zniekol’kych zadkladnych casti, ktoré plnia
Specifické funkcie a v suhrne vytvaraju zabezpecovaci ret’azec (ZabezpecCovaci retazec
tvoria tieto prvky:

Snimac¢ — zariadenie automaticky reagujuce na javy suvisiace s narusenim strazeného
objektu alebo priestoru, alebo neziaducu manipuldciu so strazenym predmetom
vytvorenim vopred uréené¢ho vystupného elektrického signalu. Snimace mozno podla
sposobu a miesta ich aplikéacie d’alej rozdelit’ na :

prvky plastovej ochrany : mechanické a magnetické kontakty, snimace na sklo,
vibra¢né snimace, poplachové folie a tapety, polep a poplachové skla, drotové snimace.

prvKky priestorovej ochrany : pasivne infraervené snimace, ultrazvukové snimace,
mikrovlne snimace, kombinované snimace.

prvky predmetovej ochrany : trezorové snimace, snimace na obrazy, kapacitné
snimace.

$pecialne snimace : tlakové snimace, naslapné koberce, ...

snimace pre vonkajSie pouzitie : mikrofone kable, aktivne infracervené zavory,
mikrovine alebo ultrazvukové zavory, Strbinové kéble, zemné tlakové hadice,
infracervené teleskopy, ...

Tiesiiové (nudzové) hldsice — zariadenia urCené na manudlne vyhlasenie poplachu
obsluhou osobami, ktoré sa ocitli v tiesni (boli napadnutg);

Poplachova ustrediia — zariadenie, ktoré spracovava informacie zo snimacov,
tiesiiovych hlasi¢ov a ovladacich zariadeni podl'a stanoveného programu a v pripade
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napadnutia chranené¢ho objektu vyvola opticky a akusticky signal ,,POPLACH®. Okrem
toho umoziuje ovladanie systému a spravidla zabezpecuje napajanie jednotlivych Casti
systému;

Ovlddacie zariadenia — umoznuji ovladanie poplachovej uUstredne — zapinanie
jednotlivych rezimov €innosti a ovladanie réznych funkcii systému EZS. Patria k nim
napriklad : blokovacie zamky, spinacie a prepustacie zamky, kodové klavesnice,
ovladacie a indikacné prvky.

Signalizacéné zariadenie — zaistuje odovzdanie informdcii spracovanych poplachovou
ustrednou optickou alebo akustickou cestou. Ako signalizatné zariadenia sa pouzivaju
zableskové majéky, sirény, ...;

Prenosovy prostriedok — zaistuje prenos vystupnych informacii z Gstredne na miesto
centralnej signalizicie, pripadne ovlddacich signidlov smerom do ustredne. Ako
prenosové zariadenia mozno pouzit automatické telefonne volice, telefonne
komunikatory na pult centralizovanej ochrany, bezdrotové - radiové prenosové
zariadenia, ...

Doplnkové zariadenie — umoznuje realizovat' niektoré Specialne alebo doplnkové
funkcie ustredne; [1]

2.1.Snimace (detektory) EZS

Snima¢ je zariadenie automaticky reagujuce na javy suvisiace s narusenim
strazeného objektu alebo priestoru, alebo neziaducu manipulaciu so strazenym
predmetom vytvorenim vopred urceného vystupného elektrického signalu;

.2.1.1.PrvKky plastovej ochrany

Mechanické kontakty

Ide o rozli¢né typy mikrospinacov konstrukéne usposobenych k zabudovaniu do
zémkov alebo zarubni oproti zédvore zamku. Ich tlohou je strazit uzamknuty stav
zamkov vo dverach, mreziach alebo okndch. Pri vhodnom prepojeni s ustrediiou EZS
maju zabranit' uvedenie do stavu strazenia v pripade, Ze niektory z kontrolovanych

zamkov nie je zamknuty.

Magnetické kontakty

Magnetické kontakty su podobne ako mechanické kontakty uréené k strazenie
stavebnych otvorov — prestupov ako st okna a dvere. Si tvorené magnetom a
kontaktom (obvykle jazyckovym kontaktom). Magnet sa montuje na pohyblivl Cast’
osadenia prestupu, kontakt na pevnu Cast’ (zdrubnu, ram okna a podobne) tak, aby pri
zatvorenom okne alebo dverach jazyckovy kontakt spolahlivo zopol a pri otvoreni

rozopol. Kontakty st vyrdbané v roznych vyhotoveniach, ktoré umoznuju ako
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povrchovi montaz pri dodato¢nom zabezpeCovani objektu tak aj skrytd montaz do
telesa okien alebo dveri. Pre objekty s nizkymi a priemernymi rizikami sa pouzivaji
magnetické kontakty umiestnené obvykle v plastovom kryte, pre vysSie rizikd sa
pouzivaji castejSie kovové kryty pri sucasne zlozitejSej konStrukcii zabranujicej

moznosti falosného ovplyvnenia.

Magnety musia spiiat’ vieobecné poziadavky kladené na detektory, pritom
podla rizikovosti objektu musia naviac spiiat’ podmienky uvedené v nasledujicej

tabul’ke: Tabulka 1 poziadavky na magnetické kontakty

Rizika Poziadavky
= jednoduchy kontakt s magnetom,

= nie je pozadovana citlivost’ na polaritu magnetu

= jednoduchy alebo dvojity jazyckovy kontakt,
|93l = citlivy na polaritu magnetu — ¢iastoéne magneticky vyvazeny,
é = ochranné slucka (okrem kontaktov urcenych pre Specidlnu zapustent

montaz)

= mechanicka ochrana plasta kontaktu,

= tri jazyckové kontakty sériovo/paralelne prepojené,

= citlivost’ na polaritu magnetu — plne magneticky vyvazené,

= ochrannd slucka — vyvody s izolaciou rovnakej farby.

Do tejto kategorie patria aj kontakty pracujice na inych principoch — napr.
vyuzivajuce Hallov jav s porovnavanim parametrov magnetického pola a

pod.

Tabulka 1Poziadavky na magnetické kontakty

Snimace rozbitia skla

Tieto snimace st uréené na strdzenie sklenenych ploch ako st oknd, balkénové
dvere, vyklady obchodov, kancelarie bank a Gradov s velkymi sklenenymi plochami a
podobne. Pri rozbijani alebo rezani skla vznikad charakteristicky zvuk, ktory sa Siri
hmotou skla ako vinenie v pevnom telese. Snimafe potom snimaju chvenie skla

(piezoelektrické detektory) alebo akusticku vinu Siriacu sa priestorom.
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Kontaktné snimace st umiestnené priamo na strazenej zasklenej ploche.
Najjednoduch$im vyhotovenim tohto snimaca je polepenie skla pasikom
z hlinikovej folie. T4 vytvara vodivl plochu, ktord sa pri rozbiti skla prerusi a tym
sposobi vyhldsenie poplachu. Pouzitie takychto snimacov nie je odolné proti
vyrezaniu skla a preto sa nahradzuju piezoelektrickymi detektormi. Piezoelektrické
detektory sa montuji priamo na sklo - po dokladnom odmasteni skla sa lepia
dvojzlozkovymi kyanoakrylatovymi lepidlami priamo na sklo s dérazom na co
najmensie straty pri prenose zvuku. Dosah tychto snimacov je v rozsahu 1,5 az 3 m

podl'a pouzitého typu.

Bezkontaktné snimace - akustické detektory (glass break detector) vyhodnocuju
tlakové zmeny a zvuky v strdZenej miestnosti tak, ze spolahlivo rozoznaju rozbitie
sklenenej vyplne, okna a pod. Elektronicky systém detektora sleduje frekvencné
spektrum akustického tlaku a v pripade zachytenia charakteristickych vzruchov
vykond analyzu ich rozlozenia v €ase. Okrem vSeobecnych poZiadaviek na
detektory musia byt’ detektory vybavené:

— pre kategériu priemernych rizik vyhodnotenim asponi dvoch frekvenénych

pasiem trieStenia skla,
— pre kategériu vysokych rizik vyhodnotenim troch pédsiem zvukového spektra

trieStenia sklenenych ploch, pripadne naviac ochranou proti zakrytiu snimaca.

Aktivne detektory obsahujice vysielaciu a prijimaciu ¢ast’ a vyhodnocujiice zmeny
prenosu signalu sposobené chvenim a otrasmi skla pri rozbijani sa pouzivaju pre
najvyssie urovne rizik. Tieto snimace maji pomerne vel’ky dosah — az do 25 metrov
Stvorcovych. Detektory sa umiestiiuju tak, aby sa v ich zornom poli nevyskytovali
pohyblivé predmety, alebo pradiaci vzduch, ktory by mohol spdsobit’ falo$ny
poplach.

Poplachové folie, tapety a polepy.

Snimace z tejto skupiny pracuji vo vSeobecnosti na principe preruSenia

vodivého média (napriklad tenkého vodi¢a vo vnutri folie) pri naruseni folie alebo

pasika. St vhodné pre ochranu sklenenych ploch vykladnych skrini a okien ale napriklad

aj pre ochranu proti vylamaniu vyplne dveri. Vhodnym rieSenim je napriklad vytvorenie

meandra na vnutornej strane dveri vstupu do strdzeného priestoru.
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Montéz folii sa robi lepenim - folie su obvykle samolepiace. Pri projekcii a
montazi je potrebné dbat’, aby namiesto pripojenia vodivej folie na vodice k ustredni
bolo umiestnené na hornej strane plochy tak, aby bolo chranené pred stekajucou vodou
vznikajucou napriklad kondenziciou pary na skle alebo pri umyvani okien. Dal§im
faktom, na ktory treba dat’ pozor, je moznost vyrezania malého otvoru do skla, cez
ktory votrelec prestr¢i ruku a premosti pripojné svorky folie, takze potom mdze vyrezat

alebo rozbit’ aj celé okno bez vzniku poplachu.

Drotové snimace a rozperné tyce

Ide o jemné ocelové lankd spojené s citlivym mikrospinac¢om, ktoré su vhodné
pre ochranu velkych prestupov inzinierskych sieti do objektu - napriklad kanalizacie
alebo ventilacie. Predpokladom spolahlivej Cinnosti je sprdvna a presnd instalacia. K
tomu sa poskytuje rozne prislusenstvo - rézne typy upeviovacich svoriek, prevodové

kladky a podobne.

Rozperné tyCe st uréené pre ochranu obdobnych casti objektu ako drotové
snimace. Su to v podstate miniatirne mechanické spinace, ktorych kludovy stav je

aretovany tycou.

Spinace jedného aj druhého typu sa inStaluju do priestorov, ktoré sa pravidelne

nepouzivaju alebo v ktorych sa pravidelne nepohybuji osoby. [1]

2.1.2.Prvky priestorovej ochrany

Prvky priestorovej ochrany maji za tlohu chrénit’ vnttorné priestory objektov
indikovanim pohybu v ¢ase straZenia. Taziskom priestorovej ochrany st centralne body
budov - schodistia, haly, spojovacie chodby a vnitorné komunika¢né uzly. Vyhodou

tohto spdsobu ochrany st niz§ie naklady na inStalaciu a montdz detektorov pohybu.

Pasivne infracervené snimace

Pasivne infracervené snimace (passive infrared detectors - PIR) vyhodnocuju
zmeny vyzarovania v infraervenom pasme frekvencného spektra elektromagnetického
vilnenia. Detekény prvok je meni¢ gradientného charakteru (tzv. pyroelektricky prvok).
To znamend, Ze principidlne nie je schopny detegovat’ stalu Uroven Ziarenia, ale len
zmeny ziarenia dopadajuceho na detektor. Ak sa v zornom poli PIR detektora pohybuje
teleso s teplotou odliSnou od teploty okolia, detekény prvok vyhodnoti zmeny a

pripojena elektronika spdsobi hldsenie pohybu.
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Zakladné ¢asti detektorov:

e pyroelektricky prvok,
e opticky systém — sustava fresnelovych SoSoviek alebo zrkadlo,

® clektronika pre spracovanie snimané¢ho signalu — analogové alebo digitalne

spracovanie,
e indikacné prvky LED pre indikaciu poplachovych a inych stavov detektora,
e zaistovaci kontakt na signalizciu neopravnenej manipulécie s detektorom,

e doplnkové obvody urcené najmé na zvySenie odolnosti proti faloSnym poplachom

pri udrzani vysokej citlivosti detektora.
e Ultrazvukové detektory

o Ultrazvukové detektory (ultrasound detectors - US) pohybu patria medzi aktivne
prvky, pretoze do priestoru vysielaju vlnenie konStantnej frekvencie nad
pocutelnym pasmom zvuku (obvykle v oblasti frekvencii 40 + 43 kHz). Prijimacia
Cast’ detektora prijima odrazené vilnenie a vyhodnocuje zmeny jeho frekvencie a

fazy, ktoré vznikaju pri pohybe telesa v chranenom priestore.

e Detektory sa maju inStalovat’ tak, aby pravdepodobny pohyb votrelca smeroval k
snimacu alebo od neho. Typicky dosah snimacov je priblizne 10 m. Umiestnenim
predmetov absorbujucich zvuk (koberce, zavesy, cCaluneny nabytok, penové
materidly) do chranenych priestorov sa vyrazne moze znizit dosah snimacov.
Rovnako mdze byt citlivost’ detektorov nepriaznivo ovplyvnend premiestnenim
niektorych predmetov - napriklad ich priblizenim alebo vzdialenim sa moze
citlivost’ vyrazne zvysit alebo znizit. Predmety, ktoré sa umiestnia do blizkosti
detektorov az po ich instalacii mozu spdsobovat’ falosSné poplachy. US detektory by
sa nemali pouzivat’ v priestoroch s €astou zmenou interiéru - napr. v skladoch.
Nesmu sa inStalovat za zdvesy, nad vykurovacie telesa, v priestoroch
teplovzdusného kurenia, v blizkosti prudu vzduchu (ventilatory, klimatizacia, okna),
v blizkosti zdrojov zvuku so Sirokym zvukovym spektrom (napr. starSie alebo

atypické telefonne pristroje) a v priestoroch s volne zavesenymi telesami s
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moznost'ou pohybu (lampy, vyvesné §tity a pod.). Spravnu ¢innost’ US detektora
mozu negativne ovplyvnit' aj faktory ako zéaclony alebo zavesy poletujuce v
prievane, potrubie s prudiacou parou alebo vzduchom, vibracie (bezné vibracie
budov st zvicsa pod prijimanym frekvenénym rozsahom, typickou vynimkou je
vsak "drnCanie okien" v dosledku otrasov budovy, ktoré st detektory nachylné
vyhodnotit) z toho vyplyva potreba montaZze na antivibracné podlozky, alebo

vibracie okien sposobené prievanom a nekvalitnym utesnenim.

Instalacia vac¢sieho poctu US detektorov sa neodporuca. Je mozna za predpokladu
synchronizacie vysielacov alebo tak vysokej frekvencnej stability, aby bolo

vylucené vzajomné ovplyvnenie ré6znych detektorov.
Mikrovlne detektory

Mikrovine detektory pohybu (microwave detectors - MW) pracujii na rovnakom
principe ako ultrazvukové detektory, odliSuju sa vSak pracovnou frekvenciou -
pracuju v oblasti mikrovlnnych frekvencii v pasme 9 az 11 GHz. S to opét aktivne
detektory pohybu. Typicky dosah MW snimacov je 15 az 30 m. Na rozdiel od US
alebo PIR detektorov, su citlivé aj na rusenie z priestoru mimo strazenej zony,
pretoze mikroviny prenikaju sklenenymi plochami, tenkymi stenami, drevom,
plastickou hmotou. Vzhl'adom k tomu mézu pohyby mimo chrdneného priestoru
(napriklad okoloiduci ¢lovek alebo vozidlo, vytah, voda v plastovom potrubi a

pod.) sposobit’ falosny poplach.

MW detektory sa maju instalovat’ tak, aby pravdepodobny smer pohybu votrelca
smeroval k snimacu alebo od neho. V blizkosti MW detektorov sa nesmi nachadzat’
vel'ké kovové objekty alebo objekty s rovinnym kovovym povrchom, od ktorého sa
mikroviny mozu odrazat’ a vyrazne deformovat’ detekénti charakteristiku. Detektory
st citlivé aj na ruSenie vznikajlice pri spinani Ziarivkového osvetlenia alebo z inych
elektromagnetickych zdrojov. Spravnu ¢innost mozu negativne ovplyvnit’ faktory
ako blizkost’ vibrujicich kovovych predmetov, pohyb kovovych predmetov
(otaCajuce sa ventilatory, pohybujici sa vytah v "zornom poli" detektora), voda

pradiaca vo vodovodnom potrubi a podobne.
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Aplikacia viacerych snimacov v jednom priestore sa doporuCuje len vtedy, ak
pracuju na inej vysielacej frekvencii alebo st umiestnené tak, aby bolo vylucené ich

vzajomné negativne ovplyvnenie.
Dualne detektory

V priestoroch, kde sa prejavuji vyrazné negativne vplyvy okolia na jednotlivé typy
snimacov je vyhodné pouzitie kombinovanych detektorov pohybu, pricom obvykle
sa kombinuji snimace PIR - US alebo PIR - MW. Aplikéacia dvoch odlisnych
fyzikalnych principov v konjunkcii znizuje rizikd falo$nych poplachov vplyvom
prostredia, pretoze rizikové faktory faloSnych poplachov st u jednotlivych
systémov odlisné. Detektor vyhlasi poplach, len ked’ obidve jeho Casti zaregistrovali
narusenie v urCitom casovom odstupe (napr. max.10 s). NavysSe sa zvySuje citlivost’
systému pri naruseni, pretoze PIR detektory su citlivejSie na tangencialny pohyb
narusitela, kym US alebo MW detektory na radialny pohyb. Dalsou vyhodou
dualnych detektorov je zvysenie spolahlivosti, pretoze v pripade poruchy jedného

systému, je detektor schopny funkcie ako jednoduchy detektor.
Aktivne infracervené detektory pohybu

Aktivne infracervené detektory pohybu (AIR) st uréené do objektov s vysokymi
rizikami do vel'mi exponovanych priestorov (banky, trezory a pod.) alebo do
priestorov, kde nie je vhodné (alebo spdsobuje problémy) pouzitie beznych PIR
alebo dualnych detektorov (v blizkosti vykurovacich telies, v miestnostiach
s podlahovym vykurovanim, vo vetracich alebo klimatizacnych kandloch, ...).
Zakladny princip Cinnosti tychto detektorov spociva vo vysielani infracerveného
ziarenia modulovaného kédom a vo vyhodnocovani Ziarenia odrazeného od okolia
detektora. Prijaty signal je digitdlne spracovany a ulozeny do pamiti. Logika
detektora porovnava do pamiti ulozenu reflexnu Struktiru strazené¢ho priestoru
s reflexnou Strukturou ulozenou do pamiti v Case zapnutia do aktivneho stavu
(rezim strazenia). Detektor je Standardne vybaveny funkciou antimasking, vd’aka
c¢omu je obtiazne oklamat’ detektor napriklad fotografiou umiestnenou pred detektor
(ako je to mozné u kamerovych systémov). Pre mimoriadne zévazné nasadenie
(napriklad ochranu trezorovej miestnosti) mozno snima¢ prepnit do rezimu,

v ktorom sa si¢asny stav porovnava so stavom v ¢ase prvej instalacie zariadenia.

21



e Podla udajov vyrobcu je snimac¢ schopny snimat’ aj pohyb za sklom. Preto je mozné
ho umiestnit’ vo vnutri objektu a sledovat’ okolity priestor alebo ho montovat do
skrinky s krytim IP65 opatrenej sklom alebo plexisklom. Snima¢ je vybaveny
moznost'ou ,,testu chodzou®, ma pamdt poplachu. Naviac je vybaveny aktivnou
ochranou proti podlezeniu snimaca. Snima¢ mozno programovat elektronickym
prepnutim snimacej charakteristiky do rezimu ,,miestnost* alebo ,,chodba*. Dosah
je 7+ 10m s vyzarovacou charakteristikou 84° alebo 15°. Pre pripad montaze
viacerych detektorov v jednom priestore su detektory vybavené elektronikou pre
synchroniziciu jednotlivych detektorov, aby nedochidzalo k vzdjomnému

ovplyviiovaniu. [1]

2.1.3.Prvky predmetovej ochrany

Prvky predmetovej ochrany sa obvykle pouZzivaji v priestoroch, kde nie je
mozné pouzitie priestorovej ochrany pre ochranu vzacnych predmetov proti odcudzeniu
alebo poskodeniu - napriklad v galéridch, mizeach na vystavach a podobne. Principy

¢innosti umoznuju trvalu prevadzku ochrany, teda aj v ¢ase spristupnenia verejnosti.

Ako prvky predmetovej ochrany sa mozu pouzivat' snimace vyhodnocujice
zmenu hmotnosti zaveseného predmetu (tzv. obrazové snimace), mechanické alebo
magnetické kontakty. Rady zavesenych predmetov je tiez mozné chranit
infraervenymi zavorami alebo PIR detektormi so Specidlnou optikou upravujiicou
detekénu charakteristiku na tzv. typ zdclona alebo zdves (vel'mi uzka charakteristika s
pomerne velkym dosahom). Pre indikdciu priblizenia alebo dotyku chraneného

predmetu sa pouzivaju kapacitné snimace.

Specidlne snimace
Specialne snimade sa pouzivaju ako doplitujuce detektory k prvkom plastove;
alebo priestorove] ochrany. Vo vSeobecnosti najvhodnejSie pouzitie tychto prvkov je

skryté - verejne nepriznané.

Tlakové snimace

Tlakové snimace vyhodnocujii zmenu tlaku spdsobenu otvorenim dveri alebo
okna chraneného priestoru. Ich vyhodou je moznost’ pouzitia jedného detektora pre cely

objekt a jednoduchd instalacia. Pre spravnu Cinnost’ vyzaduju dobre utesnené oknd a
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dvere objektu. Tlakové snimace su vhodné zatial' pre pouzitie v mensich objektoch -

bytoch, domoch, chatach. Pre objekty s vysSim rizikom detektory zatial’ nie si uznané.

Naslapné koberce

Néslapné koberce alebo tlakové rohoze reaguji na stla¢enie vplyvom hmotnosti
osoby. Pouzivaju sa pre signalizaciu vstupu osoby na urcité miesto (napriklad v galérii
alebo muzeu pre kontrolu vybocenia z prehliadkovej trasy alebo priliSného priblizenia k
vystavenému expondtu) alebo ako skryté tiesiiové hlasi¢e (napriklad na postach alebo v
bankach a sporitelniach). Umiestiiuju sa teda skryte pod podlahovl krytinu, s ohl'adom
na mozné poskodenie damskymi opitkami, priCom néaslapny snimac¢ by mal byt

fixovany, aby nedoslo k poskodeniu privodov. [1]

2.1.4.Snimace pre vonkajsie pouZitie

Snimace pre vonkajSie pouzitie je potrebné obvykle pouzit' pre ostrahu
rozlahlych objektov, komplexov budov, tovarni alebo objektov zvlastneho vyznamu
(napriklad vojenské objekty, letiska, sklady a podobne). Pre vonkajSie pouzitie su
jednotlivé typy snimacov upravené - liSia sa mechanickym a klimatickym krytim
zodpovedajucim vonkajSiemu prostrediu. Tomu zodpovedd aj projekcia a spdsob
montdze. Zakladnou poziadavkou na vonkajSie snimafe je teplotnd odolnost,
nezavislost’ funkcie na ndmraze alebo snehu. Preto st detektory Casto vykurované.
Kryty a snimace musia byt dokonale utesnené a vybavené kontaktmi zapojenymi do
zaistovacej slucky pripojenej Gstredne. Tiez privodné kable musia byt’ kvalitne utesnené

v priechodkach do krytu snimaca.

Podmienkou pre pouzitie vonkajSieho zabezpecovacieho systému je existencia
oplotenia, aby bolo moZzné definovat narusenie. Bez mechanického znemozZnenia
pristupu, by mohlo dochadzat’ k naruseniu prili§ ¢asto a zdkrok aj postih narusitel'a by
bol vel'mi problematicky. Na rozdiel od vnutornych snimacov, snimace pre vonkajsie
pouzitie musia mat’ vac¢si dosah, na druhej strane by vSak mali byt necitlivé k niektorym
pohybom - napriklad vlnenie tradvy vo vetre, pohyb listia a vetvi na stromoch alebo

krikoch, d’alej vietor, dazd’ alebo snezenie.

Dal§im rozdielom oproti vnatornym detektorom je tvar zabezpetovaného
priestoru. Vzhl'adom k tomu, ze k objektu je mozné priblizit’ sa z viacerych stran, bolo

by najvyhodnejSie chranit’ cely plosny rozmer parcely. Pretoze technické vlastnosti
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snimaCov toto zatial neumoziuji, vytvaraju sa priamkové koridory pri hranici

pozemku, kde umiestnené detektory priestor ohranicia.

Mikrofonicky detektor - mikrofony kabel
Pouziva sa na ochranu drotenych plotov, v ktorych sa aplikuje vpletenim do
osnovy plota. Mechanické naméhanie alebo zachvevy meni na elektricky signal, ktory

sa d’alej spracuje.

Aplikacia predpokladd dostatocnii mechanicka tuhost’ plota, preto je
najvhodnejsie budovat’ kabel spolu s novym plotom. Jede usek ochrany moéze byt dlhy
az 300 m. Rizikové faktory pre vznik faloSného poplachu su silny vietor, silny dazd’,

krupobitie, pritomnost’ zveri.

Infracervené zdavory

InfraCervené zavory patria do skupiny aktivnych detektorov — optickych

SENZOrov.

Optické senzory reaguju na svetlo pripadne na rozdiel v jase svetelného luca
dopadajuceho na snimac¢ optického senzora. Pouzivaji sa rozne konstrukcie optickych

detektorov:

® jednosmerné optické detektory —(Obrazok 1) pozostavaji z vysielaca a prijimaca
svetla (obvykle pracuji v pasme infraerveného svetla). Prijima¢ reaguje na
preruSenie svetelného luca. Vysiela¢ a prijimac su vzdialené 50 az 150 m, priCcom
medzi nimi prebicha jeden alebo viac lu€ov. Pri preruseni niektorého z nich
dochadza k vyhlaseniu poplachu. Vysielae byvaji vybavené moduldtormi
modulujicimi svetelny tok pre zvySenie odolnosti proti oslneniu cudzimi zdrojmi
ziarenia. Pre ostrahu urcitého objektu je potrebné pouzit' viacej siprav, pricom
stipravy ba sa mali navzajom prekryvat, aby sa nevytvorili mftve zony, v ktorych
by sa naruSenie nedetegovalo. Infracervené zavory sa mozu aplikovat’ v rovnom
teréne s priamou viditelnostou medzi vysielacom a prijimacom. Rizikovymi
faktormi faloSnych poplachov st hmla, padajici sneh, silny dazd’ alebo priame
slnené svetlo. Proti zaroseniu optiky alebo ndnosu vlhkosti z vonkajSej strany sa

detektory vybavuju vyhrievanim.
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VYSIELAC PRIJIMAC

J—

Obrazok 1 Jednosmerny opticky detektor

o reflexné optické detektory s optickou bariérou — (Obrazok 2)maju vysielac aj
prijima¢ zabudované v jednom puzdre, priCom na odrazenie sveteln¢ho luca
z vysielaa do prijimata sa pouzivaju Specidlne odrazové plochy spravidla
realizované prostrednictvom retroreflexnych prvkov(Obrazok 3) (najCastejSie
reflexné folie). Detektory podobne ako jednosmerné optické detektory reaguju na

preruSenie svetelného luca.

VYSIELAC

Reflektor

PRIJIMAC

Obrazok 2 Reflexny spinac s optickou bariérou

® vlozenia predmetu s inou odrazivostou. reflexné odrazové detektory — reaguju na
zmenu jasu urCit¢tho vopred daného miesta (bodu), ktord nastane napriklad

v dosledku

Mikrovlné zdavory

Tiez patria do skupiny aktivnych detektorov, vyuZzivajicich pre detekciu
naru$enia prerusenie alebo prudku zmenu elektromagnetického pol'a. Zavory pracuji na
frekvencnom pasme 2,5 az 12 GHz. Mikroviny 1u¢ je tiez modulovany kvéli zvyseniu

odolnosti proti ruSeniu cudzimi zdrojmi mikrovinnej energie.

> >

Obrazok 3 Odraz svetla v retroreflexnom prvku

A
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Pre nasadzovanie tohto typu zariadenia je potrebné reSpektovat’ vyzarovaci
diagram vysielaca, ktory ma elipticky tvar. Vzhladom k tomu je potrebné dodrzat
spravnu vysku snimaca nad zemou, aby nevznikli "slepé" miesta, ktoré by bolo mozné
podliezt’. Treba oSetrit’ priecne terénne viny, za ktorymi sa mézu vyskytnit’ priestory
nekontrolované zavorami. Dalej treba dbat o spravne umiestnenie vzhladom k
oploteniu tak, aby sa vyzarovaci diagram nedotykal plota, alebo ho dokonca
nepresahoval, pretoze pohyby plota alebo za plotom by mohli vyvolat’ faloSné poplachy.
V zabezpeCenom priestore sa nemaju vyskytovat” pohybujice sa predmety, vysoka
trava, kriky alebo stromy, ktoré moézu spdsobovat’ vznik falosnych poplachov. Na
druhej strane st mikrovinné zavory odolné voci negativnemu pdsobeniu pocasia - dazd’
alebo sneh maju minimdlny vplyv na ich ¢innost’ a ich vyhodnou vlastnostou je zna¢ny

dosah (200 az 300 m).

VYSIELAC

Objekt

PRIJIMAC

Obrazok 4 Reflexny odrazovy spinac

Specidlne kdble a tlakové hadice

Tieto typy detektorov sa lisia fyzikdlnym principom ale spolocné maju ulozenie

do zeme.

Strbinové kdble su koaxiilne kable so Strbinami vytvarajucimi okolo kébla
elektromagnetické pole, ktoré¢ho vlastnosti sa zmenia pri naruseni osobou. Kable sa
ukladajii pod zem do hibky 5 az 10 cm vo vzdialenosti priblizne 2 m od seba. Mbzu
vyskovo kopirovat’ terén a podorysne kopirovat’ obvod pozemku. Jeden usek kabla

moze byt’ dlhy 100 - 200 m.

Zemné tlakové hadice su hydraulickym tlakovym detektorom, v ktorom je natlakovana
nemrznuca kvapalina podsobiaca ako nosi¢ zvuku (presnejSie zmien tlaku okolia),
ktorého zmeny sa nasledne vyhodnocuju. Hadice sa ukladaja do hibky 10 - 20 cm (v
pripade potreby aj viac) paralelne vzdialené asi 1 m. Jeden usek moze byt dlhy az 200
m. Hadice tiez m6zu kopirovat’ akokol'vek ¢lenity terén na obvode pozemku, mozu sa

ukladat’ aj pod tvrdé povrchy vozoviek. [1]
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2.1.5.0statné snimace

Kapacitny snimac

Kapacitny snima¢ slizi na ochranu predmetov a priestorov pomocou
pripojenych elektrod, ktoré vytvaraju priestorovy kondenzétor. Priblizenim sa osoby
k chranenému predmetu alebo do chraneného priestoru dojde k zmene elektrostatického
pol’a, ¢o je signalizované ako poplach. kapacitné snimace st pomerne citlivé, o moze

byt Casto nevyhodou a vyzaduje Specidlne podmienky instalécie.

Vibracné detektory

Vibra¢né detektory su uréené na ochranu trezorov, bezpecnostnych schranok,
pevnostnych dveri, stien a pod. Detektory vyhodnocuju akusticku vinu vznikajacu pri
utoku na chranené zariadenie. Reaguji na vitanie, brusenie, udery kladivom alebo

pneumatickymi nastrojmi, sekanie a napadnutie vybusninou.

Snimace byvaji zabudované v hlinikovych krytoch, moZzno ich montovat’ na
stenu, beton aj ocel'ovy plech. Snimace byvaju chranené proti poskodeniu, su vybavené
teplotnym snimaCom a strdzenim intenzity elektromagnetického pola, obsahuju

testovaci vystup pre meranie hluku okolia. [1]

2.2.0vladacie zariadenia

Ako ovladacie zariadenia sa najCastejSie pouzivaju tzv. prepust’acie zamky —
zariadenia umoziujice pouzitim klica alebo kédu zadaného do vhodnej kddovej
klavesnice volit’ prevadzkové rezimy celého systému EZS alebo jeho casti. Prepustaci
stav zamku musi byt mozné nastavit’ iba s pouzitim spravneho klIi¢a alebo vol'bou

spravneho kodu.

KUl'ucové prepustacie zamky

NajcastejSie  su  vybavené  dvojpolohovym  kliCovym  prepinacom,
prostrednictvom ktoré¢ho je ovladand poplachova Ustredna. Zamky byvaji doplnené
signalizanymi prvkami (LED), ktoré uzivatela informuju o stave ovladaného
zariadenia. Byvaju inStalované v krytoch s vysokym stupiiom bezpec¢nosti vybavenymi

zadnym a prednym zaistovacim kontaktom.

Kodové zamky

Kodové zamky pozostavaji z :
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e ovladacej klavesnice,

e prvkov elektronického spracovania a tvorby novych koédov a vystupnych
obvodov.

Bezne su tieto zamky ovladané 4 miestnym kodom, ktory je programovatelny
mechanicky pripojkami po odobrati krytu alebo elektronicky z klavesnice zdmky. Na
vystupe je najCastejSie pouzité relé. Kodové zamky uréené pre narocnejsie prevadzkoveé
podmienky ponukaju uzivatel'ovi viac vystupov. Kazdy vystup moze byt ovladany 1 az
8 miestnym kodom. Kdédové zamky su konsStruované podla rizik z kovu alebo plastu a
su taktiez doplnené =zaistovacimi kontaktmi na ochranu pred neopravnenou

manipuléciou. [1]

2.3.Ustredne EZS

Ustredne elektrickej zabezpetovacej signalizacie su funkéné celky prijimajuce a
vyhodnocujice vystupné elektrické signaly detektorov EZS, signalizujice a vysielajiuce
informacie a svojich stavoch, ovladajice poplachové prostriedky, ktoré indikuja
narusenie a plniace dalSie funkcie. V zasade moZno Ustredne EZS rozdelit’ do troch

zakladnych skupin :

e sluckové ustredne
e ustredne s priamym adresovanim snimacov

e kombinované ustredne. [1]

2.3.1.Sposoby pripojenia detektorov na ustrediiu EZS

Sluckoveé ustredne

Sluckové ustredne maju niekol’ko vyhodnocovacich vstupnych obvodov pre
pripojenie prudovych sluciek s definovanou hodnotou. Slucky su tvorené sériovym
spojenim rozpinacich kontaktov snimacov, paralelnym zapojenim spinacich kontaktov
snimacov alebo kombinaciou oboch moznosti. Maximalny pocet prvkov zapojenych do

slucky by nemal prekrocit’ 20.

Vystupny signal z detektorov moéze byt realizovany alebo rozopnutim
vystupného bezpotencidlového kontaktu (oznacuje sa NC - Normally Closed =
normalne zopnuty) alebo zopnutim vystupného bezpotencidlového kontaktu (NO -

Normally Open = normdlne rozopnuty). Kontakty mézu byt do ustredne pripojené
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priamo - bez vyvaZovania(Obrazok 5), alebo v sérii resp. paralelne s tzv. vyvazovacim
odporom. Vyvazované slucky su spravidla zakonc¢ené odporom hodnoty 1000 az 2000

Q (1k a7 2k).

Ustredna
[T

Obrazok 5 Zapojenie nevyvazovanej slucky

Slucky vyvazované 1 odporom (Obrazok 6)

e Normalny stav zény : odpor slucky 1kQ (£20%),

e Stav narusenia slucky : odpor slu¢ky mensi ako 8002 alebo vacsi ako 1200€2.

Ustrednia Ustrednia Ustrediia
11

1k

Obrazok 6 Mozné zapojenia slucky vyvazovanej 1 odporom

Slucky vyvazované 2 odpormi (Obrazok 7)

e Normalny stav : odpor slucky 800Q2 az 120002,
e Skrat slucky : odpor slucky mensi ako 800€2,
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e Otvorenie pracovného kontaktu : odpor slucky 1200Q2 az 240092,

e Otvorenie sabotazneho kontaktu : odpor vac¢si ako 2400Q).

Ustredna
11

1k 1k

Sabotazny kontakt

Pracovny kontakt

Obrazok 7 Mozné zapojenie slucky vyvazovanej 2 odpormi

Slucka je zakoncéena zakoncovacim odporom. Zmena odporu sluc¢ky sposobena
aktivovanim niektorého zo zapojenych snimacov alebo sabotazou na slucke vedie k
vyhlaseniu poplachu. Pre vedenia sluciek sa musia pouzivat’ vodice a kdble s medenymi
jadrami. Nie je vhodné pouzivanie nadzemnych vedeni. V priebehu vedeni medzi
jednotlivymi prvkami EZS mozno zriadovat’ deliace a zdruzovacie body (odbo¢né
krabice, svorkovnice a podobne). Pripojné miesta nesmua byt volne pristupné a musia
byt zaistené vhodnym zakrytim so zaistovacim kontaktom proti neZiaducej
manipulacii. Vedenia poplachovych sluciek, zaistovacie slucky, signalizacné a
napdjacie linky sa mézu zdruzovat' do viaczilovych kéablov. 1zoldcia musi zodpovedat’
najvys$iemu pouzitému napitiu. Pre poplachové a zaistovacie slucky sa doporucuje
pouzitie tienen¢ho vodica. Vedenie ma byt umiestnené pod omietkou alebo v

inStalacnych liStach alebo trubkach.

Systém EZS so sluckovou ustrediiou(Obrazok 8) ma pomerne rozsiahlu kabeldz,
pretoze ku kazdému snimacu musi byt privedeny kabel prislusnej slucky. Pritom kabel
obvykle obsahuje 2 vodice pre napajanie snimaca (u napajanych snimacov), 2 vodice
pre poplachovy kontakt snimaca, d’alSie dva vodice pre sabotazny kontakt snimaca (ak
to prislusna kategodria ustredne vyzaduje a snimac je takto vybaveny) a v pripade
potreby dalSie vodi¢e dodatkovych funkcii ako je pamit poplachu, test snimaca,

odpojenie vysielaca ultrazvuku alebo mikrovinnej energie a podobne.
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Poplachova

. . Vedenia Snimade
ustredna

Obrazok 8 Priklad prepojenia systému so sluckovou ustrednou

Ustredne s priamym adresovanim (Obrdzok 9)

Tento typ Ustredni vyuziva komunikaciu medzi tstrediiou a snimacmi po datovej
zbernici. Ustrediia periodicky generuje adresy jednotlivych zapojenych snimacov a
prijima ich odozvy. Kazdy zapojeny snima¢ musi byt vybaveny komunikaénym
modulom. Kabelaz tohto systému je jednoduchSia, pretoze moze byt tvorena
I'ubovolnou konfiguraciou siete. Snimace sa mézu do rozvodu pripajat’ v 'ubovol'nom
poradi. Obvykle sa pouziva Stvorzilovy kabel, v ktorom dva vodice slazia pre napajanie
snimacov a dva vodic¢e sluZia ako datova zbernica. Vyhodou systému je mozZnost
indikovania, ktory snima¢ bol aktivovany priamo v ustredni, ¢o pri sluckovych
ustredniach nie je mozné. Rovnako ako slu¢kové ustredne indikuje o aky druh narusenia
ide - poplachovy alebo sabotazny kontakt, skrat na linke a d’alSie stavy. Po datovej

zbernici vSak z kapacitnych dovodov nemozno realizovat’ dodatkové funkcie snimacov.

Pri projekcii vedenia je potrebné zvazit odber jednotlivych zapojenych
snimacov a pocitat’ Ubytky napédtia na napdjacich  vodiCoch. Pocet  priamo
adresovatel'nych snimacov pripojenych na jeden vstup ustredne zavisi od miestnych

pomerov ale obvykle sa pohybuje radovo v desiatkach snimacov.
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Poplachova

. N Snimade
Ustredna

1 I I I |

Zbernica

Obrazok 9 Priklad prepojenia systému s tistrediiou s priamym adresovanim snimacov.

Kombinované ustredne (Obrazok 10)

Kombinované tustredne spéjaju vyhody oboch predchadzajucich typov. Ich
sucastou su tzv. koncentratory, ku ktorym su pripajané jednotlivé snimace.
Komunikacia medzi Gstrediiou a koncentratormi prebieha po zbernicovej datovej linke,
snimace st ku koncentratoru pripojené alebo samostatne (ak je mensi pocet snimacov a
dostato¢na kapacita ustredne a koncentratora) alebo v sluckach ako u ustredne
sluckového typu. Dolezitym aspektom navrhu systému je obdobne ako u
predchéadzajuceho typu ustredne dostatocné dimenzovanie napajacich vodicov, zvIast u
rozsiahlych systémov. Tato skupina obvykle umoznuje realizaciu dodatkovych funkcii

priamo cez datové vedenie. [1]

Snimace

Poplachova
ustredna Koncentratory

Zbernica

Obrazok 10 Priklad prepojenia systému s kombinovanou Ustrediiou

2.4.Napajanie zariadeni

Elektricka energiu pre zariadenie EZS treba dodévat’ samostatnym a v priebehu
trasy nevypinatelnym vedenim. vedenie musi byt umiestnené pod omietkou alebo v
inStalaénych trubkdch a liStdch z dovodu zniZenia nebezpecenstva nedovolenej
manipulacie. Vedenie musi byt samostatne istené v rozvadzaci a prislusné svorky musia

byt oznacené napisom "EZS - nevypinat’!".
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Pretoze systém EZS musi byt’ funkény aj v pripade vypadku napajacieho napitia
siete, je napajaci zdroj ustredne zalohovany ndhradnym zdrojom napitia. Sietovy
napdjaci zdroj dodéva stabilizované napétie 12 az 13,8 V so zatazitenostou 1 az 5 A.
Pre rozsiahle systémy sa pouziva pridavny sietovy zdroj s vlastnym ndhradnym
zdrojom napdtia. Pridavné sietové zdroje sa dodavaju so zatazitenostou od 1 do 10 A.
Nahradny zdroj musi byt’ dimenzovany tak, aby zarucil napajanie systému pri vypadku

sietového zdroja podla tychto poziadaviek :

e minimalne 16 hodin v pohotovostnom stave, z toho 15 minut v stave poplachu, ak je
vypadok signalizovany v mieste trvalej obsluhy alebo po vyCerpani ndhradného

zdroja je signalizovany ako poplach v mieste trvalej obsluhy,

¢ minimalne 64 hodin v pohotovostnom stave, z toho 15 minut v stave poplachu, ak

vypadok nie je signalizovany v mieste trvalej obsluhy,

¢ minimdlne o 0,5 hodiny viac ako je maximalna garantovana doba vypadku napdjania
z garantovaného zdroja.
Prechod z jedného zdroja na druhy musi byt automaticky bez ruSivého vplyvu na

funkciu zariadenia EZS. [1]

2.5.Signaliza¢né zariadenia

Ako signaliza¢né zariadenia sa pouzivaju:

® signalizacny panel — signalizuje vSetky vystupné stavy ustredne EZS, na ktort je
napojeny; akusticka signalizacia poplachového stavu mozno zruSit' nezavisle na

optickej signalizacii, pritom zostava v pohotovosti pre d’alSiu signalizaciu;

® orientacné tablo — je urCené na signalizdciu miesta vzniknutého poplachu (nie
vSetkych stavov tustredne) na zaklade podnetov ztstredne EZS; niekedy byva

vybavené akustickou signalizaciou;

® informacnd jednotka — na podnet z Gstredne EZS poskytuje informacie o mieste
poplachu, pripadne poskytuje dalSie informécie nadvdzujuce na prevadzku
zariadenia EZS; jednotka je napajand z vlastného zdroja, ndhradny zdroj sa

nepozaduj;
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® zariadenia vonkajSej akustickej a optickej signalizdcie — si urcené na signalizaciu

poplachu vo vonkajsich priestoroch (spravidla na verejnych priestranstvach) [1]

2.6.Pulty centralizovanej ochrany

Pulty centralizovanej ochrany (PCO) su zariadenia, ktoré prijimaju a
vyhodnocuju stavy pripojenych Ustredni EZS, EPS alebo inych systémov. St uréené pre
celodenni ochranu bytov, kanceldrii, chat, obchodov, bank, objektov narodného
hospodarstva a pod. proti nezakonnému vniknutiu ¢loveka do objektu, proti poziaru a

tiez pre pripady potreby privolania naliehavej pomoci. 1
PCO prevadzkuju :

e Policajné zbory
e sukromné bezpecnostné agentury - civilné bezpecnostné sluzby
e mestské policie

e poziarne utvary

2.7.EuroMeridian

Je kombinaciou sluckového a zbernicového iD systému. iD systém ma
inteligentny sposob indikacie a komunikdcie zo snimaca do ustredne. VSetky druhy
snimacov, magnetickych kontaktov a tlacidiel PA, mézu byt paralelne pripojené a
stucasne sledované pomocou dvoch zil kabla, ktory sucasne umoziluje sledovanie
okamzitého stavu snimaca aj ochranu proti sabotazi. Systém je ovladany klavesnicami
alebo cCitatkami pomocou bezdotykovych klIticov a kariet. Klavesnica komunikuje s
uzivatelom pomocou displeja s tekutymi kryStalmi slovne. Celkovo obsahuje systém
pat’ ustredni. Spolupracuje aj s pristupovymi modulmi, ktoré moézu ovladat’ az 16 dveri.
Vyhodou je ¢lenenie systému na samostatné ¢asti (max. pocet zavisi od konfiguracie).
Systém umoziiuje aj lokalne alebo dialkové programovanie a servis. Pridavny

Digimodem zabezpecuje komunikaciu s PCO. [2]
2.7.1.Zakladné informacie o iD technike

iD (inteligentné zariadenie) nie je snimacie zariadenie, ale tvori rozhranie medzi

snimacom a zabezpecovacou uUstrediiou a poskytuje jednoducht identifikaciu snimaca s
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jednoduchou kabeldzou. Na monitorovanie snimacov su potrebné len 2 zily. Pre

snimace vyzadujice napajanie sa vedll navyse subezne 2 napdjacie zily kabla.

iD ¢ip je kremikovy mikro¢ip umiestneny v obale z plastickej hmoty. Existuju
dve zédkladné vyhotovenia iD cCipov. Prvé je uréené pre zasunutie do Specidlneho
konektora, ktory obsahuji snimace s oznacenim iD (napr.. Optex EX-35 iD, Euro Viper
iD ). Toto vyhotovenie umoziiuje vel'mi jednoduchu a rychlu montaz s vyli¢enim
moznosti nespravneho pripojenia na iD linku.Pri druhej moZnosti mdze byt stav
vnutorného senzoru zmeneny priblizenim magnetu - dverny kontakt. Ked’ pouzivame

tento sposob zapajaju sa len dva vyvody iD Cipu. [2]

2.7.2.Pripojenie
Kazdy snima¢ sa pripoji pomocou iD ¢ipu paralelne k dvojzilovej iD linke.

Vetvy iD linky st oznacené ako vetvy L+ a L-. iD linku mézeme I'ubovolne
rozvetvovat’ do tvaru hviezdy, T alebo do kruhu, pricom musi byt zachovana jej
polarita. Snimace, ktoré vyzaduji napdjanie st napajané zo samostatnej dvojlinky

Pocet snimacov, ktoré moézu byt pripojené, sa uréuje podla Ohmovho zakona.
Pre Standardny kabel, ktorého Zzilu tvori lanko pozostavajiice zo siedmich pramenov s
prierezom 0,2 mm?, je maximélna dizka kabla medzi ustrediiou a najvzdialenejsim iD
gipom 100 metrov. Pre vi&siu dizku kabla sa moze pouzit' kabel s prierezom napr. 0,4

mm” alebo viacZilovy kéabel so zdvojenymi Zilami. [2]

2.7.3.Vlastnosti
1. Kazdy iD ¢ip mé svoje identifikacné ¢islo od 01 do 30, ktoré umoziuje jeho

samostatnu kontrolu a identifikaciu.
2. Kazdy iD cip vysiela stibezne 2 signaly:
a) diagnosticky signal, ktory indikuje, Ze iD Cip je spravne zapojeny a Ze pracuje
b) signdl oznamujuci stav vnatorného senzoru, ktory je uloZzeny v iD Cipe
3. Stav iD Cipu modze byt zmeneny elektrickym vypinaom ako je napriklad kontakt
pasivneho infracerven¢ho detektora:
V praxi je niekedy jednoduchSie nainstalovat’ d’alSiu trasu iD linky od ustredne

do inej Casti budovy. [2]

35



2.7.4.Snimace
Niektori vyrobcovia snimacov doddvaji snimace, ktoré si priamo iD

kompatibilné, a to bud’ obsahujt Specidlny konektor pre pripojenie iD €ipu, alebo maju
priamo zabudovany iD ¢Cip s prislusnym ¢islom.
Taktiez mézu byt pouzité akékol'vek Standardné snimace do ktorych sa pripoji

iD ¢ip k svorkam. [2]

2.7.5.Titan security system
Tento systém je vytvoreny na ovladanie EZS. Ul'ah¢uje pracu obsluhe aj sluzby

konajucemu dozoru v strazenych objektoch. Tento program je instalovany na PC a z
toho plynie jeho sna dna ovladatelnost” a prehl'adnost’ oproti klasickej obsluhe cez
klavesnicu LCD.V mojej laboratdrnej tlohe je struény popis zédkladnych funkcii

programu potrebnych na ovladanie EZS a tudiz aj na splnenie zadania danej tilohy.

36



2. LABORATORNA ULOHA

V predchadzajicej kapitole je teoretické zhodnotenie elektrickej zabezpecCovacej
signalizacie (EZS).Popisal som jej ucel a zakladné Casti EZS , ako aj snimace. Tie sa
rozdel'uji do prvkov plastovej ochrany, priestorovej ochrany, predmetovej ochrany,
snimace pre vonkajSie pouZitie a ostatné.

V dalSej Casti som sa zaoberal ustrednami EZS a spdsobmi pripojenia detektorov k
ustredniam. St to sluckové ustredne, ustredne s priamym adresovani a kombinované
ustredne. Zaverom teodrie o EZS som sa zmienil o signalizanych zariadeniach, napajani
a pultoch centralnej ochrany.

V poslednej Casti som sa zaoberal systémom Euromeridian a iD technoldgiou ktora
vyuziva.

Vsetky tieto informacie su potrebné pre pochopenie danej problematiky a lepSie
zvladnutie laboratornej ulohy.

V nasledujucej kapitole som sa zaoberal vytvorenim laboratérnej ulohy. Pri vytvarani
som sa snazil vyhoviet’ poziadavkam v zadani Bakalarskej prace a podla toho som aj
postupoval.
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2.1.Konfiguracia elektronického zabezpecovacieho systému

2.1.1.Ciel

Zapojenie a nakonfigurovanie elektronického zabezpecovacieho systému (EZS)
ATS. Ide o ustrediiu EZS ,klavesnicu, dva PIR detektory , dva magnetické kontakty

a pocitatovy program Titan Security System.

2.1.2.Upozornenie

Nikdy k ustredne nepripojujte ziadne prvky alebo zariadenie, ak je pod napatim.

Zapéjanie jednotlivych casti systému prevadzajte ako prvé avzdy si ho nechajte
skontrolovat’ vyucujicim. Ako prvy pripojte zalozny akumulator a az potom pripojte
ustrednu do siete. Pri praci s vodi¢mi a ich pripajanim k svorkovniciam pracujte podl'a

postupu zapojenia.

2.1.3.Zoznam zariadeni

ustredna EZS — ATS 2099 (Obrazok 29)
klavesnica — ATS 1110 (Obrézok 30)

2 PIR detektory (Obrazok 31)

2 magnetické kontakty Obrazok 32)
Akumulator Sicurit (Obrazok 33)
prepojovacie vodice

krizovy a plochy skrutkovac, klieste
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2.1.4. Schéma zapojenia
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Obrazok 11 Schéma zapojenia

2.1.5.Postup zapojenia:

1.Ako prvy pripojte vodi¢ s koncovym rozhranim RS 232 ktory sluzi na prepojenie
s PC. Tento vodi¢ je Stvorzilovy ana kazdej zile je Stitok s prislusnou svorkou na

svorkovnici ATS 2099.Su to TXD, RXD, CTS, GND (COMUTER PORT).

2. Dalej prepojte na tejto svorkovnici svorky S+ a S- (EXT) odporom s hodnotou1kQ.
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Na obidvoch svorkovniciach EV80 prepojte svorky Cislo 3 a 5, tak isto 5 a 6 s odpormi
s hodnotou 4,7 kQ.Nasledne na obidvoch svorkovniciach MK prepojte obidve svorky
NC so svorkou C tak isto s odpormi s hodnotou 4,7 kQ.

3.K minus svorke (POWER) pripojte dva vodiCe ktoré nasledne pripojite kazdy ku
jednej svorke s ¢islom 1 na svorkovniciach EV 80 patriacich k PIR detektorom.
K plus svorke (POWER) pripojte takisto dva vodice ktoré pripojite na svorky s ¢islom

2 k tym istym svorkovniciam.

4.Dalej pripojte po jednom vodiéi ku kazdej zo svoriek 12V, 0V, D+, D- (COMMS)
ktoré pripojite ku svorkovnici ATS 1110, tak ze prepojite svorky srovnakym

oznadéenim.

5.Ako posledné prepojte svorku cislo 1 (ALARM INPUTS)so svorkou ¢islo 3 na
vrchnej svorkovnici EV80.

Svorku ¢islo 2(ALARM INPUTS) prepojite so svorkou c¢islo 3 na spodnej svorkovnici
EV80.

Potom svorku ¢islo 3(ALARM INPUTS) ku prvej svorke z lava oznacenej C na vrchnej
svorkovnici MK .

Nasledne svorku ¢islo 4(ALARM INPUTS) ku prvej svorke zlava oznacenej C na
spodnej svorkovnici MK.

Svorku s oznaenim C medzi svorkami 1 a2 (ALARM INPUTS) prepojime so
svorkami s ¢islom 6 na vrchnej aj spodnej svorkovnici EV 80.

Svorku s ozna¢enim C medzi svorkami 3 a4 (ALARM INPUTS) prepojime so

svorkami s oznacenim NC (prvé z prava) na vrchnej aj spodnej svorkovnici MK.

2.1.6.Zadanie:

1.Prezrite si prilozenti prirucku k danej tstredne ATS a prilozené materialy. Dalej si
prezrite elektronickd priruc¢ku k programu Titan Security System ktord je umiestnena na

ploche ako modra ikona s otaznikom s ndzvom titanSK.
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2.Prepojte jednotlivé komponenty tustredne respektive ich svorkovnice podla postupu
zapojenia a schémy zapojenia. Pred pripojenim akumulatoru a sietového napdjania si

nechajte zapojenie skontrolovat’.

3.Po odsuhlaseni zapojenia otvorte kryt ustredne ATS 2099 pomocou krizového
skrutkovada a pripojte akumulator Sicurit. Cerveny vodi¢ pripojte na plus svorku
akumulétora a modry vodi¢ na minus svorku akumulatora. Zatvorte kryt a priskrutkujte
ho. Teraz moézete pripojit’ zariadenie do siete. Hned’ po pripojeni sa na LCD display
1 zobrazi hlasenie otvoreny modul a rozsvieti sa ¢ervena led dioda signalizujuca alarm.
Zadate PIN kod Advisor Mastera 1122 a stlacite klavesu off. Nasledne stlacite klavesu
0.Tym vypnete vyhlaseny poplach a zhasne sa Cervend led. Teraz je Ustredna v klude

a pripravend na konfiguraciu.

4.Pripojte tGstrediiu ku pocitacu cez rozhranie RS 232 nachadzajice sa na zadnej strane
PC skrine.
5.Spustite program — Start - Programy - Titan Security System (Obréazok 12).

W Kakalog systému Windoms

@ Piistup & vichozf nastavend programd

T Microsoft Office
) Prislusenstyi
P ) Total Commarider

R 2 Datahase Admiristrabor
ED 117AN Database Martenance Tool
€ TITAN Help

Urnistéri; C:\Program Files\T

Obrazok 12 Start programu Titan Security System

Po spusteni sa vam zobrazi dialogové okno(Obréazok 13) do ktorého zadéate ako uzivatela

ADVISOR MASTER a heslo 998765.
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Tcan prihlaseni

Dztzbiizaug b |
Upzayedt A
Dinitabize [Zakadd datanize -
Spndwa sernan databds
Ugeatel [sransom MesTER
Heske [===

oF. I ko | Eomoz |

Obrazok 13 Prihlasenie

6.Pre kontrolu celkového zapojenia a predideniu tak zbytoénym komplikaciam pocas
plnenia zadania je potrebné vykonat’ diagnostiku zapojenia(Obrazok 14).V hornej liSte
kliknite na zalozku diagnostika — nova — spustit. Po vykonani diagnostiky kliknite na
kolonku detaily a otvori sa vdm okno v ktorom si mozete prezriet’ vSetky vysledky ¢i

zapojenie vyhovelo ako aj hodnoty odporov. Tie uvidite po rozkliknuti riadku 2R.

e TITAN - Sy<khitm | (ATS4000) soutasnd stav aktival: David Matula, Broo (ADYISOR MASTER ) =B %]
Sowbor Syt Poplachy  Uddosh  Oddani Dlapoosika Ulialedd  Adwn  Adveor MASTER  Chie Sastery  Pomooib
r ¥isledky vzdalené diagnostiky : AdwMR 1 {Advisor MASTUR 1 (z8klsdni)) =10 x|
Vysledky vzddlene diagnostiky EET= | 7|
Diagmuestika |
Syl tixln 1 Daham kortioly 14.5.2008 1 Ruozbalit wiechno
€. Advizor MASTER |1 Celkovi wizledek Wkt Zabalit wEochmg
Korilioka | Viisledek |=
Fl o 1A Konliola. Ze inslaliveanid 2aiizeni sphinge s sz specilikac Wybowiln
J 1C: Kontola dpdnosti systémového dennika YyhovElo
W T Konbola_ 2o wischng BAS pou pipojns Wybuwiilo
+f 2L Fontrala, 3e viechay DEP jsou piipojend VyhoviEla
J 2. ldenbilikace smycek v soak teshu Wyhowalo
W P Bordrola, Jests ok copdky nejon wphiokovant Vyhowitln
-y 2P Unsténi se, 3o €ac o datum hodin e sprawmy Wyhovéle
El J M Fondiola wiech hodrol odporii sholek Wybnwiln
Advisor MASTER, SmyEka 1 hodnotac 4.0 [kOhm] ¥AD - 9.7 [kDbm]
Advizol MASTEH. Smycka 2 bodnola 4.6 [kUhin] ¥OAF - 9.7 [kDhem]
Advizar MASTER, SmyEka 3 hodnotac 4.6 [kOhm] VA3 - 9.7 [kihm] -
Advizor MASTER. Smyiks 4 hodnolac 4.5 [kOhm] ¥ A3 - 9.7 [kDhm] L
W 30 Eandrola wpmaskovan pobyphovich detektond VyhowEln =
SEToTeT T ARG | SR
[ I [
F

Obrazok 14 Diagnostika

Len pre zaujimavost’ si vSimnite tieto hodnoty zavrite okno, otvorte magnetické

kontakty a spustite diagnostiku eSte raz. Uvidite Ze hodnoty sa zmenili.

4.Pre pochopenie prace s ustrediiou cez program kliknite v hornej liste na uZzivatelov.
Otvori sa okno v ktorom si moZete prezriet’ uzivatel'ov a ich vlastnosti. Od tovarneho

nastavenia su to Advisor Master (PIN 1122) a Installer (PIN1278).VSimnite si ich
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poplachové skupiny a zapiste. Okno zavrite. Kliknite v hornej liste na Advisor Master —
Titan Light.

Kliknite na databazu smyciek(Obrazok 15). Smycky su v podstate jednotlivé detektory.
V naSom pripade 4 detektory = 4 smy&ky. ZIté poli¢ka s o&islovanim od 1 po 16 st
oblasti. Vidite Ze naSe 4 smycky = 4 detektory st priradené do oblasi 1.Oblasi s

v podstate miernosti v budove a smycky jednotlivé detektory v danych miestnostiach.

=lolx]|
OhfFEe BERE- 20
[ TS 4000 £ |Mazey sy Priznsk piznk inid Fiiznaic [ Provés: viac] Btk | riansk i 2 |3 |4 |5 s |7 |5 |3 |0a
=@ [2)ATS 4000 [Akhudini system) | _llﬁy_z-pomcnmpmm 17:130 84 Poplach [l 0o Iv v v v H-H_
=1 fh (12020 Waisor MASTER ||| 5 Gruza2 |2-Poplach zapmdém 1713084 Poglach o N 2B R - - FOCCCCOCOCC
) Dotabize chlast 3Smyikad  |2-Poplach zapmdém 17130 BA Poglach 0 0 FF R - - FOCCCCCCOCC
S Poptachave skupry + Smpéka 4 2-Popiach v zapnulém 17130 8 Polach 0 G 2 ~ | - FOC ||:|F oo
rE RS 5 Smpska’s 0-Zéna nepausia 17130 B4 Poplach 0 0 v [¥ [v | o | ] o o o
~Eoep §Smpka 0-Zonanepouits 1713084 Poplach o N I v I O Cooocccoocc
| E MR 7 Smwtka 7 0-Zéna nepauta 17-130 B4 Poclach 0 I I ¥ C O [CoCCECOooCC
s 0-Zinanepauis 171308 Peslach o0 9 F F F | - roECCcEECcr

i 0/ Coiten
[ Systém wyberte databze na lpravy

Obrazok 15 Databaza smyciek

Tieto oblasti st tak isto vo forme led didd na spodnej Casti klavesnice ATS 1110.
Kliknite na poplachové skupiny(Obréazok 16) a tu si v§imnite tie ktoré maji priradené

Advisor Master a Installer.

e 1 |2 03 [4 |5 [6 |7 [= |3 '011'213'41215_
S— el p—
2 HL FIAS neba dvefe [l )l | e | ) ) | ) ) C [
3 b asher kad Wl FFFFFT = [+
4 50tk FAS (14 FEEFEFEFEEEECCICCCCOC CEREEE
5 A0 RAS (6l G A E G S G S G A
b Master echis, I+ 1= W = A = BT T 0T
7 Maras == == == == = T = = =
B Frazdna popl s N i I i i i R
3 Masker Servis |l Y i Cal Eal Cal a i ) Cal ) i ~
1D Prézdna popl. AEEEEEEEEE S EEEE NN
11 Spuiss chlssti § 18 Sl et =t cafl il el el | sl e sl i e el 2 S
12 Spiavos chleti 1 -8 N S N CR b ol ol ol el a2 Ol ) 0 )
11 Kéd pro wiechny oblasli A v 7 [+

12 | Dindast 1 a2 Y
15 | Oiplasl 2 FOCECEEEECC o E o EO=EC = O
16 Oibdact 3 CEVMCCCCECOECEEE C i E e =
17 | Dinlmst £ 0 o O
18 Citdast 5§ FCOOC OO DD CIDOFILIE
13 |Dtdast & CEECECDECEEECEEEC EEEC E
20 Obdmst 7 I o o e | | Y
21 | Citdast 8 A e o o o e Y 2 I
a3 | Dindagt § CCoCoCCCHMcC o CDC O DD EDE
23| Otdasi 10 CCCoCCCCCEEFCC O CE O CICEICE C
24 Oalmst 1 | o o o o £ Ed

25 |l 12 1 o o o o Y
26 [Olasl 13 CEEEEEEEEECE e e =
27 Oitdmsl 14 (I (T | (e T T
20 Cndmst 15 I o o 3 o AT 1R~ S |
28 | Cisdaat 15 A o o o o o o oot o o o 5 ~

Obrazok 16 Poplachové skupiny

V zéloZzke databédza oblasti Obrazok 17 si moZete prezriet’ jednotlivé oblasti, ich ¢asy pre

prichod a odchod nastavenia atd’.
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(53 |N§.zwublmti _Fﬁu—uhmﬁﬂ' S| Friznat inbemi sivdnw|Fiiznak cbl wpnu:a|Fiznat Elﬂ:h\'gm_,ﬁﬂﬁﬂﬁ?ﬂa
1|Oidasi 1 13
2| Oinlust 2 12
3| Oinlasi 3 13
4| Cidagl & 14
5| Oilasl 5 13
B|Clas & 13
7 |Oidas! 7 13
e EHE] 13
i EHE ] 13
10 Oadast 10 13
11 Cidast 11 13
12 Oilast 12 13
13 Olmst 12 12
18 DOalasl 14 13
145 Oindasg) 15 14
16 Oolast 15 13

HEBHH&BEHEEHEB!H

BEHEES M ey
oo oo oDoooooocooa
oooDooOCooOOooCoOoOoSoog
cooDooOooooCooOoOoooa
oooooCoooCoooOo oo

EREEEEEEEEEEEEE

Obrazok 17 Databaza oblasti

Zavrite okno Titan Light. Prikryte PIR detektory a zadajte na klavesnici PIN kod Master
Technika 1122.Slacte on a 0.Tymto uvediete Gstredilu do rezimu strdZenia vsetky
detektory. Teraz mozete vyhlasit’ poplach na ktorom kolvek z detektorov(bud’ odkrytim
PIR alebo otvorenim magnetického kontaktu). Poplach zrusite zadanim PIN kédu 1122
tladitkom OFF a nakoniec 0. Ustrediia sa tymto spésobom uvedie do rezimu kludu
a vypne sa poplach. V programe vypneme hldsenie poplachu dvojkliknutim na neho
a kliknutim na potvrd’(Obrazok 18).Takto sa zbavime akéhokol'vek poplachu.

Urcite ktory detektor patri ktorej smycke a zapiste si.

~ TLIAN - Systém 2 (A 154000] soutasny stav aktimni: David =0 x|
Datum 14,5 0 141327 a4 | p
JhMIR: 1 (fhvdsor MASTER: 1 (zakladnile: Smptkawy
poplachie Syka # {Smycka 2h
| - Ovid] <wvarl alostuipag ol ek -
Qvlad,
+ Poplac] =Io] x|
[Iatmn
=l
HAeakce
el | |
e
- ATSL000
o Pt | @ Mapa | X Zroit ||l
[ = |WisoR MASTER
10 i 1 Ly 4 -
® sek. pled uddlosi Ze zdznamu | v obra I POPLACK
r

Obrazok 18 ZruSenie poplachu
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5.Pre vasu précu s ustrediiou si importujete systém ktory je uloZzeny na disku c. Tento
systém ma to iste nastavenie ako systém 1 ktory ste si prezerali:

V hornej liste kliknete na systémy a od kliknete polozku aktivovat’ — tym sa systém 1
deaktivujete a zelené kolecko v l'avom dolnom rohu prestane svietit.(Import systému

nie je mozny za behu iného systému.)(Obrazok 19).

¢ TLIAN-Systém 1 (A 154000) soutasny stav aktimi David Matuls, Broo (ADYISOR MASTERR =10 =|
S:_hurlﬁggx'm,- Foplachy  Uddost  Owdaddnl Diagnostka Ufkabel:  Admin adusor MOSTER  Obno  Sestauy Pomomib
v Akmwoeat

Zvoik
Loraswt

Cradéciind propojll spajenl

& Dadand prop i spajent =101 =
Ovlddani prepolii spojenl w|®|2| 1|24 2|
5 oo profpioil

o i jnikect

[

13730045 | Pipoend L3:30:14  Spoieri vrbvofens ]

T T T oy ot

. 1 - ATSH000

Aktivni
ADVISOR MASTER

& [ 0z

Obrézok 19 Udrzba systému
Opét v hornej liste — systémy — udrzba systému — otvori sa vam nové dialdgové okno —
import — kliknete na adresar disku C — oznacte zakladny.zip — do kolonky importovat’

systém napiSte 1 — Import(Obrazok 20).

=10l x|
Udrzba systému 7
Eaport  Irpuil ]Lq:ilwu: | ¥mezsi |
~MoFnosi
Impaoilioy sl sysbom Gisho: |'I i+ Imporbavat syshém
Advisar MASTER sl [ 7 Impnstavat Advis MASTER
[ Importowat Format karet
[~ Importowst Fato 1D
il sk ladniizin =L -
™) Decuments mvd Setingz
= FEE]
7 nuz
™7 Inie
7 Progran Pl =
[==n =l
Popis
Cizlo nowého spslamu I:'I |
Cislo nového Advicor MASTER: | | J
o Impot | Zowilt
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Obrazok 20 Import

Po uspesnom importe systému kliknite v hornej liste na systémy — zvolit’ — systém 2 —

OK. Nezabudnite opét’ systém aktivovat’ systémy — aktivovat’ — zelené kolecko musi

svietit’.
=
Systémory operitor
Zdroj
[Dalghazs CrProgram Fikes TRan TEMP -SHEBSDT - Himiport 1
Sysiem & 1
il
Dlatabize Z: Progeam Flss Titamlly

Sysiem ¢ 2

I

Taoka 1 ATSLZEOTML.db

Obrazok 21 Import2

6.Vytvorte Styroch novych uzivatelov. Kazdému uzivatel'ovi prirad’te inti poplachovi
skupinu a kazdej poplachovej skupine prirad’te ini oblast’ ¢o bude mat za nasledok to
ze kazdému vami vytvorenému uzivatelovi bude patrit’ len jedna smycCka = jeden
detektor a to v tomto poradi:

uzivatel' 1 = 1.smycka

uzivatel’ 2 = 2.smycka

uzivatel’ 3 = 3.smycka

uzivatel’ 4 = 4.smycka
Tuto realizaciu spravte tak, ze ani jedna oblast’ nebude mat’ viac ako jeden detektor, ale
po prihlaseni Advisor master popripade Installer budete moct’ uviest’ ustrediiu do rezimu
strdzenia tym istym spdsobom ako na zaCiatku astym istym vysledkom. Tymto

oblastiam zmeiite odchodové a prichodové ¢asy z 30 sekund na 3 sekundy.

Priklad:
Vytvorenie uzivatel'a X ktory bude ovladat’ iba prvia smycku patriacu do oblasti 2.

Najprv treba priradit’ smycku do oblasti(Obrazok 22):

L |Mazmy smucky Fiiznak smyél ik ined Frianek: Foavst vee| Stk 0l Fianek emeatke|1 (2 |3 14 |5 |6 |7 |e_[3 |10 11 [1z
1 Smyikal 2- Poplech v 2aormdem 17130 B4 Pogiach [i] 0~ & v FEICCCECCCCECE
2| Gmytka 2 2. Poplech v zmorwism  17-120 B Fonlsch 0 o [¥ [+ [ - L | o |
3 Smytha 2 % Poplech v zopewiém 17130 BA Poach o o[ [+ [+ n r o o ol
4 Simytiad - Foplach « 2acendém 17130 BA Fopiach ] 0 [« [+ [ r FOCooCcrrceccre
& Smyikal [+ Zere nepoudta 17130 B Foglach i 0~ [+ [+ - I_ | o o o o oo o o o
£ Smyiha b 0- Zéra nepoudith 17130 B Pagiach ] o [ [+ [+ I_ r oo CcCCcro
T Gmyitka T 0 Zéna nepoidich 17130 B Poglach 1} 0+ [+ [+ [ [ (IR o o/ M
B Snpia B 0- Zéra neesidts 1713084 Fuazh i 0o [« [« r o o o o o o o |

Obrazok 22 Databaza smyc¢iek2
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Po kaZzdom tkone vZdy treba kliknit’ na ikonu v hornej liSte ulozit(Obrazok 23):

=181 x]
DERRBEBE-7H

Obrazok 23 Ulozit’

Teraz treba otvorit’ poplachové skupiny(Obrazok 24) a od kliknut’ v poplachovej skupine
¢islo 15 kolonku uzivatel'skd poplachova skupina. Tymto sme uzivatel'sku skupinu Cislo
15,ktord ma nazov oblast’ 2 pretoZze do nej patri , pridali do zoznamu poplachovych
skupin , ktoré mézeme prirad’ovat’ uzivatelom. Opat’ klikneme v hornej liste na ikonu

ulozit’.

B | S

[}

b
o
1

[t ] 1 |2 03 |4 |5 |6 |7 |8 |3 w11 [1z]13 14

1 Zadng wiich o oo oo oo oo oo
2 ML RAS nso chefe | ) S ) (o o I | Y
3 M acter Fad 0 S Y o O Y I N R AN
8 B bz RAS (1) o) a2 A
5 300l FAS (6] LY Y O I Y O I | N N
] I ER R R R A N A R A R R R e S v v v
7 Marai FREFFFFFFFEFFFFFFFFFFFFF
B Prdedné popl #. o i o o i i e
3 Master Servs  Call | o | e | | a3
10 Frizdns popl g 1 A A AT AR AT AT T T e
11 S ohlast § 16 2 g o g o el g o O
12 |EpiEves sblilll-8 FEFFFEFEFEFERFFERFFERFRRFERFECFRF[FE[C
12 Kid oro whechny otiasi [l b el e I i i
14 Clast 1 FOCCoOCDCoOCCoCoOCDCEFCD =
15 Ciblas 2 FOCCCECECECECECE=C = E
16 Oilasi 3 g o ot o o o o o 2 O
17 Dt £ B A | O v &
18 Ctlan 5 AR o 2 2 Y
19 Dbiast & Cl o o Gl ||
20 Dblast 7 CCCCCOCiFCCOCCCOCO CCFC F T
21 Oelast B CCoCOoCOFOCCOCOCDOCOFIC = O
2 Onlas 8 I e o 2 o o o o
23 Ditlas! 10 CCEFECCE =
24 Dilst 11 CCCOCOCOCFCOCOCCOFC F
25 Ditlaal 12 o OCDCoOCoOFOCDCOF D = O
26 Oblas! 13 CCEOCOCECCCECECDE
27| Dblel 14 CCCOCCCECECCCEEFCCEFECFE
20 | Dilast 15 CCCCCOCOCOCOCOCECOFORFE T
29 Cinlast 18 A o o o o o o o = o N

Obrazok 24 Poplachové skupiny?2
Nakoniec otvorime databazu oblasti(Obrazok 25) a dvoj kliknutim na predurceny ¢as
oblasti 2 sa umozni editacia ¢asu na nas pozadovany. Navolime ¢as a opéat’ klikneme na
ikonu ulozit’.
B, |szev obbsst BN icr<+. o sy Ffizna, e s [Fiiznsk. bl wypnuss| Siansk, poplech » 2sporadérs] Fianek Pzl

1 Oblasi 1 13
2 |Oblmsl 2 11
3 Dialasl 3 13
4 | Cindagl & 13
5 Oblasl 5 13
b Oilnsi B 11
7 Dinlast 7 13
B | Oitdas! B 13
9 Oiblasi 3 13
10 | Oiadast 10 131
11 Oidant 11 13
12 |Dblas! 12 13
13| 0bdms 13 11
14 | Oalast 14 13
Th | Oindasl 15 13
16 Oblasi 15 13
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Obrazok 25 Databaza oblasti2
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Nakoniec zavriete okno Titan Light a stiahnete vSetko do uzivatel'ov:

Soubor — download vseho do Advisor Master — uzivatelé(Obrazok 26).

# TITAM - Systén 2 (A TS4000) souEasny stav aktivnit Dawid Mabulas, Broo (SDE1S0H MAas TER)

Soupor Swstdmy Foplachy Uddost  Oadénl Dageosths USheatslé Admin

T=] |

Adwsor MASTER  Chre  Sestawy  Pomoond

Lplcad wEsho = Sdwisar MAsTER.

Cvladan propoit spajerni

P [ e |
vie|a| oz 7]

\

L4:04:07 | Phzadens |Lx:33:32  Spojend wrteofens =
Aktualni system: 2 - ATSH000
b = Ak
Gperator: ADVISOR MASTER
D | o |
e
Obrazok 26 Download vSetkého do Advisor Master
V hornej liste kliknite na uzivatelé.
¢« TLIAN - Systém Z {ATS54000) souEasny stav aktivni: David Matula, Broo (ADVISOR MAS TER) =[O x|
Scchor  Spstémy  Foplachy  Udslost  Owdddanl Dagnostka | WBwsele Sdmin Aduscr MASTER  Ohne Sestewy  Pomoords
Usrezblem definoyand poie i
¢ Ndafe oufivatelich: £, 1 (Advisar Master)
Udaje o uFivatelich Mirrh poksu bavak
“Lzezie | S D | Popl sk | Duefe | Posched) sk | Pozn. | Kana | Kiedt | P ki |
Pofadové £. [1
Piijmeni |'~'==:=r AmiEnn E:Mm-
Ddd/Fozice | =
Telefan [ Keapk. |
Eten |
Typ uFivatele [Homsni =1
PIK/E karty |77 Pabvrooni PIM/E kady 7777
[l e eyl Thb:mm:s=]
Datum pof itk Cas poddtkn [
D atm kone | End time
Staw [2ktni - -
[~ Pouze karta rF r ~ P L
ASTER
=
[® 0z I
r

Obrazok 27 Novy uZivatel
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V hornej liste tohto okna kliknite na ikonu novy(Obrazok 27). Napiste meno uzivatela X
zadajte vami zvoleny PIN (ten si zapiSte) kliknite na poplachové skupiny Obrazok 28
a v prazdnom okne kliknite pravym tla¢idlom mysi — pridat/upravit’ — zobrazia sa

poplachové skupiny vyberieme si oblast’ 2(nami vytvorend) — OK- klikneme na ulozit’.

[T
Udaje o ugivatelich o] 41| B o|EE @l T -
Uitvalel| Em Il Perl e |D'H:fn:dc| Poschodi sk | Fozn. | Kana | Kpedi | Pfissn kaiky | Q)
Iméro | siudent alo ufvatele 2 j
0dd _‘IJ
0l

=10 x|
I
Heit | 4 » %

D [Penis J=]
2

211 Zaw i
217 Heragé

218 e vz
2114 Dadast 1

|

Obrazok 28 Vyber poplachovej skupiny

Opit’ subor - download vseho do Advisor Master — uzivatelé. Teraz by mal byt vami
vytvoreny uzivatel' funkény a vy si ho mozete vyskusat’ zadanim vasho PIN koédu na
klavesnici a stlacenim tlac¢itka ON.(Pred zacatim akéhokol'vek uvadzania do strazenia
musia byt’ PIR detektory prikryté a magnetické kontakty zavreté.)

Podl'a vyssie uvedeného postupu by ste mali bez problémov vytvorit' danych Styroch
uzivatelov.

Po splneni zadania takto na programovu Ustrednu predved’te vyucujucemu.

7.Po skonceni Ulohy vymazte vami vytvoreny systém — deaktivovat systém 2.Opéat

systémy upravit’ a vymazat systém 2.

8.Po odpojeni ustredne od napajania odskrutkujte kryt a odpojte akumulator!!!

2.1.7.Rozvrh hodiny

1.Dochadzka Studentov, prevzatie zariadenia a pomocok (cca 10 min.)

2.Zapojenie zariadenie + prehliadnutie manualov (cca 10 az 20 min.)
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3.Samostatna praca Studentov ( cca 60 az 70 min.)

2.1.8.0brazky

Obrazok 30 Klavesnica— ATS 1110
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Obrazok 31 PIR detektor

Obrazok 32 Magneticky kontakt

Obrazok 33 Akumuator Sicurit
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2.1.9.Zoznam literatury

Vsetka dostupna literatira na elearningu
Elektronicky manuadl titanSK
Navod pro instalaci a zakladni programovani Verze 1.0, Interlogix B.V.2002

ATS uzivatelska prirucka Interlogix B.V.2004
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3. ZAVER
Vprvej a casti mojej Bakalarskej prace som sa zaoberal teoretickym

zhodnotenim elektrickej zabezpecovacej signalizacie (EZS).Popisal som jej ucel a
zakladné casti EZS , ako aj snimace. Tie sa rozdel'uji do prvkov plastovej ochrany,
priestorovej ochrany, predmetovej ochrany, snimace pre vonkajSie pouzitie a ostatné.

V d’alSej casti som sa zaoberal ustrediami EZS aspdsobmi pripojenia
detektorov k ustredniam. Su to sluckové ustredne, ustredne s priamym adresovani
a kombinované ustredne. Zaverom tedrie o EZS som sa zmienil o signaliza¢nych
zariadeniach, napéjani a pultoch centralnej ochrany.

V d’al$ej Casti som sa zaoberal ustrediiou Euromeridian a iD technoldgiou ktort
vyuziva.

V ramci vytvorenia laboratornej ulohy som postupoval nasledovne. Studenti
najprv zrealizuji zapojenie podla postupu a schémy zapojenia. Kvoli jednoduchému
prepajaniu Casti systému ma kazdy detektor , ustredna i klavesnica vyvedené zapojenie
na vlastnu svorkovnicu. Takisto to je z dovodu Setrenia Skolského zariadenia. Nasledne
po pripojeni ustredne k pocitacu a naviazani spojenia s programom Titan Security
System spustia diagnostiku. Ta odskuSa spravnost’ zapojenia a Studenti predidu
zbytoénym problémom ktoré by mohli byt sposobene chybou zapojenia. Dalej si
Studenti prezra jednotlivé sekcie programu podla navodu , zdoévodu lepSieho
pochopenia. Nasledne si vyskuSaji prihldsenie pod menom uz existujuceho uzivatel'a
Advisor Master a jeho moZznosti , pracu so snima¢mi atd. AZ po vykonani tohto nastava
vlastna tvor ¢ia Ccinnost Studentov spocivajuca v importovani nového systému
a naprogramovani uzivatel'ov a k nim patriacich vlastnosti podl'a zadania. Ako ukazku
som v zadani uviedol kompletné vytvorenie uzivatela X , podla ktorého by splnenie
zadania nemalo byt problém. VSetky navody su doplnené o obrazky z printscreenu a to
je podl'a moéjho nazoru vel'mi ndpomocné pri plneni zadania. Na konci laboratornej

ulohy su fotky jednotlivych zariadeni.
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Z.0ZNAM SKRATIEK
EZS — elektrick4 zabezpecovacia signalizacia

EZS — elektrické poZiarna signalizéacia

PIR — pasivny infraerveny detektor

US — ultrazvukové detektory

MW — mikrovinné detektory

AIR — aktivne infracervené detektory pohybu
PCO — pulty centralnej ochrany

iD — inteligentné zariadenie
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