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Anotace

Bakalářská práce je věnována návrhu a implementaci multiuživatelského webového
systému, který je určen pro správu dokument̊u. Výsledný systém využ́ıvá tech-
nologie ASP.NET a byl vytvořen ve vývojovém prostřed́ı Visual Studio 2012.
Systém poskytuje funkce pro správu dokument̊u v elektronické podobě pro potřeby
malé firmy. Umožňuje archivovat a sd́ılet elektronické dokumenty, nastavovat jim
př́ıstupová práva, řadit je do kategoríı a v neposledńı řadě spravovat uživatelské
účty. Hlavńım účelem tohoto systému je zefektivněńı práce s dokumenty a úspora
času při jejich správě.
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5.4. Uživatelské role . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
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7.2.1. Publikováńı databáźı . . . . . . . . . . . . . . . . . . . . . 30
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1. Diagram př́ıpad̊u užit́ı (Use case diagram) . . . . . . . . . . . . . 13
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1. Motivace a kontext systému

Pro zvoleńı tématu bakalářské práce mě motivovala situace v zaměstnáńı. Při
práci ve firmě zpracováváme velké množstv́ı r̊uzných typ̊u dokumet̊u a to jak
v elektronické podobě, tak v podobě paṕırové. Některé dokumenty (např. cenové
nab́ıdky) zpracovává v́ıce zaměstnanc̊u a některé dokumenty je třeba uchovávat
ve v́ıce r̊uzných verźıch. Pro předáváńı dokument̊u mezi jednotlivými zaměstnanci
firmy se použ́ıvá přepośıláńı elektronickou poštou nebo sd́ıleńım složek v rámci
lokálńı śıtě. Tento př́ıstup zapř́ıčiňuje několik problémů. V prvńı řadě je to redun-
dance archivovaných dat, kdy např́ıklad několik zaměstnanc̊u má ve svém poč́ıtači
nebo ve svoj́ı schránce elektronické pošty stejné dokumenty. T́ımto zp̊usobem
archivovaná data jsou také často nekonzistentńı a někdy nastává problém s ne-
dostupnost́ı těchto dat. Hlavńım př́ınosem systému by měla být větš́ı efektivita
práce a úspora času při správě elektronických dokument̊u.

1.1. Dokument management systém

Document management system (DMS) je poč́ıtačový systém určený ke správě
elektronických dokument̊u nebo dokument̊u paṕırových, které byly zdigitali-
zovány skenováńım. Mezi základńı úkoly systému pro správu dokument̊u patř́ı
začleňováńı dokument̊u, správa verźı dokument̊u, dostupnost, dohledatelnost
a správa př́ıstupových práv. [2]

1.2. Ćıle práce

Hlavńım ćılem práce bylo navrhnout a implementovat multiuživatelský
webový systém určený pro správu dokument̊u. Hlavńım úkolem tohoto systému
je zefektivnit správu dokument̊u v rámci firmy a umožnit př́ıstup k dokument̊um
i pro zaměstnance, kteř́ı se pohybuj́ı mimo kancelář. Systém muśı umožnovat
rozdělováńı dokument̊u do kategoríı a také muśı podporovat verzováńı doku-
ment̊u.
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2. Specifikace požadavk̊u

2.1. Funkčńı požadavky

• Ukládáńı dokument̊u
Základńı funkcionalitou systému bude ukládáńı soubor̊u. Uživatelé budou
moci do systému uložit libovolný soubor ze svého poč́ıtače. V systému se
k souboru přǐrad́ı doplňuj́ıćı informace a tento celek bude v systému re-
prezentován jedńım dokumentem. Každý dokument bude možné zařadit do
určité kategorie v systému.

• Stahováńı dokument̊u
Dokumenty uložené v systému bude možné prostřednictv́ım internetového
prohĺıžeče stáhnout do poč́ıtače uživatele.

• Vyhledáváńı dokument̊u
Dokumenty bude možné vyhledávat ve všech kategoríıch obsažených
v systému. Vyhledávanou frázi bude systém vyhledávat v názvu dokumet̊u
a v jejich popisu. Výsledky vyhledáváńı bude možné dále tř́ıdit dle stav̊u
dokument̊u.

• Úprava atribut̊u dokumentu
U každého uloženého dokumentu bude možné měnit jeho název, popis
a stav.

• Komentáře dokument̊u
Systém bude uživatel̊um umožňovat komentovat uložené dokumenty. Ko-
mentáře budou zobrazeny i ostatńım uživatel̊um a budou sloužit pro inter-
akci mezi uživateli v rámci systému. Uživatelé si prostřednictv́ım komentář̊u
budou moci sdělovat připomı́nky a poznatky týkaj́ıćı se konkrétńıch doku-
ment̊u.

• Odesláńı dokumentu prostřednictv́ım e-mailu
Každý dokument bude umožněno odeslat na libovolnou e-mailovou adresu
př́ımo z prostřed́ı systému. Stránka určená pro odeśıláńı dokument̊u bude
obsahovat funkcionalitu, která umožńı vybrat e-mailovou adresu ze seznamu
uložených adres. Správa tohoto seznamu bude součást́ı systému a všem
uživatel̊um bude umožněno do seznamu přidávat daľśı adresy.

• Správa uživatelských účt̊u
Systém bude umožňovat privilegovaným uživatel̊um vytvářet a odstraňovat
uživatelské účty.
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• Správa př́ıstupových práv dokument̊u
Součást́ı systému bude jednoduchá implementace př́ıstupových práv.

• Hierarchické uspořádáńı kategoríı dokument̊u
Kategorie dokument̊u budou uspořádané do hierarchické struktury, která
bude umožňovat tyto kategorie dále rozdělovat na podkategorie.

• Verzováńı
Systém bude umožňovat uložeńı v́ıce verźı jednoho dokumentu.

2.2. Nefunkčńı požadavky

• Požadavky na uložené dokumenty
Základńı vlastnosti, které muśı splňovat dokumenty uložené v systému,
jsou dostupnost, dohledatelnost a trvalost. Pro zajǐstěńı dostupnosti je
nejlepš́ım řešeńım centralizované úložǐstě dokument̊u, které je př́ıstupné
prostřednictv́ım śıtě Internet. Centralizovaný př́ıstup vede k nižš́ı redun-
danci a zamezuje porušeńı konzistence dat. Pro zajǐstěńı dohledatelnosti
dokument̊u je nutné, aby systém umožňoval každému dokumentu doplnit
popis a nastavit jeho stav. Pro splněńı trvalosti muśı veškeré změny prove-
dené s dokumenty z̊ustat uložené v systému po neomezeně dlouhou dobu.

• Bezpečnost
Je d̊uležité, aby veškeré funkce systému byly př́ıstupné jen přihlášeným
uživatel̊um. Všechna hesla uživatel̊u muśı být v databázi uložena v šifrované
formě. Nepřihlášeným uživatel̊um nebude umožněno zobrazit ani modifiko-
vat uložené dokumenty. [1].

• Jednoduchost uživatelského rozhrańı
Daľśı požadovanou vlastnost́ı systému je jednoduchost a srozumitelnost
uživatelského rozhrańı. Tento požadavek je d̊uležitý pro nasazeńı systému
ve firemńı praxi.

• Provozńı prostřed́ı
Systém muśı bezproblémově fungovat v běžně použ́ıvaných internetových
prohĺıžeč́ıch (Google Chrome, Internet Explorer, Mozilla Firefox, Opera).

9



3. Přehled ostatńıch řešeńı

V dnešńı době existuje celá řada systémů určených pro správu dokument̊u,
zpravidla se jedná o sofistikované komerčńı produkty, které poskytuj́ı velké
množstv́ı funkcionality a konfigurovatelnosti. V této kapitole uvedu jen 3 př́ıklady
systému, které mě zaujaly.

3.1. IS ALex

Jedná se webový informačńı systém určený pro správu dokument̊u a agend.
Tento systém organizuje dokumenty do složek a přidává k nim dodatečné
informace. Obsahuje propracovaný systém př́ıstupových práv pro ř́ızeńı
př́ıstupu ke složkám, dokument̊um a agendám. IS ALeX poskytuje komfortńı
uživatelské rozhrańı v prostřed́ı webových prohĺıžeč̊u. http://www.isalex.cz/
sprava-dokumentu/sprava-dokumentu/

Hlavńı výhody nasazeńı systému:

• Přehledná organizace dokument̊u např́ıč celou organizaćı

• Správu verźı dokument̊u a práce s nimi

• Snadný a bezpečný př́ıstup k dokument̊um odkudkoliv

3.2. eDoCat

Je systém ř́ızené dokumentace od firmy Onlio, a.s. Systém je nab́ızen ve dvou
variantách a to verze postavená na jádru Alfresco Document Management System
a druhá verze je založená na MS SharePoint. Systém podporuje ISO standardy
a nab́ıźı široké možnosti konfigurace. Vlastnost, která mě u tohoto systému zau-
jala je integrace datové schránky. Data z datové schránky mohou být elektronicky
tř́ıděna a předána k vyř́ızeńı konkrétńım uživatel̊um. http://www.edocat.cz/

3.3. OpenDocMan

Je volně dostupný systém pro správu dokument̊u, který je postavený na tech-
nologii PHP a MySQL. Součást́ı systému je instalátor a také možnost aktualizaćı
systému. http://www.opendocman.com/
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4. Návrh systému

Při navrhováńı funkcionality systému jsem využil diagram př́ıpad̊u užit́ı (viz
obrázek 1.)

4.1. Př́ıpady užit́ı

Pro definováńı hranic systému a zobrazeńı interakce uživatel̊u se systémem je
určen již zmı́něný diagram př́ıpad̊u užit́ı. Tento diagram představuje vněǰśı pohled
na navrhovaný systém. V této podkapitole je uveden seznam a stručný popis
nejd̊uležitěǰśıch př́ıpad̊u užit́ı. Vybrané př́ıpady jsou specifikovány podrobným
scénářem užit́ı.

Nepřihlášený uživatel
Systém je určený pro vnitřńı potřeby firmy, tud́ıž neumožňuje registraci nových
uživatelských účt̊u pro neregistrované uživatele. Nové uživatelské účty může
vytvářet pouze administrátor systému. Z toho plyne, že následuj́ıćı př́ıpady užit́ı
nepřihlášeného uživatele plat́ı pouze pro ty uživatele, kteř́ı již maj́ı v systému
účet vytvořený.

• Přihlásit se do systému - Uživatel vyplńı své přihlašovaćı údaje a po jejich
úspěšném ověřeńı se z něj stane přihlášený uživatel.

• Obnovit zapomenuté přihlašovaćı heslo - V př́ıpadě, že uživatel zapomene
svoje přihlašovaćı heslo, může požádat o obnoveńı hesla, které mu bude
zasláno prostřednictv́ım elektronické pošty.

Přihlášený uživatel
Účastńık označný jako přihlášený uživatel představuje dvě uživatelské role
systému součastně. Jedná se o roli zaměstnanci a vedeńı. Tyto dvě role se
v př́ıpadech užit́ı téměř nelǐśı, tud́ıž nebylo nutné je v diagramu rozdělit na sa-
mostatné učastńıky.

• Vložit nový dokument do systému

• Vložit novou verzi stávaj́ıćıho dokumentu do systému

• Stáhnout dokument

• Zobrazit dokument v novém okně prohĺıžeče

• Změnit nastaveńı atribut̊u dokumentu - tento př́ıpad užit́ı obsahuje daľśı
rozšǐruj́ıćı př́ıpady užit́ı

– Změnit název dokumentu
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– Změnit popis dokumentu

– Změnit stav dokumentu

– Změnit př́ıstupová práva dokumentu

• Odeslat dokument na e-mail - systém umožńı odeslat libovolný dokument
prostřednictv́ım elektronické pošty

• Smazat dokument

• Vyhledávat dokumenty - uživatel̊um bude umožněno vyhledávat dokumenty
ve všech kategoríıch

• Odhlásit se

Administrátor (speciálńı př́ıpad přihlášeného uživatele)
Pro správu systému je určena speciálńı uživatelská role. Uživatel, který má
přǐrazenou uživatelskou roli administrátor, může provádět veškeré úkony jako
běžný uživatel systému s t́ım rozd́ılem, že neńı omezen nastaveńım př́ıstupových
práv dokument̊u. Tento uživatel má nav́ıc možnost vytvářet a odstraňovat
uživatelské účty, spravovat seznam stav̊u dokument̊u a prohĺıžet historii prove-
dených operaćı v celém systému.

• Přidávat a odeb́ırat uživatelské učty

• Prohĺıžet historii provedených operaćı v celém systému
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Obrázek 1. Diagram př́ıpad̊u užit́ı (Use case diagram)
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4.2. Specifikace př́ıpad̊u užit́ı

Pro specifikaci př́ıpad̊u užit́ı se využ́ıvaj́ı scénáře užit́ı, které podrobně defi-
nuj́ı jednotlivé kroky konkrétńıch př́ıpad̊u užit́ı. Př́ıpad̊u užit́ı je v navrhovaném
systému velké množstv́ı v této podkapitole uvedu pouze tři př́ıklady základńıch
scénář̊u užit́ı.

4.2.1. Přihlášeńı do systému

Aktéři: Registrovaný uživatel
Popis: Nepřihlášený uživatel vyplńı přihlašovaćı údaje do formuláře a po
kladném ověřeńı těchto údaj̊u, je přihlášen do systému. Stane se z něj přihlášený
uživatel.
Výstupńı podmı́nky: V databázi muśı existovat záznam s přihlašovaćımi údaji
daného uživatele.
Výstupńı podmı́nky: Systém autentizoval a přihlásil uživatele

Scénář užit́ı:

1. Nepřihlášený uživatel otevře přihlašovaćı stránku systému.

2. Systém zobraźı přihlašovaćı formulář.

3. Uživatel je vyzván k vyplněńı přihlašovaćıch údaj̊u.

4. Uživatel odešle vyplněné údaje tlač́ıtkem Přihlásit se.

4.1 Pokud přihlašovaćı údaje nejsou vyplněny, systém označ́ı textové pole
s chyběj́ıćı informaćı hvězdičkou. Zpět na krok 3.

4.2 Pokud přihlašovaćı údaje neodpov́ıdaj́ı žádnému záznamu v databázi,
systém požádá uživatele, aby se zkusil přihlásit znovu. Zpět na krok 3.

5. Uživatel je nyńı přihlášený uživatel.

6. Systém zobraźı hlavńı stránku se seznamem uložených dokument̊u.

4.2.2. Vložit nový dokument do systému

Aktéři: Přihlášený uživatel, Administrátor
Popis: Uživatel, zvoĺı kategorii, do které chce nový dokument umı́stit a poté
vybere soubor, který chce uložit do systému.
Výstupńı podmı́nky: Uživatel je přihlášený
Výstupńı podmı́nky: Systém ulož́ı dokument do databáze Scénář užit́ı:

1. Uživate zvoĺı kategorii do které má být nový dokument umı́stěn.

2. Uživatel klepne na tlač́ıtko Vložit nový dokument.
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3. Uživatel vybere požadovaný soubor ve standartńım dialogu po otevřeńı
souboru.

4. Uživatel potvrd́ı výběr souboru klepnut́ım na tlač́ıtko Uložit.

4.1 Pokud se vybraný soubor nepodař́ı uložit na server, systém upozorńı
uživatele, že došlo k chybě.

5. Systém ulož́ı binárńı data souboru do databáze a zobraźı informaci o uložeńı
uživateli.

4.2.3. Vložit novou verzi stávaj́ıćıho dokumentu

Aktéři: Přihlášený uživatel, Administrátor
Popis: Uživatel vybere dokument, ke kterému chce přidat jeho daľśı verzi, zobraźı
jeho detail a poté vybere soubor, který chce uložit jako novou verzi stávaj́ıćıho
dokumentu.
Výstupńı podmı́nky: Uživatel je přihlášený
Výstupńı podmı́nky: Systém ulož́ı novou verzi dokumentu do databáze
Scénář užit́ı:

1. Uživatel vybere dokument, ke kterému chce uložit novou verzi

2. V seznamu dokument̊u uživatel klepne na tlač́ıtko Detail dokumentu
na řádku př́ıslušného dokumentu

3. Systém zobraźı stránku Detail dokumentu s informacemi o konkrétńım do-
kumentu.

4. Uživatel klepne na tlač́ıtko Přidat novou verzi k stávaj́ıćımu dokumentu

5. Uživatel vybere požadovaný soubor ve standartńım dialogu po otevřeńı
souboru

6. Uživatel potvrd́ı výběr souboru klepnut́ım na tlač́ıtko Uložit

6.1 Pokud se vybraný soubor nepodař́ı uložit na server, systém upozorńı
uživatele, že došlo k chybě.

7. Systém ulož́ı binárńı data souboru do databáze a zobraźı informaci o uložeńı
uživateli
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4.3. Datové úložǐste

Pro ukládáńı dokument̊u na webovém serveru je možné použ́ıt dva odlǐsné
př́ıstupy. Prvńı variantou je ukládáńı soubor̊u do určiténo adresáře na serveru.
Do databáze se ukládaj́ı pouze dodatečné informace a informace o umı́stěńı sou-
boru. Druhou variantou je ukládáńı veškerých dat do databáze. Tento př́ıstup se
nedoporučuje při zpracováńı velkých objemů dat, protože může vést ke zpoma-
leńı databázového serveru. Do navrhovaného systému se budou ukládat převážně
dokumenty s velikost́ı maximálně v řádech jednotek megabajt̊u. Z toho d̊uvodu
jsem se rozhodl pro účely systému použ́ıt právě tento čistě databázový př́ıstup.
Ukládáńı veškerých dat do databáze přináš́ı i řadu výhod, předevš́ım se jedná
o usnadněńı implemantace ř́ızeńı př́ıstupu k dokument̊um a snažš́ı manipulce se
soubory.

4.3.1. Návrh databáze

Při navrhováńı struktury databáze bylo třeba vyřešit dva d̊uležité požadavky na
systém. Prvńım bylo verzováńı dokument̊u a druhým hierarchické uspořádáńı
kategoríı dokument̊u. Pro implementaci hierarchické struktury kategoríı jsem
použil klasický př́ıstup. Tabulka Folders obsahuje atribut Parent který obsahuje
primárńı kĺıč nadřazené kategorie. Pro vypsáńı obsahu určité kategorie vybere
SQL proced̊uta všechny záznamy, které maj́ı v atributu Parent jej́ı primárńı kĺıč.
V rámci systému jsou jednotlivé kategorie označovány jako složky. Pro zajǐstěńı
verzováńı dokument̊u jsem pro jejich ukládáńı použil dvě tabulky v databázi.
V prvńı tabulce Files jsou uloženy doplňkové informace o dokumentu a do druhé
tabulky s názvem Data se ukládaj́ı binárńı data soubor̊u dokumentu. Schéma
výsledné databáze je zobrazeno na obrázku 2.
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Obrázek 2. Diagram databáze úložǐstě dokument̊u
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5. Implementace systému

5.1. Použité technologie

Pro implementaci systému jsem zvolil technologie, které podrobně poṕı̌su
v následuj́ıćıch odstavćıch.

5.1.1. ASP.NET 4

ASP.NET je součást rámce .NET, která je určena pro tvorbu webových apli-
kaćı a služeb. Je nástupcem technologie ASP (Active Server Pages). Na rozd́ıl od
čistě skriptovaćıch jazyk̊u jsou aplikace založené na ASP.NET rychleǰśı, protože
jsou předkompilovány a nevyžaduj́ı pársováńı při každém př́ıstupu.

5.1.2. IIS

Internet Information Services (IIS) je softwarový webový server, který byl
dř́ıve nazýván Internet Information Server a byl vytvořen společnost́ı Microsoft
pro operačńı systém Windows. Jedná se o druhý nejčastěji použ́ıvaný webový
server po serveru Apache. IIS podporuje všechny standardńı webové protokoly
(HTTP, HTTPS, FTP, FTPS, SMTP a NNTP). ISS součást́ı produktové řady
Windows Server a také některých daľśıch vydáńı operačńıho systému Windows
(Windows XP, Windows Vista a Windows 7).

5.1.3. MS SQL Server

Microsoft SQL Server je relačńı databázový systém od společnosti Microsoft.
Jedná se o vysoce výkonný, bezpečný a stabilńı produkt, založený na architekt̊uře
klient-server. Systém je navržen pro zpracováváńı velkého objemu transakćı a pro
skladováńı dat. Tento produkt je k dispozici i v bezplatné verzi Express, která je
plně kompatabilńı s placenými verzemi MS SQL Serveru. [3]

5.1.4. API členstv́ı ASP.NET

Pro implementaci autentizace uživatel̊u jsem použil API členstv́ı (API Mem-
bership), které je součást́ı ASP.NET od verze 2.0. API členstv́ı je nadstav-
bou ověřováńı založeného na formulář́ıch a umožňuje snadno integrovat správu
uživatelských účt̊u a roĺı do webové aplikace. Tato nadstavba obsahuje sadu
funkćı, ovládaćıch prvk̊u a umožňuje využ́ıt webový konfiguračńı nástroj WSAT
(Web Site Administration Tool). Obsahuje také abstraktńı vrstvu poskytova-
tel̊u členstv́ı, d́ıky které je veškerá funkcionalita nezávislá na datovém úložǐsti.
Ovládaćı prvky jsou připraveny pro vytvořeńı stránek určených pro přihlašováńı
uživatel̊u, vytvářeńı nových uživatelských účt̊u, obnoveńı hesla a daľśı funkciona-
lity spojené s autentizaćı uživatel̊u.
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5.1.5. ASP.NET Ajax Control Toolkit

ASP.NET AJAX Control Toolkit je sada ovládaćıch prvk̊u postavených
na rámci Microsoft ASP.NET AJAX. Tato sada se integruje př́ımo do
vývojového prostřeńı Visual Studio a jednotlivé ovládaćı prvky jsou př́ıstupné
prostřednictv́ım panelu nástroj̊u Toolbox. Ovládaćı prvky této sady poskytuj́ı
rozsáhlé možnosti konfigurace a přizp̊usobitelnosti. Jejich využit́ı umožňuje jed-
noduše vytvářet webové aplikace s interaktivńımi prvky.

5.1.6. Default icons

Všechny ikony použité v implementaci systému pocházej́ı ze sady ikon De-
fault Icon od firmy Interactivemania, která je volně dostupná adrese www.

defaulticon.com. Tato sada ikon je š́ı̌rena pod licenćı Creative Commons
Uved’te autora – Nezasahujte do d́ıla 3.0 (CC BY-ND 3.0).

5.2. Použité nástroje

5.2.1. Microsoft Visual Studio 2012

Nejd̊uležitěǰśı nástroj, který jsem použil při implementaci systému je vývojové
prostřed́ı Visual Studio 2012. Jedná se o propracované vývojové prostřed́ı od
společnosti Microsoft.

5.2.2. Microsoft SQL Server Management Studio

Pro práci s databázemi jsem použil aplikaci Microsoft SQL Server Manage-
ment Studio. Tato aplikace je součást́ı distribuce Microsoft SQL Server Express.
Aplikaci jsem využil pro naprogramováńı a odladěńı SQL skript̊u a také pro pu-
blikováńı databáźı při nasazováńı systému na webový server.

5.2.3. GIMP

V grafickém editoru GIMP jsem vytvořil obrázky, které jsem použil pro vy-
tvořeńı uživatelského rozhrańı.

5.2.4. FilleZilla

Aplikace FilleZilla je FTP klient, který jsem použil pro zkoṕırováńı systému
na webový server.
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5.3. Základńı prvky systému

5.3.1. Dokument

Základńı jednotkou dokument management systému je dokument. Systém
k dokument̊um přistupuje jako k atomickým prvk̊um. Současně s binárńımi daty
každého souboru dokumentu uloženého do systému se do databáze také ukládaj́ı
doplňuj́ıćı informace. Tyto informace slouž́ı např́ıklad pro vyhledáváńı a ř́ızeńı
př́ıstupu.

Atributy ukládaných dokument̊u:

• Název - tento atribut reprezentuje název dokumentu v rámci systému

• Popis dokumentu - obsahuje textovou informaci, která v krátkosti po-
pisuje obsah daného dokumentu a může sloužit pro vyhledáváńı do-
kument̊u

• Vlastńık dokumentu - uživatel, který uložil dokument do systému

• Datum uložeńı do systému

• Datum posledńıho použit́ı

• Počet použit́ı

• Př́ıstupová práva

5.3.2. Složka

Rozděleńı dokument̊u do kategoríı je realizováno pomoćı hierarchické struk-
tury složek. Každá z těchto složek může obsahovat daľśı složky nebo jednotlivé
dokumenty. Dı́ky tomuto př́ıstupu lze kategorie dělit na podkategorie a ty dále
rozdělovat do libovolné hloubky. Všechny složky vytvořené v systému se nacházej́ı
v kořenové složce Root. Hierarchická struktura nepředstavuje adresářovou struk-
turu na disku serveru, ale je pouze virtuálńı a celá je uložena v databázi.

5.4. Uživatelské role

Pro ř́ızeńı př́ıstupu k dokument̊um využ́ıvá systém tři uživatelské role.
Každému uživateli muśı být přidělená právě jedna z roĺı.

Seznam uživatelských roĺı:

• Administrátor

• Vedeńı

• Zaměstnanci
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Uživatelská role administrátor
Z názvu uživatelské role je patrné, že je určena pro správce systému. Uživatel,
který má přidělenou roli administrátor může zobrazit, upravovat i mazat veškeré
dokumenty bez ohledu na nastaveńı jejich př́ıstupových práv. Dále je uživateli
umožněno spravovat uživatelské účty, stavy dokument̊u a prohĺıžet záznamy his-
torie všech dokument̊u, které jsou v systému uloženy. Uživateli v administrátorské
roli je také zpř́ıstupněna funkcionalita pro změnu vlastńıka dokumentu.

Uživatelská role vedeńı
Jedná se o uživatelskou roli, která bude v rámci systému nejv́ıce využ́ıvaná.
Uživatel̊um, kteř́ı maj́ı přidělenu tuto roli, je umožněno zobrazit všechny uložené
dokumenty, vyjma těch, které jsou uzamčeny jako soukromé dokumenty jiných
uživatel̊u. U každého dokumentu a složky je možné nastavit př́ıstupová práva tak,
aby bylo uživatel̊um zamezeno měnit atributy souboru nebo ho dokonce smazat.
Tyto funkce jsou povoleny pouze vlastńıkovy souboru.

Uživatelská role zaměstnanci
Jedná se o uživatelskou roli, která má nejv́ıce omezená oprávněńı. Tato
uživatelská role je určena předevš́ım pro prohĺıžeńı obsahu. Uživatel̊um neńı
umožněno měnit př́ıstupová práva složek a vyhledávat dokumenty v databázi.

5.5. Př́ıstupová práva dokument̊u

Nastaveńı př́ıstupových práv se skládá ze dvou část́ı, které se navzájem
vylučuj́ı.

5.5.1. Soukromý dokument

Pro každý dokument uložený v databázi je určen jeden uživatel jako jeho
vlastńık. Při ukládáńı dokumentu do systému je jako vlastńık dokumentu nasta-
ven uživatel, který dokument do systému uložil. Vlastńık může dokument nastavit
jako soukromý. V tom př́ıpadě se daný dokument zobraźı pouze jeho vlastńıkovi
nebo uživateli, který má přidělenou roli administrátor.

5.5.2. Př́ıstupová práva uživatelských roĺı

Nastaveńı př́ısupových práv pro uživatelské role je umožněno pouze pro do-
kumenty, které nejsou soukromé. Nastaveńı práv se skládá ze tř́ı parametr̊u.
Prvńı z nich je ”Zápis vedeńı”vztahuje se k uživatelské roli vedeńı a zamezuje
uživatel̊um daný dokument odstranit a upravovat jeho atributy. Daľśı dva para-
metry se vztahuj́ı k uživatelské roli zaměstnanci. Jedná se o parametry ”Zápis
zaměstnanci”a ”Čteńı zaměstnanci”. Dı́ky prvńımu z těchto paramet̊um je možné

21



uživatel̊um s přidělěnou uživatelskou roĺı zaměstnanci zamezit ve změně atri-
but̊u a odstraněńı dokumentu. Druhým parametrem je možné dokumet těmto
uživatel̊um úplně skrýt.

5.6. Př́ıstupová práva složek

Nastaveńı př́ıstupových práv složek se vztahuje pouze na složky samotné,
př́ıstup k dokument̊um obsaženým ve složce se ř́ıd́ı dle nastaveńı práv jednotlivých
dokument̊u. Hlavńım účelem př́ıstupových práv složek je skryt́ı složek uživatel̊u
s uživatelskou roĺı zaměstnanci.

5.7. Popis struktury kódu

Každá stránka systému je realizována dvěma soubory. V prvńım z nich je
definováno uživatelské rozharńı a druhý soubor obsahuje definice metod, které
uživatelské rozhrańı obsluhuj́ı.

5.7.1. Tř́ıda funkćı pro práci s databáźı

Implementace systému obsahuje tř́ıdu dbfunctions, ve které jsou definovány
metody pro práci s databáźı. Tyto metody zpracovávaj́ı vstupy z uživatelského
rozhrańı a poté dle potřeby volaj́ı SQL uložené proced̊ury z databáze.

5.7.2. SQL uložené proced̊ury

Pro práci s databáźı využ́ıvá systém převážně SQL uložené proced̊ury. Dı́ky
tomuto př́ıstupu je databázová vrstva oddělena od jednotlivých stránek systému,
což usnadňuje prováděńı změn v systému.
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Obrázek 3. Hlavńı menu systému

6. Popis jednotlivých stránek systému

V této kapitole postupně poṕı̌su uživatelské rozhrańı a funkcionalitu jednot-
livých stránek obsažených v systému.

6.1. Přihlášeńı do systému

Tato podkapitola je věnována stránkám, které jsou př́ıstupné i nepřihlášeným
uživatel̊um. Tyto stránky umožňuj́ı přihlášeńı do systému a obnoveńı zapome-
nutého hesla. Tyto stránky jsou př́ıstupné i neautorizovaným uživatel̊um.

6.1.1. Přihlašovaćı stránka

Jedná se o klasickou přihlašovaćı stránku, která obsahuje formulář pro vy-
plněńı přihlašovaćıch údaju a tlač́ıtko pro přihlášeńı. Ve spodńı části stránky se
nacháźı odkaz na stránku pro obnoveńı hesla v př́ıpadě, že uživatel heslo zapoměl.

6.1.2. Obnoveńı hesla

Tato stránka slouž́ı k obnoveńı zapomenutého hesla. Uživatel vyplńı svoje
uživatelské jméno do textového pole a pomoćı tlač́ıtka odeslat, odešle žádost
o obnoveńı hesla. Nové heslo bude uživateli doručeno elektronickou poštou na
adresu, která byla přǐrazena k jeho uživatelskému účtu během jeho vytvářeńı.

6.2. Autentizovaná část systému

Následuj́ıćı podkapitola popisuje stránky systému, které jsou dostupné jen
přihlášeným uživatel̊um. Všechny tyto stránky vycházej́ı ze společné šablony
a v jejich horńı části se nacháźı stejný titulek a menu (viz obrázek 3.). Na pravé
straně vedle menu je umı́stěn panel, který umožňuje odhlášeńı uživatele ze
systému a zobrazuje jméno aktuálně přihlášeného uživatele. Menu obsahuje tři
položky, které zpř́ıstupňuj́ı základńı stránky systému. Pro uživatele, kteř́ı maj́ı
přidělenou uživatelskou roli administrátor, se v menu objevuj́ı jestě daľśı dva
odkazy, jejichž fuknce vysvětĺım v daľśı podkapitole.
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Obrázek 4. Ukázka uživatelského rozhrańı stránky Dokumenty

6.2.1. Dokumenty

Stránka Dokumenty se zobraźı uživateli po úspěšném přihlášeńı do systému.
Jedná se o nejd̊uležitěǰśı stránku systému, na které bude prob́ıhat nejv́ıce intrakce
s uživatelem. Hlavńı funkćı této stránky je zobrazovat seznam uložených doku-
ment̊u. Pro zobrazeńı dokument̊u je možné využ́ıt dva r̊uzné režimy zobrazeńı.
Základńı režim umožňuje zobrazeńı a procházeńı virtuálńı hierarchické struktury
složek dokument̊u a druhý režim zobrazeńı slouž́ı pro vyhledáváńı dokumentu dle
zadaného parametru. Aktuálně aktivovaný režim zobrazeńı indikuje ikona v in-
formačńım panelu nad výpisem dokument̊u. Obrázek otevřené složky znač́ı, že
stránka je v režimu zobrazeńı hierarchické struktury a obrázek lupy znač́ı režim
vyhledáváńı. V seznamu uložených dokument̊u a složek jsou na každém řádku
tlač́ıtka, která umožňuj́ı pracovat s vybraným dokumentem nebo složkou. Jednot-
livá tlač́ıtka a funkce, které tyto tlač́ıtka zpř́ıstupňuj́ı poṕı̌su v této podkapitole.
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Procházeńı úložǐstě dokument̊u
Jak již bylo uvedeno v předcházej́ıćıch kapitolách, systém ukládá dokumenty do
virtuálńı hierarchické struktury, která umožňuje dokumenty rozdělovat do kate-
goríı a podkategoríı. Pro zobrazeńı obsahu vybrané složky stač́ı na tuto složku
dvakrát klepnout. Pro návrat do nadřazené složky slouž́ı tlač́ıtko Zpět umı́stěné
úplně vlevo na panelu nástroj̊u.

Vyhledáváńı
Pro přepnut́ı do režimu vyhledáváńı stač́ı vyplnit vyhledávaný text a klepnout
na tlač́ıtko Vyhledat dokumenty. Systém zobraźı dokumenty, které obsahuj́ı vy-
hledávaný text v názvu, v popisu dokumentu a nebo ve jméně vlastńıka doku-
mentu. Pro návrat do režimu procházeńı stač́ı vyprázdnit textové pole pro vy-
hledáváńı a klepnout na tlač́ıtko Vyhledat dokument nebo klepnout na tlač́ıtko
Zpět z panelu nástroj̊u.

Filtrováńı výsledk̊u
V režimu procházeńı i vyhledáváńı lze zobrazené výsledky filtrovat dle stavu
dokument̊u a také výsledky několika zp̊usoby seřadit.

Nastaveńı dokumentu/složky
Jako prvńı z levé strany je na řádćıch seznamu dokument̊u a složek umı́stěno
tlač́ıtko Nastaveńı parametr̊u. Po klepnut́ı na toto tlač́ıtko se zobraźı stránka
Detail dokumentu nebo Detail složky, podle toho o jaký řádek se jedná.

Zobrazeńı v novém okně
Daľśı tlač́ıtko v řadě je zobrazeno pouze u řádk̊u seznamu, na kterých jsou zob-
razeny dokumenty. V řádćıch se složkami se nenacháźı. Jak je zřejmé z názvu
tlač́ıtka, slouž́ı pro otevřeńı dokumentu v novém okně prohĺıžeče. V př́ıpadě, že
se jedná o typ dokumentu, který nelze zobrazit v internetovém prohĺıžeči, soubor
dokumentu se začne stahovat.

Stáhnut́ı dokumentu
Tlač́ıtko stáhnut́ı dokumentu je také zobrazeno pouze na řádćıch dokument̊u
a slouž́ı pro stažeńı souboru dokumentu do poč́ıtače uživatele. V př́ıpadě, že
dokument v systému obsahuje v́ıce verźı, stahuje se verze nejnověǰśı.

Odstraněńı dokumentu
Posledńı tlač́ıtko v řadě slouž́ı pro odstraněńı dané položky. Po klepnut́ı na toto
tlač́ıtko je zkontrolováno nastaveńı př́ıstupových práv dokumentu a na základě
vyhodnoceńı je položka vymazána a nebo je uživatel informován o neúspěchu
operace. Informace o neúspěchu operace se zobraźı pod panelem nástroj̊u.
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6.2.2. Detail dokumentu

Na stránce Detail dokumentu jsou zobrazeny podrobné informace o konkrétńım
dokumentu a ovládaćı prvky umožňuj́ıćı nastavit jeho př́ıstupová práva a atri-
buty. Dále stránka obsahuje seznam uložených verźı dokumentu. Tento seznam
je zobrazen pouze v př́ıpadě, že dokument obsahuje alespoň dvě verze. Ve spodńı
části stránky se zobrazuje náhled dokumentu, ale jen v př́ıpadě, že se jedná o sou-
bor v některém ze standardńıch obrazových formát̊u (jpg, png, bmp, ico).

Změna atribut̊u dokumentu
V př́ıpadě, že je pro daný dokument a uživatelskou roli uživatele povolen zápis,
umožňuje stránka změnit jméno dokumentu, jeho popis, stav a př́ıstupová práva.
Pokud je uživatel vlastńıkem dokumentu může dokument uzamknout jako sou-
kromý a ten potom nebude ostatńım uživatel̊um zobrazen v seznamu dokument̊u.
Vlastńıkovi dokumentu je umožněno měnit atributy dokumentu bez ohledu na
nastaveńı př́ıstupových práv.

Historie dokumentu
Výpis historie dokument̊u se zobraźı v modálńım okně po klepnut́ı na tlač́ıtko
Historie dokumentu v panelu nástroj̊u. Toto tlač́ıtko je zobrazeno pouze pokud
je uživateli přǐrazena role Vedeńı nebo Administrátor

6.2.3. Detail složky

Tato stránka zpř́ıstupňuje funkcionalitu pro nastaveńı př́ıstupových práv
a atribut̊u složek. Př́ıstupová práva složek nemohou měnit uživatelé, kterým je
přidělena uživatelská role Zaměstnanci.

6.2.4. Nastaveńı

Stránka nastaveńı umožňuje změnit přihlašovaćı heslo aktuálńıho uživatele
a spravovat adresář e-mailových adres.

Adresář e-mailových adres
Tento adresář se skládá ze dvou část́ı, v horńı části se nacháźı seznam všech
uložených adres a v dolńı části je formulář, který slouž́ı pro přidáváńı daľśıch
položek do adresáře.

Změna přihlašovaćıho hesla
Pro změnu přihlašovaćıho hesla je nutné vyplnit stávaj́ıćı přihlašovaćı heslo
uživatele do textového pole s popiskem Heslo. A do zbývaj́ıćıch dvou poĺıček
vyplnit heslo nové. Tlač́ıtkem Změnit heslo odešleme vyplněné informace a po
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Obrázek 5. Adresář e-mailových adres

Obrázek 6. Změna přihlašovaćıho hesla

kontrole jejich správnosti se zobraźı zpráva výsledku operace. Tlač́ıtkem Vyma-
zat je možné odstranit vyplněné informace z formuláře.

6.3. Administrátorská část systému

V této podkapitole je uveden popis stránek, které jsou př́ıstupné pouze
uživatel̊um v roli administrátor. Jak již bylo zmı́něno v předcházej́ıćı podkapitole,
pro uživatele s administrátorským oprávněńım je hlavńı menu rozš́ı̌rené o daľśı
dvě položky (viz obrázek 7.).

6.3.1. Účty

Stránka účty obsahuje v horńı části seznam všech uživatelských účt̊u a pod
ńı se nacháźı ovládaćı prvek pro vytvořeńı nového uživatelského účtu.

6.3.2. Historie

Na této stránce se administrátorovi zobraźı přehled záznamů historie pro

Obrázek 7. Hlavńı menu systému pro uživatele s administrátorským oprávněńım
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všechny dokumenty v databázi. Tento přehled je seřazen podle času a data uložeńı
záznamu. Nad t́ımto přehledem se nacháźı tlač́ıtko pro vymazáńı historie.

6.3.3. Nastaveńı

Pro uživatele s administrátorským oprávněńım je nav́ıc na stránce Nastaveńı
dostupný panel pro správu stavu dokument̊u, který umožňuje odstraňovat stavy
a vytvářet nové.

6.4. Testováńı

Součást́ı vývoje všech aplikaćı je testováńı. Vyjma běžného testováńı chováńı
a vlastnost́ı je při testováńı webových aplikaćı také nutné testovat správné zob-
razeńı v r̊uzných webových prohĺıžeč́ıch. Systém byl otestován v následuj́ıćıch
prohĺıžeč́ıch:

• Chrome

• Mozilla Firefox

• Internet Explorer
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7. Nasazeńı systému

7.1. Spuštěńı lokálńı instance systému

Vytvořeńı databáze
Systém pro svoje fungováńı využ́ıvá dvě samostatné databáze. Prvńı slouž́ı pro
ukládáńı dokument̊u a dat s t́ım souvisej́ıćıch. Druhou databázi využ́ıvá API
členstv́ı pro ukládáńı informaćı, které slouž́ı k autentizaci uživatel̊u a přidělováńı
uživatelských roĺı. Pro vytvořeńı databáze na ukládáńı dokument̊u jsem naprogra-
moval vlastńı SQL skripty, které vytvoř́ı potřebné tabulky a uložené proced̊ury.
Databázi pro API členstv́ı jsem vytvořil pomoćı nástroje aspnet regsql.exe.
Nástroj se spoušt́ı z př́ıkazové řádky a vytvoř́ı databázi včetně potřebných tabu-
lek a uložených procedur. Pro potřeby systému jsem použil následuj́ıćı nastaveńı

aspnet_regsql -S (local)\SQLEXPRESS -E -A mr -d DMSMembership

Nástroj aspnet regsql vytvoř́ı na lokálńı instanci SQL Serveru databázi DM-
SMembership.

Nastaveńı protokolu SMTP
Systém využ́ıvá elektronickou poštu pro obnoveńı zapomenutého uživatelského
hesla a také pro odeśıláńı dokument̊u. Pro zajǐstěńı správné funkčnosti je třeba
nastavit parametry v souboru web.config, který je umı́stěn v kořenovém adresáři
systému.

<system.net>

<mailSettings>

<smtp from="info@kapoun.eu">

<network host="smtp.web4u.cz" port="25"

password="***********"

userName="info@kapoun.eu"/>

</smtp>

</mailSettings>

</system.net>

Nastaveńı př́ıstupu do databáze
Pro připojeńı aplikace k lokálńı instalaci SQL serveru je třeba nakonfigurovat
v souboru web.config připojovaćı řetězce databáźı. Prvńı připojovaćı řetězec
”DMSDataStorageConnectionString”souž́ı pro připojeńı k databázi určené pro
ukládáńı dokument̊u a dat s t́ım souvisej́ıćıch. Druhý připojovaćı řetězec ”Mem-
bershipConnection”slouž́ı pro zrostředkovatele členstv́ı a určuje databázi, do
které se ukládaj́ı informace o uživatelských účtech a roĺıch.
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<connectionStrings>

<add

name="DMSDataStorageConnectionString"

connectionString="Data Source=(local)\SQLEXPRESS;

Initial Catalog=DMSDataStorage;

Integrated Security=True; pooling=false"

providerName="System.Data.SqlClient" />

<add

name="MembershipConnection"

connectionString="Data Source=(local)\SQLEXPRESS;

Initial Catalog=DMSMembership; Integrated Security=SSPI;"

providerName="System.Data.SqlClient" />

</connectionStrings>

Nastaveńı uživatelských roĺı a administrátorského účtu
Databáze DMSMembership nyńı neobsahuje žádné uživatelské účty ani role. Před
prvńım spuštěńım aplikace je nutné vytvořit uživatelské role a uživatelský účet
pro administrátora systému. Nejjednoduš́ı zp̊usob jak provést tato dodatečná
nastaveńı je využ́ıt konfiguračńı nástroj WSAT(Web Site Administration Tool).
Tento nástroj se spoušt́ı př́ımo z vývojového prostřed́ı Visual Studio zvoleńım
položky ASP.NET Configuration v kategorii PROJECT hlavńıho menu. Nástroj
WSAT se otevře v internetovém prohĺıžeči a po klepnut́ı na záložku Security
můžete vytvářet uživatelské účty a role. Daľśım krokem je tedy vytvořeńı třech
uživatelských roĺı s názvy ”admin”, ”management”a ”staff”a následně muśıme
vytvořit uživatelský účet a přǐradit mu roli ”admin”.

7.2. Nasazeńı systému na webový server

7.2.1. Publikováńı databáźı

Společnost Microsoft doporučuje vyvinout aplikace využ́ıvyj́ıćı MS SQL na
lokálńım poč́ıtači a následně je publikovat na server. [4] Pro publikováńı databáźı
je nejvhodněǰśı použ́ıt aplikaci Microsoft SQL Server Management Studio. Pu-
blikováńı databáze se provád́ı následuj́ıćım postupem. Pravým tlač́ıtkem myši
klepneme na databázi, kterou chceme publikovat na server a vybereme možnost
Task, dále vybereme možnost Generate Scripts. Poté se spust́ı pr̊uvodce Gene-
rate and Publish Scripts. V pr̊uvodci vybereme objekty, které chceme publiko-
vat. V daľśım kroku zvoĺıme možnost Publish to Web Service a nastav́ıme ad-
resu serveru, jméno ćılové databáze a př́ıstupové údaje k databázi. V posledńım
kroku zobraźı pr̊uvodce pr̊uběh publikace databáze. Ukázka nejd̊uležitěǰśıch krok̊u
pr̊uvodce Generate and Publish Scripts je umı́stěna v př́ıloze D této bakalářské
práce.

30



Obrázek 8. Konfiguračńı nástroj WSAT (Web Site Administration Tool)

7.2.2. Zkoṕırováńı stránek

Po publikováńı databáźı je nutné zkoṕırovat všechny soubory z nichž se skládá
aplikace do kořenového adresáře na webový server.

7.2.3. Nastaveńı př́ıstupu do databáze serveru

Posledńı úkol před spuštěńım systému je nastaveńı připojovaćıch řetězc̊u
v souboru web.config. Oproti nastaveńı na lokálńım poč́ıtači budou obsahovat
připojovaćı řetězce také jméno a heslo databázového uživatele. Konkrétńı nasta-
veńı je třeba provést dle pokyn̊u poskytovatele webhostingu.
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Závěr

Ćılem této bakalářské práce bylo navrhnout a implementovat multiuživatelský
webový systém určený pro správu dokument̊u. Výsledný systém splňuje
požadavky definované v kapitole 2. Požadavky na systém jsem specifikoval dle
potřeb firmy kde jsem zaměstnán a kde bude výsledný systém nasazen v praxi.
Systém uživatel̊um umožňuje archivováńı dokument̊u, jejich řazeńı do př́ıslušných
kategoríı. A předevš́ım zajǐstuje dostupnst a dohledatelnost dokument̊u. Při tes-
továńı systému ve firmě jsem si také ověřil, že navržené uživatelské rozhrańı
systému je dostatečne intuitivńı a srozumitelné. Po krátkém zaškoleńı mohli
všichni uživatelé bez větš́ıch problémů systém použ́ıvat. V budoucnu bych chtěl se
systémem dále pracovat a implementovat daľśı funkcionality, jako např́ıklad full-
textové vyhledáváńı, náhledy dokument̊u a ukládáńı v́ıce dokument̊u součastně.
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A. Obsah přiloženého CD

Na přiloženém CD je umı́stěn kompletńı adresář projektu z Visual Studia,
soubory systému nutné pro spuštěńı na webovém serveru, SLQ skripty nutné pro
vytvořeńı databáźı a také kompletńı text bakalářské práce.

source/

Všechny soubory projektu z Visual Studia

www/

Adresář obsahuje soubory určené pro zkoṕırováńı na webový server.
Součást́ı adresáře jsou všechny knihovny, obrázky a daľśı soubory, které
jsou nutné pro bezproblémový běh systému na webovém serveru.

slq/

Tento adresář obsahuje SQL skripty pro vytvořeńı databáźı a naplněńı
základńıch dat.

text/

Posledńı adresář, který se nacháźı na CD, obsahuje text této bakalářské
práce.
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B. Přihlašovaćı údaje k testovaćı verzi systému

URL adresa systému: http://kapoun.eu.aspnet.vasestranky.cz/

• Uživatelský učet 1:

Uživatelské jméno: user1

Uživatelské heslo: 1234567*

Přidělená role: Administrátor

• Uživatelský učet 2:

Uživatelské jméno: user1

Uživatelské heslo: 1234567*

Přidělená role: Vedeńı

• Uživatelský učet 3:

Uživatelské jméno: user3

Uživatelské heslo: 1234567*

Přidělená role: Zaměstnanci

Pro zajǐsteńı správné funkčnosti uživatelských účt̊u je třeba změnit nastaveńı
e-mailových adres. Jinak nebude možné provést obnoveńı hesla.
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C. Diagram databáze API členstv́ı

36



D. Ukázka publikováńı databáźı pomoćı apli-

kace Microsoft SQL Server Studio

Obrázek 9. Spuštěńı pr̊uvodce Generate and Publish Scripts
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Obrázek 10. Výběr ćılové databáze
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Obrázek 11. Zobrazeńı pr̊uběhu publikováńı databáze
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