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SOUHRN

1. Cil price:

Primarnim cilem diplomové prace je tvorba ndvrhu projektu transformace implementovaného GDPR
do procesniho fizeni organizace. Sekundarnimi cili je zhodnoceni souCasného stavu dodrZzovani povinnosti
integrovanych s GDPR ve prospéch vybrané organizace s identifikaci jednotlivych procesi, ve kterych dochazi
ke zpracovavani osobnich udaju napii¢ organizaci.

2. Vyzkumné metody:

V teoreticko-metodologické Casti prace byla vyuzita literarni reSersSe na zakladé¢ komparace odbornych textu
citovanych autori tuzemskych a zahrani¢nich zdroju v¢etné pravnich piedpisu, smérnic, internich zdroju a dat,
nafizeni a ostatnich prament. Empiricka data a vysledky byly ziskany z internich zdroju v souladu s formulaci
vyzkumnych otazek a cila a pouzitych védecko-vyzkumnych analyz. V analytické ¢asti byly vyuzity tyto
metody: kvalitativni a kvantitativni vyzkum, polostrukturovany rozhovor, dotaznikové Setfeni, analyza internich
dokumentii, komparace dat a vysledkii, metoda syntézy a dedukce, datovy audit, GAP analyza. Vyznam a ptinos
GAP analyzy umoznil vymezeni rozsahu projektu a predikci jednotlivych projektovych Cinnosti
pro realizaci navrhu projektu.

3. Vysledky vyzkumu/price:

Polostrukturovany rozhovor poukazal na nedostatky v plnéni pozadavkia vyplyvajicich z GDPR. Toto zjisténi
bylo potvrzeno rozborem internich dokumenti a komparaci s informacemi ziskanymi z teoretické Casti prace,
které potvrdily absenci vnitinich piedpisti ochrany osobnich udajii a Skoleni zaméstnancti. Dotaznikové Setfeni
mezi zaméstnanci odhalilo mezery v bezpecnostnich a pravnich procesech. Datovym auditem a s podporou GAP
analyzy byly identifikovany slaba mista mezi planovanym a realnym stavem souladu s GDPR v nastavenych
procesech organizace. Nedostatky odhalily nekompletni zdznamy o Cinnostech zpracovani osobnich udaju,
absenci zpracovatelskych smluv, Skoleni zaméstnancii, nastaveni internich procesti ochrany dat, nizkou
implementnost pravnich a legislativnich pfedpist a nedostatecné plnéni funkce povéfence pro ochranu osobnich
udaji. Rozsah navrhu projektu pro zajisténi souladu s GDPR byl vymezen v 16 Cinnostech, mezi nimiz
je: zajisténi adekvatniho povéfence pro ochranu osobnich udaji, zamezeni nadbyte¢ného vyzadovani
nezakonnych a nadbyte¢nych osobnich udaja ¢i revize internich predpisu. Délka projektu byla naplanovana
na 72 dnt, resp. 52 pracovnich dnii v kalendainich roce s celkovymi naklady 47 850 K¢. Na zaklad¢ ziskanych
vysledki 1ze projekt realizovat a jeho cil projektovych aktivit byl uspésny.

4. Zavéry a doporuceni:

Zaveérem konstatuji, Ze cil prace byl naplnén, navrh projektu byl implementovan do smérnic vnitinich predpisu
organizace. Timto dochazi k zajisténi adekvatniho povéfence pro ochranu osobnich udaji, nastaveni procesu
a internich piedpisi k zabezpeceni a ochran¢ osobnich tdaju. V pribéhu prace byly zodpovézeny jednotlivé
vyzkumné otazky. Druha hypotéza byla potvrzena castecné z diivodu probihajici realizace projektu. Ekonomicka
pridana hodnota projektu pfedstavuje navrat vlozenych nakladi na Skoleni, socialni hodnotu piinasi spolecensky
uzitek pro lidi a hospodarnost vynalozenych prostiedki je zajisténa udrzitelnosti projektu v presahu zavedenych
procesu, které pripousti nové vstupy v budoucnosti. Potencidl prace spo¢iva v orientaci na tucelnost vydanych
nakladi do projektu a na efektivnost nastavenych procesu z hlediska vyuzivanych zdroji pfi zpracovavani
osobnich udaju.
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SUMMARY

1. Main objective:

The primary goal of the master’s thesis is to create a proposal for a project that transforms the implemented
GDPR into the process management of the organization. The secondary goals include an assessment
of the current state of compliance with GDPR-related obligations for the benefit of the chosen organization,
along with the identification of individual processes involving the processing of personal data across
the organization.

2. Research methods:

In the theoretical-methodological part of the work, literary research was employed through a comparison
of expert texts cited by both domestic and foreign authors, including legal regulations, directives, internal
resources and data, regulations and other sources. Empirical data and results were obtained from internal sources
in accordance with the formulation of research questions and objectives, as well as the applied scientific research
analyses. In the analytical part, the following methods were utilized: qualitative and quantitative research, semi-
structured interviews, questionnaire surveys, analysis of internal documents, data and results comparison,
synthesis and deduction method, data audit and GAP analysis. The significance and contribution of the GAP
analysis enabled the delineation of the project scope and the prediction of individual project activities
for the implementation of the project proposal.

3. Result of research:

The semi-structured interview highlighted deficiencies in meeting the requirements arising from GDPR. This
finding was corroborated by analyzing internal documents and comparing them with information obtained from
the theoretical part of the work, which confirmed the absence of internal regulations for personal data protection
and employee training. A questionnaire survey among employees revealed gaps in security and legal processes.
Through data auditing and with the support of GAP analysis, weak points were identified between the planned
and actual state of GDPR compliance within the organization’s established processes. The deficiencies unveiled
incomplete records of personal data processing activities, the absence of data processing agreements, employee
training, establishment of internal data protection processes, low implementation of legal and legislative
regulations, and inadequate fulfillment of the Data Protection Officer’s role. The scope of the project proposal
for achieving GDPR compliance was outlined in 16 activities, including ensuring an adequate Data Protection
Officer, preventing excessive collection of unlawful and unnecessary personal data, and revising internal
regulations. The project duration was planned for 72 days, or 52 working days in the calendar year, with total
costs of 47,850 CZK. Based on the obtained results, the project can be implemented, and its aim of project
activities was successful.

4. Conclusions and recommendation:

In conclusion, I ascertain that the goal of the work has been achieved: the project proposal has been implemented
into the internal regulations of the organization. This ensures the provision of an adequate Data Protection
Officer, the establishment of processes and internal regulations for securing and safeguarding personal data.
Throughout the work, individual research questions have been addressed. The second hypothesis has been
confirmed partially due to the ongoing project implementation. The economic added value of the project
represents a return on the invested costs for training, the social value brings societal benefits for people, and
the efficiency of resources expended is ensured by the sustainability of the project beyond established processes,
allowing for new inputs in the future. The potential of the work lies in focusing on the purposefulness of costs
allocated to the project and the effectiveness of established processes in terms of resource utilization during
personal data processing.

KEYWORDS
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1 Uvod

Ochrana osobnich udaji se dotyka kazdého jednotlivce i organizaci po celém svéteé. Jedna
se o soucast lidskych prav a svobod a jeji vyznam by nemél byt podcenovan. Jak jiz
ze samotného pojmu vypovida, primarnim cilem je ochrana, a to v§ech osobnich udaju, které
se vztahuji ke konkrétnim osobam. Je mozné fict, ze cela tato oblast vznikla pro fyzické osoby
ajejim primarnim ucelem je jejich ochrana a prevence pred moznym poskozenim. Svymi pravy
i povinnostmi se ochrana osobnich udaju tyka jak fyzickych, tak pravnickych osob a v mnoha
zemich je pod zastitou zakona.

Kazda osoba disponuje udaji a daty, na zaklad€, kterych miaze dojit k jejich identifikaci. Jinak
feceno osobnimi udaji jsou obecné oznaCovana ta data, diky kterym jsou ostatni schopni danou
osobu identifikovat. A¢ by se mohlo zdat, ze kazdy jedinec ma své osobni udaje zcela pod
kontrolou, nemusi tomu byt vzdy tak. Je dilezité vyzdvihnout, Ze osobni udaje jsou bézné
poskytovany riznym institucim, a mnohdy si to lidé ani neuvédomuji. Pfikladem muze byt
zalozeni vérnostni karty v kamenném obchodé, vyzvednuti zasilky u prepravni spolecnosti,
zaslani zivotopisu na zvefejnénou nabidku prace nebo sepsani reklamacniho protokolu
pro zakoupeny produkt. Ve vSech uvedenych ptikladech jsou predavany osobni udaje, které
jsou dale zpracovavany spolecnostmi. Ne vzdy vSak lze zpracovani osobnich adaji ovlivnit,
v nekterych piipadech jako jsou udaje zameéstnancu, studentt dané Skoly ¢i pacientd, stanovuje
pfimo zakon povinnost konkrétnim organizacim zpracovavat osobni udaje téchto osob.

Za osobni udaje jsou obecné povazovany zakladni identifikacni a kontaktni udaje jednotlivc,
mezi osobni tdaje se vSak zatrazuji i fotografické a audiovizualni zaznamy, IP adresa, informace
o politickych nazorech i genetické a biometrické udaje, tento souhrn znaci pouze kratky vycet.
Nékteré z udaji mohou byt dokonce natolik citlivé, ze jejich zneuziti mize jedince znacné
poskodit. I to je jeden z divodd, proC jsou osobni tUdaje chranény legislativou. Ochrana
osobnich udaju je oblast, ktera se dostala do povédomi i po pravni strance méné orientované
populaci zejména diky General Data Protection Regulation neboli natfizeni GDPR. Toto
nafizeni nabylo U¢innosti v kvétnu roku 2018 a vztahuje se na celou Evropskou unii. Jednim
z divodl vzniku GDPR bylo posilit prava osob v piipadé neopravnéného zachazeni s jejich
osobnimi udaji. Vzhledem k pokroku a neustdlému vyvoji bylo nutné pravni ochranu
prizpusobit soucasné dobé. Avsak osobni udaje a jejich ochrana mély své zastoupeni v pravnich
predpisech jiz mnohem diive. O tom vypovida i Listina zakladnich prav a svobod nebo zakon
¢. 101/2000 Sb., o ochrané osobnich udaju. Jak jiz bylo zminéno, legislativa udava povinnost
vefejnym 1 soukromym institucim ve vybranych pripadech zpracovavat osobni udaje osob
a bez ohledu na tuto povinnost instituce mohou zpracovavat osobni udaje 1 nad stanoveny
ramec, pokud stim dand osoba souhlasi. K tomu se vaze dodrzovani urcitych podminek
pro zpracovavani osobnich udaji. Kazdy, kdo zpracovava osobni tidaje musi dodrzovat
souvisejici pravni predpisy, fidit se danymi povinnostmi a respektovat prava osob, o nichz jsou
osobni udaje zpracovavany. S ptichodem nafizeni GDPR se vycet povinnosti rozsifil a s tim
1 hrozba moznych sankci za jejich nedodrzeni. Za nejvyznamnéjsi nové vzniklé povinnosti
je uvadéno zajisténi poveérence pro ochranu osobnich udaju a vedeni zaznamu o Cinnostech
zpracovani. Aby organizace napliiovaly soulad s ustanovenim GDPR, musi zaroven dbat zasad,
které z nafizeni vyplyvaji. Zmifiované zasady komplexné vypovidaji, ze spravce udaji smi
zpracovavat pouze nezbytné osobni tidaje po vymezenou dobu.

Organizace nemusi byt na problematiku GDPR samy, zvlast pokud mnozstvi jimi
zpracovavanych osobnich udaju je rozsahlé a riznorodé. To mize byt piipad i vzdélavacich
instituci, které zpracovavaji osobni tidaje nejen svych zameéstnancu, ale i studentd a pfipadné
zakonnych zastupct. Mnoho firem nabizi své sluzby v podobé pieneseni nékterych povinnosti
vramci GDPR na nég, poskytuji pomoc s implementaci nebo vystupuji v roli konzultanta



pro tuto oblast. Pri¢emz v nékterych pfipadech sami zfizovatelé u svych organizaci prosazuji
outsourcovani dané sluzby. V soucasné dobé maji organizace nespoCet moznosti,
kde adekvatni informace ziskat, pfesto muze byt GDPR pro nékteré z nich stale relativné
Cerstvym tématem. Ackoli GDPR jiz veslo v platnost a organizace by se mély fidit stanovenymi
povinnostmi, neznamena to, ze tomu tak je ve skuteCnosti. Nékteré organizace mohou
i nevédomé porusovat GDPR. Jednim z kli¢ovych probléml organizaci jsou podcenéni
vyznamu daného nafizeni, jeho neznalost nebo nedostatecné seznameni s nim. O tom vypovida
upozoriigni UOOU (2019), které odkazuje na nadbyteéné vyzadovani souhlast ve Skolstvi, jenz
znaCi chybné chapani souhlasu se zpracovanim osobnich udaji. Podstatnou skutecnost
predstavuje neustaly vyvoj technologii, diky kterym jsou osobni udaje zpracovavany. To piinasi
v prvni fadé riziko nedostateCného zabezpeceni a s tim souvisejiciho zneuziti osobnich udaju.
Na nutnost zabezpeleni systému také odkazuje UOOU (2020) a jako piiklad uvadi situaci,
kdy se studentovi stfedni Skoly podafilo vniknout do systému Skoly a pozménit nekteré tdaje.
Neustaly vyvoj technologii tak smétuje k potiebé pravidelného posuzovani souladu s GDPR.

Povinnosti, které spravcim osobnich udaju vyplyvaji z GDPR nestaci pouze mit v paméti,
ale pro uspésné plnéni je stézejni jejich integrace do internich procesu. K jejich zaclenéni je
tieba pristupovat dukladn€, o tom svéd¢i i mnozstvi zdroju, které se vénuji implementaci GDPR
do procesniho fizeni organizaci. Naptiklad Nezmar (2017, s. 533-538) v tomto ohledu pfinasi
postup, jak implementaci uchopit a vymezuje ji v nékolika krocich. Paklize firmy uskute¢néni
integraci GDPR do jejich procest, nelze automaticky predpokladat, Ze vSe probehlo v poradku
a dana pravnicka osoba je v souladu s ustanovenim GDPR. Pokud dojde k identifikaci
nedostatkl nebo mezer v plnéni stanovenych povinnosti, je nutné pfijmout opatfeni a napravit
pozadovany stav. V kazdém pfipadé je stézejni sjednat napravu, a to, pokud mozno,
v co nejkrat§im Case. Na zakladé rozsahu nedostatkll a poruseni zabezpeceni ochrany osobnich
udaju nafizuje GDPR spravcim subjektt tdaja pfijmout i dal$i nezbytné kroky, kterymi
je posouzeni nahlageni skute¢nosti UOOU a subjektim tdaji. Pfi¢emz piedstavuje-li odhaleny
nesoulad s GDPR velky rozsah, doporucuje se k celé situaci pfistupovat z pohledu projektu
a danou skuteCnost fidit jako projekt zménového fizeni s vytyCenim zdroju i Casového
harmonogramu.

Priméarnim cilem diplomové préce je tvorba navrhu projektu transformace implementovaného
GDPR do procesniho fizeni organizace. Sekundarnimi cili je zhodnoceni soucasného stavu
dodrzovani povinnosti integrovanych s GDPR ve prospéch vybrané organizace s identifikaci
jednotlivych procest, ve kterych dochazi ke zpracovavani osobnich udaji napii¢ organizaci.
V souladu se stanovenymi cili prace doslo k formulaci vyzkumnych otazek:

1. Jakym zpusobem jsou uplatiiovany povinnosti vyplyvajici z GDPR v organizaci?
2. Je vyuziti externiho DPO pro danou organizaci efektivnéjsi nez tuto Cinnost delegovat
na nékterého ze zaméstnancti?
3. Jaky je vztah mezi souCasné nastavenym systémem ochrany osobnich udaju
v organizaci a pfistupem zamé&stnanct k tomuto systému?
a) Maji zaméstnanci potfebné informace k systému zabezpeceni a ochrany osobnich
udaju v organizaci?
b) Piistupuji celistvé k nastavenému systému?
c) Dbaji zameéstnanci na dostateCné zabezpeceni a ochranu osobnich udaja pred jejich
neopravnénym zptistupnénim cizim osobam?
4. Jaké povinnosti je nutné revidovat ve stavajicim systému ochrany osobnich udaja
v organizaci potiebnych k naplnéni souladu s GDPR?



Dale doslo ke stanoveni 2 hypotéz:

1. Pokud organizace neprovadi pravidelné kontroly outsourcovanych sluzeb, nemuze
se spoléhat na dikladné plnéni povinnosti integrovanych s GDPR.

2. Pokud organizace zjisti nedostatecné plné€ni povinnosti vyplyvajicich z GDPR,
je schopna vlastnimi silami provést napravu.

Tyto predpokladané vyroky budou v ramci prace potvrzeny, nebo vyvraceny.



2 Teoreticko-metodologicka ¢ast prace

Tato kapitola je rozdélena do tii cCasti, prvni podkapitola se vénuje strucnému vhledu
do problematiky GDPR, povinnostem, které z ni vyplyvaji pro organizace a pravum subjektd
udaju. Nasledujici druha Cast se zaméfuje na integraci GDPR do procesniho managementu
organizace. V zavéru je samotna podkapitola vyhrazena vyzkumnym metodam, které jsou
v diplomové praci vyuzity, viz kapitola 2.3 Metodika prace.

2.1 GDPR a povinnosti pro organizace

Z divodu relativné stale nové problematiky jsou na tivod této podkapitoly strucné oziejmeny
zakladni pojmy a pfislusna legislativa vztahujici se k GDPR. Velka pozornost je vénovana
povinnostem, které se vztahuji ke spravcim osobnich tdajl, avSak pro uceleny pohled nebyla
opomenuta ani prava subjektd udaju, kterym je v€novana samostatna subkapitola.

2.1.1 Zakladni pojmy a legislativa

Jak popisuje Janeckova (2020, s. 33-44) kazdd informace o identifikované nebo
identifikovatelné fyzické osobé je osobnim udajem a mezi zakladni identifikatory osobnich
udaju tfadi jméno, pfijmeni, datum narozeni a rodné Cislo. Rodné Cislo vSak rozporuje
Nonnemann (2018, s. 24), nebot jej povazuje za specificky udaj, ktery je upraven v zakoné
¢. 133/2000 Sb., a ktery ma pii zpracovani rodného cisla prednost, zaroven vsak nevylucuje
omezené nakladani stimto udajem v souladu s uvedenou legislativou. Zarovenn JaneCkova
(2020, s. 40-42) predpoklada, ze né€kdy spravce udaju ani nenapadne, ze by udaj, ktery
zpracovava predstavoval osobni udaj nebo naopak nekteré idaje mohou vyvolat pochybnosti,
a v této souvislosti dale mezi osobni udaje zafazuje: telefonni ¢islo, emailovou a IP adresu.
Nonnemann (2018, s. 20) tento vycCet osobnich udaju jesté rozsifuje o dalsi priklady: adresa
bydlisté, korespondencni adresa, ¢islo bankovniho Uctu, platebni moralka, tidaje o pfedchozich
nakupech a dodava, ze osobnim udajem je vSe, co je k dané osobé evidovano. JaneCkova (2020,
s. 43-45) i Nonnemann (2018, s. 21-22) poukazuji na kategorii zvlastnich osobnich udaju, které
jsou mnohem citlivéjsi, jejich zpracovani predstavuje vétsi zdsah do soukromi dané osoby
a je potieba jim vénovat zvySenou ochranu. Piesny vycet zvlastnich kategorii osobnich udaju
je uveden v ¢lanku 9 GDPR. Tuto oblast JaneCkova (2020, s. 43-49) zavrSuje vyjadienim
k odvétvi Skolstvi, kde dochazi ke zpracovani velkého mnozstvi osobnich udaju zaku,
zakonnych zastupct, zaméstnanct i dalSich osob, avSak jak je upozornéno, mnoho udaja
podléha zpracovani na zaklade skolského zadkona, zakona ¢. 561/2004 Sb.

Janeckova (2020, s. 53-56) vysvétluje, ze bez ohledu na pravni formu je spravcem osobnich
udaju kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich tdaja. V tomto ohledu
Nonnemann (2018, s. 28) zminuje napiiklad zaméstnavatele, ktefi jsou spravci osobnich udaja
svych zaméstnancii za ucely stanovenymi pracovnépravnimi piedpisy, dale popisuje dvé
moznosti, a to ze spravce sam rozhodne o tom, zda bude osobni udaje zpracovavat, nebo
mu to ulozi zvlastni zakon, jak vyplyva z jiz uvedeného piikladu se zameéstnavateli. JaneCkova
(2020, s. 53-56) dopliuje, ze Skoly predstavuji spravce, kteti budou vzdy urceny zakonem, dale
upozoriiuje, ze zpracovani osobnich tidaju provadi spravce sam, nebo muze vyuzit zpracovatele.
Richter (2021) vyuziva pro zpracovatele jednoduchou definici a to, Ze se jedna o subjekt, ktery
zpracovava pro spravce osobni udaje. Za typické zpracovatele Nonnemann (2018, s. 29)
povazuje externi archiv, externi mzdové ucetni i bezpeCnostni agenturu. Podobné¢ Nezmar
(2017, s. 113-117) popisuje, ze zpracovatel se od spravce lisi tim, ze provadi pouze takové
operace, kterymi byl od spravce poveren. V souvislosti s problematikou GDPR se uziva dalsi
vyznamny pojem, a to subjekt idaji. Frybova a kol. (2019, s. 16) komentuji, Ze subjektem udaju
neni pravnicka, ale vyhradné fyzicka osoba, k niz se vztahuji osobni udaje, a v pripadé skol
se jedna o zéky, zakonné zastupce nebo zameéstnance. Janeckova (2020, s. 69-73) k pojmu



subjektu udaju dodava, ze i osobni udaje fyzickych osob podnikajicich jsou povazovany
za udaje spadajici pod ochranu GDPR.

Zpracovani osobnich udaja JaneCkova (2020, s. 70-76) komentuje jako operaci, ¢innost nebo
soubor operaci, kterou spravce s osobnimi udaji provadi sjasnym ucelem a systematicky,
pod tento pojem fadi tyto operace s osobnimi udaji: shromazdéni, zaznamenani, ulozeni,
vyhledani, uspotradani, Sifeni, nahlédnuti, pouziti, zkombinovani, sefazeni, omezeni, vymaz
i jejich zniCeni. Stejny zdroj dodava, Ze zpracovani osobnich udaji kon¢i v momenté, kdy dané
osobni udaje prestavaji existovat. PoruSeni zabezpeCeni osobnich udaji Nonnemann (2018,
s. 136) vysvétluje jako poruSeni zabezpeceni, jehoz nasledkem je ndhodné nebo protipravni
zniCeni, zmeéna, ztrata nebo neopravnéné poskytnuti ¢i zptistupnéni ulozenych nebo jinymi
zpusoby zpracovavanych osobnich udaji. V souvislosti s touto definici se vénuje JaneCkova
(2020, s. 77-83) detailnimu rozboru pojmu protipravni a neopravnéné zpracovani a specifikuje
je jako zpiistupnéni osobnich tidaja pfijemctum, ktefi nemaji pravo na pfistup nebo jinou formu
zpracovani téchto udaju. Stejny zdroj vyzdvihuje né€kolik typa, které povazuje za nejCaste]si
poruseni zabezpeceni osobnich udaju ve Skolskych zafizenich a mezi né fadi ztratu a odcizeni
dokumentd, zaslani osobnich udaji v emailové komunikaci nebo jejich zpfistupnéni
prostfednictvim dopisu dalSim tfetim osobam ¢i neopravnény piistup osoby do databazi.

Fialova a kol. (2020, s. 11) pfipomina, ze EU vytvorila vefejnopravni systém ochrany osobnich
udaju na zakladé Smémice Evropského parlamentu a rady ¢. 95/46/ES, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a volnym pohybem téchto udaju (dale jen
Lomernice €. 95/46/ES), timto EU reagovala na rozsahlé mnozstvi generovanych dat
o jednotlivych osobach, kdy jedinci Casto neméli ani moznost zjistit strukturu a rozsah
informact, které jsou o nich zpracovavany. Janeckova (2020, s. 19-24) v souvislosti s uvedenou
Smérnici ¢. 95/46/ES dopliiuje, ze tato pravni uprava predchazela GDPR a Clenské staty mély
tuto smémici promitnout do svych pravnich ¥add, v CR se této problematice vénoval zakon
¢. 101/2000 Sb., o ochrané osobnich idaji a 0 zméné nékterych zakonu, avsak tento zakon byl
zruSen a postupné doslo k jeho nahrazeni zakonem ¢. 110/2019 Sb., o zpracovani osobnich
udaju, ktery jiz vsouladu s GDPR specifikuje nékteré oblasti. Predchozi legislativa,
jak upozorfiuje Nonnemann (2018, s. 12-13), nedokéazala pojmout soucasny vyvoj technologii
a predstavovala roztfisténost pravnich aprav v ramci jednotlivych ¢lenskych stati EU, pfiCemz
GDPR pravni tpravu sjednocuje a lze implementovat na jakékoliv zpracovani osobnich udaju
bez ohledu na pfislusnou technologii. GDPR neptedstavuje jediny dokument, ktery se vztahuje
k ochrané a bezpe€nosti osobnich tdaja, to naznacuje jiz zminiovany zakon ¢. 110/2019 Sb.,
0 zpracovani osobnich udajt, nebo zakon ¢. 89/2012 Sb., obCansky zakonik, kde § 84 - § 90
se vénuji podobe ¢loveka a soukromi véetné uvedeni vyjimek. JaneCkova (2020, s. 22-24) dale
poukazuje na novelu zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zmeéné
nékterych zakond, ktera se dotyka i Skol a Skolskych zafizeni.

Jak uvadi JaneCkova (2020, s. 946-949) dozor nad dodrzovani GDPR v Ceské republice
vykonava UOOU a Nonnemann (2018, s. 113) upozortiuje na drakonické sankce, kterym jsou
organizace vystaveny. Za klicovou kompetenci v tomto ohledu Nezmar (2017, s. 5-9) povazuje
znalost dodrzeni predpisi GDPR vcetné praktického aplikovani nafizeni za prijatelnych
cenovych podminek. Clanek 58 GDPR popisuje napravné pravomoci dozorového Gfadu, mezi
kterymi je zafazeno mimo spravni pokuty i upozornéni na poruSeni nafizeni ¢i udéleni
napomenuti, nemusi se tedy vzdy jednat o udé€leni sankci. Janeckova (2020, s. 971-974) vysi
sankci také oznacuje za pfili§ vysokou, avsak poukazuje na ¢lanek 83 GDPR, dle kterého
si Clenské staty mohou stanovit pravidla pro ukladani spravnich pokut organim vefejné moci
a vefejnym subjektim. K tomu se vztahujev ramci CR § 62 zakon & 110/2019 Sb.,
0 zpracovani osobnich udaju, ktery uvadi, ze bude upusténo od udé€leni sankci organim vefejné
moci a vefejnym subjektiim, a v tomto ohledu MSMT (2017) dopliiuje, Ze timto organem muze



byt Skola, ackoli upusténi od pokuty neznamena, ze nedoslo k poruSeni prav nebo poruseni
jiného pravniho predpisu.

2.1.2 Povinnosti spravcu udaju

Jak uvadi JaneCkova (2020, s. 87-89), Frybova a kol. (2019, s. 5) i Nezmar (2017, s. 211-215)
organizace maji spravovat osobni udaje podle zasad ochrany osobnich idaja a soubor téchto
zasad je stanoven GDPR. Frybova a kol. (2019, s. 5) komentuje, ze celé GDPR podléha témto
zasadam, jenz predstavuji nejvyznamnéjs$i povinnosti, které udavaji spravcim, jak zpracovavat
osobni udaje. Dulezity vyznam témto zasadach priklani i Nonnemann (2018, s. 31), ktery
povazuje za nezbytné, aby povéfenec pro ochranu osobnich udaju se v té€chto pravidlech umél
orientovat a podle toho poskytovat potiebné poradenstvi spravci a zpracovateli osobnich udaja.
Janeckova (2020, s. 87-134) blize ptedstavuje hlavni zasady, které pfi zpracovani osobnich
udaju jsou spravci i zpracovatelé povinni respektovat a témito zasadami jsou: zakonnost
a transparentnost zpracovani, minimalizace Gdajt, GCelové omezeni, pfesnost a omezeni ulozeni
udaju, bezpecnost a integrita dat, dolozitelna odpovédnost za soulad s GDPR. Vycet téchto
zasad uvadi v podobném znéni 1 Nezmar (2017, s. 211-215) avsak oproti Janeckové (2020,
s. 87-134) navic uvadi 1 povinnost prokazovani a mezindrodni transfery. Jednotlivé zasady
budou blize rozebrany.

Zasada: Zakonnost, korektnost, transparentnost

Janeckova (2020, s. 87-94) popisuje, aby bylo mozné zpracovavat osobni udaje, je spravce
povinnen nalézt alespon jeden z nize uvedenych divodu a tyto divody musi byt specifické,
transparentni a korektni. Té€mito divody, resp. podminkami jsou:

- udéleni souhlasu se zpracovanim osobnich udaju;

- zpracovani je nezbytné pro splnéni smluvniho zévazku;

- zpracovani je nezbytné pro zpracovani pravni povinnosti;

- zpracovani je nezbytné pro ochranu zivotné dalezitych zajmu;

- zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo

pfi vykonu vefejné moci;

- zpracovani je nezbytné pro ucely opravnénych zajmu prislusného spravce.
V piipadé nenalezeni zakonného diavodu nebo jeho pominuti je podle JaneCkové (2020,
s. 87-91) spravce povinen tyto osobni tidaje zlikvidovat. Nonnemann (2018, s. 32) upozoriiuje,
ze v pripadé nedolozeni existence pravniho divodu ke zpracovani je povazovano
toto zpracovani od zacCatku za nelegalni a spravci muze byt nafizena likvidace vSech
souvisejicich ulozenych a zpracovanych osobnich tidaja. Naproti tomu se vyjadiuje Nezmar
(2017, s. 234-235), pokud zpracovani odpovida tomu, co subjekt udaji odsouhlasil,
1ze to povazovat za transparentni, a korektnost vystihuje popis zpracovani, které subjekt udaji
odsouhlasil. Nezmar (2017, s. 229-233) dale uvadi, ze spravce udaji musi informovat subjekt
udaju o tom, jaké informace jsou o ném zpracovavany a toto informovani musi byt predano
jasnym, srozumitelnym a jednoduchym jazykem. S tim souhlasi Voigt, Bussche (2017, s. 88)
a dodavaji 1 moznost vyuziti vizualizace v piipadé€ potieby, dale dopliiuji, ze informace mohou
byt predavany v elektronické podobé v ramci webovych stranek. Nezmar (2017, s. 229-233)
poukazuje také na nutnost, informovat subjekt udaju jesté pred shromazd’ovanim osobnich
udaju nebo pred piipadnymi naslednymi zmeénami, a timto informovanim je zajiSténo
transparentnosti.

AC se muze zdat souhlas se zpracovanim osobnich Udaji jednoznacny, zahrnuje mnoho
specifickych podminek. Janeckova (2020, s. 74-79) definuje souhlas jako svobodny,
informovany, konkrétni a jednoznacny projev vile, kterym subjekt udaji dava svoleni
se zpracovanim svych osobnich udaji a zaroven upozornuje, ze ml¢eni, neinnost nebo predem



zaSkrtnuté policko jako vyjadieni souhlasu nestac¢i. Nonnemann (2018, s. 32-33) souhlas
popisuje zejména po praktické strance a uvadi, ze neni mozné napiiklad poskytnuti dalsi sluzby
podmiriovat souhlasem se zpracovanim osobnich udaji pro dalsi ucely z hlediska marketingu,
subjekt idaji musi sam aktivné udaje poskytnout a pii udéleni souhlasu musi byt informovan
o tom, za jakym uCelem, jakému spravci a kjakym adajim dava souhlas.
Jak komentuji Frybova a kol. (2019, s. 22) souhlas je kdykoliv odvolatelny, jeho odvolani musi
byt stejné jednoduché, jako jeho udéleni a odvolani souhlasu znamena, ze musi dojit
k vyhledani a likvidaci vSech osobnich udaju, které byly na zakladé udéleného souhlasu
zpracovavany. Melotikova (2020, s. 101) upozoriiuje na zasadni problémy v otdzce udélovani
souhlasti v ramci $kol a v tomto ohledu i Frybova a kol. (2019, s. 20) poukazuji na skutecnost,
ze Skoly by mély vyuzivat souhlas se zpracovanim osobnich udaji pouze tehdy, pokud
nemohou vyuzit jiny pravni diivod. Také Denley a kol. (2019) doporucuje mit jiny pravni zaklad
pro zpracovani osobnich udaju nez souhlas, spolecnosti by jej mély vyuzivat jako posledni
moznost, ackoli pripousti, ze v nékterych pfipadech je potieba vyzadat udéleni souhlasu.
MSMT (2017) piimo uvadi chybné piiklady, kdy $koly nadbyteéné vyzaduji souhlas, a témito
situacemi mohou byt ptipady vyzadovani souhlasu pro zvefejnéni praci zaka v prostorach skoly
¢i zvefejnéni jména a piijmeni zakd ucCastnicich se za Skolu soutézi. Na tuto problematiku
poukazuje i Gembalova (2019), ktera informuje o zdvaznénm porusovani GDPR v podobé
nadbytecného vyzadovani souhlasi se zpracovanim osobnich udaji, které se Casto déje
ze strany $kol, a Skolam doporucuje pravidelné prezkoumavat, za jakymi ucely osobni udaje
zpracovavaji a nezapominat na posouzeni, zda mezi Skolou a zédkem nevznika smlouva,
na zakladé které dochazi k pravnim divodum zpracovani. Podle stejného zdroje se smlouva
muze vztahovat napiiklad na predplatné stravného, druzin, pfihlasovani na akce Skoly,
poskytnuti pfistupu do elektronické zakovské knizky i dolozeni potvrzeni o bezinfekénosti.
UO0O0U (2019) uvadi, ze b&Znym diivodem pro zpracovani osobnich udaji ve skolstvi mdize byt
plnéni smlouvy i plnéni vefejného zajmu a ve svém upozornéni se dotyka souhlasi, které se
vztahuji k détem, respektive k jejich zakonnnym zastupcim. V piipadé osobnich udajia déti
clanek 8 GDPR obsahuje podminky tykajici se souhlasu ditéte, je-li dit€ mladsi 16 let, musi
souhlas vyjadtit nebo schvalit zakonna osoba ditéte. AvSak stejny zdroj sdéluje, ze Clenské staty
mohou pro uvedené G&ely tuto vékovou hranici sniZit pravnim predpisem. V CR je tato vékova
hranice snizena na 15 let, jak popisuje § 7 zdkona ¢. 110/2019 Sb. zakon o zpracovani osobnich
udaju, avSak vztahuje se pouze k nabidce sluzeb informacni spolecnosti. K této problematice se
vyjadiuje i Janeckova (2020, s. 391-399) a podle ni nezletili mladsi 15 let nejsou zpusobili
k udéleni souhlasu, ten za n& musi poskytnout zdkonny zastupce, zaroveii odkazuje na UOOU
a jeho presvédcCeni, ze zaci jsou od 15 let véku po fadném pouceni schopni sami posoudit,
zda chtéji skole udélit souhlas, aby mohly byt jejich osobni udaje dale zpracovavany, pricemz
by Skola méla ziskavat souhlasy pfimo od téchto zakd, avSak s informovanim zakonnych
zastupcu o zpracovani takovych udaju. V souvislosti s tim Melotikova (2020, s. 112) odkazuje
na praxi Skol, kdy sdanym zpracovanim osobnich udaji souhlasi dit€, ale nesouhlasi
s nim zakonny zastupce ditéte, v tomto piipadé je doporuCovano najit shodu mezi ditétem
a zakonnym zastupcem, pfipadné musi byt vytvofen zdznam o celé situaci. Stejny zdroj
také klade diraz na srozumitelnou formulaci souhlasu, tak aby pro dité bylo pochopitelné,
¢emu dava svuj souhlas.

Zasada: UcCelové omezeni

Janeckova (2020, s. 111-113) i Voigt, Bussche (2017, s. 88-89) upozoriuji, ze zpracovani
osobnich udaji muZze probihat pouze za uCelem, za kterym byly tyto udaje nasbirany
a zpracovani muaze probihat pouze prostiedky a zpusoby, které jsou slucitelné s t€émito tucely.
Nezmar (2017, s. 249-253) tuto zasadu pfiblizuje slovy, ze od samého zacatku musi byt zfejmé,
proc jsou udaje shromazd'ovany a jak s nimi bude nakladano. Voigt, Bussche (2017, s. 88-89)



navic v ucelu zpracovani vidi dualezitou roli pro spravce, nebot’ je napomocen pii urceni
dodrzovani zasad minimalizace, ulozeni i pfesnosti udaju. Rozsifenim ¢i zménou ucelu
zpracovani se zabyva Frybova a kol. (2019, s. 7-8) i Nezmar (2017, s. 258-260) a poukazuji
na povinnost spravce zohlednit, zda zpracovani osobnich udaju pro jiny ucel je sluCitelné
s ucely, pro které byly udaje pivodné shromazdény.

Zasada: Minimalizace udaju

Zasada minimalizace udaji navazuje na stanoveni ucelu a jak Janeckova (2020, s. 114-116)
i Voigt, Bussche (2017, s. 90) popisuji, zpracovani musi byt relevantni, pfiméfené
a omezené pouze na nutny rozsah ke stanovenému ucelu. Toto tvrzeni potvrzuje Frybova
a kol. (2019, s. 8) i Nonnemann (2018, s. 42) a shodné dopliiuji, ze spravce musi byt schopen
prokazat proC¢ pro dany ucel zpracovani potiebuje pravé tyto shromazd'ované udaje.
Jak dodava Frybova a kol. (2019, s. 8) béhem zpracovani mize dochazet ke zmén¢ potiebného
rozsahu udaju, je tak dalezité pravidelné prezkoumavat dané aspekty a nezpracovavat udaje,
které jiz nejsou potrebné. Nezmar (2017, s. 297-305) tuto zasadu shrnuje tak, Ze spravce by mél
mit tolik informaci, kolik potiebuje ke spravnému naplnéni cile, ale ne vice, navic upozoriiuje
na citlivé osobni udaje, u kterych by obzvlast mélo byt uchovavano nebo shromazd’ ovano
pouze minimalni mnozstvi potiebnych informaci.

Zasada: Presnost udaju

Janeckova (2020, s. 122-125) popisuje, ze osobni udaje, které jsou zpracovavany musi byt
ptesné a podle potieby aktualizované, paklize budou zpracovavany ¢i shromazdovany nepresné
osobni udaje, je pozadovana jejich bezodkladna oprava ¢i vymaz. V souvislostis s tim Frybova
a kol. (2019, s. 9) komentuji, ze musi byt pfijata veSkera rozumna opatfeni, aby udaje, které
nejsou presné, byly opraveny nebo vymazany a podobné jako Janeckova (2020, s. 122-125)
pfipousti, ze spravce by mél v piijatelné mife oveéfovat piesnost tdajii i v prabéhu zpracovani
osobnich udaju. Podle Nezmara (2017, 309-312) GDPR uznava, Ze tato zasada nemusi byt
prakticky proveditelna, nebot kontrola spravnosti vSech polozek osobnich udaja, které
organizace zpracovava nemusi byt realizovatelna, a uvadi nékolik bodud, které ma spravce
pro naplnéni této zasady uskuteCiovat a témi jsou: realizace pifiméfenych kroka k zajiSténi
pfesnosti zpracovavanych osobnich tdaji, zajisténi jasného a nezpochybnitelného zdroje
osobnich udaji, dikladné zvazeni vzniklych nejasnosti a problému tykajicich se presnosti
udaju, posouzeni nutnosti a Cetnosti aktualizace informaci. Nezmar (2017, s. 309-312) dale
dopltiuje, ze GDPR jako neptiesné osobni udaje vnima ty, které jsou zavadéjici nebo nespravné.

Zasada: Omezeni ulozeni udaju

JaneCkova (2020, s. 126-128) uvadi, ze spravce muze uchovavat osobni tidaje pouze po dobu,
po kterou trva pravni vztah, dana povinnost nebo po dobu trvani ucelu, pro ktery jsou osobni
udaje zpracovavany. Podobné tuto zasadu shrnuje Nezmar (2017, s. 332-342) a to tak, ze osobni
udaje nemaji byt uchovovany déle, nez je to nezbytné, a upfesiiuje, co tento princip znamena
pro spravce v praxi, a uvadi vycet nékolika povinnosti, podle toho organizace musi: kontrolovat
dobu uchovani osobnich udaji, posuzovat ucely, zajistit bezpe¢nou likvidaci ¢i odstranéni
udaju, které jiz pro tyto ucCely nejsou potiebné, zajistit aktualizaci, archivaci nebo bezpecné
smazani zastaralych informaci. Dale Nezmar (2017, s. 335-342) dopliiuje, ze pfili§ brzké
vyfazeni potfebnych idaji nebo naopak uchovavani osobnich udaji po piili§ dlouhou dobu
ma sva uskali. Frybova a kol. (2019, s. 9-10) upozortiuji, ze v pfipadé nevyuziti nekteré
z podminek, ktera dava moznost uchovavat udaje po del§i dobu, nez je nezbytné, musi dojit
ke smazani nebo anonymizaci téchto tdaji. K odstranéni informaci po uplynuti nezbytné doby
se vyjadiuje 1 Nonnemann (2018, s. 43), ktery dodava, ze anonymizace nebo smazani osobnich
udaju musi probéhnout ve vSech systémech, ve kterych jsou zpracovavany, i v ptipadné
papirové evidenci. A jak poukazuje Janeckova (2020, s. 126-128), v prostiedi §kol této zasade



Casto dopomahaji spisové a skartacni rady, pfipadné je spravce povinnen uchovavaci dobu sam
urcit a za tuto stanovenou dobu nese odpovédnost.

Zasada: Bezpecénost udaju

K této zasadeé JaneCkova (2020, s. 131-133) upozoriiuje na nutnost zabezpeceni osobnich udaja
pted hrozbami uvnitf organizace 1 mimo ni a dodava, ze zabezpeceni se tyka papirového
1 automatizovaného zpracovani. Melotikova (2020, s. 104) odkazuje v souvislosti s vyvojem
techniky zejména na vyuzivani tzv. cloudovych sluzeb, kdy spravce je povinen zajistit
dostatecCnou uroven ochrany osobnich udaji. Na zakladé GDPR Frybova a kol. (2019, s. 11)
uvadi, ze spravce 1 zpracovatel maji zajistit s ohledem na ucel zpracovani, potencionalni rizika
i naklady vhodna organizacni a technicka opatieni. Podobn¢ i Nezmar (2017, s. 390-399)
konstatuje dodrzeni souladu s timto principem, a to tak, Ze bezpecnost v organizacich by méla
byt zajisténa tak, aby odpovidala povaze zpracovavanych osobnich udaji, ptipadné by mélo byt
zajisténo zabranéni Skodam nebo jejich minimalizaci v pfipadé poruSeni bezpeCnosti, dale
by méla byt stanovena osoba zodpovédna za zajisténi bezpecnosti informaci, dostatecné fyzické
i technické zabezpeceni by mélo byt podporeno kvalitné zpracovanymi procesy a postupy
veetné proskoleného persondlu, organizace by meéla byt schopna rychle a efektivné reagovat
na jakékoliv naruSeni bezpecnosti. Naproti tomu Nonnemann (2018, s. 44) vyzdvihuje zeyména
skute¢nost, ze GDPR neuklada povinnost organizacim ve vyuzivani konkrétnich opatieni, které
by musely zavadét. AC Nezmar (2017, s. 406-420) povazuje fyzické a technické zajisténi
bezpecnosti jako zaklad, nepfedpoklada, ze bude dostatecné, proto uvadi i dalsi vycet opatfeni,
kterym by organizace mély vénovat svou pozornost, mezi tato opatieni zarazuje: zameteni
na zvySovani povédomi o ochrané osobnich udaji a budovani firemni kultury v ramci
bezpecCnosti, povéreni osoby odpovédné za vhodna bezpecnosti opatfeni, zajiSténi nejen
zakladnich Skoleni o ochrané a zpracovani osobnich tdaji, ale i pribézné kontinualni
vzdélavani. Nezmar (2017, s. 406-428) také upozorfiuje na nutnost zahrnuti do fyzické
bezpecnosti 1 naptiklad kamerovy systém, dohled nad pohybem navs$tévnika, vstupni systém
v podobé Cipt, zpusob nakladani s pfenosnymi zafizenimi nebo likvidace papirového odpadu
z kancelafi. Co se tyCe kybernetické bezpecnosti, stejny zdroj upozoriiuje na: instalaci firewallu
a antivirové kontroly, pfijimani automatickych bezpecnostnich aktualizaci, nastaveni heslové
politiky, zalohovani a Sifrovani elektronickych informaci, odstrafiovani ulozenych
elektronickych osobnich udajua pied likvidaci a vyfazenim pocitaCovych technologii ¢i intalaci
nastroje proti spywaru. Na to, ze ne vzdy je dbano na dostate¢né zajisténi bezpecnosti udaju
odkazuje i UOOU (2020) ve svém vyjadieni o porusovani zabezpe&eni osobnich tidajdi ze strany
spravct a dodava, ze mnohdy neni kladen diraz na heslovou politiku a hodnoceni zabezpeceni
pfistupti do internich systému. JaneCkova (2020, s. 798-807) se zaméfuje spiSe na zpracovani
osobnich udaji zaméstnanci a dopliiuje Nezmara (2017, s. 406-420) o k tomu piislusna
opatieni, uvadi napiiklad dostatek uzamykatelnych prostor pro ulozeni dokumentt s osobnimi
udaji, pravidlo ,,prazdného stolu“, kdy po odchodu ze zaméstnani jsou vSechny dokumenty
s osobnimi udaji ulozeny v uzamykatelnych skfinich, vytvoreni bezpecnostni dokumentace,
se kterou budou zaméstnanci seznameni, pouceni o jejich odpovédnosti, a ktera bude
zdlraziovat vyuzivani informaci vyhradné k pracovnim tkolim a upozorfiovat zaméstnance
na mlcenlivost o vSech informacich, se kterymi se seznami v souvislosti s pracovni ¢innosti.
Stejné¢ jako Nezmar (2017, s. 422-428) 1 Janeckova (2020, s. 798-807) se vyjadiuje
ke kybernetické bezpecnosti a dopliiuje néktera opatteni: pred opusténim vypocetni techniky
dochazi k odhlaseni nebo uzamdceni pracovni plochy, vypocetni technika je vyuzivana pouze
k pracovnim ¢innostem a nejsou pouzivany soukromé datové nosice.

Zasada: Odpoveédnost spravce

Jak popisuje Frybova a kol. (2019, s. 11), spravce musi byt schopen dolozit, ze dodrzuje vyse
uvedené zasady a zpracovani je provadéno v souladu s GDPR. Stejné tak Nezmar (2017,



s. 445-456) poukazuje na splnéni stanovenych zasad a shrnuje, ze organizace musi prokazat
skutecné plnéni toho, co ma teoreticky uvedeno v papirovych pravidlech, jinak feCeno musi
dokazat, ze principy jsou zaClenény do Cinnosti organizace. Nonnemann (2018, s. 47) pfimo
uvadi nekolik nastrojl, které slouzi k dokladani souladu zpracovani s pozadavky a mezi tyto
nastroje zarazuje: zaznamy o ¢innostech zpracovani, ovéteni a posouzeni zpracovatele osobnich
udaju, nalezitosti zpracovatelské smlouvy, Privacy by Design a Privacy by Default, DPIA,
pravidla ohlasovani piipadi poruSeni zabezpeCeni osobnich udaji, stanoveni povérence
pro ochranu osobnich udaju a piihlaseni ke kodexiim a certifikatim. Naproti tomu Nezmar
(2017, s. 453-456) v tomto ohledu zminuje dokumentaci tykajici se naptiklad fizeni roli
a odpovédnosti, Skoleni a zvySovani povédomi, spravy zaznamu nebo fizeni rizik.

Prestoze jsou zasady zminovany v mnoha zdrojich, jejich vyklad zistava ve své hlavni podstaté
shodny. Nekteré uvadéné zdroje jiz naznacily, Ze na stanovené zasady navazuji dalsi povinnosti
ztoho vyplyvajici pro spravce osobnich udaji, ty vSak nejsou jednoznacné vymezeny.
Naptiklad Nonnemann (2018, s. 63-109) uvadi vycet obecnych povinnosti, které ptina§i GDPR
a témi jsou: zaznamy o Cinnostech zpracovani, ovéfovani zpracovateli a zpracovatelska
smlouva, zaruky predavani udaji do zahrani¢i, zamérna a standardni ochrana osobnich tdaju,
posouzeni vlivu na ochranu osobnich udaji, predchozi konzultace, fizeni bezpeCnostnich
incidentl, stanoveni povéfence pro ochranu osobnich udaju, kodexy a certifikaty. Nezmar
(2017, s. 101) pfistupuje k novym povinnostem obecnéji a ac jeho vycet neni tak rozsahly jako
Nonnemanna (2018, s. 63-109), dodava, ze s vyjimkou zaznamu o ¢innostech zpracovani jsou
ostatni povinnosti vazany na pifitomnost rizika, tj. nemusi byt povinné pro kazdého spravce.
Melotikova (2020, s. 101) se vénuje pifimo GDPR ve §kolstvi a mezi povinnosti pro né plynouci
zatazuje: zmapovani procesu zpracovavajicich osobni udaje v ramci $koly, tzv. pfiprava
pro zaznamy o Cinnostech, kontrola smluv se zpracovateli, nastaveni vnitfnich procest
pro zachazeni s osobnimi daji, stanoveni povéfence pro ochranu osobnich udajt a informovani
o zpracovani osobnich udaji zvéfejnéné na webovych strankach skol. Podobné Lock (2018)
se zaméfuje na GDPR ve Skolach a oproti Melotikové (2020, s. 101) vyzdvihuje zejména
Skoleni zaméstnanca. Vybrané povinnosti budou blize specifikovany.

Zaznamy o ¢innostech zpracovani

Zaznamy o Cinnostech zpracovani osobnich udaji podle Janeckové (2020, s. 400-402)
predstavuji podrobny popis zpracovavani tdaji u daného spravce nebo zpracovatele, jejich
forma neni stanovena, avSak evidence zaznamu slouzi k dolozeni souladu s GDPR. Frybova
a kol. (2019, s. 25) jednoznacné uvadéji, ze skoly maji povinnost vést zaznamy o Cinnostech
zpracovani a minimalni rozsah uvadénych udaju predstavuji: kontaktni udaje spravce, udaje
poveérence, ucel zpracovani, popis Cinnosti, kategorie subjektt udajt, popis kategorii osobnich
udaju, kategorie pfijemct, piedavani osobnich udaju do tietich zemi, planovana lhita
pro vymaz osobnich tdaji, popis technickych a organizacnich bezpecnostnich opatieni.
Jak dodéava JaneCkova (2020, s. 403-407) zaznamy mohou byt rozsifeny i o dalsi informace,
a témi muze byt napiiklad pravni zaklad jednotlivych zpracovani.

Ovéfeni zpracovatele a zpracovatelska smlouva

Na zakladé GDPR Frybova a kol. (2019, s. 51) uvadi, ze zpracovatel by mél poskytovat
dostatecné zaruky zavedeni vhodnych organizacnich a technickych opatfeni na zpracovani
osobnich tdaja v souladu s GDPR. Podle Nonnemanna (2018, s. 68) disponuje spravce
moznosti pfenést zpracovani osobnich udaji na dodavatele i zpracovatele a stejné jak uvadi
Frybova a kol. (2021, s. 51) dodava, ze je v takovém pfipadé spravce povinen posoudit
diveéryhodnost konkrétniho zpracovatele. Nonnemann (2018, s. 68-69) dopliiuje vybér nastroja,
které 1ze pro posuzovani dodavatell pouzit a témito nastroji muze byt: ovéfeni identity,
majetkové struktury a délky existence zpracovatele, zjisténi vefejné dostupnych informaci
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1 ovéfeni existence negativnich informaci, certifikace zpracovatele v oblasti bezpecnosti dat,
zpracovatel se hlasi k nékterému kodexu chovani, spolupracuje pii svém ovéreni, poskytuje
spravci veskerou potfebnou soucinnost a nebrani se smluvnimu zavazku k plnéni vSech
povinnosti stanovenych GDPR. V této souvislosti Nezmar (2017, s. 436-440) upozoriiuje
na skutecCnost, ze spravce nese plnou odpovédnost za operace s osobnimi udaji provedené
zpracovatelem a stejn¢ jako Nonnemann (2018, s. 68) dodava, ze spravce v téchto pripadech
musi vybrat zpracovatele poskytujiciho dostate¢né zaruky v oblasti ochrany osobnich tdaja,
zpracovatel musi pfijmout pfimefena opatfeni a musi existovat smlouva mezi spravcem
a zpracovatelem o zpracovani osobnich uidaju. Janeckova (2020, s. 734-736) se shoduje s obéma
autory a dodava, pokud bude prokazano jasné pochybeni na strané zpracovatele, mize byt
1 presto spravce konfrontovan za zvoleni zpracovatele bez dostateCnych zaruk.

Melotikova (2020, s. 102-103) poukazuje na povinnost §kol souvisejici s implementaci GDPR,
aby byla z jejich strany zajiSténa kontrola zpracovatelskych smluv a tyto smlouvy by mély
obsahovat nasledujici ustanoveni:

- zpracovatel zpracovava osobni udaje pouze na zakladé pokynd spravce a zaroven prijima
veskera pfislusna opatient,

- zpracovatel zajisti mlcenlivost opravnénych osob zpracovavajicih osobni udaje
a zapojeni dalSich osob miiZze probéhnout pouze po pisemném souhlasu spravce;

- zpracovatel poskytuje soucinnost spravci v piipadech reagovani na zadosti subjektt udaja
¢i v ohlasovani piipadi poruseni zabezpecni osobnich tdaji;

- zpracovatel umoziniuje realizovat spravci a prisluSnym organim kontroly, audity,
zpracovavanych osobnich udaji;

- zpracovatel by mél ve stanovené lhuté poskytnout spravci soucinnost, aby spravce splnil
zakonné povinnosti souvisejici se zpracovanim osobnich udajd, s jejich ochranou
a plnénim smlouvy.

K tomuto vyctu Frybova a kol. (2019, s. 51-52) navic zmifuje ustanoveni, ze zpracovatel
po ukonceni zpracovani osobnich tidaja vrati spravci vSechny osobni tdaje nebo provede jejich
vymaz, a smlouva by méla obsahovat predmét, dobu trvani zpracovani osobnich udaja, povahu
a ucel, kategorii subjekti tudaju a typ osobnich udajiu. Ke zpracovatelské smlouveé
se vyjadiuje i Nonnemann (2018, s. 70), ktery poukazuje, ze zpracovatelska smlouva nemusi
predstavovat samostatny dokument, ale mize mit podobu ujednani o zpracovani osobnich
udaju, jenz je soucasti hlavni smlouvy. Melotikova (2020, s. 103-104) i Nonnemann (2018,
s. 72) doporucuji vramci smlouvy uvedeni vhodnych prostiedkt k zajisténi zavazka
zpracovatele a Melotikova (2020, s. 103-104) konkrétné navrhuje finan¢ni zaruky, zastavni
pravo, smluvni pokuty, ¢i pravo na odstoupeni od smlouvy. Delay a kol. (2019, s. 39-40) vybizi
k auditovani dodavatell, resp. zpracovateld osobnich udaji za ucelem ovéreni, Ze dostatecné
chrani predavané osobni udaje. Déle stejny zdroj poukazuje na skute¢nost, ze spravce by mél
mit piehled o datech, které zpracovatelé zpracovavaji, a to 1 z davodu uplatnéni nékterého
z prav subjektt udajt, kdy bude muset byt naptiklad zpracovani konkrétnich osobnich udaji
pozastaveno.

HlaSeni poruSeni bezpeénosti osobnich udaju

Jak popisuje Frybova a kol. (2019, s. 41), spravci jsou povinni ohlaovat UOOU jakékoliv
poruseni zabezpeCeni osobnich udaju, které muze pfinaset rizika pro dotCené subjekty udaja.
Zaroven by podle Frybové a kol. (2019, s. 42) mély skoly postupovat podle téchto kroka:
zjisténi, zda opravdu dosSlo k poruseni zabezpeCeni osobnich udaju, zjiSténi, zda z tohoto
poruseni vyplyvaji rizika pro prava a svobody subjektt Gdajd, ohlageni UOOU a informovani
subjektti udaji. Nonnemanna (2018, s. 84-87) odkazuje na skutecnost, Ze spravci jsou mimo
jiné povinni evidovat a vyhodnocovat piipady poruseni zabezpeCeni osobnich tudaja,
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z toho vyplyva povinnost kazdy bezpeCnostni incident posoudit a zvazit, jaka opatfeni
je nezbytné piijmout pro vylouceni nebo alesponl omezeni opakovani daného piipadu.
Nonnemann (2018, s. 84-87) zdaraziiuje ulozeni povinnosti vSem, ktefi maji pfistup k osobnim
udajum, aby kazdy incident tykajici se poruseni zabezpeceni osobnich tidaju byl hlasen a dale
rozliSuje tifi urovné rizika od zanedbatelného az po vysoké riziko a dopliuje, Ze incidenty
s nizkym aZ vysokym rizikem musi byt oznameny UOOU a toto oznameni musi prob&hnout
do 72 hodin od zjisténi incidentu. Podobné se vyjadiuje i Nezmar (2017, s. 441-444), pokud
dojde 1 pres nastavena bezpeCnostni opatieni k poruseni zabezpeceni dat, musi organizace
piislusné reagovat a cely nasledny proces fidit, zaroven dodava, ze jednim z moznych piiklada
organiza¢niho bezpecnostniho opatieni je praveé existence firemni zasady fesici situaci narusent
bezpecnosti informaci.

Povéienec pro ochranu osobnich udaju

Szalowski (2018) vnima regulaci pozice povétence z nafizeni GDPR velmi neurcité a nepiesne,
pravomoci povéfence hodnoti jako nejednoznacné vymezené. Ackoli Szalowski (2018)
poukazuje na obecné znéni ustanoveni GDPR, neni pfesvédCen o nutnosti zavadéni internich
organizaCnich predpisu, které by upfesiiovaly pravidla plnéni funkce povérence, a to z divodu
odlisné interpretace. Podle Frybové a kol. (2019, s. 53) povéfenec usnadiiuje organizacim
dodrzovani souladu s GDPR a plni funkci zprostiedkovatele mezi UOOU, subjekty udajt
a spravcem. Ne kazda organizace ma povinnost jmenovat povefence pro ochranu osobnich
udaju, avsak Janeckova (2020, s. 908-910), Melotikova (2020, s. 73) i Frybova a kol. (2019,
S. 53-54) shodné upozoriiuji, ze na Skoly se tato povinnost vztahuje. Szalowski (2018)
komentuje, ze povinnost jmenovat povéfence plni zvlast spravce, zvlast zpracovatel, nebo oba
subjekty soucasné. Melotikova (2020, s. 75) vyzdvihuje, Ze povéienec musi dikladné chapat
GDPR a disponovat znalostmi v oblasti pravnich predpist o ochrané osobnich udajt, zaroven
poukazuje, ze se nemusi jednat o odbornika na bezpecnost a IT, staci dostate¢né povédomi
o téchto oblastech a spravce by mél v pifipad€ nutnosti povérenci zajistit piitup k témto
odbornikiim. Frybova a kol. (2019, s. 57) poukazuji, ze pozadavek na pravni znalosti nebude
spliiovat mnoho zaméstnanct a v piipad€ jmenovani povérence z jejich fad bude nutné zajistit
dostatecné proskoleni, zaroven ale vyzdvihuji u zameéstnanci znalost procesti v jejich
organizaci, jenz muze predstavovat pro povéfence i samotnou organizaci vyhodu.
A¢ Melotikova (2020, s. 75) uvadi, ze urovenl odbornych znalosti neni na funkci povérence
pfesné definovana, upozoriiuje Nonnemann (2018, s. 100-101) na odpovédnost spravce
i zpracovatele za splnéni kvalifikanich pozadavki jmenovaného povéience, a doporucuje
dokumentovat jakym zpisobem byly kvalifikaéni predpoklady ovéfeny, napi. referencemi,
osobnim pohovorem nebo relevantnim certifikatem. Ptfidélované certifikaty rozporuje
JaneCkova (2020, s. 929-932) a upfesiiuje, ze a¢ mnoho subjekti nabizi kurzy pro povéfence
zakoncené certifikatem, GDPR nestanovuje certifikaci poverence jako predpoklad k vykonu
funkce, povérenec tak nemusi disponovat certifikatem a jmenovanym povéfencem muze byt
i necertifikovana osoba, ktera ma dostatecné pravni povédomi o ochrané osobnich udaja
a GDPR. Frybova a kol. (2019, s. 57) doporuCuji osob€ na pozici povérenec prubézné
se vzdélavat v ramci seminaiti, konferenci a pravideln& monitorovat webové stranky UOOU.

Melotikova (2020, s. 77-78) upozoriuje, Ze poveérenec musi byt nezavisla osoba, jejiz pozice
v ramci organizace neni ve stfetu zajmu a nedostava pokyny od vedeni organizace. Vysoky
duraz klade Melotikova (2020, s. 77) na zajisténi spravného postaveni povéfence v organizaci,
meél by byt dostateCné a vCas zapojen do zalezitosti souvisejicich s ochranou osobnich tdaja,
byt pfitomen na schizkach vedeni, pfipadné incidenty s nim musi byt konzultovany, s jeho
jmenovanim musi byt zaméstnanci obeznameni a kompletni potfebné zdroje mu musi byt
poskytovany. V souvislosti s tim Frybova a kol. (2019, s. 58) poukazuji na hrozbu ulozeni
pokuty v piipadé nezajisténi nahledovych pfistupi povéfenci do Skolskych informacnich
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systémud. S Melotikovou (2020, s 77-78) je v plné shodé i Nonnemann (2018, s. 102-103).
Naopak Frybova a kol. (2019, s. 56) vidi problém v zajisténi nezavilosti u povétenct z fad
zaméstnancu a upozorfiuje, ze ne kazdy zaméstnanec muze tuto funkci zastavat. V pripadé
povétence, ktery je zaméstnancem Frybova a kol. (2019, s. 56) poukazuje na nutnost podepsani
dolozky o zachovani mlcéenlivosti o vSech osobnich udajich a bezpecnostnich opatfent,
o kterych se dozvi v souvislosti s vykonem funkce, a podepsani, ze u n¢j nedojde ke stietu
zajmu. Melotikova (2020, s. 78) predstavuje ukoly povétence, které jsou dany GDPR a mezi né
patii: poskytovani informaci a poradenstvi, monitoring souladu s GDPR a dal§imi ptedpisy,
na pozadani poskytovani pravniho poradenstvi, vydavani stanoviska k DPIA, spoluprace
s dozorovym ufadem, pusobeni jako kontaktni misto pro dozorovy ufad a zachovavani
mlcenlivosti. V souvislosti s tim Frybova a kol. (2019, s. 60) poukazuje, ze povérenec by mél
sam aktivné provéfovat soulad zpracovani osobnich udaji a sam by mél prichazet
s doporuc¢enimi na zmé&ny. Nonnemann (2018, s 102-109) pfipousti, ze GDPR formuluje ukoly
svéfené poverenci pomérné obecné a je na spravci a zpracovatelich jaké dalsi ukoly nebo
povinnosti povéfenci ulozi a pro zajisténi jednotného pfistupu ke zpracovani osobnich udaja
doporucuyje, aby poverenec vykonaval 1 dalsi ¢innosti:

- evidenci vSech konzultaci poskytnutych vedeni spolecnosti a vSech posudki poskytnutnych
pfi posuzovani vlivu nového zpracovani na ochranu osobnich udaju;

- evidenci stiznosti a uplatnéni prav dotéenych osob;

- evidenci komunikace s UOOU a dal§imi organy;

- evidenci historickych i aktualné pouzivanych souhlasi se zpracovanim osobnich udaju
a informac¢nich memorand;

- evidenci seznamu internich ptedpist, které se vztahuji k pravidlim pro zpracovani nebo
zabezpeceni osobnich udaju.

Nonnemann (2018, s. 109) dale dopliiuje, ze poverenec muze posuzovat nahlasené prlpady
poruseni zabezpedeni osobnich udaji, oznamuje je UOOU a vede ]ejlch evidenci, dale muze
byt zapojen i do vzdélavani odpovédnych zaméstnanct organizace, mize piipravovat Skolici
materidly 1 Skoleni sam provadét. Na rozdil od Nonnemanna (2018, s. 108-109), ktery povazuje
Skoleni zaméstnancli a pripravu materiali nad ramec povinnosti povérence, Frybova a kol.
(2019, s. 59-60) tuto skuteCnost vidi opacné a podle nich je povéfenec povinnen aktivné
informovat zamé&stnance o jejich povinnostech a k predavani informaci mize vyuzivat pravé
razna Skoleni. Ke Skoleni zaméstnancu se vyjadiuje i Zelena a kol. (2019), kdy v ramci Skoleni
doporucuji zejména vysvétlit heslovou politiku, zabezpeCovani dokumenti v piipadé opousténi
pracovniho mista ¢i jejich likvidaci. Také Lock (2018) klade diiraz na Skoleni zaméstnancu
a povazuje jej za klicové, nebot’ nestaci mit pouze ptijatelné nastavené postupy, ale tyto postupy
musi byt dodrzovany a je potfebny odpovidajici pristup k nim.

Vnitini procesy a dokumentace

Podle Melotikové (2020, s. 101) mély Skoly povinnost pied nabytim ucinnosti GDPR nastavit
vnitini procesy pro zachazeni s osobnimi udaji v podobé pfijeti smérnic nebo jejich
revidovanim o nakladani s osobnimi udaji. Janeckova (2020, s. 851-854) prisuzuje vytvorené
smérnici ucel, kterym je dolozeni souladu s GDPR a dale jej vnima jako podklad pro seznamenti
zamestnancl s nastavenymi pravidly. Soucasti vnitfniho predpisu podle JaneCkové (2020,
s. 851-854) mohou byt obecna pravidla pro zpracovani osobnich udajt, pravidla bezpecnosti
a postup pii vyfizovani zadosti subjektu udaju. V souvislosti s bezpeCnosti a moznymi
incidenty doporucuji i Denley a kol. (2019, s. 42-43) stanovit plan reakci na incidenty, diky
kterému budou zaméstnanci védét, na koho se obratit v pfipade poruseni bezpecnosti osobnich
udaju. Stejny zdroj uvadi, pokud zameéstnanci védi jak a komu nahlasit incident, je mozné
incident minimalizovat za predpokladu, ze byl nahlaSen rychle a efektivné.
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2.1.3 Prava subjektu udaju

Jak uvadi Richter (2021) GDPR prispélo k tomu, ze si 1 laicti adresati prava uvédomili,
Ze maji pravo na to, aby s jejich osobnimi udaji nebylo svévolné nakladano, aby nebyly jejich
osobni udaje libovolné zpracovavany a vyzadovany. Janeckova (2020, s. 144-332) rozliSuje
tato prava subjektt udaji: pravo na informace, pravo na pfistup, pravo na opravu a doplnéni,
pravo na vymaz, pravo na omezeni zpracovani, pravo na prenositelnost, pravo vznét namitku,
pravo nebyt pfedmétem automatizovaného zpracovani a pravo podat stiznost u dozorového
ufadu. Nezmar (2017, s. 137-140) rozdé€luje prava subjektu tdaju na pasivni a aktivni
a toto rozliseni spociva v tom, zda subjekt udaji musi vynalozit néjakou aktivitu pro uplatnéni
svého prava, mezi pasivni prava radi pravo byt informovan, kdy aktivitu musi vyvinout spravce
vuci subjektu udaji, aby mu dané informace poskytl, ostatni prava fadi mezi aktivni a tento
vycet je shodny s vyctem prav podle JaneCkova (2020, s. 144-332) s vyjimkou prava na podani
stiznosti u dozorového ufadu. K vysSe zminénym pravam se vyjadiuje i Frybova a kol. (2019,
s. 34) a upozorfiuje na pravo udélit ¢i odvolat souhlas se zpracovanim osobnich udaja.
Toto pravo vSak mezi samostatna prava neuvadi ani GDPR.

Pravo na informace JaneCkova (2020, s. 143-155) predstavuje jako pravo subjektu udaja byt
informovan o tom, ze jeho osobni udaje jsou zpracovavany a toto informovani by meélo
probéhnout v okamziku shromazdéni danych osobnich idajii spravcem a zaroven v pfimétené
lhiiteé v zavislosti na okolnostech pfipadu. Jak komentuje Nezmar (2017, s. 462-465), plnéni
této povinnosti probiha nejCastéji prostiednictvim oznameni o ochrané osobnich udaja
a JaneCkova (2020, s. 143-155) v této souvislosti jako pomocny nastroj uvadi webové stranky,
kde mohou byt dané informace sdéleny. JaneCkova (2020, s. 205-212) uvadi 1 vyjimky,
kdy neni potfeba subjekt udaji informovat, a to zejména v pripadech, kdy zpfistupnéni
osobnich udaju je stanoveno pravnimi predpisy, kdyz subjekt idaji dané informace jiz ma nebo
pokud by poskytnuti danych informaci vyzadovalo neimémé usili. Nonnemann (2018,
s. 50-51) se také vyjadiuje k pravu na informace, avSak v jeho podani se jednad o pravo
na poskytnuti informaci, které jsou o subjektech udaju zpracovavany, a toto pravo Janeckova
(2020, s. 255-259) a Nezmar (2017, s. 470-473) uvad¢ji jako pravo na pftistup. Piesny vycet
informaci, které jsou o subjektu tidaji zpracovavany, a ke kterym ma subjekt udaja pravo ziskat
pristup uvadi GDPR c¢lanek 15. JaneCkova (2020, s. 272-275) upozoriluje, Ze pravo na opravu
neznaci povinnost spravce aktivné vyhledavat nepfesné udaje, avSak po obdrzeni zadosti
by mélo okamzité dojit k pozastaveni zpracovani danych osobnich udaji, a to do doby ovéfeni
spravnosti a piipadné opravy. Frybova a kol. (2019, s. 35) dopliyji, ze toto pravo v sobé
zahrnuje také doplnéni neuplnych osobnich udaji a dale poukazuji na situaci, kdy se prokaze,
ze evidované osobni udaje jsou presné, v takovych pfipadech nebude zadosti o opravu
¢i doplnéni vyhovéno. Co se tyCe prava na vymaz, JaneCkova (2020, s. 287-293) vyzdvihuje,
ze nelze povazovat za pravo absolutni a GDPR ¢lanek 17 stanovuje presné podminky 1 vyjimky,
na zakladé kterych toto pravo mize byt uplatnéno nebo odmitnuto. Jak rozebira Nezmar (2017,
s. 485-488) i presto, Ze je zpracovani osobnich tdaji pozastaveno, spravce smi osobni udaje
ukladat, jiz je ale nesmi dale zpracovavat. S tim souhlasi i Nonnemann (2018, s. 58)
a tento popis dopliiuje o informaci, Ze omezeni osobnich tidaji potrva az do doby, nez dojde
k posouzeni jejich piesnosti, pfevazujicimu zajmu nebo nemoznosti jejich dalsi potiebé
¢i vyuziti ze strany subjektu udaji a dale shrnuje, ze jakékoliv opravy, omezeni zpracovani,
aktualizace i informace o vymazech osobnich udaji musi byt dale poskytnuty ostatnim
piijemcim téchto osobnich tdaja, kterym je spravce zpiistupnil. Melotikova (2020, s. 72)
toto pravo uzavira tak, ze samotnd problematika vymazu po technické strance neni nijak
specifikovana a nejCasté€ji dochazi k anonymizaci osobnich udaji u automatizované
zpracovavanych dat. Samotné pravo na omezeni zpracovani muaze subjekt tidaji uplatnit podle
Janeckové (2020, s. 297-301) v téchto piipadech: zpracovani je protipravni, byla vznesena
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namitka proti zpracovani, je popirana piesnost osobnich udaju, spravce nepotiebuje udaje
pro dané ucely, ale subjekt udaji je pozaduje pro obhajobu pravnich narokt. Frybova a kol.
(2019, s. 37) predstavuji toto pravo za docasné opatreni, kdy musi nasledné dojit k upozornéni
subjektu udajt, Ze dochazi ke zrueni omezeni zpracovani a osobni udaje budou vymazany nebo
naopak opét zpracovavany. Nonnemann (2018, s. 60) poukazuje u prava na prenositelnost
zejména na podminky, za kterych je mozné toto pravo vyzadovat, a t€émi je zpracovani zalozené
na souhlasu nebo na zakladé plnéni smlouvy a provadéné automatizované. Nezmar (2017,
s. 493-498) dodava, ze spravce neni povinen vyhoveét zadosti v ptipadé€, ze doposud nevyuzival
automatizovany proces, ani neni povinen jej na zakladé toho zavadét. V pripadé uplatnéni prava
na namitku, uvadi JaneCkova (2020, s. 317-322), ze by mélo dojit k bezprostfednimu omezeni
zpracovani danych osobnich idaji a spravce ma povinnost prokazat opravnénost davodiu
pro zpracovani. Za typickou situaci pro uplatnéni tohoto prava povazuji Frybova a kol. (2019,
s. 39) kdyz subjekt udaji nesouhlasi s pofizovanim kamerového zaznamu. V souvislosti
s pravem nebyt pfedmétem automatizovaného rozhodnuti Janeckova (2020, s. 324-327)
podotyka, paklize kone¢ny vysledek ovliviiuje ¢lovek, nejedna se o automatizované rozhodnuti
a dodava, ze v ramci kol a Skolskych zafizeni neni automatizované rozhodnuti vyuzivano. Tuto
definici potvrzuji 1 Fialova a kol. (2020, s. 13), ktefi uvadi, ze rozhodnuti byvéa realizovano
specifickym softwarem vypocetniho systému a na automatizovaném rozhodovani se clovek
a jeho vile z podstatné Casti nepodili. JaneCkova (2020, s. 328-336) se také zaobira pravem
subjektu tdaji na podani stiznosti u dozorového uradu a uvadi, Ze podat stiznost mohou ti, ktefi
se domnivaji, ze zpracovanim jejich osobnich udaji je poruseno GDPR.

Je zfejmé, Ze i z prav subjektd udaju plynou spolenostem, resp. spravcum osobnich udaja
povinnosti, které musi zapracovat do svych procesi. A jak komentuje Janeckova (2020,
s. 140-146) i Nonnemann (2018, s. 48-49) spravce by mél vykon prav subjektu udaji
usnadiiovat, mé¢l by zajistit podminky 1 pro elektronické podavani zadosti, za predpokladu
dostatecnych opatieni k jednoznacné identifikaci osob uplatiujicich prava, a paklize
ma spravce jmenovaného povérence pro ochranu osobnich udaja, musi slouzit jako kontaktni
bod pro subjety udaju pfi uplatnéni jejich prav, s tim souvisi i uvedeni kontaktnich adajid DPO
(povétenec pro ochranu osobnich tdaji) na webovych strankach zastupujici spolecnosti. Stejné
zdroje také uvadéji, ze spravce ma na vyfizeni zadosti 30 dnd od obdrZeni zadosti a v nékterych
ptipadech je mozné tuto lhitu prodlouzit. Melotikova (2020, s. 67) vyzdvihuje, Ze spravce musi
poskytovat jasné a srozumitelné informace a ty predavat strucnym zpusobem. JaneCkova
(2020, s. 144-146) pamatuje 1 na zamé&stnance a doporucuje je vSechny seznamit s témito pravy,
aby bylo mozné zajistit jejich spravnou realizaci.

2.2 Integrace GDPR do procesniho managementu

Povinnosti, které spravcim osobnich udaju stanovuje GDPR, musi byt implementovany
do procesu organizace, a k samotné implementaci je vhodné pfistupovat pomoci projektu.
Z tohoto divodu jsou nasledujici subkapitoly vyhrazeny nastrojim a technikam vyuzivanym
k implementaci GDPR a vhledu do procesniho a projektového managementu, véetné nastroju
pro tvorbu projektu.

2.2.1 Nastroje implementace GDPR do procesniho Fizeni vybrané organizace

Podle Nezmara (2020) by prvnim krokem pied implementaci pozadavkti GDPR méla byt vzdy
analyza rizik, resp. analyza procest zpracovani a vyplyvajicich rizik, ktera ukaze na nedostatky
a hodnoceni rizik by mélo byt pravidelné¢ opakovano. Stejny zdroj doporucuje se divat
na rizika z pohledu subjektu udaji. AC GDPR piimo neuklada povinnost provést analyzu rizik,
z ¢lanku 32 GDPR zfeteln¢ vyplyva nutnost jejich posouzeni. Melotikova (2020, s. 101)
v tomto ohledu navrhuje zmapovat procesy, v kterych dochazi ke zpracovani osobnich udaju.
S tim souhlasi i MSMT (2017), které doporuduje pravideln& provéfovat piipady, kde dochazi
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ke zpracovani osobnich udaji, a to i mimo zakonem vymezenou dokumentaci a smlouvy
s dodavateli. V souvislosti se zmapovanim procest zmifiuje Nezmar (2017, s. 533-554) GAP
analyzu a jako nasledny krok vidi posouzeni vlivu na ochranu osobnich udaju a k témto kroktim
detailngji rozvadi dalsi postup. Nize uvedené techniky a nastroje predstavuji ty, které jsou
v souvislosti s GDPR stanoveny nebo doporucovany, jejich vyuziti v§ak mnohdy zavisi
na zpracovavanych osobnich udajich a vyplyvajicim riziku pro subjekty udaju.

Datovy audit — GAP analyza

Jak komentuje Quinn (2021) audit shody nebo uzivany nazev GAP analyza dava podnikim
jistotu, ze dodrzuji nejlepsi postupy, a dobfe nastavena ochrana dat mize zajistit Gisporu Casu
i finan¢nich prostiedk, kdy se zpracovani dat stava efektivngjsi a spravna implementace GDPR
muze eliminovat plytvani zdroji. Podle Nezmara (2017, s. 533-554) by GAP analyza méla
ptinést odpovéd’ na to, co vSechno a jak je potifeba zmeénit v organizaci a jejich procesech.
Nezmar (2017, s. 533-554) také blize popisuje jednotlivé kroky, které GAP analyze predchazi,
témi jsou: identifikace uzlt sbéru osobnich udajt, identifikace jednotlivych zpracovani pomoci
dotazniku, analyza datovych toku, identifikace souladu vstupnich formulait a smluvnich vazeb,
ovéreni bezpecnosti dat v listinné 1 digitalni podobé vcetné analyzy souvisejicich smérnic
a nasledné je mozné pristoupit k sepsani GAP analyzy. Oproti tomu Matou$ (2018) v ramci
zmapovani procesu prezentuje jednoduché zodpovézeni zakladnich otazek v podobé:
kdo, co, pro¢, o kom, komu, kdy, jak a jako optimalni vystup povazuje prehled zpracovavanych
osobnich udaju, ktery zaroven bude podkladem pro zaznamy o Cinnostech zpracovani. Stejny
zdroj dodava, ze dale je nutné provéfit, zda jsou zpracovavané udaje ve shodé€ se stanovenymi
zasadami GDPR a u kazdého zpracovani zhodnotit rizikovost a dle toho pfijmout potfebna
opatfeni. Zelena a kol. (2019) uvadéji konkrétni piiklad GAP analyzy, ktera vyuziva
jednoduché, avsak oproti Matous (2018) jiz rozSifenéj§i schéma otazek typu: kde jsou
shromazd’ ovany osobni udaje, kdo ma piistup k osobnim tidajam, jaka je jejich struktura, obsah,
jaké jsou zavazky a smlouvy s tietimi stranami, jaky je proces fizeni incidentd apod.
Na zhodnoceni rizik odkazuje také Quinn (2021), podle které by prvni kroky analyzy mély
sméfovat k identifikaci rizik a nasledné k identifikaci mezer, poté by mél podnik vytvoftit
projektovy plan. Zavérem Quinn (2021) upozoriiyje, ze identifikovana rizika v GAP analyze
budou vyzadovat vytvoreni politik, které by mely byt v ramci organizace zaclnény pomoci
standardii a postupt a zaméstnanci budou muset byt v téchto oblastech proskoleni.

Posouzeni vlivu na ochranu osobnich udaju (DPIA)

Janeckova (2020, s. 677-679) i Nezmar (2017, s. 549-554) popisuyji, ze povinnost provadet
posouzeni vlivu na ochranu osobnich udaji (dale jen ,DPIA“) vznika pouze tehdy,
kdy je pravdépodobné, ze zpracovanim vznikne vysoké riziko pro prava a svobody fyzickych
osob. Podle ¢lanku 35 GDPR se DPIA bude vztahovat zejména pii vyuzivani novych
technologii. A¢ Janeckova (2020, s. 683-687) uvadi mezi zpracovani podléhajici DPIA
naptiklad systematické monitorovani vefejné pfistupnych prostori, tak Frybova
a kol. (2019, s. 72) se vyjadifuje, ze zpravidla neni nutné provadét DPIA v souvislosti
s provozem kamerovych systémd, tuto povinnost vidi pouze za predpokladu rozsahlého
a systematického monitorovani verejnych prostor, avSak v prostiedi Skol tuto skuteCnost
hodnoti pouze za vyjimecnou. Janeckova (2020, s. 680-687) dale rozvadi, ze v praxi DPIA
predstavuje povinnost spravce pravidelné vyhodnocovat rizika, ktera vznikaji pii ¢innostech
zpracovani, aby bylo mozné stanovit, kdy hrozi pravdépodobnost vzniku vysokého rizika
pro prava a svobody fyzickych osob. V tomto pfipadé Nonnemann (2018, s. 81-82) upozortiuyje,
ze zélezi na spravci, do kolika kategorii bude rizika délit a jak je bude hodnotit, av§ak dozorovy
urad si muze pfi kontrole vyzadat zdivodnéni, pro¢ bylo dané riziko ohodnoceno jako nizké
nebo stfedni, a v pfipadé zjevné nespravné nebo zkreslené klasifikace rizika mize byt tato
skutenost vyhodnocena jako poruseni GDPR. UOOU (2020) v ramci Metodiky obecného
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posouzeni vlivu na ochranu osobnich udaji uvadi mozny zpisob provadéni DPIA a tento
zpusob déli na 4 etapy:

1. shromazdéni informaci o zpracovani osobnich udaji;

2. analyza, zda je nutné provést DPIA;

3. uskutecnéni DPIA,;

4. monitorovani dodrzovani opatieni a pravidelné revize.
Jak dale popisuje UOOU (2020), k urdeni, zda je nutné provést posouzeni vlivu, slouzi
dokument seznamu druhti operaci zpracovani, které nepodléhaji nebo naopak mohou podléhat
posouzeni vlivu. V souvislosti s tim Valentova (2023) doporucuje vzdy provadét prvotni
posouzeni DPIA dle pokynti WP248, pro ovéfeni, zda se na dané zpracovani dané posouzeni
vztahuje. UOOU (2020) piinasi detailni popis, jak postupovat pii provadéni DPIA,
kde pfimo rozvadi jednotlivé kroky. Podle Denley a kol. (2019, s. 67) by mél samotny proces
DPIA popsat data, ktera piichazi a odchazi z organizace, identifikovat rizika a urcit jejich
feSeni. Nonnemann (2018, s. 81-82) upozoriiyje, ze v pripadé identifikaci alespon jednoho
vysokého rizika, je spravce povinen pied zahdjenim planovaného zpracovani jej konzultovat
s UOOU. V souvislosti s vyhodnocovanim rizik Nezmar (2017, s. 721-728) upozoriiuje
na metodu PZH, ktera dané riziko vyhodnocuje s ohledem na pravdépodobnost vzniku,
zavaznost nasledku a nazor hodnotiteld. Stejny zdroj dodava, ze vysledné bodové rozpéti
poukazuje na miru rizika a vyjadfuje naléhavost pfijeti opatfeni k jeho snizeni. Problematika
GDPR je v neustalém vyvoji, a tak dochazi i k novym legislativnim zménam, na které
upozoriiuje UOOU (2023), ten poukazuje na novou Gpravu DPIA, ktera je G&inna od 1.4.2023,
podle té neni nutné provadét posouzeni, pokud jiz doslo k obecnému posouzeni dopada v ramci
pfijeti pravniho predpisu, tudiz timto dochazi pro spravce osobnich tdaju k zjednodusenni
provadéni DPIA, zaroven je stanovena piesna struktura pro zpracovani legislativniho DPIA.

Balanc¢ni test

Valentova (2023) popisuje postup balan¢niho testu, ktery se provadi v pripadech, kdy je
pravnim titulem pro zpracovani opravnény zajem spravce a je nutné jej proveést pred zahajenim
zpracovani osobnich udajt, v souvislosti s tim popisuje né€kolik pfipadt, které se fadi mezi
opravnéné zajmy a jsou jimi napiiklad: zpracovani osobnich udaji pro ucely standardniho
pfimého marketingu, zpracovani dat pro historické, statistické ¢i védecké ucely nebo ochrana
majetku, zdravi ¢i bezpecnosti osob. Posledni bod potvrzuje a blize rozvadi Evropsky sbor
pro ochranu osobnich udaji v pokynech 03/2019 ke zpracovani osobnich udaji pomoci
videotechniky v ¢lanku 3 bodech 19 a 20, kde uvadi, ze ucel ochrany majetku pied kradezi,
vloupanim nebo vandalismem, mize predstavovat opravnény zajem pro monitorovani prostort
pomoci kamer, a upozoriiuje, ze dolozené incidenty z minulosti mohou byt presvédcivym
dikazem existence opravnéného zajmu. Frybova a kol. (2019, s. 69-70) v tomto ohledu
upozoriuji na nezbytnou existenci ocekavatelnych ¢i redlnych rizik, pro ktera je nutna instalace
kamerového systému, a u Skol tato rizika mohou byt dolozena napiiklad rozhodnutim poridit
kamerovy systém se zaznamem jako reakce na stiznosti studentti ohledné ztracejicich se véci
ze Saten. V souvislosti s tim Hnili¢ka (2022) odkazuje na provedeni balan¢niho testu pfi vyuziti
kamer ve §kolach a zaroven doporucuje vytvoreni internich piedpisd, které budou informovat
o tom, po jakou dobu budou zaznamy z kamer uchovavany a kdo k t€émto zaznamam bude mit
pfistup. Naopak Valentova (2023) v navaznosti na kamerové zaznamy doporucuje vést evidenci
kazdého nahlédnuti do zaznami, zaroven poukazuje na informacni povinnost navstévnika
monitorovanych prostor a v souvislosti s timto odkazuje na informacni cedule, které obsahuji
upozornéni, zda je kamerovy systém se zaznamem/bez ziznamu, kdo je spravcem,
zpracovatelem, kontaktni osobou, jaky je ucCel, prava subjektt udaju, predavani tfetim stranam,
doba uchovani, v¢etné odkazani na dal§i zpfistupnéné informace. Diskutovanym tématem
je bezpochyby doba pro ukladani kamerovych zaznamd, napiiklad Frybova a kol. (2019, s. 71)
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doporucyji uchovavat zaznam po tfi dny, tj. 72 hodin, kdy tato délka je obecné povazovana
za pfiméfenou. S timto souhlasi i Valentova (2023), avSak dodava, ze doba pro uchovavani
zaznamu muze byt i del8i, paklize ma spole¢nost dostatecné podlozeny davod. Hnilic¢ka (2022)
1 JaneCkova (2020, s. 109-110) pfiblizuji postup pro provedeni balan¢niho testu v piipadé
kamerovych zaznami a shodné uvadéji tyto body: stanoveni ucelu, posouzeni zabéru kamer,
stanoveni doby pro uchovani zaznamu a zabezpeCeni piistupu k zaznamtm. Hnilicka (2022)
navic dodava vedeni fadné dokumentace a oznac¢eni monitorovanych prostort.

A¢ vySe uvedené nastrOJe a techniky nemusi pfedstavovat pro spravce povinnost, jejich
dobrovolné vyuziti mize mit nejen pro spolecnost, ale i v prlpade kontroly UOOU pozitivni
vliv, ostatné na jejich vyuziti nad rdmec povinnosti upozoriuje i Denley a kol. (2019, s. 67)
a to zejména v pripadé provedeni DPIA.

2.2.2 Prinos procesniho Fizeni zmén integrovanych s GDPR

Denley a kol. (2019, s. 43) vyzdvihuji dilezitost integrace GDPR do kazdodennich aktivit,
pracovnich postupi a obchodnich i technologickych zmén v celé organizaci, pro zajisténi
stalého dodrzovani souladu s GDPR. Jurova a kol. (2016, s. 271-277) pfipousti,
ze v soucasné dobé€ je nutnost meénit zavadéné procesy a k tomu jsou napomocny aktivity
projektového charakteru, které slouzi k zavadéni zmeén. Procesy je mozné rozdélit do tfi
kategorii na hlavni, fidici a podparné, jak rozdéluji Svecova, Veber (2021, s. 1094-1103)
a dodavaji, pokud maji byt procesy fizeny, musi byt pfesné zmapovany, jakmile dojde
k vymezeni klicovych procesu, je potieba identifikovat jejich vnitini strukturu, respektive
¢innosti, které je napliuji. Stejné zakladni déleni procesu rozliSuji Jurova a kol. (2016,
s. 282-290) a pro jejich vizualizaci odkazuji na vybér z mnoha softwarovych nastroja,
za nejcCastéji vyuzivany prostiedek zobrazujici funkéni schéma povazuji vyvojovy diagram.
Podobn& Svecova, Veber (2021, s. 1094-1103) doporuduji pro identifikaci procesi
a jejich struktury grafické znazornéni na zakladé mapy procesu ¢i vyvojovych diagrami.
Dumas a kol. (2018, s. 3-4) se na proces zaméfuji ve vétS§im detailu a rozde€luji ho na udalosti
a aktivity, kdy udalosti mohou spustit sérii dalSich aktivit. Stejny zdroj dodava, ze proces
zahrnuje také body rozhodnuti, které ovliviiuji zptsob provadéni procesu a do procesu dale
spadaji aktéfi, fyzické a informacni objekty. S tim v souladu Jurova a kol. (2016, s. 278-290)
dodavaji, ze procesni modely organizace se zpracovavaji na nékolika Urovnich slozitosti,
od hlavnich procest az po jednotlivé Cinnosti a zavérem upozoriuji, Ze pracovnici jsou tak
dobfi, jak dobfe jsou proskoleni, avSak jejich vykony zavisi na dobrém nastaveni procesu.
Stejny zdroj vyuziva pro proces jednouduchou definici a to, ze proces je zména.

Dumas a kol. (2018, s. 21-22) rozliSuji u implementace procesu 2 slozky: automatizaci procesu
a fizeni organiza¢ni zmény. Stejny zdroj tyto aktivity dale rozvadi a to tak, ze je potieba
dikladné vysvétleni zmén v§em ucastnikiim procesu, vytvoreni planu pro fizeni zmén a Skoleni
nového zpusobu prace vCetné monitoringu zmén za ucelem hladkého prechodu na budouci
proces. A jak v podobné souvislosti uvadi Kotter (2015, s. 39-41), vSechny provadéné
transformacni procesy spojuje poznatek, ze realizace zmény neni snadna a rozliSuje proces
zmény o 8 krocich vztahujicich se ke zmeéné jakéhokoliv rozsahu, t€mito kroky jsou: vyvolani
védomi naléhavosti, sestaveni koalice schopné prosadit a realizovat zmeény, vytvoreni vize
a strategie, komunikace transformacni vize, delegovani v Sirokém mefitku, vytvafeni
kratkodobych vitézstvi, vyuziti vysledkl a podpora dalSich zmén, zakotveni novych pfistupt
do firemni kultury. V navaznosti na osmikrokovy proces od Kottera (2015, s. 39-41) upozoriiuje
Novak (2016, s. 769-772) na jeho vyuziti spiSe u zmén vétsiho rozsahu a dodava, ze kazda
zmena nese noveé prekazky. Stejny zdroj pfinasi nastroj 10 kontrolni seznam zmény, viz ptiloha
8 Obrazek 2, ktery slouzi jako zakladni voditko pro planovani zmény pomoci néekolika
navodnych otazek, ty jsou rozdéleny do 3 oblasti: fizeni projektu, zvladani odporu
a komunikace, pravé v posledni oblasti je pamatovano na pfipravu dukladného komunikacniho

18



planu a na samotnou komunikaci s cilovymi skupinami. Ziskané poznatky lze v zasadé shrnout
tak, ze pro uspésnou transformaci ¢i zménu je nutna vhodna a disledna komunikace smérem
k ucastnikim zmén a procesu.

2.2.3 Pridana hodnota projektového rizeni implementovana do GDPR

Jak poukazuji Denley a kol. (2019, s. 37) k implementaci GDPR je mozné pfistupovat v podobé
projektu, zaroven hodnoti, ze tento projekt bude potfebovat znacné zdroje a vySsi prioritu,
aby doslo k zajisténi pozadovaného souladu s GDPR. K projektovému fizeni se pfimo vyjadiuji
Svecova, Veber (2021) i Kiivanek (2019, s. 15) a piisuzuji mu dlouhou historii, tuto disciplinu
oznacuji za proces, pii kterém dochazi k vyuzivani dovednosti, znalosti, technik a zdroji
za ucCelem dosazeni cile projektu. Samotna definice projektu neni jiz tak jednoznacna, avSak
Dolezal a kol. (2023, s. 26), Svecova, Veber (2021, s. 1128-1132) i Kiivanek (2019, s. 14)
se shoduji na tom, ze vramci projektového managementu se projekt vyznacuje zménou
soutasného stavu, ktera sp&e do stavu cilového a Svecova, Veber (2021, s. 1165-1177)
1 Dolezal, Kratky (2017, s. 53-54) rozliSuji obdobné jednotlivé faze projektu: zahajeni,
planovani, realizace a ukonceni projektu. Pro potieby prace budou pfiblizeny prvni dvé faze.

Svecova, Veber (2021, s. 1163-1170) kladou vétsi diraz na rozdé&leni iniciatni faze a faze
planovani projektu oproti Kfivanek (2019, s. 522-528), ktery fazi ptipravy a planovani slucuje.
Iniciadni faze projektu podle Svecova, Veber (2021, 1167-1170) zvazuje mozné varianty feseni,
jejim vystupem je vysledné feseni daného problému a zakladaci listina projektu vcetné
zakladniho ¢asového ramce, rozpocCtu, definovaného cile a jmenovani projektového manazera.
Oproti tomu cil planovaci faze podle Svecova, Veber (2021, s. 1167-1179) spo&iva ve vytvoreni
planu projektu, ktery je slozen z nékolika dil¢ich pland. S tim souhlasi i Dolezal (2023, s. 202),
jenz zaroveti uvadi stejné oblasti jako Svecova, Veber (2021, s. 1171-1177), ze kterych je plan
projektu tvofen: rozsah, ¢asovy plan, rozpocet, kvalita projektu, lidské zdroje, komunikacni
plan, fizeni rizik, plan externich dodavek, fizeni zainteresovanych stran a navic Dolezal (2023,
s. 202) zafazuje oblast fizeni projektu. Aviak Svecova, Veber (2021, s. 1171-1177) poukazuji
na skutecnost, ze ne v§echny uvedené oblasti musi byt zahrnuty v kazdém projektu, vzdy by ale
m¢l byt sestaven plan rozsahu projektu, rozpocet a Casovy plan. S tim souhlasi 1 Dolezal, Kratky
(2017, s. 53-54), ktefi podobné za hlavni parametry zadani povazuji cil, termin, rozpocet a
vymezeni zodpovédnosti a pravomoci. Ktomu jak a kym by meél byt projekt fizen
je pristupovano ruznorod€ a tento pfistup se postupné vyviji v Case. Naptiklad podle Kiivanka
(2019, s. 36-43) je za vysledek projektu zodpovédny projektovy manazer, ktery je zaroven
vniman plnohodnotnym manazerem, jenz zastava mnoho roli a zodpovédnosti, mezi vSemi jeho
kompetencemi je kladen diraz na systémové mysleni, které vS§echny kompetence integruje
a dava novy pohled na problematiku fizeni projektd. Svecova, Veber (2021, s. 1145-1161)
rozliSuji jiz né€kolik variant organiza¢niho zarazeni projektu: Cistd projektova struktura,
maticova struktura, projektovy tym s koordinatorem a fizeni vlivem, kdy nékteré varianty
pracuji s projektovym manazerem, v jinych je pouze vedouci v podobné vyrazné autority nebo
ustanoveného koordinatora. Naproti tomu Dolezal a kol. (2023, s. 31) uznava, ze musi byt
stanovena osoba, ktera bude projekt koordinovat, avsak nebude se jednat ani tak o manazera,
jako spi$ leadera. Co se tyCe ostatnich hlavnich parametra pro projekt, existuje mnoho nastroju,
které 1ze pro jejich stanoveni vyuzit, a kazdy zdroj pracuje s vyctem nekolika z nich.

Pro potteby této prace budou uvedeny pouze vybrané nastroje vztahujici se k rozsahu projektu,
Casovému planu, analyze rizik a rozpoctu. Dolezal (2023, s. 211-212) doporucuje
pro dostate¢né stanoveni rozsahu projektu vytvorit dokument, ve kterém bude rozsah definovan
popisnym zpusobem. Tento dokument by mél podle stejného zdroje zahrnovat nejen popis
obsahu projektu, ale také kritéria pro akceptaci projektu, jeho omezeni i1 predpoklady.
Jak dale uvadi Dolezal (2023, s. 226), nasledné je tfeba k jednotlivym cinnostem odhadnout
dobu trvani, k tomu muze poslouzit napiiklad technika odhadu na zakladé osobni zkusSenosti.
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V souvislosti s tim Dolezal, Kratky (2017, s. 415-418) doporucuji pii planovani trvani projektu
nechat samotné zaméstnance, ktefi se na projektu budou podilet, odhadnout kolik ¢asu jim
jednotlivé ¢innosti zaberou. Po stanoveni rozsahu projektu a doby trvani ¢innosti je mozné piejit
k znazornéni ¢asového harmonogramu. Ktivanek (2019, s. 554-565) komentuje metodu kritické
cesty, kdy tato metoda pfinasi uzitecné informace o Casové délce projektu, avsak stejny zdroj
zaroven pripousti jeji nedostatky. Podle Dolezala a kol. (2023, s. 223-231) je nejCastéji
k zobrazeni Casového harmonogramu vyuzivan Ganttv graf a vyhodu vidi zejména v jeho
prehledném znazornéni. Oproti tomu Svecova, Veber (2021, s. 234-237) a Kiivanek (2019,
s. 550-553) poukazuji na Ganttiv diagram, ktery také vidi jako uziteCnou pomuckou vizualizace
Casu, rozsahu a posloupnosti Cinnosti v projektu, a¢ Kiivanek (2019, s. 550-553) pfipousti
nevyhody tohoto zobrazeni, které dle néj tkvi v neposkytovani informaci o ¢asovych rezervach.
Naproti tomu je vyzdvihovan pravé Dolezalem a kol. (2023, s. 231) zmifiovany Ganttiv graf,
ktery predstavuje kombinaci sitového grafu a Ganttova diagramu a toto slouceni zajistuje
odstranéni  uvadénych nevyhod. Kiivanek (2019, s. 550-553) za alternativu
ke Ganttove diagramu vidi sitovy graf projektu, oproti tomu se vyhrazuje Dolezal a kol. (2023,
s.232) jenz uvadi, ze v dnesni praxi se jiz nepracuje pouze se sitovymi grafy. Dalsim dilezitym
planovacim krokem projektu je, jak popisuje Svozilova (2016, s. 1527-1531), identifikace rizik,
kdy je tieba znat vSechny predpoklady a potencial nezadoucich jevt, nektera rizika lze zmirnit
nebo zcela eliminovat a vystupem této identifikace je registr rizik, ktery je podstatnou soucasti
planu projektu. Dolezal a kol. (2023, s. 271) dodavaji, ze nejde o sestaveni vycCerpavajiciho
seznamu rizik, nybrz o identifikaci vyznamnych nebezpeci, ktera mohou projekt vyrazné
ovlivnit. Nezmar (2017, s. 721-728) upozortiuje na jednu z polokvantitativnich metod PZH
pro hodnoceni rizik, vyuzivanou pii hodnoceni rizik subjektti udajt, v jejim piipadé dochazi
k posouzeni rizika ve 3 jeho slozkach: pravdépodobnost vzniku, zavaznost nasledku
a nazor hodnotiteld. Stejny zdroj dodava, Ze vysledna mira rizika znazormuje naléhavost piijeti
opatfeni k elimninaci ¢i snizeni daného rizika. Za idealni pfipad pro stanoveni nakladt Dolezal
a kol. (2023, s. 236) povazuyji skutecnost, kdy jsou detailné popsané pracovni baliky z WBS,
které mohou byt dobrym vstupem pro celkovy odhad nakladu na dany projekt, avsak pokud
podrobny popis chybi, pfipousti, ze 1ze obecné vychazet z nasledujicich nakladu jednotlivych
¢innosti na material, lidskou praci, nakupované sluzby, dopravu, prongjem, ptipadné dalsi a ty
patficn€ nacenit. Ke stanoveni rozpoctu se vyjadiuje také Svozilova (2016, s. 831-835)
a vyzdvihuje zejména vyuzivani odhada pro nékteré Casti projektu a mezi nastroje a techniky
odhadu rozpoctu tadi naptiklad odhad podle sazeb jednotlivych zdroji ¢i analogii. Zavérem
k planovaci fazi projektu Svecova, Veber (2021, s. 1178-1182) piifazuji uspéch projektu
patfi¢né sestavenému planu a projektové planovani povazuji za kliCovou cCinnost, kterou neni
mozné podcenit. Podobné se vyjadiuje 1 Kiivanek (2019, s. 522-527), ktery hodnoti fazi
ptipravy a planovani jako zasadni z hlediska celkového uspéchu projektu a predurcuje vysoké
Sance na uspesné zvladnuti fizeni projektu, pokud tato faze bude dobfe pfipravena.

2.3 Metodika prace

V teoreticko-metodologické Casti diplomové prace byla vyuzita literarni reSerSe na zaklade
komparace odbornych texti citovanych autort tuzemskych i zahrani¢nich zdroju, vcetné
pravnich ptedpist, nafizeni, internich zdroji a dat, sméric a ostatnich pramend. Empiricka
data a vysledky byly ziskany z internich zdroji v souladu s formulaci vyzkumnych otazek
a cild a pouzitych védecko-vyzkumnych analyz. Vzhledem k citlivosti zpfistupnénych
informaci témto krokiim predchazelo podepsani Cestného prohlaseni. Podpisem prohlaseni
autorka stvrzuje mlcenlivost, nezneuziti osobnich Udaji a ziskanych informaci, nahlizeni
do dokumentd s osobnimi a citlivymi udaji za pfitomnosti opravnéné osoby z fad vedeni
organizace a anonymizaci veskerych udaju vztahujicich se k vybrané organizaci XY, které
budou uvadény v diplomové praci. V analytické ¢asti byly vyuzity tyto metody: kvalitativni
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a kvantitativni vyzkum, polostrukturovany rozhovor, dotaznikové Setfeni, analyza internich
dokumentti, komparace dat a vysledkd, metoda syntézy a dedukce, datovy audit, GAP analyza.
Vyznam a pfinos GAP analyzy umoznil vymezeni rozsahu projektu a predikci jednotlivych
projektovych €innosti pro realizaci navrhu projektu.

Analyticka ¢ast prace byla zahajena kvalitativnim vyzkumem v podobé polostrukturovaného
rozhovoru s feditelem organizace. Tento typ rozhovoru umozfiuje pruznéjsi reagovani
na ziskané informace béhem probihajiciho vyzkumu a rozvijeni hlavniho tématu a pfipravenych
zakladnich otazek, zaroven je diky predepsané osnové udrzovana prehlednost. Rozhovor
probihal formou osobniho setkani a zodpovidal otazky vztahujici se k implementaci GDPR
do procest a aktualnimu nastaveni ochrany osobnich udaji v organizaci. Pfepis rozhovoru
je uveden v pfiloze 1. Nasledné byl proveden rozbor internich dokumenti a ve spojitosti
s kvalitativnim vyzkumem byl identifikovan zptsob zajist ovani povinnosti GDPR v organizaci
XY, a tim byla zodpovézena prvni vyzkumna otazka: , Jakym zptisobem jsou uplatiovany
povinnosti vyplyvajici z GDPR v organizaci®. Spolu s vystupy z teoreticko-metodologické
casti doslo k vypracovani kontrolniho checklistu, viz Tabulka 1, a ke zhodnoceni souladu
dodrzovani pozadavka vyplyvajicich z GDPR za pomoci komparace, jenz predstavuje zptsob
porovnavani shod a podobnosti. Uskutecnény rozhovor poukazal na prvni viditelné nedostatky
a rozborem interni dokumentace bylo ofekévano jejich potvrzeni a piesn€j§i vymezeni.
Kontrolni checklist obsahoval pouze zakladni vycet povinnosti, vztahujicich se ke Skolskym
institucim, které bylo zaroven mozné v dané dobé posoudit, napiiklad nebyla ovérovana
dostatecné definovana zakonnost zpracovavanych osobnich udaji, pfesné vymezeni ucelti
zpracovani nebo provedeni DPIA. Jednalo se o prvotni zhodnoceni, pro které byl uvedeny vycet
povinnosti plné dostaCujici. Jiz tento vyzkum poukdzal podle ocekavani na nesoulad
s povinnostmi GDPR v organizaci XY, a stal se tak podnétem k rozsahlejSimu vyzkumu. Déle
bylo potvrzeno nedostate¢né plnéni outsourcovanych sluzeb k zajisténi GDPR ze strany externi
firmy. Ziskané vysledky potvrdily 1. stanovenou hypotézu: , Pokud organizace neprovadi
pravidelné kontroly outsourcovanych sluzeb, nemuze se spoléhat na dikladné plnéni povinnosti
integrovanych s GDPR*.

Z prvotniho zhodnoceni vyvstala nasledujici vyzkumna otazka: , Je vyuziti externiho DPO
pro danou organizaci efektivnéjsi nez tuto Cinnost delegovat na nékterého ze zaméstnanct™.
Pro jeji zodpovézeni byla zvolena komparativni metoda s vyuzitim bodovaci metody, jejichz
vystupy ukazi, zda je pro organizaci efektivnéjsi vyuzivat externiho nebo interniho povéfence
pro ochranu osobnich udaji. Pomoci komparativni metody lze zkoumat jevy v jejich
souvislostech a vztazich, naopak bodovaci metoda spoc¢iva v bodovém ohodnoceni jednotlivych
kritérii, kdy dochazi k vypocitani vahy. Vedeni organizace poskytlo své priority vCetné udéleni
pofadi jednotlivym kritériim, viz pfiloha 2 Tabulka 3. V rdmci bodovaci metody byla kazda
z vyhod 1 nevyhod ohodnocena body z intervalu b; € <1, 5>, podle vyznamnosti pro danou
organizaci. Nejvyssi mozné bodové ohodnoceni v pfipadé vyhod je 5, naopak nejlepsi
ohodnoceni v piipadé nevyhod je 1. Vaha kritérii byla dosazena po soucinu ptidéleného bodu
a souctu vSech hodnot ud€lenych v dané oblasti vyhod ¢i nevyhod. Stanoveny postup téchto
metod pomohl k posouzeni obou variant a ureni nejefektivnéjsi z nich.

Vystup z polostrukturovaného rozhovoru se stal podnétem pro kvantitativni vyzkum v podobé
dotaznikového Setfeni mezi zameéstnanci organizace. Diky dotaznikovému Setfeni bylo mozné
sesbirat vét§si mnozstvi dat o aktualné nastaveném systému ochrany a bezpecnosti osobnich
udaju a z nich vyvodit adekvatni zavéry. Pro popis a zhodnoceni vysledkt dotaznikového
Setfeni byly pouzity relativni hodnoty z divodu ochrany citlivych udaji vztahujicich
se k organizaci XY. Respondentiim bylo polozeno 12 otazek, které si kladly za ukol mimo jiné
zjistit, zda jsou zaméstnanci dostatecné informovani o ochrané osobnich udaji v organizaci,
a jak pfistupuyji k tomuto nastavenému systému. Dotaznikové Setfeni probihalo v elektronické
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podobé pres docs.google.com v obdobi od 24.04. do 05.05.2023, zapojilo se celkem 83 %
z oslovenych zaméstnanct a ziskané vysledky pfinesly odpovéd na 1. a 2. Cast vyzkumné
otazky: ,,Maji zaméstnanci potiebné informace k systému zabezpeCeni a ochrany osobnich
udaju v organizaci?“ a , Pfistupuji celistvé k nastavenému systému?“ Pro ziskani odpovédi
i na 3. cast vyzkumné otazky: ,Dbaji zaméstnanci na dostatecné zabezpeCeni
a ochranu osobnich udaju pred jejich neopravnénym zpfistupnénim cizim osobam?“, prob&hla
kontrola pracovis§t v ramci tzv. politiky ¢istého stolu dne 05.05.2023 po skonceni pracovni doby
za soucinnosti vedeni organizace. Tento nastroj se vyuziva pro snizeni rizika naruSeni
bezpecnosti na pracovisti a spo¢iva v zajisténi davérnych materialt a jejich uzamceni v dobé
opusténi pracovniho mista. Provedend kontrola ukazala, jak zaméstnanci chrani a pfistupuji
k zabezpeCeni zpracovavanych osobnich udaju. Vysledna anonymizovana zprava z tohoto
Setfeni je v priloze 2 Tabulka 6. Po zodpovézeni obou casti byla za pomoci syntézy ziskana
odpovéd’ i na tuto vyzkumnou otazku: ,,Jaky je vztah mezi soucCasné nastavenym systémem
ochrany osobnich udaji v organizaci a pfistupem zaméstnancu k tomuto systému®. Zaroven na
zakladé vSech doposud provedenych vyzkumnych metod mohlo dojit k naplnéni sekundarniho
cile, kterym bylo provést zhodnoceni soucasného stavu dodrzovani povinnosti stanovenych
GDPR v organizaci XY.

Pro ptesnou identifikaci nesrovnalosti od pozadovaného stavu byla zvolena GAP analyza, které
predchéazel rozsahly datovy audit. GAP analyza slouzi k nalezeni nesrovnalosti mezi stavem
realnym a planovanym a postup byl zvolen podle popisu Nezmara (2017, s. 533-554). V prvni
fazi probéhl rozbor dostupnych dat a za soucinnosti vedeni organizace doslo k identifikaci uzla
sbéru osobnich udaju napfic organizaci vCetn€ piifazeni odpoveédnych osob. Nasledovaly dalsi
kroky datového audity, jejichz ukoly byla identifikace jednotlivych Ccinnosti a v nich
zpracovavanych osobnich udajt, vCetné vymezeni piistupt, smluvnich vztaht, vyuzivanych
systému a bezpecnostnich opatieni. Rozbor dat se zaméfoval na zakonnost zpracovavanych
udaju, ucel 1 minimalizaci s vyjimkou presnosti udaju. Tato zasada byla ovéfovana pouze
namatkov€é u vybranych cinnosti, nebot detailni oveéfovani nebylo vramci vyzkumu
realizovatelné. Datovy audit probihal pomoci zpfistupnénych potiebnych dokumentt
a za soucinnosti odpoveédnych osob hlavnich procest. Odpovédni pracovnici byli napomocni
pfi detailnim mapovani jednotlivych Cinnosti kazdého z procest prostfednictvim dotazniku,
jehoz vzor je v ptiloze 4 Dotaznik 2. Sbér dat se uskutecnil v obdobi 01.03.2023 — 31.03.2023
a probihal v tisténé podobé¢, viz pfiloha 4 Dotaznik 2 — Nahled vyplnéni. Timto zptsobem bylo
identifikovano 51 ¢innosti, ve kterych dochazi ke zpracovavani osobnich udaji. Zpfistupnéni
a vyplnéni dotaznikii predchazelo seznameni odpovédnych osob s jednotlivymi body
dokumentu a toto seznameni prob&hlo osobné v organizaci XY. Vystupem datového auditu
byly rozsahlé informace o zpracovavanych osobnich udajich v organizaci, na jejichz zakladé
byla provedena komparace dat s povinnostmi vyplyvajicimi z GDPR. Nasledné bylo prejito
ke shrnuti GAP analyzy, na jejimz zakladé byly odhaleny mezery a nesoulady od pozadovaného
stavu. Diky identifikaci vysledki GAP analyzy a v soucinnosti s datovym auditem byla
navrhnuta doporuceni ke zménam vcetné€ opatieni, jak systematicky nedostatky napravit.
Celkem bylo zmapovano 18 oblasti, které obsahovaly nedostatky, a za pomoci syntézy doslo
k popisu krokti potfebnych pro jejich odstranéni. Pomoci této metody bylo mozné
z jednotlivych casti formulovat zavéry. Timto byla zodpovézena dalsi vyzkumna otazka: , Jaké
povinnosti je nutné revidovat ve stavajicim systému ochrany osobnich udaji v organizaci
potiebnych k naplnéni souladu s GDPR?“ Zaroven byl naplnén jeden ze sekudnarnich cilg,
ktery mél za ukol identifikovat procesy napii¢ organizaci, ve kterych dochazi ke zpracovavani
osobnich udaji. Navrhnuta doporuCeni ke zménam vcetné opatfeni, jak systematicky
nedostatky napravit byly prezentovany vedeni organizace XY. Ze strany vedeni organizace
doslo k upfesnéni pozadavki pro vypracovani a nasledné akceptovani navrhu projektu
transformace implementovaného GDPR do procest organizace.
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Diky ziskanym nesouladim a stanovenym krokim k jejich odstranéni bylo mozné piejit
k samotnému navrhu projektu. Vysledky GAP analyzy pomohly vymezit rozsah projektu, ktery
sestava celkem z 16 Cinnosti pro odstranéni identifikovanych nesouladt. Jednotlivé Cinnosti
byly zaroven doplnény o predchazejici ¢innosti nanéz navazuji a o dobu trvani jednotlivych
ukold. Délka trvani byla odvozena logickou uvahou zainteresovanych pracovniki na zaklade
jejich zkuSenosti a posouzeni vSech proménnyc, kdy byla vypracovana skala, ze které bylo
vychazeno pro logické stanoveni délky trvani Cinnosti, viz pfiloha 2 Tabulka 8, a dale byl
proveden rozbor jednotlivych Cinnosti navrhu projektu za ucelem identifikace vyznamnosti,
postupu i stanoveni ¢asu. Timto vznikl podklad pro ¢asové zobrazeni projektu pomoci metody
kritické cesty (dalejen ,,CPM™). Pro zobrazeni byl vyuzit uzlove definovany orientovany sitovy
graf. Tato metoda zobrazuje fetéz propojenych ukola, které pfimo ovliviyji termin dokoncéeni
projektu, zaroven je vyuzivana i z hlediska urceni nejkratsi mozné doby trvani projektu.
Pro realné a detailni zobrazeni ¢asového harmonogramu projektu vcetné dostupnych zdroja
a Casovych rezerv byl zvolen Ganttiv diagram, jehoz znazornéni probéhlo v programu Excel.
Vyuziti tohoto grafu umoziuje jednoduché odecitani rezerv i snadné zorientovani se v dobé
trvani celého projektu. Vysledna délka trvani projektu byla stanovena na 52 pracovnich dnu
v kalendafnim roce. Pro zhodnoceni projektu byla zpracovdna analyza rizik pomoci
polokvantitativni metody PZH, diky které je =zifejm& naléhavost pfijeti opatieni
pro snizeni rizika. Tato bodova metoda vyhodnocuje riziko ve tfech jeho slozkach zamétujicich
se na pravdépodobnost vzniku, zdvaznost nasledku a nazor hodnotiteld. Skaly k vyhodnoceni
uvedenych slozek jsou zobrazeny v piiloze 5 Obrazek 4. Zhodnoceni navrhu projektu
je zakonCeno kalkulaci nakladi, které vychazi z identifikovanych Cinnosti a zpracovaného
ganttova diagramu pro urceni Casu straveného pfidélenymi zaméstnanci na projektu.

Vysledné zavéry jednotlivych kapitol i celé prace byly tvofeny pomoci metody dedukce. Tato
metoda se vyuziva pii vyvozovani zavérd na zakladé odvozovani obecnych predpokladd,
tvrzeni ¢i skuteCnosti. Navrh projektu byl s nékolika moznymi variantami vCetné doporucené
verze predstaven vedeni organizace XY, které se jej rozhodlo pfijmout a realizovat
v doporucené podobé, viz piiloha 5 Obrazek 5. Vyuziti téchto metod a ziskanych vysledka
vedlo k naplnéni primarniho cile diplomové prace, kterym byla tvorba navrhu projektu
transformace implementovaného GDPR do procesi organizace, zaroven byla Castecné
potvrzena 2. stanovena hypotéza: , Pokud organizace zjisti nedostateCné plnéni povinnosti
vyplyvajicich z GDPR, je schopna vlastnimi silami provést napravu, kompletni potvrzeni bude
mozné po uspesné realizaci projektu.
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3 Analyticka ¢ast prace

Na zacatku analytické Casti prace je pfedstavena vybrana organizace, ve které je dana prace
aplikovana. Pro tuto praci nese zvolena organizace nazev ,,XY* a z divodu citlivosti tdajt
avysledkd, které tato diplomova prace zvefejiuje, jsou informace o organizaci anonymizovany.
Tuto Cast prace Ize pomyslné rozdélit do tii usekt, kdy prvni ¢ast predstavuje podkapitolu, ktera
se vénuje zhodnoceni realného stavu GDPR v ramci procest organizace. Ziskané vysledky jsou
podkladem pro navrh projektu transformace implementovaného GDPR do procest organizace,
jemuz je vénovana nasledujici podkapitola, a tieti zavéreCna Cast se zabyva vyhodnocenim
vysledkt a zhodnocenim piinosu prace.

3.1 GDPR v procesech organizace

Tato podkapitola je tvorena ze tfi Casti a celkové je zaméfena na nastaveny systém ochrany
osobnich udaji ve vybrané organizaci a na posouzeni soucasné¢ho stavu ochrany dat
s pozadovanym stavem dle GDPR. Pro zaji§téni uceleného pohledu je prvni ¢ast vénovana
popisu organizace XY, nasledujici subkapitoly se jiz vénuji systému ochrany osobnich udaja
v organizaci. Potfebné informace k této Casti prace byly ziskany ze zpfistupnénych internich
dokumentt organizace, vetrejnych zdroju a na zakladé zvolenych vyzkumnych metod.

3.1.1 Predstaveni organizace XY

Pro zajisténi uceleného pohledu je ucelné predstavit vybranou organizaci a poskytnout o ni
zakladni informace v obecném méfitku. S ohledem na anonoymizaci udaji nebyla odhalena
identita organizace XY ve prospéch tohoto pozadavku. Zvolena organizace je piispévkovou
organizaci a predstavuje vzdélavaci instituci v sektoru Skolstvi, pfesnéji stiedni Skolu s jiz
dlouholetou tradici. V poslednich letech doSlo k restrukturalizaci organizace, a tato zmena
pfinesla kompletni vymeénu clent statutarniho organu organizace XY (XY, 2023). Organizaci
1ze piiblizit malému podniku vzhledem k jeji velikosti do 50 zaméstnanci a v souvislosti s jeji
¢innosti se na ni vztahuje povinnost jmenovani povérence pro ochranu osobnich tidaja. Pivodni
struktura organizace i pres uvedenou zménu zistava bez vyraznych zmeén a jeji aktualni
usporadani je zobrazeno v Diagramu 1.

Diagram 1: Organizacni struktura

Ekonomicky usek

Nepedagogicti .
© -
= pracovnici Sprava budovy
o.M
28 [
= twr . )
g Pedagogicti Skolni jidelna
pracovnici

Zdroj: (interni dokumenty, vlastni zpracovani, 2023)

Jak znazorfiuje Diagram 1, organizaci XY lze obecné rozdélit do dvou skupin,
a to na pedagogické a nepedagogické pracovniky, pficemz nepedagogicti pracovnici mohou byt
dale ¢lenéni dle jednotlivych pracovnich usekt do dalsich tfi skupin. Dale je nutné obeziejmit,
ze pracovnici spravy budovy a sSkolni jidelny pfichazi do kontaktu s osobnimi udaji
v omezeném mnozstvi. Z dostupnych informaci (XY, 2023) je zfejmé, ze vybrana organizace
nezajistuje pouze stfedoskolské vzdélavani, ale nabizi i1 jiné aktivity souvisejici s dalS§im
rozvojem a vzdélavanim. Je tfeba podotknout, Ze tyto aktivity jsou jiz nad ramec hlavni ¢innosti
(sttedoSkolského vzdélavani), a jsou urCeny komukoliv zfad vefejnosti. Jak poukazuje
1 vySe predstaveny Diagram 1, v organizaci je provozovana Skolni jidelna, ve které
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se mohou ke stravovani ptihlasit 1 zdjemci mimo vybranou organizaci, tj. nemusi se jednat
vyhradné o studenty nebo zamé&stnance organizace XY.

3.1.2 Soucasny stav dodrzovani prav a povinnosti GDPR ve vybrané organizaci

Pro objasnéni aktualniho stavu a ziskani zakladnich informaci o zpracovavani osobnich udaju
v organizaci byl uskute¢nén rozhovor s feditelem organizace XY, viz Pfiloha 1. Z rozhovoru
vyplynuly mozné pochybnosti o souladu s GDPR, ty byly zaznamenany pfedevsim
v souvislosti s podklady vedené externi firmou, Skolenim zaméstnanci ¢i provozovanym
kamerovym systémem. Rozhovor ukazal, ze vSechny nalezitosti a potfebné dokumenty
dle ustanoveni GDPR zajistuje organizaci na zakladé smluvniho ujednani zminiovana externi
firma. Prehled podkladt a dokumentt, které externi firma zpracovava a eviduje pro vybranou
organizaci je uveden v priloze 2 Tabulka 2 a tyto podklady vcetné smlouvy mezi obéma
stranami byly poskytnutny k nahlédnuti. Ze sjednané smlouvy vyplyva, ze externi firma
pro organizaci XY zajiStuje:

- vedeni potfebné dokumentace ve smyslu pravnich predpist o ochrané osobnich udaj;

- Skoleni pro vedouci pracovniky;

- zajisténi preventivnich bezpecnostnich kontrol zaméfenych na nakladani s osobnimi udaji
(min. 1x rocné);

- konzulta¢ni hodiny dle pozadavkl organizace XY

- vykon funkce povétence pro ochranu osobnich tudaju.

Zavérem z podepsané smlouvy vyplyva, ze externi firma bude Cinnosti vykonavat takovym
zpusobem, aby organizace XY plnila pozadavky pravnich predpisi a norem na ochranu
osobnich udaja.

Na zaklad¢ ziskanych informaci a poskytnutych dokumenti doSlo k posouzeni souladu
pozadovanych a plnénych povinnosti, které ma spravce dle uvedené legislativy zajistovat.
Pro toto posouzeni byl vytvofen kontrolni checklist, ktery byl stanoven diky ziskani
teoretickych znalosti z podkapitoly 2.1 GDPR a povinnosti pro organizace a k jeho
vyhodnoceni poslouzily zpfistupnéné dokumenty a ziskané poznatky zrozhovoru, viz
Ptiloha 1. Soulad pozadovanych a zaji§tovanych povinnosti znazorfiuje Tabulka 1 uvedena
nize.

Tabulka 1: Vyhodnoceni souladu stanovenych a plnénych povinnosti v organizaci XY

Bod | Stanovené povinnosti Plnéné povinnosti Vysledek
1 Povérenec pro ochranu osobnich udaju Zajistuje externi firma /x

2 Zaznamy o ¢innostech zpracovani Zajistuje externi firma X

3 Ovéreni zpracovatele a zpracovatelské smlouvy | Neni evidovan Zadny zaznam X

4 HIaseni poruseni bezpecnosti osobnich udaju Neni evidovan Zadny zaznam -

5 Vnitini procesy a dokumentace Zajist'uje externi firma \

Zdroj: (vlastni zpracovani, 2023)

Bod 1 Povérenec pro ochranu osobnich tdaji — tato povinnost je smluvné oSetfena externi
firmou, ktera funkci povérence zajistuje a v dostupnych zdrojich i na webovych strankach
organizace XY je uvefejnén kontakt na osobu, kterd danou funkci za externi firmu vykonava.
I pfes tuto skutecnost neni poskytovana dostatecna pozadovana soucinnost ze strany povéfence,
zejména v konzultacnich hodinach a provadénych bezpecnostnich kontrolach, jak vyplyva
z dolozené dokumentace i rozhovoru s feditelem organizace.

Bod 2 Zaznamy o ¢innostech zpracovani — zdznamy jsou vedeny externi firmou a dolozeny
soubor obsahuje oblasti: odborné vzdélavani, BOZP, ucetnictvi a personalni agendu. Dolozené
zaznamy byly posouzeny s udaji ze subkapitoly 3.1.1 Predstaveni organizace XY, ktera uvadi,
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ze organizace poskytuje i dalsi aktivity nad ramec hlavni Cinnosti a zajiStuje stravovani
ve Skolni jidelné. Z tohoto prvotniho posouzeni je ziejmé, ze v zaznamech chybi 2 oblasti.

Bod 3 Ovéfeni zpracovatele a zpracovatelské smlouvy — neni evidovan zadny zaznam,
ze kterého by vyplyvalo, ze zpracovatel€ osobnich udaj prochazi provérenim pred podepsanim
smlouvy, ani ze dochazi k jejich kontrolam a auditovani v prib&hu platnosti smluv. Dale nebyla
dolozena evidence zpracovatelskych smluv. Vzhledem k témto zjiSténim bylo nahlédnuto
do smluv mezi organizaci XY a externimi firmami zajistujicimi uCetnictvi a spravu IT systému,
na tyto externi firmy bylo poukazano v rozhovoru s feditelem organizace XY v pfiloze 1. Bylo
zjisténo, ze zadna z téchto smluv neobsahuje ujednani o zpracovani osobnich udaju.

Bod 4 Hlaseni poruSeni bezpeCnostni osobnich tdaji — neni evidovan zadny zaznam
o zachycenych incidentech, jejich vyhodnoceni a nasledném hlageni UOOU. Tato skuteénost
muize potvrzovat i vystup z rozhovoru s feditelem organizace, ze k zadnému incidentu doposud
nedoslo. Zarovei je nutné podotknout, Ze vnitini smérnice organizace XY k ochran¢ osobnich
udaju obsahuje bod okamzitého feSeni bezpecnostnich incidentt tykajicich se osobnich tdaja,
sepsani zaznamu o incidentu a reportovani zavaznych incidentt UOOU. Tato smérmice uklada
povinnost v§em zaméstnancim neodkladné hlasit jakékoliv zjisténi poruseni ochrany osobnich
udaju poveérenci pro ochranu osobnich udaja.

Bod 5 Vnitini procesy a dokumentace — organizace XY ma externi firmou vypracované
informac¢ni memorandum a smérnici k ochrané osobnich udaja (dale jiz jen ,,smérnice®).
Memorandum je zvefejnéno na webovych strankach organizace a pfedstavuje dokument, ktery
informuje o zpracovavanych osobnich tdajich ze strany organizace, dale pfipomind prava
subjektti udaji a popisuje moznost, jak tato prava u vybrané organizace uplatnit. Smérnice
zahrnuje popis pfistupi k osobnim udajim, postupy a organizacni opatfeni pro nakladani
s osobnimi udaji, vCetné postupt pro zpracovatelské smlouvy a hlaseni bezpecnostnich
incidentl. Je nutné zdaraznit, ze tato smérnice neni nikde v ramci organizace vyvéSena, ani neni
evidovan zaznam o jejim seznameni se zaméstnanci. Pfi posouzeni se zaznamy o ¢innostech
zpracovani je ziejmé, ze ve smernici nejsou popsany vsechny ¢innosti. Dale je od externi firmy
k dispozici formulaf smlouvy o zpracovani osobnich udaji k odborné praxi studenti a dohoda
o mlcenlivosti k ochrané utajovanych skutecnosti pro zaméstnance vybrané organizace. Oba
formulare maji potfebné nalezitosti vztahujici se k ochrané osobnich udajt, avsak vyuzivan je
pouze formuldf pro zameéstnance, vyuzivany formulatf smlouvy k zaji§téni praktického
vyuCovani studentli neni nijak oSetfen z hlediska predavani osobnich udaji. Pfipraveny
je i formulat pro udéleni souhlasu se zpracovanim osobnich udaju. Tyto formulafe jsou
vypliiovany kazdym studentem i zaméstnancem a ucely, pro které mohou jednotlivci vyjadrit
souhlas na daném formulafi jsou uvedeny v piiloze 3. Pfi posouzeni se subkapitolou 2.1.2
Povinnosti spravct udaju je ziejmé, ze ve 3 bodech dochazi k nadbyte¢nému nebo nejasnému
vyzadovani souhlasi se zpracovanim osobnich udaji. Jedna se o vyzadovani souhlasu
za program Erasmus+, ktery v organizaci neprobiha, dale o predavani udaju poradateli akci
a soutézi, kterych se zaci za organizaci ucCastni a vystavovani vytvarnych praci a fotografii,
v tomto pripadé je potieba doplnit mimo prostory Skoly, aby bylo v souladu vyzadovani tohoto
souhlasu. Dale bylo identifikovano, ze se souhlasy neni nasledné nijak pracovano, neprobiha
jejich dakladna evidence a upozornéni, pokud zak nebo zaméstnanec neudéli souhlas
k nékterému z Gcela zpracovani osobnich udajt.

Tabulka 1 zahrnuje hlavni povinnosti vyplyvajicich ze subkapitoly 2.1.2 Povinnosti spravct
udaju, které jsou vnimany zejména ve smyslu plnéni pro skolské organizace. Z této subkapitoly
vyplyvaji i dal§i mozné povinnosti a doporuceni pro spravce udaju, a to: skoleni zaméstnanct,
vyfizovani zadosti subjektd udaju a vedeni riznych evidenci, mize se jednat o evidence
konzultaci, stiznosti, bezpe¢nostnich incidentd, uplatnénych prav, komunikaci s UOOU,
souhlast, internich predpisi ¢i predavanych dat zpracovatelim. Pro zakladni zmapovani
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soucasného stavu plnéni GDPR v organizaci bylo pfihlédnuto i k uvedenym povinnostem
a doporuCenim a prob&hlo posouzeni dostupnych informaci a podkladi s témito zjiSténimi.
Skoleni zamé&stnancti — zaméstnanci organizace XY nebyli seznameni a proskoleni v oblasti
ochrany osobnich udaji, tato skuteCnost nejenze vyplyva zrozhovoru, viz Pfiloha 1,
ale potvrzuji ji i vysledky dotaznikového Setfeni mezi zaméstnanci v priloze 4 Dotaznik
1 — vysledky. Smlouva stanovuje, ze externi firma ma zajist ovat §koleni vedoucich pracovnikd,
1ze ocekavat podle nejlepsi praxe, ze proSkoleni vedouci pracovnici predaji potfebné informace
ostatnim zaméstnancum. V dusledku téchto zjisténi je pochybeni i na strané vedeni organizace
XY, které mylné oCekava, ze bude dochazet k proskoleni vSech zaméstnanct, ackoli externi
firma ma na zakladé smlouvy zajis§tovat proskoleni pouze vedoucich pracovnika.

Zadosti subjektd Gidaji — proces podavani zadosti ze strany subjektt Gdajl a jejich vyiizovani
je popsan v informacnim memorandu. Toto sdéleni je umisténo na webovych strankach
organizace, nikde vSak neni dolozeno, Ze s timto procesem byli sezndmeni i zaméstnanci.
Zaroven ze subkapitoly 2.1.3 Prava subjektd tdaja také vyplyva, ze spravci osobnich udaja
maji usnadriovat vykon prav subjektd tdaji. V tomto ohledu je doporucovano poskytovat
jednoduché formulare, které zadajicim subjektim udaju ulehci uplatnéni jejich prav.

Vedeni evidenci — nebyl dolozen jediny podklad, ktery by zaznamenaval a evidoval nékteré
z téchto udaju: konzultace mezi povéfencem a spravcem udaju, zaznamy o stiznostech
a pozadavcich na uplatnéni prav subjektd Gdajt, komunikace mezi povéfencem a UOOU,
poskytnuté souhlasy se zpracovanim osobnich udaju, vyCet vSech internich ptedpisu
vztahujicich se k zpracovavani osobnich udaju, vycet predavanych a zpracovavanych osobnich
udaju zpracovatelim a zjiSténé bezpecnostni incidenty. Podle vyjadieni feditele organizace XY
v ramci rozhovoru, viz Pfiloha 1 lze pfipustit, ze doposud nebyly podany zadné stiznosti
ani pozadavky na uplatnéni prav subjekti udaju, ani nedoslo k bezpecnostnimu incidentu.
Vedeni evidenci je pouze doporucovano, jejich nedolozeni nepfedstavuje poruseni povinnosti.

Nyni lze prejit ke shrnuti vysledkli. Organizace XY ma stanoveného povéfence pro ochranu
osobnich udajt, vypracované a zvetrejnéné informaéni memorandum, které obsahuje proces
podavani a vyfizovani zadosti na uplatnéni prav subjektd udaji, a smérici, pomoci které
se organizace vaze k dodrzovani ochrany osobnich udaju a k fizeni bezpecnostnich incidentu.
Naproti tomu zaznamy o ¢innostech zpracovani nejsou fadné vedeny, neprobihd ovéfeni
zpracovatelll a zpracovatelské smlouvy neobsahuji ujednani o zpracovani osobnich udaju.
Zaméstnanci nejsou Skoleni v oblasti ochrany a zpracovavani osobnich udaju a nejsou vedeny
podklady evidujici napfiklad stiznosti, uplatnéni prav subjektd udaju, vzniklé bezpecnostni
incidenty nebo predané a zpracovavané osobni udaje zpracovatelim.

Pro lepsi prehlednost je znazornén pohled vyhradné na agendu, ktera ma byt zaji§tovana
na zakladé smlouvy s externi firmou. V tomto ptipadé jsou vysledky nasledujici:

- dochazi k zajisténi funkce povérence pro ochranu osobnich udaji;

- byla vypracovana vnitini smérnice k ochrané€ osobnich udaji a informa¢ni memorandum,
dale bylo poskytnuto nékolik standardizovanych formulaii (souhlasy, dohody
o mlcenlivosti, viz pfiloha 2 Tabulka 2), jsou vedeny zdznamy o Cinnostech zpracovani
osobnich tdaja, avsak neobsahuji kompletni agendu organizace XY

- Skoleni vedoucich pracovnikt nejsou uskutecriovana;

- nejsou kdispozici zadné podklady, které by dokladaly provedeni preventivnich
bezpecnostnich kontrol ohledné nakladani s osobnimi tdaji minimalné 1x ro¢né;

- konzultace v podobé€ osobnich setkani nejsou i pres zajem organizace XY uskuteiiovany,
komunikace probih4 pouze omezené v elektronické podobé;

Ac je zajisténa funkce povérence pro ochranu osobnich udaju, jeji vykon neni dostate¢né plnén
a celkove je mozné konstatovat, ze externi firma dostatecné nezajistuje nalezitosti vyplyvajici
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ze smlouvy. Za velmi zavazné neplnéni pro organizaci XY lze povazovat z hlediska GDPR
zejména nekompletni zaznamy o Cinnostech zpracovani. V dasledku nedostate¢ného plnéni
povinnosti externi firmou organizace XY nespliiuje stanovené povinnosti plynouci z GDPR,
a jak je patrné ze subkapitoly 2.1.2 Povinnosti spravcu udaji, odpovédnost jde zcela
za spravcem udaju, tedy za organizaci XY.

V néavaznosti na identifikované skuteCnosti a pro potieby rozhodnuti, zda zajistit nového
externiho nebo interniho povérence pro ochranu osobnich udaji v dané organizaci, byla zvolena
komparativni metoda, ktera porovna obé¢ varianty k jejimu vztahu za pomoci bodovaci metody.
Vedeni organizace stanovilo poradi jednotlivych kritérii, viz pfiloha 2 Tabulka 3, ze kterych
bylo pro komparaci dat a pridéleni bodi vychazeno. Posouzeni kladnych a negativnich stranek
s bodovym ohodnocenim obou variant znazorfiuje Tabulka 4.

Tabulka 4: Vyhody a nevyhody interich a externich DPO

Externi DPO bi Interni DPO bi
Vyhody Nepfretrzita sluzba 3(0,14) Kancelaf pfimo v 5(0,24)
organizaci
Znalosti z vice organizaci | 4 (0,19) Komplexni znalost 3(0,14)
organizace
Eliminace stfetu zajmu 2 (0,10) | Potencialné nizsi naklady | 4 (0,19)
Soucet vSech vyhod za ob€ varianty 21
Nevyhody | Kancelaf mimo organizaci | 3 (0,16) Dovolena, nemoci 3(0,16)
Neznalost organizace 2(0,11) Nutnost proskoleni 4(0,21)
Vys$si naklady 5 (0,26) Hrozba stietu zajma 2(0,11)
Soucet v§ech nevyhod za obé€ varianty 19

Zdroj: (vlastni zpracovani, 2023)

V souvislosti s pozadovanym rozhodnutim je potfeba posoudit jednotliva hlediska z pohledu
organizace XY. Pro toto posouzeni bude kazda z vyhod i nevyhod ohodnocena body z intervalu
bi € <1, 5>, podle vyznamnosti pro danou organizaci. Nejvys§i mozné bodové ohodnoceni
v pipadé vyhod je 5, naopak nejlepsi ohodnoceni v piipadé nevyhod je 1. Udaje, které
zobrazuje Tabulka 4 v zavorce, predstavuji vahu jednotlivych kritérii za dané oblasti vyhod
anevyhod. Pokud budou vzaty v uvahu dosavadni zkuSenosti s externi firmou zajistujici GDPR
a soucCasny stav nedostate¢ného souladu plnéni povinnosti, je pro organizaci velmi dilezity
pfimy kontakt s povéfencem pro ochranu osobnich Udaji. Na zakladé této skuteCnosti
je kancelar ptfimo v organizaci ohodnocena 5 body, naproti tomu kancelafi mimo organizaci
budou pridéleny 3 body. Pro organizaci jsou dilezité komplexni znalosti interniho zaméstnance
o dané organizaci, kterymi nemtze disponovat externi pracovnik. Pfesto 1ze pfipustit, Ze tato
vyhoda interniho DPO z dlouhodobého hlediska neni az tak nedosazitelna pro pracovnika mimo
organizaci, z toho divodu tato nevyhoda nepfedstavuje tak vysokou vahu. Pokud by se externi
DPO pohyboval v organizacich patficich do stejného odvétvi, mohl by byt svymi zkuSenostmi
velmi cenny pro danou organizaci, z tohoto diivodu je tato varianta ohodnocena 4 body. Pokud
bude zvazena ¢asova dostupnost DPO, tak v pfipadé pocatecni implementace by jisté byla
vyhodna nepfetrzita dostupnost, avsak v tomto piripadé lze oCekavat, ze tato sluzba nebude
predstavovat takovy vyznam. U externiho DPO je zaruCeno, Ze nebude hrozit stfet zajmu, ac¢koli
v pfipadé¢ interntho DPO disponuje organizace minimalné 3 pracovniky, ktefi se
ze svych pozic této role mohou ujmout bez vétsiho zasahu do Upravy jejich kompetenci. Jednou
z vyrazngjSich nevyhod interniho DPO je nutnost jeho prvotniho proskoleni na danou pozici
a stim 1 spojené naklady, pficemz z dlouhodobého hlediska lze oCekavat navratnost této
investice v podobé nizSich nakladi za zajisténi této role internim zaméstnancem, ktera
je organizaci velmi vitana. Oproti tomu u externiho DPO vy$si naklady pfedstavuji vyznamnou
nevyhodu, ktera byla ohodnocena 5 body. V tomto ohledu byl proveden prizkum trhu,
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viz pfiloha 2 Tabulka 5, ktery potvrzuje vys§i naklady u externich firem. Uvedené Castky
v pruzkumu jsou pouze za poradenské sluzby, ve vysledku musi byt pocitano s dalsimi naklady
za tvorbu dokumentace, vedeni evidenci, Skoleni zameéstnancti atd. Po ptidéleni bodu 1ze prejit
k vyhodnoceni, vaha jednotlivych variant je ziskana dle vztahu bodii k celkovému souctu vSech
boda dané kategorie a tyto vahy uvadi Tabulka 4 v zavorce. Na prvni pohled je viditelné,
ze bodové ohodnoceni u nevyhod vyslo pro ob€ varianty podobné. V pfipadé€ vyhod je jiz patrny
rozdil s kladnym vysledkem pro interniho DPO. I vzhledem k pozadavkim vedeni organiazce
XY, je zfejmé, Ze pro organizaci je efektivnéj§i vyuziti interni zameéstnance.

3.1.2.1 Vyzkum mezi zaméstnanci organizace

Pro ziskani uceleného pohledu na soucasny stav dodrzovani povinnosti GDPR v organizaci byl
uskutecnén kvantitativni vyzkum v podobé dotaznikového Setfeni mezi zaméstnanci a probehla
kontrola jednotlivych pracovist zaméstnanct v ramci tzv. politiky Cistého stolu. Kvantitativni
vyzkum byl zafazen v reakci na ziskané podnéty z polostrukturovaného rozhovoru s feditelem
organizace a jeho ukolem bylo zjistit, zda jsou zaméstnanci dostatecné informovani o ochrané
osobnich udaju v organizaci, a jak pfistupuji k tomuto nastavenému systému. Formulaf
dotazniku v¢etné vysledku je k nahledu v ptiloze 4 Dotaznik 1 a Dotaznik 1 vysledky. Struktura
formulare se skladala z 12 otazek, z nichz 1 otdzka byla oteviena a ve 3 otazkach mohlo byt
uvedeno vice odpovédi. Seteni se ziGastnilo 83 % zamé&stnanct a zamérné nebylo do tohoto
vyzkumu zahrnuto vedeni organizace XY.

Na tvod dotazniku byly zatazeny otazky dotazujici se na Skoleni zaméstnanci v souvislosti
s GDPR. Celkem 76 % respondentd potvrdilo, ze nebyli zaméstnavatelem proskoleni v této
oblasti a zbyvajicich 24 % si jiz nevzpomina, zda Skoleni probéhlo ¢i ne. Dohromady 64 %
respondentu se shodlo, Ze by uvitali Skoleni v tomto sméru 1x za rok, ostatnim 36 % by Skoleni
stacilo 1x za 2 roky, v tomto pfipad€ se jedna pifevazné o respondenty, ktefi nepfichazi v ramci
pracovni ¢innosti do pravidelného kontaktu s osobnimi udaji, jak vyplynulo z identifika¢nich
otazek jednotliveé vyplnénych dotaznikt. Vice jak poloviné respondenti (56 %) by vyhovovalo
Skoleni formou e-learningu, ostatni respondeti (44 %) se shodli na prezencni formé Skolent,
online Skoleni neuvedl zadny z dotazovanych. Nasledoval sled otazek ovérujicich znalosti
respondentd. Vsichni respondeti zvladli zodpovedét otevienou otazku ,,Co to je GDPR, ¢eho se
tyka?“, ackoli kvalita jednotlivych odpoveédi se lisila. Celkem 24 % respondentil vystihlo danou
definici, u 64 % odpoveéd byla dostate¢na, naopak 12 % neformulovalo odpovéd” dostatecné,
avSak to podstatné z ni bylo zieymé. Dale méli respondeti oznacit pojmy, které podle nich
predstavuji osobni udaje. VSichni respondeti patfiéné oznacili jméno, pfijmeni, adresu,
zdravotni stav, a zaroveii viichni adekvatng neoznagili sidlo firmy, ICO a &islo uétu firmy.
Pouze 92 % respondentl patficné oznacilo fotografii a kamerovy zaznam a 84 % zaskrtlo
emailovou adresu skladajici se zjména a piijmeni. Naopak 16 % respondenti nevhodné
oznacilo sluzebni telefonni ¢islo. V piipadé, ze dojde k poruseni zabezpeCeni osobnich tdaja,
76 % respondentul jej chybné nahlasi fediteli organizace, pouze 24 % patiicné bude kontaktovat
povéfence pro ochranu osobnich udaja. Dalsi vycet otazek zjistoval znalosti respondentd
o aktualni situaci v jejich organizaci. Ukazalo se, ze pouze 60 % respondentu si je védomo,
Ze organizace ma poveérence pro ochranu osobnich udaja, avsak jen 36 % vi, kde jsou uvedeny
jeho kontaktni tidaje. Ostatnich 40 % nevi, zda ma organizace néjakého povétrence. VSichni
respondeti se také shodli, ze v organizaci je nastaveno bezpe¢nostni opatfeni uzamykani
kancelafi/kabinetd pii jejich opusténi, 84 % oznacilo jako dal$i opatfeni piihlaSovani
do pocitaca a systéml pomoci hesel, 52 % respondentii uvedlo omezené pristupy k osobnim
udajum v systémech podle pracovnich pozic a vypinani PC/notebookd pii odchodu
z pracoviste. Pouze 24 % respondentt oznacilo za nastavené bezpe¢nostni opatieni v organizaci
uzamcCeni dokumentl s osobnimi tudaji pfi odchodu z pracovisté. Touto otazkou bylo
zjistovano, jaka opatfeni jsou v organizaci nastavena a zameéstnanci si jich jsou védomi,
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nasledujici otazka zkoumala, jaka opatieni zaméstnanci dodrzuji bez ohledu na to, zda jsou
stanovena organizaci. VS§ichni respondeti pfi odchodu z kancelate/kabinetu zamykaji mistnost
a pii odchodu z pracovisté vypinaji PC/notebook. Pouze 52 % respondentd uvedlo, ze se
ptihlasuji pomoci hesel, kdy hesla nemaji pfedulozena. Dokumenty s osobnimi tidaji uzamyka
do pfislusnych skiini a polic 24 % respondentd, avSak pouhych 16 % dba na jejich
ulozeni/uzamceni vzdy pifi odchodu z pracoviste. Posledni zavérecné otazky byly
jiz obecnéjsiho charakteru, kdy bylo zjistovano, jak respondenti vnimaji GDPR a zbyvajici
2 otazky byly identifikacni. S velkou pfevahou je GDPR vniméano pozitivng, 72 % respondentti
jej oznacilo za dilezité, 16 % jej vnima jako pfit€z, avSak respektuji ho, zbyvajicich 12 %
GDPR povazuje za zbyteCné. Dale se ukazalo, ze 60 % respondentli nastoupilo do vybrané
organizace pied vstupem platnosti GDPR, tedy pfed kvétnem 2018, zbyvajicich 40 %
nastoupilo az po kvétnu 2018. Respondenti dotaznikového Setfeni byli tvofeni vice
jak zpoloviny (56 %) pedagogickymi pracovniky, 16 % predstavovali nepedagogicti
pracovnici ekonomického tuseku a 28 % tvofili ostatni nepedagogiCti pracovnici, tj. muze se
jednat o zameéstnance spravy budovy ¢i skolni jidelny.

Dotaznikové Setieni poukazalo, ze aC v organizaci neprobihaji Skoleni zaméstnanct vztahujici
se k ochrané a zpracovavani osobnich dajii, maji zaméstnanci zakladni povédomi tykajici
se problematiky GDPR. I presto vysledky Setieni poukazuji na jisté mezery ve znalosti postupu
ohlasovani bezpeCnostnich incidenti ¢i poukazuji na potiebu ozfejméni zaméstnancim
bezpecCnostni opatieni, kterad je potfebné dodrzovat, a tim predchazet moznym bezpecnostnim
incidentim. Vysledky poukazaly na cCetnost a moznou formu Skoleni k ochrané
a bezpecnosti zpracovavanych osobnich udaja, ktera by byla pro zaméstnance vyhovujici.

Jak je stanoveno v ramci smérnice, materialy ze §kolni matriky, osobni spisy zaki, zaméstnanca
a dal8i, jsou ulozeny v ktomu pfislusnych uzamykatelnych kancelatfich v zabezpecenych
sktinich, pfi praci s elektronickou evidenci matriky nesmi pracovnici opoustét pocitac bez jeho
odhlaeni. K tomuto zachazeni s osobnimi udaji se zameéstnanci zavazuji 1 v ramci dohody
o utajovanych skutecnostech, kterou podepisuji na zacatku pracovniho vztahu, kde je pfimo
stanoveno uzamykani kancelafi, pracovnich stolti a zamezovani zpfistupnéni informaci v ramci
PC a notebooku. Na zakladé téchto skuteCnosti bylo zafazeno provedeni kontroly pracovist
vramci tzv. politiky cistého stolu. Tato kontrola nasledovala po dotaznikovém Setfeni
a ovefovala, zda zaméstnanci dbaji na dostateCné zabezpeCeni a ochranu osobnich udaja.
Kontrola prob&hla po skonéeni pracovni doby zaméstnancti za sou¢innosti vedeni organizace
a primarné bylo ovétovano, zda na jednotlivych pracovistich nejsou volné k dispozici podklady
obsahujici osobni udaje a dale bylo kontrolovano vypnuti pridélené IT techniky a dle moznosti
jeji ulozeni a zabezpeceni.

Béhem provedené kontroly bylo nahodné nahlédnuto do 3 kancelafi, 4 kabinetd a 4
kmennovych tfid. Uskute¢néna kontrola ukazala v nékterych piipadech na nedostate¢né
zabezpecCeni fyzickych dokumentd. V jedné z kancelafi byly volné pfistupné dokumenty
se jmény a doruCovacimi adresami osob, kterym byly zaslany dopisy, druhy pfipad odhalil
v jednom z kabinetti volné pfistupné podklady s jmennymi seznami zakt jednotlivych tfid
a jejich dochdzkou za posledni mésic. Dale bylo ve 2 tfidach zjisténo vyveéseni jmennych
seznamu zaku dané tfidy, a to vCetn€ rozpisu Cisel piifazenych osobnich skiinék. Tato zjisténi
se vztahuji pouze k 1 kancelafi, 1 kabinetu a 2 tfidam. Ostatni pracovisté¢ byla z hlediska
zabezpeceni osobnich tdajii vzorné zanechana zameéstnanci po jejich odchodu z prace. Také IT
vybaveni byly na vSech kontrolovanych pracovistich povypinany, ptipadné ulozeny. Protokol
se zapisem a vysledky z provedené kontroly je k nahlédu v pfiloze 2 Tabulka 6.

AC¢ kontrola ukazala na nezabezpecené dokumenty s osobnimi tidaji na nékolika pracovistich,
nebyly nalezeny zadné volné pfiistupné podklady, které by obsahovaly citlivé osobni udaje.
K jmennym seznamim v ramci tfid se jiz pfi kontrole vyjadfilo vedeni organizace, které
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argumentuje, ze zaci si nepamatuji isla osobnich skiin€k, nebo je nutné rozepisovat sluzby
mezi jednotlivymi studenty a timto seznamem je o danych sluzbach informovat a pfipominat
jim je. Jakkoliv se zda byt argumentace vedeni organizace pochopitelna, nelze opomenout
skutecnost, ze kamenné tfidy jsou navstévovany i1 ostatnimi studenty, i dokonce osobami, které
do Skoly dochazi v ramci jejich dal§ich provozovanych cinnosti. Dale vedeni organizace
pii probihajici kontrole pfipustilo, Ze nektera pracovisté nedisponuji dostatenym vybavenim
pro ukladani a uzamykani dokumentd. I pfes uvedena zjisténi vysledky kontroly ukazaly
na prevazné zajiStovani ochrany a zabezpeCeni dokumentd s osobnimi tudaji ze strany
zamestnancl, zaroven doslo kidentifikaci mezer a dalSich moznosti pro zlepSovani
bezpecnostnich opatieni.

Na zakladé provedenych vyzkumt mezi zaméstnanci 1ze konstatovat, ze pres identifikované
mezery souvisejici zejména s bezpeCnostnimi opatfenimi a fizenim bezpecnostnich rizik, maji
zameéstnanci zakladni povédomi o dané problematice, uvédomuji si nastavena bezpecnostni
opatfeni v organizaci a vétSina zameéstnanci dba na jejich dodrzovani. Celkové je pfistup
zaméstnancl k nastavenému systému v této oblasti vnimam prevazmé jako respektujici
a zodpovédny, avsak s potifebou proskoleni a oziejméeni vSech souvisejicich nalezitosti.

3.1.3 Datovy audit

Z predchozi subkapitoly 3.1.2 Soucasny stav dodrzovani povinnosti GDPR v organizaci
je ziejmé, ze implementace GDPR do procest organizace nebyla provedena dostatecné
a soucasny stav neni v souladu se stanovenymi povinnostmi. Aby bylo mozné napravit jiz
probéhlou implementaci, musi dojit v prvni fadé k identifikaci hlavnich procesii vybrané
organizace, ziskat detailni prehled o jednotlivych ¢innostech, které v ramci hlavnich procest
probihaji, identifikovat osobni udaje, které se v nich zpracovavaji, véetné ziskani informaci
o vyuzivanych systémech, zpracovatelich a zakomponovanych bezpeCnostnich opatieni.
Na zéakladé sbéru veskerych uvedenych dat bude mozné provést GAP analyzu, ktera upozorni
na potfebné nedostatky a mezery. Cely postup auditu je rozdélen a popsan v nékolika krocich.

1. Krok —identifikace uzl sbéru osobnich udaja

Celkem bylo ve vybrané organizaci identifikovano 10 hlavnich uzld, ve kterych dochazi k sbéru
osobnich udaji. Kazdy uzel predstavuje oblast, ve které mize probihat jedna, ale i vice dalSich
¢innosti, ve kterych dochazi ke zpracovavani osobnich udaji, a kazda z identifikovanych oblasti
ma svého odpovédného vedouciho. Z diivodu zajisténi ochrany organizace a odlivu citlivych
informaci byly nazvy 4 identifikovanych uzll pro ucely diplomové prace nahrazeny jednotnym
obecnym nazvem pouze s rozliSenim dle Cisel. Prehled vSech uzli znazornuje Diagram 2.

Diagram 2: Hlavni procesy organizace XY

Skolni

vzdélavani i I Studijni
a Utetnictvi Persondlni oddéleni a

souvisejici = archiv

agenda

Skolni L
BOZP jidelna Altivita 1

Alktivita 2 Alctivita 3 Aktivita 4

Zdroj: (vlastni zpracovani, 2023)
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Prvni fada uzll v Diagramu 2 predstavuje primarni aktivity organizace XY, v souvislosti
a navaznosti na to je druha fada tvofena podpirnymi Cinnostmi, které pomahaji zajistovat
a udrzovat hlavni chod organizace. Posledni tieti fada je vénovana vedlejSim aktivitam, které
funguji po vlastni ose nad ramec primarnich aktivit organizace. Tyto aktivity mohou vyuzivat
studenti 1 zaméstnanci organizace XY, avSak nepfedstavuji primarni cilovou skupinu, zejména
jsou tyto aktivity vyuzivany zajemci tzv. mimo fady organizace XY.

2. Krok — oznaceni jednotlivych zpracovani

Jak bylo naznaceno jiz v pfedchozim kroku, v kazdém z hlavnich identifikovanych uzld maze
probihat az nékolik dalSich Cinnosti, ve kterych se zpracovavaji osobni udaje. K podchyceni
vSech téchto Cinnosti byl vyuzit dotaznik, jehoz vzor je k nadhledu v pfiloze 4 Dotaznik 2.
S vyplnénim dotazniku a identifikaci potfebnych nalezitosti byli nApomocni odpovédni vedouci
pracovnici za jednotlivé oblasti, ktefi na zakladé€ kratkého proSkoleni uvedené udaje vypliovali.
Celkem bylo k 10 uzltim identifikovano 51 cinnosti, ve kterych probihaji operace s osobnimi
udaji. Rozrazeni téchto Cinnosti k jednotlivym uzlim zobrazuje Diagram 3.

Diagram 3: Hlavni procesy organizace rozsifené o pocty ¢innosti s osobnimi udaji

Skolni

vzdélavani i I Studijni
a Utetnictui s oddélenia
souvisejici Cetis archiv
agenda’ ag 3 5 8
Skolni o
BOZP R Alktivita 1
3 4 3

Aktivita 2 Aktivita 3 Aktivita 4

1 1 3

Zdroj: (vlastni zpracovani, 2023)

U uvedenych Ccinnosti bylo na zakladé vyplnénych dotazniklG primamé ovéfovano,
jestli dochazi ke zpracovani pouze potiebnych osobnich udaja, jaky je ucel zpracovani,
zda dochazi ke zpracovani podle zakonnych davodid a jejich uchovani trva pouze
po nezbytnou dobu, viz subkapitola 2.1.2. Povinnosti spravcu udaja. Tento krok pfinesl mnoho
dilezitych zjisténi.

Pouze ve 4 identifikovanych uzlech bylo shledano vse v poradku. Dale bylo odhaleno,
ze ve 3 Cinnostech z 51 dochazi k nadbyte¢nému zpracovavani informaci, v téchto pfipadech se
jedna o nadbyteéné vyzadovani zdravotni pojistovny a rodného &isla v oblasti Skolniho
vzdélavani a dale dochazi k nadbytecnému vyzadovani mista bydli§té€ v rdmci jedené z Cinnosti
v Aktivita 4. Zpracovavani udaji: zdravotni pojistovna a Cislo obcanského prikazu neprobiha
zakonné, toto zpracovani je mozné na zakladé souhladu subjektd udaji, ktery vSak neni
vyzadovan. V 6 ptipadech z 51 ¢innosti nedochazi k informovani subjektd udaji o tom, jaké
udaje jsou o nich zpracovavany a komu jsou predavany. Celkem 10 Cinnosti z 51 neni zatazeno
ve spisovém a skartanim fadu organizace, ani v jiném dokumentu neni stanovena lhita
pro dobu ukladani udaju. U zadné z 51 ¢innosti nebylo uvedeno, Ze by dochazelo k fizeni
bezpecnostnich incidentt, tj. v piipadé poruseni bezpeCnosti zpracovavanych osobnich udaja
u dané Cinnosti neni nastaven systém pro fizeni incidentu. Vzhledem k smérnici, ktera stanovuje
hlaseni bezpe€nostnich incident, tato skuteCnost utvrzuje, Ze zameéstnanci s ni nejsou
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seznameni. Z vyplnénych dotaznikt dale vyplynulo, ze Aktivita 1, Aktivita 3 a 1 z 8 Cinnosti
v ramci uzlu Studijni odd€leni a archiv, predstavuji procesy zpracovani, kde vybrana organizace
je v roli zpracovatele.

Ziskané udaje byly porovnavany s dolozenymi zaznamy o ¢innostech zpracovani osobnich
udaju, které vede pro vybranou organizaci externi firma. Posouzeni ukazalo, ze témér
6 z 10 identifikovanych uzli neni evidovano v zaznamech, v nékterych piipadech se jedna
pouze o absenci konkrétnich aktivit. V zaznamech nejsou zahrnuty tyto oblasti: §kolni jidelna,
aktivity 1-4 a nékteré z Cinnosti studijniho oddéleni a archivu. Jak znaci subkapitola
2.1.2 Povinnosti spravcu udaji, nejen spravci, ale i zpracovatelé jsou povinni vést zaznamy
o cinnostech zpracovani, z cehoz vyplyva, ze i v aktivitach, kde je organizace v roli
zpracovatele, musi dochazet k vedeni uvadénych zaznama.

Zavér dotazniku se vénoval posouzeni rizik pro prava a svobody osob pii jednotlivych
¢innostech. Ve dvou piipadech bylo zaznamenano odpovédnymi osobami, ze pofizovani
kamerovych zaznamu a skartace dokumenti jsou ¢innosti, pii kterych dochazi ke zpracovavani
osobnich udaji zpisobem, ktery predstavuje vysoké riziko, pfiCemz mezi poskytnutnymi
podklady od externi firmy, viz pfiloha 2 Tabulka 2, nebyly dohledany zadné provedené balancni
testy ani uskute¢néna DPIA. Dale v organizaci XY nebyl shledan nastaveny proces posuzovani
rizik. Absenci identifikace, vyhodnocovani rizik a postupt k jejich eliminaci v systému
bezpecnosti a ochrany osobnich udaji 1ze vyhodnotit jako kritickou mezeru v nastavenych
procesech organizace. S ohledem na ziskané poznatky od Valentové (2023) se doporucuje
vychazet z prvotniho posouzeni dle pokyni WP248, jenz zodpovi nutnost provedeni DPIA. Bez
ohledu na dané posouzeni je samoziejmosti donastaveni postupu hodnoceni rizik.

3. Krok — vymezeni datovych tokt

Tento krok zmapoval napfi¢ organizaci vyuzivané IT systémy a aplikace, ve kterych dochazi
ke zpracovavani osobnich udaju. Zarover identifikoval, jaké udaje jsou predavany
¢i zpiistupnény externim pracovnikiim a poukazal na interni pracovni pozice a jim zpfistupnéné
zpracovavané osobni udaje, at’ jiz v tisténé Ci elektronické podobé. I v tomto kroku bylo
navazano na predchozi Diagramy 2 a 3, které nasledujici Diagram 4 rozvadi o dalsi tdaje.

Diagram 4: Hlavni procesy organizace rozsifené o IT systémy a datové toky

I:l Ext. tdetni I:l Zastupci GE. Bakalafi, Alive,
Ext. IT, a IT, zastupci skartaéni

Kalafi = systému, ext. . .
Skolni paalan plat. systému Gietni, GAMA Sthdlj ni spoleénost
vzdélavani a Personalni Otetnictyi oddele_m a
souvisejici agenda archiv
Bakaldfi, agenda - Dochézkovy Gietni 3 Bakalafi, . .
systém pro a platebni =) systém, BU hebe .?or_tal,
kamerowy systém sdileny disk,
zdznam, web
Zastupci
i I:l
s Alfa
Ekolni stravniky,
BOZP skolni [ e Aktivita 1
jidelna
y 3 web, email, Alfa 3
i portal strévnikd 4 portal
X Poget innosti
I:l - m——
G . . ;
- E::II:: l:l Pnsrvupy mt?mmh
s zaméstnancu
Aktivita 2 Aktivita 3 Aktivita 4
o Piistupy externich
firem/pracovnikil
Email 1 nete 1 Gama 3 . .
portdl portal, web Pieliv informaci

Zdroj: (vlastni zpracovani, 2023)
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Kazdy z identifikovanych uzli v Diagramu 4 byl doplnén o vyse uvedené informace, pokud
je konkrétni uzel tvofen vice Cinnostmi, neznamena to, ze piistupy maji vSechny uvedené pozice
nebo Ze uvedeny systém je vyuzivan ve vSech cCinnostech, tj. uvedené informace byly
pro kazdou aktivitu shrnuty za vSechny &innosti. Zluté Sipky naznauji provazanost internich
zamestnancl mezi jednotlivymi aktivitami. Pokud dochazi k predavani udaji na zakladé
zakonné povinnosti, nedochazi k uvedeni té€chto instituci i z davodu zajisténi prehlednosti
pro nasledny krok datového auditu. Vedeni organizace ma s ohledem na vykon svych funkci
pristup ke vSem zpracovavanym udajam. K osobnim tdajim je umoziién pfistup i povérenci
pro ochranu osobnich udaja, avSak pouze v pripadech, kdy je pfistup potifebny a souvisi
s vykonem dané Cinnosti. Jednotlivé aktivity a jejich datové toky jsou nize detailnéji popsany.

Stiedni vzdélavani a souvisejici agenda — celkem 15 Cinnosti je zpracovavano v systému
Bakalafi, z toho 13 z nich zpracovavaji nebo jsou zpfistupnény ucitelim, v nékterych piipadech
se jedna pouze o tfidni ucitele. Ke zpracovavanym udajim v tomto systému maji piistup
zastupci poskytujici spole€nosti. Dalsi 2 €innosti probihaji pfes webové stranky organizace,
pro 1 Cinnost je vyuzivan systém pro prenos zaznami z kamerového systému. K udajim
v téchto systémech ma pfistupy interni zastupce za IT, externi IT spoleCnost, ta zajist'uje spravu
i systému Bakalafi, a k zaznamim z kamer ma pfistupy navic také spravce budovy. Posledni
2 cinnosti jsou zpracovavany pouze tfidnimi uciteli na zadost subjektu udaji a udaje jsou
zpracovavany v systému Bakalafi 1 mohou byt uchovavany v tisténé podobé¢, na zaklade formy
predlozené zadosti. Personalni agenda — v 1 ¢innosti je vyuzivan platebni systém a tyto tidaje
jsou predavany osobni formou externi ucetni, zaroven maji do systému piistup 1 zastupci
spolecnosti vyuzivaného systému. Dale personalistka pracuje s dochazkovym systémem, ktery
spravuje externi IT spoleCnost, pfistupy k tomuto systému ma i interni zastupce za IT. Ostatni
udaje jsou zpracovavany pouze personalistkou v tisténé podobé a nedochazi k jejich dalsimu
predavani. USetnictvi — pro vSechny &innosti je vyuZivan Gletni program, do kterého
ma piistupy pouze interni UcCetni a zastupci provozujici spolecnosti. Jedna Cinnost probiha
za soucinnosti s externi ucetni, dale udaje z 1 ¢innosti jsou zpfistupnény organizaci GAMA.
Pro vSechny ¢innosti dochazi k vyuzivani bankovniho uctu, ktery se vaze na pravni a smluvni
povinnosti, nutno dodat, ze pristupy k manipulaci s bankovnim G¢tem ma pouze interni cCetni
a vedeni Skoly. Studijni odd. a archiv — ¢innosti vyfizuje referent studijniho odd. a u 3 ¢innosti
z 8 maji k udajum piistup i tfidni ucitelé. Ve 4 piipadech jsou vyuzivani zpracovatelé, ktefi maji
pfistup k vybranym osobnim udajim, z toho ve 2 piipadech se jedna o zastupce systému
Bakalari, v 1 pfipad€ o zastupce skartacni spole¢nosti a v 1 pfipad€ o spole¢nost Alive, ktera
zajistuje ISIC karty pres portal NCDB. Co se tyCe skartacni spoleCnosti, té jsou podklady
predavany fyzicky pomoci specialnich bezpe¢nostnich boxt. Pfi posledni Cinnosti dochazi
ke zpracovavani osobnich tudaja pres sdileny disk, kdy jsou data predavana pouze mezi
referentem studijniho odd. a vedenim organizace. BOZP — pfistupy ke v§em podkladim této
oblasti obsahujicim osobni tdaje ma personalistka, jakozto osoba povéiena evidenci Graza
a Skoleni, a stim vedeni souvisejicich dokumentt. Spravce budovy zastava zaroven pozici
interni osoby zajistujici BOZP a ma pfistupy ke skolicim podkladim. V momenté, kdy nastane
traz, dochazi na zékladé SZ § 29 k nahlaseni Grazu na piislu§nou pojistovnu piipadné dalsi
instituce zejména prostfednictvim emailové komunikace. Skolni jidelna — celkem 3 &innosti
jsou navazany na portal pro evidenci stravniku, pfistupy do tohoto portalu ma pouze z internich
zaméstnancu vedouci jidelny, 1 z té€chto Cinnosti probiha za soucinnosti s interni ucetni, mezi
kterymi je vyuzivana pouze emailova komunikace. Posledni 4. ¢innost je navazana na webové
stranky organizace, kde jsou zpfistupnéné udaje napojeny na interniho IT zastupce, na vedouct
jidelny a externi IT spoleCnost. V 1 ze 4 Cinnosti jsou osobni udaje zpfistupnény vSem
pracovnikiim v kuchyni, jednd se o minimalni mnozstvi predavanych udaju a dochazi
k okamzité skartaci podkladii na konci kazdého dne, kdy k tomuto predani dojde. Avsak predani
téchto udaju je nutné pro zajisténi samotné Cinnosti. Aktivita 1 — vSechny ¢innosti jsou
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zpracovavany pies internetovy portal Alfa a toto zpracovani je zajisténo referentem studijniho
oddéleni. K udajim z jedné z Cinnosti maji na zakladé tisténych podkladi pfistup i vybrani
uditelé, v ramci této &innosti jsou viak daje pseudonymizovany. Udaje jsou piistupné také
zastupcum spravujicim portal Alfa, jakozto spravci osobnich udaji, organizace XY je v tomto
ptipadé v roli zpracovatele. Aktivita 2 — probiha pod vedenim vybraného ucitele, v nékterych
situacich muze dochazet na zakladé zadosti subjektu udaju ke sdileni osobnich tidajti pies email,
neni to viak pravidlem. Udaje jsou evidovany pouze v ti§téné podobg, ulozeny v kancelaii skoly
a nedochazi k jejich dalsimu predavani. Aktivita 3 — probiha pod vedenim vybranych ucitelq,
zpracovani probiha pouze v systému Beta, tdaje jsou zpfistupnény zastupctim portalu, jakozto
spravci a organizace XY je v roli zpracovatele. Aktivita 4 — pro 2 ze 3 Cinnosti je vyuzivan
portal Gama. S timto portdlem pracuje vedeni organizace, které ma rozSifena opravnéni,
areferent studijniho odd. s jiz omezenymi pfistupy. K vybranym tdajim v omezeném mnozstvi
zpracovavanym v tiS§téné podob€ maji pfistup vybrani ucitelé, z externich uzivatel maji ptistup
zastupci Gama. K zbyvajici 1 ¢innosti jsou vyuzivany webové stranky organizace XY, pristup
k témto idajim ma referent studijniho odd., interni zastupce za IT a externi IT spole¢nost.

Identifikovana zjis§téni jsou nezbytnym podkladem pro nasledujici krok. Zaroven lze
konstatovat, Ze pristupy do vyuzivanych systémua a aplikaci v ramci danych Cinnosti maji
k dispozici pouze nezbytni interni i externi pracovnici. Vzhledem ke skutecnosti, ze externi IT
firma obstarava chod nékolika vyuzivanych systému zpracovavajicich osobni udaje napfic
organizaci, predstavuje smlouva s touto firmou jeden z vyznamnéjSich bodia k ovéreni v dal§im
kroku tohoto provadéného datového auditu.

4. Krok — stanoveni souladu smluvnich vazeb

Na zakladé grafického zpracovani v Diagramu 4 bylo identifikovano 11 smluvnich vazeb,
u kterych bylo ovéfovano, ze aktualné platna smlouva disponuje potfebnymi nalezitostmi
vztahujicimi se k ochrané osobnich udaji. Na jednotlivé body, které by méla smlouva
obsahovat odkazuje subkapitola 2.1.2 Povinnosti spravcua udaji, z tohoto vyc¢tu bylo pfi daném
posouzeni vychéazeno.

Smlouvy se spolecnostmi Gama, Bakalafi i spole¢nost zajistujici portal pro stravniky obsahuji
pozadované nalezitosti k GDPR a lze je povazovat za adekvatné nastavené. Spolecnost, ktera
zastituje sluzbu skartace dokumentt, funguje na zakladé objednavkového systému, mezi témito
subjekty tak neni smlouva. Tento nastaveny proces je zajistovan pomoci vystaveni protokolu
o prevzeti a likvidaci dokumentu, ktery je organizaci predan pfi piebirani podkladi ke skartaci.
Protokol vystaveny skarta¢ni spoleCnosti je opatien i GDPR certifikatem o likvidaci nosi¢t dat
a dalsimi pozadovanymi nalezitostmi na zpracovatelské smlouvy vztahujcimi
se k bezpeCnostnim opatfenim a zachazeni s predanymi podklady. V pfipadé spolecnosti
poskytujici uCetni program nebyly ve smlouvé identifikovany vSechny potiebné nalezitosti.
Zaroven ustanoveni ve smlouvé opraviiuji zpracovatele k moznosti zajistit si subdodavatele
bez ptedchoziho informovani spravce. V pripadé externich spoleCnosti zajist'ujici ucetni a IT
sluzby bylo odhaleno, Zze smlouvy neobsahuji zadné z pozadovanych bodd k bezpecnosti
a ochrané zpracovavanych udaju. Dale u spolecnosti poskytujici platebni systém, ve kterém se
zpracovavaji osobni udaje zaméstnanct nebyla smlouva zcela dohledana.

Jiz ptedchozi kroky datového auditu upozoriiovaly na postaveni organizace XY v roli
zpracovatele u nékolika aktivit. Tuto roli organizace zastava u spolecnosti Alfa, Beta a Alive.
Podepsané smlouvy s témito spolecnostmi byly podrobeny ovéfeni, resp. ovérovani podléhaly
nastavené smluvni podminky vztahujici se k bezpecnosti a ochrané osobnich udaju. Ve vsech
ttech ptipadech bylo potvrzeno, ze smluvni podminky jsou v souladu s GDPR a nebyly
identifikovany zadné nedostatky.
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S ohledem na poskytované osobni udaje externi UCetni firmé a provazanosti systému
na zpracovavané osobni udaje, které obstarava nasmluvnéna IT firma, jsou zjisténé vysledky
o absentujicich dolozkach k GDPR ve sjednanych smlouvach alarmujici. Organizace se touto
skute¢nosti vystavuje zdvaznému riziku s ohledem na povinnosti vyplyvajici z GDPR, pficemz
jde za ni veSkera odpovédnost. V této situaci neni prostor pro jiné varianty, nez sjednani
napravy nebo rozvazani smluvnich vztaht.

5. Krok — popis bezpec€nosti dat

Zpracovavané tdaje organizaci XY jsou uchovavany v ti§téné nebo elektronické podobé. Udaje
v ti§téné podobé predstavuji pouze omezené mnozstvi, jsou ulozeny v kancelafich prevazné
pracovnikd ekonomického tseku a tyto kancelafe jsou uzamykany, nékteré z nich disponuji
i nékolika uzamykatelnymi skfinémi pro nejcitlivéjsi udaje a pfistup do nich je omezeny pouze
pro vybrany okruh pracovniki. Udaje zpracovavané v elektronické podobé a s tim souvisejici
systémy 1 aplikace byly popisovany za soucinnosti interniho zastupce za IT. Jak poukazaly
predchozi kroky datového auditu, organizace XY spolupracuje s externi IT spoleCnosti, ktera
zajistuje softwarovou podporu nékolika pouzivanych aplikaci a webovych stranek, zarovei ma
vSak organizace svého interniho zastupce za oblast IT.

Vyuzivané servery i1 zalozni zdroje jsou umistény v servrovné, jednd se o samostatnou
uzamykatelnou mistnost s omezenym pfistupem z divodu bezpecnosti, zajisténi snazsi spravy
1 udrzby. Popsany stav pfedstavuje vysoké bezpecnostni riziko, nebot’ server a zalozni zdroj
maji byt oddéleny pro piipad havarie. Spravu nad serverem ma jiz zminovana externi IT
spoleCnost. Organizace ma vSechny pristupy pod hesly, kdy kazdé z hesel se sklada z nékolika
znakl, musi obsahovat velka i mala pismena a Cislice, avS§ak nedochazi k pravidelné obméné
hesel, tj. dana hesla ztstavaji v nezménéné podobé po neomezenou dobu. Dale je vyuzivana
antivirova a internetova ochrana prostfednictvim antivirového programu, kde dochazi
k automatickym pravidelnym aktualizacim. Webové stranky maji ochranny certifikat, ptistup
z internich zaméstnancii ma pouze vedeni organizace v¢etn€ zastupce za IT a v omezené mife
referent studijniho odd., prostor webovych stranek poskytuje externi IT spolecnost.

Archivace a likvidace dat, v pfipadé tiSténych dokumentd se fidi vnitfnim spisovym
a skartacnim fadem organizace, velké mnozstvi udaju se ale nachazi v elektronické podobg.
Podminky pro archivaci a odmazavani emailové komunikace nejsou nijak stanoveny, nutno
podotknout, ze primarni komunikace souvisejici s hlavni Cinnosti organizace probihd pies
systém Bakalafi. V tomto systému jsou velmi omezeny piidélena prava a ptistupy, jakmile z4ci
prestanou byt oficialné studenty organizace, pedagogové se kjejich udajim nedostanou.
Pravidelna likvidace osobnich udaju neni nastavena ani pro webové stranky organizace. Ostatni
IT systémy vyuzivané organizaci XY maji vymezeny podminky pro archivaci a likvidaci dat.

Organizace disponuje kamerovym systém se zaznamem. Za instalaci 1 spravu systému
zodpovida externi IT spolecnost. Piistup k danému systému ma z internich zaméstnancti vedeni
organizace a spravce budovy. Celkem je v prostorach organizace instalovano 33 kamer,
tyto kamery zabiraji pouze jednotlivé vstupy do budov, chodby a prichody v ramci budov.
Kamerovy zaznam je bez zvuku a doba jeho uloZeni jsou 4 dny, tato doba je zvolena s ohledem
na mozné svatky a dny volna. Na kamerovy systém v prostorach organizace upozoriuji
prislusné informacni cedule umisténé u vstupt do prostor organizace, viz piiloha 5 Obrazek 1.
Kamerovy systém je provozovan na zakladé opravnéného zajmu z divodu bezpecnosti
a ochrany majetku, podnétem jsou ptipady hlaSeni drobnych kradezi v ramci prostor s osobnimi
skfinkami studentd a pohyb nepovolanych osob. Jak bylo naznaCeno vyse, neni evidovan
zaznam, ktery by dokladal provedeni balancniho testu v souvislosti s provozovanim
kamerového systému.
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Zrozboru bezpecCnosti dat jsou patrné nedostatky v jejim obstaravanim. V nastavenych
postupech jsou opomijeny procesy vénujici se uchovavani, archivaci a likvidaci dat, systém
heslové politiky neni dotazen, absentuje balancni test ke kamerovym zaznamim a k nim
informacni cedule nejsou v porovnani s vystupy zteoretické Casti dostateCné. Systém
bezpecnosti a ochrany osobnich tdaja v organizaci si vyzaduje celkové podrobit revizi, o tom
vypovidaji i vysledky z dotaznikového priazkumu mezi zameéstnanci, kdy byly shledany mezery
ve znalostech respondentt zejména v oblasti zajist ovani bezpecnostnich opatieni a ochrany dat.

6. Krok — shrnuti GAP analyzy

Zavéreénym krokem a nejdualezit€jsi casti GAP analyzy je jeji shrnuti, tedy popis nesoulada
s GDPR, po kterém nasleduje stanoveni navrhu moznych opatfeni k odstranéni
identifikovanych mezer. V souvislosti s tim je potfeba oziejmit souCasny a pozadovany stav
a upfesnit akceptovatelnou mezeru mezi témito stavy. Soucasny stav je popsan v zakladnich
bodech v subkapitole 3.1.2 Soucasny stav dodrzovani povinnosti GDPR v organizaci, dale se
souCasnému stavu vénuje i subkapitola 3.1.3 Datovy audit — GAP analyza v krocich 1-5.
V ptipadé pozadovaného stavu je vychazeno z teoretické Casti ze subkapitoly 2.1.2 Povinnosti
spravcu udaju a mezi realnym a planovanym stavem neni piijatelna ani povolena zadna mezera.
Pro naplnéni souladu s GDPR je potfeba napravit nize uvedené nedostatky:

Povéfenec pro ochranu osobnich udaji dostate¢né neplni své nalezitosti — na zakladé
provedeného vyzkumu v subkapitole 3.1.2 Soucasny stav dodrzovani povinnosti GDPR
v organizaci se doporucuje zajiSténi nového poveéience z fad internich zaméstnancu.
Nekompletni zaznamy o c¢innostech zpracovani osobnich Udaji — nutnost zapracovani
chybéjicich procesu tykajicich se Skolni jidelny, aktivit 1-4 a nékterych Cinnosti studijniho
oddeéleni a archivu do zaznami o Cinnostech zpracovani osobnich tidajii. Vstupnim podkladem
jsou vyplnéné dotazniky, viz pfiloha 4 Dotaznik 2 — Nahled vyplnéni.

Neoveérovani zpracovateli véetné smluvnich dolozek - nastaveni procesu oveéfovani
zpracovatelll pfed podpisem smlouvy a vytvoreni typizovaného dodatku k ochrané osobnich
udaju, ktery bude podepisovan v ramci zpracovatelskych smluv. Zajisténi dodatku
ve 4 probihajicich smluvnich vztazich. Déle sohledem na GDPR osSetfit smlouvy
k praktickému vyucovani studentli ve firmach s vyuzitim standardizovanych dodatka.
Zamezeni nezakonného zpracovavani udaju — okamzité pozastaveni zpracovavani uUdaju:
zdravotni pojis§tovna a ¢islo obcanského prikazu. Diakladné informovani dotéenych pracovnikia
o zmeén¢€ zpracovavani, pripadné pievedeni osobnich udaji pod zakonny divod a dodatecné
zajisténi souhlast u nadale zpracovavanych udajt.

Dochazi k nadbyteCnému zpracovavani osobnich udaji — okamzité pozastaveni zpracovavani
identifikovanych nadbyteCnych osobnich udaji ve 3 cCinnostech, dukladné informovani
dotCenych pracovniki o zméné€ zpracovavani a pfijeti potiebnych opatieni. Doporucuje
se nastavit postup, ktery bude osSetfovat zpracovavané osobni udaje u noveé vzniklych ¢innosti
tak, aby nedochézelo k jejich nadbyte¢nému shromazd’ovani a zpracovavani.

Zabranéni nadbyteCnému vyzadovani souhlasi — okamzité zamezeni vyzadovani
3 identifikovanych nadbyte¢nych nebo neupfesnénych souhlast, je nutna uprava, odstranéni
¢i prevedeni pod jiny zakonny divod. Dale se navrhuje nastavit postup pro zpracovavani
udélenych i1 neudélenych souhlasa. Dle vyjadieni JaneCkové (2020, s. 391-399) se doporucuje
formulaf pro souhlasy zakl se zpracovanim osobnich udaji upravit s ohledem na vyjadieni
samotného studenta a zakonny zastupce informativné stvrdi svym podpisem.

Neplnéni informacni povinnost u 6 vykonavanych cinnosti/procesi — zajisténi informovani
subjekt udaju o zpracovavani jejich osobnich tidaju a nastaveni procesu, ktery bude zajistovat
splnéni informacni povinnosti v piipadé vzniku novych procest.

Absence doby uchovavani osobnich tdaji u 10 Ccinnosti — aktualizace spisového
a skartacniho fadu organizace, doplnéni identifikovanych chybé&jicich polozek, stanoveni
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procesu pro archivaci a odmazavani udaju ziskanych vramci emailové komunikace
a webovych stranek a seznameni zameéstnanct s témito nalezitostmi.

Omezeni procesu fizeni bezpeCnostnich incidenti — zameéstnanci jsou povinni vSechny
bezpecnostni incidenty hlasit povérenci pro ochranu osobnich udajt, dalsi postup pro fizeni
téchto situaci neni stanoven. V souvislosti stim je potieba definovat odpovédnosti
a proces fizeni vzniklych incidentt, proces ohlasovani poruseni zabezpeceni osobnich udaja
UOOU a subjektim udaji a s celym procesem fizeni bezpednostnich incidentll obeznamit
vSechny zaméstnance organizace. Dale se doporuCuje stanovit plan reakci na mozné
bezpecnostni incidenty a vymezit zvlastni dokument vénujici se bezpe€nosti.

Nedokonalost procesu analyzy rizik — nastaveni procesu pravidelného posuzovani
a vyhodnocovani rizik v jednotlivych ¢innostech, ve kterych se zpracovavaji osobni udaje.
Informacni cedule o kamerovém systému nejsou dostacujici — zajistit doplnéni téchto
informaci: kamerovy systém se zdznamem, spravce, zpracovatel, kontaktni osoba, ucel, prava
subjektti idaju, predavani tietim stranam, doba uchovani + odkaz na dalsi informace vztahujici
se k vyuzivanému kamerovému systému. V souvislosti s tim je tfeba vytvofit a zvefejnit
souhrnné informacni sdéleni uvedené napriklad na webovych strankach organizace.
Neexistence balan¢niho testu — zajisténi balan¢niho testu k vyuzivani kamerového systému.
Neptitomnost DPIA — zajisténi DPIA u zpracovani s vysokym rizikem pro prava a svobody
fyzickych osob. V piipadé 2 zaznamenanych Ccinnosti pifedstavujicich vysoké riziko
na zakladé dotazniki vyhodnocenych odpovédnymi vedoucimi vramci datového auditu
se doporucuje provést prvotni DPIA posouzeni dle pokyni WP248.

Neuplné znéni vnitini smérnice — vnitini smérnice musi byt doplné€na o organizacni opatieni
souvisejici s aktivitami 2-4. S ohledem na nedostatecné mnozstvi uzamykatelnych skfini, musi
byt specifikovano, které dokumenty maji byt do nich ukladany. V ramci smérnice se doporucuje
zahrnout i pravidla pro vykon prav subjektt udaju, obeznamit s nimi zaméstnance a ve smérnici
odkazat na vSechny pfedpisy upravujici systém ochrany osobnich tidaja, tak aby byla zajisténa
prehlednost vSech podkladi vztahujicich se k dané problematice. Dale se doporucuje uvadeét
jmenné seznamy studentl ve tiidach s vyuzitim iniciala.

Neproskolovani zaméstnanct a jejich seznamovani s vnitinimi predpisy — je nezbytné zajistit
proskoleni zaméstnancii v oblasti ochrany osobnich udaji, jejich seznameni s pfislusnymi
smérnicemi a stanoveni planu, dle kterého budou zameéstnanci pribézné proskolovani,
seznamovani s potfebnymi zménami a novymi pracovnimi postupy ¢€i smérnicemi.

Neuplnost podkladi evidujicich: stiznosti, souhlasy se zpracovani osobnich udaju, uplatnéni
prav subjektd udaju, vzniklé bezpecnostni incidenty, nahlédy do kamerovych zaznaml nebo
predané a zpracovavané osobni udaje zpracovateli — ackoli se nejedna o povinné evidence,
jejich vedeni je doporuceno, zejména z divodu kontrol a piehlednosti pro danou organizaci.
Agendu evidenci se navrhuje predat povéfenci pro ochranu osobnich udaju, ktery by mél byt
vzdy informovanou osobou, v danych piipadech.

Nejsou nastaveny moznosti usnadiiujici vykon prav subjektti udaji — doporucuje se poskytnout
subjektim udaji standardizované formulare pro snadnéjsi uplatnéni jejich prav.

Absence kontrol a kontrolnich mechanismi — navrhuje se nastaveni procesu pravidelnych
kontrol, které budou sledovat dostatecné zajistovani ochrany a bezpecnosti osobnich udaji at’
jiz ze strany zameéstnanct, tak i ze strany zpracovatelti osobnich udaju.

Celkem bylo zmapovano 18 oblasti, které obsahuji nedostatky. Diky identifikaci vysledki GAP
analyzy a v soucinnosti s datovym auditem byla navrhnuta doporuceni ke zménam vcetné
opatfeni, jak systematicky nedostatky napravit. V navrzich je zohlednén ekonomicky pfinos,
predevsim v zajisténi poveérence pro ochranu osobnich Udaji z fad internich zaméstnancu.
Doporucena opatteni pfedstavuji vychozi bod nezbytné transformace k naplnéni nalezitosti
stanovenych GDPR, jeji vyssi pfidana hodnota spociva v neopomijeném nastaveni procest,
které zohledniuji dodrzovani povinnosti v souladu s GDPR i v budoucnosti. Ziskané vysledky

38



byly odprezentovany zastupcim vedeni organizace XY. Na zakladé komplexniho shrnuti GAP
analyzy, detailniho vymezeni krokd pro napravu zjisténych nedostatkti a zdiraznéni pozadavkt
vedeni organizace, bylo rozhodnuto pfistoupit k vypracovani navrhu projektu transformace
implementovaného GDPR do stavajicich procesu organizace.

3.2 Navrh projektu pro zménové rizeni

Hlavnim cilem diplomové prace je tvorba navrhu projektu transformace implementovaného
GDPR do procesniho fizeni vybrané organizace. V navrhu projektu dojde k odstranéni
identifikovanych nesouladii z GAP analyzy. Projekt je navrzen tak, aby doslo k pozadované
napravé a zaroven aby se predeslo i dalsim moznym nesouladim do budoucna. Vedeni
organizace XY stanovilo nékolik parametri, které jsou pro akceptaci navrhu projektu stézejni.
Z hlediska Casu bude projekt pracovat s terminem 1.9.2023, ktery je nejpozdéji piipustnym
datem pro dokonceni projektu, tj. navrh projektu i jeho realizaci je tfeba zajistit do zacatku
nového Skolniho roku, divodem je zamezeni chybného zpracovani osobnich udaji i u noveé
pfichozich subjekti. Celkové naklady na projekt jsou vyClenény ve vysi 50 000 KC¢.
Pracovnikim bude nalezet odména maximalné 140 K¢ za 1 hodinu odpracovaného casu
alze vyclenit nanejvys 4 pracovniky, kteti mohou projektu vénovat maximaln€ 4 hodiny denné.

Cilem samotného projektu je napravit identifikované nesoulady s GDPR v procesech
organizace tak, aby vSechny ¢innosti a procesy, ve kterych dochazi ke zpracovavani osobnich
udaju, byly v souladu s timto nafizenim a organizace XY nebyla vystavena riziku v podobé
hrozicich sankci. V prvni fadé je dalezité stanovit jednotlivé Cinnosti projektu a tim vymezit
jeho rozsah a vypracovat ¢asovy harmonogram. Zavérem bude provedena kalkulace naklada
a analyza rizik pro zhodnoceni projektu. Kone¢ny navrh bude predstaven vedeni organizace.

3.2.1 Hlavni parametry navrhu projektu

Aby byl vypracovany navrh projektu akceptovan, musi Casovy harmonogram projektu
korespondovat s realizaci nejpozdéji do 1.9.2023 a naklady projektu nesmi presahnout vysi
50000 K¢, coz zaroven piedstavuje jistd omezeni pro navrh i realizaci projektu. Prvnim
dalezitym aspektem navrhu projektu je vymezeni jeho rozsahu a stanoveni ¢asového
harmonogramu, k tomu poslouzi vysledky z GAP analyzy, viz subkapitola 3.1.3 Datovy
audit. Na zacatek jsou vymezeny jednotlivé ¢innosti pro naplnéni projektu, k témto jednotlivym
ukonuim je prid€lena doba trvani dané Cinnosti (ve dnech), a dale Cinnosti, které predchazi
dané aktivit€ a vazou se na ni. Na zékladé téchto dat bude mozné urcit dobu trvani projektu.
Prehled jednotlivych Cinnosti vCetné téch predchazejicich a délky trvani danych aktivit
znazorfiuje Tabulka €. 7.

Tabulka 7: Prehled ¢innosti projektu

Cinnost | Popis ¢innosti Doba trvani | Predchozi
(dny) ¢innost

A Zajisténi nového DPO a agendy vedeni evidenci 5 -

B Revize zaznamu o Cinnostech zpracovani 3 A

C Nastaveni procesu ovérovani zpracovatelt.. Tvorba 6 A, B

standardizovanych dodatkd a zajisténi 4 dodatkt
k probihajicim smlouvam.

D Zamezeni zpracovavani identifikovanych 2 A, B
nadbyte¢nych nebo nezakonnych osobnich udaju
veetné prislusnych opatieni
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E Revize formulatt pro udéleni souhlasti se zpracovanim 5 A,B
osobnich udaji vcetné pfislusnych opatfeni
F Zajisténi informacni povinnosti o zpracovavani 1 A, B, C,
osobnich tdaja u 6 identifikovanych Cinnosti D,E
G Revize spisového a skartacniho fadu 1 A, B, F
Nastaveni procesu fizeni bezpe¢nostnich incidentu, 3 A,B,C,
plan reakci a vymezeni samostatného dokumentu D
I Nastaveni procesu analyzy rizik 4 A,B,H
J Revize informacnich ceduli o kamerovém systému 1 A
K Provedeni balan¢niho testu ke kamerovému systému 3 A,B,J
L Zajisténi prvotniho DPIA dle pokyni WP248 1 A, B, LK
M Vytvoreni formulait pro uplatnéni prav subjektt udaju 1 A
N Revize vnitini smérnice 2 A, B, C,
G-LLL M
@) Proskoleni v§ech zaméstnancu o ochrané osobnich 2 A, C-L,
udaju a jejich seznameni s veskerymi zménami a N
nastaveni Skoliciho planu
P Nastaveni kontrolnich mechanismu 2 H ILL,
N, O

Zdroj: (vlastni zpracovani, 2023)

Z Tabulky €. 7 je zfejmé, ze rozsah projektu tvoii 16 cinnosti, z GAP analyzy bylo
identifikovano 18 oblasti s nedostatky a nékteré z nich se podarilo pro rozsah projektu sjednotit.
StéZejnim bodem je zajisténi nového poverence pro ochranu osobnich udaju a revize zaznamu
o cinnostech zpracovani. ZavéreCnymi, avSak ne méné podstatnymi ukoly, které na sebe
i na predchozi Cinnosti Gzce navazuji jsou revize vnitini smérnice, proskoleni zaméstnancti
a nastaveni kontrolnich mechanismu. K délce trvani jednotlivych tkoll projektu dospéli
zainteresovani pracovnici odhadem c¢asu na zakladée jejich detailniho rozboru a zkuSenosti,
k tomuto odhadu byla vypracovana také skala pro zobrazeni logického zaméru, viz ptiloha 2
Tabulka 8. V souvislosti s realizaci projektu bézi na pozadi dalsi ukoly, kterymi jsou fizeni
projektu, prubézné kontroly plnéni jednotlivych ukold, dodrzovani stanoveného
harmonogramu, rozpoctu a veskera komunikace potfebnych nalezitosti. Sled té€chto tikolt neni
zahrnut v Tabulce 7, nybrz jej znazornuje az Tabulka 9. K témto ukolim se doporucuje
pristupovat dle nastroje 10, viz ptiloha 5 Obrazek 2, ktery predstavil Novak (2016). Za ucelem
identifikace vyznamnosti, postupu i logického odhadu Casu jednotlivych ukold byl proveden
popis detailniho rozboru uvedenych ¢innosti z Tabulky 7.

Primarnim ukolem je zajisténi nového povéience pro ochranu osobnich udaju, ktery mimo jiné
bude zajist ovat agendu vedeni evidenci, tj. vedeni piehledu stiznosti, uplatnénych prav subjektt
udaju, udé€leni souhlast se zpracovanim osobnich udaji atd. Noveé jmenovy DPO bude také
zajiStovat Skoleni zaméstnancii. Na zakladé posouzeni v subkapitole 3.1.2 Soucasny stav
dodrzovani povinnosti GDPR v organizaci vychazi popis ukolu z doporucené varianty, kdy je
pro tuto roli stanoven interni zameéstnanec, ktery absolvuje potfebné Skoleni. Dale je potieba
zajistit s timto pracovnikem a v souvislosti s nové pfidélenou agendou, podepsani dodatku
ke smlouvé o nové funkci a oSetfit potfebnou mlcenlivost. V pozadi tohoto ukolu je potieba
rozvazat smlouvu s dosavadni externi firmou, vzhledem k dostatecnému neplnéni smluvnich
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podminek neni vzajmu organizace XY cekat se zajiStenim nového povéfence
na ukonceni stavajictho smluvniho vztahu. Po zajis§téni nového DPO je mozné piejit k revizi
zaznamu o Cinnostech zpracovani. Podkladem pro tyto zdznamy jsou vyplnéné dotazniky
z datového auditu, jejich vzor je k ndhledu v pfiloze 4 Dotaznik 2. Zarover je nutné doplnit
presnou zakonnost zpracovani osobnich udaju, tj. musi byt odkazano na konkrétni nafizeni
a paragrafy zakont. V revizi zaznamu také nemuze byt opomenuto uvedeni jména a kontaktnich
udaju nového DPO. Zrevidované zaznamy musi byt pfedany odpovédnym osobam danych
usek pro jejich prehled a kontrolu v pfipadé opomenuti nebo potiebné zmény. Zajisténi tohoto
ukolu je pocateCnim bodem, na ktery navazuji dal§i Cinnosti projektu. Proces ovéfovani
zpracovatell, tvorba standardizovanych dodatki a dodatecné zajisténi nékolika dodatka
je pridélen do gesce vedouciho pracovnika. Zasadnim pro tento ukol je predevsim posledni
uvadény bod, a to zajisténi dodatkd k jiz bézicim smlouvam. V tomto piipadé je stézejni
jednotlivé zpracovatele zkontaktovat a zajistit s nimi podepsani piislusnych dokumentt. Jako
vzor pro vytvofeni standardizovaného dodatku poslouzi ukédzka ve stru¢ném navodu pifimo
od MSMT (2017). Pro nastaveni procesu ovéfovani zpracovatelti miize byt napomocen vybér
moznych nastroji od Nonnemanna (2018, s. 68-69). Ukol zamezeni zpracovavani
nadbyte¢nych nebo nezakonnych osobnich udaju je ptidélen pracovnikovi vedeni zajistujiciho
i oblast IT. Davodem je evidence udaji souvisejicich s timto tkolem i v ramci elektronickych
systému. Pficemz je nutné zamezit moznosti zpracovavani té€chto udajt, pfipadn€ vybrané udaje
nahradit akceptovateln€jS§imi variantami, a zajistit podchyceni této zmény v ramci systému
i pripadnych tisténych dokumentti. Celkem se jedna o zamezeni 2 Gdaji v 1 systému, 2 textové
upravy ve fyzicky zpracovavanych dokumentech s elektronickym podkladem a 1 uprava
v ramci online formulafe. Zaroven by mélo dojit k odstranéni ¢i anonymizaci udaju, které
doposud byly nepfijatelné evidovany bez zakonného opravnéni, pfipadné je tieba zajistit
dodatecné opravnéni k nadalému zpracovavani téchto udaja. Revizi je tfeba podrobit
i formulafe souhlast se zpracovanim osobnich udaji, a to jak pro zaky, tak i pro zaméstnance.
Nadbytecné vyzadované souhlasy je tfeba z formulaft vyfadit, pfipadné prevést pod jiny
zakonny duvod. Tento ukol je propojen i s ¢innosti D, kdy pro pfipadné pokracujici zpracovani
vybranych osobnich tidaji bude nutné zajistit jejich souhlasy, tyto udaje budou naopak zahrnuty
do formulafe k ostatnim souhlasim. S témito ukoly se poji i uprava zaznamua o ¢innostech
zpracovani. S ohledem na Casovou realizovatelnost napravy budou upravené formulare predany
k podpisu zaméstnancim a v piipadé zaka dojde k pozastaveni zpracovani osobnich udaju
na zakladé poskytnutych souhlasti. Nasledné podle jiz nastaveného procesu ve smérnici, dojde
k predani novych formulaii pro poskytnuti souhlasi v§em zakiim zacatkem nového Skolniho
roku bez ohledu na ukoncCeni projektu. Tento ukol zahrnuje také nastaveni procesu
zpracovavani udé€lenych i neudé€lenych souhlast, tj. pokud né&jaky student neudéli souhlas
napiiklad k zvetejiiovani fotografii, musi byt pro tyto situace stanoven postup. V navaznosti
na doposud uvedené tkoly je nutné zajistit informac¢ni povinnost o zpracovavani osobnich tdaja
u 6 identifikovanych ¢innosti. Pro zaji§téni téchto informaci bude napomocno jako vzor jiz
organizaci vyuzivané informacni sdéleni v ramci aktivity 1, u které je tato povinnost fadné
splnéna. Zaroven potiebné informace budou ziskany z revidovanych zaznami o Cinnostech
zpracovani. Dale je nutné nastavit proces, ktery v pfipadé vzniku novych procest bude
zajistovat splnéni informa&ni povinnosti. Ukol bude kompletng splnén, jakmile dojde
k nastaveni procesu a vefejnému zpfistupnéni informacnich sdéleni dot¢enym subjektim udajt.
Na zajisténi informacéni povinnosti navazuje revize spisového a skarta¢niho radu. Tento predpis
je potieba doplnit o 10 identifikovanych chybégjicich polozek. Vstupnimi podklady pro tento
ukol jsou zaznamy o €innostech zpracovani a informace o zpracovavanych udajich z pfedchozi
¢innosti. V souvislosti s timto ukolem je vyzadovano stanoveni procesu, ktery bude vymezovat
postup pro archivaci a odmazavani udaji zpracovavanych v ramci emailové komunikace
a webovych stranek. Zajisténi procesu fizeni bezpeCnostnich incidentd je téz pridéleno
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pracovnikovi vedeni, jenz zaroven zastituje oblast IT. V nastaveném procesu musi byt
definovany kroky k fizeni vzniklych incidentd a k jednotlivym kroktim ptidéleny odpovednosti.
Totéz je potieba vymezit i pro ohlaovani poruseni zabezpeleni osobnich tdajt UOOU
a subjektim udaji. Tento kol v sob€ zahrnuje i pfipravu planu reakci na mozné bezpecnostni
incidenty a zaji§téni samostatného dokumentu. Tento dokument je vyhradné vé€novan oblasti
bezpecnosti a ochrané osobnich udaju, vychazi z aktualné platnych predpist, pficemz zajistuje
jejich sjednoceni. Navazujicim ukolem je nastaveni procesu analyzy rizik, kdy je v organizaci
potfeba pravidelné posuzovat a vyhodnocovat rizika v ramci Cinnosti, ve kterych dochazi
ke zpracovavani osobnich udaji. Stim se poji urCeni metody, Skaly rizik, Cetnost
vyhodnocovéani, opatfeni kjednotlivym vyhodnocenim 1 stanoveni odpovédnosti.
Je dulezité nastavit proces tak, aby v pfipadé vzniku novych procest doslo k vCasnému
podchyceni vysokych rizik pro prava a svobody fyzickych osob, stim provedeni DPIA
a piipadné podstoupeni dalSich krokl. Soucasti tohoto ukolu je poZzadovano prvotni posouzeni
a vyhodnoceni rizik. Podklad k tomuto posouzeni je obsazen v ramci vyplnénych dotaznikti
jejichz vzor ptinasi ptiloha 4 Dotaznik 2. Dal§im z ukola je zajisténi revize informacnich ceduli
upozoriyjicich na kamerovy systém v budovach organizace. Tyto cedule musi byt doplnény
o nasledujici udaje: jedna se o kamerovy systém se zaznamem, kdo je spravce, kdo je
zpracovatel, uvedeni povéfence pro ochranu osobnich udaju, jaky je ucel, jaka jsou prava
subjektt udaju, zda jsou udaje predavany tietim stranam, jaka je doba uchovani zaznamu. Dale
musi byt odkazano na ostatni informace vztahujici se k vyuzivanému kamerovému systému,
pro tento pfipad je tfeba informace souhrnné uvést na webovych strankach organizace.
Navazujicim tkolem je provedeni balan¢niho testu ke kamerovému systému. Pro jeho zajisténi
je doporuceno vyuzit ukazku nélezitosti, viz priloha 5 Obrazek 3, ktera uvadi, co ma balanc¢ni
test obsahovat. V zasadé jde o dukladné posouzeni opravnénosti zpracovavani danych osobnich
udaju s ohledem na prava subjektt udaju. Nasleduje zajisténi DPIA vedoucim pracovnikem dle
pokyni WP248. Na tyto pokyny je odkazano v seznamu literatury diplomové prace
a jejich posouzenim musi projit v§echny ¢innosti, které byly v ramci dotazniku, viz ptiloha 4
Dotaznik 2 vyhodnoceny s vysokym rizikem pro prava a svobody fyzickych osob. Totéz plati
i pro dalsi Cinnosti, které predstavuji vysoké riziko, a byly identifikovany v ramci prvni
provedené analyzy rizik. Paklize vystup DPIA pfinese vysoké riziko, je nutné pfijmout dalsi
kroky, a to v podob& ohlaseni UOOU. Dal§im z kol je vytvofeni formulait, které budou
usnadiiovat subjektim udaju uplatnéni jejich prav. V ramci tohoto tkolu ma dojit k vytvoreni
standardizovanych formulaia pro kazdé z prav subjektt udaja a jejich umisténi na webovych
strankach organizace, kde budou volné pfistupné vSem zajemcim. Formulafe by mély
obsahovat minimalné identifikacni udaje subjektt udajt, predmét zadosti, pfipadné€ zdivodnéni
zadosti a samoziejmé datum a podpis subjetu udaju, jenz zadost podava. Jednim z poslednich
ukold, ktery navazuje hned na nékolik predchozich Cinnosti je revize vnitini smérnice. Tento
vnitini predpis je tfeba doplnit o organizacni opatfeni souvisejicich s aktivitami 2-4, vymezit
podklady, které musi byt ukladany do uzamykatelnych sktinich, uvést pravidla pro vykon prav
subjektt udaji a dale odkazat na vSechny predpisy upravujici ochranu osobnich udaju, tak aby
byla zajisténa predhlednost a jednotnost v§ech podkladii vztahujicich se k této oblasti. K popisu
vykonu prav subjekti udaji poslouzi informac¢ni memorandum, kde jsou potiebné nalezitosti
uvedeny, zaroveil bude doplnéno o informace knoveé zavedenym standardizovanym
formulaifim. Dals§i ze zavéreCnych Cinnosti je proskoleni vSech zaméstnanci v oblasti
bezpecnosti a ochrany osobnich udaju a jejich seznameni s veskerymi zménami a pfislusnymi
predpisy. Tento ukol je mozné realizovat az v momenté, kdy budou vSechny predpisy
a potiebné procesy nastaveny, aby mohlo dojit k pfedani kompletnich informaci
zaméstnancum. Soucasti je i nastaveni Skoliciho planu, ktery bude stanovovat periodu Skoleni
i postup pro seznamnovani pracovniki s aktualnimi zménami, novymi postupy i predpisy.
Zavérecnym ukolem projektu je nastaveni kontrolnich mechanismi, které budou zajistovat
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kontrolu stanovenych pifedpisu, nastavenych opatfeni a obecné bude dochazet k monitoringu
dodrzovani souladu s GDPR. Kontrola bude zaméfena nejen na zameéstnance, nybrz
i na zpracovatele osobnich udajt, bude zahrnovat osobni udaje v tisténé i elektronické podobé
a jeji prabéh bude sméfovan do pravidelnych intervali. To vse je potieba specifikovat v ramci
predpisu upravujiciho nastavené kontrolni mechanismy vcetné stanoveni odpovédnosti
a postupu v piipade identifikovani nedostatka a nesouladu.

Vyse uvedeny rozbor jednotlivych kol v ramci projektu byl ve spojistosti s vypracovanou
Skalou, viz ptiloha 2 Tabulka 8, napomocen k vymezeni doby trvani danych Cinnosti a k urceni
jejich vyznamnosti, posloupnosti i k rozfazeni jednotlivych ukoll pfidélenym pracovnikiim
projektu. Zpracovana a vysledna data z Tabulky 7 predstavuji podklad pro sestaveni uzlové
definovaného orientovaného sitového grafu. Na zaklade tohoto grafu lze stanovit nejkrats$i dobu
trvani projektu a urcit jeho kritickou cestu. Vypracovany sitovy graf projektu zobrazuje
Diagram 5.

Diagram 5: Sitovy graf ¢innosti projektu

Zdroj: (vlastni zpracovani, 2023)

Jak zobrazuje sitovy graf v Diagramu 5, nejkrats$i mozna doba pro realizaci projektu
predstavuje 21 dni. Cervenou linkou je v ramci grafu vyobrazena kriticka cesta, u tdchto
¢innosti nevznika zadna Casova rezerva, jinak feceno, zdrzeni pocatku daného ukolu nebo
prodlouzeni doby jeho trvani ovlivni termin ukonceni projektu. Toto grafické vyobrazeni slouzi
pouze jako mozna ukazka nejkrat$i doby projektu, avSak nutno zdiraznit, Ze organizace XY
nedisponuje takovym mnozstvim zdroju, které by zvladly realizovat projekt v tomto Case
a nekteré vybrané Cinnosti jsou ovlivnény i dalSimi faktory. Pro znazornéni redlného ¢asového
harmonogramu v¢etn€ dostupnych zdrojt a ¢asovych rezerv byl zvolen Ganttiv diagram, ktery
vychazi z dat Tabulky 7, zaroven je doplnén o potiebné informace poskytnuté organizaci,
zpracovany diagram zobrazuje Tabulka 9.

Tabulka 9: Ganttav diagram ¢innosti projektu doplnény o zdroje a Casové rezervy

Zatdtek projektu: 20.06.2023 19.06.2023 26.06.2023 03.07.2023 10.07.2023 17.07.2023 24.07.2023 31.07.2023 07.08.2023 14.08.2023 21.08.2023 28.08.2023
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Z Tabulky 9 vyplyva, ze prubéh projektu je planovan v obdobi 20.6. — 31.8.2023,
to predstavuje 72 dnu, resp. 52 pracovnich dnt v kalendainim roce. Vzhledem k stanovenému
nejzazsimu terminu 1.9.2023, kdy nejpozdé&ji musi byt projekt splnén je ziejmé, ze na kritické
cesté lezi ¢innosti O a P, u kterych nemlze dojit ke zpozdéni, zaroveri tyto Cinnosti s ohledem
na Cerpani dovolenych nelze realizovat ani v dfivéjSim ¢ase. Totéz plati 1 pro prvotni ¢innosti
A a B, které se nemohou opozdit. Grafické vyobrazeni poukazuje na 4 ptidélené lidské zdroje
k jednotlivym ukolim projektu, v ramci grafu jsou tito pracovnici pro jednotlivé Cinnosti
odliseny barevné. Vzhledem k jejich pozicim a specializaci v ramci organizace se predpoklada
jejich aktivita pouze na vyhrazenych ukolech, to vSak nevylucuje navaznost jednotlivych
Cinnosti a predavani si potfebnych podkladd mezi s sebou. Souvisla Cinnost na projektu
je vyhrazena pouze pro supervizora, ktery bude mit projekt na starosti z hlediska fizeni
a koordinace ukoli a kompletni komunikace. Vypracovany harmonogram pocita s ¢asovou
rezervou, ktera bere v uvahu jiné neodkladné pracovni ¢innosti, dny volna i nahlaSené dovolené
jednotlivych pracovniku, ktefi se na projektu budou podilet. Diky tomu je rozplanovani projektu
presnéjsi, zohlednény detail poméha supervizorovi 1épe fidit a koordinovat jednotlivé aktivity
projektu a celkové usnadiiuje provedeni potiebné transformace.

3.2.2 Zhodnoceni prinosu transformace Fizeni

Pro zhodnoceni projektu je v souvislosti s transformaci implementovaného GDPR
do procesniho fizeni organizace provedena analyza rizik a kalkulace nakladu. Na zacatek bylo
primarni vyhodnoceni rizik, ktera s sebou dany projekt pfinasi. V souvislosti s tim bylo nutné
urcit zdroj rizika, identifikovat nebezpeci, vyhodnotit celkové riziko a navrhnout bezpecnostni
opatreni, ktera dané riziko snizi, ¢i zcela eliminuji. Provedend analyza rizik je znazornéna
v tabulce 10.

Tabulka 10: Analyza rizik navrhu projektu

Zdroj rizika Identifikace Hodnoceni Bezpecnostni opatieni
nebezpeci zavaznosti rizika
P|Z|H| R

I~ Casové Chybné zpracovani Dukladna ptiprava
E zpozdéni osobnich udaja 2|3 | 3| 18 | casového harmonogramu
O | projektu dalSich subjetli udajl
% _ | Chybna Neidentifikovani Dukladné vymezeni
S §| vstupni data | v8ech nesouladu a kontrola vstupnich dat
§ = projektu s GDPR projektu, nastaveni
§ £ 3| 4 | 4| 48 | procesi a kontrolnich
5 % mechanismi prabézné
% S hodnoticich soulad
= g , s GDPR.
& 9| Neproskoleni | Unik osobnich udaji 314lalas Naplanované Skoleni a
E v . . o ’ s
£ zameéstnanci jeho dikladné provedeni
“'g Chybna Nedostatecné nebo Dukladné nastudovani
s transformace | chybné pochopenti 3|14 |4 | 48 | GDPR a pfislu§nych
= povinnosti GDPR podkladii

Nedostatecné | Nepiijeti zménového Vhodné zvolena

informovani | fizeni ze strany 33| 3| 27 | komunikace projektu

zmény zamgstnancu smérem k zamé&stnancim

Zdroj: (vlastni zpracovani, 2023)

Pro analyzu rizik v tabulce 10 byla zvolena metoda PZH, kter4 pracuje s 3 slozkami rizika,
ty jsou vyhodnocovany na stupnici od 1 do 5, a skaly pro vyhodnocovani téchto slozek jsou
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znazornény v piiloze 5 Obrazek 4. V ramci analyzy rizik bylo identifikovano pro dany projekt
5 rizik, kdy nejvyssi hodnota ukazatele miry rizika je 48 a tato hodnota vysla u 3 rizik z 5.
Ackoli tato hodnota spada do mirného rizika, je blizko na rozhrani s nezddoucim rizikem,
a proto je nutné zajistit odpovidajici bezpecnostni opatfeni, ktera budou riziko snizovat
ptipadné udrzovat na pfijatelné trovni. Prvni z rizik s vys$si hodnotou ukazatele je neodhaleni
vSech nesouladi s GDPR. Paklize bude projekt postaven na chybnych nebo nedostate¢nych
vstupnich datech, a 1 pfes toto zménové fizeni nebude dosazeno souladu, vystavuje
se organizace hrozbé moznych sankci. Aby se dosahlo snizeni rizika, je dilezité dikladné projit
vstupni data a nastavit procesy a kontrolni mechanismy, které budou prabézné hodnotit
dodrzovani souladu s GDPR. Unik osobnich tdaji v diisledku neproskolenych zam&stnanci je
dalsim rizikem, které je potfeba snizit, ktomu poslouzi dikladné provedené skoleni
a obeznameni vSech zaméstnancl. Poslednim z uvedenych rizik je nedostatecné nebo chybné
pochopeni povinnosti vyplyvajicich z GDPR, které muze byt jednou z pfiCin nesplnéni
povinnosti s dopadem moznych sankci. Pro snizeni tohoto rizika je stéZejni duasledné
prostudovani GDPR a pfislusnych podkladu.

Jak bylo zminéno v tivodu této subkapitoly, pro zhodnoceni projektu je tieba dale provést
kalkulaci nakladt. Projekt byl navrzen s ohledem na co nejnizsi naklady, avSak zaroven tak,
aby nebyl ohrozen z hlediska kvality. Pro naplnéni projektu jsou vyhrazeni 2 zaméstnanci,
3. zaméstnanec je zainteresovan do 2 ukoli a po celou dobu projektu je k dispozici dalsi
zameéstnanec, ktery disponuje roli supervizora, projekt bude fidit a dale vykonavat dohled
nad plnénim jednotlivych tkoll, dodrzovanim stanoveného harmonogramu, rozpoctu, bude
zajistovat veSkerou komunikaci potfebnych nalezitosti a dle potieby bude pfipraven pomoci
zamestnanclim pracujicim na projektu. Projekt je zamérné cilen na obdobi mésict Cervenec,
srpen, kdy v organizaci XY dochazi k niz§imu vytizeni vSech pracovnikd. V bézném pracovnim
rezimu by byli pracovnici pfevedeni na jiné Cinnosti, nebo by byli nuceni Cerpat dovolené, jejich
pracovni naplii se v tomto obdobi snizuje téméf o polovinu. Z tohoto divodu je v ramci projektu
pocitano s tim, Ze polovinu pracovni doby daného dne zainteresovani zaméstnanci budou
vénovat praci na projektu. I pfes tuto skute¢nost budou pro kompletni kalkulaci naklada
sledovany pocty odpracovanych hodin pfidélenych pracovnikl, kterym za straveny cas
na jednotlivych ukolech projektu bude néalezet odména. V ramci projektu je tfeba zajistit
i nového povérence pro ochranu osobnich udaji, doporuceny navrh projektu v tomto ohledu
pocita se zaskolenim interniho pracovnika na tuto pozici a s tim souvisi 1 vylohy za pracovni
cesty. Celkovou kalkulaci naklad(i zobrazuje Tabulka ¢. 11.

Tabulka 11: Kalkulace nakladii navrhu projektu

Néazev nakladové polozky Doba trvani Naklady celkem
Prace na projektu 1. zaméstnanec 96 hodin 13 440 K¢
Prace na projektu 2. zaméstnanec 52 hodin 7 280 K¢
Prace na projektu 3. zaméstnanec 20 hodin 2 600 K¢
Prace na projektu supervizor 57 hodin 7 980 K¢
Cas straveny na koleni 16 hodin 2 240 K¢
Skoleni nového povéfence - 13310K¢
Cestovne - 1 000 K¢
Celkem - 47 850 K¢

Zdroj: (vlastni zpracovani, 2023)

Jak znazortuje Tabulka 11, nejvyssi polozku v nakladech predstavuji odmény, jejichz vyse byla
pfimo vedenim organizace pro dany projekt stanovena na 140 K¢ za hodinu. V névaznosti
na Ganttiv diagram v Tabulce 9 se predpoklada, ze za kazdy vyznaCeny den pridéleny
pracovnik odpracuje 4 hodiny na daném ukolu. Vyjimku tvofi pouze zaméstnanec v roli
supervizora a zaméstnanec ucastnici se §kolent, které probihalo po 2 celé dny. Doba trvani prace
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na projektu supervizora byla ziskdna na zaklad€¢ logického odhadu casu. Pfedpoklada se,
Ze supervizor stravi v priméru 1,5 hodiny s kazdym tkolem a fizenim projektu stravi 3 hodiny
za kazdy tyden. Po tomto vy¢isleni celkova Castka za odmeény vSech pracovnika predstavuje
33 540 K¢. Pro ziskani naklada za Skoleni nového povérence pro ochranu osobnich udaja
ze zastupcli zaméstnancl byl proveden pruzkum trhu, jehoz vysledky jsou uvedeny v pfiloze 2
Tabulka 12. Mezi jednotlivymi variantami byla posuzovana nejen cena, ale i pribéh a vystup
ze samotného Skoleni. Jako nejvhodnéjsi byla povazovana 1. nabidka od spolecnosti
Tayllorcox, ktera nabizi Skoleni prezencni formou, ucastnik ziska nejen certifikat, ale i Skolici
materialy, délka Skoleni i cena odpovidaji tzv. stfedni cesté a byly dohledany kladné reference.
Pti vycisleni nakladu za cestovné se vychazelo z prumémé ceny za zpateCni jizdné od sidla
organizace XY na misto Skoleni vCetné stravného, a to ve vysi 500 K¢ za 1 den. Celkové
naklady projektu, jenz v sobé zahrnuji odmény zameéstnanc, cestovné a Skoleni 1 zaméstnance
dle vyhodnocené nejvhodnéjsi varianty jsou vycCisleny na 47 850 K¢. V ramci kalkulace naklada
nebyl zamémé uveden jeden specificky naklad, ktery s projektem vznikne, a tim je odména
zaméstnanci za funkci povéfence pro ochranu osobnich udaju a s ni spojeny vykon danych
povinnosti. Vedeni organizace predpoklada s vysi odmény 1 500 K&/mésic v prvnich mésicich
s moznosti navySeni po osvédCeni daného zaméstnance a dle mnozstvi vykonavanych tkolu.
Doposud organizace mésicné hradi pausalni Castku externi firmé, tato Castka prevysSuje
stanovenou odmeénu zaméstnanci povéfeného noveé funkci DPO. Odména internimu
zameéstnanci za jeho novou funkci nepfedstavuje pro organizaci dalsi naklad, tato skute¢nost
muze byt dokonce vnimana jako usporngjsi a efektivn€jsi varianta oproti soucasn€ vyplacené
Castce externi firme.

Zhodnoceni projektu lze zakonCit shrnutim vySe ziskanych vysledkd. Jak vyplynulo
z provedené analyzy rizik, projekt neohrozuje zadné nepfijatelné riziko, pouze 3 rizika
se nachazi na hran¢ intervalu mezi nezadoucim a mirnym rizikem. Pro vSechna identifikovana
rizika byla vymezena bezpecnostni opatieni, pomoci kterych budou rizika postupné snizovana
nebo udrzovana na pfijatelné urovni. Celkové naklady projektu byly v ramci doporucené
varianty vycisleny na 47 850 K¢. V porovnani s rozpoctem projektu, ktery byl vedenim
organizace stanoven na 50 000 K¢, predstavuje uvedena Castka mirnou rezervu. Do celkové
kalkulace nebyla zapocitana vyse mésicné vyplacené odmény internimu zameéstnanci za vykon
funkce povérence pro ochranu osobnich tdaji, nebot nepiedstavuje pro organizaci dalsi naklad,
ale uspornéjsi variantu oproti soucasné pausalni platbé externi firmé€. Projekt je mozné
v dusledku uvedenych zjisténi oznalit za realizovatelny. Vypracovany navrh projektu byl
predstaven vedeni organizace, vCetné€ vysledki z provedenych pruzkuma trhu, viz pfiloha 2
Tabulky 5 a 12. Pfi prezentaci vysledkt byl odprezentovan doporuceny navrh, ktery pracuje
s variantou vyuziti interntho DPO zfad zaméstnanci a se Skolenim od spolecnosti
TAYLLORCOX, zaroven byly oziejmeny i ostatni varianty vysledk(l prizkuma trhu
pro uceleny pohled a moznost zvazeni Upravy predstaveného navrhu. Ze strany organizace XY
doslo k akceptaci doporucené varianty projektu transformace implementovaného GDPR
do procesniho fizeni organizace, viz pfiloha 5 obrazek 5.

3.3 Vyhodnoceni vysledku a pirinosu

Zavérecna podkapitola je strukturovana do dvou casti, v prvni z nich jsou blize rozebrany
a shrnuty ziskané vysledky z provedenych vyzkumui a v souvislosti s tim jsou zodpovézeny
vyzkumné otazky a hypotézy. Druha ¢ast podkapitoly se vénuje zhodnoceni pfinost dané prace,
na které je hledéno z raznych uhla pohledu. V zavéru je zdiraznén dalsi potencial, ktery
diplomova prace otevira.
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3.3.1 Diskuze vysledku

Na zakladé vystupt z kvalitativniho vyzkumu v podobé polostrukturovaného rozhovoru
s feditelem organizace a rozboru internich dokumenta byla zodpovézena 1. vyzkumna otazka:
,,Jakym zpiisobem jsou uplatiiovany povinnosti vyplyvajici z GDPR v organizaci? *

Vybrana organizace pro zajisténi povinnosti plynoucich z GDPR vyuziva externi spole¢nosti,
kterda ma dle smluvniho ujednani zajistovat vykon funkce povéfence pro ochranu osobnich
udaju, konzulta¢ni hodiny, preventivni bezpecnostni kontroly minimalné 1x ro¢né€, Skoleni
pro vedouci pracovniky a vedeni potifebné dokumentace k ochrané osobnich udaji. V piipadé
potreby jsou externi firmou dodavany organizaci XY standardizované formulafe, naptiklad
souhlasy se zpracovanim osobnich udaji ¢i dodatky ke smlouvam se zaméstnanci.
Na organizaci XY zistava jiz uprava obdrzenych formulaiti do potifebné odpovidajici podoby
a implementace do procesi. Vybrana organizace v zajistovani povinnosti GDPR spoléha
na smluvni ujednani s externi firmou. Ze strany organizace nedochazi ke kontrolam externi
firmy, ani nedisponuje piehledem o podkladech, které za ni externi spole¢nost vede
a zpracovava. Timto vyctem lze stru¢né shrnout odpovéd na 1. vyzkumnou otazku.

Ziskané vysledky zrozhovoru, rozboru internich dokumenti a ve spojistosti s vystupy
z teoreticko-metodologické ¢asti pomohly ovéftit hypotézu €. 1: ,, Pokud organizace neprovadi
pravidelné kontroly outsourcovanych sluzeb, nemiiZze se spoléhat na duikladné plnéni
stanovenych nalezitosti. *

V souvislosti s vySe zminénymi metodami doSlo k vypracovani kontrolniho checklistu,
viz Tabulka 1 ke zhodnoceni souladu dodrzovani pozadavkt vyplyvajicich z GDPR. Na zacatek
je tieba pfipomenout, ze zajisténi povinnosti plynoucich z GDPR pro organizaci vykonava
externi spoleCnost. Vysledky poukazaly, ze v organizaci je stanovena funkce DPO (povéfenec
pro ochranu osobnich udaji), kterou zajistuje externi firma, a jsou vypracovany vnitini
predpisy k ochrané a bezpecnosti osobnich tidaja. Naproti tomu vedeni zaznamu o ¢innostech
zpracovani neni dostateCné, zpracovatelé nejsou oveéfovani a smlouvy s nimi neobsahuji
potiebna ujednani o zpracovani osobnich udaji, neprobiha Skoleni zaméstnanci v dané
problematice a nejsou vedeny evidence zaznamenavajici uplatnéna prava subjektt tdaja,
stiznosti, bezpecnostni incidenty apod. Posuzovany kontrolni checklist obsahoval pouze
zakladni body, které bylo v danou chvili mozné posoudit, naptiklad u zpracovavanych osobnich
udaju neprobihalo ovéfeni pfesného vymezeni Gi¢elti zpracovani, spravné definovani zakonnosti
zpracovani nebo nutnost zajisténi a provedeni DPIA. I pfes toto omezeni byl vycet ovéfovanych
povinnosti pro prvotni zhodnoceni plné€ dostacujici. Timto byl dle o¢ekavani potvrzen nesoulad
s GDPR v organizaci XY, a stal se tak podnétem k uskute¢néni rozsahlejsiho vyzkumu. Také
bylo zkouméano, které nalezitosti nejsou externi firmou zcela nebo dostatecné zajistovany
na zakladé smluvniho ujednéni. V tomto ohledu byly identifikovany nekompletni zdznamy
o Cinnostech zpracovani, absence Skoleni vedoucich pracovnikd, absence preventivnich
bezpecnostnich kontrol a omezena konzultacni ¢innost. Jiz v odpovédi na 1. vyzkumnou otazku
zazné€lo, ze organizace XY neprovadi kontroly externi firmy. Zjisténé skuteCnosti potvrzuji
nedostatecné plnéni outsourcovanych sluzeb k zajis§téni GDPR ze strany externi firmy
a v navaznosti na tyto vysledky Ize prohlasit, ze stanovena hypotéza byla zcela potvrzena.

Pomoci komparativni metody ve spojitosti s bodovaci metodou bylo mozné stanovit odpoveéd’
na vyzkumnou otazku €. 2: ,,Je vyuZiti externiho DPO pro danou organizaci efektivnéjsi nez
tuto Cinnost delegovat na nékterého ze zaméstnancii? “

Pro ziskani odpovédi bylo nutné vychéazet i ze souCasné situace vybrané organizace,
kdy aktualni stav 1 pfes provedenou prvotni implementaci odpovid4 nedostatecnému souladu
s GDPR. Na zaklad¢é této skuteCnosti je pro organizaci velmi dilezity pfimy kontakt
s povéfencem pro ochranu osobnich udaju, tj. kancelaf pfimo v organizaci je v pfipad€ interniho
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DPO velkou vyhodou. Velmi vitané jsou i niz§i naklady za vykon této funkce internim
zaméstnancem a kladné hodnoceni je pfisuzovano také komplexnim znalostem o dané
organizaci a jednotlivych procesech, kterymi miize disponovat pouze interni pracovnik. Piesto
se sroli interntho DPO poji zna¢né nevyhody, mezi nejvyrazngjsi patii nutnot proSkoleni
na danou pozici, kdy dany pracovnik nemusi okamzité disponovat potfebnymi znalostmi, nybrz
ty budou postupné dopliiovany. Zarover se timto poji pro organizaci i vzniklé naklady v podobé
potiebnych skoleni. Mezi jiz ne tak zasadni nevyhody patii také hrozba stietu zajmt a v piipadé
interntho DPO musi byt pocitano s dny dovolené, pracovni neschopnosti apod. Naopak externi
DPO miuZe organizaci nabidnout mnoho zkusenosti i z jinych organizaci, a pokud se pohybuje
v organizacich, které patti do stejného odvétvi, je to znacnym piinosem pro danou organizaci.
Zaroven u externich firem zajistujicich tyto sluzby nehrozi stiet zajml a nabizi nepretrzité
zajisténi téchto sluzeb. Vyznamnou nevyhodou v pripadé externiho DPO jsou vyssi naklady na
zajisténi této Cinnosti a pusobnost mimo danou organizaci. Externi pracovnik také nezna detaily
o dané organizaci, aCkoli z dlouhodobého pohledu muze postupné dojit k odbourani této
nevyhody. VsSechna hlediska byla sohledem na aktualni situaci vybrané organizace
a na poskytnuta ohodnocena kritéria, viz ptiloha 2 Tabulka 3 vyhodnocena. Zavérem je mozné
konstatovat, ze pro vybranou organizaci neni efektivnéj$i vyuziti externiho DPO, nybrz je
doporuceno do role DPO dosadit jedince z fad vlastnich zaméstnanci.

Ziskany vystup z polostrukturovaného rozhovoru se stal podnétem pro uskuteCnéni
kvantitativniho vyzkumu s vyuzitim dotaznikového Setfeni mezi zaméstnanci, ¢imz byla
zodpovézena 1. a 2. ¢ast 3. vyzkumné otazky a k zodpovézeni posledni 3. Casti prispela kontrola
pracovi§t’ v ramci tzv. politiky Cistého stolu. Shrnuti vSech ¢asti pfispélo za pomoci syntézy
k celkovému objasnéni 3. vyzkumné otazky, celé jeji znéni je nasledujici: ,, Jaky je vztah mezi
soucasné nastavenym systémem ochrany osobnich udajii v organizaci a pristupem zaméstnancii
k tomuto systému?

a) Maji zaméstmanci potrebné informace k systému zabezpeceni a ochrany osobnich
udajii v organizaci?

b) Pristupuji celistvé k nastavenému systému?

¢) Dbaji zaméstnanci na dostatecné zabezpeceni a ochranu osobnich udajii pred jejich
neopravnénym zpristupnénim cizim osobdam? “

Dotaznikového prizkumu se uc¢astnilo celkem 83 % zaméstnancu, ktefi byli vystaveni souboru
12 pripravenych otazek, viz ptiloha 4 Dotaznik 1. Vysledky dotazniku potvrdily absenci skoleni
zaméstnancu v oblasti bezpecnosti a ochrany osobnich udaji. V souvislosti s tim se ukazal
zajem respondentt o formu Skoleni, kdy 56 % by uvitalo e-learningové proskoleni, ostatni
respondenti se shodli na prezen¢ni podobé. Dotaznik byl postaven tak, aby ovéfil i znalosti
zamestnancl z dané oblasti. Vsichni dotazovani dokazali vystihnout vyznam zkratky GDPR
a také adekvatné zaradili pojmy: jméno, pfijmeni, adresu, zdravotni stav mezi osobni udaje.
Avsak ne vSichni respondenti uvedli za osobni tidaj 1 fotografii, kamerovy zdznam ¢i emailovou
adresu sloZzenou z jména a piijmeni osoby, ¢i naopak uvedli jako osobni tdaj i sluzebni telefonni
Cislo. V tomto pripadé se vSak jednalo o jednotky dotazovanych. Vyznamnéjsi neznalost byla
shledana v pripadé reakci na poruseni zabezpecCeni osobnich udajl, celkem 76 % respondentt
by takovy pfipad nahlasilo nespravné osobé. Predchozimu zjiS§téni odpovidaji navazujici
vysledky k DPO, kdy 40 % respondentli nevi, zda ma organizace povéfence pro ochranu
osobnich udaji. Mezi respondenty bylo ovéfovano, jaka bezpeCnostni opatfeni jsou
v organizaci nastavena a nasledné, jaka opatfeni jsou z jejich strany dodrzovana, bez ohledu
na to, zda védi o jejich stanoveni. Tyto 2 otazky poukazuji na skutecnost, kdy si zamé&stnanci
nejsou nékterych bezpecnostnich opatfeni védomi, presto je dodrzuji. O tom vypovida vypinani
PC/notebookt pii odchodu z pracovisté, 52 % respondentd vypoveédeélo, ze je tato povinnost
stanovena, presto vSichni dotazani potvrdili jeji plnéni. Dal§im pozitivnim vysledkem je,
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ze vsech 100 % respondentli bere v potaz uzamykani kancelafi/kabinetd pfi jejich opusténi
a ve stejném poctu uvadi, ze na dané opatieni dbaji. Vysledky také ukazaly, ze jen 24 %
respondenti uzamyka dokumenty s osobnimi udaji do piislusnych skiini a polic, avSak jesté
méné z nich (16 %) hledi na jejich uzamceni vzdy pii odchodu z pracovi§te. Zaveérené otazky
dotazniku byly vénovany dopliiujicim informacim. VétSina respondenti oznacila GDPR
za dulezité, i presto se naslo 12 % dotazanych, ktefi ho povazuji za zbyte¢né. Dotaznikového
Setfeni se zucastnilo 56 % pedagogickych pracovniku, vSichni zastupci ekonomického useku,
tj. 16 % dotazanych a 28 % ostatnich nepedagogickych pracovniki. Na zaklad€ ziskanych
vysledkt je mozné prejit k jejich shrnuti a tim zodpovézeni 1. a 2. Casti vyzkumné otazky.
Prestoze nedochazi v organizaci k proskolovani zaméstnanct v ramci bezpecnosti a ochrany
osobnich udaji, disponuji zameéstnanci zakladnim povédomim vztahujicim se k této
problematice. Avsak vysledky poukazuji na znalostni mezery v oblastech tykajicich se postupu
ohlasovani bezpe¢nostnich incidentl a bezpeCnostnich opatieni, ktera je potfebné dodrzovat
vramci organizace a tim predchazet vzniku moznych bezpecnostnich piihod. Kladnym
zjisténim je skuteCnost, kdy vétSina respondenti povazuje GDPR za dilezité. Dotaznikové
Setfeni také ukazalo, jakou formu Skoleni a v jakych pravidelnych intervalech by zaméstnanci
uvitali.

Provedeni kontroly pracovi§t na zakladé tzv. politiky cistého stolu bylo uskute¢néno
v souvislosti s vnitfnimi predpisy a nafizenimi, které se k zaméstnancim vazou v ramci
bezpecnostnich opatienich pfi praci s osobnimi udaji. Tyto predpisy zaméstnancim stanovuji
ukladat fyzické dokumenty s osobnimi udaji zaméstnanci i zakd do k tomu pfislusnych
zabezpecenych skfinich v uzamykatelnych kancelafich. V pfipadé elektronickych evidenci
nesmi pracovnici opoustét pocita¢ ¢i notebook bez jeho odhlaseni. Zameéstnanci se k vyse
skuteCnostech, ktera pfimo ukladd uzamykat pracovni stoly, kancelafe a zamezovat
zpristupnéni informaci dostupnych v ramci PC a notebook jinym osobam. Provedena kontrola
probéhla v odpolednich hodinach po skonceni pracovni doby zaméstnancti a méla za ukol
oveérit, zda zaméstnanci dostateCné dbaji na zabezpeCeni a ochranu osobnich udaji. Primarné
bylo na namatkové navstivenych pracovistich sledovano, zda se nikde nenachéazi volné
pristupné dokumenty obsahujici osobni udaje a zda je IT technika vypnuta a dle moznosti
ulozena a zabezpeCena. Celkem bylo nahlédnuto do 3 kancelafi, 4 kabinet i 4 kmennovych
tfid. Kontrola ukazala na volné pfistupné dokumenty se jmény a dorucovacimi adresami
fyzickych osob v jedné z kancelafi, dale byly v jednom z kabinetd nalezeny seznamy zaka
jednotlivych tiid v¢éetné dochazky na dany predmét za aktualni mésic, ve 2 tfidach se nachazely
vyvesené jmenné seznamy zaku dané tiidy s rozpisem pfifazenych osobnich skiin€k dle Cisel.
Ostatni navstivena pracovisté byla v ramci stanovenych hledisek v poradku. Na vSech
kontrolovanych pracovistich bylo také ovéreno, ze IT vybaveni je vypnuto a pfipadné ulozeno
vuzamcenych skiinich. Pfestoze byly vramci kontroly identifikovany nezabezpecené
dokumenty s osobnimi udaji, nebyly nalezeny zadné podklady, které by obsahovaly citlivé
osobni udaje. Co se tyCe jmennych seznamu zakt uvedenych v jednotlivych tfidach, vyjadfilo
se knim vedeni organizace pifimo pii probihajici kontrole. Vedeni v tomto ohledu
argumentovalo, ze seznamy slouzi k pfipominani sluzeb mezi jednotlivymi studenty
¢i pro pripomenuti ¢isel osobnich skfin€k, které si zaci nepamatuji. I pfes tuto argumentaci je
nutné podotknout, ze kmennové tfidy slouzi i ostatnim studentim napfi¢ Skolou, zaroven
do skoly dochézi pravidelné velké mnozstvi osob v ramci jejich dalSich aktivit, pfi kterych jsou
jednotlivé tfidy vyuzivany i témito osobami. Vedenim organizace také bylo piipusténo,
ze néktera z pracovist nedisponuji dostateCnym mnozstvim uzamykatelnych skfinich
pro dokumenty s osobnimi udaji. Ackoli kontrola odhalila voln€ pfistupné dokumenty
s osobnimi udaji na nékterych pracovistich, je mozné konstatovat, ze napfi¢ organizaci
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zamestnanci dbaji na zajistovani bezpeCnosti a ochrany osobnich udaji, pfesto byly
identifikovany mezery, které je potieba dale posoudit a sjednat jejich napravu.

Po ziskani vysledka ze vSech Casti je mozné prejit k celkovému vyhodnoceni 3. vyzkumné
otazky. Prestoze v soucasné nastaveném systému doposud neprobéhlo proskoleni zaméstnancti
ani jejich seznameni s pfedpisy vztahujicimi se k GDPR, zaméstnanci maji zakladni
povédomi dané problematiky, jsou si védomi bezpeCnostnich opatfeni v organizaci
a v prevazné vét§iné dbaji na jejich dodrzovani. Jejich pfistup Ize vyhodnotit jako respektujici,
zodpovédny vici nastavenému systému, avSak s identifikovanymi mezerami, které souvisi
zejména s potiebou proskoleni v oblasti zabezpeCeni osobnich udaji a nasledném dodrzovani
stanovenych pokynu.

Pomoci ziskanych vysledkti z GAP analyzy a v souinnosti s datovym auditem bylo mozné
zodpovedét 4. vyzkumnou otazku: ,, Jaké povinnosti je nutné revidovat ve stavajicim systému
ochrany osobnich udajit v organizaci potrebnych k naplnéni souladu s GDPR?“

Vysledky poukazaly na nedostate¢né plnéni povinnosti ze strany externiho povéfence
pro ochranu osobnich udaji, nekompletni vedeni zaznamt o ¢innostech zpracovani, absenci
procesu ovérovani zpracovateltl osobnich udaji a vyuzivani dolozek o ochrané osobnich udaja
v ramci zpracovatelskych smluv. Dale bylo identifikovano nezakonné zpracovavani 2 osobnich
udaju, nadbyte¢né zpracovavani osobnich udaja ve 3 Cinnostech a nadbyte¢né vyzadovani
nékterych souhlasi. Posledni bod potvrzuje upozornéni UOOU (2019), které poukazuje
na nadbyte¢né vyzadovani souhlasi ve Skolstvi. Nedochazi k plnéni informacni povinnosti
u 6 ¢innosti a s tim souvisi i absence doby uchovavani osobnich udaji u 10 Cinnosti. Revizi
vyzaduje také: proces fizeni bezpe¢nostnich incidentd, kdy nejsou stanoveny odpovédné osoby,
postup v pfipadé vzniklych incident vEetné odpovédnosti a postup pii ohlaSovani incidentt
UOOU a subjektim Gdajii. Vybrana organizace nema stanoven proces analyzy rizik a jak
poukazaly vysledky datového auditu 1 pfes mozna vysoka rizika pro prava a svobody osob
u vybranych d{innosti neprobéhlo posouzeni DPIA. Nebyl proveden balancni test
k vyuzivanému kamerovému systému a umisténé informacni cedule k vyuzivanym kameram
nejsou dostacujici. Vnitini smérnice nepojednava o vSech organizacnich opatfenich
vztahujicich se k procesim s osobnimi tdaji napfi¢ organizaci, nejsou vedeny evidence
uplatnénych prav subjektd udaju, stiznosti ani vzniklych bezpecnostnich incidentd a nejsou
nastaveny podminky usnadiujici vykon prav subjektt udaji. Také byla identifikovana absence
kontrol a kontrolnich mechanismt, které by monitorovaly dostateCné zajisténi ochrany
a bezpec€nosti osobnich udaji. Vyznamnym zjis§ténim je také skutecnost, ze zameéstnanci nejsou
pravidelné¢ proskolovani v ramci problematiky GDPR, dokonce doposud ani jednou proskoleni
nebyli, a nedochazi k jejich seznamovani se souvisejicimi vnitinimi piedpisy. Vyse popsany
vycet shrnuje nejzasadnéjsi povinnosti, které je potieba ve stavajicim systému organizace XY
revidovat.

V poradi 2. hypotéza byla ovéfena zavéreCnym vypracovanim navrhu projektu transformace
implementovaného GDPR do procesi organizace a prubéhem jeho realizace. Znéni dané
hypotézy je nasleduvjici: ,, Pokud organizace zjisti nedostatecné plnéni povinnosti vyplyvajici
2 GDPR, je schopna viastnimi silami provést ndapravu.

K ovéfeni tohoto tvrzeni bylo pfistupovano ve 2 krocich, prvnim bylo vypracovani navrhu
projektu a druhy krok predstavoval jeho samotnou realizaci. V souvislosti s navrhem projektu
byl na zakladé identifikovanych vysledkit GAP analyzy vymezen rozsah jednotlivych ukolt.
V néavaznosti na stanovené Cinnosti a jejich detailni rozbor byl proveden odhad doby jejich
trvani a identifikovani souvisejicich pfedchozich Cinnosti. Diky t€émto datim byl vypracovan
Casovy harmonogram projektu, pro jeho znazornéni byl vyuzit ganttiv diagram, ktery jiz
zahrnoval ptidélené pracovniky vcetné Casovych rezerv, které pocitaly s praci mimo projekt
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a braly v potaz 1 Cerpani dovolenych. Samotna tvorba navrhu projektu pracovala s nékolika
limity, které se tykaly stanoveného rozpoctu 1 maximalniho mnozstvi pfidélenych lidskych
zdroju a jejich Casového omezeni. Délka projektu vzhledem ke vS§em proménnym je stanovena
na 72 dnti resp. 52 pracovnich dnl v kalendainim roce. Nejzazsi termin pro dokonéeni projektu
je 1.9.2023 a samotny navrh projektu s timto terminem koresponduje. Navrh byl zakoncen
zhodnocenim, pro ktery byla zpracovana analyza rizik a kalkulace nakladi. Projekt neni
ohrozen zadnym nepfijatelnym rizikem, pouze 3 identifikovana rizika jsou na pomezi intervalu
nezadouciho a mirného rizika. Pro vSechna nalezena rizika byla stanovena bezpecnostni
opatieni, pomoci kterych budou rizika udrzovana na pfijatelné urovni. Kalkulaci naklada byl
projekt vycislen na 47 850 K¢, ¢imz je dodrzen stanoveny rozpocet projektu vymezeny
na 50 000 K¢. Do celkovych nakladi nebyla zapocitana odména internimu zaméstnanci nove
stanovenému do funkce DPO, a to z divodu, ze doposud je externi firme vyplacena pravidelna
mesicni platba. Vyplata této odmeény tedy nepiedstavuje pro organizaci dal§i naklad, ale 1ze ji
povazovat za uspornéjsi variantu oproti doposud vyplacené pausalni platbé externi firmé.
Projekt je na zakladé zhodnoceni navrhu oznacen za realizovatelny. Vypracovany navrh byl
predstaven organizaci XY, vCetné¢ ostatnich variant ziskanych z vysledkd prizkumu trhu
tykajicich se volby mezi internim a externim DPO a vybéru spolecnosti pro zajisténi Skoleni
GDPR interniho zaméstnance. Organizace XY se projekt rozhodla realizovat v navrhované,
autorkou diplomové prace, doporu¢ené forme. Kompletni realizaci projektu bude mozné
posoudit az po terminu 1.9.2023 finalizace projektu. Z tohoto divodu je hypotéza potvrzena
castecné.

Zavérem z provedenych vyzkumu vyplyva, ze outsourcované sluzby musi byt dakladné
provéfovany v jejich prubéhu, spravci osobnich tidajii nemohou spoléhat na jejich pozadované
plnéni, aniz by si ovéfili skutecnost. Pokud organizace pfemys$li o vybéru mezi externim
a internim DPO, je dulezité provést posouzeni v souladu s urCenymi prioritami, protoze volba
mezi t€émito dvéma moznostmi nemusi vzdy znamenat vétsi efektivitu. Pozornost spravca
osobnich udaji by méla byt také vénovana ovéfovani znalosti zaméstnanci v dané
problematice, obecné lidé maji povédomi o GDPR, zakladni otazky v testovani nemusi ihned
ukazat na pfipadné nedostatky, avSak pii cilen€jSich otazkach muze dojit k identifikaci
pottebnych mezer. Jak ukézaly vysledky vySe, organizace jsou schopny vlastnimi silami
vypracovat navrh projektu transformace implementovaného GDPR do jejich procesu. Tato
skutec¢nost byla ovéfena s predpokladem, ze organizace maji k dispozici alespori jednoho
jedince, ktery se v dané problematice orientuje minimalné na zakladni urovni.

3.3.2 Prinosy prace

Problematika GDPR je stale aktivné probiranym tématem napii¢ spolecnosti, Cemuz piispivaji
nejen pravidelné kontroly spravci osobnich udajii ze strany dozorCiho organu s moznou
vidinou hrozby sankci, ale i pfichozi nova legislativni ustanoveni, ktera se na oblast bezpecnosti
a ochrany osobnich udaji vazou nebo ji dokonce dopliiuji. V souvislosti s platnou legislativou
musi vybrané spolecnosti napliiovat soulad se stanovenymi povinnostmi a fidit
se danymi zasadami. V soucasné chvili je volné k dispozici mnoho pramend na téma
implementace GDPR do procest organizace, avSak jiz neni pfili§ zdroja, které by se vénovaly
pfipadim, kdy implementace neodpovida stanovenym povinnostem a neni tak naplnén soulad
s GDPR. Problematika byla posunuta diky otevieni odborného tématu chybnych implementaci
GDPR vcetné zpracovani navrhu metodického postupu lze problematiku feSit komplexné,
systematicky a aplikovat ji do procesniho fizeni vybrané organizace.

Primarni ptinos pfinasi prace predevsim vybrané organizaci, nebot diisledkem nedostate¢ného
zajisténi bezpecnosti a ochrany osobnich tdaji muze byt vystavena organizace riziku sankci

1 reputaCnimu riziku. Signifikantni pro vybranou organizaci bylo odstranéni chybné
implementace GDPR a zajisténi pozadovaného souladu ochrany osobnich udaji s GDPR
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a eliminace hrozby sankci. Sekundarni pfinos, avsak nemén¢ dulezity, predstavuje provedeny
datovy audit, diky ¢emuz ma organizace kompletni piehled o probihajicich procesech
a zpracovavanych osobnich tGdajich. Tento podklad je piinosem v piipadé kontroly z UOOU,
avSak ziskané udaje jsou cennym materidlem pro kazdou organizaci, spoleCnost, ktera chce mit
ptehled o probihajicich procesech. Postup datového auditu byl zvolen na zakladé popisu
Nezmara (2017, s. 533-554), ¢imz byla ovéfena jeho funkcnost a logickd navaznost, kdy
na konkrétnim piikladu této prace je dany postup provéfen a zpfistupnén i dalSim organizacim
a spoleCnostem. Provedend komparativni metoda, ktera rozhodla o efektivnéj§i varianté
vyuzivani interniho DPO z fad zaméstnanct pro vybranou organizaci, ptinesla organizaci XY
usporu naklada diky zajisténi povérence pro ochranu osobnich daji z fad zaméstnancu.

Pedagogicky ptinos do vyukového procesu piinasi teoreticka cast diplomové prace, ve které je
pracovano se zdroji, jenz se zameétuji na povinnosti GDPR vztahujici se pfimo ke Skolskym
institucim. Skolska zafizeni i dalsi vzd&lavaci organizace v textu nachazi odpovédi na Gasto
diskutované otazky souvisejici s odbornou problematikou GDPR, naptiklad k vyuzivani
kamerovych zaznami nebo k ziskavani souhlast se zpracovanim osobnich tdaji. Teoreticka
Cast a jeji vysledky maji uplatnéni i v ramci vzdélavacich programt profesné€ orientovanych
vysokych §kol a univerzit do oblasti naptiklad Podnikové ekonomiky a managementu, kde
mohou problematiku transformace GDPR do procesniho fizeni organizaci hloubéji rozvijet.

Prakticky piinos je zajistén i dal§im spolecnostem bez ohledu na odvétvi, ve kterém pusobi.
V prvni fadé se jedna o spolecnosti, které vyuzivaji externiho povéfence pro ochranu osobnich
udaju. Diplomova prace zpracovavanym tématem ostatni spolecnosti upozorfiuje na potiebu
orientace v dané problematice alespori na minimalni trovni a dle toho priibézné monitorovat
outsourcovanou sluzbu a dodrzovani plnéni povinnosti v souladu s GDPR. Pokud spolecnosti
zvazuji, zda vyuzivat externiho nebo interniho DPO, a ktera z moznosti je pro né efektivnéjsi,
mohou pro své rozhodnuti postupovat dle zvolené komparativni metody s uvedenim vzorového
ptikladu, viz Tabulka 4, kde jsou obé varianty posouzeny na zaklade ptidéleného bodového
ohodnoceni. Pfinos je zajistén také institucim a organizacim, které identifikovaly ve svych
procesech mezery nebo nesoulad mezi stanovenymi a realné¢ plnénymi povinnostmi
vyplyvajicimi z GDPR, pficemz nevi, jak k této situaci pfistoupit. Prace obsahuje detailni popis
pro sjednani napravy, ktery slouzi jako metodicka pomiicka k provedeni datového auditu
a ovéefeni souladu s GDPR suvedenim vzorového ptikladu. Zaroveni diplomova prace
upozoriiuje na nezbytnost pravidelné a dakladné kontrolni Cinnosti dodrzovani s GDPR
v integraci nedostatecné implementace povinnosti.

Pfinos z hlediska vyzkumné a védecké oblasti pfinasi vytvorené postupy, které slouzi jako
zaklad pro dalsi vyzkumné projekty v oblasti vzdélavani nebo mezinarodni spoluprace, pricemz
jejich vyuziti zahrnuje tvorbu odbornych studii a zprav s dirazem na soucasné koncepty ESG
(Enviromental, Social, Governance). Diplomova prace svym rozsahem pfispiva k posileni
porpojeni mezi oblastmi GDPR a ESG.

Ptinos pro autorku kvalifikaCni prace je zajistén nejen v rozvoji odbornych znalosti
a dovednosti, ale predev§im v naplnéni osobni motivace k hlub§imu porozuméni problematice
transformace implementovaného GDPR do procesniho fizeni. Skrze intenzivni angazovanost
v procesu ziskavani novych poznatku a jejich aplikaci do analytické Casti diplomové prace byl
zajistén cenny vhled do realného fungovani koncepti GDPR ve firemnim kontextu. Timto
zpusobem autorka diplomové prace, jako kmennovy zameéstnanec vybrané organizace, rozsifila
svij profesni rozhled a aktivné pfispéla k efektivnimu implementovani osvojenych postupt
ve svém pracovnim prostiedi.

Nejvyznamnéjsi dopad na diplomovou praci ma bezejmenost tidaja, kdy dochazi ke striktni
anonymizaci udaji, které by mohly odkryt identitu vybrané organizace. Tato skuteCnost ma
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pro organizaci XY ochranny charakter, av§ak ostatni instituce vyuzivajici stejnou externi firmu
k zajistovani GDPR nejsou jednozna¢n€ upozornény na situaci, kdy se nezajisténi souladu
s GDPR muze vztahovat i na né. Nasledna tvorba navrhu projektu transformace
implementovaného GDPR do procesniho fizeni organizace byla limitovana lidskymi zdroji,
jejich Casovymi moznostmi, stanovenym rozpoctem a terminem pro realizaci projektu. Obsah
samotné prace predstavuje potencial pro jeji dalsi rozvoj, kdy je mozné na ni dale navazat.
Oblast GDPR se neustale vyviji, stale vstupuji v platnost nové legislativni predpisy, které se ji
dotykaji a nastavené procesy je potieba prub€zné€ monitorovat a udrzovat s nimi v souladu.
Nelze opomenout ani velmi rychly vyvoj digitalnich technologii vyuzivanych napfi¢ vSemi
odvétvimi, v souvislosti s timto trendem se poji napiiklad stale Castéji vyuzivana uméla
inteligence, ktera pro strojové uceni vyuziva ohromné mnozstvi osobnich dat. Timto tématem
se otevira mnoho otazek, kterym mize byt vénovan prostor praveé v pokracovani tématu dané
prace. Nejvyznamnéjs§i a nejaktualnéjsi potencial pro dalsi praci v souvislosti s vybranou
organizaci predstavuje skuteCnost, kdy pii samotném navrhu projektu transformace chybné
implementovaného GDPR do procesi organizace diplomové praci bylo hledéno
naplnéni pozadovaného souladu s GDPR a splnéni Casového terminu s akcentem k vyssi
ucinnosti nastavenych procesi a zdroji pro zpracovavani osobnich udaja. Navazujici
kvalifikaCni prace se muze zaméfit na GcCelnost a hospodarnost vynalozenych prostredkia
navrhovaného projektu.
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4 Zavér

Problematika bezpecnosti a ochrany osobnich tdaja je diskutovanym tématem, které veslo
do povédomi predevsim diky ucinnosti GDPR a s tim souvisejici dalsi zavad¢jici se legislativy.
Timto nafizenim vznikly nové povinnosti mnoha organizacim, které musely své procesy
uzpusobit povinnostem dané legislativy a tim eliminovat hrozbu sankci. Implementace GDPR
do procest jednotlivych spoleCnosti musela probéhnout do prfedem stanoveného terminu,
a i pfes mnoho zdroju, které se této problematice a samotné implementaci GDPR napfic
odvétvimi vénuji, nejsou piili§ zndmy ty, které by se zabyvaly jejim chybnym provedenim.

Priméarnim cilem diplomové prace bylo navrhnout projekt transformace implementovaného
GDPR do procesniho fizeni vybrané organizace. Sekundarnimi cili bylo zhodnoceni
soucasného stavu dodrzovani povinnosti integrovanych s GDPR ve prospéch vybrané
organizace s identifikaci jednotlivych proceseu, ve kterych dochazi ke zpracovavani osobnich
udaju napfic organizaci.

Na uvod teoreticko-metodologické Casti prace byl zarazen stru¢ny vhled do oblasti GDPR,
vyznamny prostor byl vénovan povinnostem, kterym celi spravci osobnich udaji se zamétenim
na Skolské instituce, a zavrSeni prob&hlo rozebranim prav subjektd tdaji. Timto je uzaviena
prvni Cast. Druha Cast se teoreticky vice zabyva realizaci potiebnych krokt k zaopatieni souladu
s GDPR. V souvislosti s tim jsou popsany nastroje vyuzivané k provedeni impelementace a dale
je pfriblizen vhled do procesniho a projektového fizeni vcCetn€ vybranych nastroju
pro tvorbu projektu. Aby organizace mély jistotu, ze zpracovavaji v souladu s GDPR vSechny
osobni udaje, se kterymi pracuji, musi mit dikladny piehled o jednotlivych procesech
probihajicich v jejich organizaci. Nesmi se v§ak opomenout, Ze nastaveni procest neni jedinou
vyzadovanou aktivitou”, nybrz souborem cinnosti, ke kterym je signifikantni pfistupovat
racionalné a zodpoveédné napfic celou organizaci. Proto nelze podcenit seznameni zameéstnancti
s procesy ochrany osobnich udaji, nebot jeji vyzadovani je striktni. Teoretickou cast
diplomové prace zakoncuje kapitola Metodika prace.

V analytické Casti je struéné predstavena organizace, ktera byla pro diplomovou praci zvolena
a nese nazev XY. Jedna se o stfedni Skolu a z diivodu citlivosti a ochrany udaji jsou blizsi
informace o organizaci anonymizovany. Na uvdo této Casti byl proveden rozbor soucasné¢ho
stavu dodrzovani povinnosti vyplyvajicich z GDPR v dané organizaci. Na vysledna zjiSténi
navazal rozsahly datovy audit, kterym byly detailné identifikovany jednotlivé procesy napiic
organizaci, ve kterych dochazi ke zpracovavani osobnich tidaja. Realizovany audit byl zavrSen
GAP analyzou, jejimz vystupem byly identifikovany mezery od pozadovaného stavu.
Na zaklad¢ identifikace vysledki GAP analyzy a v souinnosti s datovym auditem byla
navrhnuta doporuceni ke zménam vcetné€ opatieni, jak systematicky nedostatky napravit.
Ziskané vysledky byly pfedstaveny vedeni organizace, které zaroven shrnulo pozadavky
pro akceptaci nasledného navrhu projektu. V névaznosti na ziskané podklady a vysledky GAP
analyzy byl zpracovan navrh projektu transformace implementovaného GDPR do procest
organizace. Hlavni parametry navrhu projektu se zabyvaly rozsahem prace a Casovym
harmonogramem, pro zhodnoceni projektu byla provedena analyza rizik a kalkulace naklada.
Vypracovany navrh projektu byl predstaven vedeni organizace XY. Analytickd cast prace
je finalizovana kapitolou Diskuse vysledka a Piinosy prace.

Zhodnoceni soucasného stavu dodrzovani povinnosti ukazalo, ze organizace XY outsourcuje
sluzby spojené s GDPR, avSak ze strany organizace nedochazi k provadeéni kontrol daného
zpracovatele. Vysledky zhodnoceni aktualni situace potvrdily nedostatecné plnéni povinnosti
vyplyvajicich z GDPR a nesoulad byl identifikovan i u €innosti zpracovavanych externi firmou.
Nejsou plnény povinnosti vztahujici se zejména k vedeni zaznamt o Cinnostech zpracovani
osobnich udaji, ke smlouvam se zpracovateli osobnich udaju a neprobiha Skoleni zaméstnancta
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k problematice GDPR. Externi firma dle smluvnich podminek dostatecné nezajistuje
zminované zaznamy o Cinnostech zpracovani a proskolovani vedoucich zaméstnanct, dale
neprovadi bezpeCnostni kontroly a poskytuje pouze omezené konzultacni sluzby. Pokud
organizace vyuziva outsourcing danych sluzeb, nesmi opomijet dukladné provéreni dané
spolecnosti, dostatecné smluvni oSetfeni a pravidelny dohled nad plnénim pfedanych
nalezitosti. Zastupci organizace musi disponovat minimalné zakladnimi znalostmi o potfebnych
nalezitostech, které jsou pro zajisténi souladu s GDPR stézejni. Na zakladé toho by mélo
dochézet k pravidelnému vyhodnocovani plnéni stanovenych smluvnich podminek s externi
firmou. Kazdy spravce osobnich udaja si musi uvédomit, ze jakékoliv nedodrzeni povinnosti
vyplyvajicich z GDPR jde primarné za nim. S ohledem na zjiSténi vySe byla provedena
komparativni metoda, ktera posuzovala, zda je pro organizaci XY efektivnéjsi vyuzivat
interniho nebo externiho povéfence pro ochranu osobnich udaji. Na zakladé ziskanych
vysledkti bylo organizaci doporuceno poveéfit do funkce DPO interniho zaméstnance.
Kvantitativni vyzkum ukazal, ze zaméstnanci maji 1 pfes absenci Skoleni zakladni znalosti
v oblasti GDPR a k nastavenym povinnostem systému ochrany osobnich udaju v organizaci
pfistupuji prevazné srespektem a zodpovédne€.  Pfesto je proskoleni zaméstnanct
nevyhnutelné, i z divodu patrnych mezer ve znalosti a dodrzovani bezpecnostnich opatieni.
Provedeny datovy audit, ktery probéhl v navaznosti na vysledky vyse, identifikoval celkem 51
¢innosti, ve kterych dochazi napiic¢ organizaci ke zpracovavani osobnich udaju, v souvislosti
s tim byly zmapovany odpoveédné osoby, zpracovavané osobni udaje, ptidélené interni 1 externi
pristupy, vyuzivané systémy i zavedena bezpecnostni opatfeni. Timto postupem podle Nezmara
(2017, s. 533-554) byly identifikovany dalsi nesoulady s GDPR, zaroveni byla ovéfena jeho
logicka néavaznost a funkCnost. Odhalenymi nesoulady jsou: nadbytecné ¢i nezakonné
zpracovavani n€kolika osobnich udaji, neplnéni informacni povinnosti o zpracovavanych
udajich, nadbyte¢né vyzadovani souhlast se zpracovanim osobnich udajt, absence balan¢niho
testu a provedeni DPIA. K identifikaci mezer mezi planovanym a realnym stavem souladu
dodrzovani GDPR v organizaci pomohla GAP analyza, ve které byly odhaleny mezery a na
jejich zékladé v soucinnosti s vysledky datového auditu byla navrhnuta doporuceni ke zménam
veetné opatieni, jak dokonaleji nedostatky napravit. Zaroven tento vystup poslouzil jako
primarni podklad pro zpracovani navrhu projektu vcetné stanoveni jeho rozsahu. Samotny
rozsah se skladal z 16 Cinnosti a na zakladé ¢asového harmonogramu byla urcena délka celého
projektu na 52 pracovnich dnd v kalendafnim roce. Délka trvani byla stanovena s ohledem
na pridélené lidské zdroje 1 ¢asové rezervy. Analyza rizik projektu poukézala na 5 rizik z toho
3 se nachazeji v intervalu mezi mirnym a nezddoucim rizikem a pro vSechna identifikovana
rizika byla stanovena bezpeCnostni opatfeni, viz Tabulka 10. Celkové néaklady projektu
predstavuji 47 850 K¢ a projekt je na zaklad€ zpracovaného navrhu a stanovenych pozadavka
oznaCen za realizovatelny. Navrh projektu 1 s moznymi variantami byl pfedan vedeni
organizace XY, kterd jej pfijala v doporuCené varianté a zahajila jeho realizaci dle
vypracovaného ¢asového harmonogramu. Zavérem je tieba podotknout, ze zvladnuti napravy
chybného stavu a uspésné ukonceni projektu neznamena konec. Problematika GDPR vyzaduje
pravidelné sledovani a monitoring. Organizace tak ani nadale nemine prubézné vyhodnocovani
dodrzovani souladu s GDPR, uskuteciovani pravidelnych kontrol a skoleni zaméstnanct. Tyto
uvedené body byly zahrnuty do jednotlivych ¢innosti navrhu projektu, tak aby doslo k jejich
zaclenéni do procesti organizace XY. Ziskané vysledky z uskutecnénych vyzkumt potvrdily
hypotézu €. 1: , Pokud organizace neprovadi pravidelné kontroly outsourcovanych sluzeb,
nemiuize se spoléhat na diikkladné plnéni povinnosti integrovanych s GDPR*. Timto bylo zaroven
potvrzeno nedostateCné zajisténé plnéni povinnosti GDPR a vidina hrozby vystaveni
organizace XY sankcim. Zpracovany navrh projektu transformace implementovaného GDPR
do procest organizace a jeho pfijeti organizaci Castecné potvrdilo 2. stanovenou hypotézu:
,Pokud organizace zjisti nedostatecné plnéni povinnosti vyplyvajici z GDPR, je schopna
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vlastnimi silami provést napravu“. Aby mohlo dojit k uplnému potvrzeni hypotézy, musi byt
projekt uspésné realizovan, ovéreni bude mozné po terminu 1.9.2023, kdy dojde k postupnému
zhodnoceni uspé§nosti projektu.

Na zakladé zédkonnosti, korektnosti, transparentnosti a dalSich zasad integrovanych s GDPR,
viz subkapitola 2.1.2 Povinnosti spravci udaji, doslo k posouzeni uéinnosti doporuceni
snameéty z kapitoly 3.3 Vyhodnoceni vysledki a piinosi. Vysledky, jenz poukazuji
na nezakonné a nadbytecné zpracovavani osobnich udaji, nadbyte¢né vyzadovani souhlast
se zpracovanim osobnich daji, na neplnéni informacéni povinnosti a na absenci stanovené doby
pro uchovavani osobnich tdaji u 10 Cinnosti potvrzuji, ze v organizaci XY nejsou naplnény
tyto zasady: zakonnosti, transparentnosti, i¢elového omezeni, minimalizace a omezeni ulozeni
udaju. Tyto vysledky jsou podnétem pro organizaci XY ke zdokonaleni procesti systému
ochrany osobnich udaja.

Dopady a omezeni piinasi diplomové praci bezejmenost udaja. Tato skutecnost byla zvolena
z divodu citlivosti a bezpecnosti udaju, které jsou v diplomové praci v souvislosti s organizaci
XY uvadény. Pokud by dané udaje v praci nepodléhaly anonoymizaci, organizace vyuzivajici
stejnou externi firmu pro zaji§tovani sluzeb spojenych s GDPR, by byly upozornény, ze se
nedostatecné plnéni souladu s GDPR muze vztahovat i na né. Samotny navrh projetu byl
limitovan ve vyuziti kapacit, kdy byly omezeny lidské zdroje pouze na dostupny pocet
a s ohledem na jejich asové moznosti, navrh projektu musel korespondovat s vyhrazenym
terminem a s pfidélenym rozpoctem za Gcelem jeho akceptace a nasledné mozné realizace.

Kvalifikaéni prace ma pfinos nejen pro samotnou organizaci, v niz byla aplikovana,
ale i pro ostatni vefejné organizace pusobici ve stejném nebo pribuzném odvétvi. Signifikantni
pro vybranou organizaci bylo odstranéni chybné implementace GDPR a zajisténi
pozadovaného souladu s GDPR. V obecné rovin€ navrh transformace GDPR do procesniho
fizeni organizace slouzi ostatnim vefejnym institucim 1 neziskovym organizacim jako
metodicka pomucka k provedeni datového auditu a ovéfeni souladu s GDPR s uvedenim
nazorného postupu, viz kapitola 3.1.3 Datovy audit. Podobny pfinos pfedstavuje provedena
komparativni metoda, jejiz ukazka, viz kapitola 3.1.2 Tabulka 4 je napomocna pti rozhodnuti,
zda vyuzivat externiho nebo interniho povéfence pro ochranu osobnich udaji. Neni mnoho
zdroju, které by admitovaly eventualitu nespravné implementace, a v dasledku toho nedodrzeni
povinnosti v souladu s GDPR. Odborna tématika GDPR byla diplomovou praci posunuta diky
otevieni odborného tématu chybnych implementaci GDPR vcetné zpracovani navrhu
metodického postupu lze problematiku feSit komplexné, systematicky a aplikovat ji
do procesniho fizeni vybrané organizace. V neposledni fadé i teoreticka ¢ast pfinasi odpovéedi
na Casto diskutované otazky tykajici se vyuzivani kamerovych systému a souhlasi se
zpracovanim osobnich udaji v sektoru Skolstvi a vzdélavani, které jsou ureny ostatnim
vzdélavacim institucim.

Zavérem lze konstatovat, ze primarni cil prace byl naplnén, navrh projektu v jeho doporu¢eném
znéni byl akceptovan vedenim organizace XY na operativni poradé¢ dne 12. 06. 2023
a implementovan do vnitinich pfedpist organizace, viz ptiloha 5 Obrazek 5. V diplomové praci
byly prabézné zodpovézeny jednotlivé vyzkumné otazky. Druha hypotéza byla potvrzena
Caste¢né z divodu dobihajici realizace projektu. Diky navraceni vloZzenych nakladi do skoleni
ziskava projekt nejen ekonomickou pfidanou hodnotu, ale i zéasadni spoleCensky pfinos
prostfednictvim rozvoje pracovnikd a udrzitelného pfistupu. Tyto faktory ve vzajemném
pusobeni vytvareji solidni zaklad pro budouci inovace a udrzitelny rust, coz otevira perspektivni
cestu smérem ke zkvalitnovani nastavenych procesi ve stiednédobém a dlouhodobém
horizontu. Potencial navazujici kvalifika¢ni prace tkvi v orientaci na ucelnost vynalozenych
nakladt do projektu a efektivnost nastavenych procest z hlediska vyuzitelnosti a hospodarnosti
zdroju a vlozenych prostfedka pro tcely zpracovavani osobnich udaju.
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Prilohy

Piiloha 1 Piepis rozhovoru s Feditelem organizace XY

Rozhovor probihal v polostrukturované podobé a nesl se v neformalnim duchu. Rozhovor vedla
autorka diplomové prace. Nekteré udaje byly anonoymizovany z divodu zajisténi ochrany.

Datum realizace rozhovoru: 23.01.2023 v 14:00
Misto realizace: organizace XY
Délka rozhovoru: 38 minut

Autorka: ,, MiiZete popsat, jaké Cinnosti, aktivity jako stiedni Skola vykonavate, a pri kterych
gpracovdvdte osobni udaje?

Reditel: V prvni fadé poskytujeme stiedoskolské vzdélani, zaroveii nagim studentiim i dal§im
zajemcum poskytujeme stravovani ve Skolni jideln€. Také nabizime urcité typy vzdélavani pro
zajemce z fad vefejnosti. Pro verejnost pfipravujeme i nékolikrat do roka rizné aktivity, akce a
nekdy jsou tyto akce omezené poctem, takze v téchto pfipadech sbirame také osobni udaje.

Autorka: ,,Jak jste si poradili s Narizenim GDPR a implementaci stanovenych povinnosti,
které veslo v platnost v roce 2018, znamenalo toto naiizeni pro vas mnoho zmén?“

Reditel: V roce, kdy veslo nafizeni v platnost jsem jesté nebyl na této pozici, feditelem $koly
jsem

se stal az _, to bych rad, aby zaznélo hned na zac¢atek. Postupné se probiram
smlouvami, predpisy a v§im, co Skola musi spliiovat a dodrzovat. Ne v§echny tyto dokumenty
byly v poradku za piedchoziho vedeni, a tak se to snazime postupné napravit. Co se ty¢e GDPR,
tak Skola ma od roku 2018 smlouvu s externi firmou, ktera ma zaji§tovat vSe potiebné vcetné
povétrence. Podle smlouvy by Skola méla mit vSe v tomto ohledu zaji§téno. Od doby mého
nastupu do funkce
se marn¢ snazime, aby firma plnila své nalezitosti dle smlouvy, jak to fungovalo dfive nevim.
Kazdopadné mame pochyby, zda je u nas opravdu vse v souladu s pozadovanym stavem.

Autorka: ,,Jaké konkrétni ndleZitosti podle vas externi firma neplni?“

Reditel: Za celou dobu, co ,fediteluju® se nam nepodafilo piid&lenou povéfenkyni k nam do
Skoly dostat. At uz aby s nami probrala pottebné véci, nebo aby proskolila zaméstnance. Pokud
potfebujeme néjaké souhlasy s GDPR napftiklad pro studenty, ktefi k nam nové nastupuji, tak
vétsinou obdrzime néjaky standardizovany formulaf s tim, at’ si jej upravime podle potieby. Za
sebe mohu fict, Ze s timto pfistupem nejsem vibec spokojen a chceme to néjak resit, ale toho,
co feSime denné je spousta a zatim jsme se k tomuto jesté nedostali.

Autorka: ,,I{’ikdte, Ze minimalné od 06/2021 nebyl nikdo z vasi organizace povéiencem
proskolen ohledné zpracovavani osobnich udajii a obecné v problematice GDPR. Jak jste
tuto skutecnost fesili? Snazili jste se nap¥iklad zaméstnance seznamit s problematikou GDPR
Jjinym zpusobem?“

Reditel: Bohuzel je to tak, opakované zadame externi firmu o schiizku s povéfencem a o
moznost proskoleni nas i zaméstnancl, ale stale se nam to nepodafilo. Za tu dobu k nam
dokonce nastoupilo minimalné 8 novych zaméstnanct, a to jak pedagogicti i nepedagogicti
pracovnici. A zcela upfimné, zamé&stnanci nejsou nijak proskoleni, nezajistovali jsme to jinym
zpusobem, stale se snazime pfimét externi firmu, aby toto Skoleni zajistila pfimo ona.

Autorka: ,Jsou néjaka narizeni, napriklad v néjaké smérnici, kterd stanovuji, jak
zaméstnanci maji nakladat s osobnimi udaji?

II



Reditel: V ramci smluv podepisuji zaméstnanci ml¢enlivost a zmifiovana smérnice zavazuje
zaméstnance k bezpecnému nakladani s osobnimi udaji, se kterymi piijdou v rdmci pracovni
¢innosti

do styku. Zaméstnanci maji také vyhrazené uzamykatelné skiin€ pro ukladani fyzickych
dokumentd s osobnimi udaji dle jejich pracovni naplné, kam maji uzamykat podklady po
skonceni pracovni doby, stejné tak musi dbat na bezpecnost i pfidélenych IT zafizeni proti
odcizeni, zpfistupnéni apod.

Autorka: ,,V jakych dalSich oblastech mdte pochybnosti, zda jsou z hlediska GDPR
dodriovany, respektive nedodriovany?

Reditel: Smlouva, kterou mame se zmifiovanou externi firmou podepsanou, obsahuje, Ze
vSechny nalezitosti, které musi naSe organizace z divodu GDPR dodrzovat, budou zajistény
externi firmou. Predpokladam, ze byvalé vedeni Skoly spoléhalo na tuto smlouvu. Mé
pochybnosti uz zaznély a tykaji se pravé neplnéni uvedenych povinnosti. Mozna jesté mé
napada kamerovy systém, ale to je prave
o tom, aby sem povéfenkyne¢ piijela a vSe jsme to s ni mohli projit a posoudit.

Autorka: ,,Jaké podklady mdte od externi firmy z hlediska GDPR k dispozici a jaké podklady
za vds tato organizace zpracovava? “

Reditel: Mame od externi firmy vypracované Informaéni memorandum, které je umisténo na
naSem webu a nékde urcit€ mame 1 smérnici. Pokud jsme nekdy potiebovali néjaky formulaf,
tak jsme si o néj napsali a byl nam zaslan standardizovany vzor. O jinych podkladech nevim,
mozné bych jesté¢ néco dohledal v emailech. Zarovei musim pfiznat, ze nemam k dispozici
prehled podklada, které za nas eviduje externi firma, ale véfim, Ze v pripad€ vyzadani nebude
problém nam tyto udaje zpfistupnit.

Autorka: ,,Zmirioval jste formuldre a standardizované vzory. Jaké ndleZitosti, které souvisi
s GDPR, si zajist'ujete sami nebo napiiklad ve spoluprdci s externi firmou?“

Reditel: Vzdy na zalatku roku davame podepsat novym studentim souhlasy s GDPR,
formulare k t€émto souhlasim mame pravé od externi firmy. VSechny souhlasy si kompletné
evidujeme a zaji§tujeme my sami. Nic dalStho mé asi v tuto chvili uz nenapada.

Autorka: ,,Jak jsou na tom vase pocitacové systémy a vyuZivané online ndstroje z hlediska
zabezpeceni proti uniku informaci?“

Reditel: Vyuzivame online systém Bakalaf pro zakladni administrativu. V tomto systému jsou
nahrané potiebné informace o studentech, ale pfistupy pedagogi jsou omezené, kazdy vidi
pouze ty udaje, které jsou pro néj potiebné. Naptiklad pokud nejste tfidnim ucitelem, mizete

pouze zapisovat znamky
a dochazku k jednotlivym zakiim, nemate pfistupy k dal§imu osobnim udajim. VSechny
piistupy

do Bakalaid, pracovnich emaild, pocitaci nebo pridé€lenych notebookti probihaji pod hesly.
U zaméstnanct se elektronicky zpracovavaji pouze platby, a k nim ma opét pristup jen uzky
okruh lidi.

Autorka: ,,Jaké agendy pro vds zpracovavaji externi firmy, a zdroveii tyto agendy pracuji i s
osobnimi udaji studenti, zaméstnanciu atp.?*

Reditel: Naptiklad na mzdy mame externi ucetni, servery i kamerovy systém nam zajistuje 1
obstarava externi IT firma. Mozna by se jesté naslo par dalSich véci, ale ted’ si nevzpomenu.

Autorka: ,,Jak casto prichazi poZadavky na uplatnéni prav subjekti udaju, stiZnosti na
zpracovani osobnich udaji a kolik incidentit na zabezpeceni osobnich udaji evidujete?
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Reditel: Predpokladam, ze se lidé budou v téchto pfipadech primarné obracet na povérence a
nasledné se ke mné tyto informace dostanou. Za dobu, po kterou jsem feditelem, ale o zddném
pozadavku, stiznosti, incidentu ani ni¢em podobném nevim.

Autorka: ,,Do jakych projektu jste jako Skola zapojeni? Dochazi napiiklad k pFeddavani
osobnich udajii i do zemi EU nebo dokonce zemi mimo EU. “

Reditel: Jestli se ptate napiiklad na projekt Erasmus+, tak musim piiznat, Ze v tomto ohledu
naSe Skola pokulhava a zatim se nam nepodafilo realizovat zadné zahrani¢ni pobyty, staze ani

exkurze.
Do budoucna to urcité mame v planu, ale momentalné toto u nas neprobiha.

Autorka: ,,Jak byste zhodnotil ochranu osobnich udaji ve vasi organizaci, nmize podle Vis
takto nastaveny systém fungovat dal?

Reditel: I pfes uvedené obavy véfim, e ano. Informace o studentech i zaméstnancich mame
ulozené v pfislusnych kartotékach a pfistup ke slozkam ma pouze omezené mnozstvi lidi.
Podklady jsou v kancelarich, které zamykame a jsou zakodovany alarmem, zaroven jsou
vefejné, prostory a jednotlivé vstupy podchyceny velmi dobie kamerovym systémem.

Autorka: ,, Pane rediteli, dékuji za zodpovézeni dotazu, v tuto chvili je to za mé zatim vse. “

Zdroj: (vlastni zpracovani, 2023)
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Piiloha 2 Tabulky

Tabulka 2: Seznam evidovanych dokumenti a podkladii externi firmou pro organizaci XY

1 | Informacni memorandum se zpracovanim osobnich udaji a informovany souhlas
Vnitini smérnice k ochrané osobnich udaju

Zaznam o Cinnostech organizace XY

Dohoda o ml¢enlivosti k ochran€ utajovanych skute¢nosti ve skole pro zameéstnance
Souhlas se zpracovanim osobnich udaju pro studenty i zaméstnance

Smlouva o zpracovani osobnich udaju pro studentské praxe

7 | Smlouva o poskytovani poradenskych sluzeb v oblasti agendy ochrany osobnich udaju
Zdroj: (vlastni zpracovani, 2023)

N[N | |W(N

Tabulka 3: Poradi kritérii DPO dle vedeni organizace

Poradi Vyhody Poradi | Nevyhody

1 Kancelar v organizaci 1 Vyssi naklady

2 Niz§i naklady 2 Nutnost proskoleni

3 Znalosti z vice organizaci 3 Kancelaf mimo organizaci
4-5 Znalost organizace 4 Dovolend, nemoci

4-5 Nepretrzita sluzba 5 Neznalost organizace

6 Eliminace stfetu zajmu 6 Hrozba stfetu zajmu

Zdroj: (interni dokumenty, 2023)

Tabulka 5 Prizkum trhu 1 — cena za sluzby externiho DPO

Sensio.cz Mgr. Martin Chval Bell Consulting s.r.o.
Cinnost | DPO — poradenska &innost DPO - poradenska DPO - poradenska
¢innost ¢innost
Omezeni Pouze telefon, email - -
*Cena 2 178 K¢ — 3 hodiny 0Od 5.000 K¢ / mésic 0Od 3.000 K¢ /mésic
mesicné

*Uvedené Castky jsou pouze za poradenské sluzby. V souhrnu musi byt pocitano s dalSimi
naklady, a to napfiklad za tvorbu dokumentace, vedeni evidenci, Skoleni zameéstnancu atd.

Zdroj: (vlastni zpracovani, 2023), stav k 6.6.2023

Tabulka 6 Zaznam z kontroly ¢istého stolu

Kontrolu provedl/a: — | Bc. Simona Kyjovska

Termin kontroly: 5.5.2023

Strucny popis Kontrola probéhla v pozdnich odpolednich hodinach po skonceni

kontroly: pracovni doby zaméstnanct. Kontrola byla provedena v nékolika
kancelafich, uebnach a kabinetech, které byly vybirany
namatkove.

Zavér kontroly: Celkem byly zkontrolovany 3 kancelare, 4 kabinety a 4 tfidy,
z toho 1 kancelaf, 1 kabinet a 2 tfidy obsahovaly volné ptistupné
nezajisténé nebo chybné vyveésené materialy

Zdroj: (vlastni zpracovani, 2023)


http://Sensio.cz

Tabulka 8 Skala pro stanoveni délky trvani projektu na zakladg logického odhadu &asu

Cinnost Odhad casu dle
zkuSenosti
(ve dnech)
Revize formulaft, predpist s jednoznacné definovanymi apravami. Tvorba 1
formulait, predpist podle vzoru a jednozna¢né vymezené kontroly
dokumentt.
Jednoznacné definované ukoly provazané na IT systémy, revize a procesy 2
s rozsahlej§im nebo nejednoznacnym zpracovanim bez navaznosti na IT
oblast.
Rozsahlejsi revize a procesy souvisejici s IT oblasti, ukoly vyzadujici 3-4
si specifickou Cinnost v podobé orientace v zdkonech a predpisech.
Ukoly, pii kterych je potieba zajisténi a soudinnost i dalich osob 5-6
(zaméstnanci, externi firmy), s vyjimkou proskoleni vlastnich zaméstnancii.
Zdroj: (interni dokumenty, 2023)
Tabulka 12 Prazkum trhu 2 — skoleni GDPR
TAYLLORCOX | GDPR Support | KRUCEK CeMS-CO GDPR
S.I.0. S.r.o. S.I.0. Certifikace
&
Compliance
S.I'.0.
Typ Pro povéfence Pro povéfence Pro Soulad Pro
Skoleni povéfence GDPR a povéfence
zéakona €.
101/2000 Sb.
Pridana | Certifikat, Skolici Certifikat, Certifikat, - Certifikat
hodnota materialy hodina online Skolici
konzultace materialy
Misto Praha/online Prednatocena Online Online Praha
Skoleni videa
Cas 2 dny - 5 dntl 1 den 3 dny
Skoleni
Cena v¢. 13.310 K¢ 4999 K¢ 33.990 K¢ 4719 K¢ 18.150 K¢
DPH

Zdroj: (vlastni zpracovani, 2023) stav k 8.6.2023
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Priloha 3 Vycet ucelu z formulare Souhlas se zpracovanim osobnich udaja

Zdroj

ANO/NE

ANO/NE

ANO/NE

ANO/NE

ANO/NE

ANO/NE

ANO/NE

ANO/NE

ANO/NE

ANO/NE

Pofizeni fotografii, videozaznamli a audiozaznamu pifi vyucovani
a na akcich, kterych se skola ucastni za uCelem zvefejnéni a propagace
Skoly

Zvetejnéni fotografii, videozaznami, audiozaznami na webovych
strankach skoly

Predani ke zvefejnéni za ucelem propagace Skoly: Meéstu Kolin,
SttedoCeskému kraji, zahrani¢nim partnerim skoly

Zvetejnéni ve Skolni kronice, fotoalbu, vyrocni zprave, na nasténce
vné 1 v okoli Skoly

Zvetejnéni v mistnim tisku napf. Kolinsky tydenik Pres a v dalSich
médiich

Zvetejnéni v ramci propagace Skoly na vefejnych akcich a propagacnich
materialech, na kanalu skoly YOUTUBE

Predani poradateli akci a soutézi, kterych se Skola ucastni

Predani spoleCnostem a agenturam zajistujicim dopravu, ubytovani,
stravovani, program, pojisténi na akcich skoly (exkurze, zajezd, program
Erasmus atd.)

Predani informaci v ramci programu Erasmus +

Vystaveni vytvarnych praci a fotografii za ucelem propagace Skoly

: (interni dokumenty, 2023)
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Ptiloha 4 Dotazniky

Dotaznik 1

Dotaznikovy formular pro zameéstnance organizace XY
Dobry den,

timto Vas chci pozadat o vyplnéni dotazniku, ktery se vztahuje k problematice GDPR ve vasi
organizaci. Vyplnéni dotazniku je zcela anonoymni a jeho vyplnéni nezabere vic nez par minut
Vaseho casu.

Vysledky dotazniku budou vyuzity pro diplomovou praci, ktera se zamétuje na implementaci
GDPR.

1. Proskolil Vas zaméstnavatel v oblasti GDPR?
o Ano, pravidelné
o Ano, jednou
o Ne
o Nepamatuji si

2. Jak Casto byste uvital/a Skoleni ohledn¢ GDPR?
o Ixrocné

o 2xrocné
o Jiné:

3. Jakou formou by skoleni mélo probihat?
o Prezencné
o Online — napiiklad pfes MS Teams
o E-learning

4. Popiste stru¢né svymi slovy, co to je GDPR, ceho se tyka:

5. Oznacte pojmy, o kterych si myslite, ze predstavuji osobni udaje:
Jméno, pfijmeni, adresa

Fotografie

Kamerovy zaznam

Sluzebni telefonni Cislo

Zdravotni stav

Sidlo firmy, ICO

Emailova adresa: vaclav.novak @gmail.com

Cislo uétu firmy

O 0O OO O O O O

6. Jak budete postupovat v piipad€ zjisténi poruseni zabezpeceni osobnich udaji?
o Nahlasim incident fediteli organizace

Budu délat, ze se nic nestalo

Poradim se s kolegou

Nahlasim incident povéfenci pro ochranu osobnich udaji

Predam incident Dozor¢imu uradu

O O O O

VIII


mailto:vaclav.novak@gmail.com

7. Ma organizace povérence pro ochranu osobnich tidaju a jsou nékde uvedeny jeho
kontaktni udaje?

o

o O O O

Ma a jeho udaje jsou uvedeny na webu Skoly
Ma, ale kde jsou jeho udaje uvedeny nevim
Ma, ale jeho uidaje nejsou nikde uvedeny

Ne, organizace nema povéience

Nevim, zda ma organizace né&jakého povéfence

8. Mate v organizaci nastavena néktera z téchto opatieni?

O O O O O O O

Ptihlasovani do pocitace a systémua pomoci hesel

Omezené piistupy k osobnim udajum v systémech, podle pracovnich pozic
Uzamykatelné skiin€ pro dokumenty s osobnimi udaji

Vypinani PC/notebooku pii odchodu z pracovisteé

Uzamceni dokumenta s osobnimi udaji pii odchodu z pracoviste
Uzamceni kancelatfe/kabinetu pii odchodu

Dalsi:

9. Jaka opatfeni dodrzujete bez ohledu na jejich stanoveni organizaci?

@)
@)
@)
@)
@)

o

Ptihlasovani pomoci hesel — hesla nemam predulozena

Dokumenty s osobnimi udaji uzamykam do pfislusnych skitini/polic

Pfi odchodu z kancelare/kabinetu vzdy uzamykam mistnost

Pfi odchodu z pracovisté vypinam PC/notebook

Pti odchodu z pracovisté dbam vzdy na ulozeni/uzamceni vSech dokumenta
s osobnimi udaji

Dalsi:

10. Jak vnimate GDPR?

@)
@)
@)

Je dulezité a musi byt dodrzovano
Je zbytecné
Otravuje mé, ale respektuji ho

11. Kdy jste nastoupil/a do organizace?

@)
@)

Pred kvétnem 2018
Po kvétnu 2018

12. Jaké je VasSe pracovni zafazeni v organizaci?

@)
@)
@)

Pedagogicky pracovnik
Nepedagogicky pracovnik — ekonomicky usek
Nepedagogicky pracovnik — ostatni

Dékuji za Vase odpovedi,

Bc. Simona Kyjovska

Zdroj: (vlastni zpracovani, 2023)
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Dotaznik 1 — Vysledky

Jednotlivé otazky s moznou variantou odpovédi: Absolutni Relativni ¢etnost
cetnost: vV %:

1. Proskolil vas zaméstnavatel v oblasti GDPR?
- Ano, pravidelné I 0,0
- Ano, jednou I 0,0
- Ne . 76
- Nepamatuji si I 24
2. Jak ¢asto byste uvital/a Skoleni ohledné GDPR?
- 1x roéné . 64,0
- 2x roCné I 0,0
- Ixza2roky I 36,0
3. Jakou formou by Skoleni mélo probihat?
- Prezencné B 44,0
- Online — napftiklad ptfes MS Teams I 0,0
- E-learning . 56,0
4. Popiste strucné svymi slovy, co to je GDPR, ¢eho

se tyka:
- Osobnich udajt B 64,0
- Ochranou osobnich udaju fyzickych osob I 24.0
- Informaci o nas I 12,0
5. Oznacte pojmy, o kterych si myslite, ze

predstavuji osobni udaje:
- Jméno, pfijmeni, adresa . 100,0
- Fotografie . 92,0
- Kamerovy zaznam . 92,0
- Sluzebni telefonni ¢islo | 16,0
- Zdravotni stav . 100,0
- Sidlo firmy, ICO | 0,0
- Emailova adresa: vaclav.novak@ gmail.com . 84,0
- Cislo uétu firmy | 0,0
6. Jak budete postupovat v pripadé zjisténi poruseni

zabezpeceni osobnich udaja?
- Nahlasim incident fediteli organizace . 76,0
- Budu délat, Ze se nic nestalo I 0,0
- Poradim se s kolegou I 0,0
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- Nahlasim incident povéfenci pro ochranu I 24.0
osobnich udaja I 0.0
- Predam incident Dozor¢imu tradu
7. Ma organizace povéfence pro ochranu osobnich
udaju a jsou nékde uvedeny jeho kontaktni udaje?
- Ma ajeho udaje jsou uvedeny na webu Skoly I 36,0
- Ma, ale kde jsou jeho udaje uvedeny nevim I 24.0
- Ma, ale jeho udaje nejsou nikde uvedeny I 0,0
- Ne, organizace nema poverence I 0,0
- Nevim, zda ma organizace né¢jakého povétence . 40,0
8. Mate v organizaci nastavena nektera z téchto
opatteni?
- Prihlasovani do pocitaCe a systému pomoci hesel . 84,0
- Omezené piistupy k osobnim tdajim v systémech . 52,0
podle pracovnich pozic
- Uzamykatelné skiiné pro dokumenty s osobnimi I 24.0
udaji ’
- Vypinani PC/notebooku pii odchodu z pracoviste . 52,0
- Uzamceni dokumentli s osobnimi udaji pfi [
ox 24,0
odchodu z pracovisté
- Uzamceni kancelare/kabinetu pti odchodu 1 100,0
- Dalii: 0.0
9. Jaka opatieni dodrzujete bez ohledu na jejich
stanoveni organizaci?
- PfihlaSovani pomoci hesel — hesla neméam | 52,0
predulozena
- Dokumenty s osobnimi udaji uzamykam I 24.0
do prislusnych sktini/polic
- Pti odchodu z kancelate/kabinetu vzdy zamykam . 100,0
mistnost
- Pti odchodu z pracovisté vypinam PC/notebook . 100,0
- Pti odchodu z pracovisté dbam vzdy na ulozeni/ I 16,0
uzamceni v§ech dokumentt s osobnimi udaji
- Dalsi: | 0,0
10. Jak vnimate GDPR?
- Je dulezité a musi byt dodrzovano B 72,0
- Je zbyteCné I 12,0
- Otravuje mé, ale respektuji ho I 16,0
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11. Kdy jste nastoupil/a do organizace?

- Nepedagogicky pracovnik — ostatni

- Pied kvétnem 2018 B 60,0

- Po kvétnu 2018 B 40,0

12. Jaké je VasSe pracovni zatazeni v organizaci?

- Pedagogicky pracovnik B 56,0

- Nepedagogicky pracovnik — ekonomicky usek I 16,0
| 28,0

Zdroj: (vlastni zpracovani, 2023)
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Dotaznik 2

Dotaznik identifikace procesii a zpracovavanych osobnich udaju v organizaci XY

Nazev zpracovani:

Pocet zameéstnancii organizace, ktefi

zpracovavaji dané udaje:

Upresnéni vztahu organizace k danému zpracovani:

1. Spravce

ano/ne

Je vyuzivan zpracovatel: ano/ne
(Pokud ano, uvést zpracovatele):

2. Zpracovatel

ano/ne

Pokud ano, uvést, kdo je spravce

- Jsou vyuzivani
dalsi
subzpracovatelé?

ano/ne

Pokud ano, uvést kdo je subzpracovatel

Subjekty udaju:

Zaméstnanci

Studenti SS

Zakonni zastupci

Osoby do 15 let

Pravni zaklad zpracovani:

Osobni udaje:

ano/ne

Zvlastni kategorie osobnich udaju:

ano/ne

Souhlas

Vyslovny souhlas

Smlouva

Plnéni povinnosti a zvlastnich
prav v oblasti pracovniho prava
a prava v oblasti socialniho
zabezpeceni a ochrany

Pravni povinnost

Zpracovani je nutné pro
ochranu zivotné dilezitych
zajmu subjektu udaju nebo jiné
fyzické osoby v pripadé, ze
subjekt udaji neni fyzicky
nebo pravné zpusobily udélit
souhlas

Ochrana zivotné dilezitych
zajmu

Zpracovani provadi v ramci
svych opravnénych ¢innosti
a s vhodnymi zarukami nadace,
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sdruzeni nebo jiny neziskovy
subjekt u svych Clent ...

Vefejny zajem

Zpracovani se tyka osobnich
udaju zjevné zvetejnénych
subjektem udaju

Opravnény zajem

Zpracovani je nezbytné pro
uréeni, vykon nebo obhajobu
pravnich narokt

Zpracovani je nezbytné

z divodu vyznamného
vefejného zajmu na zaklade
préava Unie nebo ¢lenského
statu

Zpracovani je nezbytné pro
ucely preventivniho nebo
pracovniho Iékarstvi

Zpracovani je nezbytné
z divodl vefejného zajmu
v oblasti vefejného zdravi

Zpracovani je nezbytné pro
ucely archivace ve vefejném
z&jmu, pro ucely védeckého ¢i
historického vyzkumu nebo
pro statistické ucely

Rozsah zpracovani:

Kolik subjektt udaji zpracovani
zahrnuje?

Systematické zpracovani:

Je zpracovani systematické?

Které identifikatory jsou shromazd’ovany?

jméno, piijemni

titul

datum narozeni

rodné ¢islo

pohlavi

rodinny stav

vzdélani

adresa

email

telefon
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fotografie (podobizna)

podpis

Zvlastni kategorie osobnich adaju:

rasovy/etnicky ptuvod

politické nazory

nabozenské vyznani

filozofické presvédceni

élenstvi v odborech

genetické udaje

biometrické udaje

zdravotni stav

sexualni zivot/orientace

Informovani subjektu udaju:

Uved'te, zda je pro zpracovani
povinné informovat subjekty
udaju, a pokud ano, zda bylo
provedeno.

Informace je povinna

Informace byla podana

ano/ne

ano/ne

Rizeni incidentu:

Uved'te, zda je zpracovani
zahrnuto v souCasném systému

Incident je fizen

Incident by mél byt fizen

e o ano/ne ano/ne
fizeni incidentq.

Je v ramci zpracovani provadéno:

profilovani ano/ne

generalizace ano/ne

odvozovani ano/ne

Pouzita technicka a organizacni opatieni:

pseudonymizace ano/ne
anonymizace ano/ne
Sifrovani ano/ne

XV




Uved'te pfipadné dalsi technicka a
organizacni opatieni

k zabezpecCeni osobnich udaju
(hesla, uzamcena skiin. . .).

UlozZeni osobnich udaji:

Manualni ano/ne

IS — pokud ano, uved’te piesné ano/ne
nazvy programui a tlozist

Doba zpracovani:

Uved’te, po jakou dobu je
pottebné osobni udaje
shromazd’ovat.

Interni odpovédnost:

Uved’te, kdo ma interni
odpovédnost za toto zpracovani.

Pristupy k tomuto zpracovani:

Uved’te, kdo z internich
zaméstnancu ma pristup

k osobnim tdajim v ramci tohoto
zpracovani.

Posouzeni rizik pro prava a svobody osob:

Uvedte, zda je u tohoto zpracovani pfitomen né€ktery z nize uvedenych rizikovych faktora.

Automatizované, systematické vyhodnocovani osobnich aspektt tykajici se
fyczickych osob veetné€ profilovani s naslednym rozhodovanim s pravnim nebo
obdobné vyznamnym ucinkem.

Rozsahlé systematické monitorovani verejné pristupnych prostort.

Zpracovani OU zvlastni kategorie.

Zpracovani je rozsahlé.

Soubory dat, které byly porovnany nebo zkombinovany.

Zahrnuti udaju tykajicich se zranitelnych subjektt tidajt.

Inovativni pouzivani nebo uplatiiovani technologickych nebo organizacnich
feSeni (napf. biometrika).

Ptesun dat pres hranice mimo EU.

Pokud samotné zpracovani zabrariuje subjektim tdaji vykonavat pravo nebo
vyuzivat sluzbu nebo smlouvu.
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Jedna se o zpracovani s vysokym rizikem pro prava a svobody osob:

ano/ne

ochranu a bezpecnost zpracovavanych osobnich udaja:

Uved'te, jaka dalsi rizika mohou byt spojena s danym zpracovanim a mohou mit dopad na

Zdroj: (modifikace, 2023), Nezmar (2017)

XVII




Dotaznik 2 — Nahled Inéni

Zdroj: (interni dokumenty, 2023), stav k 31.3.2023
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Piiloha S Obrazky

Obrazek 1 Upozoméni na kamerovy systém
8 ES

OBJEKT
JE STREZEN

KAMEROVYM
SYSTEMEM !

Zdroj: (vlastni zpracovani, 2023), stav k 5.5.2023

Obrazek 2 Nastroj 10 Kontrolni seznam zmény

Kontrelni seznam zmény je pouZitelny pokazdé, kdyZ se Gcastnime projektu
zmeny, kde se da ocekavat odpor zaméstnancd.

Mastroj je ureny pro manazery zmén, projektové manazery a cleny zménovych
tymi obecné.

Planovani a realizace zmény je proces, v némz bychom méli provést viechny
dillezité oblasti. Zakladem zmény je samotny obsah zmény, musi tedy vzniknout
konkrétni vystup, ktery povede k oéekavanym pfinosim. Navrhnout vystup viak
nestaci. Zména je projekt jako kazdy jiny, a proto do jejiho provadéni vstupuje
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fizeni projektid z pohledu casu, nakladd a kvality. Mluvili jsme o zvladani odporu.
Pravé to je dalii vrstvou fizeni projektu. Vytipujte si viechny potencialni prekazky
fizeni zmény se vztahuje ke komunikaci. Nasledujici vycet bodil predstavuje to,
na co bychom v ramci viech uvedenych oblasti neméli zapomenout:

Rizeni projektu

+  Mam zménovy projekt naplanovany z pohledu Zasu, ndkladd i kvality?

+  Mam sestaveny projektovy tym a jasné stanovené odpovédnosti jeho
clen?

+  Mam dostateéné piesné nadefinovano, co bude vystupem dané zmény?

+  Vim, ktera &ast vystupu bude realizovana prvni jako malé vitézstvi?

+  Promyslel jsem, co viechno jsou hlavni benefity a pfinosy, které zména
piinese?

+  Prozkoumal jsem, do jaké miry jsou vystupy zmény slucitelné se stavajicimi
procesy a systémy organizace?

+  \Vyjednal jsem pro zménu dostatek financnich i jinych zdroja?

Zvladani odporu

+  Sestavil jsem dostatecné silnou koalici, kterd se mnou bude prosazovat
zménu, a ziskal jsem od jejich ¢lend zavazek ke spolupraci?

«  Ziskal jsern na svou stranu viechny relevantni klicové manaZery a autority
organizace?

+  Identifikoval jsem a zmapoval viechny oponenty zmény a jejich zajmy?

+  Vim, jakym zplsobem budu komunikovat a ziskavat oponenty na svou
stranu?

+  Identifikoval jsem wviechny dalii piekazky a rizika vyplyvajici z charakteru

zmény?

»  Pfipravil jsem plan, jakym zplsobem osetfim wiechna pfipadna rizika
a prekazky?

. Promyslel jsem, do jaké miry je zména sluditelna se stawvajici organizacni
kulturou?

Komunikace

«  Urcil jsem si dilezité cilové skupiny komunikaci a stanovil plan jak s nimi
komunikovat?

+  Vytvofil jsem dostatecné kvalitni vizi zmény a vim, jakym zplsobem ji budu
komunikovat?

»  Deklaroval jsem v ramci komunikace zmény podporu vrcholového
managementu?

»  Mam pripraveny komunikacni plan pro jednotlivé faze zmény?

»  ldentifikoval jsem wv3echny skupiny zaméstnanc(, které bude potieba
zaskolit?

- Sestavil jsem plan pro Skoleni zaméstnanci a pripravil Skolici materialy?

Zdroj: (Novak, 2016)
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Obrazek 3 Body pro balanc¢ni test

1. Posouzeni vahy opravnéného zajmu

KaZdy opravnény zajem ma jinou vahu a vyznam. Opravnéné zajmy miZeme rozdélit do nékolika skupin (v pofadi
od nejvyznamnéjsich):

a) wkon z&kladnich prav a svobod (napfiklad ochrana viastnictvi)
b) vefejné zajmy nebo zajmy Sirsi kormunity (napiiklad predchézeni podvodim)
c) subjektivni za)my spravce (napiiklad pfimy marketing)

2. Posouzeni disledki zpracovani pro subjekty ddaji (negativnich i pozitivnich)

Jedné se o identifikaci jakychkoliv disledki zpracovani, které mohou vyplynout ze zpracovani samotnym sprav-
cem, ale také z jednéni jiné osoby napiiklad po piedani nebo zverejnéni osobnich Gdajd. Je nutné posoudit prav-
dépodobnost, Ze urfita Gjma vznikne, jeji zdvaZnost a pfiméfenost ¢i nepiiméienost. K tomu poslouZi nasledujici
voditka:

a) povaha zpracovavanych osobnich Gdaji (standardni, nebo citlivé (daje)
b) zplisob zamysleného zpracovani a jeho rizikovost

¢) postaveni a vztah mezi sprévcem a subjektem ddajd

d) oprévnéna otekavani subjektu Gdaji ohledné zpracovani

3. Vyvazeni opravnéného zajmu a jeho disledki pro subjekt ddaji

Spravce provede poméfeni opravnéného z&mu se z&jmy a pravy subjektd, do nichZ bude zpracovanim osobnich
dajd zasaZeno, s ohledern na rizikovost disledkd zpracovani a pravdépodobnosti jejich vzniku.

Aby spravce mohl vyuZit opravnény zéjem jako pravni titul ke zpracovani osobnich (dajl, musi vwe uvedené
poméfeni skoncit zavérem, Ze zajmy a prava subjektu (dajd nepievaZuji nad zajmem spravce.

4. Prijeti dodate¢nych zaruk pro ochranu prav a svobod subjektu Gdajd

Pokud je vysledek balanéniho testu nejednoznaény nebo velmi tésny at uZ pro subjekt Gdajd, nebo sprévce, je
moZné piijmout dodate¢na opatfeni, aby nakonec doslo k jasnému pfevaZeni opréavnéného zajmu. MiZe se jed-
nat o zvySenou transparentnost a odpovédnost sprivce za dané zpracovani nebo je moZné poskytnout subjektu
(daji vétsi kontrolu nad zpracovanim ¢ neomezené pravo na namitku proti zpracovani.

Zdroj: (Valentova, 2023)

Obrazek 4 Metoda PZH - skaly

P — pravdépodobnost vzniku a existence nebezpedi

Nahodild ! 7 — rivaFnost moZnych nédsledk ohroZeni
Nepravdépodobna 2
— - Poikozeni idaji bez nasledka pro subjekty ddaji 1
Pravdépodobnd 3 — - - -
- — — Poikozeni s minimdlnimi nisledky pro subjekty ddaji 2
Velmi pravdépodobni) 4
- Poskozeni dat bex trvalych nasledki pro subjekty Gdaji 3
Trvald 5
Poskozeni dat se zivainymi nasledky pro subjekty ddaji -
; ) Poskozeni dat s fatdlnimi ndsledky ohroZujicimi Zivol subjektd ddaja) 5
H — ndzor hodnotiteli

Zanedbatelny vliv na miru nebezpeéi a ohroZeni 1 Stupen rizika | Celkove riziko R | Mira rizika

Maly vliv na miru nebezpeéi a ohroZeni 2 L. =100 Neprijatelné riziko

VELE, nezanedbatelny vliv na miru ohroieni a nebezpeéi 3 1L 51+ 100 Ne#iadouci riziko

Velky a viyznamny vliv na miru ohrofeni a nebezpeéi 4 IL 11 =50 Mirné riziko

Vice vyznamnych a nepfiznivych vlivii na zivaFnost a nasledky ohroZeni a nebezpeci| 5 V. =10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Vzorec celkového rizika: R=PxZ x H

Zdroj: (Nezmar, 2017)
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Obrazek 5 Zakladaci listina projektu

Nazev projektu:

(1 slo Qi %Oic‘kl}__l_:

Pfinosy:

'(?ﬂroickllinﬁ:

Transformace implementovangé DPR
do procesniho Fizeni

R, zlepSeni systému

a ochrany osobnich tdaju i 7
Naplnéni povinnosti vyplyvajicich z GDPR

Planované néklady:
Planovany termin zahajeni:
Planovany termin dokoneni:
Kritéria uspésnosti:

50 000 K&
20.06.2023

31.08.2023

Dodrzeni terminu

DodrZeni rozpoctu

Naplnéni tkolt viz piiloha 1
Uspésna kontrola viz priloha 2

Schvélené vyjimky:

Nejsou

Zadavatel projektu:

Supervizor projektu:

Clenové projektu:

_()‘dmény projektového tymu: 7

Kazdému ¢lenovi nalezi 140 K¢ za 1
odpracovanou hodinu na projektu.

Datum schvaleni:
Schvaleno:

12.06.2023

Zdroj: (interni dokumenty, 2023)
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Navrh transformace implementovaného GDPR
do procesniho rizeni vybrané organizace

Bc. Simona Benes Kyjovska, KEMMAO5



Resena problematika

uvod problém

Systém bezpecnosti Zajisténi souladu

a ochrany osobnich a implementace GDPR
Udajd v organizaci do procesU organizace.

a shoda s platnou
legislativou.

Vysoka Skola ekonomie a managementu

VSEM

pristup

Tvorba navrhu
projektu transformace
implementovaného
GDPR do zménového
Fizeni organizace.




Postup reseni

zdroj

Tuzemské a zahranicni,
pravni predpisy, smérnice,
narizeni, interni zdroje a
data, ostatni prameny.

Vysoka skola ekonomie a managementu

ziskavani

Literdrni reserse
Kvalitativni a kvantitativni
vyzkum, analyza internich
dokumentd, komparace
vysledkl a dat, datovy
audit, GAP analyza

VSEM

zpracovani
GanttUv diagram,
analyza rizik,
kalkulace nakladd




VSEM
Vysledky prace

Tabulka 1: Vyhody a nevyhody externich a internich DPO (povéfenec pro ochranu osobnich Gdaja)

Vyhody

Nepretrzitd sluzba 3(0,14) Kanceldf pfimo v organizaci 5 (0,24)

Komplexni znalost

Znalosti z vice organizaci 4 (0,19) organizace 3(0,14)
Eliminace stfetu zajmu 2 (0,10) Potencialné nizsi ndklady 4 (0,19)

Soucet vsech vyhod za obé varianty 21
Nevyhody KanceldF mimo organizaci 3 (0,16) Dovolend, nemoci 3 (0,16)
Neznalost organizace 2(0,11) Nutnost proskoleni 4 (0,21)
Vy&si naklady 5 (0,26) Hrozba stietu zajmu 2 (0,11)

?

min | max
Vyhody <1,5>
Nevyhody| <5,1>
Zdroj: (vlastni zpracovani, 2023)

Vysoka Skola ekonomie a managementu 4




Vysledky prace

Datovy audit

Diagram 1: Hlavni procesy organizace

Skolni

vzdélavani Personalni Studijni
Uéetn ic‘nrl' oddéleni a
asnuw&ellm 1 _ agenda e —
agenda '
BOZP Skolni Aktivita 1
= Jldelna

Aktivita 2 Aktivita 3 Aktivita 4

Zdroj: (vlastni zpracovani, 2023) . ~—

Vysoka Skola ekonomie a managementu

VSEM



Vysledky prace NVSEM

Datovy audit

Diagram 2: Hlavni procesy organizace - rozsSifené o detail

UEitelé‘ sprivce
budowy, IT T

Referent stud.
odd_, tF. ucitelé

Skolni > Studijni
vzdélavani a Personalni oddéleni a
souvisejici agenda archiv

agenda ~.
[ 20 |

Bakalari,
MNCDB portal,
sdileny disk,

Bakalafi,
systém pro
kamerowy

zaznam, web

Dochazkowvy
a platebni
system

Referent stud. odd., [

Personalistka, - vedouci jidelny, IT,
spravce budowy zam. jidelny, ucetni wvybrani ufitele
Skeolni Aktivita 1
jidelna
3 3 )
N AA_/"‘ A
e == P
o - = > = i 'f b - - r
-_ 000000 — Lox Podet éinnosti
~ T — — o B = P S _/‘

vybrani
uitelé

vybrani
ucitelé

Vybrani u€itelé, IT,

referent stud. odd. VyuZzivaneé systémy

Piistupy internich
zaméstnancii

]

e e
firem/pracovnikt

— »

Pieliv informaci

Zdroj: (vlastni zpracovani, 2023)

Vysoka Skola ekonomie a managementu



Vysledky prace

Datovy audit - GAP analyza

Obrazek 1: Identifikované mezery

Zaznamy o z atelské
Y. pracov
DPO | cmnoste’chl smiouvy
\ zpracovani
Proces Kamerovy .
N rovy Balancni test
analyzy rizik | systém \

Zdroj: (vlastni zpracovani, 2023)

Vysoka Skola ekonomie a managementu

Nadbytecné
a nezdkonné
zpracovani
o0s. Udajd

DPIA

Souhlasy se
zpracovanim

osobnich tudajt |

Prava
subjektd
udaju

Informacni
povinnost

Vnitrni
smeérnice

Spisovy

a skartacni

rad

Proskoleni

zaméstnanc( |

VSEM

Rizeni
bezpecnostnich
incident(

Kontrolni
mechanismy



VSEM
Vysledky prace

Rozsah projektu
Tabulka 2: Prehled Cinnosti projektu

Cinnost Popis cinnosti Doba trvani PFedchozi ¢innost
ve dnech

_ Zaji$t&ni nového DPO a zaji$téni agendy vedeni evidenci

IEB Revize zéznam( o &innostech zpracovani 3 A
C Nastaveni procesu ovérovani zpracovatell pred podepsanim smlouvy. Vytvoreni standardizovanych dodatkl a zajisténi 4 6 A B

dodatk k probihajicim smlouvam.
_ Zamezeni zpracovavani identifikovanych nadbytecnych nebo nezdkonnych osobnich tdajl véetné ptislusnych opatreni 2 A B
_ Revize formulfd pro udéleni souhlasti se zpracovanim osobnich tdajti véetné pfislusnych opatieni 5 A B
_ Zajisténi informacni povinnosti o zpracovavani osobnich Gdajd u 6 identifikovanych ¢innosti 1 A, B,CD,E
I Revize spisového a skartaéniho Fadu 1 A B, F
_ Nastaveni procesu Fizeni bezpecnostnich incident, stanoveni planu reakci a vymezeni samostatného dokumentu 3 A B,C,D
I Nastaveni procesu analyzy rizik 4 A, B, H
P revize informatnich ceduli kamerového systému 1 A
I Provedeni balanéniho testu ke kamerovému systému 3 A, B,J
Zajisténi prvotniho DPIA dle pokyni WP248 1 A B, I, K
I Vytvoieni formulaid pro uplatnéni prav subjektd tdajd 1 A
_ Revize vnitini smérnice 2 A B CHG, I LM

Proskoleni vSech zaméstnancl o ochrané osobnich idaju a jejich seznameni s veskerymi zménami a nastaveni skoliciho planu 2 A CD,EF,G,H,IJ,

K, L, N

- Nastaveni kontrolnich mechanismi 2 H,I,L,N,O

Zdroj: (vlastni zpracovani, 2023)

Vysoka Skola ekonomie a managementu 8



VSEM
Vysledky prace

Casové znazorneéni projektu
Tabulka 3: Ganttiv diagram

Zatatek projektu: 20.06.2023 15.06.2023 26.06.2023 03.07.2023 10.07.2023 17.07.2023 24.07.2023 31.07.2023 07.08.2023 14.08.2023 21.08.2023 28.08.2023

19 20 21 22 23|26 27 28 ¥ 30 3 4 5 & 7|10 11 12 13 14 18 19 20 21|24 25 256 27 28/31 1 2 3 4 8 9 10 11|14 15 16 17 18/ 21 22 23 24 25 28 10 30 31 1

A AR A A AN A RS AR AR A AR E AR AR R AR ARA A A ARA A AR A AARARE

| o 72 22006 3108 |

| & 5 2006 2606 | NG |

| 8 3 27.06. 29.06. | I
c 6 1007 1707 | |
D 2 1007. 11.07. | |
E 5 1007, 1407 | = |
F 1 1807, 1807 | m |
G 1 19.07. 19.07. | |
H 3 2007. 2407 | | 2 |
| 4  3107. 03.08 | : |
] 1 2507, 2507 | 1 |
K 3 07.08. 09.08. | |
L1 10.08. 10.08. | [ |
M 1 1108 1108 | 3 |
N2 14.08. 15.08 | ] |
0 2 2808 2008 | | K |
P2 30.08. 3LO08. [ |

Popisky dat: - Supervizor Pracovnik oblasti IT Administrativni pracovnik -Vednuci pracovnik

Zdroj: (vlastni zpracovani, 2023)

Vysoka skola ekonomie a managementu



Vysledky prace VSEM

Zhodnoceni vyznamu a prinosu projektu

Tabulka 4: Analyza rizik navrhu projektu

Cinnost Zdroj rizika Identifikace Bezpecénostni opatieni
nebezpedi rizika

P Z H R

Casové zpozdéni Chybné zpracovani Dukladnd pfiprava ¢asového harmonogramu

o projektu osobnich Gdaju > 3 3 18
‘9 daldich subjetd udajl
S = Chybna vstupni data  Neidentifikovani Dukladné vymezeni a kontrola vstupnich dat
= 0 projektu vdech nesouladl projektu, nastaveni procesl a kontrolnich
S = s GDPR 3 4 4 48 mechanismu prib&zné& hodnoticich soulad
,,E, = s GDPR.
(4 4
s ~o v r e o r r .0 7 7 v r o [e] Ve
gg 3 Neproskoleni Unik osobnich udaju Naplanované skoleni a jeho dukladne
E 5 : 3 4 4 48 ’
o U] >5 zameéstnanci provedeni
8§ E Chybna transformace Nedostatecné nebo Dukladné nastudovani GDPR a pfislugnych
£ : chybné pochopeni 3 4 4 48 podkladd
é o povinnosti GDPR
¢ Nedostatecné Neprijeti zménového Vhodné zvolena komunikace projektu
2 informovéni zmény  fizeni ze strany 3 3 3 57 smérem k zaméstnanciim
= zamé@stnancd

Zdroj: (vlastni zpracovani, 2023)

- ) 10
Vysoka Skola ekonomie a managementu



Vysledky prace VSEM
Zhodnoceni vyznamu a prinosu projektu

Tabulka 5: Kalkulace nakladd navrhu projektu v doporudené varianté

140 K& 96 hodin 13 440 K¢&
140 K& 52 hodin 7 280 K&
140 K& 20 hodin 2 600 K&
140 K& 57 hodin 7 980 K¢
140 K& 16 hodin 2 240 K&
- - 47 850 K&
Interni/ext. cena Skoleni
Real. - doporucena Interni DPO 13 310,00 K¢
Optimisticka Interni DPO do 5 000,00 K¢
Pesimisticka Interni DPO od 18 000,00 K¢

Zdroj: (vlastni zpracovani, 2023)

- ) 11
Vysoka Skola ekonomie a managementu



VSEM
Vysledky prace
Shrnuti projektu

Tabulka 6: Zavérecné posouzeni navrhu projektu

_ Pozadavky vedeni organizace XY | Navrh projektu v doporucené varianté

Naklady 50.000 K¢ 47.850 K¢
Termin Do 1.9.2023 Do 1.9.2023
Lidské zdroje 4 4

Zdroj: (vlastni zpracovani, 2023)

Vysoka Skola ekonomie a managementu 12



Prinos

Vysoka skola ekonomie a managementu

VSEM

NapInéni souladu systému ochrany osobnich idajii s GDPR, eliminace hrozby

sankci, ispora nakladd diky zajisténi nového povérence pro ochranu osobnich
udaji z Fad internich zaméstnanct

Metodicka pomiicka k provedeni datového auditu a ovéfeni souladu s GDPR
s uvedenim vzorového prikladu

Nezbytnost pravidelné a dikladné kontrolni ¢innosti dodrzovani s GDPR
v integraci nedostatecné implementace povinnosti

13



VSEM
Zaver

Prace pfinesla identifikaci mezer mezi planovanym a realnym stavem systému ochrany osobnich
V4 . O v wvrs 7 .
udaju v souladu s GDPR procesne rizene organizace.

Novym feSenim je realizace navrzeného projektu na zdkladé metodického pokynu s uvedenim
nazorného prikladu.

Problematika byla posunuta diky otevieni odborného tématu chybnych implementaci GDPR
véetné zpracovani navrhu metodického postupu lze problematiku fesit komplexné, systematicky
a aplikovat ji do procesniho fizeni vybrané organizace.

Pridana hodnota kvalifikacni prace spociva v ekonomickém, socidlnim a udrzitelném paradigma
procesné rizené organizace.

Vysokd Skola ekonomie a managementu 14
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Prazkumy trhu k doporucené varianteé

Tabulka 7: Prizkum trhu 2 - cena za sluzby externiho DPO

Fima_____ | sensiocz | Mgr. Martin Chval Bell Consulting .r-o.
Cinnost DPO - poradenska cinnost DPO - poradenska cinnost DPO - poradenska cinnost
Pouze telefon, email - -

*Cena 2 178 K& - 3 hodiny mésicné Od 5.000 K¢ / mésic Od 3.000 K¢ /mésic

Zdroj: (vlastni zpracovani, 2023)

Tabulka 8: Prizkum trhu 2 - gkoleni GDPR

TAYLLORCOX GDPR Support s.r.o. KRUCEK s.r.o. CeMS-CO s.r.o. GDPR Certifikace
& Compliance
Typ skoleni Pro povérence Pro povérence Pro povérence GDPR a zakona Pro povérence
¢. 101/2000 Sb.

Pridana Certifikat, Skolici Certifikat, hodina online Certifikat, Skolici - Certifikat
hodnota materidly konzultace materiadly

Misto skoleni Praha/online Prednatoc¢ena videa Online Online Praha

Cas skoleni 2 dny - 5 dnu 1 den 3 dny
Cena vé. DPH 13.310 K¢ 4,999 K¢ 33.990 K¢ 4,719 K¢ 18.150 K¢
Zdroj: (vlastni zpracovani, 2023)
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Kritéria vybéru DPO
Tabulka 9: Poradi kritérii DPO dle vedeni organizace XY

Kancelaf v organizaci VyssSi naklady
NizSi naklady 2 Nutnost proskoleni
Znalosti z vice organizaci 3 Kancelafr mimo organizaci
Znalost organizace 4 Dovolena, nemoci
Nepretrzita sluzba 5 Neznalost organizace
Eliminace stfetu zajmu 6 Hrozba stietu zajmu

Zdroj: (interni dokumenty, 2023)
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