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Anotace

Predmétem bakalafské prace jsou principy, implementace a potencidlni rizika
digitalizace bankovnich procesti. Prvni ¢ast studie je zaméfena na bankovni produkty
a moznosti jejich pfevodu do digitalni/digitalizované podoby. V druhé casti je proveden
pruzkum klientd bank se zaméfenim na informovanost a zkuSenosti s digitalizovanymi
produkty a sluzbami. Soucasti praktické casti je vycet rizik navazany na odborné
znalosti. Zavérem a cilem této prace je zmapovani, zhodnoceni a identifikace

ptipadnych rizik vyplyvajicich z digitalizace jako takové.
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The topic of the bachelor thesis are principles, implementation and potencial risks of
bank processes digitalization. The first part is focused on bank products and possibilities
of their transfer to digital/digitized form. The second part deals with a survey focused
on awareness and experience with digitized products and services. This practical part
also includes list of risks linked with expertise and experience. The aim of the thesis is
maping, evaluation and identification of potencial risks coming out of process

digitalization itself.
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UvVOD

Banky a jejich produkty jsou dnes nedilnou soucasti ekonomiky statu a soucasné
I zivotl jeho obcant. Potieba neustrnout a udrzet si svoje postaveni na trhu nuti banky
prichazet sinovacemi a novymi produkty. Zasadni pro tyto inovace je rozvoj
elektroniky, zejména pak komunikacnich technologii a internetu. Jedni¢kou je
Vv poslednich dvou az tfech letech rozvoj a relativné vysoké nasyceni trhu ,,chytrymi*
mobilnimi telefony — smart phony. Ty se stavaji zékladni komunikaéni platformou,
nejen pokud jde o elementarni véc, ke které jsou urceny - telefonovani, ale zejména
V piistupu na internet a jeho cestou k internetovym aplikacim a sluzbam. Banky si tento

trend vyvoje uvédomuji a snazi se mu ptizpusobit vyvojem svych sluzeb.

Znalost bankovniho prostiedi, jeho aktudlnich trend a problémii m¢ motivovala,

abych se zabyvala digitalizaci bankovnich produktl a zejména bankovnich procesti.

Cilem bakalarské prace bude vysvétlit, co vlastné digitalizace je, jaké technické
moznosti ma, jaké piinasi vyhody a soucasné i rizika. Dale pak ozfejmit, co banky
k digitalizaci vede, jakou budoucnost ve svété financi pfinese, potvrzeni hypotézy, ze
ochota vyuzit vyhody digitalizace souvisi s informovanosti klienta a jeho obav ze

zneuziti osobnich udaji. Hlavnim cilem je pak stanovit rizika digitalizace procest.

K dosazeni téchto cili bude vyuzita metoda kvalitativniho vyzkumu, kdy budou
provedeny hloubkové nestandardizované rozhovory s bankovnimi odborniky
a prostudovany poskytnuté dokumenty. Dale bude pouzita metoda kvantitativniho
vyzkumu, kde bude provedena anketa s klienty bank. Soucasti je také metoda
komparace, pomoci které budou porovnavany a vyhodnocovany vysledky z provedené

ankety.

jak si v této oblasti banky vedou, co nového pfipravuji, coz je pomérn¢ obtizné. Banky
se o tyto informace nerady d¢li, a to jak z divodu konkurenc¢nich (nechtéji davat
konkurenci navod, délit se o know-how), tak z dvodu ochrany bankovniho tajemstvi.
Informace o pouzitych technologiich je pak mozné ziskat spiSe od technologickych

subdodavatelu bank.



Vlastni prace pak v prvni ¢asti definuje a vysvétli zadkladni pojmy, popiSe procesy,
popfipadé technologie pouzivané v digitalizaci, v druhé c¢asti se bude veénovat

informovanosti vetejnosti a jeji analyze a popisu vyhod a rizik digitalizace.
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TEORETICKA CAST

1  BANKOVNICTVI

Banky a jejich produkty patii do kazdodenniho zivota témét vSech lidi této
spolecnosti. Uvadéji na trh neustdle nové produkty a centrdlni banky pisobi na
hospodaiskou politiku celého statu. Pravé bankovni sektor je soucasti financnich trha

a z tohoto diivodu je nutné zajistit oCekavané trendy a V}'/zvy.l

Za poslednich deset let probéhla v bankovnim sektoru spousta zmén a jednou
z velkych zmén byl néastup novych modernich technologii. Tento trend piijali zpocatku
pfevazné mladsi klienti a velké firmy, ovSem postupné se rozsifil do vSech vé€kovych
generaci. Byly vytvofeny uZzivatelsky ptatelské aplikace, které piesvédCily Sirokou
vetejnost o vyhodach a bezpecnosti modernich néstroji. V této dobé vznika na trhu
i velka konkurence bank Vv podobé nefinanc¢nich bankovnich subjektt. Tyto subjekty
maji vyhodu, Ze nemusi dodrzovat pravidla, ktera ovS§em musi dodrzovat banky. Pro

banky neni jednoduché ¢éelit konkurenci a je nezbytné nutné drzet krok.
1.1 BANKOVNI PRODUKTY

Bankovni produkty jsou sluzby, které banky nabizeji a zpravidla za Uplatu
provadéji. Mohou se od sebe odliSovat, ale maji spole¢né urcité charakteristiky. Jednim
z téchto charakteristickych rys je vzajemna propojenost a podminénost, kdy jeden
bankovni produkt nemize fungovat bez druhého. Banky cilené spojuji ur€ité bankovni

produkty, aby klientovi nabidly lepsi sluzby.
1.1.1 PASIVNI BANKOVNI PRODUKTY

Pasivni bankovni produkty ptedstavuji pfijmy vkladi od veSkerych klientd. Tyto
obchody vytvaieji kapital a jsou dileZité pro nasledné aktivni obchody. Clenime je

podle nékolika hledisek.

- Dle doby trvani: kratkodobé, sttednédobé a dlouhodobé.

! Ing. Libéna Cernohorska, Ph.D., Komplexni pohled do bankovniho svéta. 1. vyd. Polygrafické stiedisko
Univerzity Pardubice, 2015. str. 94. ISBN 978-80-7395-863-3
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- Dle formy: bézny ucet/neterminované vklady, terminované vklady, spofici
ucty, usporné vklady, vkladové listy, bankovni dluhopisy, hypotécni zastavni
listy, depozitni sménky, pojisténi vkladu.

- Dle subjektu: fyzické osoby/obcan, fyzické osoby/podnikatel, pravnické
osoby, nadace a obce.

Bankovni uéet poskytuji vsechny typy bank. UGelem bankovniho uétu je
zprostiedkovani platebniho styku a pro banku je zdkladnim depozitnim produktem.
Vyhodou takového uctu pro klienty je, ze finance mohou byt kdykoliv vybrany

a pouzity k placeni. Klient mize s timto vkladem libovolné disponovat.
Bézné ucty umoziuji majiteli:

- shromazd’ovani volnych penéznich prostredkil,
- ziskavani hotovosti,

- bezhotovostni platby.

Proces zalozeni a spravy bankovniho uctu je spojen S mnozstvim manualnich
¢innosti a banky si uvédomuji nakladnost tohoto procesu. Jednou z cest snizeni téchto

nakladi je digitalizace.
1.1.2 AKTIVNI BANKOVNI PRODUKTY

Aktivni obchody probihaji za pouziti vlastniho i svéfeného kapitalu z divodu

vvvvvv

Bankovni uvér - banka poskytuje klientovi finan¢ni prostredky:

-k pokryti kratkodobého nesouladu mezi piijmy a vydaji — kontokorentni
uver,
-k financovani pohledavek nebo zasob,

-k realizaci investi¢nich zaméru klientu.

? Lib&na Kantnerova, Zdklady bankovnictvi Teorie a praxe. 1. vyd. Nakladatelstvi C. H. Beck v Praze,
2016. str. 83-94. ISBN 978-80-7400-595-4
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Konkrétné aveérovy proces je proces zpracovani bankovnich avért od piichodu
klienta do banky po podpis uvérové smlouvy. Tento proces patii do skupiny ¢innosti,
kde banky maximalizuji Gsili snizit naklady formou digitalizace. K realizaci tohoto
procesu je podkladem rozsahla dokumentace klienta. Mezi tyto dokumenty patii
napiiklad kopie danového pfiznani potvrzena piislusnym dafiovym ufadem, vypis
z katastru nemovitosti, vypis z obchodniho rejstiiku, popt. zivnostenského rejstiiku,

vykaz ziski a ztrat, doklad o vysi pfijmu a dalsi.
1.2 ELEKTRONICKE BANKOVNICTVIi

Elektronické bankovnictvi je vzdaleny pfistup k bankovnim produktim a sluzbam
prostfednictvim elektronického zatizeni a jednim z ptikladi bezkontaktni a bezpapirové
komunikace, zvané e-banking. Jde o formu elektronické komunikace mezi bankou a
klientem, ktery pii vyfizovani svych bankovnich operaci nepfichazi do osobniho
kontaktu se zamé&stnancem banky, ale své operace provadi ze svého terminalu nebo

jiného technického zatizeni, které je vefejné ptistupné.

Do elektronického bankovnictvi spadaji vSechny sluzby vykazujici spole¢né rysy,
konkrétné pienos informaci prostfednictvim elektronického kanalu. Pfenos probiha
pomoci uzaviené sité jen pro zaméstnance nebo pomoci neuzaviené sité, kterd je
pfistupna i1 pro klienty banky. Ptikaz k bankovni operaci je zaddvéan na jiZz zminéném
technickém zafizeni a na druhé strané jiZz zpracovan bankou. Dilezita je identifikace

klienta, ktera je ovéfovana autorizacnim systémem.
Vyhody elektronického bankovnictvi:

- klient nemusi byt fyzicky pfitomen v bance,

- klient neni omezovan pracovni dobou zaméstnanci pobocky, nebot’ systémy
funguji prakticky non-stop,

- klient muze komunikovat s bankou z téméf jakékoliv lokality,

- vyrazné niz§i poplatky oproti zadavani ptikazi, vybéru ¢i vkladu hotovosti

a pti dalsich sluzbach ptimo na pobockach banky.
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Nevyhody elektronické bankovnictvi:

- klient potiebuje k takové operaci technické zdzemi a musi byt schopen ho

obsluhovat.
Diivody pro elektronické bankovnictvi ze strany banky:

- je mozné obsluhovat vice klientl najednou,

- pro zaméstnance odpadd nutnost fyzicky pracovat penézi (bankovky
a mince),

- marketingové hledisko (osloveni potencionalnich klientl),

- non-stop poradenstvi,

- uspora nakladd — snizuji se variabilni naklady spojené s bankovnimi
operacemi (front office),

- atraktivita — tspora Casu, rychlost, pohodli akvalita bankovnich sluzeb
souvisi se spokojenosti klienta a je velmi dilezitd v dnesnim uspéchaném

Svete.
1.2.1 TELEFONNI BANKOVNICTVI

Prvni vlaStovkou ve zplisobu vzdaleného pfistupu k bankovnim sluzbam bylo
telefonni bankovnictvi, tzv. phonebanking. Impuls pro zacatek telefonniho bankovnictvi
bylo zavedeni digitalni sité a v soucasné dob¢ jej rozdélujeme na telefonni bankovnictvi
a mobilni bankovnictvi. Pro mobilni bankovnictvi se uZiva nazev GSM-banking.®
Vyhodou telefonického bankovnictvi je, Ze je mozné sviij bankovni Ucet ovladat
i v pfipadé, Ze v dané lokalité neni signal mobilniho operatora. Komunikace pomoci
telefonického bankovnictvi probihd dvéma zplsoby a to pfes automaticky telefonni
systém nebo piimo pies operatora call centra. VéEtSina bank vyuziva ob€ tyto moznosti.
V autorizacnich centrech je operator na lince k dispozici non-stop, ale jsou i call centra,

kde po pracovni dobé je jiz k dispozici jen automaticky telefonni systém.

¥ DVORAK, P. Bankovnictvi pro bankére a klienty. 1. vyd. Praha: Linde, 2016. str. 117. ISBN 80-7201-
515-9.
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V piipad¢ komunikace s telefonnim operatorem je pro spoustu klientli cenné, ze se
mohou také dotazovat na konkrétni zalezitosti tykajici se piimo jejich produktu.
Zakaznik nepotfebuje zadny naro¢ny specialni telefonni piistroj. Operator si oveéri
totoznost volaného naptiklad pomoci rodného c¢isla nebo hesla a poté je schopen
a ochoten splnit veskeré pozadované piikazy klienta. Operator tedy muze poradit
apomoci zakaznikovi i1 v nestandardni a komplikované situaci. Soucéasti naplné
takového pracovnika miize byt i nabidka novych bankovnich produkti a sluzeb.

Nevyhodou pro banku jsou vyrazné vyssi naklady.

V ptipadé komunikace s automatickym telefonnim systémem neboli automatem, je
nutné mit technické vybaveni v podobé¢ telefonu s tonovou volbou. Kazdé tlacitko ma
odlisny ton o urcité frekvenci a tim se lze pomoci telefonu orientovat v menu. | tady na
zacatku komunikace probiha ovéfeni totoznosti Klienta za pomoci identifikatoru ,,PIN -
personal identification number. Zakaznik voli dle nabidky a po potvrzeni zpracovani
transakce, ukon¢i hovor. Také v tomto pripadé byvd moznost komunikovat osobné
S operatorem, ale az poté, kdy je zdkaznikiiv pokyn nestandardni a nevybere si
v zékladnim menu. Co se tyka investice, zde je jen pocatecni vklad do technického

vybaveni a poté uz jsou provozni naklady nizké.

Pomoci telefonniho bankovnictvi 1ze provadét aktivni i1 pasivni operace. Piikladem
aktivnich operaci jsou piikazy k thrad¢, inkasu a manipulace s u¢tem. Mezi pasivni
operace jsou pocitany informativni zalezitosti, jako je zlstatek na UCtu, historie

bankovnich operaci, informace o novych produktech a sluzbach banky.

Vzhledem k tomu, Ze u telefonniho bankovnictvi neni realné ovéfit totoznost stejné
jako na pobocce, je nutné jiz vySe uvedené zabezpeceni pomoci ¢isla zakaznika nebo
¢isla Gctu, PINu a dalSich jednordzovych hesel. Rozdilné pozadavky na pfistupova hesla
jsou u pasivnich operaci a jiné jsou pozadavky u aktivnich operaci. Jiz z téchto
informaci je zfejmé, Ze u pasivnich operaci sta¢i jednouroviiovy ochranny systém a
u aktivnich operaci je vyuZzivan dvoudrovilovy systém. To znamend, Ze v prvni ¢asti je
zadavano Cislo zdkaznika nebo c¢islo Uctu, PIN — osobni identifika¢ni ¢islo, coz je
dostate¢né pro pasivni operace. Pro uskuteénéni transakce je nutné navic zadat

jednorazové heslo, které zdkaznik ziska jiZ pti podpisu smlouvy. Bezpecnost také zvysi
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Cast¢j$i zmena pristupového hesla, ktera probéhne na zaklad¢ pokynu systému nebo na

zaklad¢ vlastni aktivity.
1.2.2 INTERNETOVE BANKOVNICTVI

Transakce probihajici pfes internetové bankovnictvi jsou vyrazné¢ méné nakladné
nez transakce probihajici pies telefonni bankovnictvi a také nesrovnatelné niz$i nez
transakce spojené s fyzickou piitomnosti na pobocce. Vyvoj v internetovém
bankovnictvi byl pomalej$i z divodu nizkého zabezpecCeni, které bylo ohroZovano
hackery a viry. Rozvoj v Ceské republice za¢al na po¢atku roku 1998 a v roce 2000 byl
jiz tento komunikaéni kanal podporovan tfemi ¢eskymi bankami (Union banka, Expedia
banka a Zivnostenska banka) pro 42 tisic aktivnich zékazniki. V dnes$ni dobé je
internetové bankovnictvi soucasti vSech bank a na vysoké urovni je také zabezpeceni

a vysokorychlostni pfipojeni.

Internetové bankovnictvi je ovladani ctu v bance za pomoci internetového prostiedi
a postaci zde pripojeni k internetu a klasicky internetovy prohlize¢. Pfi srovnani
se sluzbou home banking je softwarové vybaveni méné€ naro¢né a nepotiebujeme Zadné

specifické vybaveni. Pies aplikace bank na internetu béZn¢ probiha:

- zadavani tuzemského a zahrani¢niho ptikazu k uhradg¢,

- zadavani tuzemského a zahrani¢niho ptikazu k inkasu,

- zadavani, zmény a ruSeni trvalych ptikaz,

- sledovani jiZ zpracovanych transakci na uctech a aktudlnich zistatkd,

- zdarma pfistup k vypisim z uctu.

Piistup k ovladani pies internet vV n€kterych bankach probiha také pies Personal
Digital Assistant neboli PDA, coz je technické zafizeni v podobé kapesniho pocitace.
V tomto pfipad¢ je nutné mit na svém PDA specidlni aplikaci a internetovy pocita¢
a dale vyuzivat mobilni nebo osobni elektronicky kli¢. Data jsou pfi pienosu chranéna
Sifrovanim. OvSem 1 tak je PDA jiz témét vytlacen, protoze roli kapesniho pocitace

z velké ¢asti nahrazuji smartphony.
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Samoobsluzné zony - jsou specialni platbomaty, pies které 1ze operovat se svym
bankovnim uétem stejn& jako pies internetové bankovnictvi.* Takovy bankomat kromé
vybéru hotovosti poskytuje také moznost zadat jednorazovy a trvaly platebni piikaz
k thradé ¢i inkasu, zaplatit sloZzenky nebo dobit kredit mobilniho telefonu. Je realné
také zménit PIN kod, popt. zobrazit autoriza¢ni limity platebni karty. Ptipsani vlozené
hotovosti na zvoleny uéet je velmi rychlé a konkrétné na bankomatu Ceské spofitelny
1ze vkladat bankovky az do vySe jednoho vkladu 350.000,- K¢ na ucty vedené jak
v Ceské spofitelnd, tak i na éty u jinych bank. Manipulace s hotovosti je pohodina,
bezpecna a jednoducha. Platbomat umoziuje rychlé a levné zadavani prikazt k uhradé a

ovéieni je zajisténo prosttednictvim platebni karty.
1.3 PLATEBNI KARTY

Platebni karty predstavuji prostfedek bezhotovostniho, témét bezpapirového a dnes
jiz Casto 1 bezkontaktniho platebniho styku. Nejcastéji jsou vyuzivany pro bézné
spottebni vydaje a vybéry hotovosti, ale kazdym rokem pfibyvaji nové trendy, které
rozsifuji jejich pole plsobnosti. Jsou pifinosem nejen pro drzitele karet, ale 1 pro
bankovni instituty, kde se diky takovym transakcim omezuje manipulace s hotovymi
penézi a také sniZzuji souvisejici rizika. Platebni karty jsou casto pouZzivany jako
marketinkovy prostiedek pro dalsi sluzby banky a pro klienta mohou byt i modnim
doplitkem. Na kartu je vdzana spousta dalSich sluZzeb a vyhod, které jsou ¢asto nedilnou
soucasti. Muzeme zde zaradit cestovni ¢i urazové pojisténi, slevy ve vybranych

obchodnich mistech, zdkaznické sluzby apod.

Proté&jsi stranou tohoto platebniho styku jsou obchodnici neboli merchanti. Pro né je
akceptace platebnich karet velkym pifinosem. Zikaznik neni omezen limitem
V penézence, ale jen limitem na karté, ktery ale byva vyrazné€ vyssi. Snadnéji se utraci

a obraty se zvySuji.

Zakladem vyrazného rozsifeni platebnich a bankomatovych karet jsou mezinarodni

normy vydané ISO (International Standard Organisation) a variabilni technologie

* DVORAK, P. Bankovnictvi pro bankére a klienty. 1. vyd. Praha: Linde, 2016. str. 124. ISBN 80-7201-
515-9.
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schopna splnit individudlni potfeby. K témto podminkdm je nutné také pfifadit
jednoduché pouzivani, ekonomicky provoz a usporu nakladi. Ovsem prave s rozsifenim
pouzitelnosti platebnich karet na mezinarodni urovni se cely proces vyrazné
zkomplikoval a vynutil si dal§i technickd a organizac¢ni zlepSeni. Moderni systém

platebnich karet tvoti nasledujici prvky:

- platebni karta,

- platebni terminal (kde predchiidcem byl mechanicky snimac),
- bankomat,

- electronic Commerce,

- autorizacni a zac¢tovaci systém.

Sluzba e-commerce - je nastavena v bankovnim systému k platebni karté. Toto
nastaveni se tyka plateb na internetu prostfednictvim platebni karty, kterd neni fyzicky
pritomna. Kli¢ovou ulohu v dosazeni uspéchu zajistuje prvek zabezpeceni. Mame

celkem tfi feSeni, jak ovéfit pravost takovych transakei:

- Ovéiovaci kod karty (CVC2/CVV2), ¢asto nazyvany také ,,bezpecnostni kod
karty”. Jednd se o tfimistny bezpe€nostni kod umistény na zadni strané kazdé

platebni karty.

- Verified by Visa, coz je feSeni zabezpeCeni elektronického obchodu pii
platbach Visa kartami. Konkrétné se jedna o systém kontroly totoznosti, ktery je
chranény heslem a byl vytvofen zamérn¢ k tomu, aby ¢elil podvodnym aktivitdm

na internetu.’

- MasterCard 3D SecureCode, coz je specialni zabezpeCovaci technologie pro
online nakupy. Jednéd se o jednu z metod, na jejichz zdokonalovani pracovala
spolecnost MasterCard nékolik let. Sluzbu MasterCard SecureCode je realné
navazat pfimo na platebni kartu. Diky tomu je mozné platit i kartami, které
bézné platbu pies internet neumoznuji. SecureCode poté funguje na bdazi
jedine¢ného dynamického osobniho kodu, pomoci kterého je ovéfovana identita

drzitele karty pii elektronickych transakcich. Zabezpecené spojeni tak zajistuje

® Visa Europay. In [online]. Praha [cit. 2017-02-26]. Dostupné z: WWW.Visa.cz
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majiteliim karet ochranu jejich uctu, zatimco vydavatel karty a obchodnik maji

jistotu o identité osoby, ktera transakci realizuje.

Diky tomuto zdanlivé slozitému procesu, ktery ve skuteCnosti trva jen nekolik
sekund, je zamezeno veSkerym potencidlnim rizikim hrozicim pifi online platbé.
Klientovy privatni udaje totiz nejsou k dispozici internetovym obchodnikiim, a proto

nehrozi jejich odcizeni ani zneuZziti.

Tato citliva data jsou poté zaSifrovana a v rezimu zabezpeceného spojeni prenasena
piimo mezi zakaznikem a bankou, ktera transakci zpracovava. Dochazi k ovéieni
pozadavku u vydavatelské banky a ta autorizuje platbu. Poté pfeda tuto informaci
nazpét zpracovatelské bance, ktera pfedd obchodnikovi zpravu S vyslednym

rozhodnutim, zda byl prodej povolen ¢i nikoliv.

Bezkontaktni platebni karty - zvané ,,contactless* probihaji bezkontaktni platby.
Jsou to takové platby, kde neni nutny fyzicky dotek mezi platicim néstrojem
a snimacem, resp. Platebnim termindlem. Pro bezkontaktni platby se pouzivani
nejcastéji nastroje v podobé bezkontaktnich platebnich karet, specialné upravenych
mobilnich telefonli nebo dalSich zafizeni, které maji v sob¢é anténu pro komunikaci
S bezkontaktnim snimacem. V piipadé, Ze obchodnik nemé bezkontaktni terminal,

transakce probéhne standardné vlozenim karty do terminalu a zadanim PINu.

Bezkontaktni karta se ptilozi ke snimaci podporujicimu PayPass nebo payWave.
Karta nasledné vysle bezdratové informaci 0 platbé, takze neni nutné kartu vkladat. PIN

je zadavan jen pii piekroceni limitu, ktery je nastaven na karté ¢i termindalu.

Informace ouctu jsou pieneseny do ¢teciho zafizeni a nasledné zpracovany
obvyklym zplisobem prostifednictvim zabezpecené sité pro piijem karet. Thned poté, co
je karta prilozena ke Ctecimu zafizeni, je obdrzeno potvrzeni o zaplaceni a transakce

dokondena.
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Prubéh bezkontaktni transakce:

Obchodni misto umoziujici platby pomoci bezkontaktni technologie je oznaceno
logem MasterCard PayPass nebo Maestro PayPass nebo Visa payWave. Pokud je
celkova castka za nakup nizsi nez stanovena c¢astka (pod nastaveny limit), staci piilozit
kartu k terminalu. Misto pro pfilozeni karty musi byt ozna¢eno symbolem bezkontaktni
platby. Ctecka obsluze signalizuje, e karta byla pie¢tena. Béhem okamziku pak tento
snima¢ oznami, ze platba byla schvalena. Doklad o zaplaceni je vydan stejné jako

Vv piipad¢ jinych transakci prodejce. Nasledné je transakce dokoncena.

Pocet bezkontaktnich transakci platebnimi kartami v Evropé jiz piekroc¢il miliardu.
Evropané si jiz stale Gastéji voli pii placeni bezkontaktni technologii. Ceska republika
patii mezi Spi¢ku nejen v Evropé, ale na celém svété a pocet vydanych bezkontaktnich
karet se zvysil v roce 2016 0 polovinu. Tato vysledna ¢isla dokazuji, Ze roste pozitivni
postoj k bezkontaktnim platbam a to zejména diky jejich rychlosti a poskytovanému
pohodli, které zlepsSuje celkovy zazitek z nakupovani. Dalsi dulezity faktor, ktery
ovliviiuje tento trend je fakt, ze bezkontaktni karty jsou bezpe¢n&jsi alternativou
Kk hotovosti, nabizeji pfidanou hodnotu v podobé vyjimeéné mnohovrstevnaté ochrany.
Vice nez dvé tretiny drzitelti v&fi, Ze bezkontaktni technologie je stejné nebo i dokonce
vice bezpecna nez tradi¢ni formy placeni. Diky bezkontaktni technologii lidé vyuzivaji
kazdy den rychly, bezpe¢ny a chytry zptisob placeni. Kartu pfi platbé drzitel nedava
z ruky a k tdajim karty tak nema nikdo pfistup.

Obrazek 1 - Bezkontaktni platebni karta

JARDSLAV KARTA

Zdroj: Sdruzeni pro bankovni karty: Cardmag [online]. Praha [cit. 2017-02-26]. Dostupné z:
http://www.bankovnikarty.cz/pages/czech/home.html
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Obrazek 2 - Zde plat'te bezkontaktné / logo

"))

zde plat'te
bezkontaktné

\_ .

Zdroj: Sdruzeni pro bankovni karty: Cardmag [online]. Praha [cit. 2017-02-26]. Dostupné z:
http://www.bankovnikarty.cz/pages/czech/home.html

Bezkontaktni karty jsou technologickou novinkou a poskytuji nové a nové moznosti
vyuziti. Spole¢nost MasterCard podporuje inovace nejen v obchodech, ale také
ve vefejné doprave. Poté, co prob¢hla Gspésna implementace bezkontaktniho placeni
v MHD v Liberci a v Brné, nasledovala instalace bezkontaktnich terminala
i v autobusech v Plzni. MasterCard, CSOB a Mikroelektronika vyvinuly systém, ktery

se pln¢ vyrovnd modernim dopravnim feSenim, se kterym se mizeme setkat v zahranici.

Pti pouziti bezkontaktni karty je mozné zakoupit neomezeny pocet jizdenek. Cestujici
pfilozi kartu k termindlu, vybere druh jizdenky a nasledné je béhem n&kolika vtefin
vytistén jizdni doklad. Souhrnné ¢astka se odecte za urcité obdobi. Zuctovani probiha
jednou za tfi dny. Vzhledem k tomu, Ze systém nedokaZe odhadnout potencionalni
pocet jizdenek, provede ptedautorizaci na 150,- K¢ a po zGc¢tovani je zbyla ¢astka opét

uvolnéna.

Soucasna technologie otevira do budoucnosti moznost nahrazeni papirovych jizdenek.®

® Sdruzeni pro bankovni karty: Cardmag [online]. Praha [cit. 2017-02-26]. Dostupné z:
http://www.bankovnikarty.cz/pages/czech/home.html
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Obrazek 3: Platebni terminal instalovany v autobusu PMDP

Zdroj: CardMag. www.cardmag.cz [online]. [cit. 2017-02-26]. Dostupné z: www.cardmag.cz

Elektronicka penéZenka - je Cipova karta obsahujici zdznam finan¢niho limitu,
ktery drzitel miize pouzit. Castku Ize priibézné dobijet pomoci specialnich terminal.’
Tato sluzba je pfinosnym trendem a muize slouzit i jako kapesné pro ratolesti. Neustaly
vyvoj a moznosti tohoto bezkontaktniho styku pfispivaji i k rozSifeni financni
gramotnosti dospélych, ale 1 déti. Kapesné, moderné¢ ptedplacené platebni karty i

mobilni aplikace

Konkrétné spole¢nost Mastercard piedstavuje dva nové produkty, které fesi moznost
online kapesného. Tyto produkty uleh¢uji zivot rodi¢tim a déti uci financéni gramotnosti
a hospodafit. Prvnim produktem fungujicim jiZ rok na Ceském trhu je piedplacena
platebni karta BLESK penéZenka, ktera je ur¢ena spise star§im Zakim a stfedoSkolskym
studentim bez vlastniho bankovniho uc¢tu. Takto karta neni svdzana s bankovnim
uctem, ale jen s mobilnim ¢islem, pod kterym je registrovana. Rodi¢ blesk penézenku
nabije na vysi kapesné¢ho a dité¢ ji pouZziva jako b&Znou platebni kartu. Kartu nelze

ptecerpat, drzitel ma dany finan¢ni limit.

Druhym produktem, ktery je zatim v pfipravné fazi, je sluzba biip. Je to chytrd

mobilni aplikace s dobijeci bezkontaktni platebni kartou. Efekt je stejny, tako sluzba

" Libéna Kantnerova, Zdaklady bankovnictvi Teorie a praxe. 1. vyd. Nakladatelstvi C. H. Beck v Praze,
2016. str. 135. ISBN 978-80-7400-595-4
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pomaha 1épe hospodafit s penézi, ucit se zodpoveédnosti pfi utrdceni a Setfit na prani.
Jedna se o bezpecnou mobilni aplikaci pfipravenou pro deti od deseti let. V tomto
pfipad¢ budou mit rodie piehled o vydajich potomka a kartu mohou v piipad¢ ztraty

kdykoliv zablokovat. Déti uz nespoii mince do prasatka, ale moderné na internetu.

Novinkou je také bezkontaktni platebni nalepka, ktera je vydavana k debetnim
I kreditnim platebnim kartam. Lze ji nalepit tfeba na mobilni telefon a svou kartu ma tak
klient kdykoliv pii sobé.

Obrazek 4: Bezkontaktni platebni nalepky

Zdroj: Sdruzeni pro bankovni karty: Cardmag [online]. Praha [cit. 2017-02-26]. Dostupné z:
http://www.bankovnikarty.cz/pages/czech/home.html
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2 DIGITALIZACE

V soucasné¢ dobé dochazi k vyznamnym proméndm a zrychluje se inovace
Vv jednotlivych sektorech ekonomiky. Digitadlni ekonomika se postupné projevuje
ve vSech oborech, a zda nam bude diky digitalnimu véku 1épe nebo hufe je slozita
otazka. Ne vzdy nahrada fyzického zbozi za virtudlni je dokonald. Naptiklad
elektronicka neboli audio kniha. Do papirové knihy si miizete ruéné délat poznamky,
pujcit ji komukoliv, nechat si ji podepsat od autora, vytrhnout stranku a casem mize
ziskat i na hodnot¢, jednoduse fe¢eno, miize mit dusi. Oproti tomu elektronicka kniha je
jen digitdlnim obrazem, ale na druhou stranu ji Ize aktualizovat, dopliiovat fotkami

a vyuzit linky a aplikace, které doplni informace v ni obsaZené.?

V bankovnim sektoru miize digitalizace usetfit klientim ¢as a umoznit komfortni
vyuzivani bankovnich sluzeb a bankdm snizit nédklady a zvysit bezpecnost pouzivani
jejich produktd. Potfeba digitalizace se objevila v souvislosti s naristem uvérovych
obchodu. Dokud se zpracovavaly jednotky tvérd denné, bylo mozné vse realizovat
S vyuzitim papirové dokumentace. V okamZiku rozvoje hypotééniho uvérovani
a spotiebitelskych Uveérd vyrazné narostly objemy a vSechny banky se dnes snazi
digitalizovat vérovy proces a maximum uvérové dokumentace. Jednim z cila
digitalizace jsou bezskladové pobocky, coz znamena neschraiiovat na pobockach

papirovou dokumentaci klientd. Tim budou uvolnény prostory i ¢as pro prodej a
obchod.

Vroce 2005 bylo v Ceské republice Vpodatcich i internetové a mobilni
bankovnictvi a digitalni banky de facto neexistovaly. Dnes je situace diametralné
odlisna, internetové a mobilni bankovnictvi (formou aplikaci v ,,chytrych* telefonech)
je vyuzivano vétsinou klientli a trzni podily digitalnich bank rostou. Je spousta otazek
a nejistot, ale dle neustale probihajicich prizkumu se nékteti odbornici domnivaji, ze
moznosti digitalizace jsou téméf neomezené. Bankovnictvi by tak mohlo nabyt zcela
virtualni podoby. Oproti tomu stoji konzervativnéj$i nazor, ktery preferuje osobni

kontakt a mezilidské vztahy. OvSem digitalizace umoziiuje moznost vybéru. Klient

8 Ivan Pilny, Digitdlni ekonomika. 1. vyd. BizBooks v Brn& ve spole¢nosti Albatros Media a.s., 2016. str.
89. ISBN 978-80-265-0481-8
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muze pfijit na pobocku a tvofit produkt ,,na miru“ a podklady jsou jiz v elektronické
podobé pro dal§i komunikaci. Pii jiné sluzbé ¢i produktu lze vSe komunikovat jiz

bezkontaktné¢ a bezpapirove, naptiklad sluzby souvisejici s platebnimi kartami.

Jednim z hlavnich dtvodu, pro¢ banky provadi digitalizaci dokumentt je snizeni
nakladt, zjednoduSeni a zrychleni procest a také zjednoduSeni a zatraktivnéni sluzeb
pro klienty. Motivaci je také zvySeni flexibility, usetieni ¢asu managementu, zvysSeni
bezpecnosti a zlepseni kvality. Dokumenty v elektronické podobé Setii misto a naklady
na skladovani. Je umoznéno vyhledavani v dokumentech, anizZ bychom museli prohlizet
mnozstvi Sanond. V neposledni fadé je také dilezitad vyssi ohleduplnost k zivotnimu
prostfedi. Po naskenovani a ulozeni v elektronické podobé mohou byt dokumenty
propojené s databazi klientd. Dokumenty v elektronické podobé je mozné kdykoliv

poskytnout opravnéné osobé v rychlosti a bez potizi.
2.1 DIGITALIZACE POSKYTNUTI SLUZBY/PRODUKTU

Digitalizovany proces poskytovani bankovnich produkti ¢i sluZzeb probiha bez
potieby jakychkoliv tisténych vystupti. Klient je s informacemi o pozadovaném
produktu ¢i sluzbé seznamovan bud’ ustné pracovnikem banky, nebo nahlédnutim
do tabletu. Nasledné uzavieni smlouvy o poskytnuti produktu ¢i sluzby je realizovano
podpisem jeji elektronické verze v tabletu s pouzitim takzvaného biometrického
podpisu. Podepsana elektronicka verze smlouvy je uloZena ve sloZce klienta, odkud si ji
v ptipad¢ potreby miize jak banka, tak klient (prostfednictvim elektronického

bankovnictvi) z domova vytisknout.
2.1.1 BIOMETRICKY PODPIS

Biometricky podpis je transformovand podoba fyzického podpisu uskutecnéna
pomoci elektronického technického zafizeni, napiiklad tabletu ¢i sign-pad desticky.
Béhem tohoto procesu jsou zaznamenavana jedinecnd data, ktera jsou signifikantni

a unikatni pro kazdého jedince.

- rychlost pohybu stylusového pera (dale jen ,,stylus®) po podlozce
- akcelerace pohybu stylusu pfi psani

- pritlak stylusu na podlozku
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- Casovani - doba pohybu stylusu po podlozce

- soufadnice XY kazdého bodu podpisu

Obrazek 5 - Biometricky podpis - zachycena data
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Zdroj: SignoSoft: Biometricky podpis [online]. Praha 8 [cit. 2017-02-26]. Dostupné z:
http://signosoft.cz/biometrickepodpisy.php

- grafologické znaky pisma (start a konec kiivky, interpunkéni znaménka,

rv r

ktizeni, smycky a uzaviené oblasti)

Obrazek 6 - Biometricky podpis — analyza parametrt pisma
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Zdroj: SignoSoft: Biometricky podpis [online]. Praha 8 [cit. 2017-02-26]. Dostupné z:
http://signosoft.cz/biometrickepodpisy.php

Zadosti, zmény, smlouvy, souhlasy a dalsi dokumenty se tisknou z ditvodu podpisu.
Technologie biometrického podpisu usnadni a urychli praci a ¢as nejen zaméstnanct
banky, ale hlavné klientl. ZkuSenosti z praxe ukazuji, ze pfi zpracovani smluvni

dokumentace Vv elektronické podobé usetii klient asi téetinu ¢asu oproti standardnimu
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procesu s vyuzitim papirové dokumentace. Podstatné je, Ze proces se téméi neméni, jen
nékteré¢ jeho casti se transformuji za pomoci biometrické technologie do digitalniho
svéta. Postup pfi prodejnim procesu je naprosto stejny az do okamziku, kdy by méla byt
vytisténa dokumentace pro klienta. Misto vytisténi se dokumenty zobrazi v tabletu, do
kterého nahlizi klient. Klient dokument zkontroluje stejnym zpiisobem jako by byl
vytiStény na papife a pak ho pomoci stylusu podepise. Takovy podpis ma biometrické
znaky a kopie dokumentu se tiskne pouze na vyslovnou zadost klienta, jinak bude

existovat jiz jen v elektronickém originale.

Systém s podepisovanim na tabletu nové pouziva CSOB, a. s. a jedna se o pilotni
projekt. Dalsi banky vyuzivaji tzv. sign-pad, coz je desti¢ka, kterd snima parametry
podpisu. Vyhodou tabletu je, Zze je vice variabilni a klientsky pracovnik muze jeho
prostiednictvim provést fotokopii napiiklad obcanského prikazu nebo dalsich
dokumentii potiebnych k transakci. Kopie jsou poté jiz v digitalizované formé a lze je
vyuzit opakované. Pii jednani se klient diva na shodnou obrazovku s poradcem, ale
dokument podepisuje na dalsim zafizeni. Podpis je zasifrovany a piidany k dokumentu.
Dle zkuSenosti bankovnich poradcli, mlads$i klienti oceniuji pfedev§im rychlost

a pohodlnost a star§i zase moznost upravy pisma na velikost, ktera jim vyhovuje.

Obrazek 7 - Sign Pad

Zdroj: eMan: Biometrické podpisy [online]. Praha 7 [cit. 2017-02-26]. Dostupné z:
http://www.eman.cz/sluzby/biometricke-podpisy
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V CSOB, ass. se tento podpis za¢ina vyuzivat u akvizi¢nich dokumenttl, které jsou
potteba k zalozeni elektronického bankovnictvi a vydani platebni karty. Zajimavé je
také planované vyuziti ve firemnim bankovnictvi, kdy bankéfi Casto jednaji a uzaviraji
smluvni dokumentaci mimo své pracovisté. Moznost uzavirat smluvni dokumentaci
Vv elektronické form¢ s vyuzitim biometrického podpisu V tabletu umozni nebyvalou
flexibilitu, takze ptipadné pozadované individualni ipravy smluv bude mozné provadet
vrealném Case na mist¢ a odpadne narocna manipulace se smluvni dokumentaci

V papirové podobg.

Biometricky podpis vs. podpisovy vzor: biometricky podpis je jen jednorazovy
anachazi se na smluvnich dokumentech. Co se tyka podpisovych vzort, ty budou i
nadéle zadavéany prostifednictvim formuléit, nejsou zatim ovétovany elektronicky, ale
jen vizualng. Z tohoto vyplyva, Ze biometricky podpis a podpisovy vzor jsou dva

rozdilné udaje.

Aktivné jiz tuto technologii pouziva Air Bank a.s., Equa bank a.s., MONETA

Money Bank, a.s. a Ceskoslovenska obchodni banka, a.s.
2.1.2 DIGITALNIi DOKUMENTY PRI PROCESU

Digitalni dokument je elektronicky vytvofeny a elektronicky podepsany dokument,
z hlediska prava original. Pouzivany format je PDF nebo PDA. Tento format je vhodny
pro dlouhodobou archivaci. Samotny dokument je kontejnerem, ktery obsahuje

Sifrovany biometricky podpis, certifikat banky a casové razitko.
Prikladem digitalniho dokumentu mtze byt:

- smlouva o zfizeni béZného uctu,
- smlouva o elektronickém bankovnictvi,
- smlouva o vydani platebni karty,

- veskeré aktualizace takto uzaviené smluvni dokumentace.
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2.2 ARCHIVACE DIGITALIZACI

Digitalizovany dokument je takovy dokument, ktery byl vytvofen a podepsan
V papirové podobé a nasledné pieveden pomoci technického zafizeni (skener)

do digitalizované podoby.

Banky se rozhoduji pro digitalizaci a vytvoreni digitalniho archivu. Divodem je
snadny piistup k dokumentiim, jejich vyhledavani a manipulace. Pisemné dokumenty
byvaji Casto ulozeny na raznych mistech a vyhleddvani je slozité a asové naroc¢né.
Pokud jsou digitalizované dokumenty ulozeny v jednom centralnim tlozisti, je piistup k

nim rychly a vyhledavani s manipulaci jednoduché.
2.2.1 IDENTIFIKACE DOKLADU

Na pracovisti archivace probiha ptiprava dokumentl k procesu digitalizace. Piiprava
je naro¢na, podle toho v jakém stavu dokumentace je. Dokumenty mohou byt doruceny
v obalkach a sesité sponkami. V tom piipadé se pouziva automaticka fezaCka, ktera
rozieze obdlky a dokumenty rozeSije. Nasledné jsou oznaceny carovym koédem pro
jednoznac¢nou identifikaci. Tento kod je vyuzivan i pii nasledném fyzickém vyhledavani

v archivu pomoci skenovaciho zafizeni.

Archivace je rozdélena dle druhu dokladu, poptipadé¢ dokumentu na kratkodobou
a dlouhodobou. Kratkodoby archiv je ureny pro uskladnéni finanénich dokladd po
dobu maximalné tiff mésici. Nasledné jsou doklady postoupeny do dlouhodobého
archivu. Pro ucely identifikace se pouZivaji $titky s ¢arovymi kédy. Carovy kod souzi
jako identifikator pro automatizovany sbér dat pomoci skenovaciho zafizeni. Je to
obrazec, ktery je slozeny z tmavych a svétlych mezer se zakddovanymi daty. Struktura
kodu slouzi pro oznaceni typu dokumentu a uvadi rok, kdy byl doklad zpracovan. Na

zéklad¢ konkrétniho znaku se kédy déli do skupin.
Nejcastéjsi typy carovych kodh:

Carovy kéd 128 - umozituje kodovani alfanumerickych znakt pomoci aplikaénich
identifikator, coz je dvou az Ctyfmistny prefix, ktery definuje vyznam a format

nasledujiciho datového pole.
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Obrazek 8 - Carovy kod GSI 128

(oY F0a5% 3458007441501 BY22L 0100 f345

Zdroj: GS 1 Czech Republic: Carové kody [online]. Praha [cit. 2017-02-26]. Dostupné z:
http://www.gslcz.org/carove-kody

(f0FABEH

Carovy kéd 39 - umoziuje kédovani alfanumerickych znakd a dal$ich sedmi

specidlnich znak.

Carovy kéd interleaved 2-of 5 — umoziiuje koédovani numerickych znaki, kdy

kédovani probihéd vzdy v paru, a proto je podminkou sudy pocet Cislic.
2.22 SKENOVANI

Na skenovacim =zafizeni je dulezité vyuzit rychlost skenovaciho zafizeni, aby
probihala co nejmensi lidskd manipulace. Skenovaci zafizeni automaticky oddéli
dokumenty na zéklad€ carovych koda. Velmi dilezita je pravidelna udrzba skeneru.
Zatizeni se Cisti stlatenym vzduchem a specialnim piipravkem a to minimalné jednou
denné. V ptipadé, Ze byly skenovany doklady vytisténé na pruklepovém papite, je nutné

skener Cistit jeSté Castéji.

Skenery se déli do tii zékladnich skupin. Prvni skupina jsou skenery tfidy Desktop
a zafazuji se sem skenery mens$ich rozmérii. Vyuzivaji se pro mensi objem dat a s tim
souvisi i jejich rychlost zpracovani. Nejvice jsou pouzivany v ptipadé, kdy se jedna
0 poskozené dokumenty nebo takové dokumenty nelze rozesit. Na takovych skenerech

se zpracovavaji doklady maximalni velikosti A4.

Druhou skupinou jsou skenery tiidy Workgroup, které¢ jsou jiz vhodné na vétsi

objemy dokumentt a velikost dokladli uz mize byt maximaln¢é A3.

Posledni skupinou skenert jsou skenery tifidy Production, kdy se jedné o Spickovou
kvalitu, jsou bytelné a dilezité ¢asti jsou vyrobené z kovu. U skenerl nizsich ttid jsou

tyto Casti vyrobeny z plastu.
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vvvvvv

Pravé na kvalité¢ skenu zavisi GspéSnost vytéZeni dat. Je nutné i z nekvalitni predlohy
vytvofit co nejkvalitn€jsi elektronicky dokument. Soucasti standardniho ovladace
skeneru je software Kolax VirtualReScan, zvany VRS od spolecnosti Kofax. Tento
software po naskenovani obraz zoptimalizuje. Zaroven dochazi k vyhlazeni pozadi

a znaku, odstranéni Sumu, automatickému otfezu a dal§im upravam.

Obrazek 9 - Priklad skenovani pomoci VRS

Priklad skenovani s pomoci VRS

s N - B OB 20s

= <,

3 — - 2 =
LTS S T TR

Barevny JPG bézny skener VRS

150 DP 200 DPI | 1 : 200 DP

Zdroj: Informatic.cz: VRS [online]. Praha [cit. 2017-02-26]. Dostupné z: http://informatic.cz/co-
nabizime/sw/kofax-vrs

2.2.3 VALIDACE DAT

Na pracovisté validace sleduje pracovnik monitor, kde je zobrazen naskenovany
dokument. Ukolem je kontrola vytézenych dat z dokladii. Systém zobrazuje barevné

odlisna pole, kde je vidét, které pole je validni a které pole je nevalidni.

Pracovisté¢ zpétné kompletace dochazi k vyjmuti naskenovanych dokladt, které
nespliuji nalezitosti nebo vykazuji nedostatek. Takové dokumenty se vrati zpét bance

spolu s vytvofenym reportem.

Pro pracovisté archivace je dilezité kvalitni a efektivni hardwarové a softwarové
vybaveni. Hardwarem je v tomto pfipad¢ skenovaci zatizeni a vybird se dle objemu

zpracovavanych dokumentt.
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2.2.4 OUTSOURCING

Jednim z divodu, pro¢ se banky rozhoduji pro outsourcing v oblasti digitalizace je
uspora nakladl. Tento outsourcing je umoznén diky technologickému pokroku -
vyraznému zvySeni rychlosti pienosu dat. Veliké objemy dat jsou pfenaseny mezi
spolecnosti a datovymi centry, ktera data uchovavaji. Smluvni strany jsou propojeny
tzv. SLA dokumentem (Service Level Agreement / win-win agreement), jehoz struktura

je motivuje k vziajemné spolupraci a rozvoji. Tento dokument je jednim

vvvvvv

Banky z diivodu ochrany bankovniho tajemstvi nechtéji a ani nesmi bez souhlasu
klienta sdilet obsah jejich finan¢ni a smluvni dokumentace s jinymi subjekty. Proto je
fyzicky ptijem dokladu, vlastni digitalizace a nasledna archivace Vv rezii banky.

Zaméstnanci banky provedou cely proces a partnerovi, provadejicimu outsourcing

ey e
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3 RIZENI RIZIK

Rizeni rizik je nedilnou soudasti podkladd pii piipravé bankovnich obchodi.
Problematika méfeni bankovnich rizik je vcelku narocnou oblasti, které se veénuje
znacna pozornost. Potize, které ve své Cinnosti nékteré banky mély, mohou plynout
pravé z podcenovani rizik. Tato problematika se dostava do poptedi zajmu fidicich
pracovniki, kteti si uvédomuji, Zze efektivnost nezavisi jen na extenzivnim piistupu
k fizeni banky, ale také na tom, jak banka dovede predvidat rizné jevy ovliviiujici jeji
vynosy. Ztéchto ptedpovédi je nutné poté vyvozovat dusledky pro strategickou
a taktickou strategii pii fizeni bankovnich obchodi jak z dlouhodobého, tak
z kratkodobého hlediska. Analyza rizika by méla vést k jeho minimalizaci v pfipadech,
kdy je riziko mozné ovlivnit. Analyza by také méla vyustit v ndhradni opatfeni, ktera by

mohla zmirnit negativni disledky rizika.’

3.1 SWOT ANALYZA

Mezi nastroje pro fizeni rizik patii SWOT analyza. SWOT analyza je analyza silnych
a slabych stranek, pfilezitosti a hrozeb. Sklada se z plivodné dvou analyz, a to analyzy
SW a analyzy OT. Cilem této analyzy je identifikovat do jaké miry jsou soucasna
strategie (inovace formou digitalizace procesti) banky a jeji silna a slaba mista schopna

se vyrovnat se zménami, které se projevuji v redlném svéete.

Obecné se doporucuje zacdit analyzou OT - pfileZitosti a hrozeb, protoZe ptichazeji

z vnéjsiho prostiedi banky.

- Makroprostiedi — naptiklad faktory politicko-pravni, ekonomické
a technologické.

- Mikroprostiedi — zdkaznici, dodavatelé, konkurence.

Nasleduje SW - analyza silnych a slabych stranek, kterd se tykéa vnitiniho prostiedi,
jako jsou cile banky, transak¢ni systémy, mezilidské vztahy, kvalita managementu

a dalsi.

% Doc. RNDr. Bohusla Sekerka, CSc., Rizeni bankovnich rizik. 1. vyd. Miroslav Haga — Proffes pro firmu
Proffes Consulting s.r.o. v Praze, 1998. str. 1. ISBN 80-85235-56-0
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Obrazek 10: SWOT analyza

SWOT analyza
Silné stranky Slabé stranky
(strengths) (weaknesses)
zde se zaznamenavaji zde se zaznamenavaji ty véci,
skutecnosti, které piinaseji které banka nedéla dobte, nebo
vyhody jak firmé, tak také ty, ve kterych si ostatni
zékaznikiim firmy vedou Iépe
Piilezitosti Hrozby
(oportunities) (threats)
zde se zaznamenavaji takové zde se zaznamenavaji
skutecnosti, které mohou skute¢nosti, trendy, udalosti,
zvysit poptavku nebo které mohou snizit poptavku
uspokojit zakazniky a pfinést nebo ovlivnit spokojenost
firme uspéch zakaznikl

Zdroj: JAKUBIKOVA, Dagmar. Strategicky marketing: strategie a trendy. 2., rozs. vyd. Praha: Grada,
2013. s. 103-104. ISBN 978-80-247-4670-8. s. 103-104.

Kurcovani silnych a slabych stranek se pouzivaji vnitropodnikové analyzy
a hodnotici systémy. I kdyz je SWOT analyza pfili§ statickd a moc subjektivni, je

pfinosem vytvareni strategie.

Samotnda SWOT analyza digitalizace procesti v bankovnictvi bude specifikovana

v praktické Gasti.'”

' JAKUBIKOVA, Dagmar. Strategicky marketing: strategie a trendy. 2., roz$. vyd. Praha: Grada, 2013.
s. 103-104. ISBN 978-80-247-4670-8.
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PRAKTICKA CAST

4  DOTAZNIKOVE SETRENI

Pted zpracovanim této bakalafské prace bylo usouzeno, Ze by bylo vhodné pro
zvySeni jeji obsahové kvality vyuzit vyzkumnou metodiku, konkrétné metodu
kvantitativniho vyzkumu. Z tohoto divodu byl vytvoien dotaznik, ktery obsahoval
dotazy tykajici se digitalizace v bankovnictvi. Tento dotaznik byl nasledné zadan na
server, kde byl vyplnén respondenty. Dale byl dotaznik rozeslan okruhu znamych
s pokynem postoupit dale a to i stars$i generaci. Dotaznik byl také pfedan na pobocky
bank. Celkem byl ziskan vyzkumny vzorek o poc¢tu 576 respondentli. Dotaznik
obsahoval 12 otazek, z ¢ehoz 3 otazky se tykaly standardnich udaju, jako je pohlavi, vek
a vzdélani a zbylé otazky jiz smétovaly k informacim tykajicich se digitalizace. Cilem
zajmu bylo zjistit, jak respondenti a ve vétSin¢ piipadi i klienti reaguji na probihajici
digitalizaci na pobockach banky. Kompletni dotaznik i s moZnostmi vybéru je umistén

v Priloze A.

4.1 STRUKTURA DOTAZNIKU

1. Pohlavi

muz x Zena

2. Vék

do 25 let x 26-45 let x 46-55 let x od 56 let a vice

3. Vzdélani

zakladni x vyugen x stfedni s maturitou x VOS x VS

4. Mate zrizen bankovni ucet u bankovniho ustavu? Pokud odpovite NE, dalsi

otazky jiZ prosim nevypliujte. Dékuji.
ano X ne

5. Preferujete osobni navstévu pobocky nebo radéji vyuzivate elektronickou

komunikaci?

uptednostnuji osobni kontakt x uptednostiuji elektronickou komunikaci
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6. Jak casto navStévujete pobocku banky?

Ix tydné x 1x mési¢né x pouze 1-2 do roka x pobocku navstévuji jen v piipadé, ze

me¢ bankovni poradce vyzve

7. V pripadé dokumenti z banky upiednostiiujete zasilani poStou nebo e-

mailem (elektronicky)?

upiednostiiuji  dokumenty ve fyzické podobé (tzn. postou), divod.......

X upfednostiiuji e-mail (elektronickou cestu)
8. Vite, co jsou ,,digitalni/digitalizované dokumenty“?
ano x ne

9. Digitalizace je preklopeni ¢ehokoliv analogového ¢i papirového (napriklad
dokumentii) do digitalni podoby. Co Vas v tomto pripadé bude nejvice

zajimat? Lze zaSkrtnout 1 vice moznosti.

zrychleni procest v bance X pohodlnost (bezkontaktni a bezpapirova komunikace)

X bezpecénost x snizeni poplatki (odpadaji platby za vypisy, ...)
10. Vite, co je ,, biometricky podpis“?
ano x ne

11. Biometricky podpis (nebo také viditelny digitalni podpis) je vlastnorucni
podpis zachyceny pomoci tabletu. Co Vas v tomto pripadé bude nejvice
zajimat? Lze zaSkrtnout 1 vice moZznosti.

zrychleni procesli v bance x pohodlnost (bezkontaktni a bezpapirova komunikace)

X bezpecnost x sniZeni poplatkli (odpadaji platby za vypisy, ...)

12. Vyuzili jste jiz nékdy biometricky podpis? Pokud ano, u jakého

dokumentu?
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4.2 VYHODNOCENI DOTAZNIKU

Otéazky jsou vyhodnoceny v potadi, v jakém byly uvedeny v dotazniku. Tabulky
a grafy obsahuji kromé odpovédi také data z otazek tykajicich se pohlavi a véku. Pro mé
bylo zajimavé zjisténi, jak lidi reaguji na biometricky podpis s potencionalnimi

vyhodami. S tim souvisi i v€k respondentt.

Z 576 respondentl bylo 348 Zen a 228 muzl. Procentualni pomér €ini 60 % zen a 40

% muzu.

Graf 1: Pomér muzu a Zen

Hpocet Zen Hpocet muzll

Zdroj: autor prace, 2017 (vlastni Setfeni)

Vyhodnoceni je sefazeno v poradi: Tabulka
Graf
Komentar

Otazka ¢. 1 az 3 — Pohlavi, vék a vzdélani?

Otazky na pohlavi a vék respondenta nejsou vyhodnoceny samostatné, ale jsou

soucasti tabulky €. 2.
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Tabulka 1: Otazka ¢. 1-3

3. Vzdélani
) Sti‘edni s . .
Vék Skupiny | Zakladni | Vyuéen ) VOS | VS Celkem
maturitou
do 25 let zeny 0 0 42 23 7 72
muzi 0 0 12 0 0 12
26-45 let zeny 0 0 73 89 78 240
muzi 0 7 13 35 83 138
46-55 |et zeny 0 0 12 7 5 24
muzi 0 7 5 0 36 48
od 56 let zeny 0 8 0 4 0 12
muzi 0 0 30 0 0 30
Celkem 0 22 187 158 209 576
Zdroj: autor prace, 2017 (vlastni Setfeni)
Graf 2:Vek
Hdo25let H26-45let W46-55let Hod 56 let
Zdroj: autor prace, 2017 (vlastni Setieni)
Komentar:

Do dotazniku jsem zafadila otazky: pohlavi, v€k a vzdélani jako vSeobecné

a povinn¢ zodpoveézené. Na zdkladé odpovédi jsem ziskala informace, jaka vékova

skupina a s jakym dosazenym vzdélanim vyuziva bankovni sluzby. Odpovédi z otazek

pohlavi a vek, jsem pouzila ke zhodnoceni ostatnich dotazii, abych se dozvédé€la, kteti
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respondenti maji zkusenosti s bankovnimi produkty a inovacemi, co preferuji a ¢eho se

obavaji.

Nejpocetnéjsi skupinou, kterd odpovédéla na dotaznik, byly Zeny ve véku 26-45 let.
Tento vysledek souvisi s ochotou =zuacastnit se dotaznikového Setieni. Nejvice

respondentt dosahlo vysokoskolského vzdelani.

Otazka ¢. 4 — Mate zrizen bankovni ucet u bankovniho dstavu?

Tabulka 2: Otazka ¢&. 4

4. Mate zfizen bankovni ucet u bankovniho tustavu?
Vék Skupiny Ano Ne Celkem
do 25 let zeny 67 5 72
muzi 12 0 12
26-45 let zeny 229 11 240
muzi 136 2 138
46-55 let zeny 23 1 24
muzi 48 0 48
od 56 let zeny 12 0 12
muzi 29 1 30
Celkem 556 20 576

Zdroj: autor prace, 2017 (vlastni Setieni)

Tabulka 3: Otazka ¢. 4 / rozdé€leni dle pohlavi

Skupiny | Zeny MuZzi
Ano 331 225
Ne 17 3

Zdroj: autor prace, 2017 (vlastni Setieni)
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Graf 3: Mate zifizen bankovni uéet u bankovniho tustavu?

3%

HAno HNe

Zdroj: autor prace, 2017 (vlastni Setfeni)

Komentay:

Otazkou jsem smétovala ke zjisténi, zda dotazovani maji ucet u bankovniho ustavu.
Predpokladem je, ze tito klienti vyuzivaji i dalsi bankovni sluzby. Na zaklad¢ udaji
z vySe uvedenych tabulek a grafii miZeme konstatovat, ze téméf vSichni respondenti
jsou majitelé bankovniho uctu. Nejpocetngjsi skupinou majitelii uctu je vékova
kategorie 26-45 let a to z divodu, ze tato v€kova kategorie je nejaktivnéjsi. V poméru
odpovédi muzl a Zen je minimalni rozdil. Téméf vSichni muzi a Zeny tcet maji. Dale
jsem zjistila, Ze bankovni ucet zatim nema 7 % Zen ve véku do 25 let a piekvapilo mé,

ze 5 % zen v nejaktivnéj$im v€ku bankovni ucet také nema.
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Otazka ¢. 5 — Preferujete osobni navstévu pobocCky nebo radéji vyuzivate

elektronickou komunikaci?

Tabulka 4: Otazka ¢&. 5

5. Preferujete osobni navstévu pobocky nebo radéji vyuzivate elektronickou
komunikaci?
) Uprednostiiuji Uprednostiiuji
Vék Skupiny ) | Celkem
osobni kontakt | elektronickou komunikaci
do 25 let zeny 18 48 66
muzi 1 11 12
26-45 let zeny 49 177 226
muzi 11 127 138
46-55 |et zeny 5 19 24
muzi 17 31 48
od 56 let |2 ! ° 12
muzi 11 19 30
Celkem 119 437 556
Zdroj: autor prace, 2017 (vlastni Setfeni)
Tabulka 5: Otazka ¢. 5/rozdé€leni dle pohlavi
Skupiny Zeny | Muzi
Upfrednostiuji osobni kontakt 79 40
Upfiednostiiuji elektronickou komunikaci 249 188

Zdroj: autor prace, 2017 (vlastni Setieni)
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Graf 4: Preferujete osobni navstévu pobocky nebo radéji vyuzivate elektronickou komunikaci?

H Uprednostriuji osobni kontakt B Uprednostnuji el. komunikaci

Komentar:

Zdroj: autor prace, 2017 (vlastni Setfeni)

Touto otdzkou jsem chtéla zjistit, zda respondenti upfednostiiuji osobni navstévu

pobocky, kde vyhledavaji osobni kontakt nebo zda jim vyhovuji informace, materialy

a podklady poskytnuté elektronicky. Vysledkem zjisténi je, Ze 76 % Zen a 82 % muzl

jiz uptednostiiuji vzdalenou komunikaci pfes email, elektronické bankovnictvi nebo

dalsi komunikaéni kanaly. Odpovédi jsem byla piijemné piekvapena.

Otazka €. 6 — Jak ¢asto navStévujete pobocku banky?

Tabulka 6: Otazka &. 6

6. Jak Casto navstévujete pobocku banky?

Pobocku navstévuji jen
) Pouze 1-2
Vek Skupiny | 1x tydné | 1x mési¢né Vv pripadé, Ze mé Celkem
do roka
bankovni poradce vyzve
7 35
do 25 let zeny 0 7 24 66
muzi 0 0 7 5 12
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26-45 let zeny 6 5 147 68 226
muzi 0 7 64 67 138
46-55 |et zeny 0 0 17 7 24
muzi 0 0 48 0 48
od 56 let zeny 0 1 11 0 12
muzi 0 1 23 6 30
Celkem 6 21 341 188 556
Zdroj: autor prace, 2017 (vlastni Setfeni)
Tabulka 7: Otazka ¢. 6/rozd€leni dle pohlavi

Skupiny Zeny | Muzi

1 x tydné 6 0

1 x mésicné 13 8

Pouze 1-2 do roka 199 142

Poboc¢ku navstévuji jen pii vyzvani 110 78

Zdroj: autor prace, 2017 (vlastni Setfeni)

Graf 5: Jak ¢asto navs§tévujete pobocku banky?

1%

H1xtydné
1 x mési¢né

i Pouze 1-2 do roka

M Pobocku navstévuji jen v pfipadé, Zze mé bankovni poradce vyzve

Zdroj: autor prace, 2017 (vlastni Setfeni)
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Komentar:

Touto otazkou jsem sméfovala ke zjiSténi, zda klienti potfebuji osobni kontakt na
pobocce banky. Vysledek je prekvapujici, vice nez 61 % klienti navstivi pobocku jen
1 az 2 do roka a 34 % Klienta dorazi jen na vyzvani bankovniho poradce. Z tabulky a
grafu vyplyva, ze pokud klient nemusi, na poboc¢ku aktivné nejde a oceni bezkontaktni

moznosti.

Otazka ¢. 7 — V piipadé dokumenti z banky upiednostiiujete zasilani poStou

(uved’te divod) nebo e-mailem (elektronicky)?

Tabulka 8: Otazka &. 7

7. V ptipadé dokumentii z banky upiednostiiujete zasilani postou (uved’te duvod)

nebo e-mailem (elektronicky)?

Uprednostiiuji )

) Upiednostiiuji e-mail
Vék Skupiny | dokumenty ve fyzické ) Celkem

(elektronickou cestu)

podobé (tzn. postou)

do 25 let zeny 17 49 66
muzi 1 11 12
26-45 let zeny 59 167 226
muzi 17 121 138
46-55 |et zeny 0 24 24
muzi 7 41 48
od 56 let Zely > ! 12
muzi 5 25 30
Celkem 111 445 556

Zdroj: autor prace, 2017 (vlastni Setfeni)
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Tabulka 9: Otazka ¢. 7/rozdé€leni dle pohlavi

Skupiny Zeny Muzi

Uprednostiiuji dokumenty ve 81 30
fyzické podobé (tzn. poStou)

Upi‘ednostiiuji e-mail 247 198
(elektronickou cestu)

Zdroj: autor prace, 2017 (vlastni Setfeni)

Graf 6: V pifipadé dokumenti z banky upiednostiiujete zasilani poStou nebo e-mailem
(elektronicky)? Pokud upifednostiujete zasilani postou, divod?

H Uprednostniuji dokumenty ve fyzické podobé (tzn. postou)

H Uprednostnuji e-mail (elektronickou cestu)

Zdroj: autor prace, 2017 (vlastni Setfeni)

Komentar:

Z dalsi otazky tykajici se upfednostiiovani elektronické komunikace je evidentni, Ze
veétsina klientd (80 %) preferuje zasilani dokumentt jiz jen v elektronické podobé.
Vysledek poukazuje na potiebu digitalizace a bezkontaktni komunikace. Vypisy
0 transakcich, vypisy z Uctl, navrhy smluv, informa¢ni materialy a dal$i dokumenty jiz
témef neni nutné tisknout a zasilat. Na druhou stranu stale je tu jest¢ 20 % klientt, ktefti
zadaji zasilat dokumenty postou. Soucasti otazky je i diivod zasilani postou, kde bylo
zjisténo, Ze tito respondenti potiebuji doklad drzet fyzicky v ruce, né&ktefi si vedou

domaci ucetnictvi a u ¢asti respondentl se jedna o zvyk.
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Otazka €. 8 — Vite, co jsou ,,digitalni/digitalizované dokumenty*?

Tabulka 10: Otazka ¢. 8

8. Vite, co jsou ,,digitalni/digitalizované dokumenty*?
Vék Skupiny | Ano Ne Celkem
40 25 let Zeny 53 13 66
muzi 11 1 12
26-45 |t zeny 198 28 226
muzi 133 5 138
46-55 |et zeny 16 8 24
muzi 29 19 48
od 56 let zeny 12 0 12
muzi 29 1 30
Celkem 481 75 556

Zdroj: autor prace, 2017 (vlastni Setfeni)

Tabulka 11: Otazka ¢. 8 / rozdé€leni dle pohlavi

Skupiny| Zeny | MuZi

Ano 279| 202

Ne 49 26

Zdroj: autor prace, 2017 (vlastni Setfeni)
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Graf 7: Vite, co jsou ,,digitalni/digitalizované dokumenty*“?

HAno HNe

Zdroj: autor prace, 2017 (vlastni Setfeni)
Komentar:
Zodpovédi na tuto otazku vyplyva, ze téméf 9 klienth z 10 znd pojem

,.digitalni/digitalizovany dokument®, coz je pozitivni vystup a jeden z ptedpokladii pro

uspésné zavedeni digitalnich/digitalizovanych dokument.

Otazka ¢. 9 — Digitalizace je preklopeni ¢ehokoliv analogového ¢i papirového

(napriklad dokumenti) do digitalni podoby. Co Vas v tomto pripadé bude nejvice

zajimat?
Tabulka 12: Otazka ¢. 9
PohodInost
Zrychleni SniZeni poplatki
i (bezkontaktni .

Vék Skupiny | Procesu Bezpetnost | (0dpadaji platby

a bezpapirova

v bance ) za vypisy, ...)
komunikace)

do 25 let zeny 35 47 36 59
muzi 1 13 12 7
26-5 let zeny 76 157 121 149
muzi 80 89 59 103
46-55 let zeny 18 25 17 19
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muZi 36 35 25 29
od 56 let zeny 7 5 6 1
muZi 17 25 18 23
Celkem 270 396 294 390

Zdroj: autor prace, 2017 (vlastni Setfeni)

Tabulka 13: Otazka ¢. 10/rozd€leni dle pohlavi

Skupiny Zeny Muzi

Zrychleni procesu v bance 138 132
Pohodlnost (bezkontaktni a 234 162
Bezpecnost 180 114

SniZeni poplatki (odpadaji
pop (odpadaj 216 174
platby za vypisy, ...)

Zdroj: autor prace, 2017 (vlastni Setfeni)

Graf 8: Digitalizace je pieklopeni ¢ehokoliv analogového ¢i papirového (napiiklad dokumenti)
do digitalni podoby. Co Vas v tomto pfipadé bude nejvice zajimat?

M Zrychleni procesll v bance
H Pohodlnost (bezkontaktni a bezpapirova komunikace)

ki Bezpecnost

Zdroj: autor prace, 2017 (vlastni Setfeni)
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Komentar:

Z vyhodnoceni téchto odpovedi vyplyva, ze pro 29 % klientt je dulezita pohodlnost,
kterd souvisi z bezkontakini a bezpapirovou komunikaci a sniZeni poplatkd, které
vznikne uSetfenim nakladi na tisk dokumentd, poStovné, atd. 22 % klientli zajima
bezpecnost a 20 % klientd fesi zrychleni procest. Z tohoto lze usuzovat, Ze co se tyka
rychlosti zpracovani pozadavki, je klient spiSe se sluzbami v bance spokojen

a bankovnim produktim a inovativnim procesum davéfuje.

Otazka ¢. 10 — Vite, co je ,, biometricky podpis“?

Tabulka 14: Otazka ¢. 10

10. Vite, co je ,,biometricky podpis*?
Vék Skupiny Ano Ne Celkem
4o 25 et zeny 43 23 66
muzi 11 1 12
26-45 let zeny 173 53 226
muzi 89 49 138
46-55 let zeny 14 10 24
muzi 46 2 48
od 56 let zeny 12 0 12
muzi 19 11 30
Celkem 407 149 556

Zdroj: autor prace, 2017 (vlastni Setfeni)

Tabulka 15: Otazka ¢. 10/rozdéleni dle pohlavi

Skupiny Zeny Muzi
Ano 242 165
Ne 86 63

Zdroj: autor prace, 2017 (vlastni Setieni)

49




Graf 9: Vite, co je ,,biometricky podpis“?

HAno HNe

Zdroj: autor prace, 2017 (vlastni Setieni)

Komentar:

Z odpovédi je patrné, Ze skoro tii Ctvrtiny klientd jsou seznameni s pojmem
biometricky podpis a to jak muzt, tak i Zen. Vzhledem k tomu, Ze se jedna o aktualni
Lhovinku®, je pro mé toto zjisténi piekvapujici a pozitivni. Zajimavé je, Ze pojem
,biometricky podpis® je v podvédomi lidi méné nez pojem ,,digitalizovany/digitalni

dokument* a pfitom je soucasti.

Otazka ¢. 11 — Biometricky podpis (nebo také viditelny digitalni podpis) je
vlastnoruéni podpis zachyceny pomoci tabletu. Co Vas vtomto pripadé bude
nejvice zajimat?

Tabulka 16: Otazka ¢. 11

PohodlInost
SniZeni
) Zrychleni (bezkontaktni a
Vék Skupiny Bezpecnost poplatki
procest v bance bezpapirova .
: (vypisy, ...)
komunikace)

do 25 let Zeny 29 47 43 18
muzi 1 1 11 0
26-45 |et Zeny 67 103 119 53
muzi 29 61 85 37
46-55 let zeny 7 25 17 1
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muzi 23 23 37 11
od 56 let zeny 5 5 7 0
muzi 13 17 23 12
Celkem 174 282 342 132
Zdroj: autor prace, 2017 (vlastni Setfeni)
Tabulka 17: Otazka ¢. 11/rozdéleni dle pohlavi
Skupiny Zeny | Muzi
Zrychleni procesii v bance 108 66
Pohodlnost (bezkontaktni a bezpapirova komunikace) 180 102
Bezpecnost 186| 156
SniZeni poplatki (vypisy, ...) 72 60

Zdroj: autor prace, 2017 (vlastni Setfeni)

Graf 10: Biometricky podpis (nebo také viditelny digitalni podpis) je vlastnoruéni podpis

zachyceny pomoci tabletu. Co Vas v tomto piipadé bude nejvice zajimat?

H Zrychleni procesli v bance

H PohodInost (bezkontaktni a bezpapirova komunikace)

il Bezpecnost

H SniZeni poplatk( (odpadaji platby za vypisy, ...)

Zdroj: autor prace, 2017 (vlastni Setfeni)
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Komentar:

Z grafu je ziejmé, Ze v ptipadé biometrického podpisu, klienty zajiméd nejvice
bezpecnost. Tento vysledek souvisi s nizsi znalosti pojmu ,,biometricky podpis®. Co je

nového a neznamého, toho se klienti obavaji. Dale klienty opét zajima pohodlnost

a moznost bezpapirové a bezkontaktni komunikace.

Otazka €. 12 — Vyuzili jste jiZ nékdy biometricky podpis? Pokud ano, u jakého

dokumentu?

Tabulka 18: Otazka ¢. 12

12. Vyuzili jste jiz nékdy biometricky podpis? Pokud ano, u
jakého dokumentu?
Vék Skupiny Ano Ne Celkem
do 25 let zeny 31 35 66
muzi 7 5 12
26-45 let zeny 71 155 226
muzi 31 107 138
46-55 let zeny 5 19 24
muzi 13 35 48
od 56 let zeny 0 12 12
muzi 17 13 30
Celkem 175 381 556

Zdroj: autor prace, 2017 (vlastni Setfeni)

Tabulka 19: Otazka ¢. 12/rozdéleni dle pohlavi

Skupiny Zeny Muzi
Ano 107 68
Ne 221 160

Zdroj: autor prace, 2017 (vlastni Setieni)
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Graf 11: Vyuzili jste jiz nékdy biometricky podpis? Pokud ano, u jakého dokumentu?

HAno HENe

Zdroj: autor prace, 2017 (vlastni Setfeni)

Komentar:

ZavereCna otazka sméfovala ke zkuSenostem s biometrickym podpisem. Zjistila
jsem, ze vice nez tfetina klientl jiz pouzila biometricky podpis pfi podpisu digitadlniho
dokumentu. Pfi konkretizaci bylo zjisténo, Ze se jednalo o pfevazné o uzavirani smluv

0 zfizeni béZného udtu.
4.3 ZHODNOCENI DOTAZNIKU

Dotaznik byl zodpovézen 586 respondenty, 62 % zZen a 38 % muzi.

Nejpocetngjsi skupinou, ktera odpovédela na dotaznik, byly Zeny ve véku 26-45 let,
z ¢ehoz lze usuzovat, Ze spiSe Zeny se Ucastni dotaznikového Setteni. Skoro 37 %

respondentt dosahlo vysokoskolského vzdelani.

Témeét vSichni dotazovani jsou majitelé bankovniho Gc¢tu a vice nez 78 % z nich
komunikuji s bankou pfes email, elektronické bankovnictvi nebo dal§i komunika¢ni
kanaly a nevyZzaduji osobni navstévu u bankovniho poradce. Klienti navstévuji pobocku
jen minimalné a preferuji zasilani dokumentl v elektronické podobé&. Vypisy
0 transakcich, vypisy z U¢tll, ndvrhy smluv, informa¢ni materidly a dal$i dokumenty jiz

témef neni nutné tisknout a zasilat. Na druhou stranu jsou tu jesté stale klienti, ktefi
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vyzaduji dokumenty v papirové podobé¢ a to bud’ z divodu zvyku drzet doklad fyzicky

V ruce, nebo z duvodu vedeni domaciho ¢i firemniho Gcetnictvi.

Devét klientl z deseti zna pojem digitalizovany/digitalni dokument, i kdyz pievazna
¢ast mezi nimi nevidi rozdil. Dulezita je pro né¢ zejména pohodlnost, ktera vyplyva
Z bezkontaktni a bezpapirové komunikace. Neméné dtilezité je pro tyto klienty snizeni
poplatkl. Témét tii Ctvrtiny klientll jsou seznameny s pojmem biometricky podpis
(tfetina jej jiz 1 pouzila) a zde se zajimaji zejména o bezpecnost. Z téchto informaci je
ziejme, Ze se stale jednd o aktudlni ,,novinku‘ a lidé se obavaji nového a nezndmého.
Zajimavé je, ze pojem ,biometricky podpis®“ je v podvédomi lidi méné nez pojem
ndigitalizovany/digitalni“ a pfitom u digitdlniho dokumentu je biometricky podpis

nedilnou soucasti.

I kdyz jsou tu stéle jeste klienti, ktefi vyzaduji zasilani dokumentti poStou a preferuji
osobni navstévu, jsou rozhodné v mensing - vysledek poukazuje na vysoky zajem a tlak
na digitalizaci a bezkontaktni komunikaci. Motivaci je zejména lidska pohodlnost — co
nejjednodussi a nejkomfortnéjsi piistup k bankovnim produktim, sluzbdm a jejich
obsluze. Nahrava tomu i vysoka nasycenost trhu takzvanymi ,,chytrymi‘ telefony, které
tento pfistup umoziiuji. Je nanejvys pravdépodobné, ze se tento tlak bude jesté zvySovat,
pokud se zvysi informovanost populace, zejména pokud jde 0 snadnost ovladani

a bezpecnost. Motivaci budou také finan¢ni vyhody a komfort této sluzby.
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5  SOUVISEJICI RIZIKA A BEZPECNOST

Z diivodu kvalitnéjsiho vystupu byla zvolena SWOT analyza, do které¢ se kromé

dalsich zjisténi promitnou i potencialni rizika.

51 SWOT ANALYZA

Silné a slabé stranky se urcuji pomoci vnitropodnikovych analyz a hodnoticich systémd.
Silné stranky by méla banka co nejvice rozvijet a vyuZzivat a slabé stranky co nejvice

eliminovat.
5.1.1 SILNE STRANKY
Uspora budoucich nakladi

Jednou z nejsilngjsich stranek procesu digitalizace je uspora budoucich nakladu. Pii
digitalizaci odpadé nutnost tisku dokumentli a dalSich materialti a s tim souvisi uvolnéni
prostori skladovani (najem). Dokumenty jsou ulozeny na tlozisti ihned po uskuteénéni
obchodni transakce a stakovymi dokumenty mize pracovat zameéstnanec banky
z jakékoliv pobocky. Dokumenty neni nutno skladovat, slozit€¢ hledat, kopirovat

anasledné poskytovat. USetii se mnoho ukonii a stim i pracovnich sil (persondlni

uspory).
Bezpecnost — biometricky podpis

Dutlezitou soucasti digitalizace bankovnich procest je bezpecnost. Jednou z metod,
které k bezpecnosti vyrazné pfispivaji, jsou moderni metody elektronického
zabezpeceni dokumenttl, které jsou i kli¢ové pro zavedeni celého procesu. Typickym
piikladem je pouZziti biometrického podpisu, ktery je zaSifrovan privatnim klicem.
V bance by nem¢l byt uchovdn na Zadném misté v oteviené podobé. Dokumenty se
zamykaji pomoci vefejného klice, ktery ma k dispozici banka. OvSem pro otevieni je
nutny privatni kli¢, ktery ma k dispozici externi autorita a vydan je jen na zakladé
soudniho ptfikazu. Zneuziti ze strany banky je tedy nemoZné. Diky pfipojenému

viditelnému digitalnimu podpisu jsou digitalni dokumenty ptipravené k dalSimu pouziti
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a jsou bezpecné. Pro vyS$i bezpeCnost podpis nelze pifesunout a ani zcizit,

v dokumentech je provadéna prevence zmén.

Momentalné probihaji pilotni provozy i1 dalSich biometrickych metod, konkrétné
tzv. Finger Vein, technologie snimadni cévniho fecist¢ nebo technologie Fase

Recognition, rozpoznani obliceje.
Komfort obsluhy a vyFizovani poZadavki v realném case

Nedilnou soucasti digitalizace v bankovnictvi je zvySeni komfortu pro klienta. Diky
digitdlnim dokumentim a bezkontaktni komunikaci je mozné standardni i nestandardni
bankovni transakce a obchody uskutecnit v rychlosti, za mnohem kratsi dobu
z domaciho prosttedi. Vyfizovani pozadavkt probihd v realném c¢ase. Napiiklad
k zadani piikazu k Ghradé v takovém piipad¢ neni nutné navstivit pobocku a ruc¢né

vyplnit formulat, ale postaci jiz zadat piikaz k thradé prostfednictvim elektronického

zafizenti.
5.1.2 SLABE STRANKY
Vstupni naklady

Jednorazové vstupni néklady se tykaji prevazné implementace novych technologii.
V bankéch jsou velmi slozité aplikace a je téméf nerealné rozsitit tyto stavajici aplikace.
Je nutné investovat nejen do pofizeni nového hardwarového zatizeni (servery, uloZiste,
koncova zatizeni, popf. termindly), ale zejména do vyvoje nového softwarového

vybaveni banky i klienta.
Gramotnost a technické vybaveni

Pro vyuzivani produkti digitalizace je potfebna aktivni spolutcast klienta, ktery
musi byt vybaven technickym zafizenim s aktualizovanym antivirovym softwarem.

Klient by mél byt ochotny a schopny s timto zafizenim pracovat.
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Neinformovanost

Neinformovanost je ¢astym divodem nevyuzivani technickych inovaci. Klient by
mél byt dostatecné seznamen s novym produktem ¢i sluzbou a hlavné s vyhodami, které
z takového uzivani plynou. Pii vypliiovani dotazniku jeden z respondentti odpovedél, ze
nevi co je biometricky podpis a poskytovat ho v zadném piipadé nechce. Tohoto
respondenta nezajimaly ani zadné jiné detaily. Ne kazdy klient je zvidavy, proto musi

byt banky aktivni a klast diiraz na reklamu, propagaci a marketing.
Operaéni riziko

Operacni riziko je riziko ztraty v piipadé lidskych chyb a podvodu. Toto riziko je
nizké, bankami prezentovano jako témét nulové. Stejné jako ve vétSin€ firem, tak i
v bankach probiha kontrola ¢ty o€i, kterd eliminuje moZznou chybovost jedince. Toto

riziko je jesté snizeno zejména minimalizaci ucasti lidského faktoru v celém procesu.
5.1.3 PRILEZITOSTI
Adresné oslovovani klienti

Prilezitosti digitalizace a elektronické komunikace je moZnost adresného oslovovani
klientl prostfednictvim elektronickych kanali, kde je mozno aktivné informovat
a nabizet rozsifeni stavajicich sluzeb a produkti. Banka ma moznost sledovat chovani
klientt, analyzovat je a vyhodnocovat a vysledky vyuzivat pii navrzich marketingovych

strategii a upravovat své nabidky produkti a sluzeb.
514 HROzZBY

Hackerské utoky na banky a na koncova zafizeni uzivateld jsou bohuzel dnesnim
trendem. Banky se snazi klienta informovat a tim potencidlni napadeni svych stranek a
koncovych zafizeni klientl uto¢niky eliminovat. Naptiklad Komeréni banka, a.s. na
svych strankach uvadi tzv. desatero bezpecnosti, kde kromé jednoduchého piehledu

opatfeni a zasad, také uvadi aktudlni hrozici napadeni.
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Phising

Phising je druh utoku, kdy je napaden klient banky za pomoci podvodného e-mailu.
Tyto e-maily sméfuji na klienty banky za ufelem odcizeni piihlaSovacich udaju,
naptiklad do internetového bankovnictvi, které pak utocnik pouzije pro zadani
podvodnych plateb. Timto zptsobem mohou byt vyldkany a nasledné zneuzity i
informace o platebnich kartich nebo muize byt odklonéna platba ve prospech
podvodného uctu. Banka v zadném ptipad¢ takové informace nikdy po klientech
nevyzaduje. V pfilozeném odkazu, ktery vypadd jako odkaz na banku, je klient
presmérovan na internetové stranky uto¢nika a veskera data a informace je jiZ mozno
zneuzit. Podezield vyskakovaci okna se mohou objevit i pfi pfihlaSovani do
internetového bankovnictvi nebo na socidlnich sitich. Vzhledem ktomu, Ze tato
podvodnd technika je zaméfena pifimo na zdkaznika, jsou moznosti banky omezené

a VétSina bank na svych strankach upozornuje na aktudlni hrozby.

Obrazek 11: Ptiklad podvodného e-mailu

PARTNERSTVI ZALE2I ENGLISH

= KB MojeBanka Business

Nahrat svij certifikat 12 3 4
Vas vyprsela platnost certifikatu, prosim obnové certifikatu.
Vlozte vas certifikat, ktery mate ulozen v souboru s pfiponou .p12 na disku PC nebo USB, do prohlizece .

ViozZte vas$ certifikat, ktery mate uloZen v
souboru s priponou .p12 na disku PC nebo USB,
do prohlizete Certifikat se obvykle jmenuje
Pfijmeni Jméno.p12*

Zdroj: KB: Podvodné e-maily [online]. Praha [cit. 2017-02-26]. Dostupné z:
https://www.kb.cz/bezpecnost/aktualni-hrozby/podvodne-e-maily-phishing-15.shtml

Pharming

Pharming je jednou z dalsich technik pouzivanych na internetu k ziskavani citlivych

udaju klienta. Touto podvodnou technikou dochazi k napadeni DNS (Domain Name
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System) a ptepsani IP adresy, coz zplisobi po napsani URL adresy pfesmérovani klienta
na fale$né stranky internetového bankovnictvi. Stranky jsou obvykle k nerozeznani od
skutecnych stranek banky a ani zkuSeni uzivatele nemuseji poznat rozdil. Typ faleSnych
stranek je velmi tézce odhalitelny, nebot’ takové stranky nejsou na siti déle nez dva
dny.'* V tomto pripadé jiz existuje zplisob ochrany a to pomoci vyuzivani systému

doménovych jmen, které jsou chranény ovétovacimi certifikaty.
Ztrata osobniho kontaktu

Z dotazniku vyplyva, Ze stale jeSt¢ mala Cast klientli upfednostituje osobni kontakt
se svym bankovnim poradcem, popf. pracovnikem banky. Divodem mulze byt
konzervativni pfistup, pozadavek na tistény dokument nebo jen pocit, ze pfi osobni

navstéveé bankovni poradce piipravi nabidku na miru.
Back office versus front office

Banka se chova trzné a snazi se klienta ptilakat pomoci akvizi¢ni ¢innosti a nasledné
i udrzet. Pro klienta je motivaci jednak cena produktu (Grokova sazba a poplatky), a pak
komfort obsluhy, zejména rychlost poskytnuti produktu, minimélni administrace,
dalkova obsluha (elektronické bankovnictvi). VétSinu téchto Cinnosti zajiStovali
zaméstnanci pobockovych siti. Tito zaméstnanci, takzvany Front office, jsou pro banky
nakladngjsi nez zaméstnanci, ktefi neptichazi do pfimého kontaktu s klienty (Back
office). Uspory nakladi Ize dosdhnout minimalizaci administrativnich ¢innosti jejich
digitalizaci a pfesunem nékterych cinnosti do Back office. Piikladem je ptfevedeni
procesu schvalovani tvéra do elektronické formy, kdy je vSe vcetné obehu dokumentli
(které jsou v elektronické formé) feSeno formou jedné aplikace, do které maji pfistup
vSichni ucastnici schvalovaciho procesu. V nékterych bankéch je jiz navic praxi, ze
smlouvy se jiz netisknou, jsou klienty podepisovany elektronicky a veSkeré takové
dokumenty jsou uklddany na specidlni tlozisté, na které ma pfistup i klient a mize si je

Vv piipad¢ potieby kdykoliv vytisknout. Rovnéz Back office ma pfistup ke vSem

Y Bezpecny internet.cz [online]. [cit. 2017-02-26]. Dostupné z:
http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/phishing-a-pharming.aspx
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dokumentiim pofizenych v ramci schvalovaciho procesu a mize je kdykoliv vyuzivat
pfi poskytovani podpory Front office. Vyhodou je samoziejm¢ to, Ze neni potieba
ukladani dokumenti v papirové formé. Tim dochdzi k uspofe nakladii na tisk
dokumentti, jejich skladovani a pfipadné archivaci. Nepfimym disledkem takové
digitalizace a automatizace procesi je tlak na snizovani poctu jak Front office
pracovnikd, tak zejména pracovnikli Back office. Vliv na tyto procesy ma samoziejme i

zdokonalujici se ovladani bankovnich produktii a sluzeb elektronickymi kanaly.
Konkurence pro banky — nebankovni sektor

Kvalitativni novy normal znamena, Ze se posouva uloha bank ve financnich
sluzbéach. Toto doklada citat Billa Gatese ,,Bankovnictvi je nutné, ale banky nikoliv*.*2
Dle tohoto ptistupu lidé nepotiebuji banky a sluzby jim muze poskytovat jina finan¢ni

instituce.

V poslednich letech dochazi ke zméné, nebot’ diky digitalizaci nariistd konkurence
bankam a to zejména v oblasti poskytovani uveért. Nova struktura bankovniho odvétvi
jiz neni oligopolni a konkurence sili ze strany malych bank i nebankovnich Ustavi,
v anglictin€é oznacovanych jako Fintech. Ty jsou definovany jako financni

technologické spolecnosti, které uzivaji software pro poskytovani finan¢nich sluzeb.

Prevazné mladsi generace tihne k online komunika¢nim kanalim a stale vice klientd
vyuzivd mobilni a internetové bankovnictvi. Stale vice domacnosti je napojenych na
internet. Nevyhodou banky v procesu digitalizace je pravé pfistup k inovacim. Nové
nebankovni instituce pfinaseji inovace ihned pfi vstupu na trh a tim ohrozuji postaveni
bank. Po dosazeni zakaznické zakladny postupuji k optimalizaci procest. Tento model
je zajimavy pro klienty nebot’ ziskavaji na vstupu produkty a sluzby za nizsi ceny.
Fintech zaind obvykle somezenym produktovym portfoliem, nicméné dokaze
vystihnout poZzadavky a preference klienta. Banky jsou svdzany regulatornimi pravidly,

jako jsou hlageni a kontroly pro CNB™. Déle jsou banky omezeny vysokymi fixnimi

2 Citdty slavnych osobnosti [online]. [cit. 2017-02-26]. Dostupné z: http://www.citaty-
slavnych.cz/autor/Bill_Gates

 Doc. RNDr. Bohuslav Sekerka, CSc., Banky a bankovni produkty. 1. vyd. Nakladatestvi Miroslav Haga
PROFESS, Praha 10, 1997. str. 136. ISBN 80-85235-51-X
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naklady, proto nereaguji tak flexibiln¢ na neustdle se ménici potfeby trhu jako malé
Fintech spolec¢nosti. OvSem 1 tak je uloha nebankovnich ustavli ve srovnani
s bankovnimi ustavy, minoritni.

Obrazek 12: Pyramida inovaci banky vs. Fintech

Banky

Inovace

Rychlost

Fintech
2020

Optimalizace

Rychlost

2013

Zdroj: CESKA BANKOVNI ASOCIACE: Fintech [online]. Praha [cit. 2017-02-26]. Dostupné z:
https://www.czech-ba.cz/cs/retailova-banka-2025-mezigeneracni-stret-nebo-shoda

Shrnuti

Cilem této analyzy je identifikovat silnd a slaba mista digitalizace procesti banky a

jejich schopnost vyrovnat se zménami, které se projevuji v realném sveéte.

Obrazek 13: SWOT analyza - digitalizace procest

SWOT analyza — digitalizace bankovnich procesi

Silné stranky

Uspora budoucich nakladt
Bezpecnost — biometricky podpis
Vyftizovani pozadavka v redlném
case

Komfort obsluhy

Slabé stranky

Jednorazové vstupni naklady
Neinformovanost

Pocitacova gramotnost a technické
vybaveni u klienta

Operac¢ni riziko

Prilezitosti — zvySeni poptavky

Moznost adresného oslovovani
klientu

Moznost sledovani chovani
klientt

Hrozby — sniZeni poptavky

Hackerské utoky

Snizeni poctu pobocek — problém
pro klienty vyZzadujici osobni
pristup (ztrata osobniho kontaktu)
Konkurence — nebankovni sektor

Zdroj: autor prace, 2017 (vlastni Setieni)
Snahou bank je pfi nizkych ndkladech poskytovat rychlé, komfortni, bezpecné a
konkurenceschopné sluzby a edukaci klienti eliminovat potencidlni rizika, ktera

digitalizace pfinasi.
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ZAVER

Digitalizace se v sou¢asné dobé ukazuje byt soucasti standardu vyvoje novych
bankovnich produkti a sluzeb. Pro jeji implementaci hovoii zejména zvySovani
bezpec¢nosti a komfortu klientd, uspora nakladti a tvorba produkti klientovi na miru.

Banky si tyto vyhody uvédomuji a investuji zna¢né finan¢ni prostiedky do jeji realizace.

Analyza vysledkli vyzkumného vzorku naznacuje, Ze klienti maji povédomi o tom,
co digitalizace je a jaké vyhody jim muZe pfinést. Rada klienti se jiZz s touto inovaci
setkala a vitd ji — znamena pro n¢ moznost minimalizovat osobni kontakt s obchodnim
mistem a v maximalni mife eliminovat papirovou agendu. Kazdy z klientd ma jiné
ocekavani, nekdo chce snizit ndklady na poskytované sluzby, dal§iho zajima zvySeni
bezpec¢nosti bankovnich transakci a operaci, jiny klient oceni zejména pohodlnou
obsluhu z domaciho prostiedi a v neposledni fadé je pro klienty dilezité zrychleni
procesu vytizovani jejich pozadavku. Je nutné také poznamenat, ze pro urcitou, i kdyz
vyrazné¢ mensi ¢ast vyzkumného vzorku, je stile velmi dileZity osobni kontakt

a individualni pfistup zaméstnance banky.

Ze zhodnoceni pomoci SWOT analyzy vyplyva, Ze realnou hrozbu hackerskych
utok lze eliminovat pouzitim novych technologii (autorizace klienta pomoci
technologie snimani cévniho fecisté, rozpoznani obliceje) a také vhodnym vzdélavanim
klientt. Prilezitosti je pak moznost neinformované klienty adresné oslovovat
s informaci o aktudlnim readlném nebezpeci. SWOT analyza rovnéz poukazuje na to, Ze
schopnost vyfizovat pozadavky v redlném cCase, kterd je umoznéna digitalizaci, pfinasi

bankdm vyhodu oproti nebankovni konkurenci.

Prestoze digitalizace jako takova se neustale dynamicky vyviji, zejména v oblasti
vyvoje technologickych prostiredkii a komunikace, spoleCnost zatim jeSt€¢ zcela
nevyuzila jeji potencidl. Poté co mira vyuziti digitalizace ve spole¢nosti dosahne
vrcholu, je mozné zhodnotit dosavadni vyvoj, porovnat s pivodnimi ptredpoklady

a analyzovat potfebu budouciho kvalitativniho posunu.
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Zavérem lze konstatovat, Ze digitalizace bankovnich procest je pfinosem a je
pozitivné piijiméana jak klienty, tak bankami. Pfes existenci rizikovych faktord pfinasi

digitalizace zejména uspory nakladii pro banky a zvySeni komfortu pro klienta.
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Priloha A - Dotaznik

Dotaznik

Digitalizace bankovnich procesu

Dobry den,

jsem studentkou Univerzity Jana Amose Komenského v Praze a chtéla bych Vas pozadat
o vyplnéni tohoto dotazniku. Dotaznik je anonymni a ziskané informace budou pouzity pouze

pro mou absolventskou praci.

1. Pohlavi

O Zena

O muz

2. Vék

O do 25 let

O do 26-45 let
O do 46-55 let
O od 56 let a vice

Vzdélani
zakladni
vyucen

stfedni s maturitou

O 0O 0o 0o g o»

4. Mate zrizen bankovni icet u bankovniho ustavu? Pokud odpovite NE, dalsi
otazky jiz prosim nevypliujte. Dekuji.
] ano

L ne



[ O I N

o o0ooo o

Preferujete osobni navstévu poboc¢ky nebo radéji vyuzivate elektronickou
komunikaci?
uptednostnuji osobni kontakt

uptednostnuji elektronickou komunikaci

Jak casto navStévujete pobocku banky?
1 x tydné

1 x m&sicné

pouze 1-2 do roka

pobocku navstévuji jen v pripade€, ze meé bankovni poradce vyzve

V pripadé dokumenti z banky uprednostiiujete zasilani poStou (uved’te
divod) nebo e-mailem (elektronicky)?
uptednostiuji dokumenty ve fyzické podobé (tzn. postou), divod ....................

upiednostiiuji zasilani dokumentti e-mailem (elektronickou cestou)

Vite, co jsou ,,digitalni/digitalizované dokumenty“?
ano

ne

Digitalizace je pieklopeni ¢ehokoliv analogového ¢i papirového (napriklad
dokumentii) do digitalni podoby. Co Vas v tomto pripadé bude nejvice
zajimat? Lze zaskrtnout i vice moZnosti.

zrychleni procest v bance

pohodlnost (bezkontaktni a bezpapirova komunikace)

bezpeénost

sniZeni poplatkli (odpadaji platby za vypisy, ...)



10. Vite, co je ,,biometricky podpis*“?
J ano

L ne

11. Biometricky podpis (nebo také viditelny digitalni podpis) je vlastnoruéni
podpis zachyceny pomoci tabletu. Co Vas v tomto pripadé bude nejvice
zajimat? Lze zaskrtnout i vice moznosti.

zrychleni procest v bance

pohodlnost (bezkontaktni a bezpapirova komunikace)

bezpecnost

O 0o 0o O

snizeni poplatkii (odpadaji platby za vypisy, ...)

12. Vyuzili jste jiZ nékdy biometricky podpis? Pokud ano, u jakého dokumentu?
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