Univerzita Palackého v Olomouci

Fakulta télesné kultury

v

Fakulta
télesné kultury

PREVENCE OCHRANY PROTI VYBRANYM FORMAM
TERORISMU

Bakalarska prace

Autor: Vojtéch Havlicek

Studijni program: Télesna vychova se zamérenim na vzdélavani
a ochranu obyvatelstva

Vedouci prace: prof. Ing. Pavel Otfisal, Ph.D., MBA
Olomouc 2023






Bibliograficka identifikace
Jméno autora: Vojtéch Havli¢ek
Nazev prace: Prevence ochrany proti vybranym formam terorismu

Vedouci prace:  prof. Ing. Pavel Otfisal, Ph.D., MBA

Pracovisté: Katedra aplikovanych pohybovych aktivit
Rok obhajoby: 2023
Abstrakt:

Bakaldrska prace se zabyva prevenci ochrany proti vybranym formam terorismu. Cilem bylo
zjistit obecné povédomi o této problematice u verejnosti Ceské republiky. Teoreticka ¢ast
obsahuje resersi tuzemskych a zahranicnich zdroja. Ve vyzkumné ¢asti jsou uvedeny metody,
které byly vyuZity pfi ziskavani a vyhodnocovani vysledk( vyzkumu. Vyhodnoceni probihalo
na zakladé vlastniho dotaznikového Setreni, kterého se zucastnilo 313 respondent(. Vysledky
dotaznikové Setfeni, které byly analyzovany a diskutovdny, poukazuji na nékteré
problematické aspekty chapéani studované problematiky u vefejnosti Ceské republiky.
Za pomoci ziskanych informacich bylo navrhnuto nékolik feSeni, které by mohly vést
ke zlepseni ve skolach a vzdélavacich zafizenich.

Klicova slova:

kyberterorismus, extremismus, prevence, slozky bojujici proti terorismu, radikalizace,
migrace, Vrbétice

Souhlasim s pajéovanim prdace v ramci knihovnich sluzeb.



Bibliographical identification

Author: Vojtéch Havli¢ek

Title: Prevention of protection against selected forms of terrorism
Supervisor: prof. Ing. Pavel Otfisal, Ph.D., MBA

Department: Department of Adapted Physical Activities

Year: 2023

Abstract:

The bachelor thesis deals with the prevention of protection against selected forms
of terrorism. The aim was to determine the general awareness of this issue among the public
in the Czech Republic. The theoretical part includes a search of domestic and foreign sources.
The research part presents the methods used in obtaining and evaluating the research results.
The evaluation was based on own questionnaire survey, which was attended
313 respondents. Theresults of the questionnaire survey, which were analyzed
and discussed, point to some problematic aspects of the understanding of the studied issue
by the public of the Czech Republic. With the help of the information obtained, several
solutions were proposed that could lead toimprovements in schools and educational
institutions.

Keywords:

cyberterrorism, extremism, prevention, counter-terrorism forces, radicalization, migration,
Vrbétice

| agree the thesis paper to be lent within the library service.



Prohlasuji, Ze jsem tuto praci zpracoval samostatné pod vedenim prof. Ing. Pavla Otfisala,
Ph.D., MBA, uvedl vSechny pouzité literarni a odborné zdroje a dodrzoval zasady védecké

etiky.

V Olomouci dne 17. dubna 2023



Dékuiji prof. Ing. Pavlu Otfisalovi, Ph.D., MBA za vécné rady a odborné vedeni pfi zpracovavani
bakalarské prace. Dale bych také rad podékoval Ing. Alexandru Mostynovi, Ph.D., za pomoc
pfi statickém vyhodnocovani ziskanych dat.



(0] <11 o ST P TP PRUPRRPRRRPPO
SEZNAM ZKRATEK ...ceeeeiiiitiiittitttttttttetetettttteteeeteteeteeetee e eteeeeeee e eeeeeeeeseseeeeesesasesesanesesesesesenenenenesenenennns
1 UVO e 10
2 PFehled POZNAtKU .....ooocuieecieeecee ettt et et tte e e beeeeaae s 11
2.1 Neschopnost definiCe tEroriSMU ........eiiiiiiiei i 11
2.1.1 NAsledKy teroriSmMU ....ccccuieii et e e e s e sbre e e e eares 11
2.2 Strategické pristupy Ceské republiky pro boj s terorismem ...........cccccevevevvvevereennn. 12
2.3 AKCni plan boje proti tEroriSMU .......eeiieciiie e et e e e 13
2.4 RAIKAIIZACE ..eeeieieeiee ettt e 14
DR T V] o J=T 5 £ =T o T o ] 4 USSR 14
2.5.1 Boj Ceské republiky proti KyberteroriSmu ........cocceeueeeeeeeeeeeeeeeeeeeeeeeeeeeeeene 15
2.5.2 Narodni urad pro kybernetickou a informacni bezpec€nost..........ccceeeevveeenneee. 15
2.5.3 Computer Security Incident Response TEAMS .....ccceeeeeecuviiireeeeeeicinriireeeeeeeeennns 15
2.5.4 VIddni Computer Emergency Response Team Ceské republiky...........cccoevune... 16
2.5.5 Narodni Computer Emergency Response Team Ceské republiky...................... 16
2.6 EXEF@MISIMUS .ottt et e e s s e e s s ree e s e 16
2.6.1 PraviCoVy EXEr@MISIMUS ....ccceccuiieeeeiieeeeeitieeeeeitteeeeeteeeeeetteeeesareeeeesseaeeesaseeeeennsens 17
2.6.2 Ultrapravicovy terorismus v Ceské republiCe ..........cocovveveveveeeveveeeieseeeesenen, 17
2.6.3 LeViCOVY EXEreMISIMUS ......ciiiiiiieecciiee e ccttee e ecree e et re e e e erre e e e s bre e e e saaeee e eenrees 17
2.6.4 Ultralevicovy terorismus v Ceské republiCe........coiiieireeieeeeeeeeeeeeeeeeee e 18
2.6.5 Prevence Ceské republiky proti @XtremisSmu ..........ceeeevveeeeeeeieeeeeeeeeeees e 19
2.6.6 Koncepce boje proti extremismu a predsude¢né nendvisti..........cccceeeevveeeennnee. 20
2.7 Slozky bojujici proti terorismu na Gizemi Ceské republiky.........cceeveveeeeeeeiienereenan. 22
2.7.1 European Union Agency for Law Enforcement Cooperation........cccccceevveeenneee. 23
2.7.2 European Union Agency for Criminal Justice Cooperation.........cccccovvveeeeeeennnns 23
2.7.3 The International Criminal Police Organization........ccccccvvieeeeiiiiiccciiiieeee s 24



2.7.4 Utvar rychlého nasazeni Policie Ceské republiky .........cooeveeeveevenereieeeeeeeinns 24

2.7.5 Financni program pro boj s terorismem ........ccceccvieeeciiieecciiiee e e 25

2.8 Teroristicky Gtok na Gzemi Ceské repubIiKY .........ccoeveiveeveeieeeeeeeieieeeeee s 25
2.8.1 KAUZA VIDETICE ..eeiiee ettt ettt ettt s s 27

2.8.2 DUkazy proti SKUPINE GRU .....c.eeeeiieeiiieciiceite ettt ee ettt 27

2.8.3 MOTIVACE ...ttt e 28

2.9 Prispivani migracénich vin ke vzniku teroristickych UtokG .........cccoveeeiieciiiiiiiiiiece. 28
2.9.1 Problémy migracnich VIN .......coooiiiiiie e e 28

2.10Jak se zachovat pfi teroristickém UtoKU.........cceeviieiiiiiiiic e, 29

B Gl e ettt ettt et e e bt e bt e sae e sat e et e b e e beennes 31
3.1 HIQVNT Gl st an 31

702 011 ol o {1 ORI 31

3.3 VYZKUMNE OLAZKY c.eevveei ittt e et e e et e e st e e e e sabee e e e sabaee s eenneeas 31

A METOAIKA. ...eoiierieiieeeee et sttt r e e e e 32
4.1 VYZKUMNY SOUDON ... .eiiiiiiiiee ettt ettt e et e e e e tre e e e et e e e e ebteeeeebteeeesbseeaessseeaeannes 32

Ly \V/ = o Yo AV oY (U o = USSRt 32

RV AV 1T Q2SR 33
D DHSKUSE ettt et sne e r e nes 51
5.1 VYZKUMNE OLAZKY ...evveeeiiiee ettt e vt e e et e e e e eabe e e e et ae e s eeabaea e eenneeas 53

I \ T 1Y/ oLV o fo A =T o 1Yo Y USSRt 56
A & V-1 VR SUSSN 57
8 SOUNII ottt ettt st st b e b s b st e e e e r e sreesnee e 58
1S YU {012 0 =1 Y TN 59
10 RefErenCni SEZNAM ....ooiiiiieieee et sttt et e b e s bt e st st be e 60
R 1o o VSRS 64
L. L DOTAZNTK ettt st st b e e e aee s 64



SEZNAM ZKRATEK

BIS Bezpeénostni informaéni sluzba Ceské republiky
CERT Computer Emergency Response Team

CIPS Prevention, Preparedness and Consequence Management of
and other Security related risk

CSIRT  Computer Security Incident Response Team

CR Ceska republika

ENISA  Agentura Evropské unie pro kybernetickou bezpecnost

EU Evropska unie

EUROJUST European Union Agency for Criminal Justice Cooperation
EUROPOL European Union Agency for Law Enforcement Cooperation
GIGN Groupe d'Intervention de la Gendarmerie Nationale
INTERPOL The International Criminal Police Organization

NATO  Severoatlantickd aliance

NKBT  Narodni kontaktni bod pro terorismus

NOCS  Nucleo Operativo Centrale di Sicurezza

NUKIB  Narodni Ufad pro kybernetickou a informaéni bezpeénost
OSN Organizace spojenych narodu

RAID Recherche, assistance, intervention, dissuasion

22SAS  Special Air Service

URNA  Utvar rychlého nasazeni Policie Ceské republiky

uou Utvar osobitného urcenia

Terrorism



1 UvoD

Terorismus se vyskytuje v mnoha formach a podobach. Neni mozné jednoznacné charakterizovat,
co lze oznacit za teroristickou aktivitu a co ne. Jako sporné se napftiklad jevi oznaceni muze bojujiciho
za svou zem. Pro svlj narod mlzZe byt oznacen za hrdinu, ale pro zemi, proti které bojuje, mlze
predstavovat teroristu. Neexistuje totiz jednotnd definice, kterd by jednoznaéné charakterizovala
teroristické Cinnosti. Kazdy stat si vytvari svou vlastni definici, kterd nej¢astéji souvisi se zajmem
daného statll. Tudiz také slovni spojeni prevence terorismu je tézko definovatelny pojem. Neni zadny
postup, ktery by potlacoval teroristické aktivity. Prevence terorismu spocivd v jeho predvidani
a vzdélanosti obyvatelstva v této problematice. Formy terorismu jako jsou kyberterorismus
a teroristické aktivity spojené s extremismem jsou oproti jinym formam terorismu snadno
dosazitelné. Nejsou finan¢né naroéné a pfi nekontrolovatelné ¢innosti dokazi zplsobit skody velkého
rozsahu. Dnesni svét se ¢im ddl tim vice modernizuje. Lidé si snaZi ulehdit préci, a tak se vSe pomalu,
ale jisté zacina fidit pouze za pomoci internetu a pocitace. Pfi naruseni téchto technologii, tak mize
dojit ke kolapsu systému, coZ jak jsem zminil, mGZe napachat velké skody. Oproti kyberterorismu,
extremismus ke svému Sifeni nepotiebuje pocitadovou sit, ale potfebuje jen nalézt své stoupence,
pres které se bude dal Sifit a projevovat se. Pfi tomto Ukazu tak dochazi k radikalizaci osob a jejich

nasledné narukovani k teroristickym skupindm.

V teoretické casti zminuji dvé vybrané formy terorismu, které patfi zmého pohledu
mezi nejvétsi hrozby 21 stoleti. Jsou jimi kyberterorismus a extremismus. Pojednavam zde o jejich
charakteristice, prevenci a slozkach, které proti nim bojuji. Dale vénuji pozornost, moznému
teroristickému Gtoku v Ceské republice, a to vybuchdim ve Vrbéticich, které se udaly roku 2014. Také
zminuji migracni viny a jejich mozny vliv na zvySeny vyskyt teroristickych €innosti. V neposledni fadé

uvadim navod na to, jak se spravné zachovat pfi teroristickém Utoku.

V praktické ¢asti se snaZim ziskat informace o povédomi verejnosti Ceské republiky, ohledné
teroristickych aktivit, co si pod timto pojmem dokazi predstavit, ndhled respondentt na r{izné formy

terorismu a nasledné reseni prevence proti teroristickym aktivitam.
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2  PREHLED POZNATKU

2.1 Neschopnost definice terorismu

Podle Ministerstva vnitra Ceské republiky (2009) je terorismus ,planované, promyslené a politicky
motivované nasili, zamérené proti nezltéastnénym osobam, slouZici k dosazeni vytéenych cil(”
(Ministerstvo vnitra Ceské republiky, 2009). Aviak pro pojem terorismus neexistuje jednotna,
svétové uznavand, univerzalni definice, pomoci které by Slo vyjadfit, zda se jedna o teroristické
aktivity i nikoli. Kazdy jednotlivy stat si upravuje a vytvafri vlastni definice, které jsou ovliviiovany
zajmy danych statd. Jako priklad lze uvést rozdily pri mezinarodnich vélecnych konfliktech
(Bekele, 2021). VnémzZ je pro jednu stranu obcan bojujici za sv(j stat bran jako terorista,
ale pro druhou stranu je obc¢an bran jakozto hrdina. O definici pojmu terorismus se staty snazi

jiz dlouho dobu.

Terorismus pochazi od slova teror, coz ve svém plvodnim vyznamu znamenalo strach
nebo Uzkost, které jsou zptsobeny nezndmym a nepredvidatelnym nebezpedim (Sturma, Novakova
& Bilkovd, 2003). Velkd vétSina dnesnich definic pojmu terorismus obsahuje prvky spojené
s vyvolanim strachu pro dosazeni svych ideologickych cili. Problém definovat pojem terorismus
podle Lacquer (1977) prameni v tom, Ze terorismus se jiz vyskytl v tolika formach za mnoha rdznych
okolnosti, Ze jeho komplexni definice neni mozna. Kazda zemé si problémy spojené s terorismem resi

po svém, a to nasledné vede k rozpordm v problematice definovani terorismu.
2.1.1 Nasledky terorismu

Dopady terorismu lze rozdélit na primarni a sekundarni. Mezi primarni dopady se jednoznacné radi
psychickd Ujma, ktera dale napomaha ke vzniku politickym, ekonomickym a socialnim nasledkdm.
Za sekundarni dopady teroristickych aktivit Ize povazovat naptiklad medializaci teroristickych skupin,
naruseni environmentalniho prostfedi nebo naruseni infrastruktury samotného statu. Mezi
primarnimi a sekundarnimi dopady jsou tenké vazby, proto nelze s presnosti vymezit jejich definici.
V soucasné dobé jsou teroristické akce zaméreny jak na oblast primarni, tak i sekundarni. Z casového
hlediska se dopady déli na okamzité a pozdéjsi. Okamzité se projevuji ihned po provedeni teroristické
akce. Jedna se napfiklad o Umrti ¢i zranéni Zivych cili nebo o znic¢eni ¢i oslabeni zdsobovacich,
informacnich, operacnich a dalSich systému. Za pozdéjsi dopady se oznacuji politické, ekonomické
a socialni (Smolik, 2008). Jsou to nasledky, které se projevi po delsi dobé od vzniku Gtoku. Dlsledky

terorismu zavisi pfrevdzné na intenzité, rozsahu ¢innosti a vlivu na verejnost.
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Utoky provedené nuklearnimi, chemickymi ¢i biologickymi zbranémi udini zasazenou oblast
na podstatné dlouho dobu neobyvatelnou. Po téchto Utocich je vyZzadana pfitomnost doktord, policie
a hasicd. Ale i pfi utoku malého rozsahu muzZe dojit k ponechani postizené oblasti bez zdravotni
a socidlni infrastruktury, kterd se tak bude vénovat Cisté teroristickému Utoku. Vyvolana panika
ze strachu pouZiti téchto zbrani miZe mit za nasledek zvyseni kriminality a psychosomatickych
onemocnéni. Tento druh onemocnéni oznacuje stav, pfi kterém dochazi kvili dlouhodobé psychické
nepohodé ik projevu na téle. Rozsahly Utok by bezprostfedné ochromil ekonomiku. Kontaminace
pracovnich mist, zni¢eni infrastruktury a eliminace lidského kapitalu by byl ddsledek ovlivnéni
statniho hospodarstvi, ktery nasledné muizZe spustit pohyb na mezindrodni Urovni a pozdéji
tak vyvolat regionalni nebo globalni recesi (Smolik, 2008). Po pouZiti zminénych zbrani by doslo
ke zvySenému vyskytu xenofobie, paranoie, izolacionismu a pomstychtivému bésnéni. Verejnost
by se dozadovala drastickych opatieni, které by mohly vést az k poruseni ob¢anskych prav a svobod

(Mares, 2005).
2.2 Strategické pristupy Ceské republiky pro boj s terorismem

Strategie Ceské republiky (CR) pro boj proti terorismu je hlavnim dokumentem v boji proti terorismu
jiz od roku 2013, ktery je rozdélen na pét oblasti. Prvni oblast pojednava o zlepseni komunikace
a spoluprace mezi subjekty, zapojenymi do boje proti terorismu a zkvalithovani podminek pro vykon
jejich ¢innosti. Jedna se hlavné o policejni a zpravodajské slozky. Usili bezpe&nostnich slozek spocivd
v odhalovani teroristickych aktivit, jiz v jejich pocatku. S timto problémem napomaha zpravodajska
¢innost. Organem pro vyménu informaci je Spole¢nd zpravodajska skupina, kterou tvofi zastupci
Policie CR, Ministerstva vnitra, zpravodajskych sluzeb, Uradu vlady a Ministerstva zahrani¢i. Ze strany
policie je zfizen takzvany Narodni kontaktni bod pro terorismus (NKBT), ktery shromazduje,
vyhodnocuje, analyzuje a zpracovdva informace, které se vztahuji k aktivitdm v ramci radikalizace
a teroristickych aktivit. Na zakladé téchto informaci NKBT vyhodnocuje mozné hrozby. Druha oblast
se zaobira ochranou obyvatelstva, kritické infrastruktury a jinych cili, potencidlné zranitelnych
teroristickym Utokem. Zahrnuje aktivity spojené s odstranovani nasledk( teroristickych incidentd
za pomoci integrovaného zachranného systému a stanovuje metodickou a koordinacni Ulohu Policie
CR. Ve druhé oblasti je i zminéna tloha armady CR, kterd je schopna vy¢lenit své sily a prostiedky
pro dekontaminaci, analyzu vzork(i nebo monitorovani zasazeného mista. Strategie se zde zaobira
zejména ochranou méstské dopravy, civilniho letectvi a zvySeni ochrany prepravy nebezpecnych
latek. Treti oblasti je bezpecnosti vyzkum, vzdélavani a informovdni vefejnosti ve vztahu
ke konkrétnim aspektlim boje proti terorismu. Jsou zde zminény programy pro boj proti terorismu,

diléim cilem je vzdélanost v problematice pfislusnych organ(i a vefejnosti. Jako priklad Ize uvést
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gkoleni policistd ve spolupraci s NKBT. Ctvrta oblast se zabyva prevenci radikalizace ve spole¢nosti
a bojem proti rekrutovani do teroristickych struktur. Zaklad této oblasti spociva ve vzdélavani
vefejnosti a bezpecnostnich slozek pro zvysSeni pochopeni odliSnych kultur a jejich nasledné
tolerance. Dale je zde zminéno varovani pred moznou generalizaci. Neboli upozornéni pro verejnost,
aby nespojovala nasilné akty jedince scelou skupinou. Patd oblast pojednava o legislativnich
a mezinarodné-smluvnich otazkach. Zmifiuje se zde i pravni fad CR, ktery umoZfuje stihani
teroristickych aktivit v celém rozpéti (Ministerstvo vnitra Ceské republiky, 2013a; Filipec, 2017).
Teroristickym ¢inem tedy muzZe byt i podpora formou financovani teroristickych aktivit. Zajistuje

ochranu, odskodnéni a pomoc obétem teroristickych aktivit a pfipadnou ochranu svédku.

2.3 Akeni plan boje proti terorismu

Narodni akéni plan boje proti terorismu pro rok 2007 az 2009 je predchiidcem dokumentu strategie
CR pro boj proti terorismu. Je rozdélen do ¢tyF oblasti, ve kterych se snaii uddvat dilezité dkoly,
které maji za cil co nejefektivnéji bojovat s terorismem na tzemi Ceské republiky. Prvni oblast
s ndzvem ,,ZlepSeni komunikace a spoluprdce mezi subjekty, zapojenymi do boje proti terorismu
a zkvalitfiovani podminek pro vykon jejich ¢innosti“ se zabyva zlepsenim komunikace mezi subjekty
na Uzemi statu. Jedna se o vytvoreni mechanismu, ktery by zlepsil predavani informaci, ohledné
teroristickych aktivit, a o spolupraci mezi zpravodajskymi sluzbami a policejnimi slozkami.
Je zde kladen dlraz na prevenci, kterd spada pod zpravodajské sluzby a bezpecnostni slozky.
Ve druhé oblasti, kterd se nazyvad ,Ochrana obyvatelstva, kritické infrastruktury a Zivotniho
prostiedi”, se koncepce zaméruje na rlzné situace, které by mohly nastat v rdmci teroristickych
aktivit. Je zde navrhnuta analyza v oblasti bezpecnosti osob, majetku a Zivotniho prostredi
pfi pfepravé nebezpeénych predmétl a pripadné navrh na provedeni nezbytnych kroka.
V této oblasti jsou také zminény kybernetické hrozby, které by mohly negativné ovlivnit prvky kritické
infrastruktury a snaha o ¢innosti pro boj snimi. Treti ¢ast ,Prevence vzniku uzavienych
pristéhovaleckych komunit a radikalizace jejich ¢len(” se snazi predejit radikalizaci pfistéhovaleckych
osob. Pro dosazZeni tohoto cile je nutné vzdélani ze strany bezpecnostnich sloZzek a integrovaného
zachranného systému, aby nedoslo ke vzniku nenavisti. Dale je dulezity rozvoj v Sifeni informaci
o problematice spojené s pfistéhovaleckymi komunitami. Posledni ctvrtd oblast s ndzvem
,Zahrani¢né-politické smérovani Ceské republiky v oblasti boje proti terorismu®, pojednava
o zahranicni politice, ktera se zavazuje k plnéni ukoll v ramci protiteroristického usili. Napfiklad
formou Ucasti v zahrani¢nich misich, atojak vojenského, takinevojenského charakteru

nebo pfedavani informaci €lenskym statdm (Ministerstvo vnitra Ceské republiky, 2008).
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2.4 Radikalizace

Ministerstvo vnitra Ceské republiky (2023) uvédi, Ze pod pojmem radikalizace ,jsou rozumény zmény
ideologickych postoj ¢lovéka smérem k postojim vyhranénym, které vybocuji z Ustavnich norem,
vyznacuji se prvky netolerance a utoci proti zakladnim demokratickym uUstavnim principdm®
(Ministerstvo vnitra Ceské republiky, 2023).

K radikalizaci nej¢astéji dochazi u jedincl, u kterych doslo k marginalizaci neboli k takzvanému
vylouceni ze spole¢nosti. Marginalizace se projevuje diskriminaci ve viech spolecenskych systémech
(vzdéldvaci systém, pracovni systém, sportovni systém). Nejvétsi vliv na radikalizaci osob je prostiedi,
ve kterém se vyskytuji. Radikalizaci zpUsobuje takzvany mentor, kterym muze byt napfiklad
neformalni ucitel, vefejné zndma osoba vystupujici na internetu nebo internetova stranka,
se kterymi se jednotlivci setkavaji bud osobné v soukromych ucebnidch nebo online formou
prostfednictvim mobilnich zafizeni. Formalni vzdélani a organizace jsou tak nahrazeny projevy,
semindfi nebo neformalnim vzdélavanim (Sabic-El-Rayess, 2021), které mohou mit za nasledek nabyti
pocitu nenavisti vci uréitym skupinam.

Opakem radikalizace je deradikalizace, ta funguje na bazi programu. Deradikalizacni programy
hraji klicovou roli v prevenci proti teroristickym utokim. Programy maji za cil sniZzeni poctu
radikalnich jednotlivcl, pfinos pravdivych informacich ohledné radikalizace, chovani a procesu
naboru teroristickych organizaci a ziskani informaci pro ochranné sluzby a pripadnych svédk( v rdmci

soudniho fizeni (Filipec, 2017).

2.5 Kyberterorismus

Kyberterorismus je jeden z nejvyuZivanéjSich forem terorismu z oblasti neletalnich prostredkd,
ktery ma za primarni cil zpUsobit rozsahlé skody za pomoci vypocetni techniky a internetu. Na rozdil
od hackerstvi, se kyberterorismus nesnazi proniknout do pocitacového systému a obejit systém
¢i poukazat na nedostatky a chyby, ale snazi se o ovlivnéni verejného minéni a politickych elit.
Typickym projevenim soudobého kyberterorismu jsou napfiklad pocitacové viry, logické bomby,
trojské koné a pocitacovy Cerv. Za pomoci zminénych ptikladd Ize proniknout do bezpecnostnich
systém. Jako priklad Smolik (2008) pouzili ptipad, ke kterému doslu v dubnu roku 2000 ve Spojenych
statech americkych. Virus s nazvem Firkin se pokousel za pomoci pocitacl pripojenych k internetové
siti nepretrzité vytacet telefonni ¢islo amerického integrovaného systému. Virus mél za ukol ochromit
provoz této zdchranné sluzby v celych Spojenych statech. Kyberterorismus se zacina vice pouZivat,

a to zejména kvuli jednoduchosti, malym nakladlim a schopnosti zautocit na dalku.
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2.5.1 Boj Ceské republiky proti kyberterorismu

Ceska republika v boji proti kybernetickym Gtokdm se sna?i o budovéni takovych systémd, které maji
schopnost minimalizovat dopady kybernetickych akcich a nasledné dokazi uvést vse do plvodniho
stavu. S rychlym vyvojem a zvy$enou oblibenosti kyberterorismu zajistuje CR bezpe&nost kritické
informacni infrastruktury a vyznamnych informacnich systémd za pomoci vladniho koordinaéniho
mista, které ihned reaguje na kybernetické incidenty. Ceska republika se v rdmci organizaci Evropské
unie (EU) a Severoatlantické aliance (NATO) Ucastni rozvoje proti kybernetickym hrozbam. Jedna se
o policejni a mezinarodni spoluprace, které maji za primarni cil dopadeni kriminalnich pachatel(

vyuzivajicich kyberprostor (Ministerstvo zahrani¢nich véci Ceské republiky, 2015).
2.5.2 Ndrodni urad pro kybernetickou a informacni bezpecnost

Narodni Ufad pro kybernetickou a informaéni bezpecnost (NUKIB) je orgdnem zabyvajici
se kybernetickou bezpecnosti a ochranou utajovanych informaci vramci komunikacnich
a informacnich systémi a kryptografické ochrany. Kjeho cilim patfi zabezpeceni identifikace
dllezitych statnich systém(, vytvareni podstatnych bezpecnostnich opatreni, regulace, kontroly,
vzdélavani, monitoring a analyza novych trendl v kybernetické bezpecnosti, technickd pomoc
a koordinace pfi kybernetickych Utocich a mezindrodni spoluprace v ramci EU, NATO a Organizace
spojenych narodd (OSN). Narodni Urad pro kybernetickou a informacni bezpecnost odpovida
za bezpecnost systému Galileo, ktery pro ¢Elenské staty EU plni nezdvislost v oblasti druZicové
navigace. Systém Galileo tak nabizi neustdly a absolutni pfistup ke zminéné sluzbé na celé planeté.

v vy

2020).
2.5.3 Computer Security Incident Response Teams

Tymy CSIRT (Computer Security Incident Response Teams) poskytuji sluzby v ramci prevence
a detekce kybernetickych utoku. Jedna se primarné o technickou podporu a poskytovani podobnych
sluZeb v krizovych situaci v oblasti kybernetickych incident(i. Funkce CSIRT spociva ve tfech hlavnich
prvcich. Jednd se o prevenci, detekci a reakci na kybernetické incidenty. Dale se zabyva vzdélavanim,
zvySovanim povédomi o problematice a navrhovanim rliznych vylepseni v oblasti obrany a kvalit

zabezpeceni (Meyer & Métille, 2023).
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2.5.4 Vladni Computer Emergency Response Team Ceské republiky

Vladni CERT (Computer Emergency Response Team) spolu stymy typu CSIRT hraji klicovou roli
vochrané Ceské republiky vramci kritické infrastruktury a informaénich systém@ dle zdkona
o kybernetické bezpecnosti (181/2014 Sb.) Mezi jeho funkce se radi prijem vsech kybernetickych
incidentd, vypomoc a podpora osobam ¢i prislusnym organim, provadéni hodnoceni zranitelnosti
systém a pfijima udaje od provozovatele narodniho CERT, které nasledné vyhodnocuje. Vladni CERT
plni roli tymu CSIRT a je v neustdlém kontaktu sjinymi CSIRT tymy ostatnich ¢lenskych statl
pro dosazeni maximalniho pokryti kyberprostoru (Narodni urad pro kybernetickou a informacni

bezpecnost, 2023).
2.5.5 Ndrodni Computer Emergency Response Team Ceské republiky

Narodni Computer Emergency Response Team Ceské republiky (CSIRT.CZ) je oficialni bezpe¢nostni
tym CR, ktery se zabyva problematikou kybernetickych incidentt a kybernetické bezpe&nosti v sitich,
které jsou provozovany na uzemi CR. Pro efektivni funkci CSIRT.CZ spolupracuje se subjekty
na narodni a mezinarodni Grovni. Mezi narodni Uroveri se fadi organy jako je NUKIB, Policii CR,
CSIRT/CERT, poskytovatele internetového ptipojeni a banky. Za subjekty na mezinarodni Grovni lze
zaradit CSIRTs Network, European Union Agency for Law Enforcement Cooperation (EUROPOL)
a Agenturu Evropské unie pro kybernetickou bezpecnost (ENISA) (CZ.NIC, 2021).

2.6 Extremismus

Extremismus lze chdpat jako ideologické postoje, vybocujici z ustavnich a spole¢enskych norem,
majici prvky netolerance vici jinym skupinam a utoéi proti zakladnim demokratickym zasadam.
Extremistické projevy vici ndboZenstvi, barvé pleti, rovnocennosti pohlavi a sexudlni orientaci,
mohou v pozdéjsi fazi prejit v Ciny, které mohou mit za ndsledek naruseni demokratického systému.
Pfitomnost extremismu se objevuje ve vSech spolecenstvech. Nelze jej zcela odstranit, Ize docilit
pouze minimalizaci hrozeb. Mira nebezpeci zavisi na vnéjsSich faktorech (socialni, politické,
ekonomické) a vnitfnich faktorech (prevence a represe) (Ministerstvo vnitra Ceské republiky, 2016).
Nejvétsi nebezpedi tkvi v jeho schopnosti mainstreamového mysleni a moznosti lehkého Siteni pres

média.
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2.6.1 Pravicovy extremismus

Pravicovy extremismus spo¢ivd v nenavisti k mensinam. V Ceské republice je zaméFen vyhradné
na Romy, Zidy, sexudlni mensiny, bezdomovce a drogové zavislé. Dale také po prob&hlych migraénich
vinach a teroristickych aktivitach, také proti migrantdm a muslimdm. Stalym znakem pravicového
extremismu je odliSné chovani uvnitf a mimo komunitu. Provadéné aktivity ¢i projevované ndzory
uvnitf komunity, jsou jednoznacné nezdkonné. Naopak chovanim mimo skupinu se snazi o pravy
opak, ¢imz se pokousi o zamaskovani nezakonnych aktivit. M(Ze se jednat o verbovaci strategii,
ktera v roce 2013 méla za nasledek pFevzeti nékterych nazord vefejnosti (Ministerstvo vnitra Ceské
republiky, 2016). Nasledky mohou vést k rozstépeni spolecnosti av pfipadé nabiti vyssi moci

i k omezeni svobody a zavedeni totalitnich zplsobU.
2.6.2 Ultrapravicovy terorismus v Ceské republice

Mare$ (2005) definoval ultrapravicovy terorismus jako pojem vztahujici se na okraj pravé casti
politického spektra, ve kterych dochazi k vyhroceni pravicovych hodnot jako jsou moc, autorita,
tradice nebo narodni uvédoméni. Za projev lze oznalit snahu o dosaZeni autoritativni moci
ku prospéchu vlastni skupiny a odstranéni prvk(, které by mohly vést k naruseni této skupiny. Mezi
znaky krajni pravice patfi politickdA xenofobie, nacionalismus, etnocentrismus, rasismus,
antisemitismus a tvrdé nafizeni v rdmci zdkona a pofadku. Projevy ultrapravicové terorismu lze
oznacit za rliznorodé strategie, které nemaji Cirou formu teroristické aktivity. Jedna se spise
o politické zakroky spojené s propagandou a stranickopolitickou ¢innosti. Pomoci pouli¢niho nasili
se tento druh snazi o eliminaci vyskytujicich se problém a zaroven o vytvoreni strachu, ¢imz se snazi
o uvolnéni cesty dalsi ¢innosti pro uchopeni co nejvétsi moci. Ultrapravicovy terorismus se z pravidla
snazi o co nejvétsi ndrlst poctu priznivcl. Mezi strategie se naptiklad fadi i zapalovani mesit
nebo napadani prislusnik( isldmu, jakoZto projev odplaty za teroristické Utoky spojované s islamskym
terorismem. Ultrapravice se, tak snazi o zisk pfizné antiislamské verejnosti. Strategie napéti spociva
ve vyvolani masivnich teroristickych Gtok( a rozdéleni spolec¢nosti, pfi ¢emzZ by vinna byla svrZzena
na ultralevici, popripadé na etnické skupiny nebo naboZzenské komunity (Mares, 2005). Ultrapravice
se timto snaZzi docilit odstranéni demokracie a nastolit vladu ,tvrdé ruky” vedenou ultrapravicovou

stranou.
2.6.3 Levicovy extremismus

Levicovy extremismus usiluje o absolutni rovnocennost, a bojuje hlavné za prava chudych

a utlac¢ovanych. Pro docileni téchto hodnot jsou vyznavaci schopni dliraznych a akcnich prosazovani
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svych zajm(. Mezi zdkladni varianty krajni levice Ize zafadit anarchismus a komunismus. Anarchisté
se oproti komunistim vyznacuji nenavisti vlici celému systému, ktery neni v souladu s jejich ideologii.
Zadaji tak o odstranéni pluralitniho politického systému. Mezi projevy radikalnich anarchistd Ize
zaradit nasili vedené proti odplrcim nebo ni¢eni majetku jako je napfiklad Zhafstvi (Ministerstvo
vnitra Ceské republiky, 2016). Komunismus naopak chce vyuZit statni prvky k realizaci svych zamérd

uvnitt statu.
2.6.4 Ultralevicovy terorismus v Ceské republice

Jeho hlavnim cilem je nastoleni rovnovahy uvnitf statu za pouziti donucovacich a rozvratnych praktik
nasili, ¢i terorismu. Mezi ultralevicovy terorismus se rfadi komunismus, a to v danych pfipadech kvdli
uchylovani se knasili a poctu obéti, ktery je odhadovan na 100 milion(. Bylo zaznamenano,
Ze komunistické staty se uchylovaly ke statnimu represivnimu i subverznimu terorismu. Mezi
strategie lze zaradit tvorba takzvanych ,guerilla“. Jedna se o partizanska uskupeni doplnéné o prvky
terorismu, ktefi maji za Ukol nastartovani revoluce. Hlavnim cilem soudobych komunistl je oslabeni
demokratického zapadu a docileni co nejvétsiho politického rozvoje (Mares, 2005), ktery by mél

za nasledek zménu reZzimu a realizaci revolu¢niho terorismu (Obrazek 1).

18



Obrazek 1

Typologie terorismu podle motivace

ttiad g

TR — etnickoseparatisticky
(revoluéni) krajné levicovy

krajné pravicowvy

A —— represivni statnich sloZek
represivni
(statni) represivni nestatnich slozek
T R (terorismus establishmentu)
eschatologicky

napfiklad protiproudowvy terorismus

Pozndmka. (Smolik, 2008)
2.6.5 Prevence Ceské republiky proti extremismu

Prevence v ramci statnich orgdn( je rozdélena mezi Ministerstvo vnitra, které zaujima koordinacni
ulohu, Policii CR, hrajici klicovou roli v boji proti extremismu, Bezpe&nostni informaéni sluzbou (BIS),
ktera se snaZi ziskat informace o zamérech a ¢innostech vedenych proti statnim zakladtm, Ufad pro
zahranicni styky a informace, feSici otdzku extremismu vedeného ze zahranici, a nakonec Vojenské
zpravodajstvi, které se s ostatnimi bezpecnostnimi sloZzkami a nevladnimi organizacemi zapoju;ji
do boje s extremismem. Ceska republika, jakoZto ¢len EU je zavazana ke spolupraci s €lenskymi staty.
Jednd se hlavné o oblast prevence rasismu a xenofobie v ramci Rady Evropy a EU, Organizace
pro bezpecnost a spolupraci v Evropé, Visegradska skupina a OSN. Nejefektivnéjsi zplsob pro
prevenci extremismu je v CR represe proti samotnému jadru extremistickych skupin. Represe neboli
potlaceni musi byt provedena vcas. Pokud se podati v€asna identifikace problému, policie tak muze
podat vyhlaseni, Ze tento nezdkonny akt nebude tolerovat, ¢imzZ nasledné muize dojit k vyvolani

strachu a pochybnostem ze strany extremistickych uskupeni. Mezi protiextremistickd opatieni v CR

lze zaradit exitové programy, které napomahaji jednotlivellm opustit prostfedi disponujici
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extremismem, a protiextremistické projekty, které se prokazaly jako velice ucéinné. Ne tak ¢astym
prevencnim opatfenim je vyreSeni problému, na ktery extremisté poukazuji. Jako ptiklad lze uvést
migracni viny, pfikterych mizZe dojit k zneuziti socidlniho systému a zvétSeni rizika terorismu

(Ministerstvo vnitra Ceské republiky, 2016).
2.6.6 Koncepce boje proti extremismu a predsudecné nenadvisti

Hlavnim dokumentem Ceské republiky v oblasti prevence extremismu je ,Koncepce boje proti

extremismu a predsudecné nendvisti 2021-2026"“, ktera si klade tfi cile.
Ochrana obéti trestné cinnosti.

Nejdualezitéjsim cilem je zabezpeceni pomoci a ochrany pro obéti nenavistné trestné cinnosti. DalSim
vyznamnym bodem je zajisténi vhodného prostiedi pro policii a statni zastupce ke sprdvnému

vykondvani pracovni ¢innosti.

1) Respektovani specifik obéti a ujednoceni rozhodovaci praxe
Je kladen ddraz na zvySovani pravni jistoty, schopnost detekce nenavistnych motivi
a poskytnuti zazemi obétem. Zlepseni metodické cinnosti, spoluprace s obcanskou
spolecnosti a odborniky na akademické Urovni a zajisténi nabidky kvalitniho vzdélavani

v praktickém vykonu ¢innosti.

2) Vytvareni podminek pro praci policie a statnich zastupcd, v ramci uzsi spoluprace
Mezi hlavni cile se fadi ulehceni administrativy a odstrafiovani systémovych nedostatki
jako napriklad zjednodusSeni vybranych administrativnich postupd. Dalsim cilem je
zlepSeni spoluprace policejnich specialistli na nenavistnou trestnou ¢innost a statnich
zastupcl a osvojeni si zakladnich pravidel v ramci problematiky nenavistnych projev(

pro v€asné predani informace.

3) Pravidelné a srozumitelné informovani verejnosti
Cilem je ziskani dlvéry ze strany obéti, prevence projevl nendvisti a informovani
verejnosti o projevech nendvisti a s nimi souvisejicimi plany pro boj s nimi (Ministerstvo

vnitra Ceské republiky, 2021).
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Ochrana demokracie

Cil ma za ukol aktivné ochranovat pilite demokracie pred urcéitymi skupinami, které se ji pokouseji

narusit.

1) Posileni schopnosti bojovat s dezinformacemi
Hlavnim cilem je zabranéni vzniku informaci, které maji za uUkol vznik nendvisti. Pro
dosaZeni tohoto cile je nutnd spoluprace mezi bezpecnostnimi slozkami a institucemi

v kyberbezpecnosti, analyzovat nendvistny obsah ze zahranici a spravné na néj reagovat.

2) Posileni schopnosti detekovat radikalizované osoby
Pro dosazeni tohoto specifického cile je dilezita spoluprace s jinymi staty, které maji
s problémem radikalizace dlouhodobé zkusenosti, jednd se tedy o pfevzeti zkusenosti.
Samoziejmé hovofime i o spolupraci bezpecnostnich slozek s jinymi subjekty,

které napomahaiji radikalizované osoby detekovat.

3) UdrZovani schopnosti zvladat nasilna shromazdéni
Cil spociva v prevenci riotd neboli vytrZnosti a obdobnych praktik za pomoci
tréninkovych a vzdélavacich programi pro bezpecnostni slozky a spolupraci

se zahrani¢nimi saty.

4) Pokracovani v opatfenich proti infiltraci extremistl do bezpecnostnich sloZzek a ozbrojenych
sil

Timto cilem se Ceska republika snaZi zamezit osobam, které maji sklony k extremismu,

zaClenit se mezi ozbrojené a bezpecnostni slozky. DosaZeni cile je za pomoci

vzdélavacich a osvétovych akci a zabéhlych lustrac¢nich mechanisma.

5) Paralyza protidemokratickych domobran
Jedna se o zdkaz a zniceni vSech vojenskych nebo polovojenskych skupin, které neberou

v potaz demokratické principy (Ministerstvo vnitra Ceské republiky, 2021).
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Transparentni a srozumitelné posilovani dtivéry v demokracii
Treti cil usiluje o vytvoreni mechanismu proti cinnostem extremistd a xenofobnich populistl pomoci:

1) Aktivit na reintegraci (z)radikalizovanych a prevenci recidivy
Pozornost musi byt vénovana hlavé osobam, u kterych by mohlo dojit k radikalizaci

a vytvareni podminek pro zac¢lenéni a zmenseni rizika opétovnych prestupka.

2) Vzdélavani a osvéty
Jedna se o zvySeni povédomi o pozitivech v ramci demokracie a mozné hrozby ze strany
extremismu. K tomu maji dopomoci vzdélavaci, kulturni a jim podobné aktivity. Ddraz je
kladen na vysvétleni principl demokracie, transatlanského spojenectvi a medialni

gramotnosti.

3) Transparentni a oboustranné vyhodné integracni politiky
Za hlavni cil lze oznacit podporu integracnim procesim. Dlraz je tak kladen
na srozumitelnost, jednoznacnost nebo predvidatelnost integracni politiky a jeji pozitiva

pro mensiny i vétsiny (Ministerstvo vnitra Ceské republiky, 2021).
2.7 Sloiky bojujici proti terorismu na tizemi Ceské republiky

S ¢im dal tim vétSim vyskytem teroristickych aktivit bylo nutné vytvofit pfislusné slozky a organy,
jejichz hlavni role spociva hlavné v prevenci a v€asném prechazeni teroristickych utokd. Bylo
tak vytvoreno nékolik organizaci, které mezi sebou navzajem spolupracuji a poskytuji si potfebné

informace k odhalovani teroristickych slozek (Obrazek 2).
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Obrazek 2

Partneri Europolu zapojeni do koordinacnich ¢innosti

EUROPOL
Inovaéni partnerstvi Orgény EU
Europolu
SOK Eurojust Interpol
—spolecna — Agentura — Mezinarodni
operativni Evropské unie pro organizace
kancelar justi¢ni spolupréci kriminalni policie
v trestnich vécech
Informaéni Frontex Regionalni
stfedisko — Evropskd seskupeni
agenturapro
pohranicnia
pobieini straz
Stycna pracovni OLAF Treti zemé
skupina pro — Evropsky Gfad pro
prevadédstvi boj proti podvodim
migrant{

Pozndmka. (Evropsky uGcetni dvar, 2021)
2.7.1 European Union Agency for Law Enforcement Cooperation

European Union Agency for Law Enforcement Cooperation (EUROPOL) je evropsky policejni urad,
ktery se zabyva prevenci a bojem proti zdvaznym formam mezinarodniho organizovaného zlocinu,
zastava nejvyssi funkci v ramci potirdni teroristickych aktivit a jinych projevli mezinarodniho zlocinu.
Zabyva se novymi trendy financovani terorismu a déle se zaméruje na hrozbu ze strany islamistického
terorismu (Dan¢dk & Simicek, 2002; Pikna, 2006). V ramci Europolu byla podepsana Priimska
smlouva, kterda clenskym statim dovoluje pfimou vyménu udaji ohledné DNA, otisk( prstd,

informaci o vozidlech a veskerych aktivit spojenych s teroristickymi ¢innostmi (Smolik, 2008).
2.7.2 European Union Agency for Criminal Justice Cooperation

European Union Agency for Criminal Justice Cooperation (EUROJUST) je organ evropské unie,
ktery se zaobira evropskym pravem. Z kazdé clenské zemé je vyslan jeden zastupce, ktery by mél byt
povolanim policista, soudce nebo statni zastupce. Clenové timto mohou poskytovat ziskané

informace vnitrostatnim organim v oblasti mezinarodniho zlocinu ¢i terorismu. Jeho poslanim je
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zejména rozvoj spoluprace organl clenskych statli, podpora koordinace pfi vysetfovani a stihani
v Clenskych statech (Pikna, 2006; Smolik, 2008). Spole¢né sEuropolem tvori systém,
ktery se navzajem podporuje nebo naopak vylucuje. V oblasti terorismu ma kazda ¢lenska zemé

svého zastupce, ktery ma na starosti protiteroristickou agendu (Smolik, 2008).
2.7.3 The International Criminal Police Organization

The International Criminal Police Organization (INTERPOL) je nejvétsi svétova policejni organizace.
V oblasti terorismu je Interpol koordindtorem svétového policejniho komunikaéniho systému.
Provadi vyrozuméni a varovani bezpecnostnich sloZzek ohledné teroristl, zlocincll a zbranovych
systému. Hlavnim prvkem Interpolu je koali¢ni Ukolové uskupeni, které provadi pozorovani aktivnich
teroristickych skupin, poskytuje analytickou podporu, zvysuje kapacitu ¢lenskych zemi a sbir3,
uschovava a predava dulleZité informace. Ddle vyZaduje po clenskych statech sdileni zprav
o veskerych incidentech teroristického charakteru jako jsou napftiklad falSovani dokladd, nelegaini
prodej zbrani nebo drzeni nuklearnich, chemickych a biologickych materidld. Interpol zfidil
v rizikovych regionech ukolové uskupeni. Jednad se o Jizni Ameriku, Afriku, stfedni Asii a jihovychodni
Asii. Zasadnim cilem bylo zvySeni poétu ¢len( policie v problémovych oblastech. Problémové regiony
jsou dale podporované projekty Passage a Tent. Smyslem projektu Passage je zabranéni v prekroceni
narodnich hranic. Projekt Tent spociva v identifikaci jedinc(, ktefi byli pozorovani v teroristickych
vycvikovych taborech. Informace je poskytnuta zemi, kde tento jedinec Zije. V ramci celosvétové
¢innosti Interpol ve spolupraci s ¢lenskymi staty uskutecnuje Ctyfi pracovni projekty. Jsou to projekty
voblasti zbrani a elektronickych sledovacich systém(, odcizeni radiologického materialu
a radiologického a biologického terorismu. Pokud je v ¢lenském statu spachdan teroristicky zlocin,
mUzZe stat pozadat Interpol o takzvany tym reakce na incident, ktery spolecné s Generalnim
sekretariatem umozni poskytnuti informaci ohledné otisk( prstd, faleSnych dokladd nebo ozndmeni

o hledanych teroristech (Smolik, 2008).
2.7.4 Utvar rychlého nasazeni Policie Ceské republiky

Utvar rychlého nasazeni Policie CR (URNA) je vy&lenény policejni orgdn pro boj proti terorismu. Jeho
plsobnost je vymezena na celou oblast CR. Tento organ pfimo podléha prezidentovi policie,
ktery se souhlasem vnitra rozhoduje o vyslani do akce. Utvar je povolan do sluzby, pokud se jedna
o teroristickou aktivitu, Unosce, pachatele organizované trestné cinnosti a viniky Umyslnych
trestnych ¢inG velkého rozsahu. Je rozdélen do tfi sekci, a to na sekci rychlého nasazeni, specialnich
sluzeb, administrativni sekce. Prvni jednotka vznikla roku 1981 jako reakce na viny teroristickych

utokd a unosl letadel. Do roku 1989 spadal Gtvar rychlého nasazeni pod tehdejsi sbor narodni
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bezpecnosti. Po sametové revoluci se Utvar diky svému zamérenim zaradil mezi podobné specidlni
jednotky v Evropé. Uskupeni neustale spolupracuje se zahrani¢nimi organizacemi, mezi které patfi
22SAS (Special Air Service), kterd sidli v Anglii, GIGN (Groupe d'Intervention de la Gendarmerie
Nationale) a RAID (Recherche, assistance, intervention, dissuasion) pochazejici z Francie, belgicka SIE
(Special Interventie Eskadron), s italskou sluzbou NOCS (Nucleo Operativo Centrale di Sicurezza),
UoU (Utvar osobitného uréenia) ze Slovenka (Policie Ceské republiky, 2023b) a jinymi jako jsou

napriklad Spojené staty americké.
2.7.5 Financni program pro boj s terorismem

Roku 2007, konkrétné 12. unora byl vytvoren specificky program s ndzvem Prevence, pfipravenost
a zvladani nasledkld terorismu a dalSich rizik souvisejicich s bezpecnosti neboli v anglictiné
Prevention, Preparedness and Consequence Management of Terrorism and other Security related
risk (CIPS), ktery usiluje u clenskych statl o zlepseni prevence, pfipravy, ochrany lidi a kritické
infrastruktury proti teroristickym aktivitdm a pfipaddm jim podobnych. Program spolupracuje
s donucovacimi organy, vefejnymi a soukromymi objekty, institucemi, univerzitami, socidlnimi
partnery, mezindrodnimi orgdny, nevladnimi organizacemi a statickymi urady. Pfistup do programu
je povolen organiim a organizacim s pravni subjektivitou, které jsou usazené v jednotlivych ¢lenskych
statech. Jedna se hlavné o financ¢ni vypomoc zucastnénych statll. Podpora s vyjimkami je
nematerialni povahy. Hovofime predevsim o projektech zaméfené na vyvoj v oblasti informacich
bank, znalostnich siti, mezindrodniho Skoleni, studii a systémovych koncepcich, které se tykaji

problematiky terorismu a kriminality (Ministerstvo vnitra Ceské republiky, 2013b).
2.8 Teroristicky utok na tzemi Ceské republiky

Ceskd republika se Ffadi mezi staty Evropy, které na svém Uzemi, z dlouhodobého hlediska,
nezaznamenaly teroristickou aktivitu (Obrazek 3). Vybuchy ve Vrbéticich, které se udaly roku
2014 byly casto v médiich spojovany s teroristickou c¢innosti. Dosud vSak neni potvrzené,
zda se opravdu jedna o teroristicky Cin ¢i nikoliv. Kvili Siteni dezinformaci a velké medidlni pozornosti
byl zaznamendn vyskyt nenavisti vic¢i ruskym obéandim, ktery se projevoval nejcastéji vycleriovanim

ze spolecnosti.
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Obrazek 3

Vyskyt teroristickych utoky v rozmezi let 2006-2012

Mapa Evropské Unie

Pozndmka. Cervené jsou oznaleny stdty, kde byl spdchdn teroristicky &in. OranZové jsou
oznaceny staty, kde doslo k zadrZeni osob podezrielych z teroristickych aktivit. (Ministerstvo

vnitra Ceské republiky, 2013a)

Dne 16. fijna 2014 se z neznamych ddvodud odehral vybuch v muni¢nim skladu ¢islo 16. Situace se
odehrala na Uzemi Zlinského kraje nedaleko vesnice nesouci nazev Vrbétice. Mezi nasledky vybuchu
se fadi Umrti dvou muZzd, rozneseni munice a fragment( do okoli a ponic¢eni okolniho prostredi. Doslo
k opakovanym evakuacim obytnych zén, které se nachazely v blizkosti epicentra vybuchu. Na kratkou
dobu byla uzaviena i nedaleka skola. Dne 3. prosince doslo k druhé explozi, a to skladu cislo 12,
kde byly uskladnény délostfelecké granaty a miny. Po celou dobu byly v oblasti pozorovany nefizené
vybuchy, které branily kriminalistm a pyrotechniklim v dalsi aktivité. Pyrotechnicky tym ustanovil
nejdrive sedm dni bez nefizeného vybuchu pro provadéni dalsich aktivit, pozdéji byla tato |h(ta
prodlouZena na devét dni. Doslo k nastaveni bezpecného okruhu od epicentra vybuchu, ktery byl
ze zaatku 1200 m, pozdéji se tento okruh rozsifil na 1550 m kvali nalezu nevybuchlého
délostteleckého granatu (Safafik, Princ, Dulikovd & Kasparova, 2018). Okruh byl hlidan policisty
a vojaky po celou dobu zachrannych a likvidacnich praci. Okruh byl nékolikrat narusen. Jednalo

se o opilého mladika, horkovzdusny baldn, zlodéje munice, prelet letadel a paraglidistu. V nedalekych
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obcich byla zakdzana pyrotechnika, aby hluk zplsoben zabavnou pyrotechnikou nebyl zamérovan
s nefizenymi vybuchy. Tento zdkaz byl nékolikrat porusen. K vysSetfovani a ohledani mista prvni
exploze doslo 28. ¢ervna roku 2016 (sklad ¢islo 16). Misto druhé exploze bylo prohledano témér o rok
pozdéji a to 1. cervence 2017, kvali zhorsenym podminkdm. Také byly nasazeny nemodernéjsi
prostiedky jako jsou napfiklad drony, roboti pro zneskodnéni nevybuchlé munice, vrtulniky
a specialni vozidla. Jednotky integrovaného systému odklidily dohromady vice nez 18 tisic kusl
munice a prevezly vice nez 100 tun uskladné&ného valeéného materidlu do jinych skladd. Cinnost byla

ukonéena az roku 2020 (Police Ceské republiky, 2023a).
2.8.1 Kauza Vrbétice

Kauza Vrbétice pojedndva o zapojeni tajné ruské organizaci ohledné vybuch(, které se udaly
16.10. a 3.12 2014. Osoby, které byly udajné zodpovédné za explozi v muniénim skladu, jsou podle
ziskanych informaci ¢leny jednotky 29155 ruské vojenské zpravodajské sluzby GRU, kteti jsou
ve Velké Britanii vysetfovani z divodu pokusu o otravu Sergeje Skripala. Za pomoci této informace
vytvorfily ceské a britské policejni tymy uskupeni, které spolu Uzce spolupracuje. Ke zverejnéni
informaci ohledné spojeni vybuchl a skupiny GRU do$lo 17.04.2021. Reakci CR bylo vyhosténi
18 ruskych diplomatd a vzneseni pozadavku na mezinarodniho od$kodnéni (Policie Ceské republiky,

2022; Policie CR, 2023c).

Bezpecnostni informacni sluzba (2021) (BIS) CR uvedla jako jedno z opatfeni, v ndvaznosti
na kauzu Vrbétice, omezeni kontaktniho styku ruskych diplomatickych pracovniku s ¢eskymi zastupci
proruskych aktivistl. Ceska republika se timto zakrokem chtéla branit pFed $ifenim p¥ipadnych

dezinformaci a propagandy z ruské strany.
2.8.2 Duikazy proti skupiné GRU

Jednotka 29155 se podle ziskanych informaci seskupila v Ostravé, ktera se nachazi jen hodinu cesty
od Vrbétic. Clenové Cepiga a Mishkin si pod fale$nou identitou pozadali o povoleni ke vstupu
do omezenych prostoru skladu Imex, a to v obdobi 14.-17.10.2014. Stale neni jasné, zda si povoleni
sjednali prostfednictvim kontaktu se spolecnosti Imex, anebo jinou cestou. Spole¢nost Imex uvedla,
e Cepiga a Mishkin vydavajici se za kupce zbrani nikdy neobjevili. lhned po vybuchu Anatolij Cepiga
a Alexandr Mishkin nasedli ve Vidni na let, ktery mifil do hlavniho mésta Ruské federace. Let
odstartoval v 10:05, 40 minut (Bellingcat, 2021) poté, co explodoval municni sklad dislo
16 spolecnosti Imex. Podle Bellingcat (2021) by se mélo jednat o mnohem promyslenéjsi operaci,

nei se myslelo. Udajné Ize hovofit o pfimé U&asti generala Averjanova, ktery jako jeden z $esti ¢lend
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jednotky 29155 skupiny GRU mél napomdhat s pripravami, které vedly k explozi dvou municnich

skaldd.
2.8.3 Motivace

Skupina GRU se prostfednictvim exploze municnich skladd ve Vrbéticich snaZila zabranit vyvozu
vojenského materidlu na Ukrajinu béhem ohrozZeni jeji celistvosti. Bulharskd spole¢nost EMCO
potvrdila, Ze na konci rolu 2014 s Ukrajinou vytvofili kontrakt v hodnoté 25 milionl eur pro posileni
obranyschopnosti Ukrajiny. Spoleénost EMCO je jeden ze dvou prodejcli v EU, ktera se zaméruje
na vyrobu specidlni munice vrozsahu 120 mm — 152 mm. Zminénd munice je kompatibilni se
zbranémi vyuzivanych béhem obdobi Sovétského svazu. Druha zminéna spolecnost je pod kontrolou
Ruské federace, a tak spole¢nost EMCO zlistava jedinym moznym vyvozcem valeéného materidlu pro

armadu Ukrajiny (Bellingcat, 2021).
2.9 Prispivani migracnich vin ke vzniku teroristickych utoku

Po roce 2015, podle evropské unie, byl pozorovan narlst teroristickych aktivit po celé Evropé.
A to u druhd jako je pravicovy terorismus, dzihadisticky/nabozensky motivovany terorismus, levicovy
a anarchisticky terorismus, etnonacionalisticky a separatisticky terorismus. Nejvice se utoky
spojovaly s ndbozensky motivovany terorismem, ktery za obdobi 2015-2017 mél na svédomi vice
60 teroristickych Utokd a pres 300 obéti na lidskych Zivotech. Dale bylo zadrzeno

pres 2000 podezielych z teroristickych aktivit (Evropsky parlament, 2021; Rada Evropské unie, 2023).
2.9.1 Problémy migracnich vin

Teroristické organizace mohou vyuzit migracni krizi pro nepozorovatelné proniknuti svych prislusnikl
do cizich statl. Pfi migraci se v cilovych zemich vytvareji takzvané ,diaspory”, které lze definovat
jako uskupeni uprchlikli, ktefisipo prestéhovani stale zachovavaji vazby ke své staré kulture.
Zminéné diaspory, tak mohou byt vystavené diskriminaci ze strany cizi zemé, kterd mlze vést
az k radikalizaci osob, a tim padem ke zvyseni rizika teroristického uUtoku. K diskriminaci dochazi kvali
strachu a panice, které nastdvaji kvali udalostem z 11. zati (Helbling & Meierrieks, 2022). Podle
ziskanych dat od Choi & Salehyan (2013), Ize vydedukovat Ze zemé, které jsou hostitelé uprchlikd,
maji vétsi Sanci na vyskyt teroristickych atok(. Choi & Salehyan (2013) tvrdi, Ze je to zplUsobeno

Spatnym zachazenim s uprchliky a podminkami v uprchlickych taborech.

Migracni krize m(Ze napomoci politickym strandam, které se stavi proti migraci, k vétSimu

volebnimu uUspéchu. Jako pfiklad Ize pouZit staty Turecko a lzrael. Ve zminénych statech doslo
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ke zvySené podpore pravicovych stran po udalostech spojené s terorismem (Berrebi & Klor, 2008;

Kibris, 2011).

2.10 Jak se zachovat pfri teroristickém utoku

Sandor (2017) ve své piirucce objasnil zakladni pokyny, jak se zachovat pfi teroristickém utoku.
Popisuje zde navod proti jednotlivym druhlm utokU jako je unos letadla, stfelec, bombovy Utok

a auto najizdéjici do davu.
Bombovy utok

Bombovy utok Ize rozdélit na bombovy Utok ohlaseny a neohlaseny. Pfi bombovém utoku, ktery je
cilené ohlaseny, musi byt pfi preddvani informace o Utoku pfislusnym slozkdm podan co nejlepsi
popis volajiciho. V popisu by mélo zaznit, zda volajici trpél vadou reci, zda se jednalo o muze ¢i Zzenu,
rychlost a logika sdéleni Utoku a podobné informace. Nasledné musi byt rozhodnuto, na zakladé
telefonatu s volajicim, o provedeni evakuace. Nahlasena bomba muZe byt zaminka k vylakani osob
z budovy ven, kde se mohou stat lehcimi terci. Vytvoreni systému a tymu, ktery by monitorovat cely
prostor by se mohlo stat prevenci pred timto typem bombového Utoku. Pro neohldseny bombovy
utok neexistuje zadny ,prevencni plan“, podle kterého by se postizeni méli fidit (Security magazin,
2017). Nejdulezitéjsi je vSimat si svého okoli, ve kterém se pravé pohybuji. Analyzovat podezrelé
predméty jako jsou napriklad opusténé tasky nebo batohy a poslouchat sv{j vnitini instinkt.
Bombové utoky ddle mizZeme rozdélit na vybuch na otevieném prostranstvi a vybuch uvnitf budovy.
Pro vybuch navolném prostranstvi obecné plati zalehnuti, zakryti hlavy, zbytec¢né neriskovat
(napfriklad pti fotografovani na mobilni telefon), zalehnout své blizké a vyckat na dalsi pokyny,
které pfijdou vrozhlase ¢iraddiu. Ovsem tento plan je predevsim pro jedince, ktefise vyskytli
v blizkosti exploze. Pro pfipad vybuchu uvnitf budovy je nejlepsi volba zanechani veskeré cinnosti

a okam?ita evakuace podle ptedem pfipraveného planu (Sandor, 2017).
Stielec

Pokud je moZnost po zaznamenani stfelby by mél nasledovat okamzity Gték a nasledné ukryti. Uték
by mél probihat v pfikréeni s klickovanim. Pokud se stfelba vyskytne na volném prostranstvim,
jako ukryt Ize pouzit strom nebo auto (¢ast kde se nachazi motor). V budové se doporucuje zamknout,
¢i zabarikddovat se uvnitf mistnosti. Jako rukojmi nenavazovat ocni kontakt, vyhovét vsem

pozadavkiim a zbyte¢né neriskovat (Sandor, 2017).
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Unos letadla

Unos letadla je v dnesni dobé prakticky nemoziny. Zvy$ené opatieni po roce 2001 znemozriuje
jakékoliv provedeni zminéného Utoku. Sandor (2017) uvadi, Ze pfi Unosu plati zékladni pravidla
jako neprovokovat Unosce, nenatacet, vyhovét poZzadavkim a nenavazovat ocni kontakt.

Auto najizdéjici do davu

Pro auto najizdéjici do davu plati prevence ve smyslu vSimat si svého okoli (podezfelych fidica, rychle
jedoucich aut). Tento druh utoku je zde zminén kvili lehké dosaZitelnosti a nepredvidatelnosti

ze strany teroristickych skupin (Sandor, 2017).

30



3 CiLE

3.1 Hlavnicil

Jednou ze zakladnich funkci statu je ochrana jeho obyvatelstva. Prace se zabyva terorismem a jeho

povédomim v CR, proto se autor rozhod| stanovit nasledujici hlavni vyzkumnou otazku:

1. Jak vefejnost vnima terorismus na Gzemi CR a jaka je jeho osvéta mezi obyvateli?

3.2 Dildicile

1)

Na zakladé reSersni literarni ¢innosti popsat historické aspekty a soucasny stav realizace
boje proti terorismu z hlediska jeho planovani a forem.

Na zakladé studia strategickych narodnich dokumentl pojednat o soucasnych
zplisobech ochrany obyvatelstva na tzemi Ceské republiky proti vybranym formam
terorismu. Vybrané formy detailné specifikovat.

Formou sociologického vyzkumu zjistit povédomi vefejnosti o moZnostech realizace
ochrany obyvatelstva ve vztahu k teroristickym aktivitam.

Zpracovat ndvrh na mozné zmény pristupu k realizaci ochrany obyvatelstva.

Praci zpracovat jako teoretické pojednani v souladu s poZadavky na formalni Upravu

zavérecnych praci na FTK UP v Olomouci.

3.3 Vyzkumné otazky

Pro bliz§i sezndmeni s problematikou terorismu na Gzemi CR a jeho osvétou byly stanoveny

nasledujici vyzkumné otazky:

Jak je vniman kyberterorismus?

Kde respondenti zaznamenali informaci o zachovani se pfi teroristickém utoku?
Jak se lidé s riznym typem vzdélani divaji na vybuch ve Vrbéticich?

Ktery stat stoji dle respondentl za nejvice teroristickymi utoky?

Setkdvaji se muzi s informaci, jak se zachovat pfi teroristickém utoku, vice nez zeny?
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4 METODIKA

Bakalarska prace je rozdélena na dvé primdrni ¢asti - teoretickou a praktickou. Pro teoretickou ¢ast
autor provedI| resersi tuzemskych (Filipec, 2017; Mares, 2005) a zahrani¢nich zdroja (Sabic-EI-Rayess,
2021) pro popis dvou vybranych forem terorismu a jejich naslednou prevenci na tizemi Ceské
republiky.

Praktickd ¢dst byla provedena formou dotaznikového Setfeni zaslaného prostfednictvim

internetové stranky Survio.com.

4.1 Vyzkumny soubor

Celkové dotaznikové setfeni navstivilo 391 respondentll, avsak dotaznik vyplnilo Uspésné pouze
80,05 % tedy 313 dotaznikl. Respondenti méli moznost odpovéd na dotaznikové Setfeni v obdobi
24.01.2023 — 26.02.2023. Odkaz na dotaznik byl vyvésen na nékolika facebookovych strankach,
kde si lidé z celé Ceské republiky navzajem vypliiuji dotazniky, abych ziskal co nejvice informaci
od rGznych respondentl z rliznych oborl. O vyplnéni jsem také pozadal rodinu, pratelé, kolegy
z oboru a svou byvalou stfedni Skolu (Stfedni odborna skola ekologicka a potravinarska ve Veseli nad
LuZnici). Online forma dotazniku byla zvolena z dvodu doporuceni vedouciho prace, kvili pohodli
a lehkému zpracovani dat z dotazniku. Naopak velkou nevyhodou je nemoZnost zkontrolovat

pravdivost odpovédi respondentd.

4.2 Metody sbéru dat

V praci byly pouzity metody kvalitativniho i kvantitativniho sbéru dat. Z kvalitativniho sbéru dat bylo
pouzito kratké interview se zaméstnancem Stifedni odborné Skoly ekologické a potravinarské
ve Veseli nad LuZnici, za Ucelem ziskani odpovédi na téma terorismu a jeho osvéta na dané skole.

Z kvantitativniho sbéru dat byl poufZit jiz vySe zminéni online dotaznik, ktery obsahoval
25 otdzek. V dotazniku jsou zahrnuty tfi rGzné druhy otazek. Jednalo se ootdzky uzaviené,
které nabizely respondentlim jen specifické odpovédi. Polouzaviené, u kterych mohli respondenti
zvolit vice moznosti nebo moZnost jiné a oteviené otdzky, ve kterych respondenti mohli vlastnimi

slovy definovat, popfipadé vyjadfit svou myslenku.

32



VYSLEDKY

e Otazka ¢. 1: Jaké je Vase pohlavi?

Tabulka 1: Pohlavi respondentii

MoZnosti odpovédi Responzi Podil
® Mz 132 42,2%
© Zena 181 57,8%

1321(42,2%))

Prvni otazka se zabyvala pohlavim respondet(. Ze 313 respondetn( bylo vice Zen nez muz(, téch bylo

132 (42,2 %) a zen 181 (57,8 %).
e Otazka ¢. 2: Jaky je Vas vék?

Tabulka 2: Vék respondetii

MozZnosti odpovédi Responzi Podil
® 15-19 | 42 13,4%
® 1925 | 87 | 27,8%

26-40 " 60 19,2%
® 41-65 | 70 | 22,4%

® 65avice 54 17,3%

421(13,4%))

160[(19%72)
7,01(2:2740));

541(117;,3 %)),

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

Druhd otazka se tykala vékovych kategorii. Ve vékovém rozpéti 15-19 se prlzkumu zucastnilo
42 (13,4%) respondetl. Ve véku 19-25 byla zaznamendna odpovéd od 87 (27,8 %) respodnet(.
Ve vékové katogorii 26-40 bylo 60 (19,2 %) respondetl. Respondentll ve véku 41-65 bylo 70 (22,4 %)
a 54 (17,3 %) responzi bylo od respondet( strasich 65 let.
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Tabu

e Otazka c. 3 : Jaké je Vase nejvyssi dosazené vzdélani?

lka 3: Nejvyssi dosaZené vzdéldni

MozZnosti odpovédi

Zakladni
Stfedo3kolské vzdélani s vyucnim listem

Stredoskolské s maturitou

' Vy33i odborné

Vysokoskolské bakalarské
Vysokoskolské magisterské
VysokoSkolské doktorské

Jiné..

2774(876%)))

6X(37,10)]
4(1,3%)
0%

Responzi

40

27

116

51

35

80 %

Podil
12,8%
8,6%

37,1%
12,8%
16,3%
11,2%
1,3%

0,0%

Ctvrta otazka se tykala nejvyssiho dosazeného vzdélani respondentd. Nejvice respondentd dosahlo

stfedoskolského vzdélani s maturitou. A to konkrétné 116 (37,1 %) respondetd. Druha nejcastéjsi

odpovéd byla vysokoskolské bakalaFské vzdélani, ta zaznamenala 51 (16,3 %) respondentd. CtyFicet

(12,8 %) respondetl dosdhlo zakladniho vzdélani, stejné mnozZstvi odpovédi zaznamenalo i vyssi

odborné vzdélani. Stredoskolské vzdélani s vyucnim listem ziskalo 27 (8,6 %) oznaceni. Vysokoskolské

magistérské uvedlo 35 (11,2 %)

dokt

orské vzdélani. Moznost jiné neuvedl nikdo.
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e Otazka ¢. 4 : Vyberte kraj Vaseho trvalého bydlisté?

Tabulka 4: Kraj tvrvalého bydlisté

Moznosti odpovédi

® Hlavni mésto Praha
StfedoCesky kraj
JihoCesky kraj

@ Plzenisky kraj

Karlovarsky kraj

Ustecky kraj

Liberecky kraj

Kralovéhradecky kraj
Pardubicky kraj

Kraj Vysotina
Jihomoravsky kraj

® Zlinsky kraj

@ Olomoucky kraj

® Moravskoslezsky kraj

231(73%))

21/(6,7%)
1374(114178 %)
261(8,3%)
2:74(8765))
22 (V0%)
2B(7,7%)
)
Mv/n )

Ctvrtd otazka méla zjistit kraj trvalé bydlité respondent(i. Povedlo se ziskat respondenty ze viech
kraji. A to s priblizné stejnym zastoupenim respondentl z kazdého kraje. Hlavni mésto Praha
oznacilo 23 (7,3 %) respondetd, 21 (6,7 %) respondetl uvedlo své trvalé bydlisté ve StfredoCeském
kraji, z Jiho¢eského kraje bylo 37 (11,8 %) respondetd, Plzenisky kraj zaznamenal 24 (7,7 %) oznaceni,

Karlovarsky kraj 16 (5,1 %) respondet(l, 19 (6,1 %) respondetd z Usteckého kraje, Libercky kraj
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26 (8,3 %) respondet, Kralovehradecky kraj oznacilo 20 (6,4 %) respondet(l, 27 (8,6 %) respondetl
oznacilo Pardubicky kraj jako své trvalé bydlisté, Kraj Vysocina zaznamenal 22 (7 %) respondetd,
Jihomoravsky kraj 24 (7,7 %) oznaceni, Zlinsky kraj 19 (6,1 %) respondet(, Olomoucky kraj 21 (6,7

%) responzi a 14 (4,5 %) respondetll oznacilo Moravskoslezky kraj.

e Otazka c. 5: Pokusite se o vlastni vyjadieni pojmu ,terorismus“?

Tabulka 5: Pokus o vlastni vyjadreni pojmu terorismus

Moznosti odpovédi Responzi Podil
® Ano 95 30,4%
Ne 218 69,6%

12:181(6976%)

5% 10 % 15% 20% 25°¢ 30 % 35% 40% 45% 50 % 55 % 60 65 % 70 75 % 80 85% 90% 95

Z celkovych 313 respondetnl se 95 (30,4 %) z nich pokusilo o napsani vlastniho vyjadreni pojmu
Jterorismus”, 218 (69,6 %) respondentl uvedlo, Ze na otazku odpovidat nechce. Z odpovédi lze
vyvodit souvislost pouze mezi pohlavim. MuZi se castéji pokouseli o vlastni vyjadfeni pojmu

terorismus.
e Otazka c. 6: Vase definice pojmu ,terorismus” by mohla znit takto:

Sesta otazka navazovala na prede$lou otazku, zda se respondenti pokusi o vlastni vyjadieni pojmu

vrve

opakovanymi prvky byly nasili, admysiny ¢in, vyvolani strachu, nasilné dosaZzeni cild a utok

na obyvatelstvo.

36



e Otazka €. 7: Z kterého z niZe uvedenych statl byste nejvice ocekaval(a) teroristicky ttok?

Tabulka 6: Potencidlni aktér teroristickych ttokd

Moznosti odpovédi Responzi Podil
® Afghanistan 218 69,6%
Irak 60 19,2%
Pakistan 52 16,6%
@ Ruska federace 79 25,2%
@ Severni Korea 18 5,8%
® Spojené staty americké 8 2,6%
® Jiné.. 12 3,8%
(601(1972%)

1521(1676%)

@,6%)
m,a%)

0% 5% 10% 15% 20% 25% 309 35% 40% 45% 50 % 559 60% 65% 70 % 75 % 80% 85% 90% 95% 1

Nejvice respondenti oznacovali moZnost Afganistan. Tato odpovéd ziskala 218 (69,6 %) responzi. TFi
staty byly oznacované s podobnou frekvenci. To byl Irdk s 60 (19,2 %) responzemi, Pakistan s 52 (16,6
%) responzemi a Ruska federace, ktera byla oznacena 79krat (25,2 %). Nejméné vSak byla ozna¢ovana
Severni Korea 18 (5,8 %), Spojené staty americké s 8 (2,6 %) responzemi a moznost jiné s 12 (3,8 %)
responzemi. K této moZnosti respondenti nejéastéji psali staty iran, Indie nebo Cina. Z odpovédi nelze

vyvodit souvislosti mezi pohlavim, vékem, vzdélanim ¢i trvalym bydlistém respondent(.
e Otazka C. 8: Proc jste zvolil(a) pravé tento stat (staty)?

Osma otazka byla oteviena a zabyvala se divodem, pro¢ respondeti zvolili dany/é stat/y v predeslé
otdzce. Odpovédi se tykaly predevsim historického aspektu, naboZzenského presvédceni, konfliktu

na Ukrajiné a medidlniho spojeni s teroristickymi aktivitami.
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e Otazka C. 9: Vyberte, jaky je podle Vas zamér realizace teroristického utoku (utoka)?

Tabulka 7: Zameér realizace teroristickych ttoka

MozZnosti odpovédi Responzi Podil
@ Ovlivnéni mysleni lidi 62 19,8%
@ Oslabeni a vycerpani sil a prostiedki IZS 28 8,9%

Rozpoutani valky 53 16,9%
@ Vyvolani paniky 115 36,7%
® Vyvolani strachu 230 73,5%
® Zisk tzemi 24 7,7%
® Jiné.. 6 1,9%

621(11'9,8%))

Z)N

BT

55 (1G,0%)

WS (X372

230)(73,5%),
24.(7,7%)

5(1,9%)
0% 5

5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1

U

MozZnost, kterou respondenti oznadlili nejcastéji se tykala vyvolani strachu. Tuto odpovéd
oznacilo 230 (73,5 %) respondentd. Druhou nej¢astéjsi moznosti bylo vyvolani paniky se 115 (36,7 %)
responzemi. Ovlivnéni mysleni lidi ziskalo 62 (19,8 %) oznaceni, oslabeni a vycerpani sil a prostfedkd
integrovaného zachranného systému ziskalo 28 (8,9 %) responzi, 53 (16,9 %) responzi ziskala moznost
rozpoutani valky, zisk Uzemi nabylo 24 (7,7 %) responzi a mozZnost jiné ziskala 6 (1,9 %) oznaceni, kde
respondenti nejcastéjsi psali naboZenstvi jako hlavni zamér realizace teroristického utoku. Ani
u téchto odpovédi nelze vyvodit souvislosti mezi pohlavim, vékem, vzdélanim ¢i trvalym bydlistém

respondentd.
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e Otazka ¢. 10: Ktery z niZze uvedenych druhi teroristického Utoku povaZujete ze svého

pohledu za nejnebezpecnéjsi?

Tabulka 8: Nejnebezpenéjsi druh teroritickyho ttoku

Moznosti odpovédi Responzi Podil
® Biologicky 73 23,3%
@ Brani (omezovani) rukojmich 17 5,4%
Chemicky 58 18,5%
@ Jaderny 265 84,7%
® Kyberneticky 32 10,2%
® Statni 10 3,2%
® Jiné.. 4 1,3%
17(5,a%)
1581187570}
.2
4(1,3%)
0% 5% 10 % 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1

| v této otdzce se vétsina respondentl shodla na stejné odpovédi, a to na moZnosti jaderny Utok
s 265 (84,7 %) responzemi. MozZnost biologicky uUtok zaznamenal 73 (23,3 %) responzi, brani
(omezovani) rukojmich 17 (5,4 %) responzi, chemicky Utok byl oznacen 58krat (18,5 %), kyberneticky
utok ziskal 32 (10,2 %) odpovédi, statni 10 (3,2 %) responzi a nejméné responzi ziskala odpovéd jiné

se ¢tyfmi (1,3 %) responzemi.
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e Otazka ¢ 11: Z jakého divodu by se podle Vas mohla stat Ceskd republika teréem

teroristického utoku?

Tabulka 9: Dévody pro provedeni teroritického ttoku na Ceskou republiku

MozZnosti odpovédi

® Nabozenstvi

Politické diivody
Pomsta

@ Vydirani

® Jiné.

1561(49%80))

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Z celkovych 367 responzi, moznost naboZenstvi ziskala 138 (44,1 %) oznaceni, nejvice oznacované
byly politické dlvody se 156 (49,8 %) responzemi, pomsta ziskala 39 (12,5 %) responzi, 27 (8,6 %)

responzi oznacilo vydirani a 7 (2,2 %) reponzi ziskala moZnost jiné, kde respondenti zminili, e CR

Responzi
138
156

39

27

nevidi jako stat, ktery by byl teréem teroristického utoku.
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e Otazka €. 12: Vyberte, ktery z uvedenych objektli je z hlediska teroristického utoku

nejrizikové;jsi?

Tabulka 10: Nejrizikovéjsi objekt na tzemi CR z hlediska teroristického utoku

MozZnosti odpovédi Responzi Podil
® Letiste 24 7,7%
Nemocnice 45 14,4%
Energeticka infrastruktura 210 67,1%
Skola 14 4,5%
® Dopravni infrastruktura 6 1,9%
® Vojenska posadka 5 1,6%
@ Vyznamna kulturni pamatka 7 2,2%
® Jiné. 2 0,6%

2:104(6777170)]
14(a,5%)
@ 1,9%)

Z 313 respondentl oznacilo 210 (67,1 %) eneregitkou infrastrukturu jako nejrizikovéjsi z hlediska
teroristického utoku, 24 (7,7 %) respondet(i zvolilo letiSté, nemocnice byla oznacena 45 (14,4 %)
respondety, Skolu oznadilo 14 (4,5 %) respondeti, 6 (1,9 %) respondet(i zvolilo dopravni
infrastrukturu, vojesnka posadka ziskala 5 (1,6 %) oznaceni od respondetl, 7 (2,2 %) respondet(
oznacilo vyznamnou kulturni pamdtku a moznost jiné oznacili 2 (0,6 %) respondeti, kde oba zminili
prostor, kde se nachazi velky pocet lidi. Ani u této otazky neni jasna souvislost mezi pohlavim,
vékovou kategorii, vysi vzdélani nebo trvalym bydlistém. Tedy, Ze respondenti spadajici do rliznych
kategorii (pohlavi, vék, vzdélani, bydlisté) odpovidali se stejnou ¢etnosti a u Zadné odpovédi nebyly

pozorovatelné vykyvy v poctech odpovédi, které by souvisely s témito kategoriemi.
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e Otazka c. 13: Co si konkrétné predstavujete pod Vami vybranym pojmem?

Trinacta otdzka méla za ukol zjistit, co si konkrétné respondenti pfedstavuji pod jimi zvolenymi pojmy
v predchozi otdzce. A to u pojmU0 vojenskd posadka, energetickd infrastruktura, dopravni
infrastruktura a vyznamnd kulturni pamatka. Mezi energetickou infrastrukturu byly nejéastéji
oznaceny elektrarny, prevazné jaderné. Za dopravni infrastrukturu respondenti oznacili Zeleznice
a ddlnice. Respondenti popsali vojenské posadky jako vojenské sily nebo municni sklady.
A pod vyznamnou kulturni pamatkou si respondenti predstavuji Prazsky orloj, kostely a turisticky

vyznamna mista.

e Otazka ¢. 14: Myslite si, Ze vybuch, ktery se udal ve Vrbéticich roce 2014, byl teroristickou

aktivitou?

Tabulka 11: Vybuch ve Vrbéticich

Moznosti odpovédi Responzi Podil
® Ano 105 33,5%
Ne 208 66,5%

105/(33,5%)

2081(661520)}

5 10 15% 20% 25% 30 9 35 40% 45% 50 55 60 ¢ 65 % 70 % 75 80 85% 90% 95

Ctrnactd otazka se zaobirala tim, zdali si respondeti mysli, e vybuch ve Vrbétich byl teroristickou
aktivitou. Ze ziskanych dat uvedlo 105 (33,5 %) respondetli moznost ano, 208 (66,5 %) respondetl
si naopak mysli, Ze se o teroristickou aktivitu nejednalo. Respondenti se zakladnim a stfedoskolskym

vzdélanim odpovidali ¢astéji ano nez respondenti s vyssim odbornym a vysokosSkolskym vzdélanim.
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e Otazka c. 15: Myslite si, Ze kontroly na letistich, nadraZich a na hranicich jsou z hlediska

prevence terorismu dostatec¢né? Na Skale 1-5 (1 — Nedostacujici, 5 — dostacujici).

Tabulka 12: Kontroly na letistich, nddraZich a hranicich

Odpovéd Responzi Podil
15 W 8 26
”w Wi 2 83
5 WRw 100 | 319
@45 WWRW 120 | 383
@55 WWWwWWwwW 59 188
8l2,6%)
26](873%0)

Otézka Cislo patnact méla za cil zjistit zda jsou podle respondetl kontroly na letistich, nadrazich
a na hranicich z hlediska prevence terorismu dostatecné. Osm (2,6 %) respondentl oznacilo moZnost
1z 5 tedy nedostacujici, naopak 59 (18,8 %) respondentl zvolilo moZnost 5 z 5 neboli dostacujici.
Dvacet Sest (8,3 %) respondentl oznacilo moznost 2/5, 3/5 bylo oznaceno 100 (31,9 %) respondenty

a4/5 120 (38,3 %) respondenty.
e Otazka €. 16: Myslite si, ze v Ceské republice byl nékdy proveden statni terorismus?

Tabulka 13: Stdtn/ terorismus na tzemi Ceské republiky

Moznosti odpovédi Responzi Podil
® Ano 50 16,0%
Ne 69 22,0%
Nevim, nedovedu si vysvétlit pojem statni terorismus 194 62,0%
1691(2230%)
11943(62707)]

59 10% 159 20 % 25 3 35% 40% 45% 509 55 % 60% 65% 70 % 759 809 85% 90% 95% 1

Sestndacta otazka méla zjistit, zda si respondenti mysli, Ze byl na Gzemi Ceské republiky proveden

statni terorismus. Jako moznost ano oznacilo 50 (16 %) respondentl. MoZnost ne oznadilo 69 (22 %)
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respondentl. A nejvice, konkrétné 194 (62 %), respondentll si nedokazali vysvétlit pojem statni

terorismus. Tato odpovéd poukazuje na nizké povédomi o statnim terorismu.
e Otdazka c. 17: Co je podle Vas mozné zaradit do kategorie ,,statni terorismus“?

Obrazek 4 — Znalost pojmu stdtni terorismus

w Spravné

® Nespravné

Sedmnacta otdzka méla za cil zjistit, co respondenti zarazuji do kategorie statniho terorismu. Jednalo
se o otevienou otazku, a proto jsem rozdélil odpovédi do dvou kategorii, a to na spravné a nespravné
definovany pojem. Z 50 responzi odpovédélo 13 (26 %) respondentl spravné. Nespravné odpovédélo

37 (74 %) respondent.

44



e Otazka c. 18: Ktera z navrhovanych moznosti by mohla vést ke snizeni rizika teroristického

utoku?

Tabulka 14: MoZnosti sniZeni rizika teroristického utoku

MozZnosti odpovédi Responzi Podil
® Vojenska ¢innost 59 18,8%
Mezinarodni dohody 94 30,0%
Vy3si zabezpeceni nebezpetnych latek 50 16,0%
9 Zpravodajska ¢innost 170 54,3%
® Jina. 4 1,3%
1945(30707%)]
80 (50%)
§(1,3%)
0% 5% 10 % 15 % 20% 25 307 35% 40 % 45 % 50 % 55 % 60 % 65 % 70 % 75 % 80 % 85 % 90 % 95 %

Osmnacta otazka se zabyvala moZnostmi sniZeni rizika teroristického utoku. Zpravodajska cinnost
ziskala nejvic, a to 170 (54,3 %) responzi, vyssi zabezpeceni nebezpecnych latek ziskala 50 (16 %)
responzi, mezindrodni dohody byly oznaceny 94krat (30 %), vojenska cinnost 59krat (18,8 %)
a moznost jiné ziskala 4 (1,3 %) responze, kde byla napfiklad zminéna vzdélanost obyvatelstva, anebo
Zadné z nabizenych moznosti. Z odpovédi nelze vyvodit souvislosti mezi pohlavim, vékem, vzdélanim

¢i trvalym bydlistém respondentd.
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e Otazka ¢. 19: Myslite si, Ze Ize efektivné pfedchazet teroristickym utokiim?

Tabulka 15: Efektivni pfedchdzeni teroristickym ttokim

MozZnosti odpovédi Responzi Podil
® Ano 224 71,6%
Ne 89 28,4%

2241(7156%))
E91287470)

Devatenacta otdzka méla zjistit, zda si respondenti mysli, Ze Ize efektivné predchdazet teroristickym
utoklm. Nejvice respondentd, konkrétné 224 (71,6 %), oznacilo moznost ano, naopak 89 (28,4 %)
respondentl si mysli Ze nelze efektivné predchazet teroristickym utokim. Ani u téchto odpovédi

nelze vyvodit souvislosti mezi pohlavim, vékem, vzdélanim ¢i trvalym bydlistém respondentd.

e Otazka €. 20: Myslite si, Ze by se Zaci/studenti méli seznamovat s problematikou terorismu

ve Skolach a vzdélavacich zafizenich? Pokud ano, od jakého véku?

Tabulka 16: Sezndmeni s problematikou terorismu ve vzdéldvacich zarizeni/Skoldch

MozZnosti odpovédi Responzi Podil
® Ano, 6-15 138 44,1%
Ano, 15-19 148 47,3%
Ano, 19+ 25 8,0%
® Ne 2 0,6%
23 (B0%)
2(0,6%)

0% 5% 10% 15% 20% 25% 309 35% 40% 45% 50% 559 60% 65% 70 % 75 % 80% 85% 90% 95% 1

Otazka Cislo dvacet méla za cil zjistit, zda by se studenti/Zaci ve Skolach a vzdélavacich zafizenich méli
seznamovat s problematikou terorismu. Dva (0,6 %) respondenti oznacili moznost ne, 25 (8 %)
respondentd by bylo pro seznameni s problematikou az ve véku 19 a vice, 138 (44,1 %) respondentd

oznacilo moznost 6—15 a moznost 15—-19 oznacilo 148 (47,3 %) respondent.
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e Otazka ¢. 21: Zaregistroval(a) jste nékdy informaci o tom, jak se zachovat pfi teroristickém

utoku?

Tabulka 17: Zaregistrovdni informace o zachovadni se pfi teroristickém utoku

MozZnosti odpovédi Responzi Podil
® Ano 67 21,4%
Ne 147 47,0%
Ano, ale nevénoval(a) jsem tomu pozornost 99 31,6%

L47A(37,0%)
90](31%62%)

109 159 20 % 25 % 309 35 40 % 45 % 50 559 60 % 65% 70% 75 8079 859 90 %

Na dvacatou prvni otdzku odpovédélo 147 (47 %) respondentl moZnost ne, naopak 67 (21,4 %)
respondentld oznacCilo moZnost ano a 99 (31,6 %) respondentd uvedlo Ze se sinformaci setkali,
ale nevénovali ji pozornost. U této otazky bylo provedeno porovnani odpovédi mezi pohlavim, zjistilo
se, ze se muzi setkavaji s informaci, jak se zachovat pfi teroristickém utoku, ¢astéji nez zeny. U vékové
kategorie 15-19 let byl zaznamenan vykyv v odpovédich. Zminéna kategorie oznacovala moznost
ne Castéji néZ ostatni moznosti. U ostatnich vékovych kategoriich nebyl zaznamenan takovy rozdil.

To znamena, Ze pomér v oznacenych odpovédich byl podobny.

e Otazka c. 22: Pokud ano, kde jste tuto informaci zaregistroval(a)?

Tabulka 18: Misto zaregistrovdni informace

MozZnosti odpovédi Responzi Podil

Média 143 85,12 %
Skola/vzdélavaci zafizeni 13 7,74 %
lJiné 12 7,14 %

Otazka Cislo dvacet dva méla zjistit, kde se respondenti setkali sinformaci, jak se zachovat
pfi teroristickém Gtoku. Jednalo se o otevienou otdzku. Odpovédi jsem rozdélil do tfi skupin.
A to na moznost média, kterd ziskala 143 responzi (85,12 %), Skola/vzdélavaci zafizeni ziskala

13 (7,74 %) responzi a moznost jiné, ktera ziskala 12 (7,14 %) responzi.
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e Otazka ¢. 23: Myslite si, Ze pFijimani uprchliki maZe mit za nasledek zvySeni vyskytu

teroristickych aktivit? Na skale 1-5 (1 — malé riziko, 5 — vysoké riziko).

Tabulka 19: Zvyseni rizika vyskytu teroristickych aktivit v ramci migracnich vin

Odpovéd Responzi Podil

® 15 W 10 3.2

® )5 WW 23 73
5w O WWW 50 | 160

@45 WWEW 82 26,2

(BT 6 & & & ¢ 148 | 473
Tol(3,2%)

6K 5% WK 5N Eid BEE MR 5K BR ESA SOM B SR BSW G0N B% R BN EN

sve

Dvacdtd treti otazka méla za cil zjistit, zda si respondenti mysli, Ze pfijimani uprchliki mdze zapficinit

zvyseni vyskytu teroristickych aktivit. Vysoké riziko neboli 5/5 oznacilo 148 (47,3 %) respondentd,

naopak deset (3,2 %) respondentl si mysli, Ze pfijimani uprchliku sebou nese nizké riziko tedy 1/5.

Dvacet tfi (7,3 %) respondentd oznacilo moznost 2/5, 82 (26,2 %) respondentl oznacilo 4/5 a 50

(16 %) respondentl se k otazce vyjadrili neutrdlné 3/5.
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Otazka ¢. 24: Myslite si, Ze nasilné demonstrace/stavky by mély byt brany jako projev

terorismu? Nasilné demonstrace jako projev terorismu. Na skale 1-5 (1 — urcité ne, 5 — urcité ano).

Tabulka 20: Ndzor na demonstrace jako projev terororismu

Responzi Podil

Odpovéd
15 W 200 | 639
) )5 WW 45 144
5 WRW 38 121
(W & & & ¢ 16 5.1
(BT & & & & ¢ 14 45
N BEamE
5 (1,05)
16 (5,1%)
0% 5% 10 % 15% 20 % 25% 30 % 35% 40 % 45 % 50 55 60 65 70 % 5 80 85 90 95

U dvacaté ctvrté otazky, kterd se tykala nasilnych demonstracich, stdvek a jejich zafazeni
jakoZto projev terorismu, oznacilo 200 (63,9 %) respondentll mozZnost 1/5 neboli urcité ne,
naopak 14 (4,5 %) respondent zvolilo moznost 5/5. 38 (12,1 %) respondentl oznacilo moznost 3/5,
16 (5,1 %) respondentl moznost 4/5 a 45 (14,4 %) respondent( moznost 2/5. U téchto odpovédi

nelze vyvodit souvislosti mezi pohlavim, vékem, vzdélanim ¢i trvalym bydlistém respondentd.
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e Otazka &. 25: Myslite si, ze Ceska republika je, z pohledu nebezpeti teroristického utoku,

bezpecnym mistem? Na skdle 1-5 (1 — naprosto nebezpecné, 5 — naprosto bezpecné).

Tabulka 21: Pocit bezpeci v Ceské republice

Odpovéd Responzi Podil
15 W 2 06
)5 W 20 6,4
5 WRWR 4 134

®45 WWWW 9 31,6
55 WWWWW 150 | 47,9

2(0,6%)

?D’{(ﬁ;A%)

42105777

1501(477,9%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 90% 95%

Dvacata pata otazka méla zjistit, zdali si respondenti mysli, 7e Ceskd republika je z pohledu nebezpeti
teroristického Utoku bezpeénym mistem. Nejvice se 150 (47,9 %) responzemi byla ozna¢ena moznost
5/5, tedy Ze je naprosto bezpe¢nym mistem, naopak 2 (0,6 %) respondenti si mysli, 7e Ceska republika
je mistem naprosto nebezpecnym. 42 (13,4 %) respondentll oznacilo moZnost 3/5, 99 (31,6 %)
respondentd oznacilo moznost 4/5 a 20 (6,4 %) respondentll oznacilo 2/5. Z odpovédi nelze vyvodit

souvislosti mezi pohlavim, vékem, vzdélanim ¢i trvalym bydliStém respondent.

50



5 DISKUSE

Jsem presvédceny, Ze se mi podafilo ziskat informace o povédomi verejnosti o problematice
terorismu na Uzemi Ceské republiky. Zejména u nékolika otazek je patrné, Ze respondenti spoléhaji
na informace z médii nebo se o tuto problematiku vibec nezajimaji. Tuto skute¢nost potvrzuji
ziskana data z dotaznikového Setfeni. Na otazku, zdali se respondenti pokusi o vlastni vyjadreni
pojmu terorismus, odpovédéla vice neZ polovina respondent(, Ze se o definovani pojmu nepokusi.
U odpovédi byl vypozorovan rozdil mezi pohlavimi, kde se muzi ¢astéji pokouseli o vlastni vyjadreni
terorismus. Dale si myslim, Zevykyv, ktery nastal mezi pohlavimi je zpUsoben tim,
Ze se o problematiku terorismu zajimaji vice muzi nez Zeny. Pokud na tuto otazku chtéli odpovédét,
zobrazila se jim v dotaznikovém Setifeni otazka, ve které se mohli pokusit definovat dany pojem.
Vétsina respondentt definovala pojem jako projev nasili, ktery slouZi jako nastroj pro dosazeni svych
cill. Zarazilo mé, Ze ti stejni respondenti, ktefi popsali terorismus jako projev nasili, odpovédéli
na Skalovaci otazku, zdali by se nasilné demonstrace/stavky mély brat jako projev terorismu, urcité
ne. Respondenti si dle mého nazoru bud nedokazi vysvétlit pojem nasilné demonstrace/stavky
nebo to opravdu nepovazuji za projev terorismu, i kdyzZ pfi jeho definovani vyuZili spojeni projev nasili
pro dosazeni svych cild. Zakon ¢. 84/1990 Sb. uvadi, Zze kazdy ma pravo na to, se pokojné

shromazdovat, ale nikdo nema prdvo svym jednanim omezovat pravo ostatnich lidi.

Z otdzky Cislo 10 bylo zjisténo, Ze se lidé nejvice obdavaji jaderného teroristického utoku. Otazka
Cislo 12 se ptala respondentl na to, jaké objekty jsou z hlediska teroristického Utoku nejrizikovéjsi.
Zde byla nejvice ozna¢ovana moznost energeticka infrastruktura, pod kterou si vétSina respondent(
predstavuje jaderné elektrarny. JelikoZ vétsina respondentl odpovédéla stejné, nelze u této otazky
rozdélit respondenty napftiklad podle pohlavi, véku, mista trvalého bydlisté ¢i vySe vzdélani.
Z odpovédi na otdzky cislo 10 a 12 vidim urcitou spojitost. Myslim si, Ze tento postoj k jadernym
zbranim a jaderné energetice prameni ze ziskanych informaci z medialniho prostiedi, které vénuje
velkou pozornost konfliktu na Ukrajiné. Pfi némz, jiz nékolikrat doslo ik vyhrozovani jadernymi
zbranémi ze strany Ruské federace. Dale si myslim, Ze se starsi respondenti stdle pamatuji obdobi
studené valky, kde doslo k velkému rozvoji jadernych zbrani. Proto si myslim, Ze se respondenti
nejvice boji tohoto druhu utoku. Také je moziné, Ze se obavaji zejména napadeni jadernych
elektrdren, jelikoZz si respondenti uvédomuji nasledky vybuchu jaderné elektrarny, ktery se stal
v Cernobylu. Pfi této tragédii doslo k nevratnym $koddm. Mezi které Ize napriklad zafadit ztraty
na zZivotech a dlouhodobou kontaminaci rozsahlych oblasti. Tato havarie vSak nebyla jeding,

napriklad si lidé mohou pamatovat i havarii jaderné elektrarny ve Fukusimé, pfikteré doslo
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ke podobné tragickym udalostem a nasledkdm jako v Cernobylu. U otazky, zdali se respondenti
nékdy setkali s informaci o tom, jak se zachovat pfi teroristickém Utoku bylo provedeno porovnani
odpovédi mezi pohlavimi. Bylo zjisténo, Ze se muzi setkavaji sinformaci, jak se zachovat
pfi teroristickém Utoku, ¢astéji nez Zzeny. Byl zde zaznamend i dalsi nepomér v ziskanych odpovédich,
a to u vékové kategorie 15-19 let. Zminéna kategorie oznacovala moznost ne Castéji néZz ostatni

moznosti. U ostatnich vékovych kategoriich nebyl zaznamenan takovy rozdil.

Myslel jsem si, Ze by pfi vyhodnocovani dotaznikového Setfeni mohly byt pozorovany urcité
spojitosti mezi kategoriemi respondentl. BohuZel uvétsSiny otdzek neslo propojit odpovédi
s kategoriemi, do kterych se respondenti zafadili na zac¢atku. A to podle pohlavi, véku, mista trvalého
bydlisté a nejvyssiho dosazného vzdélani. Jelikoz odpovédi u kazdé kategorie zaznamenaly podobné

vysledky.

Touto praci bych rad upozornil na fakt, Ze se ve Skoldch a vzdélavacich zafizenich, problematika
terorismu nevyucuje v takové mire, jak by se méla. Pro podporeni tohoto faktu jsem jednal
se zastupcem Stredni odborné Skoly ekologické a potravinarské ve Veseli nad Luznici. Na mou otazku,
zda jsou Zaci seznamovani s problematikou terorismu, mi bylo odpovézeno, ze veskeré informace,
tykajicich teroristickych aktivit, jsou na Skole vyucovany Cisté z historického hlediska. Jako priklad Ize
uvést utoky, které se udaly 11. za¥i. Zaci jsou seznamovdni Cisté jen s informacemi typu: kdo za to
mohl a co se vlastné stalo. Informace ohledné problematiky, jak se brénit, co je to radikalizace a pro¢
k tomu dochazi se na dané skole nijak nevyucuje. Dle mého nazoru by se méli studenti a Zaci
se zminénou problematikou setkat, jiz v utlém véku a v pribéhu dalsich let se s tématem stale vice
seznamovat, aby dokazali samiv budoucnu rozeznat co Ize povazovat za terorismus, jak mu prechazet
a jak proti nému bojovat. Lidé tak budou schopni predchazet radikalizaci a nebudou tak usilovat
o splnéni svych domnének a ideologii prostfednictvim nasili a podobnych praktik, které mohou nejen
zpUsobit znacné skody na majetku, ale i také spustit domino efekt, ktery mize mit na svém konci
daleko horsi ndsledky neZ jen zniCeny majetek. Hovofim zde o vzniku nenavisti a xenofobie,
které se nasledné prostrednictvim vychovy ze strany rodic¢l, statu a jinych prostfedkd budou
pfeddvat z generace na generaci a odpor k danému vyznani, barvé pleti nebo ndrodnosti bude
tak rozsahly a dlouhodoby, Ze se nakonec muZe stat jako pfirozenou soucasti ¢lovéka. Lidé by se vidy
méli zajimat a poznavat jiné kultury, jejich zvyky a tradice, chdpat souvislosti, které predchdazely
rdznym neshodam v nazorech. Kazda vlastnost je ovlivnéna vychovou. Mohu s néé¢im nesouhlasit,
ale musim se to naucit tolerovat. John Stuart Mill napsal, Ze ,,svoboda jednoho konci tam, kde zacina

svoboda druhého”.

52



5.1 Vyzkumné otazky

Prvni vyzkumna otazka

Kyberterorismus je vniman ze strany respondentl jako mald hrozba. Dle mého ndazoru je
kyberterorismus podceriovan vzhledem k soucasné modernizaci systému vseho druhu. Dnesni doba
je prevaineé rizena technologiemi, které by pfi naruseni mohly vést ke kolapsu systému. Myslim si,
7e je to ovlivnéno faktem, Ze se o kybernetickém terorismu a jeho hrozbach na tzemi Ceské republiky
neinformuje v takové mife, jak by se mélo. Nejvice se lidé boji jaderného terorismu. To je nejspise

vrve

vysoka mira medialni pozornosti.

Druha vyzkumna otazka

Obrazek 5 — Misto zaregistrovdni informace

= Skola/vzdélavaci zafizeni

Media

m Jiné

85,12%

Média zde jasné dominovala kvili snadnému nabyti informaci z internetu a podobnych zatizenich.
Respondenti spiSe narazi na informaci ohledné teroristickych aktivit a jak se pti nich zachovat
za pomoci zprav v ¢lancich, které Casto odkazuji na néjaké navody a pripadné rady. Respondenti
se tak sami zac¢nou zabyvat danou problematikou. Toto muze byt ovlivnéno faktem, Ze se na Uzemi
Ceské republiky neodehrala 74dnd vyznamnd teroristickd aktivita, a proto nejspise neni tieba tuto
problematiku ve Skolach a vzdélavacich zafizenich vyucovat. Za druhy faktor lze oznadit nizky pocet

specialistl, ktefi by zminénou problematiku mohli vyucovat.
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Tieti vyzkumna otazka

Obrazek 6 — Pohled lidi s riiznym typem vzdéldni na vybuch ve Vrbéticich

100% -
S0%
20% A
70%
£0%
S0%
0%
3I0% -
20% A

108 4

0% -

HANO m NE

Lidé s vyssim odbornym a vysokoSkolskym vzdélanim si ¢astéji mysli, Ze vybuch, ktery se udal
ve Vrbéticich roku 2014, nebyl teroristickou aktivitou ze strany Ruské federace. Vysledek muize byt
ovlivnén faktem, Ze lidé s vy$sim vzdélanim se pravdépodobnéji dostali do styku se zpracovavanim
informaci z odbornych textd ¢i jinych zdrojd. Tim padem mohou mit vice kritické nahlizeni
na informace poskytnuté médii. Dokazi si informace ovéfit z vice zdroji, a tudiz nepodléhaji,
tak Casto, predcasnym zavérlm z masovych médii. Kritickym nahlizenim na zpravy lze predejit

predcasnym predsudkim, kterd mlze vést k nasilné nendvisti.

Ctvrta vyzkumna otazka

Respondenti zvolili nejcastéji stat Afghanistan, jehoz medialni povést a historie v rdmci teroristickych
utokd je stéale aktuaini v povédomi lidi. Teroristické utoky, které se udaly 11. zafi 2001, jsou dle mého
nazoru stale hlavnim dlvodem, pro¢ respondenti nejéastéji oznacCovali stat Afganistan, druhym
divodem by mohly byt nedavné udalosti, ptikterych radikalni hnuti Taliban opét prevzal vladu
nad zemi. Myslel jsem si, Ze diky konfliktu na Ukrajiné bude Ruska federace dominovat. Medidlni
prostor, ktery je tomuto tématu denné vyhrazovan, je z mého hlediska, tak velky, Ze by respondenti

mohli byt v rdmci dotaznikové Setfeni ovlivnéni.
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Pata vyzkumna otazka

Obrazek 7 — Kdo se castéji setkava s informaci, jak se zachovat pfi teroristickém utoku
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Dle mého nazoru muzi vyhledavaji ¢astéji informace, jak se zachovat v krizovych situacich, aby védéli,
pfirodnimi zakony, ve kterych samec zastava ulohu ochrance rodiny, a tak informace, jak se v dané
situaci zachovat miZe muzim prinést pocit vétsiho bezpeci. Druhym dlvodem miuzZe byt ifakt,
Ze mutzi Castéji pracuji v ochrannych slozkach, u kterych je daleko snazsi se s informacemi setkat.
Tretim faktorem muze byt i to, Ze muzi Castéji travi svdj volny ¢as u pocitace, televize a podobnych
zafizeni, kde se prostfednictvim novinek a jinych zprav ze svéta mohou setkat s informacemi ohledné

teroristickych utoka.
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6 NAVRHY PRO ZLEPSENI

Zlepseni, které bych navrhoval by se tykalo hlavné rozsiteni informovanosti verejnosti o problematice
terorismu, ktera by zacala, jiz od utlého véku a pokracovala by az do konce studijniho obdobi. Timto
Ize verejnost takzvané ,,naocCkovat” a tim by se dalo pfedejit potencidlni radikalizaci nebo moznému
zvysSeni nenavisti. Pokud Clovék ziskd zkuSenost a povédomi jiz v mladém véku, bude schopen
v pozdéjsSim obdobi tyto informace I|épe zpracovdvat. Tento postup je dle mého nazoru

nejefektivnéjsi prevenci diskutované problematice.

Velkym problémem dnesniho svéta jsou kolujici dezinformace na internetu a jinych medialnich
prostfedcich. Lidé mohou snadno uvérit faleSnym zpravam, pokud se informace tykaji problému,
které dany clovék praveé proziva. Jako pfiklad Ize uvést konflikt na Ukrajiné, a tim padem ukrajinské
uprchliky. Obcané se ¢im dal ¢astéji uchyluji k nasilnostem naptiklad kvuli zdrazovani, jehoz pricinu
vidi pravé ve valecném konfliktu. Jakmile se totiz lidem z néjakého dlivodu omezi finanéni prostredky,
hodné rychle si pak hledaji divody, kdo za to mlze. Dalajlama pronesl ,Hlavni smysl v tomto Zivoté
je pomahat druhym. A pokud jim nemulZete pomoci, aspofi jim neubliZujte.” Timto chci fict,
Ze vSechny informace, které budou vypustény na verejnost by mély prochazet neutrdlni analyzou,
kterda by méla za ukol identifikovat radikalni ¢lanky vybizejici k ndsilnostem vUci jednotlivym
skupinam. Nehovofim zde o cenzufe, ktera by automaticky zakazovala se vyjadfovat k aktudlnim
tématdm, ale o nestranném systému, ktery by daval pozor na vypusténé zpravy do medialniho
prostoru. Ke kazdému ¢lanku ¢i zpravé by se tak mél hlasit autor, ktery zpravu vytvofil. Anonymita je
totiz jakymsi trojskym koném, kterym se jednotlivci snaZi vybizet k nasilnostem a zaroven

za zpUsobené Ciny nenést odpovédnost.

Pro dalsi vyzkum tohoto tématu, bych navrhoval obdobné dotaznikové Setfeni se zménou
respondent(, ktefi pochazeji ze statu, ve kterém jsou ¢asto pozorovany teroristické aktivity. Bylo by
zajimavé zjistit jejich nazory a zda se informace o této problematice vysvétluji a sdéluji ve vétsi mire

ve Skolach a vzdélavacich zarizenich.
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7 ZAVERY

V bakalarské praci se pojednava o moznostech prevence proti vybranym formam terorismu. Prace
se déli na dvé zakladni ¢asti, a to na teoretickou a praktickou. V teoretické ¢asti byla provedena
literdrni reser$e vybranych forem terorismu, slozek bojujicich proti terorismu na Uzemi Ceské
republiky, dokumentl, které napomadhaji pfi prevenci proti terorismu, migracnich vin
jakozto prostfedku zvyseného vyskytu teroristickych aktivit a pojednani o kauze Vrbétice.

V neposledni fadé je zminéno, jak se zachovat pfi teroristickém utoku.

Vyzkumna cast byla provedena za pomoci dotaznikového Setfeni. Hlavnim cilem bylo zjistit povédomi
verejnosti na Uzemi Ceské republiky ohledné terorismu a jeho nasledné prevenci. Bylo tak stanoveno
pét vyzkumnych otazek, které mély za hlavni cil upozornit na nedostatky v informovanosti verejnosti.
Vysledky prinesly riznorodé informace, ze kterych lze jednoduse odvodit ¢eho se verejnost nejvice
obdvéd azda ktomu ma pravy dlvod. Ze ziskanych dat lze i vypozorovat urlité nedostatky

v informativnosti ohledné terorismu a z ného plynoucich aktivit.

Dle mého nazoru bylo dotaznikové Setfeni ovlivnéno dvéma pric¢inami. Prvni pfi¢inou byl
valecny konflikt na Ukrajiné, ktery byl ¢asto pti vyplfiovani dotazniku zmifiovan. Druhou pficinou byly
prezidentské volby, které dle mého nazoru byly jedny z medialné nejvice rozebiranych a lidé si hledali
razné informace k feSenym tématlim na prezidentskych debatach. Napfiklad jako je zminény konflikt
na Ukrajind nebo bezpe¢nost CR. Jsem presvédéen, 7e se mi podafilo ziskat cennd data,

kterd by mohla vést ke zméné informativnosti verejnosti.

57



8 SOUHRN

BakalaFska prace posuzuje povédomi vefejnosti Ceské republiky o problematice prevence proti

terorismu. Vyzkumna préce je rozdélena na dvé zakladni ¢3sti, a to na teoretickou a vyzkumnou ¢ast.

V teoretické ¢asti byly charakterizovany dvé vybrané formy terorismu, jejich zakladni definice,
co mohou zpdsobit a jejich nasledna prevence a ochrana na Gzemi Ceské republiky. V této kapitole je
Cast vénovana vybuchim, které se odehraly ve Vrbéticich roku 2014, a migracnim vinam,
ktery by udajné mély nést odpovédnost za zvySeni vyskytu teroristickych aktivit a moznostmi,

jak se zachovat pfi rznych teroristickych Utocich.

Ve vyzkumné ¢asti bylo provedeno dotaznikové Setfeni, které mélo za ukol zjistit povédomi
vefejnosti ohledné prevence terorismu na Uzemi Ceské republiky. Bylo vytvofeno pét vyzkumnych

otazek, které se snazily upozornit na nedostatky v systémech.

V diskusi byly feseny vysledky z dotaznikového Setfeni. V kapitole niZe bylo navrhnuto nékolik
feSeni, které by spolu se ziskanymi informacemi mély pomoci ke zlepSeni prevence terorismu
na Uzemi statu. V zdvéru byly shrnuty vysledky dotaznikového Setfeni a navrh pro dalSich mozny

vyzkum.
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9 SUMMARY

The bachelor thesis assesses the public awareness of the Czech Republic on the issue of the terrorism
prevention. The research work is divided into two basic parts, namely the theoretical part

and the research part.

In the theoretical part, two selected types of terrorism, their basic definitions, what they can
cause and their subsequent prevention and protection in the Czech Republic were characterized.
In this chapter, a section is devoted to the explosions that took place in Vrbétice
in 2014 and to the migration waves that are allegedly responsible for the increase in terrorist

activities.

In the research part, a questionnaire survey was conducted to determine the public’s
awareness of terrorism prevention in the Czech Republic. Five research questions were designed

to highlight the shortcomings in the systems.

The results of the questionnaire survey were discussed. In chapter below, several solutions
were proposed that, along with the information gathered, should help to improve terrorism
prevention in the state. Finally, the results of the questionnaire survey were summarized

and a suggestion for further possible research was made.
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11 PRILOHY

11.1 Dotaznik

Dobry den,
jmenuji se Vojtéch Havli¢ek a jsem studentem 3. ro¢niku oboru Télesnda vychova se
zamérenim na vzdélavani a ochranu obyvatelstva na Fakulté télesné kultury Univerzity
Palackého v Olomouci. Rad bych Vas timto pozadal o vyplnéni kratkého dotazniku k mé
bakalarské préci, ktera nese nazev ,Prevence proti vybranym formam terorismu". Cilem
vyzkumu je zjistit povédomi vefejnosti o moznostech realizace ochrany obyvatelstva ve

vztahu k teroristickym aktivitam. Vyplnéni dotazniku Vam zabere maximalné 10 minut.

Vyplnénim souhlasite se zpracovdnim udaji, které zde poskytnete. S daty bude nakldddno v
souladu s platnou legislativou. Uéast ve vyzkumu je zcela dobrovolnd. Osobni tudaje
ucastnika vyzkumu (sociodemografickd data, mezi kterd patfi napriklad vék, pohlavi,
dosaZené vzdélani apod.) budou v ramci feseni zavérecnd prdce zpracovdna v souladu s
nafizenim Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdnim osobnich tdaji a o volném pohybu téchto udaji
a o zruseni smérnice 95/46/ES a zdkonem ¢. 110/2019 Sh., o zpracovdni osobnich udaju.
Ziskané vysledky budou vyuZity pro ucely mé bakaldrské prdce. Data budou zpracovdna
standardnim aplikacnim a programovym vybavenim a ddle publikovdna, komentovdna a
diskutovdna v této prdci.
1. Jaké je Vase pohlavi?
- Muz
- Zena
2. Jaky je Vas vék?
- 15-19
- 19-25
- 26-40

- 41-65

- 65avice
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vvs

Jaké je Vase nejvyssi dosazené vzdélani?

Zakladni

Stfedoskolské vzdélani s vyuénim listem
- Stfedoskolské s maturitou
- Vyssiodborné

- Vysokoskolské bakalarské
- Vysokoskolské magisterské
- Vysokoskolské doktorské

- lJiné

Vyberte kraj Vaseho trvalého bydlisté:
- Hlavni mésto Praha

- Stfedocesky kraj

- Jihocesky kraj

- Plzensky kraj

- Karlovarsky kraj

- Ustecky kraj

- Liberecky kraj

- Kralovéhradecky kraj

- Pardubicky kraj

- Kraj Vysocina

- Jihomoravsky kraj

- Zlinsky kraj

- Olomoucky kraj

- Moravskoslezsky kraj
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Pokusite se o vlastni vyjadfeni pojmu , terorismus“?
- Ano

- Ne

Vase definice ,terorismu“ by mohla znit takto:

- Vlastni text

Z kterého z niZze uvedenych statl byste nejvice ocekaval(a) teroristicky utok?
- Afghanistan

- Irdk

- Pakistan

- Ruska federace

- Severni Korea

- Spojené staty americké

- lJiné

Proc jste zvolil(a) praveé tento stat (staty)?

- Vlastni text

Vyberte, jaky je podle Vas zamér realizace teroristického utoku (utoku)?

Ovlivnéni mysleni lidi

- Oslabeni a vycerpani sil a prostredki 1ZS
- Rozpoutani valky

- Vyvolani paniky

- Vyvolani strachu

- Zisk uzemi

- Jiné

66



10.

11.

12.

Ktery z nize uvedenych druhl teroristického Utoku povaZujete ze svého pohledu za

Z jakého diivodu by se podle Vas mohla stat Ceska republika teréem teroristického

v ev s

Biologicky

Brani (omezovani) rukojmich
Chemicky

Jaderny

Kyberneticky

Statni

Jiné

utoku?

Vyberte, ktery z uvedenych objekttl je z hlediska teroristického utoku nejrizikovéjsi?

NaboZenstvi
Politické davody
Pomsta
Vydirani

Jiné

Dopravni infrastruktura
Energeticka infrastruktura
Letisté

Nemocnice

Skola

Vojenskd posadka
Vyznamna kulturni pamatka

Jiné
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13.

14.

15.

16.

17.

18.

19.

Co si konkrétné predstavujete pod Vami vybranym pojmem?

- Vlastni text

Myslite si, Ze vybuch, ktery se udal ve Vrbéticich roce 2014, byl teroristickou aktivitou?
- Ane

- Ne

Myslite si, Ze kontroly na letistich, nadraZich a na hranicich jsou z hlediska prevence

terorismu dostatecné?

- Skala 1 (nedostadujici) — 5 (dostacujici)

Myslite si, Ze v Ceské republice byl nékdy proveden statni terorismus?
- Ano

- Ne

- Nevim, nedovedu si vysvétlit pojem statni terorismus

Co je podle Vs mozné zaradit do kategorie ,statni terorismus”?

- Vlastni text

Ktera z navrhovanych moZnosti by mohla vést ke snizeni rizika teroristického utoku?
- Vojenska ¢innost

- Mezinarodni dohody

- Vyssi zabezpeceni nebezpecnych latek

- Zpravodajska c¢innost

- Jiné

Myslite si, Ze Ize efektivné pfedchazet teroristickym ttokaim?

- Ano

- Ne
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20.

21.

22.

23.

24,

25.

Myslite si, Ze by se Zaci/studenti méli seznamovat s problematikou terorismu ve skolach

a vzdélavacich zafizenich? Pokud ano, od jakého véku?
- Ano, 6-15

- Ano 15-19

- Ano 19+

- Ne

Zaregistroval(a) jste nékdy informaci o tom, jak se zachovat pfi teroristickém utoku?
- Ano

- Ne

- Ano, ale nevénoval(a) jsem tomu pozornost
Pokud ano, kde jste tuto informaci zaregistroval(a)?

- Vlastni text

Myslite si, Ze pfijimani uprchliki mizZe mit za nasledek zvyseni vyskytu teroristickych

aktivit?

- Skéla 1 —(malé riziko) 5 (vysoké riziko)

Myslite si, Ze nasilné demonstrace/stavky by mély byt brany jako projev terorismu?
- Skala 1 — (ur¢ité ne) 5 (urcité ano)

Myslite si, Ze Ceska republika je, z pohledu nebezpeéi teroristického Gtoku, bezpeénym

mistem?

- Skala 1 - (naprosto nebezpecné) 5 (naprosto bezpeéné)
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