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Abstrakt

Tato prace se zaobird jednim z moznych ttokt na blokové Sifry, linearni kryptoanalyzou. V tvode je
popsan vSeobecni tvar substitu¢né-permutacni (blokové) sifry, taktéz konkrétni Sifra, na které bude
linearni kryptoanalyza prezentovana. Dale jsou popsané zakladni principy linearni kryptoanalyzy,

a prehled konkrétniho utoku na $ifru jejim uplatnénim.
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Abstract

This paper discusses one of possible attacks on block ciphers — linear cryptanalysis. In the beginning
of this paper a basic structure of block cipher is presented, as well as concrete cipher on which the
linear cryptanalysis is presented. After that basic principles of linear cryptanalysis and a preview of

attack on this cipher follow.
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Uvod

Informacie sa ¢im d’alej tym viac stdvaju najcennejSou komoditou moderného sveta. Ako povedal
John D. Rockefeller: ,,Druhou najdélezitejsou vecou po znalosti svojho obchodu je vediet vsetko
o obchodoch tych ostatnych.”“ Tento vyrok za poslednych 100 rokov presiel z vyroku slavneho
bussinesmana v neotrasitel'ni pravdu o nasej spolo¢nosti. Spolo¢nosti, v ktorej nevladnu v kli§é ¢asto
spominané peniaze, ale Coraz viac informéacie, lebo toho o ma spravne informacie si peniaze najdu.

Uz v starovekom Egypte, Mezopotamii ¢i Rime si vladcovia uvedomovali, ze informécie st
klI'a¢om k uspechu, a najdolezitejSie je utajit’ ich pred konkurenciou. Za tymto uc¢elom boli vyvinuté
mnohé postupy, ako je ifrovanie, kodovanie alebo steganografia. U¢elom vsetkych troch je utajenie
spravy pred nechcenym odhalenim jej obsahu, ale tieto tri metody sa podstatne liSia.

Pri steganogafii ide viac o skrytie spravy ako o utajenie jej obsahu. Toho moZeme v dnesnej
dobe docielit’ napriklad pouzitim mikroskopického pisma.

Pri kdédovani a uz pracuje priamo s textom danej spravy. Asi jednym z najznamejsich kodov je
Morseho koéd, v ktorom ma kazdé pismeno a Cislo svoju akusticka ¢i pisomnu podobu. Ako istl
formu kodovania by mohlo byt’ chapané aj obycajné prekladanie textu z jedného jazyka do druhého.
Pri tejto forme kodovania sa pracuje uz nie spismenami ale so slovami aich ekvivalentmi
v jednotlivych jazykoch. Tento spdsob utajovania sprav bol pouzity napriklad pocas druhej svetovej
vojny, ked’ boli pri kddovani vojenskych sprav vyuziti prislusnici americkych indianskych kmenov
(Navaho). Vo vSeobecnosti ale o kodovani plati, ze zakddovany text si moze precitat’ kazdy, kto ma
pristup k prislusnej kodovacej tabul’ke (resp. slovniku.).

Poslednou metédou utajovania sprav je Sifrovanie. Sifrovanie na rozdiel od kédovania ale u

pracuje s mensimi jednotkami ako st napriklad pismena a v dnesnej dobe bity. So Sifrovanim priamo
stvisia dva vedné obory, kryptografia, ktora skima Sifrovanie sprav a kryptologia, taktiez uvadzana
aj ako kryptoanalyza, ktora sa zaobera lustenim Sifier, nachadzanim ich slabych miest a vyuzivanim
tychto k prelomeniu danej Sifry.
Jednou z metod, ktoré kryptologia vyuziva je aj linedrna kryptoanalyza, a uCelom tejto prace je
predstavit’ sposob utoku touto metédou na jednoduchu blokovi Sifru. Praca je rozdelend do
niekol’kych kapitol, z ktorych prva sluzi ako akysi tvod do linearnej kryptoanalyzy. Historia tejto
metddy je nasledovana teoretickym principom utoku na aktkol'vek Sifru a taktiez su tu nacrtnuté
potrebné prerekvizity utoku ako aj mozné problémy, ktoré mézu nastat’ pocas utoku.

Druha kapitola predstavuje Blokové Sifry, ich historiu, ktora sa Specializuje na DES (Data
Encryption Standard), ktory ingpiroval navrhy mnohych Sifier. Dalej tato kapitola predstavuje S-box,
ako asi najvyznamne;jsi prinos DESu pre iné $ifry. V zavere druhej kapitoly je predstavena konkrétna

Sifra, na ktor budem v tejto praci Gtocit’.



Tretia kapitola uz predstavuje konkrétny utok linedrnou kryptoanalyzou na mnou vybranu Sifru.
Tato kapitola obsahuje aproximacie Sifry, ktoré su potrebné na ziskanie uplného kl'aca pouzitého pri
Sifrovani, ¢im je Sifra povazovana za zloment.

Zaver sumarizuje vysledky dosiahnuté tymto typom utoku. Taktiez obsahuje navrhy na mozné

rozsirenia.



1 Linearna kryptoanalyza

1.1 Historia

Linearna kryptoanalyza bola predstavend Matsuiom v roku 1993[1]. Utok bol v dnesnej podobe prvy
krat pouzity na Sifre DES (Data Encryption Standard), ale skorSia varianta bola tispeSne pouzita
pri utoku na Sifru FEAL (Fast Data Encryption Algorithm) v roku 1992.

Linearna kryptoanalyza je mimo tutoku hrubou silou jednym z troch utokov, ktorym sa podarilo
zlomit’ Sifru DES. Tento typ utoku patri do skupiny, pri ktorych musi mat’ to¢nik priamy pristup
k sifre, pretoze potrebuje ziskat' ¢o najviac nezaSifrovanych a k nim prisluchajucich zaSifrovanych
textov. V pripade DESu je treba 2* dvojic. Prave kvéli tejto nevyhode je linearna kryptoanalyza
napriklad v pripade tejto Sifry uvedend ako uznana slabina Sifry. Linearna kryptoanalyza bola uspesne
pouzita pri Gitoku na viacero $ifier a je povazovana za vel'mi silntl kryptoanalyticktl metodu hlavne ¢o
sa tyka blokovych Sifier.

Ciel'om linearnej kryptoanalyzy pri titoku na Sifru je urCenie zavislosti medzi paritnymi bitmi
zaSifrovaného textu, nezaSifrovaného textu a tajného klI'ica. Zavislosti medzi tymito paritnymi bitmi
sa zistuju pomocou linearnych aproximacii ¢asti $ifry. Uto&nik musi najst’ aproximaciu, ktora by bola
platna pre Sifru s ¢o najvysSou alebo najniz$ou pravdepodobnostou. Pomocou takejto aproximacie
potom moéze utoénik ziskat odhad paritného bitu kIi¢a, za pomoci analyzy paritnych bitov

zo znamych zasifrovanych a nezasifrovanych textov.

1.2  Utok

1.2.1  Princip utoku

Hlavnym principom utoku linedrnou kryptoanalyzou je vytvorenie vyrazu, respektive linedrnej
aproximacie, ktord by popisovala Sifru. Pre linearne prvky Sifry, ako je napriklad Sifrovanie textu
kl'aicom pomocou operacie XOR je 'ahké najst’ vyraz, ktory by platil s pravdepodobnost'ou 1. Avsak

pre nelinearne prvky, ako napriklad S-box, nie je tato uloha az taka I'ahké a preto treba najst’ vyrazy,
ktoré by mali odchylku od 1/2 ¢o najvicsiu, teda aby odchylka ¢ = ‘P ~1/ 2| bola maximalna.

Aproximacie jednotlivych prvkov sa potom spdjaju aby vytvorili aproximaciu popisujucu
jednotliveé kola Sifry a nakoniec celu sifru. Tato aproximacia by potom mala mat’ tvar:

Pli; ®i, ®...@1, |®C[j; ®j, ®...®j, |=K[k; Dk, ®...®k_] (1.1)



respektive:
Pli; ®i, ®...@i,|®C[j;®jr ®...®j, |DK[k; Bk, ®... Dk ]=0 (12)
Kde, ak budeme pouzivat Matsuiho notaciu [1], A[Z] reprezentuje i-ty bit bloku A, a A[iy, i, ... i]
reprezentuje paritny bit A[ij] @ A[i] @ ... @ A[i]. Potom P reprezentuje 16-bitovy blok
nezaSifrovaného textu. C zastupuje blok zaSifrovaného textu, a K reprezentuje bity subkli¢ov
pouzitych pri Sifrovani.

Na to aby sme paritny bit K[i;, i, ... i] ziskali s ¢o najvac¢Sou presnostou potrebujeme Co
najvacsi pocet dvojic zasSifrovanych a nezaSifrovanych textov. Matsui vo svojej praci [1] odvodil

vzorec, podla ktorého je minimalny pocet tychto dvojic textov N, potrebny na ziskanie bitov

subkli¢a s prijatelnou presnostou stanoveny na: N =|P—1/2 |_2 , kde P je pravdepodobnost,
s ktorou vyraz plati. Existuji samozrejme aj efektivnejsie algoritmy, ktoré boli vytvorené postupnym

zlepSovanim linearnej kryptoanlyzy. Tieto su popisané v [2].

1.2.2  Pilling-up lemma

Zakladom utoku pomocou linearnej kryptoanalyzy je urCenie aproximacie, ktora by popisovala celt
Sifru s pravdepodobnostou, ktorej absolutna odchylka od 1/2 bola ¢o najvyssia. UrCenie Ciastoénych
aproximacii pre jednotlivé prvky Sifry nie je velmi zlozité. AvSak pri spajani jednotlivych
¢iastocnych aproximacii do vyrazu, ktory by bol aplikovatel'ny na celu Sifru vyvstava problém, s akou
pravdepodobnost'ou bude platit’ vysledny vyraz.

Tento problém sa da rieSit’ aplikaciou takzvanej ,,Pilling-up lemmy*. V nasledujicej sekcii
budu X, a X, reprezentovat’ dve ndhodné binarne premenné. Zakladné vztahy, ktoré platia pre tieto
premenné su:

X19Xh =0X=Xy; X10Xy, =1 X X,

dalej plati ze :

,i=0

Pr(X; =i)={ L
I-p; ,i=1
,i=0

Pr(X, =i)={ "2
l-py, ,1=1

ak su tieto dve premenné nezavislé tak potom:

P1pP2 ,1=0,j=0
pi(l-pp)  ,i=0,j=1
(I-ppp2  ,i=Lj=0

(I-pPd-py) ,i=Lj=1

PI‘(XI = i,X2 = _]) =



na zéaklade predchadzajucich tvrdeni mézeme ukazat’, ze:

Pr(X; ®X, =0)=Pr(X; =X») =

=Pr(X; =0,X, =0)@Pr(X; =1X, =1 =

=pip2 +(I=p)(~-p2)

ale ked’ze nas v pripade linedrnej kryptoanalyzy zaujima hlavne odchylka pravdepodobnosti od 1/2
moézeme nahradit’ p; vyrazom 1/2 + €, a p, vyrazom 1/2 + &,. V tom pripade by sa predchadzajuci
vyraz upravil do tvaru: Pr(X, @ X, =0)=1/2+2¢¢,

Vyraz X; @ X, = 0 by platil s pravdepodobnostou, ktora by mala odchylku od 1/2 : &;,= 2¢g,
Piling-Up Lemma [1] popisuje dany princip vypoctu pravdepodobnosti pre n nezavislych bindrnych

premennych X, X,, ... X, tak ako je zobrazené v rovnici (1.2) nasledovne:

n

Pr(X; ©...0X, =0)=1/2+2""] g )
i=1

a odchylka pravdepodobnosti platnosti tohto vyrazu od 1/2:

n
e=2""Ts 3)
=1

Dolezita je informacia, ze ak ktorykol'vek z vyrazov X, az X, plati s pravdepodobnostou p; = 1/2,
potom Pr(X;®...®X, =0)=1/2 a ¢ =0. Takze kl'a¢ nebude mozné ziskat'.

Aproximacia popisujuca celu Sifru je vlastne retazec aproximadcii popisujucich jednotlivé prvky
Sifry spojenych do jedného vyrazu. Takyto retazec je nazyvany ,linedrna charakteristika®. Za
predpokladu, Ze jednotlivé Casti linearnej charakteristiky su nezavislé moézeme pravdepodobnost’,
s ktorou bude platit’ aproximacia pre cela Sifru, vypocitat’ podl'a rovnice (2). Respektive odchylku
tejto pravdepodobnosti od 1/2 vypocitat’ pomocou rovnice (3).

Zakladnym problémom Pilling-up lemmy je predpoklad, Ze vsetky vyrazy pouzité vo vyslednej
aproximacii st navzajom nezavislé. Tento predpoklad je Casto nesplnitelny, ked’Zze vystup jedného
z prvkov Sifry je zaroven vstupom druhého. Taktiez subkltuce pouzité v jednotlivych kolach Sifry
nemusia spiiiat’ tento predpoklad, ked’ze si vo vi¢sine pripadov ziskavané z jedného hlavného kl'ica.
Prave preto je dolezité uviest, ze aj ked’ si predpoklady ziskané na zaklade Pilling-up lemmy
vo velkom pripade praktickych vyuziti velmi presné, moze nastat’ situacia ked bude skutocna

odchylka rozdielna od tej teoreticke;.

1.2.3 Linear hull

V predchadzajucej sekcii je popisany postup ako sa da vypocitat’ odchylka aproximacie popisujuce;j
celu §ifru vytvorenim takzvanej linearnej charakteristiky. V niektorych pripadoch sa dana odchylka

vyrazne lisi od tej, ktorti ziskame utokom na Sifru. Do6vodom pre tento rozdiel nemusi byt len chybny



predpoklad o nezavislosti jednotlivych vyrazov pri aplikacii Pilling-up lemmy. Dalsim z dévodov
vyrazného rozdielu medzi teoretickou a skuto¢nou odchylkou pravdepodobnosti platnosti danej
aproximacie moze byt aj takzvany ,./linear hull efekt.

Pojem ,.linear hull efekt” bol zavedeny K. Nybergovou v roku 1994 [3]. Tento efekt nastane ak
sa dana aproximacia celej Sifry da popisat’ viacerymi linedrnymi charakteristikami. Linedrne
charakteristiky, ktoré maju rovnaky vstup a vystup, ale obsahujii ini mnozinu bitov kluca (to
znamena, Ze vyuzivaju iné prvky $ifry), spolu tvoria takzvany ,,/inear hull“.

Potom na zaklade hodnét bitov kl'ica sa jednotlivé lineane charakteristiky ovplyviuja. Ak sa
mnoziny bitov kI"i€ov pouzitych v ré6znych charakteristikdch nezavislé, potom méze dojst’ k zniZeniu
absolutnej odchylky atym zniZeniu pravdepodobnosti Gspechu utoku na Sifru. AvsSak algoritmy

popisané v [2] st navrhnuté tak aby linear hull efekt vyuzili vo svoj prospech.

1.2.4  Odolnost’ vo€i linearnej kryptoanalyze

Ak hlavnou ulohou pri utoku linearnou kryptoanalyzou je ndjdenie linearnej aproximacie, ktora by
popisovala Sifru, potom jednoznacnym dokazom odolnosti Sifry voci linearnej kryptoanalyze by bol
dokaz, ze takato aproximacia neexistuje. Tento dokaz je vSak vel'mi narocny aj pre jednoduché Sifry,
a nie je uplne potrebny, pretoze staci dokazat’, ze Sifra je napadnutelna linearnou kryptoanalyzou, ale
tento utok by bol minimalne tak naro¢ny ako utok hrubou silou.

To znamena, Ze najlepSia aproximacia Sifry bude mat’ odchylku, takl Zze pocet potrebnych
dvojic nezasifrovanych a zaSifrovanych textov na atok bude minimalne 2", kde n udava Sirku Sifry.

2

Pocet potrebnych dvojic textov N na ttok linedrnou kryptoanalyzou Matsui stanovil na N=¢& . To

znamena, ze pre & < l/ V2" | kde n reprezentuje §irku Sifry, treba na utok linearnou kryptoanalyzou

vSetky dvojice zaSifrovanych a nezaSifrovanych textov (pri rovnosti), respektive Utok nie je
uskuto¢nitelny (ak je € mensSie). AvSak takyto predpoklad je treba prakticky overit, ked’Zze netreba
zabudat’ na linear hull efekt a taktiez na vplyv pilling-up lemmy ak bola tato pouzitd pri vypocte

odchylky danej aproximacie.



2 Blokove Sifry

2.1 Prehlad

Blokové $ifry patria medzi symetrické $ifry, ktoré $ifruji skupiny bitov rovnakej dizky, bloky, stale
rovnaky postupom. Pri Sifrovani ma blokova Sifra na vstupe blok bitov (napriklad 64, 128 alebo 256),
ana vystupe rovnako vel’ky blok zaSifrovaného textu. Na Sifrovani zakladného textu sa podiela aj
druhy vstup, ktorym je tajny kI'a¢. Tento kI'G¢ je zdiel'anym tajomstvom medzi oboma stranami, ktoré
si vymienaju danu informaciu. Takze v skutocnosti ma blokova Sifra na vstupe nezasifrovana spravu
a tajny kI'ac a na vystupe zaSifrovany text. DeSifrovanie je potom inverzny algoritmus, ktory ma na
vstupe zasifrovany text a rovnaky tajny kl'a¢ a jeho vystupom je pévodna sprava.

Mobzeme teda napisat, ze blokova Sifra sa sklada z dvoch algoritmov, jeden na Sifrovanie
adruhy na desifrovanie, o ktorych plati, Ze si navzajom inverzné. Teda ak oznadime Sifrovaci

algoritmus E a desifrovaci algoritmus D, potom Ey (DK (B)) = B, pre kazdy blok B a kl'a¢ K.

Za prvu blokovu sifru je povazovana Sifra Lucifer vytvorena spolo¢nostou IBM v roku 1970.
V roku 1976 bola verejnosti predstavena asi najznamejs$ia blokova Sifra - DES (Data Encryption
Standard). Aj napriek pévodnym obavam bol DES prijaty ako Standard v novembri 1976 ako Standard
FIPS PUB 46 [4]. Posledna aktualizacia DESu bola v roku 2001 [5].

DES sa skoro po svojom uvedeni presadil a celosvetovo sa rozsiril. Od jeho zavedenia bol ako
zéklad blokovych Sifier povazovany 64-bitovy blok dat. DES taktiez predstavil ,,S-boxy* (substitution
boxy). P6dvodne bolo na tieto prvky nazerané s nedoverou, pretoze na ich navrhu sa podielala NSA
(National Security Agency — Narodna bezpecnostna agentira USA) a preto panovalo podozrenie, ze
maju nejaku slabost, ktora je NSA schopna vyuzit' a dostat’ sa tak k citlivym informaciam. Tieto
pochybnosti boli rozptylené v roku 1990 pri verejnej prezentacii diferencialnej kryptoanalyzy [6, 7].

V roku 1994 bola na DESe prezentovana po prvykrat linearna kryptoanalyza [1]. Aj ked na
zlomenie DESu potrebuje oproti diferencialnej kryptoanalyze menej zndmych dvojic nezasifrovanych
a zaifrovanych blokov (2* oproti 2*) je tento ttok neprakticky, ale ako kryptoanalyticky néstroj je
pouzivana na zlepSenie odolnosti novych Sifier. A pri ndvrhoch novych Sifier je dnes vyZzadované aby
boli tieto odolné ako proti utoku linearnou tak aj diferencialnou kryptoanalyzou.

DES bol prvy krat prelomeny utokom hrubou silou vroku 1997. Tento utok spociva
v aplikovani vSetkych moznych kI'di€ov na zaSifrovany text za ucCelom ziskania pdvodnej
nezasifrovanej spravy. DES bol zlomeny DESCHAL projektom za 96 dni. UZ 2. januara 1997 bola

ohlasena verejna sutaz za Gcelom najdenia nastupcu DESu. Za uplny koniec DESu by mohol byt



povazovany januar 1999, v ktorom sa za spolo¢ného usilia Deep Crack-u a disturbed.net podarilo
zlomit’ DES utokom hrubou silou za 22 hodin a 15 mintt [8].

Odpovedou na tento tok bolo zavedenie takzvaného ,,Triple DES* (TDES) [5], ktory vyuziva
dva alebo tri kl'ice a je zalozeny na trojndsobnom postupnom pouziti DESu. V novembri 2001 bol
ako nastupca DESu predstaveny AES (Advanced Encryption Standard), ktorym sa stala §ifra Rijndael
od autorov V. Rijmena a J.Daemena, ktora bola vybrana z pitnastich kandidatov na zaklade verejnej
sutaze. AES bol v roku 2001 prijaty ako Standard NIST FIPS PUB 197 [10]. DES bol oficialne
stiahnuty ako Standard v méji roku 2005.

2.2 DESu podobné Sifry

2.2.1  S-box

S-box (subsitution box) je vyznamnym prinosom DESu. Tento prvok §ifry by mohol byt chapany ako
skrinka (box) so Styrmi vstupnymi a Styrmi vystupnymi bitmi (Obrazok 1). Zakladnym principom
fungovania S-boxu je, aby substiticia vstupnych bitov na vystupné nebola linearna, to znamena aby
nebolo mozné ju popisat’ linearnou funkciou.

Obrazok 1:

DES predstavil mnozinu 32 S-boxov. Sifry in§pirované DESom vo viésine pripadoch pouZivaji
niektoré (alebo vsetky) S-boxy z tejto mnoziny, ked’ze pri vytvarani vlastného S-boxu sa nemusi
dodrzat’ nelinearita tohto prvku, ¢o moze viest k vytvoreniu slabého miesta v Sifre, ktoré by bolo
nachylné na utok tohto typu. Co zna¢i Ze by mohol byt takto vytvoreny S-box reprezentovany

vyrazom, ktory by bol pravdivy s pravdepodobnost'ou 1 alebo 0.



2.2.2  Substitu¢no-permutacna Sifra

Na predstavenie linearnej kryptoanalyzy som si vybral jednoduchu substitu¢no-permutacnt Sifru,
ktora pracuje nad 16-bitovym blokom dét. Sifra pracuje s tromi zakladnymi prvkami, ktoré periodicky
opakuje. Tymito prvkami su substitiicia, ktora je realizovana pomocou S-boxov, d’alej permutacia
a napokon zanasanie kl'i¢a, ktoré je realizované jednoduchou funkciou XOR. Tato zakladna $truktira
bola predstavena v roku 1973 H. Feistelom [11], a podobnu Struktiru ma napriklad aj DES a AES.

Prehladny nakres celej §ifry je v prilohe 1. Sifra sa sklad4 z $tyroch kol, ¢o znamena, Ze sa
vSetky operacie zopakuju Styri krat a potom sa uskutocni eSte zaverecné zanasanie kI'i¢a, aby nebolo
mozné posledné kolo spitne deSifrovat. AvSak skuto¢na realizacia, ktori som sa rozhodol pouzit’
v poslednom kole neobsahuje permutaciu, takze ma posledné kolo redukované. Pre tuto zmenu som
sa rozhodol z ¢isto ziStnych dovodov, a teda aby bity posledného klI'a¢a, ktoré sa budem snazit’ ziskat’
tvorili suvisli blok, tak ako je to ukdzané na obrazku ¢islo 2. Tato redukcia nijak neovplyviluje
odolnost’ §ifry voci utoku linearnou kryptoanalyzou.

Obrazok 2:

Plné 4. kolo sifiy:
feoefe B B e B g .4 3 B¢ 5
mieSanie so subklucom K, I

HEENEEE NN EEn

Su San AYE Saa

=

| mieSanie so subkltuc¢om K. ]

NI Lit DD n

Redukovane 4. kolo sifry:
e 1 I F . O [ S | S
miesanie so su'’
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Vsetky S-boxy zobrazené v prilohe 1. st rovnaké. A pre potreby tejto prace som sa rozhodol
pouzit’ S-box prezentovany Sifrou DES, konkrétne sa jedna o prvy riadok z prvej skupiny pouzitej pri
Sifrovani DESu [12]. Asi najjednoduchsim spdsobom reprezentdcie S-boxu je vyhladavacia tabulka,

v ktorej je kazdému moznému vstupu S-boxu priradeny odpovedajuci vystup.

Tabulka 1: Reprezentacia S-boxu vyhl'adavacou tabul'kou

VSTUPNE BITY VYSTUPNE BITY

0000 1110
0001 0100
0010 1101
0011 0001
0100 0010
0101 1111
0110 1011
0111 1000
1000 0011
1001 1010
1010 0110
1011 1100
1100 0101
1101 1001
1110 0000
1111 0111
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3 Utok

3.1  Popis S-boxu

Ked’ze S-box nie je linearnym prvkom jedinou moznostou ako popisat jeho spravanie je
vytvorit’ vyraz, ktory by ho aspon priblizne charakterizoval. Ked'ze cela linearna kryptoanalyza sa
snazi najst’ zavislosti medzi paritnymi bitmi bude mat aj aproximacia S-boxu tvar vyrazu (1.1)

(kapitola 1.2.1).

S-box ma na vstupe aj vystupe 4 bity, takze tychto vyrazov bude existovat 2424 2256
Aby sme mohli vybrat’ z tejto mnoziny ten, ktory najlepsie posluzi naSmu utoku musime zistit’ s akou
pravdepodobnostou st jednotlivé vyrazy pravdivé. Tato uloha je realizovatelna pomocou

pravdivostnej tabul’ky. Takato tabul’ka by napriklad pre vyraz
X1 ®X, @X3DXy =Y, @Yz DYy vyzerala nasledovne:

Tabul’ka 2:

Xi X0 X5 X4y Vi Y V3 Yy L:XoXodXsdXy R:Y;0Y;@Y, L=R
o o o o0 1 1 1 0 0 0 X
o o o 1 O 1 0 O 1 1
o o 1 o0 1 1 0 1 1 0
o o 1 1 0 0 o0 1 0 1
o 1 0 O O O 1 0 1 1 X
0o 1 0 1 1 1 1 1 0 1
o 1 1 o0 1 0 1 1 0 0 X
o 1 1 1 1 0 0 O 1 0
1 0 0 0O O o0 1 1 1 0
1 0 0 1 1 0 1 O 0 1
1 0 1 0 O 1 1 0 0 0 X
1 0 1 1 1 1 0 O 1 1 X
1 1.0 0 O 1 0 1 0 0 X
1 1 0 1 1 0 0 1 1 1 X
1 1.1 0 O 0O 0 O 1 0
1 1 1 1 0 1 1 1 0 1

Ztabulky vyplyva, ze vyraz X @X, ®X3D0Xy=Y,®Y;DY, je pravdivy

s pravdepodobnostou 1/2. To znamena, Ze je ako aproximacia mdjho S-boxu je nepouzitelny. Toto je
vSak priklad iba jedného vyrazu. Tabulka 3 obsahuje vSetky mozné vyrazy, ktoré by mohli posluzit

ako aproximacie jednotlivych S-boxov v mojej Sifre.
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Vstupné aj vystupné bity S-boxu su vnej reprezentované hexadecimalnym cislom.
Predchadzajici vyraz mdzeme najst v riadku oznatenom ¢&islom 7 a v stipci oznaenom F. Cisla
v tabul’ke oznacuju pocet pripadov, v ktorych je vyraz pravdivy (I'ava strana vyrazu sa rovna pravej).
Tabulka 3

Vstupné bity S-boxu

1 2 3 4 5 6 7 8 9 A B Cc D E F

1 8 8 8 10 6 10 6 8 8 12 12 6 10 10 6

2 6 6 8 8 6 6 8 8 6 6 8 12 10 10 4

3 6 6 8 6 8 12 10 8 6 10 4 6 8 8 6

4 8 8 8 6 6 10 10 8 8 4 12 6 6 6 6
\; 5 8 8 8 4 8 8 4 8 8 8 8 8 12 4 8
S 6 6 6 8 6 12 8 10 8 6 10 12 10 8 8 10
:] 7 14 6 8 8 10 10 8 8 6 6 8 8 10 10 8
2 8 10 8 10 8 6 8 6 6 4 10 8 10 4 6 8
€ 9 10 8 2 6 8 6 8 10 8 10 8 8 6 8 6
b A 8 10 6 8 4 10 10 10 6 8 8 10 10 8 12
: B 8 10 6 10 10 12 8 6 10 8 8 12 8 6 6
Y ¢ 10 8 10 10 8 6 12 10 8 10 8 8 10 4 6
D 10 8 10 4 6 8 10 6 12 10 8 10 8 10 8
E 8 2 6 10 6 8 8 6 10 8 8 8 8 6 10

F 8 10 6 8 8 6 10 2 6 8 8 6 10 8 8

Na zéklade tejto tabulky mame dostupné informacie o vSetkych moznych aproximaciach
S-boxov v §ifre. Potom vhodnym spajanim S-boxov a vyuzitim vhodnych aproximacii som bol
schopny vytvorit’ dve aproximacie, pomocou ktorych sa da uskutoc¢nit’ utok linearnou kryptoanalyzou
a tym ziskat’ hodnotu subkli¢a pouzitého po Stvrtom kole Sifry. Tieto aproximacie som si nazval X
a’Y aich podrobna Struktira je zachytena v nasledujucich kapitolach. Obe aproximacie nepopisuju

celu Sifru, ale len jej tri kola. To preto, aby bola aproximacia pouZzitelna pri utoku na Sifru.
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3.2  Aproximacia X

Tato aproximacia vyuziva S-boxy Siz, S»z, Sz4, S32, Sas, tak ako je to zobrazené v Prilohe 2. Pre tieto

S-boxy pouZzijeme nasledujuce aproximacie:

S;p: XX, Xy =Y, DYy plati s pravdepodobnost'ou 3/4
S20,504: X =Y, @Yy plati s pravdepodobnost'ou 1/4
S37,534 : X3 @ X4 =Y, Y5 plati s pravdepodobnostou 1/4

V nasledujicej sekcii budeme pouzivat’ Matsuiho notaciu [1]. I; bude reprezentovat’ 16-bitovy
blok bitov na vstupe S-boxov v i-tom kole. I[j] reprezentuje j-ty bit bloku I; a nakoniec Ij[a, b, ¢ ...]
reprezentuje paritny bit I[a] @ L[b] @ Ij[c] @ .... Potom O; reprezentuje 16-bitovy blok bitov
na vystupe S-boxov v i-tom kole. Bity v bloku su ¢islované od 1 do 16 zl'ava doprava vid. Priloha 1.
Podobne K; reprezentuje 16-bitovy blok bitov subkli¢a v i-tom kole Sifry. Vynimkou je Ks, ktory
reprezentuje blok vyuzity po Stvrtom kole Sifry. P reprezentuje blok nezasifrovaného textu.

Na zaklade tejto anotacie moézeme napisat’, ze I; = K; @ P. Takze aproximacia S-boxu S4 bude
podrla danej anotacie vyzerat’ nasledovne:

S15 :1;[5,6,8]=0,[6.8]
Aproximacia tohto S-boxu je zaroven aproximaciou celého prvého kola Sifry. A tento vyraz sa d’alej
upravit, tak aby zahfiial bity nezaSifrovaného textu:
X, : P[5,6.8]® K, [5,6.8]® 0,[6,8]=0 (4)
Tato aproximacia je pravdiva s pravdepodobnostou PX; =3/4.

V druhom kole su aktivne (vyuzité) uz dva S-boxy, a to S,; a S,4. Takze aproximaciu druhého
kola ziskame vyuzitim pilling-up lemmy na tieto S-boxy:
S22 :15[6]=05[6,8]
Sy4 :1,[14]=0,[14,16]
Kedze plati, ze I,[6]=0,[6]® K,[6]:1,[14]= 0,[8]® K,[14]. Potom aproximacia druhého kola
Sifry bude vyzerat:
X, :0,[6.8]®K,[6,14]®0,[6,8,14,16]=0 (5)

Tento vyraz bude platny s pravdepodobnostou PX, =1/2+2*(1/4-1/ 2)2 =5/8
Tretie kolo podobne ako to druhé ma dva aktivne S-boxy:

S32 . 13 [6,8] = 03 [5,7]

Ss4 :15[14,16]= 05[13,15]
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Vyslednd aproximacia treticho kola aj s upravou aby zahfnala vystupné bity S-boxu Sy, vyzerd

nasledovne:
X3 :0,[6,8,14,16]®K;[6,8,14,16]@® 04[5,7,13,15]=0 (6)
Ked’Zze aproximacie S-boxov pouzitych v trefom kola platia s rovnakou pravdepodobnostou ako
aproximacie S-boxov z druhého kola, bude to platit’ aj o vyslednej aproximacii:
PX; =1/2+2%(1/4-1/2)*> =5/8

Podobnym sposobom ziskame spojenim aproximacii prvych troch kol Sifry vyraz, ktory ich
popisuje ako celok. Spojenim vyrazov (4),(5) a (6) samozrejme ddjde k eliminovaniu niektorych
prvkov, ked’ze plati ze Z ® Z = 0. Vysledkom tohto spojenia je vyraz:
X : P[5,6,8| ® K [5,6,8] K, [6,14] D K;[6,8,14,16]® 05[4,7,13,15] =0
Tento vyraz sa da este upravit’ tak, aby obsahoval vstupné bity S-boxov §tvrtého kola. Takto upraveny

vyraz bude vyzerat:
X : P[5,6,8]®K,[5,6,.8] ® K, [6,14] ® K5[6,8,14,16]® K 4[2,4.10,12]®14[2,410,12]=0  (7)
Tento vyraz bude platit’ s pravdepodobnostou:

PX =1/2+2%*(PX, —1/2)*(PX, —1/2)*(PX5 —1/2) =
—1/2+422%(3/4-1/2)*(5/8-1/2)*(5/8—1/2)=33/64

Odchylka tohto vyrazu sa rovna &, =33/64—-1/2=1/64. To znamend, 7e minimalny pocet

znamych dvojic zaSifrovanych a nezasifrovanych textov je Ny = Sx_z = (64)2 =4096.

3.3 AproximaciaY

Tato aproximacia vyuziva S-boxy S, S», Ss, Sis, a je zobrazend v prilohe 3. Aproximacie

jednotlivy pouzitych S-boxov st nasledovné.
S1: X1@X30X, =Y, plati s pravdepodobnostou 1/4
S72,5372,834 : X0 =Y, DYy plati s pravdepodobnost'ou 1/4

OznacCenia jednotlivych bitov, respektive blokov bitov su rovnaké ako v predchadzajtce;j
sekcii. Pri tejto druhej faze sa v prvom aj druhom kole nachadza iba jeden S-box. Takze aproximdcie

tychto kol budt dost’ jednoduché, a vyzeraju nasledovne. Prvé kolo Sifry:
Y, :P[5,7.8]@K,[5,7.8]® 0,[6]=0 (8)

Tento vyrok plati s pravdepodobnostou : PY; =1/4
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Druhé kolo:
Y, :0;[6]®K,[6]®0,[6,8]=0 9)
Tento vyrok bude taktiez pravdivy s pravdepodobnostouPY, =1/4

V tretom kole st uz aktivne dva S-boxy:

Y3:0,[6,8]®K;[6,14]® 05[6.,8,14,16]=0 (10)

Tento vyrok bude taktiez pravdivy s pravdepodobnostouPYy =1/2+2* (l /4-1/ 2)2 =5/8
Spojenim vyrazov (8),(9) a (10) vznikne aproximacia, ktora bude popisovat’ znova prvé tri kola
Sifry, a to nasledujicim spdsobom:

Y :P[5,7.8]® K, [5,7,8] K, [6]® K5 [6,14] D K 4[6,8,14,16]D14[6,8,14,16] =0 (11)

Pravdepodobnost’, s akou bude tato aproximacia pravdiva sa znova da zistit' aplikaciou pilling-up

lemmy, takze:
PY =1/2+23 *(PY; —1/2)*(PY, —1/2)*(PY5 -1/2) =
—1/2+23*(1/4-1/2) *(5/8-1/2)=17/32 '

Odchylka tohto vyrazu sa rovna gy =17/32-1/2=1/32. To znamena, z¢ minimalny pocet

~2 = (32)* =1024.

znamych dvojic zaSifrovanych a nezasifrovanych textov je Ny =gy

3.4 Ziskanie kPuca

Ked raz mame linearnu aproximaciu popisujiicu N-1 kol N kolovej Sifry, mézeme pristapit’ k utoku
na Sifru a tak ziskat’ bity posledného subkli¢a. V nasom pripade sa jedna o subkla¢ Ks. Tento proces
zahina Ciastocné desifrovanie posledného kola Sifry. Toto deSifrovanie musi byt prevedené pre vsetky
moznosti ktoré méze subkl'a¢ nadobudat’. Zaroven pre kazdi kombinaciu subklaca vyuzijeme vSetky
dostupné zasifrované a nezasifrované texty, ktoré mame k dispozicii pre dant Sifru. Tento proces
vykoname pre obe aproximacie z predchadzajtcich sekcii a tym ziskame plnych 16 bitov posledného
subkli¢a. Z toho vyplyva, Ze pri toku budeme v oboch pripadoch riesit’ po 256 moznosti, ktoré
moézu jednotlivé Casti subklica nadobudnut. Potom musime zistit' v kol’kych pripadoch st obe
vysledné aproximécie X a Y pravdivé.

Bity z bloku I4 dostaneme dekryptovanim posledného kola §ifry pomocou daného subkltca,
ktory prave skimame. Pre kazd( kombinaciu subkli¢a a dvojice znamych textov potom zistime ¢i je
aproximacia pravdiva. Tu sa objavuje problém s bitmi ostatnych subklicov, o ktorych nemame
ziadne informacie. RieSenie tohto problému nie je nijak zlozité. V oboch pripadoch mdzeme bity

%6

ostatnych subkltcov ,,skryt™ do pomocnej premennej a to nasledovne:
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X:P[5,6,8
ZKX = Kl

DTx DI4[2,4,10,12]=0;
5,6,8] DK, [6,14] @ K;[6,8,14,16]D K 4[2,4,10,12]

— —

Y :P[5,7,8
ZKX = Kl

—_

DI kx D14[6.8,14,16]=0;
5,7.8]®K,[6]®K;[6,14]@ K 4[6,8,14,16]

—

V oboch pripadoch méze Xy nadobudat’ iba hodnoty 1, alebo 0. Preto mézeme prehlasit, ze

ak vyraz X plati s pravdepodobnostou 33/64 pre Xy x rovné 0, potom ak Xgx bude rovné 1 bude

vyraz X platit’ s pravdepodobnostou 1-33/64 = 31/64. Dolezita je vSak skutocnost’, ze absolutna
hodnota zostava stale rovnaka a to v tomto pripade 1/32. Tento fakt znamenad, ze pravdepodobnost’
uspechu utoku sa vynechanim hodnoét bitov ostatnych subkl'icov nijak neznizi.

To znamenda, ze bity bloku P mame priamo k dispozicii prostrednictvom nezaSifrovanych
textov, ktoré st k utoku nevyhnutné. Bity z blokov K; az K4 vynechame a bity bloku I, ziskame
spatnym postupom Sifrou tak, Ze si za potrebné bity bloku Ks dosadime vSetky mozné kombinacie
(je ich 512, ked’Zze utok ma dve Casti) postupne pre vSetky mozné zaSifrované texty. Ak sa potom
aproximacia X, alebo Y ukaze pravdiva pre konkrétnu kombinaciu ukaze pravdiva inkrementujeme
dané pocitadlo subklica. Tychto pocitadiel musime mat’ 1024, ked’ze je 256 kombinacii subklucov
v dvoch utokoch a su dve aproximacie.

Na utok bolo pouzitych 5000 dvojic nezaSifrovanych a zaSifrovanych textov. Nasledujlice
tabul’ky ukazuju tie kombinacie klIi¢ov, ktorych odchylka od 2500 bola ¢o najvyssia.

Tabulka 4.: Ciastoéné vysledky Gtoku aproximaciou X:

Ciasto€ny subkl'ué : bity 1-4 a 9-12 pocet platnych aproximacii odchylka od 2500

6 3 2308 192
6 15 2647 147
7 3 2360 140
6 14 2638 138
6 13 2377 123
5 3 2613 113
0 3 2389 111
6 2 2390 110
11 3 2607 107
4 3 2606 106
7 13 2397 103
7 15 2603 103
10 3 2600 100
4 5 2401 99
1 3 2402 98
0 14 2595 95
6 1 2595 95
4 15 2411 89
2 0 2414 86
6 0 2586 86
7 14 2586 86
2 2 2584 84
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Tabul’ka 5.: Ciastoné vysledky titoku aproximaciou Y:

Ciasto€ny subkl'u¢ : bity 5-8 a 13-16 pocet platnych aproximacii odchylka od 2500

1 1 2628 128
3 4 2624 124
13 4 2595 95
10 5 2589 89
3 7 2412 88
3 10 2588 88
1 3 2415 85
15 14 2415 85
3 9 2418 82
12 1 2418 82
0 11 2419 81
13 14 2579 79
6 7 2576 76
14 7 2576 76
0 9 2575 75
0 1 2573 73
2 13 2572 72
6 5 2428 72
14 10 2428 72
15 4 2429 71
6 12 2569 69
13 1 2431 69
13 6 2431 69

Z tychto tabuliek sa da vyvodit’ niekol’ko predpokladov. Napriklad z prvych riadkov tabul’ky 4
je mozné usudit, ze subkl'a¢ bude vyzerat : Kg5 = [01 10xxxx001 lxxxx]. To sa da usudit’, nielen

podl'a najvyssej odchylky, ktora dosiahla kombinacia [6,3] v tomto Utoku, ale aj podla dalsich
riadkov tejto tabulky, v ktorych maju rézne kombinacie na mieste bitov 1 az 4 najCastejsie Cislo 6 a
na mieste bitov 9 az 12 Cislo 3.

Oproti tomu nema tabulka nema vobec jednoznacné vysledky, kedze rozdiel 2 pri 5000
pokusoch je doslova zanedbateI'ny. Vplyv na tento vysledok ako je uvedené v kapitolach 1.2.2 a 1.2.3
moéze mat linear hull efekt, ako aj samotna aplikacia pillinh-up lemmy pri zistovani
pravdepodobnosti s ktorou bude vysledna aproximacia pravdiva.

Dal$im zaujimavym tkazom je realna odchylka pri tychto Gtokoch. V aproximacii bola
predpokladana odchylka stanovena na 1/64, ¢o je 0,015625, kym kombinacia [6,3] pri tomto utoku
dosiahla hodnoty 0,0384, ¢o je dvojnasobne viac ako sa dalo predpokladat. Na druhej strane
matematicky uréena priblizna hodnota odchylky v pripade aproximacie Y bola stanovena na 1/32. Pri
praktickom utoku dosiahla najlepSia odchylka len nie¢o viac ako 80% tejto hodnoty. Znovu treba
pripomentt’, Ze vplyv na tento ukaz mohol mat linear hull efekt, alebo predpoklad, ze vyrazy pouzité

pri aplikdcii su linearne nezavislé. Vplyv na tento tkaz vSak mohli mat aj pouzité dvojice
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nezaSifrovanych a zaSifrovanych textov. Pri pouziti inych 5000 prvkov mézu vysledky byt odlisné.
Odlisnost’ vS§ak moze nastat’ len do istej miery.

Faktom ostéava, Ze $ifru sa podarilo zlomit’. Urcenie ktory z dvoch moznych kandidatov:
1.:Ks55 =[0110.0001.0011.0001]
2.:Ksg =[0110.0011.0011.0100]

je tym spravnym by pravdepodobne vyrieSilo vytvorenie eSte jednej aproximadcie, ktora by
prechadzala inymi prvkami Sifry. Druhym sposobom ako zistit’, ktory z dvoch kandidatov je ten

spravny by bolo rozsirenie poctu dvojic nezasifrovanych a zaSifrovanych textov pri titoku,.
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4 Z.aver

V tejto praci bola predstavena linearna kryptoanalyza, ako jeden z moznych Utokov na symetrické
blokové Sifry. V praci je nacrtnuty obrys utoku na akukol'vek §ifru pomocou linearnej kryptoanalyzy,
ktory je nasledovany praktickym prikladom ttoku na jednoduchii substitu¢no-permutaéna $ifru. Utok
je struktarovany tak, aby poskytol kompletny prehlad o tejto kryptoanalytickej metdde, od jej
matematickych predpokladov, cez analyzu jednotlivych prvkov Sifry, az k samotnému vytvoreniu
linearnej aproximacie, ktora je pouzita na ziskanie tajného kli¢a, ktory bol pouzity pri Sifrovani.

Aj ked’ vysledkom celého utoku nebol jeden jednoznac¢ny kandidat, skuto¢nost’, Ze sa podarilo
eliminovat’ pocet moznych pouzitych klicov zvysSe 65000 na dva by mohla byt povazovana
za uspech prace ako celku.

Mozné rozsirenie prace by som videl v aplikacii ziskanych poznatkov o linedrnej kryptoanlyze
na utok na niektorti z dnes pouzivanych blokovych Sifier. Inou variantov by mohol byt utok na
rovnakt $ifru pomocou inej metddy, ako napriklad diferencialnej kryptoanalyzy a inych, a porovnanie
vysledkov jednotlivych utokov, ich ¢asovi naro¢nost’ nie len algorimtu, ale aj naro¢nost’ hl'adania
spravnej cesty utoku kryptoanalytikom. Podobné porovnanie, by ale s najva¢§im predpokladom
vyzadovalo vyber novej a zlozitejSej Sifry, pretoze vysledky na jednoduche;j Sifre tohto typu by mohli

byt skresl'ujuce.
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Z.oznam priloh

Priloha 1. Substitu¢no-permutaéna §ifra — navrh Sifry pozitej na demonstraciu utoku linearnou

kryptoanalyzou

Priloha 2. Substitu¢no-permutaéna §ifra — zobrazenie aktivnych S-boxov pri ,,Aproximacii X*

Priloha 3. Substitu¢no-permutacéna Sifra — zobrazenie aktivnych S-boxov pri ,,Aproximacii Y*

Priloha 4. Rozsireny vypis vysledkov utoku

Priloha 5. CD - obsahuje elektronicku formu bakalarskej prace vo formate PDF, taktiez obsahuje
vSetky prilohy a obrazky pouzité v tejto praci ako aj program vytvoreny v jazyku C, ktory bol pouzity

na simulaciu Sifry a k vlastnému utoku na Sifru. CD dalej obsahuje kompletnu tabulku vysledkov

utoku na Sifru.
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1. blok | 3. blok | pocet platnych | odchylka 2. blok | 4. blok | pocet platnych odchylka
kPic¢a | kI'iéa | aproximacii od 2500 kPi¢a | kI'déa | aproximécii od 2500
6 3 2308 192 1 1 2628 128
6 15 2647 147 3 4 2624 124
7 3 2360 140 13 4 2595 95
6 14 2638 138 10 5 2589 89
6 13 2377 123 3 7 2412 88
5 3 2613 113 3 10 2588 88
0 3 2389 111 1 3 2415 85
6 2 2390 110 15 14 2415 85
11 3 2607 107 3 9 2418 82
4 3 2606 106 12 1 2418 82
7 13 2397 103 0 11 2419 81
7 15 2603 103 13 14 2579 79
10 3 2600 100 6 7 2576 76
4 5 2401 99 14 7 2576 76
1 3 2402 98 0 9 2575 75
0 14 2595 95 0 | 2573 73
6 1 2595 95 2 13 2572 72
4 15 2411 89 6 5 2428 72
2 0 2414 86 14 10 2428 72
6 0 2586 86 15 4 2429 71
7 14 2586 86 6 12 2569 69
2 2 2584 84 13 1 2431 69
11 13 2584 84 13 6 2431 69
2 5 2583 83 13 8 2431 69
15 5 2417 83 13 10 2569 69
4 2 2582 82 3 6 2432 68
3 14 2420 80 7 10 2432 68
5 1 2420 80 12 14 2568 68
9 10 2421 79 14 11 2434 66
10 15 2421 79 10 7 2435 65
1 0 2578 78 0 0 2563 63
0 10 2423 77 2 0 2437 63
5 2 2577 77 4 7 2437 63
8 2 2425 75 13 5 2563 63
8 1 2574 74 13 7 2437 63
8 3 2427 73 13 9 2437 63
11 0 2427 73 1 8 2562 62
1 2 2428 72 3 5 2562 62
11 1 2428 72 3 8 2438 62
2 9 2432 68 12 3 2561 61
15 10 2568 68 0 3 2440 60
4 1 2433 67 12 11 2560 60
1 14 2566 66 2 1 2441 59
15 0 2566 66 10 6 2441 59
7 1 2565 65 10 11 2559 59
2 3 2564 64 1 0 2558 58
4 10 2564 64 8 5 2442 58
2 11 2563 63 14 9 2558 58
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