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Abstrakt

Cielom tejto prace je navrhnuf a implementovat spatny prekladac pre architekttiru AArch64.
Préaca najprv uvedie koncept reverzného inzinierstva, nasledne vSeobecne analyzuje plat-
formu procesorov ARM a architektiru spatného prekladaca RetDec od firmy Avast. V dal-
sich kapitolach je popisany navrh a implementacia modulu pre RetDec. Vystupom modulu
je preklad strojového kédu do LLVM instrukcii, ktoré si néasledné spracované priechodmi
LLVM. Toto vedie k vyslednému prekladu do vyssieho jazyka.

Abstract

The goal of this thesis is to propose and implement a decompiler for the AArch64 architec-
ture. The thesis firstly introduces the concept of reverse engineering, then analyzes the ARM
processor platform and architecture of RetDec decompiler from Avast company. In the next
chapters, we describe the design and implementation of a module for RetDec. The purpose
of this module is to decompile machine code into LLVM IR instructions which are further
processed by LLVM passes. This leads to decompilation to a higher level language.
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Kapitola 1

Uvod

Stava sa beznym, ze vSetky zariadenia okolo nas obsahuja procesor. Na tieto zariadenia su
kladené velké naroky z oblasti spotreby, velkosti a rychlosti. S jednym z moznych rieseni
prichadzaju procesory s architektirou ARM. St to procesory s obmedzenou instrukénou sa-
dou, ¢o v praxi znamend, ze mozu byt implementované na ovela mensej ploche, pri vytazeni
neprodukuju vela tepla a maji mnohé iné vyhody.

Tieto vlastnosti z nich robia vhodnych kandidatov pre Tahké zariadenia napdjané ba-
tériou. V sucasnosti ide hlavne o mobilné telefény, tablety a vstavané systémy. Na trhu sa
rozsiruje zastupenie architektiry ARM aj v niektorych radoch laptopov. Do roku 2017 bolo
vyrobenych 100 miliard ¢ipov tejto architektiry pricom len za rok 2016 ich bolo vyrobenych
skoro 18 milidrd".

Hrozba kybernetickych ttokov sa neustale zvysuje. S narastajicou komplexnostou prog-
ramov je velmi ¢asté, ze sa v poéitacovych systémoch nachadzaji chyby. Utocnici tieto
chyby hladaju a snazia sa ich vyuzit na ovladnutie zariadeni. PiSu preto programy, ktoré
nazyvame malvér. Tieto programy casto vyzeraju na prvy pohlad neskodne, no obsahuja
kéd, ktory dokaze prevziat kontrolu nad zariadenim. Architektira ARM svojim zastipenim
dominuje trh s mobilnou vypocetnou technikou, preto sa stava ¢astym cielom utoénikov. To
podnecuje vznik nastrojov, ktoré pomahaji vyhnut sa alebo v budicnosti odvratit urcité
typy utokov.

KedZze v minulosti neexistovali kvalitné spdtné prekladace, bolo nutné analyzovat skod-
livy kéd kontrolou strojového kédu. T4to ¢innost bola ale velmi zdlhava a ukazuje sa, ze pre
Iudi je ovela jednoduchsie analyzovat kod vo vysSom programovacom jazyku. Preto zacali
vznikat rozne spitné prekladace, ktorych tlohou je transformovat strojovy kéd do formy
lepsie zrozumitelnej pre ¢loveka.

Spétny prekladac je pocitacovy program, ktory prijima na vstupe prelozené binarne
subory obsahujuce instrukcie v strojovom kéde. Tieto sibory su spracované a vysledkom je
typicky kdéd vo vysSom programovacom jazyku (vac¢sinou C, C++, atd.).

V sacasnosti existuje viacero spatnych prekladacov. Najzndmejsim je pravdepodobne
komerény program Hex-rays decompiler?. Dalsim novym prirastkom je program Ghidra vy-
vijané americkou bezpe¢nostnou agentirou NSA. Dalej existuji rozne iné programy ako na-
priklad Hopper, Radeco ¢i Snowman. Problémom tychto implementécii je, ze vacsina z nich
nie je open-source alebo ich vysledky nie st velmi presné. Dalsim problémom ¢asto byva
obmedzenie podporovanych architektiar. Program RetDec svojim modularnym navrhom do-

https://group.softbank/en/corp/d/annual-reports/2017/future-forward/segars-interview/
https://www.hex-rays.com/products/ida/index.shtml
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voluje jednoducho rozsirit zakladny preklada¢ o nové podporované architektiry. Programy
preklada najprv do tzv. medzikddu, Co je jednotny zapis, na ktorom sa dalej vykonavaja
vsetky dalsie kroky spatného prekladu. Tieto kroky predstavuji optimalizaciu a pretvaranie
kédu do podoby, kedy je jednoduchsie spatné prekladanie. Pomocou tychto optimalizacii
je mozné ziskat zrozumitelny vysledok aj v pripade obfuskovaného kédu. Cielom prace je
rozsirit moznosti prekladu o 64-bitova architektaru ARM.

Na zaciatku prace popiseme architektiru ARM ako taku, pricom sa zameriame na jej
stav vykonavania A Arch64. Preberieme moznosti tejto architektury, vyuzivané konvencie a
jej aplika¢no binarne rozhranie. V dalsej kapitole rozoberieme spéatny preklada¢ RetDec, kde
popiseme jeho architektiru, relevantné moduly a technolégie, na ktorych je zaloZeny. Neskor
bude popisany navrh, ktory je zdkladom pre implementaciu prace. Nasledovat bude popis
samotnej implementacie prace. Ku koncu analyzujeme zvolené postupy, vysledky overime
testovanim a na zaver zhodnotime pracu a findlnu implementaciu.



Kapitola 2

Reverzné inzinierstvo

Nasledujica kapitola slazi ako vod do problematiky reverzného inzinierstva. Pojednava
o postupoch, technikach a néstrojoch vyuzivanych v tomto obore. V texte uvedieme spo6-
soby analyzovania kédu, legalnu stranku veci a prehlad pouzivanych nastrojov. Na koniec
predstavime a porovname programy, ktoré je mozné v sucasnosti vyuzit pri praci s archi-
tekttirou ARM64. Casti tejto kapitoly st zalozené na informéciach zo zdroja [10].

2.1 Definicia

Reverzné inzinierstvo (z anglického reverse engineering) je proces, pri ktorom sa snazime
zo vSetkych dostupnych informéacii o danom objekte ziskat predstavu o tom, ako bol vyro-
beny alebo ako vnitorne funguju jeho Casti. Reverzné inzinierstvo je pouzivané v mnohych
vednych disciplinach a jeho vysledky casto byvaju velkym prinosom. Je ale bezné aj zne-
uzivanie pri firemnej Spionazi alebo inych nelegalnych aktivitach. Obrovské vyuzitie ma aj
v oblasti hardvéru a softvéru, napriklad pri verifikdcii navrhu.

2.2 Analyza programov

Analyza programu je skiimanie, ¢o program vykonava pocas svojho behu. Niekedy to nemusi
byt trividlna tdloha, napriklad v pripadoch ked medzi programom a ¢lovekom neprebiehaja
ziadne interakcie. V niektorych pripadoch je dokonca mozné, ze aj samotni autori sa snazia
zabranit tomu, aby niekto analyzoval ich programy a pridavaju preto rézne ochranné me-
chanizmy. Programy je mozné podrobit viacerym typom analyz. NajCastejSie je rozdelenie
na staticki a dynamickt analyzu.

Staticka analyza
Je skimanie kédu a programov bez toho, aby sme ich spustali. Toto skiimanie je
relativne bezpecné a nemusime riskovat spustanie skodlivého kédu. Statickt analyzu
vykonavaju programy aj Iudia, ktori hladaji zname vzory bezpecnostnych rizik alebo
programovacich chyb.

Dynamicka analyza
Je analyza programov, kedy pri ich spusteni sledujeme pristup k zdrojom, ¢itanie a
zapis do paméti a iné ukazovatele, ktoré nastavaju pocas behu. Pre analyzu nie st po-
trebné informécie o tom ako aplikacia funguje ale zameriava sa len na vysledky behov



programu. Samotné spustenie kddu prebieha typicky v monitorovanych a izolovanych
prostrediach.

2.3 Nastroje

Reverzné inzinierstvo je velmi zavislé od pouzitych néastrojov. Komplexnost tychto progra-
mov sa neustéle zvysuje a vela tloh sa d v rozumnej miere automatizovat. Specializované
programy zrychlujd analyzu a ponikaji rozlicné moznosti spracovania dat. Do reverzného
inzinierstva sa stale viac a viac dostava strojové ucenie, ktoré je schopné analyzovat obrovské
mnozstvo programov. Firmy preto investuju nemalé ¢iastky do vyvoju tychto nastrojov.

Niektoré z nich sa vyvijané pod open-source licenciami, ako napriklad RetDec od firmy
Avast. No v inych pripadoch sa stretavame s tym, Ze ich cena sa pohybuje v tisicoch dolarov
za licenciu.

V nasledujtcej kapitole popiseme zakladné druhy néastrojov pouzivanych reverznymi
inziniermi a preberieme sicasny stav spitnych prekladacov zameranych na architektiru
ARM.

2.3.1 Monitorovanie systému

Operacny systém poskytuje rozhranie pre komunikéaciu programu a pouzivatela ¢i inych
zariadeni. Vzdy ked chce program vykonat operéciu, ktord nejakym spdsobom zmeni stav
systému, musi to vykonat prostrednictvom volani opera¢ného systému. Monitorovacie prog-
ramy sleduju toto rozhranie a zhromazduju Statistiky o jeho vyuzivani. Dokazu monitorovat
operacie so sibormi, ¢innost siete a iné. Typicky sa zameriavaji na jeden program, a pou-
zivatelovi prezentuju informacie o jeho behu.

2.3.2 Disassembler

Hlavnou tlohou disassembleru je zobrazovanie instrukcii vo forme binarnych dat do ich
textovej reprezentacie (jazyku symbolickych instrukeif). Kazdd architektira ma Specificky
postup a schému dekddovania instrukcii. Tento proces je ¢asto zakladom analyzy programov.
Disassemblery st v celku jednoduché programy a odlisuju sa hlavne po¢tom podporovanych

architektir. Prikladom takého disassembleru je Capstone’.

2.3.3 Debugger

Debugger je nastroj, ktory slizi na ladenie behu programu. Programy spusta v monitoro-
vanom prostredi. Dovoluje pouzivatelovi preskiimavat interné struktiary sledovaného prog-
ramu a spravovat jeho beh. Pri jeho pouzivani sa vyuzivaju tzv. breakpointy, ¢o st oznacené
miesta kodu. Ked sa vykonédvanie dostane na takéto miesto, tak sa beh programu docasne
pozastavi a riadenie sa predd pouzivatelovi. Ten v tomto okamihu méze preskimat pamaét,
premenné, stav registrov, atd. Nasledne ma moznost nechat program pokracovat alebo vy-
konavat tzv. krokovanie, ¢o znamend predanie kontroly pouzivatelovi po kazdej vykonanej
instrukeii.

Prekladace su pri preklade a zostavovani programu schopné vygenerovat ladiace informé-
cie do vystupnych suborov. Tieto informéacie slizia na zlepSenie procesu ladenia. Obsahuja

http://www.capstone-engine.org/
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data potrebné vytvoreniu mapovania medzi strojovym a zdrojovym kédom. Pri ich pouziti
je mozné automaticky zistovat obsah premennych ¢i krokovat riadky zdrojového kodu.

Debuggery st ¢asto vyuzivané programatormi pri vyvoji softvéru. Za ich pomoci zistuju
chyby v programoch. Vdaka nim je mozné zistit miesto chyby a podmienky, za ktorych sa
dana chyba prejavi. Debuggery st pouzivané taktiez aj v reverznom inzinierstve, a dovoluju
presne sledovat vykonavanie programu. Maja vstavany disassembler a st schopné pracovat
na drovni prave vykonavaného strojového kédu. Medzi najpouzivanejSie a najznamejsie
debuggery patri program GDB.

2.3.4 Spatny prekladac

Spétny preklada¢ podobne ako disassembler zobrazuje bindrne data (programy) do zrozu-
mitelnejsej formy pre ludi. Vysledkom je odhad zdrojového kédu pouzitého pri preklade.
Cielom je previest programy na vstupe na koéd vo vysoko-troviiovom jazyku. Jazyk vysledku
sa nemusi nevyhnutne zhodovat s jazykom pouzitym pri vyvoji. Ddlezité je ale zanechat
vyznam vysledného kédu ¢o najpodobnejsi instrukciam, z ktorého vznikol. R6zne spétné
prekladace sa lisia po¢tom architektir, ktoré podporuji. Dalej to moze byt napriklad kva-
litou spatného prekladu.

Velka cast informécii sa pri preklade zdrojovych kédov zahadzuje, pretoze vo vysledku
uz nie su potrebné. Su to napriklad mend a typy premennych. To vyznamne stazuje pracu
spatnym prekladacom. Moderné spéatné prekladace su ale ¢oraz viac schopné tieto prob-
lémy riesit. Pouzivajui rozne metddy, ktoré napoméahaji odhadnutf alebo odvodif aspekty
povodného kédu.

2.3.5 Siucasné nastroje

V poslednych rokoch sa pocet spatnych prekladacov zvysil. Jednou z pric¢in je pravdepo-
dobne narastajica doélezitost kybernetickej bezpecnosti. V nasledujicom texte predstavim
niekolko najvyznamnejsich s ich kratkym popisom.

RetDec je spitny prekladac strojového kédu zalozeny na LLVM. V minulosti bol do-
stupny ako webova sluzba, no v decembri 2017 boli jeho zdrojové kdédy zverejnené
pod open-source licenciou. Jeho ndvrh umoznuje pomerne jednoduché rozsirenie pod-
porovanych architektir. V sii¢asnom stave nepodporuje architektiru ARM64.

Hex-Rays Decompiler je zrejme najznamejsSim spatnym prekladacom. Funguje ako za-
suvny modul do programu IDA (Interactive disassembler). Podporuje viacero archi-
tektir procesorov, vratane ARMG64. Jeho hlavnou nevyhodou je vysoka cena.

Ghidra je nastroj Specializovany na reverzné inzinierstvo vyvijany agentirou NSA. Pre
verejnost bol vydany na zaciatku roku 2019, pricom boli zverejnené aj jeho zdro-
jové kédy. Obsahuje pomerne dobrii podporu pre architektiru ARM64. Pouzivatelom
dovoluje spolupracovat na analyze programov.

Hopper je spiatny prekladac¢, ktory bol pévodne vyvinuty pre platformu MacOS. M4 vsta-
vanu podporu pre ARM64. Pontuka pouzivatelsky privetivé rozhranie. V porovnani
s ostatnymi platenymi nastrojmi je cenovo dostupny.

Radeco je spétny prekladac, prave vo vyvoji. Jeho vysledky su stale velmi experimentalne.
Je naprogramovany v jazyku Rust.



Kapitola 3

Architektura ARMG64

Architektira ARM je architektira pocitacov s obmedzenou sadou instrukeii (RISC), z an-
glického slovného spojenia Reduced Instruction Set Computer. Hlavnymi charakteristikami
tychto procesorov su:

e Na implementaciu je typicky potrebnych menej tranzistorov, ¢o vyrazne znizuje plochu
procesora a nechava priestor pre iné komponenty.

e Pri spravnych podmienkach priemerna doba spracovania jednej instrukcie sa rovna
jednému taktu procesoru.

¢ Procesor vac¢sinou pracuje s jednotnym formatom instrukeii.

e Procesor podporuje jednoduché adresovacie mody.

Tato architektira je neustale aktivne vyvijana a v tejto praci sa zameriame na profil
architektiry ARMv8-A. Ten je popisany v referenénom manudli [8]. Architektira je typu
load/store ¢o znamend, ze operacie ktoré spracivaju déta moézu pracovat len s obsahom
registrov a nikdy nie priamo s pamétou. Hlavnym prinosom takéhoto pristupu je, ze znizuje
komplexnost implementacie, no data musia byt vzdy najprv nacitané do registrov. Moderné
prekladace sa snazia preto minimalizovat pocet pristupov do paméte, aby ¢o najviac znizili
dopad na rychlost programov.

Spoloc¢nost ARM vo svojich manudloch definuje PE, ¢o je tzv. processing element. Je to
abstraktny stroj, ktorého chovanie v tejto praci popiseme. Dévodom je, Ze Arm licencuje
firmy pre pouzitie ich architektary. Implementacia vysledného ¢ipu je uz v rézii firmy, ktora
si tato specifikaciu zakupila.

3.1 Stav vykonavania A Arch64

AArch64 je jednym z dvoch stavov vykonavania (anglicky Erzecution state). Pracuje v 64-
bitovom rezime, pricom na uloZenie adresy su pouzivané 64-bitové registre. Zaroven in-
strukcie v zakladnej sade mozu pouzivat 64-bitové registre pri spracovavani dat. AArché4
implementuje inStrukéni sadu s ndzvom A64. V praci bude dalej pouzivané slovné spojenie
yarchitektira ARM64“ ¢im sa mysli profil architektiry ARMv8-a, konkrétne stav vykona-
vania AArch64.

Druhy stav vykondvania AArch32 je pritomny v ARMv8-A z dévodov spétnej kompati-
bility medzi jednotlivymi verziami procesorov. Implementuje instrukéné sady A32 a T32.



V jednej aplikécii ale nie je mozné vykonavat kdéd z oboch stavov vykonavania. Kéd napi-
sany pre AArch64 nie je mozné spustat na starsich verziach tychto procesorov. Naproti tomu
kéd pre procesory z rady ARMv7-A je mozné spustat v ARMv8-A pomocou stavu vykonavania
AArch32.

3.2 Registre

Stav vykonavania A Arch64 popisuje viacero skupin dostupnych registrov. Su to:
e Registre vseobecného vyuzitia
e FP&SIMD registre
e Systémové registre

AArch64 pontka 31 registrov vSeobecného vyuzitia. Registre si oznacované identifi-
katormi od RO po R30. K celému obsahu registru, teda k 64-bitom je mozné pristupovat
pomocou mena registru Xn, kde n je ¢islo registru. Obdobne je mozné pristupit ku spodnym
32-bitom pomocou mena Wn, kde n je ¢islo registru. Posledné dva registre s oznac¢enim R29
a R30 maja Specidlnu tlohu. Register X29 sa pouziva ako frame pointer a typicky ucho-
vava adresu aktualneho zasobnikového ramca. Posledny register X30 je pouzivany ako link
register, pre uchovanie navratovej adresy pri volani funkcii.

i 63 32 1 3 0

‘Rn

SV
v.Y

A

Obr. 3.1: Oznacenie registrov vseobecného vyuzitia.

Osobitné postavenie ma register XZR, ktorého pouzivanie mé pozmeneni sémantiku.
Register neumoznuje uloZenie ani nac¢itanie hodnoty.

« Citanie hodnoty vygeneruje nac¢itanie hodnoty 0.
e Zapis hodnoty zodpoveda k zahodeniu hodnoty.

Vyuziva sa hlavne pri inicializovani premennych na hodnotu 0 a ¢asto je takéto priradenie
preferované pred nacitanim konstanty.

AArch64 disponuje velkym poc¢tom systémovych registrov, ktorych tlohou je napriklad
konfiguracia PE, ladenie, pristup k ¢asovacom alebo ziskanie stavu procesoru. Tieto registre
su ale ¢asto pristupné iba v privilegovanych rezimoch. V mnohych pripadoch je ich meno
zakoné¢ené najnizSou drovinou privilégii, ktord je nutna pre pristup k nim.

Dalej AArch64 obsahuje dva samostatné 64-bitové registre, s ndzvom SP (Stack Poin-
ter) a PC (Program Counter). Register SP sa pouziva na uchovanie aktudlnej adresy vrcholu
zasobniku. K spodnym 32-bitom SP je mozné pristipit pomocou WSP. Néasledne PC je tak-
tiez 64-bitovy register obsahujici adresu aktualne vykondvanej instrukcie. Tento register je
Specidlny tym, Ze neumoznuje inStrukciam priamy zapis hodnoty a jedind moznost ako ju
zmenit je pomocou vetvenia (anglicky branching), vstupu alebo vystupu z obsluhy vynimky.



V neposlednej rade AArch64 definuje 30 registrov vyuzivanych pri vypoctoch s pohybli-
vou desatinnou ¢iarkou a vektorovych operaciach. V procesoroch sa vyskytuju ako rozsire-
nia, ktoré si v sticasnosti pomerne casté. Su to registre s prefixom Q, D, S, H, B pricom
prefix urc¢uje ¢ast registru, ku ktorej sa pristupuje (podobne ako tomu bolo pri registroch
vSeobecného vyuzitia). Na obrazku 3.2 je mozné vidiet prekrytie a mend tychto registrov.

D127 64 | 63 32 | 31 16 115 87 0!
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Obr. 3.2: Oznacenie vektorovych registrov a registrov uréenych pre ¢isla s plavajicou desa-
tinnou ¢iarkou.

A Arch64 pracuje s typmi pre ¢isla s pohyblivou desatinnou ¢iarkou popisanymi Standar-
dom IEEE 754 [4, 5]. Dopliuje jeho znenie v pripadoch, ktoré st standardom ponechané
k vlastnej implementacii. Podporované typy si: Double-precision, Single-precision
a Half-precision, pricom namiesto Half-precision je mozné vyuzivat alternativny for-
mat ARM alternative half-precision format. Ten vychadza z formatu IEEE ale upravuje
jeho znenie pri hodnotach Inf a NaN. Pouzity formét je mozné zmenit nastavenim prislus-
ného systémového registra. V sibore sa nachadzaju registre FPCR a FPSR, ktoré su urcené
na nastavovanie chovania pri praci s desatinnymi ¢islami.

3.3 Register priznakov

PSTATE je abstrakciou informacii dostupnych o procese vykonavania. Obsahuje jednobitové
polozky, ktoré reprezentuju priznaky alebo popisuji aktudlne nastavenie PE. Priznaky st
pouzivané pri podmienenom kéde. Aritmetické operacie nastavuju nasledujice priznaky:

N (negative) Priznak negativneho vysledku.

Z (zero) Priznak nulového vysledku.

C (carry) Priznak prenosu na poslednom rade.

V (overflow) Priznak pretecenia pri aritmetickej operacii.

Dalej sti v PSTATE pritomné informécie o aktudlnej irovni privilégii a masky prerusen.

Pristup k polozkam PSTATE je vykonavany pomocou systémovych registrov. Tieto re-
gistre s nacitané instrukciou MSR a zapisané pouzitim MRS instrukcie. Niektoré instrukcie
nastavuji priznaky implicitne iné vyzaduju zapnutie zapisu. Zapnutie prebieha pridanim
sufixu ’s’ za operacny koéd instrukcie, ktord to podporuje. Prikladom je instrukcia adds,
ktora scita operandy a nasledne aktualizuje potrebné priznaky. Jej operacny kod pozostava
zo zadkladu add ku ktorému je pridany sufix ’s’.
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3.4 Sada instrukcii

Stav vykonavania AArch64 podporuje iba jednu sadu instrukcii s ndzvom A64 [3, 1]. VsSetky
instrukcie v tejto instrukénej sade maji konstantna velkost 32-bitov. Je nutné aby platilo,
ze insStrukcie st zarovnané na velkost slova inak bude vyvolany Pc Alignment Fault.

3.4.1 Podmieneny kéd

Podmienenym kdédom nazyvame inStrukciu alebo sekvenciu instrukeii, ktoré sa vykonaja
len pokial plati urc¢itd podmienka. Ovplyvnit tok programu je mozné na trovni instrukeii,
kedy ku operaénému kédu instrukcie je pridany identifikdtor podmienky (kédy jednotli-
vych podmienok st popisané v prilohe A.1). Instrukcia je vykonand iba pokial plati dana
podmienka. Pocas takéhoto podmienenia sa hodnota registra PC meni len prirodzenym
pri¢itanim velkosti instrukcie, teda nie st vykonavané ziadne skoky.

Na trovni sekvencie instrukcii sa tok programu ovlada pomocou instrukcii skoku. Kod
je najprv rozdeleny do blokov, a po vyhodnoteni podmienky sa pomocou podmienenych
a nepodmienenych skokov predava vykonavanie. Na riadenie toku programu si potrebné
samotné instrukcie realizujice skoky.

A Arch32 dovoloval podmienit vsetky instrukcie. V AArch64 sa od toho ale upustilo a je
mozné podmienit iba urcité instrukcie. V koneénom désledku tento navrh viedol k pridaniu
vacsieho poctu dostupnych registrov, kedze ich bolo mozné zakdédovat do instrukcie. Pod-
robnejsie informdcie a vykonnostné testy je mozné najst v ¢lanku [9]. Typicky je mozné
podmienit instrukcie realizujtice skoky. Dalsie instrukcie, ktoré je mozné podmienit boli vy-
brané analyzou vzorov, ktoré vznikaju casto pri programovani. Ako napriklad podmienené
priradenie/inkrementovanie alebo ternarny operator. V niektorych pripadoch je mozné ich
zapis zredukovat na jednu instrukciu.

if (x0 == x1 && x2 == 42) {
X2++;

}

x3 = (x5 == 123) ? x10 : x11;

Obr. 3.3: Ukazkovy pseudo kdéd podmieneného prikazu.

Na obrazku 3.3 je uvedeny pseudo kéd, ktory je v porovnani 3.4 reprezentovany v jazyku
symbolickych instrukeii. VIavo je mozné vidiet riadenie toku na tirovni blokov kédu a vpravo
je riadenie vykonavané na trovni instrukcii. Hlavnym rozdielom je pocet instrukcii, ¢o ma
typicky dopad na rychlost programu. V prilohe B.1 st vysvetlené instrukcie pouzivané
v prikladoch.

3.5 Adresovacie mody

Adresovaci méd je spOsob zapisu adresy ako parametra instrukcie. Instrukcie v sade A64
vyzaduju 64-bitovy bazovy register. V tabulke 3.1 st uvedené dostupné adresovacie mody
a ich syntax.

Na instrukcii 1dr je demonstrované pouzitie jednotlivych adresovacich médov. Instrukcia
nacita hodnotu urcenti adresovacim moédom do registra. Typicky je to hodnota na danej
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cmp x0, x1
bne false
cmp x2, 42
bne false
// telo podmieneneho prikazu 1 cmp x0, x1
add x2, x2, 1 2 ccmp x2, 42, 0, eq
false: 3 // telo podmieneneho prikazu
// ternarny operator 4 cinc x2, %2, eq
cmp x5, 123 5 // ternarny operator
bne ter_false 6 cmp x5, 123
mov x3, x10 7 csel x3, x10, x11, eq
b ter_end
ter_false:
mov x3, x11
ter_end:

Obr. 3.4: Porovnanie moznosti riadenia toku.

Adresovaci méd Konstanta Register Rozsireny register

Béazovy register [base{, #0}] - -

Béaza + posun [base{, ##imm}] [base, Xm{, LSL #imm}| [base, Wm, (S|U)XTW {#imm}]
Pre-indexed [base, #imm]! - -

Post-idnexed [base], #imm [base], Xm

Literal (relativne k PC) névestie - -

Tabulka 3.1: A64 Load/Store adresovacie médy.

adrese, ale mdze to byt aj relativne posunutie k PC. V pripade na obrazku 3.5 bazovy register
urc¢uje adresu parametra svojim obsahom.

// Nacitanie 64bitovej hodnoty z~x1
1ldr x0, [x1]

Obr. 3.5: Priklad médu bdzovy register.

Adresovaci moéd bdza + posun funguje podobne ako bdzovy register s moznostou pri-
pocitania volitelného posunu k adrese v bazovom registre. Posun moze byt Specifikovany
hodnotou v registri alebo konstantou. Na obrizku 3.6 je priklad pouzitia tohto médu.

Pre-index a post-index st obdobné adresovacie mody, ktoré umoznuji spatny zapis
vypocitanej adresy spat do bazového registra. Rozdiel medzi nimi je v poradi vykonania
spatného zapisu. Pre-inder vykond spétny zapis pred pristupom do paméti, kym post-
index az po nom. Tieto moédy umoznuja pisanie efektivneho kédu pri prechddzani réznych
datovych struktir vo vyssich programovacich jazykoch. Na obrazku 3.7 je uvedeny priklad
pouzitia aj s adresovacim mdédom [literdl.

3.6 Vyznam registrov pri volani funkcii

Konvencia volania Specifikuje postup a podmienky, ktoré musia byt splnené pri volani pro-
cedur na urovni strojového kédu. V tomto kontexte vystupuji pojmy: volany (anglicky

12
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// adresa = x1 + 8
1dr x0, [x1, 8]

// adresa = x1 + (x2 * 8)
1dr x0, [x1, x2, 1sl 3]

// adresa = x1 + (nulove_rozsirenie(w2) * 3)
1dr x0, [x1, w2, UXTW #3]

Obr. 3.6: Priklad médu bdza + posun.

// Pre-index
// adresa = x1 + 8; x1 = adresa
ldr x0, [x1, 8]!

// Post-index
// adresa = x1; x1 = adresa + 8
ldr x0, [x1], 8

// Literal
// nacitanie adresy navestia
adr x0, navestie

Obr. 3.7: Priklad médov pre-index, post-index a literdl.

callee) kéd a volajuci (anglicky caller) kéd [7]. Konvencia slizi na zabezpecéenie kompati-
bility medzi oboma stranami. Pre tcely konvencie volania je mozné rozdelif registre na:

X0-X7, VO-V7 - registre ur¢ené na predavanie parametrov a navrat vysledku.

X8 - register sa pouziva na uloZenie tzv. nepriameho vysledku (z anglictiny indirect re-
sult register). Predava sa v niom adresa ocakévaného vysledku, napriklad pri névrate
velkych Struktur.

X9-X15, V8-V15 - ak chce volajuci aby boli hodnoty v tychto registroch zachované musi
ich ulozit na svoj zasobnikovy ramec. Inak musi ocakavat, ze volana funkcia ich mo6ze
zmenit.

X16-X17, V16-V31 - Specidlne registre pouzivané napriklad na zdielanie hodnoty pri po-
dobnom koéde alebo pri skoku, ktory je mimo adresovatelny rozsah instrukcie skoku.

X18 - register rezervovany pre aplika¢no binarne rozhranie pouzitej platformy.
X19-X29 - registre, ktorych hodnoty nesmu byt po navrate z volanej funkcie zmenené.

X29-X30 - registre obsahujice adresu zasobnikového ramcu a navratovej adresy.

3.7 Systémové volania

Operacny systém spristupnuje svoju funkcionalitu programom pomocou tzv. systémovych
volani. Su to volania vyvolané prave vykonavanym programom. Typicky sa pouzivaji na
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predanie vykonavania jadru operacného systému, ktoré pomocou nastavenych parametrov
vykona pozadovant ilohu v privilegovanom rezime.

V okamihu ked je vyvolana vynimka, procesor prerusi prave vykonavanu c¢innost a vy-
hlad4d spravnu obsluzni rutinu (anglicky handler), ktord dani vynimku obslazi. Tieto pro-
cediry su ulozené v exception vector table. Kazda polozka v tejto tabulke obsahuje
postupnost instrukeii (nie adresy) s vyhradenym miestom pre 16 zéznamov obsahujicich
32 instrukeii (16x128 bajtov). Rézne privilegované rezimy maju vlastné tabulky s procedi-
rami pre obsluzné rutiny. A Arch64 definuje Styri irovne vynimiek ELn, pricom so zvysujicim
n sa zvysSuje uroven privilégii daného rezimu:

ELO je level s najnizsou trovnou privilégii. Urceny je predovsetkym pre programy spustané
pouzivatelom. Vykonavanie programov v tomto rezime sa nazyva aj neprivilegované
vykondvanie.

EL1 je urceny pre vykonavanie kédu reprezentujiceho jadro opera¢ného systému. Typicky
to okrem samotného jadra byvaju ovladace.

EL2 je zamyslany pre beh tzv. hypervisoru, ¢o je program monitorujtci virtualne poci-
tace.

EL3 je privilegovany rezim s najvysSou droviiou opravneni. Procesor po restarte sa na-
chadza v tomto rezime a je na programatorovi aby inicializoval a predal kontrolu
programom v ostatnych privilegovanych rezimoch.

Uroveni vynimiek je mozné zmenit jedine pri vstupe alebo ndvrate z obsluhy vynimky.
Zaroven ale plati obmedzenie, ze pri vstupe do vynimky je mozné troven zvysit a pri
vystupe znizit. Oba pripady ale umoznuja taktiez ponechat troven nezmenendu.

Nasledujici odstavec popisuje konvenciu platni pre operacny systém Linux. Kéd ur-
¢eny na vyvolanie vynimky je koncipovany na pripravenie parametrov volania do sprav-
nych registrov a samotné vyvolanie vynimky. Register X8 musi obsahovat ¢islo systémového
volania (identifikdtor). Tieto ¢isla sa v zavislosti od pouzitého opera¢ného systému mozu
menit. Pre systém Linux je mozné ziskat informacie o tabulke systémovych volani napri-
klad na internetovej adrese'. Dalej je potrebné nastavit argumenty. To prebehne naplnenim
registrov X0, X1, X2, X3, X4, X5 na zvolenu hodnotu. Kazdé volanie mo6ze pozadovat
iny pocet argumentov a si zoradené v poradi od registru X0 po register X5. Poslednym
krokom je vykonat instrukciu svec, ktora vyvola systémové volanie. Na obrazku 3.8 je pri-
klad systémového volania exit, ktoré v registri X0 prijima hodnotu, s ktorou bude program
ukonceny.

mov x0, #0
mov x8, #93
svc #0

Obr. 3.8: Priklad systémového volania exit.

"https://thog.github.io/syscalls-table-aarch64/latest.html
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Kapitola 4

Spatny prekladac RetDec

RetDec je spitny preklada¢ od firmy Avast zalozeny na technolégii LLVM'. Podporuje
preklad viacerych architektir a dokaze spracovat rdzne siborové formaty. V nasleduju-
cich sekcidch rozoberieme architektiru RetDecu a niektoré technoldgie, ktoré budeme dalej
v praci pouzivat.

4.1 LLVM

LLVM je subor viacerych néastrojov, ktoré si zamerané na infrastruktiru prekladacov.
V tejto praci sa zameriame na jadro LLVM (core), obsahujice popis jazyka pre medzi-
kéd. Tento jazyk sa nazyva LLVM assembly language a je urceny pre Cistu reprezentaciu
vysoko-tiroviiovych jazykov. Pouziva sa na popis kédu jazykov ako napriklad C++ alebo C.
Tento kod je vytvarany prekladacom pri preklade za tucelom optimalizacie a je pouzivany
vo vSetkych castiach prekladu. V nasledujucich sekcidch rozoberieme zaklady tohto jazyka.

4.2 Jazyk LLVM assembly language

LLVM assembly language alebo aj LLVM IR (skratka LLVM Intermediate Representation)
je typu Static Single Assignment (SSA), ¢o v praxi znamend, ze k definovanym lokdlnym
premennym je mozné priradif hodnotu iba jeden krat. Toto sa vyuziva najméi z dévodu
neskorsej jednoduchsej analyzy. Nasledujice kapitoly slizia na uvedenie zakladov tohto
jazyka nutnych pre porozumenie praci. Celi dokumenticiu je mozné najst na oficidlnych
internetovych strankach projektu LLVM?Z.

4.2.1 Identifikatory

V LLVM IR st pouzivané dva typy identifikdtorov. St to globalne identifikitory (pre glo-
balne premenné a funkcie), ktoré za¢inaju prefixom '@’ Druhym typom st lokélne identifi-
katory (pre lokélne premenné a typy), ktoré za¢inaji prefixom '%’. Standardne sa pouzivaji
tri nasledujice forméaty identifikatorov:

1. Pomenované hodnoty reprezentované ako refazec znakov s ich prefixom. Tento typ
identifikdtorov je mozné popisat pomocou regularneho vyrazu
[%@] [-a-zA-Z$. ] [-a-zA-Z$._0-9]*.

"https://1lvm.org/
https://1lvm.org/docs/LangRef html
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2. Nepomenované hodnoty si reprezentované bezznamienkovym ¢islom s prefixom. St
vyuzivané hlavne ako mend premennych pri pomocnych vypoctoch. Prikladom moze
byt napriklad ’Q1° ¢ '%42’.

3. Konstanty, ktoré budu blizsie vysvetlené v 4.2.6.

4.2.2 Globalne premenné

Programy v jazyku LLVM IR st zlozené z modulov, kde kazdy modul je samostatnou pre-
kladovou jednotkou. Moduly sa skladaju z funkcii, globalnych premennych a zo zdznamov do
tabulky symbolov. Jednotlivé moduly je mozné pomocou néstroja LLVM linker previazat
medzi sebou.

Globalna premennd je miesto v paméti vyhradené pocas prekladu. Globalne premenné
musia mat pri vytvoreni priradeni hodnotu. Vynimku tvoria globalne premenné z inych
modulov, ktoré mézu byt deklarované bez pociatocnej hodnoty. V koéde si deklarované
pomocou klicového slova global, pricom moézu byt Specifikované aj dalsie parametre ako
napriklad umiestnenie premennej v moduloch, konstantnost premennej, zarovnanie, atd.

4.2.3 Funkcie

Funkcia je pomenovana ¢ast kodu, ktord prijima urcité parametre a moze vracat hodnotu
v podobe vysledku. Sklada sa z hlavicky a tela, ktoré je mozné dalej rozdelit na postupnost
jednoduchych blokov obsahujicich kéd. Bloky definuju graf toku vykonavania funkcie. Vo-
litelne zacinaju navestim, ktoré prideli danému bloku zaznam do tabulky symbolov. Telo
bloku sa sklada zo zoznamu instrukcii a na konci ma uvedent ukoncovaciu instrukciu (na-
priklad nepodmieneny skok alebo navrat z funkcie). Definicia funkcie je uvedend kltuc¢ovym
slovom define a deklaracia podobne klic¢ovym slovom declare.

Funkcie m6zu obsahovat rézne nastavenia ako napriklad konvenciu volania, nazov spravy
paméte (anglicky garbage collector), prolég funkcie, atd.

4.2.4 Datova schéma

V module je mozné Specifikovat retazec datovej schémy (anglicky data layout string), ktory
hovori o tom, ako maja byt dita rozlozené v paméti. Retazec sa sklada zo Specifikacii
oddelenych znakom ’-’. Kazda Specifikdcia zac¢ina znakom, ktory urcuje jej typ. Za uvadzacim
znakom nasleduje dana hodnota.

V datovej schéme je mozné Specifikovat napriklad typ endianity, zarovnanie zasobnika,
predvolent bitova Sirku celo¢iselnych typov, velkost ukazatela a pod.

4.2.5 Datové typy

LLVM IR je silne typovany jazyk, vdaka comu ma velké moznosti optimalizacii, bez nutnosti
vykonavat zlozité analyzy. Typy sa delia na jednoduché (anglicky first class types) a zlozené
(anglicky aggregate types).

Typ void nereprezentuje ziadnu hodnotu a neméd velkost.

Typ funkcia reprezentuje dvojicu navratovej hodnoty a zoznamu parametrov funkcie. Za-
stupcom tohto typu je napriklad typ {i32, i32} (i32), teda funkcia prijimajica
132, ktora vracia struktaru obsahujicu dve polozky 132.
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Jednoduché typy st typmi, ktoré mézu byt vysledkom instrukcie.

o Typ iN, kde N je z rozsahu 1 az 223 — 1 reprezentuje celoé¢iselny typ s bitovou

sirkou N. Prikladom takychto typov je napriklad 32 bitové celé ¢islo popisané
typom i32.

e Typy half, float, double, fpl28, x86_fp80, ppc_£fpl28 reprezentuju de-
satinné ¢isla s rozli¢nou bitovou sirkou.

e Typ x86_mmx reprezentuje hodnotu v registroch MMX na architektire x86.

o Typ * reprezentuje ukazatel na typ predchddzajici symbolu *. Je pouzivany

na Specifikovanie miesta v paméti. Typicky sa pouzivaji ako odkaz na objekty
v pamati. Prikladom je typ 132 *, ktory reprezentuje ukazatel odkazujici na 32
bitové ¢islo v paméti.

e Typ vektor reprezentuje niekolko primitivnych datovych typov pouzivanych pri
type insStrukcii SIMD.

e Typ label reprezentuje navestie kddu.

e Typ metadata reprezentuje doplnujtce informacie.
Zlozené typy su podmnozinou odvodenych typov, ktoré mézu obsahovat viaceré typy.

e Typ pole je zlozeny z viacerych hodnét rovnakého typu. Jednotlivé elementy st
ulozené v paméti sekvencéne. Prikladom je [20 x i64], ¢o je pole o dvadsiatich
prvkoch typu i64.

e Typ &truktira reprezentuje kolekciu datovych ¢lenov spolu v paméti. Funguje
podobne ako typ pole ale jej prvky nemusia byt rovnakého typu. Struktiry moézu
byt typu ,,packed®, ¢o znamena, ze zarovnanie takejto struktiry je jeden bajt
a neobsahuje medzery medzi jednotlivymi polozkami.

4.2.6 Konstanty

Konstanty sSpecifikuja zapis literdlov pre kazdy datovy typ. Delia sa na jednoduché a kom-
plexné. Dostupné jednoduché konstanty st: boolovské (‘true’ alebo ’false’), celo¢iselné, de-
satinné a nulovy ukazatel. Komplexné konstanty st (potenciondlne rekurzivnou) kombin-
ciou jednoduchych konstant a mensich komplexnych konstant. Do tejto kategérie patria
konstanty: struktir, poli, vektorov, nulova inicializacia a uzly metadat.

4.2.7 Metadata

Metadéata su spojené priamo s insStrukciami v danom programe a mozu poskytovat doplnu-
juce informaécie pre dalsie nastroje pracujice s tymto kédom. Prikladom takychto metadat
su ladiace informéacie. Metaddta nemaju typ a nie st ani hodnota. Metadata pouzivaja ako
prefix znak !,

4.2.8 Instrukcie

Jazyk LLVM IR definuje velké mnozstvo instrukcii, ktoré je mozné pouzit na jednoduché
a jasné popisanie vysoko-uroviovych jazykov. Tieto instrukcie je mozné klasifikovat do
nasledujuicich kategorii:
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Instrukcie meniace tok programu slizia na ukoncovanie blokov kédu programu. Tieto
instrukcie Specifikuju, ktory dalsi blok bude vykonany. Prikladom st instrukcie ret,
br, switch, resume.

Binarne operacie s operacie pracujtice s dvoma operandmi rovnakého typu. Po vyko-
nani operacie vratia jednu hodnotu. Prikladom si instrukcie add, sub, fdiv, mul,
frem.

Bitové instrukcie vyzaduju taktiez dva operandy rovnakého typu. Pracuji na bitovej
darovni a ich vykonanie byva ¢asto velmi efektivne. Po vykonani operéacie vratia vy-
slednit hodnotu. Prikladom st inStrukcie and, or, xor, shl, lshr, ashr.

Pamitové instrukcie st urcené na spravu a operdcie s hodnotami ulozenymi v paméti.
LLVM nereprezentuje paméit pomocou SSA a pouziva architekturu load/store. Pri-
kladom su instrukcie alloca, load, store.

Instrukcie porovnania slizia pri zmendch toku programu, kde sa pouzivajui na porov-
nanie dvoch hodndét. Instrukcie vyzaduja dva operandy, ktoré pri vykonani urcitym
sposobom porovnaju a vratia vysledok porovnania. Na zdklade tohto porovnania mozu
dalsie inStrukcie zmenit tok vykonavania programu. Prikladom st instrukcie icmp,
fcmp.

Instrukcie prevodu sa vyuzivaji na prevod hodnoty jedného typu na hodnotu typu dru-
hého. Kazda instrukcia specifikuje pravidld pouzité pri prevode a po vykonani vrati
hodnotu prevodu. Prikladom st instrukcie trunc, zext, sext.

4.3 Capstone — disassembler

Capstone je disassemblovaci framework. Podporuje velké mnozstvo architektur vratane
architektiry ARM64. Je dobre testovany a taktiez uspdsobeny pre pracu s malvérom.
V RetDecu sa pouziva na disassemblovanie strojového kédu, pricom poskytuje klicové in-
formécie vyuzivané pri spiatnom preklade.

Jeho vstupom s bindrne data (réznych velkosti) typicky malé ¢asti programov, ktoré
transformuje do Tudsky zrozumitelnej podoby vo forme instrukcii. Vystupom nie je len
textova reprezentacia, ale aj komplezné informacie o jednotlivych castiach instrukcie. Pri-
kladom st informacie o ¢itani alebo zapise jednotlivych operandov. Poniika rozhranie pre
programovanie aplikacii nezéavislé na zvolenej architekture. Je implementovany v jazyku C,
pricom existuji bindingy pre mnohé v siicasnosti pouzivané jazyky. Spracované instrukcie
zo sady A64 su ulozené v Struktire, ktord obsahuje nasledujicich ¢lenov.

cc udava ¢i je instrukcia podmienena. V pripade, ze je podmienend tak Specifikuje aka
podmienka musi platit v dobe vykonavania aby dana instrukcia bola sputena.

update_flags signalizuje ¢i dand instrukcia meni priznaky PSTATE.

writeback znadi, ze méd adresovania vyzaduje spatny zapis vypocitanej hodnoty do regis-
tru. Toto plati pre adresovacie médy pre-index a post-index.

op_count obsahuje pocet operandov spracovanej inStrukcie.
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Operandy st ulozené samostatne v poli operands. Do tohto pola je mozné ulozit viacero
druhov operandov, napriklad register alebo systémovy register, paméfovy operand, atd.
Struktira popisujica operandy instrukcii je na nasledovna:

type obsahuje informéaciu o type daného operandu. Mozné typy operandov si: register,
konstanta, adresa v paméti, desatinné ¢islo a pod.

shift Specifikuje operaciu posunu a jeho hodnotu pre dany operand. Pre AArch64 je velmi
Casty vzor, kedy sa pocas vykonavania instrukcie vykond taktiez logicky posun nie-
ktorého z operandov. Prikladom je instrukcia add x0, x1, x2, LSL #2, ktord pred
s¢itanim vykond logicky posun hodnoty v registri x2 o 2 bity dolava.

reg, imm, fp, mem, pstate, sys, prefetch, barier su ¢lenmi typu union reprezen-
tujice hlavni hodnotu operandu. Obsah premennej type urcuje, ako ma byt dana
hodnota interpretovand. Moznymi interpretaciami je napriklad identifikator registru,
64-bitova konstanta alebo adresa paméte.

access popisuje spésob pracovania s operandom. Obsahuje informéciu o pripadom zapise
alebo ¢itani z operandu.

ext popisuje akym sposobom méa byt operand rozsireny pred pracou s nim. Tato hodnota
je pouzitd iba pri registrovych operandoch.

vas, vess Specifikuju pristup k vektorovym registrom. Mo6zu udavat rozlozenie a datové
typy v registri. Tato hodnota je validna iba pri vektorovych operandoch.

vector_index pri pristupe k jednému prvku vektorového registra, urc¢uje index tohto prvku.

4.4 Architektira programu RetDec

Spétny preklada¢ RetDec je komplexny program zloZzeny z viacerych samostatnych modu-
lov, ktoré st zodpovedné za jednotlivé Casti spatného prekladu. Proces spatného prekladu
je znazorneny na obrazku 4.1. Sklad4 sa z viacerych trovni, kde prvym krokom je predspra-
covanie (anglicky preprocessing), nésledne je spustené jadro (anglicky core). Na koniec je
spustend zadnd cast (anglicky backend). Nasledujuca sekcia o fungovani programu RetDec
Cerpd informacie z [11, 12].

RetDec

Jadro : Zdrojovy kéd

Spustitelny
program

Obr. 4.1: Schéma néstroja RetDec. Prebrané z [12].
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4.4.1 Predspracovanie

Prva cast spatného prekladu ma za tlohu pripravif bindrny subor na spracovanie. Kedze
existuju mnohé formaty spustitelnych siborov pre rozne platformy, je nutné ich konvertovat
na jednotni univerzalnu reprezentaciu, ktord je mozné dalej spracovat.

Tato reprezentacia je skontrolovana na pouzitie packerov. Packer je néstroj sluziaci na
zbalenie spustitelnych programov, s cielom zmensit jeho velkost alebo sfazit jeho analyzu.
Pouzitie takého programu komplikuje spatny preklad, kedZe inStrukcie uz nie si ulozené
v rozpoznatelnej podobne. Kontrola prebieha pomocou néstroja YARA?, pri¢om vznikne
stbor vo forméate JSON' s informéciami o pripadne pouzitom packery.

.....................

ELF HEX Packer detektor

4
—a 3 ' ¢

COFF PE |—>» Kniznica fileformat Blnarna’a .
reprezentacia

Jednotny obraz
stboru

: :
' | Zavadzac obrazu
:

v

Mach raw : Unpacker

Obr. 4.2: Schéma predspracovania. Prebrané z [12].

Existuji programy (typicky malvér), ktoré st zavislé na pouziti zavddzaca. Je preto pouzity
nastroj, ktory simuluje zavedenie programu do pamaéte.

Na konci predspracovania je binarna reprezentacia v pripade nutnosti rozbalena a vznika
jednotny obraz spustitelného programu. V tejto faze su taktiez spracovavané siubory, ktoré
obsahuju informacie o ladeni. Tieto sibory vo formate DWARF alebo PDB su analyzované a
extrahované informécie slazia k zlepseniu prekladu.

4.4.2 Jadro

Tato faza ma za tlohu previest kod v obraze do LLVM IR a previest optimalizacie. Pre-
vod funguje ako sekvencéné spustanie LLVM priechodov (anglicky LLVM pass). Priechod je
jedno ucelené spracovanie LLVM IR koédu. Vysledkom typicky byva pozmenena reprezentacia
alebo informécie o nej. Dalsie informéacie moézu byt pripojené formou metadat vo forméte
JSON, ladiacich informécii alebo zoznamu signatir funkcii. Po priechode, ktory inicializuje
prostredie je spustené dekddovanie instrukcii. Schéma jadra je zobrazend na obrazku 4.3.

Dekdder

Dekéder je cast jadra, ktora je zodpovednd za prevod instrukcii na ich zodpovedajicu
reprezentaciu v LLVM IR. Taktiez riadi, ktoré instrukcie st spracované. Na obrazku 4.4 je
znazornena schéma tohto procesu.

Pri dekédovani je pouzity takzvany rekurzivny zostup. V praxi to znamena, ze inStrukcie
si dek6dované z uré¢itého miesta (typicky vstupny bod programu), pricom dekédovanie sle-
duje tok programu. Riadenie je implementované pomocou prioritnej rady (anglicky priority

3http://virustotal.github.io/yara/
“https://www.json.org/
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JSON Ladiace Signatary
metadata informacie funkcii
Jednotny obraz
stboru LLVM LLVMIR
J

Obr. 4.3: Schéma jadra. Prebrané z [12].

Binarne data

Ly

Capstone2LIivmIR Capstone

Capstone
instrukcia

IR pozicia
+ binarne data

LLVM IR reprezentacia
instrukcie

Jednotny obraz Dekédovanie pomocou

g ’ LLVM IR
suboru rekurzivheho zostupu

Obr. 4.4: Schéma dekéderu. Prebrané z [12].

queue), ktoré na pociatku obsahuje ciele vetvenia kodu, vstupné body, ladiace ¢asti, sym-
boly, atd. Linearne dekédovanie sa nepouziva, pretoze pri procese dekédovania nie je mozné
odligit data od kédu. To by mohlo viest k nezmyselnym vysledkom spétného prekladu. Dal-
Sou jeho nevyhodou je skutocnost, ze pomerne Casto je touto metédou spracovavany aj tzv.
mitvy kod, ktory nie je pocas vykonavania programu nikdy spusteny.

Pomocou rekurzivneho zostupu st vybrané instrukcie na dekdédovanie. Tieto instruk-
cie su disassemblované pomocou Capstone 4.3. Na ziklade operacného kédu instrukcie je
vyhladand a vykonand funkcia zodpovedna za dekédovanie tejto inStrukcie. LLVM IR je za-
pisany do bloku podla miesta, kde bola instrukcia najdena. V pripade, Ze nijdenie funkcie
zlyhé, do vystupu je vygenerovand pseudo instrukcia.

Po dokonceni dekdédovania nasleduje faza optimalizacii. Pozostava z rozliécnych LLVM
priechodov, ktorych tlohou je optimalizovanie aktudlnej reprezentacie. Ide napriklad o prie-
chody spraciivajice konstantné hodnoty, pracu so zasobnikom alebo systémové volania.

4.4.3 Zadna cZast

Hlavnou tlohou zadnej casti je konvertovat reprezentaciu kédu LLVM IR do vystupného
jazyka. RetDec standardne generuje vystupny kéd v jazyku C. Navrh dovoluje rozsirit
prekladac o dalsie vystupné jazyky. Zadna Cast je schopné generovat taktiez aj grafy volani
funkeii (anglicky call graphs) a grafy kontroly toku (anglicky control flow graphs).

Najprv tato ¢ast konvertuje kod v LLVM IR do reprezentacie BIR (skratka backend
intermediate representation), ktord ma podobu abstraktného syntaktického stromu. Této
forma je efektivna na spracovanie v zadnej ¢asti. Prebiehaji na nej findlne optimalizacie
a nasledné rozpoznavanie vzorov toku programu. Spatny preklad je ukonceny prevodom
stromu na zodpovedajici kéd vo vystupnom jazyku. Na obrazku 4.5 je zndzornenda schéma
zadnej Casti.

21



Zadna éast’

Konvertor BIR

A
LLVM IR Optimizacie Kod vo vystupnom
jazyku
A

Generator vystupu

Obr. 4.5: Schéma zadnej casti. Prebrané z [12].

4.5 Keystone — assembler

Keystone je opakom Capstone popisanym v sekcii 4.3. Je urceny na prekladanie instruk-
cii do ich binarnej reprezentacie. V RetDecu nie je vyuzivany pri spatnom preklade ale
najmé pri testovani. Pouziva sa pri jednotkovych testoch, pri testovani vystupu a spravnej
interpretacie instrukeii.
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Kapitola 5

Navrh implementacie

V nasledujicej kapitole identifikujeme moduly, ktoré je nutné rozsirit. Dalej analyzujeme
nové programy, ktoré potenciondlne ulahé¢ia vyvoj a testovanie. Neskor v kapitole bude
uvedeny navrh implementacie nového modulu pre spatny prekladac¢ RetDec a sp6sob repre-
zentacie novej architektary v LLVM IR.

V stcasnosti v programe RetDec nie je mozny spéatny preklad architektary ARMG64.
Pri pokuse o spracovanie stiborov pre tiuto architektiru je preklad ukonceny chybovym
hlasenim. Je nutné preto vytvorit novy samostatny modul schopny prekladu instrukcii do
LLVM IR. Nejedné sa o rozsirenie pritomného modulu urc¢eného pre preklad architektiry
ARM32, pretoze stavy vykonavania AArch64 a AArch32 nie st medzi sebou kompatibilné.

5.1 Identifikovanie nutnych rozsireni

Najskor je potrebné rozsirit jednoduchy program CapstoneDumper' o pridédvant architek-
taru ARM64. Tento program sluzi na ziskavanie informéacii o danej instrukcii v kontexte
disassembleru Capstone. Zobrazuje struktiry reprezentujice instrukciu v textovej podobe.
Ziskané informacie su klicové pre spravne pochopenie schémy instrukcie ako aj jej séman-
tiky. Tato reprezentacia je v dalSich programoch pouzivand ako hlavny zdroj informaécii
o spracovavanej instrukcii.

Najvicsie zmeny je nutné vykonat v kniznici Capstone2LlvmIr. KniZnica je ur¢ena na
prekladanie binarnych dat do ich LLVM IR reprezentacie. V sic¢asnom stave nepodporuje
architektiiru ARMG64. Pre pridanie podpory AArch64 je nutné vytvorit novy modul. Dany
modul musi obsahovat prekladové rutiny pre jednotlivé insStrukcie a inicializaciu LLVM
prostredia.

Dalsfm krokom je popisanie ABI a konvencie volania funkcif. Informécie z tychto roz-
$freni st nésledne pouzivané v analyzach nad LLVM IR instrukciami, ktoré maja za tlohu
zlepsit vysledok spatného prekladu. Kvoli analyze systémovych volani je nutné implemen-
tovat tabulku mapujicu ¢isla volani k ich spravnemu nazvu.

V neposlednom rade je potrebné povolif spracovavanie ARM64 siborov. To je riesené
v hlavnom skripte retdec-decompiler.py, kde je nutné nastavit spravne hodnoty prostre-
dia pre korektny spatny preklad.

Vylepsenie podpory prekladu objektovych siborov je vykonané v ¢asti, ktora simuluje
zavadzac bindrnych stborov. Je potrebné rozsirit analyzu importovanych funkcii a symbo-
lov.

"https://github.com/avast-t1/capstone-dumper
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5.2 Modelovanie registrov

Modelovanie registrov je tizko spété s ich reprezenticiou v Capstone. Ten ale niektoré re-
gistre nedefinuje, pretoze ich nie je mozné zakdédovat v instrukciach. Prikladom takéhoto
registru je register PC, ktory neumoznuje priamy zapis ani ¢itanie a preto ho nie je mozné po-
uzit ako operand Ziadnej instrukcie. V takyto pripadoch rozsirujeme definicie a mapovanie
Capstone o dalsie registre, aby bolo mozné reprezentovat stav PE.

V sekcii 5.7 je mozné najst vysvetlené priklady reprezentacie instrukcii v LLVM IR.
Vsetky 64 bitové celociselné registre podporuju aj pristup k spodnym 32 bitom danych re-
gistrov. Toto obmedzenie bude riesené vytvorenim mapovania medzi registrami. Podradené
registre sa budt odkazovat na ich nadradené registre. Prikladom je pridelenie registru w0
k registru x0. Pri pristupe k registru bude nutné vzdy skontrolovat ¢i identifikator registru
nemad prideleny nadradeny register a ak ano, tak pristupif k nemu.

Registre budu reprezentované celo¢iselnymi typmi LLVM IR podla ich bitovej sirky.

64 bitové registre budu reprezentované LLVM IR typom i64.

32 bitové registre budu reprezentované LLVM IR typom i32 ale pri pristupe k nim sa
pracuje s odpovedajicou ¢astou nadradeného registra.

registre priznakov budu reprezentované jedno-bitovym LLVM IR typom il.

Aj napriek tomu, ze PSTATE nie je popisany ako samostatny systémovy register, bude
modelovany ako Styri jedno-bitové registre priznakov. Tieto registre budi mat prideleny
LLVM typ il a nazov podla priznaku, ktory signalizuju.

Modelovanie vektorovych registrov je zlozitejsie. Textovy zapis operandu Specifikuje
typ pristupu k danému registru. Podobne ale ako pri celociselnych registroch je ale mozny
pristup k podmnozine hlavného registra. Tieto mensie casti registrov sii ale reprezentované
ako Cisla s pohyblivou desatinnou ¢iarkou. Ak by boli hlavné registre modelované 128 bitové
celociselné typy, pristup k podregistru by vyzeral nasledovne:

1. Nacitanie hlavného registra, ktoré by malo typ 1128.
2. Pretypovanie orezanim na typ podregistru. Predpokladajme napriklad i64.

3. Bitové pretypovanie na pozadovand vysledni hodnotu £64.

Ulozenie hodnoty by prebiehalo analogicky. Takéto chovanie by ale do vysledného LLVM
IR vnieslo nejasnosti aj pri relativne jednoduchych operaciach. Désledkom toho sa vo vy-
stupe vyskytovali vyrazy obsahujice velké mnozstvo pretypovani.

Novy navrh stavia na znalosti ze inStrukcie, ktoré pracuji s podmnozinami vektoro-
vych registrov, vzdy operuju s rovnakymi typmi. V pripadoch kedy je ziadané pracovat
s inymi typmi je najprv nutna konverzia. Najjednoduchsie je demonstrovat toto spravanie
na priklade. Instrukcia fadd 40, di, d2 scita dve 64-bitové hodnoty, ktoré si ulozené ako
Cisla s pohyblivou desatinnou ciarkou. Vysledok tejto operacie je uloZzeny do registru vo,
teda konkrétne do spodnych 64 bitov reprezentovanych menom d0. Ak sa niekto nasledne
rozhodne pracovat s 32-bitovou reprezenticiou tohto ¢isla, je niteny vykonaf inStrukciu
realizujicu prislusni konverziu. Pri préaci s ¢islami s pohyblivou desatinnou ¢iarkou je tento
postup vynuteny, kvoli spésobu ulozenia hodnoty v registri. V tomto pripade nie je mozné
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Registre ’ Vn Qn Dn Sn Hn Bn
Prideleny typ | 1128 f128 £64 £32 i16 i8

Tabulka 5.1: Typy pridelené registrom. Znak n reprezentuje dostupné ¢isla registrov.

vykonat typova konverziu medzi bitovymi Sirkami jednoduchym orezanim alebo znamien-
kovym rozsirenim hodnoty. Podregistre budi teda modelované ako samostatné registre,
s vlastnou hodnotou podla tabulky 5.1.

Vyznamné su registre Hn a Bn, ktoré si modelované ako celé ¢isla. Ich vyskyt v prog-
ramoch je podmieneny rozsireniami procesora. V pripade Hn st nutné Specidlne kniznice
umoznujuce pracu s 16-bitovymi ¢islami s pohyblivou desatinnou ¢iarkou. Bn reprezentuji
celé ¢isla o velkosti jedného bajtu.

Takymto navrhom je mozné zjednodusit vysledné LLVM IR a aj vystup spéitného pre-
kladu. Pri preklade instrukcii konverzie bude nutné vykonat ¢itanie a zapis konvertovanej
hodnoty do spravneho registra. Pre zarucenie pristupu k registrom z kazdého miesta v kode
je potrené ich modelovat ako globalne premenné v jazyku LLVM IR.

5.3 Modelovanie zmien toku vykonavania

Pri inicializacii prekladového prostredia LLVM IR st vygenerované pseudo funkcie spojené
s riadenim toku vykonavania programu. Tieto funkcie koresponduju s vSeobecnymi instruk-
ciami typickymi pre kazdu architektiru ako si: branch, call, return a pod. Aj napriek
tomu, ze LLVM IR existuju instrukcie, ktoré st schopné ich reprezentovat, nevolime ich po-
uzivanie. Dovodom je, ze pri ich generovani si vyzaduji znalost cielového navestia, na ktoré
bude predana kontrola toku programu. Ziskanie spravnych informaécii by ale vyzadovalo
modifikaciu vystupu mimo spracovavant sekvenciu. Takéto chovanie by ale bolo neziadice,
preto su pseudo funkcie preferovanym riesenim. Na obrazku 5.1 st uvedené deklaracie tychto
funkcii.

; Parameter i64 reprezentuje adresu skoku

; Pseudo volanie funkcie

declare void @__pseudo_call(i64)

; Pseudo navrat z funkcie

declare void @__pseudo_return(i64)

; Pseudo nepodmieneny skok

declare void @__pseudo_branch(i64)

; Pseudo podmieneny skok, ktory sa vykona iba ak plati podmienka
declare void @__pseudo_cond_branch(il, i64)

Obr. 5.1: Deklaracie pseudo funkcii pouzivanych na reprezentaciu riadenia toku.

5.4 Modelovanie instrukecii

Cielom je aby program dokézal spracovat akikolvek instrukciu pre dani architektiaru. Exis-
tuju ale pripady kedy je uzito¢nejsie prelozit instrukciu do podoby tzv. pseudo instrukcie.
Instrukcia je v tejto forme podobnd volaniu funkcie, ktord v mene obsahuje nazov pévodnej
inStrukcie. Argumenty pre tito funkciu st generované automaticky, podla informaécii ziska-
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nych z Capstone reprezentacie o zapise a ¢itani z operandov. Prikladmi takych instrukcii
su napriklad:

1. Kryptografické instrukcie, ktoré vykonavaji kryptografickii funkciu nad obsahom re-
gistru.

2. Instrukcie nestice sémantiku, ktord nie je mozné reprezentovat na trovni LLVM IR.
Napriklad instrukcia prfm, ktora signalizuje pamétovému systému, aby v budicnosti
ocCakaval pristup k lokalite v paméti. Tato instrukcia neovplyviuje sémantiku prog-
ramu, pricom PE ju moze povazovat za nop instrukciu.

3. Vektorové operacie nad registrami.

4. V niektorych pripadoch instrukcie, ktoré nie je mozno popisat ¢isto v jazyku C a viedli
by k vygenerovaniu velkého mnozstva kédu.

Plné modelovanie sémantiky tychto inStrukcii by dospelo ku generovaniu velkého mnoz-
stva kodu, ktory by pouzivatel tazsie pochopil. Zavedenie pseudo instrukcii vo vyznamnej
miere zvysuje Citatelnost a prehladnost vysledného koédu.

Automatické generovanie pseudo instrukcie je preferovany sposob zotavenia sa v pripade,
ze nie je ndjdend zodpovedajica prekladova rutina danej instrukcie. Nie vsetky instrukcie
je mozné generovat automaticky, preto je nutné vytvorit aj manudlne spésoby generovania
pseudo instrukcii. Pri ndvrhu je mozné zanedbat urcité detaily popisu architektiry ARM64,
pretoze nie su pri spiatnom preklade relevantné. Ide najmé o paméatovy model a Casovanie.

5.5 Spracovanie operandov

Stav vykonavania A Arch64 dovoluje vykonavat rézne operécie s operandmi. Moznosti tychto
operacii su priamo obmedzené typom instrukcie a povolenymi adresovacimi médmi, takze
nie vzdy dovoluju specifikovat Tubovolné konstanty.

5.5.1 Operandy s bitovym posunom

Pri uréitych instrukciich je mozné pridat bitové posunutie k druhému operandu instrukcie.
Toto posunutie je Specifikované pomocou kltic¢ového slova a hodnoty posunutia. Mozné
posuny su uvedené v tabulke 5.2.

KlIacové slovo Vyznam

LSL Logicky posun dolava (dopliianie bitmi 0)
MLS Logicky posun dolava (dopiﬁanie bitmi 1)
LSR Logicky posun doprava

ASR Aritmeticky posun doprava

ROR Rotécia bitov doprava

Tabulka 5.2: Mozné posuny operandov.

Informaécie o pouzitom posune operandu je mozné ziskat v struktire, ktord naplni Caps-
tone pri spracovani instrukcie. V pripade, Ze je posunutym operandom wektorovy register
je toto posunutie aplikované na kazdom prvku, podla prislusSného rozlozenia. Instrukcie
typicky podporuju podmnozinu validnych posunov, ¢ uz st obmedzené operacie alebo
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povolené hodnoty posunu. Dévodom je obmedzené miesto na zakdédovanie instrukcie. Pri
preklade instrukcie v LLVM IR sa vygeneruje nacitanie hodnoty a néasledne sa aplikuje
pozadovany posun pomocou bitovych instrukcii LLVM IR.

Napriklad instrukcia add x0, x1, x2, LSL #3 pred s¢itanim registrov x1 a x2 posunie
hodnotu v registri x2 o 3 bity dolava.

5.5.2 Rozsirenie operandov

DalSou moznostou, ako ovplyvnit interpretaciu operandu, je volitelné znamienkové alebo
nulové rozsirenie ¢asti druhého operandu. Uréité instrukcie dovoluji kombinovat rozsirenie
operandu s bitovym posunom LSL. V takom pripade ma rozsirenie operandu prednost pred
posunom. Rozsirenie hodnoty registra sa pouziva pri instrukciach, ktoré umoznuju ako ope-
randy Specifikovat registre s rozli¢cnymi bitovymi sirkami. Napriklad pri s¢itani 32-bitového

¢isla s ¢islom 64-bitovym.

KlIacové slovo Vyznam

{U/S}XTB
{U/S}XTH
{U/S}IXTW
{U/S}HXTX

Nulové/Znamienkové rozsirenie bajtu
Nulové/Znamienkové rozsirenie pol slova
Nulové/Znamienkové rozsirenie slova
Nulové/Znamienkové rozsirenie dvoj slova

Tabulka 5.3: Mozné rozsirenie operandov.

5.6 Modelovanie systémovych volani

Systémové volania st vyvolané instrukciou svc. Aplika¢no binarne rozhranie systému Linux
udéva’, ze ¢islo obsluhovaného volania bude uloZené v registri x8. Dalsie parametre st
predavané pomocou registrov x0, x1, x2, x3, x4, x5 v poradi od prvého k poslednému.
Vysledok daného volania je vrateny pomocou registru x0.

5.7 Priklady prekladu instrukcii

V nasledujicej ¢asti buda uvedené a popisané priklady mozného prekladu niektorych ukaz-
kovych instrukcii. Prvou instrukciou je mov x0, x1. V prvom kroku je nac¢itand hodnota
globalnej premennej @x0 do novej lokalnej premennej %0. Tato hodnota sa dalej zapiSe do
globalnej premennej @x1, ktora reprezentuje register x1.

%0 = load i64, i64* @x1
store i64 %0, i64* @x0

Obr. 5.2: Priklad sémantiky jednoduchej instrukcie.

Ukazka kédu 5.3 s prekladom instrukcie add x0, x1, w2, SXTH demonstruje znamie-
kové rozsirenie posledného operandu. K hodnote registru w2 je pristipené pomocou jeho
nadradeného registra x2. Hodnota je preto zmensena orezanim na 32 bitov. Dal$ie zmen-
Senie je spdsobené pouzitim rozsirenia operandu z pol slova SXTH. Hodnota, ktora vznikla

http://man7.org/linux/man-pages/man2/syscall.2.html
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orezanim je teraz znamienkovo rozsirend na pozadovanud bitovi Sirku a je vykonand operacia
s¢itania.

%0 = load i64, i64* @x1

%1 = load i64, i64* @x2
%2 = trunc i64 %1 to 132
%3 = trunc i32 %2 to i16
%4 = sext i16 %3 to i64
%6 = add i64 %0, %4

store i64 %5, i64* @x0

Obr. 5.3: Priklad znamienkového rozsirenia registru.

Poslednou instrukciou je 1dr x0, [x1, #8]!, ktorad nacita do registru specifikovaného
prvym operandom hodnotu ulozent v paméti na mieste odkazovanom druhym operandom.
Miesto v paméti je v adresovacom mobde pre-incremenet ¢o znamena, ze hodnota #8 bude
pripoc¢itand pred samotnym pristupom do paméti. Sufix ’!” signalizuje, ze vyslednd hodnota
druhého operandu bude po vykonani instrukcie zapisana spat do bazového registru druhého
operandu. Instrukcia LLVM IR inttoptr konvertuje vypocitani hodnotu na typ ukazatel
do pamaéti. Z tohoto miesta je nasledne nacitana hodnota. Preklad instrukcie je navrhnuty
na ukazke 5.4.

%0 = load i64, i64* @x1
%1 = add i64 %0, 8
%2 = inttoptr i64 %1 to i64x*

%3 = load i64, i64x %2
store i64 %3, i64* @x0
store i64 %1, i64x*x @x1

Obr. 5.4: Priklad adresovacicho médu pre-increment.

5.8 Insrunner

Capstone je schopny rozpoznat priblizne 1000 instrukcii inStrukénej sady A64. Je preto
vyhodné do urcitej miery automatizovat testovanie a overovanie sémantiky tychto instruk-
cii. Povodne boli tieto ulohy vykonavané ako pisanie malych kusov kédu v assemblery.
Nasledovalo prelozenie a zlikovanie. Potom bolo nutné vysledny program spustit v ladia-
com nastroji a jednotlivo vykonavat inStrukcie, pricom si poznamenavat ziskané vysledky.
V pripade chyby bolo potrebné zmenit alebo upravit testované instrukcie, kvoli comu bolo
potrebné upravit zdrojové kédy a nasledne vykonat vsetky kroky od prekladu po ladenie
odznovu. Toto riesenie velmi rychlo prestalo byt optimalne a vyzadovalo si zmeny.

Program Insrunner je navrhnuty aby riesil tieto problémy. Poskytne pouzivatelovi ro-
zhranie pre jednoduché spustanie jednej alebo viacerych instrukcii. Po vykonani je jeho
vystupom rozdiel prostredia pred a po vykonani inStrukcie. Zakladna funkcionalita zahr-
nuje:

o Automatizovany preklad, linkovanie a ladenie testovanych instrukcii.

o Informaécie o zmene stavu procesoru pred a po vykonani instrukcie.
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¢ Generovanie kostry jednotkovych testov pre vykonanu instrukciu.

5.9 ELF importované funkcie

Vicsina programov prelozenych pre architektiru ARM64 je typicky vo formate ELF. Z toho
dovodu aj testovanie navrhu prebiehalo na platforme Linux s formatom binarnych siborov
ELF. Pri viacerych fazach vyvoja boli objavené nedostatky pri nac¢itani tohto formatu,
menovite pri praci s objektovymi sibormi (nezlinkované programy). Na obrazku 5.5 je
zobrazeny aktudlny vystup spéatného prekladu (vpravo) pre zdrojovy kéd (vlavo). Ako je
mozné vidiet vystup nie je spravny a obsahuje nekompletné funkcie.

#include <stdio.h> 1 #include <stdint.h>
MDD > #include <stdlib.h>
’ 3
const char* sfoo = "foo"; : %nt64_t bar(vo%d);
const char* sbar = "bar"; > int64_t foo(void);
6
. . 7 // Address range: 0x0 - Ox1
t £ t
1n oo(int x) 8 int64_t foo(void) {
0x0
puts(sfoo); ? (/ *
return sqrt (x); 10 int64_t result; // x0
} ’ 11 return result;

}

==
w N

int bar(int x)

—
IS

// Address range: 0x34 - Ox4c

{ st (sbar) 15 int64_t bar(void) {
return x + Xx; 16 // 0x34
N 17 abort();
18 // UNREACHABLE
19 }

int main()

{
puts("Hello World!");
printf("%d %d\n", foo(5), bar(5));
return O;

}

NN
= o

// Address range: 0x60 - 0x74

int main(int argc, char ** argv) {
// 0x60
return O;

}

NN NN
[SLEN U )

Obr. 5.5: Stucasny stav prekladu objektovych stiborov.

Objektové subory vznikaju pri preklade bez nésledného linkovania modulov. Zdrojové
subory st prelozené do objektovych siborov obsahujucich strojovy kéd. Ten nie je v spusti-
telnom forméate pretoze, sa v nom vyskytuju nevyriesené relokacie. Nastéva to napriklad pri
volani funkcie printf zo standardnej kniznice jazyka C. Na tomto mieste v kbde sa sice vy-
generuje instrukcia skoku ale jej argumentom je typicky hodnota 0, ¢o v kone¢nom dosledku
reprezentuje relativny skok na samého seba. V reloka¢nych tabulkach je potom ulozeny za-
znam o tejto relokacii. Spolu s hodnotou sa odkazuje na symbol, ktory reprezentuje meno
funkcie v pripajanej kniznici.

Takyto kéd typicky zhorsuje vysledky spiatného prekladu. Casto krat sa vo vysledkoch
vyskytovali nekompletné funkcie, chybajice funkcie alebo v niektorych extrémnych pripa-
doch nebola rozpoznana ani funkcia main.

Navrhovanym rieSenim je pri nacitani siboru simulovat pracu statického linkeru. Pre
importované funkcie bude vytvoreny virtudlny segment. Segment je oznacCeny ako virtu-
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alny, pretoze sa nenachadza v nacitavanom sibore. Je vytvoreny umelo a obsahuje prave
dostatok miesta pre relokované funkcie. Velkosti zdznamov ako aj celého segmentu zavisia
od nacitaného programu.

1. Velkost zaznamu je urcena triedou suboru ELF, teda 64 bitov pre CLASS64 a 32bitov
pre CLASS32.

2. Celkova velkost segmentu je ur¢ena poc¢tom importovanych funkcii vynasobenych vel-
kostou jedného zaznamu. Funkcie, ktoré sa vyskytuju viacndsobne st ignorované a do
uvahy sa berie iba ich prvy vyskyt.

Na nasledujicom diagrame 5.6 je zobrazena navrhnuta reprezentacia ELF suboru v pa-
mati.

. Sekcia 1

; section: .EXTERN N
; function: __aeabi_i2d at 0x150 -- 0x153 AN Sekcia 2
0x150: 00 00 00 00 A

; function: puts at 0x154 -- 0x157 N
0x154: 00 00 00 00 AN
; function: sqrt at 0x158 -- 0x15b N
0x158: 00 00 00 00 s )
; function: printf at 0x15¢ -- 0x15f R Sekcia N
0x15¢c: 00 00 00 00 X

.EXTERN

Obr. 5.6: Reprezentacia suboru typu ELF v pamati.
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Kapitola 6

Implementacia

V tejto kapitole sa zameriame na popis jednotlivych rozsireni resp. novych programov,
ktoré boli pocas prace implementované. Program RetDec je implementovany v jazyku C++
(standard C++11), preto vietky rozsirenia st taktiez v tomto jazyku. Dalej bol pre rozne
pomocné programy pouzivany jazyk Python vo verzii 3.7. Zmeny sa riadia navrhom, popi-
sanym v kapitole 5.

6.1 KnizZnica Capstone2LlvmlIr

Modul capstone21lvmir, obsahuje pre kazda architektiru osobitny prekladac¢ do instrukcii
LLVM IR. Rozhranie pre jednotlivé prekladace je pevne stanovené. Na to aby bol program
RetDec schopny pracovat s novou architektirou je nutné dodrzaf toto rozhranie. Na dia-
grame 6.1 je zobrazena architektira modulu Capstone2L1vmIr. Retazce {{architektiral}}
a {{arch}} reprezentuji meno architektiry implementovanej danym prekladacom.

Capstone2LIvmirTranslator

bez datovych ¢lenov

+ pomenované konstruktory

+ konfiguracné metody

+ pomocné metody pre Capstone
+ pomocné metédy pre LLVM

A
Capstone2LIvmirTranslator{{architekrira}} Capstone2LIvmlirTranslatorArmé64
bez datovych ¢lenov bez datovych ¢lenov
+ $pecifické metddy pre architektru + Specifické metody pre Arm64
A A

template <typename Clnsn, typename ClnsnOp>
Capstone2LIvmlirTranslator_impl

spolo¢né datové ¢leny

+ spolo¢né prekladové metody

<cs_{{arch}}, cs_{{arch}}_op> T <Cs_arm64, cs_arm64_op>
Capstone2LIvmIrTranslator{{architekrura}}_impl Capstone2LIvmlirTranslatorArm64_impl
$Specifické datové ¢leny pre architektru $Specifické datové ¢leny pre Armé4
+ prekladové rutiny jednotlivych inStrukcii + prekladové rutiny jednotlivych instrukcii

Obr. 6.1: Zjednoduseny diagram tried pre prekladovy modul ARM64.
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Popisovant struktiru je mozné rozlisit na verejné a sikromné casti. Vo verejnych hla-
vickovych stboroch (Standardne umiestnenych v prie¢inku include/) sa nachddzaji iba
deklaracie metéd a datovych ¢lenov nevyhnutne nutnych pre vyuzivanie kniznice. Hlavic-
kové stubory obsahujice ostatné deklaracie su ,,skryté* v adresarovej struktire pri siboroch
s implementaciou spominanych tried. Motivaciou za tymto rozdelenim je odtienenie pouzi-
vatela kniznice od prenho nepodstatnych implementacnych detailov.

Trieda Capstone2LlvmIrTranslator definuje verejné rozhranie spolo¢né pre vsetky
prekladace. Toto rozhranie dalej implementuje trieda Capstone2LlvmIrTranslator_impl
Specializovand Capstone typmi reprezentujicimi instrukciu a operand pre pouzitt architek-
taru. Napriklad pre architektiiru ARM64 st to struktiry cs_arm64 a cs_arm64_op, blizsie
popisané v sekcii 4.3.

6.1.1 Modul prekladaca architektary ARMG64

Jadro prace je implementované v triede Capstone2LlvmIrTranslatorArm64_impl. Na ob-
razku 6.2 je zobrazeny jej diagram.

Capstone2LIlvmirTranslatorArm64_impl

# mapa podregistrov na ich nadradené registre
# mapa inStrukcii k prekladovym rutinam

+ generateRegisters
+ translatelnstruction
+ {load, store}Op

+ pomocné metody

+ metédy generujuce posuny operandov
+ metédy pretypovania

+ prekladové rutiny jednotlivych instrukcii

Obr. 6.2: Zjednoduseny diagram tried pre triedu Capstone2LlvmIrTranslatorArm64_impl.

Metéda translateInstruction je zavoland vzdy pri zahajeni prekladu instrukcie. Jej
ulohou je vyhladat spravnu prekladovt rutinu. Vyhladavanie prebieha v mape spajajicej ID
inStrukcie s prekladovou metédou. Ak je vyhladdavanie tispesné, metdda je zavolana s pri-
slusnymi parametrami. Ak ale nie je mozné najst spravnu rutinu postupuje sa nasledovne:

1. Prebehne kontrola, ¢i je dand instrukcia podmienend. Informécie st dostupné v Struk-
tire cs_insn* i a podmienené instrukcie st blizsie popisané v kapitole 3.4.1.

(a) Ak je insStrukcia podmienend, vygeneruje sa riadiaci prikaz IF zodpovedajici
podmienke.

2. Preklad sa dokond¢i automatickym generovanim pseudo instrukcie.

Tento postup je zvoleny, pretoze ARM64 je jednou zo Specifickych architektar, ktoré podpo-
ruju podmienené vykonavanie na trovni jednotlivych instrukcii. Ak by bola vygenerovana
iba pseudo instrukcia, stratila by sa informécia o toku vykonavania programu, ¢o by mohlo
negativne ovplyvnit spatny preklad.

Trieda obsahuje samotné definicie metod realizujicich generovanie LLVM IR kédu. Ge-
nerovanie prebieha volanim metdd z kniznice LLVM, podla sémantiky prave spracovivanej
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inStrukcie. Typicky prekladové rutiny su schopné prelozit viacero pridruzenych instrukcii
s podobnou sémantikou. Vsetky prekladové rutiny prijimaji rovnaké parametre. St to:

cs_insnx i — ukazatel na vSeobecnu reprezentaciu Capstone instrukcie. Ta obsahuje ID
spracovavanej instrukcie, ako aj jej textovi reprezentaciu.

cs_arm64* ai — ukazatel na Capstone reprezentaciu ARMG64 instrukcie, blizsie popisanej
v kapitole 4.3. Tato struktira sa najcastejsie vyuziva na pristup k informéciam o ope-
randoch.

1lvm: : IRBuilder<>& irb — referencia na objekt poskytujici jednotné rozhranie pre vy-
tvaranie a vkladanie instrukcii. Pocas prekladu st prostrednictvom tohto objektu
generované instrukcie odpovedajice sémantike spracovavanej instrukcie.

6.2 Systémové volania

Prvym krokom implementacie tejto optimalizacie bolo najdenie informécii o systémovych
volaniach pre systém Linux. Tieto informécie boli ziskané z réznych zdrojov'>? pricom medzi
nimi bola overovana spravnost. Z informacii bolo vytvorené mapovanie medzi hodnotou
specifikujiicou systémové volanie a jej odpovedajicim menom.

Analyza pozostava z linearneho priechodu LLVM IR instrukcii. Pocas priechodu je vy-
hladdvand insStrukcia svec #0, ktora iniciuje systémové volanie. V pripade vyskytu sa ana-
lyza pokusi zrekonstruovat hodnotu v registri. Meno registra je ziskané z informécii o ABI
pre danu architekttru, ¢o je v tomto pripade register X8. Po odhade hodnoty je v tabulke
vyhladané systémové volanie korespondujice k danej hodnote. Poslednym krokom je trans-
formovanie tychto instrukcii na volanie funkcie s ndzvom systémového volania.

6.3 Insrunner

Velky doéraz je kladeny na sposob vykondvania instrukcii. Prvotny prototyp je zalozeny na
pouzivani radare2. Radare2 je framework urceny pre reverzné inzinierstvo, ktory posky-
tuje vhodné programové rozhranie pre ladenie programov. Vyhodou je, Ze instrukcie su
spustané priamo na stroji s cielovou architektirou a teda vysledky sa velmi presné. Tento
pristup ale prinasa obmedzenie na akom pocitaci je mozné instrukcie testovat. Ak chceme
napriklad testovatf instrukcie z insStrukénej sady A64 je nutné spustat Insrunner na systéme
s architektirou ARM64. Aj napriek nevyhodam je toto riesenie preferované pred emula-
ciou, ktora pridava medzi vysledok instrukcie dalsiu vrstvu spracovavania, kde sa mé6zu
vyskytnut chyby.

Program je implementovany v jazyku Python a jeho navrh umoznuje pridavanie no-
vych modulov vykonavajucich inStrukcie. Existuje moznost pridat debugger zalozeny na
emulatore Unicorn®. Toto rozsirenie by umoznilo pouzivatelovi sptstat instrukcie inej ar-
chitekttury ako tej, na ktorej bezi hostovsky systém. Na obrazku 6.3 je mozné vidiet prehlad
funkcionality programu.

"https://thog.github.io/syscalls-table-aarch64/latest.html
https://github.com/hugsy/cemu/blob/master/cemu/syscalls/aarch64.csv
Shttps://www.unicorn-engine.org/
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Informécie o zmene
Insrunner
____________________ stavu

"add x0, x1, x2" Kostra jednotkovych

. testov
* unicorn
""""""""""" Informéacie o
inStrukcii

Obr. 6.3: Schéma pouzitia programu Insrunner.

6.4 Importované funkcie vo formate ELF

Rozsirenie je implementované vo funkcii E1fImage: : createExternSegment, ktord sa na-
chadza v module loader. Tento modul simuluje nacitanie a zavadzanie programov do paméti.
Implementacia sa riadi ndvrhom diskutovanym v kapitole 5.9. Funkcia ma za ulohu:

1. Prejst segmenty spracovavaného suboru a vypocitat pociatoéni adresu nového seg-
mentu.

2. Zistit velkost jedného zaznamu.
3. Spracovat vsetky symboly v tabulke importov, pricom vybera unikatne zaznamy.

4. Inicializuje novy objekt reprezentujici segment a nasledne ho zaradi k pdvodnym
segmentom.

Trieda E1f Image bola rozsirena o datové ¢leny, ktoré reprezentuji novy segment. Spracované
informéacie o unikatnych importovanych funkcidch st ulozené v mape, ktord spaja symbol
s adresou v novom segmente. Zaroven boli rozsirené podporované typy relokacii pre 64-
bitové architektiry x86 a ARM64 podla $pecifikicie siborov ELF [6, 2].
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Kapitola 7

Testovanie

Cielom testovania bolo urcit kvalitu spatného prekladu na réznych ukazkovych prikladoch,
overenie sémantického vyznamu jednotlivych instrukcii, ale aj odolnost a schopnost zotavit
sa z chyb pri spatnom preklade. Jednoduché testovanie prebiehalo samostatnym prekladom
zdrojovych suborov do programov pre cielovi architektiru a nasledny spatny preklad s po-
rovnanim vysledkov. Tento pristup ale pri velkosti a zlozitosti spatného prekladaca nebol
dostatoény. Toto podmienilo vznik viacerych testovacich metéd na réznych trovniach.

1. Testovanie sémantiky instrukcii.
2. Regresné testovanie.

3. Testovanie vysledkov spéatného prekladu.

7.1 Jednotkové testy

Testovanie prekladu instrukcii do LLVM IR prebiehalo najmé za pomoci jednotkovych
testov. Kazda implementovand instrukcia ma vzdy prideleny aspon jeden test, ktory overuje
spravnost viacerych aspektov prekladu danej instrukcie. Blizsie informéacie o pocte testov
a rozsahu testovanych instrukcii je mozné najst v prilohe C.1.

Implementacia instrukcii prebiehala nasledovne. Z manudlu architektiary ARM bolo
zistené ocakavané fungovanie danej insStrukcie. Spravanie instrukcii bolo ¢asto do velkej
miery ovplyvnené poc¢tom a typom operandov. Toto chovanie bolo nasledne overené na
stoji s procesorom ARM. Z tohoto overenia boli neskor vybrané testovacie priklady, ktoré
boli prevedené do jednotkovych testov. Nakoniec po implementovani prekladovej rutiny
danej instrukcie bola pomocou daného jednotkového testu overend spravnost prekladu.

Framework pre jednotkové testy (na obrazku 7.1) je navrhnuty tak, Ze na zaciatku sa na-
stavi prostredie testu. To zahrnuje nastavenie hodnoty registrov resp. paméte pred zacatim
testu. Néasledne je emulovand instrukcia vocéi tomuto prostrediu. Vysledky je mozné overit
priamym porovnanim hodnoty v registroch alebo aj overenim operacii ¢itania a zapisovania
nad urcitymi registrami. Nasledujici zoznam popisuje vsetky moznosti testovania emulacie
instrukcie.

e 7 ktorych registrov bolo vykonané ¢itanie.
¢ Do ktorych registrov bol vykonany zapis a aky obsah ma register.

e 7 akej adresy v paméti bolo vykonané ¢itanie.
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[ Instrukcia "mov x0, x1" ]
EXPECT_JUST_REGISTERS_LOADED(...);
EXPECT_JUST_REGISTERS_STORED...);
EXPECT_NO_MEMORY_LOADED_STORED(...);
EXPECT_NO_VALUE_CALLED(...);

Keystone el T
Ocakavané
Binarne data prostredie po teste
A 4
Capstone
Capstone instrukcia i
GoogleTest Vysledok testu
Prekladova rutina
A
i LLVM IR
N - Emulované
Simulator "1 prostredie po teste

Obr. 7.1: Schéma vyhodnotenia jednotkového testu.

e Na aké adresy v paméti bol vykonany zapis a akda hodnota bola zapisana.

e Pripadné volanie inej LLVM funkcie aj s danymi parametrami.

Na obréazku 7.2 je mozné vidiet priklad jednotkového testu. Testy su pisané vo frame-
worku GoogleTest!. Nazov testu je zostaveny tak aby ¢o najpresnejsie odrazal testovany
aspekt insStrukcie. Pred testovanim instrukcie je mozné volitelne nastavif prostredie testu
(obsah paméte a registrov). Volanie funkcie emulate spusta emuldciu instrukcie. Na riadku
10 zacinaju kontrolné prikazy, ktoré kontroluju stav po vykonani instrukcie s o¢akavanym
stavom.

7.2 Generovanie programov pre ARM64

Neodlucitelnou sicastou testovania bolo generovanie testovacich programov. Typicky pre-
kladace generuju vysledné programy pre cielovi architektiru zhodnt s hostovskou. Na
osobnych pocitacoch v stucasnosti prevlada architektira x86 alebo jej derivaty, preto je
nutné pouzivat prekladac s cielovou architektirou ARM64. Najjednoduchsou cestou ako
ziskat vhodny preklada¢ je pomocou bali¢kovacich systémov Linuxovych distribicii*?.

7.3 Regresné testy

Regresné testy sluzia k overeniu spravnosti aplikacie po pridani novej funkcionality alebo
zmene existujicich vlastnosti programu. Po pridani novych moznosti prekladu bolo nutné

https://github.com/google/googletest
*https://www.archlinux.org/packages/community/x86_64/aarch64-1linux-gnu-gcc/
Shttps://packages.ubuntu.com/trusty/devel/gcc-aarch64-1inux-gnu
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1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20

TEST_P(Capstone2LlvmIrTranslatorArm64Tests, ARM64_INS_ADD_s_negative_r_r_r)
{
setRegisters ({
{ARM64_REG_X1, 0xffff000000000000%},
{ARM64_REG_X2, 0x1234},
b;

emulate("adds x0, x1, x2");

EXPECT_JUST_REGISTERS_LOADED ({ARM64_REG_X1, ARM64_REG_X21});

EXPECT_JUST_REGISTERS_STORED ({
{ARM64_REG_X0, O0xffff000000001234},
{ARM64_REG_CPSR_N, true},
{ARM64_REG_CPSR_Z, falsel},
{ARM64_REG_CPSR_C, false},
{ARM64_REG_CPSR_V, falsel},

B

EXPECT_NO_MEMORY_LOADED_STORED() ;

EXPECT_NO_VALUE_CALLED() ;

}

Obr. 7.2: Priklad jednotkového testu.

aby vSetky regresné testy presli. Ak by sa tak nestalo, znamenalo by to, Ze niektoré nami
vykonané zmeny upravili doteraz spravne fungovanie programu. Kedze ale vacsina vyvoja
prebiehala v novych resp. oddelenych moduloch, vysledky testov nevykazovali ziadne vaz-
nejsie chyby. Bolo teda potrebné ich len rozsirit o testovacie priklady zamerané na overenie
funkénosti novej funkcionality. Zdrojové kédy tychto siborov pochadzali zo spolo¢nych tes-
tov pre vsetky architektury. Testovacie programy boli vygenerované cross-prekladac¢om pre
architektiru AArch64. Bolo overené, ze v tychto pripadoch je mozny spatny preklad mi-
nimalne na rovnakej drovni ako to zvladli ostatné architektury. Testované aspekty boli
napriklad:

¢ Preklad riadiacich vyrazov for, while, do while, a pod.
o Testovanie prekladu prace so zasobnikom.

e Operacie s ¢islami s plavajicou desatinnou ¢iarkou.

o Preklad funkcii ako strlen alebo bitcnt.

e Prica s globalnymi premennymi.

7.4 Nocné testy

Pred integraciou zmien do hlavnej vetvy bolo vykonané podrobné testovanie. Pozostavalo
z viacerych faz. Prekladac sa testoval na mnozine binarnych stiborov. Néasledne sa testovacie
subory generovali zo zdrojovych kédov prelozenych s réznymi nastaveniami prekladaca.

1. -0{0-3} Rozne trovne optimalizacie kodu

2. —-strip Odstranenie tabulky symbolov
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3. —-g Preklad s ladiacimi informéciami

Na snimke obrazovky je vidief vysledky no¢nych testov. V prvom riadku je zobrazené
v kolkych percentach bol spitny preklad tspesny a v druhom riadku je vidiet v kolkych
pripadoch bolo mozné znovu prelozit vysledok. Farba signalizuje rozdiel medzi zakladom
testu a aktudlnym vysledkom. Je syto zelena pretoze v minulych verzidch nebol mozny
spatny preklad.

| arm64le|f gccl/o0 gccl/ol gccl02 gccl/O3
generatlon
result (%)

C syntax

osiv | IS I

Obr. 7.3: Vysledky poslednych no¢nych testov.

7.5 QEMU virtualne stroje

7 pociatku jednoduché testy prebiehali vo virtudlnom stroji za pomoci nastroja QEMU™*.
Emuléaciou systémov bolo mozné sledovat ako sa jednotlivé instrukcie spravaju za danych
podmienok. Toto riesenie ale velmi rychlo prestalo byt relevantné kvoli rychlosti emulova-
nych strojov.

7.6 Pocitace Raspberry PI

Postupne vznikala potreba testovat programy a jednotlivé inStrukcie na redlnom stroji s in-
tegrovanym procesorom ARM. Testovanie prebiehalo na mikropocitac¢i Raspberry PI, ktory
obsahuje procesor Cortex-A53 (ARMvS) so stavom vykondvania A Arch64.

Problémom bolo, Ze vicsina predpripravenych operac¢nych systémov pre toto zariadenie
obsahuje Linux s 32-bitovym jadrom. Takéto systémy sice bezia na architektire ARM ale
je mozné vyuzivat iba stav vykondvania AArch32. Désledkom toho neumoznuju spustanie
64-bitovych programov. Riesenim je zostavit si vlastné 64-bitové jadro alebo pouzif ope-
racny systém s prilozenym 64-bitovym jadrom. Na zaklade tychto poziadavkou bola zvolena
varianta distribuicie Kali Linuxu zamerand na pocitace Raspberry Pi s 64-bitovymi proce-
sormi’. Vybrany opera¢ny systém obsahoval vetky potrebné nastroje. Menovite to boli
assembler GAS, preklada¢ GCC, linker a rozne ladiace nastroje.

7.7 Vysledky testov

Urcovanie spravnosti spatného prekladu prebiehalo hodnotenim syntaktickej a sémantic-
kej stranky vyslednych siborov. Mnozina zdrojovych kédov v jazyku C bola prekladana
pre architektiru ARM64 s r6znymi droviami optimalizacie. Nasledne bol vykonany spatny
preklad pricom sa porovnavala podobnost vysledkov. Praca bola testovana na réznych trov-
niach aby bola zarucena ¢o najvicsia presnost spatného prekladu.

‘https://www.qemu.org/
*https://www.of fensive-security.com/kali-1linux-arm-images/#1536677610546-d94£090d-c5ee
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Kapitola 8
Vysledky implementacie

V nasledujucej kapitole si prezentované vysledky spatného prekladu. Predvedené budi na
zékladnych konstrukciach jazyka C. Ukazky st vo forme porovnani, kde vidy na pravej
strane je vysledok. Na lavej strane je uvedeny bud p6vodny zdrojovy kod alebo sekvencia
inStrukcii, ktord je predmetom spatného prekladu. V pripadoch kde to dava zmysel bude
uvedeny komentar k porovnaniu. V prilohe C.1 a C.2 st uvedené vysledné metriky kodu.

L int v 1 int32_t v1; // bp-4
’ 2 scanf ("%d", &vl);

f "ood", & ; -
iscan(/ v 5 if (vl == 5) {
4 1f (vom= B) { 4 // 0%4006d0
5 printf("Rovna sa 5\n"); > puts("Rovna sa 5");
6} olse { ’ 6 } else {
7 printf("Nerovna sa 5\n"); r // OX%OOGeO N
¢} 8 puts("Nerovna sa 5");

9 }

Obr. 8.1: Spéatny preklad tplného podmieneného prikazu.

1 iteration:

2 str wzr, [sp + 0x2c]
3 b condition

4 ldr wi, [sp + 0x2c]

5 adrp x0, segment.ehdr
6

7

8

9

add x0, x0, 0x690 1 for (int64_t i = 0; i < 5; i++) {
bl sym.imp.printf 2 // 0x4005ac
ldr w0, [sp + 0x2c] 3 printf("iteracia: %d\n", i);
add w0, w0, 1 4}

10 str w0, [sp + 0x2c]

11 condition:

12 1ldr w0, [sp + 0x2c]

13 cmp w0, 4

14 ble 0x4005ac

Obr. 8.2: Spétny preklad riadiaceho prikazu for.

Rozpoznavanie parametrov variadickej funkcie, je pri konstantnych hodnotach totozné s p6-
vodnym koédom.
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[ A

printf ("%*s", 4, "abcd");

printf ("%*d", 4, 1);

printf ("% 4", 1);

printf ("%-d", 1);

printf ("/+d", 1);

printf ("%*.*s\n", 55, 66, "abcd");

printf ("%*s", 4, "abcd");

printf ("/*d", 4, 1);

printf ("% 4", 1);

printf ("%-d", 1);

printf ("/+d", 1);

printf ("%*.*s\n", 55, 66, "abcd");

[ A

Obr. 8.3: Spéatny preklad volani funkcie printf.

V niektorych pripadoch nie st spravne zrekonstruované typy parametrov alebo navratovy
typ funkcie. To vedie k zavedeniu nepresnosti do vysledného kédu. Vyznam kdédu nie je
ovplyvneny, pricom ale musia byt vygenerované pomocné opericie aby boli respektované
detekované typy.

e e A Vo

e =
w N = O

// (fcn) sym.add_sub 44
add_sub:
sub sp, sp, 0x10
str w0, [sp + 0Oxc]
+
str wi, [sp + Ox8] 1 int64_t add_sub(int64_t al, int64_t a2, int64_t <
str w2, [sp + 0x4]
1ldr wl, [sp + 0x8] ad) {
’ p 2 return a3 *x a2 + al & Oxffffffff;
ldr w0, [sp + 0x4] }
mul wi, wi, wO 3

1dr w0, [sp + 0xc]
add wO, wl, wO
add sp, sp, 0x10
ret

Obr. 8.4: Spatny preklad jednoduchej funkcie.

Na nasledujtcej ukazke je mozné vidiet, Ze vysledok nie je 100% zhodny s pévodnym kédom.
No v kone¢nom doésledku sa zhoduju vyznamom. Takéto pripady nastavaju napriklad z d6-
vodov optimalizacie kédu. Pokial st ale zhodné vyznamom, je aj takyto vysledok spéatného

Ot W N =

prekladu povazovany za spravny.

int factorial(int n) {
if (n == 0)
return 1;

return n*factorial(n-1);

1
2
3
4
5

int64_t factorial(int32_t al) {

int64_t result;
if (a1l != 0) {
// 0x4005e0
result = factorial(al - 1) * («
int64_t)al & Oxffffffff;
} else {
result = 1;
¥
// 0x4005f8
return result;

Obr. 8.5: Spétny preklad funkcie factorial.
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Kapitola 9

Zaver

V préaci boli vytycené zdklady pre spétny preklad programov pre architekttaru ARM64.
Teoretické poznatky pozostavali z tvodu do reverzného inzinierstva, popisu architektary
ARM64, rozobratia casti programu RetDec a zakladov reprezentacie LLVM IR.

V navrhu su prediskutované potrebné tikony pre vytvorenie nového modulu spatného
prekladaca. Je v nom uvedené prepojenie znalosti o architektire ARM s reprezentaciou
LLVM IR a néasledné zakomponovanie do spatného prekladaca RetDec. Diskutované je aj
rozsirenie vylepsujuce spatny preklad objektovych stiiborov forméatu ELF.

Vysledkom prace je rozsirenie kniznice Capstone2LlvmIr schopné spitného prekladu
instrukeii zo sady A64 do LLVM IR. Implementované st rozsirenia niektorych optimali-
zac¢nych priechodov. Ku kazdej instrukcii bola vytvorena sada jednotkovych testov, ktoré
overuji spravnost sémantického vyznamu danej instrukcie. Dalej bola definovand mnozina
regresnych testov, pre pridané rozsirenia. Ako rozsirenie prace bola vylepsena podpora spét-
ného prekladu objektovych siborov. Pre tcely testovania vznikla pomocnd utilita s ndzvom
Insrunner. Vysledky spatného prekladu boli overené automatickymi testami urcujicimi
mieru podobnosti medzi vstupnym a vystupnym kédom.

Architektira ARM je neustile aktivne vyvijana a je pravdepodobné, ze v budicnosti
buditl nutné rozsirenia tejto prace. Taktiez projekt Capstone, postupne zlepsuje podporu
tejto architektury, ¢o moze ovplyvnit projekt v budicnosti. Pracu je mozné v sicasnej
podobe vylepsit rozsirenim podpory vektorovych instrukcii, ktoré si generované ako pseudo
instrukcie.
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Priloha A

Podmienené vykonavanie na
A Arch64

Identifikditor Vyznam Podmienka

EQ Rovné Z==1

NE Nerovné Z==0

CS alebo HS Priznak prenosu nastaveny C==1

CC alebo LO  Priznak prenosu nenastaveny C==0

MI Minus, negativne N==1

PL Plus, pozitivne alebo nula N==0

VS Priznak pretecenia nastaveny V=1

VvC Priznak pretecenia nenastaveny V=20

HI Bezznamienkové: vacsie C==1&&7Z==0
LS Bezznamienkové: mensie alebo rovné (C == 1 && Z == 0)
GE Znamienkové: vacsie alebo rovné N=V

LT Znamienkové: mensie NI=V

GT Znamienkové: vacsie Z==0&& N==V
LE Znamienkové: mensie alebo rovné WZ ==0&&N==YV)
AL Vzdy Nezalezi

NV Vzdy Nezalezi

Tabulka A.1: Kédy pre podmienené vykonavanie instrukcii.
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Priloha B

Vyznam instrukcii pouzivanych
v texte

Instrukcia Vyznam

add Scita operandy a vysledok ulozi do registra.

adr Nacita adresu navestia do registra.

adrp Nacita adresu névestia zarovnant na 4KB stranku do registra.

b Nepodmieneny skok na navestie.

bl Volanie funkcie. Instrukcia vykoné skok a ulozi hodnotu PC do LR.

b<cond> Podmieneny skok na néavestie. Vykona sa len pripade, ze plati <cond>.
Ak je platnd podmienka (posledny operand), inStrukcia porovnd obsah

ccmp registrov a podla vysledku porovnania nastavi priznaky, inak nastavi

hodnotu priznakov na hodnotu predposledného operandu.

Ulozi hodnotu do registra, pricom ak je platnd podmienka (posledny

cine operand) hodnota je predtym inkrementovand.

cmp Porovna obsah registrov a podla vysledku porovnania nastavi priznaky.
csel Ternarny operator.

eret Névrat z obsluhy vynimky.

ldr Nacita hodnotu z paméte do registra.

mov Presunie hodnotu druhého operandu do prvého.

mul Vynasobi operandy a vysledok ulozi do registra.

nop Instrukcia, ktord nevykona ziadnu operaciu.

ret Nepodmieneny skok na LR register, navrat z funkcie.
str Ulozi hodnotu registra do pamaéte.

sub Odcita operandy a vysledok ulozi do registra.

Tabulka B.1: Vysvetlenie vyznamu instrukcii pouzivanych v texte.
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Priloha C

Metriky projektu

Metrika Hodnota
Pocet riadkov kédu ~14000
Pocet riadkov kédu (bez testov) ~5000
Pocet implementovanych instrukeii (podla Capstone ID) 143

Pocet prekladovych rutin 55

Pocet pseudo instrukeii ~300
Pocet jednotkovych testov 419

Pocet implementovanych ale netestovanych instrukeii 0

Pocet regresnych testov 24

Tabulka C.1: Statistiky na projekte RetDec.

Metrika Hodnota
Pocet riadkov kédu  ~500

Tabulka C.2: Statistiky programu Insrunner.
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Priloha D

Obsah pamitového média

Subor Popis

README. txt Dodatocéné informéacie o obsahu a preklade projektu.
doc/ Elektronickd verzia tejto spravy.

doc_src/ Zdrojové subory tejto spravy.

insrunner/ Zdrojové kédy programu insrunner.

retdec/ Aktuéalna verzia RetDec s podporou prekladu ARM64.
retdec_install/ Prelozeny program (info v README. txt).

test_bins/ Testovacie subory.

Tabulka D.1: Popis jednotlivych siiborov na prilozenom pamétovom médiu.
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